NEA: Arquitetura de elemento de rede SDIN
com suporte a MAC definido pela aplicacao.

Diego Nunes Molinos

G

UFU

UNIVERSIDADE FEDERAL DE UBERLANDIA
FACULDADE DE COMPUTAGAO
PROGRAMA DE POsS-GRADUAGAO EM CIENCIA DA COMPUTAGAO

Uberlandia
2022






Diego Nunes Molinos

NEA: Arquitetura de elemento de rede SDIN
com suporte a MAC definido pela aplicacao.

Tese de doutorado apresentada ao Programa de
Pés-graduacao da Faculdade de Computagao
da Universidade Federal de Uberlandia como
parte dos requisitos para a obtencao do titulo

de Doutor em Ciéncia da Computacao.
Area de concentracao: Ciéncia da Computacéo

Orientador: Pedro Frosi Rosa

Coorientador: Marcelo Barros de Almeida

Uberlandia
2022



Ficha Catalografica Online do Sistema de Bibliotecas da UFU
com dados informados pelo(a) proprio(a) autor(a).

M723
2022

Molinos, Diego Nunes, 1986-

NEA [recurso eletrdnico] : arquitetura de elemento de
rede SDN com suporte a MAC definido pela aplicacao /
Diego Nunes Molinos. - 2022.

Orientador: Pedro Frosi Rosa.

Coorientador: Marcelo Barros de Almeida.

Tese (Doutorado) - Universidade Federal de Uberlandia,
Pés-graduagao em Ciéncia da Computagéo.

Modo de acesso: Internet.

Disponivel em: http://doi.org/10.14393/ufu.te.2022.243

Inclui bibliografia.

Inclui ilustracdes.

1. Computacgéao. |. Rosa, Pedro Frosi,1959-, (Orient.).
[I. Aimeida, Marcelo Barros de,1972-, (Coorient.). lll.
Universidade Federal de Uberlandia. Pés-graduacao em
Ciéncia da Computagao. IV. Titulo.

CDU: 681.3

Bibliotecarios responsaveis pela estrutura de acordo com o AACR2:
Gizele Cristine Nunes do Couto - CRB6/2091
Nelson Marcos Ferreira - CRB6/3074




16/05/2022 10:35 SEI/UFU - 3463624 - Ata de Defesa - Pés-Graduagao

UNIVERSIDADE FEDERAL DE UBERLANDIA

Coordenacgdo do Programa de Pés-Graduagao em Ciéncia da Computagao
Av. Jodo Naves de Avila, n2 2121, Bloco 1A, Sala 243 - Bairro Santa Ménica, Uberlandia-MG, CEP 38400-902
Telefone: (34) 3239-4470 - www.ppgco.facom.ufu.br - cpgfacom@ufu.br

ATA DE DEFESA - POS-GRADUAGCAO

Programa de
Pés-Graduacdo | Ciéncia da Computagdo
em:

Defesa de: Tese, 5/2022, PPGCO

H
Data: 23 de margo de 2022 Hora de inicio: 08:00 ora de 11:50
encerramento:

Matricula do

. 11613CCP0O06
Discente:

Nome do

. Diego Nunes Molinos
Discente:

Titulo do

Trabalho: NEA: Arquitetura de elemento de rede SDN com suporte a MAC definido pela aplicagao

Area de

~ Ciéncia da Computacado
concentragdo:

Linha de

. Sistemas de Computagdo
pesquisa:

Projeto de
Pesquisa de -
vinculacao:

Reuniu-se, por videoconferéncia, a Banca Examinadora, designada pelo Colegiado do Programa de Pés-
graduacdo em Ciéncia da Computacdo, assim composta: Professores Doutores: Rafael Pasquini -
FACOM/UFU, Rodrigo Sanches Miani - FACOM/UFU, Edward David Moreno Ordonez -
DCOMP/UFS, Eduardo Coelho Cerqueira - Instituto de Tecnologia/UFPA, Marcelo Barros de Almeida -
FEELT/UFU (Coorientador) e Pedro Frosi Rosa - FACOM/UFU orientador do candidato.

Os examinadores participaram desde as seguintes localidades: Edward David Moreno Ordonez - Sao
Cristévao/SE; Eduardo Coelho Cerqueira - Belém/PA; Rafael Pasquini, Rodrigo Sanches Miani, Marcelo
Barros de Almeida e Pedro Frosi Rosa - Uberldandia/MG. O discente participou da cidade
de Uberlandia/MG.

Iniciando os trabalhos o presidente da mesa, Prof. Dr. Pedro Frosi Rosa, apresentou a Comissdao
Examinadora e o candidato, agradeceu a presenca do publico, e concedeu ao Discente a palavra para a
exposicao do seu trabalho. A duracdo da apresentacdo do Discente e o tempo de arguicdo e resposta
foram conforme as normas do Programa.

A seguir o senhor presidente concedeu a palavra, pela ordem sucessivamente, aos examinadores, que
passaram a arguir o candidato. Ultimada a arguicdo, que se desenvolveu dentro dos termos regimentais,
a Banca, em sessdo secreta, atribuiu o resultado final, considerando o candidato:

Aprovado.

Esta defesa faz parte dos requisitos necessarios a obtencdo do titulo de Doutor.

O competente diploma sera expedido apds cumprimento dos demais requisitos, conforme as normas do
Programa, a legislacdo pertinente e a regulamentacao interna da UFU.

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3890621&infra_siste...

12



16/05/2022 10:35

SEI/UFU - 3463624 - Ata de Defesa - Pés-Graduagao

Nada mais havendo a tratar foram encerrados os trabalhos. Foi lavrada a presente ata que apds lida e
achada conforme foi assinada pela Banca Examinadora.

i —
; 'i
.‘i@l. L’ﬁ
assnatura

l‘ eletrbnica

—

 sail B

SETIRAIUFE

I‘ eletrdnica

] S
} "i
ek o
assinatura

l1 eletrbnica

¥ —
g 'i
SEL ¢
@

pssinatura Lﬁ

l4 eletrbnica

¥ —

il
Sel o
assinalura

l‘ eletrdnica

—

 sail 5

assnatura

l1 eletrbnica

Documento assinado eletronicamente por Rafael Pasquini, Professor(a) do Magistério Superior, em
06/04/2022, as 08:42, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Marcelo Barros de Almeida, Professor(a) do Magistério
Superior, em 06/04/2022, as 09:31, conforme horario oficial de Brasilia, com fundamento no art. 69,
§ 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Edward David Moreno Ordonez, Usuario Externo, em
06/04/2022, as 09:43, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Eduardo Coelho Cerqueira, Usuario Externo, em
06/04/2022, as 10:36, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Rodrigo Sanches Miani, Professor(a) do Magistério
Superior, em 06/04/2022, as 11:56, conforme hordrio oficial de Brasilia, com fundamento no art. 69,
§ 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Pedro Frosi Rosa, Professor(a) do Magistério Superior,
em 16/05/2022, as 10:34, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Referéncia: Processo n? 23117.019501/2022-71

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3890621&infra_siste...

SEI n2 3463624

22



Este trabalho é dedicado a minha familia e amigos,

meus maiores incentivadores.






Agradecimentos

Primeiramente gostaria de agradecer a Deus, pelas oportunidades concedidas. Aos
meus pais, que sempre se doaram e renunciaram aos seus sonhos para que eu pudesse
realizar os meus. Esta conquista é nossa. A minha esposa Radharani, pela paciéncia e
compreensao com minha auséncia durante esta caminhada, pelo respeito, simplicidade e
amor durante esses longos anos. Aos irmaos que a pesquisa me trouxe, verdadeiros ami-
gos, que mesmo diante de inimeras adversidades nao perdem o amor pela pesquisa, sao
tantos, mas gostaria de mencionar o meu irmao Romerson — que esteve sempre comigo
desde o inicio da minha jornada, Marcelo e Natal — pelo inestimavel apoio na reta final
da escrita, Acrisio, Pedro Damaso, Mauricio e Daniel. A CAPES pelo apoio financeiro.
Um agradecimento aos professores Rodrigo Sanches Miani, Edward David Moreno Or-
donez e Marcelo Barros de Almeida, pelo apoio na construcao deste trabalho com valiosas
sugestoes durante a qualificacdo. Ao Professor Daniel Gomes Mesquita, por acreditar
em mim, pelos ensinamentos, pela paciéncia e amizade. Ao Professor Flavio de Oliveira
Silva, pelos conselhos, ensinamentos e suporte nessa caminhada. Ao estimado Professor
Pedro Frosi Rosa, com muito carinho e admiracao, gostaria de expressar meu profundo
agradecimento, pela confianca, pelos diversos conselhos, pela sabedoria transmitida, pela
humildade e carinho que tem com todos os estudantes e professores, pelo exemplo de ser

humano que és, obrigado por me apoiar.






“A ciéncia € muito mais do que um corpo de conhecimento. FE uma maneira de pensar.”
(Carl Sagan)






Resumo

A Internet se tornou um fator limitante para sua prépria evolugao, uma vez que aplica-
¢oes estao sendo desenvolvidas sobre uma nova perspectiva de utilizacao da rede, exigindo
mais Qualidade de Servigo (QoS) e Qualidade de Experiéncia do Usuério (QoE). Aborda-
gens que objetivam redesenhar a arquitetura, por exemplo, Redes Definidas por Software
(SDN), tém-se tornado populares no campo de estudo das redes de computadores, como
tentativa de minimizar as limitagoes vivenciadas pelo TCP/IP. Em tese, as SDN natu-
ralmente deixam a cargo do plano de controle toda flexibilidade e programabilidade da
rede, negligenciando a capacidade do plano de dados, em atuar na melhoria da QoS e
QoE percebida por usudrios. As tecnologias comumente adotadas nas solugdes para o
plano de dados, em sua maioria, recorrem a plataformas legadas para materializar as
politicas de encaminhamento. Embora seja possivel (re)configurar o comportamento de
switches, o Media Access Control (MAC) é tnico por equipamento, nao sendo possivel
tratar requisitos de aplicagoes. Diante do exposto, este trabalho objetiva o desenvolvi-
mento de uma arquitetura de elemento de rede, incluindo um protoétipo de equipamento,
(Switch), com o MAC orientado pelos requisitos de aplicagdes. O Switch NEA quando
comparado a outras abordagens similares, possui a capacidade de expor, através de uma
fina granularidade, a légica referente as politicas de encaminhamento de baixo nivel ao
plano de controle por meio de um médulo orquestrador, permitindo (re)programacao de
forma sistematica e rapida. Os resultados obtidos mostram a capacidade do Switch NEA
em atuar na melhoria da Quality of Service (QoS), através do controle acurado das regras
de encaminhamento no plano de dados e da habilidade de manipular diversos fluxos de
dados pela mesma porta fisica, atribuindo diferentes parametros (prioridade e largura de
banda) para diferentes fluxos. Ressalta-se também a possibilidade de adigdo de novas

funcionalidades e suporte a novos protocolos.

Palavras-chave: Internet do Futuro. SDN. MAC. Elemento de Rede. Switch Linux-
Based. ETArch. QoS. QoE.






Abstract

The Internet has become a limiting factor for its evolution. Applications are being
developed from a new perspective, demanding Quality of Service (QoS) and Quality of
Experience (QoE). Approaches that aim to redesign the architecture, e.g., Software De-
fined Networks (SDN), have become popular in the computer networks field to minimize
the TCP/IP limitations. In theory, SDN Networks naturally leave all flexibility and pro-
grammability of the network to the control plane, neglecting the ability of the data plane
to provide QoS and QoE. As a result, the technologies commonly used in data plane so-
lutions often resort to legacy platforms to materialize the forwarding policies. Although
those technologies enable reconfiguring the network element’s behavior, the MAC remains
the same. This work aims at the specification and development of a network element ar-
chitecture (NEA) and a prototype of a Switch with MAC driven by application for SDN
networks. The NEA architecture proposed in this thesis, compared with other similar ap-
proaches, can expose, through the fine-grained, the logic referring to low-level forwarding
policies to the control plane through an orchestrator module, allowing (re)programming
in a systematic and fast way. The results obtained show the ability of Switch NEA to
improve QoS, through the accurate control of forwarding rules in the data plane and the
ability to handle different data flows through the same physical port, assigning parameters
like priority and bandwidth to other streams. It is also worth mentioning the possibility

of adding new functionalities and support for new protocols.

Keywords: Future Internet. SDN. MAC. Network Element. Switch Linux-Based.
ETArch.QoS. QoE.
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CAPITULO

Introducao

Naturalmente, usuarios utilizam a Internet para consumir algum tipo de servigo, po-
dendo ser aplicacoes streaming, redes sociais, tarefas pessoais ou profissionais, e o fato
¢ que, de modo geral, esses usuarios nao se preocupam com aspectos da infraestrutura
da rede e, comumente, conectam-se através de varios dispositivos. De acordo com Oli-
veira (2019), cada dispositivo conectado, seja qualquer estagao de trabalho, laptop, tablet,
smartphone ou até mesmo um smartwatch, pode hospedar diversas aplicagdes com diver-
sos requisitos de comunicagao.

Para aplica¢oes multimidia (Streaming ao vivo ou armazenado), para as quais ha re-
quisitos especificos em relagdo a tempo e perdas de quadros, que sdo sensiveis a variacao
de atrasos (Delay Sensitive/Interarrival Jitter), ndo obstante utilizarem buffers para ar-
mazenamento de dados, é oportuno lembrar que, eventuais perdas podem comprometer
a qualidade, degradando a Quality of Service (QoS) e Quality of Ezperience (QoE).

Embora requisitos tais como tolerancia a falhas, mobilidade, seguranca, controle de
banda, QoS e QoE sejam exigidos por aplicagoes contemporaneas, assume-se que a rede
se torna responsavel por materializd-los (OLIVEIRA, 2019). Isto contribui para os pro-
blemas estruturais e de expansao da Internet, e, de acordo com Bezahaf et al. (2020),
sao problemas que dificilmente serao resolvidos apenas com alteragoes na arquitetura de
camadas ou protocolos.

A Internet, nas tultimas décadas, nao passou por significativas modificagoes nas ca-
madas de Transporte e Rede, mantendo os principais conceitos e protocolos, propostos
hé mais de 50 anos (BEZAHAF et al., 2020; SILVA et al., 2012). Servicos e aplicagoes,
tais como Voice over IP (VoIP), Streaming, Video Conferéncias e Peer-To-Peer (P2P),
contribuiram significantemente para a mudanca no contexto de uso da rede (OLIVEIRA,
2019). Dentro deste contexto cita-se algumas aplicagoes tais como Realidade Virtual e
Hologramas que tendem a exigir muitos recursos da rede.

Nota-se que estes novos requisitos tiveram um impacto importante nas camadas Fi-
sica e de Aplicagao, sendo que as outras camadas nao acompanharam os avancos, sendo

possivel observar que algumas necessidades de QoS, QoE, seguranca e mobilidade, nao



30 Capitulo 1. Introdugio

sao atendidas pelas camadas intermediarias (OLIVEIRA, 2019).

Em resposta as limitagoes da arquitetura Internet, existe o paradigma de Internet do
Futuro, constituido de abordagens Clean Slate e Evolutionary, que respectivamente, pro-
poem uma estrutura totalmente nova ou consideram adaptacoes na atual arquitetura. De
acordo com Oliveira (2019), dentro deste paradigma, algumas propostas aparecem como
arquiteturas de proxima geragao, sendo elas XIA (ANAND et al., 2011), RINA (DAY;
MATTA; MATTAR, 2008), SONATE (MULLER; REUTHER, 2009), NENA (MARTIN;
V6LKER; ZITTERBART, 2011), Mobility First (SESKAR et al., 2011), NEBULA (AN-
DERSON et al., 2013), NDN (ZHANG et al., 2010), ETArch (SILVA, 2013b) e algu-
mas mais recentes como: Novagenesis (ALBERTT et al., 2017), multiFIA (SEOK et al.,
2017), FlexNGIA (ZHANI; ELBAKOURY, 2020) e Fi-SWoT (PETRAKIS; KONTOCH-
RISTOS; RASTSINSKAGIA, 2021).

Nota-se que as propostas citadas, mesmo com diferentes abordagens, convergem para
a tratativa de flexibilizar o uso dos recursos de rede, de foma que os requisitos das comuni-
cagoes sejam classificados em diferentes niveis da rede. Conforme Campbell et al. (1999),
uma rede programavel se torna diferente das outras redes pelo fato de poder ser progra-
mada a partir de um conjunto minimo de Application Programming Interfaces (APIs),

onde cada conjunto pode ser composto de uma gama de servigos.

Estudos como Pan, Paul e Jain (2011) e Bezahaf et al. (2020) afirmam que as solugbes
desenvolvidas dentro do paradigma de Internet do Futuro nao devem possuir a premissa
principal de corrigir os problemas da arquitetura atual através de melhoramentos pon-
tuais. Portanto, politicas de encaminhamento, mobilidade e seguranca, devem ser uma

preocupagao tratada no projeto da arquitetura da rede e nao isoladamente (OLIVEIRA,

2019).

Em resposta as dificuldades apresentadas pela arquitetura Internet, surgem as SDNs,
onde a premissa principal é a separacao do plano de controle do plano de dados da
rede (IETF, 2015; FOUNDATION, 2017). Na filosofia SDN nao é previsto complexidade
no nivel do plano de dados, de forma que qualquer tratativa de maior complexidade é
encaminhada para o plano de controle (BREBNER, 2015). Em tese, o plano de dados é

constituido por elementos de rede simples para encaminhamento de primitivas.

E possivel observar que solucoes em SDNs assumem que existe conectividade no ni-
vel do Enlace, independentemente de aspectos da infraestrutura e das capacidades dos
(Switches) (OLIVEIRA, 2019). Essa conectividade vem sendo considerada satisfatéria
para o funcionamento da rede e, com isto, o potencial de melhoria no plano de dados
se encontra inexplorado, negligenciando completamente a possibilidade de atuacao deste
nivel no desempenho da rede e na melhoria de QoS (OLIVEIRA, 2019).

De modo geral, o plano de controle se estabelece no nivel de software através do

controlador, enquanto o plano de dados se estabelece no nivel de hardware através do
Switch (ONF, 2014; OLIVEIRA, 2019). No entanto, ressalta-se que Switches virtuais,
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cada vez mais comuns em estruturas de cloud computing, sao materializados no nivel de

software.

Em decorréncia da separagao dos planos de dados e de controle, um distanciamento
natural nas fungoes de gerenciamento da rede acaba se instituindo, fazendo com que o
plano de dados se comporte como um unico tecido granular da rede (OLIVEIRA, 2019).
Este comportamento contribui para que todas as fungoes nobres, tais como atualizagao e
criagao de regras de encaminhamento, estejam alocadas no plano de controle (BREBNER,
2015). O encaminhamento de primitivas no plano de dados é de inteira responsabilidade

do plano de controle, sendo que, no plano de dados, o Switch é responsavel por materializar

a comunicagao entre entidades (KALJIC et al., 2019; OLIVEIRA, 2019).

Sob a optica de solugdes para o plano de dados nas SDNs, a técnica OpenFlow vem
sendo largamente utilizada. Além de implementar a filosofia das redes SDN no que tange
a separacao dos planos, o OpenFlow oferece a capacidade de configuragao de fluxos e po-
liticas de encaminhamento predefinidas (match actions). Fato é que, tanto o OpenFlow
quanto outras tecnologias, tais como Programming Protocol-Independent Packet Proces-
sors (P4) e Open vSwitch (OVS), apresentam avancos na gestdo de encaminhamento,
ofertando a possibilidade de instituir varios fluxos através da mesma porta fisica e o es-
tabelecimento de pardmetros (rate e burst) por fluxo, contudo, existem limita¢oes nas
tratativas de trafego orientado por aplicagdes, principalmente em relagdo ao ajuste fino
de pardmetros tais como prioridade, burst e controle de banda (rate) definido por aplica-
¢do, além de que, todo o trafego acaba-se desaguando sobre equipamentos onde o Media
Access Control (MAC) é tnico.

Contextualizando o MAC tnico, por exemplo, os Switches Ethernet fazem uso do pro-
tocolo Carrier Sense Multiple Access (CSMA), que é responséavel por organizar a forma
que os frames sao inseridos no canal de transmissao (TANENBAUM, 1996). O protocolo
CSMA utiliza uma estrutura em First in, First out (FIFO) para controlar a entrega de
primitivas no canal, nao permitindo qualquer tipo de ordenagao nem escalonamento dos
frames, independente de aplicacao. Nesse sentido, pensar em alterar diretamente a forma
de atuacao do MAC para atender necessidades especificas de QoS de aplicagoes nao é uma
tarefa trivial e ainda exige modifica¢oes nas Network Card Interfaces (NICs), protocolos e
equipamentos de rede. Contudo, atuar na manipulacao de pardmetros que impactam dire-
tamente o MAC através de uma camada de software torna-se uma abordagem interessante

para alcancar flexibilidade e programabilidade no baixo nivel da rede.

De forma geral, as solugoes utilizadas no plano de dados em SDNs para resolver as
acoes de encaminhamento foram projetadas para serem simples, observa-se que requisitos
como QoS e QoE nao foram aprofundados no projeto dessas solugoes e acabam dependendo

de suporte de plataformas legadas, que naturalmente sao limitadas (KALJIC et al., 2019).
De acordo com Kaljic et al. (2019), Michel et al. (2021), o desafio face a planos de

dados programaveis esta na capacidade de como especificar e reconfigurar a arquitetura
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de baixo nivel . A configuragao/(re)configuragao dos chips presentes nos comutadores
de dados nao é nada trivial e carece de melhorias para se tornar expressiva e flexivel
frente as necessidades de um plano de dados programavel (MICHEL et al., 2021). Isto
em parte justifica a adogao por solugoes centradas em software, onde é possivel alcancar
flexibilidade através de linguagens de programacao de alto nivel e do uso de APIs para a
confeccao de uma solucao transparente e escalavel.

Ante o exposto, como aperfeicoamento do plano de dados no que tange a melhoria de
QoS de usuérios, a proposta desta tese é o desenvolvimento de um protétipo de Switch
baseado em uma arquitetura de elemento de rede que possui a capacidade de manusear e
orquestrar politicas de encaminhamento a partir dos requisitos de QoS de aplica¢des com
impacto direto no MAC. Este novo Switch institui-se como uma proposta mais flexivel
e programavel em comparacao com as solugoes atuais com a capacidade de praticar um
ajuste fino nos parametros de QoS com impacto direto na forma como os frames sao
entregues nas filas de saida. Entende-se por parametros valores referente a vazao (largura
de banda), prioridade (priorizacao de trafego) e controle de burst orientado por aplicagao

e nao por fluxo ou porta fisica.

1.1 Motivacao

Nao desconstruindo a filosofia em relacao a separacao das fungoes da rede em SDN,
onde o plano de dados opera sob a supervisao do plano de controle, mas, permitir que
o elemento de rede possua autonomia na inspecao e instituicdo de tarefas inerentes ao
plano de dados, sdo premissas que visam a melhoria de QoS da rede e ainda desoneram o
controlador.

Sob a perspectiva do conceito de disponibilidade, concentrar grande parte da gestao da
rede no plano de controle, sob a responsabilidade do controlador, naturalmente institui-
se um gargalo na rede, visto que, o controlador pode apresentar falhas e travamentos
(OLIVEIRA, 2019). Mesmo em propostas que preveem a utilizacao de agentes distribui-
dos (tal como Entity Title Architecture (ETArch)), uma falha no controlador se propaga
para todos os elementos da rede, podendo ocasionar um travamento geral. Diante desse
contexto, pensar no Switch como um elemento auténomo com capacidade de decisdo no
plano de dados é uma abordagem que contribui para melhoria da gestao da rede.

Diante da perspectiva da QoS de usuarios, o MAC praticado pelos Switches atuais,
inclusive os utilizados em SDN, nao conseguem materializar os requisitos das aplicagoes
atuais e futuras devido a dificuldade em expressar as demandas do controlador no baixo
nivel.

As aplicagoes de modo geral possuem diferentes requisitos de comunicagoes, por exem-
plo, nas aplicagoes VoIP a taxa de amostragem utilizada no sinal de voz impacta direta-

mente no Mazimum Transmission Unit (MTU), que pode ocasionar alteragoes no controle
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de banda da aplicacao para garantir a QoS. De acordo com Mushtaq, Shahid e Fowler
(2012), ainda em relagdo as aplicagoes VolP, os atrasos devem ser algo entre 45ms e
90ms em um baixo jitter, sendo que, atrasos superiores a 400ms prejudicam a QoS da
aplicagdo. Embora diferentes requisitos sejam definidos pelas aplica¢oes, a rede acaba-
se tornando responsavel por materializa-los, no contexto de redes SDNs, o Switch é o
principal elemento desta infraestrutura.

Diante deste contexto, pensar em atribuir ao Switch a capacidade de manipular va-
ridveis com impacto direto no MAC, ofertando melhorias na qualidade das comunicagoes,
através de uma arquitetura que permite materializar as agoes de encaminhamento com
uma granularidade mais fina!, torna-se uma abordagem cativante para atender os requi-

sitos de QoS de usudrios.

1.2 Hipodtese

O MAC (programavel) orientado pelos requisitos especificados por aplicagdes é capaz

de atender os requisitos de QoS de usuarios.

1.3 Objetivos

Este trabalho visa o desenvolvimento de uma arquitetura para elemento de rede com
o MAC definido pela aplicacao para redes SDN. Pretende-se especificar e projetar os
mecanismos de encaminhamento do elemento de rede (Switch) através de uma aborda-
gem Linux-based, totalmente centrada em software, demonstrando ser possivel alcancar
flexibilidade no baixo nivel da rede através da manipulacido e orquestracao do MAC ja
presente nas NICs.

Todo o processo é guiado por objetivos especificos que conduzem a estratégia de de-

senvolvimento e estao elencados como se segue:

1. Estabelecer um conjunto bésico e funcional de requisitos de elemento de rede para

SDN;

2. Estabelecer um conjunto de requisitos funcionais de elemento de rede a partir da

analise do Modelo de Titulos para o estudo de caso;
3. Definir o formato de comunicagao entre controlador e elementos de rede;

4. Modelar e implementar uma arquitetura para o elemento de rede com o MAC ori-

entado pelas aplicagoes;

L Neste contexto granularidade fina significa atuar com mais profundidade nas acdes de encaminha-

mento, permitindo gerenciar independentemente véarios fluxos por porta, com diferentes requisitos
associados por fluxo.
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5. Especificar e implementar um protétipo de Switch baseado na arquitetura proposta;

e

6. Demonstrar a utilizagao do prototipo utilizando uma arquitetura SDN.

1.4 Contribuicoes

Nas SDNs, a pesquisa ¢ insuficientemente focada no plano de Dados, as solugbes assu-
mem que a infraestrutura de rede ird oferecer o melhor cendrio para satisfazer os requisitos
de QoS de aplicagoes (KALJIC et al., 2019; MICHEL et al., 2021). Considerando que as
aplicac¢Oes suscitam novas expectativas, os atuais Switches SDNs apresentam dificuldades
em garantir QoS pois, possuem limitagoes em relagdo a instituicao e atualizagdo das ca-
pacidades dos fluxos em tempo real, e sem qualquer atuagao sobre o MAC. A primeira
contribuicao deste trabalho se configura no desenvolvimento de um Switch SDN baseado
em uma arquitetura com o MAC orientado por aplicagoes que permite manipular para-
metros, tais como: prioridade, controle de banda e burst, com uma granularidade mais
fina quando comparada a outras solugoes, objetivando a garantia da QoS de usuarios.

De acordo com o estado da arte, até o momento em que o levantamento sistematico
foi realizado para esta tese, nao foram encontrados trabalhos que objetivam o desenvol-
vimento de uma arquitetura para elemento de rede com o MAC (programavel) orientado
pelos requisitos de aplicagoes para garantir QoS de usuarios. Sendo assim, esta tese se
institui como um aperfeicoamento do plano de dados no que tange a melhoria da QoS de
usuérios em redes SDN.

A presente tese deixa ainda como contribui¢ao académica o capitulo 2 que se comporta
como um arcabougo conceitual para novos estudos focados em explorar a QoS no plano
de dados em redes SDN. Destaca-se a contribuicdo para a industria nacional, onde toda
a modelagem, implementacao e codigo, é direcionada a construcao de um produto. Toda
a experiéncia e conhecimento adquirido nesta tese fica como contribui¢ao do trabalho,
além do produto final que poderd ser melhorado (aspectos de desempenho) para alcangar
aplicacao na industria ou, na comunidade open-source.

Além das contribuicoes citadas, ainda sera apresentado no capitulo 8 a producao

bibliografica produzida durante o desenvolvimento desta tese.
1.5 Organizacao do Documento

Este documento esta estruturado da seguinte forma:

1. O Capitulo 1 contextualiza a probleméatica deste trabalho através de um breve relato
das solugoes existentes. Neste capitulo também é apresentado os objetivo e as

contribuigoes originais deste trabalho.
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2. O Capitulo 2 apresenta o aparato conceitual desta tese, descrevendo o paradigma
de Internet do Futuro e também as limitacoes da atual arquitetura. Ainda neste
capitulo é explanado os mecanismos gerais de operacao de Switches L2. Por ultimo,
os principais trabalhos correlatos preconizando as solugoes flexiveis no plano de
dados em redes SDN.

3. O Capitulo 3 descreve o método deste trabalho, discorrendo detalhadamente todos

os passos utilizados na construgao do conhecimento.

4. O Capitulo 4 apresenta o levantamento e refinamento de requisitos utilizados para

especificacao da arquitetura NEA.

5. O Capitulo 5 apresenta detalhadamente a especificacdo da arquitetura NEA, ini-
cialmente com a Finite State Machine (FSM) referente a modelagem da arquite-

tura, suporte oferecido pelo Kernel do Linux e desenvolvimento da aplicacao NEA-
SWITCHD.

6. O Capitulo 6 detalha o estudo de caso desta tese. Neste capitulo é apresentado a
modelagem e implementacao da arquitetura NEA para comportar as caracteristicas
da ETArch.

7. O capitulo 7 discorre sobre a experimentacao e resultados desta tese. Este capitulo
¢é dividido em dois momentos, o primeiro referente aos testes funcionais do protétipo

e o segundo momento relacionado a testes realizados dentro do estudo de caso.

8. O Capitulo 8, por fim, traz as consideragoes finais deste trabalho e as propostas

futuras.
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CAPITULO

Revisao da Literatura

Este capitulo tem dois enfoques, sendo que na Secao 2.1, é tratado o embasamento
conceitual desta tese, e na Secao 2.2, sdo apresentados trabalhos correlatos com foco em

programabilidade e flexibilidade no plano de dados em redes SDN.

2.1 Fundamentacao Teodrica

Alguns tépicos sao essenciais para uma contextualizacdo apropriada desta tese. Pri-
meiramente, cabe entender o paradigma de Internet do Futuro, em especial a filosofia
SDN;, que é a referéncia para os mecanismos de encaminhamento do comutador (Switch)
apresentado nesta proposta. A compreensdo dos conceitos basicos de comutadores de
dados L2 e o suporte do sistema operacional Linux. Por ultimo, a andlise dos trabalhos
correlatos com foco na flexibilidade e programabilidade de elementos de rede com vistas

a QoS e QoE de usuarios.

2.1.1 Internet do Futuro

A Internet como conhecemos foi desenvolvida na década de 70, ainda que, uma grande
parte dos requisitos tenham sido instituidos no momento de sua concepcao, a rede vem
experimentando novas funcionalidades que constantemente exigem corregoes e alteracoes
em sua estrutura (CLARK et al., 2004; FELDMANN, 2007).

Ao avaliar a evolucao da Internet, observa-se o quanto a utilizacdo dos protocolos
TCP/IP, principio da transparéncia e da comunicacao fim-a-fim, auxiliou no avanco da
arquitetura. Todavia, atualmente, sua arquitetura limita o progresso da Internet (OLI-
VEIRA, 2019; PEREIRA, 2012b).

A Internet foi projetada com foco em heterogeneidade na camada de Rede, com nticleo
simples e a inteligéncia alocada nos hosts, e estes fatores contribuiram para a sobrecarga de
funcionalidade nos sistemas finais e também na dificuldade de implantacao de melhorias
na geréncia da rede (PEREIRA, 2012b). Clark et al. (1991), em 1991 ja citavam proble-
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mas relacionados a roteamento, enderegcamento, seguranca e a dificuldade da Internet em
prover QoS.

Com relagao ao enderecamento IP, além da falta de interoperabilidade entre Internet
Protocol Version 4 (IPv4) e Internet Protocol Version 6 (IPv6), a sobrecarga seméntica
de identificacao e localizagao dificulta a implantagao de solu¢oes que exijam mobilidade,
pois nao ¢é possivel que dispositivos ativos realizem a transicao entre pontos de acessos
sem a necessidade de (re)conexao (MOREIRA et al., 2009).

De acordo com Moreira et al. (2009), sempre houve consenso de que requisitos de
seguranca deveriam estar presentes nos hosts da rede. Em sistemas distribuidos, por
questoes inerentes a arquitetura, torna-se necessario que o nucleo da rede os satisfaga. De
acordo com Goel, Williams e Dincelli (2017), os problemas de seguranga nao se restringem
apenas a vulnerabilidades dos usuarios, mas também englobam aspectos da infraestrutura
da rede (GOEL; WILLIAMS; DINCELLI, 2017).

Conforme Hakiri et al. (2014), atingir requisitos de aplicagoes nao é algo trivial, pois,
os protocolos, naturalmente, tendem a ser definidos isoladamente e se destinam a resolver
problemas especificos. Além disso, a institui¢cao de novos servigos resulta em reconfigura-
¢ao de milhares de dispositivos e protocolos de rede, dificultando cada vez a aplicagao de
novas politicas de QoS e QoE (HAKIRI et al., 2014).

O paradigma de Internet do Futuro visa minimizar os principais problemas vivenciados
na Internet através de duas abordagens (REXFORD; DOVROLIS, 2010; GONCALVES
et al.; 2014). A primeira delas, apresenta uma visao de substituicdo em totalidade da
atual arquitetura, conhecida como abordagem revolucionaria ou Clean Slate. De acordo
com Rexford e Dovrolis (2010), a abordagem Clean Slate apresenta vantagens, por nao
se limitar a especificagdo da arquitetura Internet, porém, instituir uma nova arquitetura
requer grandes esforcos. Em contrapartida, a abordagem conhecida como evolucionéria
visa aprimorar o que ja existe na Internet, tornando menos complexo a instituicao de novos
servigos, porém, significa trabalhar em um ambiente totalmente limitado (REXFORD;
DOVROLIS, 2010).

Entre as abordagens mais expressivas no campo de Internet do Futuro existem as
Redes Definidas por Software (SDN!) que apresentam uma forma inovadora de gerir as
redes de computadores (PEREIRA, 2012a; KALJIC et al., 2019). As tecnologias SDN
visam criar uma interface logica bem definida para o controle da rede, tendo esta camada
a funcao de abstrair a rede e fornecer diversos servi¢os que permitam reconfigurabilidade
(Stateless) em tempo de execucao (OLIVEIRA, 2019).

2.1.2 Redes Definidas por Software - SDN

De acordo com Kaljic et al. (2019), Oliveira (2019), a singularidade da abordagem

SDN reside no fato de fornecer programabilidade para rede através do desacoplamento

L Software Defined Network
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dos planos de Controle e Dados, ja no projeto arquitetonico da rede. Em suma, SDN
visa ofertar redes compostas de dispositivos simples e flexiveis ao invés de dispositivos
complexos (XIA et al., 2014). Na Figura 1 é possivel observar a separa¢ao dos planos de

Dados e Controle nas SDNs, juntamente com alguns aspectos de infraestrutura e aplicacao.

APPLICATION
Business Applications I
[ INFRASTRUCTURE
 onvr
$

Figura 1 — Arquitetura SDN sob a éptica da separacao dos planos de Dados e Controle
da rede. Figura adaptada de DeCusatis et al. (2013)

Para Mendiola et al. (2016), o sucesso da abordagem SDN estéd relacionado com a
disponibilidade de controladores open-source para fomentar o desenvolvimento de solu-
¢oes. Ainda que, no plano de Dados, as solu¢des tenham se concentrado nas tecnologias
FEthernet e Internet Protocol (IP), existe a necessidade de evoluir a arquitetura para su-
portar novas tecnologias, tais como: Optical Circuit Switching (OCS), Optical Packet
Switching (OPS) e gigabit passive optical networks (GPON) (KALJIC et al., 2019).

De forma geral, algumas propostas focadas no plano de Dados se concentram em intro-
duzir reconfigurabilidade no baixo nivel da rede, enquanto outras optam pela abstracao
do plano de Dados tornando-o independente da tecnologia (KALJIC et al., 2019).

Independentemente da abordagem, observa-se que pesquisas em SDN sao insuficien-
temente focadas no plano de Dados, contribuindo para que a infraestrutura de rede seja
responsavel por materializar o melhor cenario para satisfazer os requisitos de QoS e QoE
das comunicagoes (KALJIC et al., 2019; MICHEL et al., 2021).

Neste contexto, chama-se atengdo para o modelo definido por Pereira (2012b), que
mesmo ap6s 10 anos de sua concepgao, oferece melhorias na compreensao semantica dos
requisitos de comunicagao nas camadas intermediarias e enderecamento na rede, impac-
tando diretamente as capacidades dos elementos de rede (OLIVEIRA, 2019).

2.1.3 Modelo de Titulos para Internet do Futuro e a ETArch

Modelo de Titulos (PEREIRA, 2012b) é uma proposta para Internet de Futuro que

visa aproximar semanticamente as camadas superiores e inferiores, permitindo aos requi-
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sitos das comunicacgoes serem compreendidos pelas camadas intermediarias. A ETArch
(SILVA, 2013b) é a materializagdo do Modelo de Titulos sob uma perspectiva Clean Slate.

Aplicacoes do tipo VoIP sao exemplos que justificam a utilizacao do Modelo do Titulos,
pois ilustram a dificuldade em atender os requisitos de comunicagao multicast e broadcast
(OLIVEIRA, 2019). Na Internet, para que a comunicacao seja possivel, sdo necessarios
diferentes enderegos em diferentes niveis no TCP/IP, i.e., endereco MAC (Camada de
Enlace), enderego IP (Camada de Rede), enderego de transporte (Camada de Transporte)
e endereco do usuario (Camada de Aplicagao) (OLIVEIRA, 2019).

Neste contexto, o Modelo de Titulo prevé a utilizacdo de um identificador tnico,
chamado Titulo com suporte semantico através da camada de Servico do Modelo para
enderecar entidades (PEREIRA, 2012b). O padrao de organizagao em camadas é adotado
para especificagdo do Modelo de Titulos e a ETArch, assim como no TCP/IP. Na Figura
2 ¢é possivel visualizar a ETArch, o Modelo de Titulo e o TCP/IP sob a perspectiva das

camadas.

Application Application |

e m

ETArch TCP/IP Modelo de Titulos

Figura 2 — Camadas TCP/IP e Camadas do Modelo de Titulos. Figura adaptada de
Pereira (2012b), Silva (2013b)

De acordo com Oliveira (2019), a camada Entidade do Modelo de Titulos se comunica
semanticamente com a camada de Servico através de Ontologia. A camada de Servigo é

responsavel por traduzir para as camadas inferiores as necessidades de comunicagoes.

Sob a perspectiva da ETArch, a camada Application se aproxima da camada de Apli-
cacao da arquitetura Internet, sendo que o foco da ETArch encontra-se na camada Com-
munication, substituindo as camadas de Rede e Transporte dos protocolos TCP /TP, sendo

esta responsavel por traduzir para as camadas inferiores as necessidades de aplicagoes.
Ainda de acordo com a Figura 2, pode ser observado que as camadas inferiores, tanto

do Modelo de Titulos quanto na ETArch, nao tiveram notaveis modificagoes em relagao
ao TCP/IP.
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De acordo com (OLIVEIRA, 2019), no Modelo de Titulo, a comunicagao entidade-
entidade possui, semanticamente, o mesmo comportamento de uma comunicacao cliente-
servidor da Internet, onde toda entidade estd habilitada para a comunicagdo. As comuni-
cagoes, de forma geral, possuem diferentes requisitos em fungao do contexto, o Modelo de
Titulos define a utilizagao de ontologia para que a camada de Entidade consiga comunicar
semanticamente com a camada de Servico (OLIVEIRA, 2019).

Para uma melhor compreensao dos elementos conceituais do Modelo de Titulos, que
também estao presentes na ETArch, faz-se necessario detalhar os termos Entidade, Titulo,
Workspace e Servico de Dominio de Titulo, que possuem um significado, consideravel-
mente, diferente dos aplicados na Internet.

De acordo com Pereira (2012b), Entidades sdao elementos de comunicagao com requi-
sitos bem definidos; O Titulo representa uma designagao tnica para identificar, de forma
nao ambigua, uma entidade; O Workspace é o barramento légico criado para suportar
comunicagoes entre entidades e, o Servico de Dominio de Titulo é um dominio capaz de
compreender as instancias das entidades bem como suas propriedades e requisitos.

Sob a 6ptica do plano de Dados, as comunicagoes sao materializadas na ETArch através
do elemento de rede com suporte a comunicacao baseada em Workspace e enderecamento
baseado em Titulos. Neste contexto, o Workspace se institui como o principal elo entre
as Entidades no plano de Dados.

De acordo com Silva (2013a) o Workspace é definido pelos seguintes atributos: Titulo,
lista de elemento de rede (NE), lista de capacidades, requisitos, visibilidade (publico ou
privado) e nivel. A criacdo, gerenciamento e encerramento de um Workspace é controlado
pelo sistema distribuido de titulos, chamado Domain Title Service (DTS), constituido
por agentes denominados Domain Title Service Agent (DTSA) (SILVA, 2013a).

Na Figura 3 é ilustrado um cenério caracteristico de um ambiente DTS /ETArch, sendo
possivel visualizar os principais elementos definidos nesta secao.

Os Workspaces podem ser de dados ou controle, operacionalmente, os Workspaces de
dados sao instituidos pelo DTSA a partir de solicitacoes advindas das FEntidades, que
informam suas necessidades e suas capacidades de comunicacdo ao controlador da rede
(SILVA, 2013a). O DTSA entdo envia mensagens de controle para o elemento de rede com
a premissa de atualizar as politicas de encaminhamento para compreender a(s) nova(s)
Entidade(s).

De forma geral, o Workspace ¢é instituido a partir de um conjunto de requisitos exigi-
dos pela aplicagao. Note que uma simples Network Function Virtualization (NFV) deve
suportar diversas aplicacoes. No entanto, pensar que cada aplicacao possui requisitos de
comunicacao especificos, um Slice? deveria ser associado com a uma aplicacido. Neste

contexto, entende-se que o Workspace oferece uma granularidade mais fina em relacao ao

2 Network Slicing trata-se de um conceito para as futuras redes méveis, que visa compartilhar a mesma

infraestrutura fisica com diversas aplicagoes com diferentes requisitos de QoS.
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Figura 3 — Cenério tipico ETArch com os elementos: DTS, DTSA, Entidade, NE e Works-
pace. Figura adaptada de Silva (2013a)

gerenciamento de recursos em comparacao com o Slice.

Diante do contexto apresentado, mesmo com as perspectivas oferecidas pela ETArch,
existe a necessidade de um mecanismo que suporte (re)configuragao sistematica das po-
liticas de encaminhamento com fina granularidade para atingir alto nivel de flexibilidade

no plano de Dados, proporcionando melhoria na QoS e QoE de usuarios.

2.1.4 Programabilidade e Flexibilidade no Plano de Dados em
SDN

A principio, SDN introduz a capacidade de controlar o plano de Dados através de uma
interface bem definida, portanto é possivel implementar solugées de encaminhamento ex-
clusivas para diferentes cenarios (MICHEL et al., 2021; XIA et al., 2014). A capacidade de
(re)programacao de elementos de rede é visivel, porém, torna-se importante ressaltar que
existe uma sutil diferenca na interpretacao dos termos programabilidade e flexibilidade.
Conforme Kaljic et al. (2019), a flexibilidade reflete a capacidade do plano de Dados em
atender novas funcionalidades e a programabilidade ¢ o método pelo qual a flexibilidade
¢ alcancada.

De acordo com Zilberman et al. (2015), embora o beneficio de SDNs esteja focado
na capacidade de (re)programacao no plano de Controle, trabalhos enfatizam a impor-

tdncia da reconfiguragdo dindmica no plano de Dados (MICHEL et al., 2021) Kaljic et
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al. (2019). A flexibilidade no baixo nivel da rede implica na capacidade de elementos de
redes expressarem suas capacidades e suportarem reconfiguracgoes sistematicas, rapidas e
escaléveis (BIFULCO; RETVARI, 2018).

Michel et al. (2021) afirmam que o elemento de rede em SDN se tornou mais flexivel e
dindmico em comparacao com os convencionais, que possuem funcionalidades profunda-
mente enraizadas no hardware, por exemplo, um Switch Ethernet tradicional ndo processa
os campos da camada de Rede do TCP/IP e um roteador antigo nao suporta IPv6. Fato
é que, a configuracao de chips de comutacao nao é trivial e carece de melhorias para
se tornar expressiva e flexivel frente as necessidades de um plano de dados programével
(MICHEL et al., 2021).

Diante dessas dificuldades, tem se observado que as solugoes em SDN assumem que
existe conectividade no nivel do Enlace, independente de aspectos da infraestrutura e das
capacidades dos Switches, esta sendo considerada satisfatéria para o funcionamento da
rede, negligenciando qualquer possibilidade de melhoria (OLIVEIRA, 2019).

No estudo realizado por Kaljic et al. (2019), os autores enfatizam que nao existe um
consenso para definir flexibilidade no plano de dados. Ao ponto que alguns trabalhos
associam flexibilidade ao projeto da rede, outros avaliam sob a Optica da resiliéncia do
sistema. Fato é que a programabilidade é um fator chave para alcancar flexibilidade no
plano de dados.

O termo ‘Elemento de Rede’ é utilizado para expressar a existéncia de um ‘objeto
capaz de comutar transmissoes de dados’ no contexto SDNs. Em relacdo ao plano de
Dados, o elemento de rede é concretizado pelo comutador ou Switch.

A compreensao da forma de operagao de comutadores de dados de propdsito geral
torna-se importante, pois, permite avaliar os processos sob a dptica da flexibilidade e
programabilidade, contribuindo para os requisitos da arquitetura NEA.

Nas secoes 2.1.5 e 2.1.6 serao apresentadas as tecnologias utilizadas para construgao

de comutadores de dados de propodsito geral.

2.1.5 Comutacao de Dados em Plataformas Legadas

Sob a visdo da organizagdo, a comunicac¢ao entre duas entidades se inicia nas cama-
das Fisica e de Enlace Link do modelo Open System Interconnection (OSI) (ISO, 2017)
(OLIVEIRA, 2019). O responsavel pelo encaminhamento de primitivas entre as entidades
neste nivel da rede é o elemento de rede® (IEEE, 2001).

De acordo com Oliveira (2019), para o desenvolvimento desta tarefa, o elemento de rede
possui Tabelas de Chaveamento? (Switching Table), atualizadas pelo plano de Controle.

Nos elementos de rede Ethernet-based, esta tabela comumente é chamada MAC Address

3 Doravante, o termo elemento de rede, comutadores de dados e Switch possuem o mesmo valor seman-

tico

4 Neste trabalho também denominada Tabela de Encaminhamento
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Table (KUROSE; ROSS, 2006). Independente da nomenclatura, esta tabela possui os
seguintes campos: enderego de hardware (MAC Address) para os dispositivos conectados,
a porta fisica que cada dispositivo se conecta e um timestamp para controlar o ciclo de
vida do registro (OLIVEIRA, 2019).

Com base nas informagoes presentes nos cabecalhos dos frames, os dispositivos pra-
ticam as politicas de encaminhamento (forwarding). Neste contexto, um frame pode ser

encaminhado para uma porta de saida do equipamento, ou para varias portas (KUROSE;

ROSS, 2006).

De acordo com Oliveira (2019), o processo de construgao e manutengao das tabelas de
encaminhamento é de total responsabilidade do elemento de rede. Inicialmente as tabelas
encontram-se vazias e sempre que uma Entidade é conectada em uma determinada porta
fisica, um novo registro ¢é inserido na tabela de encaminhamento (Origem (SRC-ADD),
Porta (PORT), Tempo (TIME)). Naturalmente, os elementos de rede possuem rotinas
internas de controle para coletar registros inativos que possam ser excluidos, visando o
pleno funcionamento do equipamento.

As tabelas de encaminhamento sdo armazenadas em memérias volateis, como por
exemplo memorias do tipo Content Addressable Memory (CAM) (CISCO, 2017). De
acordo com Irfan et al. (2022), memoérias CAM permitem uma forma de enderegamento
divergente das convencionais, isto ¢, ao invés de enderego numérico, é possivel utilizar o
endereco MAC como referéncia e todo o processo custa apenas um ciclo de processamento.
Ao prazo que, as memérias do tipo CAM enderecam valores binarios (0’s e 1's), as Ternary
Content-Addressable Memory (TCAM) adicionam um terceiro elemento, aumentando sua
capacidade de enderecamento. Memorias do tipo TCAM sdo largamente utilizadas em
roteadores pois apresentam alto desempenho para consultas em tabelas de roteamento e
Access Control List (ACL) (IRFAN et al., 2022).

Naturalmente, a demanda de processamento e encaminhamento no elemento de rede
pode ser insuficiente frente a velocidade do canal de transmissao (LANGEMAK, 2015).
Para contornar este problema, esses equipamentos recorrem a buffer packets® para aco-
modar as filas de frames. Por padrao, cada porta fisica é composta por uma fila de saida
e uma fila de entrada. Essas filas sao implementadas utilizando o conceito de FIFO. A
Figura 4 ilustra resumidamente a arquitetura béasica de um Switch L2.

A comunicagao entre Switch-Switch é instituida por um barramento chamado trunk
de alta velocidade, ilustrado na Figura 4 pela porta Quad Small Form Factor Pluggable
(QSFP). Portas QSFP sao utilizadas para escalar o equipamento em ambientes onde o
numero de portas fisicas nao é satisfatorio, visando garantir o desempenho da rede.

Swtiches atuais permitem que varias Local Area Networks (LANs) possam coexistir no

mesmo equipamento fisico. Através da técnica de Virtual Local Area Network (VLAN) é

> Espaco de memdria destinado ao armazenamento de pacotes que aguardam transmissiao ou sdo rece-

bidos pela rede.
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Figura 4 — Visao geral da arquitetura de um Switch 12 sob a perspectiva do encaminha-
mento. Figura adaptada de Ferro (2013)

possivel dividir uma rede fisica em varias redes virtuais, criando dominios de broadcast se-
parados. Ainda que basico, VLANSs permite que comutadores de dados tenham influéncia

sobre a QoS através da capacidade de priorizagao de trafego.

2.1.6 Suporte do Sistema Operacional Linux para Comutacgao
de Dados

A adocao do sistema operacional Linux para implementacdo de solugbes voltadas
para redes de computadores tem ganhado atencdo nos tultimos anos. Projetos como:
OpenvSwitch (PFAFF et al., 2015), Rocker Switch (FELDMAN, 2015) e SwitchDev
(PIRKO; FELDMAN, 2014) sao exemplos de solugoes que recorrem ao uso do sistema

operacional Linux para compor solu¢oes para encaminhamento de dados.

O sistema operacional Linux permite a utilizacao de Bridges para agregacao de flu-
xos, além do suporte a diversas tecnologias da camada de Enlace, tais como: FEthernet,
padrao 802.1, inclusive 802.1P/Q, também permite gerenciar diversas interfaces de redes
fisicas (NIC) através de uma interface légica, deixando o nivel de hardware transparente

e independente de tecnologia..

Nativamente, o Linux possui suporte para diversas fungoes de rede L2/L3 através
de suas ferramentas iproute2, ifconfig, bridge, brctl, vconf, iptables, ebtables, nftables,

SwitchDev, dentre outras.

No contexto desta tese, objetiva-se detalhar a Bridge, pois trata-se do principio basico

de comutacao de dados através da utilizacao do sistema operacional Linux.
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2.1.6.1 Linux Bridge

A Bridge é uma interface de rede logica composta por pelo menos uma interface
de rede fisica. Bridges modernas atuam nas camadas 2 e 3 da arquitetura TCP/IP,
manipulando primitivas através do endereco MAC e endereco IP. O funcionamento das
Bridges ¢ transparente na rede, o que a torna atrativa em aplicagoes como: equipamentos
de comutagao L2/L3, Firewalls e solugoes de monitoramento de trafego de rede, dentre
outras.

Solugoes como OpenvSwitch (PFAFF et al., 2015), RockerSwitch (FELDMAN, 2015)
e SwitchDev (PIRKO; FELDMAN, 2014) fazem uso de Bridges em suas arquiteturas
para executar fungoes L2/L3, segregagao de trafego com VLAN, melhoramento da QoS,
dentre outros. De acordo com (VARIS, 2012), um médulo de Bridge é dividido em 3
partes, sdo elas: (i) estrutura de base de dados; (ii) configuracao; e (iii) processamento de
frames/packets.

Na Figura 5 podem ser observados os modulos e submédulos que compoem Bridges,

bem como as interfaces de comunicagao entre user-space e kernel-space (LIU, 2017).

USER
SPACE eth0 eth1
Guest_1_Tap_0 Guest_2_Tap_0 [ Guest_2_Tap_0
KERNEL :
SPACE Bridge 0
HARDWARE

Figura 5 — Linux Bridge de propésito geral - Figura adaptada de Liu (2017)

Do ponto de vista da comutacao de dados, torna-se importante compreender o funcio-
namento da Bridge em relagao a manipulacao de enderecos MAC, a estrutura da Forwar-
ding Data Base (FDB), a interface de configuragao das Bridges e, por ultimo, a compressao

do processo de encaminhamento de primitivas dentro da Bridge.
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2.1.6.2 Forwarding Database - (FDB)

A FDB é responsavel por armazenar enderecos MAC relativos a entidades conectadas
nas portas fisicas do elemento de rede. Na Figura 6 é possivel visualizar o mecanismo de
indexacao de enderecos MAC para a tabela de encaminhamento (FDB) (VARIS, 2012).

De acordo com Varis (2012), internamente, a FDB é estruturada por uma matriz de
256 linhas, onde cada linha é definida como um elemento que se comporta como uma lista
simplesmente encadeada. Cada né dessa lista é uma referéncia direta para um enderego
MAC reconhecido pela Bridge. Na Figura 6 é apresentado toda a organizacao da FDB e

a forma de indexacao de endereco MAC na Bridge.

oe] o] S D G 4,

1 ‘ fdb_entry H fdb_entry ‘

fdb_salt

255 | fdb_.entry || fdb_entry ‘_
v

Figura 6 — Organizacao da FDB na Bridge. Figura adaptada de Varis (2012)

Os Enderecos MAC sao compostos por 48 bits, onde 24 bits sdo reservados para
Organizationally Unique Identifier (OUI) e os outros 24 bits especificam um identificador
exclusivo no OUI, normalmente referente ao fabricante do hardware.

De acordo com Varis (2012), a FDB utiliza um mapeamento de hashing para os ende-
regos MAC, e este processo é calculado pela funcao br_hash_mac. De acordo com Varis
(2012), este procedimento garante um identificador suficiente exclusivo e, em simultaneo,
permite a utilizagao de algoritmos de hash.

A entrada da FDB para o endereco MAC de destino ¢é encontrada através da lista
encadeada referente ao hash gerado anteriormente.

As entradas nao utilizadas na FDB sao limpas periodicamente pela funcao br_cleanup,

acionada pelas fungoes de controle da Bridge.

2.1.6.3 Configuragcao de um moédulo Bridge

De acordo com (VARIS, 2012), Bridges possuem duas interfaces separadas de confi-
guragao para o nivel de usuario do sistema operacional. A primeira delas é ioctl, utilizada
para criar e remover Bridges do sistema operacional e também realizar a inclusao ou
exclusao de interfaces de redes nas Bridges (VARIS, 2012). A segunda interface de con-
figuracao, sysfs, é utilizada para manipulacao dos parametros das interfaces das Bridges

(VARIS, 2012).
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Na Figura 7 ¢ ilustrado o processo de configuracao através da interface iotcl, que é
responsavel por criar e inicializar a Bridge. Neste procedimento ¢ possivel também inserir

ou excluir determinadas interfaces de rede (Portas fisicas).

r B

net/bridge/br_ioctl.c net/bridge/br_if.c
[hr_iuntl_devil:elEss_stuh\ }{ br_add bridge ]—
SIOCBRADDBR
net/bridge¢r_device.c
SIOCBRADDIF
[ br_ioctl dev ] br_ioctl_dev ]

[ br_add if J— netdev_rxhandler_register

Figura 7 — Interfaces de configuracao da Bridge. Figura adaptada de Varis (2012)

A criagao de novas Bridges ¢ iniciada através do comando SIOCBRADDIF'. As fun-
coes br_ioctl__deviceless__stub e br_add__bridge sao responsaveis por criar o objeto Bridge
internamente no Kernel e eventualmente chamar a funcao alloc_netdev para criacao do
netdevice (VARIS, 2012).

Através do comando SIOCBRADDIF ¢ possivel inserir interfaces de rede nas Brid-
ges. Essa funcao é responsavel por criar e configurar uma nova porta dentro da Bridge

para comportar o objeto net__bridge__port.

2.1.6.4 Processamento de Frames na Bridge

O tratamento de primitivas na Bridge tem inicio direto no socket bufferS (VARIS,
2012). Na Figura 8 é apresentado todo o caminho percorrido por um frame dentro da
Bridge, desde o ingresso até a fila de saida.

Torna-se importante ressaltar que, cada interface adicionada na Bridge terda um ma-
nipulador de entrada (rz_handler) definido como manipulador de entrada da Bridge
(br_handle__frame) (VARIS, 2012).

De acordo com a Figura 8, pode ser observado que o frame é inicialmente processado
pela funcao br_handle_frame, isto inclui realizar as etapas de conferéncia e também a
separacao entre frames com destino local ou que deverao ser encaminhados para a Bridge.

Por padrao, primitivas de controle, como por exemplo Spanning Tree Protocol (STP), sao

6 Porcio de meméria que implementa o conceito de fila, sendo utilizado entre as NICs e o espaco de

memoéria do processo.
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net/bridge/br_fdb.c

net/bridge/br_input.c __br_fdb_update

br_pass_frame_up
[ * ] net/bridge/br_forward.c

[hr_handla_frame_ﬁnish} br_flood_forward J——P[ deliver_clone )

* )( br_multicast_forward )— L
[ br_handl;_frame ] — ]_*( “or forward ]

__netif_receive_skb

= l

Ingress frames Egress frames

Figura 8 — Arquitetura de encaminhamento Bridge. Figura adaptada de Varis (2012)

encaminhadas para as camadas superiores. Por fim, se uma decisdo de encaminhamento
for tomada, a primitiva é repassada para br_handle_frame_ finish, onde de fato serd
realizado o encaminhamento (VARIS, 2012).

De acordo com Varis (2012), a fun¢ao br_handle_frame__ finish realiza a atualizacao
da FDB através da funcao br_fdb_update e, com base no endereco MAC de destino, a
primitiva alcanca a fila de saida.

Frames unicast terao a FDB indexada com o enderego MAC de destino. Através da
funcao __ br_fdb_get, a FDB sera consultada para descobrir qual serd o net_bridge__port
para onde a primitiva serd enviada através da funcao br_forward (VARIS, 2012).

Caso o frame nao tenha nenhuma entrada registrada na FDB, a funcao br_ flood__forward
sera chamada e o frame serda encaminhado para todas as net_ bridge_ports.

No caso da comunicagao multicast, o frame é consultado na FDB através da net__bridge__ports
e na sequéncia o encaminhamento para todas as portas previstas utilizando a funcao
br_multicast__forward (VARIS, 2012). De forma geral, a funcao br_flood_ forward sera
acionada quando o frame em questao nao possuir uma entrada na FDB.

A légica de encaminhamento do médulo Bridge do Linux é implementada em trés fun-

¢oes basicas: (i) br_flood__forward, para encaminhamento broadcast, (ii) br_multicast_forward,
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para encaminhamento multicast e (iii) br_forward, para encaminhamento unicast. Todas
as trés fungoes de encaminhamento acabam acionando a funcao _ br_forward que de
fato adiciona o frame no buffer de saida para ser consumido pelas NICs através da funcao
dev__queue__xmit (VARIS, 2012).

Além do foco em QoS e QoFE, esta tese foca nos mecanismos de comutacao de dados
centrados em software. Como ja definido anteriormente, atuar no redesenho do MAC
requer um grande esforco, ndo somente em relacao a construgao de uma nova solugao, mas
também na alteracao de milhares de equipamentos de rede. Na Secao 2.2 serd apresentado
os trabalhos correlatos sob a dptica da programabilidade e flexibilidade com foco na
melhoria da QoS e QoE.

2.2 Trabalhos Relacionados

Embora o OpenFlow, como ja citado anteriormente, seja amplamente utilizado como
tecnologia SDNs, existem diversas propostas emergentes para alcancar flexibilidade e pro-
gramabilidade no plano de dados. De forma geral, existem dois tipos de abordagens para
solugoes no plano de dados em SDNs: as centradas em software, onde toda a capacidade
de trabalho da solucao esta concentrada no nivel de software; e as centradas em hardware,
que objetivam explorar as caracteristicas do hardware para o desenvolvimento das fungoes
de encaminhamento.

Nesta secao, trata-se especificamente o uso de mecanismos L2 para provimento de
alguma programabilidade no nivel de Enlace. Ademais, torna-se importante compreender
como esses mecanismos e técnicas exploram a flexibilidade tanto ao nivel de software

quanto em hardware.

2.2.1 Abordagens Centradas em Software para o Plano de Da-
dos em SDN

Explorar flexibilidade nos diferentes niveis de uma arquitetura SDN tem ganhado
bastante evidéncia atualmente. Aspectos de programabilidade podem estar presentes em
diferentes niveis da arquitetura e serem materializados através de diversas tecnologias.

Com relacao ao plano de dados, de acordo com Kaljic et al. (2019), predominante-
mente existem duas arquiteturas, quais sejam Forwarding and Control Element Separa-
tion (ForCES) e o OpenFlow. Embora iniimeras solugoes sejam baseadas nessas arquite-

turas, formas diferentes sao praticadas para alcangar programabilidade.

2.2.1.1 Forwarding and Control Element Separation (ForCES)

De acordo com Khosravi e Anderson (2003), a arquitetura descrita do ForCES ¢é com-

posta de varias entidades com funcionalidades bem definidas que cooperam entre si para
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alcancar a funcionalidade desejada, como por exemplo roteamento e encaminhamento IP.

A entidade légica que implementa o protocolo ForCES é denominada (Forwarding
Element (FE)). Normalmente estas entidades recorrem a uma plataforma de hardware
para prover a capacidade de processamento de pacotes sendo controladas por Control
Elements (CFEs), que sdo entidades logicas que implementam o protocolo ForCES para
gerenciar um ou mais FFEs.

Sob a éptica da arquitetura do elemento de encaminhamento ForCES, pode-se ob-
servar que o Logical Functional Block (LFB) é a representagao logica de uma simples
funcionalidade. Naturalmente os Data Paths sao formados pela interconexao de diversos
LFBs (HALPERN; SALIM, 2010) (KALJIC et al., 2019). A Figura 9 ilustra a organizagao
dos elementos dentro de uma arquitetura ForCES.

PCEL PCEL

CE o > Partition
Manager
CE <« > CE

v v

ForCES Protocol

FE — > PFE I I PFE
Manager
FE FE
Packet ﬁ:cﬁ‘ ..... ............ LFB
fnput : P B

Pac‘ket Packet
Output Output

Figura 9 — Visao geral da arquitetura ForCES. Figura adaptada de Mendiola et al. (2016)

Na Figura 9 é possivel observar um método para disposicao e interligacao das LEBs. De
acordo com (KALJIC et al., 2019), existem 3 categorias de encadeamentos: (i) sequencial,
onde todos os LFBs sao interligados de forma sequencial, impondo um cadenciamento no
fluxo de pacotes; (ii) Ramificado (Branches), que prevé a utilizagdo de condigoes e fluxos
ramificados; e (iii) Hibrido, que implementa ambas as descri¢des anteriores. Uma cadeia
de LFBs apropriada é gerada através de um Agente (LFB Chain Matching Agent), que
possui o principal papel de combinar uma ou mais LFBs para atender a solicitagao.

O ForCES fornece um suporte significativo em varias areas onde o processamento de
pacotes distribuidos nos elementos de rede é necessario. Além disso o ForCES define um
modelo flexivel e personalizado visto que existe a possibilidade de criacao de novas LFBs.

Embora o ForCES tenha sido apresentado como um modelo promissor, cabe ressaltar
que sua aplica¢do nao estd em um nivel satisfatorio devido a vérios fatores, entre eles: (i)
falta de adogao por empresas que atuam no setor de redes e (ii) pouco uso no ambiente
académico devido a falta de suporte para trabalhos experimentais na forma de cédigo-

fonte aberto utilizavel.
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2.2.1.2 Switches OpenFlow

A tecnologia OpenFlow tem sido utilizada amplamente para o desenvolvimento de
solugoes em SDN. O OpenFlow oferece uma maneira facil de desenvolver solugoes L2
para suportar cenarios SDN por meio da virtualizagdo do nivel de infraestrutura de rede.
Segundo o McKeown et al. (2008), o OpenFlow permite a criagao de fluxos configuraveis
a partir de um controlador central desenvolvido em software. Ele separa o plano de dados
do plano de controle e apresenta um modelo de programacao logicamente centralizado

para gerenciamento dos elementos da rede. A Figura 10 ilustra a arquitetura OpenFlow.

USER ‘ L USER USER USER | APPLICATION
APP APP APP APP LAVER

CONTROL
PLaNE

OPENFLOW AGENT

OPENFLOW DATAPLANE ABSTRACTION API (OF-DPA API)

Figura 10 — Visao geral da arquitetura OpenFlow. Figura adaptada de Mehra, Maurya e
Tiwari (2019)

Em relacdo ao encaminhamento de dados nos Switches OpenFlow, ha uma tabela
de fluxos e uma acao associada a cada entrada da tabela, resultando em um limitado
conjunto de agbes por fluxos ao invés de tratamento individual por aplicagao (MEHRA;
MAURYA; TIWARI, 2019; OLIVEIRA, 2019). Os principais elementos do OpenFlow sao:
Flow Table (uma agao associada a cada entrada), Secure Channel (entre o controlador e
o Switch) e OpenFlow Protocol (padrao de comunicagao entre o controlador e o switch).

Conforme McKeown et al. (2008), existem dois tipos de comutadores OpenFlow, sao

eles:

A Dedicated OpenFlow switches: Um comutador cujo encaminhamento de pacotes é
definido por um controlador remoto. Os Fluxos e as regras sao entradas na tabela,
tendo como referéncia trés regras basicas: (i) encaminhar os pacotes de um deter-
minado fluxo para uma determinada porta; (ii) encapsular e encaminhar o fluxo
para o controlador, entao o controlador decide se o fluxo sera adicionado a tabela de

fluxo; e (iii) descartar o fluxo (evitando denial of service, por exemplo). As entradas
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na tabela sao identificadas pelo cabegalho do pacote (que define o fluxo), a acado (o
que fazer com o pacote) e estatisticas (nimero de pacotes, ultimo encaminhamento,
etc.).

0 OpenFlow-enabled switches: Sao os comutadores/roteadores/access points que inte-
graram funcionalidades OpenFlow. Eles precisam separar os fluxos experimental e
regular, o que pode ser feito encaminhando os pacotes do fluxo através do pipeline

normal do comutador ou definindo através de VLANSs.

Os Switches OpenFlow operam sobre plataformas legadas, predominantemente Ethernet-
based e embora permitam fluxos configuraveis, veta-se qualquer possibilidade de modifi-
cacdo no baixo nivel (BIFULCO; RETVARI, 2018).

De acordo com Foundation (2015), Switches OpenFlow oferecem um limitado suporte
de QoS através de um simples mecanismo de fila. Com relacao a priorizacao de trafego,
no OpenFlow este aspecto é tratado diretamente na tabela de fluxo, ofertando priorizagao
para todo um fluxo, exigindo a (re)configuragao de toda entrada na tabela caso algum
parametro seja alterado. O OpenFlow oferece um simples e limitado controle de banda
(rate), conforme Foundation (2015), na prética o controle de banda é especifico da imple-
mentacao, nao sendo especifica para cada pacote individual mas sim mapeado pela banda.
Na prética, para janelas de transmissao curtas (Windows size) o controle de banda do
OpenFlow é ignorado devido a granularidade do pacote (FOUNDATION, 2015).

De acordo com Kaljic et al. (2019), a programabilidade do OpenFlow é limitada ao
nivel de contetido do fluxo da tabela, o que restringe sua flexibilidade apenas ao aspecto de
adaptacao de fluxos. Em suma, entende-se que o OpenFlow apresenta uma granularidade
grossa’ em relacdo as acoes de encaminhamento, pois ndo é permitido manipular fluxos
orientados por aplicagoes, além de possuir uma estrutura fixa de pipeline baseada na
consulta de tabelas de fluxo (stateless).

Conforme Brebner (2015), ao prazo que as redes SDN vieram prevendo um plano de
dados simples, o OpenFlow baseava-se nos chips dos Switches existentes, de forma que o
caminho de dados no nivel mais baixo ja era predeterminado.

Portanto, hd uma necessidade continua de modifica¢ao nas especificagoes do OpenFlow
ja que as redes SDN estao tomando espaco e hé, entdao, uma necessidade de evoluir o
OpenFlow para ampliar as tecnologias a que ele se destina, os protocolos que suporta, os

cabecalhos reconhecidos e a forma com que pacotes sao processados (BREBNER, 2015).

2.2.1.3 Protocol Independent Forwarding e P4

Diante da necessidade de evolucao do OpenFlow, a Open Networking Foundation
(ONF) apresenta o projeto Protocol Independent Forwarding (PIF) (ONF, 2017). De

7

Neste contexto granularidade grossa significa maior limitacdo em relacao as a¢oes de encaminhamento,
resultando na incapacidade de alterar as caracteristicas dos fluxos criados em tempo real
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acordo com Oliveira (2019), através de elementos de rede programéveis que suportam
o PIF, esta abordagem busca definir a arquitetura do Switch através de um firmware
parametrizavel.

Todos os esforgos em relagao ao projeto PIF estao direcionados para o P4 (P4.0RG,
2017). Bosshart et al. (2014) define P4 como uma linguagem de programagio de alto
nivel para configuracao de elementos de rede. De forma geral, o P4 é uma resposta as
dificuldades impostas pelo OpenFlow em relacao a capacidade de se expressar no baixo
nivel diante das demandas de programacao no plano de dados.

De acordo com Kaljic et al. (2019) o P4 estd pautado em trés objetivos, sao eles: (i)
permitir configuracao e reconfiguracao do médulo parser e do médulo de processamento
de pacotes das plataformas suportadas; (ii) garantir a independéncia de protocolo através

da match-action table; e (iii) garantir a independéncia da plataforma alvo.

SWITCH TRADICIONAL SWITCH P4
Gerenciamento Programa P4 Tabela P4
Tabelas Controle

¥

Pacotes WA= Pacotes Pacotes DATA PLANE Pacotes

Figura 11 — Visao geral da arquitetura P4. Figura adaptada de Asterfuison (2022)

De acordo com o Asterfuison (2022), nos Switches tradicionais, o Application Specific
Integrated Circuit (ASIC) é quem determina quais fungoes o plano de dados pode suportar,
o plano de controle é responsavel por atuar sobre essa infraestrutura fisica. Neste contexto,
pode ser observado a dificuldade do P4 em se expressar diante de um equipamento legado.

Em suma, o P4 visa apresentar um modelo abstrato de encaminhamento com parser
programavel. O pipeline de tarefas é composto por multiplos estagios de match-action,
que podem ser arranjados de forma paralela se houver suporte do equipamento (KALJIC
et al., 2019).

O P4 independe de protocolo, ao contrario dos Switches SDNs atuais que operam em
sua grande maioria sobre IP, sendo possivel descrever em alto nivel, o formato do cabe-
galho para ser interpretado no Switching Fabric, caso exista suporte (ASTERFUISON,
2022).

A desvantagem na utilizacao do P4 esta na necessidade de uma infraestrutura de tra-
ducao seja implementada até o nivel do processador, usar ferramentas de sintese de alto
nivel para gerar hardware personalizado pode ser uma abordagem que introduz comple-

xidade adicional no projeto, com resultados ainda nao tao satisfatorios.
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De acordo com Asterfuison (2022), o Switch P4 da Asterfusion X-T oferece um Swit-

ching Fabric com suporte ao P4, entregando desempenho e flexibilidade para a solucao.

2.2.1.4 Open vSwitch (OVS)

O OVS é um Switch multicamadas mantido pela Linux Foundation, licenciado sob
a Apache 2. O OVS atua como um comutador de dados virtual para ambientes virtu-
alizados. Escrito em linguagem C, atualmente é bastante utilizado em implementacoes
em ambientes SDNs e oferece diversos recursos para encaminhamento de primitivas no
nivel L2 e L3 (PFAFF et al., 2015; PROJECT, 2016b). Dentre os principais recursos do
OVS destaca-se o suporte nativo ao protocolo OpenFlow, Internet Protocol Flow Informa-
tion Ezport (IPFIX), Remote Switch Port Analyser (RSPAN), Link Aggregation Control
Protocol (LACP), Virtual eXtensible Local Area Network (VXLAN) e 802.1ag.

De acordo com Pfaff et al. (2015), o OVS permite operar com dois caminhos de dados
diferentes, um deles no nivel de usuario do sistema operacional, responsavel pela classifi-
cagao das primitivas conforme a tabela de fluxo e a comunicacao entre o plano de dados e
o plano de controle. Ja o caminho de dados no nivel do Kernel é responséavel por praticar
os encaminhamentos diretamente no baixo nivel sem a necessidade de comunicagao com
nivel de usuéario (PFAFF et al., 2015).

A Figura 12 ilustra a organizagao dos componentes do OVS.

Controller

Subsequent Packets

Figura 12 — Componentes e Interfaces do OVS - Figura adaptada de Pfaff et al. (2015)

Como pode ser observado na Figura 12, os fluxos de encaminhamentos que nao exigem
a participacao direta do controlador, seja para insercao ou atualizacdo, sdo resolvidos
diretamente no nivel de Kernel sem onerar o nivel de usuario e principalmente, sem gerar
chaveamento de contexto.

De acordo com Project (2016b), o OVS ¢é totalmente portavel devido a maior parte do
codigo-fonte ser escrito em linguagem C, além de oferecer suporte a sistemas operacionais
Linux, FreBSD e Microsoft Windows, sendo igualmente adaptado para outras arquite-

turas tais como Microprocessor Without Interlocked Pipeline Stages (MIPS) e Advanced
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RISC Machine (ARM), o que permite sua aplicagdo em sistemas embarcados (PFAFF
et al., 2015). A integracdo entre o OVS e o Linux facilita a implementac¢ao de novas
funcionalidades devido a sua organizacao modular e a compatibilidade com o restante do
sistema operacional (PFAFF et al., 2015).

2.2.1.5 Linux SwitchDEV

A ideia principal da proposta Ethernet Switch Driver Model (SwitchDev) é eliminar
a dependéncia de uso de API e Software Development Kit (SDK) de diversos fabricantes
de dispositivos Switches, permitindo uma interface de comunicacao flexivel e simples com
os Switching Fabrics (PIRKO; FELDMAN;, 2014).

De acordo com Pirko e Hat (2015), o SwitchDev ndo necessita de um processador de
alto desempenho para realizar operagoes do plano de dados, visto que, todo controle da

solugoes encontra-se no nivel de software.

O Switchdev é hospedado no Kernel do Linux, especificamente o netdev, uma comuni-
dade de projeto de codigo aberto abarcada pela Linux Foundation. As mudancas sao feitas
e inseridas no Kernel do Linux, seja adicionando novos recursos ou resolvendo corregoes;

sendo assim, a comunidade garante que Switchdev fique ativo na infraestrutura.

A utilizagao do SwitchDev exige suporte de plataformas de hardware. Atualmente,
alguns fabricantes se mostram otimistas com a proposta e possuem um linha de equi-
pamentos com suporte ao SwitchDev, sao eles: Mellanox Technologies (adquirida pela
NVIDIA em 2019), Marvell Semiconductor, Edgecore Networks e Delta Electronics. A
empresa Mellanox Techonologies foi a primeira a oferecer modelos de equipamentos com o
SwitchDev e hoje possui uma linha de produtos com suporte ao SwitchDev (SITNIKOV,
2018).

Com relagao a QoS, o SwitchDev faz uso do Traffic Control (TC), que ja esta presente
nas versoes atuais do kernel Linux. Além do TC o SwitchDev utiliza Virtual Local Area
Network (VLAN) para segregagao de trafego e controle de prioridade, contudo, as agoes
implementadas no SwitchDev sao habilitadas por porta fisica e ndo aplicagao (QRATOR,
2020), ofertando também um granularidade mais grossa com relagdo as agdes de encami-

nhamento.

2.2.2 Abordagens Centradas em Hardware para SDN

Como forma de agregar desempenho nas tarefas de baixo nivel das propostas centradas
em software, as propostas centradas em hardware sao promissoras, porém, de notavel com-

plexidade. Em geral, essas solugoes fazem uso de tecnologias como Field Programmable
Gate Array (FPGA) e System on a Chip (SoC).
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2.2.2.1 Field Programmable Gate Array (FPGA) e NetFPGA

Kalyaev e Melnik (2015) apresentam as vantagens de projetar Switches utilizando
plataformas reconfiguraveis. Os autores justificam que o OpenFlow, por ser a opgao mais
acessivel para implementagao de solugao em SDN, necessita de especial atengao em relacao
as capacidades do hardware legado, que em determinados casos, nao permite atualizacao,
possui capacidade de programacao limitada e nao possui total compatibilidade com as
versoes do OpenFlow (OLIVEIRA, 2019). Como maxima do trabalho, os autores propoem
corrigir alguns gargalos de processamento com o auxilio de FPGA, sendo o principal deles
trazer para o hardware as tabelas e os mecanismos de consulta, buscando maior throughput
através da utilizacdo da técnica de paralelismo (OLIVEIRA, 2019).

Channegowda, Nejabati e Simeonidou (2013) apresentam uma proposta de desenvol-
vimento de equipamentos de rede programavel centrado no FPGA (OLIVEIRA, 2019).
O objetivo é manter uma camada de software no elemento de rede operando de forma
similar a um controlador, instituindo funcoes de rede ( Virtual Network Functions (VNF))
e atuando diretamente no hardware através doFPGA (OLIVEIRA, 2019). Essa aborda-
gem faz uso de um compilador para descrever o comportamento do hardware a partir de
linguagens abstratas de alto nivel. De acordo com os autores, essa abordagem é mais
flexivel quando comparada ao OpenFlow e trata-se de um projeto dos laboratorios Xilinx
(OLIVEIRA, 2019).

De forma geral, as solugoes baseadas em FPGAs e NetF'PGA sao bem sucedidas para
pesquisas na area de redes. No entanto, elas possuem limitagoes ao serem utilizadas para
inovagao no campo de SDN (ANTICHI et al., 2013). Isso se justifica pois a NetFPGA-1G,
primeira geracao, nao fornece recursos suficientes para o processamento de tabelas de fluxo
em solugoes OpenFlow. A interface PCI de comunicagao é o gargalo para descarregar o
trafego para o hospedeiro e o controlador. A segunda geracao de NetFPGA-10G suporta
interface de fibra 10G e contém mais recursos de hardware, mas nao ha design de referéncia
SDN/OpenFlow estavel para pesquisas futuras (HU et al., 2014). A Figura 13 ilustra a
visao geral da arquitetura de uma NetFPGA.

Além das limitagoes relacionadas ao barramento PCI e também a falta de porta-
bilidade entre as versoes, a NetFPGA exterioriza algumas dificuldades para explorar a
programabilidade no baixo nivel da estrutura, como por exemplo, mesmo dispondo de um
tecido reconfiguravel, a NetF'PGA possui parte do MAC predefinido, limitando qualquer

possibilidade de reconfiguracao.

2.2.2.2 System on a Chip (SoC)

As abordagens instituidas com processador escalavel integrado a plataformas reconfi-
guraveis com suporte a diversos sistemas operacionais sao opgoes exploradas atualmente,

pois visam minimizar os problemas arquiteturais das NetF'PGAs.
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NetFPGA architecture

AHd | | AHd | | AHd | | AHd

Figura 13 — Visao geral da arquitetura da NetFPGA. Figura adaptada de Gibb et al.
(2008)

A plataforma ONetSwitch, apresentada por Hu et al. (2014), trata-se de um dispositivo
totalmente programavel de alto desempenho e baixo consumo de energia. A plataforma
é composta pelo processador escalavel Xilinx Zynq SoC 7000, que permite explorar a
flexibilidade e programabilidade através de sua arquitetura hibrida (ARM + FPGA).

Apesar do ONetSwitch oferecer uma solugao frente ao problema de comunicacao PCI
da NetFPGA, ainda carece de melhorias. Assim como na NetFPGA, o ONetSwitch de-
pende exclusivamente de um Drive Ethernet (ASIC) para operacionalizagao do MAC, nao

permitindo alteracoes neste nivel da solucao.

2.2.3 Requisitos de Elementos de Rede em SDN

O Switch é o principal elemento de rede no plano de dados nas SDNs, sendo responsavel
por materializar neste nivel da rede todas as acoes de encaminhamento definidas pelo
controlador.

Observa-se que, a capacidade de reconfiguragao ofertada pelos Switches OpenFlow estéa
atrelada a capacidade do hardware legado em suportar essa demanda. Existe uma grande
complexidade nas plataformas legadas em compreender as atualiza¢oes apresentadas pelo
OpenFlow (BIFULCO; RETVARI, 2018).

De acordo com Oliveira (2019), dado que os comutadores de dados sdo construidos
sobre plataformas de hardware (ASIC), a possibilidade de mudanca de contexto neste
nivel é impossivel, as configuragoes pds bootstrap sao relativas as configuragoes realizadas
no nivel de software, geralmente através de ferramenta proprietaria.

Com o advento dos Switches OpenFlow, comega a existir o suporte para a (re)configuragao
pds bootstraping, observa-se que esse suporte se desmembra em duas vertentes: (i) uma

forma de descrever requisitos da rede e/ou padrdes de processamento de pacotes indepen-
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dente de plataforma e (ii) uma interface que traduza ao elemento de rede estas descrigdes
das linguagens de alto nivel (OLIVEIRA, 2019).

Esta tendéncia pode ser observada na proposta Programmable Protocol Independent
Software Switch (PISCES) (SHAHBAZ et al., 2016), uma modificagdo do OVS com su-
porte para o P4. O PISCES é uma plataforma protocol-independent com a capacidade
de alterar o comportamento do parser, match e actions a partir de um coédigo em C ge-
rado pelo compilador P4. De acordo com (SHAHBAZ et al., 2016), essa abordagem tem
precedentes em data centers, além do fato de reduzir o niimero de equipamentos fisicos,

upgrades na estrutura fisica ndo impactam nos Switches virtuais.

Firestone (2017) apresenta em seu trabalho a proposta de um Switch virtual SDN
para ambiente Cloud. Originalmente, o autor desenvolveu um Virtual Filtering Plataform
(VFP) que foi modificado para um Virtual Switch. Como definido pelo autor, o objetivo
inicial do projeto era prover uma plataforma programavel que habilitaria a utilizacao de
multiplos controladores de rede. Conforme o autor, a virtualizagdo permite que diversos
controladores instaurem suas proprias politicas e regras através de uma plataforma que

suporte deployments e atualizagoes sem a necessidade de ser reiniciada.

Huang e Liang (2017) apresenta as dificuldades das propostas de Switch SDN em
se expressarem sobre plataformas de hardware legado. Switches SDN devem suportar
reconfiguracao automéatica, possuir mecanismos de resposta para lidar com falhas e serem
sensiveis a mudanca de contexto. Os equipamentos convencionais realizam roteamento de
trafego de forma independente e exigem configura¢ées manuais, ocasionando um gargalo
em relacao as necessidade das SDN. De forma geral, essas plataformas nao conseguem se
expressarem de forma efetiva no plano de dados (HUANG; LIANG, 2017).

Sonkoly et al. (2012) de forma especial explana sobre as dificuldades de alcangar
QoS e QoFE em solugoes baseadas em OpenFlow. A pesquisa relacionada com QoS e
QoFE tem tido grande atencao nos tultimos anos, porém, os autores acreditam que as
arquiteturas fechadas de Switches legados tem contribuido significativamente para tornar
o provisionamento da QoS um problema permanente.

Ainda sob a 6ptica de QoS e QoE, Boero et al. (2016) argumenta que a QoS no
OpenFlow é bastante limitada. Embora uma ou mais filas podem ser configuradas para
cada interface de saida, as entradas de fluxos sao mapeadas sempre para uma fila especifica
e sao tratadas de acordo com a configuracao predefinida da fila, ndo podendo, por exemplo,
alterar os valores referentes ao parametros de QoS.

Fernandes et al. (2020) apresenta a visao de um Switch OpenFlow com légica de
operacao totalmente alocada no user-space. Conforme os autores, abordagens como o
OVS podem apresentar dificuldades na adi¢ao de novos recursos no elemento de rede,
pois toda a capacidade de operacao do Switch encontra-se provisionada no kernel-space e
apenas o controle instanciado em user-space. Ainda conforme Fernandes et al. (2020), a

solugao apresenta menor desempenho quando comparadas com outras abordagens, porém,
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a adi¢do de novos suportes ao OpenFlow estd mais simples.

2.3 Sintese dos Trabalhos Relacionados

Observa-se que os trabalhos relacionados possuem profunda sinergia com a proposta
desta tese. Sao trabalhos que buscam alcancar flexibilidade no plano de dados através do
uso de linguagem de programacao de alto nivel, utilizacao de mecanismos reconfiguraveis
para explorar o paralelismo de tarefas e até mesmo a redistribuicao das fung¢oes do plano
de dados.

Embora nem todas as referéncias sejam direcionadas para SDN, os trabalhos fizeram
surgir importantes comparacoes e prerrogativa para esta proposta de tese. Dentre elas,

as mais expressivas sao:

3 E notével a complexidade para evoluir o OpenFlow, ampliando o leque de equipa-
mentos, protocolos, cabegalhos reconhecidos e a forma com que pacotes sao proces-
sados sem uma continua modificagdo em suas especificagoes. Mesmo o P4, ainda
que resolva problemas de escalabilidade do OpenFlow, apresenta dificuldade em se

expressar no baixo nivel da rede.

(1 Analisar cabecalhos Ethernet, IP ou até mesmo Transmission Control Protocol
(TCP)/User Datagram Protocol (UDP) usando OpenFLow nao é um problema. Po-
rém, se for preciso analisar um novo protocolo sera necessario adicionar ou aguardar
suporte do OpenFLow. Neste contexto o P4 aparece como uma solugao elegante e

simples.

1 As arquiteturas de elemento de rede em SDN nao foram projetadas para oferecerem
QoS orientado pelas aplicacoes. Embora diversas solu¢oes oferecam controle sobre
parametros tais como prioridade no trafego e controle de banda, pensar em QoS e

no impacto disso no plano de dados nao fizeram parte do projeto das solucoes.

[ O reuso de moédulos de hardware é uma importante técnica para os cendrios de
reconfiguracdo e otimizagao em solugdes baseadas em FPGA, mas a lacuna entre os
mecanismos conhecidos de reuso de software e reuso de hardware para redes ainda

¢é grande.

1 O uso de NetFPGA, até certo ponto, habilita a flexibilizacdo no baixo nivel. As
NetFPGAs podem ser usadas como processador de pacotes num modelo OpenFlow
ethernet-based e também como plataforma de prototipagem de um Switch OpenFlow,
porém, devido os recursos de reconfigurabilidade dindmica serem pouco explorados,
a solucao acaba se tornando apenas configuravel, exigindo reinicializacao sempre

que houver necessidade de troca de contexto.
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(d O conceito de reconfiguragao dindmica em plataformas reconfiguraveis é muito pouco
explorado nos trabalhos relacionados (em sua grande maioria apenas a reconfigura-

cao estatica é praticada).

Dessa forma pode-se concluir que, mesmo diante de um consideravel volume de solu-
¢oes centradas em hardware, utilizando FPGA, NetFPGA e SoC, uma grande tendéncia
na utilizacao de solugoes centradas em software é observada. Os fabricantes de Switches
vem apostando em solugoes focadas em software para aumentar a capacidade de pro-
gramabilidade de seus equipamentos exigindo cada vez menos dependéncia do hardware
legado.

Observando as solugoes centradas em software, a principal desvantagem dessas abor-
dagens sao os requisitos de QoS nao considerados ou parcialmente considerados no projeto
da solucao. As solugoes tendem a implementar agoes de encaminhamento baseadas em
fluxo ou porta fisica e nao por aplicagoes.

Devido a Internet fazer uso do protocolo Ethernet como um dos principais protocolos
de camada 2, todos os fabricantes de NICs produzem interfaces de rede Ethernet-Based.
Projetar um elemento de rede que nao tenha suporte para este padrao significa desenvolver
uma solucao inelastica, entrando em discordancia com os objetivos deste trabalho.

Nao fez parte dos objetivos deste trabalho redesenhar o controle de acesso ao meio,
contudo, atuar diretamente nas fungoes ja predefinidas do MAC, orquestrando as agoes de
encaminhamento e nao apenas instituindo fluxos de dados, permitiu alcancar elasticidade
e flexibilidade no plano de dados em redes SDN.

A arquitetura NEA quando comparada aos trabalhos relacionados, possui a capacidade
de expor, através de uma fina granularidade, a l6gica referente as politicas de encaminha-
mento de baixo nivel ao plano de controle por meio de um maédulo orquestrador. A NEA
permite (re)programacao de forma sistemdtica orientada pelos requisitos de aplicagao,
ofertando melhoria na QoS de usuarios.

A Tabela 1 ilustra as principais solugoes apresentadas na Secao 2.2 em comparagao
com a NEA. Através da Tabela 1 é possivel observar o tipo da solucao,sendo abordagens
centradas em Software, Hardware ou ambas. Além da manipul¢ao dos principais pardme-
tros que impactam na Quality of Service (QoS) (Prioridade, Controle de Banda e Burst),
foi comparado a atuacao da solucao em relacao as agdes de encaminhamento sob a Optica
da granularidade (Fluxo, Porta e Aplicacdo), e por ultimo a capacidade da solugdo em
expressar um MAC programéavel, permitindo um ajuste fino no controle de insercao de

primitivas no canal de transmissao.



Tabela 1 — Visao Geral dos Trabalhos Relacionados

Trabalho Ano Abordagem Prioridade Rate Burst Acgoes Orientadas por: MAC programavel
OpenFlow 2015  Software Sim Sim Sim Fluzo Nao
(FOUNDATION, 2015)

P4 + Asterfusion 2022 Software + Hardware Sim Sim Nao Fluzo ou Porta Nao
(ASTERFUISON, 2022)

ovs 2016  Software Sim Sim Sim Porta Nao
(PROJECT, 2016a)

SwitchDev 2020  Software + Hardware Sim Sim Sim Porta Nao
(QRATOR, 2020)

Switch Etarch 2020 Hardware Sim Néo Néo Workspace Sim
(OLIVEIRA, 2019)

Switch NEA 2022  Software Sim Sim Sim Aplicagoes e Workspace Sim
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CAPITULO

Método

Este capitulo se destina a detalhar o método de pesquisa adotado para este traba-
lho, sendo as principais contribuigbes: (i) descrever a sequéncia de passos realizados na
construgao da proposta; e (ii) definicio de seu escopo de trabalho.

O método utilizado, conforme Prodanov e Freitas (2013) e Lakatos e Marconi (2003),
trata de um método hipotético-dedutivo que se inicia com a percepcao de um problema,
passando pela formulagao da hipotese de pesquisa e instituicao de uma solugao para testar
a predicao de ocorréncia da referida hipotese.

De acordo com Wazlawick (2009), o objetivo da pesquisa tem notavel impacto nas
decisbes relacionadas ao método, portanto, a definicdo clara e direta dos objetivos faz-
se necessario para construcao do método. Dado que este trabalho possui como objetivo
principal, o desenvolvimento de uma arquitetura para um elemento de rede com MAC
definido pela aplicacao juntamente com um protétipo de um Switch, o método deve con-
templar as etapas de especificagdo, desenvolvimento e validagdo desta proposta através
de um ambiente de testes, que neste trabalho foi instituido como estudo de caso.

Na Figura 14 é possivel observar de forma sistematica o método aplicado neste traba-

lho, descrevendo visualmente todo o processo de construcao da tese.

3.1 Caracterizacao do Problema

Importante ressaltar que este trabalho possui foco no Switch, que é responsavel pelo
encaminhamento de primitivas no plano de dados, atuando sob gestao do controlador da

rede.

3.1.1 Percepcao da Incapacidade de Elementos de Rede em Atuar

na Garantia da QoS de comunicacoes

A caracterizagdo do problema se iniciou com a disparidade das funcionalidades da

subcamada MAC em relacao a capacidade de garantia de QoS nas SDN. Em geral, as
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VALIDAGAO E
RESULTADOS

Modelagem Resultados
correta? Satisfatérios?

Requisitos
Satisfatorios?

Figura 14 — Método: Fluxograma de Atividades

SDNs assumem que existe uma estrutura fisica de encaminhamento no plano de dados
capaz de compreender e atuar convincentemente sob a supervisao do controlador da rede.
Fato é que, este comportamento limita a atuacao do plano de dados em relacao aos
requisitos das comunicagoes (MICHEL et al., 2021; OLIVEIRA, 2019; KALJIC et al.,
2019).

Comumente, as propostas com foco no plano de dados sao centradas em software
e apoiadas em plataformas legadas. Embora seja possivel alcancar um certo nivel de
programabilidade, o MAC é o mesmo. De forma geral, a flexibilidade existe, porém,
limitada, ora em relagao a impedimentos da prépria solucao, ora na incapacidade da
plataforma em atuar sobre regras de encaminhamento através de uma granularidade mais

fina e nao simplesmente na institui¢ao de fluxos.
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3.1.2 Analise de Propostas de Elemento de Rede para Redes
SDN

Esta etapa foi responsavel pela andlise de propostas expressivas e alinhadas com os
objetivos desta tese, ou seja, propostas que buscam flexibilidade e programabilidade no
plano de dados com foco na evolugdo dos elementos de rede em SDN. As analises foram
divididas em duas vertentes, solucoes baseadas em software e hardware.

Para servir de direcionamento na analise das propostas, esta etapa envolveu:

[ Analise de solugdes implementadas em software e hardware que objetivam progra-

mabilidade no plano de dados em SDN;
(d Compreensao dos aspectos de flexibilidade no plano de dados em SDN;

(d Analise dos mecanismos de encaminhamento de dados em solugoes para SDN;

Em suma, esta etapa apresentou notavel importancia para evolucao desta tese, pois,
foi possivel identificar que as abordagens centradas em software detém grande parte da
atencao em relagao as implementacoes de elementos de rede no plano de dados nas SDNs.
Foi possivel também identificar através desta etapa que as solugoes centradas em hardware,
apesar de promissoras, se posicionam como melhoramentos pontuais em solugoes centradas

em software.

3.2 Levantamento de Requisitos

Embora as aplica¢oes de rede possuam diferentes requisitos de comunicacao, foi im-
portante nesta etapa, realizar o levantamento dos requisitos essenciais para que uma
comunicagao possa, de fato, acontecer integralmente em uma rede SDN. Devido a es-
colha da ETArch como estudo de caso, faz-se necessario a compreensao do contexto de
comunicacdo em um ambiente baseado em Workspace.

Para direcionar a construcao do conjunto de requisitos da arquitetura NEA, esta etapa

envolveu:

(d Analise operacional de elementos de rede com foco no suporte para estabelecimento

de comunicacao em SDN.

1 Compreensao das necessidades para instituicdo e manutencao de fluxos de comuni-

cacao em elementos de rede.
1 Definicdo dos mecanismos essenciais para o funcionamento de elementos de rede;

(d Compreensao das necessidades basicas para comunicacao baseada em Workspace;
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(d Refinamento da anédlise realizada nos tépicos anteriores com base no Modelo de
Titulos;

Esta etapa teve como objetivo a instituicdo do conjunto de requisitos funcionais da
arquitetura NEA, para auxiliar neste levantamento, foi importante compreender, mesmo
que de forma primitiva, as atribui¢oes inerentes ao controlador da rede e do elemento de

rede em um ambiente SDN.

3.3 Especificacao e Desenvolvimento da Arquitetura
NEA

Finalizado o levantamento de requisitos, iniciou-se a etapa de especificacao e desenvol-
vimento da arquitetura NEA. Esta etapa foi divida em trés momentos: (i) Especifica¢ao
da arquitetura NEA| (ii) modelagem da solugao, e (iii) desenvolvimento de um prot6tipo

de Switch baseado na arquitetura NEA.

3.3.1 Especificacao da Arquitetura NEA

A especificacao da arquitetura NEA compreendeu, inicialmente, um estudo nos princi-
pais sub-moédulos do Kernel do Linux, tais como: Bridge, Iproute, Netfilterqueue, iptables,
ebtables e Traffic Control (TC), embora estes representem os principais elementos relativos
ao encaminhamento de primitivas no Kernel, nem todos foram utilizados na NEA. Este
estudo foi importante pois, permitiu obter uma visao clara da organizacao da arquitetura,

contribuindo para a modelagem da NEA.

3.3.2 Modelagem da Arquitetura NEA

Tendo grande aceitagao na modelagem de solugoes na area da computagao, as FSMs
sdo sistemas algébricos que podem ser divididos em duas categorias, os Automatos Finitos
(Transdutores) com saida e as Reconhecedoras (Aceitadores) de linguagens, independente
da categoria, ambos objetivam assegurar o funcionamento de uma solucao (JUNIOR et
al., 2013).

Para a modelagem da arquitetura NEA foi utilizado FSM, especificamente, a Maquina
de Mealy (MEALY, 1955), que permitiu compreender todos os processos da arquitetura
e suas respectivas interfaces. Embora a Maquina de Mealy seja equivalente a Maquina
de Moore (MOORE et al., 1956), para o contexto desta tese a Maquina de Mealy se
apresenta como melhor opc¢ao para a modelagem pois, as palavras de saida sao oriundas
das transicoes e nao dos estados, sendo possivel para um mesmo estado varias transi¢oes

com saidas diferentes.
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Este processo foi importante pois permitiu instituir uma etapa de validagdo antes da

implementagao do prototipo.

3.3.3 Desenvolvimento e Prototipagcao do Switch baseado na Ar-
quitetura NEA - Switch NEA

Apesar de ter sido possivel desenvolver as etapas de especificacdo e modelagem da ar-
quitetura concomitantemente, ambas foram realizadas sequencialmente e apds o término,
deu-se inicio a ao desenvolvimento da arquitetura NEA. Esta etapa foi finalizada com a
confecgao do protétipo do Switch (Switch NEA).

Sob uma perspectiva operacional, o Switch baseado na arquitetura NEA atua em duas
vertentes, sao elas: (i) comunicagao com o controlador da rede e (ii) manipulagao do MAC.

A comunicagdo com o controlador foi instituida através de um protocolo de controle.
Para este trabalho, foi utilizado o protocolo ETSCP (OLIVEIRA, 2019) com adequagoes
no cabegalho e adi¢do de um novo servigo.

Com relagao ao MAC programavel, que compreende as agdes de encaminhamento,
foi instituido uma aplicacdo que atua como orquestrador instanciado no user-space do
linux. Esta aplicacao possui a capacidade de interagir com os médulos do kernel-space e
também manusear parametros de QoS com impacto direto nas agoes de encaminhamento
do elemento de rede e por conveniéncia no MAC.

Para confecgao do protétipo foi utilizado um hardware computacional tradicional equi-
pado com trés interfaces de redes para representar a estrutura do Switch. A seguir tem-se

a descrigdo das ferramentas e plataformas utilizadas para a prototipagem:

O Hardware Computacional equipado com 2 (duas) interfaces de rede Offboard (Placa
Rede Gigabit Pci Express Tp Link Tg-3468 10/100/1000), 1 (uma) Interface Gigabit
LAN Realtek RTL8111H Onboard 10/100/1000, HD sata ADATA 240Gb, Proces-
sador Pentium G4400 3.30Ghz, Memoria Ram de 8 Gb DDR4 2133Mhz Crucial e
Sistema Operacional Linux Ubuntu 20.04.

(4 Modulos habilitados no Kernel do Linux: Iproute2, Forwarding, Fbtables, 802.1(Q),
Nftables, Bridge, Netfilterqueue e Traffic Control (TC).

(1 Python versao 3.8.5;
1 4 cabos UTP padrao RJ45;

1 IDE de programacao Visual Code Versao 1.61.0;



68 Capitulo 3. Método

3.4 Estudo de Caso

Estudos de Caso sdo uma metodologia de pesquisa que permite se aprofundar sobre
um assunto especifico e oferecer subsidios para novas investigagoes sobre a tematica (YIN,
2015). A escolha da ETArch como estudo de caso se deu pela familiaridade da arquitetura
com os objetivos desta tese. Dado que a ETArch foi instituida com suporte nativo a

requisitos de aplicacao e é uma arquitetura justificavel para tratar QoS de usuéarios.

O Estudo de Caso teve notavel importancia na validagao deste trabalho, uma vez
que foi possivel compreender a capacidade do protétipo baseado na arquitetura NEA em
comportar as especificidades de uma arquitetura SDN sem alterar o suporte ja existente

para arquitetura Internet.

3.5 Experimentos e Validacao

Nesta etapa foi instituida a validacao do trabalho proposto. A modelagem da arqui-
tetura NEA realizada na macro etapa de desenvolvimento ja se apresentou como uma
fase de validacao, permitindo verificar e redefinir os processos e interfaces de comunicagao

antes da etapa de implementacao.

Nesta etapa do método, os testes foram voltados para o protétipo desenvolvido, sendo
divididos em dois momentos. No primeiro momento, avaliou-se a capacidade do protétipo
em receber primitivas de controle, compreender e atuar sobre a estrutura de encaminha-

mento. Neste momento as métricas de avaliagdo foram pautadas nos requisitos funcionais

da NEA.

No segundo momento, verificou-se a capacidade do protétipo em relagao a manipulagao
dos parametros de QoS em um ambiente com trafego real. Neste momento avaliou-se a
capacidade do prototipo em relagao a priorizagao e controle de banda de trafego definidos
pelo controlador da rede, constatando a atuacdo do prototipo na garantia da QoS de
aplicacoes. Na Figura 15 é possivel observar o ambiente de validacao instituido nesta

etapa.

O ambiente proposto para experimentagao foi composto de duas estagoes fisicas (Lap-
tops), com aplicagoes distintas representando as Entidades. Para o papel de controlador,
desenvolveu-se uma versao lightweight do Domain Title Service Agent (DTSA) capaz de

receber e enviar primitivas de controle (ETSCP) para o elemento de rede.

Torna-se importante ressaltar que nesta etapa de testes foram instituidos diversos
cenarios de experimentagao que serao detalhados no Capitulo 7. Toda a etapa de experi-
mentacao e testes foi conduzida através de processos e metas bem definidos. Na Tabela
2 é possivel observar as metas que foram utilizadas nos testes. O processo (P) é inerente

a tarefa executada, a meta (M) trata do resultado esperado.
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Figura 15 — Ambiente instituido para conducgao dos experimentos

Antes de descrever o processo de desenvolvimento da NEA, é importante detalhar o

levantamento de requisitos necessarios para confeccao da arquitetura e protétipo.
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Tabela 2 — Processos a serem avaliados do elemento de rede

Ident. Meta Descricao

MET1 P1: Conexio entre o Elemento de Avaliar a capacidade de construcdo das
Rede e Entidades. tabelas de encaminhamento e instituicao das
Mi:  Tabela de encaminhamento politicas de escalonamento baseadas nos

o ~ requisitos das aplicagoes.
construida e escalonamento insti-
tuido.

MET? P2: Mensagens ETSCP. Testar recebimento e reconhecimento de
M2: Mensagens ETSCP do Contro- mensagens de configuragao recebidas do
lador interpretadas e tratadas. Controlador (DTSA.)

METS P3: Criagdo e manutencio de rotas Avaliar a capacidade do elemento de rede
baseadas em Workspaces. com relacdo a criacdo, atualizacdo e exclusao
MS3:  Tabela de Workspace cons- de Workspaces.
truida/atualizada.

MET Pj: Envio simultineo de mensagens Testar transmissao e entrega simultanea de

4 por diferentes entidades. dados entre as entidades conectadas no
M}: Comunicagdo entre as entidades elemento de rede.
instituida.

MET5 P6: Atuar sobre parametros de QoS.  Ayaliar a capacidade de atuagdo do elemento
M5: Analisar o impacto da alteragio  de rede em relagao a gestao dos pardmetros
dos parémetros de QoS nas comuni- de QoS.
cagoes.

P6: Status do elemento de rede. ) L
MET6 Avaliar a utilizacdo dos recursos do elemento

M6: Avaliar o consumo de memoria

e processador do elemento de rede.

de rede.
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Requisitos da Arquitetura NEA

A arquitetura NEA foi materializada em um protétipo de um switch capaz de oferecer
conectividade fisica a Entidades em uma rede SDN. No plano de Dados em SDNs, o Switch
NEA é o elemento de rede responsavel por operacionalizar regras de encaminhamento
especificadas por controladores. Neste contexto, levantar requisitos significa compreender
as particularidades das comunicagoes suportadas por planos de dados.

No contexto de aplicagoes, comunicagoes possuem finalidades distintas, com requisitos
distintos. Naturalmente, comunicacoes sao suportadas por infraestrutura de encaminha-
mento de dados, sendo que, aquilo que é necessario, por exemplo em termos de seguranca,
para uma aplicagao bancaria é diferente daquilo que é exigido para download/upload de
imagens em redes sociais.

De forma geral, switches sao equipamentos que devem promover conectividade a end
points (notebooks, smartphones, tablets, desktops etc) que hospedam entidades e, diante
desta premissa, requisitos como recebimento/envio de frames e forwarding sao servigos es-
senciais béasicos do equipamento (TANENBAUM, 1996). Mesmo em SDN, observa-se que
funcionalidades de switches permanecem, ainda, inalteradas. Todavia, estes equipamentos
vem experimentando novas demandas, exigindo atualizacgoes.

Com base nos trabalhos correlatos apresentados na Secao 2.2, institui-se os requisitos
essenciais para que o Switch NEA suporte comunicagoes em redes SDN. Estes requisitos
sao organizados e apresentados na Tabela 3.

Além de requisitos bésicos, tais como receber/enviar frames de portas fisicas, o Switch
NEA deve gerenciar tabelas de encaminhamento em tempo-real, visando garantir QoS/QokE.
Em SDN, o switch pode ser controlado por um ou mais controladores, que podem enviar
primitivas de controles assincronamente ao switch controlado. Importante ressaltar que
esses requisitos podem ser refinados em diversos processos na fase de desenvolvimento e
acabam por definir o que é denominado nucleo basico de funcionalidades do switch.

Requisitos como mobilidade, capacidade de tratar a mudanga de localidade de Enti-
dades de forma transparente; e self-healing, capacidade de identificar situagoes de falhas

e buscar a auto-corregao, apesar de nao fazerem parte do escopo deste trabalho, sao re-
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Tabela 3 — Switch NEA: Requisitos de suporte e manutencao de comunicacoes em SDN

Identificagao Requisito Descricao

RO1 Encaminhamento Elemento de rede deve ser capaz de receber,
processar e encaminhar dados através da ana-

lise do cabecalho das primitivas.

RO2 Multi-Controlador Elemento de rede deve ser capaz de ser super-

visionado por varios controladores de rede.

ROS Qualidade de Servigo Elemento de rede deve ser capaz de atuar so-
bre os parametros de controle de trafego com

impacto na QoS e QoE das comunicagoes.

RO Segquranga Elemento de rede deve implementar mecanis-

mos seguranca.

RO5 Auto-cura Elemento de rede deve ser capaz de identificar

situagoes de falhas e tentar corrigi-las.

RO6 Mobilidade Elemento de rede deve ser capaz de suportar
a mudanga de localidade de entidades (User
Equipment) sem prejudicar as regras de enca-

minhamento.

quisitos que indicam uma evolugao no projeto e implementacao de switches, agregando
mais capacidade e autonomia em SDN.
Requisitos de seguranca, por se tratar de um tépico extenso e complexo, também nao

é escopo deste trabalho, ficando para trabalhos futuros.

4.1 Requisitos do Switch NEA para a Arquitetura
ETArch

A ETArch foi escolhida como estudo de caso deste trabalho e nesta etapa de método
contribui para o refinamento dos requisitos do elemento de rede. A escolha da ETArch se
deu pelo fato de a mesma ser uma arquitetura que trata de requisitos de QoS orientado por
aplicagoes desde o projeto arquiteténico e mesmo apds 10 (dez) anos de sua concepgao,
ainda apresenta inovagoes neste quesito. Oliveira (2019), em seu estudo, utiliza a ontologia
apresentada por Pereira (2012b) para defini¢do dos requisitos da arquitetura ETArch.
De acordo com Oliveira (2019), Pereira (2012b) apresenta a defini¢do de classes e suas
hierarquias para a construcao da ontologia do Modelo de Titulo de Entidade. Na Figura
16 ¢é ilustrado o nivel mais alto da ontologia, expandindo para subniveis em func¢ao da
aplicabilidade na arquitetura ETArch.

De acordo com a Figura 16, na parte inferior é possivel identificar as subclasses base-

adas na ETArch, para a subclasse Camadas, existem as subclasses: Aplicagio, Comuni-
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Camadas Entidades Necessidades

ETArch

Figura 16 — Definigao de Requisitos Ontologia DTS/ETArch. Figura adaptada de Pereira
(2012b), Oliveira (2019)

cacdo, Link e Fisica, em relagdo a subclasse DTS existe a subclasse DTSA e assim por
diante (OLIVEIRA, 2019).

Esta andlise se concentrou nas subclasses relacionadas ao switch, que sao especifica-
damente as subclasses Entidades e Necessidades. Lembrando que, de acordo com Pereira
(2012b), uma Entidade pode ser instancia de sensores, dispositivos de rede, elementos de
rede, aplicagoes em end-points, Workspaces, dentre outras.

Foi realizado um refinamento nos trabalhos de Pereira (2012b) e Oliveira (2019), para
reorganizar a subclasse Necessidades e seus atributos, visando facilitar a compreensao dos
requisitos do switch. A Figura 16 ilustra requisitos basicos e avangados para o estabele-

cimento de conexodes em switches.

Algumas subclasses foram realocadas com o intuito de facilitar a compreensao das
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necessidades, como por exemplo, a classe forwarding, que trata de atributos basicos de
recebimento, processamento e envio de frames. Essa redistribuicao e organizacao pode

ser visualizada na Figura 17.

[T ELET

Dados

.

ETArch

Figura 17 — Requisitos redistribuidos e reorganizados - Figura adaptada de Pereira
(2012b), Oliveira (2019)

De acordo com Oliveira (2019), a defini¢ao de quais requisitos sdo basicos e quais sao
avancados se baseiam no principio da comunicacao. Requisito basico é tudo aquilo que
seja 0 minimo para garantir a comunicagao entre duas entidades. Os demais requisitos,
neste contexto, sao considerados como avancados. Na Figura 18 pode ser visualizada a
organizacao dos requisitos basicos e avancados em relagao as necessidades da arquitetura
ETArch.

Muitos requisitos sao importantes para a materializacao de comunicacoes em ambi-
entes ETArch e em cenédrios SDNs. Algumas das capacidades de switches, em relagao a
ETArch, sao:

e}

Diferenciar titulos como identificador tinico de entidades;

(e]

Oferecer suporte para criagdo e manutencao de fluxos baseado em Workspaces;

e}

Permitir varios fluxos baseado em Workspaces pela mesma porta fisica;

o

Instituir e gerenciar politicas de escalonamento de primitivas;



4.1. Requisitos do Switch NEA para a Arquitetura ETArch 75

Criagdo  Atualizagdo Excluséo
Escalonador ‘
Métricas ‘
~ Hardware
" Workspaces ‘ ~ Portas ‘ ~ Entidades
Ativos Utilizadas Ativas

Avancado

Figura 18 — Requisitos refinados e organizados (Bésicos e Avangados). Figura adaptada
de Pereira (2012b), Oliveira (2019)

o Registrar a utilizacao de recursos de hardware, tais como processamento e memoria;

(S

o Apresentar Status do equipamento com relagao a quantidade de Workspaces ativos,

portas fisicas e Entidades ativas.

Com relagao a requisitos avancados, segue uma lista nao exaustiva de possibilidades,

tais como:

o Permitir a alteracao fisica de Entidades (User Equipment (UE)) de forma transpa-

rente;

o Manusear parametros de QoS e QoE orientados pela aplicagao, tais como prioridade

e largura de banda;

o Oferecer mecanismos de seguranga, tais como criptografia e métodos para conter
Side Channel Attackss (SCAs);

o Garantir a entrega de primitivas em comunicagoes baseadas em Workspace.
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4.2 Requisitos da Arquitetura NEA

A analise dos trabalhos correlatos, o levantamento de requisitos advindos das propostas
de switches SDNs e, também, a (re)avaliagdo da ontologia DTS/ETArch, culmina com o
conjunto de requisitos funcionais e nao funcionais do Switch NEA.

E importante frisar que nio faz parte do escopo deste trabalho, para o protétipo de-
senvolvido, a implementacao de todos os requisitos (funcionais ou nao funcionais). Para
esta tese, serao implementados os requisitos basicos e somente aqueles avancados relati-
vos a QoS e QoE. Os demais requisitos avancados podem vir a ser implementados em
trabalhos futuros.

Para facilitar a analise dos requisitos levantados, eles foram divididos em duas cate-
gorias, a saber: (i) Requisitos Funcionais e (ii) Requisitos nao funcionais.

Cada requisito especificado representa um conjunto de tarefas a ser implementado na
etapa de desenvolvimento. Na Tabela 4 podem ser observados em detalhes os requisitos
funcionais e nao funcionais da Arquitetura NEA. Para melhorar a compreensao, foram
instituidos requisitos de execucao, que sdao desdobramento dos requisitos funcionais e
refletem o funcionamento do elemento de rede.

De posse do conjunto de requisitos, foi possivel observar de forma clara as fun¢oes que
o elemento de rede deve desempenhar para satisfazer as necessidades das comunicacoes
em redes SDN. De forma articulada, os requisitos contribuiram para a modelagem dos

processos inerentes aos elemento de rede, os quais sao apresentados no capitulo 5.



4.2. Requisitos da Arquitetura NEA

7

Tabela 4 — Requisitos do Switch NEA

Identificador

Requisito

Descricao

RFO1

Encaminhamento 01

Elemento de rede deve ser capaz de compreen-

der e processar (frames) Ethernet.

RF02

FEncaminhamento 02

Elemento de rede deve ser capaz de compreen-

der e processar (frames) ETArch.

RF03

FEncaminhamento 03

Elemento de rede deve permitir diferentes flu-
xo0s orientados a aplicacdo através da mesma

porta fisica.

RF0

Encaminhamento 04

Elemento de rede deve ser capaz de construir
tabela de encaminhamento baseada em Works-

pace.

RF05

Encaminhamento 05

Elemento de rede deve ser capaz de instituir,
atualizar e excluir rotas de encaminhamento

baseada em Workspaces.

RF06

QoS 01

Elemento de rede deve ser capaz de atuar sob
pardametros de QoS e QoE para atender os re-

quisitos de aplicacao.

RFO7

QoS 02

Elemento de rede deve ser capaz de instituir
diferentes formas de escalonamentos por porta
fisica do elemento de rede.

RFO8

Connection 01

Elemento de rede deve ser capaz de emitir ACK

ou NACK para o controlador da rede.

REO1

FEzec 01

Elemento de rede deve ser capaz de analisar e
preservar informacgoes presentes nos cabegalhos

dos frames.

REO2

FExec 02

Elemento de rede deve ser capaz de identificar
e visualizar todos os frames para encaminha-
mento.

REO3

FExec 08

Elemento de rede deve ser capaz de aplicar di-
ferentes formas de escalonamento em funcao

das arquiteturas suportadas.

RNF01

Desempenho 01

Elemento de rede deve apresentar alto desem-

penho nas fungées de encaminhamento.




78

Capitulo 4. Requisitos da Arquitetura NEA




79

CAPITULO

Desenvolvimento Switch NEA

Para facilitar a compreessao, o desenvolvimento é apresentado em trés se¢oes, quais
sejam: (i) na Segdo 5.1 é apresentada a modelagem do Switch NEA utilizando FSM;
(ii) na Secdo 5.2 é apresentada a especificagdo da arquitetura e o suporte do Sistema
Operacional Linux; e (iii) na Segao 5.3 sdo apresentadas as politicas de escalonamento

orientadas pela aplicacao.

5.1 Diagrama de Estados da Arquitetura NEA

O conceito de maquinas de estados finitas permite especificar o comportamento de
automatos a partir de estados, transi¢oes, eventos e agoes. Cada estado presente na mo-
delagem representa um processo no sistema e as transi¢coes sao associadas a eventos de
entrada e saida, para os quais sdo especificadas ac¢Oes associadas. Portanto, através da
modelagem ¢é possivel descrever todas as situacoes discretas que o sistema possa apresen-
tar. O comportamento do Switch NEA pode ser definido formalmente pela expressao M

(1), na qual M representa a Maquina de Estados Finita:

M= (3,8, So, 6, F) (1)

O simbolo ¥ representa o alfabeto de entrada; S representa o conjunto de estados
que o sistema pode assumir; So representa o estado inicial; d representa as fungoes de
transicoes dos estados; e, por fim, F' representa um subconjunto de S que representa os
possiveis estados finais da maquina.

Para a construcao do diagrama de estados da arquitetura NEA foi utilizado o modelo
de maquina de estados finita conhecido como Maquina de Mealy (SHAHBAZ; GROZ,
2009). Neste modelo, uma determinada saida depende do estado atual da méquina e

também do valor da entrada, e cada transicdo é representada pela combinacdo de en-
entrada

saida -
Na Figura 19 é apresentado o diagrama de estados do Switch NEA. Neste contexto, os

trada(s) e saida(s), na forma

sinais de entrada, em sua maioria, sao primitivas de dados, sendo que, em alguns casos,
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pode ser uma variavel de controle do processo. Os estados descritos representam um

comportamento especifico em relagao a natureza da primitiva.

¥

CabConnected & HdwChecked == True

l

— T

Accept == True Drop == True
?GeneralIND
?RegularIND l F|ag?_|:;igzlj§t i

Accept == I;a[i PARSER DROP Drop == False
?PrivateIND
match == True l

IPrivateIND

Figura 19 — Diagrama de Estados da Arquitetura NEA

Na Figura 19 o estado INACTIVE representa o Switch NEA desligado, que quando
ligado, verifica o hardware e a conexao de um cabo de rede e transita para o estado
ACTIVE. O protétipo nao faz verificagoes posteriores, uma vez que o objetivo desta tese
é provar que as aplicagoes podem definir os requisitos da QoS e estes sao garantidos mesmo
que compartilhem a mesma porta fisica.

Para melhorar a legibilidade do autémato, nao estao compreendidas na Figura 19, as
transicoes relativas a inativacao da porta fisica, onde o controlador a qualquer momento
pode desabilitar a interface do Switch, e as tratativas inerentes as primitivas do plano de
Controle. No Capitulo 6 sera abordado com mais detalhes o comportamento do Switch
NEA em funcao do protocolo do plano de controle ETSCP.

A maquina de estados finita do Switch NEA pode ser descrita da seguinte forma:
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[ X: GeneralIND, RegularIND, PrivateIND, match==True, Drop==True, Drop==False,
Accept==True, Accept==False, FlagBlackList==1, LogAdd, Cable Connected==True
e Hardware Checked==True;

a S: INACTIVE, ACTIVE, PARSER, DROP, ACCEPT e SCHEDULER;
d So: INACTIVE;
Qo SXX—S;e

a F: ACTIVE.

As boas propriedades devem ser garantidas para evitar mau funcionamento do auto-
mato. Safety visa garantir que nenhum estado nao desejado seja atingido durante a
execucao do sistema. Liveness garante que um estado desejado deve, eventualmente, ser
atingido, ou seja, existe sempre uma sequencia de transicoes que levem ao estado inicial
do sistema. Bounded é uma propriedade que esta relacionada a esséncia de automatos,
garantindo que a maquina é finita em termos do nimero de estados. Auséncia de Deadlock
¢ uma propriedade que garante que um autémato nao atinja um estado a partir do qual
nao exista transicao de saida, ou seja, evita um bloqueio em um determinado estado que
resulte no travamento do sistema. Existem outras propriedades de automatos, mas essas
sao as de interesse para a presente tese.

Todo estado presente no diagrama da Figura 19 possui ao menos uma transicao de-
finida por 9: S X ¥ — S, sendo assim o conjunto de transi¢oes definido por § pode ser

especificado da seguinte maneira:

{INACTIVE ("CabConnected& HdwChecked == True”) — ACTIV E}
{ACTIVE ("GeneralIND”) — PARSER}

{PARSER ("RegularIND”) — ACCEPT}

{PARSER ("PrivateIND") — SCHEDULER})

{PARSER ("FlagBlackLList == 17) — DROP}

{SCHEDULER ("match == true”) - ACCEPT}

{ACCEPT (” Accept == True”) — ACTIVE}

{ACCEPT (” Accept == False”) — ACCEPT}

{DROP ("Drop == True”) - ACTIVE}

{DROP ("DROP == False”) — DROP}

E importante lembrar que a maquina de estados M é instanciada para cada primitiva
recebida pelo Switch NEA, permitindo vislumbrar a importancia de uma implementacao

em hardware para atingir desempenhos a partir de um certo ponto. Para este prototipo,
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nao foi feita bi-simulacao (hardware and software codesign), uma vez que o objetivo prin-
cipal é provar a capacidade de tratar miltiplos requisitos de aplica¢oes cujos planos de
dados passem pelo Switch NEA.

A partir do estado ACTIVE, ao receber uma primitiva (indicado pelo simbolo ?GenerallI N D,
o automato transita para o estado PARSER, no qual a primitiva serd analisada, de acordo

a regras estabelecidas na Tabela de Chaveamento, podendo ocorrer o seguinte:
(d Caso haja uma regra de descarte, ela seguird para o estado DROP,

[ Caso haja uma regra de requisitos (QoS/QoE), ela seguird para o estado SCHEDU-
LER, com uma indicacao de ?Privatel ND; ou

(1 Caso nao haja requisitos especificados para a corrente primitiva, ela seguird para o
estado ACCEPT, numa situacao ?RegularI ND em que nenhum requisito de prio-

ridade ou largura de banda é requerido.

Observe que, com excecao da transicio PARSER (FlagBlackList==1 -> DROP) (e as
transi¢oes presentes no estado DROP), o restante das transi¢oes alcangam o estado AC-
CEPT, significando que o autémato, em algum momento, realizou tratativas necessarias
para a primitiva em questdo, estando pronta para ser encaminhada para fila de saida
(pos-routing).

O estado SCHEDULER ¢ responsavel por aplicar as agoes de encaminhamentos nas
primitivas, que compreendem a priorizacao e controle de banda. Primitivas as quais se
apliquem alguma regra de requisito sdo enviadas para o estado ACCEPT, onde serao
enviadas para a respectiva fila de saida. Primitivas as quais nao se apliquem requisitos
(?RegularIND), que transitaram do estado PARSER para o estado ACCEPT, serao
encaminhadas para a fila de melhor esforco (Best Effort).

As transigoes ACCEPT (Accept==False -> ACCEPT) e DROP(Drop==False -> DROP)
representam eventos de controle, no caso do estado ACCEPT o encaminhamento da pri-
mitiva para uma determinada fila de saida ainda nao foi efetivado e, no estado DROP
o descarte da primitiva em questdao ainda nao ocorreu. Contudo as transicoes AC-
CEPT(Accept==True -> ACTIVE) e DROP(Drop==True -> ACTIVE) representam

o sucesso dos eventos descritos.

5.2 Visao geral da Arquitetura e Organizacao da NEA

De acordo com Hennessy e Patterson (2011), a arquitetura de um sistema trata de
parametros visiveis ao desenvolvedor, que deve especificar aspectos estruturais referentes
a distribuicao espacial dos componentes internos da arquitetura e interconexdes. A espe-
cificacao de uma arquitetura significa distribuir os componentes em diferentes niveis de

abstragao, integrando-os com os mecanismos de interconexao.
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Diferentemente de switches tradicionais SDNs, que possuem regras e agoes de encami-
nhamento menos flexiveis, basicamente orientadas por enderecos de diferentes camadas, o
Switch NEA propoe um novo tipo de encaminhamento ajustavel a necessidades de aplica-
¢oes, garantindo que diversos fluxos (comunicagoes) com diferentes requisitos perpassem
o equipamento, inclusive compartilhando a mesma porta fisica. Desta forma, do ponto
de vista das ac¢oes de encaminhamento com garantia de qualidade, pode-se dizer que o
Switch NEA possui capacidade de gerenciar granularidades mais finas em comparagao
com os atuais Switches SDNs. A Figura 20 apresenta uma visao geral da arquitetura

NEA e, também, seus principais componentes.

NEA ARCHITECTURE
SOFTWARE

NEA-Control

=
1

NEA-Parser )

!

HARDWARE

NIC-1 NIC-2 NIC-2 NIC-3

Figura 20 — Visao Geral da Arquitetura NEA

O Switch NEA é um protétipo desenvolvido com uma abordagem [inuz-based, proje-
tado para provar a hipdtese deste tese. Ambos, Control Path e Data Path foram desen-
volvidos no nivel de software.

O Switch NEA faz uso de Bridges para promover a interligagdo de interfaces de rede
na camada 2 e explorar a flexibilidade através de um maédulo de software. A utilizacao
de Bridges torna a NEA transparente em relagdo ao hardware e a tecnologia.

Embora a utilizagao da Bridge seja importante para a implementacao do Switch NEA,

¢ importante ressaltar o suporte do sistema operacional Linux para o seu desenvolvimento.

5.2.1 Swuporte do Sistema Operacional Linux

Para confecgdo do Swtich NEA, além do médulo Bridge explanado no Capitulo 2,
é importante citar o nftables, NetfilterQueue e Traffic Control (TC), responséaveis por:
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(i) definir regra(s) de roteamento de primitivas no kernel; (ii) enfileirar todas primitivas
abarcadas pela regra anterior; e (iii) definir agoes de encaminhamento nas filas de saidas
do Switch NEA.

De acordo com netfilter.org (2021), nftables é um framework integrado ao netfilter que
faz reuso de subsistemas, tais como: Network Address Translation (NAT), infraestrutura
de hooks e userspace queueing. O nftables é encontrado somente nas versdes recentes
do kernel do Linux — em substituicao ao iptables, ebtables e arptables — oferecendo uma
interface de programacao mais poderosa, permitindo maior profundidade na classificacao
de primitivas dentro do kernel.

NetfilterQueue é um mddulo da biblioteca netfilter, que prové acesso a todos os frames,
por meio de regras nftables, iptables, ebtables e arptables. O NetfilterQueue permite
enfileirar primitivas e, através da programacgao de alto nivel, associar ac¢oes, tais como:
aceitar, descartar, alterar e etiquetar frames.

No Switch NEA, o médulo NetfilterQueue atua em conjunto com o nftables na constru-
¢ao da estrutura de enfileiramento de primitivas, redirecionando todo o trafego do switch
para a aplicacado NEA-SWITCHD no user space.

Além da utilizagdo do nftables e NetfilterQueue, a aplicagio NEA-SWITCHD atua na
orquestragao dos fluxos de saida através da utilizagdo do médulo Traffic Control (TC)
(TRAINING, 2021; BROWN, 2006). Este médulo faz parte da biblioteca iproute2 e foi
instituido para atuar na melhoria de QoS e QoE, permitindo modificar a forma como as
primitivas sao recebidas e encaminhadas para a rede.

Para uma melhor compreensao, a seguir serd explanado em detalhes os principais

submédulos que compoem o Switch NEA.

5.3 Aplicacaco NEA-SWITCHD

NEA-SWITCHD ¢ a principal aplicacao do Switch NEA. De forma geral, esta aplica-
¢ao é responsavel por tratar todas as primitivas que trafegam pelo switch, sendo composta
pelos submoédulos NEA-Control, NEA-Parser e NEA-Scheduler, que possuem responsa-
bilidades bem definidas e juntos oferecem toda programabilidade e flexibilidade proposta
nesta tese.

Do ponto de vista do processamento de frames, o Switch NEA implementa um pipeline,
ou seja, independente da origem, todos os frames serdo enfileirados e tratados um de cada
vez, avancando a estagios sucessivos a cada transicao.

Em linhas gerais, a aplicacado NEA-SWITCHD analisa todos os frames que ingressam
na Bridge e atua sobre as politicas de encaminhamento nas filas de saida. Na Figura 21
é possivel observar a aplicagaéo NEA-SWITCHD no contexto do fluxo de primitivas desde

a origem até a saida.
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NEASWITCHD

INPUT HOOK OUTPUT HOOK
(FILTER INPUT) (FILTER OUTPUT)

PREROUTING FORWARD POSTROUTING
HOSK @ HOOK ook

Figura 21 — NEA-SWITCHD e o fluxo de primitvas no Switch

5.3.1 Submddulo NEA-CONTROL

Este submédulo é responséavel pelos processos de controle, tais como: (i) rotina de
bootstrapping; (ii) tratamento de primitivas de controle oriundas do NEA-Parser; e (iii)
construtor de agdes de encaminhamento no submédulo NEA-Scheduler.

Com relagao a rotina de bootstrapping, inicialmente, alguns processos externos a apli-
cagdo NEA-SWITCHD devem ser executados para o correto funcionamento do switch. A

rotina de bootstrapping é definida pelos processos:

O INSTITUICAO DA BRIDGE: este processo é responséavel pela criacdo e configu-
racao da Bridge no kernel, sendo importante selecionar quais interfaces estarao
incorporadas na Bridge e algumas configuragdes, como por exemplo enderecamento
e NAT;

O INSTITUICAO DAS POLITICAS DE ROTEAMENTO DE PRIMITIVAS DO ker-
nel: este processo é responsavel pela confeccao das regras de pré-roteamento da
Bridge, através do framework nftables, e um detalhe importante é que este processo
é definido com prioridade alta no escalonador de processos do sistema operacional

(nice);

@ INSTITUICAO DO HOOK NETFILTERQUEUE: esta etapa do processo configura,
um gancho (Hook), para desviar o fluxo de frames para uma fila pré-determinada,

onde posteriormente essas primitivas serao consumidas pelo submoédulo NEA-Parser.

Na Figura 22 é possivel observar um retrato Switch NEA apés a rotina de bootstrapping.
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NEASWITCHD

sudo nft add rule bridge filter

prerouting iif {enp3s0, enp4s0, INPUT HOOK OUTPUT HOOK
enp6s0} counter queue num 1 (FILTER INPUT) (FILTER OUTPUT)

sudo nft add chain bridge filter
prerouting '{ type filter hook
prerouting priority -200 ;}'

PREROUTING FORWARD POSTROUTING
o @ HOOK ook

SW_PORT_1 SW_PORT_2 SW_PORT_3 SW_PORT_1 SW_PORT_2 SW_PORT 3

Figura 22 — Integracdo do médulo NEA-SWITCHD, nftables e netfilterqueue

De acordo com a Figura 22, a atuagdo do nftables e NetfilterQueue acontece direta-
mente nas politicas de pré-roteamento da Bridge. Todas as primitivas que ingressam por
interface(s) de rede, independente da quantidade de portas fisicas, sdo submetidas a regra
definida pelo nftables.

O nftables atua diretamente na instdncia do Socket Buffer (SKB), antes mesmo de
qualquer politica de roteamento da Bridge. Desta forma, garante-se que todas as primi-
tivas serdo consumidas pela aplicacdo NEA-SWITCHD.

O submoédulo NEA-Control também é responsavel por instituir as agoes de encami-
nhamento praticadas pelo submédulo NEA-Scheduler. Em tese, as primitivas de controle
sao identificadas pelo NEA-Parser e interpretadas pelo NEA-Control, que tem a funcao
de traduzir a mensagem de controle em a¢oes de encaminhamento através do TC. Impor-
tante ressaltar que, o NEA-Scheduler faz uso das a¢oes implementadas pelo NEA-Control.

Na Figura 23 é possivel observar a atuacao da aplicaggio NEA-SWITHCD, especificada-
mente do submédulo NEA-Control, em relagdo a orquestracao do nftables, NetfilterQueue,
Bridge e Traffic Control (TC).

5.3.2 Submddulo NEA-PARSER

O submo6dulo NEA-Parser é responsavel por analisar cabecalhos de frames, em busca
de correspondéncias com regras especificadas na Tabela de Encaminhamento.

A andlise é realizada de forma sequencial, inicialmente, retirando frames da fila (Net-
filterQueue) e registrando informagoes importantes de cabegalhos, tais como enderego de

destino (MAC), endereco de origem (MAC) da camada 2, informagoes das camadas su-
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NEASWITCHD

sudo nft add rule bridge filter BRIDGE FDB
S (FORWARDING DATA BASE)

prerouting iif {enp3s0, enp4s0, INPUT HOOK OUTPUT HOOK

enp6s0} counter queue num 1 (FILTER INPUT) (FILTER OUTPUT)

sudo nft add chain bridge filter
prerouting '{ type filter hook
prerouting priority -200 ;}'

PREROUTING FORWARD POSTROUTING
HO%K @ HOOK ook
[

SW_PORT_1 SW_PORT_2 SW_PORT_3 SW_PORT_1 SW_PORT_2 SW_PORT_3

Figura 23 — Integracdo médulo NEA-SWITCHD, suporte do kernel Linux - nftables, net-
filterqueue e TC

periores como endereco IP de origem e endereco IP de destino da camada 3 e, porta de
origem e porta de destino da camada 4.

De acordo com as acOes praticadas pelo NEA-Parser, a primitiva de dados pode ser
encaminhada para o pos-roteamento da bridge e, caso ja exista uma regra de encaminha-
mento!, ela serd aplicada a primitiva em tela.

Caso seja uma primitiva de dados, sem nenhuma correspondéncia no NEA-Parser?,
ela serd tratada pelo NEA-Scheduler como trafego regular, naturalmente, sera tratada na
base do melhor esforco, mas sem garantia de banda ou prioridade.

Se, por outro lado, for uma primitiva de controle, ela serd encaminhada para o sub-
modulo NEA-Control, para instituicao ou atualizagao de politicas de encaminhamento no
NEA-Scheduler.

E responsabilidade do NEA-Parser identificar primitivas que serdo descartadas e,

portanto, nao serao tratadas pelo switch.

5.3.3 Submoédulo NEA-SCHEDULER

O submoédulo NEA-Scheduler é responsavel por materializar as acoes de encaminha-
mento nas filas de saida. Para realizar esta tarefa este submoédulo atua sobre o Traffic
Control (TC).

L Note-se que, a existéncia de uma correspondéncia no NEA-Parser decorre de acdo de encaminhamento

exclusiva praticada pelo NEA-Scheduler

2 Este é o caso de primitivas normais de dados, sem requisitos de qualidade de servico
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O algoritmo de escalonamento atua de forma independente em cada porta fisica do
switch, lembrando que o Switch NEA permite a instituicao de diversos fluxos por porta
com tratativas isoladas para cada fluxo, garantindo os respectivos requisitos de qualidade
de servico.

Para uma melhor compreensao do funcionamento do submoédulo NEA-Scheduler é

necessario o entendimento dos elementos seguintes, conforme definido por Brown (2006):

1 Qdisc — Queuing Disciplines: trata-se de um conjunto de algoritmos de escalo-
namento, responsaveis pela forma como as primitivas sao enfileiradas nas filas de

saidas;
1 Classes: trata-se das entidades responsaveis pela classificacao das primitivas;

 Filters: sdo elementos utilizados para policiar e classificar as primitivas, atribuindo-

as para suas respectivas classes;

(d Polices: sao regras que definem os limites associados a cada filter.

As agoes de escalonamento requerem que cada porta fisica do switch possua obrigato-
riamente uma Qdisc principal, dado que ela define a regra geral de trafego e, em especial,
das classes, associadas a porta fisica, cuja quantidade é variavel e depende da quantidade
de tratamentos diferenciados necessarios. Por exemplo, caso existam apenas duas catego-
rias de trafegos, VoIP e Dados, bastaria apenas duas categorias de classes de tratamento,
uma para cada categoria de trafego, sendo que, qualquer primitiva que nao fosse associada
a uma dessas classes seria inserida na regra geral da Qdisc.

No contexto das politicas de escalonamento, os filters atuam como classificadores,
encaminhando os frames para suas respectivas classes e as policies definem as capacidades
de trafego das classes. Para as classes VoIP, por exemplo, define-se um limite de banda

de 84Kbps, mas isto depende da técnica de codificagao (codec).
Queueing Disciplines

Como observado anteriormente, a construcao de uma acao para atender um parametro
de QoS envolve a manipulagao das variaveis classes, filters e policies. Contudo, é impor-
tante ressaltar que o efeito de uma politica de encaminhamento, parte da utilizacao de
algoritmos de escalonamento utilizados pela Qdisc (BROWN, 2006).

O subsistema TC permite atuar com 8 tipos diferentes de algoritmos de escalonamento,
podendo ser utilizado apenas um para cada Qdisc criada (BROWN, 2006). Caso exista
a necessidade de troca do algoritmo de escalonamento, isso resultard na (re)configuragao
das politicas de escalonamento e (re)inicializagao da porta fisica.

De acordo com Brown (2006), os algoritmos de escalonamento podem ser definidos

COImMo:
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O First in, First out (FIFO): este algoritmo indica que os frames serdo encaminhadas

na ordem em que chegarem na Qdisc;

O Stochastic Fair Queueing (SFQ): este algoritmo busca praticar o critério de justica,

equilibrando o encaminhamento de frames de maior e de menor prioridade;

O Diff-Serv Marker (DSMARK): este algoritmo visa etiquetar as primitivas para im-

plementagao da politica Diffserv;

[ Token Bucket Flow (TBF): trata-se de um algoritmo simples que controla o niimero
de frames encaminhados, utilizando-se pardametros administrativos pré-definidos,

sendo permitido alterar esses valores;

U Random Early Detection (RED): este algoritmo prevé o descarte preventivo de

frames para evitar o aumento excessivo do tamanho da fila;

O Priority Queue (PRIO): este algoritmo prevé que os frames serao encaminhados
de acordo com o nivel de prioridade atribuido para as filas, sendo que enquanto as
filas de maior prioridades nao forem zeradas, as filas de menor prioridade nao serao

visitadas;

O Class-Based Queueing (CBQ): este algoritmo prevé um esquema de encaminha-
mento baseado em hierarquia, no qual, as filas superiores possuem maior prioridade

sobre as filas inferiores;

O Hierarquical Token Bucket (HTB): este algoritmo substitui o anterior CBQ), consi-
derado ineficiente, e visa a construcao de estrutura no formato de arvore onde os
nds se comportam como classes, oferecendo elasticidade na composicao de regras
de escalonamento e permitindo estruturar diversas subdivisdes de bandas pela con-
catenacao de classes, além de permitir explorar diferentes parametros de QoS, tais

como prioridade e controle de banda.

Para implementacao no Switch NEA foi utilizado o algoritmo HTB, para todas as
Qdisc. Todavia, existe flexibilidade para instituir diferentes algoritmos de escalonamento
por porta fisica e, até mesmo, instituir politicas de trocas de algoritmo de escalonamento
por porta fisica, lembrando que, a troca de algoritmo de escalonamento da Qdisc resulta

na (re)inicializagado da porta fisica.
Hierarquical Token Bucket (HTB)

O algoritmo HTB organiza as classes como "nés” de uma estrutura de dados em
arvore. Além do nivel de prioridade e da largura de banda, utilizados como pardmetro
de QoS, no HTB, outras variaveis podem ser exploradas para alcancar mais flexibilidade

nas acoes de encaminhamento. Os parametros das classes sao:
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(A Rate: banda média garantida para toda a classe e também para as classes filhas;
1 Ceil: banda maxima herdada da classe pai;

( Burst: quantidade maxima, em bytes, que pode ser enviada na banda definida pelo

parametro ceil;

 Cbhurst: quantidade maxima, em bytes, a ser enviada na banda definida pela classe,

se nao houver limitagdo por parte do (nd) pai;

 Priority: define a ordenagao da estrutura de arvore, sendo que as classes de maior
prioridade (prioridade 0) recebem o excesso de banda primeiro com redugao de

laténcia.

O Switch NEA desenvolvido neste trabalho atua na camada 2, sendo assim, o enderego
MAC presente no cabecalho Ethernet é utilizado como identificador tinico para as regras de
encaminhamento. O uso do cabecalho Ethernet é justificado em fungao da base instalada
de equipamentos com placas de rede dessa tecnologia, sendo que o método de acesso ao
meio (MAC) é substituido no Switch NEA.

Apesar do TC oferecer notavel suporte para a camada 3, é possivel adapta-lo para
interpretar o endereco MAC presente no cabegalho dos frames como identificador para as
politicas de encaminhamento.

Na figura 24 é possivel observar o formato de organizacao hierarquico praticado pelo
Switch NEA e também a forma de enfileiramento de frames do TC.

De acordo com a Figura 24, nota-se que para cada porta fisica é instituida uma Qdisc
juntamente com o algoritmo HTB. Foi utilizada a identificacao 1:0, que trata apenas de
uma forma de identificacao das Qdisc, nao apresentando nenhum significado adicional.

Ainda de acordo com a Figura 24, a existéncia da class 1:1, que é a class que define os
limites de trafego e prioridade da interface, permite que sejam instituidas diversas classes
filhas, i.e., class 1:11, class 1:21 e class 1:31, herdando as caracteristicas da class 1:1 pai.
Este formato de organizacao permite um controle mais detalhado, visto que a class 1:1
pode ter quantas classes filhas forem necessarias.

Uma vez que as classes foram criadas, os filters devem ser anexados as classes para
que frames possam ser analisados e alocados corretamente. Os filters seguem a mesma
identificagdo das classes, visto que cada classe pode possuir diversos filters. Caso seja
necessario instituir novas politicas de escalonamento, deve ser criada uma nova class e
um filter.

E importante ressaltar que, os parametros definidos para classes podem ser alterados
em tempo real, sem a necessidade de interrup¢ao do funcionamento do equipamento. A
Unica excec¢ao é com relacao a Qdisc principal atrelada a porta, responsavel por conduzir as
politicas de escalonamento. Nota-se que, o algoritmo de escalonamento ¢ vinculado a cada

porta fisica do equipamento, podendo assim utilizar diferentes algoritmos em diferentes
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APPLICATION CAPABILITIES
(Priority - Rate - Ceil - Burst - CBrust)
CLASS 1:11 CLASS 1:21 CLASS 1:31 (7 - 100KBIT - 100KBIT - 1600BYTES - 1600BYTES)

PRIO/RATE/CEIL PRIO/RATE/CEIL. PRIO/RATE/CEIL

BOUNDARIES
(Priority - Rate - Ceil - Burst - CBrust)
(2 - 1GBIT - 1GBIT - 1600BYTES - 1600BYTES)

CLASS 1:1

PRIO/RATE/CEIL

ALGORITHM HTB
QDISC (Hierarchical Token Bucket)

HTB ROOT
1:0

Figura 24 — Visao geral do TC praticado pelo NEA-Scheduler

portas. Por conveniéncia, nesta pesquisa padronizou-se o uso do algoritmo HTB para
todas as interfaces.
Paralelamente, a arquitetura NEA permite a criagao de diversos fluxos de comunicagao

com diferentes parametros de QoS customizados sob supervisao do controlador da rede.

5.3.4 NFEA DataPath

De forma geral, o datapath define o caminho de cada frame durante o processamento,
desde de seu ingresso pela porta fisica de entrada até alcancar a porta de saida. Na
figura 25 é possivel observar a organizacao da NEA para tratar as primitivas de dados
que trafegam através do elemento de rede.

De acordo com a Figura 25, todas as primitivas oriundas das portas de entrada sao
enfileiradas e consumidas uma de cada vez pela aplicacao.

O submoédulo NEA-Parser consome a primitiva diretamente do SKB, antes mesmo
de qualquer politica de pré-roteamento da Bridge. Este submédulo é responsavel por
analisar todas as informagoes presentes no cabecgalho da primitiva, incluindo o suporte
para Ethernet, IP e TCP/UDP, além da capacidade de suportar novos protocolos. Apds

a analise pelo NEA-Parser a primitiva é encaminhada para o NEA-Scheduler.
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MATCH l
LOOKUP

NEA
PARSER

REGULAR
QUEUE

NEA SCHEDULER
(Queueing Disciplines)

' NEA OUTPUT PORT LOOKUP DUTPUT @ SKB

Figura 25 — NEA DataPath

Os processos Match__LookUp e Regular _Queue fazem parte do submédulo NEA-
Control e servem para diferenciar primitivas que possuam regras associadas. Do ponto
de vista do datapath, ambos os processos terminam no escalonador, contudo, o processo
Match__LookUp é responsavel por interceptar as primitivas de controle, aplicar regras de
descarte quando necessario, ou simplesmente encaminhar a primitiva para o escalonador.

O submédulo NEA-Scheduler é programado através da aplicagdo NEA SwitchD, es-
pecificamente, pelo submoédulo NEA-Control. A criagao de filas de saida juntamente com
as regras de escalonamento (baseadas em prioridade e largura de banda) sao configuradas
através de primitivas de controle, interceptadas pelo processo Match_LookUp. As fun-
cionalidades do submédulo NEA-Control e NEA-Scheduler serao abordadas em detalhes
nas segoes subsequentes.

Note-se que, de acordo com a Figura 25, a capacidade do Switch NEA em promover
a segregacao de trafego nas portas fisicas de saida. Além da capacidade de instituir
diversos fluxos com capacidades distintas pela mesma porta fisica, o Switch NEA permite

uma granularidade fina com relacdo a manutencao das regras de encaminhamento.
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CAPITULO

Estudo de Caso: Arquitetura ETArch

6.1 Arquitetura ETArch

Todo o aparato tedrico sobre o Modelo de Titulos e a ETArch necessario para com-
preensao deste trabalho esta disposto no capitulo 2 desta tese. Agora, faz-se necessario

revisitar alguns conceitos e explorar a ETArch sob o prisma do plano de dados.

Em um ambiente ETArch, o Workspace é um barramento logico responsavel pela
interligacao das FEntidades, neste contexto, o Switch oferece suporte para o Workspace
e nao diretamente para os (endpoints). A criagdo e manutengao de um Workspace é
responsabilidade do DTSA, que é o controlador SDN no contexto da ETArch.

Com relacdo ao enderecamento na ETArch, o Titulo é a designagao tnica para ga-
rantir a identificagdo de uma FEntidade da rede, podendo ser definido por um Hash, um

identificador numérico, uma sequencia ASCII e até mesmo uma combinacao de blocos de
dados (PEREIRA, 2012a).

6.1.1 Enderecamento na ETArch

Por defini¢ao, neste estudo de caso, o Titulo foi definido com a mesma estrutura de
um endereco MAC (Padrao FEthernet) para evitar incompatibilidade com a NICs. Na
Figura 26 pode ser observado o protocolo Ethernet com destaque nos campos relativos ao
enderegco MAC.

De acordo com a Figura 26, o padrao 802.3 (Ethernet) possui dois campos relativos
ao enderego de origem e destino, Destination Address e Source Address, com tamanho de
6 bytes cada. Os 3 primeiros bytes sao definidos pelo érgao IEEE, os demais 3 bytes pelo
fabricante da NIC. Pautado pela norma ISO/IEC 10039 (LAN MAC Service Definition),

por conveniéncia esses enderegos sao representados em codificagao hexadecimal.

Enderecos MAC podem ser manipulados Universal e Localmente, bem como indi-

vidualmente ou em grupo (IEEE/SA, 2018). Ao analisar um endereco MAC tem-se a
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6 Bytes 1 Bytes 6 Bytes 6 Bytes 2 Bytes UP TO 1500 4 Bytes

PREAMBLE SFD ||DESTINATION ADDRESS|| SOURCE ADDRESS TYPE/LENGHT DATA FCS

IEEE 802.3

4F-CD-AA-18-4C-FF 01-3A-14-1D-4E-FB

DEFINIDO PELO IEEE DEFINIDO PELO FABRICANTE
GBI © « o
1BYTE 1BYTE 1BYTE 1BYTE 1BYTE 1BYTE

Figura 26 — Padrao IEEE 802.3 - Figura adaptada de Kurose (2013)

Mr??

sequéncia, "XxX:xxX:xx:xx:Xx:xX", onde cada "x” pode ser substituido por um caractere
hexadecimal.

Existem 4 possiveis conjuntos de enderecos que podem ser utilizados para admi-
nistracao local de enderecos, sao eles: “X2:XxX:XX:XX:XX:XX~ , “XO:XX:XX:XX:XX:XX',
“xArxxeixxexx:xx:xx” e “xExxixxixxixx:xx” (HONEYWELL, 2017).

A utilizagdo de um padrao reservado de endereco MAC foi necessario para evitar o
conflito de enderecos no Switch. Neste contexto, um Titulo é formado pela combinagao
da identificagdo do Workspace + identificacao da Entidade, formando um endereco tinico
sob a estrutura de endereco MAC para a ETArch. Manter o padrao de endereco MAC
foi uma decisao de projeto para evitar problemas de compatibilidade entre transmissor,
receptor e Switch.

Foi fixado neste estudo de caso, para facilitar a compreensao, o seguinte padrao de
endereco FE:xx:xx:Ex:xx:xx, onde, os 3 bytes iniciais sao utilizados para compor a
identificacao do Workspace, sendo o primeiro byte fixado como (F'E) para servir de iden-
tificador de range local e os outros 2 bytes utilizados para a identificacao do Workspace.

Para os 3 bytes finais, segue-se a mesma fundamentacgao, porém referente a Entidade.

6.2 Protocolo de configuracao do elemento de rede

O Etarch Switch Control Protocol (ETSCP) (OLIVEIRA et al., 2021) ¢ um protocolo
de controle para elementos de rede em ambiente ETArch, ndao tendo utilizacao na Internet
ou qualquer outra arquitetura. Trata-se de um protocolo desenvolvido para operar entre
o Switch e o controlador da rede (DTSA), orientando a criacao, atualizacao ou exclusao

de Workspaces.

6.2.1 Formato de mensagem do ETSCP

Para o DTSA configurar um elemento de rede, primitivas ETSCPs sao enviadas dire-
tamente para elemento de rede (OLIVEIRA et al., 2021). Na Figura 27 é possivel observar

o formato de mensagem do ETSCP em comparacao com o padrao Ethernet.
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As alteragoes mais impactantes foram no Payload para comportar informacoes de

controle (msg__type e dst__entity_title) .

6 Bytes 1 Bytes 6 Bytes 6 Bytes 2 Bytes UP TO 1500 4 Bytes

|IEEE 802.3 PREAMBLE SFD ||DESTINATION ADDRESS|| SOURCE ADDRESS || TYPE/LENGHT PAYLOAD FCS
6 Bytes 1 Bytes 6 Bytes 6 Bytes 2 Bytes UP TO 1500 4 Bytes

ETSCP V1 PREAMBLE SFD | DESTINATION TITLE SOURCE TITLE LENGHT MSG_TYPE || DST_ENTITY_TITLE| PAYLOAD FCS

Figura 27 — Formato da mensagem ETSCP. Figura adaptada de Oliveira et al. (2021)

A seguir se apresenta uma breve explanacao dos campos do protocolo. De acordo com
Oliveira et al. (2021):

1. DESTINATION_ TITLE: Titulo do Workspace de destino;
2. SOURCE__TITLE: Titulo da Entidade de origem;
3. LENGTH: comprimento, em Bytes, do campo de dados;

4. MSG__TYPE: indica qual o tipo de mensagem reconhecida pelo vocabulario que

aquela primitiva esta carregando;
5. DEST_ENTITY__TITLE: Titulo da Entidade de destino em um Workspace;
6. PAYLOAD: Campo de dados para parametros das mensagens;

7. CRC: soma de verificagao para deteccao de erro.

A instituicao do protocolo ETSCP foi dado em um contexto diferente deste trabalho.
O protocolo foi concebido para atuar exclusivamente sobre um ambiente ETArch. Diante
das necessidades da NEA, principalmente em relacao ao suporte as diversas arquiteturas
SDNs foi necessério alteragoes na estrutura do protocolo ETSCP.

Primeiramente, foi modificado o formato da mensagem do protocolo, expandindo o
campo de enderecamento, pois nao é coerente manter a divisao de endereco MAC de
origem e destino na ETArch. Devido ao enderegcamento ser baseado em Titulos, entende-
se que a unificacdo dos campos DESTINATION _TITLE e SOURCE_TITLE do atual
ETSCP para um tnico enderego com duas propriedades seméanticas ( Workspace + Enti-
dade) aumenta a capacidade de enderegamento na arquitetura, permitindo 12 bytes de
enderecamento total e ndo somente 6 bytes para cada.

Na Figura 28 é possivel visualizar a alteragdo em comparagao com a primeira versao
do protocolo ETSCP.



96 Capitulo 6. Estudo de Caso: Arquitetura ETArch

6 Bytes 1 Bytes 6 Bytes 6 Bytes 2 Bytes UP TO 1500 4 Bytes
ETSCP V1 PREAMBLE SFD || DESTINATION TITLE SOURCE TITLE LENGHT MSG_TYPE DST_ENTITY_TITLE| pAYLOAD FCS

6 Bytes 1 Bytes 12 Bytes 2 Bytes UP TO 1500 4 Bytes
ETSCP V2 PREAMBLE SFD SRC_ENTITY_TITLE LENGHT MSG_TYPE | DST_ENTITY_TITLE| pAYLOAD FCS

Figura 28 — Formato da mensagem ETSCP atualizada. Figura adaptada de Oliveira
(2019)

Em decorréncia da alteracao descrita, foi importante redefinir os campos do ETSCP.
A seguir uma breve explanacao dos campos da versao atual do protocolo, utilizada neste

estudo de caso.

1. SRC-ENTITY-TITLE: identificacao nao ambigua da Entidade de origem, neste
campo € utilizado o Titulo do Workspace + Identificacao da Entidade;

2. LENGTH: comprimento, em Bytes, do campo de dados;

3. MSG-TYPE: indica qual a categoria de mensagem reconhecida pelo vocabulério

que aquela primitiva esté carregando;
4. DEST-ENTITY-TITLE: identificacao nao ambigua da Entidade de destino;
5. PAYLOAD: campo de dados para parametros das mensagens;

6. CRC: soma de verificagao para deteccao de erro.

Além de alteracoes realizadas no formato da mensagem do ETSCP, foi necessario a
inclusao de um novo servico para atender de forma geral, agcoes nao exclusivas da ETArch.

Isto resultou em alteragoes no vocabulario e nas regras de procedimentos do ETSCP.

6.2.2 Regras de Procedimento do Protocolo ETSCP

E papel das regras de procedimento explicar a dinimica de troca de mensagens. O
protocolo ETSCP ¢ simples em sua concepgao e basicamente descreve o comportamento
do elemento de rede perante as requisi¢oes enviadas pelo controlador da rede, no caso da
ETArch, o DTSA (OLIVEIRA, 2019).

Além dos servigos previstos pelo protocolo ETSCP, a saber Create Workspace, Edit
Workspace, Remove Workspace e Change Workspace, foi necessario instituir um novo
servigo para atuar sobre as regras de escalonamento para as comunicagoes nao ETArch.

Além dos servigos ja citados, o servico Renew General Connection foi incluido no rol de
servigos do protocolo ETSCP e seu comportamento ¢ similar as regras de procedimentos

estabelecidas para o servico Change Workspace, porém, sua atuacao é exclusiva para
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trafego nao ETArch. Este novo servigo atua sobre agoes de encaminhamento instituidas
para trafegos nao Workspaces, normalmente utilizando uma politica Best Effort.
A nomenclatura do servigo Change Workspace foi alterada para Update Workspace

pois o servico em questao atua sob multiplos parametros com impacto na QoS.

6.3 Switch NEA Aplicado a ETArch

Para o diagrama de estados do Switch NEA com suporte a ETArch foi utilizado a
méaquina de estados finita conhecida como méaquina de Mealy (SHAHBAZ; GROZ, 2009).
O diagrama de estados apresentado na Se¢ao 5.1 ilustra o comportamento do Switch
NEA em relagdo as primitivas de dados que ingressam no elemento de rede. Este com-
portamento permanece como apresentado, porém, neste estudo de caso fez-se necessario
adicionar os servigos de controle inerentes ao ETSCP.

Na Figura 29 é apresentado o diagrama de estados do Switch NEA aplicado a ETArch.
A grande parte das transi¢oes sao em relagao as primitivas de controle definidas pelo
ETSCP e em alguns casos eventos de controle do proprio Switch.

Comparado ao diagrama de estados apresentado na Secao 5.1, este diagrama ilustra
os servicos inerentes ao protocolo ETSCP, que sao: Create Workspace, Edit Workspace,
Remove Workspace, Change Workspace e Renew General Connection. Em suma, estes
servicos impactam diretamente na criagdo ou exclusdo de fluxos nas portas fisicas do
Switch, atualizacao de requisitos de QoS e na instituicao de agoes de escalonamento.

O diagrama de estados apresentado na Figura 29, representando o Switch NEA apli-

cado & ETArch, pode ser descrito da seguinte forma:

a >: AddWkpIND, EditWkpIND, UpdateWkpIND, RemoveWkpIND, RenewRegCo-
nIND, RegisterHit, NoRegister, FlagFull==1, FlagFull==0, FlagBlackList==1,
LogAdd, Drop==True, Drop==False, Accept==True, Accept==False, Genera-
IIND, RegularIND, PrivateIND, AddWkpRESP(+), AddWkpRESP(-), EditWk-
pRESP(+), EditWkpRESP(-), UpdateWkpRESP(+), UpdateWkpRESP(-),
RemoveWkpRESP(+), RemoveWkpRESP(-), UpdateRegConRESP(+),
Match==True FlagAdd==True, FlagEdit==True, FlagRemove==True, FlagUp-
date==True, FlagRegular==True e CabConnected&HdwChecked==True;

0 S: INACTIVE, ACTIVE, PARSER, DROP, ACCEPT, SCHEDULER, LOOKUP-
WKP-DATABASE, CHECK-AVAILABILITY, EXEC-ADD-WKP, EXEC-EDIT-
WKP, EXEC-UPDATE-WKP, EXEC-REMOVE-WKP,
UPDATE-REGULAR-CONNECTION;

1 So: INACTIVE.

Qo SXY—-S
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CabConnected & HdwChecked =
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= True

Accept == True

LOOKUP \™ Regi i
N Rgg:sterHrt

DATABASE

FlagRegular==True

!UpdateRegConRESP(+)

?RemoveWkpIND

WKP
?U ateWkpIND
UPDATE
[eRE 2GeneralIND

__NoRegister
'RemoveWkpRESP( )

FlagRemove==True

NoRegister
1UpdateWkpRESP(-) 7EdltW'kaND PARSER ?2AddWkpIND
!RemoveWkpRESP(+)

FlagUpdate==True

!UpdateWkpRESP(+)

!

LOOKUP
WKP
DATABASE

?PrlvateIND

LOOKUP
WKP
DATABASE

_—
NoRegister

RegisterHit

CHECK
AVAILABILITY

?RegularIND

ReglslerHlt

_ NoRegister
TEdItWKpRESP(-) Igr'iflh-;l{d'ge AddWkpRESP(+)
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__FlagFull==
_FlagEdit==True dlt-—True 'Add\M(pRESP() EXEC
|EditWkpRESP(+) ADD WKP
FlagAdd==Trug-

t ] IAddepRESP(+)
Accept == False

Figura 29 — Diagrama de Estados do Switch NEA aplicado a ETArch

a F: ACTIVE.
Apesar da presenca de novos estados para representar os servigos inerentes ao protocolo
ETSCP e, estes servigos tendo maior impacto nas agoes de escalonamento, outros ajustes

)
foram necessarios no estado PARSFE R para compreensao das primitivas de controle

6.3.1 Parser
A partir do estado ACTIVE, ao receber uma primitiva, indicado pelo simbolo ?GeneralI N D,

o automato transita para o estado PARSFER, no qual a primitiva sera analisada, de acordo

com regras estabelecidas na Tabela de Chaveamento, podendo ocorrer o seguinte
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(1 Caso haja uma regra de descarte, ela seguird para o estado DROP;

(1 Caso nao haja requisitos especificados para a corrente primitiva, ela seguird para o
estado ACCEPT, numa situacao ?RegularI ND em que nenhum requisito de prio-

ridade ou largura de banda é requerido;

1 Caso haja uma regra de requisitos (QoS), ela seguird para o estado SCHEDULER,

com uma indicacao de ?Privatel N D;

1 Caso seja uma primitiva, indicado pelo simbolo ?AddWkpIN D, ela seguird para
o estado LOOKUP WKP DATABASE com o objetivo de atingir o estado EXEC

ADD WKP para executar a inclusao de um novo Workspace de dados;

(1 Caso seja uma primitiva, indicado pelo simbolo ?EditWkpIN D, ela seguird para
o estado LOOKUP WKP DATABASE com o objetivo de atingir o estado EXEC
EDIT WKP para executar a edicao de um Workspace de dados;

1 Caso seja uma primitiva, indicado pelo simbolo ? RemoveW kpI N D, ela seguira para
o estado LOOKUP WKP DATABASE com o objetivo de atingir o estado FXEC
REMOVE WKP para executar a remoc¢ao de um Workspace de dados;

(1 Caso seja uma primitiva, indicado pelo simbolo ?UpdateW kpI N D, ela seguira para
o estado LOOKUP WKP DATABASE com o objetivo de atingir o estado EXEC
UPDATE WKP para executar a atualizacao de parametros de QoS de um Workspace

de dados ja existente, ou

(1 Caso seja uma primitiva, indicado pelo simbolo ?Renew RegConI N D, ela seguira
para o estado UPDATE REGULAR CONNECTION para atualizagdo de parame-

tros de QoS inerentes ao trafego geral do Switch.

Pode ser observado que toda transicao de saida do estado PARSER, inerente as pri-
mitivas do ETSCP, seguird para o estado LOOKUP WKP DATABSE, com exce¢ao a
primitiva indicada por ?RenewRegConIND. A presenca de varios estados LOOKUP
WKP DATABSE, de mesmo valor semantico, se deu para facilitar a visualizacao e com-

preensao do fluxo de agoes em relacao aos servigos de controle.

6.3.2 Lookup Wkp DataBase

Este estado representa as consultas realizadas na base de dados de Workspace para
verificacao da existéncia do fluxo em questao.
O Switch NEA faz uso de DataFrames para praticar persisténcia de dados. Os Data-

Frames sao estruturas de dados bidimensionais, similar a matrizes, instanciadas em tempo
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de execugao como um objeto na aplicagdo, em outras palavras, trata-se de um armazena-
mento de dados de alta capacidade e desempenho, podendo ser manipulado diretamente
pela aplicacao, sem intervensoes ou aplicagoes externas.

A estrutura de base de dados utilizada para armazenamento das informacoes dos

Workspaces pode ser visualizada conforme Figura 30.

Columns

i
. R

Workspace Title Sw-Port Priority Rate Ceil Burst Cbrust Dst-Entity Src-Entity

— 0 FE:50:01 Enp4s0 0 100 500 10 100 EO0:00:01 E1:00:01

SMOY

1 FE:60:02 Enp2s0 3 300 300 50 100 E0:00:02 E2:00:01
2 FE:70:03 Enp3s0 2 10 1000 50 100 EO0:10:01 E1:00:01
3 FE:50:01 EnpisO 0 100 500 10 100 EO0:00:01 E5:10:01
4 FE:50:01 Enp2sO 0 100 500 10 100 E0:00:01 E4:08:01

Figura 30 — Estrutura do DataFrame para armazenamento das informacgoes dos Works-
paces.

O DataFrame foi composto pela identificacdo do Workspace e pelos parametros re-
ferente as capacidades do Workspace, que sao: Rate, Ceil, Burst, CBurst e Priority. A
identificagdo univoca das entidades de origem e destino, Dst-FEntity e Src-Entity também
fazem parte das informacgoes armazenadas no DataFrame. Desta forma, sempre que houver
a necessidade de insercao, atualizacao ou remocao de qualquer Workspace, o DataFrame

serd consultado.

Columns

l ooy by

Workspace Title Sw-Port Priority Rate Ceil Burst Cbrust Dst-Entity Src-Entity

—> —» 0 FE:50:01 Enp4s0 0 100 500 10 100 E0:00:01 E1:00:01

SMOY

1 FE:60:02 Enp2s0 3 300 300 50 100 EO0:00:02 E2:00:01

2 FE:70:03 Enp3s0 2 10 1000 50 100 EO0:10:01 E1:00:01
—»1 3 FE:50:01 Enp1s0 0 100 500 10 100 [EO0:00:01 E5:10:01
_p»| 4 FE:50:01 Enp2s0 0 100 500 10 100 E0:00:01 E4:08:01

Figura 31 — Estrutura do DataFrame com ocorréncia de um mesmo Workspace para dife-
rentes portas fisicas

Na Figura 31 é possivel observar a composicao do DataFrame sob a perspectiva de

varias Entidades participando de um mesmo dominio de comunicagao ( Workspace), onde
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o Workspace estéa operando em diferentes portas fisicas.

6.3.3 Add Workspace

A solicitacao da insercao de um Workspace no Switch NEA sempre é oriunda do
Controlador da rede, no contexto deste estudo de caso, o Domain Title Service Agent
(DTSA). O processo de configuragio/(re)configuragdo possui os mesmos passos, iniciando
com a interpretacao de uma primitiva de controle, indicado pelo simbolo ?AddW kpIN D,
emitida pelo controlador e, na sequéncia, verificando a existéncia do Workspace em questao
junto ao DataFrame.

Caso o Workspace em questao ja exista no DataFrame, o DTSA serd notificado com
uma mensagem de confirmagdo. A inexisténcia do Workspace no DataFrame resultara
no processo de configuragao, que se inicia com a verificagdo da capacidade do Switch em
suportar o novo fluxo.

Todo o processo de instituicao de um novo fluxo é guiado por mensagens de controle
entre o Switch NEA e o DTSA. A instituicdo de um novo Workspace no Switch NEA

inclui a execucao dos seguintes passos:

1. DataFrame Insertion: inserir as informacoes do Workspace no DataFrame;

2. Scheduler Update: Atualizar o submédulo NEA-Scheduler para operar com o novo

Workspace. Detalhadamente, isso significa:

a) instituir um class correspondente ao Workspace em questao;
b) definir os pardmetros de QoS conforme estipulado pelo DTSA e,

¢) instituir um filter correspondente ao Workspace.

6.3.4 Edit Workspace

A agao de edicao de um Workspace, neste contexto, é sempre oriunda do DTSA, requi-
sitada quando houver a necessidade de insercao de FEntidades do dominio de comunicacao.
O processo de edicao possui 0s mesmos passos, iniciando com a interpretacao de uma pri-
mitiva de controle, indicado pelo simbolo ?EditW kpI N D, emitida pelo controlador e, na
sequéncia, verificando a existéncia do Workspace em questao junto ao DataFrame.

Torna-se importante reforcar que, um dominio de comunicagao ( Workspace) pode pos-
suir varias entidades participantes e, ainda, cada entidade pode participar de varios do-
minios de comunicacao simultaneamente.

Todo o processo de edicao de um fluxo existente é guiado por mensagens de controle
entre o Switch NEA e o DTSA. A edi¢do de um Workspace no Switch NEA inclui a

execucao dos seguintes passos:

1. DataFrame Lookup: Verificar a existéncia do Workspace no DataFrame;
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2. Scheduler Update: Atualizar o submédulo NEA-Scheduler. Detalhadamente, isso

significa:

a) instituir um class correspondente ao Workspace em questdao na porta onde a

Entidade esta fisicamente conectada;
b) instituir um filter correspondente ao Workspace;
c¢) definir os pardmetros de QoS conforme estipulado pelo DTSA;

d) atualizar a tabela de encaminhamento (Forwarding Data Base (FDB)) com a
inclusdo da nova FEntidade em todas as portas fisicas que possuem correspon-

déncia com o Workspace em questao e,

e) inserir em todas as classes um filter relativo a nova Entidade.

6.3.5 Update Workspace

A acdo de Update esté relacionado com a capacidade do Switch NEA alterar as capa-
cidades pré-definidas de um Workspace em questao. Para este estudo de caso, conforme ja
mencionado, sao utilizados 5 parametros com impacto na QoS, sao eles: Rate, Ceil, Burst,
CBurst e Priority. O processo de edi¢ao possui os mesmos passos, iniciando com a inter-
pretacao de uma primitiva de controle, indicado pelo simbolo ?UpdateW kpI N D, emitida
pelo controlador e, na sequéncia, verificando a existéncia do Workspace em questao junto
ao DataFrame.

Todo o processo de atualizacao de um Workspace existente é guiado por mensagens
de controle entre o Switch NEA e o DTSA. A atualizacao de um Workspace no Switch

NEA inclui a execucao dos seguintes passos:

1. DataFrame Lookup: Verificar a existéncia do Workspace no DataFrame;

2. Scheduler Update: Atualizar o submoédulo NEA-Scheduler. Detalhadamente, isso

significa:

a) mapear a existéncia do Workspace em questao nas portas fisicas do elemento

de rede e,

b) alterar os pardametros de QoS em todos os classes em todas as interfaces fisicas

que possuem correspondéncia com o Workpspace em questao;

Na Figura 32 pode ser observado que as capacidades relacionadas a um determinado
Workspace sao acopladas na class, sendo assim, o processo de atualizacao nao envolve

nenhuma atualizacdo nos filters, apenas nas classes relativas ao Workspace.
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WORSPACE_1:11 WORSPACE_1:21 WORSPACE_1:31

WORKSPACE CAPABILITIES
(CLASS 1:11 (Priority - Rate - Ceil - Burst - CBrust)
PRIO/RATE/CEIL

PRIO/RATE/CEIL

ALGORITHM HTB

(Hierarchical Token Bucket)

Figura 32 — Ilustragao de uma porta fisica do Switch NEA sob a éptica dos filtros, das
classes e do algoritmo de escalonamento

6.3.6 Remove Workspace

A remocgao de um Workspace significa excluir todo e qualquer registro do dominio de
comunicag¢ao no DataFrame e em seguida propagar essa atualizagao para as todas as portas
fisicas do Switch NEA. O processo de edi¢ao possui os mesmos passos, iniciando com a
interpretacao de uma primitiva de controle, indicado pelo simbolo ? RemoveW kpIN D,
emitida pelo controlador e, na sequéncia, verificando a existéncia do Workspace em questao
junto ao DataFrame.

Todo o processo de remogao de um Workspace existente é guiado por mensagens de
controle entre o Switch NEA e o DTSA. A remocao de um Workspace no Switch NEA

inclui a execucao dos seguintes passos:

1. DataFrame Lookup: Verificar a existéncia do Workspace no DataFrame;

2. Scheduler Update: Atualizar o submoédulo NEA-Scheduler. Detalhadamente, isso

significa:

a) mapear a existéncia do Workspace em questao nas portas fisicas do elemento

de rede e,
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b) remover todos os filters correspondentes ao Workspace em questao em tordas
as portas fisicas do Switch NEA. Nao havendo o filter para um workspace o

escalonador aplica as a¢oes de encaminhamento definidas pela class.

6.3.7 Renew Regular Connection

No momento da institui¢ao de uma Queueing Disciplines para uma determinada porta
fisica, o Switch NEA institui uma regra geral para abarcar todo o trafego que nao possui
nenhuma a¢ao de encaminhamento associada.

As regras sao instituidas no momento da inicializacao da aplicaggio NEA-SWITCHD
através do submodulo NEA-Control. A agao de atualizagdo das capacidades desta regra
geral é responsabilidade do servigo de controle Renew Regular Connection. O processo de
atualizagao inicia-se com a interpretagdo de uma primitiva de controle, indicado pelo sim-
bolo ? RenewRegConl N D, emitida pelo controlador e, na sequéncia, altera os parametros
de QoS do trafego geral em todas as portas fisicas do Switch NEA.

Torna-se importante ressaltar que, naturalmente os trafegos gerais no Switch NEA sao
tratados como Best Effort.

6.4 Validacao da Arquitetura NEA aplicada a ETArch

A etapa de validacao deste estudo de caso ja foi apresentada em detalhes no Capitulo
3 deste trabalho.

O objetivo da validagao foi demonstrar a capacidade do Switch NEA em criar, atualizar
e excluir diversos dominios de comunicacao baseados em Workspace e também de atuar
sobre a prioridade e a largura de banda dos trafegos, ocasionando melhoria da QoS.

Para esta demonstracao foi instituido um ambiente de rede local com Entidades, Switch
NEA e uma versao lightweight do controlador da rede. Esta versao de DTSA compreende
apenas a capacidade enviar primitivas de controle ETSCP para o Switch NEA, nao faz
parte do escopo deste trabalhar detalhar as funcionalidades do DTSA.

A Tabela 5 apresenta as metas que foram avaliadas nos testes do Switch NEA. Em
suma é apresentado o processo (P) que é inerente a tarefa executada, a meta (M), que
trata do resultado esperado e a descricao da meta.

De forma geral, os testes realizados demostraram a capacidade do Switch NEA em
receber e compreender primitivas de controle, no contexto do estudo de caso, primitivas
Etarch Switch Control Protocol (ETSCP), conduzir a troca de mensagens entre aplicagoes
(entidades) ETArch e, em outro contexto, ETArch e Internet. O protétipo atuou na
criacao e atualizacdo dos Workspaces, modificando os parametros estabelecidos de QoS
em tempo real. No Capitulo 7 serd apresentado em detalhes os experimentos e resultados

obtidos no estudo de caso.
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Tabela 5 — Processos a serem avaliados do elemento de rede

Ident. Meta Descricao

METI P1: Conexdo entre o Elemento de Avaliar a capacidade de construcio das
Rede e Entidades. tabelas de encaminhamento e instituicdo das
M1:  Tabela de encaminhamento politicas de escalonamento baseadas nos

’ requisitos das aplicacoes.

construida e escalonamento insti- 4 preas
tuido.

MET? P2: Mensagens ETSCP. Testar recebimento e reconhecimento de
M2: Mensagens ETSCP do Contro- mensagens de configuracao recebidas do
lador interpretadas e tratadas. Controlador (DTSA.)

METS3 P3: Criagio e manutencio de rotas Avaliar a capacidade do elemento de rede
baseadas em Workspaces. com relacdo a criacdo, atualizacdo e exclusao
MS3:  Tabela de Workspace cons- de Workspaces.
truida/atualizada.

MET Pj: Envio simultineo de mensagens Testar transmissao e entrega simultanea de

4 por diferentes entidades. dados entre as entidades conectadas no

My: Comunicacao entre as entidades elemento de rede.
instituida.

METS5 P6: Atuar sobre pardmetros com im-  Avaliar a capacidade de atuagdo do elemento
pacto na QoS. de rede em relacao a gestao dos parametros
Mb5: Analisar o impacto da alteragigo de QoS.
dos parametros de QoS nas comuni-
cagoes.
P6: Status do elemento de rede. ) L

MET6 Avaliar a utilizacdo dos recursos do elemento

M6: Avaliar o consumo de memdria

e processador do elemento de rede.

de rede.




106 Capitulo 6. Estudo de Caso: Arquitetura ETArch




107

CAPITULO

Experimentacao e Analise de

Resultados

Em se tratando de resultados, consideramos que a prototipacao Switch NEA e, para-
lelamente, a especificagdo da arquitetura NEA ja sao resultados expressivos desta tese. O

Estudo de Caso se posicionou como a validagao do protétipo desenvolvido.

7.1 Analise das Trocas de Mensagens Referentes aos

Servicos de Controle

Para esta secdo, ressalta-se os servigos de controle previstos pelo protocolo ETSCP,
sendo: Create Workspace, Edit Workspace, update Workspace, Remove Workspace e o
recém-adicionado, Renew General Connection. A validagdo funcional destes servigos sig-
nificou conduzir as trocas de mensagens de controle, entre o DTSA e o elemento de rede,
observando o comportamento Switch NEA.

A seguir serao detalhadas as trocas de mensagens ETSCP entre DTSA e elemento de

rede.

7.1.1 Mensagem de Controle Create Workspace

A motivagao para criagao de um Workspace nasce da necessidade de uma Entidade
trocar informacgoes com outra(s) Entidade(s). No momento em que uma FEntidade, que
esteja devidamente conectada ao Swtich NEA, envia uma mensagem para um Workspace
inexistente, o DTSA deve ser notificado para realizar a criacao do respectivo Workspace.
Na Figura 33 é possivel observar em detalhes a troca de mensagens entre DTSA e o Switch
NEA (NE) para a criagdo de um Workspace. Ainda na Figura 33, as setas ilustram a
direcao e os tipos de mensagens.

De acordo com a Figura 33, ao enviar uma primitiva, para a qual, nao existe uma

acao de encaminhamento associada no Switch NEA, neste contexto representado por
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Entity NE DTSA
&’ ,,,,,,,,, regulariND regulariND > ,,,,,,,,,, &’ Controlador verifica a
Envia mensagem de dados Elemento de rede verifica existéncia do Workspace.
com destino ao Workspace existéncia do Workspace.

Aplicacao Python simulando msg
com destino ao Workspace

Primitiva € visualizada pela AddWkpIND AddWkpREQ \[ o Python simuland

sacdo NEASwitchD.py S 7" AddWkpREQ

Primitiva passa pelo PARSER ->
Lookup Wkp -> Check Availability @ —— ™ 0 7~ ™~ Co aca sua
-> Exec Create Wkp -> ACCEPT versao lightv ]

ETArchIND

Envia mensagem de dados
com destino ao Workspace
Aplicagao Python simulando msg

com destino ao Workspac

Elemento de rede verifica
existéncia do Workspace.
’rimitiva esca

ada

Figura 33 — Troca de mensagens para criacao de Workspace

Workspaces, a primitiva foi condicionada a uma politica Best Effort. Paralelamente, este
comportamento objetiva encaminhar a primitiva até o alcance do DTSA que inicia o
processo de criagao do Workspace.

Para conduzir o envio de mensagens das Entidades e DTSA, foram utilizadas aplica¢oes
em linguagem Python escrita pelo autor deste trabalho. Desta forma, foi possivel enviar
primitivas de controle ETSCP de criacao de Workspace com destino ao Switch NEA.

O Switch NEA ao receber e identificar uma mensagem de controle (ETSCP - Create
Workspace) do DTSA, inicia o processo de configuracao do Workspace conforme descrito
no Capitulo 6. Apds a criacao do Workspace, as primitivas enviadas pela Entidade, que
passam pelo Switch NEA, nao sao mais encaminhadas sob uma politica Best Effort, mas
sim, conforme definidas pelo Workspace em questao.

Para facilitar a visualizacao dos processos de controle no Swtich NEA, foram registra-
dos 7 Prints” da interface visual do Switch NEA para comprovacao do processo avaliado.

Cabe reforcar que a aplicagao principal, nomeada N EASwitchD.py, foi desenvolvida
na linguagem de programagao Python, executada e testada em um ambiente totalmente
baseado no Linux Ubuntu v.20.04.

O comportamento do Switch NEA foi observado através de diferentes elementos, a
saber: (i) tabela de encaminhamento (FDB), (ii) Classes, filters ¢ Policies do TC e (iii)
interface de filtragem da aplicacaio NEASwitchD.py. Na Figura 34 observa-se o compor-
tamento inicial da aplicagao.

Na Figura 34 ¢é possivel observar que a aplicagao realizou a captura de todas as primi-
tivas que trafegam pelo Switch, analisando uma a uma e registrando informacoes relativas
aos cabecalhos. Na Figura 35 é possivel visualizar as regras de encaminhamento previstas
na Forwarding Data Base (FDB) da Bridge juntamente com as Queueing Disciplines ao
iniciar a aplicacao NEASwitchD.py.

Conforme ilustrado na Figura 35, para cada porta fisica do Switch NEA, neste con-
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SHR S %CPU X%MEM TIME+ COMMAND

Figura 34 — Resultados registrados pela aplicagao NEASwitchD.py

texto, trés (3) portas fisicas (enp3s0, enp4s0 e enp6s0), criou-se uma class geral identi-
ficada como qdisc htb 1: root e uma class filha, identificada por qdisc sfq 200: parent,
atrelada a class pai. A class filha trata-se da politica Best Effort de encaminhamento do
Switch NEA, que atua em um contexto mais geral, ou seja, sempre que alguma primitiva
nao possuir uma ac¢ao de encaminhamento associada, automaticamente sera encaminhada

para esta class.

A Figura 36 ilustra o recebimento de uma primitiva de controle, neste contexto Add Wk-
pIND. Ao identificar uma primitiva de controle ETArch, ou seja, um frame com endereco
MAC de destino com a seguinte caracteristica: F'E.zx.xx.xr.xx.xx, a aplicacdo interpre-
tou o contetudo presente no cabecalho do frame, identificou qual é o tipo da mensagem,
a FEntidade de origem, os parametros de configuracao do Workspace e a porta fisica de
origem. Apds este processo, atualizou-se o Dataframe com as informagdes do Works-
pace para entao, instituir as tratativas de escalonamento com o proposito de atender este
Workspace em questao. Na Figura 37 é possivel constatar a atualizacao da Forwarding
Data Base (FDB) da Bridge, onde adicionou-se uma regra de encaminhamento nao so-

mente em relacdo ao endereco MAC da FEntidade de origem mas também um caminho
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Figura 35 — Resultados registrados pela aplicacaio NEASwitchD.py - Forwarding Data
Base e Classes

para o Workspace.

Conforme ja compreendido pelo processo de criagao de Workspace, torna-se necessario
incluir uma entrada de encaminhamento na Forwarding Data Base (FDB) da Bridge
referente ao Workspace e nao somente em relacao a Entidade. No momento em que uma
Entidade ingressa no Workspace, ela deve receber todas as primitivas enviadas para o
Workspace (multicast). A principio pode parecer redundante, mas para materializar o
dominio de comunicagao, o Workspace necessita ter uma identificacdo tnica no Switch
NEA além da Entidade.

A Figura 38 ilustra as classes e filters configurados até o momento.

Na Figura 36, observa-se que o Workspace é identificado através de um Classid, neste
caso trata-se de um identificador utilizado nas tabelas de classes e filters. Cada Classid é
gerado randomicamente no momento da criagao do Workspace. No exemplo, foi utilizado

o Classid 65.

Com relacao ao Workspace 65 em questao, até este momento, havia apenas uma Enti-
dade ligada participando do Workspace em questao, ou seja, apenas na porta fisica enp/s0
tem-se a acao de encaminhamento associada ao Workspace 65. Conforme novas Entida-
des podem vir a serem inseridas neste Workspace, essas mesmas agoes sao propagadas

nas portas fisicas das respectivas Entidades. A Figura 39 ilustra os parametros que foram
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skywalkergOeathstar: -

PIp user PRKI___VIRT __RES SR 5 _NCPU_MNEM __TINE. COMAMND

. Cburst Entity_dst Entity_src
0 e

Figura 36 — Resultados registrados pela aplicagio NEASwitchD.py - Recebimento da pri-
mitiva de controle AddWkpIND.

configurados para as classes.

Na Figura 39, observam-se os diferentes niveis de prioridades, Rate, Ceil, Burst e
Churst associados as classes. Estes parametros regulam o trafego pela class naquela
determinada porta fisica. A Figura 40 ilustra os filtros associados as classes.

E possivel visualizar na Figura 40 os filtros configurados na porta fisica enp4s0.
Observa-se que o filtro foi criado mantendo a associagao com o Workspace, neste contexto,
2:65 (Flowid) como regra de match, o endereco MAC do Workspace e a(s) Entidade(s)

que fazem parte do dominio de comunicacao.
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skywalkergOeathstar:

FIo usr FR NI VIRT RES SR S CPU NN TIME. COMAVD

ermanent
manent

manent

Figura 37 — Resultados registrados pela aplicagago NEASwitchD.py - Atualizacao da
Forwarding Data Base da Bridge

7.1.2 Mensagem de Controle Edit Workspace

A edi¢ao de um determinado Workspace parte da necessidade de inserir uma FEntidade
no dominio de comunicagao. A Figura 41 ilustra em detalhe o processo de troca de

mensagens entre DTSA e o Switch NEA para a edicao de um Workspace.

Analisando em detalhes a troca de mensagem ilustrada pela Figura 41, inicialmente,
quando uma FEntidade nao esta inserida em nenhum Workspace e transmite uma mensagem
que passe pelo elemento de rede, o Switch NEA direcionara esta mensagem em questao
para DTSA. Neste momento, torna-se necessario editar o Workspace para inclusao da
nova Entidade.

Para o processo de Edit Workspace, a troca de mensagens de controle inicia-se com
o DTSA emitindo um FEditWkpREQ, o Switch NEA recebe EditWkpIND e conforme o
diagrama de estados da NEA, o estado PARSER direciona a primitiva para o processo

de edicao de Workspace. Conforme ja previsto, inicialmente verifica-se a existéncia do
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skywalkergOeathstar: -

:~$ sudo tc qdisc show dev enp4s@
htb 2: root refcnt 2 r2q 10 default 0x200 direct_packets_stat © direct_qlen 1000
sfq 200: parent 2:200 limit 127p quantum 1514b depth 127 divisor 1024 perturb 10sec
sfq 65: parent 2:65 limit 127p quantum 1514b depth 127 divisor 1024 perturb 1@sec
:~$ sudo tc qdisc show dev enp3sé
htb 1: root refcnt 2 r2q 10 default 0x200 direct_packets_stat @ direct_qlen 1000
sfq 200: parent 1:200 limit 127p quantum 1514b depth 127 divisor 1024 perturb 1@sec
:~$ sudo tc qdisc show dev enp6s@
htb 3: ot refcnt 2 r2q 10 default 0x200 direct_packets_stat © direct_qlen 1000
sfq 200: parent BHEOO 1imit 127p quantum 1514b depth 127 divisor 1024 perturb 1@sec

Figura 38 — Resultados registrados pela aplicacao NEASwitchD.py - Atualizacao das clas-
ses.

skywalker@Deathstar:

:~$ sudo tc class show dev enp4s®
2 [sudo] password for skywalker:
class htb 2:1 root rate 100Mbit ceil 100Mbit burst 1600b cburst 1606b

class htb 2:200 root leaf 200: prio 7 rate 100Mbit ceil 106Mbit burst 1600b cburst 1600b
class htb 2:65 parent 2:1 leaf 65: prio 1 rate 1Gbit ceil 1Gbit burst 1375b cburst 1375b
~$

Figura 39 — Resultados registrados pela aplicagao NEASwitchD.py - Checagem dos para-
metros

Workspace em questao e na sequéncia atualiza toda a de base de dados de Workspaces e
agoes de escalonamento.

Importante ressaltar que nao existe nenhuma troca de mensagens de controle entre
Entidades e o Switch NEA. Na Figura 41 é possivel observar duas mensagem de da-
dos enviadas para o Switch em tempos diferentes, a segunda mensagem trata-se de um
retransmissao (timeout) por parte da Entidade.

A Figura 42 ilustra o cenério onde existem dois Workspaces configurados no elemento
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shpwalker@Oesthstar -

o tc filter show dev enp4seo
u32 chain ©

not_in_hw

u32 chain @ y ht 806 t @ flowid 2:65 not_in_hw

Figura 40 — Resultados registrados pela aplicacio NEASwitchD.py - Atualizagao dos fil-
ters.

Entity NE DTSA
&’ _________ regulariND > regulariND > __________ &’ Controlador verifica a

Envia mensagem de dados
com destino ao Workspace

Elemento de rede verifica existéncia da Entidade.

- existéncia de regras
AGao Fython simuiando msg encaminhamento.

com destino ao Workspace

>rimitiva é visualizada pe EditWkpIND EditWkpREQ \plic p n
plicagdo NEAS ] ‘_ ””””” Edit\ EC
Primitiva passa pelo . .
PARSER -> Lookup Wkp -> | OtWKPRESP(+) - EditWkpCONF(H R o ivada pela
Exec Edit Wkp -> ACCEPTR™ ____ » versao lightweight do DTSA
msg ETArchIND

Envia mensagem de dados
com destino ao Workspace
Aplicagao Python simul
om destino ao Wor

Elemento de rede verifica
existéncia do Workspace.

msg .
Primitiva escalonada

» acordo com regras \figuradas

Figura 41 — Troca de mensagens de controle para edicao de Workspace.

de rede, respectivamente identificados como FE:50:30 ¢ FFE:50:60, com Classid 23 e 100.

NA Figura 43 observa-se o comportamento do Switch NEA ao receber uma primitiva de
dados ETArch. O Switch NEA identifica o tipo da mensagem pela estrutura do enderego
MAC, porém, por nao se tratar de uma primitiva de controle e a inexisténcia de uma acao

de encaminhamento associada, o Switch NEA apenas direciona a mensagem para a fila
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224040"')

Sw_port Priority Entity_dst Entity_src
¢ 0 0

Figura 42 — Resultado registrados pela aplicacado NEASwitchD.py - Impressao da tabela

de Workspaces.

de saida com o objetivo de alcancar o DTSA sob a politica Best Effort.

Packet -> 3648

[+] MAC Address: fe:50:60:e5:55:30

MAC Detected

0000 31 31 31 31 E1 30 31 20 57 6F 72 6B 73 70 61 63 1111.01 Workspac
0010 65 S5F 52 65 71 75 69 72 65 6D 65 6E 74 73 20 31 e_Requirements 1
0020 30 30 30 31 2C 30 2C 30 2C 31 2C 00 00 000,1,9,0,1,..
None

['1000',

Figura 43 — Resultados registrados pela aplicagaio NEASwitchD.py - Recebimento de uma

primitiva ETArch genérica.

Na Figura 44 observa-se o comportamento do Switch NEA ao receber uma primitiva

ETSCP EditWkpIND. Inicialmente o Switch NEA identificou a mensagem de controle e
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conforme previsto no diagrama de estados, verificou a existéncia do Workspace no Da-
taframe, na sequéncia foram extraidas as informacgoes de controle da mensagem. Neste
exemplo, foi solicitado pelo DTSA a insercao da Entidade FE:50:60:E5:55:20 no Works-
pace identificado como FE:50:60.

Figura 44 — Resultados registrados pela aplicacio NEASwitchD.py - Recebimento de uma
primitiva ETSCP de edicao de Workspace.

O Switch NEA sempre faz a verificagdo na Forwarding Data Base (FDB) para iden-
tificar em qual porta fisica a Entidade esta conectada. Nao é possivel adicionar uma
Entidade que nao esteja conectada fisicamente ao Switch NEA. Faz parte do processo de
edicao de Workspace realizar essa conferéncia.

Apoés concluida a verificacao descrita, a base de dados de Workspace foi atualizada

com a insercao da nova Fntidade e as agoes de encaminhamento baseadas no Workspace
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em questao foram propagadas.

enp4s0 self permanent
enp4s0 self permanent
F permanent
enp4sO s permanent
f permanent

2:50:60:e5:55:30 dev enp6s0® self permanent
:50:60:00:00:00 dev enpb self permanent
fe:50:60:2:40:40 dev enp6sO self permanent

Figura 45 — Resultados registrados pela aplicagaio NEASwitchD.py - Otimizagao de rotas
no processo de edicao de Workspace.

Na Figura 45 é possivel observar os registros da FDB. As entradas possuem o aspecto
permanente, pois, de fato é a aplicacado NFEASwitchD.py que controla as inser¢oes e
exclusoes permanentes.

Por fim, na Figura 46 observa-se a iltima etapa do processo de edicao de Workspace,
onde foram criadas as classes. Nota-se que, uma nova Fntidade adicionada em um deter-
minado Workspace exige a criagao de uma nova class na porta fisica atrelada a Entidade e,
por conveniéncia, a instituicao de novos filters herdando as caracteristicas do Workspace
em questao.

Conforme a Figura 46, novos filters foram adicionados a porta fisica enp6s0, porta
onde a FEntidade em questao esta conectada. Foram adicionadas também, politicas de

match tanto para o Workspace quanto para a Entidade.

7.1.3 Mensagem de Controle Remove Workspace

A remocao de um Workspace é um processo conduzido pelo DTSA. Nao é objetivo
deste trabalho discutir ou apresentar as motivagoes para exclusao de Workspaces. Para a
remogao de um Workspace, o Switch NEA recebe uma mensagem de controle (ETSCP -
Remove Workspace) com a identificacao do Workspace que seré excluido.

A Figura 47 ilustra a troca de mensagens entre o DTSA e o Switch NEA com a
finalidade de remover o Workspace. Inicialmente, o DTSA emite uma mensagem Dele-
teWkpREQ e o Switch NEA recebe DeleteWkpIND, o PARSER identifica e direciona a
mensagem para o processo de remocao de Workspace. Caso alguma primitiva relativa ao
Workspace removido ingresse no Swtich NEA apds o processo de remocao, a primitiva

serd tratada sob a politica Best Effort.
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Figura 46 — Resultados registrados pela aplicagio NEASwitchD.py - Adicao das Classes
e Filters relativos a nova Entidade inserida no Workspace.

Entity NE DTSA

msg ETArchIND

Envia mensagem de dados
com destino ao Workspace

Python simulando msg

Elemento de rede verifica
existéncia do Workspace.

A Primitiva escalonada
stino ao W

~ada pela | DeleteWkpIND DeleteWkpREQR | .~ o

Primitiva passa pelo .
PARSER -> Lookup Wkp -> DeleteWkpRESP(+) DeleteWkpCONF(+) oo eumliaada beln

Exec Delete Wkp -> ACCEPT versao lightweight do DTSA

msg regularIND regularIND

_> ,,,,,,,, > ,,,,,,,,,, _’ Controlador verifica a

Elemento de rede verifica existéncia do Workspace.
existéncia do Workspace.

Envia mensagem de dados
com destino ao Workspace

hon simu 0 msg

Figura 47 — Troca de mensagens de controle para Remocao de Workspace.

Na Figura 48 é possivel observar o recebimento da mensagem de controle indicando a
remocao de Workspace. Primeiramente realizou-se a consulta no Dataframe para verificar
a existéncia do Workspace em questao, na sequéncia foi instituida uma estrutura de lista,
contendo registro de todas as portas fisicas que possuem referéncia ao Workspace em
questao.

Neste contexto, onde o Workspace a ser excluido possui a identificagao FE:50:60, a

aplicacado N EASwitchD.py realizou uma varredura em todas as portas fisicas com a
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*J FIAC AUUT T TE.50.00.€5:35: 50
1AC Detected
000 30 31 30 31 E1 30 31 20 57 6F 72 6B 73 70 61 63 0101.01 Workspac
)010 65 5F 52 65 71 75 69 72 65 6D 65 6E 74 73 20 31 e_Requirements 1
)020 30 36 30 2C 31 30 30 30 2C 30 2C 30 2C 31 2C 000,1000,0,0,1,
lone

1000', '1000', '0', ‘6"’
nstruction to Remove Wor
re:50:60
lac for TC fe5060e55530
PORT of MAC enpdsé

Jeleting Workspac
fe:50:60:e2: H H :00:00 dev enp4sod
5elf permanent\n', 'fe:50:60:e5:55:36 ev e e ane , 'fe:50:60:e5
1f permanent\n 'fe:50:60: 00:00 dev enp6s® self permanen
:40 dev enp6sO 1f permanent\n']

"dev', 'enp4s@', 'self', 'permanent’']

@', 'enpds® ‘enpdse’, ' 5s0', 'enp6s®', 'enp6so’']
lassid [100 '100' '100' '100' '160' '100']

ramnho do Lenght 6
YITNETLINK answe such file or directory
A'TNETLINK answers such file or directory
ATNETLINK answe such file directory
ITNETLINK answe such file or directory
YITNETLINK answe o such file or directory
ITNETLINK answe such file directory
lassid [100 '100' '100' '100' '100' '100']
ramnho do Lenght 6
ITNETLINK answers: such file or directory
ITNETLINK answe such file or directory
ITNETLINK answers such file or directory
ITNETLINK answe such file or directory
ITNETLINK answe such file or directory
ITNETLINK answe such file or directory
lorkspace removed
lorkspace Removed
lorkspace removed
Workspace_Title Sw_port Priority ... Cburst Entity_dst Entity_src
3 ] 0 -} . 0 ] ]
4 fe:50:30 fe:50:30:e1:30:30 1 ... 0 e101 €1:30:30

2 rows x 9 columns]
Workspace_Title Sw_port Phy_port Classid Flowid
[ 0 e

:150:30:e1:30:30 enp4so

Figura 48 — Resultados registrados pela aplicacio NEASwitchD.py - Recebimento da
mensagem de remocao de Workspace.

intencao de verificar a presenca do Workspace. Apo6s a varredura, aplicacao registrou a

identificacao da porta fisica em uma lista estruturada para praticar o processo de exclusao.

skywalkergOesthstar -

[sudo] pa

filter parent
filter parent
filter parent

match 3ee1

Figura 49 — Resultados registrados pela aplicagio NEASwitchD.py - Remogao dos Filters
relativos ao Workspace.

Na Figura 49 observa-se que nao existe nenhum Filter com match para o Workspace
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FE:50:60, apenas para o FE:50:30 que permanece ativo no elemento de rede.

enp4sO master swé

enpdsd master swo

enp4s® master swd permanent
enp4s0 self permanent
enp4s0® self permanent
enp4s0 self permanent
enp4s0 self permanent
enp4s0® self permanent
enp4s0 self permanent
enp4s0® self permanent
enp4s0 self permanent
enp6s® master swo

enp6s® master sw@ permanent
enp6s0 self permanent
enp6s0 self permanent
enp6s0 self permanent

swd self permanent

swO self permanent

swd self permanent

swd self permanent

swO self permanent

swO self permanent

swd self permanent

swd self permanent

swO vlan 1 master swO permanent

Figura 50 — Resultados registrados pela aplicacio NEASwitchD.py - Atualizacao da FDB
da Bridge.

Na Figura 50 é possivel observar a Forwarding Data Base (FDB) apds o processo
de remocao do Workspace. Nota-se que nao existe nenhuma agao de encaminhamento
direcionada para o Workspace FE:50:60:00:00:00, restando apenas as rotas das Entidades

por estarem fisicamente conectadas.

7.1.4 Mensagem de Controle Update Workspace

A atualizagao de um Workspace se resume em atualizar os pardmetros de prioridade,
largura de banda e burst utilizados nas ag¢oes de encaminhamento de um determinado
Workspace. No momento da criagdo de um determinado Workspace, sempre é especificado
pelo DTSA quais sao as necessidades da comunicacao, tais como prioridade de trafego
e banda disponivel para utilizacdo. Alterar essas configuragoes significa ofertar mais ou
menos capacidades para o trafego relativo ao Workspace. Para o Switch NEA, isso significa
redefinir os parametros inicialmente definidos.

Na Figura 51 observa-se a troca de mensagens entre o DTSA e oSwitch NEA. As
motivagoes do DTSA para alteracao das capacidades do Workspace nao fazem parte do
escopo deste trabalho, sendo assim, o Switch NEA apenas recebe e processa a primitiva
de controle ETSCP - Update Workspace.
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Entity NE DTSA

1a | ChangeWkpIND ChangeWkpREQ

Primitiva passa pelo
PARSER -> Lookup Wkp -> JChangeWkpRESP(+)  ChangeWkpCONF(H)

Exec Update Wkp -> ACCEPT \ ersac

msg ETArchIND

Envia mensagem de dados

com destino ao Workspace Elemento de rede verifica

existéncia do Workspace.
Primitiva escalonada
cordo com regras configurada

Aplicagao Python simulando msg
m destino ao Workspace

Figura 51 — Troca de mensagens de controle para modificacdo das capacidades do Works-
pace.

O processo de atualizacao das capacidades do Workspace inicia-se com a verificacao da
existéncia do Workspace no Dataframe. Uma vez confirmada a existéncia do Workspace,

sao realizadas alteracgoes nas classes do T'C relativas ao Workspace em questao.

Em suma, mudar as capacidades do Workspace significa alterar os parametros confi-
gurados nas classes relativas ao Workspace. Este processo deve se propagar por todas as

portas fisicas em que o Workspace possui correspondéncia.

Na Figura 52 observa-se o processo de atualizacao das capacidades do Workspace Clas-
sid 23, que foi inicialmente instituido com os seguintes parametros: Priority:1, Rate:1Gbit,
Ceil:1Gbit, Burst:1375b e CBurst:1375b, alterado para Priority:7, Rate:10Mbit, Ceil:10Mbit,
Burst:1600b e CBurst:1600b.

prio
f 100:

1600b

Figura 52 — Resultados registrados pela aplicacado NEASwitchD.py - Atualizagao das ca-
pacidades do Workspace.

A alteracao nas capacidades do Workspace nao possui interferéncia nas politicas de

filtragem, ou seja, nao é realizada nenhuma insercao, exclusao ou modificagao nas regras
de match dos filters.
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7.2 Anadlise da Capacidade do Switch NEA em Ma-

nusear Parametros de QoS de Aplicacoes

Para validar a atuagao do Switch NEA em relacao a capacidade de (re)configuragao
dos pardmetros de Quality of Service (QoS) orientado pela aplicagao, foram instituidos
4 (quatro) experimentos, cada um deles com diferentes requisitos de comunicagdo que
envolvem a participacao de Workspaces.

Nao fez parte do escopo desta pesquisa o desenvolvimento de um controlador, con-
tudo para os testes foi implementado uma versao Lightweight do DTSA. Esta versao de

controlador possui apenas a capacidade de enviar primitivas ETSCP para o Switch NEA.

Na Figura 53 ¢ ilustrado a estrutura real utilizada para os experimentos e testes.

Entity 01 NEA-SWITCHD NEA-SWITCHD Entity_02
- SWITCH NEA

Figura 53 — Ambiente real utilizado nos experimentos.

Na Tabela 6 ¢ apresentado o descritivo das configuracoes dos equipamentos utilizados
nos experimentos e uma breve explanagao do comportamento de cada um deles.

Embora o ambiente ilustrado na Figura 53 tenha sido utilizado em todos os expe-
rimentos, as capacidades das comunicac¢oes foram alteradas em tempo real para cada
experimento, permitindo observar a atuacao do Switch NEA na manutencao da QoS das
comunicagoes.

Os experimentos desenvolvidos objetivaram simular situagoes reais de trafego com a
atuagao sistematica do controlador da rede na criacao de Workspaces e na atualizacao
dos requisitos das comunicagoes. Lembrando que, para os experimentos realizados foram
utilizados os parametros de prioridade (prioridade de trafego por porta fisica) e também

de controle de banda (rate) para garantia da QoS.
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Tabela 6 — Descri¢ao dos equipamentos utilizados nos experimentos 1 e 2

Ident. Configuracao Descricao
Switeh NEA Hardware  Computacional  equi- Equipamento que centraliza toda a solugao
wite pado com 2 (duas) interfaces de proposta deste trabalho.~Foi utilizado a
rede Offboard (Placa rede Giga- linguagem de programagao Pytho? versao
. . . 3.8.5. para descrever toda a solucao
bit Pci Ezpress Tp Link Tg-3468 NEA-SWITCHD
10/100/1000), 1 (wma) Placa de rede
Gigabit LAN Realtek RTL8111H
Onboard 10/100/1000, HD sata
ADATA 240Gb, Processador Pen-
tium G4400 3.30Ghz, Memdria Ram
de 8Gb DDRJ 2133Mhz Crucial e
Sistema Operacional Linux Ubuntu
20.04.
. Hardware Computacional (Laptop) Equipamento utilizado para representar a
Entity 01 ' Entity_01. Foi utilizado a li d
equipado com 1 (uma) Placa de rede Entity_0 - tot utilizado a linguagem de
Gigabit LAN RTLS8111/8168/8411 programacao Python versao 3.8.5.. para
descrever toda a solugdo para envio de
Onboard 10/100/1000, HD sata primitivas
WD 480Gb, Processador i5-7200U
2.50GHz, Meméria Ram de 16Gb
DDR4 2400Mhz e Sistema Operaci-
onal Linuz Ubuntu 20.04.
Fntity 02 Hardware Computacional (Laptop) Equipamento utilizado para representar a
Y— equipado com 1 (uma) Placa de rede Entity_02.~Foi utilizado a}inguagem de
Gigabit LAN RTLS8111/8168/8/11 programacao Python Versao 3.8.5.. para
descrever toda a solugao para envio de
Onboard 10/100/1000, HD sata primitivas
WD 240Gb, Processador i3-4005U
1.70GHz, Memdria Ram de 8Gb
DDRS8 1600Mhz e Sistema Operaci-
onal Linuz Ubuntu 18.04.
Hardware Computacional (Laptop) Equipamento utilizado para representar o
Controller

equipado com 1 (uma) Placa de rede
Gigabit LAN RTL8111/8168/8411
Onboard 10/100/1000, HD
WD 240Gb, Processador i3-4005U
1.70GHz, Memdéria Ram de 8Gb
DDR3 1600Mhz e Sistema Operaci-
onal Linuz Ubuntu 18.04.

sata

Controller (DTSA). Foi utilizado a
linguagem de programagdo Python versdo
3.8.5. para descrever toda a solucdo para
envio de primitivas de controle (ETSCP)
para o Switch NEA

7.2.1 Experimento 1 - Workspace 01 X Streaming Application

Na Figura 54 ¢é apresentado o ambiente utilizado para o experimento 1. Observa-se

que a FEntity 02 possui, no mesmo dispositivo fisico, duas aplicacoes distintas.

Para

contextualizar este experimento, a aplicagdo que faz uso do fluxo regular (Workspace
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Regular Flow) é uma aplicagdo de Streaming, sendo o Workspace 01 relativo a uma
aplicacao basica de envio e recebimento de primitivas de dados.

No contexto do Workspace 01, a Entity 01 envia primitivas de dados de 56 bytes
de tamanho para a Entity 02 e a Entity 02 envia primitivas de dados de 56 bytes de
tamanho para a Entity (01, ambas as transmissoes operam numa vazao pré-definida de

25 frames/s, resultando em uma velocidade minima requerida de 11 Kbit/s.

CONTROLLER
(Lightweight)

UTP cable

-
NETWORK ELEMENT UTP cable

(NEA)

-

WORKSPACE_01

ENTITY_01 ENTITY_02

UTP cable UTP cable

REGULAR FLOW

Figura 54 — Ambiente de testes utilizado para o experimento 1.

A sequéncia de tarefas descritas a seguir definem o processo de teste para o experimento

1. Criar o Workspace 01;

2. Inserir duas Fntidades no Workspace 01;

3. Atualizar as capacidades do trafego regular no Switch NEA;

4. Monitorar e registrar os recursos de memoria e processador do Switch NEA;

5. Monitorar e registrar a quantidade de frames processados e encaminhados pelo

Switch NEA durante o tempo de 1 minutos e 35 segundos.

A seguir aparecem os valores atribuidos aos parametros de controle, que neste contexto

representam os requisitos das comunicagoes.

1 Streaming Application: Priority: 1 - Rate: 1Gbit - Ceil: 1Gbit - Burst: 1600b
- CBurst: 16000.
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(d Workspace 01: Priority: 5 - Rate: 100mbit - Ceil: 100mbit - Burst: 1600b -
CBurst: 1600b.

Na Figura 55 ¢ ilustrado em (a) a vazao no elemento de rede (frames/s) referente as
aplicacoes (Streaming Application e Workspace__01). Ainda referente as mesmas aplica-
¢oes, em (b) é ilustrado o quantitativo de frames processados e encaminhados pelo Switch

NEA durante o mesmo periodo de tempo.
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Figura 55 — Resultados relativos ao cenario de testes 1.

De acordo com a Figura 55 (a), observa-se que a aplicacao Streaming manteve uma
vazao (frames/s) constante, representada no grafico pela leve inclinacdo da reta. De
acordo com ZEN (2019), aplicagoes Streaming, operando em standard definition (SD),
exigem algo em torno de 500 K'bit/s de velocidade minima, e para aplicagoes em High
Definition (HD), algo em torno de 2,5 Mbit/s. No caso do experimento 1 foi definido
como pardmetro de vazao para a aplicagdo Streaming rate: 1 Gbit/s e rate: 100 Mbit/s
para o Workspace. Ao analisar a velocidade minima de ambas as aplicagoes, os parametros

definidos foram mais que suficiente para garantir a QoS das aplicagoes.

A Tabela 7 ilustra os dados de vazao coletados no experimento 1. Os dados detalha-
dos em relagao ao quantitativo de frames observados durante o experimento podem ser

visualizados no Apéndice A.

Na Figura 55 (b) ¢ ilustrado o volume de frames processados e¢ encaminhados pelo
Switch NEA durante o intervalo de tempo de 1 minuto e 35 segundos. Para o experimento
1, observou-se que o Switch NEA foi capaz de instituir o Workspace, adicionar Entidades
e atuar sobre os parametros de prioridade e controle de banda preservando a QoS das

aplicagoes.
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Tabela 7 — Taxa de trafego e configuracao de parametros de QoS - Experimento 1

Entity Vazao (f/s) Parametros (QoS)

Entity_01/Workspace 24,91 frames/s Experimento 01
Entity_02/Workspace 24,91 frames/s Priority.: 5, Rate: 100Mbit, Ceil: 100Mbit, Burst: 1600b.

Entity_02/Streaming 96,78 frames/s Experimento 01
Priority.: 1, Rate: 1Gbit, Ceil: 1Gbit, Burst: 1600b.

7.2.2 Experimento 2 - Workspace_ 01 X Streaming Application

O ambiente para o experimento 2 é idéntico ao utilizado no experimento 1. A alteracao
entre os experimentos ¢ relativa a configuracao dos parametros de prioridade e controle
de banda das aplicacoes.

A sequéncia de tarefas descritas a seguir definem o processo de teste para cendrio 2.

1. Atualizar as capacidades do trafego regular ( Workspace Streaming) no Switch NEA;
2. Monitorar e registrar os recursos de memoria e processador do Switch NEA;

3. Monitorar e registrar a quantidade de frames processados e encaminhados pelo

Switch NEA durante o tempo de 1 minutos e 35 segundos.

A seguir aparecem os valores atribuidos aos parametros de controle, que neste contexto

representam os requisitos das comunicagoes.

1 Streaming Application: Priority: 7 - Rate: 100kbit - Ceil: 100kbit - Burst:
1600b - CBurst: 16000.

d Workspace 01: Priority: 5 - Rate: 100mbit - Ceil: 100mbit - Burst: 16000 -
CBurst: 1600b.

Na Figura 56 é ilustrado em (a) a vazao no Switch NEA (frames/s) referente as aplica-
goes (Streaming Application e Workspace _01). Ainda referente as mesmas aplicagoes, em
(b) é ilustrado o quantitativo de frames processados e encaminhados pelo Switch durante
o mesmo periodo de tempo.

A Tabela 8 ilustra os dados de vazao coletados no experimento 2. Os dados detalha-
dos em relacdo ao quantitativo de frames observados durante o experimento podem ser
visualizados no Apéndice A.

De acordo com a Figura 56 (a), a inclinagdo da reta, caracterizada pela linha laranja,
referente a aplicacao definida pelo Workspace 01, retratou a vazao determinada pela
aplicagao, em suma, como nao houve alteragao entre o experimento 1 e 2 a vazao se

manteve.
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Figura 56 — Resultados relativos ao experimento 2.

Tabela 8 — Taxa de trafego e configuracao de parametros de QoS - Experimento 2

Entity Vazao (f/s) Parametros (QoS)

Entity 01/Workspace 25,0 frames/s Experimento 02
Entity_02/Workspace 25,0 frames/s  Priority.: 5, Rate: 100Mbit, Ceil: 100Mbit, Burst: 1600b.

Entity_02/Streaming 14,6 frames/s  Experimento 02
Priority.: 7, Rate: 100Kbit, Ceil: 100Kbit, Burst: 1600b.

Com relagao a aplicagado Streaming, observou-se que os parametros atualizados nao
compreendem o minimo exigido pela aplicacao, de acordo com ZEN (2019) para trans-
missoes em Standard Definition (SD) é 500 Kbit/s. De acordo com a Figura 56 (b), ficou
quase imperceptivel a inclinacao da reta, caracterizada pela linha azul, retratando a baixa

vazao.

Na Figura 56 (b) é ilustrado o volume de frames processados e encaminhados pelo
Switch NEA durante o intervalo de 1 minuto e 35 segundos. A aplicagdo Streaming
apresentou uma grande reducao na quantidade de frames em relagao ao experimento 1, o

que acabou impactando na QoS da aplicacao.

Para o experimento 2, observou-se que o Switch NEA foi capaz de atualizar os para-
metros de prioridade e controle de banda em tempo real de execucao, sem a necessidade
de (re)construir toda a estrutura ( Workspaces e entidades), preservando a QoS das aplica-
¢oes, que para este experimento, apenas em relacao ao Workspace 01, pois na aplicacao

Streaming houve perda da QoS.

Torna-se importante ressaltar que o Switch NEA opera sob orientagao do controlador
da rede, neste contexto o DTSA.
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7.2.3 Experimento 3 - Workspaces X Streaming Application

Para o experimento 3, nao houve alteracao fisica no ambiente de testes, assim como
para os outros experimentos. As alteragoes realizadas foram relacionadas ao quantitativo
de Workspace e Entidade presente no experimento.

No experimento 3 as Entidades (Entity_01 e Entity_02) fizeram parte de dois Works-
paces com requisitos diferentes, em suma, houve dois trafegos com diferentes capacidades
diferentes na mesma porta fisica. Ainda, a Entity 02 executa uma aplicacao Streaming.

No contexto do Workspace__ 01 e Workspace 02, a Entity 01 enviou primitivas de
dados de 56 bytes de tamanho para a FEntity 02 e a FEntity 02 enviou primitivas de
dados de 56 bytes de tamanho para a Entity (01, ambas as transmissoes trabalharam
numa vazao pré-definida de 25 frames/s, resultando em uma velocidade minima requerida
de 11 Kbit/s.

Na Figura 57 ¢ ilustrado o ambiente utilizado no experimento 3.
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Figura 57 — Ambiente definido para o experimento 3.

A sequéncia de tarefas descritas a seguir definem o experimento 3.

1. Criar o Workspace 2;

2. Inserir duas entidades no Workspace 2;

3. Atualizar as capacidades do trafego regular no Switch NEA;

4. Monitorar e registrar os recursos de memoria e processador do Switch NEA;

5. Monitorar e registrar a quantidade de frames processados e encaminhados pelo

Switch NEA durante o tempo de 1 minutos e 35 segundos.
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A seguir aparecem os valores atribuidos aos parametros de controle, que neste contexto

representam os requisitos das comunicagoes.

1 Streaming Application: Priority: 7 - Rate: 1mbit - Ceil: 1mbit - Burst: 1600b
- CBurst: 1600b.

(d Workspace 01: Priority: 5 - Rate: 1mbit - Ceil: 1mbit - Burst: 1600b - CBurst:
1600b.

(d Workspace 02: Priority: 3 - Rate: 100mbit - Ceil: 100mbit - Burst: 16000 -
CBurst: 1600b.

Na Figura 58 ¢é ilustrado em (a) a vazao no Switch NEA (frames/s) referente as aplica-
goes (Streaming Application, Workspace__01 e Workspace__02). Ainda referente as mesmas
aplicacoes, em (b) é ilustrado o quantitativo de frames processados e encaminhados pelo

Switch NEA durante o mesmo periodo de tempo.
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Figura 58 — Resultados relativos ao experimento 3.

A Tabela 9 ilustra os dados de vazao coletados no experimento 3. Os dados detalha-
dos em relagao ao quantitativo de frames observados durante o experimento podem ser
visualizados no Apéndice A.

De acordo com a Figura 58 (a), a inclinagao da reta, caracterizada pela linha verme-
lha, referente a aplicacao definida pelo Workspace 01, retrata a vazao determinada pela
aplicagdo, em suma, como nao houve alteracao entre o experimento 1, 2 e 3 a vazao se
manteve. Apesar da aplicacao definida pelo Workspace 02 apresentar parametros dife-
rentes de prioridade e controle de banda em relagao ao Workspace__ 01, a vazao é mantida.

Com relagao a aplicagao Streaming, observou-se que os parametros atualizados com-

preendem o minimo exigido pela aplicagao, de acordo com ZEN (2019) para transmissoes
em SD é 500 Kbit/s.
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Tabela 9 — Taxa de trafego e configuracao de parametros de QoS - Experimento 3

Entity Vazao (f/s) Parametros (QoS)

Entity__01/Workspace__01 23,98 frames/s Experimento 03
Entity_ 02/ Workspace_ 01 23,98 frames/s  Priority.: 5, Rate: 1Mbit, Ceil: 1Mbit, Burst: 1600b.

Entity_01/Workspace_02 24,11 frames/s Experimento 03
Entity 02/Workspace__ 02 24,11 frames/s Priority.: 3, Rate: 100Mbit, Ceil: 100Mbit, Burst: 1600b.

Entity 02/Streaming 97,71 frames/s FExperimento 03
Priority.: 7, Rate: 1Mbit, Ceil: 1Mbit, Burst: 1600b.

Na Figura 58 (b) é apresentado o volume de frames processados e encaminhados pelo
Switch NEA durante o intervalo de 1 minuto e 35 segundos. A aplicacao Streaming
apresentou um aumento de vazao em relagdo ao experimento 2, o que acabou impactando
positivamente na QoS da aplicacao.

Para o experimento 3, observou-se que o Switch NEA foi capaz de atualizar os para-
metros de prioridade e controle de banda em tempo real de execucgao, sem a necessidade
de (re)construir toda a estrutura ( Workspaces e entidades), preservando a QoS das aplica-
¢Oes que para este experimento. Foi também possivel observar a atuacao do Switch NEA

em diferentes trafegos pela mesma porta fisica.

7.2.4 Experimento 4 - Workspace__Classld__99 X Streaming
Application

O experimento 4 fez uso da mesma estrutura fisica utilizada nos outros experimentos.

No experimento 4 instituiu-se um Workspace relativo a uma aplicagao basica de envio
de primitivas e duas entidades (Entity 01 e Entity 02) e uma aplicagdo (Streaming)
denominada Regular Flow envolvendo apenas a Entity 02.

O objetivo deste experimento, ao contrario dos anteriores, foi realizar sucessivas atu-
alizagoes nos parametros de prioridade e controle de banda das aplicacdes com o intuito
de observar a atuagao do Switch NEA no recebimento de diversas primitiva de controle e
atuacgao sobre a estrutura de encaminhamento. A sequéncia de tarefas descritas a seguir

definiram o processo de teste para experimento 4.

1. Criar Workspace;
2. Inserir duas Entidades no Workspace;

3. Atualizar as capacidades do Workspace Classid_99 5 vezes durante o tempo de

experimento (544 segundos);

4. Atualizar as capacidades do trafego regular (Workspace Regular Flow) 3 vezes du-

rante o tempo de experimento (544 segundos);
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5. Monitorar e registrar os recursos de memoria e processador do Switch NEA;

6. Monitorar e registrar a quantidade de frames processados e encaminhados pelo

Switch NEA durante o intervalo de tempo de 544 segundos.

Na Figura 59 ¢ ilustrado o ambiente para o experimento 4.
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Figura 59 — Ambiente definido para o experimento 4.

Torna-se importante detalhar alguns aspectos no experimento 4 que sao diferentes dos
experimentos anteriores. Na aplicacao definida pelo Workspace Classid__99, a Entity 02
enviou frames de 58 bytes de tamanho e paralelamente, a Entity 01 enviou frames de
1253 bytes de tamanho. Embora as primitivas tiveram tamanhos diferentes (equivalente
ao MTU do Ethernet), as acoes de encaminhamento foram orientadas por Workspace.
Neste contexto, a aplicacao definida pelo Workspace_Classid__99 exigiu-se uma velocidade
minima de transmissao de 250 Kbits/s que é referente a taxa de transmissao definida pela
aplicacao. Neste contexto a aplicagdo foi programada para enviar 25 frames/s de forma
ininterrupta.

Na Figura 60 é possivel observar a variagao da vazao (frames/s) em funcao da alteragao
dos parametros de prioridade e controle de banda aplicados no Workspace Classid__99
durante o intervalo de 544 segundos. Para facilitar a visualizagdo, cada alteracao nos
requisitos do Workspace__Classid__99 foi sinalizada como um cenério (Scenario). Como
pode ser observado na Figura 60, cada cenario teve um tempo de duracao diferente.

A Tabela 10 ilustra os dados de tempo de duracao de cada cendrio no experimento 4
juntamente com a vazao minima exigida pela aplicagao definida pelo Workspace__Classid__99.
Os dados detalhados em relacao ao quantitativo de frames observados durante o experi-

mento podem ser visualizados no Apéndice B.
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Figura 60 — Resultados relativos ao experimento 4 - Workspace__Classid__99

Tabela 10 — Variacao de tempo dos cenérios do Experimento 4 - Workspace Classid__99

Identificagao Velocidade minima exigida Duracgiao (segundos)
Cendrio 01 / Workspace__Classid__ 01 250 Kbits/s 88 s

Cendario 02 / Workspace__Classid__01 250 Kbits/s 48 s

Cendario 03 / Workspace__Classid__01 250 Kbits/s 36 s

Cendario 04 / Workspace__Classid__01 250 Kbits/s 144 s

Cendario 05 / Workspace__Classid__ 01 250 Kbits/s 228 s

Na Figura 61 é possivel observar a variagao da vazao (frames/s) em funcao da alteragao
dos parametros de prioridade e controle de banda aplicados ao Workspace Regular Flow
durante o intervalo de tempo de 544 segundos.

A Tabela 11 ilustra o tempo de duragao de cada cenario no experimento 4 juntamente
com a vazao minima exigida pela aplicacao definida pelo Workspace Regular Flow. Os
dados detalhados em relagao ao quantitativo de frames observados durante o experimento
4 podem ser visualizados no Apéndice B.

Apesar dos resultados referente ao experimento 4 terem sido apresentados em dois gra-

ficos diferentes, ambos foram observados concomitantemente durante o mesmo intervalo
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Figura 61 — Resultados relativos ao experimento 4 - Streaming Application (Regular
Flow).

Tabela 11 — Variacao de tempo dos cenarios do Experimento 4 - Workspace Regular Flow
(Streaming Application)

Identificagao Velocidade minima exigida Duracgao (segundos)
Cendrio 01 / Regular Flow 500 Kbits/s 268 s
Cendrio 02 / Regular Flow 500 Kbits/s 144 s
Cendrio 03 / Regular Flow 500 Kbits/s 132's

de tempo e todos os dados ilustrados nas Figuras 60 e 61 foram coletados em tempo real.

A Tabela 12 oferece uma associacao clara entre a vazao e os parametros de prioridade
e controle de banda utilizados no experimento 4.

Conforme ja definido anteriormente, com base nas caracteristicas das aplicagoes Works-
pace__Classid__99 e Workspace Regular Flow, as velocidades minimas exigidas pelas apli-
cagoes foram, respectivamente, 250K bit/s e 500K bit/s.

De acordo com a Tabela 12, no contexto de andlise da comunicacao Workspace, ob-
servou que no cendrio 1 os requisitos definidos (Prioridade, Controle de Banda) foram
suficientes para atender o requisito de vazao das aplicagoes, porém, no cenario 2, 3 e 4
com requisitos de controle de banda reduzidos, a comunicagao apresentou degradacao em
relacdo a vazao, prejudicando a QoS. No cendario 5, os requisitos foram redefinidos para

valores acima do necessario, retomando a vazao ideal.
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Tabela 12 — Variagdo da vazao em funcdo dos parametros de prioridade e controle de
banda no experimento 4

Entity/Worskpace Vazao (f/s) Parametros (QoS)

Entity 01 26,91 frames/s  Cenario 01

Entity_ 02 39,11 frames/s  Priority: 2, Rate: 100Mbit, Ceil: 100Mbit, Burst: 1600b.
Entity_ 01 10,04 frames/s  Cenério 02

Entity 02 53,79 frames/s  Priority: 7, Rate: 100Kbit, Ceil: 100Kbit, Burst: 1600b.
Entity_ 01 1,0 frames/s Cenario 03

Entity 02 10,4 frames/s Priority: 7, Rate: 10Kbit, Ceil: 10Kbit, Burst: 1600b.
Entity_01 0,10 frames/s Cenario 04

Entity_ 02 2,10 frames/s Priority: 7, Rate: 1Kbit, Ceil: 1Kbit, Burst: 1600b.
Entity_ 01 53,73 frames/s ~ Cenério 05

Entity 02 56,70 frames/s  Priority: 2, Rate: 1Mbit, Ceil: 1Mbit, Burst: 1600b.

Entity /Streaming  Vazao (f/s) Parametros (QoS)

Entity_02 119,86 frames/s  Cenério 01
Priority: 6, Rate: 100Mbit, Ceil: 100Mbit, Burst: 1600b.

Entity_ 02 30,84 frames/s  Cenario 02
Priority: 7, Rate: 100Kbit, Ceil: 100Kbit, Burst: 1600b.

Entity 02 66,41 frames/s  Cenério 03
Priority: 4, Rate: 300Kbit, Ceil: 300Kbit, Burst: 1600b.

De acordo com a Tabela 12, no contexto de analise da comunicacao Streaming, observou-
se que o controle de banda abaixo de 500K bit/s, principalmente em torno de 100Kbit/s
apresentou degradagao da QoS, ocasionando o travamento da aplicagao. Contudo, valores
acima de 100Mbit/s garantiu a QoS da aplicagao.

Através experimento 4 foi possivel também identificar a segregacdo de trafego no
elemento de rede. Na Figura 62 ¢ ilustrado o quantitativo de frames observado por porta
fisica no elemento de rede durante o experimento 4.

O trafego da aplicacao definida pelo Workspace Classid__99 foi instituido nas por-
tas Enp4s0 e Enp6s0 do Switch NEA, onde as Entidades estao conectadas fisicamente.
Além do Workspace Classid__99 presente na porta fisica Enp6s0 esteve presente outro
trafego referente a aplicacao definida pelo W<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>