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Resumo

Este trabalho de conclusdo de curso busca criar uma plataforma unificada de analise
dindmica e estatica de malware, na qual diversos pesquisadores possam gerar conjuntos
de dados para utilizacdo em suas pesquisas. Propoe-se que a geracao de tais conjuntos seja
flexivel o suficiente para abranger as diversas areas de pesquisa de malware, permitindo
escolher entre os campos obtidos a partir da fase de analise, que poderao ser incluidos
ou nao no conjunto de dados resultante. Através de extensoes nas funcionalidades da
plataforma open-source Cuckoo Sandbox, que anteriormente permitia apenas downloads
de reports individuais no formato JSON, foram implementadas novas funcionalidades,
fazendo com que a mesma permita o download em lote de reports gerados pela fase de
andlise estatica e dinamica e ja no formato CSV, que é um formato mais adequado para

algoritmos de aprendizado de maquina.

Palavras-Chave: Analise Estatica, Anélise Dindmica, Cuckoo Sandbox, Malware, Data-

set, Conjunto de dados, Open-source.
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1 Introducao

1.1 Contextualizacao

Malwares, ou codigos maliciosos, sdo programas criados e projetados unicamente
para causar danos e executar atividades maliciosas em um computador (CERT.BR, 2017).
Assim, para melhor compreender e permitir combater esse tipo de ameaca, surge a area

de analise de malware.

A anélise de malware é uma area que estuda como cédigos maliciosos funcionam,
aplicando diversas técnicas para obter tal resultado. As duas principais técnicas que sao

utilizadas para realizacao de tais analises, sao:

« Anilise estdtica: Método de andlise que é feita sem a execucio do malware. E onde
ocorre a verificagdo por antivirus, verificagdo de hash e etc.(YUSIRWAN; PRAYUDI;
RIADI, 2015).

o Analise dindmica: Método de andlise que é feita executando o malware, em uma
méquina virtual, para tornar a andlise mais segura. E onde ocorre a monitoracio
dos pacotes enviados, registros modificados e etc. (YUSIRWAN; PRAYUDI; RIADI,
2015).

Nesse contexto, tem-se também os antivirus, que sdo softwares criados com o in-
tuito de detectar malwares no momento que eles tentam infectar um sistema. Basicamente,
eles utilizam um mecanismo de assinaturas, pelo qual conseguem verificar em um banco
de dados se tal arquivo é ou ndo um coédigo malicioso. O problema com esse método é que
os antivirus s6 conseguem detectar malwares que ja sao conhecidos por esses bancos de
dados. Entao, mesmo que o antivirus esteja instalado, é possivel que o sistema seja infec-
tado por um virus novo, por isso os mesmos sofrem constantes atualizagoes, adicionando

novas ameacas descobertas ao seu banco de dados.

1.2 Motivacao

Como os antivirus atuais, por conta da natureza de sua implementagao, possuem
problemas para lidar com cédigos maliciosos novos, os malwares continuam causando
diversos prejuizos e problemas. Dessa forma, se torna de extremo interesse obter uma
ferramenta que permita detectar malwares antes dos mesmos serem conhecidos. Assim,

posteriormente utilizando-se de técnicas de aprendizado de maquina, que ja tiveram su-
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cesso em diversas dreas (andlise de imagens, detecgao de spam e etc)(SHAKYA, 2020),
(DOUZI et al., 2020), seria possivel atingir tal objetivo.

Porém, para que seja possivel a utilizacao de tais técnicas, se faz necessario o uso
de conjuntos de dados (datasets), sendo estes criados a partir dos dados obtidos da andlise
estatica e dindmica. Atualmente, os pesquisadores tém gasto uma quantidade consideravel
de tempo na criagao dos mesmos, tempo esse que poderia estar sendo melhor aproveitado
no estudo das técnicas de aprendizado de maquina, analise dos componentes principais e

ete.

1.3 Objetivos

O objetivo deste trabalho é desenvolver/construir uma plataforma que padronize
o ambiente de andlise e o carregamento dos conjuntos de dados como um servigo compu-
tacional (Sandbox as a Service) - que ird executar como uma méaquina virtual em algum
dominio, oferecendo seus servigos para que nao seja necessario usar a prépria maquina
para realizar a andlise. Para que isso ocorra, sera feito o uso da plataforma Cuckoo Sandbox
sobre a qual serao realizadas configuragoes, assim como extensoes em suas funcionalida-
des, de modo que esta passe a disponibilizar uma secao, onde seja possivel gerar conjuntos
de dados personalizados, contendo dados obtidos a partir da andlise estatica e dinamica
de todos os arquivos que ja foram analisados por ela, assim abrindo uma gama de novas

possibilidades para o grupo de pesquisa.

1.4 Organizacao do Texto

O restante do texto encontra-se organizado da seguinte forma: o Capitulo 2 traz a
fundamentagao e alguns trabalhos relacionados a proposta; o Capitulo 3 elenca as princi-
pais tecnologias empregadas; o Capitulo 4 detalha o desenvolvimento do servigo compu-

tacional criado; e, por fim, o Capitulo 5 apresenta as conclusoes e consideracoes finais.
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2 Revisao Bibliografica

2.1 Fundamentacao Tedrica

Andlise de malware é o processo onde se busca descobrir o seu comportamento e
sua estrutura, assim entendendo melhor como tal c6digo malicioso funciona. A anélise de
malware normalmente ¢ dividida em 2 partes principais: analise estatica, cujo método de
analise é realizado a partir do arquivo executavel do malware sem executa-lo; e dinamica,
que é o método de analise onde o malware é executado em um sistema seguro. Além disso,
tais partes podem ser dividas em sub-conjuntos (YUSIRWAN; PRAYUDI; RIADI, 2015)

onde temos:

o Analise Estatica Basica: No método basico de andlise estatica, o codigo que
supostamente é um malware é testado utilizando um antivirus, fazendo hashing, e

detecgao de ofuscacao.

« Analise Estatica Avancada: No método avangado de andlise estatica, ¢ feita uma
analise mais profunda, realizando analise de strings, bibliotecas e fungoes, além da

utilizagao de um disassembler.

o Analise Dinamica Basica: No método béasico de analise dindmica, é criada uma
maquina virtual, que serd utilizada para a realizagdo da andlise, tal analise é feita

através do monitoramento de processos e analise de pacotes.
e Analise Dinamica Avancada: No método de analise dindmica avancada, é feita

uma analise mais profunda, realizando debugging e analise de registros.

Para a realizacao da analise, sao necessarias diversas ferramentas, entre elas estao:

o Cuckoo Sandbox: Um sistema automatizado para analise dinAmica de malwares.

« VirusShare: Base de dados contendo diversos malwares disponiveis para download,

para pesquisa.

o VirusTotal: Outra base de dados contendo diversos malwares, além da implemen-

tagdo de uma API para andlise estatica.

Tais ferramentas serao discutidas com mais detalhes no Capitulo 3, uma vez que

elas sao de extrema importancia para este trabalho.
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Apés a realizacao dessas etapas de anédlise, é gerado um relatério contendo os da-
dos obtidos em cada uma das etapas e, através desses dados, é possivel entender melhor o
funcionamento do cédigo malicioso, assim como construir datasets, que poderao, posteri-
ormente, ser utilizados como entrada em modelos de aprendizado de maquina que tenham

como objetivo detectar malwares de acordo com seu comportamento no sistema.

Estes modelos de aprendizado de maquina, que se baseiam no comportamento do
malware, tém sido alvo de diversas pesquisas, uma vez que os antivirus atuais que uti-
lizam deteccao baseada em assinaturas, pela natureza de sua implementacao, possuem
dificuldades ao lidar com malwares mais novos, pois estes atingiram um nivel de maturi-
dade e complexidade, que permite com que eles troquem as assinaturas de seus codigos
constantemente (RAD; MASROM; IBRAHIM, 2012). Apesar disso, os c6digos maliciosos
foram desenvolvidos para realizar uma atividade maliciosa especifica. Sendo assim, o seu
comportamento, apesar de suas mudangas estruturais, ird permanecer o mesmo(CATAK
et al., 2020), o que faz com que dados sobre o comportamento do malware no sistema

sejam valiosos.

Dessa forma, tem-se uma eterna luta entre os desenvolvedores dos codigos malici-
0sos e os profissionais de seguranca de informacao, onde os desenvolvedores estao sempre
tentando encontrar maneiras de esconder a natureza real de seu cddigo, através de técni-
cas de evasao, enquanto que os profissionais de seguranca da informacao criam métodos

para que isso nao ocorra.

Os métodos de evasdo podem ser divididos entre aqueles que tentam burlar a
analise estatica, e aqueles que tentam burlar a analise dindmica, porém, na pratica, tais
métodos sao usados em conjunto, criando assim uma técnica de evasao hibrida, na tenta-
tiva de obter um maior sucesso. Dentre os métodos de evasao de analise estatica alguns

dos mais populares sao:

o Ofuscacgao: Utiliza-se de métodos para tentar impedir a analise estatica de encon-

trar o codigo malicioso, como por exemplo inverter o coédigo lexicalmente.

« Esteganografia: oculta-se o c6digo em uma imagem, por exemplo, para que o

malware passe despercebido pela andlise e seja executado posteriormente (EH-
TESHAMIFAR et al., 2019).

Dentre os métodos de evasao de andlise dinamica alguns dos mais populares sao:

« Deteccao por acesso a Web: Como quase todos os sandbozes ' desabilitam o tra-

fego de rede, o malware pode tentar acessar servicos Web globais para obter alguma

L' Um sandbor é um ambiente virtual mais seguro que uma VM, de modo que tudo que é executado

“dentro” dele, ndo modifica o sistema real (arquivos, registros, logs e etc), assim, um dos seus principais
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informacao que ¢é dificil de ser emulada em um ambiente virtual, como por exem-
plo servigos de resolucao de IP, como ip-adrr.es (CHAILYTKO; SKURATOVICH,
2016).

o Detecgao por Ul: Como a analise dinamica é normalmente automatizada, o
malware pode tentar verificar se estd em um ambiente virtual, verificando o uso
de alguns recursos, como por exemplo, o movimento do mouse, o scroll, a veloci-

dade de digitacao.

e Deteccao por tempo: Por causa do ambiente virtual usado pelos sandbozxes, algu-
mas operagoes possuem uma performance pior do que se estivesse em um ambiente

normal, assim o malware pode perceber essa demora, e tentar esconder sua natureza

(EHTESHAMIFAR et al., 2019).

Para maiores informacoes sobre tais métodos e algumas possiveis solugoes, consulte
(EHTESHAMIFAR et al., 2019) e (CHAILYTKO; SKURATOVICH, 2016).

Como se pode ver, existem diversas técnicas de evasao de andalise de malware, e
a maioria dos analisadores de malware sao vulneraveis a técnicas de evasao. Dentre os
41 analisadores testados, entre eles AVG, Avast e etc, apenas 2 obtiveram boas taxas
de deteccao de evasao, ainda mais quando as técnicas sdo utilizadas em conjunto (EH-
TESHAMIFAR et al., 2019), o que faz extremamente necessério o estudo e implementagao
de métodos que identifiquem a evasao. Porém é um pouco mais dificil do que se parece
resolver esse problema, uma vez que a implementacao de todas as solugoes poderia causar

um overhead computacional, o qual também poderia ser detectado pelo malware (FER-
RAND, 2015).

2.2 Trabalhos Relacionados

Yusirwan, Prayudi e Riadi (2015) utilizaram a andalise estatica e dindmica para
entender melhor o funcionamento do malware TT.exe, que era indetectavel por antivirus
na época, explicando a cada passo, as ferramentas utilizadas e os resultados obtidos. Tais
resultados demonstram a importancia da realizacdo de ambas as fases de analise, uma
vez que dessa forma ¢é possivel obter uma visualizagao completa do “cenario” do arquivo

analisado.

Chailytko e Skuratovich (2016) descrevem os diversos métodos de evasao de sand-
bozes e propoe solugdes para os mesmos, incluindo um repositério GitHub que contém as

implementacoes das solugoes descritas pelos autores. As solucoes visam principalmente a

usos é exatamente na execugao de codigos conhecidamente maliciosos, ou com o potencial de ser, para
que o mesmo nao danifique o sistema real.
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plataforma do Cuckoo Sandboz, que é uma plataforma extensamente utilizada por pro-
fissionais da area de seguranca de informagao e, exatamente por isso, é alvo de uma
parte dos métodos de evasao de sandbores existentes, que utilizam detalhes especificos da

implementacdo do Cuckoo para detectar o ambiente virtual.

Ehteshamifar et al. (2019) testam diversos analisadores de malware, para observar
quais tem as melhores defesas contra técnicas de evasao. Tal teste é realizado a partir
da criacao de PDFs contendo codigos maliciosos, sobre os quais sao aplicadas diferentes
técnicas de evasao. Posteriormente, estes PDFs sao enviados para analise e os resultados
obtidos pelos analisadores sao debatidos, observando-se assim quais técnicas obtiveram

os melhores resultados, seja separadas ou em conjunto.

Guibernau (2020) apresenta alguns métodos de evasao e mostra na pratica como
um malware implementa essas técnicas. Apos isso, utilizando o framework MITRE ATTECK,

o autor oferece possiveis solucoes.

Ferrand (2015) demonstra algumas técnicas de detecgao de sandboz, mais especi-
ficamente voltadas para o Cuckoo Sandbox, contendo diversos codigos sobre a implemen-

tacao das mesmas e também possiveis solugoes para tais técnicas.

Catak et al. (2020) utilizam a técnica de aprendizado de maquina LSTM (Long
Short-Term Memory), que é bastante utilizada em classificacao de textos, sobre um con-
junto de dados criados por eles, que contém principalmente informagcoes sobre chamadas
a APIs do Windows. O trabalho tenta classificar entre 8 tipos diferentes de malwares
(Adwares, Trojans, Spywares e etc) e obtém uma boa acurdcia de classificagdo em todos

eles.

Miller et al. (2017) discorrem sobre os conhecimentos ganhos ao construir uma
plataforma de andlise dinamica de larga escala, utilizando como base o Cuckoo Sand-
box, como quais ferramentas de virtualizacao e configuracoes obtiveram maior sucesso ao

realizar as andlises, assim como algumas escolhas de implementacao.

Rad, Masrom e Ibrahim (2012) discorrem sobre a histéria dos malwares e sua evo-
lugao, principalmente na questao de camuflagem, demonstrando como eles a realizam e os
problemas que tais evolu¢oes posam aos antivirus atuais, sendo um dos principais proble-
mas, o surgimento dos malwares metamorficos, que sao malwares que conseguem modificar

sua assinatura constantemente, assim dificultando bastante a “vida” dos antivirus.
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3 Tecnologias

Para implementar a interface, assim como a parte de processamento por tras da
geracao do conjunto de dados, foram utilizadas diversas ferramentas, estas serdo descritas

neste Capitulo.

3.1 Front-End

As tecnologias utilizadas para a criagao da interface com o usudrio, de modo a

deixé-la iterativa e atrativa, assim como facilitando o seu uso foram:

3.1.1 HTML

HTML é uma linguagem de marcagao de texto, basicamente ela estrutura o con-
teido de uma pagina, utilizando tags, assim dividindo seus elementos entre titulos, para-
grafos, imagens, formularios, links, tabelas, etc. Dessa forma o HT'ML é utilizado para criar
o “esqueleto” de uma pégina Web. Para mais informagoes consulte <https://developer.
mozilla.org/pt-BR/docs/Web/HTML>

3.1.2 CSS

CSS é uma linguagem de folhas de estilo, sua fun¢do é personalizar/estilizar do-
cumentos como HTML, XHTML, através de blocos de codigos, que descrevem como
deve ser o layout de certos elementos, classes e etc. Sendo assim utilizado para tor-

nar a interface mais atrativa para o usudrio. Para mais informagoes consulte <https:
//developer.mozilla.org/pt-BR /docs/Web /CSS>

3.1.3 Bootstrap

Bootstrap é um framework da linguagem CSS, que permite criar o estilo da pagina
com um design responsivo e elegante, de maneira simples e rapida. Exatamente por conter
elementos de design ja prontos para uso, como barras de navegacao, acordeons e etc. O
seu uso acelera bastante o tempo de desenvolvimento da interface. A pagina oficial do

projeto pode ser encontrado em <https://getbootstrap.com/>

3.1.4 jQuery

jQuery é uma biblioteca Javascript, que contém diversas func¢oes que facilitam

a criacao de paginas dindmicas, através dele é possivel criar scripts simplificados, que


https://developer.mozilla.org/pt-BR/docs/Web/HTML
https://developer.mozilla.org/pt-BR/docs/Web/HTML
https://developer.mozilla.org/pt-BR/docs/Web/CSS
https://developer.mozilla.org/pt-BR/docs/Web/CSS
https://getbootstrap.com/
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o . - . o oy . . .
ossibilitam manipular a drvore DOM !, consumir APIs, criar eventos e etc. A pagina

oficial do projeto pode ser encontrado em <https://jquery.com/>

3.2 Back-End

Nesta secao serao descritas as tecnologias utilizadas para processar e armazenar

os dados requisitados pelo Front-end

3.2.1 Python

Python é uma linguagem de programacao de alto nivel, multi-paradigma, multi-
plataforma que permite a escrita de programas de maneira rapida. Muito utilizada por
possuir diversas bibliotecas e uma sintaxe simples 2. A documentacao oficial da linguagem

pode ser encontrada em <https://www.python.org/>

3.2.2 Django

Django é um framework para desenvolvimento de aplicativos Web, de cddigo
aberto, escrito em Python. Utiliza a arquitetura Model View Template, que ¢ bem se-

melhante a arquitetura MV, utilizada por outros frameworks como o .NET.

Control Flow Of MVT

Data

Model

\J

Django ) ] .
Fra'lmwgor k ‘_’El View

Template

Figura 1 — Ciclo Request/Response do Django framework.

Fonte: <https://dev.to/priyanshupanwar /everything-about-django-2-architecture-of-django-206¢>

L Estrutura hierdrquica do HTML

Em especial duas dessas bibliotecas foram de extrema importancia para este projeto, sendo elas o
pandas, que foi utilizado na geracdo do arquivo CSV final e o pymongo utilizado para buscar os dados
salvos no MongoDB.


https://jquery.com/
https://www.python.org/
https://dev.to/priyanshupanwar/everything-about-django-2-architecture-of-django-2o6c
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Ele funciona basicamente como uma estrutura de Request/Response, como mos-
trado na Figura 1, onde a requisicao, ao chegar no servidor, é analisada pelo arquivo
urls.py, que serd responsavel por direcionar a requisicao a view correta. A view funciona
como um controller da arquitetura MVC, basicamente, ela faz o intermédio entre a ca-
mada responsavel por gerenciar os dados (models) e a camada de interface (templates),

)

sua funcao é entao “pedir” os dados para os modelos necessarios e entao repassa-los ao
template correto, que sera entao devolvido como resposta a requisicao. A pagina oficial

do projeto pode ser encontrada em <https://www.djangoproject.com/>

3.2.3 MongoDB

Banco de dados NoSQL, bastante flexivel, orientado a documentos, onde os dados
sdo armazenados na forma de chave-valor, utilizando arquivos no formato BSON (Binary
JSON), que é uma extensao do famoso formato JSON. Muito utilizado em solugoes que
lidam com um grande volume de dados. Para mais informagoes consulte <https://www.

mongodb.com />

3.2.4 Cuckoo Sandbox

O Cluckoo Sandboxr é uma ferramenta de andlise dinAmica automatizada, open-
source, escrita em Python durante o Google Summer Code em 2010. Basicamente, ela
é composta por diversos médulos, o que permite extensdes em seu codigo, assim como
integracoes com outros softwares, exatamente por conta de sua estrutura extremamente

modular.

Sua arquitetura consiste basicamente de um host, de preferéncia Linuz x86 bits,
que contém o “nucleo” do Cuckoo. E ele que é responsavel por receber as requisicoes,
gerenciar o processamento de andlises e etc, e de diversos guests, que sao ambientes iso-
lados onde os arquivos enviados pelos usudrios serdo executados e analisados (Figura
2). Os usudrios sao capazes de analisar seus arquivos simultaneamente, dependendo da

capacidade de processamento do servidor utilizado.


https://www.djangoproject.com/
https://www.mongodb.com/
https://www.mongodb.com/
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Analysis Guests
A clean environment when run a

Cuckoo host sample.
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

Analysis VM n.1

!
f

f}l‘j/f"

Analysis VM n.2
(  Virtual network () nalysis n

b
Virtual network :
Internet / Sinkhole An isolated network where S
run analysis virtual
machines. Analysis VM n.3

Figura 2 — Arquitetura do Cuckoo Sandbozx.

Fonte: https://cuckoo.readthedocs.io/en/latest /introduction/what/

O envio de arquivos para analise pode ser feito tanto por linha de comando, ou pela
interface Web que o Cuckoo Sandboz disponibiliza para simplificar o uso. Esse trabalho foi
implementado focando apenas na interface Web, para que futuros usuarios possam utilizar
a plataforma facilmente. A interface Web foi escrita utilizando o framework Django como
Back-end, e no Front-end foi utilizado HTML, CSS, Javascript. Ja os dados da anélise

sao salvos como documentos no MongoDB, como serd mostrado no proximo Capitulo.

Além disso, durante a fase de analise, é possivel utilizar diversas ferramentas exter-
nas, dependendo daquilo que se deseja alcancar. Uma das ferramentas que foi habilitada
neste trabalho foi a API do VirusTotal, para que além dos dados de andlise dinamica
gerados pelo Cuckoo Sandbozx, seja possivel incluir no dataset final, também dados de
andlise estatica. Porém, como veremos no préximo Capitulo, o Cuckoo Sandbor nao dis-
ponibiliza nenhuma maneira para download em lote de tais dados, outro problema que
seréa abordado é que o formato destes dados nao sdo muito “amigaveis” a algoritmos de

aprendizado de maquina.
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3.2.5 VirusTotal API

Uma API REST disponibilizada pela equipe do VirusTotal, no dominio <https:
//www.virustotal.com /> que contém diversos endpoints que tornam possivel a realizacao

de anédlises estaticas de arquivos através de chamadas a AP

Basicamente, os endpoints utilizados pelo Cuckoo Sandboz, para obter tais dados

sao:

« api/v3/files: Endpoint por onde sdo enviados os bindrios de um arquivo para o
servidor do VirusTotal. A resposta dessa requisicao serda um arquivo JSON contendo
principalmente o id, através do qual sera possivel resgatar a analise realizada sobre

o arquivo enviado (Figura 3).

« api/v3/analyses/id: Endpoint no qual através de um id, é possivel recuperar os

dados da andlise estatica representados por ele (Figura 4).

[5] headers = {
'x-apikey’ :'4859f83a03c6dd413FcBa7fI2906d0851e22c427332219%aad2664aeb219a4f625"

1
data = {
"file": open('file teste.png', 'rb')

1

api_url = "https://www.virustotal.com/api/v3/files"

response = requests.post{url = api_url, headers = headers, files = data)
response_files = response.json()
print{response_files)

{'data’: {"type': ‘'analysis’', "id': 'YTQzZWMzMWN]OTI3MDFmNjNhNzgZNmFKNTMINZISNDAGMTYEONZKwNzZQz00=="}}

Figura 3 — Requisi¢ao ao endpoint api/v3/files da API do VirusTotal e seu retorno.

[9] id = response_files['data’]['id']

api_url = "https://wew.virustotal.com/api/v3/analyses/" + id

response = requests.get{url = api_url, headers = headers)
response_analyses = response.json()
print(response_analyses[ 'data’][ attributes'])

{'date"': 1647987839, 'status': 'completed', 'stats': {'harmless': @, "type-unsupported': 14, ‘suspicious': @, 'confirmed-timeout': @, 'timeou

Figura 4 — Requisicao ao endpoint api/v3/analyses/{id} da API do VirusTotal e seu re-
torno.


https://www.virustotal.com/
https://www.virustotal.com/
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4 Desenvolvimento

Atualmente, a plataforma Web do Cuckoo Sandbor nao disponibiliza nenhuma ma-
neira para realizar download em lote dos dados® gerados pelas andlises. Os pesquisadores
interessados em tais dados acabam tendo que recorrer ao acesso direto no MongoDB (o
que nem sempre é uma opgao) e, posteriormente, processar tais dados para fazer a mon-
tagem de seu conjunto de dados. Porém, como sera visto neste Capitulo, isso nao é algo

trivial e demanda tempo.

Além disso, até o momento, cada pesquisador precisa fazer a instalagao do Cuckoo
Sandbor em sua maquina, buscar arquivos maliciosos para serem analisados, para sé entao
realizar a andlise de fato, na qual os dados resultantes ainda precisarao ser transformados
para um formato que seja aceito por modelos de aprendizado de maquina, o que gera um

retrabalho que poderia ser evitado com a criacdo de uma plataforma unificada.

Para evitar esse retrabalho desnecessario e fazendo uso do codigo ja existente do
projeto open-source Cuckoo Sandbozx, disponivel em <https://github.com/cuckoosandbox/
cuckoo>, e das tecnologias citadas no Capitulo anterior, foram implementadas novas fun-
cionalidades na plataforma Cuckoo Web, de modo que seja possivel gerar os conjuntos
de dados desejados (ja no formato CSV, apropriado para manipulagao por ferramentas
de aprendizado de maquina) através dela. O cédigo modificado foi disponibilizado em
<https://github.com/GuilhermeVF /Cuckoo Modified DatasetGenerator>.

Como os pesquisadores, dependendo de sua linha de pesquisa, possuem diferentes
requisitos e necessidades para seu conjunto de dados 2, este trabalho foi pensado de forma
a tornar a geragdo desse conjunto de dados a mais flexivel possivel, fazendo com que
se possa escolher quais informacoes deverao ser incluidas e quais devem ficar de fora,
permitindo dessa forma, também, que sejam testados diferentes datasets nos algoritmos

de aprendizado, sem muitas dificuldades para a geracdo dos mesmos.

Os passos a serem seguidos para inclusao de novas analises no conjunto de dados
e geracao do dataset, serao descritos no decorrer deste Capitulo, assim como o que foi

necessario para a implementacao dessas novas funcionalidades.

1§ possivel fazer downloads de reports de arquivos especificos, no formato JSON, o que ndo é ideal

para modelos de aprendizado de maquina.
Um pesquisador estudando ransomwares, por exemplo, necessita de informagdes sobre chamadas de
APIs de criptografia, enquanto outro que estuda trojans nao teria tanto interesse nesses dados.

2


https://github.com/cuckoosandbox/cuckoo
https://github.com/cuckoosandbox/cuckoo
https://github.com/GuilhermeVF/Cuckoo_Modified_DatasetGenerator
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4.1 Analise de novos arquivos

Para realizar a andlise de novos arquivos, primeiramente o usuario devera entrar
na plataforma Web, no dominio em que a mesma estiver disponibilizada, onde sera dire-
cionado a pagina inicial (Figura 5), que contém diversos dados, como andlises recentes,

poder de processamento disponivel, entre outras informacoes.

i= Recent £f Pending Q, Search & Data Set Submit Import

Cuckoo

Usage statistics

System info m

From the press:

Figura 5 — Pagina inicial da plataforma Cuckoo Web.

Clicando em “SUBMIT A FILE FOR ANALYSIS”, sublinhado em vermelho (Fi-
gura 5), serd possivel selecionar os arquivos que serao analisados. Uma vez selecionados,
os arquivos serdao mostrados na tela (Figura 6), assim como algumas opgoes da fase de

analise, como timeout, tipo de roteamento de rede, etc.
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CUC'\QQ_"?: @ Dashboard i Recent =% Pending Q Search X Data Set Import

» configure 3
€2 Configure your Analysis
= Global Advanced Options

e i= Selection
cc/ec044218¢72a%5fca2363baed8fc51095ee3b2a7593476771f9eba3d223_veredist_xb4.ex
" 5 9.3 MiB
etwork Routing @ google-chrome-stable_current_amd64.deb 76.5 MiB @ =0 Search selection
m INTERNET @ mongodb-compass_1.28.4_amdé4.deb 84.0 MiB ©

CCTEC044218C72A9A15FCA2363BAED.

MONGODB-COMPASS_1.28.4_AMDS...

default ~ Low HIGH

SHORT MEDIUM LONG
120

Figura 6 — Pagina de configuracao de opcoes de analise.

Terminando a configuracao das opcoes desejadas, basta clicar no botao “Analyze”,
que sera enviada uma requisi¢do ao servidor para que a analise dos arquivos comece de
fato. Enquanto isso, o usudrio sera redirecionado para uma pagina, onde ele podera ver o

status do processamento de sua requisicao (Figura 7 e Figura 8).

Tasks: Rrefreshes every 2.5 seconds

Task ID Date Filename / URL Package

7 i 19/03/2022 @ 19:56 cc7ec044218c72a9a15fca2363baed8fc51095ee3b2a7593476771f9eba3d223 _veredist_x64.exe exe running

8 i 19/03/2022 @ 19:56 mengodb-compass_1.28.4_amd&4.deb running
Done

Figura 7 — Pagina de exibicao dos status de arquivos enviados - em processamento.

Tasks: Refreshes every 2.5 seconds

Task ID Date Filename / URL Package

7 il 19/03/2022 @ 19:56 ccT7ec044218c72a9a15fca2363baedBfe51095ee3b2a7593476771f9eba3d223_veredist_x64.exe exe ~ reported

8 i 19/03/2022 @ 19:56 mongodb-compass_1.28.4_amd64.deb + reported
Done

Figura 8 — Pagina de exibicdao dos status de arquivos enviados - concluido.

Uma vez que a requisicado chegue ao servidor, serao iniciadas maquinas virtuais

(Figura 9), que serdo responsaveis pela execucao dos arquivos enviados. Essas maquinas
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contém o processo cuckoo.exe, que basicamente é encarregado de registrar todas as mo-
dificagdes que a execucao de cada arquivo gera no sistema, bem como acessos a URLs
externas, chamadas de APIs, etc. Quando a execugao do arquivo for concluida, a maquina
virtual responsavel pela execugdo do mesmo voltard ao seu estado original, utilizando

snapshots do sistema salvos antes do inicio do processamento.

File I!!M View Input Devices Help

(3 Settings... Host+5
| [@ Take Snapshot... Host+T
@ session Information... Host+N

[l Pause Host+P
(@ Reset Host+R
# ACPISshutdown Host+H
P Microsoft Visual C++ 2010 x54 Redistributable Setup (== ][=]
7 Save As =l
Save in: @ Documerts - & [’ B E~

Name = Date modified Type

=
""} | eShFQRVAWRF 3/19/2022 6:56 PM Text Document
RecentPlaces e wQpgxHWGOMT... 3/19/20226:56PM  DOCM File
| kOWGJoYQdAsb 3/19/20226:56 PM Rich Text Docume..,
| |MPHHNGeixgInLuk.d... 3/19/2022 6:56 PM DOCFile
5| QTlyxglxow 3/19/20226:56 PM  Rich Text Docume...
| VBDOGDFKOFTRY 3/19/2022 6:56 PM  Rich Text Docume...

<

File name:

Save as type [ich Text Format (*rtf)

@" E?‘é b G TOPM

3/19/2022

& ) be @ @ @ i [} @ @) Right crl

Figura 9 — Maquina virtual executando arquivo.

Os dados coletados pelo processo cuckoo.exe serao, por fim, salvos no MongoDB,

dentro do schema Cuckoo, que contém as collections ilustradas na Figura 10.
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! Collections
Collection Name Documents Avg. Document Size
analysis 11 756.8 KB
calls 1,085 38.8 KB
cuckoo_schema 1 37.0B
fs.chunks 793 2952 KB
fsfiles 108 263.6B

Total Document Size

8.1 MB

41.1 MB

370B

174.4 MB

278 KB

Num. Indexes

Total Index Size Properties

36.0 KB

44.0 KB

16.0 KB

88.0 KB

80.0 KB

Figura 10 — Collections do Schema Cuckoo.

4.2 Estrutura da Base de Dados

Em resumo, a colecao analysis é responsavel por guardar os dados resultantes da

fase de andlise de maneira sintetizada. Porém também sao criadas outras cole¢des, como

fs.chunks que contém chunks da memoria do sistema durante a execugao do arquivo.

Assim, caso seja necessario fazer um estudo mais aprofundado, esses dados podem ser

consultados. Para a geracao do conjunto de dados, foi considerada apenas a colecao de

analysis, uma vez que um chunk inteiro da memoria conteria muitas informacoes irrele-

vantes, enquanto que as URLs extraidas desse chunk (que estdo contidas em analysis)

podem ser de extrema importancia. A estrutura dos dados contidos dentro da colecao

pode

ser vista nas Figuras 11 e 12.

info: Object
procmemory: Array
target: Object
shots: Array
extracted: Array
signatures: Array
static: Object
dropped: Array
behavior: object
debug: cbhject
metadata: object
strings: Array
network: Object

Figura 11 — Estrutura dos dados pertencentes a collection analysis.
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~info: object
added: 2021-88-24T22:55:32.703+00:00
started: 2021-98-24T22:55: 32, 008+08: 00
duration: 142
analysis_path: "/home/cuckoos . cuckoo/storage/analyses/1'
ended: 2021-88-24T22:57:55.643+00:080
owner: null
score: 4.2
id:1
category: "file"
w@it: Object
head: "13cbeedoe457be3673304533043e092ead1easbz”
fetch_head: ' 10e457be3673384533043e adleagb2"

monitor: "2debg a7a3Tensb2625b03a863906eE36h"

route: "none”
custom: null
«machine: object

status:

manager: "vi
started_on:
shutdown_o
platform: "
version:
options:

cmemdump=yes, route=none"

Figura 12 — Estrutura hierdrquica dos dados do campo info, pertencente a collection
analysis.

Como se pode ver, os dados da cole¢cdo estdo salvos de maneira hierarquica, o
que dificulta a transformacao de JSON para CSV, e é exatamente aqui onde comecam
a surgir alguns problemas. Além da estrutura hierarquica dos dados, alguns campos sao
“infinitos”, como as URLs acessadas (Figura 13), ja que diferentes arquivos podem acessar
incontaveis URLs diferentes, assim dificultando ainda mais a representacao desses dados
no formato CSV— uma vez que geraria arquivos com milhares de colunas, o que nao sé
prejudicaria o desempenho do algoritmo de aprendizado de maquina, como poderia causar
também, o travamento da maioria dos programas que lessem o formato C'SV. O mesmo
problema ocorre com chamadas a APls, strings contidas no programa, DLLs carregadas,
assinaturas e etc. A solugdo encontrada para contornar tais problemas é detalhada na
Secao 4.3.1.

w Procmemory: Array
~@:0bject
» regions: Array
> yara:Array
num: 1
file: "/home/cuckoo/ . cuckoo/storage/analyses/1/n
wurls: Array
@: "htt 4

@ B wW e

ft.comkB25248 CARPLIN
soft.com/kb/2544655 KB2544655 . ARP. DisplayNameHotfi

Figura 13 — Exemplo de como ficam armazenadas as URLs acessadas por um arquivo.
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4.3 Geracao do conjunto de dados

Para que o usuario consiga gerar o conjunto de dados, adicionamos a barra de
navegacao o item “Dataset” (Figura 14), que, quando clicado, redirecionard o usudrio

para a pagina criada.

Como foi visto na secao referente ao Django, para que essa nova pagina possa ser
“alcangavel”, foi necessario adicionar seu caminho no arquivo wurls.py (Figura 15), que é
encarregado de direcionar as requisi¢coes a wview correta. Posteriormente, foi adicionado
um novo método na view.py adequada. Nesse caso, foi escolhida a view responsavel pelos
dados de andlise (Figura 16) e, finalmente, a nova pagina foi adicionada a pasta templates,
com o nome dataset.html, assim iniciando as etapas de desenvolvimento que serao descritas

no decorrer dessa secao.

cucl@g_’f' @ Dashboard i= Recent =% Pending Q Search X Data Set Submit Import

Figura 14 — Item adicionado a Navbar da plataforma Cuckoo Web.

Figura 15 — Linha de c6digo incluida no arquivo urls.py.

Figura 16 — Trecho de cédigo incluido no arquivo analysis/views.py.
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4.3.1 Implementacao Front-End

Para tratar os problemas com relagao a estrutura dos dados do MongoDB citados
anteriormente, os dados foram divididos em dois conjuntos, os dados unarios, ou seja,
os no6s folhas da hierarquia, que possuem apenas um valor (strings, inteiros, reais), e os
dados tipo lista, que nao possuem valores padroes e nem um tamanho méaximo definido,

0s quais sao os casos de URLs, chamadas a APlIs, etc.

No primeiro caso, para os dados unarios. como visto na Figura 12, realizamos
concatenacoes dos niveis de suas hierarquias, como por exemplo, o campo name, que
¢ filho de machine e neto de info, foi transformado em uma coluna CSV de nome

info.machine.name.

No Front-end, essa estrutura foi representada através da biblioteca jsTree (Figura
17), que é utilizada para criar estruturas de arvores, onde o usudrio pode selecionar entre
0s campos que queira ou nao, em seu conjunto de dados. Como esses tipos de dados estao

sempre presentes nos reports, foi possivel criar um solugao geral para os mesmos.

@ Dashboard := Recent %% Pending Q Search

Dataset
Uils Api Calls DiLs Signatures Strings
i nfo i 88 ] virusTotal i WA ] Target
i ¥ @ aated - ¥ @ Seanld - ¥ @ Categoy
L & @ stared I & 2 sam P~ File
i~ @ Duration i W @ Resource Lo @ Neme
| & 2 Anaysis path | & 2 Response Cote W g Tyee
- & @ Ended ¥ g ScanDae - & Sie
| & 2 Owner W @ Permalink
l. 8 2 Score 4 Summary
W o - W @ Posiives
= Git i & @ Permaiink
i@ & Head L@ & scanbae
- W @ FechHead I & @ sHazse
| 8 Monitor I & 2 Total
| & Package I~ 8 @ Positives
- ¥ @ Rome I & @ Verbose Msg
! @ Cusom I & @ M5
4

Machine

¥ 7 suus

—

- @ & Neme
L& & Latel
I 2 Manager
i @ sunedon

~ § & Shwidown On

Figura 17 — Representacao Front-end para campos unarios.

Porém, para os dados do tipo lista, em que nao hd um limite de quantos cam-
pos existem, como no caso das URLs, foi necessario abrir mao de uma solugao geral,
para fornecer a maior flexibilidade possivel, de modo que os pesquisadores informem
as URLs, APIs, DLLs, assinaturas, strings que eles desejem incluir no conjunto de da-
dos. Por exemplo, vamos supor que um pesquisador tenha interesse em incluir a URL
<http://www.sitesuspeito.com> em seu dataset. Para que isso acontega, basta que ele

informe esse valor no campo correspondente a URLs no Front-end, e a adicione, assim a


http://www.sitesuspeito.com
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plataforma ird gerar um conjunto de dados que conterd uma coluna com o nome deste
site, e o valor de cada linha da tabela, nesta coluna, representara se tal arquivo acessou

ou nao tal URL.

No Front-end, a representacao escolhida foi um input do tipo text, onde o usuario
ird adicionar as URLs, APIs e etc (Figura 18 e 19). Para melhor diferenciagao, esses dados

foram divididos em abas, onde cada aba ira conter o input referente a ela.

CUCKQQEE" @ Dashboard i= Recent %% Pending Q Search

Dataset

Defauit urs ApiCalls DlLs Signatures Strings

Figura 18 — Representacao Front-end para campos do tipo lista, sem dados adicionados.

CUC'QQEZ;’ @ Dashboard @ Pending Q Search

Dataset

Defaut Uris Api Calls Dlls  Signatures Swings

[t

o -]
Wi purtcrgfdoflements/ 1.1/ X

Figura 19 — Representacao Front-end para campos do tipo lista, com dados adicionados.

Uma vez concluida a fase de selegdo dos atributos, basta clicar no botao “ex-
portar”, assim disparando um evento de clique (Figura 20), que basicamente iré coletar
todos os dados que foram selecionados e adicionados pelo usuério, através das fungoes
get_tree_selected_values(tree_id) (Figura 21), que percorre a estrutura de arvores, re-
tornando o nome de cada campo que foi selecionado, como mostra a Figura(23), e da
funcao get_add_wvalues(field id) (Figura 22), que ird coletar os nomes de URLs, APIs e

DLLs adicionados pelo usudrio, como mostra a Figura(24).
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Figura 20 — Cédigo do evento de clique do botao Ezport.

Figura 21 — Codigo da fungao get_ tree_selected_names().
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Figura 22 — Codigo da fungao get adds().

get tree selected names("#jstree virus total”);

(5) [‘virustotal.summary.permalink’, ‘virustotal.summary.scan date’,

v .
5', 'wirustotal.positives', ‘virustotal.response code'] B
B8: "virustotal.summary.permalink”

1: "virustotal.summary.scan date"
2: "virustotal.md5"

3: "wirustotal.positives"

4: "virustotal.response code"
length: 5

‘virustotal.md

Figura 23 — Exemplo de retorno da fungéo get_ tree selected names().

get adds{"#url adds™);
v (2) ['testelZ3.com’, ‘www.purl.org/dc/elements/1.17"] B
8: "testel?3.com"
1: "www.purl.org/dc/elements/1.1/"
length: 2
¢ [[Prototype]]: Array(0)

Figura 24 — Exemplo de retorno da fungao get_adds().

Uma vez que os dados tenham sido coletados, uma requisicao ajax do tipo POST

é feita & API do Cuckoo (Figura 25), que ird processar os dados e montar o conjunto de

dados como explicado na préxima subsecao.
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[w ﬂ Elements Console Sources Network Performance Memory Application Security Lighthouse Recorder A B1 f « T X
® ® ¥ Q | OrPreservelog | O Disable cache Mothrottling v T | # ¥

Filter [J invert [J Hide data URLs All Fetch/XHR JS €SS Img Media Font Doc WS Wasm Manifest Other [ Hasblocked cookies

[0 Blocked Requests [J 3rd-party requests

100 ms 200 ms 300ms 400 ms 500 ms 600 ms 700 ms BOO ms 500 ms. 1000 ms
L |

Name X Headers Payload Preview Response Initiator Timing Cookies
O export_dataset/ v General

Request URL: http://localhost:8880/analysis/api/task/export dataset/
Request Method: POST

Status Code: @ 200 0K

Remote Address: 127.9.08.1:8080

1requests | 8.2 kBtransferred = 8.0 kB resources Referrer Policy: strict-origin-when-cross-origin

Figura 25 — Requisicao POST feita a API do Cuckoo Sandboz.

4.3.2 Implementacdo Back-End

Uma vez que a requisi¢ao de exportacao tenha sido recebida pelo servidor, inicia-
se a etapa de processamento dos dados. Primeiramente, é realizada uma busca de todas
as rows da collection analysis no MongoDB (Figura 26). Assim que a consulta a base

de dados tenha retornado, inicia-se a montagem do arquivo CSV, percorrendo as rows e

buscando os valores que o usuario selecionou na etapa anterior.

Figura 26 — Cdédigo para buscar campos da collection analysis.

Para a forma mais simples de dados, os dados unéarios, o algoritmo (Figura 27)
percorre a hierarquia do JSON até encontrar um né folha. Caso esse né folha possua o
mesmo nome que algum dos nés que o usuario selecionou, o valor desse no ¢ adicionado em
um diciondrio (uma vez que cada row de um dataframe do pandas pode ser representada
por uma estrutura de chave-valor, onde a chave corresponde ao nome da coluna e o valor
representa seu valor naquela linha e naquela coluna). Fazendo esse mesmo processo para

todos os campos, conseguimos entao cobrir a geracao dos dados unarios.
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Figura 27 — Cédigo para extracao dos valores dos campos undrios selecionados pelo usua-
rio.

J& para os dados tipo lista, isso ja foi um pouco mais complicado, pois alguns
campos sao salvos como listas de strings, outros como listas de objetos, assim necessitando
de uma solucdo mais especifica para cada caso. Mas a ideia geral para cada um deles se
mantém a mesma, que é basicamente percorrer as listas onde esses dados estao salvos
(Figura 13, por exemplo) e verificar a existéncia ou ndo das URLs, APIs e outros campos
adicionados pelo usuario em tais listas. Caso a lista ndo contenha esse dado, significa que
aquele arquivo nao acessou tal campo. Portanto, o valor do mesmo no conjunto de dados

serd 0, caso contrario seu valor sera 1. O algoritmo pode ser visto na Figura 28.
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Figura 28 — Cédigo para extracao dos valores dos campos do tipo lista adicionados pelo
usuario.

Ao final de todas as iteragoes, teremos um dataframe que é o conjunto de todos
os dicionarios gerados, ou seja, de todas os arquivos no MongoDB. Como a API retorna
apenas dados no formato JSON para o Front-end, o dataframe é retornado como um
campo do JSON que serd retornado, de nome csv__string, que contera o arquivo CSV, em

forma de string (Figura 29).

Name ® Headers Payload Preview Response Initiater Timing Cookies

[ export_dataset/ 1/ {"csv_string": ",antivm_queries computername,info.added,info.analysis_path, info.custom,info.duration,info.ende

1requests | 8.2 kB transferred = 8.0 kB resources {} Line1,Column1

Figura 29 — Resposta a requisicao feita a API do Cuckoo Web.
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4.3.3 Download do conjunto de dados

No Front-end por sua vez, caso o processamento tenha sido realizado com sucesso,
utilizando-se da response gerada pela API (Figura 29), é criado um Blob (Binary Large
Object), que nada mais é que um objeto Javascript que armazena uma sequéncia de bytes,

contendo os dados do arquivo CSV gerado (Figura 30). Por fim é criada uma URL que

referencia tal objeto e, através dela, é realizado o download do arquivo final (Figura 31)

Figura 30 — Cédigo para download do arquivo CSV gerado.

File Edit View Insert Format Styles Sheet Data Tools Window Help

E-2EH I8 « @0 &% Q5 B rEOG Q=UE RE-E B
LiberationSan: v | [10 |~ aagﬂ"gggi T EE W% F] Bl EE 'F:'E'E'

Al v &L= =l =
| B | C | b E F | [+ | H §
info.added info.analysis_path info.custom |info.duration info.ended info.git.fetch_head info.git.head =}

2 012022-03-10 10:38:04.223 /home/cuckoo/.cuckoo/storage/analyses/6 193.0 2022-03-10 10:41:18.510 50452a39f7c3e0c4c94d114bc6317101633b958 50452a391 7c3eOc4c94d114bg

3 12022-02-19 19.454 /home/cuckoo/.cuckoo/storage/analysesi3 184.0 2022-02-19 19:22:24.633 50452a39f7c3e0c4c94d114bc63171016330958 50452a391f 7c3e0cdc94d114bg @
4 22022-02-19 15.482 /home/cuckoo/.cuckoo/storage/analysesi2 1210 2022-02-19 19:21:17.555 50452a39f7c3e0c4c94d114bc63171016330958 50452a3917c3e0c4c94d11400 .
5 32022-01-15 21:41:33.625 /home/cuckoo/.cuckoo/storage/analyses/1 150.0 2022-01-15 21:44:04 455 50452a39ff7c3e0c4c94d114bc63171016330b358 50452a39f7c3e0cdc94d114by
6 4/2021-10-10 19:25:56.856 /home/cuckoo/.cuckoo/storage/analyses/3 22.0 2021-10-10 19:26:19.970 50452a39ff7c3e0c4c94d114bc6317101633b958 50452a39f7c3e0c4c94d114bg

7 5/2021-10-10 19:00:15.107 /home/cuckoo/.cuckoo/storage/analysesi2 292.0 2021-10-10 19:05:08.092 50452a39f7c3e0c4c94d114bc6317101633b958 50452a39f 7c3eOc4c94d114bg ':;_\J'r
8 6/2021-10-10 14.135 /home/cuckoo/.cuckoo/storage/analyses/1 29.0 2021-10-10 18:11:43.813 50452a39f7c3e0c4c94d114bc63171016330b958 50452a391ff7c3e0c4c94d114bg

9 72021-08-25 49.445 /home/cuckoo/.cuckoo/storage/analyses/2 24.0 2021-08-25 00:33:14.632  13cbe0d9e457be3673304533043e992eadleadh2 13cbe0d9e457hbe36733045331 ﬁ‘r
10 | 82021-08-24 22:55:32.703 /home/cuckool.cuckoo/storage/analyses/l 142.0 2021-08-24 22:57:55.643 13cbe0d9e457be36733045330432992ead1eadh?2 13che0d9e457he36733045331

1"

Figura 31 — Exemplo de conjunto de dados, gerado no formato CSV.
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5 Conclusoes

Como se pode ver, sao muitos os desafios enfrentados por pesquisadores da area
de seguranca da informacao, que é uma area em constante evolucao e que estd se de-
senvolvendo muito rapidamente. Os co6digos maliciosos estao cada vez mais sofisticados,
e malwares metamorficos sdo cada vez mais comuns, o que gera uma pressao enorme
nos profissionais dessa area, que vivem nessa constante corrida de gato e rato contra os

Criminosos.

Uma possivel vantagem que esses profissionais podem ter sobre os criminosos é a
utilizacao da inteligéncia artificial como sua aliada, o que por si s6 ja é um grande desafio,
uma vez que para isso é necessario mais que apenas o estudo de métodos de aprendizado
de méaquina. Aqui se torna também necessaria a criagdo de bons conjuntos de dados (algo
que é extremamente complicado, uma vez que malwares metamorficos sdo extremamente
dificeis de serem analisados), estudos especificos do dominio de cada tipo de malware,
assim como constante atualizacao de conhecimento, uma vez que novos ataques surgem

com frequéncia.

Este trabalho consegue aliviar um pouco as dores vividas por pesquisadores da
area, tornando possivel a criagdo de conjuntos de dados personalizados para cada domi-
nio de pesquisa, o que facilitara futuros estudos, ja que sera possivel testar modelos de

aprendizado de maquina, utilizando diferentes conjuntos de dados.

A ferramenta proposta fornece também uma plataforma unificada que contera di-
versos cHdigos maliciosos ja analisados, fazendo com que nao seja necessario o retrabalho
de busca de tais arquivos, além de servir como um arcaboucgo para futuros projetos, po-
dendo ser adicionados métodos para evitar sandboz evasion, melhorando assim a qualidade
do conjuntos de dados, criacao de Web crawlers, para continuamente povoar a base de

dados, incluir novos dados de report a base, entre diversas outras possibilidades.

Dessa forma, podemos ver a criacao de tal plataforma como um “pequeno grande
passo”, para a criagao de uma estrutura, onde diversos pesquisadores possam se beneficiar
e avancar seus estudos, colaborando para que um dia a inteligéncia artificial mitigue de

forma significativa os estragos causados por criminosos cibernéticos.
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