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Resumo
Este trabalho de conclusão de curso busca criar uma plataforma unificada de análise
dinâmica e estática de malware, na qual diversos pesquisadores possam gerar conjuntos
de dados para utilização em suas pesquisas. Propõe-se que a geração de tais conjuntos seja
flexível o suficiente para abranger as diversas áreas de pesquisa de malware, permitindo
escolher entre os campos obtidos a partir da fase de análise, que poderão ser incluídos
ou não no conjunto de dados resultante. Através de extensões nas funcionalidades da
plataforma open-source Cuckoo Sandbox, que anteriormente permitia apenas downloads
de reports individuais no formato JSON, foram implementadas novas funcionalidades,
fazendo com que a mesma permita o download em lote de reports gerados pela fase de
análise estática e dinâmica e já no formato CSV, que é um formato mais adequado para
algoritmos de aprendizado de máquina.

Palavras-Chave: Análise Estática, Análise Dinâmica, Cuckoo Sandbox, Malware, Data-
set, Conjunto de dados, Open-source.
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1 Introdução

1.1 Contextualização
Malwares, ou códigos maliciosos, são programas criados e projetados unicamente

para causar danos e executar atividades maliciosas em um computador (CERT.BR, 2017).
Assim, para melhor compreender e permitir combater esse tipo de ameaça, surge a área
de análise de malware.

A análise de malware é uma área que estuda como códigos maliciosos funcionam,
aplicando diversas técnicas para obter tal resultado. As duas principais técnicas que são
utilizadas para realização de tais análises, são:

• Análise estática: Método de análise que é feita sem a execução do malware. É onde
ocorre a verificação por antivírus, verificação de hash e etc.(YUSIRWAN; PRAYUDI;
RIADI, 2015).

• Análise dinâmica: Método de análise que é feita executando o malware, em uma
máquina virtual, para tornar a análise mais segura. É onde ocorre a monitoração
dos pacotes enviados, registros modificados e etc. (YUSIRWAN; PRAYUDI; RIADI,
2015).

Nesse contexto, tem-se também os antivírus, que são softwares criados com o in-
tuito de detectar malwares no momento que eles tentam infectar um sistema. Basicamente,
eles utilizam um mecanismo de assinaturas, pelo qual conseguem verificar em um banco
de dados se tal arquivo é ou não um código malicioso. O problema com esse método é que
os antivírus só conseguem detectar malwares que já são conhecidos por esses bancos de
dados. Então, mesmo que o antivírus esteja instalado, é possível que o sistema seja infec-
tado por um vírus novo, por isso os mesmos sofrem constantes atualizações, adicionando
novas ameaças descobertas ao seu banco de dados.

1.2 Motivação
Como os antivírus atuais, por conta da natureza de sua implementação, possuem

problemas para lidar com códigos maliciosos novos, os malwares continuam causando
diversos prejuízos e problemas. Dessa forma, se torna de extremo interesse obter uma
ferramenta que permita detectar malwares antes dos mesmos serem conhecidos. Assim,
posteriormente utilizando-se de técnicas de aprendizado de máquina, que já tiveram su-
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cesso em diversas áreas (análise de imagens, detecção de spam e etc)(SHAKYA, 2020),
(DOUZI et al., 2020), seria possível atingir tal objetivo.

Porém, para que seja possível a utilização de tais técnicas, se faz necessário o uso
de conjuntos de dados (datasets), sendo estes criados a partir dos dados obtidos da análise
estática e dinâmica. Atualmente, os pesquisadores têm gasto uma quantidade considerável
de tempo na criação dos mesmos, tempo esse que poderia estar sendo melhor aproveitado
no estudo das técnicas de aprendizado de máquina, análise dos componentes principais e
etc.

1.3 Objetivos
O objetivo deste trabalho é desenvolver/construir uma plataforma que padronize

o ambiente de análise e o carregamento dos conjuntos de dados como um serviço compu-
tacional (Sandbox as a Service) - que irá executar como uma máquina virtual em algum
domínio, oferecendo seus serviços para que não seja necessário usar a própria máquina
para realizar a análise. Para que isso ocorra, será feito o uso da plataforma Cuckoo Sandbox
sobre a qual serão realizadas configurações, assim como extensões em suas funcionalida-
des, de modo que esta passe a disponibilizar uma seção, onde seja possível gerar conjuntos
de dados personalizados, contendo dados obtidos a partir da análise estática e dinâmica
de todos os arquivos que já foram analisados por ela, assim abrindo uma gama de novas
possibilidades para o grupo de pesquisa.

1.4 Organização do Texto
O restante do texto encontra-se organizado da seguinte forma: o Capítulo 2 traz a

fundamentação e alguns trabalhos relacionados à proposta; o Capítulo 3 elenca as princi-
pais tecnologias empregadas; o Capítulo 4 detalha o desenvolvimento do serviço compu-
tacional criado; e, por fim, o Capítulo 5 apresenta as conclusões e considerações finais.
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2 Revisão Bibliográfica

2.1 Fundamentação Teórica
Análise de malware é o processo onde se busca descobrir o seu comportamento e

sua estrutura, assim entendendo melhor como tal código malicioso funciona. A análise de
malware normalmente é dividida em 2 partes principais: análise estática, cujo método de
análise é realizado a partir do arquivo executável do malware sem executá-lo; e dinâmica,
que é o método de análise onde o malware é executado em um sistema seguro. Além disso,
tais partes podem ser dividas em sub-conjuntos (YUSIRWAN; PRAYUDI; RIADI, 2015)
onde temos:

• Análise Estática Básica: No método básico de análise estática, o código que
supostamente é um malware é testado utilizando um antivírus, fazendo hashing, e
detecção de ofuscação.

• Análise Estática Avançada: No método avançado de análise estática, é feita uma
análise mais profunda, realizando análise de strings, bibliotecas e funções, além da
utilização de um disassembler.

• Análise Dinâmica Básica: No método básico de análise dinâmica, é criada uma
máquina virtual, que será utilizada para a realização da análise, tal análise é feita
através do monitoramento de processos e análise de pacotes.

• Análise Dinâmica Avançada: No método de análise dinâmica avançada, é feita
uma análise mais profunda, realizando debugging e análise de registros.

Para a realização da análise, são necessárias diversas ferramentas, entre elas estão:

• Cuckoo Sandbox: Um sistema automatizado para análise dinâmica de malwares.

• VirusShare: Base de dados contendo diversos malwares disponíveis para download,
para pesquisa.

• VirusTotal: Outra base de dados contendo diversos malwares, além da implemen-
tação de uma API para análise estática.

Tais ferramentas serão discutidas com mais detalhes no Capítulo 3, uma vez que
elas são de extrema importância para este trabalho.
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Após a realização dessas etapas de análise, é gerado um relatório contendo os da-
dos obtidos em cada uma das etapas e, através desses dados, é possível entender melhor o
funcionamento do código malicioso, assim como construir datasets, que poderão, posteri-
ormente, ser utilizados como entrada em modelos de aprendizado de máquina que tenham
como objetivo detectar malwares de acordo com seu comportamento no sistema.

Estes modelos de aprendizado de máquina, que se baseiam no comportamento do
malware, têm sido alvo de diversas pesquisas, uma vez que os antivírus atuais que uti-
lizam detecção baseada em assinaturas, pela natureza de sua implementação, possuem
dificuldades ao lidar com malwares mais novos, pois estes atingiram um nível de maturi-
dade e complexidade, que permite com que eles troquem as assinaturas de seus códigos
constantemente (RAD; MASROM; IBRAHIM, 2012). Apesar disso, os códigos maliciosos
foram desenvolvidos para realizar uma atividade maliciosa específica. Sendo assim, o seu
comportamento, apesar de suas mudanças estruturais, irá permanecer o mesmo(CATAK
et al., 2020), o que faz com que dados sobre o comportamento do malware no sistema
sejam valiosos.

Dessa forma, tem-se uma eterna luta entre os desenvolvedores dos códigos malici-
osos e os profissionais de segurança de informação, onde os desenvolvedores estão sempre
tentando encontrar maneiras de esconder a natureza real de seu código, através de técni-
cas de evasão, enquanto que os profissionais de segurança da informação criam métodos
para que isso não ocorra.

Os métodos de evasão podem ser divididos entre aqueles que tentam burlar a
análise estática, e aqueles que tentam burlar a análise dinâmica, porém, na prática, tais
métodos são usados em conjunto, criando assim uma técnica de evasão híbrida, na tenta-
tiva de obter um maior sucesso. Dentre os métodos de evasão de análise estática alguns
dos mais populares são:

• Ofuscação: Utiliza-se de métodos para tentar impedir a análise estática de encon-
trar o código malicioso, como por exemplo inverter o código lexicalmente.

• Esteganografia: oculta-se o código em uma imagem, por exemplo, para que o
malware passe despercebido pela análise e seja executado posteriormente (EH-
TESHAMIFAR et al., 2019).

Dentre os métodos de evasão de análise dinâmica alguns dos mais populares são:

• Detecção por acesso a Web: Como quase todos os sandboxes 1 desabilitam o trá-
fego de rede, o malware pode tentar acessar serviços Web globais para obter alguma

1 Um sandbox é um ambiente virtual mais seguro que uma VM, de modo que tudo que é executado
“dentro” dele, não modifica o sistema real (arquivos, registros, logs e etc), assim, um dos seus principais
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informação que é difícil de ser emulada em um ambiente virtual, como por exem-
plo serviços de resolução de IP, como ip-adrr.es (CHAILYTKO; SKURATOVICH,
2016).

• Detecção por UI: Como a análise dinâmica é normalmente automatizada, o
malware pode tentar verificar se está em um ambiente virtual, verificando o uso
de alguns recursos, como por exemplo, o movimento do mouse, o scroll, a veloci-
dade de digitação.

• Detecção por tempo: Por causa do ambiente virtual usado pelos sandboxes, algu-
mas operações possuem uma performance pior do que se estivesse em um ambiente
normal, assim o malware pode perceber essa demora, e tentar esconder sua natureza
(EHTESHAMIFAR et al., 2019).

Para maiores informações sobre tais métodos e algumas possíveis soluções, consulte
(EHTESHAMIFAR et al., 2019) e (CHAILYTKO; SKURATOVICH, 2016).

Como se pode ver, existem diversas técnicas de evasão de análise de malware, e
a maioria dos analisadores de malware são vulneráveis a técnicas de evasão. Dentre os
41 analisadores testados, entre eles AVG, Avast e etc, apenas 2 obtiveram boas taxas
de detecção de evasão, ainda mais quando as técnicas são utilizadas em conjunto (EH-
TESHAMIFAR et al., 2019), o que faz extremamente necessário o estudo e implementação
de métodos que identifiquem a evasão. Porém é um pouco mais difícil do que se parece
resolver esse problema, uma vez que a implementação de todas as soluções poderia causar
um overhead computacional, o qual também poderia ser detectado pelo malware (FER-
RAND, 2015).

2.2 Trabalhos Relacionados
Yusirwan, Prayudi e Riadi (2015) utilizaram a análise estática e dinâmica para

entender melhor o funcionamento do malware TT.exe, que era indetectável por antívirus
na época, explicando a cada passo, as ferramentas utilizadas e os resultados obtidos. Tais
resultados demonstram a importância da realização de ambas as fases de análise, uma
vez que dessa forma é possível obter uma visualização completa do “cenário” do arquivo
analisado.

Chailytko e Skuratovich (2016) descrevem os diversos métodos de evasão de sand-
boxes e propõe soluções para os mesmos, incluindo um repositório GitHub que contém as
implementações das soluções descritas pelos autores. As soluções visam principalmente a

usos é exatamente na execução de códigos conhecidamente maliciosos, ou com o potencial de ser, para
que o mesmo não danifique o sistema real.
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plataforma do Cuckoo Sandbox, que é uma plataforma extensamente utilizada por pro-
fissionais da área de segurança de informação e, exatamente por isso, é alvo de uma
parte dos métodos de evasão de sandboxes existentes, que utilizam detalhes específicos da
implementação do Cuckoo para detectar o ambiente virtual.

Ehteshamifar et al. (2019) testam diversos analisadores de malware, para observar
quais tem as melhores defesas contra técnicas de evasão. Tal teste é realizado a partir
da criação de PDFs contendo códigos maliciosos, sobre os quais são aplicadas diferentes
técnicas de evasão. Posteriormente, estes PDFs são enviados para análise e os resultados
obtidos pelos analisadores são debatidos, observando-se assim quais técnicas obtiveram
os melhores resultados, seja separadas ou em conjunto.

Guibernau (2020) apresenta alguns métodos de evasão e mostra na prática como
um malware implementa essas técnicas. Após isso, utilizando o framework MITRE ATT&CK,
o autor oferece possíveis soluções.

Ferrand (2015) demonstra algumas técnicas de detecção de sandbox, mais especi-
ficamente voltadas para o Cuckoo Sandbox, contendo diversos códigos sobre a implemen-
tação das mesmas e também possíveis soluções para tais técnicas.

Catak et al. (2020) utilizam a técnica de aprendizado de máquina LSTM (Long
Short-Term Memory), que é bastante utilizada em classificação de textos, sobre um con-
junto de dados criados por eles, que contém principalmente informações sobre chamadas
a APIs do Windows. O trabalho tenta classificar entre 8 tipos diferentes de malwares
(Adwares, Trojans, Spywares e etc) e obtém uma boa acurácia de classificação em todos
eles.

Miller et al. (2017) discorrem sobre os conhecimentos ganhos ao construir uma
plataforma de análise dinâmica de larga escala, utilizando como base o Cuckoo Sand-
box, como quais ferramentas de virtualização e configurações obtiveram maior sucesso ao
realizar as análises, assim como algumas escolhas de implementação.

Rad, Masrom e Ibrahim (2012) discorrem sobre a história dos malwares e sua evo-
lução, principalmente na questão de camuflagem, demonstrando como eles a realizam e os
problemas que tais evoluções posam aos antivírus atuais, sendo um dos principais proble-
mas, o surgimento dos malwares metamórficos, que são malwares que conseguem modificar
sua assinatura constantemente, assim dificultando bastante a “vida” dos antívirus.
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3 Tecnologias

Para implementar a interface, assim como a parte de processamento por trás da
geração do conjunto de dados, foram utilizadas diversas ferramentas, estas serão descritas
neste Capítulo.

3.1 Front-End
As tecnologias utilizadas para a criação da interface com o usuário, de modo a

deixá-la iterativa e atrativa, assim como facilitando o seu uso foram:

3.1.1 HTML

HTML é uma linguagem de marcação de texto, basicamente ela estrutura o con-
teúdo de uma página, utilizando tags, assim dividindo seus elementos entre títulos, pará-
grafos, imagens, formulários, links, tabelas, etc. Dessa forma o HTML é utilizado para criar
o “esqueleto” de uma página Web. Para mais informações consulte <https://developer.
mozilla.org/pt-BR/docs/Web/HTML>

3.1.2 CSS

CSS é uma linguagem de folhas de estilo, sua função é personalizar/estilizar do-
cumentos como HTML, XHTML, através de blocos de códigos, que descrevem como
deve ser o layout de certos elementos, classes e etc. Sendo assim utilizado para tor-
nar a interface mais atrativa para o usuário. Para mais informações consulte <https:
//developer.mozilla.org/pt-BR/docs/Web/CSS>

3.1.3 Bootstrap

Bootstrap é um framework da linguagem CSS, que permite criar o estilo da página
com um design responsivo e elegante, de maneira simples e rápida. Exatamente por conter
elementos de design já prontos para uso, como barras de navegação, acordeons e etc. O
seu uso acelera bastante o tempo de desenvolvimento da interface. A página oficial do
projeto pode ser encontrado em <https://getbootstrap.com/>

3.1.4 jQuery

jQuery é uma biblioteca Javascript, que contém diversas funções que facilitam
a criação de páginas dinâmicas, através dele é possível criar scripts simplificados, que

https://developer.mozilla.org/pt-BR/docs/Web/HTML
https://developer.mozilla.org/pt-BR/docs/Web/HTML
https://developer.mozilla.org/pt-BR/docs/Web/CSS
https://developer.mozilla.org/pt-BR/docs/Web/CSS
https://getbootstrap.com/
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possibilitam manipular a árvore DOM 1, consumir APIs, criar eventos e etc. A página
oficial do projeto pode ser encontrado em <https://jquery.com/>

3.2 Back-End
Nesta seção serão descritas as tecnologias utilizadas para processar e armazenar

os dados requisitados pelo Front-end

3.2.1 Python

Python é uma linguagem de programação de alto nível, multi-paradigma, multi-
plataforma que permite a escrita de programas de maneira rápida. Muito utilizada por
possuir diversas bibliotecas e uma sintaxe simples 2. A documentação oficial da linguagem
pode ser encontrada em <https://www.python.org/>

3.2.2 Django

Django é um framework para desenvolvimento de aplicativos Web, de código
aberto, escrito em Python. Utiliza a arquitetura Model View Template, que é bem se-
melhante a arquitetura MVC, utilizada por outros frameworks como o .NET.

Figura 1 – Ciclo Request/Response do Django framework.

Fonte: <https://dev.to/priyanshupanwar/everything-about-django-2-architecture-of-django-2o6c>

1 Estrutura hierárquica do HTML
2 Em especial duas dessas bibliotecas foram de extrema importância para este projeto, sendo elas o

pandas, que foi utilizado na geração do arquivo CSV final e o pymongo utilizado para buscar os dados
salvos no MongoDB.

https://jquery.com/
https://www.python.org/
https://dev.to/priyanshupanwar/everything-about-django-2-architecture-of-django-2o6c
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Ele funciona basicamente como uma estrutura de Request/Response, como mos-
trado na Figura 1, onde a requisição, ao chegar no servidor, é analisada pelo arquivo
urls.py, que será responsável por direcionar a requisição à view correta. A view funciona
como um controller da arquitetura MVC, basicamente, ela faz o intermédio entre a ca-
mada responsável por gerenciar os dados (models) e a camada de interface (templates),
sua função é então “pedir” os dados para os modelos necessários e então repassá-los ao
template correto, que será então devolvido como resposta à requisição. A página oficial
do projeto pode ser encontrada em <https://www.djangoproject.com/>

3.2.3 MongoDB

Banco de dados NoSQL, bastante flexível, orientado a documentos, onde os dados
são armazenados na forma de chave-valor, utilizando arquivos no formato BSON (Binary
JSON), que é uma extensão do famoso formato JSON. Muito utilizado em soluções que
lidam com um grande volume de dados. Para mais informações consulte <https://www.
mongodb.com/>

3.2.4 Cuckoo Sandbox

O Cuckoo Sandbox é uma ferramenta de análise dinâmica automatizada, open-
source, escrita em Python durante o Google Summer Code em 2010. Basicamente, ela
é composta por diversos módulos, o que permite extensões em seu código, assim como
integrações com outros softwares, exatamente por conta de sua estrutura extremamente
modular.

Sua arquitetura consiste basicamente de um host, de preferência Linux x86 bits,
que contém o “núcleo” do Cuckoo. É ele que é responsável por receber as requisições,
gerenciar o processamento de análises e etc, e de diversos guests, que são ambientes iso-
lados onde os arquivos enviados pelos usuários serão executados e analisados (Figura
2). Os usuários são capazes de analisar seus arquivos simultaneamente, dependendo da
capacidade de processamento do servidor utilizado.

https://www.djangoproject.com/
https://www.mongodb.com/
https://www.mongodb.com/
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Figura 2 – Arquitetura do Cuckoo Sandbox.

Fonte: https://cuckoo.readthedocs.io/en/latest/introduction/what/

O envio de arquivos para análise pode ser feito tanto por linha de comando, ou pela
interface Web que o Cuckoo Sandbox disponibiliza para simplificar o uso. Esse trabalho foi
implementado focando apenas na interface Web, para que futuros usuários possam utilizar
a plataforma facilmente. A interface Web foi escrita utilizando o framework Django como
Back-end, e no Front-end foi utilizado HTML, CSS, Javascript. Já os dados da análise
são salvos como documentos no MongoDB, como será mostrado no próximo Capítulo.

Além disso, durante a fase de análise, é possível utilizar diversas ferramentas exter-
nas, dependendo daquilo que se deseja alcançar. Uma das ferramentas que foi habilitada
neste trabalho foi a API do VirusTotal, para que além dos dados de análise dinâmica
gerados pelo Cuckoo Sandbox, seja possível incluir no dataset final, também dados de
análise estática. Porém, como veremos no próximo Capítulo, o Cuckoo Sandbox não dis-
ponibiliza nenhuma maneira para download em lote de tais dados, outro problema que
será abordado é que o formato destes dados não são muito “amigáveis” à algoritmos de
aprendizado de máquina.
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3.2.5 VirusTotal API

Uma API REST disponibilizada pela equipe do VirusTotal, no domínio <https:
//www.virustotal.com/>, que contém diversos endpoints que tornam possível a realização
de análises estáticas de arquivos através de chamadas a API.

Basicamente, os endpoints utilizados pelo Cuckoo Sandbox, para obter tais dados
são:

• api/v3/files: Endpoint por onde são enviados os binários de um arquivo para o
servidor do VirusTotal. A resposta dessa requisição será um arquivo JSON contendo
principalmente o id, através do qual será possível resgatar a análise realizada sobre
o arquivo enviado (Figura 3).

• api/v3/analyses/id: Endpoint no qual através de um id, é possível recuperar os
dados da análise estática representados por ele (Figura 4).

Figura 3 – Requisição ao endpoint api/v3/files da API do VirusTotal e seu retorno.

Figura 4 – Requisição ao endpoint api/v3/analyses/{id} da API do VirusTotal e seu re-
torno.

https://www.virustotal.com/
https://www.virustotal.com/
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4 Desenvolvimento

Atualmente, a plataforma Web do Cuckoo Sandbox não disponibiliza nenhuma ma-
neira para realizar download em lote dos dados1 gerados pelas análises. Os pesquisadores
interessados em tais dados acabam tendo que recorrer ao acesso direto no MongoDB (o
que nem sempre é uma opção) e, posteriormente, processar tais dados para fazer a mon-
tagem de seu conjunto de dados. Porém, como será visto neste Capítulo, isso não é algo
trivial e demanda tempo.

Além disso, até o momento, cada pesquisador precisa fazer a instalação do Cuckoo
Sandbox em sua máquina, buscar arquivos maliciosos para serem analisados, para só então
realizar a análise de fato, na qual os dados resultantes ainda precisarão ser transformados
para um formato que seja aceito por modelos de aprendizado de máquina, o que gera um
retrabalho que poderia ser evitado com a criação de uma plataforma unificada.

Para evitar esse retrabalho desnecessário e fazendo uso do código já existente do
projeto open-source Cuckoo Sandbox, disponível em <https://github.com/cuckoosandbox/
cuckoo>, e das tecnologias citadas no Capítulo anterior, foram implementadas novas fun-
cionalidades na plataforma Cuckoo Web, de modo que seja possível gerar os conjuntos
de dados desejados (já no formato CSV, apropriado para manipulação por ferramentas
de aprendizado de máquina) através dela. O código modificado foi disponibilizado em
<https://github.com/GuilhermeVF/Cuckoo_Modified_DatasetGenerator>.

Como os pesquisadores, dependendo de sua linha de pesquisa, possuem diferentes
requisitos e necessidades para seu conjunto de dados 2, este trabalho foi pensado de forma
a tornar a geração desse conjunto de dados a mais flexível possível, fazendo com que
se possa escolher quais informações deverão ser incluídas e quais devem ficar de fora,
permitindo dessa forma, também, que sejam testados diferentes datasets nos algoritmos
de aprendizado, sem muitas dificuldades para a geração dos mesmos.

Os passos a serem seguidos para inclusão de novas análises no conjunto de dados
e geração do dataset, serão descritos no decorrer deste Capítulo, assim como o que foi
necessário para a implementação dessas novas funcionalidades.
1 É possível fazer downloads de reports de arquivos específicos, no formato JSON, o que não é ideal

para modelos de aprendizado de máquina.
2 Um pesquisador estudando ransomwares, por exemplo, necessita de informações sobre chamadas de

APIs de criptografia, enquanto outro que estuda trojans não teria tanto interesse nesses dados.

https://github.com/cuckoosandbox/cuckoo
https://github.com/cuckoosandbox/cuckoo
https://github.com/GuilhermeVF/Cuckoo_Modified_DatasetGenerator
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4.1 Análise de novos arquivos
Para realizar a análise de novos arquivos, primeiramente o usuário deverá entrar

na plataforma Web, no domínio em que a mesma estiver disponibilizada, onde será dire-
cionado a página inicial (Figura 5), que contém diversos dados, como análises recentes,
poder de processamento disponível, entre outras informações.

Figura 5 – Pagina inicial da plataforma Cuckoo Web.

Clicando em “SUBMIT A FILE FOR ANALYSIS”, sublinhado em vermelho (Fi-
gura 5), será possível selecionar os arquivos que serão analisados. Uma vez selecionados,
os arquivos serão mostrados na tela (Figura 6), assim como algumas opções da fase de
análise, como timeout, tipo de roteamento de rede, etc.
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Figura 6 – Página de configuração de opções de análise.

Terminando a configuração das opções desejadas, basta clicar no botão “Analyze”,
que será enviada uma requisição ao servidor para que a análise dos arquivos comece de
fato. Enquanto isso, o usuário será redirecionado para uma página, onde ele poderá ver o
status do processamento de sua requisição (Figura 7 e Figura 8).

Figura 7 – Página de exibição dos status de arquivos enviados - em processamento.

Figura 8 – Página de exibição dos status de arquivos enviados - concluído.

Uma vez que a requisição chegue ao servidor, serão iniciadas máquinas virtuais
(Figura 9), que serão responsáveis pela execução dos arquivos enviados. Essas máquinas
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contêm o processo cuckoo.exe, que basicamente é encarregado de registrar todas as mo-
dificações que a execução de cada arquivo gera no sistema, bem como acessos a URLs
externas, chamadas de APIs, etc. Quando a execução do arquivo for concluída, a máquina
virtual responsável pela execução do mesmo voltará ao seu estado original, utilizando
snapshots do sistema salvos antes do início do processamento.

Figura 9 – Máquina virtual executando arquivo.

Os dados coletados pelo processo cuckoo.exe serão, por fim, salvos no MongoDB,
dentro do schema Cuckoo, que contém as collections ilustradas na Figura 10.
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Figura 10 – Collections do Schema Cuckoo.

4.2 Estrutura da Base de Dados
Em resumo, a coleção analysis é responsável por guardar os dados resultantes da

fase de análise de maneira sintetizada. Porém também são criadas outras coleções, como
fs.chunks que contém chunks da memória do sistema durante a execução do arquivo.
Assim, caso seja necessário fazer um estudo mais aprofundado, esses dados podem ser
consultados. Para a geração do conjunto de dados, foi considerada apenas a coleção de
analysis, uma vez que um chunk inteiro da memória conteria muitas informações irrele-
vantes, enquanto que as URLs extraídas desse chunk (que estão contidas em analysis)
podem ser de extrema importância. A estrutura dos dados contidos dentro da coleção
pode ser vista nas Figuras 11 e 12.

Figura 11 – Estrutura dos dados pertencentes à collection analysis.
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Figura 12 – Estrutura hierárquica dos dados do campo info, pertencente à collection
analysis.

Como se pode ver, os dados da coleção estão salvos de maneira hierárquica, o
que dificulta a transformação de JSON para CSV, e é exatamente aqui onde começam
a surgir alguns problemas. Além da estrutura hierárquica dos dados, alguns campos são
“infinitos”, como as URLs acessadas (Figura 13), já que diferentes arquivos podem acessar
incontáveis URLs diferentes, assim dificultando ainda mais a representação desses dados
no formato CSV – uma vez que geraria arquivos com milhares de colunas, o que não só
prejudicaria o desempenho do algoritmo de aprendizado de máquina, como poderia causar
também, o travamento da maioria dos programas que lessem o formato CSV. O mesmo
problema ocorre com chamadas a APIs, strings contidas no programa, DLLs carregadas,
assinaturas e etc. A solução encontrada para contornar tais problemas é detalhada na
Seção 4.3.1.

Figura 13 – Exemplo de como ficam armazenadas as URLs acessadas por um arquivo.
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4.3 Geração do conjunto de dados
Para que o usuário consiga gerar o conjunto de dados, adicionamos à barra de

navegação o item “Dataset” (Figura 14), que, quando clicado, redirecionará o usuário
para a página criada.

Como foi visto na seção referente ao Django, para que essa nova página possa ser
“alcançavel”, foi necessário adicionar seu caminho no arquivo urls.py (Figura 15), que é
encarregado de direcionar as requisições à view correta. Posteriormente, foi adicionado
um novo método na view.py adequada. Nesse caso, foi escolhida a view responsável pelos
dados de análise (Figura 16) e, finalmente, a nova página foi adicionada à pasta templates,
com o nome dataset.html, assim iniciando as etapas de desenvolvimento que serão descritas
no decorrer dessa seção.

Figura 14 – Item adicionado a Navbar da plataforma Cuckoo Web.

Figura 15 – Linha de código incluída no arquivo urls.py.

Figura 16 – Trecho de código incluído no arquivo analysis/views.py.
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4.3.1 Implementação Front-End

Para tratar os problemas com relação à estrutura dos dados do MongoDB citados
anteriormente, os dados foram divididos em dois conjuntos, os dados unários, ou seja,
os nós folhas da hierarquia, que possuem apenas um valor (strings, inteiros, reais), e os
dados tipo lista, que não possuem valores padrões e nem um tamanho máximo definido,
os quais são os casos de URLs, chamadas a APIs, etc.

No primeiro caso, para os dados unários. como visto na Figura 12, realizamos
concatenações dos níveis de suas hierarquias, como por exemplo, o campo name, que
é filho de machine e neto de info, foi transformado em uma coluna CSV de nome
info.machine.name.

No Front-end, essa estrutura foi representada através da biblioteca jsTree (Figura
17), que é utilizada para criar estruturas de árvores, onde o usuário pode selecionar entre
os campos que queira ou não, em seu conjunto de dados. Como esses tipos de dados estão
sempre presentes nos reports, foi possível criar um solução geral para os mesmos.

Figura 17 – Representação Front-end para campos unários.

Porém, para os dados do tipo lista, em que não há um limite de quantos cam-
pos existem, como no caso das URLs, foi necessário abrir mão de uma solução geral,
para fornecer a maior flexibilidade possível, de modo que os pesquisadores informem
as URLs, APIs, DLLs, assinaturas, strings que eles desejem incluir no conjunto de da-
dos. Por exemplo, vamos supor que um pesquisador tenha interesse em incluir a URL
<http://www.sitesuspeito.com> em seu dataset. Para que isso aconteça, basta que ele
informe esse valor no campo correspondente a URLs no Front-end, e a adicione, assim a

http://www.sitesuspeito.com
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plataforma irá gerar um conjunto de dados que conterá uma coluna com o nome deste
site, e o valor de cada linha da tabela, nesta coluna, representará se tal arquivo acessou
ou não tal URL.

No Front-end, a representação escolhida foi um input do tipo text, onde o usuário
irá adicionar as URLs, APIs e etc (Figura 18 e 19). Para melhor diferenciação, esses dados
foram divididos em abas, onde cada aba irá conter o input referente a ela.

Figura 18 – Representação Front-end para campos do tipo lista, sem dados adicionados.

Figura 19 – Representação Front-end para campos do tipo lista, com dados adicionados.

Uma vez concluída a fase de seleção dos atributos, basta clicar no botão “ex-
portar”, assim disparando um evento de clique (Figura 20), que basicamente irá coletar
todos os dados que foram selecionados e adicionados pelo usuário, através das funções
get_tree_selected_values(tree_id) (Figura 21), que percorre a estrutura de árvores, re-
tornando o nome de cada campo que foi selecionado, como mostra a Figura(23), e da
função get_add_values(field_id) (Figura 22), que irá coletar os nomes de URLs, APIs e
DLLs adicionados pelo usuário, como mostra a Figura(24).
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Figura 20 – Código do evento de clique do botão Export.

Figura 21 – Código da função get_tree_selected_names().



Capítulo 4. Desenvolvimento 30

Figura 22 – Código da função get_adds().

Figura 23 – Exemplo de retorno da função get_tree_selected_names().

Figura 24 – Exemplo de retorno da função get_adds().

Uma vez que os dados tenham sido coletados, uma requisição ajax do tipo POST
é feita à API do Cuckoo (Figura 25), que irá processar os dados e montar o conjunto de
dados como explicado na próxima subseção.
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Figura 25 – Requisição POST feita à API do Cuckoo Sandbox.

4.3.2 Implementação Back-End

Uma vez que a requisição de exportação tenha sido recebida pelo servidor, inicia-
se a etapa de processamento dos dados. Primeiramente, é realizada uma busca de todas
as rows da collection analysis no MongoDB (Figura 26). Assim que a consulta a base
de dados tenha retornado, inicia-se a montagem do arquivo CSV, percorrendo as rows e
buscando os valores que o usuário selecionou na etapa anterior.

Figura 26 – Código para buscar campos da collection analysis.

Para a forma mais simples de dados, os dados unários, o algoritmo (Figura 27)
percorre a hierarquia do JSON até encontrar um nó folha. Caso esse nó folha possua o
mesmo nome que algum dos nós que o usuário selecionou, o valor desse nó é adicionado em
um dicionário (uma vez que cada row de um dataframe do pandas pode ser representada
por uma estrutura de chave-valor, onde a chave corresponde ao nome da coluna e o valor
representa seu valor naquela linha e naquela coluna). Fazendo esse mesmo processo para
todos os campos, conseguimos então cobrir a geração dos dados unários.
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Figura 27 – Código para extração dos valores dos campos unários selecionados pelo usuá-
rio.

Já para os dados tipo lista, isso já foi um pouco mais complicado, pois alguns
campos são salvos como listas de strings, outros como listas de objetos, assim necessitando
de uma solução mais específica para cada caso. Mas a ideia geral para cada um deles se
mantém a mesma, que é basicamente percorrer as listas onde esses dados estão salvos
(Figura 13, por exemplo) e verificar a existência ou não das URLs, APIs e outros campos
adicionados pelo usuário em tais listas. Caso a lista não contenha esse dado, significa que
aquele arquivo não acessou tal campo. Portanto, o valor do mesmo no conjunto de dados
será 0, caso contrário seu valor será 1. O algoritmo pode ser visto na Figura 28.



Capítulo 4. Desenvolvimento 33

Figura 28 – Código para extração dos valores dos campos do tipo lista adicionados pelo
usuário.

Ao final de todas as iterações, teremos um dataframe que é o conjunto de todos
os dicionários gerados, ou seja, de todas os arquivos no MongoDB. Como a API retorna
apenas dados no formato JSON para o Front-end, o dataframe é retornado como um
campo do JSON que será retornado, de nome csv_string, que conterá o arquivo CSV, em
forma de string (Figura 29).

Figura 29 – Resposta a requisição feita a API do Cuckoo Web.
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4.3.3 Download do conjunto de dados

No Front-end por sua vez, caso o processamento tenha sido realizado com sucesso,
utilizando-se da response gerada pela API (Figura 29), é criado um Blob (Binary Large
Object), que nada mais é que um objeto Javascript que armazena uma sequência de bytes,
contendo os dados do arquivo CSV gerado (Figura 30). Por fim é criada uma URL que
referencia tal objeto e, através dela, é realizado o download do arquivo final (Figura 31)

Figura 30 – Código para download do arquivo CSV gerado.

Figura 31 – Exemplo de conjunto de dados, gerado no formato CSV.
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5 Conclusões

Como se pôde ver, são muitos os desafios enfrentados por pesquisadores da área
de segurança da informação, que é uma área em constante evolução e que está se de-
senvolvendo muito rapidamente. Os códigos maliciosos estão cada vez mais sofisticados,
e malwares metamórficos são cada vez mais comuns, o que gera uma pressão enorme
nos profissionais dessa área, que vivem nessa constante corrida de gato e rato contra os
criminosos.

Uma possível vantagem que esses profissionais podem ter sobre os criminosos é a
utilização da inteligência artificial como sua aliada, o que por si só já é um grande desafio,
uma vez que para isso é necessário mais que apenas o estudo de métodos de aprendizado
de máquina. Aqui se torna também necessária a criação de bons conjuntos de dados (algo
que é extremamente complicado, uma vez que malwares metamórficos são extremamente
difíceis de serem analisados), estudos específicos do domínio de cada tipo de malware,
assim como constante atualização de conhecimento, uma vez que novos ataques surgem
com frequência.

Este trabalho consegue aliviar um pouco as dores vividas por pesquisadores da
área, tornando possível a criação de conjuntos de dados personalizados para cada domí-
nio de pesquisa, o que facilitará futuros estudos, já que será possível testar modelos de
aprendizado de máquina, utilizando diferentes conjuntos de dados.

A ferramenta proposta fornece também uma plataforma unificada que conterá di-
versos códigos maliciosos já analisados, fazendo com que não seja necessário o retrabalho
de busca de tais arquivos, além de servir como um arcabouço para futuros projetos, po-
dendo ser adicionados métodos para evitar sandbox evasion, melhorando assim a qualidade
do conjuntos de dados, criação de Web crawlers, para continuamente povoar a base de
dados, incluir novos dados de report a base, entre diversas outras possibilidades.

Dessa forma, podemos ver a criação de tal plataforma como um “pequeno grande
passo”, para a criação de uma estrutura, onde diversos pesquisadores possam se beneficiar
e avançar seus estudos, colaborando para que um dia a inteligência artificial mitigue de
forma significativa os estragos causados por criminosos cibernéticos.
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