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RESUMO

O desenvolvimento exponencial das telecomunica¢des promove o surgimento de diversas
aplicagdes que sdo beneficiadas pelas altas taxas de transmissdo. Servicos de streaming e
empresas que utilizam transagdes monetarias digitais sdo alguns exemplos dentre a infinidade
de aplicacdes possiveis a partir desses avangos tecnoldgicos. Contudo, esse crescente
desenvolvimento das telecomunicagdes trouxe consigo um impacto negativo: criminosos que
utilizam das altas taxas de transmissao para a realizagdo de ataques de forca bruta. Entre esses
ataques, uma classe que tem se popularizado ¢ a de ataques DDoS, onde os criminosos enviam
multiplas requisi¢cdes a vitima com o objetivo de sobrecarregar seus servidores, impactando
diretamente nos servigos prestados por ela. Esse trabalho busca propor duas abordagens
diferentes para a realizagdo da tarefa de deteccdo de ataques dessa natureza: uma metodologia
baseada na analise de séries temporais utilizando a entropia de certos atributos de fluxo de rede
e outra abordagem utilizando a andlise de componentes principais em conjunto com redes
neurais artificiais ¢ maquina de vetores de suporte para a realizagdo da classificacdo entre
situacdes normais e situagdes de ataque. Por fim sera realizada uma comparagio entre as duas

abordagens propostas utilizando as métricas adequadas.

Palavras-Chave: DDoS, Anélise de Componentes Principais, Aprendizagem de Maquina,
Redes Neurais Artificiais, Entropia, Maquina de Vetores de Suporte, ARIMA, Analise de Séries

Temporais



ABSTRACT

The exponential development of telecommunications promotes the appearance of several
applications that benefit from the high transmission rates. Streaming services and companies
that use digital monetary transactions are some examples among the infinity of possible
applications based on these technological advances. However, this growing development in
telecommunications has had a negative impact: criminals who use high transmission rates to
carry out brute force attacks. Among these attacks, a class that has become popular is DDoS
attacks, where criminals send multiple requests to the victim to overload their servers, directly
impacting the services provided by them. This work proposes two different approaches to
perform the task of detecting attacks of this nature: a methodology based on the analysis of time
series in the entropy of certain network flow attributes and another approach using principal
component analysis in conjunction with artificial neural networks and a support vector machine
to perform the classification between normal situations and attack situations. Finally, a

comparison will be made between the two proposed approaches using the appropriate metrics.

Keywords: DDoS, Principal Component Analysis, Machine Learning, Artificial Neural
Networks, Entropy, Support Vector Machine, ARIMA, Time Series Analysis
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CAPITULO 1

INTRODUCAO

Os avangos tecnoldgicos das ultimas décadas trouxeram inumeros beneficios para a
sociedade. No que diz respeito as telecomunicagdes, as altas taxas de transmissdo de dados
aliadas a possibilidade de ter diversos dispositivos conectados, proporcionaram um grande
progresso na area da tecnologia. No entanto, esses avangos trouxeram, também, novos desafios

no que se refere a seguranca de dados.

Entre os novos desafios, um que se destaca entre os demais é o DDoS (Distributed Denial
of Service), um tipo de ataque em que os criminosos utilizam um grande volume de dados para
causar danos as suas vitimas [1]. Grandes empresas, como: PayPal, Netflix, Spotify e Twitter
jé& sofreram com ataques dessa natureza, e a crescente modernizacdo dos ataques torna mais

dificil a detec¢do dos mesmos [2] [3].

Os ataques DDoS tém como principal objetivo inviabilizar o funcionamento do recurso Web
da vitima, gerando o que ¢ chamado de “negagao de servico” (em inglés, Denial of Sevice), que
deu origem ao nome do tipo de ataque. Esse objetivo é alcancado por meio de multiplas
solicitagdes para recursos Web enviadas pelo criminoso, que sobrecarregam os servidores da
vitima. Por fim, essa sobrecarga pode gerar o mau funcionamento, ou at¢é mesmo a

indisponibilidade, do servico oferecido pela vitima [4].

Esses ataques parecem inofensivos, visto que muitas das vezes ndo ha roubo de informacao
por parte dos criminosos. Contudo, foi relatado pela empresa Karpesky Lab, que um ataque
DDoS resulta, em média, num prejuizo de 444.000,00USD por ano em perdas de negdcios e
gastos de reparo [5]. Com isso, diversas formas de solu¢do foram propostas, podendo ser

divididas em trés classes distintas: preveng¢do, deteccao e mitigagao [6].

Uma vez que a solucdo preventiva nao consegue impedir o ataque, ¢ necessario utilizar
recursos para a mitigagcdo do problema. Contudo, antes de implementar um plano de agdo para
interromper o ataque, ¢ necessario que ele seja detectado. Para isso, diversas abordagens sao
exploradas, desde sistemas baseados na entropia do fluxo de dados [7] [8] até sistemas que

utilizam modelos estatisticos de teste de hipdtese [9].

Outra importante abordagem de que se tem conhecimento ¢ a utilizacdo de sistemas

inteligentes cujo objetivo ¢ aprender, por meio de métodos de classificagdo, utilizando os dados
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de fluxo de rede. Essa abordagem, conhecida como aprendizagem de maquina (ML, do inglés
machine learning), tem como caracteristica principal a sua adaptabilidade a problemas de

diversas naturezas que possuam dados para o “treinamento” do sistema.

No estudo de sistemas de ML a aprendizagem pode se dar, no geral, de duas formas:
utilizando dados ndo rotulados para treinar o sistema (aprendizagem nao supervisionada) ou
utilizando dados rotulados para o treinamento (aprendizagem supervisionada). No entanto, ha
ainda sistemas que utilizam a abordagem semi-supervisionada, em que o sistema utiliza as duas

abordagens anteriores de forma conjunta [1].

De modo geral, o estudo das caracteristicas de ataques cibernéticos ¢ de extrema
importancia para o planejamento de sistemas que possam oferecer seguranca contra ameacas

desse tipo.

1.1. Tema do Projeto

Realizagdo de um estudo comparativo entre um sistema de ML que utilize uma abordagem
supervisionada para a deteccdo de ameagas DDoS e outro que utilize um modelo baseado na
previsdo de entropia por meio do método ARIMA [10] [11]. A abordagem supervisionada terd
como descritor os dados de trafego em uma determinada janela de tempo. E a abordagem
baseada na entropia dos dados terd como base, apenas, quatro atributos (pacotes e bytes

enviados e recebidos).

1.2. Problematizacio

A modernizacao dos ataques DDoS oferece inlimeros impactos paras as grandes empresas.
O estudo de técnicas de detecgdo para essas ameagas, visando a melhor forma de analisar os
dados obtidos ao longo do ataque, possui grande relevancia no que diz respeito a seguranga da

informacao.

O grande volume de dados e de caracteristicas a serem analisados estdo entre os principais
problemas no desenvolvimento de sistemas de deteccdo de ameagas. Com isso, métricas como
tempo de processamento, acuracia e precisdo serdo os principais indicadores a serem

comparados entre os sistemas a serem estudados.
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1.3. Hipoteses
Hipoétese 1: A implementagdo da andlise de principais componentes na tarefa de detecg¢do de

ataques DDoS proporciona melhores resultados em relacdo a sistemas sem essa analise.

Hipotese 2: A andlise de entropia fornece informagao suficiente para a detec¢do de ataques cuja

natureza se baseia no disparo consecutivo de requisicdes.

1.4. Objetivos
1.5.1. Objetivos Gerais

Esse trabalho tem como objetivo realizar um estudo comparativo entre dois algoritmos para
detec¢do de ameagas DDoS baseados em diferentes abordagens. Além disso, sera analisado,
também, o impacto da técnica PCA na implementagdo de algoritmos de aprendizado

supervisionado.

1.5.2. Objetivos Especificos

e Implementagdo de um sistema para o tratamento dos dados de rede no formato CSV;
e Desenvolvimento dos algoritmos para a detec¢do de ameacas DDoS;
e Computar as principais métricas de avaliagao de cada algoritmo;

e Comparar as métricas para diferentes cenarios.

1.5. Justificativas

A idealiza¢do de uma sociedade mais conectada por meio da tecnologia trouxe consigo
diversos problemas envolvendo seguranca da informacao. Nao sé os cidaddos comuns, mas
também as grandes empresas sofrem com as diversas possibilidades de ataques que podem
resultar no roubo de informagdes sigilosas ou na fragilizag¢ao de servicos prestados, no caso das

empresas.

Contudo, o estudo de algoritmos de reconhecimento de padrdes através de ML tem se
mostrado muito promissor em dados de diversas naturezas. Assim, a avaliacdo da eficiéncia

desses métodos na area de detec¢ao de ameagas cibernéticas ¢ de fundamental importancia.
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1.6. Consideracoes Finais

O objetivo desse trabalho ¢ expor de forma clara e concisa todas as etapas de um algoritmo
capaz de detectar ameacas DDoS a partir de dados de fluxo rede no formato CSV. O trabalho
tem como finalidade realizar uma comparacao entre duas abordagens diferentes para a detecg¢ao
de ameagas DDoS utilizando as principais métricas de avaliagdo. Além disso, sera avaliado,
também, o impacto de técnicas de redugdo de dimensionalidade nos algoritmos de aprendizado

supervisionado.

Esse trabalho estd dividido da seguinte forma: o Capitulo 2 contém o referencial teérico
onde serdo abordados os conceitos de modelagem de bases de dados que simulem situagdes
reais, utilizagdo da entropia de um conjunto de dados para a analise de fluxos de rede, aplicacao
de processos estocasticos para a previsdo de séries temporais e utilizacdo de algoritmos
preditivos supervisionados para o treinamento de algoritmos. O Capitulo 3 tem como objetivo
explanar a metodologia proposta no que diz respeito a arquitetura de cédigo e de processos que,
aliada aos conceitos do Capitulo 2, dara sentido ao trabalho. O Capitulo 4 se refere aos recursos
utilizados para a execucdo de todo o projeto, desde hardware até os softwares que serdo
utilizados para o desenvolvimento. O capitulo 5 apresenta os resultados e os testes realizados

e, por fim o Capitulo 6 conclui o trabalho e mostra sugestoes para pesquisas futuras.
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CAPITULO 2

REFERENCIAL TEORICO

Nesse capitulo sdo apresentados os principais conceitos tedricos para o desenvolvimento
dos dois algoritmos propostos, bem como 0s conceitos necessarios para uma comparacao justa
entre ambos. Primeiramente ¢ importante entender a estrutura de um ataque DDoS e estudar a
estrutura das bases de dados que serao utilizadas para testar os algoritmos. Em seguida, alguns
topicos importantes para o desenvolvimento do algoritmo serdo apresentados: entropia em um
conjunto de dados, utilizacdo do modelo ARIMA para processos de limiarizagdo, técnicas de

reducdo de dimensionalidade e, por fim, classificadores para aprendizagem supervisionada.

2.1. Estrutura Basica de um Ataque DDoS

Por mais que esse ndo seja o escopo desse trabalho, ¢ importante ter uma nocao basica da
taxonomia de um ataque DDoS. Uma infraestrutura tipica para o lancamento de ataques DDoS
¢ o da Figura 1 onde o criminoso utiliza maquinas comprometidas como espelho para o ataque,
aumentando a eficiéncia do ataque por meio da repeti¢do de solicitagdes a vitima do ataque

[12].

Figura 1 — Estrutura de um ataque DDoS a uma infraestrutura em nuvem

Botnet
Controller

- ¥ -
< Victim WM
= #

.7 .+ Victim Cloud
ol Infrastructure

P A

Smariphones

Fonte: Adaptado de [12]
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A Figura 1 mostra a topologia basica de um ataque DDoS onde o ataque ¢ distribuido para
dispositivos eletronicos diversos (laptops, desktops, smartphones, servidores) cujo objetivo €
prejudicar os servigos prestados pelo servidor. Esses tipos de ataque possuem diversas

motivagdes: competicdo entre empresas, politica, extorsoes e até guerras cibernéticas.

2.2. Bases de Dados

O principal objeto de estudo dos algoritmos de aprendizagem sao os dados. De nada adianta
desenvolver o algoritmo perfeito para o reconhecimento de padrdes se a base de dados fornecida

para o seu funcionamento nao fornece quantidade de informagao suficiente para a aplicagao.

Em virtude disso, uma das principais etapas para o desenvolvimento de qualquer algoritmo
de aprendizagem ¢ o estudo dos dados que serdo utilizados para o treinamento dos modelos de
aprendizagem. Dessa forma, duas abordagens sdo possiveis para a escolha desse recurso tao
importante, sendo elas: a geragdo de dados ser, também, escopo do desenvolvimento do
algoritmo ou trabalhar com bases de dados ja existentes, focando o desenvolvimento nas etapas
posteriores a captacdo de informacdes. Como este trabalho tem como objetivo o
desenvolvimento dos modelos de predicdo e ndo a captagdo dos dados de rede que sdo

necessarios para o desenvolvimento do modelo, optou-se por utilizar as bases de dados, ja

utilizadas no meio académico, UNB CIC-IDS 2017 [13] e UNB CIC-DDoS 2019 [14].

E importante frisar que a coleta de dados para analises e desenvolvimento de sistemas de
deteccao de intrusdo (IDS do inglés Intrusion Detection System) precisa acontecer de forma
constante. Essa necessidade ¢ fruto da alteracdo de dados de trafego ao longo do tempo e dos
novos tipos de ataques que sdo desenvolvidos. Além disso, dados antigos, além de nao

traduzirem a realidade atual, podem sofrer com a falta de atributos importantes.

2.2.1. UNB CIC-IDS 2017

Essa base de dados contém dados benignos, de trafego comum, e dados dos mais diferentes
tipos de ataques, reunidos em arquivos no formato PCAP. Além disso, essa base de dados inclui
um arquivo de andlise no formato CSV, com fluxos de dados classificados em benigno ou
maligno, IP de envio e destino e até horario do fluxo, obtido a partir do software CICFlowMeter

[15][16].
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Essa base de dados foi gerada a partir do sistema B-profile [17] proposto por Sharalfadin
et al. com objetivo de caracterizar o comportamento humano gerando dados de trafego
benignos. A base de dados ¢ composta pelo comportamento de 25 usuarios comuns baseados

nos protocolos HTTP, HTTPS, FTP, SSH e protocolos de e-mail.

O sistema foi implementado do dia 3 de julho de 2017 até o dia 7 de julho de 2017. Nessa
faixa de tempo diversos ataques foram implementados: Brute Force FTP, Brute Force SSH,
DoS, Heartbleed, Web Attack, Infiltration, Botnet and DDoS. Contudo, como este trabalho
busca detectar apenas ataques DDoS, apenas o arquivo de fluxo de rede desse tipo de ataque
foi utilizado. O Quadro 1 mostra as carateristicas do arquivo utilizado na implementacdo do

algoritmo.

Quadro 1 — Caracteristicas dos ataques realizados no dia 7 de julho de 2017 para a construcao
da base de dados

Tipo de Ataque Periodo do Ataque
Botnet ARES 10:02 - 11:02

Port Scan -
DDoS LOIT 15:56 - 16:16
Fonte: [13]

Os fluxos de dados obtidos por meio do sistema de coleta fornecem 78 atributos para cada

linha de dados.

2.2.2. UNB CIC-DDeoS 2019

Essa base de dados ¢ uma base exclusiva de ataques DDoS e que, inclusive, explora os
mais diferentes tipos de abordagens dentro dessa classe de ataques. A base utilizada nos estudos
de Sharalfadin et al. [14] foi montada em conjunto com a proposta de uma nova visdo para a
taxonomia dos ataques DDoS, onde os ataques sdo divididos em duas classes: DDoS baseados
em exploracdo e DDoS baseados em reflexao, onde ambos exploram um terceiro componente

com objetivo de utiliza-lo como “refletor” para o langamento do ataque.

Essa base de dados foi gerada, também, a partir do sistema B-profile [17] para a simulagao

do comportamento humano, obtendo assim, dados de trafego naturais benignos. A base contém
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0 comportamento abstrato de 25 usudrios baseado nos protocolos HTTP, HTTPS, FTP, SSH e
protocolos de e-mail. Foram simulados os fluxos de dados por dois dias e captados na forma
PCAP e as informagdes foram extraidas pela plataforma CICFlowMeter-V3 [15] [16] e

exportadas para o formato CSV. Os ataques realizados constam no Quadro 2.

Quadro 2 — Caracteristicas dos ataques realizados para a constru¢ao da base de dados

Dia Tipo de Ataque DDoS Horario dos ataques
1 PortMap 9:43 - 9:51
NetBIOS 10:00 - 10:09
LDAP 10:21 - 10:30
MSSQL 10:33 - 10:42
UDP 10:53 - 11:03
UDP-Lag 11:14-11:24
SYN 11:28 - 17:35
2 NTP 10:35 - 10:45
DNS 10:52 - 11:05
LDAP 11:22-11:32
MSSQL 11:36 - 11:45
NetBIOS 11:50 - 12:00
SNMP 12:12-12:23
SSDP 12:27 - 12:37
UDP 12:45 - 13:09
UDP-Lag 13:11 - 13:15
WebDDoS 13:18 - 13:29
SYN 13:29 - 13:34
TFTP 13:35-17:15
Fonte: [14]

Os fluxos de dados obtidos através do sistema de coleta fornecem 87 atributos para cada

linha de dados.

E importante destacar que os tipos de ataques sdo discriminados de acordo com o protocolo
ou o servico explorado para o ataque. Por exemplo, o ataque do tipo SNMP tem como base o
protocolo da camada de aplicagdo SNMP (do inglés Simple Network Management Protocol),
utilizado para o gerenciamento de redes. Outro exemplo ¢ o ataque DNS (do inglés Domain

Name System) que busca explorar o servigo de DNS de servidores para o langamento do ataque.
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2.3. Entropia de um conjunto de dados

Uma medida amplamente utilizada na detecc¢ao e anélise de fluxos de rede ¢ a medida de
entropia. Monge et al. [8] utilizaram o conceito de entropia para criar um algoritmo capaz de
detectar ataques EDoS. Seguindo o mesmo conceito, Idhammad ez al. [1] aplicaram o conceito
junto a técnicas de aprendizagem de maquina para o aumento da performance de deteccao de

ataques cibernéticos.

A entropia ¢ definida, para uma fonte de informacao continua € sem memaoria, como uma
medida do contetido médio de informagdo por simbolo-fonte [18] (1). Neste trabalho, essa
medida terd como objetivo principal indicar a quantidade de informagdo contida em um evento
a partir de um subconjunto dos atributos dos dados de rede. O evento em questdo se trata de
uma janela temporal w dentro do conjunto de dados de treinamento sob a qual o algoritmo para

calculo de entropia sera aplicado.

HOO = = ) pGo)-log(p(x) (1)
i=1

Essa etapa, por ter como base a quantidade de informag¢ao contida dentro de um conjunto
de dados, ¢ aplicada apenas aos atributos mais relevantes para o problema e que, de fato,

representam as informagdes mais sensiveis dentro de um ataque DDoS.

Os atributos utilizados foram as quantidades de bytes e pacotes, enviados e recebidos, por
fluxo de dados, totalizando quatro atributos para a analise de entropia. E importante ressaltar
que a motivacdo por tras da escolha desses atributos se deve as caracteristicas intrinsecas de um
ataque DDoS que tem como objetivo sobrecarregar a vitima com solicitacdes de servigo. Por
esse motivo, os atributos escolhidos para a analise precisam ser os que mais sofrem alteragdes

no momento de um ataque, impactando diretamente a entropia do conjunto de dados.

A implementagdo da analise de entropia, em conjunto com um algoritmo de selecdo de

dados por limiar inferior e superior (74 ¢ 7%), tem como objetivo detectar as situacdes de ataque.

2.3.1. Algoritmo para estabelecimento de limiares

Algoritmos preditivos baseados em séries temporais sdo amplamente utilizados para

diversas aplicacoes [19] [20] [21] [22]. Sua utilizacdo ¢ possivel tanto para a previsdo de
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variaveis futuras ligadas a séries temporais como também para o processo de estabelecimento

de limiares maximos e minimos para essas variaveis futuras.

O estabelecimento de limiares, por meio da andlise de séries temporais, ¢ comumente
implementado a partir de previsdes anteriores aos dados que serdo submetidos ao processo de

selecdo por limiar conforme as equagdes (2) e (3).

T,=9+kxJvar(y-9) (2)
Ta=9—kxvar(y—9) (3)

Os dois limiares (7 e Tq), estabelecidos pelas equagdes (2) e (3), se referem aos limiares
de selecao superior e inferior, respectivamente, para a selegdo dos dados para as etapas
posteriores do problema. A constante k, dependente do tipo de distribuicdo de probabilidade

utilizado para o calculo do erro de previsdo, representa o indice de confianga da previsao.

A variavel y representa a previsao de um valor futuro dessa série temporal e y refere-se ao
valor real dessa mesma previsdo. O proximo tdpico desse trabalho sera destinado para o
desenvolvimento da base necessaria para o entendimento do algoritmo empregado para prever

os dados futuros da série temporal utilizada neste trabalho.

2.3.2. Previsao de séries temporais a partir do algoritmo ARIMA

Uma solugdo possivel para a previsao de variaveis futuras dentro de uma série temporal €
utilizando o modelo autorregressivo integrado de meédia moével (ARIMA do inglés
autoregressive integrated moving average) proposto por Box e Jenkins [10]. Esse modelo de
solucdo para a previsdao de dados futuros foi proposto para dados cuja natureza apresenta
caracteristicas nao-estaciondrias, ndo podendo ser expressos por meio dos processos AR (do
inglés autoregressive), MA (do inglé€s moving average) e ARMA (do inglés autoregressive

moving average).

Para uma boa compreensao do processo ARIMA, ¢ necessario entender os outros dois
processos que quando integrados, ddo forma ao mesmo. Seguindo a ordem proposta pela sigla

do processo completo, o primeiro a ser explicado serd o processo AR, comumente aplicado a
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séries temporais com caracteristica estaciondria, ou seja, uma série que apresenta equilibrio

estatistico podendo ser descrita a partir de sua média, variancia e fun¢do de densidade espectral.

A principio, € necessario definir o operador backshift (B) como o operador cuja aplicagao

em uma variavel z;, pertencente a uma série temporal, resulta em:
Bz, =z, 4 (4)
Se aplicado novamente:
B(Bz,) = B%z, (5)
B’z =z, (6)
Dessa forma:
Bz, = 7,y (7)

A partir da equagdo (8) e representando uma série temporal a partir de uma fungio de p
valores passados, z;_q, Z;_3, Z;_3, -.. , Zt—p, Onde p determina quantos passos foram dados para

realizar a previsao do valor atual x;, um processo de AR de ordem p, denotado AR(p) podera

ser definido como [11]:
Zt = cblzt_l + CDZZt—Z + -+ CI)pZt—p + at (8)

Sendo a; modelado, neste caso, como um ruido do tipo AWGN com média zero e varidncia

o’. Além disso, ®,, ¢ dado como uma constante diferente de zero.

Dessa forma, utilizando as propriedades do operador backshift ¢ possivel reescrever a

equagdo 8 da seguinte forma:
(1-&,B—®,B? — - —®,BP)z, = a, (9)

Tomando como situagdo basal o método Autorregressivo de primeira ordem, denotado por

AR(1), pode-se dizer que:
(1 - ®1B)Zt = at (10)
Reescrevendo a equacao (10)

z=(1—®B)a, = Z dla,_; (11)
j=0
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Sendo a equacdo (11) convergente, € possivel denotar as seguintes equagdes

Y(B)=(1-d,B) 1= Z @B/ (12)
j=0

2, = D1(B)a, = ¥(B)a, = lejat_,- (13)
j=o

Sendo a equacdo (13) o processo geral do processo AR(p). Supondo a convergéncia do

somatorio em (13), pode-se afirmar que
®(B) = (1-G,B)(1 - G,B) ...(1 - G,B) (14)
Sendo G4, Gy, ..., G, as raizes de ®(B) = 0.

Logo, o processo autorregressivo pode ser interpretado como uma saida z; de um filtro

linear com funcdo de transferéncia ®~1(B) = W(B) sendo sua entrada o ruido branco a.

Seguindo a ordem proposta pela sigla, o segundo processo necessario para o entendimento
do algoritmo ARIMA ¢ o processo de média movel (MA do inglés moving average). Supondo,
como anteriormente, uma série temporal representada a partir de uma funcdo de p valores

passados, z;_1, Zt_3, Z;—3, ... , Zt—q, ONde q determina quantos passos foram dados para realizar

a previsdo do valor atual z,, um processo de MA de ordem q, denotado MA(q) podera ser

definido como [11]:
zp =a; — 010, — 00; 5, — = 0qa,—4 (15)
Utilizando o operador backshift pode-se dizer que
7z = (1= 6,B — 6,B* — - — 6,BT)a, (16)
Ou ainda
z; = 0(B)a, (17)

Unindo ambas as abordagens, € possivel atingir o processo autorregressivo de média movel

(ARMA do inglés autoregressive-moving average), tendo como modelo resultante a equacao

(18)

Zt = chZt—l + cDZZt—Z + -+ chZt_p + at - Qlat_l - gzat_z — e = Qqat_q (18)
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Dessa forma, ¢ denominado modelo ARMA de ordem p, ¢ 0 modelo resumido pela seguinte

equagdo (19)
®(B)z, = 6(B)a, (19)

Tomando V =1—B, o método ARIMA pode ser definido a partir do operador

autorregressivo nao-estacionario ¢ (B), de forma que
o(B)z, = 6(B)a, (20)
Sendo
@(B) = ®(B)(1-B)z (21)
Tomando V¢ = (1 — B)% e ¢, = V%z, é possivel representar a equagio (21) de forma que
®(B)V%z, = 0(B)a, (22)
z, = S%, (23)
Sendo S¢ o operador, inverso a V%, de somatério infinito.

Dessa forma, z; pode ser representado como uma soma do processo estacionario por d

vezes, dando origem ao nome integrated, dando sentido a integragao.

A partir desse processo, € possivel realizar previsdes futuras a partir das variaveis p, g e d.

24. Analise de Componentes Principais

Um tépico de extrema relevancia dentro do reconhecimento de padrdes refere-se a analise
de atributos dos dados. A partir desse estudo ¢ possivel tomar algumas situagdes como ideais
para a correta andlise de um padrdo. Entre essas situagdes, uma que se destaca ¢ a utilizagdo de
dados que ndo possuam informagdes redundantes entre si. Ou seja, tomando x como os dados
de entrada de um sistema de transformagao de atributos, tendo y como a saida desse mesmo
sistema, pode-se dizer que dados otimamente ndo relacionados sdo dados que respeitam a

equacao (24).

Ely@y(pDI=0,i#j (24)

Sendo E o operador de covariancia aplicado aos dados.
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Dessa forma, sendo A uma matriz ortogonal, o processo de transformag¢do pode ser dado

como
y= ATx (25)

Ou seja, os dados de entrada x passam por uma transformagao tal que a correlagao entre os

valores de y seja minima.
A partir da defini¢do da matriz de correlagdo (Rx), pode-se dizer que:
R, = E[yy"] = E[ATxx"A] = ATR, A (26)

A simetria de Ry garante a ortonormalidade mutua entre os autovetores associados a mesma,

sendo os autovetores as colunas da matriz 4.

Dessa forma, a relacdo estabelecida pela equacdo (26) garante que R, seja uma matriz
diagonal sendo os elementos diagonais os autovalores associados. Assumindo, ainda, que Ry ¢
uma matriz definitivamente positiva, ou seja, que a igualdade final da equagdo (26) seja
diferente de uma matriz nula, t€ém-se a defini¢do basica da transformada de Karhunen-Loéve

(KL), gerando atributos mutuamente nao relacionados.

Supondo um espaco de atributos de tamanho N, cuja transformada KL o levara para o

tamanho n temos que:
N-1
x= ) y®a® @7)
i=0

y(i) = alx (28)

Definindo o novo subespaco como:
m—1
2= ) yDa®) 29)
i=0

Dessa forma, aplicando a aproximagao de minimos erros quadraticos, temos que:

N-—

1 N-1
Errolllx =217 = ) alha;= ) A (30)
i=m

i=m

Sendo 4; os autovalores associados aos autovetores.
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Dessa forma, a partir da escolha dos autovetores associados aos maiores autovalores, a
equacdo (30) ¢ minimizada sendo representada pela soma dos menores autovalores. Por isso a
transformada KL ¢ conhecida também como Anélise de Componentes Principais (do inglés

Principal Componente Analysis ou PCA).

De modo geral, o método PCA utiliza os principios de algebra linear com o objetivo de
remover redundancias presentes em conjuntos de dados, de forma a melhorar a performance de

determinadas tarefas de aprendizado de maquina.

2.5. Redes Neurais Artificiais

As redes neurais artificiais (ANN do inglés Artificial Neural Network) tem o modelo de
grafo como caracteristica principal. Nesse modelo os nés sdo os neurdnios artificiais e as arestas

sd0 as conexoes entre entrada e saida dos neuronios [23].

A Figura 2 representa o modelo do neurdnio proposto por esse classificador. Pode-se dizer
que E = [E1,E2,E3,...,En] é o vetor que representa o vetor de caracteristicas, £/ ¢ a entrada
padrao do sistema, w = [w0,wl,w2,w3,...,wn] sdo os pesos atribuidos a cada entrada, /¢ a

fun¢do de ativagdo e, por fim, S[E] ¢ a saida do sistema [24].

Figura 2 — Representacao grafica de um neurdnio artificial

S(E)

=

Fonte: O autor
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A Figura 2 representa apenas um neurdnio, com fungdo de ativagdo f. Contudo, uma ANN
pode possuir esquemas complexos com varios neurdnios € varias camadas como mostra a

Figura 3.

Figura 3 — Representacdo grafica de uma ANN

Camada de
Saida
Camada de Primeira Segunda
Entrada Camada Camada
Oculta Oculta
Fonte: [23]

2.5.1. Parametrizacao de uma Rede Neural Artificial

Diversos parametros podem ser modelados para a avalia¢do de algoritmos de aprendizagem
de maquina. Cada tipo de algoritmo possui uma classe de pardmetros que podem ser variados

para o aperfeicoamento do sistema.

Para o desenvolvimento do algoritmo de ANN foram variados quatro parametros

diferentes, sendo eles:
e Arquitetura da Rede

Diversas arquiteturas podem ser propostas com diversos neuronios e diversas
camadas, tornando as possiblidades infinitas para esse pardmetro. Contudo, nesse
trabalho, avaliaremos 3 arquiteturas diferentes, escolhidas arbitrariamente, para a
camada intermediaria de neurdnios, sendo elas: (100, 100, 10), (100,50,10),
(50,10). Esses valores se referem as camadas ocultas da rede neural artificial, ou

seja, as camadas entre a camada de entrada e a camada de saida. Cada grupo de
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valores refere-se a uma arquitetura diferente e cada valor dentro do grupo de valores

refere-se ao naumero de neuronios da camada.
e Solver

Esse parametro € responsavel pela escolha do algoritmo para optimizacao de pesos
de cada entrada. Para esse trabalho foi considerado apenas um algoritmo para esse
proposito: o otimizador baseado em gradiente estocastico, também conhecido como

adam.
e Funcdo de Ativacao

Esse parametro se refere a funcao utilizada nos neurdnios das camadas ocultas. Essa
fungdo ¢ responsavel por definir o valor de saida do neurénio. A fungdo aplicada

no desenvolvimento do trabalho foi a rectfied linear unit function.
o Alfa

Esse parametro cumpre um papel de regulacdo da fronteira de decisdo estabelecida.
Valores altos para esse pardmetro resultam em uma fronteira de decisdo menos
flexivel combatendo um alto valor de variancia. Em contrapartida, valores baixos
para o parametro proporcionam uma fronteira de decisdo mais flexivel e mais
sensivel a presenca de dados. A Figura 4 mostra os resultados da variacdo deste

parametro.

E importante ratificar a fun¢io da Figura 4, visto que algumas versdes dela se repetiram ao
longo do capitulo. Essa figura mostra a tarefa de classifica¢do aplicada a elementos de duas
classes diferentes (azul e vermelho). A area destacada representa a qual classe determinado
elemento foi classificado. Ou seja, se algum elemento da classe azul estiver numa area
demarcada como vermelho, esse elemento foi erroneamente classificado. A diferenca dos tons,
mais destacada no exemplo alfa 10.0, indica a probabilidade do elemento ser de determinada
classe. Ou seja, quanto mais destacada ¢ a cor, maior a possiblidade de um elemento naquela

area ser da classe representada pela cor.
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Figura 4 — Conjunto de dados classificado a partir de diferentes valores de alfa

alpha 0.001 alpha 0.1 alpha 10.0

Fonte: [25]

2.6. Maquina de Vetores de Suporte

A maquina de vetores de suporte (SVM do inglés Support Vector Machine) é uma técnica
de aprendizagem de maquina baseada na representacdo geométrica dos atributos. Essa
abordagem tem como objetivo estabelecer uma fungdo, baseada nas distancias entre os pontos

dessa representagdo geométrica, capaz de discriminar classes diferentes.

Figura 5 — Representacdo grafica de uma fronteira estabelecida pelos vetores de suporte

X; A

& O
o
aaa OOOOO
&aaa o 0o

Fonte: O Autor

A Figura 5 mostra um exemplo simples de classificagdo de formas geométricas em duas
classes distintas. Nesse exemplo o objeto de estudo possui dois atributos, representados pelos
eixos horizontal e vertical (x;e x,). A partir da disposi¢ao das formas geométricas, a curva
vermelha ¢ definida, sendo ela uma fronteira de decisdo para o sistema definir a qual classe o
objeto pertence. Essa curva ¢ definida baseada na distidncia euclidiana entre as formas na

representacdo grafica.
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2.6.1. Parametrizacio de uma Maquina de Vetores de Suporte

Analogamente a ANN, a maquina de vetores de suporte também possui pardmetros

importantes que definem seu funcionamento. Cada combinagdo de parametros gera um

resultado exclusivo, tornando a possibilidade de combinag¢des infinita.

Para o desenvolvimento desse trabalho, os pardmetros considerados para a modelagem

foram:

Kernel

Esse parametro se refere ao tipo de funcdo que sera utilizada na formatacdo da
fronteira de decisdo, em vermelho na Figura 5. A Figura 6 ilustra trés exemplos

com diferentes fungdes kernel para a resolugdo de um problema com trés classes.

Figura 6 — Diferentes tipos de Kernel aplicados a tarefa de classificacdo

Kemel polinomial (grau 3)

Fonte: [26]

Parametro C

O parametro C determina a sensibilidade do sistema a varia¢des. Ou seja, quanto
maior o valor desse pardmetro, maior ¢ a sensibilidade da fronteira de decisdo. A
vantagem de se ter um sistema menos sensivel e mais propenso a erros ¢ a de evitar
um possivel condicionamento do mesmo a um modelo fixo de dados. A Figura 7

mostra um exemplo de classificacdo com diferentes valores para esse parametro.
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Figura 7 — Tarefa de classificagdo para diferentes valores do parametro C

gamma=10"-1, C=10"-2 gamma=10"-1, C=10"0 gamma=10"-1, C=10"2

Fonte: [27]

Grau

Esse pardmetro promove mudancas apenas no kernel polinomial, ndo alterando o
resultado dos demais. Essa constante se refere ao grau do polindmio utilizado como
fronteira de decisdo. A Figura 8 mostra a diferenca entre diferentes graus para o

kernel polinomial.

Figura 8 — Kernel com diferentes graus

polynomial degree 2 polynomial degree 5

linear kernel

18%0 05 00 05 1L.0-1.0 -05 0.0 05 1.0-1.0 -0.5 0.0 0.5 1.0
Fonte: [28]
Gamma

Entre os tipos de kernel utilizados nesse trabalho, apenas o RBF sofre alteracoes
com a alteragdo do parametro gamma. Esse parametro influencia o quanto uma
unica amostra de treinamento afeta o modelo. O pardmetro gamma pode ser visto
como o inverso do raio de influéncia de uma unica amostra. Ou seja, quanto maior
essa variavel, menor ¢ o raio de influéncia de uma amostra e quanto menor, maior
¢ ainfluéncia dessa amostra na constru¢ao do modelo. A Figura 9 mostra como esse

parametro influencia o modelo de treinamento.
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Figura 9 — Kernel RBF com diferentes valores de gamma

gamma=10"-1, C=10"-2 gamma=10"0, C=10"-2 gamma=10"1, C=10"-2
L

o

Fonte: [27]
Peso das classes

Em problemas cujos dados sdo desbalanceados, ou seja, hd mais amostras de uma
classe em relagdo a outra, ¢ comum que esse parametro seja utilizado para atribuir
um peso a uma determinada classe. Esse método tem como objetivo corrigir a falta
de equilibrio entre as classes. Esse pardmetro age diretamente no parametro C a
partir de um produto entre ambos. A Figura 10 mostra a influéncia desse parametro

na modelagem do problema.

Figura 10 — Comparagao entre uma modelagem com pesos (curva em vermelho) e
uma sem pesos (curva em preto)

4 4 o o —— non welghted
waighted

-4 -2 ] 2 4

Fonte: [26]
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CAPITULO 3

METODOLOGIA

A partir dos conceitos discutidos no capitulo anterior, ¢ necessario que haja uma
metodologia por tras da execugdo do estudo comparativo. Essa etapa do trabalho determina uma
arquitetura de processos capaz de orientar o desenvolvimento das duas abordagens que compde
o projeto. Além disso, esse capitulo busca orientar a melhor metodologia para se efetuar o
estudo comparativo entre as abordagens, bem como a escolha das melhores métricas de

comparacao.
3.1 Tratamento dos Dados

A primeira etapa da metodologia se refere a escolha das bases de dados que serdo utilizadas
na implementa¢do do estudo. O segundo topico do Capitulo 2 ratifica a importancia de se
utilizar bases de dados que sejam condizentes com a realidade do fendmeno que estd sendo
estudado. Contudo, a escolha das fontes de dados nao ¢ baseada apenas nisso, € importante que

um estudo seja realizado no formato e na disposicao dos dados dentro da base.

Para este trabalho, foi estabelecido como padrdo trabalhar com arquivos no formato CSV
pela agilidade da andlise por meio de ferramentas de controle como o editor de consultas do
Excel e, também, pela facilidade de manipulagdo através da linguagem de programagao Python,

utilizada ao longo de todo o projeto.

O primeiro passo efetuado no que diz respeito a arquitetura de processos €, que ¢ comum
as duas abordagens desenvolvidas nesse trabalho, ¢ a leitura dos arquivos CSV e selecdo das

colunas (atributos) que precisarao ser excluidos da andlise, ou transformados de alguma forma.

3.2 Abordagem baseada no método ARIMA

O primeiro passo realizado nessa abordagem diz respeito a implementacao de um algoritmo
para o janelamento das linhas de dados de acordo com o tempo conforme a Figura 11.
Estabeleceu-se como padrao utilizar uma janela de cinco minutos para a realiza¢ao das analises.
Além disso, o processo de janelamento implementado ndo ¢ estatico, ou seja, ele possui um
fator de deslizamento de um minuto responsavel por uniformizar os dados para analise de forma

a detectar a ameaga o quanto antes.
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Figura 11 — Demonstracao de janelamento a cada 5 minutos com fator de deslizamento r igual

a 1 minuto

Janela 1

112,314 56,7 8

Janela 2

1 2 3,4 5,6 78

Janela 3

1,2,3, 4, 5,6 78

Fonte: O autor.

As etapas posteriores da abordagem baseada na metodologia ARIMA terdo como foco o

calculo da entropia de cada janela de dados e, posteriormente, a aplicagdo do método para

realizar a previsdo de entropias de janelas futuras. Em seguida, um processo de limiarizacao

para definicdo de situagdes de ataque ¢ efetuado e aplicado nos dados de teste. A Figura 12

mostra o fluxograma do algoritmo proposto.

Figura 12 — Fluxograma de processos da abordagem baseada no método ARIMA

|

Tratamento de Janel ‘ _ Entropia
Dados anelamento | (src/dest pcks e bytes) 7
. Resultados
> ARIMA Limiarizagao > Teste >

Fonte: O autor

Dessa forma, as situagdes de ataque serdo detectadas a partir de casos que tém valores de

entropia que destoam totalmente das situagdes normais.
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3.3 Abordagem Supervisionada

Na abordagem supervisionada serdo implementados os algoritmos de aprendizagem de
maquina para o treinamento de um modelo capaz de realizar predigdes sobre valores futuros.
Nessa abordagem a avaliacao ¢ feita linha a linha, ou seja, sem a aplicagdo do janelamento
citada na secdo anterior. Os algoritmos testados, modelados a partir das informagdes contidas

nas janelas de dados, serdo o ANN e o SVM.

Além disso, um outro algoritmo sera desenvolvido com o acréscimo de uma etapa anterior
ao treinamento do modelo, a etapa PCA, cujo objetivo ja descrito anteriormente é reduzir a
dimensdo dos dados de forma a atribuir peso maior a atributos mais redundantes para a

classificacdo de um determinado dado.

Dessa forma, a Figura 13 mostra o fluxograma de dados capaz de resumir os processos

implementados nessa abordagem.

Figura 13 — Fluxograma de processos de abordagem supervisionada

RNA |—
» SVM —
DTr
Tratamento Teste —— Resultado
de Dados
—» PCA RNA —
DTe
— PCA SVM | ——»

Fonte: O autor

Os dados, ap6s o tratamento necessario, sao divididos em duas parti¢des, de forma que uma
delas seja utilizada na analise PCA e no treinamento dos algoritmos de aprendizado de maquina,
representada na Figura 13 por DTr, enquanto a outra ¢ utilizada para a avaliagdo dos modelos

de treinamento, representada por D7e.
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3.4 Método de Avaliacio

Existem diversas métricas para avaliar sistemas de classificagdo [29]. A f-score foi a
medida escolhida nesse trabalho por representar, de forma tnica, a precisao e a sensitividade

[30]. A equagdo (31) mostra a forma de calculo dessa métrica.

2
— %) = X 1 1
f = score (%) sensitividade™! + precisdo™?! 00 (1)

Por sua vez sensitividade e precisdo podem ser definidas respectivamente como a eficiéncia
da deteccdo para identificagdo de casos positivos e; dos casos classificados como positivos,
quantos efetivamente eram positivos. As equagoes (32) e (33) mostram a forma de calcular

ambas as medidas [31].

Verdadeiros Positivos

Sensitividade (%) = x 100 (32)

Verdadeiros Positivos + Falsos Positivos

Verdadeiros Positivos

Precisao (%) = x 100 (33)

Verdadeiros Positivos + Falsos Negativos

O primeiro critério de desempate, apos a anélise da f-score, sera feito utilizando a acuracia
geral, ou seja, a taxa de acertos de cada método. Essa métrica pode ser resumida pela equacao

(34).

Quantidade de acertos

Acuracia (%) = x 100 (34)

Quantidade de testes

Outra métrica importante para o estudo, que € fator determinante para o desenvolvimento
de sistemas de detec¢do de ameacas dessa natureza, ¢ o tempo de execu¢do dos processos. Essa

métrica serd utilizada como terceiro critério de desempate.
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CAPITULO 4

RECURSOS

Os recursos que serdo utilizados para o desenvolvimento do algoritmo proposto
possuem grande importancia. Para a analise visual dos dados e auxilio no desenvolvimento do
trabalho, o editor de consultas do Excel foi utilizado. Como linguagem de programagio para o
desenvolvimento optou-se pela linguagem Python [32], dentro do ambiente de desenvolvimento
PyCharm, principalmente pela sintaxe de facil compreensao e pelo seu uso comum na execugao

de tarefas voltadas para a aprendizagem de maquina.

Junto com o Python, algumas bibliotecas serdo fundamentais para a execugdo do

trabalho de forma mais simples, sendo elas:
e csv: biblioteca responsavel pela leitura e operagdo de arquivos csv;
e ipaddress: biblioteca para conversao de enderego ip para um nimero inteiro

e Datetime: biblioteca responsavel pela leitura e operagao de dados no formato de

data
e Scipy e Math: para operagdes matematicas
e Pandas: para a manipulacdo de dados
e Numpy: para a operacdo com vetores e listas
e Matplotlib: para a criagdo de imagens e graficos
e StatsModels: para implementa¢do do modelo ARIMA

e Scikit Learning: para a implementa¢do de algoritmos de aprendizagem de

maquina
e Excel: utilizacdao do editor de consultas para analise inicial

A partir desses recursos de software, sera possivel realizar a implementacdo do estudo

proposto por esse trabalho.
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CAPITULO 5

RESULTADOS E DISCUSSOES

Esse capitulo elucidara a estrutura do codigo desenvolvido para cada um dos métodos
propostos. Além disso, o capitulo trara os resultados para cada um dos métodos de acordo com

suas varidveis particulares, bem como compararé os resultados para cada metodologia.

Além disso, nem todos os resultados dos testes foram expostos nesse trabalho devido a
grande quantidade de testes realizados. Com isso, foi disponibilizado um diretorio [33] dentro

da plataforma GitHub para o armazenamento dos scripts utilizados e dos resultados do trabalho.

5.1 Meétodo ARIMA

O método ARIMA foi implementado a partir de seis scripts diferentes com o objetivo
de melhorar a organizacdo ¢ a documentacdo do cédigo. A Figura 15 mostra um diagrama que

representa a arquitetura do codigo e o fluxo de dados durante sua execucao.

Figura 14 — Fluxograma de scripts para metodologia ARIMA

bckBytesEntropy

S —

& —

bckPktEntropy
Dados Resultados

— »| csvReader AvgEntropy

fwdBytesEntropy

fwdPktEntropy

Fonte: O autor

Durante a implementagdo do cédigo ficou claro, a partir dos graficos de entropia ao
longo do tempo, que apenas a utilizagdo do limiar inferior bastava para a classificagdo de um

ataque.
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A implementacdo do método, que possui como atributos p, ¢ € d previamente

apresentados no Capitulo 3, possibilitou a criagdo da Tabela 1.

Tabela 1 — Resultados em relagdo aos atributos do modelo

Modelo Atributos f-score Sensitividade — Acurdcia (%)  Precisdo
(p.q.4) (%) (%) (%0)

(1,1, 1)
2,1,1)
3,1,1)
(1,1,2)
2,1,2)
3,1,2)
(1,1,3)
2,1,3)
A 3,1,3) 67,04 69,34 62,02 64,88
(1,2, 1)
2,2, 1)
3,2, 1)
(1,2,2)
(2,2,2)
(3,2,2)
(1,2,3)
2,2,3)
(3,2,3)

(1,3, 1)
(2,3,1)
(3,3,1)
(1,3,2)
B (2,3,2) 59,78 69,96 60,81 59,78
(3,3,2)
(1,3,3)
(3,3,3)

C (2,3,3) 57,66 69,75 58,93 69,75

Fonte: O autor

A partir disso foi possivel montar os graficos das Figuras 15, 16 e 17 para representacao
da tarefa de selegdo através do limiar obtida pelo método ARIMA. Os graficos gerados a partir

dessa analise mostram a entropia da janela de dados (eixo y) em relagdo ao tempo (eixo x).
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E importante frisar que, devido & semelhanca entre a maioria dos gréaficos e a quantidade
de gréficos obtidos, apenas os trés casos que possuem o comportamento mais diferente entre si
foram escolhidos para compor o trabalho. Além disso, o tempo para construgao de cada modelo
foi omitido do trabalho devido ao baixo tempo de processamento, todos os modelos levaram
menos de 1 segundo para serem processados. Além do aspecto visual, os resultados também
foram base para a escolha dos graficos utilizados no trabalho, sendo escolhidos um de cada

modelo proposto pela Tabela 1.

Outro aspecto importante, que relaciona a teoria da equagdo (1) e os ataques DDoS na
pratica ¢ o comportamento da curva azul, representada nas trés imagens. Valores baixos de
entropia indicam uma baixa quantidade de informac¢do em um conjunto de dados, mostrando
que os valores desse conjunto sdo bem proximos entre si. [sso € uma caracteristica desses tipos

de ameaca, que enviam diversas requisi¢des com valores proximos de bytes e pacotes.

As trés figuras possuem a mesma curva em azul, pois esta representa os valores de
entropia média das janelas de teste ao longo do tempo. Por outro lado, a curva laranja,

representando o limiar de decisdao, muda de acordo com os parametros (p,q,d) do método Arima.

As janelas (representadas por pontos) abaixo da curva laranja sdo consideradas pelo

sistema como ataques e as janelas acima sao consideradas como casos normais.

Figura 15 — Gréfico de Entropia por Janelas e limiar (1,1,1) em fun¢do do tempo

(1,1,1)

Lo i rw

o
Ul
o

o
Ul
o

Entropia

o
=
o

—e— |anelas

0.40
Limiar

07 03:50 07 04:00 07 04:10 07 04:20 07 04:30 07 04:40 07 04:50 07 05:00
Tempo

Fonte: O autor
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A Figura 15 mostra o limiar logo apds a décima janela. Ou seja, a partir desta janela o

sistema considera como ataque, que termina apos a trigésima sétima.

Figura 16 — Grafico de Entropia por Janelas e limiar (3,3,1) em funcdo do tempo

(3,3, 1)
0.60
0.55
©
o
o
+0.50
wl
0.45
0.40 — Janelas
—— Limiar
07 03:50 07 04:00 07 04:10 07 04:20 07 04:30 07 04:40 07 04:50 07 05:00
Tempo

Fonte: O autor

Por outro lado, a Figura 16 mostra que o sistema considerou situagdes de ataque, a partir

da décima segunda janela, que se estendeu até a trigésima sexta.

Figura 17 — Grafico de Entropia por Janelas e limiar (2,3,3) em func¢do do tempo

(2, 3, 3)

Entropia
o
[0, ]
=)

o
=Y
[

—e— Janelas

—— Limiar

07 03:50 07 04:00 07 04:10 07 04:20 07 04:30 07 04:40 07 04:50 07 05:00
Tempo

0.40

Fonte: O autor
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Por fim, o segundo grafico mostra o limiar estabelecendo situa¢des de ataque a partir da
décima segunda janela que se estenderia completamente até a trigésima sexta, mas devido ao
comportamento do limiar considera a trigésima sexta como ataque, mas trigésima quinta como

caso normal.
5.2 Meétodo de Aprendizagem Supervisionada

De forma anéloga ao método ARIMA, o método de aprendizagem supervisionada foi
implementado a partir de modulos para melhorar a organizagao do cédigo. De modo geral, os
dois modelos de classificador foram aplicados a um subconjunto de 10000 dados retirado do
conjunto de dados principal e os dados restantes foram utilizados para os testes. Foram
utilizados 5 vetores de mapeamento, definidos aleatoriamente, para realizagao de testes

utilizando diferentes conjuntos de treinamento.

Figura 18 — Fluxograma do codigo

randomlist

RandomL.txt

A

Dados Resultados
—-—[ csvReader }—»[ ML }—»[ resultsGen }—»

Fonte: O autor

O fluxograma da Figura 18 mostra a execugdo dos scripts. O bloco ML se refere aos

diferentes métodos de aprendizagem aplicados.

Devido ao grande niimero de testes realizados, os modelos foram divididos nas seguintes
categorias: SVM, ANN, SVM+PCA e ANN+PCA. A partir dessa divisdo e dos critérios de

sele¢do destrinchados no item 3.4 deste trabalho, os seguintes modelos foram selecionados:
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Tabela 2 — Métricas em relagao ao método utilizado

Meétodo Atributos f-score (%)  Sensitividade (%)  Acurdacia (%)  Precisdo Tempo
(%) (s)

Arquitetura:

ANN 50,10 99,77 99,60 99,69 99,94 83,0
Alfa: 0,001

Arquitetura:

100,50,10

ANN+PCA | Alfa: 0,001 99,99 99,99 99,99 99,99 108,0
Componentes:

49

Tipo:

SVM Polinomial 77,29 100 66,37 63,14 114,0
C: 0,001

Grau: 4

Tipo:

RBF

SVM+PCA | C: 1000 99,99 99,98 99,98 99,99 44,0
Gamma: 0,1

Componentes:

35

Fonte: O autor

Com o objetivo de entender o impacto da aplicacdo da PCA, a Tabela 3 mostra as
métricas dos dois modelos utilizados na Tabela 2 em ANN+PCA e SVM+PCA sem a aplicagao
da PCA.

Tabela 3 — Métricas dos modelos da Tabela 2 sem a aplicagdo da PCA

Meétodo Atributos f-score (%)  Sensitividade (%)  Acuracia (%)  Precisdo Tempo
(%) (s)

Arquitetura:
100,50,10

ANN Alfa: 0,001 99,73 99,5 99,63 99,97 83,0
Tipo:
RBF

SVM C: 1000 0 0 43,27 0 83,0
Gamma: 0,1

Fonte: O autor
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Dessa forma, comparando os resultados das Tabelas 1 e 2 0 método ANN-+PCA com
reducdo de dimensionalidade para 49 componentes, arquitetura (100,50,10) e alfa igual a 0,001
e foi o que demonstrou maior desempenho na tarefa proposta, utilizando os critérios estipulados
no item 3.4. Além disso, € possivel perceber a efetividade da aplicacdo do método PCA para

esse tipo de aplicagdo. Ao comparar as Tabelas 2 e 3 € notavel a melhora de todas as métricas.

Se comparado ao método SVM+PCA, as métricas se aproximam consideravelmente,
sendo superadas pelo método ANN+PCA por apenas um centésimo no critério acuracia.
Contudo, o tempo de processamento do método SVM+PCA ¢ cerca de 40% menor se

comparado ao ANN+PCA.
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CAPITULO 6

CONSIDERACOES FINAIS

Este trabalho apresentou diferentes metodologias de reconhecimento de padrdes
aplicadas a tarefa de deteccdo de ataques DDoS. Inicialmente foi realizada uma analise
exploratoria dos dados preliminar com o objetivo de escolher a base de dados a ser utilizada no
trabalho, sendo a selecionada a UNB CIC-IDS 2017, destrinchada no item 2.2.1 deste trabalho.
Ap0s a analise exploratoria, realizada com o editor de consultas do Excel, a base de dados
passou por um processo de selecdo e normalizagdo com o objetivo de transformé-la em uma

base capaz de ser utilizada nos processos seguintes.

A metodologia ARIMA, utilizando a entropia em janelas de tempo como base para o
estabelecimento de limiares para casos normais ¢ anormais demonstrou um f-score maximo de

67,04% com acurécia geral de 62,02% e tempo médio de processamento menor que 1 segundo.

Por outro lado, os métodos classicos de machine learning se mostraram extremamente
eficientes quando aliados a uma boa escolha de parametros. Dentre as centenas de testes
realizados combinando os parametros pré-estabelecidos a combinacdo que mais obteve sucesso
foi a ANN+PCA, obtendo f-score de 99,99% e acuracia geral de 99,99%. Contudo ¢ importante
frisar que o modelo SVM+PCA obteve métricas significativamente importantes, pois igualou a
maioria das métricas, perdendo apenas por um centésimo na medida de acuricia geral do

modelo ANN+PCA, mas obteve um tempo de treinamento menor que o modelo.

Outra consideracdo importante a ser feita € o impacto positivo que a analise de principais
componentes proporcionou, sendo ela imprescindivel para a melhora das métricas da maioria

dos modelos testados.

Para trabalhos futuros, sugere-se a aplica¢do das técnicas analisadas em novas bases de
dados. Outra possibilidade ¢ utilizar seletores de dados para melhorar a eficiéncia do
treinamento utilizando menos amostras. A realizacdo de testes em tempo real permitiria uma
melhor avaliacao do desempenho dos métodos. Outra sugestao ¢ a aplicagao de outros métodos
de classifica¢do. O uso de arvores de decisdo, por exemplo, poderia facilitar a interpretacao do
processo de decisdo, permitindo a identificagdo dos atributos mais importantes nesse processo.

Também poderiam ser usadas técnicas mais avangadas, como redes neurais convolucionais. Em
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qualquer caso, sugere-se o uso de uma base de dados disponibilizada remotamente para maior

facilidade de interagdo a partir de outros computadores.
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