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Resumo

Os Sistemas de Detecgao de Intrusao (IDS) auxiliam na prote¢ao das redes de compu-
tadores, pois identificam e detectam tentativas de obter acesso nao autorizado aos dados,
inspecionando pacotes individualmente ou no contexto de fluxos. Considerando que o pro-
cesso de detecgao de intrusdo é uma tarefa de classificacao de um fluxo de pacotes gerados
continuamente em uma distribui¢cao nao-estacionéria, os modelos de decisao devem sofrer
atualizagoes a fim de identificar mudangas no comportamento dos ataques e do trafego
normal da rede. A atualizacdo dos modelos, em geral, requer instancias rotuladas, o que
exige grande esfor¢o de especialistas. Este trabalho contribuiu com o desenvolvimento de
um IDS para o mundo real, propondo: i) comparar o uso de pacotes individuais e fluxos
de pacotes na tarefa de deteccao de intrusao, por meio da analise do desempenho preditivo
de classificadores de fluxos continuo de dados construidos a partir desses dois tipos de da-
dos; ii) analisar o impacto no desempenho dos classificadores quando hé atraso na entrega
dos rétulos das instancias para atualizacao dos modelos; e iii) avaliar o impacto que as
estratégias de aprendizado ativo causam nos classificadores quando somente as melhores
instancias sao rotuladas e usadas na atualizacao dos modelos. Neste sentido, os experi-
mentos foram realizados usando o conjunto de dados CICIDS2017, diferentes algoritmos
de classificacao de fluxos continuos de dados e medidas de avaliagdo. Fles mostraram
que inspecionar os pacotes individualmente tem um desempenho semelhante a inspecao
de fluxos na deteccao de intrusdo. De modo que, a partir desse resultado, os pacotes
individuais foram usados no estudo de técnicas de aprendizado ativo e atraso na entrega
dos rotulos. O desempenho dos classificadores sofreu queda a medida que se aumentava
o atraso na entrega dos rotulos verdadeiros. Por fim, as estratégias de aprendizado ativo
permitiram manter o desempenho preditivo na classificagao de trafego normal e malicioso,

usando um conjunto reduzido de instancias rotuladas.

Palavras-chave: Sistemas de Deteccao de Intrusao, Aprendizado de Maquina, Fluxos

Continuos de Dados, Pacotes de Rede.






Abstract

Intrusion Detection Systems (IDSs) help protect computer networks by identify and
detect attempts to obtain unauthorized access to data via computer networks by ins-
pecting packets separately or in the context of flows. Considering that the intrusion
detection process is a classification task of continuously stream-generated packets in a
non-stationary distribution, security analysis must constantly update decision models to
identify changes in attack behaviors and normal traffic of a network. Since improving
models usually requires labeled instances, which demands significant effort from security
specialists, the purpose of this work is to contribute to the development of real-world
IDSs. Therefore, our goal is to: i) compare the use of individual packets and network
flows in the intrusion detection task by analyzing the predictive performance of data
stream classifiers; ii) analyze the impact of delayed labelling for updating the models on
the classifiers’ performance; and iii) evaluate the impact of active learning strategies on
the classifiers’ performance. Our experimental evaluation used the CICIDS2017 dataset,
different data stream classification algorithms, and five evaluation measures. Experiments
have shown packet-based IDSs perform similarly to flow-based IDSs. Based on this result,
we studied different active learning techniques to estimate the impact of delayed labelling
on packet-based IDSs. The performance of the classifiers is inversely proportional as the
label delivery rate. Besides, the active learning strategies helped keep the performance at

a satisfactory level, even with a small set of labeled instances.

Keywords: Intrusion Detection Systems, Machine Learning, Data Streams, Packets He-

ader.
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CAPITULO

Introducao

As redes de computadores sao infraestruturas essenciais dos servigos computacionais
e permeiam as atividades didrias de pessoas e empresas (HAMID; MUTHUKUMARA-
SAMY; RANGANATHAN, 2016). Segundo a CISCO, multinacional do setor de redes
e comunicagoes, o trafego total de dados nas redes em 2016 era de 96 Exabytes/més e,
em 2021, espera-se que atinja 276 Exabytes/més (VIEGAS et al., 2019), um aumento
de 187,5%. Consequentemente, o trafego nas redes de computadores, em particular da
Internet, a qual suporta um intenso e sigiloso fluxo de dados, desperta o interesse daqueles
que desejam obté-los de forma ilegal utilizando-os de maneira maliciosa (WAITZMAN,
2001). Deste modo, com o desenvolvimento e popularizacao da Internet, a necessidade de
garantir a protecao e seguranca dos dados que trafegam nessa rede também aumenta e,
por isso, a area de pesquisa em seguranca da informagao tem se tornado cada vez mais

ativa e necessaria (LI et al., 2012).

Uma intrusao é qualquer tentativa de acessar ou manipular dados indevidamente atra-
vés das redes de comunicagao como, por exemplo, a Internet. Com um volume de trafego
crescente, as intrusoes estao evoluindo na sua quantidade e capacidade (VIEGAS; SAN-
TIN; OLIVEIRA, 2017). Sao vérios os propésitos e caracteristicas dos ataques e, por
vezes, seus sintomas nao sao tao 6bvios devido as diversas formas de intrusao existentes.
Neste contexto, os IDSs sao hardware ou software que desempenham papel fundamental,
uma vez (ue os mesmos monitoram continuamente a rede buscando identificar e alertar os
administradores de seguranga sobre as tentativas de intrusao (SHARAFALDIN; LASH-
KARI; GHORBANI, 2018). Eles também coletam, analisam e armazenam informagoes
que pertencem ao trafego de rede (NAKAMURA; GEUS, 2007). Desta maneira, devido
as diversas formas de intrusoes existentes, diferentes estratégias devem ser consideradas
durante o desenvolvimento de um IDS. Frequentemente, dois métodos sao utilizados
por eles para a deteccao de comportamentos maliciosos, os baseados em assinaturas e os
baseados em detec¢ao de anomalias (BHUYAN; BHATTACHARYYA; KALITA, 2017).

Os métodos baseados em assinaturas comparam o trafego analisado com uma base

de dados de ataques anteriormente catalogados. Caso algum ataque presente na base de
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dados seja identificado no trafego, o IDS caracteriza-o como malicioso. Por utilizarem
bases de dados de assinaturas dos ataques, estes sistemas sao precisos, porém podem
nao identificar ataques recém desenvolvidos. Isso ocorre pois as assinaturas dos ataques
tem um periodo entre sua identificacdo, insercao na base e sua difusdo na Internet. Ja
nos métodos baseados em anomalias, a identificacao é feita baseando-se em um compor-
tamento anteriormente reconhecido como normal, ou seja, em um padrao nao-malicioso.
Assim, caso um comportamento saia deste padrao pré-analisado ele sera classificado como
um ataque (LIAO et al., 2013). Desta forma, tais sistemas podem identificar ataques
novos e/ou desconhecidos devido & sua natureza de identificagdo, tomando por base o

comportamento fora do padrao de normalidade da rede de computadores (BHUYAN;
BHATTACHARYYA; KALITA, 2017).

Para os métodos baseados em anomalias, uma proposta comumente usada sao os al-
goritmos de aprendizado de maquina, ja que estes podem ser usados para identificar
comportamentos fora de um padrao pré-estabelecido (GARCfA-TEODORO et al., 2009;
KANIMOZHI; JACOB, 2019; AL-UTAIBI; EL-ALFY, 2018; ATLI et al., 2018; PAPA-
MARTZIVANOS; MARMOL; KAMBOURAKIS, 2019). O Knowledge Discovery in Data-
bases (KDD) é um processo habitualmente utilizado para encontrar padroes, permitindo
a interpretagdo dos dados ou a previsao de eventos futuros (FAYYAD; PIATETSKY-
SHAPIRO; SMYTH, 1996b). Ele é iterativo e abrange as seguintes etapas: coleta de
dados; pré-processamento dos dados coletados; transformagao dos dados; mineracao e

descoberta dos padroes e; a interpretagao e avaliagdo dos resultados.

Quanto a coleta dos dados, os dispositivos de rede podem apresenta-los tanto indivi-
dualmente na forma de pacotes quanto agrupados em fluxo destes pacotes. O fluxo é uma
agregacao de pacotes de redes transmitidos que compartilham algumas caracteristicas em
comum, tais como: o mesmo endereco Internet Protocol (IP) de origem e destino, porta
de origem e destino e protocolo de transporte dentro de uma janela de tempo (RING
et al., 2019a). Os trabalhos de Viegas et al. (2019), Atli et al. (2018), Papamartzivanos,
Maérmol e Kambourakis (2019) utilizam algoritmos de aprendizado de méquina e analisam
os fluxos de pacotes para detectar anomalias. Embora uma abordagem baseada em fluxo
faga a suposicao coerente de que os ataques provavelmente abrangem vérios pacotes, esta
perspectiva deve limitar a porcao de informagoes mantidas para cada fluxo, dada a quan-
tidade deles que podem haver na rede e os recursos computacionais que sao necessarios

para armazenar grande quantidade de informacgoes para cada um.

Outros trabalhos como Zhong et al. (2020), Kim, Park e Lee (2020) e Bortolameotti
et al. (2020), propdem uma outra abordagem na qual a classificacdo é baseada exclusi-
vamente nos pacotes de redes. Essa abordagem preconiza a caracteristica de avaliacao

individual dos pacotes, de modo a identificar pacotes maliciosos.

A anadlise dos pacotes pode considerar a inspecao da carga 1til ou restringe-se somente

aos cabecalhos e rodapés. Ainda que a exploragdo da carga 1util possa criar um perfil do
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trafego mais detalhado e, consequentemente, levar a uma melhor detecgdo de diferentes
tipos de ataque, o desempenho preditivo pode ser reduzido em cenarios com alto volume
de trafego (UHM; PAK, 2021). Além disso, qualquer tentativa de anélise da carga ttil

torna-se impraticavel se as informagoes estiverem cifradas.

Para que os classificadores possam utilizar os dados de forma adequada, é necessaria
uma etapa de pré-processamento para que, dessa forma, os cabecalhos dos pacotes possam
ser transformados em um conjunto de atributos para os diferentes protocolos existentes
(por exemplo Transfer Control Protocol (TCP), IP, User Datagram Protocol (UDP), etc.).
No entanto, muitos tipos de intrusao podem ser distribuidos ao longo da carga ttil de

varios pacotes de rede, permanecendo inacessiveis em uma analise por pacote.

Na etapa de mineracao de dados, em geral, diferentes algoritmos de classificacao sao
utilizados para distinguir trafego entre malicioso e normal. Alguns exemplos de algorit-
mos de classificagdo utilizados nesta etapa sao: arvores de decisao (Ariyaluran Habeeb et
al., 2019), maquinas de vetores de suporte (RING et al., 2019b) e métodos probabilisticos
(LIAO et al., 2013). Devido & evolucao continua das redes e do trafego de redes, as ca-
racteristicas de um trafego normal mudam constantemente (SOMMER; PAXSON, 2010)
e essa natureza de inconstancia do trafego dificulta a identificacao de novos ataques, exi-
gindo uma flexibilidade e adaptabilidade dos algoritmos de classificacao (LEE; STOLFO,
2000). Com o objetivo de permitir adaptabilidade dos IDSs, trabalhos recentes conside-
ram a tarefa de deteccao de intrusao como uma classificagdo em fluxo continuos de dados
(VIEGAS et al., 2019; RIBEIRO; PAIVA; MIANI, 2020; COSTA et al., 2018; CASSALES
et al., 2019). Fluxos continuos de dados (do inglés data streams) sdo sequéncias de dados
geradas continuamente, em geral, em alta velocidade (KNOWLEDGE. .., 2010). Nesse
tipo de cenario, a distribuicao que gera os dados pode mudar, o que exige que a tarefa
de classificacao de fluxos continuos de dados frequentemente adapte o modelo de decisao
para representar tais mudangas usando estratégias de baixo custo computacional. Sendo
assim, o uso de técnicas de classificagao para fluxos continuos de dados em IDSs torna-se
uma interessante estratégia para manter os modelos adaptados as condigoes atuais do

trafego de rede.

Apesar de trabalhos recentes considerarem o uso de técnicas de classificagdo que se
adaptam as condigoes recentes do fluxo (VIEGAS et al., 2019; UHM; PAK, 2021; KOZIK;
PAWLICKI; CHORAS, 2021), uma importante questao a ser tratada é o uso de uma
grande quantidade de instancias rotuladas para que os classificadores consigam determinar
o que é um trafego normal ou ataque. Ainda que existam varios tipos de processos de
categorizacao de instancias, o mais utilizado ¢é aquele onde elas sao rotuladas manualmente
por um especialista de dominio. O qual analisa o conjunto de dados dentro de um contexto
e, entao, decide se o dado é malicioso ou ndo. No entanto, este processo é custoso e

demanda tempo para a sua execucao podendo causar atrasos na rotulagem das instancias.
Muitos trabalhos da literatura (VIEGAS et al., 2020; HAIDER et al., 2021; UHM; PAK,
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2021) consideram que todas as instancias do fluxo de dados serdo rotuladas imediatamente
apés a sua chegada para atualizagdo do modelo de decisao. Apesar do alto desempenho
preditivo de tais classificadores na deteccao de intrusao, esta proposta é hipotética e nao

permite sua aplicacdo em IDSs a serem utilizados no mundo real.

Assim, diante dos desafios em classificar os pacotes de redes, este trabalho visa estabe-
lecer a utilizagao de técnicas de classificagao de fluxos continuos de dados como alternativa
relevante para a construcao de um IDS, utilizando somente os pacotes individuais no pro-
cesso de classificacao. Isso traz algumas vantagens para o processo de detecgdo, ja que
nao é necessario processar os pacotes para, s6 entao, gerar o fluxo com os resumos de
informacgoes e a partir dal executar a tarefa de classificacao. Mais especificamente, é in-
vestigado se existem diferencas significativas na identificacao de trafego malicioso quando
sao empregados os dados sumarizados nos fluxos ou os dados de cada um dos pacotes
do trafego da rede. Além disso, com a utilizacao de algoritmos de classificacao de fluxos
continuos de dados, nao ha a necessidade de retreinar o modelo a cada mudanca na dis-

tribuicao dos dados, como frequentemente ocorre em modelos tradicionais de classificacao
(CASSALES et al., 2019).

Por fim, o presente trabalho também considera que a atualizagao do modelo de decisao
nao pode ser feita supondo que todas as instancias do fluxo serao rotuladas. Para isso,
técnicas de aprendizado ativo (ZHU et al., 2007; KAVITHA; MAHESWARI et al., 2021;
YANG et al., 2018) que escolhem um subconjunto de instancias a serem rotuladas sio
investigadas, em especial, aquela a qual supoe que existe um atraso para a entrega das

instancias apos receber um rotulo.

1.1 Objetivos e Desafios da Pesquisa

Este trabalho tem como objetivo colaborar para o desenvolvimento de um IDS que
atenda aos requisitos reais do problema de deteccao de intrusao, tais como: geracao
continua de dados e constante atualizacao do modelo de deteccao de intrusao. Para
isto, este trabalho visa comparar, inicialmente, o desempenho preditivo de classificadores
treinados com dados de fluxos com aqueles treinados a partir de pacotes individuais, a fim
de identificar se as duas abordagens produzem resultados semelhantes. Pretende também,
analisar o impacto do atraso da entrega de instancias rotuladas para a atualizacao do
modelo e, por fim, analisar o impacto da selecdo de um conjunto reduzido de amostras

para receberem o rotulo para a atualizacdo do modelo de classificacao.

Os objetivos especificos sao:

d comparar o desempenho preditivo de classificadores induzidos a partir de dados do

fluxo e de dados dos pacotes da rede;
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(d comparar o desempenho preditivo de um conjunto de algoritmos de classificacao de

fluxos continuos de dados na deteccao de trafego malicioso;

(1 analisar como o atraso do rétulo para a atualizacao dos modelos de classificagao

impacta no desempenho de classificacado de novos dados da rede, e;

1 avaliar como as estratégias de aprendizado ativo podem auxiliar na escolha das me-
lhores instancias a serem rotuladas de forma a manter o desempenho do classificador,

mas diminuindo o nimero de instancias rotuladas.

1.2 Hipobtese

A seguir sdo apresentadas as hipdteses estabelecidas para a execucao do presente
trabalho.

(1 H1: A utilizacdo dos pacotes individuais de redes para a identificagdo de ataques
pelos classificadores, apresentara resultados estatisticamente semelhantes quando

comparados a utilizagdo dos fluxos.

1 H2: Quando houver atraso na apresentagao dos rétulos verdadeiros das instancias
aos classificadores, o desempenho de classificacdo dos pacotes de rede sera impac-
tado.

 H3: A utilizacao de técnicas de aprendizado ativo, que escolhem um subconjunto
de instancias a serem rotuladas pelo especialista para atualizacdo do modelo, al-
canca um desempenho preditivo semelhante aos modelos atualizados usando todas

as instancias rotuladas do fluxo rotuladas na detec¢ao de intrusao.

1.3 Organizacao do Trabalho

Esta dissertagdo estda organizada da seguinte forma. O Capitulo 2 trata da funda-
mentacao tedrica para embasar os métodos propostos. O Capitulo 3 apresenta os tra-
balhos relacionados utilizados como base bibliografica para esta dissertacao. O Capitulo
4 descreve detalhadamente os métodos utilizados para testar as hipéteses propostas. O
Capitulo 5 apresenta os experimentos e a discussao dos resultados obtidos. Por fim, o
Capitulo 6 apresenta a conclusao desta dissertagao, as principais contribuicgoes e sugestoes

de trabalhos futuros.
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CAPITULO

Fundamentacao Teorica

Neste capitulo, serao apresentados os conceitos tedricos fundamentais a compreen-
sao desta pesquisa, sendo o mesmo dividido nas se¢Oes descritas a seguir. Na Secao 2.1
sao estabelecidos os conceitos de redes de computadores e seus protocolos, especialmente
aqueles utilizados neste trabalho, bem como os conceitos sobre seguranca de redes de com-
putadores e os sistema de detecgao de intrusdo. Na Secao 2.2 é feita uma apresentagao do
método de descoberta de conhecimento em bases de dados. Na Sec¢ao 2.3 é apresentada a
mineragao em fluxos continuos de dados, seus desafios, bem como algumas das estratégias
e algoritmos de classificacdo usados na literatura de deteccao de intrusao. Também é
apresentado o conceito de aprendizado ativo, que foi usado neste trabalho. Na Secao 2.4
sao apresentados os avaliadores de desempenho preditivo mais utilizados na literatura de

classificacdo de fluxos continuos de dados e deteccao de intrusao.

2.1 Redes de computadores

Uma rede de computadores interliga os computadores com o objetivo de transportar

informagoes entre eles. As mensagens sao enviadas entre os computadores utilizando a
infraestrutura de rede (NEWMAN, 2018).

As redes de computadores criaram mudancas na economia mundial. Com elas, as
empresas puderam modificar a forma como se comunicavam, criaram servicos para os
seus clientes e diminuiram seus custos devido a forma como executavam as atividades,
utilizando o acesso aos computadores dispostos remotamente (COMER, 2017). Também
permitiram criar um setor inteiro que desenvolve tecnologia, produtos e servicos voltados
para as redes de computadores. Quanto a sua aplicacao, as redes de computadores sao
utilizadas em sistemas de telecomunicacoes, entretenimento, sistemas de navegacao, redes

de sensores, acesso a dados remotos, dentre outras funcionalidades (COMER, 2017).
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2.1.1 Protocolos IP, TCP e UDP

O protocolo IP, que pertence a camada de rede segundo o padrao Open Systems
Interconnection (OSI), é utilizado pelos comutadores para o enderegamento e o encami-
nhamento dos pacotes de redes. Em uma rede IP, um endereco tinico de origem e destino

¢ atribuido a cada datagrama trocado na rede, conforme representado na Figura 1.

Bits
o|0(j0|O(0|O(O|O(O|O(2|1(2|1(2|1({1|1|1|1(2|2(2|2(2|2(2|2|2|2(3|3
0|1(2|3(4|5|6|7|8|9(0|1(2|3(4|5(6|7|8|9(0|1(2|3|4|5(6|7|8|9(0|1
Versdo |[Tamanho| Tipo de Servico Tamanho Total
Identificacdo Flags Offset do Fragmento
TTL | Protocolo Checksum do cabeczlho
Endereco de Origem
Endereco de Destino
Opcbes | Complemento
Dados

Figura 1 — Datagrama do protocolo IP com 32 bits de tamanho - Adaptado de Kurose e
Ross (2011).

J& o protocolo TCP pertence a camada de transporte do padrao OSI. Ele é orien-
tado a conexao e, assim, antes de enviar os dados para um servidor os dois atores (cli-
ente/servidor) devem executar um "handshake” (KUROSE; ROSS, 2011), procedimento
que estabelece a conexao. Somente apods esse procedimento é que os pacotes, represen-
tados na Figura 2, passam a trafegar entre as partes. O estabelecimento da conexao,
associado a diversos mecanismos, permite ao TCP garantir confiabilidade na troca de

mensagens, bem como controle de fluxo e de congestionamento (KUROSE; ROSS, 2011).

Bits
o|0{0|0(0|O(O|O(O|O(2|1(2|1(2|1(1|1|1|1|2|2(2|2|2|2(2|2(2|2|3|3
0|1(2|3(4|5|6|7|8|9(0|1(2|3|4|5(6|7|8|9|0|1(2|3|4|5|6|7|(8B|9|0|1

Porta de Origem Porta de Destino
Numero de Sequéncia
Namero Acknowledgement
Offset Reservado | Flags lanela
Checksum Ponteiro de Urgéncia
Opcbes Complemento
Dados

Figura 2 — Datagrama do protocolo TCP com 32 bits de tamanho - Adaptado de Kurose
e Ross (2011).

O UDP ¢é um protocolo mais simples que também pertence a camada de transporte,

e sua organizagao pode ser vista na Figura 3. Como é um protocolo orientado para
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transagoes (POSTEL et al., 1980), ou seja, sem a necessidade de estabelecer uma conexao
como no protocolo TCP, nao ha a garantia de entrega dos pacotes (FALL; STEVENS,
2011). Considerando suas utilizagoes, o protocolo UDP é extremamente 1til em situacoes
de cliente/servidor nas quais seja necesséario o envio de uma solicitacdo ao servidor sem
necessidade de resposta. Assim, caso a resposta nao chegue de volta, o cliente apenas
recebera uma mensagem de tempo esgotado, sendo preciso somente o envio de uma nova
solicitac@o sem onerar o trafego da rede (TANENBAUM; WETHERALL et al., 2014).

Bits
o(0|0ojOo(O(0O|O|O(O(O|1)1|1(2|1j1({1({1|1|1|2(2(2|2|2(2|2|2|2(2|3|3
0(1|2|3(4(5|6|7|8(92|0|1|(2(3|4|5(6(7(8|9|0(1(2|3|4(5|6|7|B(92|0|1

Porta de Origem Porta de Destino
Tamanho Checksum
Dados

Figura 3 — Datagrama do protocolo UDP com 32 bits de tamanho - Adaptado de Kurose
e Ross (2011).

2.1.2 A Seguranca nas Redes de Computadores e os Sistemas

de Deteccao de Intrusao

As redes de computadores sao tipicamente recursos compartilhados, usados por varias
aplicacoes e diversos interesses. Considerando esse compartilhamento, os seus diferentes
usos trazem oportunidades de invasoes e ataques a tais recursos. Portanto, faz-se neces-
saria a criacao de mecanismos que permitam o desenvolvimentos de canais seguros de
comunica¢ao (WAITZMAN, 2001).

A triade bésica de uma comunicagdo segura envolve as seguintes propriedades (KU-

ROSE: ROSS, 2011):

1 Confidencialidade: garantia de que somente o emissor e o receptor da mensa-
gem entendam o que estd sendo enviado, implementada pelo uso de algoritmos de

criptografia;

1 Integridade: garantia de que mensagens sejam entregues aos destinatéarios de forma
integra, nao sendo alteradas por problemas durante seu transporte ou mesmo por

agentes maliciosos; e,

(1 Disponibilidade: garantia de que uma informagao ou recurso estard acessivel
quando requerido, tal que a velocidade de acesso seja rapida o suficiente para que o

sistema possa executar uma tarefa satisfatoriamente.
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Aspectos como autenticidade, nao-repudio e a segurancga operacional complementam
a triade basica. A autenticidade garante que a pessoa ou sistema que esta acessando o
servigo € quem realmente diz ser e, geralmente, é feita por um sistema de autenticacao
de usuarios. O nao-repudio procura garantir que o usuario emissor de alguma informacao
ou, ainda, um executor de alguma acao sobre a informac¢do nao consiga negar, poste-
riormente, que essa acao tenha sido executada. Por fim, a seguranga operacional visa
garantir que haja toda uma infraestrutura disponivel para garantir a seguranga da rede
como, por exemplo, a utilizacdo de firewalls e sistemas de deteccdo de intrusao. Conse-
quentemente, um ataque é uma tentativa bem sucedida de comprometer pelo menos uma
das propriedades anteriores.

Os IDSs sao sistemas computacionais que automatizam o processo de monitoramento
de eventos, ocorridos em um sistema de computagao ou rede de computadores. Seu prin-
cipal papel é verificar a existéncia de um ataque em curso. Assim, os IDSs desempenham
um papel vital, sendo uma linha de defesa contra intrusoes as redes.

Os IDSs podem se localizar em varios pontos da rede, e sua localizacao indica um tipo
especifico de protecao. Na Figura 4, é possivel identificar essas posi¢oes. Nakamura e

Geus (2007) descrevem cada uma delas da seguinte forma:

d IDS 1: nessa posicao, o IDS oferece uma protecao que detecta todas as tentativas
de ataques contra a rede. Esse IDS oferece uma fonte de informagao rica sobre os

tipos de tentativas de ataques a rede.
d IDS 2: nessa posicio, o IDS pode detectar ataques contra o firewall.

1 IDS 3: nessa posicao, detecta as tentativas de ataque contra os servidores localiza-

dos na zona desmilitarizada (do inglés DeMilitarized Zone — DMZ).

( IDS 4: nessa posicao, pode detectar as tentativas de ataques contra os recursos
internos da rede que passaram pelo firewall e que podem ocorrer via VPN ( Virtual
Private Network.

d IDS 5: nessa posica, pode detectar as tentativas de ataques contra servidores na
DMYZ 2. Nesse cendrio as tentativas de ataques passaram pelo firewall, pela Virtual

Private Network (VPN) ou por algum outro servigo na DMZ 1.

d IDS 6: nessa posicao, pode detectar as tentativas de ataques internos na organiza-

cao.

Além do posicionamento, uma outra caracteristica dos IDSs esta relacionada a forma
com que as detecgoes sao realizadas. Existem dois sistemas principais de deteccao de intru-

sdo: os sistemas baseados em assinaturas e os sistemas baseados em anomalias (BHUYAN;
BHATTACHARYYA; KALITA, 2017).
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Figura 4 — Possiveis posi¢goes de um IDS em uma rede - Adaptado de Nakamura e Geus
(2007).

Quando um ataque é identificado pela comunidade de seguranca, é desenvolvido um
conjunto de regras chamadas de assinaturas, e que podem ser usadas por IDSs para
identificar uma ameaca através de comparacao. A abordagem baseada em assinatura é
conhecida por ter um baixo niimero de falsos positivos e falsos negativos, pois a sua assi-
natura ¢ conhecida pela base de ataques. Porém, no reconhecimento de ataques baseado
em assinaturas, nao ha como distinguir novos ataques até que a base seja atualizada e
distribuida na Internet (GARCIA-TEODORO et al., 2009).

Ja as técnicas baseadas em anomalias, visam caracterizar uma alteracao no padrao
normal de comportamento da rede. Esse padrao ¢é estabelecido anteriormente, analisando
o fluxo de pacotes normais e criando assim, uma referéncia que sera utilizada para a iden-
tificagao do desvio de comportamento da rede. Esse tipo de técnica é também conhecida
como detecgao baseada em comportamento (BHUYAN; BHATTACHARYYA; KALITA,
2017). Geralmente, para construir a base de comportamento normal e ataques, sdo utili-
zadas técnicas estatisticas ou de aprendizado de maquina (ZARPELAO et al., 2017). Elas
podem identificar ataques desconhecidos, apesar de poderem atingir uma alta taxa de
falsos positivos e falsos negativos (MAHONEY; CHAN, 2001).

Diante disso, a pesquisa académica sobre deteccao de intrusao vem aumentando ao
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longo dos anos, dadas as promissoras capacidades dos IDSs baseados em anomalias,
visando o desenvolvimento de novas abordagens para esses sistemas (SHARAFALDIN;
LASHKARI; GHORBANTI, 2018). Como os sistemas baseados em anomalias trabalham
com a busca de um comportamento fora de um padrdo conhecido, é possivel utilizar o
aprendizado de maquina para que se possa treinar um modelo e, assim, identificar novas
ameacas diferentemente do modelo de deteccao por assinaturas (GARCfA—T EODORQO et
al., 2009).

2.2 Descoberta de Conhecimento em Bases de Dados

Com o desenvolvimento e avango da Internet, a quantidade de dados trafegados no
mundo é sem precedentes (VIEGAS et al., 2019), desta forma as redes sociais, sites go-
vernamentais, bancos, hospitais, além do uso de aparelhos como smartphones, geram
diariamente uma grande quantidade de dados sobre comportamentos, perfis de compras,
saude, financas, dentre outras informacgoes. Todos esses registros gerados e que antes
nao eram totalmente analisados devido a falta de métodos para sua manipulagdo e com-
preensao, agora podem ser utilizados de uma forma estratégica pelas empresas a fim
de encontrar, por exemplo, comportamentos e tendéncias dos seus consumidores. Essa
inteligéncia competitiva cria valor para as empresas, que usam os seus dados de forma
ativa (OUSSOUS et al., 2018) para extrairem informagoes uteis ao negocio (FAYYAD;
PIATETSKY-SHAPIRO; SMYTH, 1996b).

A descoberta de conhecimento usando grandes bases de dados, chamada também de
KDD, vem sendo estudada desde a década de 90. O seu processo classico, apresentado na
Figura 5, foi proposto por Fayyad, Piatetsky-Shapiro e Smyth (1996a) e é definido como
sendo um processo nao trivial de identificar padroes validos, novos, potencialmente uteis
e, em ultima instancia, compreensiveis para um dado fim. Esse processo ¢é interativo e
iterativo, no qual o usuario devera tomar varias decisoes a fim de estabelecer os objetivos
da mineracao. Para se chegar a uma descoberta de fato, sao utilizadas varias etapas, tais
como: a preparacao, a selecao e a limpeza dos dados, além de incorporacao de conheci-
mento prévio util e a interpretacao adequada da mineracao dos dados. Elas garantem que
um conhecimento util possa ser extraido das bases de dados (BUCZAK; GUVEN, 2016).

Inicialmente, é necessario entender o dominio de conhecimento dos dados a serem
trabalhados (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996b). Portanto, o conhe-
cimento prévio e experiéncia com os dados é fundamental para se estabelecer o objetivo
claro do problema a ser solucionado (KANTARDZIC, 2011). Partindo desse ponto, apds a
analise dos dados, podem ser geradas varias hipéteses formuladas para um tnico problema
(KANTARDZIC, 2011), assim é possivel que, conforme um projeto de KDD avance, essa
etapa possa ser revisitada para ajustes (MAIMON; ROKACH, 2005).

A primeira etapa do processo estd relacionada com a geragao e coleta dos dados (KKAN-
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Figura 5 — Etapas do processo de KDD - Adaptado de Fayyad, Piatetsky-Shapiro e Smyth
(19964).

TARDZIC, 2011). Deve-se selecionar um conjunto de dados dentro do objetivo proposto
para, assim, focar em um subconjunto de variaveis nas quais sera feita a tentativa de des-
coberta de conhecimento (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996a). Nessa
etapa, também é necessario identificar quais dados estao disponiveis, obter informacgoes
adicionais necessarias para uma melhor qualidade da descoberta e, em seguida, integrar
todos esses dados em um tinico conjunto que sera utilizado para executar a descoberta de
conhecimento.

A segunda etapa é o pré-processamento, no qual se executa a limpeza dos dados,
exclusao de ruidos, definicao e execugao de estratégias para lidar com valores ausentes
e selecao de atributos (MAIMON; ROKACH, 2005; FAYYAD; PIATETSKY-SHAPIRO;
SMYTH, 1996b). A sele¢ao de atributos de alta correlagdo com a classe alvo, pode reduzir
a quantidade de dados a serem analisados pelos algoritmos de aprendizado de maquina
e trazem consigo uma melhoria do desempenho preditivo, pois os dados utilizados serao
aqueles que possuem uma maior importancia para a caracterizacao da classe alvo.

A terceira etapa estd relacionada a transformacao dos dados. Nela ocorre a prepa-
ragdo dos melhores atributos para a tarefa de descoberta de conhecimento (MAIMON;
ROKACH, 2005). Uma destas técnicas é a redugao de dimensionalidade, que trata de
encontrar caracteristicas redundantes e, para isso, ha na literatura varias técnicas que po-
dem ser utilizadas, como por exemplo a andalise de componente principal (PCA do inglés
Principal Component Analysis) (GARCIA-TEODORO et al., 2009).

Na quarta etapa, um método de mineracao de dados, como classificacdo, regressao
ou agrupamento, poderd ser utilizado para atingir os objetivos definidos ainda na pri-
meira etapa (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996a; MAIMON; ROKACH,
2005). Tais métodos podem ser supervisionados, nao-supervisionados ou mesmo semi-
supervisionados, conforme a disponibilidade dos rétulos dos exemplos na base selecionada.

A quinta etapa é uma andlise exploratoria, na qual o resultados dos modelos sao
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interpretados e sao identificados os ganhos de conhecimento gerados por eles (ZHANG;
ZHANG; YANG, 2003). Nesse ponto hé a selecao dos melhores modelos para a hipétese
discutida no inicio do processo do KDD.

Apos a aplicacao de todas as etapas é feita a implementacao do algoritmo para mi-
neracao dos dados. Assim, poderao ser encontrados padroes de interesse em uma forma
particular de representagao ou, entao, um conjunto dessas representacoes. Nesse ponto,
as vezes, ¢ necessario aplicar o algoritmo varias vezes, ajustando os seus parametros e
analisando os resultados através de medidas de avaliagao (MAIMON; ROKACH, 2005).

H4, ainda, a necessidade de visualizar, interpretar e avaliar os dados minerados. Nesse
ponto, o resultado comeca a aparecer de fato. Porém, possivelmente sera necessario
retornar em uma das etapas anteriores de forma iterativa, a fim de executar ajustes
para melhorar a interpretabilidade dos resultados (FAYYAD; PIATETSKY-SHAPIRO;
SMYTH, 1996b).

2.2.1 Taxonomia em Mineracao de dados

Em geral, os métodos de mineracao de dados sao divididos em supervisionados e nao
supervisionados, de acordo com a presenca ou nao de rétulos para a geragao de modelos.
A Figura 6 mostra uma taxonomia que categoriza as tarefas de mineracao de dados em

supervisionados e nao-supervisionados.
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Figura 6 — Taxonomia de Métodos para a descoberta de conhecimento - Adaptado de
Maimon e Rokach (2005).

Os métodos supervisionados visam construir um modelo de comportamento padrao
para os dados de entrada prevendo, assim, o resultado de uma ou mais variaveis de
acordo com uma base de treinamento na qual ha rétulos para as instancias. Em parti-

cular, a aprendizagem supervisionada é composta por métodos que buscam descobrir o
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relacionamento entre os atributos de entrada (variaveis independentes) com um atributo

alvo (variavel dependente). H4 duas subdivisdes quanto aos métodos supervisionados, os

modelos de classificacdo e de regressao (MAIMON; ROKACH, 2005).

J& os métodos nao-supervisionados utilizam algoritmos de aprendizado de maquina
para analisar e agrupar conjuntos de dados nao rotulados. Esses algoritmos buscam des-
cobrir padroes ocultos ou agrupamentos de dados de forma autonoma, através de seme-
lhancas e diferencas nas informagoes dos conjuntos de dados. Porém, para a interpretacao
do resultado final, ha a necessidade de um especialista de dominio (MAIMON; ROKACH,
2005). Este trabalho ird focar nos métodos de classificagdo, que serdo melhor explicados

na proxima secao.

2.2.2 Meétodos de classificacao

Problemas de classificacao utilizam métodos que analisam os dados de entrada, os
quais possuem sua classe rotulada. Dessa forma, conseguem aprender modelos de classifi-
cagao, chamados também de classificadores ou modelos de decisao. Eles descrevem certas
classes alvo e, assim, através desses modelos, conseguem estimar os rétulos das classes de
instancias ainda desconhecidas (AGGARWAL, 2015; HAN; PEI; KAMBER, 2011).

Genericamente, um problema de classificagdo pode ser definido como um conjunto de
K instancias n-dimensionais que possuem um atributo y chamado de rétulo. O objetivo
é aprender uma fungdo y = f(x) (modelo de decisdo) a partir desses exemplos e, entao,

ira predizer o rétulo y de exemplos futuros.

A deteccao de intrusao em uma rede de computadores tem sido tratada na literatura
como uma tarefa de classificagao, onde as instancias de dados representam os pacotes
de dados trafegados na rede e as classes indicam se aquele pacote é classificado como
malicioso (ataque) ou normal. Varias técnicas de aprendizado de maquina estao sendo
utilizadas para implementar sistemas de detecgao de intrusao (UHM; PAK, 2021), tais
como: florestas aleatdrias (BREIMAN, 2001), arvores de decisdo (QUINLAN, 1986) e
redes neurais profundas (LAROCHELLE et al., 2009).

Um dos métodos de classificagdo mais eficientes e amplamente utilizados na literatura
sao as arvores de decisao (LOH, 2014). Considerando a detecgao de intrusao, varios traba-
lhos alcangaram bons resultados usando este tipo de classificador (SARKER et al., 2020;
VIEGAS; SANTIN; OLIVEIRA, 2017; GU; LU, 2021; HSU et al., 2019). Classificadores
desse tipo criam o modelos na forma de arvores, onde cada né contém um teste em um
atributo. Cada ramificagdo de um no corresponde entdo a uma possibilidade de resultado
do teste feito pelo né e, entdo, cada folha contém uma classe y predita. A classificagao
de uma instancia, é feita executando testes de forma recursiva em todos os nos, até o

momento que atingird o fim da arvore que recebera o rotulo representado pela folha.
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2.3 Mineracao em Fluxos Continuos de Dados

Os algoritmos de mineracao de dados evoluiram nas tltimas duas décadas, partindo dos
cenarios conhecidos como batch, no qual o conjunto de dados era pequeno, sendo possivel
fazer varias varreduras na base e os modelos induzidos ndo precisavam ser retreinados.
Atualmente, a mineracao de dados enfrenta um cenario marcado pela dinamicidade, onde
os dados sao gerados de forma continua. Deve-se entao considerar que os dados estdao em
movimento, frequentemente em expansao e mudando suas propriedades ao longo do tempo
(MORALES et al., 2016). Essas mudangas podem afetar, por exemplo, a seguranga nas
redes de computadores (FAISAL et al., 2015), uma vez que os padroes aprendidos sobre
comportamentos normais e ataques nas redes podem se modificar.

Esses cendrios dinamicos, em que fluxos continuos de dados sao gerados, represen-
tam um grande desafio para a area de aprendizado de maquina, principalmente quanto
a sua capacidade de manter um alto poder preditivo e operar em tempo real (CANO;
KRAWCZYK, 2019). Para acomodar tais caracteristicas, os fluxos continuos de dados
influenciam o desenvolvimento de novas familias de algoritmos, capazes de promover in-
tegracao continua de novos dados ao mesmo tempo em que proporcionam robustez a sua
natureza em evolugdo (CANO; KRAWCZYK, 2020).

Formalmente, um fluxo continuo de dados é representado por um conjunto de dados
multidimensional, potencialmente infinito X;...X..., chegando nos momentos 7;...Tj...,
nos quais cada X; é uma instancia d-dimensional que é denotada por X; = (x}..z¢)
(AGGARWAL et al., 2003).

Segundo Faria, Carvalho e Gama (2015), a mineragao em fluxo continuo de dados é a
extracao de conhecimento de grandes conjuntos de dados, gerados continuamente em um
ambiente nao-estaciondrio, isto é, em que a distribuicdo que gera os dados pode mudar. A
abordagem de mineracao em fluxos continuos de dados oferece uma alternativa aos altos
custos de armazenamento de dados para a andlise posterior, pois essa avaliacao pode
ser feita em tempo real por algoritmos especificamente desenvolvidos para essa tarefa
(AGGARWAL, 2015).

Ainda sobre os algoritmos de mineracao de fluxos continuos de dados, Aggarwal (2015)

destaca que estes devem trabalhar sob as restricoes descritas a seguir.

1 Restricao de varredura tinica: devido ao alto volume de dados que sao gerados
continua e rapidamente, assume-se que o dado pode ser processado somente uma
vez. Portanto, as informacoes nunca serao armazenadas para um processamento

posterior.

(1 Restricoes de recursos: devido a continuidade dos dados, que normalmente nao
estao sob o controle do usudrio, podem ocorrer picos de processamento devido ao
alto volume em que os dados chegam, nao sendo possivel assim, fazer todo o pro-

cessamento em tempo real.
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Knowledge. .. (2010) apresenta mais desafios quando se trata de fluxos continuos de
dados. O primeiro é a mudancga continua da distribuicao em que eles sdo gerados, co-
nhecida na literatura como mudanga de conceito (do inglés concept drift). O segundo,
conhecido como evolugao de conceito, diz respeito ao surgimento de novas classes do pro-
blema ao longo do fluxo (MASUD et al., 2010). O presente trabalho enfatiza a mudanga
de conceito, dado o comportamento dos pacotes na comunicacao através da Internet.
Considerando que uma instancia X, é gerada por uma distribuicao de probabilidade D,

formalmente, uma mudanca de conceito ocorre quando, para quaisquer exemplos z¢ e ¢,

no tempo 17 e Ty, a distribui¢do D7 # Dy (FARIA; CARVALHO; GAMA, 2015). Na
literatura, encontram-se dois tipos distintos de mudanca de conceito, o abrupto e o incre-
mental (TSYMBAL, 2004). No cenério abrupto, a mudanga ocorre de forma repentina,
como por exemplo o aumento de acesso a um site de compras de ingressos para uma de-
terminada apresentagdo. Ja o tipo incremental, ocorre de forma lenta, como por exemplo,
os dados gerados por sensores a fim de analisar o desgaste de um equipamento em uma
fabrica.

Além desses dois conceitos béasicos, Gama et al. (2014) discutem ainda o tipo gradual,
onde a mudanga de conceito ocorre progressivamente voltando algumas vezes ao conceito
anterior, até que se altere definitivamente. H& também a recorréncia, onde em certas
janelas de tempo a mudanga de conceito ocorre como, por exemplo, compras em datas
festivas como o natal.

A tarefa de classificagdo de fluxos continuos de dados tem o mesmo objetivo que a
tarefa de classificagdo em cenérios batch, mas apresenta mais desafios pelo contexto de
continuidade em que os dados sao gerados. Os desafios estabelecidos sao: a alta velocidade
da chegada do fluxo, a quantidade de meméria necessaria para a classificacao de um grande
volume de dados e a mudanca e evolugdo de conceito as quais os dados estao sujeitos.

Diante de todos esses desafios, ha a necessidade da utilizagao de varias técnicas exclusivas

para fluxos continuos de dados (GABER; ZASLAVSKY; KRISHNASWAMY, 2007).

2.3.1 Estratégias para Classificacao de Fluxos Continuos de Da-

dos

Uma das estratégias comumente usada para classificagao de fluxos continuos de dados
¢ usar um unico classificador, o qual é atualizado ao longo do processamento de dados
sempre que é detectada uma mudancga de conceito na distribuicao.

No entanto, varios trabalhos recentes tém utilizado uma estratégia diferente, na qual
um comité (conjunto) de classificadores (ROKACH, 2009) é utilizado ao invés de um
Unico classificador. Os comités permitem que os resultados individuais, de um conjunto
de classificadores, sejam combinados de alguma maneira para classificar novas instancias

(GAMA et al., 2004). Estudos mostram que os comités de classificadores, frequente-
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mente, possuem uma acurdcia maior que os classificadores individuais (DIETTERICH,
2000). Segundo Hansen e Salamon (1990), a condigdo necessaria e suficiente para o co-
mité de classificadores ser mais preciso do que qualquer um de seus membros individuais,
é que o comité seja diversificado e com uma alta acuracia. Quanto a diversidade dos
classificadores, diz-se que eles sao diversificados se cometerem erros diferentes para novas
instancias (GAMA et al., 2004). Por fim, um classificador com alta acurdcia é aquele
que tem uma taxa de erro melhor do que a aleatoriedade para instancias desconhecidas
(DIETTERICH, 2000).

Para entender porque a alta acurdcia e a diversidade entre os classificadores é uma
boa opgdo, imagine um conjunto de trés classificadores: C1, C2 e ('3, e considere uma
nova instancia x. Se os trés classificadores forem idénticos (ou seja, nao diversos), quando
C1(z) estiver errado consequentemente C2(z) e C3(x) também estardao. No entanto, se
os erros cometidos pelos classificadores nao forem correlacionados, quando C'1(x) estiver
errado, existe a probabilidade de C2(z) e C3(x) estarem corretos. Assim, uma simples
votacao majoritaria entre os classificadores C'1, C'2 e C'3 podera classificar a instancia x

corretamente.

Dentre as técnicas de comités de classificadores duas se destacam: o boosting e o
bagging. Como pode ser visto na Figura 7, a principal ideia por tras da técnica de bo-
osting consiste em melhorar a acurdcia de um classificador (KRAWCZYK et al., 2017),
mantendo um peso para cada instancia no conjunto de treinamento que reflita sua impor-
tancia. Ao final da inducao de cada classificador base, quando uma instancia é classificada
incorretamente seu peso é incrementado. O ajuste dos pesos das instancias, faz com que
o classificador se concentre em diferentes exemplos que levam a diferentes resultados. O
classificador final agrega os resultados em cada iteracdo por votacao ponderada, onde o

peso de cada um deles é uma funcao de sua acurécia.

Ja o método bagging pode ser visto na Figura 8, consiste em construir um classifica-
dor a partir de uma amostra de dados que contenha o mesmo nimero de instancias do
conjunto de treinamento original, mas que foram selecionadas de forma aleatéria e que
podem ser repostas ao longo do processo. Assim, uma mesma instancia pode aparecer
mais de uma vez numa mesma amostra ou aparecer em apenas algumas delas. Cada
amostra é usada para treinar um classificador diferente, elas sdo formalmente chamadas
de replicagao bootstrap do conjunto de treinamento original. A técnica priméaria implica
em uma replicagdo que contém, em média, 63% do conjunto de treinamento original, as-

sim é possivel que uma mesma instancia aparega varias vezes no conjunto de treinamento

(BREIMAN, 1996; DIETTERICH, 2000; KNOWLEDGE. .., 2010).
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Figura 8 — Exemplo do funcionamento da técnica de bagging (Fonte: O autor (2021)).

2.3.2 Algoritmos para Classificacao de Fluxos Continuos de Da-

dos

Ainda que varios algoritmos para classificacao de fluxos continuos de dados tenham
sido propostos, esta secao irda descrever os algoritmos de fluxos continuos de dados comu-
mente usados na literatura de detecgao de intrusao em redes de computadores (VIEGAS
et al., 2019; FAISAL et al., 2015). Em geral, estes trabalhos usam estratégias diversas,
sejam aquelas baseadas em tnico classificador ou entao as que utilizam comités de classi-
ficadores. Adicionando, em ambos os casos, técnicas que permitem identificar e reagir a

mudancas de conceito nos dados. Em sua maioria, esses trabalhos usam como algoritmo
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de classificacao base a Hoeffding Tree (DOMINGOS; HULTEN, 2000). Assim, nos comi-
tés, um conjunto de classificadores do tipo Hoeffding Tree pode ser utilizado, ja na técnica
classificador tinico uma tunica Hoeffding Tree é usada com um mecanismo de deteccao de
mudanca.

Esta se¢ao ira inicialmente apresentar o algoritmo de classificagdo base Hoeffding Tree
e a seguir os seguintes algoritmos de classificacao usados neste trabalho: Single Classifier
Drift que baseia-se em classificador tnico e; Accuracy Updated Ensemble; Leveraging
Bagging; Limited Attributes Classifier; Oza Bagging with ADWIN e; Oza Bagging with

Adaptive Size Hoeffding Tree que sao baseados em comités de classificadores.

2.3.2.1 Hoeffding Tree

E um classificador baseado em drvores de decisio e que classifica fluxos continuos de
dados utilizando o Hoeffding bound (HOEFFDING, 1994). Quando o nimero de exemplos
em um no6 da arvore satisfaz o Hoeffding bound, o melhor atributo disponivel é escolhido
como um né de divisao da arvore. Nesse algoritmo nao é necessario nenhum tipo de
armazenamento, pois as instancias sao lidas somente uma vez permitindo que a predicao
ocorra a qualquer momento. O algoritmo também possui a capacidade de adaptar o
modelo em caso de alteragoes na distribuicao dos dados (LEMAIRE; SALPERWYCK;
BONDU, 2015).

Para um melhor entendimento, o Algoritmo 1 detalha o funcionamento do classificador
Hoeffding Tree. Ele consiste em gerar, inicialmente, uma arvore com uma unica folha
(Algoritmo 1 linha 11). E necessario também uma funcio que analisard o ganho de
informacao G (Algoritmo 1 linha 12). Um exemplo de funcao ganho de informaciao pode

ser a entropia que ¢é dada pela equagao:

n

H(X) = _Zp(xi) log p(z;), (1)

i=1
onde p é a probabilidade de observar o valor z;.

Apés a arvore ser inicializada, para cada instancia é executado o procedimento descrito
a seguir. Cada instancia é propagada pela arvore, executando a analise de cada no6 até
que a instancia seja classificada ao atingir uma folha. Nesse momento, as estatisticas
disponiveis da folha sdo atualizadas (Algoritmo 1 linha 20). Apds a classificagdo, se as
instancias analisadas até o momento nao sao de uma mesma classe, é utilizada a funcao
de ganho de informacdo G para cada uma das classes. Duas estatisticas importantes sio
extraidas, a primeira é o atributo com o maior ganho de informacao Gy; (Algoritmo 1 linha
26) e a segunda é o atributo com o segundo maior ganho de informacio Gy (Algoritmo
1 linha 27). Posteriormente, o célculo do Hoeffding Bounds é feito (Algoritmo 1 linha
28) e entdo, se o ganho de informacdo Gj; menos Gy, for maior que o Hoeffding Bounds

calculado, é feita uma divisao do n6 gerando duas novas folhas e as suas estatisticas sao
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atualizadas. Ao final do processamento de todas as instancias, uma arvore com o modelo

criado é retornada.

Algoritmo 1 Pseudocddigo do Hoefdding Tree. Adaptado de Domingos e Hulten (2000)
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2.3.2.2 Single Classifier Drift (SingleClassifierDrift)

O Single Classifier Drift é uma estratégia baseada em apenas um classificador (FAI-
SAL et al., 2015). Devido a presenga de mudanga de conceito nos dados, o modelo de
classificacdo precisa evoluir e, para identificd-las além de indicar os momentos em que o
modelo precisa ser atualizado, varios métodos de deteccao de mudanca podem ser utiliza-
dos. Um deles é o DDM (do inglés Drift Detection Method) que também foi usado neste
trabalho. Esse método foi empregado em outros trabalhos de detec¢ao de intrusao, como
Faisal et al. (2015), Faisal et al. (2012) e Gomes et al. (2014).

O DDM (GAMA et al., 2004), funciona com o controle do nimero de erros produzidos
pelo modelo de aprendizagem durante a predicao. Duas janelas sao comparadas, onde
a primeira contém todos os dados e a segunda contém apenas os dados do inicio até o
momento em que o numero de erros aumenta. Ao invés de armazenar essas janelas na
memoria, esse método apenas mantém as estatisticas necessarias e uma janela de erros
recentes. Além disso, esse método considera que o niimero de erros em uma amostra de
instancias é modelado por uma distribui¢cao binomial. Um aumento consideravel no erro
do algoritmo sugere que a distribuicao de classes estda mudando e, portanto, o modelo de
decisao original ¢ considerado inadequado. Indicadores de nivel de mudanga de conceito

e de contexto sao consideradas para a atualizacao do modelo.

2.3.2.3 Accuracy Updated Ensemble (AccUpdatedEnsemble)

Em um processo de classificagdo de fluxos continuos de dados utilizando comités, os
classificadores sao constantemente avaliados e, quando necessario, sao atualizados pos-
teriormente, removidos ou alterados de acordo com a avaliagao proposta. Um exemplo
desse tipo de algoritmo é o Accuracy Weighted Ensemble (AWE) (WANG et al., 2003).
Contudo, esse algoritmo possui um problema para definir o tamanho do bloco de instan-
cias utilizados para o treinamento do modelo, impactando diretamente em sua acuracia
(BRZEZINSKI, 2010).

Uma versao aprimorada do AWE (WANG et al., 2003) é o AccUpdatedEnsemble que o
aprimora, classificando os atributos de forma online atualizando os classificadores basicos
em vez de somente ajustar seus pesos, e também os atualiza de acordo com a distribuicao
mais recente. O AccUpdatedEnsemble determina o peso para o classificador de atributos
correspondente medindo a taxa de erro no bloco de dados mais recente. Com isso, é
possivel atualizar os classificadores do comité de acordo com a distribuicdo atual. Os
membros do comité sdo classificados pelo seu peso e podem ser removidos sempre que
necessario, com isso nem sempre eles serao atualizados, ao contrario do que ocorre com
o bagging (KNOWLEDGE. .., 2010). E considerdvel compreender que ndo ha limites
ao tamanho do classificador base, também nao ¢ utilizado nenhum tipo de janela e a

atualizacao dos membros do comité somente é feita se eles forem precisos o suficiente
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para a distribuicao atual.

2.3.2.4 Leveraging Bagging (LeveragingBag)

Tomando como base o método de bagging, Oza e Russell (2001) propuseram o Online
Bagging, que é um método online que, ao invés de amostrar com reposicao, da a cada
exemplo um peso de acordo com a distribui¢do de Poisson. Considerando entao o Online
Bagging, Bifet, Holmes e Pfahringer (2010) propuseram o LeveragingBag com a intencao

melhorar o método que trabalha a aleatoriedade das entradas das instancias.

Embora a re-amostragem do Online Bagging seja feita utilizando a distribuicdo de
Poisson, Bifet, Holmes e Pfahringer (2010) sugeriram aumentar os pesos da re-amostragem
aumentando o valor de A para calcular a distribuicdo. Em um segundo aprimoramento,
a aleatoriedade foi adicionada na saida do conjunto usando estratégias para correcao de
erros. Uma string binaria de comprimento n ¢ atribuida a cada classe e, portanto, um
conjunto de n classificadores bindrios sao construidos. Cada classificador aprende um bit
para cada posicao nesta string binaria. Quando uma nova instancia x chega, ela é atri-
buida a classe com o codigo bindrio mais préximo. Um cédigo de corregao de erros pode
ser visto como uma forma de votagao, em que um nimero de votos incorretos pode ser
compensado. A principal motivacao para usar cédigo aleatorio em vez de codigo deter-
ministico é que cada membro do comité ira prever uma funcao diferente podendo reduzir
assim, os efeitos de correlacdo entre os classificadores. Posteriormente, a diversidade do
conjunto serda aumentada e cada classificador m e classe ¢ sao atribuidos valores binarios
de uma forma uniforme, independente e aleatoria. Metade exata das classes é mapeada
para 0. A saida do classificador para uma instancia é a classe que tem mais votos de suas

classes do mapeamento binario.

Por fim, para lidar com a mudanga de conceito, o Adaptive Windowing (ADWIN)
(BIFET; GAVALDa, ) foi usado. ADWIN ¢é um detector de mudangas e um classificador
que resolve especificamente o problema de rastreamento da média de um fluxo de bits.
O ADWIN funciona, mantendo uma janela de comprimento variavel dos atributos vistos
recentemente, com a propriedade de que a janela tem o comprimento maximo estatis-
ticamente consistente com a hipdétese de nao ter ocorrido alteragoes nos valores médios
da janela. Ele é capaz de detectar e se adaptar automaticamente a taxa de mudancga
atual utilizando um tunico parametro, que configura o limite de confianca § que indica
o quao confiante serd a saida do algoritmo. Em geral, esta estratégia é caracteristica
de algoritmos que lidam com processos aleatorios. Dentre diversos classificadores base,
o Leveraging Bagging também aceita o Hoeffding Tree, que ¢ uma 6tima opgao para a

construcao de um classificador utilizado em IDSs.
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2.3.2.5 Limited Attributes Classifier (LimAttClassifier)

A proposta de Bifet et al. (2010) chamada Limited Attributes Classifier, consegue
produzir um modelo de classificacdo baseado em um comité de classificadores de arvores
de decisao restritas, onde cada arvore é produzida a partir de um sub-conjunto distinto de
atributos. O modelo final é formado pela combinacao das probabilidades logaritmicas da
classe preditas nessas arvores, usando perceptrons sigmoides com um perceptron por classe.
Em contraste com a abordagem de boosting padrao, que forma um comité de classificadores
utilizando um algoritmo guloso, construindo cada arvore em sequéncia e atribuindo pesos
correspondentes como um subproduto, o método proposto gera cada arvore em paralelo e
as combina usando perceptron, adotando a abordagem de empilhamento (ou stacking em
inglés). Como o cendrio é um fluxo continuo de dados, as Hoeffding Tree sdo utilizadas
como os membros do comité de classificadores. A vantagem de utiliza-las é que, assim
como os perceptrons, elas podem ser treinadas incrementalmente utilizando o ADWIN

como detector de mudanca de conceito.

2.3.2.6 Oza Bagging with ADWIN (OzaBagAdwin)

Em seu trabalho, Oza e Russell (2001) propoem a construgdo de um algoritmo de
bagging com funcionamento online, ou seja, processa cada uma das instancias de treina-
mento no momento em que chega ao classificador, sem a necessidade de amarzena-la para
entao executar o reprocessamento. Também mantém o atual modelo, que reflete todas as

instancias processadas até o momento.

Um versao online do algoritmo de bagging requer uma maneira de espelhar suas téc-
nicas para gerar multiplos modelos base. Porém, uma dificuldade é a necessidade de se
prever o tamanho do conjunto de treinamento, o que no caso de contexto de fluxo continuos
de dados nao é uma tarefa trivial. Tem-se como exemplo o trabalho de re-amostragem do
conjunto de treinamento com tamanho n para entao, produzir m conjuntos de treinamento
para o bootstrap com tamanho n, onde cada um deles é utilizado por um classificador base.
A proposta de Oza e Russell (2001) visa treinar todos os m classificadores base de forma
online de forma que, para isso, ele envia para os classificadores base K coépias de cada
um das novas instancias de treinamento para atualizar o classificador base, onde K é
uma variavel aleatéria baseada na distribuicao de Poisson. Esta acao gera um comporta-
mento similar aquele visto no bagging em lotes, soma-se isso, a necessidade de identificar
as mudancas de conceito para que possa executar a atualizacao dos classificadores base.
Essa atualizacao é feita através do algoritmo ADWIN e o classificador base utilizado é
a Hoeffding Tree. Quando uma mudanca é detectada, o pior classificador do comité é

removido e um novo ¢é adicionado ao grupo.
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2.3.2.7 Oza Bagging with Adaptive Size Hoeffding Tree (OzaBagASHT)

Diversos estudos focaram-se no desenvolvimento de adaptacoes dos algoritmos de bag-
ging, como por exemplo Bifet et al. (2009a), Bifet et al. (2009b) e Gomes et al. (2017).
Diante dos desafios em fluxos continuos de dados, Bifet et al. (2009a) prop6s um algoritmo
de bagging com Hoeffding Trees de diferentes tamanhos chamado de “Hoeffding Trees de
tamanho adaptavel” (em inglés Adaptive Size Hoeffding Tree (ASHT)).

As Hoeffding Trees, por serem um algoritmo de indugao de arvores de decisao incre-
mental, sdo capazes de aprender a partir de fluxos de dados massivos. Porém, em sua
forma tradicional, assumem que as instancias chegam em uma distribuicao constante e
nao se alteram no tempo. Por outro lado, as Hoeffding Trees exploram o fato de que uma
pequena amostra pode, muitas vezes, ser suficiente para selecionar um atributo para a
divisao ideal dos nés da arvore de decisao (BIFET et al., 2009Db).

As principais diferencas da implementacao do Oza Bagging with ASHT sdo: um nu-
mero maximo de divisdes ou um tamanho maximo e; apds a divisao de um nod, se a
quantidade total for maior do que o tamanho maximo da arvore, ele exclui alguns nés
para reduzir seu tamanho. A ideia por tras desse método é: arvores menores se adaptam
mais rapidamente as mudancas e arvores maiores se saem melhor durante periodos com
nenhuma ou pouca mudanca, simplesmente porque foram construidas com mais dados.
Arvores limitadas a tamanhos s serdo redefinidas com cerca de duas vezes mais frequéncia
do que arvores com tamanho limite de 2s. Isso cria um conjunto de diferentes velocidades
de reinicializacao para um conjunto de arvores e, portanto, um subconjunto que sao uma
boa aproximacao para a taxa de mudanca atuante no momento. E importante ressaltar
que as redefini¢oes acontecerao o tempo todo, mesmo para conjuntos de dados estaciona-
rios, mas esse comportamento nao deve ter um impacto negativo no desempenho preditivo
do conjunto como um todo (BIFET et al., 2009b). Entao, quando uma arvore excede o
seu tamanho maximo, existem duas opg¢odes: os ndés mais antigos sao deletados, a raiz e
todos os seus filhos, exceto onde a divisao foi feita e assim, o né nao excluido se torna a
nova raiz e; todos os nés sao deletados e uma nova arvore se inicia. O fato de se diversi-
ficar as arvores causa um impacto positivo no desempenho preditivo geral do comité de
classificadores (BIFET et al., 2009a).

2.3.3 Aprendizado Ativo

Os algoritmos para classificacdao de fluxos continuos de dados precisam constantemente
atualizar o modelo de decisao a fim de tratar os fendomenos de mudanga e evolucao de
conceito. Muitos desses algoritmos atualizam seus modelos de forma supervisionada e,
para isso, supoem que o rotulo de todas as instancias estara disponivel para atualizacao
do modelo. Assim, eles consideram que apds uma instancia ser classificada, o seu rétulo

estara imediatamente disponivel para atualizacdo do modelo de classificagao.
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A tarefa de rotular as instancias de um fluxo, em geral, é feita por um especialista de
dominio. Considerando o alto volume de dados em um trafego de uma rede de compu-
tadores, rotular todas as instancias torna-se uma tarefa inviavel, ja que é extremamente
custosa, cansativa e exige a presenca de um especialista avaliando milhoes de instancias.
Ainda que a ideia de rotular todas as instancias de um fluxo de dados pareca ser uma
proposta inviavel para problemas reais, varios trabalhos de deteccao de intrusao usaram
tal proposta, tais como Yang et al. (2018), Kumari e Varma (2017), Li e Guo (2007).
Para Zhu et al. (2007), considerando cendrios de mudancas de conceito, estratégias dife-
rentes do aprendizado tradicional devem ser utilizadas para para amenizar os problemas

descritos.

Recentes algoritmos de classificacao de fluxos continuo de dados (como Faria, Carva-
lho e Gama (2015), Mohamad, Sayed-Mouchaweh e Bouchachia (2018)) tém utilizado a
estratégia de aprendizado ativo com o objetivo de tornar os algoritmos mais apropriados
para problemas do mundo real. O aprendizado ativo é uma alternativa para a solugao
de muitos problemas modernos de aprendizado de maquina, em que dados nao rotula-
dos podem ser abundantes, mas os rotulos sao dificeis, demorados ou caros de se obter
(SETTLES, 2009). A ideia principal por tras do aprendizado ativo é que um algoritmo
de aprendizado de maquina pode alcancar maior precisao com menos instancias de trei-
namento rotuladas mas, para isso, é necessario escolher as melhores instancias para o seu
treinamento (SETTLES, 2009).

A Figura 9, ilustra o ciclo de aprendizado ativo baseado em um conjunto de instan-
cias. Um classificador pode comecar com um pequeno nimero de instancias rotuladas no
conjunto de treinamento, solicitar ao oraculo (que, em geral, é um especialista de domi-
nio) o rétulo para uma ou mais instancias cuidadosamente selecionadas, aprender com as
novas instancias rotuladas e, em seguida, aproveitar seu novo conhecimento para escolher
quais instancias consultar em seguida. Depois que uma consulta é feita, geralmente nao
ha suposicoes adicionais por parte do classificador, pois a nova instancia rotulada é sim-
plesmente adicionada ao conjunto rotulado e o classificador prossegue a partir dai de uma

forma supervisionada.

Existem varios cenarios onde o aprendizado ativo pode fazer perguntas sobre quais
instancias rotular, também existem diversas estratégias de consultas diferentes que podem
ser usadas para decidir quais instdncias sdo mais informativas (SETTLES, 2011), sendo
que, as estratégias convencionais de aprendizado ativo, concentram-se em consultar as
instancias mais incertas da base (SETTLES, 2009).

Em fluxos continuos de dados, o objetivo do aprendizado ativo é maximizar a precisao
da predicao ao longo do tempo, mantendo os custos de rotulagem fixos dentro de uma ex-
pectativa da quantidade de instancias rotuladas (ZHU et al., 2007). Zliobaité et al. (2011)
afirma que estratégias de aprendizagem ativa em fluxos de dados, além de serem capazes

de gerar um classificador com uma alta acuracia em situagoes estacionarias, precisam ser
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Figura 9 — Exemplo do funcionamento da técnica de aprendizado ativo. Adaptado de
Settles (2009).

capazes de: i) equilibrar a expectativa da quantidade de instdncias que serao rotuladas ao
longo do tempo; ii) observar as mudangas que podem ocorrer em qualquer lugar no espago
de solugoes e; iii) preservar a distribuicao dos dados recebidos para detectar mudangas de
conceito.

O trabalho de Zliobaité et al. (2011), apresenta algumas estratégias para selecio de
instancia a serem rotuladas, elas desenvolvidas para suprir as demandas citadas anterior-

mente. As mais relacionadas a este trabalho sao descritas:

A amostragem aleatéria é uma estratégia que rotula as instancias que chegam ao
classificador de forma aleatoéria, em vez de decidir ativamente qual rétulo seria
mais relevante. Para cada instancia que chega ao classificador, o rétulo verdadeiro é
solicitado com uma probabilidade 1/B, onde B ¢ a quantidade prevista de instancias

que serao rotuladas, aqui chamada de percentual de rotulagem.

A amostragem por meio de incerteza fixa utiliza a ideia de rotular as instancias em
que o classificador possui menos confian¢a onde, em uma configuracao online, ela
corresponde a rotular as instancias para as quais a certeza esta abaixo de um limite
pré-estabelecido. Uma maneira simples de medir a incerteza ¢ usar estimadores de
probabilidade a posteriori com o resultado do classificador. Assim, é introduzido
o limite variavel que ¢é ajustado conforme a chegada de novos dados. Se um clas-
sificador aumenta sua confianca, o limite se expande para ser capaz de capturar
o maior numero de instancias incertas. Se uma mudanca acontecer e, de repente,
aparecerem muitas solicitagoes de rotulagem, o limite é contraido para consultar

primeiro as instancias mais incertas.

A Figura 10, mostra um exemplo de funcionamento do aprendizado ativo e da quota de
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rotulagem. Dentro do espago amostral, que é o espaco entre todas as possiveis instancias
para uma dada tarefa de classificacdo (Figura 10(a)), existem as instancias da classe de
Ataque (que, no exemplo, pode ser atribuida a classe A) e as instancias Normais (que
pode ser atribuida a classe B). Suponto que a quota é um pardmetro que sera configurado,
em um primeiro caso, a quantidade selecionada para rotulagem é n (Figura 10(b)). Assim,
o total de instdncias possiveis de serem rotuladas representa n/i onde i é o total de
instancias. O segundo exemplo, indica que o percentual de rotulagem das instancias é
n*2 e, assim, a quantidade de instancias sera representada por n*2/i instancias rotuladas,
como pode ser observado na Figura 10(c). Finalmente, se o percentual sofrer um aumento
na ordem de n? como visto na Figura 10(d), o nimero de instancias rotuladas serd ainda
maior, trazendo a possibilidade de mais instancias selecionadas, porém, tera um maior

custo para que essa rotulagem seja executada.

(a) (b)
(c) {d)
Legenda:

-Classe A -Classe B « Instdncia Rotulada

Figura 10 — Aprendizado Ativo (a) espago amostral; (b) n instancias rotuladas; (c) n 2
instancias rotuladas e (d) n? instancias rotuladas. Adaptado de Zliobaité et
al. (2011)

2.4 Meétodo de Avaliacao

Um ponto chave para os algoritmos de aprendizado de maquina ¢é a estratégia usada
para separar os dados de treinamento e teste, assim como os indicadores de desempe-
nho preditivo aplicados aos classificadores. Nessa secao sao apresentadas os métodos de

avaliacao, além dos indicadores de desempenho preditivo utilizados na literatura.
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2.4.1 Métodos de Avaliacao de Fluxos de Dados

Em um contexto estaciondrio, ou seja, onde a distribuicao que gera os dados nao sofre
alteragoes, costumam-se usar duas técnicas para separar a base de dados nos conjuntos de
treinamento e teste. A primeira chamada de hold-out, como pode ser visto na Figura 11(a)
simplesmente divide o total de instancias disponiveis em dois grupos um de treinamento
e outro de testes. Ao final, uma avaliacao de desempenho é calculada usando conjunto de
teste e o modelo induzido a partir do conjunto de treinamento. Ja na segunda estratégia,
chamada de validagao cruzada (do inglés cross-validation), exemplificada na Figura 11(b),
o conjunto total de instancias é subdividido em k conjuntos menores ou pastas (para ao
exemplo da Figura 11(b) & = 10 pastas). A cada rodada, uma pasta é utilizada para o
teste e as demais para o treinamento do modelo, até que todos os subconjuntos tenham
sido utilizados. A medida de desempenho preditivo é entdo calculada como a média dos

valores auferidos em cada rodada.

Estratégia de Hold-out na Utilizagao dos Dados de Treinamento e Teste (a)

[ Dados Disponiveis l

| Treinamento | Teste |

Estratégia de Validagdo Cruzada na Utilizagao dos Dados de Treinamento e Teste (b)
Dados Disponiveis | SC1 | sc2 | sc3 | sca | scs | sce | sc7 | scs | sco | sc1o|

Rodada 1 SC1 | 85C2 | SC3 | SC4 | SC5 | SC6 | SC7 | SCB | SC9 | SC10
Rodada 2 SC1 | SC2 | SC3 | SC4 | SC5 | sCe6 | SCV | SCB | sC9 | SC10
Rodada 3 SC1 | sC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SCB | SC9 | SC10
Rodada 4 SC1 | sC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SCB | SC9 | SC10
Rodada 5 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SCT | SCB | SC9 | SC10
Rodada 6 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SCT | SCB | SC9 | SC10
Rodada 7 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SCB | SC9 | SC10
Rodada 8 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SC8B | SC9 | SC10
Rodada 9 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SC8 | SC9 | SC10
Rodada 10 SC1 | SC2 | SC3 | SC4 | SC5 | SC6 | SC7 | SC8B | SC9 | sSC10
Legenda:

SCX  Subconjunto X

Conjunto de Dados Disponiveis
Dados de Treinamento

Dados de Teste

Figura 11 — Exemplo da Estratégia Hold-out (a) e Valida¢do Cruzada (b). Adaptado de
Pedregosa et al. (2011).

Considerando o cenario de fluxos continuos de dados, onde novos dados estao continu-

amente chegando e o modelo de decisao esta sendo constantemente atualizado, diferentes
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métodos sao usados para separar os dados de treinamento e teste. Dois métodos se des-
tacam na literatura: o de fragmentos intercalados e o de sequenciamento preditivo.

O método de fragmentos intercalados (do inglés Interleaved Chunks), utiliza fragmen-
tos da base de testes (chunks) na qual o modelo de decisao é aplicado em intervalos
de tempos regulares, primeiro para testar e depois para treinar o modelo (CARELA-
ESPANOL et al., 2016). J4 a técnica de sequenciamento preditivo (do inglés Prequential)
consiste em utilizar cada exemplo individualmente para testar antes de treinar o modelo
(BIFET et al., 2010). O erro é calculado frequentemente, com base em uma soma acu-
mulada de uma funcdo de perda entre a predicao e os valores reais observados na saida
do modelo (KNOWLEDGE. .., 2010).

2.4.2 Avaliadores de Desempenho Preditivo

O objetivo dos avaliadores de desempenho preditivo é calcular medidas que sejam
capazes de proporcionar a comparacao entre diferentes classificadores. E importante des-
tacar que nem todas as métricas utilizadas em aprendizado de maquina sao interessantes
quando se trabalha com IDSs. Isso acontece porque o trafego de rede é naturalmente
muito desbalanceado, possuindo mais pacotes do tipo Normal que Ataques. Assim, o
uso de métricas como a acuracia, que foi utilizada em varios trabalhos sobre detec¢ao de
intrusao (JI et al., 2016; BARBARA; WU; JAJODIA, 2001; YIN et al., 2017), pode nao
refletir adequadamente o desempenho preditivo em cenarios desbalanceados, nao sendo
recomendado nessas circunstancias (AKOSA, 2017; BARBARA; WU; JAJODIA, 2001).

Em geral, para uma tarefa de classificacdo binaria é utilizada a matriz de confusao
para o calculo dos avaliadores de desempenho preditivo. Cada linha da matriz indica
a classe prevista e as colunas evidenciam a classe real da instancia, conforme pode ser
visto na Tabela 1. Assim, quando o modelo executa a classificacdo de uma instancia,
uma das células da matriz de confusdo ¢é atualizada. Em problemas de classificacao
binaria e desbalanceados, a classe minoritaria é considerada a classe positiva. Portanto,
no problema de identificacdo de intrusdo, as instancias que sdo rotuladas como Ataque
sao interpretadas como instancias positivas enquanto que, as instancias rotuladas como

Normal, sao interpretadas como instancias negativas.

[ Verdadeiro Positivo (VP), quando o modelo executa corretamente a classificacao de

um pacote de ataque;

0 Verdadeiro Negativo (VN), quando o modelo executa corretamente a classificagao

de um pacote normal;

0 Falso Positivo (FP), quando o modelo classifica erroneamente uma instancia como

um ataque, quando na verdade é um pacote normal;
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1 Falso Negativo (FN), quando o modelo classifica erroneamente uma instancia como

um pacote normal, quando na verdade é um ataque.

Tabela 1 — Matriz Confusao para problemas binarios. Fonte: O autor, 2021.

Classe Real
Positivo Negativo
L. Verdadeiro Positivo Falso Positivo
Classe | Positivo
Predita (VP) (FP)
Negativo Falso Negativo Verdadeiro Negativo
& (FN) (VN)

Os avaliadores mais comuns vistos na literatura sobre IDSs sdo: a revocacao, a precisao
e a taxa de alarmes falsos (em inglés False Alarm Rate - FAR).
A revocagao, representada pela Equacgao 2, mede o quao bem o classificador identificou
comportamentos anormais como Ataque.
VP

Rev= 57w @)

A precisao, dada pela Equacao 3, quantifica o quanto de instancias de Ataque foram
classificadas corretamente dentre todas as que foram classificadas como Ataque.
VP

Prec = VP L FP (3)

A Taxa de Alarme Falso (FAR) indica a proporgao das observagoes de instancias do
tipo Normal incorretamente sinalizadas como Ataque, que é dada pela Equacao 4.
P

FAR= 5% 4

De forma geral, o objetivo de um bom IDS é maximizar a revocagdo e a precisdao além

de minimizar o FAR.

2.5 Consideracoes Finais

Neste capitulo, foram abordados os conceitos necessarios para o entendimento deste
trabalho. Primeiramente foi apresentada uma visao geral sobre as redes de computadores,
seus protocolos e sua seguranca. Em seguida, foram explanados os conceitos e a taxono-
mia sobre descoberta de conhecimento em bases de dados. Também foram apresentados
conceitos sobre métodos de classificacao estaticos e em fluxo continuo de dados, bem
como exemplos de algoritmos de classificagdo usados na area e uma breve definicdo sobre
aprendizado ativo e sua importancia. Por fim, foram expostos os métodos de avaliacao
mais comuns na literatura, que serao também utilizados neste estudo.

No Capitulo 3, serao discutidos os trabalhos relacionados e o modo como esta pesquisa

se relaciona com eles.
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CAPITULO

Trabalhos Relacionados

Neste capitulo, serao apresentados os principais trabalhos relacionados a esta pesquisa.
O objetivo ¢é fornecer uma visao geral sobre o estado da arte em métodos de deteccao de
intrusao baseados em anomalias e assinaturas usando tanto os dados dos pacotes indivi-
duais, quanto aqueles que utilizam os fluxos desses pacotes. Assim, na Secao 3.1, serao
analisados os trabalhos que utilizam a detec¢ao baseada em anomalias e aqueles que uti-
lizam assinaturas. J& na Secao 3.2, serao analisados os trabalhos que utilizam a inspecao
dos pacotes individuais ou o fluxo deles. Na Secao 3.3 serao analisados os trabalhos que
utilizam algoritmos de fluxos continuos de dados para a deteccao de intrusdo. Por fim,
a Secao 3.4, fala sobre os trabalhos que utilizaram a base CICIDS2017 como fontes de

informacgao para os seus métodos de classificacao de trafego malicioso.

3.1 Método de Deteccao

A mudanca constante das caracteristicas dos ataques torna mais dificil resolver o
problema de deteccao de intrusao. Ferramentas tradicionais de deteccao de intrusao,
como o Snort (ROESCH et al., 1999) e Bro (PAXSON, 1999), baseados em regras, nao
sao mais capazes de atender a crescente demanda por seguranca de redes (ZHONG et al.,
2020). Com isso, trabalhos recentes trazem alternativas aos métodos puramente baseados
em regras.

Dentre os trabalhos analisados, Cheng et al. (2020) propoe um método de detecgao de
intrusao baseado exclusivamente na analise de assinatura dos pacotes. Em seu método,
os autores desenvolveram um algoritmo capaz de extrair informagoes dos pacotes de rede
para que a identificacao de intrusao pudesse ser feita, classificando o trafego através das
assinaturas dos pacotes e dos protocolos. Além disso, as informagoes estatisticas coletadas
sao apresentadas de forma grafica ao administrador de rede, e toda a parametrizacao dos
indicadores estatisticos para analise sao configuraveis. Porém, este trabalho traz limita-
¢oes, como a necessidade de se identificar previamente o protocolo que serd analisado.

Também, é consideravel a limitacao do uso de analise estatistica para a identificacdo de
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um padrao de pacotes, o que pode ocasionar falhas do tipo falso negativo, pois caso o
padrao da assinatura seja alterado a base necessita ser atualizada para atingir o objetivo

proposto.

Alternativas a analise de assinaturas foram propostas em diversos trabalhos, por exem-
plo em (VIEGAS; SANTIN; OLIVEIRA, 2017). Nesse trabalho, os autores destacam o
campo promissor da utilizacao de técnicas baseadas em anomalias. Eles ressaltam a im-
portancia de se usar bases de dados representativas e métodos de avaliacao confidveis que
considerem as propriedades do mundo real de redes de comutadores. Diante disso, os au-
tores propuseram trés contribui¢oes que podem auxiliar a construcao dos IDSs baseados
em anomalias. A primeira, € um método para a criagao de banco de dados de intrusao
baseado em ferramentas que visam produzir bancos de dados que podem ser facilmente
atualizados, reproduzem trafego real e valido, que sejam representativos quanto aos ti-
pos de ataques. A segunda é um novo esquema de avaliacao especifico para o campo de
deteccao de intrusao, que permitiu a validagao de cada uma das premissas comuns na
literatura, como a detecgao de novos eventos e novos servigos. Finalmente, apresentaram
e avaliaram um método de selecao de caracteristicas de objetivo multiplo. A abordagem
de avaliacao permitiu, ao administrador de sistemas, estabelecer a capacidade real de
um sistema para detectar cada uma das propriedades comuns em qualquer ambiente de
producgao. Apesar de apresentarem validagoes para identificar alteracoes nas bases anali-
sadas, a construcao do IDS utilizou algoritmos tradicionais para a classificacao do fluxo
de pacotes. O problema dessa abordagem estd na necessidade de retreinar os algoritmos

sempre que houver mudangas na distribuicao dos dados.

Sarker et al. (2020) apresentam o IntruDTree, ele é um IDS que utiliza deteccao
baseada em anomalias utilizando técnicas de aprendizado de maquina, especificamente
algoritmos baseados em arvores de decisao tradicionais. Na abordagem proposta primeiro
considerou-se a classificacao dos atributos de acordo com sua importancia e, em seguida,
foi treinado um modelo de detec¢ao de intrusao generalizado baseado em arvore com base
nos atributos selecionados. Finalmente, a eficacia do modelo IntruDTree foi examinada
através da realizacao de uma série de experimentos em conjuntos de dados de seguranca
cibernética. Os resultados do modelo IntruD Tree foram comparados com varios métodos
tradicionais de aprendizado de maquina usados em IDS. Medidas de avaliacdo como
acuracia, precisao, revocagao e F'1-Score foram utilizadas. Os experimentos sdo um ponto
de atencao, pois os autores utilizaram uma base sintética que nao reflete os principais e

mais atuais ataques conhecidos.

Em Churcher et al. (2021), os algoritmos do estado-da-arte de aprendizado de ma-
quinas sao comparados em termos de acuracia, precisao, revocac¢ao, F1-Score e Log-Loss,
utilizando o conjuntos de dados Bot-IoT(KORONIOTIS et al., 2019) balanceados e nao-
balanceados. Essa comparacao ¢ baseada na detecgdo de anomalias e tem sua importancia,

pois mostra que as arvores de decisao tradicionais possuem uma melhor acuracia e preci-
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sdo para uma base de dados nao-balanceada. Porém, o método de treinamento em lotes
nao prevé a realidade do funcionamento dos IDSs, pois a sua dinamicidade é um fator

importante a ser levado em conta.

3.2 Analise por Pacotes Individuais ou Fluxo

Para a identificacdo de intrusao ha a possibilidade de utilizar dois tipos diferentes de
dados para a inspecao das informagoes. Conforme pode ser visto na Tabela 2, somente os
trabalhos de Feng, Li e Chana (2017) e Cheng et al. (2020) utilizaram a abordagem de pa-
cotes individuais, enquanto todos os demais analisaram o fluxo formado por um conjunto
de pacotes, onde dados estatisticos deste conjunto também podem ser utilizados para o
treinamento dos modelos de deteccdo de intrusdo. E importante destacar que a andlise
da carga 1til dos pacotes nao é um atividade trivial para os IDSs, principalmente devido
as suas informagoes poderem estar cifradas impedindo, muitas vezes, que se identifique o
seu contetudo.

Feng, Li e Chana (2017) desenvolveram em seu trabalho uma estrutura de deteccao
de anomalias que combina um detector de anomalias ao nivel de pacotes individuais,
utilizando o método chamado Bloom Filter (PARTHASARATHY; KUNDUR, 2012), e
um detector de anomalias a nivel de série temporal, baseado em redes neurais artificiais
recorrentes com memoria a curto prazo (HOCHREITER; SCHMIDHUBER, 1997) (em
inglés, Long Short Term Memory - LSTM). Entre as suas vantagens, estd justamente a
utilizacdo dos dados dos pacotes individuais. Nesse casos nao é necessario que se crie o
resumo destes pacotes em um fluxo de dados para a utilizagdo no treinamento, podendo
assim realizar a classificagdo proxima ao tempo real. J& uma desvantagem nessa aborda-
gem é a necessidade de uma grande quantidade de dados rotulados (Normal e Ataque),
necessarios para o treinamento dos modelos de detecgao. Apesar da estrutura proposta
ser capaz de aprender somente o comportamento normal, para entao identificar os des-
vios, é necessario o ajuste de uma grande quantidade de parametros, principalmente nas
redes Long Short Term Memory (LSTM), o que exige uma grande quantidade de tes-
tes até a identificacdo de parametros 6timos. Outro ponto é que, apesar da capacidade
preditiva das redes LSTM, caso a distribuicao de dados ditos como normais mude, por
algum motivo, a tendencia é que o desempenho preditivo do classificador diminua e haja
a necessidade de executar todo o processo de treinamento novamente, o que pode nao ser
uma tarefa trivial. A proposta obteve uma revocacao de 78%, o que em termos de IDSs
nao é um resultado tao satisfatorio como se espera deste tipo de sistema.

Ainda na proposta de analisar somente os pacotes individualmente, Min et al. (2018)
visa em seu trabalho extrair automaticamente recursos disponiveis na carga 1til dos pa-
cotes para melhorar a precisao dos IDSs. No trabalho, os autores combinam dois tipos de

classificadores, o primeiro sao as arvores aleatorias (comités de classificadores que utilizam
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exclusivamente arvores) que, segundo o autor, possuem desempenho preditivo superior em
dados estruturados, o segundo classificador sao as redes convolucionais, que sao mais ade-
quadas para trabalhar com dados nao estruturados, como aqueles encontrados na carga
util dos pacotes. No caso da carga ttil, os autores também usam técnicas de processa-
mento de linguagem natural (CHOWDHURY, 2003), que consistem em interpretar o que
estd sendo enviado no pacote. Os resultados obtidos mostram que o FAR atingiu 1, 18%,
sendo melhor do que os 1, 74% atingidos pelo modelo de floresta aleatéria sem a utilizacao
dos dados da carga util, o que a principio é um resultado satisfatério para os IDSs. A
revocacao também atingiu um valor expressivo, chegando a 99, 26%, o que mostra que a
técnica realmente pode ser melhor do que os métodos tradicionais comparados. Apesar
dos resultados se mostrarem interessantes, é fato que a possibilidade de se obter sucesso
em dados cifrados da carga tutil pode implicar em um atraso na identificacdo ou mesmo
na impossibilidade de se executar tal processo. Assim, é importante salientar que a uti-
lizagdo dos pacotes individuais e de comités de classificadores é um caminho promissor,

com resultados que devem ser explorados.

Por outro lado, trabalhos que utilizam o fluxo dos pacotes para deteccao de anoma-
lias também vém obtendo resultados satisfatérios na area de identificagdo de intrusao.
Haider et al. (2021) propoéem um modelo que analisa o fluxo de pacotes com foco na
identificacdo de intrusao préximo ao tempo real. O método proposto, chamado de RTS-
DELM-CSIDS, visa diminuir a taxa de alarmes falsos que podem ser comuns em IDSs
baseados em anomalias. Para tanto, é necessario que um especialista humano faca a ro-
tulagem das instancias, e assim, em um método iterativo é possivel melhorar a qualidade
do classificador. Um treinamento inicial é feito com uma base offline chamada NSL-KDD
(DHANABAL; SHANTHARAJAH, 2015). Ela contém exemplos do comportamento tanto
do trafego Normal como de Ataque. O algoritmo de aprendizado utilizado chamado de
modelo de aprendizado extremamente profundo (em inglés Deep Extreme Learning Model
- DELM) necessita, assim como em outros modelos de aprendizagem profunda, de uma
grande quantidade de dados rotulados para o treinamento. Um ponto de atencao ¢é a ne-
cessidade de ser parametrizar os modelos, o que pode ter um alto custo de tempo, além da
necessidade de um especialista de dominio para compreender se os parametros utilizados
na classificagdo geraram uma boa resposta do modelo. Ainda, o fato da distribuicao dos
dados poder mudar durante o tempo implica, especificamente neste modelo, dois proble-
mas. O primeiro é ter disponivel um especialista para rotular as novas instancias que
foram classificadas erroneamente, outro fato é a necessidade de retreinar o modelo sempre
que a distribuicao dos dados for alterada. Por fim, a acuracia atingida pelo modelo foi de
92, 73% na base de validacao o que apesar de alto para IDSs, pode ser um resultado nao

tao satisfatério se comparados com demais estudos na area.

O trabalho de Hsu et al. (2019) também utiliza um sistema de detecgao de intrusao

de rede baseado em anomalias, analisando o fluxo de pacotes e utilizando um modelo
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de comités de classificadores empilhados, que consiste em modelos de um autoencoder
(AE), méquina de vetores de suporte e floresta aleatéria. A metodologia proposta incluiu
etapas para coleta e pré-processamento de dados, e é aplicavel a diferentes ambientes de
rede. Os autores mostraram também que a abordagem é aplicavel em diferentes redes
de computadores, avaliando primeiro a abordagem por meio de dois conjuntos de dados
amplamente utilizados para a comparacao de IDSs, NSL-KDD e UNSW-NB15. Além
disso, aplicaram o modelo a uma escala de cem milhoes de logs de rede de um sistema
da Palo Alto que foram coletados do ambiente local. Para mostrar a viabilidade da
abordagem, os autores compararam a proposta de comité de classificadores a trés modelos
diferentes de aprendizado de maquina, um de floresta aleatéria, outro de maquina de
vetores de suporte e um Perceptron de multi camadas, bem como a resultados relatados
de outros estudos relacionados. Os resultados experimentais mostraram que o modelo
proposto fornece uma acurdcia de classificacao em torno 91% para as bases NSL-KDD
e UNSW-NB15, com uma precisao em torno de 92% além de uma revocacao de 93%.
Apesar dos bons resultados apresentados com a utilizacao de comités de classificadores, é
importante destacar que o trabalho nao lida com a limitagao das mudancas de distribuicao
dos dados, além de nao informar como os dados sao rotulados a fim de se executar um
novo treinamento, caso seja necessario, devido a mudanca de conceitos nos dados.

Como discutido nos trabalhos anteriores, quanto a utilizacao de dados de pacotes e
fluxo, ambas as abordagens possuem suas limitagdes. Quanto as estratégias e algorit-
mos de classificagdo, pode-se perceber que a utilizacdo de comités de classificadores é
uma abordagem promissora para IDSs, aumentando o desempenho de classificagao dos
modelos. No entanto, ha dois pontos importantes a serem discutidos que nao foram con-
siderados pelos trabalhos apresentados, o primeiro, é a forma com que eles lidam com
a mudanca na distribuicdo dos dados durante o funcionamento do IDS, o que exigiria
retreinar um novo modelo. O segundo, é como a rotulagem das instancias deve ocorrer,
a fim de nao sobrecarregar o especialista de dominio neste processo, em especial, quando
h& mudancgas na distribuicdo. Por fim, os trabalhos descritos nao citam como o atraso na

entrega de rotulos poderiam influenciar o desempenho preditivo dos classificadores.

3.3 Deteccao de Intrusao usando Fluxos Continuos
de Dados

Conforme visto na Tabela 2 trabalhos recentes como Viegas et al. (2019), Faisal et
al. (2015), Cassales et al. (2019) e Costa et al. (2018) utilizam algoritmos de mineracao
de fluxos continuos de dados para a construgao de IDSs. A suposicao destes trabalhos é
que os pacotes de redes sao gerados segundo uma distribuicao de dados nao-estacionaria.
Assim, é importante atualizar os modelos criados, a fim de se obter um bom desempenho

preditivo em ambientes proximos ao mundo real.
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Viegas et al. (2019) explora o uso de algoritmos para fluxos continuos de dados para
criar um sistema de deteccao de intrusao. A proposta feita pelos autores é o BigFlow, que
objetiva fornecer um sistema capaz de executar a classificacdo com um alto rendimento na
deteccao de anomalias, além de um mecanismo de atualizacdo do modelo, que é computa-
cionalmente modesto, visando tratar mudanca de conceito. A proposta usa um mecanismo
de classificagao com opcao de rejeicao, baseado na confiabilidade da classificacao, em que
uma rejeicao indica uma alta probabilidade de que o comportamento da rede estd mu-
dando. O modelo proposto atingiu uma acuracia (99%) algoritmos de classificagao como
Hoeffding Tree, OzaBoosting, Leveraging Bag e um comité de classificadores composto
por todos eles. A abordagem usada pelo BigFlow agrupa os dados trocados pela rede e
os resume em intervalos de tempo, reduzindo significativamente o esfor¢co computacional
necessario e os requisitos de armazenamento no detector de intrusao. Finalmente, para
fornecer um mecanismo de atualizacao leve, o BigFlow explora algoritmos tradicionais
existentes, incorporando assisténcia especializada para rotular eventos rejeitados quando
eles nao sao mais bem compreendidos. Destaca-se que apesar da acuracia ter obtido um
bom desempenho, isso pode nao refletir o desempenho preditivo real do BigFlow, visto
que o fato de se ter uma base naturalmente desbalanceada como MAWIFlow (GROUP
et al., ), onde somente 1,52% das instancias sao do tipo Ataque, pode implicar em uma
analise parcial quando a acurécia for utilizada isoladamente. Assim, os autores analisa-
ram também o percentual de falsos negativos que atingiu, no melhor caso, 4% quando

utilizado o comité de classificadores.

Ja Faisal et al. (2015) propoem um IDS baseado em fluxo continuo de dados para
redes inteligentes. Neste trabalho, os autores investigam o desempenho preditivo dos se-
guintes algoritmos baseados em comité de classificadores: Accuracy Updated Ensemble,
Active Classifier, Leveraging Bag, Lim Att Classifier, Oza Bag Adwin, Oza Bag ASHT e
Single Classifier Drift. Esse trabalho abrangeu uma quantidade satisfatéria de classifica-
dores que foram comparados entre si e que puderam estabelecer uma linha de base para
os algoritmos utilizados nesta dissertagao. Os autores também propuseram uma arqui-
tetura para IDSs que foi projetado para ser confidavel, dindmico e considerar a natureza
em tempo real do trafego para cada componente de uma rede inteligente. Em seguida, os
autores conduziram um experimento de analise de desempenho preditivo dos sete algorit-
mos no conjunto de dados publicos KDD Cup 1999 (TAVALLAEE et al., 2009). Foram
identificados algoritmos que necessitam de um baixo poder computacional para executar
as classificagoes, como o Oza Bag Adwin e Oza Bag ASHT. Este fato implica que, em
principio, é possivel o processamento de uma grande quantidade de dados em espago de
tempo reduzido, bem proximo ao tempo real. Os resultados mostraram a melhor taxa
de falsos negativos na ordem de 5,15% e de falsos positivos de 0,78% para o algoritmo
Leveraging Bagging. Também quanto ao desempenho preditivo para a deteccdo de mu-

danca, os autores destacaram o Oza Bag ASHT, que pode detectar todos as mudancas de
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conceitos disponiveis na base.

Cassales et al. (2019) propdem uma nova arquitetura de implementagdo para um
sistema de deteccao de intrusao baseado em anomalias que, basicamente, combina a utili-
zagao de computacao de borda com computacao em nuvem. Também utiliza trés técnicas
de deteccao de novidades para identificagdo de novos ataques. O trabalho faz uma extensa
analise sobre a deteccdo de novidades aplicada diretamente a IDSs e também descreve a
dificuldade de obter um especialista de dominio para poder rotular todas as instancias,
indicando que os resultados encontrados sao uma analise do teto de desempenho predi-
tivo para as técnicas utilizadas. Deixa claro que para um cenario préximo da vida real
a utilizacao de técnicas de aprendizado ativo é uma provavel solucao. Um outra analise
interessante feita no trabalho, foi a utilizacdo de métodos de deteccao de novidades como
MINAS e AnyNowvel que utilizam técnicas de agrupamento para a criacao dos modelos
de decisao. Ainda segundo os autores, a principal vantagem é que as atualizagoes dos
modelos de decisao podem ser feitas com ou sem a utilizagdo de um agente externo. Elas
utilizam um unico classificador com uma memoria de curto prazo para armazenar oS
exemplos ainda nao explicados pelo modelo de decisdo atual. Os resultados dos experi-
mentos mostraram que as trés técnicas utilizadas foram satisfatorias para a identificacao
de intrusdo em redes Internet of Things (IoT). Atingindo medida do Fnew e Error rate

(MASUD et al., 2011) menor que 3% e 5% respectivamente para todos os experimentos.

Em Costa et al. (2018), os autores utilizaram uma abordagem de classificador tnico
baseado em arvore de decisdao, chamada de Very Fast Decision Tree (VFDT), para a
deteccao de botnets. Segundo os autores, a escolha da VFDT foi feita devido a caracte-
ristica de baixa necessidade de memoria para a classificacao de fluxos continuos de dados,
podendo assim, ser utilizada em equipamentos com limitacdo de memoria. Ainda des-
tacaram a importancia da utilizacao de algoritmos de classificacdo para fluxo continuos
de dados, devido a sua capacidade de aprender incrementalmente sem a necessidade de

armazenar os dados, sendo capaz entao de aprender continuamente.

Eles propuseram um sistema de detecgdo baseado em rede para identificar botnets,
analisando os fluxos de rede de uma maneira online e empregando a VFDT. Na selecao
de atributos da base C'TU-13 os autores retiraram da anélise os enderecos IP de origem
e destino a fim de evitar qualquer tipo de enviesamento. Criaram um novo atributo que
¢ a média de bytes por pacote. Porém, os autores nao mencionaram nenhum tipo de
técnica especifica para a selecao de atributos. As medidas de avaliacao utilizadas foram a
revocagao, precisao e a taxa de falsos positivos. O método de avaliagao utilizado foi o de
sequenciamento preditivo onde cada instancia é utilizada para testar e entao para treinar

o modelo.

Nos 13 cenérios de testes, a quantidade de rétulos necessarios para que o classificador
pudesse obter um bom desempenho preditivo variou significativamente. Segundos os

autores, isso significa que alguns botnets necessitam naturalmente de mais instancias para
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poderem ser identificados pelo classificador. Além disso, a taxa de falsos positivos foi
baixa em todos os cenarios testados, sendo que, o maior valor dessa medida foi em torno
de 0,07%. A precisdo e a revocagao também obtiveram uma grande variagao indo de
63,5% a 99,9% e de 42,2% até 99, 6% respectivamente.

No trabalho de Ribeiro, Paiva e Miani (2020) os autores propuseram a comparagao de
algoritmos para classificacao de fluxos continuos de dados para a identificacao de ataques
de botnets. A proposta se concentra na analise entre comité de classificadores e algoritmos
de classificador tinico. Além disso, os autores analisaram como o comportamento dos

classificadores quando a quantidade de rotulos das instancias de treinamento é restrita.

Como pode ser visto na Tabela 2, a base utilizada foi no trabalho foi a CTU-13 que
traz 13 cenarios diferentes de fluxos de rede para ataques botnets. Os classificadores
utilizados foram VFTD e a Hoeffding Adaptative Tree que empregaram a estratégia de
classificador inico enquanto que, para o comité de classificadores, os algoritmos seleci-
onados foram: OzaBag, OzaBoost e OzaBagAdwin. Quanto a sele¢do de atributos, os
autores utilizaram a mesma metodologia empregada em Costa et al. (2018) e para os
experimentos utilizaram a framework Massive Online Analysis (MOA) que possui todos
os algoritmos implementados. Houve a necessidade de implementar, no MOA, uma estra-
tégia para limitar o nimero de instancias a serem rotuladas conforme uma configuracao
inicial, chamada pelos autores de AL LimitedInstances. O método de avaliagao utilizado
foi o sequenciamento preditivo onde as instancias individuais sao utilizadas para testar
e depois para treinar o modelo. Quanto as métricas, foi utilizada somente a precisao e
revocagao, além do “melhor n” que indica a menor quantidade possivel de instancias para

treinar o modelo e atingir a média maxima entre precisao e revocacao.

Os resultados obtidos quando comparados os algoritmos de classificador tinico e aqueles
baseados em comités indicou que, o OzaBoost, atingiu o resultados mais consistente em
todas as medidas de avaliagdo e para todos os cenarios dos experimentos comparados ao
baseline indicado pelos autores. Por fim os autores concluiram que, conforme o esperado,
o desempenho preditivo de classificadores baseados em comités foi superior aqueles com

classificador tnico.

Percebe-se, diante dos resultados apresentados pelos trabalhos analisados, que o uso
de classificadores de fluxos continuos de dados é uma opcao para a construcao de IDSs,
porém eles analisaram somente o fato de se trabalhar com o fluxo ao invés de pacotes
individuais, ndo houve uma comparacao entre estes dois tipos de bases. Ainda que, o
fluxo seja uma predilecao de trabalhos recentes, talvez a utilizacdo de pacotes individuais

seja uma opcao satisfatéria.
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3.4 Conjunto de Dados

A escolha dos conjuntos de dados a serem utilizados nos experimentos é vital para os
trabalhos na area de detecgao de intrusao, pois sao eles que permitem avaliar a capaci-
dade do método proposto em detectar comportamento intrusivo. Devido a questoes de
privacidade, conjuntos de dados utilizados para analise de pacotes de rede em produtos
comerciais nem sempre estao facilmente disponiveis (KHRAISAT et al., 2019). Contudo,
existem alguns conjuntos de dados disponiveis publicamente, e eles sao amplamente usa-
dos como linha de base para as andlises do desempenho preditivo dos IDSs conforme pode
ser visto na Tabela 3.

Em geral, é importante que a base utilizada disponibilize o trafego de pacotes mais
proximo da realidade. Assim, ela deve possuir ataques reais, recentes, com rotulos dos
dados. Também devera possuir os dados tanto dos pacotes individuais quanto dos fluxos
destes pacotes para que o desempenho preditivo dos classificadores possa ser comparado
de forma satisfatéria com respeito a dois conjuntos de dados.

Yang et al. (2018) em seu trabalho utilizaram a base KDD Cup 1999. Ela foi a pri-
meira base para IDSs, criada a partir do esforco da Defence Advanced Research Project
Agency (DARPA) em 1998. Embora este conjunto de dados tenha sido uma contribuicao
importante para a pesquisa sobre IDSs, sua precisao e capacidade de considerar as condi-
¢oes da vida real foram amplamente criticadas (CREECH; HU, 2014). Esse conjunto de
dados foi coletado usando varios computadores conectados a Internet, para modelar uma
pequena base da Forca Aérea dos Estados Unidos. Pacotes de rede e arquivos de log do
servidor foram coletados simulando uma rede real com pacotes TCP. Foram inseridos no
conjunto de dados varias intrusoes simuladas, dessa maneira, somente o arquivo do fluxo
de pacotes esta disponivel, possuindo um total de 41 atributos. No entanto, este conjunto
de dados esta desatualizado, pois nao contém registros de ataques criados apos 1998. Na
atualidade, tanto o comportamento dos invasores, quanto topologia de rede sao diferente
dos coletados naquela época. Sistemas operacionais, softwares de criacao e de protecao
também se modificaram bastante ao longo do tempo. Para o caso deste trabalho, nao é
possivel utiliza-la pois a intengao é construir uma condi¢do mais proxima de ambientes
reais atuais.

Na busca de bases de dados mais atuais, os trabalhos de Zhong et al. (2020), Gu e
Lu (2021) utilizaram a base CICIDS2017 (SHARAFALDIN; LASHKARI; GHORBANTI,
2018). Esse conjunto de dados inclui comportamento Normal e também detalhes de novos
ataques como forga bruta, negacao de servigo, heartbleed, ataque web, infiltragoes, botnet
e negacao de servigo distribuido. Ele foi rotulado com base na data e hora, IP de origem e
destino, portas de origem e destino, protocolos e ataques. Uma topologia de rede completa
foi configurada para coletar este conjunto de dados, que contém modem, firewall, Switches,
roteadores e nds com diferentes sistemas operacionais (Microsoft Windows - com Windows

10, Windows 8, Windows 7 e Windows XP-, Apple macOS iOS e sistema operacional de
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codigo aberto Linux). Este conjunto de dados contém 80 atributos de fluxo de rede do
trafego capturado. Também sao disponibilizados arquivos com dados brutos dos pacotes
do tipo PCAP, que foram bastante uteis para este trabalho. O contexto em que a base foi
criada traz vantagens através de seus ataques atuais e simulaciao de ataques, permitindo

uma maior realidade para os testes que foram propostos neste trabalho.

3.5 Comparacao entre os trabalhos relacionados

A Tabela 2 apresenta uma visao comparativa entre os trabalhos relacionados discutidos

nas secoes anteriores.



Tabela 2 — Trabalhos relacionados sobre sistemas de deteccao de intrusao (Fonte: O autor (2021)).

Ti Jonjunt Aprendizas Mudanca
ipo Treinamento Conjunto Avaliadores Aprendizado udanga

Referéncia Tipo do Dado - Tipo de IDS Algoritmo de Dados Ativo de Conceito

Precisao
MAWILab Revocacao
CICIDS2017 F1-Score

Taxa de Falso Positivos
AWID Precisao

Yang et al. (2018) Fluxo Anomalia Comité Lote KDD Cup 1999 Revocaco S N

Viegas et al. (2019) Fluxo Anomalia Fluxos Coninuos de Dados ~ Online MAWIFlow Acuracia N S

Zhong et al. (2020) Fluxo Anomalia Comité Lote

Acurécia

Taxa de Falsos Negativos
Taxa de Falsos Positivos
Coeficiente Kappa

Faisal et al. (2015) Fluxo Anomalia Fluxos Coninuos de Dados ~ Online KDD Cup 1999

Acuracia
Precisao
Revocacao
Churcher et al. (2021) Fluxo Anomalia Tradicional Lote Bot-IoT F1-Score N N
Log-Loss
Area sob a Curva (AUC)
Coeficiente Kappa

R Acuracia
a 5
Gu e Lu (2021) Fluxo Anomalia Tradicional Lote gi\é‘s[?) Sg(il; Revocacao N N

Sarker et al. (2020) Fluxo Anomalia Tradicional Lote Kaggle - IDS -
> Revocacao

F1-Score
NSL-KDD Acurécia
Hsu et al. (2019) Fluxo Anomalia Comité Lote UNSW-NB15 Precisao N N
Palo Alto SLD  Revocagao

Acuracia

Taxa de Falsos Negativos

Revocacao

FAR

Acuracia

Viegas, Santin e Oliveira (2017) Fluxo Anomalia Tradicional Lote DARPA1998 Taxa de Falsos Negativos N N
Taxa de Falsos Positivos

Haider et al. (2021) Fluxo Anomalia Tradicional Online NSL-KDD

Fnew
Cassales et al. (2019) Fluxo Anomalia Fluxos Continuos de Dados Lote + Online Kyoto 2006+ Mnew N S
Err

Costa et al. (2018) Fluxo Anomalia Fluxos Continuos de Dados  Online CTU-13 Precisao S S
Taxa de Falso Positivos

Revocagao
Ribeiro, Paiva e Miani (2020) Fluxo Anomalia Fluxos Continuos de Dados  Online CTU-13 Precisao S S
Melhor 'n"

Acuracia
Min et al. (2018) Pacotes Anomalia Comité Lote ISCX2012 Revocacio N N
FAR

Acurécia
Feng, Li e Chana (2017) Pacotes Anomalia Tradicional Online Gas Pipeline P1-ec1sao~ N N
N Revocacao
F1-Score

Cheng et al. (2020) Pacotes Assinatura  Tradicional Online Préprio Nao analisado N N
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Na Tabela 3 estao listados todos os conjuntos de dados utilizados nos trabalhos ana-

lisados. Nela podemos identificar o nome, autor e ano de criagao.

Tabela 3 — Lista de base de dados de ataques utilizadas nos trabalhos analisados (Fonte:
O autor (2021)).

BSZZ:: Autor Ano
AWID Kolias et al. (2016) 2015
Bot-IoT Koroniotis et al. (2019) 2019
CICIDS2017 Sharafaldin, Lashkari e Ghorbani (2018) 2017
CTU-13 Garcia et al. (2014) 2013
DARPA1998 DARPA (1998) 1998
Gas Pipeline Log Morris, Thornton e Turnipseed (2015) 2015
ISCX2012 Shiravi et al. (2012) 2012
Kaggle - IDS Bhosale (2018) 2018
KDD Cup 1999  Tavallace et al. (2009) 1999
Kyoto 2006+ Song et al. (2011) 2011
MAWTIFlow Viegas, Santin e Jr (2021) 2020
MAWILab Fontugne et al. (2010) 2010
NSL-KDD Dhanabal e Shantharajah (2015) 2009
Palo Alto SLD PaloAlto (2019) 2019
UNSW-NB15 Moustafa e Slay (2015) 2015

3.6 Consideracoes Finais

Neste capitulo, foram destacados os principais trabalhos da literatura que estao rela-
cionados aos estudos desta pesquisa. Foi dado um destaque aos trabalhos que utilizaram
os métodos de deteccao de anomalias, além daqueles que utilizam os pacotes individuais
para a identificacdo de intrusdo. Além disso, os trabalhos que empregaram algoritmos
para fluxos continuos de dados foram discutidos e, por fim, as bases que se adéquam ao
objetivo desta pesquisa.

De modo geral, na literatura nao tratam a deteccao de intrusao como um problema
de fluxos continuos de dados. O mais comum é executar treinamentos em lote para a
geracdo dos modelos de classificacdo. E necessdrio compreender que os IDSs enfrentam
um ambiente dinamico onde é necessario se adaptar as alteragoes na distribuicao dos dados
a fim de manter um bom desempenho preditivo, inclusive para novos tipos de ataques.
Também, em muitos casos, as técnicas de aprendizado ativo nao sao consideradas como
uma opcao para a rotulagem dos dados. Devido ao grande volume de pacotes em um
ambiente de redes de computadores, pode-se tornar inviavel o trabalho de rotulagem de

todo o trafego.
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O Capitulo 4, apresentara a metodologia desenvolvida para a deteccao de intrusao
utilizando como conjunto de dados os pacotes de redes e os algoritmos de fluxo continuo

de dados, além das demais etapas necessarias para a analise das hipdteses propostas.
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CAPITULO

Método de Validacao das Hipoteses

Neste capitulo serda abordado o método adotado para a detecgao de pacotes maliciosos
nas redes de computadores. A Secdo 4.1 apresenta uma visao geral do método proposto.
As Segoes 4.2, 4.3 e 4.4 descrevem os métodos que testara as Hipoteses H1, H2 e H3,
respectivamente. Elas também justificam a utilizacao dos métodos de avaliagao em cada
uma das hipoteses. A Secao 4.5 apresenta as justificativas para a selecao dos algoritmos
de classificacao que serao utilizados nos experimentos. Na Secao 4.6, as medidas para ava-
liacao de desempenho preditivo dos algoritmos de classificagao sao descritas no contexto
de deteccao de pacotes maliciosos em redes de computadores. A Secao 4.7 descreve as

caracteristicas necessarias de uma base de dados para que o método proposto seja viavel.

4.1 Visao Geral

O presente trabalho, possui o objetivo de colaborar com o desenvolvimento de um
IDS que atenda os requisitos reais do problema, tais como geracao continua de dados e
constante atualizacao do modelo de deteccao de intrusao. Para isso, alguns pontos serao

investigados:

1. comparar o uso de fluxos de pacotes e dos pacotes individuais na tarefa de deteccao

de intrusao através dos algoritmos de classificacao de fluxos continuos de dados;

2. identificar, dentre os algoritmos selecionados, qual possui o melhor desempenho

preditivo quanto a classificacao dos pacotes de rede;

3. avaliar como a entrega atrasada de instancias rotuladas para atualizacao do modelo

de classificacdo pode impactar no desempenho preditivo do classificador; e

4. avaliar como as estratégias de aprendizado ativo, que escolhem as melhores instan-
cias a serem rotuladas por um especialista, podem auxiliar a manter o desempenho

preditivo do classificador enquanto requerem menos trabalho dos especialistas.
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Este trabalho propoée utilizar algoritmos de classificagdo para fluxos continuos de da-
dos no problema de detec¢ao de intrusao em redes de computadores, pois esses algoritmos
conseguem classificar dados continuos e em alta velocidade (KNOWLEDGE. .., 2010),
sendo uma alternativa para a construcao de IDSs. Esses algoritmos sao capazes de se
adaptar a mudancas de conceito na distribuicdo dos dados, reagindo a essas mudancas
sem a necessidade de executar um novo treinamento para a geracao de um modelo (KNO-
WLEDGE..., 2010). J& os algoritmos tradicionais de classificacdo foram desenvolvidos
para o cendrio estatico (batch), onde se supoe que a distribuigdo que gera os dados nao
muda e o modelo gerado nao evolui a nao ser que seja treinado novamente. Além disso,
¢é necessario que a amostra de treinamento contenha todos os tipos de ataques possiveis.
Devido a dinamicidade dos pacotes de rede que necessitam ser classificados, o uso de clas-

sificadores tradicionais em IDSs pode nao ser a escolha mais adequada para o problema.

Este trabalho também propds comparar o uso dos pacotes individualmente ao invés dos
dados de um fluxo de pacotes. Esta abordagem é interessante porque devido a geracao do
fluxo os dados de varios pacotes de rede sao resumidos e, portanto, generalizados, tornando
dificil para os IDSs baseados em fluxo detectar formas distintas de uma tentativa de ataque
(UHM; PAK, 2021). Embora a abordagem com os pacotes individuais gere bases de dados
maiores a serem classificadas, isso nao é um empecilho para as técnicas de fluxo continuos
de dados, que conseguem classificar fluxos de dados em alta velocidade, sem a necessidade

de revisitar dados ja classificados.

Um dos importantes desafios para se lidar com modelos adaptativos que consigam
lidar com fluxos de dados nao-estacionarios é a atualizacao do modelo de decisao (KNO-
WLEDGE. .., 2010). Em geral, essa atualizacao supoe a disponibilidade de instancias
de dados rotuladas, o que exige a presenca de um especialista de dominio dedicado a
essa tarefa. Para bases com uma grande quantidade de dados, essa presenca torna-se

impraticavel pelo alto custo despendido a esta tarefa.

Na busca pelo desenvolvimento de IDSs que sejam mais adequados as limitagoes impos-
tas por cenarios reais, este trabalho utiliza a estratégia denominada aprendizado ativo. O
aprendizado ativo analisa como rotular seletivamente os dados ao invés de solicitar todos
os rétulos verdadeiros das instancias. Esta estratégia utiliza métodos como amostragem
aleatoria, amostragem de incerteza fixa, entre outras, para consultar as instancias mais
incertas e, assim, serem rotuladas pelo especialista de dominio. O aprendizado ativo, em
geral, emprega um percentual de rotulagem que limita a quantidade de instancias rotula-
das, ou seja, cada instancia rotulada é somada ao total até atingir o limite estabelecido.
Um percentual maior indica mais instancias rotuladas, enquanto o contrario exige que me-
nos instancias sejam rotuladas. Estabelecer um equilibrio entre o nimero de instancias
rotuladas e o desempenho preditivo do modelo é uma das questoes a serem investigadas

neste trabalho.

Diante dos desafios para construcao de IDSs baseados em algoritmos de classificagao
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de fluxos continuos de dados, este trabalho propoe trés hipéteses conforme visto na Sec¢ao
1.2:

[ o objetivo da hipdétese H1 é verificar se a utilizagdo dos pacotes de redes indi-
vidualmente para a identificacdo de ataques apresenta resultados estatisticamente

semelhantes aos encontrados usando os fluxos de pacote de redes;

1 o objetivo da hipotese H2 é verificar se o atraso na disponibilizacao de instancias
rotuladas para atualizacdo do modelo afeta o desempenho preditivo na classificacao

de novas instancias, usando somente os dados dos pacotes de redes; e

[ o objetivo da hipétese H3 é analisar se as técnicas de aprendizado ativo, ao redu-
zirem o numero de instancias rotuladas para atualizagdo do modelo, impactam no

desempenho preditivo se comparado a utilizacdo de todas as instancias rotuladas.

Como este trabalho, por vezes, utilizard a comparacao de pacotes analisados individu-
almente com o fluxo destes pacotes, é oportuno padronizar a terminologia. Assim, quando
no texto for citado o termo “pacotes”, refere-se aos pacotes sendo analisados individual-

mente, enquanto que o termo “fluxo” refere-se a agregagao dos pacotes individuais.

4.2 Meétodo para a validacao de H1

A hipétese H1 pretendeu comparar os resultados obtidos pela analise de pacotes versus
o seu fluxo. Ela foi proposta pois a utilizagdo dos pacotes, ao invés dos fluxos, pode trazer
ganhos para a velocidade da identificacao da intrusao de rede. Assim, é possivel executar
a classificacao de forma online, sem a necessidade de um tempo de processamento elevado
para a geracao do fluxo.

Para que esta hipdtese fosse verificada, os pacotes e o fluxo de rede foram submetidos a
um conjunto de algoritmos de classificagao de fluxos continuos de dados para construgao
dos modelos de decisdo e para avaliagdo, conforme pode ser visualizado na Figura 12.
Diante da utilizacao de um conjunto de classificadores, esperava-se que eles obtivessem
um desempenho preditivo estatisticamente semelhante, tanto para a classificacao do fluxo
quanto dos pacotes.

Inicialmente, foi necessaria a selecao de um conjunto de dados com os requisitos ne-
cessarios para avaliar a hipotese. Dentre esses requisitos, era fundamental que a base
contivesse os dados tanto dos pacotes quanto dos fluxos, denominado a partir de agora de
PkData e FlData respectivamente. Em uma segunda etapa, foi necessario pré-processar
essas bases visando a adequagao dos dados PkData e FlData para o treinamento e geracao
do modelo de decisao.

Apobs a execucao do pré-processamento para ambas as bases, foi iniciado o proces-

samento dos dados através dos quatro passos a seguir. A primeira etapa, consistiu em
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Figura 12 — Método Proposto para avaliar a hipétese H1 (Fonte: O autor (2021)).

executar uma sele¢do dos atributos com uma maior correlagao com a classe alvo, ela foi
executada inicialmente na base PkData, onde somente os dados referentes aos pacotes fo-
ram utilizados. A seguir, foram selecionados os atributos correspondentes na base FlData.
Ao final, foram geradas novas bases as quais possuiam somente os atributos selecionados
nessa etapa.

A segunda etapa do processamento consistiu na aplicacdo dos algoritmos de classi-
ficacdo nas bases resultantes da etapa anterior. Os algoritmos selecionados foram os

seguintes:
Q Single Classifier Drift
Q Accuracy Updated Ensemble
Q Leveraging Bagging
Q Limited Attribute Classifier
 Oza Bagging with ADWIN
Q Oza Bagging with Adaptative Size Hoeffding Tree

Destes, somente o Single Classifier Drift utiliza um tunico classificador, os demais
utilizam comité de classificadores. Uma discussao sobre a escolha dos algoritmos e o seu
funcionamento foi apresentada na Se¢ao 2.3.2.

A terceira etapa foi a selecao da estratégia de avaliacdo onde, para o presente traba-
lho, foi selecionada a estratégia chamada sequenciamento preditivo. Nessa técnica, cada
instancia é utilizada individualmente, primeiro para testar e depois treinar o modelo. Na
quarta etapa, apos os algoritmos selecionados terem executado a classificacdo de todas
as instancias das bases PkData e FlData, foi feita a avaliacdo por meio de medidas de
desempenho preditivo como: revocagao, precisao e taxa de alarmes falsos.

Com os resultados gerados, foi possivel avaliar os classificadores tanto para base

PkData quanto para a FlData comparando-os entre si. Baseado nestes resultados, o
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teste de Wilcozon foi aplicado a fim de verificar se a hipdétese nula, que significa nao
haver diferenca significativa entre os classificadores para as bases PkData e FlData, seria
rejeitada. A expectativa, era que a hipétese nula nao fosse rejeitada, indicando nao haver
diferenca estatistica significativa entre os resultados obtidos. Desta maneira, os resultados
mostrariam que o desempenho de classificacao de PkData se assemelharia com FlData.
Porém, nao rejeitar a hipétese nula nao significa, necessariamente, que ela é aceita. Dessa
maneira, houve a necessidade de se aplicar um teste para analisar o intervalo de confi-
anca para cada um dos classificadores, diante dos resultados das medidas de avaliacao
utilizadas neste trabalho. A partir desse ponto, com a hipdétese nula nao rejeitada e o
intervalo de confianca analisado, os melhores classificadores para a base PkData puderam

ser identificados.

4.3 Método para a validacao de H?2

A hipotese H2 visa avaliar os algoritmos de classificacao em cendrios de deteccao de
intrusao mais préoximos de ambientes reais, no qual ha um atraso para se obter instancias
rotuladas para atualizar o modelo. Considerando cenarios de fluxos continuos de dados
nao-estacionarios, em que a distribuicao que gera os dados pode mudar ao longo do tempo,
o modelo de decisao precisa evoluir a fim de se adaptar as mudancas recentes no fluxo.
Nesse caso, sabe-se que a fase de treinamento do modelo de decisao nao pode ocorrer
mais de uma vez. E necessario entdo, o uso de algoritmos que sejam adaptativos, os quais
constantemente atualizem o seu modelo.

Nesse contexto, grande parte dos algoritmos de classificacao para fluxos continuos
de dados supoem que os rétulos dos exemplos estarao disponiveis imediatamente apos a
classificacdo. No entanto, considerando ambientes reais, nem sempre é possivel rotular
todas as instancias devido ao alto custo necessario para executar esta tarefa. Em cenarios
em que seja possivel rotular as mesmas, por exemplo, usando um agente automatico, a
entrega do rotulo serd feita com algum atraso. Levando-se em consideragao esta proble-
matica, a hipétese H2 avaliou o impacto no desempenho preditivo do classificador quando
ha atraso na entrega das instancias rotuladas. Os resultados obtidos foram contrastados
com a entrega imediata dos rétulos das instancias.

A Figura 13 da uma visdo geral do processo utilizado para a validacao da hipétese
H2. Os testes para validacao desta hipdtese utilizaram somente a base PkData e os
classificadores foram configurados com determinados atrasos na entrega dos rétulos. O
resultado gerado foi entao avaliado através das medidas de avaliacao revocacgao, precisao
e FAR e entao tiveram os seus resultados comparados com aqueles obtidos nos testes da
hipotese H1. A seguir, o método utilizado referente ao atraso dos rétulos sera detalhado.

A Figura 14 apresenta o esquema de rotulagem aplicado a um fluxo continuo de dados.

Nesse caso, assume-se que as instancias chegam continuamente e o classificador executa a
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Figura 13 — Etapas do processo de validagao da hipétese H2 (Fonte: O autor (2021)).

predicao para cada uma das instancias nos tempos ¢, t+1, t+2, ..., t+n. Em um cenério de
atraso dos rétulos, o classificador nao receberd o rétulo imediatamente apds a classificagao
como ocorre em muitas técnicas de aprendizado de fluxos de dados. Nesse cendrio de
atraso, o tempo de recepcao dos rotulos pode ser configurado em um tempo ¢ no intervalo
de [0,00) que indicarda quando o classificador recebera o rétulo verdadeiro da insténcia,
simulando assim, diversos cenarios. O modelo nao sera atualizado até que a instancia
classificada no tempo t tenha o seu rétulo verdadeiro entregue ao classificador no tempo
t+mn. Quando o tempo limite de atraso na entrega do rétulo de uma instancias é atingido,
o rétulo da instancia é entregue ao classificador para que seja executado o treinamento do
modelo e consequentemente sua atualizagdo. A cada instancia classificada pelo modelo, é

executada a avaliagao para contabilizar as instancias classificadas corretamente.
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Figura 14 — Esquema de obtencao de rétulos em Fluxo Continuo de Dados (Adaptado de
Souza et al. (2015)

Para a analise de desempenho preditivo, existem alguns métodos de avaliagao, como
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visto na Secao 2.4.2 e a técnica sequenciamento preditivo pode ser adaptada com a possi-
bilidade de insercao de atraso na entrega dos rétulos (GOMES et al., 2017). Esta técnica
permitiu que o atraso fosse alterado conforme a necessidade dos experimentos, a fim de
testar varios cenarios.

E importante destacar que a estratégia comumente usada para avaliar algoritmos de
classificacao é iniciar o fluxo de dados e, a medida que novas instancias rotuladas chegam,
o classificador vai sendo atualizado. No entanto, sabe-se que existe um conhecimento
prévio sobre os ataques, sendo que exemplos reais de dados de fluxos e pacotes que repre-
sentam tanto um acesso normal quanto um ataque estao disponiveis. Assim, é comum que
algoritmos de classificagdo de fluxos continuos de dados tenham uma fase offline inicial,
em que um modelo de decisao ¢é criado com base em um conjunto de exemplos rotulados.
Apbs essa fase, inicia-se a fase online na qual exemplos estdo continuamente chegando e
serao classificados pelo modelo. Nessa fase, também acontece a atualizagao do modelo a
medida que instancias rotuladas estao disponiveis.

Em geral, as bases de dados de ataques utilizadas para treinamento de modelos sao
desbalanceadas, contendo muito mais pacotes do tipo Normal do que Ataque (KURNI-
ABUDI et al., 2021). Para mostrar ao classificador algumas instancias do tipo Ataque
na janela inicial de treinamento, esse experimento apresentou ao classificador algumas
instancias de Ataque com a intencao de que ele possa identifica-las com uma velocidade
maior do que quando sao apresentadas somente instancias rotuladas como Normal. Di-
ante disso, para testar a hipotese H2, foi usada a estratégia de selecionar uma janela
inicial de dados de tamanho x, que foi entdo utilizada para o treinamento preliminar
do modelo. Essa janela de tamanho x teve a mesma proporcao de exemplos das classes
Ataque e Normal da base original.

Por fim, foi analisado o desempenho preditivo dos classificadores nestes dois grupos
de experimentos com base nas seguintes medidas de avaliagao: revocagao, precisao e taxa
de alarmes falsos. Assim, foi possivel verificar o comportamento dos classificadores e se
houve uma perda significativa de desempenho preditivo comparado com os experimentos

base executados para a verificacdo da Hipotese H 1.

4.4 Meétodo para a validacao de H3

A hipétese H3 analisou o impacto de ndo se entregar todos os rétulos das instancias
ao classificador e, assim, avaliar se a atualizacao do modelo sofreu impactos significativos.
Essa hipdtese foi proposta por aproximar-se ainda mais de um ambiente real, no qual nao
é possivel ter um especialista de dominio rotulando todas as instancias do fluxo de dados
para atualizacao do modelo.

Este trabalho propos o uso de aprendizado ativo como uma estratégia para, dinami-

camente, selecionar um conjunto de instancias a serem rotuladas pelo especialista. Uma
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visdo geral do método pode ser vista na Figura 15. No aprendizado ativo, é estabelecido
um limite de instancias que serao rotuladas, que é um percentual de instancias da base e,
em ambientes reais, esse limite esta diretamente relacionado a capacidade e disponibili-
dade do especialista em rotular novas instancias. A avaliagdo dos resultados obtidos pelo

uso das técnicas de aprendizado ativo foi feita pelo método de sequenciamento preditivo.
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Figura 15 — Etapas do processo de validagao da hipétese H3 (Fonte: O autor (2021)).

Dentre as possibilidades de estratégias de selecao dos roétulos, discutidas na Secao
2.3.3, foi selecionada a estratégia de amostragem aleatoria. Nessa estratégia, os rotulos a
serem entregues ao modelo de classificacao sao selecionados a partir de um processo alea-
torio, obedecendo sempre um percentual maximo de rétulos configurado previamente. A
amostragem aleatoria ¢ um método classico e possibilita que todas as instancias possuam
a mesma probabilidade uniforme de serem selecionadas (SETTLES, 2009). Como o fluxo
de dados continuos de pacotes de Ataque e Normal, em geral, é desbalanceado, da-se a
possibilidade de selegao proporcional a ambos os tipos de instancias. Por este motivo,
esta estratégia foi selecionada para este trabalho.

Seguindo a proposta de se aproximar a um ambiente real dos IDSs, foi apresentado
um experimento complementar unindo as técnicas de atraso na entrega dos rétulos com a
de aprendizado ativo. Assim, a entrega dos rotulos para o classificador foi atrasada e, ao
momento de entrega-los, a técnica de aprendizado ativo é acionada, selecionando somente
alguns rotulos aleatérios que serao entregues ao classificador. Diante disso, o impacto que
essa proposta trouxe ao desempenho preditivo do classificador foi avaliada pelas medidas
de avaliacao utilizadas no presente trabalho.

A Figura 16 mostra o funcionamento do aprendizado ativo para a selecao de rotulos

para a atualizagao do modelo de classificacao. Apds a predicao feita pelo modelo, antes
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dos rétulos verdadeiros serem enviados ao modelo para a atualizacao, é feita uma selecao
aleatoria desses rotulos com base em um percentual pré-estabelecido. A cada rétulo
selecionado, este percentual é decrementado. Assim que o rotulo é selecionado, ele é

enviado ao modelo de classificacao para que a atualizacao seja executada.
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Figura 16 — Aprendizado Ativo utilizando o Método Aleatoério para Selegao dos Rotulos
(Fonte: O autor (2021)).

Por fim, para que os resultados sejam comparaveis com aqueles obtidos nos testes das
hipoteses H1 e H2, foi utilizada a base PkData. Como nas hipoteses anteriores, todos os
experimentos utilizaram as medidas de avaliagao: revocagao, precisao e taxa de alarme

falso.
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4.5 Estratégias e Algoritmos de Classificacao

A escolha das estratégias e dos algoritmos de classificagao utilizados para a verificacao
das hip6teses é uma etapa importante para a andlise dos resultados. Dentre as estratégias
de classificacdo, ha aquelas baseadas em comités de classificadores (ensemble) e as que
trabalham com um classificador tnico, conforme discutido na Secao 2.3.2. Além disso,
existem na literatura diversos algoritmos que sao utilizados para a classificacdo de fluxos
continuos de dados (KRAWCZYK et al., 2017). A seguir, sao listados os seis algoritmos
selecionados para os experimentos no presente trabalho. Eles foram utilizados em traba-
lhos anteriores como em Viegas et al. (2019), Faisal et al. (2015), Ribeiro, Paiva e Miani
(2020) e Noorbehbahani et al. (2017), em face de estarem diretamente ligados ao tema
discutido aqui. As implementagoes desses algoritmos estao disponiveis em ferramentas
como o0 MOA (BIFET et al., 2010), que é utilizado para trabalhos com fluxos continuos
de dados. Dentre os algoritmos selecionados, cinco utilizam a estratégia de comités de
classificadores. Os algoritmos baseados em comité de classificadores sao importantes pois,
como visto na Se¢do 2.3.1, em ambientes dindmicos como os de fluxos continuos de da-
dos, seu desempenho preditivo tende a ser melhor do que aqueles de classificadores tnicos
(BIFET et al., 2009a), j& que combinam o resultado de vérios classificadores a fim de

melhorar o desempenho preditivo final.
QA Single Classifier Drift - classificador inico
Q Accuracy Updated Ensemble - comité de classificadores
Q Leveraging Bagging - comité de classificadores
 Limited Attribute Classifier - comité de classificadores
 Oza Bagging with ADWIN - comité de classificadores
Q Oza Bagging with Adaptative Size Hoeffding Tree - comité de classificadores

Neste trabalho, todos os classificadores citados utilizam a Hoeffding Tree ou suas
variagoes como o classificador base, pois é um algoritmo extremamente rapido para a
execugao da classificacdo, possuindo uma complexidade computacional constante — O(1)
(HULTEN; SPENCER; DOMINGOS, 2001). Além disso, as arvores sao modelos interpre-
taveis, que permitem ao especialista de dominio conhecer como as decisoes foram tomadas
pelo modelo.

O Single Classifier Drift, que dentre os selecionados é o inico que possui a propriedade
de trabalhar com um tnico classificador (GAMA et al., 2004), foi selecionado devido a sua
capacidade de identificar mudancgas na distribuicao dos dados, sendo capaz de adaptar o

modelo rapidamente.
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4.6 Medidas de Avaliacao

A fim de validar as hipéteses H1, H2 e H3, um importante passo é avaliar o desempe-
nho preditivo dos classificadores em bases de dados de detecgao de intrusao. Entao, para
avalia-los, as seguintes medidas foram escolhidas: revocagao, precisao e taxa de alarme
falso.

Cada uma das medidas de avaliagao, vistas na Secao 2.4.2, permitem a andlise do
desempenho preditivo dos classificadores sobre uma 6ptica diferente, complementando o
resultado uma das outras. A revocacao (Equagdo 2) indica a sensibilidade do modelo
para classificar as instancias, seu resultado indicara quantos pacotes de Ataque foram
classificados dentre todos que realmente eram ataques. A precisao (Equagao 3) indica a
razao entre os pacotes classificados corretamente como Ataque dentre todos aqueles que
foram classificados como Ataque (incluindo os falso positivos). Ja a taxa de alarme falso
(Equagao 4) é geralmente utilizada para avaliar o desempenho preditivo dos IDSs, isso
porque ela mede a quantidade de pacotes do tipo Normal que foram classificados como

Ataque indicando, assim, o percentual de alarmes falsos.

4.7 Escolha da Base de Dados para Validar as Hip6-

teses

A escolha da base de dados é um passo importante para que os métodos propostos
fossem executados de forma satisfatéria. A base de dados deveria contemplar algumas
caracteristicas essenciais como possuir tipos de ataques recentes e que sejam comumente
utilizados em trabalhos correlatos além de possuir tanto os dados brutos dos pacotes
quanto os respectivos fluxos. Por tultimo, era importante que as instancias estivessem
rotuladas como as classes Ataque ou Normal para que os treinamentos fossem possiveis
de serem executados.

E consideravel destacar que os dados brutos dos pacotes, geralmente, sio disponibili-
zados no formato PCAP e isso exige um pré-processamento para transforméa-los em um
formato adequado para o processamento. Destaca-se também que técnicas de selecao de
atributos fossem aplicadas a base, a fim de selecionar somente aqueles que possuissem
alguma correlacao com a classe alvo. Isso auxiliou na melhoria da qualidade da base e

consequentemente no desempenho preditivo dos classificadores.

4.8 Consideracoes Finais

Este capitulo mostrou o método proposto para verificar cada uma das hipdéteses con-
sideradas neste trabalho, incluindo: algoritmos de classificagao utilizados e as medidas de

avaliagao e selecao da base de dados para a validacao das hipoteses propostas. Também
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mostrou a importancia de se executar a selecao de atributos para que somente aqueles que
possuem uma correlacao com a classe alvo sejam selecionados. Por fim, indicou a impor-
tancia da selecdo de uma base de dados que possa refletir a real condicao de funcionamento
dos IDSs.
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CAPITULO

Experimentos e Analise dos Resultados

Neste capitulo, serao detalhados os experimentos realizados para validar o método
proposto no Capitulo 4. Conforme apresentado anteriormente, este trabalho ira testar trés
hipoteses. A hipotese H1, a qual visa identificar se os classificadores obtiveram diferencas
significativas de desempenho preditivo quando comparada a classificagao do fluxo e a do
pacote. A hipotese H2, a qual investigou se o atraso na entrega dos rotulos das instancias
aos classificadores impactou significativamente o seu desempenho preditivo. A hipotese
H3, a qual investigou o impacto da entrega de apenas um subconjunto de instancias
rotuladas para a atualizacdo do modelo, nessa hipdtese, técnicas de aprendizado ativo
foram utilizadas. Tendo sido todas as hipoteses testadas usando o mesmo conjunto de
dados, o qual foi previamente pré-processado.

A Segao 5.1 descreve todas as caracteristicas da base de dados CICIDS2017 utilizada
neste trabalho. A Secao 5.2 descreve o processo de pré-processamento aplicado a base de
dados selecionada. A Secao 5.3 descreve como os melhores atributos foram selecionados
na tentativa de melhorar o desempenho preditivo da classificagdo. A Secgao 5.4 discute
sobre as caracteristicas do framework MOA. Por fim, a Secdo 5.5 descreve todos os
experimentos realizados para testar as hipoteses H1, H2 e H3 bem como a andlise dos

resultados obtidos.

5.1 Base de Dados

A base de dados para os experimentos exigiu requisitos importantes como possuir
os dados brutos dos pacotes e também do fluxo, e ser uma base atual que contivesse
diferentes tipos de ataques, além de possuir os rétulos das instancias identificando-as
como Normal ou Ataque. Dentre as diversas bases analisadas, a CICIDS2017 (SHARA-
FALDIN; LASHKARI; GHORBANI, 2018) foi selecionada para ser utilizada em todos
os experimentos devido a sua completude diante dessas exigéncias para os experimentos.
Originalmente, essa base possui dados do fluxo de pacotes disponibilizados em um arquivo

Comma-separated Values (CSV), e os pacotes brutos em arquivos do tipo PCAP. A base
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foi organizada em cinco conjunto de dados, um para cada dia da semana, sendo que cada
um deles possui tipos de ataques distintos. Na tentativa de emular o funcionamento de

uma rede real, seis perfis de ataques foram gerados pelos autores:

(d Ataque Forca Bruta: é um dos ataques mais comuns sendo bastante utilizado
para decifrar senhas. Porém, pode ser utilizado também para descobrir paginas e

conteudos ocultos em aplicagoes na rede.

(d Ataque HeartBleed: devido a um erro na biblioteca de criptografia OpenSSL, que
é amplamente utilizada no protocolo Transport Layer Security (TLS), essa vulnera-
bilidade é explorada enviando uma solicitacao malformada com uma pequena carga
util e um campo com comprimento exagerado para a area vulneravel (geralmente

um servidor) a fim de obter uma resposta da “Rede — Vitima”.

1 Ataque de Negacgao de Servigo (Denial of Service (DoS)): nesse tipo de
ataque o invasor busca deixar uma maquina ou recurso de rede indisponiveis tempo-
rariamente. Geralmente, isso ocorre com uma grande quantidade de requisi¢oes ao
recurso de destino com solicitagoes sem funcgao, a fim de sobrecarregar os sistemas

e evitar que as solicitagoes legitimas sejam atendidas.

0 Ataque de Negagao de Servigo Distribuido (Distribuited Denial of Ser-
vice (DDo0S)): ocorre da mesma forma que o ataque DoS, porém com varios

sistemas distribuidos executando o ataque de forma sincronizada.

(d BotNet: é um tipo de ataque cibernético que utiliza um grupo de equipamentos
conectados a Internet, controlados por um agente malicioso, a fim de prover ataques

que vao desde o envio de spam e roubo de dados, ata ataques de negagao de servigos.

1 Ataque Web: sao ataques que utilizam as paginas disponiveis na Internet para que,
por exemplo, executem ataques de Injecao SQL, onde o invasor cria um comando
Structured Query Language (SQL) e, em seguida, usa-o para forgar o banco de dados

a responder as requisi¢oes diretamente.

[ Ataques de Infiltracao: esse tipo de ataque ocorre explorando vulnerabilidades de
aplicagoes instalados na maquina da vitima. Caso o ataque seja bem sucedido, uma
aplicacao serda executada sem consentimento, deixando assim a vitima totalmente

vulneravel a ataques como varredura de IP, varredura de portas entre outros.

Os dados dos ataques da base CICIDS2017 foram capturados de forma continua du-
rante a semana de 3 a 7 de Julho de 2017. No primeiro dia de captura, obteve-se somente
trafego de pacotes do tipo Normal, sendo que, para os experimentos deste trabalho, o
referido dia foi descartado. Todos os outros dias da semana possuem ataques, foram dis-
tribuidos em dois periodos, um pela manha e outro a tarde. Sendo a distribuicao destes

ataques apresentada na Tabela 4.
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Tabela 4 — Distribui¢ao dos ataques por dia da semana e periodo do dia (Adaptado de:
Sharafaldin, Lashkari e Ghorbani (2018)).

Dia da

Semana Periodo Ataque

Manha Ataque Forca Bruta
Tarde Ataque Forca Bruta

Manha Ataque DoS
Tarde Ataque HeartBleed

Manha Ataque Web
Tarde Ataque de Infiltracao

Manha Ataque BotNet
Tarde Ataque DDoS e Escaneamento
de Portas

Terca-Feira

Quarta-Feira

Quinta-Feira

Sexta-Feira

A base do fluxo de rede foi criada utilizando a aplicacao CICFlowMeter (Habibi Lash-
kari. et al., 2017) que consegue extrair, na versdo utilizada para este trabalho, cerca
de 80 atributos baseados nos arquivos de pacotes de rede. Para a realizacao dos experi-
mentos foram identificados dois macro grupos de arquivos, sendo o de fluxos designados
aqui como FlData e o de pacotes nomeados como PkData. Para um melhor controle dos
experimentos, foram criados quatro grupos, um para cada dia da semana. Os grupos e a
quantidade de fluxos e pacotes sao descritos na Tabela 5, como também o percentual que
cada tipo de instdncia (Normal e Ataque) representa sobre as bases FlData e PkData.
Os experimentos foram executados aplicando os algoritmos citados na Se¢ao 4.5 tanto na
bases FlData como na base PkData.

Tabela 5 — Resumo do conjunto de dados de fluxo e pacotes (Fonte: O autor (2021)).

Dia da FlData PkData,
Semana
Normal Ataque Normal Ataque
Terga 432.074 (96,90%) 13.835 (3,10%)  9.931.455 (97,37%) 268.706 (2,63%)
Quarta 440.031 (63,52%) 252.672 (36,48%) 11.234.606 (81,52%) 2.546.737 (18,48%)
Quinta 456.734 (99,52%) 2.216 (0,48%)  6.797.681 (98,84%) 79.895 (1,16%)
Sexta 414.322 (58,92%) 288.923 (41,08%)  2.525.311 (65,83%) 1.310.760 (34,17%)

5.1.1 Distribuicao dos Pacotes Ataque e Normal na Base de Da-
dos
Nas Figuras 17, 18, 19 e 20 é apresentado o detalhamento da distribuicao dos pacotes

nos arquivos gerados para a base PkData para cada dia da semana. Nessas figuras, o eixo

X representa as janelas de 100.000 pacotes e o eixo Y a distribuicao dos pacotes, onde
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as barras vermelhas indicam Ataque e as verdes os pacotes do tipo Normal. Nelas, é
possivel identificar o momento em que os pacotes de Ataque aparecem no fluxo em cada
uma das bases.

A Figura 17 apresenta a distribui¢ao da base PkData de terga-feira. A base é composta
por 9.931.455 pacotes da classe Normal que representaram 97, 37% do total. J& a classe
Ataque foi constituida de 268.706 pacotes, que significava 2,63% do total de pacotes. Este
detalhamento mostrou a existéncia de dois periodos distintos de ataques, os primeiros
apareceram na janela de 5.100.000 pacotes persistindo até a janela de 6.900.000 pacotes e,
logo em seguida, os ataques cessaram, voltando a ocorrer na janela de 9.200.000 pacotes

e perdurando até o final.
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Figura 17 — Distribuicao dos pacotes do tipo Ataque e Normal para a base de terga-feira
(Fonte: O autor (2021)).

A Figura 18 apresenta a distribuicao da base PkData de quarta-feira. Os pacotes
da classe Normal, representaram 81,52% do total da base, o que em termos absolutos
correspondeu a 11.234.606 pacotes. Ja a classe Ataque foi representada por 2.546.737
pacotes, que significou 18,48% do total. Ao todo, foram 13.781.343 pacotes que fizeram
com que a base de quarta-feira fosse a maior em termos de quantidade de instancias. No
detalhamento, observou-se entre as janelas 6.700.000 e 10.200.000 uma grande sequencia
de pacotes do tipo Ataque. Ao finalizar-se a primeira onda de ataques, uma segunda foi
observada entre as janelas 12.400.000 e 12.800.000 pacotes, porém essa com bem menos
pacotes do tipo Ataque que a anterior.

A Figura 19 apresenta a distribuicdo da base de quinta-feira. Na qual, os pacotes
do tipo Normal somaram um total de 6.797.681 pacotes, ou seja, 98,84% do total. J&
os pacotes do tipo Ataque somaram 79.895 ou 1,16% dos 6.877.576 pacotes totais desta
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Figura 18 — Distribui¢ao dos pacotes do tipo Ataque e Normal para a base de quarta-feira
(Fonte: O autor (2021)).

base. E importante destacar, que esta base é a que apresentou o maior desbalanceamento

entre as instancias da classe Normal e Ataque dentre todas as demais do experimento.
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Figura 19 — Distribuicao dos pacotes do tipo Ataque e Normal para a base de quinta-feira
(Fonte: O autor (2021)).

Por fim, a Figura 20 apresenta o perfil da base de sexta-feira. Onde os pacotes do
tipo Normal foram 65,83% ou 2.525.311 dos 3.836.071 pacotes totais. Ja os pacotes
do tipo Ataque representaram 34,17% ou 1.310.760 do total de pacotes. Possuindo a

referida base duas importantes particularidades. A primeira relacionada ao tamanho e
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a segunda associada ao balanceamento da mesma. A qual apresentou, dentre todas as
bases utilizadas, a menor quantidade de dados disponiveis nos experimentos e também
o conjunto mais balanceado. De modo que, duas grandes ondas de ataques puderam
ser observadas. A primeira entre as janelas 1.600.000 e 2.000.000 pacotes e, a segunda

relativamente maior, ocorreu entre as janelas 2.400.000 e 3.800.000 pacotes.
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Figura 20 — Distribuigao dos pacotes do tipo Ataque e Normal para a base de sexta-feira
(Fonte: O autor (2021)).

5.2 Geracao das Bases para os Experimentos

O processo utilizado para pré-processar a base pode ser visto na Figura 21 e consistiu
em gerar os arquivos em um formato que os algoritmos de classificagao pudessem processa-
los.

O processo de conversao dos arquivos foi dividido em trés etapas que serao detalhadas

a seguir.

1. Na etapa 1, foi feita a leitura dos arquivos PCAP identificando campos como: pro-
tocolo, Flags, tamanho, data e hora de captura, portas e enderegos de origem e
destino além da carga ttil destes pacotes. Feita essa identificacdo, foi necessario
transformé-lo em um arquivo intermediario no formato CSV para que ele pudesse

ser utilizado na etapa seguinte do processo.

2. A etapa 2 consistiu na leitura dos arquivos de fluxo no formato CSV e, a partir deles,
foi possivel identificar quais pacotes pertenciam aos respectivos fluxos, baseando-se

na data e hora inicial e final do fluxo, além do protocolo e quantidade de pacotes.
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Assim, foi possivel rotular todos os pacotes como Ataque ou Normal, conforme a

classe que o fluxo que ele pertence.

3. A etapa 3 consistiu na constru¢ao de uma aplicagdo que convertesse os arquivos
FlData (disponibilizados em formato CSV) e PkData (disponibilizados em formato
PCAP), para o formato Attribute-Relation File Format (ARFF). Os arquivos no
formato ARFF sao utilizados pelo framework MOA na tarefa de classificacao e
consequente avaliagdo. Em seguida realizou-se a geracao do arquivo ARFF com
todos os atributos disponiveis nos arquivos de pacotes e do fluxo de rede. Portanto,
ao final do processo, para cada dia da semana foram gerados dois arquivos ARFF,
um contendo as instancias e atributos dos fluxos e outro contendo todo os atributos

dos pacotes de rede.
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Figura 21 — Etapas do processo de conversao dos arquivos PCAP e fluxo (Fonte: O autor
(2021)).
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5.3 Selecao de Atributos

A selegao de atributos é considerada uma etapa importante na fase de pré-processamento
dentro do processo do KDD, pois nela sao eleitos os atributos de maior significAncia para o
processo de classificagao. Nessa etapa é permitida, por exemplo, a ordenacao dos atributos
por importancia, de modo que aqueles menos significativos nao participem do processo de
classificagdo. Além de possibilitar que a dimensionalidade da base seja reduzida. Nesta
etapa os seguintes passos foram executados: i) remocao dos atributos irrelevantes; ii)
calculo da correlacio de Pearson (r?) entre os atributos da base PkData e a classe alvo;
e iii) remocao dos atributos com correlagdo menor ou igual a 0.

Assim, inicialmente selecionou-se a base PkData para o processo de sele¢ao de atribu-
tos. Essa escolha se deu pois a base FlData possui os dados agregados da base PkData.
Em seguida, os atributos entao selecionados dentre os 21 possiveis na base PkData tive-
ram os seus correspondentes selecionados na base FlData. Os quais referem-se aos dados
dos pacotes dos protocolos IP, TCP e UDP.

Adiante, na tentativa de remover qualquer tipo de enviesamento das informacoes,
os atributos FEnderecoOrigem, EnderecoDestino foram excluidos da base, uma vez que
0os mesmos permitiriam a identificagdo direta tanto do dispositivo de origem do ataque
quanto o da vitima. Sendo esse tipo de procedimento usual em trabalhos de analise
de trafego. Ja os atributos TipoServico e VersaolP foram excluidos da base pois nao
possuiam significancia para o processo de classificacao.

J& para o estudo de correlagao, desenvolveu-se uma aplicacdo na linguagem Python
com o auxilio da biblioteca Scikit-Learn (PEDREGOSA et al., 2011) que analisou a
correlacao de Pearson entre cada atributo e a classe alvo. De modo que a aplicacao
analisou a base PkData com todos os dias da semana. Com o resultado, os atributos
foram dispostos em ordem crescente de correlagdo. Posteriormente, foram selecionados
somente aqueles com a correlacdo maior que 0. Como pode ser visto na Tabela 6, na
qual os atributos TCP Reserved, TCP Urgent Pointer, URG Flag e Fragmento IP foram
removidos por se enquadrarem na regra de corte estabelecida. Além disso, nenhum dos
atributos obteve correlagao negativa com a classe alvo.

Com o objetivo de manter o mesmo tipo de informagao nas bases PkData e FlData,
uma vez selecionados os atributos da base PkData, o seus correspondentes foram selecio-
nados na base FlData, vide Tabela 7.

5.4 Massive Online Analysis - MOA

Para a execugao dos experimentos, foi utilizado o framework MOA, desenvolvido por
Bifet et al. (2010), que disponibiliza um conjunto de algoritmos para fluxos continuos

de dados para diferentes tarefas de aprendizado de méaquina. O framework também
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Tabela 6 — Resultado final da analise de correlacao de Pearson entre os dados do pacote
e a classe alvo (Fonte: O autor (2021)).

Atributo Correlacao
ACK Flag 0,17
RST Flag 0,16
TTL 0,16
SYN Flag 0,14
PSH Flag 0,14
Identificacao IP 0,11
Protocolo 0,10
Porta de Origem 0,10
Porta de Destino 0,08
Tamanho do Cabegalho 0,08
Tamanho Total do Pacote 0,06
FIN Flag 0,06
TCP Ack Number 0,02
TCP Reserved 0,00
TCP Urgent Pointer 0,00
URG Flag 0,00
Fragmento IP 0,00

permite que novos algoritmos desenvolvidos pela comunidade cientifica sejam incorporados
ao mesmo, a fim de estender a sua utilizacdo em diferentes problemas. O MOA foi
desenvolvido em Java, com a possibilidade de uso tanto através de interface grafica quanto

através de linha de comando.

Entre os algoritmos disponiveis no MOA para diferentes tarefas, destacam-se os al-
goritmos de classificacdo, incluindo aqueles usados nesse trabalho. Além disso, h& varios
métodos de avaliacao, funcionalidades de exportacao dos resultados de analise e medidas
de desempenho preditivo para avaliacao de classificadores. Quanto aos métodos de avali-
acao, o método de sequenciamento preditivo estd disponivel, sendo o mesmo utilizado no

presente trabalho e discutido na Segao 2.4.1.

Adicionalmente, o MOA permite a utilizagdo de estratégias de avaliagdo como o se-
quencialmente preditivo com atraso, que possibilita o atraso dos rotulos, nao entregando-
os imediatamente ao classificador. E possivel configurar esse atraso em nimero de ins-
tancias, além da possibilidade do classificador utilizar uma janela inicial de treinamento.

Essa estratégia foi utilizado para os experimentos que testaram a hipétese H2.
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Tabela 7 — Relacionamento entre os campos dos pacotes (a) e do fluxo de rede (b) (Fonte:
O autor (2021)).

Atributos do Pacote (a) Atributos do Fluxo de Rede(b)

Porta de Origem Porta de Origem
Porta de Destino Porta de Destino
Protocolo Protocolo

Tamanho Total
Tamanho Total do Pacote  dos Pacotes Enviados

Tamanho Total
dos Pacotes Retornados

FIN Flag Contagem Fin Flag

SYN Flag Contagem SYN Flag

RST Flag Contagem RST Flag

PSH Flag Contagem PSH Flag

ACK Flag Contagem ACK Flag

Tamanho do Cabegalho Tamanho do pacotes encaminhados
TTL Nao Disponivel

Numero TCP Ack Nao Disponivel

Por fim, o MOA permite testar diferentes estratégias de aprendizado ativo, tais como:
ALUncertainty e ALRandom, sendo esta ultima utilizada no presente trabalho. Ainda
dentro das estratégias de aprendizado ativo, foi desenvolvido dentro do MOA um avaliador
que mesclou o aprendizado ativo com o atraso dos rétulos. Nesta implementagao, os
rotulos selecionados pela estratégia ALRandom nao foram entregues imediatamente ao
classificador, ao invés disso, foi aplicado um atraso nos rétulos conforme um parametro

pré-configurado.

5.5 Experimentos e resultados

Os resultados dos experimentos de validagao das hipéteses propostas sao apresentados
e discutidos nesta secao. Na Tabela 8 é visto um resumo dos experimentos agrupados
por hipéteses. Tanto as bases, quanto os avaliadores e os classificadores utilizados estao

divididos por experimentos.
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Tabela 8 — Resumo dos experimentos por hipdtese (Fonte: O autor (2021)).

Classificadores
Utilizados

SingleClassifier Drift

Hipdétese Experimento Base de Dados Avaliadores

AccUpdatedEnsemble

H1 Sequenciamento Preditivo

considerando fluxo e PkData LimAttClassifier
pacote de dados

OzaBagAdwin

OzaBagASHT
LimAttClassifier
Analisar se o atraso dos . . LeveragingBag
H2 rétulos influenciam no PkData Ssg}lz?f;a;?ento Preditivo
desempenho preditivo do classificador OzaBagAdwin
OzaBagASHT
Analisar o desempenho do
lassifi - aplic
H3 classificador aplicando a PkData Sequenciamento Preditivo OzaBagASHT

técnica de aprendizado
ativo

5.5.1 Analisar o Desempenho Preditivo dos Classificadores Uti-

lizando Inspecao Individual de Pacotes

A hipétese H1 objetivou investigar se os classificadores obtém um desempenho pre-
ditivo semelhante, tanto para a classificacao do fluxo quanto para o pacotes individuais.
Para isso, o experimento utilizou os classificadores apresentados na Sec¢ao 4.5, tanto para
FlData quanto para PkData sendo que, todos os experimentos, foram executados utili-
zando o framework MOA e os valores dos parametros utilizados pelos classificadores foram
os padroes definidos no framewortk.

E importante destacar que FlData é uma versio agregada do PkData e, portanto,
possui um numero menor de instancias. Embora os conjuntos de dados nao possam ser
diretamente comparaveis, eles tém a mesma sequéncia de instancias das classes Normal
e de Ataque. Além disso, eles dizem respeito aos mesmos acessos a uma rede de compu-
tadores, na mesma ordem, um de forma detalhada e outro de forma sumarizada.

As Figuras 22, 23, 24 e 25 sintetizam os resultados coletados do experimento. Nas co-
lunas destas figuras estao dispostos os seis algoritmos de classificacao analisados, enquanto
as linhas apresentam as medidas de avaliagdo: precisao, revocacao e taxa de alarmes fal-
sos (FAR). Em cada célula, podem ser visualizados os resultados percentuais para a base
FlData na cor azul e PkData na cor laranja para o avaliador de sequenciamento preditivo.

Considerando o conjunto de dados apresentados na Figura 22, os resultados da revo-
cagao e precisao sao bastante similares entre FlData e PkData. Considerando a precisao,

todos os algoritmos de classificagao atingiram resultados aproximados. Uma exceg¢ao ocor-
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reu com os classificadores SingleClassifierDrift e OzaBagASHT no qual a diferenca foi em
torno de 5 pontos percentuais. Considerando a medida de revocacao, a maior diferenca
atingida, foi de 15 pontos percentuais para o classificador AccUpdateEnsemble a favor do
conjunto de dados FlData. Contudo, quando utilizado o classificador LimAttClassifier,
PkData superou o FlData em 8 pontos percentuais. Quando considerada a medida FAR,
a maior diferenca entre PkData e FlData é de 0,15 pontos percentuais quando utilizado
o classificador OzaBagASHT .

AccUpdatedEnsemble LeveragingBag LimAttClassifier 0OzaBagAdwin 0zaBagASHT SingleClassifierDrift
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Figura 22 — Comparativo de desempenho preditivo dos algoritmos para classificagao do
Fluxo e dos Pacotes na base de terca-feira (Fonte: O autor (2021)).

A Figura 23 apresenta o resultados dos experimentos para a base de quarta-feira, a qual
possui dois destaques. O primeiro é que, somente para o classificador AccUpdateEnsemble,
o resultado de revocacao de FlData foi substancialmente melhor que PkData, sendo que
nos demais, todos os resultados foram semelhantes. O segundo é, que a medida FAR,
foi ligeiramente menor em todos os classificadores para FlData. Fato que pode estar
relacionado ao niimero elevando de instancias que PkData possui frente a FlData.

A Figura 24 resume os resultados para a base de quinta-feira, analisando somente
as medidas de precisao e FAR PkData atingiu resultados melhores que FlData em to-
dos os classificadores. O mesmo ocorreu para a revocacao, exceto para o classificador
AccUpdateEnsemble. Sendo também importante destacar o classificador LimAttClassifier,
o qual a revocacao atingiu 35, 321% para FlData. Uma possivel explicacao para este re-
sultado seria o elevando desbalanceamento da base de quinta-feira, na qual as poucas
instancias de ataques de FlData nao foram suficientes para treinar um modelo de decisao
que reconhecesse novos ataques.

Os resultados apresentados na Figura 25 referem-se a base de sexta-feira, nos quais
as medidas de revocagao e precisao foram semelhantes tanto para FlData quanto para
PkData, ou em alguns casos um pouco melhor para FlData. Porém, observou-se um

aumento significativo para o FAR e, como a base possui trés tipos diferentes de ataques,
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Figura 23 — Comparativo de desempenho dos algoritmos para classificagao do Fluxo e dos
Pacotes na base de quarta-feira (Fonte: O autor (2021)).
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Figura 24 — Comparativo de desempenho preditivo dos algoritmos para classificagdo do
Fluxo e dos Pacotes na base de quinta-feira (Fonte: O autor (2021)).

isso pode indicar que os classificadores precisaram de um tempo maior para iniciar a

classificacao correta de cada um dos ataques.

5.5.1.1 Comparacao do Desempenho Preditivo dos Classificadores

No geral, os resultados indicaram grande semelhanca no desempenho preditivo dos
classificadores usando PkData e FlData. Assim, baseando-se nos resultados obtidos,
verificou-se a possibilidade de equivaléncia no desempenho preditivo dos classificadores
sob os dois conjuntos de dados. Assumindo como hipé6tese nula (Hy) nao haver diferenga
significativa entre os modelos induzidos por PkData e FlData. Para isso, aplicou-se o teste
de Wilcozon para cada algoritmo de classificacdo e cada medida de avaliacao, contras-
tando a medida de avaliagdo obtida com cada conjunto de dados. Em geral, ao utilizar

um teste estatistico o objetivo é rejeitar a hipotese nula e provar que existe diferenca entre
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Figura 25 — Comparativo de desempenho preditivo dos algoritmos para classificacdo do
Fluxo e dos Pacotes na base de sexta-feira (Fonte: O autor (2021)).

os resultados.

Apobs a aplicagao do teste de Wilcoxon, verificou-se que a hipdtese nula nao foi rejeitada
na maioria dos cendrios, exceto para a medida FAR nos algoritmos AccUpdatedEnsemble
e OzaBagASHT, considerando um nivel de significAncia 5%. No entanto, ndo rejeitar
a hipotese nula nao implica necessariamente em aceita-la, de modo que a classificagao
feita pelos algoritmos utilizando PkData e FlData podem ser consideradas equivalentes.
Com isso em mente, avaliou-se as diferengas de desempenho preditivo usando intervalos
de confianga para cada caso em que a hipétese nula nao foi rejeitada. A Tabela 9 resume
o intervalo de confianca de 95% para a diferenca entre as bases PkData e FlData para a
mediana das distribui¢oes. Assim, suponha que o intervalo de confianca analisado conte-
nha o zero e possua uma baixa amplitude; neste caso, existiriam evidéncias estatisticas de
que a diferenca entre PkData e FlData é muito pequena, ou seja, os algoritmos induzidos
por ambas as bases sao semelhantes. Observa-se que, para cada medida de avaliagao,
hé& pelo menos um classificador com desempenho estatistico semelhante para PkData e
FlData. Por exemplo, o intervalo de confianca das diferencas entre PkData e FlData para
a precisao do classificador LeveragingBag contém zero e possui uma baixa amplitude (com
a confianga de 95% a diferenga maxima é em torno de 6%). Este resultado indica que,
em varias situagoes, o desempenho da deteccao baseada em pacotes é semelhante a de-
teccao baseada em fluxo, mostrando a viabilidade de construir IDSs baseados na anélise

individual dos pacotes.

5.5.1.2 Avaliacao de Desempenho dos Classificadores para a Base de Pacotes

Diante dos resultados apresentados nas Figuras 22, 23, 24 e 25, PkData foi analisada
com o intuito de encontrar a existéncia de um classificador com desempenho preditivo

superior aos demais. Analisando as referidas medidas de desempenho preditivo, verificou-
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Tabela 9 — Intervalo de confianca, por medida de avaliagdo aplicado aos classificadores
analisados (Fonte: O autor (2021)).

Classificador Precisao Revocagao FAR
min max valor-p min max valor-p min max valor-p
AccUpdatedEnsemble -0,1019740 0,0184010 0,3828000 -0,1543695 0,0042785 0,1484000 0,0002110 0,0371955 0,0390600
LeveragingBag -0,0660490 0,0502165 0,4609000 -0,0331690 0,1731545 0,4609000 -0,0001355 0,0316980 0,1094000
LimAttClassifier -0,0669265 0,2074705 0,4609000 -0,0294985 0,4206300 0,1484000 -0,0007680 0,0195405 0,2500000
OzaBagAdwin -0,0611990 0,0689100 0,7422000 -0,0323050 0,0811050 0,5469000 -0,0002655 0,0291895 0,1484000
OzaBagASHT -0,0856030 0,0387745 0,6406000 -0,0428115 0,0491950 0,5469000 0,0005600 0,0304545 0,0390600

SingleClassifierDrift -0,1053305 0,0017330 0,0546900 -0,0461280 0,1108035 0,5469000 -0,0021600 0,0318025 0,1094000

se que o classificador LeveragingBag superou os demais classificadores em todos os cendrios
para todas as medidas de avaliagdo. A tinica exce¢ao ocorreu nos dados da base de quinta-
feira (Figura 24). Contudo, nesse caso, a diferenca entre o classificador LeveragingBag
e LimAttClassifier é insignificante. Considerando somente o classificador LeveragingBag,
a precisao e a revocacao atingiram resultados acima de 98% em todos os experimentos.
Além disso, o FAR ficou abaixo de 5%, o que representa em termos praticos que menos de
5% dos pacotes normais foram classificados como ataques. Havendo uma tinica excecio,
apresentada na Figura 25, onde a precisao girou em torno de 92%, a revocagao 96% e o
FAR de 4%.

A fim de confirmar a significincia estatistica dos resultados e se o algoritmo LeveragingBag
realmente apresenta um desempenho preditivo melhor que os demais, um teste estatis-
tico de significancia foi realizado. Primeiro, foi aplicado o teste estatistico de Friedman
com um nivel de confianga de 95% (a = 0,05) em cada um dos resultados das medidas
de avaliagao, tendo como hipétese nula (Hy) a nao existéncia de diferencas significativa
(valor —p > «)) entre o desempenho preditivo dos seis classificadores para todos os gru-
pos de PkData. Os resultados aplicados ao grupo indicaram valor-p para a revocacao
de 0,0000368, de 0,0000685 para a precisao e do FAR de 0,008180, assim os resulta-
dos indicam que a hipdtese nula foi rejeitada (valor — p < «) para todas as medidas de
avaliacao.

Para o teste de Friedman ¢ gerado um ranking dos algoritmos de acordo com o seu
desempenho preditivo. Além disso, somente é possivel identificar se Hy foi rejeitada
ou aceita, nao sendo possivel identificar qual algoritmo obteve um melhor desempenho
preditivo frente ao outro. Para este caso, onde Hj foi rejeitada, é necessario aplicar o
teste post-hoc de Nemenyi, que identifica quais e o quanto os algoritmos sao diferentes
entre si utilizando a Diferenca Critica (DC) (DEMSAR, 2006), dada pela Equacio 5:

k(k+1)

DC:C]a 6N

()

onde ¢, representa todos os valores de intervalos criticos da tabela t — Student divididos
por /2, k a quantidade de algoritmos analisados e N a quantidade de bases de dados
(DEMSAR, 2006).
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A DC trabalha para identificar um limiar na comparacao par-a-par entre os algoritmos,
ela basicamente agrupa os que estao dentro da faixa de DC separando os que estao fora
dessa area. As Figuras 26, 27 e 28 apresentam os resultados para o teste de Nemenyi para
a revocacao, precisao e FAR, respectivamente; sendo necessario a interpretagao das figuras
salientar que a medida superior indica a DC base (DC = 3,77) para todas as medidas de
avaliacao. Para a andlise de diferengas, o eixo z numerado de 1 a 6 indica o ranking dos
algoritmos conforme o seu desempenho preditivo médio no teste de Friedman. Quanto
mais a esquerda, mais superior ¢ o algoritmo. As linhas azuis indicam maior diferenca e as
verdes indicam a segunda maior diferencga, elas também ligam os algoritmos que obtiveram

um valor DC > 3,77 e, consequentemente, com diferencas estatisticas significativas.

Na Figura 26 estao listados os resultados do teste para a revocacao, os mesmos indicam
que o algoritmo LeveragingBag foi superior ao AccUpdatedEnsemble com uma DC de 4, 75
e o algoritmo OzaBagAdwin também foi superior ao AccUpdatedEnsemble, porém com
uma DC de 4, 00.

DC: 3,77

1 2 3 4 5 &

DC: 4,75
DC: 4,00

LeveragingBag | — —|AccUpdatedEnsem ble |
CzaBagAdwin | ——M8M8M8M8M8™—— LimAttClassifier
OzaBagASHT [SingleClassifierDrift |

Figura 26 — Diagrama de Diferenga Critica (DC) demonstrando os resultados do teste
post-hoc de Nemenyi para a medida de avaliagdo revocacao para um « = 0,05
(Fonte: O autor (2021)).

Os resultados obtidos para a precisao estao organizados na Figura 27 e, como pode
ser visto, o algoritmo LeveragingBag foi superior ao AccUpdatedEnsemble com uma DC
de 4,125 e que o SingleClassifierDrift com uma DC de 3, 875.

Por fim, os resultados para o FAR estao organizados na Figura 28 e indicam que
LeveragingBag novamente foi superior ao AccuracyUpdatedEnsemble e ao SingleClassifierDrift

atingindo DC de 3, 785 para ambos.

Destacam-se, portanto, os algoritmos LeveragingBag, que obteve a primeira posi¢ao
do ranking para todas as bases analisadas, o LimAttClassifier, que obteve duas segundas
posigoes, o OzaBagAdwin, que obteve duas terceiras e uma segunda posicao e, por fim, o

OzaBagASHT, que obteve uma terceira posicao.
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Figura 27 — Diagrama de Diferenca Critica (DC) demonstrando os resultados do teste

post-hoc de Nemenyi para a medida de avaliagao precisao para um a = 0,05
(Fonte: O autor (2021)).
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Figura 28 — Diagrama de Diferenga Critica (DC) demonstrando os resultados do teste

post-hoc de Nemenyi para a medida de avaliagio FAR para um a = 0,05
(Fonte: O autor (2021)).

5.5.2 Atraso na Entrega dos Rétulos

Na intencao de analisar a hipétese H2, que visa identificar se o atraso dos rétulos
verdadeiros das instancias irdo impactar no desempenho preditivo dos classificadores,
foi utilizada novamente a ferramenta MOA. Para tanto, inicialmente foi empregado o
avaliador chamado de sequenciamento preditivo com atraso, no qual a avaliagao é feita a
cada pacote apds a apresentacdo do mesmo ao classificador. A diferencga entre o avaliador
de sequenciamento preditivo e o de sequenciamento preditivo com atraso é que este tltimo
permite que o usuario selecione o atraso na entrega dos rétulos, ou seja, apds quantos
timestamps serd entregue o rotulo de uma instancia.

Para esse experimento, foram selecionados os atrasos de 10.000, 50.000 e 100.000 ins-
tancias. Essas janelas representam aproximadamente um atraso de 0,5, 2 e 4 segundos
respectivamente. Neste tipo de avaliacao, hd também a possibilidade de utilizar uma
janela inicial de treinamento, onde um certo niimero de instancias ¢ utilizada para que

o classificador faca um treinamento offline. Assim, foram utilizadas as 1.000 primeiras
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instancias para esse treinamento. Porém, como PkData inicialmente possuia somente
instancias da classe Normal, foi feita uma adaptacao nas 1.000 primeiras instancias in-
cluindo uma quantidade de pacotes do tipo Ataque proporcionalmente ao total da base.
Por exemplo, conforme a Tabela 5, a base PkData de terca-feira possui um total de
10.200.161 pacotes, onde 2,63% deles sao do tipo Ataque. Assim, dentre as 1.000 primei-

ras instancias da base, foram inseridas 26 instancias do tipo Ataque.

A base utilizada para o experimento foi PkData para os quatro dias da semana
e os classificadores utilizados foram o LeveragingBag, OzaBagAdwin, OzaBagASHT e
LimAttClassifier. A selecao dos classificadores justifica-se pelo desempenho preditivo que
obtiveram no experimento para testar a hipétese H1. Diante disso, em todos os experi-

mentos a seguir, as medidas de avaliagao utilizadas foram a revocagao, precisao e FAR.

Nas Tabelas 10, 11, 12 e 13 sao comparados os resultados dos classificadores usando
diferentes atrasos com o Baseline, que foi o resultado atingido pelos mesmos classificadores
utilizando PkData sem atrasos, conforme apresentado na Segao 5.5.1. Para cada um
dos classificadores, foram feitas trés rodadas de testes, com atrasos de 10.000, 50.000 e
100.000 instancias, que estao indicadas na coluna Atraso. Para cada uma dessas rodadas
de classificacdo, os valores das medida revocacao, precisao e FAR foram comparados
com a versao do Baseline. As diferengas percentuais entre o resultado dos classificadores
comparado ao Baseline é calculado na coluna Dif.%. Um valor positivo nesta coluna
indica que o resultado do classificador com atraso foi maior que o Baseline enquanto que,
um valor negativo, indica do inverso. Para as medidas de revocacao e precisao, o valor da
coluna Dif.% deve ser interpretada como “quanto maior melhor”, ja para a medida FAR
devera ser entendida como “quanto menor melhor”. Um destaque na cor verde foi feito

para facilitar a identificacao dos valores que se sobressairam ao Baseline.

A expectativa, com relagao aos resultados desse experimento, é que o atraso na entrega
dos rétulos impacta no desempenho preditivo do algoritmo e assim a hipotese H2 é
confirmada. Assim, poderd ser verificado que as altas taxas de precisdo e revocagao
mostradas na literatura, podem nao ser tao boas, quando sao consideradas condicoes

mais proximas da realidade dos IDSs.

Os resultados tabulados para a base de terga-feira estdao disponiveis na Tabela 10,
eles indicam que tanto a precisao quanto a revocacao foram impactadas com o atraso na
entrega do réotulo, sendo que, essa ultima, foi a mais impactada. Por outro lado, a medida

FAR foi beneficiada pelo atraso em alguns classificadores.

Numa analise mais detalhada, é possivel identificar que a revocagao sofreu um grande
impacto sendo que, no pior caso, o resultado chegou a decair em torno de 58% para o
classificador LimAttClassifier e com atraso de 100.000 rétulos, indicando um alto ntimero
de falsos negativos na classificacdo. Ja a precisdo, na maioria dos classificadores, sofreu
menos impactos significativos, exceto no classificador OzaBagASHT, onde no pior caso

houve uma piora na ordem de 13,30% para o atraso de 100.000 rétulos. Para os atra-
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sos menores, 10.000 e 50.000, a precisao foi menos impactada. A reducao do FAR do
OzaBagASHT em todos os atrasos foi uma excecao se comparado aos demais classifica-
dores. No geral, a diferenca média absoluta do FAR para todas as medidas de atrasos

com o Baseline, foi de 0,005 pontos percentuais com um desvio padrao de 0,01.

Tabela 10 — Resultado dos Experimentos com o sequenciamento preditivo com atraso para
a Base de terga-feira comparando com o Baseline (Fonte: O autor (2021)).

Classificador  Atraso Revocacgao Precisao FAR
Baseline 99,9550% Dif. % 99,1560% Dif. % 0,0230% Dif. %

10.000  89,7765% -10,1831% = 97,2288%  -1,9437%  0,0279% = 21,3426%
LeveragingBag 50.000  72,2705% -27,6969% = 94,8351%  -4,3577%  0,0429% = 86,6492%
100.000  66,1043% -33,8659%  95,1600%  -4,0300%  0,0367%  59,4362%

Baseline 99,8980% Dif. % 99,0230% Dif. % 0,0270% Dif. %

10.000  89,5406% -10,3680%  97,1883%  -1,8528%  0,0283% 4,6442%
OzaBagAdwin 50.000  71,5366% -28,3904%  95,0545%  -4,0076%  0,0406%  50,3484%
100.000  64,7522% -35,1817%  94,6624%  -4,4036%  0,0398%  47,4889%

Baseline 99,2000% Dif. % 94,2730% Dif. % 0,1630% Dif. %

10.000  85,5322% -13,7780%  86,5837%  -8,1564% | 0,1446% -11,3181%
OzaBagASHT 50.000  64,5748% -34,9044%  82,3748% -12,6210% | 0,1507%  -7,5490%
100.000  58,2551% -41,2751%  81,7366% -13,2980% = 0,1420% -12,9017%

Baseline 96,9200% Dif. % 98,6760% Dif. % 0,0350% Dif. %

10.000  60,8655% -37,2003%  88,1537% -10,6635%  0,2213% 532,2857%
LimAttClassifier ~ 50.000  43,6510% -54,9618%  75,4663% -23,5211%  0,3839% 996,9714%
100.000  40,3961% -58,3201%  74,0974% -24,9084%  0,3821% 991,6286%

E essencial entender como os algoritmos de fluxos continuos de dados se comportam ao
longo do fluxo, e nao somente analisar as medidas de avaliagao consolidadas. Para suprir
essa demanda, foram gerados graficos que contemplam todas as medidas de avaliagao em
janelas de 100.000 instancias, para uma avaliagao mais criteriosa.

Os graficos possuem um atraso de 10.000, 50.000 ou 100.000 pacotes. Em cada gréfico,
o eixo X representa as janelas de avaliacao, enquanto o eixo Y representa o percentual
de cada uma das medidas utilizadas no presente trabalho. E necessario destacar dois
pontos na analise do grafico: o primeiro que, quando nao foi possivel executar o calculo
da medida de avaliagao devido a inexisténcia de pacotes do tipo Ataque, a barra nao sera
exibida; o segundo indica que, quando a medida avaliada é realmente zero, mesmo com
pacotes do tipo Ataque, foi inserido um valor negativo na barra para melhor visualizagao
do erro. Os graficos foram gerados para todos os cenarios e estdo disponiveis no sitio
eletronico https://gilbertoolimpio.github.io/anexos.

Para o cenario dos IDSs a medida de revocacgao é essencial, pois indica a quantidade
de pacotes do tipo ataque foram classificadas corretamente. A seguir, é apresentada a
analise do grafico disponivel na Figura 29, que mostra o comportamento da revocacao do

Baseline (Figura 29a), para os atrasos de 10.000 (Figura 29b) e 100.000 instancias (Figura
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29c).

A distribuicdo dos ataques apresentado na Figura 17 indica que, até a janela de
5.000.000 pacotes, nao houve instancias do tipo Ataque. Ja na janela de 5.100.000 pacotes,
apés a chegada dos primeiros ataques, identificou-se que a revocagao do Baseline (Figura
29a) atingiu 99,96% enquanto que, com o atraso em 10.000 instancias atingiu 59, 19%.
Na andlise com o atraso de 100.000, mostrou-se que o classificador LeveragingBag nao
identificou nenhuma instancia de ataque, ou seja, 0% de revocacao nesta janela. J& na
janela de 6.100.000 pacotes com atraso de 100.000 instancias, a revocagao foi de 97, 73%,
obtendo o mesmo percentual do baseline. Isto mostra que, para este classificador, o atraso
impacta negativamente no inicio da identificacao dos ataques, como era esperado, pois ele

necessita de um tempo maior para reconhecer as instancias de contendo os ataques.

Os ataques voltam a ocorrer na janela de 9.200.000 pacotes e, como esperado, o clas-
sificador responde de forma satisfatoria, pois o padrao de comportamento dos ataques ja
era conhecido. E importante notar que, o classificador com 100.000 instancias de atraso,
inicialmente nao reconheceu 18.747 instancias do tipo Ataque (revocagao = 0%) na janela
de 9.200.000 instancias mas, na janela seguinte, obteve uma revocagao de 95,83%. Isso
mostra que, assim que o classificador obteve o rotulo das instancias, ele aprendeu sobre o
ataque e, consequentemente, a revocacao melhorou. Porém, nas janelas subsequentes, o
atraso causa um efeito ndo desejado, diminuindo a revocagao sucessivamente, chegando a

atingir o valor de 40, 62%.

A Tabela 11 resume os resultados obtidos com PkData de quarta-feira. Para esse
conjunto de dados, a precisao, revocacao e FAR sofreram impacto para todos os classifi-
cadores e todos os atrasos. A tUnica excecdao ocorreu para o classificador LeveragingBag
com o atraso de 50.000 instancias, que obteve uma ligeira melhora no FAR. Pode-se per-
ceber que quanto maior o atraso na entrega, maior a queda no desempenho preditivo dos

classificadores.

Na Tabela 12 estao organizados os resultados para PkData de quinta-feira. As medidas
de avaliagdo revocacao e precisao, sofreram um impacto negativo significante quando
houve atraso na entrega dos rétulos. O classificador LimAttClassifier foi um dos que teve
maior piora no desempenho preditivo com o atraso dos rétulos, considerando a medida
revocacao e FAR. A base de quinta-feira foi a que sofreu maior impacto no desempenho

da predicao quando considerando cenarios de atraso na entrega dos rétulos.

A Tabela 13 refere-se aos resultados dos classificadores para PkData de sexta-feira.
Novamente, vemos resultados similares aos encontrados nas bases anteriores. A revocagao
é¢ a medida mais afetada pelo atraso na entrega dos rétulos obtevre piora em todos os
classificadores. Considerando a medida de avaliacao FAR, na maioria dos classificadores,
os resultados foram superiores ao Baseline, exceto para o classificador LeveragingBag com
atraso de 100.000 instancias e para o LimAttClassifier em todos os tamanhos de atraso.

Na média, a melhora foi em torno de 2,48 pontos percentuais com um desvio padrao de
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(b) Atraso de 10.000 instancias
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(c) Atraso de 100.000 instancias

Figura 29 — Resultados da revocagao comparando o Baseline (a), com atrasos de 10.000

instancias (b) e 100.000 instancias (c) por janelas de 100.000 pacotes - PkData
de terga-feira com o classificador LeveragingBag (Fonte: O autor (2021)).

2,37.

A principal conclusao deste experimento é que todos os algoritmos testados sofreram
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Tabela 11 — Resultado dos Experimentos com o sequenciamento preditivo com atraso para
a Base de quarta-feira comparado com o Baseline (Fonte: O autor (2021)).

Classificador Atraso Revocacgao Precisao FAR
Baseline 99,9510% Dif. % 98,0550% Dif. % 0,4280%  Dif. %
10.000  97,2536%  -2,6987%  97,1165% -0,9572%  0,4786%  11,8337%
LeveragingBag 50.000  91,9884%  -7,9665%  97,3340% -0,7353%  0,4176% | -2,4184%
100.000  88,5744% -11,3822%  96,9240% -1,1534%  0,4660% 8,8670%
Baseline 99,9850% Dif. % 97,9350% Dif. % 0,4550%  Dif. %
10.000  97,9635%  -2,0218%  97,0099% -0,9446%  0,5005%  10,0035%
OzaBagAdwin 50.000  93,6659%  -6,3201%  96,7726% -1,1869%  0,5178%  13,8005%
100.000  90,8744%  -9,1120%  96,4982% -1,4671%  0,5466%  20,1396%
Baseline 99,8060% Dif. % 97,0990% Dif. % 0,6430% Dif. %
10.000  91,1934%  -8,6294%  91,6438% -5,6182%  1,3783% 114,3568%
OzaBagASHT 50.000  89,9009%  -9,9243%  91,5533% -5,7114%  1,3748% 113,8172%
100.000  86,9410% -12,8900%  90,2691% -7,0339%  1,5535% 141,6040%
Baseline 99,5100% Dif. % 99,6690% Dif. % 0,1900% Dif. %
10.000  86,1199% -13,4561%  94,6907% -4,9948%  1,0416% 448,2316%
LimAttClassifier ~ 50.000  83,9430% -15,6436%  93,3489% -6,3411%  1,2902% 579,0579%
100.000  80,0794% -19,5263%  91,7229% -7,9725%  1,5589% 720,4632%

Tabela 12 — Resultado dos Experimentos com o sequenciamento preditivo com atraso para
a Base de quinta-feira comparado com o Baseline (Fonte: O autor (2021)).

Classificador Atraso Revocacgao Precisao FAR
Baseline 99,4240% Dif. % 99,6000% Dif. % 0,0050% Dif. %
10.000  65,7268% -33,8924%  83,4323% -16,2327%  0,0690% 1.280,3464%
LeveragingBag 50.000  44,1237% -55,6207%  63,9096% -35,8337%  0,1318% 2.535,1991%
10.0000  36,3889% -63,4003%  59,7709% -39,9891%  0,1295% 2.490,2170%
Baseline 99,0750% Dif. % 99,3850% Dif. % 0,0070% Dif. %
10.000  63,9924% -35,4101%  82,9396% -16,5472%  0,0696%  894,3616%
OzaBagAdwin 50.000  40,5449% -59,0766%  61,4242% -38,1957%  0,1346% 1.823,5349%
10.0000  32,1306% -67,5695%  57,1903% -42,4558%  0,1272% 1.716,8827%
Baseline 98,3150% Dif. % 98,7240% Dif. % 0,0150% Dif. %
10.000  58,4780% -40,5197%  79,8891% -19,0784%  0,0778% = 418,9590%
OzaBagASHT 50.000  33,5988% -65,8254%  58,5018% -40,7421%  0,1260%  740,1914%
10.0000  22,1013% -77,5199%  47,8805% -51,5007%  0,1272%  748,1146%
Baseline 93,9810% Dif. % 99,6020% Dif. % 0,0040% Dif. %
10.000  60,4709% -35,6563%  82,6100% -17,0599%  0,1496% 3.640,2500%
LimAttClassifier ~ 50.000  39,6593% -57,8007%  68,7325% -30,9928%  0,2120% 5.201,0000%
10.0000  24,3250% -74,1171%  56,1157% -43,6600%  0,2236% 5.489,5000%

perda de desempenho preditivo quando ha um atraso na entrega dos rotulos. Em especial,
a medida que mais sofreu impacto foi a revocagao, ou seja, houve uma diminuicao do
numero de instancias corretamente classificadas como ataque. Isso pode ter ocorrido
porque o modelo nao conseguiu se adequar as mudancgas no comportamento dos dados,
ja que essa adequacao s ocorre na presenca de instancias rotuladas. Por outro lado, a
medida FAR, em varios cenarios, foi beneficiada, indicando que houve uma diminuicao
do ntmero de instancias da classe normal incorretamente marcadas como ataque. No
entanto, para o problema de detec¢ao de intrusao, um aumento na taxa de revocacao é
um ponto importante a ser pensando ja que ele expressa um tipo de erro que deve-se ser

evitado, ou seja a nao identificacdo de um ataque.
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Tabela 13 — Resultado dos Experimentos com o sequenciamento preditivo com atraso para
a Base de sexta-feira comparado com o Baseline (Fonte: O autor (2021)).

Classificador Atraso Revocacgao Precisao FAR
Baseline 96,6290% Dif. % 92,5330% Dif. % 4,0460% Dif. %
10.000 89,3674%  -7,5149%  90,4734%  -2,2258% | 2,4104% -40,4262%
LeveragingBag  50.000 80,3601% -16,8364%  84,8223%  -8,3329% | 3,6832%  -8,9672%
100.000  69,4233% -28,1548%  77,6152% -16,1216%  5,1286%  26,7569%
Baseline 93,3920% Dif. % 89,7350% Dif. % 5,5430% Dif. %
10.000 88,6155%  -5,1145%  89,5743%  -0,1791% | 2,6419% -52,3378%
OzaBagAdwin  50.000 79,6269% -14,7390%  85,0308%  -5,2423% | 3,5906% -35,2225%
100.000  68,6118% -26,5335%  79,0866% -11,8665% | 4,6474% -16,1581%
Baseline 92,0010% Dif. % 91,3880% Dif. % 4,4980% Dif. %
10.000 88,3468%  -3,9719% | 92,5108% 1,2287%  1,8320% -59,2715%
OzaBagASHT  50.000 79,0328% -14,0957%  88,0325%  -3,6717% | 2,7520% -38,8165%
100.000  68,1729% -25,8999%  82,1553% -10,1027% | 3,7929% -15,6761%
Baseline 95,4030% Dif. % 92,4080% Dif. % 4,0670% Dif. %
10.000 83,0001% -13,0005%  84,1591%  -8,9266%  8,1090%  99,3841%
LimAttClassifier 50.000 77,2766% -18,9998%  79,7746% -13,6713% 10,1692% 150,0420%
100.000  70,5608% -26,0393%  75,2709% -18,5450% 12,0324% 195,8542%

Por fim, considerando que varios trabalhos da literatura avaliam a qualidade dos IDSs
supondo a entrega imediata dos rétulos, pode-se perceber que muito ainda precisa ser
feito na tentativa de colocar esses sistemas em funcionamento no mundo real. Ainda, foi
possivel analisar o impacto gerado pelo atraso dos rétulos para os classificadores. Esse
impacto consideravelmente negativo ¢ um ponto de atencao importante para trabalhos

futuros.

5.5.3 Analise da Aplicacao da Estratégia de Aprendizado Ativo

Este experimento verificou a hipdtese H3, que analisou se o método de aprendizado
ativo permite manter o desempenho preditivo dos classificadores utilizando, para isso,
um menor nimero de instancias rotuladas para atualiza-los. O aprendizado ativo escolhe
seletivamente as instancias a serem rotuladas ao invés de solicitar o rétulo verdadeiro de
todas as instancias.

Novamente, o MOA foi utilizado para os experimentos. O método de aprendizado
ativo utilizado foi o aleatério. Embora esse método seja ingénuo, devido a natureza
aleatoria da rotulagem, ele permite de uma forma rapida e simples avaliar como esse tipo
de abordagem pode beneficiar o problema em questao. Nesse contexto, as instancias que
receberao os rétulos sdo selecionadas aleatoriamente e o percentual previsto de rotulos é
selecionado previamente. Para esse experimento, os percentuais de rotulagem selecionados
foram os seguintes: 1%, 3%, 5%, 7%, 10%, 30%, 50% e 70% do total de instancias. A base
utilizada no experimento foi PkData de quinta-feira e sexta-feira. A selecao dessas bases
de dados justifica-se pela diversidade de ataques que constam nelas, além de que a base de
quinta-feira ser a mais desbalanceada, enquanto que a de sexta-feira é a mais balanceada.

Ja o classificador utilizado no experimento foi o OzaBagASHT com os atributos padroes
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que constam no MOA. A sele¢ao deste algoritmo ocorreu devido a uma comparagao entre
algoritmos onde este obteve o melhor desempenho preditivo para o método de aprendizado
ativo.

Os experimentos consistiram em executar a classificagdo com a base selecionada para
todas as quantidades de percentuais de rotulagem citadas. As Tabela 14 e 15 mostram os
resultados obtidos nos experimentos. As tabelas comparam os resultados do Baseline com
aqueles obtidos com a técnica de aprendizado ativo. As colunas da tabela representam o
seguinte: Tipo indica qual é o tipo de escolha de instancia a serem rotuladas (Baseline ou
usando aprendizado ativo); Percentual de Rotulagem indica o percentual fixo de rétulos
utilizados pelo aprendizado ativo para rotular as instancias; as colunas seguintes sao
as medidas de avaliagao que serao utilizadas para a comparacao dos resultados com o
Baseline: revocagao, precisao e FAR.

Os resultados na Tabela 14 referem-se a PkData de quinta-feira. Quando se analisa
a revocagao, ¢ importante notar que, aparentemente, o sobre-ajuste do modelo ocorreu
quando houve a entrega acima de 70% dos rétulos. Este comportamento observado na
revocagao mostra uma variagao de 99,251% a 99,162% para a entrega de 30% e 50%,

respectivamente, inclusive superando o Baseline.

Tabela 14 — Comparacao entre os resultados do Aprendizado Ativo Aleatério com a es-
tratégia de rotulagem aleatoria com percentual fixo de réotulos e o Baseline
para a base PkData de quinta-feira (Fonte: O autor (2021)).

Base PkData - quinta-feira
Classificador OzaBagASHT

Percentual de

Estratégia Rotulagem Revocagao Precisao FAR
Baseline - 98,315%  98,724% 0,015%
1% 95,408%  93,207% 0,081%
3% 97,285%  91,830% 0,101%
5% 96,686%  93,805% 0,075%
Aprendizado Ativo ™% 97,195%  94,456% 0,067%
Aleatorio 10% 98,858%  94,210% 0,071%
30% 99,251%  97,682% 0,027%
50% 99,162%  98,465% 0,018%
70% 98,768%  98,550% 0,017%

Ja a Tabela 15 refere-se aos resultados obtidos pela base PkData de sexta-feira. Para
essa base, o classificador novamente teve uma redugao na revocagao quando entregou ao
menos 70% dos rétulos, apesar da diferenca ser menor que na base de quinta-feira, ocorreu
uma reducao do desempenho preditivo dessa medida. Paralelamente, o FAR foi superior
ao Baseline, para 30% e 70% de instancias rotuladas.

Diante dos dados apresentados pode-se notar que, mesmo com apenas 10% dos rétulos,
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Tabela 15 — Comparacao entre os resultados do Aprendizado Ativo Aleatério com a es-
tratégia de rotulagem aleatéria com percentual fixo de rotulos e o Baseline
para a base PkData de sexta-feira (Fonte: O autor (2021)).

Base PkData - sexta-feira
Classificador OzaBagASHT

Estratégia Percentual de Revocacao Precisao FAR
Rotulagem

Baseline - 92,001%  91,388%  4,498%
1% 89,211%  90,749%  4,718%
3% 89,768%  91,168%  4,511%
5% 90,397%  91,171%  4,541%

Aprendizado Ativo 7% 90,718%  91,139%  4,575%

Aleatorio 10% 91,077%  91,129%  4,599%
30% 91,523%  91,359% 4,490%
50% 91,539%  91,251%  4,553%
70% 91,518%  91,357% 4,492%

o resultado das quatro medidas de avaliacao foi bastante satisfatério. Tanto a revocagao,
precisao e FAR obtiveram resultados semelhantes quando comparados ao Baseline. A
queda no desempenho preditivo foi muito pequena ao diminuir o niimero de instancias
rotuladas, principalmente quanto ao FAR. Considerando as diferencas absolutas entre os
experimentos e o Baseline a revocagao teve uma piora média de 1,28 enquanto que, para
a precisao, a diferenca média foi de apenas 0,22 pontos percentuais.

Aparentemente, a utilizagdo de uma quantidade minima de rétulos, manteve o desem-
penho preditivo do classificador bem proximo do Baseline. Dentre as possiveis causas,
estd o fato de que os classificadores podem ter sobre-ajustado o modelo. De fato, se
for possivel selecionar somente as instancias que auxiliem na generalizagdo do modelo,
o resultado pode ter um desempenho preditivo satisfatorio com bem menos instancias

rotuladas.

5.5.3.1 Aprendizado Ativo com Atraso na Entrega dos Rétulos

Um experimento secundario foi executado com a base PkData de sexta-feira. O obje-
tivo é analisar o impacto da classificagdo do algoritmo OzaBagASHT quando forem com-
binadas, a estratégia de aprendizado ativo com a de atraso dos rotulos. Para sua execucao
no MOA, foi necessario que as instancias selecionadas aleatoriamente pelo aprendizado
ativo pudessem sofrer um atraso conforme um parametro selecionado.

Para o experimento, os atrasos selecionados foram de 10.000, 50.000 e 100.000 rotu-
los, assim se manteve a capacidade de comparagdo com os experimentos da Secao 5.5.2.
Seguindo esse critério, o percentual de rotulagem das instancias foi de 1%, 3%, 5%, 7%,
10%, 30%, 50% e 70% do total da base.
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A seguir, sao apresentados, na Tabela 16, os resultados obtidos pela associacdo dos
parametros de atraso e percentual de rotulagem. O conteido das colunas possuem o

seguinte significado:

(d classificador descreve o tipo de classificador utilizado, onde Baseline é o resultado

do experimento executado na Secao 5.5.1;

1 sequenciamento preditivo com atraso mostra a estratégia utilizada nos experi-

mentos da Se¢do 5.5.2 informando o atraso selecionado para rotular as instancias;
(1 percentual de rotulagem indica o percentual de instancias que serao rotuladas;
1 atraso indica o atraso da entrega do rétulo ao classificador; e

1 revocagao, precisao e FAR indica os valores do desempenho preditivo das res-

pectivas medidas para a comparacao dos experimentos.

Para a interpretacao dos resultados é necessario destacar que as linhas em cinza indicam
os valores obtidos na Secao 2.3.3, exceto o Baseline que foi obtido na Se¢ao 5.5.1.

Na intencao de analisar o comportamento da revocacgao e precisao, foi gerada a Figura
30, para uma melhor compreensao dos dados. As medidas plotadas consideram o cenario
de atraso de 100.000 instancias e diferentes percentuais de instancias rotuladas.

Via de regra, ao se combinar o aprendizado ativo e o atraso, a precisao, a revocagao
e o FAR obtiveram um resultado inferior ao Baseline. Ainda pode-se analisar que, ape-
sar do aprendizado ativo prover um resultado aceitavel com uma quantidade minima de
rotulos, quando se insere atraso na entrega dos mesmos o desempenho preditivo decai con-
sideravelmente, confirmando que o atraso dos réotulos necessita de uma atencao especial
em trabalhos que utilizam algoritmos de aprendizado de maquina para a construcao de
IDSs. E importante destacar que, com apenas 1% das instancias rotuladas e com atraso

de 10.000 instancias, o desempenho preditivo obtido é aceitavel para os IDSs.

5.5.3.2 Detalhamento de Comportamento do Cenario Experimental

Diante dos experimentos analisados, principalmente aqueles que utilizaram o apren-
dizado ativo, é importante demonstrar o comportamento do classificador em um cenério
experimental analisando nao somente uma medida de avaliacdo tnica, mas sim o que
ocorre ao longo do fluxo. Para exemplificar isso, a Figura 31 apresenta o comportamento
da medida de revocacao do classificador OzaBagASHT ao longo de todo o fluxo da base
PkData de sexta-feira. Na Figura 31a, é apresentado o Baseline, onde todas as instancias
foram rotuladas e entregues ao classificador. J4 a Figura 31b consiste no comportamento
de atraso de 100.000 instancias. Na Figura 31c, pode ser observado o comportamento

do classificador quanto utilizada a técnica de aprendizado ativo e, por fim, a Figura 31d
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Tabela 16 — Resultados da estratégia de aprendizado ativo com rotulagem aleatéria acres-
cida de atraso na entrega dos rétulos (Fonte: O autor (2021)).

Percentual de

Estratégia Rotulagem Atraso Revocacao Precisao FAR
Baseline - - 92,0010% 91,3880% 4,4980%
Prequential 10.000 88,3468%  92,5108%  1,8320%
Delayed - 50.000 79,0328%  88,0325%  2,7520%
100.000 68,1729%  82,1553%  3,7929%
1% - 89,2110% 90,7490% 4,7180%
10.000 82,6317%  86,6561%  6,6045%
1% 50.000 T7,7867%  82.8122%  8,3799%
100.000 71,4906%  79,2571%  9,7116%
3% - 89,7680% 91,1680% 4,5110%
10.000 81,1459%  87,3792%  6,0835%
3% 50.000 76,6035%  83,9110%  7,6237%
100.000 70,4469%  79,8353%  9,2356%
5% - 90,3970% 91,1710% 4,5410%
10.000 82,0979%  87,7782%  5,9332%
5% 50.000 77,5903%  83,4843%  7,9672%
100.000 71,3789%  79,2523%  9,6992%
7% - 90,7180% 91,1390% 4,5750%
10.000 81,7574%  86,7509%  6,4811%
Aprendizado ™% 50.000 77,1441%  83,2094%  8,0799%
Ativo 100.000 71,0983%  79,6180%  9,4472%
Aleatério 10% - 91,0800% 91,1300% 4,6000%
10.000 81,8600%  87,5194%  6,0591%
10% 50.000 77,2332%  83,1484%  8,1246%
100.000 71,2179%  79,4815%  9,5428%
30% - 91,5230% 91,3590% 4,4900%
10.000 81,2204%  85,4227%  7,1941%
30% 50.000 76,6532%  81,9432%  8,7673%
100.000 70,5426%  78,2138% 10,1990%
50% - 91,5390% 91,2510% 4,5530%
10.000 80,6090%  88,1045%  5,6491%
50% 50.000 76,0120%  83,4163%  7,8437%
100.000 69,8046%  79,2502%  9,4865%
70% - 91,5180% 91,3570% 4,4920%
10.000 80,2400%  85,0629%  7,3135%
70% 50.000 75,5097%  81,6858%  8,7872%
100.000 69,2582%  77,7635% 10,2795%

reflete o comportamento quando se adiciona o atraso de 100.000 instancias ao aprendizado
ativo.

A base de PkData de sexta-feira foi analisada detalhadamente na Sec¢ao 5.1.1, nela

pode-se ver duas ondas de ataques. A primeira inicia-se na janela de 1.600.000 pacotes e
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Figura 30 — Comportamento das medidas de revocagao e precisao por percentual de ro-
tulagem, com atrasos de 100.000 instancias (Fonte: O autor (2021)).

indo até a janela de 2.000.000 de pacotes que indica ser um ataque botnet e uma segunda
iniciando na janela de 2.400.000 pacotes e indo até 3.800.000 pacotes que contém ataques

do tipo DDoS e escaneamento de portas.

Como pode ser visto na Figura 31a, na primeira onde de ataque, o classificador obteve
uma taxa de perda abaixo dos 5% e logo apd6s passou a classificar corretamente todos os
pacotes de ataque. Quando o atraso de 100.000 instancias foi aplicado (Figura 31b), o
classificador nao conseguiu identificar os pacotes maliciosos, atingindo 0% (valor negativo
no grafico) indicando que nao foi possivel identificar nenhum pacote malicioso. Ja na

janela seguinte o revocacao ainda foi baixa, atingindo um valor acima de 5%.

E importante notar que, quando se aplica a estratégia do aprendizado ativo (Figura
31c), a revocagao atinge um pouco menos de 80% na primeira onda de ataque. Apesar
do percentual razodvel, é importante analisar que somente 10% das instdncias foram
rotuladas. E mesmo com este percentual, o classificador respondeu de forma significativa
ao conseguir classificar corretamente quase 80% das instdncias maliciosas na primeira

onda e quase 90% na segunda onda ficando bem préximo do Baseline.

Por ltimo, quando a estratégia de aprendizado ativo com atrasos é inserida (Figura
31d), houve um decaimento na detec¢ao da primeira onda de ataques se comparado exclu-
sivamente com o cenario do Baseline, além disso, na segunda onda de ataques, inicialmente

o desempenho preditivo foi melhor, comparado ao cenario de atrasos.
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5.6 Limitacoes da pesquisa

O presente trabalho apresentou limita¢oes na construcao de um IDS adaptavel e de
alto desempenho. De fato, a proposta trouxe limitagoes quanto a diversidade dos ataques
e protocolos de redes analisados, restringindo-se aos protocolos TCP e UDP. O método
apresentado também nao foi posto a prova em um ambiente real, onde a dinamicidade
esperada poderia trazer resultados divergentes dos apresentados.

Outro fato limitante foram as janelas selecionadas para medir o atraso dos pacotes, é
importante salientar que os atrasos consistiram em um espaco de tempo de no maximo
4 segundos e, apesar de ser uma janela temporal minima, impactou consideravelmente
o desempenho preditivo. Por fim, o método de aprendizado ativo utilizado restringiu-se
somente a uma selecao aleatéria dos rotulos para rotulagem e, em geral, existem diversos
outros métodos que utilizam técnicas menos ingénuas mas que nao foram propostas no

escopo deste trabalho.
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Figura 31 — Resultados da revocacao comparando o Baseline (a), com atrasos de 100.000

instancias (b), utilizando o aprendizado ativo (c¢) e com o aprendizado ativo

As janelas de 100.000 pacotes - PkData de sexta-feira com o
classificador OzaBagASHT (Fonte: O autor (2021)).

mais atraso.
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CAPITULO

Conclusao

Diante das inimeras abordagens disponiveis na literatura para a deteccao de intrusao
em redes de computadores, este trabalho se propds preliminarmente a comparar a clas-
sificagdo de pacotes individuais e do fluxo na intencao de analisar se ambos produziriam
resultados semelhantes. Para isso o desempenho preditivo de seis classificadores de fluxo
continuo de dados foram analisados usando diferentes medidas de avaliacao. Além disso,
com a finalidade de analisar o comportamento dos classificadores de fluxo continuo de
dados em um ambiente proximo da realidade, os rétulos das instancias foram atrasados
para a atualizacao dos modelos de classificagao utilizados, a fim de avaliar o impacto
no resultado da classificacdo. Por fim, a técnica de aprendizado ativo foi empregada na
intencao de verificar se é possivel rotular apenas um subconjunto de instancias e manter

o desempenho preditivo do classificador.

As principais conclusoes obtidas foram:

1 os diferentes algoritmos de classificacao de fluxos continuo de dados utilizados neste
trabalho, apresentaram um desempenho preditivo semelhante, tanto para os pacotes
quanto para o fluxo. Para a constatagao da igualdade de desempenho preditivo,
foram utilizados testes estatisticos e a hipdtese nula, que indica a igualdade entre
os resultados nao foi rejeitada. Além disso, um teste de significincia desse primeiro
experimento concluiu que as diferencas estatisticas entre os algoritmos utilizados nao
sao significativas, permitindo concluir que nenhum algoritmos se sobressaiu sobre

os demais;

1 a entrega atrasada dos rotulos para atualizacao do modelo de decisao, conforme
esperado, causou uma queda no desempenho preditivo dos classificadores testados.
Isso mostra que sdo necessarias importantes discussoes sobre algoritmos de classifi-
cagao de fluxos continuos de dados para adapté-los a ambientes reais dos IDSs. Um
desses cendrios ¢ que, de fato, os rétulos das instancias nao sao entregues imediata-

mente aos modelos;
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1 algoritmos simples de escolha aleatoria das instancias a serem rotuladas pelo especi-
alista conseguiram manter o desempenho preditivo dos modelos de decisao requisi-
tando apenas 10% dos rétulos. Este fato indica que o uso da técnica de aprendizado
ativo mostrou-se como uma opg¢ao interessante para o problema e que estratégias

refinadas podem trazer resultados ainda melhores;

1 O impacto da entrega de somente uma parte dos rétulos é bem menor do que atrasar
os mesmos. Por exemplo, se em cada janela de dados somente 10% de instancias
fossem rotuladas, medidas de avaliacdo como a revocacao se deteriorariam em torno
de 1%, o que seria suficiente para manter as medidas de desempenho preditivo
adequadas para IDSs. Mas, caso ocorresse um atraso na entrega de instancias ao
classificador na ordem de 100.000 instancias, haveria uma reducao relativa de 25%

na revocacao, o que seria uma redugao substancial, e;

6.1 Principais Contribuicoes

As principais contribui¢des deste trabalho sao listadas a seguir:

1. Analise experimental do impacto no desempenho predito dos modelos quando ocor-
rem atrasos em diferentes janelas de tempo, esse impacto deve ser considerado na

construcao de IDSs adaptaveis e de alto desempenho;

2. Analise experimental das diferengas entre o uso de dados dos pacotes individuais e
do fluxo na deteccao de intrusao, estabelecendo contrapontos aos trabalhos recentes

da literatura que tem se focado apenas no uso dos dados dos fluxos;

3. Analise experimental do comportamento de classificadores para fluxos continuos de
dados em diferentes cenarios onde os rétulos nao sao entregues imediatamente ao

classificador, aproximando do que podera ocorrer em um ambiente real dos IDSs; e

4. Analise experimental sobre o uso de aprendizado ativo, com diferentes condigoes
de disponibilidade de rotulos, demonstrando que essa técnica poderia ser utilizado

como uma das maneiras de se lidar com a escassez de rétulos em cendrios reais.

6.2 Trabalhos Futuros

Inicialmente, seria importante analisar outras bases de dados contendo uma variagao
na quantidade de tipos de ataques, além de estender a quantidade de algoritmos de
fluxos continuos de dados. Com isso seria possivel analisar o comportamento desses
novos classificadores para diferentes tipos de ataques e, para quais deles, os algoritmos

usados apresentam os melhores resultados. A partir disso, adicionar outras medidas de
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avaliacdo para analisar a concordancia entre os modelos de classificacao baseados em
pacotes individuais ou em fluxos. Também ¢é aconselhavel que a complementacao com
novos algoritmos de classificacao, contenha outras abordagens além das arvores de decisao,
onde uma sugestao é experimentar o uso de algoritmos de deteccao de novidades, que
permitam identificar o surgimento de novas classes de forma nao-supervisionada.

E necessario o desenvolvimento de técnicas para identificar a quantidade de pacotes
maliciosos que estao associados a um fluxo malicioso e sua distribuicdo temporal. Isso
ajudaria a entender, por exemplo, em quanto tempo um IDS baseado em analise de
pacotes individuais pode identificar ataques em comparacao com um baseado em fluxo.
Além disso, a comparagao entre as duas abordagens (inspecao individual dos pacotes e
fluxos) foi feita usando as métricas convencionais da literatura. Contudo, seria importante
desenvolver medidas que levem em consideracdo a relacdo entre o nimero e a ordem
de um pacote malicioso dentro de um fluxo. Por exemplo, seria necessario que apenas
um tUnico pacote de uma conexao fosse classificado como malicioso para que todos os
demais também o fossem. Sendo assim, os resultados podem ser ainda melhores do que os
apresentados neste trabalho, uma vez que, as medidas que fazem a respectiva comparacgao
sejam corretamente implementadas e utilizadas.

E importante analisar outras técnicas de aprendizado ativo, a utilizada no presente
trabalho é uma técnica inocente, onde as instancias sao selecionadas aleatoriamente para
serem rotuladas. Seria interessante melhorar esta abordagem utilizando técnicas baseadas
em amostragem por incertezas fixas ou variaveis ou, ainda, a estratégia de incerteza
aleatoria. Novas técnicas poderiam comprovar que ocorrem sobre-ajuste dos modelos de
decisdo porém, uma analise mais detalhada seria interessante, a fim de criar estratégias
que evitariam tal comportamento.

Por fim, sugere-se a implementacao dos classificadores de fluxos continuos de dados
de forma distribuida e em comutadores de rede, por exemplo usando a linguagem P4,

permitindo efetuar a classificagdo em tempo real.

6.3 Contribuicoes em Producao Bibliografica

O artigo “Intrusion Detection over Network Packets using Data Stream Classification
Algorithms” (OLIMPIO et al., 2021) apresentou uma investigacdo onde utilizou algo-
ritmos de fluxos continuos de dados para determinar que o desempenho preditivo da
inspecao individual de pacotes é semelhante ao exame de fluxos em varias situacoes e
que apenas um subconjunto dos cabecalhos dos pacotes é suficiente para a classificagao,
satisfazendo a necessidade para um IDS. Ele foi aceito na conferéncia ICTAI 2021 (33th
IEEFE International Conference on Tools with Artificial Intelligence).
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