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Resumo

A evolucao tecnolédgica vivenciada atualmente - tanto em relagao aos softwares quanto
aos hardwares mais populares — que abastecem o mercado também ocorre em relagao
as ameacas no assim chamado mundo virtual. Aliado ao fato do avanco tecnoldgico,
existe, também, a popularizagao do acesso a Internet por banda larga, que possibilita uma
major velocidade na proliferacao de ameacgas. No entanto, os mecanismos de seguranca da
informagao nem sempre estao aptos a deté-las, sendo, portanto, necessario desenvolver um
projeto de seguranca adequado aos negocios e caracteristicas de cada empresa, pois um
conhecimento especifico das vulnerabilidades a um passo fundamental para se minimizar
os efeitos de qualquer eventual ameaca. Em vista desse cenario, este trabalho apresenta
uma solugao para prover seguranca da informagao em organizagoes que utilizam sistemas

em multiplos dominios ou cross domain.

Palavras-chave: Seguranca da informagao, dominios, cross domain.
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1 Introducao

Atualmente, é consenso geral que se deve estabelecer a seguranga da informacao no
meio organizacional para contrapor os constantes ataques e também para transmitir uma
imagem de confiabilidade aos parceiros e clientes (LAUDON;, 2003). Este quadro é agra-
vado pelo crescimento exponencial da web e do volume de informagoes transacionado nos
ultimos anos. Para assegurar a segurancga necessaria, é fundamental que os mecanismos
de gerenciamento de informacoes corporativas sejam capazes de reagir prontamente ao
aparecimento de novas ameacas que surgem em funcao do ritmo acelerado das mudancas

tecnologicas.

Neste contexto, o objetivo deste trabalho é melhoria da seguranca da informagao
em um ambiente corporativo altamente dependente de sistemas computacionais; o que é
plenamente justificivel uma vez que s sociedade atual vive em plena “Era da Informa-
cao” (ALBERTIN; MOURA, 2001). Neste contexto, é essencial que as empresas invistam
vultosos recursos humanos e financeiros substanciais que permitam proteger as informa-
¢oOes associadas aos seus negocios. A necessidade de protecao é devida por varias razoes,
dentre elas: a existéncia de segredos industriais préprios e/ou de parceiros que devem ser
tratados de maneira confidencial, ja que seu vazamento pode comprometer a imagem dos

negocios.

A implantagdo de sistemas que viabilizam ou apoiam praticas de manipulagao
segura da informacao acarretam sensiveis transformagoes culturais e organizacionais no
cotidiano da empresa. Solugoes diversas estao a disposicao e sao executadas, visando a
melhoria da competitividade da empresa no seu respectivo mercado. Além disso, todos os
sistemas de seguranga da informagao devem garantir que elas sejam verificaveis, completas,
uteis e eficazes (LAUDON;, 2003).

Quando se fala de troca de informacgoes surgem algumas questoes e uma delas
diz respeito aos dominios em que estas informagoes estao. Isso é importante porque um
cliente que esta em determinado dominio e tenta trocar informacao com outro cliente
e/ou que esteja noutro dominio pode incorrer no problema de cross domain. Geralmente
os departamentos de TI das empresas — e também os grandes fabricantes de software e
hardware — estabelecem em suas politicas de privacidade que isso nao seja permitido, salvo

se haver sido previamente acordado entre as partes.

O método de desenvolvimento apresentado nesta pesquisa deriva da leitura cui-
dadosa das normas ISO 27.001 (ABNT, 2006) e ISO 17.799 (ABNT, 2005), da escolha
de um problema especifico que afete a seguranca de empresas altamente dependentes de

software e da criacao e utilizacdo de uma solucao que resolva o referido problema; o que
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neste caso, foi a necessidade de sistemas complexos utilizarem multiplos dominios, ou
cross domain. Ao longo do texto, serda mostrado que é possivel detectar e resolver os

problemas relacionados a cross domain nos browsers.

Este problema pode acontecer até mesmo localmente, pois empresas altamente
dependentes de software e/ou que utilizem aplicagbes complexas podem possuir sistemas
que sao executados em dominios diferentes, e que, por alguma razdo, pode haver neces-
sidade de haver chamadas e trocas de informacao entre elas. Neste caso, mesmo que a

corporacao seja a mesma, o problema de cross domain acontece e precisa ser tratado.

Para lidar com esta situacao, existem solugoes cross domain, que sdo, basica-
mente, mecanismos computacionais que aumentam a capacidade de acesso e transferéncia
de informagdes entre dois ou mais dominios de forma segura; de forma manual ou au-
tomatizada. Os sistemas podem utilizar, inclusive, software de terceiros ou hardware
integrados em dominios de seguranga completamente incompativeis e mesmo com niveis
de classificacao diferentes. A Figura 1 ilustra uma situacao em que o problema de cross

domain acontece.

HTITRGET
Domain B

Figura 1 — Requisicoes HT'TP GET realizadas cross domain.

Na situacao representada, duas requisicoes HT'TP GET sao feitas pelo browser. A
primeira tem origem no HTML da péagina e se destina a um servidor que estd no dominio

A. Ja a segunda, se origina em um portlet AJAX e visa um servidor no dominio B.

1.1 Hipdtese

E possivel detectar e resolver problemas relacionados com a seguranca da infor-

macao em aplicagoes cross-domain.
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1.2 Objetivos Gerais

O objetivo principal deste trabalho é demonstrar como é possivel detectar e resolver
de algumas meneiras os problemas relacionados com cross-domain nos browsers e assim
escolher quais desses métodos podem ser considerados melhores. Sao propostos como

objetivos especificos :

o Detectar os problemas de cross-domain.
o Encontrar as solugoes para o problema.

o Escolher as melhores solugoes.

1.3 Visao Geral do Trabalho

O desenvolvimento da pesquisa que resultou na criagao de uma solugao para os
problemas de seguranca da informacao relacionados ao cross domain foi dividida em trés

grandes fases:

1. Na primeira fase da pesquisa, foi realizado extensivo levantamento da literatura so-
bre os fundamentos e conceitos basicos de seguranca da informagao, vulnerabilidade

e tipos de ataque.

2. Na segunda fase, foram estudadas ferramentas de hardware e software utilizadas no

mercado para resolver alguns problemas de seguranca, inclusive o de cross domain.

3. Por fim, durante a terceira fase, foi desenvolvida uma solugao para o problema de

cross domain e a criagao de uma aplicacao piloto para valida-la.

Esta monografia esta dividida em se¢Oes sendo que a primeira se¢do do documento
apresenta a fundamentacao tedrica sobre seguranca da informacao, vulnerabilidade e tipos
de ataque aos sistemas computacionais. J& a terceira se¢ao é responsavel por documentar
alguns trabalhos relacionados a pesquisa. Por sua vez, a quarta se¢ao detalha os métodos
de resolucao de cross domain e apresenta a solugao criada durante o desenvolvimento da
pesquisa. Por fim, a se¢ao de consideragoes finais apresenta os resultados obtidos, desafios

encontrados e possibilidades de trabalhos futuros.



2 Trabalhos Relacionados

As pesquisas relacionadas a seguranca da informacao em aplicagdes cross-domain
foram iniciadas mais recentemente, quando perceberam a grande necessidade de se tratar
essa questao quando trabalhamos com dominio cruzado. Temos alguns trabalhos relacio-

nados com solucoes em aplicagoes cross-domain que serao citados a seguir.

Recentemente foi criado o SecureOne que foi proposto por Rockwell Collins (COL-
LINS, 2011), onde é tratada desta questdo de dominio cruzado em sistemas téticos mili-

tares.

Os autores Nikolas Selimis, Joshua Testerman, Jamie Lafleur-Vetter e Thomas
Ruoff (SELIMIS JOSHUA TESTERMAN, 2007) propuseram sistemas e métodos para
fornecer um cross-domain, capacidade de navegacao segura usando um terminal remoto.
A Solucao Cross-Domain (CDS) permite que os usudrios de um dominio possam navegar
um material(fazer transferéncias) operac¢oes com os mesmos privilégios que qualquer ou-
tro usuario de outro dominio. Essa transferéncia de arquivos é assegurada pela (AFT)
transferéncia de arquivos Assegurada, onde deve-se assumir que os arquivos contém so-
mente as informagoes devidamente classificadas. AFT prevé um canal bi-direcional para

essa troca de arquivos.

O trabalho de Jun Yang, Rong Yan e Alexander G. Hauptmann (YANG RONG YAN,
2007) tem foco em aplicagbes multimidia, onde ele usa técnicas de adaptagdo para dados
com distribuigoes diferentes. O cross-domain de video de detecgao, visa adaptar o con-
ceito de classificadores em varios dominios de video. O método proposto pelo autor visa
superar varias linha de base e métodos concorrentes em termos de precisao da classificacao

e eficiéncia em cross-domain voltado para multimidia.

Collin Jackson e Helen J. Wang (JACKSON, 2007) foca na combinagao de da-
dos e cédigo de fontes de terceiros que permite uma nova onda de mashups da web que
agregam criatividade e funcionalidade para aplicagoes web. No entanto, os navegadores
sao mal concebidos para transmitir dados entre dominios, muitas vezes obrigando os de-
senvolvedores web a abandonar a seguranca em nome da funcionalidade. Para melhorar
esta deficiéncia, desenvolveram Subspace, um mecanismo de comunicacao entre domi-
nios que permite a comunicacao eficiente entre dominios sem sacrificar a seguranca. O
prototipo dos autores requer apenas uma biblioteca JavaScript pequena, e funciona em
todos os principais navegadores. Eles acreditam que Subspace pode servir como uma nova

comunicag¢ao segura primitivo para mashups da web.
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No trabalho de Karl MacMillan, Spencer Shimko, Chad Sellers, Frank Mayer e
Art Wilson (MACMILLAN SPENCER SHIMKO; WILSON, 2006) tem-se a constru-
¢ao de sistemas de computador que permitem a transferéncia controlada de dados entre
dominios de seguranga, comumente chamados solugoes cross-domain (CDS) ou guardas,
onde é muito comum apresentar desafios exclusivos de seguranca. No artigo, os autores
exploraram as ligoes aprendidas a partir de uma construcao de sistemas de varios CDS
no SELinux. Exploraram as propriedades de seguranca, definiram o papel do sistema
operacional para implementar essas propriedades de seguranca, e descreveram a suas ex-

periéncias com o uso do SELinux para cumprir a funcao de sistema operacional.

Anil Saraswathy e Steve Tillery (SARASWATHY, 2007) trabalharam com o mé-
todo de provisionamento de dominio, onde se tem um sistema e uma arquiterua para
gerenciar com seguranca a ampla variedade de sistemas de T, fornecendo administracao
unificada, implementacao e auditoria, e conectividade simplificada. O uso combinado
de certos aspectos do ilustrativo IDM Provisioning Platform (DataForumTM), Conecti-
vidade Component Architecture, em tempo de criacdo de uma ferramenta de fluxo de
trabalho do cliente, bem como a utilizacao de certificados digitais para garantir canais de
comunicagao entre dominios, onde coletivamente oferecem uma abordagem tnica para a

solugao de provisionamento de problema em dominio cruzado.

Hsiao, Shun-Wen and Sun, Yeali S. and Ao, Fu-Chi and Chen e Meng Chang
(HSTAO et al., 2011) tem um trabalho voltado para seguranga em mashup web, que es-
sencialmente é uma aplicacdo web que integra o contetido de fontes heterogéneas para for-
necer aos usuarios uma experiéncia mais integrada e transparente de navegagao. Mashups
do lado do cliente diferem de mashups do lado do servidor em que o contetiido é integrado
no navegador, usando os scripts do lado do cliente. No entanto, o legado da politica
de mesma origem (SOP) implementado pelos navegadores ndao podem fornecer um me-
canismo de comunicacao do lado do cliente flexivel para a troca de informagoes entre
diferentes fontes, dai surge as solugdes cross-domain(CDS). Para resolver este problema,
foi proposto um modelo de comunicacao de dominio cruzado do lado do cliente facilitado
por um proxy confiavel e o postMessage método de mensagem do HTML5. O design base-
ado em proxy permite aos usuarios navegar mashups sem instalar plug-ins. Para mashups
promotores, o API fornecida minimiza a quantidade de modificagdo do codigo. Os resul-
tados das experiéncias demonstraram que a sobrecarga gerada pelo modelo baseado em

proxy ¢ baixa e razoavel.
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3 Fundamentacao Tedrica

Este capitulo apresenta os fundamentos e conceitos basicos de seguranca da infor-
macao; as ferramentas de hardware e software relevantes ao entendimento dos diversos
aspectos envolvidos na pesquisa e também as técnicas empregadas em projetos de segu-

ranca.

A seguranca da informacao é um tema essencial para qualquer empresa ja que a
sociedade moderna vive um momento de utilizagdo da informagdo maior que em qualquer
outra época da civilizagdo humana. Isso exige que se tenha uma infraestrutura de comu-
nicagao disponivel que suporte o volume de todas as transacoes executadas e que também

permita o armazenamento dos dados de forma segura.

O valor da informagao corporativa nao é facilmente mensuravel devido a quanti-
dade crescente de dados de diversas fontes que as empresas possuem. Por isso, é essencial
identificar todos os elementos que compoem as necessidades de comunicacao de dados

(LEE, 2000), os quais podem ser divididos nas seguintes categorias de ativos:

o Informacoes: dados armazenados em meio magnético ou fisico, como relatérios,

planilhas e arquivos de configuragoes.

o Infraestrutura de suporte: computadores, midias, elementos de rede e softwares de

computador.
o Pessoas: todos os individuos que manipulam e/ou utilizam as informagoes.

« Estruturas organizacionais: iméveis, mesas, armarios, etc.

O capitulo é dividido em duas se¢bes. A primeira apresenta os fundamentos e
conceitos teodricos de seguranca da informacao e conta com tépicos como principios, ame-
acas, vulnerabilidades, riscos, atacantes, tipos de ataques e ferramentas utilizadas em
seguranca. A segunda secao, por sua vez, é dedicada aos conceitos técnicos, ferramentas

e outras tecnologias referentes ao problema especifico de cross domain.

3.1 Fundamentos Teéricos

Esta secao descreve os fundamentos e conceitos tedricos essenciais a compreensao
do trabalho, dentre eles: principios, ameacas, vulnerabilidades, riscos, atacantes, tipos de

ataques e ferramentas utilizadas em seguranca.
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3.1.1 Principios da Seguranca da Informacao

Os ativos de informagao devem ser protegidos contra ameacas para garantir os trés

principios bésicos da seguranca da informacao que sao:

o Confidencialidade: as informacoes devem ser conhecidas apenas por aqueles que
possuam as permissoes de acesso necessarias; o que dificulta o “vazamento” de

informagoes e praticas de espionagem industrial.

o Integridade: as informagcdes devem ser mantidas no seu estado original, sem al-
teragoes, garantindo a quem as receber, a certeza de que nao foram falsificadas,

corrompidas ou alteradas.

« Disponibilidade: o acesso a todos os dados no momento em que sua utilizacao for

necessaria.

3.1.2 Ameacas

Ameacas sdo elementos que tem condicao de explorar vulnerabilidades e causar
problemas severos aos ativos de uma empresa (MODULO, 2007). Os ativos estdao conti-
nuamente expostos a ameacas existentes, que podem colocar em risco os trés principios

da seguranca. Algumas categorias de ameagcas sdo:

o Naturais: condicoes da natureza que podem causar danos como, por exemplo: in-

céndio, enchentes, terremotos, etc.

» Intencionais: decorrentes de agoes propositais como disseminacgao de virus, espiona-

gem, fraude, vandalismo, roubo, etc.

o Involuntarias: originadas por falhas nao intencionais dos usuarios como acidentes,

erros, falta de conhecimento, etc.

3.1.3 Vulnerabilidades

Vulnerabilidades sao deficiéncias nos mecanismos de prote¢do que podem ter di-
versas origens. Elas nem sempre sao identificadas ou tratadas devidamente a tempo de
evitar um ataque. Algumas das fontes de vulnerabilidades sdo apresentadas na lista a

seguir.

o Agentes da natureza como umidade, poeira, poluicdo e calor; e também, fatores
geograficos que possam resultar em ameagas tais como instalagoes préoximas a rios

que podem causar inundacoes.
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o Hardwares: falhas no dimensionamento do equipamento a ser utilizado, problemas

de projeto e manutencao.

o Softwares: falhas no desenvolvimento que permitem a inclusao e execugao de softwa-

res com codigo malicioso.

e Meios de comunicagao: problemas no cabeamento, antenas de radio inadequadas

entre outros problemas na infraestrutura de comunicagao.

o Humanas: danos que as pessoas podem causar devido a espionagem, ma utilizacao,

falta de treinamento, insatisfacao com o trabalho, erros, etc.

3.1.4 Riscos

Riscos se referem a possibilidade das ameacas explorarem as vulnerabilidades,
ocasionando danos ou perdas de dados, gerando prejuizos aos negocios da empresa e
que acabam por afetar os principios de confidencialidade, integridade e disponibilidade.
Existem formas de se analisar os riscos, sendo que estudos que classifiquem as informacoes

em categorias permite avaliar o impacto que uma ameaga pode gerar.

3.1.5 Ataques

Os ataques podem ocorrer quando as vulnerabilidades nao sao tratadas de modo
contornar ou mesmo corrigir os problemas conhecidos. Coletar informagoes da ocorréncia
dos tipos de ataques é um passo necessario para dar inicio a um piano de agao de seguranca

da informacao. A seguir é apresentada uma lista de ataques bem comuns:

o Ataque fisico: caracterizado pelo roubo de equipamentos discos, fitas magnéticas,
CD-ROM, disquetes ou outros meios de armazenamento de dados que sao retirados

da empresa para posterior analise ou destruicao.

« Ataque a nivel da aplicagao: explore as vulnerabilidades dos softwares que utilizam
o protocolo TCP-IP.

» Ataque a servidor web: caracterizado pela exploracao de vulnerabilidades em softwa-

res para publicagdo de paginas web como o IIS.

o Buffer Overflow: falha de controle da area de armazenamento temporario em me-
moéria RAM (buffer), também conhecidos como estouro de pilha e causam faihas em

aplicacoes deixado-as indisponiveis.

o FEzxploit: software de codigo malicioso que explora vulnerabilidades dos mais di-
versos softwares como Internte Explorer e Firefox. Caracteriza-se por causar mau

funcionamento, ou mesmo a indisponibilidade da aplicacao.
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o SQL-Injection: é uma técnica que possibilita a insercdo de um codigo na linguagem

SQL em péaginas web, permitindo ao invasor o acesso aos servidores.

e Denial of Service (DoS): ataque de negagao de servigo, responsavel por sobrecar-
regar servidores com grande volume de informacao, causando a parada do sistema

operacional e sobrecarga de operacoes do processador.

o Packet Sniffing: software que executa a captura de pacotes IP que podem conter

informagoes importantes de softwares de bate-papo ou mesmo softwares de e-mail.

e Scan: Também conhecido como Port Scanning, analisa portas IP que possuem ser-

vigos associados, como por exemplo, telnet.

3.2 Fundamentos Técnicos

Esta secao descreve os fundamentos técnicos essenciais como por exemplo Ajax,

JQuery, crossdomais.xml, Jquery PostMessage, JSonP, Same Origin Policy.

32.1 Ajax

O significado de Ajax é "Asynchronous JavaScript and XML", e ele foi criado
por Jesse James Garrett, em seu artigo : Uma Nova Abordagem para aplicagoes web
(SHANNON, 2014). Pode-se dizer que AJAX essencialmente é fazer com que uma pagina
seja carregada e renderizada com os recursos de scripts rodando no lado do cliente e
carregando dados em background sem a necessidade de recarregar a pagina. Ajax se

resume nos seguintes itens abaixo.

o Assincrono : Fazer a comunicacao e transmissao de dados sem a presenca da linha
de clock(ou sinal de relégio externo). Isto significa que quando vocé envia um
request, vocé espera ele voltar, mas pode executar outras agoes enquanto espera,
sendo assim o processo nao fica bloqueado. Na maioria das vezes que solicitar um
request a resposta nao vai voltar imediatamente, de modo que deve ter uma funcgao
configurada que irda aguardar a resposta a ser enviada de volta ao cliente, entender
o seu retorno e realizar as agoes configuradas. Abaixo temos a figura 2 que mostra

como funciona a comunicacao assincrona.
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Requisicdo Sincrona B Requisicao |

e eosnnad BERN ,_ S B
_: @ Requisicao 11

Requisi¢@o Assincrona

Figura 2 — Comparagao comunicacao Assincrona e Sincrona.

« JavaScript : Sao os scripts que podem ser executados do lado do cliente e interagir
com o usudrio sem a necessidade deste script passar pelo servidor. E considerada a
principal linguagem para programacao client-side em navegadores web. JavaScript
pode ser usado para modificar modelo de objeto de documento da pagina atual de

alguma forma para mostrar ao usuario que a apresenta¢ao passou com sucesso.

o XML : Os dados que recebe de volta a partir do servidor, muitas vezes, ser empa-
cotado como um trecho de XML, de modo que ele pode ser facilmente processado

com JavaScript. Estes dados podem ser o que quiser, e contanto que vocé quiser.

3.2.2 JQuery

JQuery é um framework (biblioteca) de Javascript. Foi desenvolvido para simpli-
ficar e facilitar os programadores com os scripts client-side que interagem com o HTML.
Ele foi lancado em dezembro de 2006 em Nova York por John Resig. Usada por cerca
de 77 por cento dos 10 mil sites mais visitados do mundo, jQuery é a mais popular das
bibliotecas JavaScript. Pode ser usado para fazer praticamente qualquer efeito javaScript,

ou requisi¢oes em AJAX ou até mudancas na pagina apds o seu carregamento.

3.2.3 CROSSDOMAIN. XML

O flash player bloqueia o acesso a dados entre dominios diferentes, isso para garan-
tir que seu contetido nao seja acessado por terceiros sem permissao. Esse erro pode ser até
disparado dentro do proéprio site,por exemplo, vocé tentar carregar uma imagem dentro

do seu site pelo seu caminho completo http://www.meusite.com.br/minhalmagem.jpg e
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ao carregar o site no endereco http://meusite.com.br/ sem o www. ele considera que o
conteudo esta sendo acessado de dominios diferentes. Nesse caso € necessario informar
ao flash player que ¢é previsto esse acesso ao contetido de outro dominio. Esses dados nos

podemos passar por um arquivo xml que fica na raiz de nosso site, o crossdomain.xml.

3.2.4 Jquery PostMessage

jQuery postMessage permite a comunicagao simples e facil entre diferentes domi-
nios utilizando window.postMessage em navegadores que suportam (FF3, Safari 4, o IES),
ao cair de volta para um método de comunicacao document.location.hash para todos os
outros navegadores (IE6, IE7, Opera). Com a adigdo do window.postMessage método,
JavaScript, finalmente, tem um meio fantastico para estrutura de comunicagao de domi-
nio cruzado (ALMAN, 2014). Infelizmente, este método nao ¢ suportado em todos os
navegadores. Um exemplo onde este plugin é util é quando um Iframe filho precisa passar
algum contetdo ao seu iframe pai ou pedir a ele pra envocar alguma acao. Na figura
3 temos um exemplo de pagina iframe alterando documento pai em outro dominio e/ou

porta.

Iframe Receptor

Mensagem: Your message

Your message Enviar

Figura 3 — Chamada via Jquery postMessage.

3.25 JSonP

JSONP ou "JSON with padding'é um complemento ao formato de dados JSON,
a figura 4 mostra melhor como ele é representado. Ele prové um método para enviar
requisicoes de dados de um servidor para um dominio diferente, uma coisa proibida pelos

navegadores tipicos por causa da Same Origin Policy.
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Com a Politica de mesma origem, uma pagina com o dominio dominio.example.com
nao pode normalmente se conectar ou se comunicar com servidores diferentes de domi-
nio.example.com Uma excecao ¢ a tag HTML <script>. Explorando a politica aberta
para a tag <script>, algumas paginas usam a tag para receber codigo Javascript que
opera com dados em formato JSON de outra origem gerados dinamicamente. Esse pa-
drao de uso é conhecido com JSONP. Requisi¢oes de JSONP nao trazem JSON, mas
codigo Javascript arbitrario. Eles sao executados pelo interpretador Javascript, e nao

parseados pelo parser JSON.

JSON {

"roses": "red",
"violets": "blue",

"grass": "green"
}

JSONP  grab({

P for padding I"(_)SES : "red",
"violets": "blue",

"grass": "green"

1)

Figura 4 — Representagao do formato de dados usando JSONP.

326 HTTP

O HTTP é um protocolo de comunicagdo (na camada de aplicagdo segundo o
Modelo OSI) utilizado para sistemas de informagao de hipermidia, distribuidos e colabo-
rativos.E a base para a comunicacio de dados da World Wide Web. Hipertexto ¢ o texto
estruturado que utiliza ligagoes 16gicas (hiperlinks) entre nés contendo texto. O HTTP é
o protocolo para a troca ou transferéncia de hipertexto essencialmente em formato HTML
entre um navegador (cliente) e um servidor web. Para que a comunica¢do ocorra temos
os métodos GET, POST, HEAD, PUT, DELETE, TRACE, OPTIONS e CONNECT.
Abaixo sera detalhado os metdodos principais POST e GET.

o GET: O método GET utiliza a prépria URI (normalmente chamada de URL) para
enviar dados ao servidor, quando enviamos um formulario pelo método GET, o
navegador pega as informagodes do formuléario e coloca junto com a URI de onde
o formulario vai ser enviado e envia, separando o endereco da URI dos dados do

formuldrio por um “?” (ponto de interrogagao).Quando vocé busca algo no Google,
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ele faz uma requisi¢ao utilizando o método GET, vocé pode ver na barra de endereco
do seu navegador que o endereco ficou com um ponto de interrogagao no meio, e
depois do ponto de interrogacao vocé pode ler, dentre outros caracteres, o que vocé

pesquisou no Google.

« POST : O método POST envia os dados colocando-os no corpo da mensagem. Ele
deixa a URI separada dos dados que serao enviados e com isso podemos enviar
qualquer tipo de dados por esse método. Quando vocé faz um registro em um
formulério e depois de enviar a URI nao tem o ponto de interrogacao separando os

dados que vocé digitou, provavelmente o formulario foi enviado pelo método POST.

Como foi dito pode-se notar que os métodos POST e GET se diferem em alguns
pontos importantes, onde resumidamente a diferencas dos dois métodos é que o
método GET utiliza a URL para enviar dados ao servidor e o POST envia os dados
colocando-os no corpos da mensagem. A figura abaixo exemplifica a diferenca dos

métodos.

Get

Client Server
hitp://example. php?date=20130528

Post

Client Server
http://example.php

Payload l

Fomn Data, JSON Strings, Query Parmamesters, View States, elc

Figura 5 — Diferenca entre POST e GET.

3.2.7 Same Origin Policy

A politica de mesma origem é um conceito importante no modelo de seguranca
das aplicacoes web. Essa politica permite a execucao de scripts em paginas originadas
no mesmo local com um esquema de combinacdo com o nome de host e ntimero de porta
para acessar um do outro DOM, sem restri¢oes especificas, mas impede o acesso ao DOM.

Em locais diferentes a politica de mesma origem também se aplica a XMLHttpRequest e
WebSocket.
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Este mecanismo tem um significado especial para aplicagoes web modernas, que
dependem amplamente cookies HT'TP para manter sessoes de usuario autenticado, como
servidores de agir com base na informacao de cookie HTTP para revelar informagoes
sensiveis ou executar agoes de mudanca de estado. A estrita separacao entre conteudo
fornecido por sites independentes deve ser mantida no lado do cliente para evitar a perda

de confidencialidade de dados ou integridade.

A politica de mesma origem permite solicitacoes HT'TP inter-origem com os mé-
todos GET e POST, mas nega inter-origem PUT e DELETE solicitagbes. Além disso, a
origem pode usar cabecalhos HI'TP personalizados ao enviar pedidos de si, mas nao pode

usar cabecalhos personalizados ao enviar pedidos de outras origens.

Duas péaginas tém a mesma origem, se o protocolo, a porta (se for especificado),
e inimeras sdo as mesmas para ambas as paginas. A tabela a seguir apresenta exemplos

de comparagoes de origem para a URL http://store.company.com/dir/page.html.

URL Resultado Motivo
http://store.company.com/dir2/other.html Sucesso ¥
http://store.company.com/dir/inner/another.html Sucesso ~ *
https://store.company.com /secure.html Falha Protocolo diferente
http://store.company.com:81/dir/etc.html Falha porta diferente
http://news.company.com/dir/other.html Falha host diferente

Tabela 1 — Tabela de comparacao da mesma origem.



20

4 Desenvolvimento e Método

Um dos maiores problemas quando se trata de dominio cruzado sao os iframes
inseridos em péaginas onde pode surgir uma necessidade de haver uma comunicac¢ao entre
o parent( aplicagdo principal em que o iframe estd inserido ) e o iframe. Pode ser por
exemplo, a situacdo em que o iframe deve ser fechado quando o usuario executar uma
acao, note que esta acao estda sendo feita dentro do iframe que estd em outro dominio,
parte deste presuporto estamos tendo um problema de cruzamento de dominio. A figura

abaixo 6 mostra o cenario descrito acima.

<!doctype html>

http://mydomain.com/index.html

<iframe> http://xyz.com/notmin&html

Unique Origin

Figura 6 — Parent e Iframe.

Uma solugao para este problema seria usar scripts modernos que sao capazes de
fazer essa comunicacao de forma transparente sem que usuario percebe, como se tudo
fosse apenas uma aplicagdo e ndo uma ou mais aplicacoes integradas. Na figura 7 tem-se

a demonstracao de como isto é feito.

Além disso, quando hé necessidade de trabalhar com cross domain usando trans-
feréncias de mensagens, arquivos e informacoes deve-se ter em mente a necessidade de se
fazer isso de forma segura. Nos browsers de hoje em dia tem-se implementado Same Ori-
gin Policy, onde se tem uma seguranca maior no sentido de que para fazer uma alteracao,
ou manipulacao de uma aplicacao que estd em outro dominio deve-se usar de algumas

tecnicas que serao apresentadas a seguir.

e PostMessage : Usando este método os dominios se comunicam por meio de uma

troca de mensagens como exemplificado a seguir.

win.postMessage ("mensagem aqui","host:port" );
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Main server with start page and client.htm

1 Start Page
Browser client.html
Start Page (JavaScript)
<|FRAME scr="ServerAfclient.htrml"/>
4 6
«IFRAME scr="Serv erB/serv er html"/>
3 Cross-server with needed service 5

and server.html|

server.html
(JavaScript)

Figura 7 — Scripts.

No lado do servidor temos o c6édigo abaixo.

<script>

function displayMensage(event){
if (event.origin !== ’http://scriptandstyle.com:8080’) {
console.log("Error : Different host (exact match required) ");
return;
+

document .getElementById("msg") .innerHTML = "Mensagem: " + event.data;

if (window.addEventListener){
addEventListener("message", displayMensage, false)
} else {
attachEvent ("onmessage", displayMensage)
+

</script>

Note que o servidor tem um addEventListener que fica esperando a chegada de
mensagem enviadas pelo cliente, quando essa mensagem chega ele valida de qual
host a mesma esta vindo, caso seja um host esperado ele faz o foi definido para ser

realizado.
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o XML : Usando o arquivo crossdomain.xml o servidor d& as permisssoes dos domi-
nios que podem fazer alteragoes, ou seja, como se fosse um acordo entre as partes

envolvidas. Abaixo tem-se um exemplo de uso do arquivo crossdomain.xml.

<7xml version="1.0"7>

<cross-domain-policy>
<allow-access—from domain="*.meusite.com" />
<allow-access-from domain="www.siteparceiro.com" />
<allow-access-from domain="192.0.34.122" />

</cross-domain-policy>

Na tag allow-access-from colocamos o dominio que podera acessar os dados do ser-
vidor mesmo estando em outro dominio, como pode-se ver esse arquivo s6 pode ser

editado pelas pessoas com permissao.

o Ajax e JSONP: O ajax por questoes de seguranca, nao é cross-domain, ou seja,
nao permite que um site interaja com um script de outro site, pois quebra algumas
regras de seguranga e abriria brechas para possiveis invasoes. Mas tem como fazer

essa interagao usando JSONP como é demonstrado no exemplo a seguir.

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<meta http-equiv="content-language" content="pt-br" />

<script src="jquery.js"></script>

<script src="jquery.xdomainajax.js"></script>

<script type="text/javascript">

$.ajax({
url: ’http://www.lucaspeperaio.com.br’,
type: ’GET’,

success: function(res) {
var headline = $(res.responseText).text();
document .write(headline);
}
3
</script>
</head>
<body>
</body>
</html>
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o Usando um servidor como PROXY : A ideia de se usar um servidor como proxy para
fazer o cruzamento de dominios se torna muito interessante em fungao da seguranca
que o mesmo proporciona, onde os dominios nao se interagem diretamente. A figura

abaixo 8 mostra como é feito usando esta solucao.

Web Server

hitp://foo.com/
webApp/ i

Testing Clients

_____________________ WinXP + Chrome
http://my.domain/ Linux + Firefox 3.6

puppet_test.html

Figura 8 — Solugao usando proxy.
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4.1 Videos

Quanto tratamos de videos esse problema também se faz presente. Em videos a
situagao é um pouco diferente, na figura 9 mostramos como ¢ feita a transferéncia de
videos em diferentes dominios. O problema surge quando um dominio tem que tranferir

um video pra outro dominio.

LectureMaker’s Cross-Domain
Video Distribution Platform™ Your WebSite.com
Serving Video Courses

Client
Learning,
Analytics)

7 Your Clients
Watching Videos 24/7 Globaly LectureMaker.com
Streaming Video and Technology

(c) 2013, LectureMaker LLC

Figura 9 — Scripts.

4.2 Proxy

Essa solucao pode ser considerada a mais moderna quando se trata de cross-
domain, ela além de ser segura dificultando os ataques, faz com que a comunicagao seja
mais transparente ainda. Utilizamos XMLHttpRequest no servidor proxy e quando que-
remos fazer algo em outro dominio e vice-versa, passamos por ele, mapeamos a a¢ao e os

dominios. A figura faz a representagao do proxy entre os dominios.

Avsdrafia Tnfe s Populadion Hrewy
Fogaladien: F1.4 milfien > 3 L
4 miliion -
‘:ﬂ:ﬁfll.lﬂi P l:'.q:p-ﬂl'q,l'
Canberra . —- — e
{Cn- Barri T < elada

Becavse XMLAN pReguest eannod
reach evderaa domains sty
a provy frantmids reguesds en £ he
brpniter's heAals

Figura 10 — Utilizacao de Proxy.
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4.3 JSON with Padding - JSONP

Essa técnica é mais uma "solugao alternativa'do que uma solucao propriamente
dita - mas é popular o bastante para ser suportada nas principais frameworks web (como o
jQuery), e antes do CORS era uma das tinicas maneiras de fazer isso sem recorrer a plugins
externos ou funcionalidades especificas de um navegador. E simples de implementar, e
funciona em qualquer navegador, embora nao seja propriamente uma solucao "segura’(sé
deve ser usado se o site para onde se faz a requisi¢ao é confiavel). O JSONP se aproveita
do fato que algumas tag sdo isentas da politica de mesma origem (Same-Origin Policy) -
dentre elas a script. Como o JSON é um formato popular de transferéncia de dados, e o
mesmo é um subconjunto dos literais de objetos de JavaScript, poderia-se transmitir os

dados desse tipo:
{"Name": "Foo", "Id" : 1234, "Rank": 7}
Usando este formato:
minhaFuncao({"Name": "Foo", "Id" : 1234, "Rank": 7});
Para isso, basta criar uma tag script especificando qual funcao vocé quer que

seja chamada (o equivalente ao callback do Ajax) e colocar a requisigdo no atributo src.

Exemplo (na préatica, use o formato suportado pelo seu servidor):

var script = document.createElement (’script’);

script.src = ’http://example.com/jsonp?callback=minhaFuncao’;
// + outros pardmetros

document . getElementsByTagName (’head’) [0] .appendChild(script) ;

E no servidor, basta serializar sua resposta como JSON e depois "envolvé-la'no

callback especificado. Exemplo (Django):

objeto = {"Name": "Foo", "Id" : 1234, "Rank": 7}
codificado_json = json.dumps(objeto)

callback = request.GET["callback"]

# ex.: "minhaFuncao"

resposta = callback + "(" + codificado_json + ");"
# "minhaFuncao({...})

return HttpResponse(resposta, mimetype="text/javascript")
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4.4 Cookie

Os cookies sao muito utilizados na web, e podem ser utilizados inclusive para fazer
SSO ( Single sign-on ). Um exemplo disto é quando temos duas aplica¢do e quando o
usuério logar em uma, ele automaticamente estard logado na outra. Na figura 11 dois

sistemas tentam compartilhar cookies para fazer o SSO.

. d ! le.
Cookie set A ogtoys.example.com

|

Cookie set B

www.example.com

Figura 11 — Compartilhamento de cookies.
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A transferéncia de cookies pode ser feita utilizando-se de alguns passos bem simples

que serao descritos a seguir.

 centralizar todos Cokies em um tnico dominio, digamos cookiemaker.com

e quando o usuario faz uma solicitacdo para example.com vocé redireciona-lo para

cookimaker.com

o cookiemaker.com redireciona-lo de volta para example.com com a informacao que

voceé precisa

4.5 Solucao Proposta usando PostMessage versus Proxy

Primeiramente vamos considerar a solu¢ao mais simples e rapida para resolver esse
problema de cross-domain, que é usado apenas o postMessage. No postMessage como ja
foi dito anteriormente a comunicacao é inteiramente em javascript e desta forma, basta
que as duas partes tenham um minimo de conhecimento uma da outra que a comunicagao
ocorre. Vamos imaginar a situagao em que foi desenvolvido uma aplicagdo a alguns anos,
com algumas funcionalidades prontas e funcionais, ou seja a aplicacao esta estavel, e foi
desenvolvida uma aplicacdo mais recente com uma arquitetura um pouco mais moderna,
e deve ser desenvolvida um funcionalidade nesta aplicacao bem complexa mas que ja esta
desenvolvida na aplicagao anterior e esta pronta e homologada. Desta forma precisamos
de alguma forma extrair apenas a funcionalide da outra aplicagao e usar. Como estamos
considerando que estao partes estao de acordo com a comunicacao, vamos colocar um
iframe que contém a url da aplicacdo que tem a funcionalidade e desta forma fazer o

postMessage. As subsecoes a seguir mostram como isso pode ser feito.

451 PostMessage
45.1.1 Dominio 1

Nesta parte do cddigo considera-se apenas o elemento que corresponde ao iframe(Dominio
2) e fazer o postMessage nele. Podemos perceber que o postMessage tem o parametro da

message que pode ser qualquer coisa e o dominio que esta efetuando.

<script>
$ (document) .ready (function() {
var win = document.getElementById("express").contentWindow;
var domain = ’http://localhost:8080’;
$("form") .submit (function() {

win.postMessage(this.elements.msg.value,"*" );
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return false;
b
b

</script>

45.1.2 Dominio 2

No dominio adicionamos o EventListener que é o cara responsavel por ficar escu-
tando quando a mensagem vai ser recebida e fazer o que tem que ser feito. Neste exemplo

vai apenas escreve no html a mensagem recebida do dominio 1.

<script>
function displayMensage(event){
console.log("Message received : " + event.data);

document.getElementById("msg") .innerHTML = "Mensagem: " + event.data;

if (window.addEventListener){
addEventListener("message", displayMensage, false)
} else {
attachEvent ("onmessage", displayMensage)

b

</script>

Como pode ser visto nessas secoes, as dois dominios se comunicam somente via
javascript e todo o codigo esta disponivel para o cliente e isso pode se tornar um problema,
se as duas aplicacao forem de uma mesma empresa ou instituicao as vezes essa é a solucao

rapida, mas se for de diferentes é conveniente fazer uma solugao mais segura.

Nas secoes subsequentes vai ser apresentada uma solugao um pouco mais complexa

e segura, que é usando um proxy como foi descrito no item 5.3.

4.5.2 Proxy

Agora vamos considerar esta solucao, que é bem mais interessante no ponto de vista
da seguranca da informacao, pois vamos colocar um interceptador entre duas aplicacoes
o chamado proxy. Esse cara vai estar todo implementado em back-end, ou seja os clients
vao apenas fazer post e get neste servidor e ele vai ficar responsavel de gerenciar quem
pode comunicar com quem. Este servidor proxy vai ser implementado usando nodejs para

fazer toda a parte de servidor e gerenciamento de rotas.



Capitulo 4. Desenvolvimento e Método 29

4521 Aplicacio 1

Esta é a aplicacao requester, ou seja a aplicagdo que quer pedir algum recurso a
outra aplicacao que estd rodando em outro servidor. Vamos comegar com mais ou menos
o mesmo c6digo da solugao com postMessage, mas agora vamos fazer realmente fazer uma
requisicao rest via POST no servidor proxy requisitando o recurso. Neste momento esta

aplicagao vai ficar com a promessa de ter um sucesso ou uma falha nesta requisicao.

<script>

$(document) .ready (function() {

var win = document.getElementById("express").contentWindow;

var domain = ’http://localhost:8080;

$("form") .submit (function() {
var request = {};

request.message = this.elements.msg.value;

$.ajax({
url: "http://localhost:3002/proxy/process",
type: "POST",

crossDomain: true,

data: request,

dataType: "json",

success:function(result){
console.log(JSON.stringify(result));

},

error:function(xhr,status,error){

console.log(status);

)
IR
1)

</script>
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45.2.2 Servidor Proxy

Quando o POST da aplicacao 1 chega no proxy ele monta o request que vai ser
feito na aplicacao 2 e aplica o Access-Control-Allow-Origin que nada mais é que dar a

permissao de receber e enviar dados atras de uma origem.

app.post (’ /proxy/process’, function(req, res) {
var json = JSON.stringify(req.body) ;
var options = {

hostname: ’localhost’,

port: 3001,

path: ’/app2/process’,

method: ’POST’,

headers: {

’Content-Type’: ’json’,
’Content-Length’: json.length

}

I

var req = http.request(options, function(resp) {

resp.on(’data’, function(chunk) {
res.header ("Access-Control-Allow-Origin", "http://localhost:3000");
res.header("Access-Control-Allow-Methods", "POST");
res.header ("Access-Control-Max-Age", "1000");
console.log("Json post http://localhost:3001/app2/process :");
console.log(’BODY: ’ + chunk);
res.send (JSON.parse(chunk)) ;
//json = chunk;
3
}).on(’error’, function(e) {
console.log("Got error: " + e.message);
1)
// write data to request body
req.write(json);
req.end();
3
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4.5.2.3 Aplicacao 2

A aplicacao 2 recebe o post enviado pelo proxy e responde para ele que foi recebido
com sucesso. Neste momento temos toda a comunicacao feita perfeitamente entre os

dominios.

app.post(’/app2/process’, function(req, res) {
req.on(’data’, function(data) {

console.log("Received appl : " + JSON.parse(data).message);
3

req.on(’end’, function() {

res.send({

message: ’Received 0K’

3

)

1)

As imagens a seguir mostram o que foi logado nas trés aplicagoes. Primeiramente
vamos mostrar o que foi logado no browser referente a aquelas promessas mostradas na

sessao da aplicagao 1.

Mensagem: Your message

Your message m

Q [] Elements Network Sources Timeline Profiles Resources Audits | Console |
© W <topframe> v ¢/ Preserve log

Message received : Your message
{"message":"Received OK"}
> |

Figura 12 — Aplicagao 1.

Na aplicagao 2 é mostrada a mensagem enviada pela aplicagdo 1 passando pelo

proxy.
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e X ..y-cross-domain/proxy X ..y-cross-domain/app1 \ X .._y-cruss-domain.."appz.

marcosmoresco@markosmoresco:~/workspace/proxy-cross-domain/app2% node app.js
connect.multipart() will be removed in connect 3.0

visit https://github.com/senchalabs/connect/wiki/Connect-3.0 for alternatives
connect.limit() will be removed in connect 3.0

teste

[Listening on port 3001]
Received appl : Your message

Figura 13 — Aplicagao 2.

E nesta imagem mostra-se o momento em que o proxy loga a mensagem recebida

e envia via POST para a aplicagao 2.

+ | x ...y‘-n:ru:nss-duznmain.."pru:n:r,g.-'.! X ..y-cross-domainfappl X ..y-cross-domain/app2

marcosmoresco@markosmoresco:~/workspace/proxy-cross-domain/proxy$ node app.js
connect.multipart() will be removed in connect 3.0

visit https://github.com/senchalabs/connect/wiki/Connect-3.0 for alternatives
connect.limit() will be removed in connect 3.0

[Listening on port 3002]

JSON : {"message":"Your message"}

Json post http://localhost:3001/app2/process

BODY: {

"message": "Received OK"

}

Figura 14 — Servidor Proxy.

O que pode ser concluido destas duas solugoes e que o proxy esconde o codigo que
realmente faz a comunicao funcionar, isto devido ao fato dele estar todo em back-end e
isso é muito importante pra quem lida com a segurancao da informacao. As proximas
se¢oes descrevem o processo de desenvolvimento da solugao que resolve o problema de

cross domain.
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5 Consideracoes Finais

Neste trabalho foram descritos resultados de pesquisa que propos uma solugao
para o problema de cross domain no contexto organizacional. Para atingir esse objetivo,

inicialmente foi realizada pesquisa bibliograca que possibilitou as seguintes conclusoes:

o Existem variados trabalhos e métodos de resolucao de problemas de seguranca, e
existem também outras abordagens para a resolucao de cross domain propostos

para diversos contextos organizacionais.

o Entre documentagoes de implementacgoes da resolucao de cross domain pois um
mesmo conceito pode ser identicado por diferentes termos, e em algumas documen-

tacoes existem conceitos com deni¢oes imprecisas.

o Algumas propostas de resolucao de cross domain sao colegoes de boas praticas com
poucas referéncias para trabalhos cienticos, e o nivel de detalhamento das suas

documentacoes é variavel.

Apos a pesquisa bibliograca, foram realizadas atividades para propor uma solugao
do problema de cross domain no contexto organizacional, e o emprego dessa solucao em

uma prova de conceito. Essas atividades possibilitaram as seguintes conclusoes:

o A construcao de artefatos prescritos em frameworks de arquitetura da informacao
pode requerer variadas ferramentas, e o esforco para a implementacao da solugao

pode ser signicativo para quem nao estd habituado com a area.

e O uso de tecnologias de mercado pode melhorar a organizacao da implementacao

de software que faz uso de cross domain.

Quanto as contribui¢ées da pesquisa, é possivel destacar a descricao de conceitos
acerca de segurancga de informacao, ferramentas e técnicas de implementacao, métodos
para construcao de uma solu¢ao que utilize cross-domain de forma transparente para o

usuario e desenvolvedores.

No que se refere as limitagoes da pesquisa, destacam-se:

o A solugao do problema de cross domain foi desenvolvida considerando-se um con-

texto especifico.



Capitulo 5. Consideragoes Finais 34

» Nao foram construidos todos os artefatos sugeridos por métodos de desenvolvimento
de sosoftware consagradas; e os artefatos construidos foram testados apenas por um

grupo de potenciais usuarios.

Finalmente, algumas sugestoes de pesquisas futuras:

e Criar um modelo de framework a partir da solucao individual para resolver o pro-

blema de cross domain em dominios ndo contemplados nesta pesquisa.

o Ampliar a solu¢ao proposta com o intuito de contemplar o desenvolvimento de

arquiteturas.
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