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RESUMO

Neste tralho, sera feita uma pesquisa por revisao bibliografica e da legislacao
brasileira acerca da protecdo de bens juridicos nos casos de crime informatico. Buscar-se-4
demonstrar a importancia de mudar o foco da puni¢cdo estatal para a prote¢do objetiva via
politicas publicas. Para tanto, este estudo ocupa-se, em operagdo introdutéria, de discorrer sobre
o que ¢ bem juridico e sua utilidade para o direito, sob a Otica da instrumentalizacdo do direito
como meio para protecdao de bens juridicos, especialmente em ambito criminal. Continuamente,
analisa-se a pratica de atos criminosos no meio informatico, buscando a defini¢do do que ¢
crime informatico, a diferenca entre os crimes informaticos cujo objeto de violagdo ¢ um bem
juridico informatico e aqueles crimes em que se verifica o uso da tecnologia da informacao
como apenas uma ferramenta na execu¢do do delito, além de comentar quais crimes
informaticos foram adicionados ao ordenamento juridico, com foco nas alteragdes trazidas pelas
Leis 12.737/2012 e Lei 11.829/2008. Além disso, discorrer-se-4 uma analise dos crimes
informaticos utilizando a teoria TCC: Técnica, comportamento, crime, elaborada por Damasio
de Jesus. Por fim, serd realizada um breve comentario critico do “estado de coisas” da protecao
dos bens juridicos na internet no Brasil.

Palavras-chave: Bem juridico. Crime informatico. Direito Penal Digital. Sociedade da

informagao.



ABSTRACT

In this work, a search will be made by bibliographic review and Brazilian legislation
on the protection of legal assets in cases of computer crime. It will seek to demonstrate the
importance of shifting the focus from state punishment to objective protection via public
policies. Therefore, this study is concerned, in an introductory operation, with discussing what is
a legal asset and its usefulness for the law, from the perspective of the instrumentalization of law
as a means to protect legal assets, focusing on the criminal system. The practice of criminal acts
in the computer environment is continuously analyzed, seeking to define what is a computer
crime, the difference between computer crimes whose object of violation is a computer legal
asset and those crimes in which the use of computer technology is verified. information as just a
tool in the execution of the crime, in addition to commenting which computer crimes were
added to the legal system, with a focus on the changes brought about by Laws 12,737/2012 and
Law 11,829/2008. In addition, an analysis of computer crimes will be discussed using the TCC
theory: Technique, conduct, crime, developed by Daméasio de Jesus. Finally, a brief critical
comment will be made on the “state of affairs™ of the protection of legal assets on the internet in
Brazil.

Keywords: Legal assets. Cybercrimes. Digital Criminal Law. Information society.
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1 INTRODUCAO

A segunda metade do século XX trouxe evolugdes estrondosas para a tecnologia da
informacao, como o surgimento do telefone celular, os computadores de mesa (desktops) e a
internet. Em um periodo histérico muito curto houve uma explosdo no avanco dos meios de
transmissdo de informacao.

Apds o fim do periodo histérico conhecido como Guerra Fria, a tecnologia da
informacao passou a ser fundamental para o desenvolvimento do mundo, sendo que os paises
que dominam a produc¢do desta mercadoria atingiram significativos indices de crescimento além
de relevancia econdmica internacional no novo milénio.

O século XXI concretizou a revolugdo da Internet, que foi transformada no principal
meio de difusdo de informagdes da atualidade. Essa poderosa ferramenta constitui a principal
forma de cambio informacional, bem como ferramenta de pesquisa, automagao de produgdo e,
com o advento das redes sociais, o principal meio de interacdo e integragdo da pessoa na
sociedade.

A volatilidade e velocidade com a qual as informagdes disponiveis na rede sao inseridas
e movimentadas cria um aumento de risco, uma vez que informacdes de praticamente toda
populagdo podem ser encontradas em algum banco de dados. Esses dados podem ser utilizados
para lesionar bens juridicos, demandando a atengdo do Direito Penal.

No atual modelo de sociedade conectada, cabe ao direito penal zelar pela protecdo dos
novos bens juridicos quando todos os outros ramos do direito ndo o fizerem, bem como proteger
aqueles ja existentes no ordenamento juridico, mas que podem ser violados por novas
condutas. Mas o que sdo os bens juridicos?

Bem juridico deve ser entendido como o objeto de protecao do tipo penal, coisa ou valor
socialmente relevante. Segundo Regina Maria Bueno de Godoy “os valores mais importantes
identificados por uma sociedade expressam-se através da eleicdo pelo legislador de bens
juridicos dignos de prote¢do” (GODOY, R. M. B de. A prote¢do dos bens juridicos como
fundamento do Direito Penal. Sao Paulo, 2010. PUC.).

Cabe ressaltar que relacdes e fatos tornam-se juridicamente relevantes quando afetam ou
criam um novo bem ou valor, que pode ser material ou ndo material. Se esse produto do fato
juridicamente relevante ¢ ameagado em um momento qualquer, torna-se objeto do direito penal.
Os bens juridicos protegidos sdo, mormente, abstratos ¢ devem ser delimitados pelo proprio

ordenamento juridico, pois ¢ dever do Estado a protecdo de valores e bens interessantes a



determinada sociedade. Exemplos de bens juridicos assegurados pelo ordenamento juridico
patrio sdo: vida, propriedade e liberdade.

Em virtude da volatilidade social e da lentiddo necessaria ao processo legislativo, nem
todas as formas de lesdo a bens juridicos estardo presentes na legislagdo positivada. O
surgimento de agressdes a bens de relevancia juridica e a repercussdo social dessas condutas ¢
que impulsionam o Poder Legislativo a tipificar determinadas condutas.

Deve-se considerar que, como tém demonstrado a Historia, a simples criminalizacao de
condutas ndo resolve o problema da agressdo a bem juridico, sendo o Direito Penal
incidente quando todos os outros meios de controle legal e os meios de coagdo social falharam.
O proprio conceito de bem juridico atua, também, como limitador do jus puniendi do Estado,
uma vez que ele ndo pode restringir direitos e aplicar penas diversas das previstas em lei.

Antes a essas consideracdes, afere-se que a fungdo primordial do Direito Penal ndo ¢ a de
impor castigo, mas a de proteger os bens juridicos. Essa protecao se da através da positivagdo de
limites aceitaveis. Mas, como essa prote¢do ¢ feita no caso de crimes informaticos? Esta
pergunta sera respondida ao longo deste trabalho.

Neste trabalho a questdo supra serd respondida através da pesquisa bibliografica e
documental, com foco nas leis e doutrinas do direito . Além disso, serd apresentada uma andlise
critica sobre a atual prote¢do que o sistema juridico confere a vitima em casos de delitos

informaticos.
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2  PROBLEMATIZACAO

A pesquisa cientifica exige o confronto de hipdteses com a finalidade de se confirmar ou
denegar as hipoteses levantadas pelo cientista. E possivel que a pesquisa também seja baseada
na buscas para respostas.

No ambito de um Direito Digital, onde o que hé perante os pesquisadores ¢ nada menos
que um mar a ser desbravado, uma vez que ainda estudam-se eventos ocorridos dez anos atras,
enquanto surge novos crimes que violam a intimidade de milhdes de usuarios da maior rede
social existente na atualidade, como no caso de vazamento de dados do Facebook.

O Big Data cria sistemas de informagdo capazes de aprender por si s6 (machine
learning), por meio da sele¢do, mineracdo, andlise e elaboracdo de tabelas de dados, mas os
juristas ainda imaginam como a criminalidade virtual ocorre e por quais métodos ela ¢
aperfeicoada. Deve-se considerar o uso de um mesmo sistema de informacdo pode ser
empregado para fins licitos e ilicitos, como qualquer outra ferramenta ja desenvolvida pelos
seres humanos.

O escandalo da Cambridge Analytica, empresa que prestava servigos de pesquisas, coleta
dados e informagdes ao Facebook, revelado em 2018, trouxe a tona o poder do uso mau
intencionado de dados vazados de clientes, além de ter demonstrado que as redes de
comunica¢do via internet ndo filtram o acesso dos usuérios as fake news!, ndo previnem
vazamentos de dados e informagdes particulares, ndo filtram adequadamente contetido
anunciado na plataforma etc. Nesse caso, foi o suficiente para determinar o vencedor da elei¢ao
presidencial do pais com maior poder econdmico da atualidade.

Nessas situagcdes, um elemento que claramente influenciou para a possibilidade de
ocorréncia desses eventos € 0 risco.

Mendes (Mendes, 2015, pags. 19-28), explica a teoria do risco de Ulrich Beck afirmando
que o capitalismo consolidado e tardio do Séc. XX evoluiu rapidamente, de modo que as novas
invengdes e necessidades do capital resultam em um aumento do que ¢ chamado de risco, de tal
forma que o risco é uma “consequéncia do desenvolvimento cientifico e cultural” que ndo
podem ser temporal e espacialmente contidos. O aumento excessivo dos riscos, por sua vez,
sobrecarrega o Estado, que passa a limitar as liberdades, j4 que ele passa a ser o principal
garante em uma sociedade abarrotada de riscos e, caso ndo adote medidas que possibilitem a
mitigacao do risco, pode ocorrer o colapso das estruturas, ja que o Estado € o ultimo e principal

garante na modernidade.

1  Desinformagao ou boato veiculado como se noticia fosse. O boato (hoax), € considerado um tipo de ameaca
cibernético por Damasio de Jesus.
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Ao se aplicar a visdo de Beck, explicada por Mendes, abstraida no ambito do Direito

Penal Digital, pode-se inferir que as novas tecnologias trazem a possibilidade de existéncias de
novos tipos penais ou, no minimo, a criagdo de qualificadoras para os crimes ja existentes.

Cabe ao Direito Penal a utdpica tarefa de apaziguar a sociedade e oferecer uma resposta
punitiva, retributiva e ressocializadora contra aqueles que vilipendiam bens juridicos de forma
violenta para, dessa forma, tentar atenuar o risco social.

Ao proteger caros valores sociais, o Direito Penal colabora para uma maior estabilidade
social, uma vez que os individuos imersos naquele contexto passam a ver que as instituigoes
realmente se importam com seus anseios, reduzindo os riscos gerados por uma ansiedade
coletiva.

Com os bens juridicos digitais ndo ¢ diferente, uma vez que a ideia de seguranga criada
pela valoragdo do bem juridico digital na esfera do direito penal, centrado na ideia de politicas
criminais de uma sociedade democratica, implica um Estado que efetivamente se importe com
aqueles valores, de modo que haverao de ser tomadas medidas para garantir o acesso dos seus
cidaddos ao mar da virtualizacdo, com a garantia de que aqueles que almejarem causar dano a
eles serao punidos.

Agora, quando o tema ¢ bem juridico digital deve-se buscar o significado de bem
juridico digital e como protegé-lo. Nesse desiderato, para ajudar a elucidar essa inquietagdo,
foram elaboradas as perguntas:

1. O que é bem juridico digital?

2. Qual a funcio do bem juridico digital?

3. O que é crime informatico?

4. Qual a Legislaciao brasileira norteadora da tutela dos bens juridicos informaticos

no Brasil?
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2.1 O QUE E BEM JURIDICO DIGITAL?

Segundo a defini¢do do dicionério Michaelis, um bem ¢ “todo e qualquer fator capaz de
gerar condigdes ideais ao bem-estar, ao aprimoramento ¢ ao progresso de um individuo ou de
uma comunidade”, também podendo ser o “conjunto de principios e regras de conduta, em
determinada época e em um grupo determinado, considerados fundamentais para propiciar o
desenvolvimento e o aperfeicoamento dos individuos e do grupo, salvaguardadas a vida e a
dignidade de todos” (MICHAELIS; MICHAELIS, 2021).

O conceito de bem juridico nasce fora da esfera penal, sendo a propria nocao de bem
uma caracteristica de uma sociedade liberal, pautada na liberdade individual, propriedade
material, propriedade imaterial, bem como na autodeterminacao, de tal forma que pode-se aferir
uma das preocupagdes do Direito enquanto ciéncia social é com a protecdo dos valores
individuais essenciais para uma vida em sociedade.

Claus Roxin aponta:

Desde a concepgao ideoldgica de contrato social, os cidaddos, como possuidores do
Poder estatal, transferem ao Legislador somente as atribuigdes de intervengao juridico-
penais que sejam necessarias para o logro de uma vida em comunidade livre e pacifica,
e eles fazem isso somente na medida em que este objetivo ndo se possa alcancar por
outros meios mais leves. A ideia que se subentende a essa concepgdo ¢ que se deve
encontrar um equilibrio entre o poder de intervengdo estatal e a liberdade civil, que
entdo garanta a cada um tanto a protec@o estatal necessaria como também a liberdade
individual possivel(...). O Estado deve garantir, com os instrumentos juridico-penais,
ndo somente as condigdes individuais necessarias para uma coexisténcia semelhante
(isto ¢, protegdo da vida e do corpo, da atuagdo voluntaria, da propriedade etc), mas
também as instituicdes estatais adequadas para este fim (justiga, sistema tributdrio
saudavel, administracdo livre de corrupcao..), sempre e quando ndo se puder alcangar
isso de uma maneira melhor. Estes objetos e valores sdo os bens juridicos.
Circunstancias reais, dadas ou finalidades necessarias, para uma vida livre e segura, que
garanta todos os direitos humanos e civis para cada um na sociedade ou para um
funcionamento de um sistema estatal que se baseia nestes objetivos.”

A Roxin, importa que “bens juridicos devem ser delimitados racionalmente, de forma
empirica e cientifica, ndo devendo proteger apenas sentimentos, convicgdes e tabus.”(ROXIN.
2009. 2* Edi¢do.) Deste trecho ¢ possivel inferir que as situagdes que vao de encontro a moral
ndo ferem bens juridicos, porque, caso fossem danos juridicos, o Direito seria despido de seu
carater cientifico e passaria a ser dotado de simples funcado politica.

Guilherme Nucci, por sua vez, aduz que “ha bens tutelados pelo Direito, eleitos pelo
ordenamento juridico como indispensaveis a vida em sociedade, merecendo protecao e cuidado.
A partir dessa escolha, o bem se transforma em bem juridico”. (NUCCI, 2020, pag. 78)

Além disso, todos os principios do direito penal orbitam o conceito de bem juridico. Nas

palavras do autor:
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(...) em razdo dele sdo tecidos tipos penais incriminadores, formando a ilicitude penal,;
conforme o grau de lesdo provocado ao bem juridico, ingressa-se na avaliagdo da
culpabilidade, tanto na parte concernente a formagdo do delito, como também no
ambito da aplicacdo da pena, afinal, bens juridicos fundamentais demandam penas mais
severas. (NUCCI, 2019, pag. 79)

Eis que, se bem juridico ¢ um conceito criado a partir de um valor social que passa a ser
juridicamente protegido, entdo ele muda a cada vez que se altera a maneira como a populacao
percebe o mundo e a propria realidade na qual estdo inseridos.

Nessa senda, o direito penal precisa ser atualizado de modo a incluir as novas
perspectivas de valoragdo, de modo que o ordenamento penal e a politica criminal passem a
zelar pelos objetos que a sociedade aceita como essenciais para uma vida pacifica.

Entdo, quando ¢ criada uma empresa que opera transacdes financeiras unicamente por
via digital, a lei deve passar a proteger os novos bens que com ela surgirem, mesmo que seja um
novo bem totalmente imaterial, ndo perceptivel na dimensdo fisica, mas pode ser valorado
monetariamente por meio de comparagdo a uma moeda. Este € o caso das criptomoedas?, mas
também pode ser o caso de musicas, albuns, e at¢ mesmo dados pessoais.

E plena a certeza de que a Constitui¢io Federal de 1988 protege bens imateriais, como a
vida, a dignidade da pessoa humana, a honra, o livre desenvolvimento da personalidade, a satide
entre outros.

Por vezes, tais bens caem na senda dos conceitos juridicos indeterminados, sendo
indeterminados da mesma maneira que a préopria ideia de bem juridico. A indeterminagdo dos
conceitos nao decorre de sua auséncia de significado, mas da polissemia ou da mutabilidade dos
valores que os criaram, de modo que a determinacdo recai sobre a Sociologia Juridica,
hermenéutica do Direito, além da construgao historica da jurisprudéncia.

A ideia de vida, por exemplo, pode ser considerada como o intervalo que vai desde a
concepgao, do nascimento, do nascimento com vida até o0 momento em que se cessa de forma
permanente a respiracdo, os batimentos cardiacos ou a atividade cerebral. A variagdo de tal
conceito varia a depender da cultura, momento histérico.

De maneira semelhante a honra, que segundo Nelson Rosenvald e Cristiano Chaves de
Farias “¢ a soma de todos os conceitos positivos que uma pessoa goza em sociedade”. Ja foi
admitido pelo ordenamento juridico, por exemplo, o homicidio em defesa da honra matrimonial,
aberracdo que felizmente ja foi expurgada do direito brasileiro. (FARIAS; ROSENVALD, 2008.
P. 149.)

J& para o autor Luiz Régis Prado, bem juridico ¢ “o conceito central do tipo, em torno do
qual giram os elementos objetivos e subjetivos e, portanto, um importante instrumento de

interpretacdao”. (PRADO. 2018. Pag. 46)

2. Ativo digital, utilizado com finalidade de troca, sem a intermediag¢do de uma institui¢do financeira centralizada
(Banco Central).
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No caso do conceito bem juridico digital, trata-se de valor constituido por equipamentos,

linhas de cédigo, valores, informagdes, imagens e registros, que existem para servir as pessoas,
gerando consequéncias na vida em sociedade e, portanto, ndo sdo dissociadas das normas do
Direito.

Por meio da internet ampliou-se a exposi¢ao do individuo no mundo virtual, uma vez que
ele ou qualquer pessoa com um equipamento informatico conectado a rede passa a ser uma
geradora de dados, de maneira que um grupo de pessoas utilizando qualquer dispositivo
conectado a world wide web’? é uma verdadeira mina de dados, uma vez que cada clique gera
contetido que serd explorado pelas grandes empresas da tecnologia da informacdo que operam as
informa internet, as big techs, como deixou claro “O Dilema das Redes” e “Privacidade
Hackeada”, dois documentarios que demonstram de forma facilmente compreensivel o poder do
Big Tech em todas as esferas da vida social.

Isso porque ao gerar dados de navegacao e acesso, as redes sociais capturam informacoes
privadas intimas do individuo, desde suas senhas até seus héabitos de consumo, que informagdes
utilizadas com a finalidade de direcionar os sistemas de anlincios que sustentam
economicamente essas plataformas. Se essas informacdes caem em maos criminosas, serao
instrumentalizadas contra o usuario.

Como serd explicado em capitulos posteriores, essas informag¢des podem ser utilizadas
com a finalidade ou invasdo a sistemas informaticos, por meio de um ataque de botnet?.

Caso se concretizem o crime acima referido, a violagdo, fora essencialmente perpetrada
ao se burlar a privacidade de um individuo, podendo, posteriormente, resultar em prejuizos
patrimoniais a terceiros, destinatarios do ataque cibernético.

Ocorre que ja fora reconhecida no sistema juridico-penal nacional a existéncia de bens
juridicos informaticos, inicialmente pela Lei 12.737/2012, ao inserir no Cdédigo Penal o artigo
154-A, ipsis literis:

“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violag@o indevida de mecanismo de seguranca ¢ com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtencdo de conteido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em
lei, ou o controle remoto nao autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui

3. A world wide web (Wwww) ¢ a camada da infernet, a rede mundial de computadores, mais acessivel aos usuarios
comuns.

4. Sistema de maquinas zumbi que, por meio da captura de um servidor, passam a ser controladas por quem as
capturou.
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crime mais grave.
§ 4° Na hipoétese do § 3°, aumenta-se a pena de um a dois ter¢os se houver divulgagao,
comercializa¢do ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes
obtidos.
§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
I - Presidente da Republica, governadores e prefeitos;
II - Presidente do Supremo Tribunal Federal,
IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Cémara Legislativa do Distrito Federal ou de Camara
Municipal; ou
IV - dirigente maximo da administragdo direta ¢ indireta federal, estadual, municipal ou
do Distrito Federal.”

Assim, ndo ha que se criar divergéncias quanto existéncia de bens juridicos digitais, mas
quanto as medidas de protecdo e tipificacdo de condutas violadoras. Apesar disso, a mera
tipificagdo penal ¢ apenas um dos passos para uma a protecao da sociedade no mundo virtual.

Antes de se positivar algo, garantindo a esse objeto a protecdo normativa e agregando a
ele centralidade nas politicas de construg¢do social, ¢ necessario considerar sua finalidade, para
que a penalizagdo seja proporcional a violagdo. Adiante serd abordada a finalidade dos bens

juridicos, tendo como centralidade a defesa dos bens juridicos no ambito informatico.
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2.2 QUAL A FUNCAO DE UM BEM JURIDICO DIGITAL?

Zampier, considera que um bem deve atender a uma necessidade subjetiva: a
autorrealizagdo. Para o autor, o bem juridico pode “preencher questdes de ordem patrimonial,
existencial ou mesmo ambas”(ZAMPIER, 2020, pag. 61). Em continuo raciocinio, o autor
considera que somente um bem que satisfaga alguma necessidade humana merece o amparo
juridico.

Em um paralelo tracado com a Filosofia Classica, a no¢ao de satisfagdo de necessidade
pode ser comparada a ideia de autorrealizacao, entendida por meio da ideia de felicidade. Platao
considerava que o conhecimento leva a virtude e esta, por sua vez, conduz ao caminho do bem e
da felicidade.

Epicuro considerava que a serenidade interior, na auséncia de dor fisica, € a sintese da
felicidade. Em comum, tanto Platdo quanto Aristotales buscaram a felicidade como a finalidade
da existéncia humana (CASTILHO, Filosofia Geral e Juridica, 2016).

No séc. XVIII, ap6s a Revolugdo Francesa, a ideia de busca felicidade era precedida pela
necessidade de uma sociedade igual, fraterna e livre. Incutida nas cartas de independéncia do
Ocidente, o conceito de felicidade passa a ser considerado como uma consequéncia de uma
sociedade pautada por um ideario de Justica e liberdade privada, com a auséncia de dominancia
estatal ou clériga.

Hoje, sob a égide de uma sociedade pos-moderna, explicada por Zygmunt Bauman como
uma sociedade liquida, que nega o passado mas anseia por um futuro idealizado, mas totalmente
distopico, uma sociedade onde as relacdes humanas sdo superficiais e o insolito € aquilo que ¢
perene, felicidade ¢ aquilo que estd sempre ao horizonte, um ideal que move a humanidade
sendo, todavia, inalcangavel (BAUMAN, 2001).

Apesar de elaborados em distintos momentos historicos, as trés correntes de pensamento
postulam a felicidade como um valor, ou até mesmo um motor da atividade humana. A partir do
exposto, pode-se inferir que a felicidade ¢ um bem.

Ocorre que este bem nao necessariamente ¢ protegido pelo Direito de maneira direta,
tratando-se de um conceito extremamente vago e volatil. A fim de proteger o ideario de ser feliz,
os juristas buscaram especificar valores que podem levar o homem a atingir o gozo existencial e,
no caso do direito brasileiro, os bens necessarios a esta realizagdo estdo dispostos principalmente

nos Titulos I e II da Constituigao Federal de 1988.
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A funcdo dos bens juridicos, prima facie, ¢ uma funcao politica, porque ¢ baseada em um

idedrio de uma nagdo expresso em suas normas € estabelece um objeto de protecdo formal.
Demandas sociais, tais como a igualdade racial, a propriedade e a probidade da Administragdo
Publica, foram aceitas pelos o6rgdos estatais e admitidas no ordenamento juridico, sendo que
diversas formas de violacao desses valores sao valoradas como crime.

A titulo de exemplo, pode-se falar da violagao da dignidade humana na injlria racial (art.
140, §3° do Coédigo Penal), da propriedade no furto (art. 155 do Coédigo Penal) e da
incolumidade da Administracdo no crime de advocacia administrativa (art. 321 do Estatuto
Repressivo).

De forma secundaria, hd de se pontuar que os bens juridicos t€ém o finco de limitar o
alcance da intervencdo estatal na esfera privada, definindo as fronteiras do poder de punicdo do
Estado aos infratores.

Uma terceira funcdo, seria a positivadora, que promove a estratificacdo escrita daquilo
que se almeja defender. Prescrevendo condutas negativas ou positivas em relagdo ao alvo da
valoragdo juridica cria-se uma perenidade e um sentimento de seguranca de que aquilo que esta
escrito € o parametro a ser seguido.

Segundo Luiz Régis Prado o bem juridico-penal ¢ dotado de 6 fun¢des, a saber:

“(..)

1. Fungdo dogmadtica: é fungao, por assim dizer, doutrinaria de reconhecimento do
sistema penal vigente. Consiste ela na valorizagdo do papel central que ocupa o bem
juridico na formagao do delito, e sua consideragdo de modo prevalentemente objetivo.
2. Fungdo de garantia ou de limitagdo ao direito de punir do Estado: o bem
juridico ¢ erigido como conceito limite na dimensdo material da norma penal. Em
relag@o a essa fungédo, alude-se que o legislador é formalmente livre de penalizar ou ndo
uma conduta, mas ndo substancialmente € arbitro da sua escolha.

3. Fungdo teleolégica ou interpretativa: como um critério de interpretagdo dos
tipos penais, que condiciona seu sentido e alcance a finalidade de protecdo de certo
bem juridico. Implica em buscar a compreensdo do significado do tipo legal
abstratamente previsto.

4.  Funcdo de orientacdo politico-criminal: opera numa perspectiva metajuridica
que utiliza o conceito de bem juridico como parametro de critérios orientadores no
plano da politica criminal. O conceito de bem juridico opera como critério de
legitimac@o da norma penal, de matiz politico liberal e democratico;

5. Fun¢do individualizadora: como critério de medigdo da pena, no momento
concreto de sua fixagdo, levando-se em conta a gravidade da lesdo ao bem juridico.
Essa funcdo ndo deixa de ser também funcdo de garantia, consistente em reconstruir a
concreta ofensa a um interesse merecedor de tutela, legitimando assim a incriminacao
de uma conduta na perspectiva de um Direito Penal do fato

6.  Fungdo sistemdtica ou classificatoria: como elemento classificatorio decisivo na
formacao dos grupos de tipos da parte especial do Codigo Penal. Os proprios titulos ou
capitulos da parte especial sdo estruturados com lastro no critério do bem juridico em
cada caso pertinente. Na medida em que o bem juridico se situa no ponto central dos
diferentes tipos penais da parte especial do Codigo e sendo uma exigéncia para o
legislador orientar sua atividade na prote¢do de bens juridicos, vem a ser “um dos
pontos de vista (...) para conceber o nucleo material dos injustos, comum a todo
comportamento ilicito”. Em suma: essa fungdo aparece como guia ao reagrupamento
dos delitos em uma ordem legal representativa de uma hierarquia de valores (...)
(PRADO, 2019, pags. 44-45)
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No ambito do Direito PEnal Digital, ndo ¢ diferente, na medida em que os bens juridicos
digitais sdao valores, privados ou publicos, que determinam o que o Estado deve proteger.
Todavia, essa protegdo nao pode caracterizar autorizagdo para ingeréncia estatal ilimitada na
vida dos cidadaos, de modo que a inviolabilidade das comunicagdes e informagdes telematicas
deve ser preservada, de tal maneira que apenas nas hipoteses da Lei esses direitos podem ser
mitigados, especialmente em caso de investigagdo criminal.

Também deve-se atentar para a protecao das liberdades publicas, a exemplo da liberdade
reunido pacifica que, na internet, ocorre por meio de foruns online, /ives e da comunicagdo em
grupos de redes sociais, com fim de se garantir a liberdade de expressdo, desde que respeitados
os limites legais, tais como a vedacdo a propagacgdo do discurso de 6dio, além da proibicio de
difamagdo, caliinia ou a invasao de sistemas telematicos/informaticos.

Sob a perspectiva do Direito Penal Digital, ao se tipificar uma conduta de modo a tornar
crime a violagdo de determinado bem, o legislador entrega a seara do processo penal a funcdo de
remediar um dano a determinado bem juridico que ndo pdde ser contido por meios menos
gravosos.

Apesar de bens juridicos informaticos ndo poderem ser transmutados em objetos
palpaveis por ser o ciberespaco intangivel, ele ndo ¢ irreal, uma vez porque ¢ composto de
diversas maquinas que operam por cddigos que se expandem e modificam-se a cada nova
interacdo entre uma pessoa € uma maquina, ou mesmo entre maquinas programadas com
sistemas de inteligéncia artificial que possibilitam o autoaprendizado dos dispositivos
computadorizados, o chamado machine learning.

Entretanto, hA um vao para a efetivacdo daquilo que a lei dispdes ¢ o fluxo de
desenvolvimento tecnoldgico proporcionado pela web, ja que esta tltima muda a todo instante,
enquanto a primeira depende de demorados processos legislativos.

Como sera explicado adiante, existem diversas técnicas e condutas que podem violar um
bem juridico, sendo que as principais sdo Trojan horse, Ramsonware, virus, Worms, Phishing,
spam € hoaxe.

Novas técnicas de agressao virtual, chamadas ameacas, sdo criadas diariamente, diversas
sem uma tipificagdo penal especifica, mesmo produzindo dano a valores legalmente protegidos,
0 que torna extremamente dificil que a previsdo em lei penal resulte em efetiva protecdo social,
deixando em aberto a divida de como deve ser uma estrutura de protecao dos bens juridicos.

Independentemente do refinamento que os cibercriminosos adotarem em suas técnicas de
invasdo, na grande maioria dos casos concretos os bens atingidos sdo pretéritos a propria

existéncia da internet.
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Assim, ¢ possivel que novas condutas violem a integridade das redes e sistemas, a

incolumidade publica, a honra, a intimidade, o patriménio ou qualquer outro bem juridico, uma
vez que a tecnologia da informagao ¢ um dos meios para se atingir objetivos, ndo um fim em si
propria.

Portanto, ¢ elementar que independentemente da ameaca virtual o ordenamento penal
confira penalidade a determinadas condutas, guardados os devidos limites para a persecucao
penal, de modo que ndo seja necessaria nova atualizagdo normativa a cada novo malware
desenvolvido.

Antes de penalizar, deve o sistema juridico nacional prever e discriminar o que € crime
informadtico, além de criar métodos para contencdo e protecao dos usuarios da internet, conteudo

que sera abordado nos capitulos seguintes.
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2.3 O QUE E CRIME INFORMATICO?

O Direito Penal brasileiro considera crime como o fato tipico, antijuridico e culpavel.

A doutrina de Maximilianos Fiihrer e Maximiliano Fiihrer explica que fato tipico ¢
aquele que se adequa ao tipo penal incriminador; antijuridica ¢ a conduta contraria ao direito.
(FUHRER, C. A.; R. E. FUHRER, 2018, pag. 28).

Tipicidade ¢ a adequagdo da conduta de um agente ao conteudo de uma normal penal,
enquanto a antijuridicidade ¢ a conduta que ¢ contraria ao direito. A tipicidade e a
antijuridicidade sdo os elementos que compde o crime, sendo que a culpabilidade ¢ elemento
necessario ao se analisar a possibilidade de penaliza¢do do agente e diz respeito a vontade de um
agente de produzir determinado resultado.

A titulo de exemplo, caso um fato tipico seja praticado por pessoa inimputavel, que nao
possua consciéncia da potencial ilicitude da conduta ou que nao se possa exigir conduta diversa,
nao ha culpa.

No ambito virtual, o crime informatico nada mais € que o fato tipico, ilicito e culpavel
praticado por meio de sistemas informatizados.

Entdo, o que seriam os crimes virtuais? Em uma simples resposta chega-se a conclusao
de que seriam quaisquer “acdes tipicas, antijuridicas e culpdveis cometidas contra ou pela
utiliza¢do de processamento automatico de dados ou sua transmissdo em que a internet seja o
principal objeto ou instrumento do crime”. (ACHA, 2016)

No mesmo sentido o crime informatico € conceituado por Damadsio de Jesus e J. A.
Milagre, como sendo “fato tipico e antijuridico cometido por meio da ou contra a tecnologia da
informacao”. (JESUS; MILAGRE, 2016, pag. 49)

E importante frisar que ideia de crime informético ndo ¢é universal, e varia entre os
diferentes sistemas penais que existem no mundo. A Europol, Policia da Unido Europeia, adota
um conceito duplo, no qual se considera que os “cyber-dependent crimes sao aqueles que
referem-se a qualquer delito cometido por meio de uma rede computadorizada®, sendo cyber-
enable crimes os crimes tradicionais cujo cometimento ¢ facilitado por redes de computadores®.

J& a Organization for Economic Cooperation and Development (OECD), de 1986,

utilizam o conceito do crime eletronico (SCHJOLBERG, p. 8), sendo este “qualquer

5. Cyber-dependent crime: crime dependente de meio virtual
6. Cyber-enalbled crime: crime possibilitado por meio virtual.
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comportamento ilegal, aético ou ndo autorizado envolvendo processamento automatico de dados

e, transmissdo de dados, podendo implicar a manipulacdo de dados ou informacgdes, a
falsificacdo de programas, o acesso e/ou o uso nao autorizado de computadores e redes”.

O alvo de um ataque pode ser qualquer bem juridico, seja material ou imaterial, sendo
que o Codigo Penal Brasileiro, em seu art. 154-A, admite a invasdo de dispositivo informatico
com a finalidade de alterar dados, sem a expressa autorizagdo do proprietario, em uma clara
hipotese de violagao de bem juridico imaterial.

Em ambito de interpretagdo do fato tipico, seja para qualificagdo da conduta ou
aplicacdo da pena, ha a necessidade de se desmembrar a atividade criminosa para facilitar o seu
estudo. Com esta, finalidade Damasio de Jesus criou a Teoria TCC: Técnica, comportamento e
crime (JESUS; MILAGRE, 2016).

De acordo com este autor, a técnica € “método, procedimento, software ou processo
informadtico utilizado e que pode caracterizar um comportamento” (JESUS; MILAGRE, 2016,
pag. 26). A partir deste conceito, ele leciona que a técnica pode ser executada manualmente,
com subtécnicas, métodos automatizados ou ferramentas.

A exemplo o autor evoca uma situagdo na qual determinado agente obtém acesso
indevido a dados de um repositdrio pode estar utilizando a técnica de sql injection’, que nada
mais ¢ que a inser¢do de dados e comandos falsos em um sistema programado na linguagem
SQOL. Todavia, poderia o agente utilizar um pantedo gigantesco de ameagas.

Ocorre que algumas técnicas sdo mais comuns que outras, por serem mais simples de

executar, a saber:

1. Virus: software (programa computadorizado) malicioso (malware) capaz de alterar
ou destruir dados, arquivos, sistemas e até programas inteiros.

2. Trojan (cavalo de Troia): malware® embutido em um sofiware legitimo, com
capacidade para visualizar e/ou alterar dados em um sistema informatico.

3. Spyware (programa espido): software que apos ser instalado em um sistema, ¢ capaz
de monitorar os habitos de uso da vitima naquele sistema, motivo pelo qual ¢
amplamente utilizado por empresas que oferecem aplicativos gratuitos.

4. DoS e DDoS: Denail of Service (negacao de servigo) e Distributed Denail of Service
(negacdo de servico coordenada) sdo duas ferramentas pela qual um atacante
inviabiliza o acesso a um servidor que processa dados e informagdes de determinado

sistema. A diferenca entre eles ¢ que no segundo ha uma pluralidade de méaquinas

7. “Técnica consistente em alterar pardmetros ou instrucdes que sdo executadas sobre uma ou mais tabelas de um
banco de dados, por meio da linguagem SQL (Structured Query Language), permitindo o acesso indevido,
alteracgdo, inclusdo ou destrui¢ao de informagdes”. (JESUS; MILAGRE, 2018)

8. Programa de computador malicioso.
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sendo controladas por um ou mais atacantes. O TSE ja foi alvo de um ataque

coordenado via DDoS durante o processo eleitoral de 2020.

5. Hoax (boato): Utilizado para espalhar desinformacgao por meio de fake news (noticias
falsas), ndo caracteriza uma invasao a sistemas, mas a criacdo de mentiras,
estruturadas como se fosse noticias, ou mesmo adulteragdo de contetido jornalistico-
informacional, com finalidade de criar caos entre a populagdo alvo, gerando
desconfianga e desorientagdo, principalmente em relagdo a temas politicos. Exemplo
recente ocorreram nas manifestacoes dos caminhoneiros no feriado de
independéncia, aonde muitos manifestantes foram iludidos por uma falsa noticia que
alertava para a decretagdo do estado de sitio pelo Presidente da Republica.

6. Ramsonware: técnica de ataque de instala um malware em um dispositivo
informatico, normalmente baixado por meio de um sitio aparentemente legitimo na
internet, que sequestra o acesso a dados armazenados naquele sistema, exigindo um
resgate que deve ser pago por criptomoedas em determinado prazo, sob a ameaca de
destruicdo de todos os dados e informagdes capturadas pelos atacantes. Esta técnica
foi instrumentalizada para invadir o sistema Processo Judicial Eletronico (PJe) do

Tribunal de Justica do rio Grande do Sul.

Por seu turno, o “comportamento ¢ uma agdo realizada por meio de uma ou mais
técnicas, cometida por um ou mais agentes, por agdo ou omissdo, em face de redes de
computadores, dispositivos informaticos ou sistemas informatizados. No mesmo exemplo citado
acima, por meio da técnica sq/ injection, o agente praticou o comportamento ‘invasao de sistema
informético”’(DAMASIO; MILAGRE, 2016).

O comportamento de um criminoso pode ser tanto ativo, a exemplo de ataque invasivo
direto a uma rede de computadores, quanto passivo, a exemplo da inser¢do em pagina legitima
da web de uma “isca”, um malware escondido em um antncio que, apds um clique de uma
pessoa que esteja navegando por aquela pagina, causara algum tipo de dano ao sistema
operacional da vitima, como um ramsonware, por exemplo, a fim de utilizar a legitimidade
daquele dominio como isca para “pescar” suas vitimas.

Finalmente, a ideia de “crime (engloba) um ou vérios comportamentos, utilizando-se de
uma ou mais técnicas, que ofendem um ou mais bens ou objetos juridicos protegidos pelo
Direito. Mantendo o mesmo exemplo, a ‘invasdo de sistema informatico’ pode ser ou nao
considerada crime, dependendo do pais em que € praticada”.

Portanto, o comportamento ¢ a agcdo que utiliza uma técnica como uma arma para se

perpetrar um crime informatico, ndo constituindo uma técnica um crime em si mesma.
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A fim de se proteger o bem juridico, ¢ de fundamental importancia o estudo acerca as

técnicas mais relevantes, bem como condutas que criminosos possam utilizar, pois isso oferece
um norte aos legisladores, investigadores, juizes e demais profissionais da seguranca da
informagao.

Diante disso, ¢ necessario estudar algumas condutas que podem ser consideradas

relevantes para o Direito Digital. Dentre elas, podem ser elencadas:

1. Acesso ilegitimo: acesso sem autorizagdo, nao necessariamente com a violagdo de

medidas de seguranca (invasao). O acesso deve ter intengdo ilegitima.

2. Interceptacdo ilegitima: uso de meios técnico, em transmissdes nao publicas para

interceptar e capturar informagoes.

3. Interferéncia de dados (dano informatico): ato intencional e ilegitimo realizado por um
ou mais agentes, no escopo de danificar, apagar, deteriorar, alterar ou eliminar dados

informaticos.

4. Interferéncia em sistemas: conduta daquele que, dolosamente, causa obstrugcdo grave,
intencional e ilegitima, ao funcionamento de um sistema informatico, por meio de
introducdo, transmissdo, danificagdo, eliminacdo, deterioracdo ou supressao de dados

informaticos

5. Uso abusivo de sistemas: produzir, vender, obter, utilizar, importar ou distribuir
dispositivo ou programa informdtico concebido para pratica de outras condutas
criminosas ou mesmo senhas, cddigos de acesso e dados informaticos que permitam o

acesso indevido a sistemas.

6. Falsidade ou fraude informatica: introdugdo, alteragdo, eliminacdo ou supressao
intencional e ilegitima de dados informadticos, produzindo dados ndo auténticos, com a

intencdo de que sejam considerados ou utilizados legalmente como se fossem auténticos.

7. Burla informatica: ato intencional e ilegitimo, do qual origine dano, mediante introducao,
alteragdo, eliminacdo ou supressdao de dados informaticos, ou qualquer intervengdo no
sistema informatico com a inten¢ao de beneficio econdmico. E também conhecida como

sabotagem informatica.
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8. Furto de dados ou vazamento de informagdes: copiar ou mover, indevidamente,

informagdes protegidas ou confidenciais.

9. Pichacdo informatica ou defacement:. Conduta daquele que indevidamente altera layout
de paginas web, sites e intranets. Na grande maioria das vezes a pichacdo pressupde uma

invasdo.

10. Envio de mensagens ndo solicitadas: Também conhecido como spam, consiste no envio
de mensagens nao solicitadas por qualquer meio, principalmente e-mail, e que de algum
modo possam causar dano ou prejuizo a outrem. Nao existe legislacdo no Brasil para o

spam.

O uso indevido de sistemas informaticos, ainda que autorizado, possibilita a ocorréncia
de prejuizo ao titular ou cessionaria do sistema, atrapalhando seu funcionamento, ou causando
prejuizo a terceiros que utilizam o sistema, atentando contra seu perfeito funcionamento ou
disponibilidade. Embora tenhamos fragmentos normativos, ndo se tem um unico tipo penal que
se amolde com simetria nas condutas informaticas.

Ainda ha que se falar que as condutas descritas nos tipos penais inseridos no Cddigo
Penal pela Lei n. 12.737/2012 trazem a distingdo entre os crimes informaticos proprios € os
crimes informaticos improprios. Os tipos penais previstos na Lei n. 12.737/2012 s3o crimes
afetos, via de regra, a categoria de crimes informaticos proprios, onde o bem juridico protegido ¢
a seguranca dos dispositivos e dados informaticos, sendo o crime informatico o ato tipico,
antijuridico e culpavel por meio ou contra a tecnologia da informag¢ao. No crime informatico, a
informadtica ¢ o bem ofendido ou meio para ofensa de bens juridicos.

Nas hipoteses de sistemas informaticos serem utilizados como ferramentas para a pratica
de outras condutas tipicas, como furtar valores de uma conta bancaria utilizando dados
ilicitamente obtidos do celular de uma vitima, o furto dos dados ¢ apenas um acessorio para a
obtenc¢do dos valores depositados em conta bancaria. Mesma situagdo ocorre em um estelionato
praticado por meio de sites clonados, que sdo criados com caracteristicas de sites de empresas
conhecidas e confidveis, mas s3o utilizados por agentes criminosos para a obten¢do de dados ¢
informacdes sobre contas bancarias e cartdes de créditos daqueles que acessaram o dominio
virtual.

Al reside a diferenga entre crime informatico e crime da internet: os crimes informaticos

sdo praticados com o objetivo de causar dano a sistema informatico, ja os crimes de internet



encontram nesta um meio para atingir objeto final de dano.
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24 QUAL A LEGISLACAO BRASILEIRA NORTEADORA DA TUTELA DOS BENS
JURIDICOS INFORMATICOS?

Retomando a ideia socioldgica do risco, na da sociedade da informacao, dados e
informacdes virtuais sao indissociaveis das demais esferas da existéncia humana, uma vez que
mais do que dados, contas em redes sociais como Instagram, Twitter, TwitchTv e YouTube
representam a vida muitas pessoas, sendo meios de sustento financeiro, sdo entretenimento e
também sdo as principais plataformas de interacdo com amigos e familiares. Destarte, também
sao trampolins para a pratica de crimes de odio, propagacao de discursos de 6dio, disseminagao
de desinformacdo (fake news), estelionatos, campanhas de difamacao, etc.

Isso denota que estas ferramentas necessitam de regulamentacdo estatal propria, para que
bens juridicos carissimos aos usudrios nao fiquem completamente relegados a regulamentacao
interna das empresas detentoras das plataformas virtuais.

Todavia, a protecdo dos valores que as pessoas projetam no ambiente virtual inicia-se
fora do ambiente do Direito Penal. A boa doutrina esclarece que o ambito penal deve ser a
ultima ratio do Direito, sendo esta a caracteristica de um Estado Democratico de Direito, que
ndo instrumentaliza a persecutio criminis como uma simples ferramenta de coer¢do social e de
agressao a dissidentes, opositores, criticos ou pessoas que tenham dificuldades de se encaixar
aos padrdes juridicos a eles impostos.

Mencionado na Introdugdo, o Direito Penal moderno se ocupa de delimitar quais bens
juridicos sdao essenciais para a protecao. Formalmente, tal decisdo ¢ fica a cargo dos
legisladores, uma vez que o Brasil adota a legalidade estrita, que determina que “ndo ha crime
sem lei que o defina nem pena sem a devida cominagdo legal” (art. 5°, XXXIX, da CF/88).

Diante disso, o juizo de valor positivo sobre o que deve ser protegido como bem juridico
fica a cargo dos representantes politicos do povo, uma vez que a escolha dos legisladores, pelo
menos formalmente, reflete os desejos daqueles que os elegeram.

Assim, em uma sociedade democratica, espera-se que seus lideres e representantes,
eleitos pelo povo, criem mecanismos legais que instituam politicas publicas voltadas a protecao
dos valores e ideias que acreditem ser mais relevantes.

Por 6bvio, mudangas de carater econdmico, fatos historicos relevantes supervenientes
durante o curso do tempo mudarao a perspectiva daquilo que valioso e deve ser protegido, e isto

aponta que os bens juridicos nascem, de fato, fora da disciplina Direito Penal.
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A norma penal nao ¢ alheia ao decurso do tempo. O direito penal do inimigo, tipico de

nagdes traumatizadas por guerras e violentos conflitos, ocorridos principalmente nos séculos
XIX e XX, deu lugar a uma visdo garantista, segundo a qual a puni¢do deve ser proporcional a
gravidade do delito e ndo deve, jamais, violar os direitos fundamentais do apenado.

Tal evolucdo ocorreu principalmente devido a influéncia da Declaragdo Universal dos
Direitos Humanos, aprovado em dezembro de 1948 pela Organizacdo das Nacgdes Unidas. A
influéncia deste documento na esfera penal foi a necessidade de reconhecer os direitos
intrinsecos da condi¢do de ser humano, o que anteriormente era negada aqueles que figuravam
no banco dos réus em um processo penal. Violavam-se bens juridicos do condenado com a
finalidade de vingar o dano a bens juridicos de terceiros.

No sistema juridico-penal patrio, compete ao Poder Judiciario apreciar a ameaga ou lesao
a direito, momento no qual também tem a funcdo de delimitar bens juridico-penais (art. 5°,
XXXV, da Constituicdo Federal), sendo que ao analisar e julgar os casos concretos, os juizes
tém o poder de distinguir os fatos que violam direitos e como fazer para sancionar o infrator sem
que os direitos dele sejam deixados ao relento.

Como mencionado em capitulos anteriores, o bem juridico informatico ganhou status,
uma vez que se tornou o motor da sociedade da informagdo, e passou ser protegido por Lei,
notadamente, pela Lei penalizadora.

Todavia, apesar do crescimento da legislagdo no que penaliza a violagdo de direitos
digitais, a tipificacdo desacompanhada de politicas publicas € in6cua para o Direito, porque nao
se ndo concretiza a tutela de bens juridicos digitais unicamente com o viés punitivo, mas sim
com o entroncamento da popularizagdo das tecnologias e educagdo acerca da seguranca em
ambientes virtuais, tendo-se como paradigma a protecdo de direitos fundamentais ja existentes,
bem como dos valores criados a partir da nova era digital.

Como dito no primeiro capitulo, os bens juridicos sdo constituidos apds a valoracdo de
ideias que sdo alcadas ao posto de essenciais para o funcionamento de uma determinada
sociedade, sendo que cabe ao Estado, por meio do Poder Legislativo, tracar parametros
normativos para protecao e promogao desses valores, que passam a ser considerados direitos.

No Brasil, a Lei 12.965/2014, o Marco Civil da Internet, foi a primeira iniciativa
direcionada a regulamentar o uso e divulgacdo de contetido na internet. O art. 2° determina que

o uso da internet no Brasil ¢ disciplinado pelos seguintes principios:

“I - reconhecimento da escala mundial da rede;
Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

III - a pluralidade e a diversidade;



30

IV - a abertura e a colaboragdo;
V - alivre iniciativa, a livre concorréncia € a defesa do consumidor;
VI - a finalidade social da rede”, sendo que o art. 3° estabelece como principios

basicos.”(BRASIL, 2014)

Ja o art. 3°, estabelece as seguintes garantias aos usuarios da internet no Brasil:

“I - garantia da liberdade de expressdo, comunicagdo e manifestagio de pensamento,
nos termos da Constitui¢do Federal;

II - protegdo da privacidade;

III - protegdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas préticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.”(BRASIL, 2014)

Posteriormente, o advento da Lei n.° 13.704/2018, a Lei Geral de Protecdo de Dados —
LGPD, trouxe uma regulagdo para a prote¢do de dados dos internautas, além de instituir a
criacdo da Autoridade Nacional de Protecdo de Dados — ANPD, 6rgao responsavel por fiscalizar
o tratamento de dados coletados nos dominios virtuais operados no Brasil.

A LGPD traz, no Capitulo II normas de tratamento de dados, cobrindo desde a caleta,
processamento, armazenamento de utilizacdo, o Capitulo IV regulamenta esse tratamento pelo
Poder Publico, o Capitulo III elenca direitos dos usuérios e o Capitulo VII as politicas de
seguranca e normas de boas praticas no tratamento da informagao.

Todo esta convergéncia do ordenamento juridico aponta para uma regulamentagdo do
uso da internet, fundamentado no respeito aos direitos e garantias fundamentais e ao livre
desenvolvimento da sociedade brasileira, objetivando limitar a influéncia do Big Tech na vida
dos cidadaos.

Ocorre que ¢ fun¢dao do Poder Executivo implementar o sistema normativo de protegdo
aos bens juridicos aprovado pelo Legislativo e, por fim, fun¢do do Poder Judiciario resolver
conflitos envolvendo a aplicacio das normas e aplicar sangdes civis € penais nos casos
necessarios. O fim de todas essa prote¢do deve ser garantir que os cidadaos possam usufruir de
seus direitos no ambiente virtual ou fora dele.

Os referidos textos normativos fornecem um norte para a elaboragdo e aplicagao de
politicas publicas voltadas a seguranga, respeito a direitos fundamentais e normas de
funcionamento da internet e tratamento de dados no Brasil, mas ndo esgotam esta complexa
matéria, uma vez que a positivacao do Direito Digital ndo basta para a prote¢do dos cidadaos.

A efetiva protecdo de qualquer direito, demanda a estruturacdo do sistema juridico
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nacional em torno da causa que motivou seu reconhecimento como valor social, sendo

necessaria a coordenacdo de todos os poderes para sua efetivacao.

Dito isto, a tutela de bens juridicos digitais deve ser escorada nos seguintes fundamentos:

1) Produzir normas que conceituem e delimitem bens juridicos informaticos e tipificagdo

penal de condutas que sejam agressivas a eles; e

2) Criagao de politicas publicas, encorporadas no Poder Executivo, voltadas & promogao

dos bens juridicos informaticos por meio da protecdo dos direitos fundamentais dos
usuarios da internet ¢ do combate a desinformacao.

A Magna Carta de 1988, em seu art. 48, inciso XII, atribuiu ao Poder Legislativo edi¢do

de conteudo normativo referente as telecomunicagdes e radiodifusdo, o que conferiu a este Poder

a titularidade da regulamentagao inicial das redes de computadores.

Neste século, o Brasil avancou significativamente na producao de contetido normativo

voltado a protecdo de bens juridicos no ambito virtual, bem como reconheceu a legitimidade de

bens e valores imateriais, sendo que principais leis que afetam o Direito Penal Digital sdo as

elencadas nos topicos a seguir:

Lei 9.983/2000: modificou o Codigo Penal a fim de tornar crime a divulgacao indevida

de informacgdes sigilosas ou reservadas (art. 153, § 1°); a inser¢do de dados falsos,
alteracdo ou exclusido de informacdes constantes em sistemas informaticos da
Administra¢ao Publica, praticado por funcionério publico; e a alteragdo ou modificacdo
de “sistema de informagdes ou programa de informatica sem autorizagdo ou solicitacdo
de autoridade competente” (art. 313-B). (BRASIL, 2000)

Lei 10.764/2003: inseriu no Estatuto da Crianca e do Adolescente — Lei 8.069/1990 — a

tipificagdo da pornografia infantil, que inseriu o art. 241, no qual fora criminalizada a
divulgacao, por qualquer meio de comunicacao, inclusive a internet, de contetido sexual
ou cena de sexo explicito envolvendo criancas ou adolescentes. Posteriormente, a Lei
11.829/2008 modificou o art. 241, agravando suas penas, bem como inseriu o art. 241-
A, que, em seu inciso II, criminaliza a conduta de quem “assegura, por qualquer meio, o
acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput
deste artigo”.(BRASIL, 2003)

Lei 12.737/2012: esta lei modificou o Codigo Repressivo, instituindo como crime a

invasdo de dispositivo informatico (art. 154-A), “conectado ou nao a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”.(BRASIL,

2012)
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Ainda mais relevantes que a tipificacdo de condutas criminosas, as Leis 12.965/2014
(Marco Civil da Internet) e 13.709/2018 (Lei Geral de Prote¢ao de Dados — LGPD) trouxeram
parametros para a efetivacao de direitos e garantias fundamentais em ambito virtual, bem como
reconheceram a necessidade de se promover os direitos e garantias fundamentais de todos
aqueles que utilizem a rede mundial de computadores.

O primeiro diploma legal estabelece, em seu art. 3°, principios da rede, pautados nos
direitos humanos, como a liberdade de expressao, a protecao a privacidade, a inviolabilidade do
sigilo das informagdes transmitidas via internet; sendo que o segundo cria normas e diretrizes
para a coleta, armazenamento e processamento de dados e informagdes das pessoas que
trafegam pela web.

Por seu turno, a Lei 11.829/2008, de foi promulgada para modificar o Estatuto da
Crianca e do Adolescente com a finalidade de facilitar o combate a pornografia infantil e
enrijecer as penas aplicaveis a quem praticar os crimes de producao, filmagem, armazenamento
e distribui¢do de cenas de sexo explicito ou conteudo envolvendo criangas. A grande novidade
desta lei foi a inclus@o no caput do art. 241-A o uso de sistemas informaticos como crime para
quem “oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar” conteudo
pornografico ou cenas de sexo entre criangas e adolescentes.

Ja a Lei 12.737/2012, veio tipificar penalmente a violagdo dos bens juridicos digitais,
nos quais os danos a esses valores sao o cerne da conduta, através da previsao em dispositivo
penal da invasao de dispositivo informatico e também com a criminaliza¢ao da comercializagao
de distribuicao de softwares maliciosos (art. 154-A, caput e §1°).

Episddio que deu o nome popular de Carolina Dieckmann a Lei 12.737/2012, foi
famoso caso de invasdo de dispositivo informatico, com a extorsdo da nomeada artista, que teve
fotos intimas divulgadas na internet apds ter se recusado a pagar um “resgate” pelo conteido
furtado de seu laptop.

Estes avangos precisam ser complementados com criacdo de politicas publicas que
tornem efetivas as determinacdes dos legisladores, que buscam responder a demanda da
sociedade por segurang¢a nas redes sociais.

A estruturacdo normativa, regulamentacdo de fornecimento de acesso e uso de dados
compartilhada na rede, necessita ser implementada por um cultivo de uma cultura de seguranga
e valorizacao das informagdes digitais, com a criacao de sistemas de investigacao e repressao a
crimes digitais, integrando as policias e Ministério Publico por meio do uso de inteligéncia para
coletar informagdes necessarias para prevencao de crimes mais graves.

A criagdo da Autoridade Nacional de Protecio de Dados — ANPD, 6rgdo do Poder
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Executivo, submetido a Presidéncia da republica, determinada pela Lei 13.709/2018, foi o

comego da implementacdo da cultura de protegdo das pessoas que utilizam a internet. Esta Lei
atribuiu @ ANPD um status proximo ao de uma agéncia reguladora ¢ a competéncia para
elaboragdo da Politica Nacional de Protecao de Dados Pessoais e da Privacidade (art.55-J, III).
Além disso, dispde o artigo 2° do Decreto n° 10.474/2020 acerca da competéncia da ANPD para
a fiscaliza¢do e a implementagcdo da Politica Nacional de Prote¢do de Dados, bem como na
promocao da informagao acerca.

Apesar do notdrio avango, este 0rgao de natureza transitoria (art. 55-A, §§1° e 2° da
LGPD), com a direta interferéncia da Presidéncia da Republica, torna o inicio deste orgao
excessivamente capturado pelas amarras dos interesses politicos do momento. Dessa maneira, a
implementagdo de politicas publicas para promog¢ao de bens juridicos, da mesma maneira que os
crimes informaticos, estardo a caminhar em sintonia com os interesses politicos do ocupante da
chefia do Poder Executivo.

As diretrizes que vierem a ser elaboradas pela ANPD devem incluir a implementagdo de
uma cultura de seguranga dos usudrios da rede, pautada nos diplomas legislativos, objetivando
a criacdo de uma cultura de seguranca precursora da defesa do direito a intimidade na web.

Parte importante de qualquer politica publica deve ser o combate a desinformagao, que se
transformou em um dos principais problemas brasileiros e trouxe gravissimas consequéncias
durante a pandemia de COVID-19.

Durante a maior pandemia do séc. XXI, o Brasil teve suas redes sociais, notadamente, o
aplicativo de mensagens instantaneas WhatsApp, inundadas por mentidas escritas em uma
estrutura textual parecida com as noticias jornalisticas. Dentre elas, destacam-se a mentira do
chip chinés para controle da populagdo, a afirmacdo falsa de que vacinas podem causar o Mal
de Alzheimer e a alegagdo que a vacina contra o Sar-Cov-2 teria a finalidade de eliminar parte
da populacao mundial.

Ademais, campanhas de informacdes falsas danificam a propria legitimidade do Estado
Democratico de direito. SOARES, A. O.; e OLIVEIRA, P. O., explicam a operacdo das redes
de informacgdes falsas ocorre por meio de agéncias, como a Cambridge Analytica. Estas
agéncias exploram a psicometria, fendmeno que explora que utiliza informag¢des mineradas em
bancos de dados publicos ou privados para tracar um perfil psicoldégico das pessoas que
utilizam a world wide web, calcular as reagdes possiveis desse publico-alvo diante de certos
conteudos, com base em probabilidade e estatistica. Consecutivamente, essas agéncias
direcionam contetido para aquele grupo, a fim de observar se o comportamento esperado sera
adotado.

Apesar da gravidade desse tipo de conduta, que explora vulnerabilidades e transforma o
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ser humano em um mero acessorio no processo de tomada de decisdes, principalmente nas

escolhas politicas, ndo ha um real esforco para se combater a exploragado desse tipo de atividade
no Brasil.

Foram necessarias a publicacdo de noticias explicando a populagdo as inverdades as
quais estavam submetidas, como na reportagem do portal de noticias UOL “Culpa do Bill
Gates? Como nasceu a fake news do chip na vacina e magnetismo”; ou nos boletins
informativos da FioCruz “Conheca 6 ‘fake news’ sobre as vacinas contra Covid-19” , um dos
principais institutos de pesquisa cientifica do Brasil. Além disso, o Instituto Butantan publicou
o estudo “Efficacy and Safety of a COVID-19 Inactivated Vaccine in Healthcare Professionals
in Brazil: The PROFISCOV Study”, demonstrando que até 96% das mortes pela doenca
ocorrem em grupos nao vacinados da populagao.

Recentemente, a Lei n° 14.197/2021, que alterou o Decreto-Lei n° 2.848/1940 para
incluir alguns dos crimes previstos na revogada Lei de Seguranca Nacional, trazia a tipifica¢do
da “comunicagdo enganosa em massa”, dispositivo vetado Presidente da Republica, situagdo que
demonstra a falta de comprometimento real dos representantes do Estado no combate a essa

pratica.
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3 CONSIDERACOES FINAIS

Apesar da crescente tipificagdo penal, o nimero de crimes informaticos esta em
expansdo no Brasil, acompanhando uma tendéncia mundial de alta, de acordo com relatorio da
empresa de seguranga digital Norton Cybersecurity (SYNMANTECH, 2015).

O Poder Legislativo ja atendeu a diversas demandas por regulamentagdo dos ambientes
informatizados, sendo que normas foram elaboradas e incorporadas ao sistema juridico
brasileiro.

No entanto, o ambiente virtual continuara a se manter inseguro, quase que
completamente, até que politicas publicas efetivas sejam implementadas para efetivar a protecao
almejada pela legislacdo, situacdo que demonstra a necessidade de uma constru¢do de uma
cultura de seguranga nas redes, com a finalidade de instruir usudrios e criar mecanismos para
reduzir o sucesso de ataques e invasdes a computadores e celulares.

Essa cultura, todavia, deve ter supedaneo em politicas publicas direcionadas aos valores
socialmente relevantes a serem protegidos, sendo que tais valores sdo precipuamente aqueles
elencados na Constitui¢do Federal, no Marco Civil na Internet ¢ na LGPD, notadamente a
intimidade e a inviolabilidade das comunicagdes e correspondéncias.

O primeiro grande orgdo brasileiro de prote¢do de dados, ANPD, precisa criar
parametros rigidos de controle da regularidade sobre o fluxo de informagdes na rede, de modo a
minimizar o mal uso de dados e informagdes em trafego para a pratica de ilicitos, bem como
instituir uma politica nacional de combate a desinformacao.

Desse modo, h4 que se perseguir a redu¢do do impacto do direito penal na coletividade
por meio da efetivagdo de direitos e garantias legais e seguir principios juridicos, evitando-se o
agigantamento do Estado policial repressivo para além do necessario, enquanto se resguarda a
populacdo da invasdo do Estado em ambito privado.

Todavia, o estudo dos crimes informaticos ¢ extremamente ardua, de modo que cada
conduta ndo pode ser extraida de seu contexto e ambiente virtual. Este ambiente € o ecossistema
no qual um software ¢ construido, e diz respeito ao sistema do algoritimo matematico utilizado
para estruturar um site ou aplicativo qualquer.

Esse ecossistema ndo ¢ so6lido e definitivo, uma vez que a web muda a todo momento,
sendo a imutabilidade e a inconstdncia um marco socioldgico dessa sociedade da liquida,
pautada no consumo de informacdo e desinformagdo, o que demanda um foco permanente do
Estado na governanga, isto ¢, estudo, elaboragdo de politicas, implementacdo e avaliagao dos

planos tracados, com a finalidade de que aos poucos a prote¢@o aos bens juridicos existentes em
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ambito virtual venham a se tornar um pilar consolidado do direito e da politica criminal

brasileira.
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