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RESUMO

Na realidade eletronica, o transito de dados pessoais € vigorosamente estimulado e efetiva-se
pelo suporte de amplas e eficientes redes de conexdo. Nessa dindmica, fornecedores do
mercado de consumo apropriam-se de dados pessoais para o fornecimento de produtos e
servigos mais personalizados aos gostos e desejos pessoais, técnica de maior propensdo ao
convencimento, mas que ndo se furta a incontaveis reflexos sociais. Os individuos tém sido
sistematicamente alijados do controle das proprias informagdes, convertendo-se em medida
para conformacao dos interesses do mercado. No bojo dessas premissas situa-se o problema
de pesquisa deste trabalho, o qual pretende investigar os pressupostos para responsabilizagdo
de um dos relevantes atores do mercado pelo controle € manuseio de dados pessoais. Ora, os
sites de redes sociais congregam inimeros usudrios e informagdes pessoais, desse modo, sdo
oportunas incursdes tendentes a verificagdo da responsabilidade pela ambientacao de
estruturas de vigilancia e direcionamento de publicidade comportamental. Partindo de uma
abordagem dedutiva e do procedimento monografico, busca-se esclarecer em que consiste a
Sociedade em Rede e como questdes de identidade, sociabilizagdo e comércio sao
profundamente reorientadas. Diante da hipervulnerabilidade dos usuarios ¢ do sistematico
depauperamento da privacidade em rede, urge o reconhecimento do potencial emancipador do
Direito. Para plena conformacao de projetos de livre desenvolvimento da personalidade ¢
fundamental que o ordenamento assente estruturas juridicas de resposta. Nesse tocante, a
responsabilidade civil assume papel emancipador e se dedica a garantia da autodeterminagao

informativa no ambiente eletronico.

Palavras-chave: publicidade comportamental; vigilancia; responsabilidade civil; sites de

redes sociais; Internet.



ABSTRACT

In the electronic reality, the transit of personal data is vigorously stimulated and made
effective through the support of extensive and efficient connection networks. In this dynamic,
suppliers of the consumer market use personal data to enrich products and services that are
more personalized to personal tastes and desires, a technique that is more prone to persuasion,
but that does not shy away from countless social reflexes. Individuals have been
systematically removed from the control of their own information, becoming a measure for
shaping the interests of the market. In the heart of these assumptions lies the research problem
of this work, which intends to investigate the assumptions for the accountability of one of the
relevant market players for the control and handling of personal data. Now, social media sites
bring together countless users and personal information, thus, they are timely incursions
aimed at verifying the responsibility for setting up surveillance structures and targeting
behavioral advertising. Starting from a deductive approach and a monographic procedure, it
seeks to clarify what Network Society consists of and how issues of identity, socialization and
commerce are profoundly reoriented. Given the hypervulnerability of users and the systematic
assault on privacy on the Internet, it is urgent to recognize the emancipatory potential of Law.
For the full conformation of projects for the free development of the personality, it is essential
that the order establishes legal response structures. In this regard, civil liability assumes an
emancipatory role and is dedicated to guaranteeing informational self-determination in the

electronic environment.

Keywords: behavioral advertising, surveillance, civil liability; social media sites; Internet.
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1 INTRODUCAO

A realidade global nos apresenta uma multifacetada sociedade em rede e no ambito
desta premissa, os fluxos de informagdo, capital e tecnologia foram profundamente
reorientados, repercutindo diretamente nos mais diversos projetos de vida. A organizacao da
sociedade em rede propde e exalta processos interativos entre pessoas, grupos e informagdes,

rompendo os grilhdes de estruturas tradicionalmente avessas a interatividade.

A popularizacdo da Internet e a substancial adesdo de atores privados favoreceu o
assentamento das organizacdes em rede, acelerando processos de aproximagao € conexao.
Rapidamente a Internet passou a manejar com eficiéncia e criatividade diversas informagdes,
facilitando e promovendo o acesso dos mais diversos usuarios. Se ¢ bem verdade que as
dindmicas da Internet ndo se espalharam de modo uniforme pelo Globo, sendo relevadas nas
localidades mais pobres e vulneraveis, fato ¢ que o sucesso e a vertiginosa escalada do meio

nao puderam ser ignorados.

No contexto promissor de adesdo a Internet, os atores privados descobriram o processo
de valor das informagdes pessoais langadas no sistema, escancarando a oportunidade da
edificacdo de estruturas de vigilancia. Ao agregarem valor as informagdes pessoais, a propria
orientacdo da web dirigiu-se ao favorecimento de meios de colheita e armazenagem da
informacao. Nesse cenario, verifica-se que operagdes de mecanismos de busca e sites de redes
sociais passaram a explorar informacdes pessoais de modo a fornecerem um valioso e

eficiente servi¢o, mais adaptado as preferéncias e gostos individuais.

Grandes porta-vozes das ferramentas de vigilancia, as acdes de marketing passaram a
se apropriar € a processar as informagdes dos usudarios da web, ancorando um sistema de
publicidade direcionada e personalizada as identidades pessoais. Mais eficientes no
convencimento e induzimento de ag¢des de consumo, tais praticas mostraram-se

tendencialmente redutoras das pretensdes de privacidade na seara eletronica.

E no bojo de intensos avangos tecnologicos e complexos reflexos sociais que se situa o
problema a ser enfrentado por este trabalho. No seio de uma rede eletronica tdo inclinada aos
mecanismos de vigilancia, acentuam-se a exposi¢do dos usuarios a hipervulnerabilidade e a
relevancia de conformagdes reativas do ordenamento juridico. Para ambientacdo e
enfrentamento do problema, partird de uma abordagem dedutiva e do procedimento
monografico e, por pretensdes didaticas, recorrerd a divisdo do trabalho em trés capitulos,

explorando em cada um deles nuances oportunas a matéria.
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No primeiro capitulo se expord em que consiste a Sociedade em Rede e sua adesdo aos
processos circunscritos a Internet. Nesse diapasdo, se anotard a reorientagdo das formas de
sociabilizagao e comércio. No que toca as formas de sociabilizacdo, se analisara as redes
sociais mediadas por computador, a efervescéncia dos sites de redes sociais, a formagdo de
perfis, a constru¢do do capital social e as correspondéncias da matéria na legislagdo correlata.
Na segunda parte do capitulo, enfocara nas dinamicas do comércio eletronico, o qual
renovado pela suntuosa adesdo a Internet também aderiu a nova realidade insculpida pelo
bem-sucedido modelo de negocios dos sites de redes sociais. Por fim, se anotara a

concorréncia deste processo para edificagdo da hipervulnerabilidade dos consumidores.

No segundo capitulo serdo lancadas as premissas da privacidade na realidade
eletronica e as incontaveis agressdes a que estd sujeita no bojo das dindmicas da sociedade em
rede. Na primeira metade, serdo expostas premissas basicas do direito a privacidade, sua
renovada conformagao ao redor da protecdo de dados pessoais e o importante papel delineado
pelo consentimento na afericdo da autodeterminagdo individual. Na segunda metade,
esmiugara as praticas que tém socavado o direito a privacidade em rede, esclarecendo em que
consiste a estrutura de monitoramento comportamental, as dinamicas langadas pelo

capitalismo de vigilancia e o persistente fenomeno da publicidade comportamental.

No terceiro capitulo, pretende-se langar a conveniéncia da atuacdo das estruturas
juridicas de resposta relativas a responsabilidade civil, ferramenta habil ao enfrentamento de
praticas que sistematicamente pulverizavam projetos legitimos de livre desenvolvimento da
personalidade. Na primeira metade do capitulo serdo explicitados os efeitos obrigacionais que
regem a atividade publicitaria, os danos prioritariamente extrapatrimoniais decorrentes da
publicidade comportamental e a pertinéncia da tutela coletiva dos consumidores frente a sua
pratica. Na segunda parte do capitulo, discutira a difusdo dos riscos no ambiente eletronico e a
acolhida a uma nova faceta da responsabilidade, o direito de danos. Patente nessas premissas,
lancara os pressupostos para responsabilizacdo dos sites de redes sociais pela publicidade
comportamental e, dado o menoscabo aos valores mais relevantes do sistema, esteard a
importancia de pretensdes punitivas. Finalmente, recorrera ao didlogo das fontes para ancorar
uma resposta do ordenamento que se mostre convergente e digna ao combate de problemas

tdo incomodos e persistentes.

Almeja-se, pois, contribuir com a disciplina juridica das novas tecnologias e processos
referentes a utilizacdo de dados pessoais, conferindo aos individuos verdadeiras possibilidades

de controle de dados pessoais e atribuindo aos manipuladores de dados obrigagdes relativas ao



14

contingenciamento dos riscos, ancoradas nas premissas solidaristas em que o ordenamento se
assentou. Em nada obstante, objetiva contribuir para o esclarecimento de processos obscuros e
que perpassam momentos sensiveis de nossa experiéncia praticamente nao se dando a ver.
Nas dinamicas celérrimas delineadas pelas redes eletronicas mediadas por computador, o

conhecimento dos processos e riscos ¢ coroldrio da dimensao de empoderamento humano.
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2 A SOCIEDADE EM REDE

Ao longo dos anos a sociedade humana tem passado por uma série de transformagoes,
fruto do poder interacional e da capacidade criativa dos individuos. A tltima dessas
transformagdes tem lugar privilegiado no palco da nossa época, escancarando novas
preocupagdes, avancos e desafios. E exatamente nessa nova conjuntura que se situa o objeto
do presente estudo, o qual objetiva desnudar as nuances mercadoldgicas e de sociabilizagao
mediadas pelo computador, especialmente as atividades publicitarias direcionadas pelos sites
de redes sociais, confrontando-as aos reflexos e projecdes sobre a pessoa, langando premissas
habeis a edificar estruturas de protecdo e promogao das suas capacidades, projeto vetusto, mas
que nunca perdeu a atualidade (“justica como objetivo imutavel e perpetuamente sob

busca™").

O grande baluarte dessa transformacao foi a revolucdo das tecnologias da informacao,
que por intermédio de seu mais notavel porta-voz, a Internet, langou as bases de uma profunda
reestruturacdo econdmica e social, redefinindo a propria identidade dos individuos no seio do
grupo. Ja se disse “que a tecnologia ndo determina a sociedade”,” em verdade, a tecnologia é
condicionante em relacdo a ela. Para Pierre Lévy tal distingdo ¢ fundamental, uma vez que
“[d]izer que a técnica condiciona significa dizer que abre algumas possibilidades”,’ podendo a
sociedade (principalmente através do Estado) sufoca-las ou acelera-las, a depender de sua
orientagdo politico-ideologica. O proprio advento da internet € reflexo de como o Estado pdde
se valer das possiblidades recém-inauguradas e incentiva-las para consecugdo de finalidades

que lhe eram peculiares.

O projeto da internet foi esquematizado com pioneirismo pela Agéncia de Projetos de
Pesquisa Avancada do Departamento de Defesa dos Estados Unidos da América na década de
1960. Naquela oportunidade, acirrava-se a Guerra Fria e, diante da iminéncia de um embate
nuclear, revelou-se oportuna a formulagcdo de uma arquitetura de rede controldvel ndo por um
unico centro, mas por milhares de computadores autdbnomos, os quais contariam com

inimeras possibilidades de conexdo, reduzindo consideravelmente os riscos provenientes de

MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Da idade média a idade midia: a publicidade
persuasiva digital na virada linguistica do direito. /n: PASQUALOTTO, Adalberto (Org.). Publicidade e
protegdo da infancia. v. 2. Porto Alegre: Livraria do Advogado, 2018.

CASTELLS, Manuel. 4 sociedade em rede. 8.ed.rev.atual. Tradu¢ao: Roneide Venancio Majer. Sao Paulo:
Paz e terra, 1999. v.1. Titulo original: The Rise of the Network Society, p.43.

Ainda com espeque em Lévy, verifica-se que a tecnologia ndo ¢ a “causa” da revolucdo tecnologica, ora,
“In]Jdo ha uma “causa” identificavel para um estado de fato social ou cultural, mas sim um conjunto
infinitamente complexo e parcialmente indeterminado de processos em interagdo que se autossustentam ou se
inibem.” LEVY, Pierre. Cibercultura. Tradugdo: Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999. Titulo
original: Cyberculture, p. 25-27.

(S}
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eventual investida soviética tendente a destruicdo ou apropriacdo dos meios de comunicacdo.”
Um dos grandes entusiastas deste projeto, Joseph Carl Robnett Licklider, entdo funcionario da
sobredita Agéncia de Projetos, juntamente ao colega cientista Robert Taylor firmaram em

1968 uma previsdo que anos mais tarde se tornaria solida realidade:

[A]creditamos que estamos entrando em uma era tecnologica na qual seremos aptos
a interagir com a riqueza da informagdo viva - ndo meramente no sentido passivo
que nos acostumamos usando livros e bibliotecas, mas como participantes ativos em
um processo corrente, contribuindo com alguma coisa em nossa interacdo com o
processo e, ndo apenas recebendo algo dele através da conexdo. (Tradugio nossa)’

Na li¢ao de Castells, o sensivel progresso tecnoldgico experimentado, sobretudo, a
partir da década de 1970, muito esteve relacionado a cultura de liberdade, de inovagao
individual e de iniciativa empreendedora cultivadas nos centros de produgdo intelectual
estadunidenses, o que indica a coordenagdo entre tecnologia e sociedade. Fato é que diante
desta proficua experiéncia de inovacdo, seguiu-se aqueles anos uma intensa reestruturacao
capitalista dos paises ao redor do globo (reacdo ao declinio real das economias ou as
projecdes de declinio), movimento decisivo para o assentamento das tecnologias da
informagdo, as quais provocaram o estabelecimento de um capitalismo informacional cuja

. . . oq. . .. 6
influéncia nem mesmo os modelos socialistas mais ortodoxos conseguiriam se furtar.

Alids, € na propria década de 1970 que se opera a difusdo das novas tecnologias da
informacao fundadas na microeletronica (microprocessadores, microcomputadores e redes de
conexdo), as quais convergiram em um novo paradigma, mais flexivel e poderoso.’” Neste
trilhar, Thomas Kuhn ¢ bastante perspicaz ao assinalar como a emergéncia de paradigmas
afeta a estrutura do grupo que os confronta. Quando um individuo ou grupo produz uma
sintese capaz de atrair a maioria dos praticantes de ciéncia da geragcdo seguinte, as escolas
mais antigas comecam a desaparecer gradualmente, mas ha sempre alguns que se prendem as
concepcdes mais antigas, sendo que estes ultimos sdo simplesmente excluidos da profissdo e

. 8 . .
seus trabalhos ignorados.” De certa forma, foi o que ocorreu com a ‘“gigante” das

* CASTELLS. 1999, p. 44.

> «And we believe that we are entering a technological age in which we will be able to interact with the richness
of living information—not merely in the passive way that we have become accustomed to using books and
libraries, but as active participants in an ongoing process, bringing something to it through our interaction with
it, and not simply receiving something from it by our connection to it.” LICKLIDER, Joseph Carl Robnett;
TAYLOR, Robert William. The computer as communication device. Science and Technology, [s.l.], p. 21-41,
apr.1968.Disponivel em: http://gatekeeper.dec.com/pub/DEC/SRC/research-reports/abstracts/src-rr-061.html.
Acesso en: 12 mai. 2020.

8 CASTELLS, op. cit., p. 55.

7 Ibid, p.76.

¥ KUHN, Thomas S. 4 estrutura das revolu¢des cientificas. Tradugdo: Beatriz Cianna Boeira e Nelson Boeira.
S&o Paulo: Perspectiva, 1998. Titulo original: The Structure of Scientific Revolutions, p. 39.
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telecomunicagdes AT&T (quem detinha o monopodlio no ramo de telecomunicagdes nos
Estados Unidos da América desde o inicio do século XX), cuja resisténcia as novas
tecnologias de processamento da informacdo e o desmembramento for¢ado pelo governo
estadunidense em 1984 culminaram no distanciamento aos novos paradigmas € no
enfraquecimento da companhia, abrindo caminhos identificados como “as bases de todas as

importantes revolu¢des na comunicagdo a partir dos anos 1980.”°

Ainda que tenham se alastrado pelo globo (muito embora de forma irregular), as
inovagoes tecnologicas, longe de serem ocorréncias isoladas, sdo reflexos de um determinado
estagio do conhecimento e de ambientes institucionais e industriais especificos, motivo pelo
qual a ultima revolucdo foi centralizada ndo apenas em um determinado pais, mas numa
regido de caracteristicas peculiares, mais precisamente ao norte do Estado da California,
denominada Vale do Silicio. A efervescéncia intelectual, o desenvolvimentismo incentivado
como politica de Estado, a formacdo de uma rede eficiente de empresas de capital de risco
(venture capital) e a lideranga institucional da Universidade de Stanford convergiram na
edificacdo de um locus de exceléncia em inovagao. Verifica-se, ademais, uma trama que
parece indicar que quanto mais proximos os locais de inovagdo, producao e utilizacao das
novas tecnologias, mais positivos o0s retornos sociais e maiores as tendéncias de
favorecimento as inovagdes futuras.'® Dita constatacio é perfeitamente atribuivel ao Vale do
Silicio, que desde a deflagracdo do processo de revolugdo tecnoldgica tem aprofundado seu
dominio, lucratividade e o perfil de inovagdo, concentrando boa parte das informacdes

disponiveis no planeta.

Destaca-se que em um curtissimo espaco de tempo, os avangos observados em
tecnologia se irradiaram pelos mais diversos setores, mérito do estabelecimento de uma
linguagem digital comum, consistente no armazenamento, processamento € transmissao da
informag¢do no seio de um sistema cuja velocidade e capacidade de armazenamento seriam
inversamente proporcionais aos custos.'' A assimilagio da informagdo enquanto matéria-
prima lancou as companhias (antes delas a colheita de informacdes em massa representava
atividade quase exclusiva dos Estados nacionais) na perseguicdo de tantas mais quanto
possivel, as quais seriam aplicadas na geragdo de conhecimento bem como em dispositivos de

processamento e difusdo de dados, resultando em um continuo ciclo de retroalimentacdo do

® WU, Tim. Impérios da Comunicagio: do telefone a internet, da AT&T ao Google. Tradugdo: Claudio Carina.
Rio de Janeiro: Zahar, 2012. Titulo original: The masters switch: the rise and fall of information empires, p.
198.

" CASTELLS, 1999, p. 73.

" Ibid, p. 68-69.
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sistema. Consoante assinalado por Castells ainda no final do século passado, o novo sistema
seria responsavel por promover a integracao global da producdo e distribui¢ao de palavras,
sons e imagens de nossa cultura, valendo-se para tanto de um sinuoso processo de

personalizacdo aos gostos das identidades e humores dos individuos.'

Por sinal, o estudioso espanhol Manuel Castells ndo se debruca em teorias pods-
industrialistas, tampouco se dedica a criticar as nuances investigadas (em verdade, parece
aceitar com alguma naturalidade o processo narrado), o cerne de sua obra reside na exposi¢ao
notadamente analitica da organizagdo informacional em torno de redes, as quais nao obstante
J& existissem em outros contextos, se tornaram aplicaveis “a todos os tipos de atividades, a
todos os contextos ¢ a todos os locais que pudessem ser conectados eletronicamente”,'
alcancando status global ¢ ndo simplesmente mundial®. Redes sio conceituadas como o
conjunto de nos interconectados, ja os nos sdo expressdes variadas dos atores sociais € dos

processos, contemplando, dentre tantos outros, os mercados financeiros, os grupos politicos,

, . . . . ~ 1
os dominios do crime e os meios de comunicagao. 3

Na trama narrada, ha a assimilagdo de um inequivoco trago de continuidade entre a
economia industrial e a economia informacional: esta se apropriou daquela, agregando
avancos tecnologicos, conhecimentos e informagdes para estruturacdo de um processo de
producdo material e de distribuicdo com alcance e circulagdo maximos. Caso afastassem-se
desta tendéncia, as economias industriais tenderiam a desaparecer. Neste ponto, o caminho
tracado por Castells nos parece bastante questionavel. Ora, o estudioso traca nogoes
paradoxais, uma vez que em um primeiro momento rejeita o determinismo entre técnica e
sociedade, mas na sequéncia, aceita a naturalizacdo do processo, oportunidade em que afere
ser 0 modelo econdmico informacional determinado pela emergéncia das inovagdes
tecnologicas, descuidando-se de uma perspectiva critica e dos inimeros matizes ideologicos

por detras do projeto.

Com efeito, ao analisar a efusdo de narrativas globalistas, as quais reduzem a
globalizagdo ao aspecto econdmico (traco muito caro a boa parte da obra de Castells,

tendencialmente redutora da globalizacdo aos fluxos financeiros, descurando-se de anélise

"2 CASTELLS, 1999, p. 40.
B Tbid., p. 89
Do extraido de Castells, verifica-se que os registros de uma economia mundial, cuja acumulagio de capital

avanga por todo o mundo, remontam, no minimo, ao século XVI. Ibid., p. 142.
" Ibid., p. 566
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mais detida dos reflexos sociais'®), Ulrich Beck critica a postura ideologica neoliberal ¢ o
autoritarismo politico em que se assentaram,'’ uma vez que ao se valerem de um discurso
falaciosamente apolitico, persuadiram-se de que nao ha escapatoria ao dominio do mercado
mundial.'® Para o autor, a centralidade do discurso em torno da economia, além de ignorar
campos outros, como o das relagdes sociais ou mesmo o do equilibrio do meio-ambiente,
traca uma nog¢ao falha, j4 que a economia ainda ndo ¢é propriamente global, basta observar a

irregularidade dos indicadores econdmicos ao redor do planeta."

Em que pese a imperfeicio, as licdes de Castells (e os contributos de Beck?’) expdem
a evidéncia uma realidade em que sio profundamente transformados espago e tempo.’'
Localidades desintegram-se em torno da rede, dando azo a um espago de fluxos em
detrimento do pretérito espago dos lugares, ja o tempo ¢ como que excluido do novo sistema,
pois passado, presente e futuro se interagem e sio expostos na mesma mensagem.>
Evidencia-se o desabrochar de uma “virtualidade real”,” capaz de aglutinar as experiéncias
humanas e fazé-las imergir em imagens virtuais deslocalizadas e intemporais, uma vez que se
espraiam por toda a rede ¢ o seu conteudo ¢ reflexo de um crescente nexo de assimilagdo de
experiéncias passadas, presentes e futuras (basta observar a importancia hodierna de

. - . . 24 . ¢~
discussdes acerca do direito ao esquecimento” e dos mecanismos de predigcdo

comportamental).

' Ao referir-se a dimensdo social das tecnologias da informagdo, Castells limita-se a reproduzir a ligdo de
Melvin Kranzberg, referéncia pouco conclusiva, segundo a qual “[a] tecnologia ndo ¢ nem boa, nem ruim, e
também ndo ¢é neutra”. CASTELLS, 1999, p. 113.

""BECK, Ulrich. Que és la globalization? Falacias del globalismo, respuestas a la globalizacion. Traduccion:
Bernardo Moreno e Maria Rosa Borras. Madri: Paidds, 1998. Titulo original: Was is Globalisierung? Irrtiimer
des Globalismus - Antworten auf Globalisierung, p. 181.

"® Ibid., p. 28.

" Ibid, p. 203-208.

9 Ulrich Beck anota a globalizagdo como o assassinato da distancia, ou ainda o estar langado a formas de vida
transnacionais, muitas vezes indesejadas e incompreensiveis. Ibid, p. 47.

! Bauman, alids, registra que na era do software “a eficacia do tempo como meio de alcancar valor tende a
aproximar-se do infinito”, simbolizando a possibilidade de que todas as partes do espaco sejam “atingidas no
mesmo periodo de tempo (isto é, em “tempo nenhum”)”. BAUMAN, Zygmunt. Modernidade liquida.
Tradug@o: Plinio Dentzien. Rio de Janeiro: Jorge Zahar Ed., 2001. Titulo original: Liquid Modernity, p. 137.

22 CASTELLS, op. cit., p. 459-461.

3 Nos ensinamentos de Castells, virtualidade real refere-se a “um sistema em que a propria realidade (ou seja, a
experiéncia simbolica/material das pessoas) € inteiramente captada, totalmente imersa em uma composicao de
imagens virtuais no mundo do faz-de-conta, no qual as aparéncias ndao apenas se encontram na tela
comunicadora da experiéncia, mas se transformam na propria experiéncia.” Ibid, p. 459.

 Aspecto proeminente dos direitos da personalidade, o direito ao esquecimento tem ocupado posi¢do
privilegiada nas discussdes relativas a privacidade na internet. No seio de um ambiente caracterizado pela
coleta macica de dados, gigantesca capacidade de armazenamento e crescente eficiéncia das ferramentas de
busca, ¢ inequivoco o potencial de dano aquilatado no manuseio descontextualizado e irresponsavel de
informagdes pessoais pretéritas. Nesse tocante, valiosas a palavras de Anderson Schreiber, quem obtempera
que “se toda pessoa tem direito a controlar a coleta e uso dos seus dados pessoais, deve-se admitir que tem
também o direito de impedir que dados de outrora sejam revividos na atualidade, de modo descontextualizado,
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Contudo, cumpre anotar que os efeitos da deslocalizacdo e intemporalidade sao
simbdlicos, ndo afastando pretensdes imperialistas dedicadas a concentracdo irrefredvel das
informacdes pessoais nas unidades de armazenamento das companhias do Vale do Silicio
(bem como em outros centros de processamento analogos), ou mesmo os destacados desvios
produtivos do consumidor® e o “tempo dos objetos” tracado ha algum tempo por Jean
Baudrilard,”® cuja conformacio mercadologica ao redor da obsolescéncia programada &

desdobramento ainda muito sentido.

Fato ¢ que ainda em meados da década de 1990 o estudioso espanhol anotou com
alguma precisdo as caracteristicas do entdo renovado modelo de multimidia baseado,
sobretudo, na internet. A tecnologia captaria em seu dominio a maior parte das expressoes
culturais, seja a midia impressa, sejam as manifestagdes audiovisuais, além do que
possibilitaria a comunicagdo de todos os tipos de mensagens no mesmo ambiente (v.g.
educacdo, noticias, agdes de marketing, espetaculos). O traco mais curioso, no entanto, ¢
identificado no processo de segmentagdo das mensagens de acordo com os interesses dos
usuarios da midia, resultado da exploragao das capacidades interativas pelos novos meios de
comunicacdo.”’ Diz-se que “o computador e a internet buscaram conceder aos individuos o

.. . . . ~ 2
papel decisivo que nunca tiveram no sistema de comunicagio”.*®

E exatamente a interatividade propiciada pelo processo o marco de uma nova quadra
na histéria da humanidade. Ao apresentarem novas formas de relacionamento, as multiplas
conexdes em rede ndo sO socavaram limites espago-temporais (as interagdes de agora se

desenvolvem em tempo real, a um clique de distdncia) como também uma parcela da natureza

gerando-lhe risco consideravel”. E prossegue: “o direito ao esquecimento ndo atribui a ninguém o direito de
apagar fatos ou de reescrever a Historia”, mas sim “a possibilidade de se discutir o uso que ¢ dado aos fatos
pretéritos, mais especificamente o modo e a finalidade com que sdo lembrados.” SCHREIBER, Anderson.
Direitos da Personalidade. 2.ed. rev. atual. Sdo Paulo: Atlas, 2013, p. 170-172.

** Ressaltando o valor juridico do tempo nas sociedades pos-modernas, Verbicaro e Paes salientam que ao
mesmo tempo em que os fornecedores de produtos e servigos se langam na corrida pela concorréncia,
oferecendo mercadorias novas e demandando seu consumo em espacos cada vez mais curtos de tempo,
desconsideram o valor tempo experimentado individualmente pelos consumidores, demorando ou mesmo
deixando de solucionar os defeitos dos produtos e servigos ofertados no mercado. O longo martirio enfrentado
pelos consumidores na solu¢do dos infortinios de consumo recebeu de Marcos Dessaune a denominagao
“desvio produtivo do consumidor”. Cf. VERBICARO, Dennis; PAES, Eliana Magno Gomes. A sociedade
pos-moderna e o valor juridico do tempo: as incongruéncias de tratamento do tempo pelo fornecedor € o dano
temporal causado ao consumidor. Revista Pensamento Juridico, Sao Paulo, v. 13, n.1, jan./jun. 2019.
Disponivel em: https://fadisp.com.br/revista/ojs/index.php/pensamentojuridico/article/view/159. Acesso em:
12 mai. 2020; e DESSAUNE, Marcos. Teoria aprofundada do desvio produtivo do consumidor: o prejuizo do
tempo desperdicado e da vida alterada. 2 ed. Vitéria, ES: [s/n], 2017.

** BAUDRILARD, Jean. Sociedade de Consumo. Tradugdo: Artur Mordo. Lisboa: Edigdes 70, 1995. Titulo
original: La société de consommation, p. 15.

*" CASTELLS, 1999, p. 457-458.

WU, 2012, p. 208.
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humana. Ora, num contexto de notdria fluidez e alcance, as pretensdes naturais de reclusio
periddica convertem-se em necessidade de exposi¢do constante. Insertos na rede, os
individuos sdo convidados, a todo tempo, a registrarem suas historias. A notavel
multidirecionalidade do fluxo de informagdo rompe os grilhdes de uma estrutura
comunicacional que por anos orientou-se pela verticalidade. De meros receptores de contetido

a agentes ativos (fazendo valer a profecia de Licklider e Taylor®).

Como bem assinalado por Bauman, alcangou-se uma etapa em que “a vida social
eletronicamente mediada nao ¢ mais uma op¢ao, mas uma necessidade”.>® Nesse ambiente,
manter-se invisivel (se € que seja possivel) ¢ uma dura opg¢ao com consequéncias nefastas, um
“pesadelo” que muito poucos gostariam de viver. O mais provavel (e desejavel), ¢ que o
individuo oriente-se pela dinamica virtual, a qual lhe propde uma série de possibilidades
informadas por simples cliques, tornando mais fluido (¢ a0 mesmo tempo menos evidente) o
exercicio de sua autonomia. Por oportuno, cumpre anotar que a dinamica virtual encontra
notabilidade acentuada quando referente a dois processos centrais e demandantes de especial
atencdo, a saber, aqueles relativos ao fornecimento de espagos para o desenvolvimento de
relagdes de sociabilidade (sites de redes sociais) € consumo (comércio eletronico), os quais

cada vez mais se confundem e se manifestam em conjunto.

Na conformacao de um ciberespago, os individuos se valem de representacdes de suas
identidades para clamar por lugares seus e, munidos desse pertencimento, compartilham e
absorvem experiéncias juntamente as representacdes dos demais, dando a azo a redes
interativas de comunica¢do, as nomeadas redes sociais. As redes sociais representam o l6cus,
por exceléncia, da interatividade, ambiente adequado para desenvolvimento de projetos
sociais de entrega e acolhida. Nao que elas ndo existissem em tempos mais remotos, mas
nesta nova quadra, consoante apresentado por Castells, a comunicacdo ¢ global e dindmica,
conferindo aos individuos (pelo menos a alguma parte deles) amplas oportunidades de acesso

e conexdo.’!

Por seu turno, as operagdes de comércio também se aproveitaram das redes
microeletronicas de conexdo para renovacdo do modelo de negocios. Conforme se extrai das
licoes de Mayer-Schonberger e Ramge, ja nos tempos mais remotos a eficiéncia dos atos de

mercancia dependia de um adequado manejo da informagdo, frise-se que a propria

¥ Cf. LICKLIDER; TAYLOR, 1968.

* BAUMAN, Zygmunt. Vida para consumo. Tradugio: Carlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar
Ed., 2008. Titulo original: Consuming life, p.9.

3! CASTELLS, 1999, p. 40.
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centralidade desta em torno do prego representou insofismavel avango, ainda que incompleto
e limitado.*> Com o advento da internet nio s6 o manejo da informagio é mais eficiente,
como seu alcance ¢ substancialmente ampliado. A gigantesca massa de informagdes pessoais
na nuvem virtual possibilitou a condugdo dos negdcios em direcdo a toda uma série de

interesses personalizados, amplificando a faceta persuasiva do mercado.

Diante da inegével reorientagdo das formas de sociabilizagdo e comércio, patente na
ambientacdo de redes globais e no fluxo da informacgao, os proximos topicos deste capitulo
serdo dedicados a analise da forma como ditas atividades se desenvolvem, aos seus
significados e reflexos a pessoa humana e a propria intersec¢ao entre elas, o que deu azo ao
comércio social eletronico. Ainda nesta senda, € de se destacar a forma como se intensificam
as vulnerabilidades na propalada Sociedade em Rede, o que reforca a pujanca do

encadeamento reativo a que nos propomos.

2.1 CIBERESPACO E IDENTIDADE: AS REDES SOCIAIS NA INTERNET

O estudo das redes ¢ envolvido pela reorientacdo do pensamento cientifico operada no
século passado, mérito em boa medida da obra de Ludwig Von Bertalanffy,” quem
apresentou a comunidade a “teoria geral dos sistemas”, responsavel por poér luz na
compreensdo dos fenomenos em sua totalidade (dinamica atribuivel a todos os campos do
conhecimento), rompendo as amarras do paradigma cartesiano, o qual partia da analise de

cada uma das partes coesas para compreensao do todo.

Nesse esquema, contribuig¢do relevantissima € prestada por Niklas Luhmann, quem se
debruca na teoria sistémica para analise dos sistemas sociais, patentes nas caracteristicas de
fechamento, autorreferibilidade e autopoiese. Ao tracar ditas caracteristicas, o autor ndo esta a
sustentar a incomunicabilidade dos sistemas, tampouco sua imutabilidade, mas sim que as
partes ou elementos dos sistemas interagem com os demais, muito embora somente entre
eles.’* O trago base dos processos de autorreprodugdo dos sistemas e acoplamento estrutural
(relacionamento entre sistemas diversos) ¢ concentrado na comunicagdo. Diz-se que os
sistemas sociais sdo sistemas de comunicagao, existentes para além da figura dos individuos,

., L. A . 35 . .
ja que perpassam a propria existéncia destes.” Nessa perspectiva, opera-se verdadeiro corte

2 MAYER-SHONBERGER, Viktor; RAMGE, Thomas. Reinventing capitalism in the age of big data. New
York: Basic Books, 2018, p.45-47.

* VON BERTALANFFY, Ludwig. Teoria Geral dos Sistemas. 2. ed. Tradugdo: Francisco M. Guimares.
Petropolis: Vozes, 1975. Titulo original: General system theory : foundations, development, applications.

3* RODRIGUES, Leo Peixoto; NEVES, Fabricio Monteiro. Niklas Luhmann: a sociedade como sistema. Porto
Alegre: Edipucrs, 2012, p. 79.

3 Ibid., p. 81.
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epistemologico em relagdo a obra de Max Weber, uma vez que ¢ a comunicagdo que ocupa a

centralidade do sistema sociologico, ndo a a¢io.™

Ber¢o da perspectiva sistémica, o século XX acompanhou de perto o desenrolar de
teorias correlatas, o que se observou na ebulicdo da fisica quantica e da matematica nao-
linear. A mudanga de paradigma foi sendo aceita paulatinamente pela comunidade cientifica,
emprestando folego para que problematicas antigas recebessem atenc¢ao renovada, como foi o
caso do estudo das redes, incialmente tomado pelas ciéncias exatas, mas que logo se alastrou

A .. 37
pelas ciencias sociais.

Sob um horizonte topologico, “[r]edes sdo metaforas estruturais”, as quais constituem
formas de analisar fendmenos e agrupamentos sociais a partir de sua estrutura. Consoante
mencao adrede exposta, tomada inicialmente pelos estudos matematicos e fisicos, a estrutura
da rede mostrou-se pertinente a diversas situacdes cotidianas, dentre as quais as dinamicas das

epidemias, as conexdes neurais ou mesmo as relagdes de sociabilidade.*®

Avido leitor de Manuel Castells, Fritjof Capra salienta que na era da informagdo, a
organiza¢do em rede tornou-se elemento importante de todos os segmentos da sociedade. As
funcdes sociais dominantes organizam-se prioritariamente em torno de redes, motivo pelo
qual a participagdo dos individuos em seu interior converteu-se em fonte critica de poder. Em
sede de arremate, o autor salienta que no seio da “sociedade em rede” apresentada por
Castells, “a geracdo de novos conhecimentos, a produtividade econdmica, o poder politico e
militar e 0os meios de comunicacdo de massa estdo todos ligados a redes globais de informacao

- 39
e riqueza.”

Pontua-se que o desenvolvimento dos meios de comunicagdo ofertou a base material
para intensificagdo das relagdes sociais em torno de redes. Dentre essas redes, se faz sentir
com maior nota as dedicadas a sociabilizacdo, as quais descrevem o ambiente que este
trabalho tem por objeto. Denominadas redes sociais, ditas redes de sociabilizagdo foram
alcadas a mediacdo por computador e, com o advento da internet, consolidaram novas

dinamicas de conexdo e interatividade.

Da licdo de Raquel Recuero extrai-se que as redes sociais sdo definidas como o

conjunto de dois elementos, a saber, atores e conexdes e, que a abordagem da rede ¢ centrada

* RODRIGUES; NEVES, 2012, p.55.

*” RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009, p.18.

* Ibid, p. 56.

* CAPRA, Fritjof. As conexdes ocultas: ciéncia para uma vida sustentavel. Tradugio: Marcelo Branddo Cipolla.
S&o Paulo: Cultrix, 2002. p.164. Titulo do original: The Hidden Connections, p. 159.
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. o , . . 40 o
na estrutura social, ndo sendo possivel isolar nenhum dos dois elementos.” Os atores sdo
visualizados através de seus perfis na rede, representacdes identitarias que “funcionam como

(13 2 3 b L4 1 ,741
uma presenca do “eu” no ciberespago, um espago privado e, ao mesmo tempo, publico”™" .
Neste ciberespago, os atores operam mediante conexdes, sendo estas responsaveis pela
formagao de lagos e interagcdes com os demais perfis virtuais, dando azo a uma vasta teia de

relacionamentos ou, para usar a metafora mais difundida, a uma rede de multiplas conexdes.

Valendo-se destes mesmos elementos centrais (atores e conexao), Regina Marteleto
ensina que as redes sociais refletem “um conjunto de participantes autdbnomos, unindo idéias e
recursos em torno de valores e interesses compartilhados”, cuja dinamica ¢ tdo antiga quanto a
propria historia da humanidade.” No mesmo sentido sio as ligdes de Wellman, quem aduz
que redes sociais complexas sempre existiram.* Em verdade, mesmo antes da difusdo da
internet, a problematica das redes sociais ja era assunto de inequivoco interesse cientifico.
Desdobramento das suas experiéncias com uma comunidade de refugiados durante a Primeira
Guerra Mundial, Jacob Levy Moreno trouxe a lume nos idos anos de 1934 a “socionomia”,
ciéncia preocupada com as intricadas relacdes entre grupos sociais € o bem-estar da
comunidade. Valendo-se de um método quantitativo (“sociometria”), Moreno se debrugou na
analise da evolugdo e organizagdo dos grupos € na posi¢do dos individuos em seu interior.
Dos ensinamentos do autor sdo extraidas licdes valiosas, indicativas de uma necessidade de
sociabilizagdo imanente aos individuos, que uma vez fragilizada, resulta em infelicidade e

., 44 . . 45
conflitos™ entre os atores sociais.

Patente no traco peculiar dos homens de estabelecerem entre si lagos de sociabilidade,
a cada inovagdo tecnoldgica experimentou-se o avangar de possibilidades, culminando num

cenario em que “[c]ada vez mais as pessoas estdo organizadas ndo simplesmente em redes

“ RECUERO, 2009, p. 24.

' 1bid., p. 27.

“ MARTELETO, Regina Maria. Analise de redes sociais: aplicagdo nos estudos de transferéncia da informagao.
Ciéncia da Informagdo, Brasilia, v. 30, n. 1, p. 71-81, jan./abr. 2001.

“ WELLMAN, Barry. Physical place and cyberplace: the rise of personalized networking. International Journal
of Urban and Regional Research, Oxford e Malden, v. 25, p. 227- 252, jun. 2001, p.228. Disponivel em:
https://doi.org/10.1111/1468-2427.00309. Acesso em: 14 jun. 2020.

* Na catedra de Simmel, os conflitos encartam simultaneamente dimensdes de harmonia e dissonancia. Diz-se
que em harmonia plena o sistema perde capacidade de mudanca e evolugdo, sendo o conflito responsavel por
impingir-lhe elementos positivos, como o fortalecimento das estruturas sociais a partir da polariza¢do entre
sistemas conflituosos. SIMMEL, Georg. Conflict and the Web of Group-Affiliations. New York: The Free
Press, 1964 apud RECUERO, op. cit., p. 85.

* MORENO, Jacob Levy. Who Shall Survive? A new approach to the problem of human interrelations.
Washington D.C.: Nervous and Mental Disease Publishing Co., 1934, p.10-20.


https://onlinelibrary.wiley.com/journal/14682427
https://onlinelibrary.wiley.com/journal/14682427
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sociais, mas em redes sociais mediadas por computador.”*® O espaco delineado pela mediagdo
por computador, o ciberespago,’’ logo se estabeleceu como sede das redes sociais, agora
elevadas a condigdo de formas dominantes de organizacao social.®®* No ambito deste
ciberespaco, as redes quase sempre se apresentam como estruturas invisiveis, informais e
tacitas, perpassando momentos criticos da vida social, mas praticamente ndo se dando a ver.
Em verdade, ditas estruturas representam a simbologia construida por Capra em torno das
“conexdes ocultas”, pois por mais que desenvolvamos multiplos ciclos de relacionamentos,
dificilmente saberemos quantos sdo ou qual a sua extensdo.® Com efeito, a atuacio dos atores
nas redes ¢ fundamentada mais na utilidade do modelo do que propriamente na percepcao de

seu significado.

No que pertine a compreensao dos padroes de desenvolvimento das conexdes entre os
atores sociais, conceito decisivo ¢ delineado pelo capital social. Na li¢ao de Recuero, o capital
social ¢ apresentado como o conjunto de recursos compartilhados por determinado grupo, os
quais se encontram embutidos nas relagdes sociais e determinados pelo conteudo delas,
fazendo-se experimentar tanto individualmente (através da intera¢do, o que ocorre na
formagao de relacionamentos virtuais entre atores), quanto coletivamente (a partir da estrutura

social, como se d4 na formacio de comunidades virtuais).”

Com espeque nos ensinamentos de Bertolini e Bravo, observa-se a classificacdo do
capital social em categorias, tentativa de operacionalizagdo do conceito para aplicagdo as
redes sociais. Deste modo, sdo edificadas cinco espécies de recursos, quais sejam: relacional,
compreendendo as relagdes, lacos e trocas habeis a conectar os individuos no ambito da rede;
normativa, contemplando as regras de comportamento e os valores que envolvem
determinado grupo; cognitivo, relativo aos conhecimentos e informacdes lancados e
compartilhados no seio do grupo; confianga no ambiente social, que diz respeito a propria
confianga no comportamento dos atores em determinado ambiente; e institucional, referente

as instituigdes formais e informais aquilatadas na estrutura dos grupos, espagos caracterizados

* CASTELLS, Manuel. 4 galdxia da internet: reflexdes sobre a internet, os negocios e a sociedade. Tradugdo:
Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003 Titulo original: The Internet Galaxy: Reflections on
the Internet, Business and Society, p. 135.

" Expressdo popularizada pelo romance de ficgio cientifica ‘Neuromancer’, de William Gibson, o cyberspace
indicaria “[u]ma alucina¢do consensual, vivida diariamente por bilhdes de operadores legitimos, em todas as
nacgdes [...]. Uma representacdo grafica de dados abstraidos dos bancos de todos os computadores do sistema
humano.” GIBSON, William. Neuromancer. Tradugdo: Maya Sangawa e Silvio Alexandre. Sdo Paulo: Aleph,
1991, p. 9.

*WELLMAN, 2001, p. 228.

* COSTA, Larissa et al. (Coord.). Redes: uma introdugdo as dinamicas da conectividade e da auto-organizago.
Brasilia: WWF-Brasil, 2003, p.69.

*RECUERO, 2009, p. 50.
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pela ambiéncia de regras e intensos niveis de cooperagdo e coordenagdo. Para os autores, os
capitais sociais pertinentes as relagdes, as normas e ao conhecimento seriam experimentados
individualmente (primeiro nivel de capital social) e assimilados como condi¢dao de acesso ao
segundo nivel de capital social, representado pela confianca no ambiente social e pela
presenca das institui¢des, ambas experimentadas a titulo coletivo (e, portanto, com maior

intensidade).”’

Para no6s, o capital social ¢ a qualidade subjacente a conexao, sugerindo as formas e
orientagdes pelas quais os individuos se movem e se expressam no interior das redes sociais.
Neste sentido, precisas as palavras de Recuero ao afirmar a influéncia decisiva exercida pelo
capital social na difusdo da informacao, ora, “as pessoas publicam informag¢des ndo de forma
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aleatoria, mas baseada[s] na percepcao de valor contida na informacao que sera divulgada.”

Na metafora das redes, os atores sociais se valem das conexdes para expressar seus
valores e tendéncias, meios habeis a desencadear a reacao dos demais, trago simbolico da
comunica¢do. Em condigdes ideais, as redes ambientam o cenario adequado para o exercicio
pleno da autonomia, dado que aos individuos sdo conferidas possibilidades de travar didlogos
e relacionamentos, revelar intimidades, desejos e necessidades, ao preco de sujeitarem-se tao
somente as normas de convivio do grupo e as reagdes de seus pares. Na licdo de Donath, a
interatividade aquilatada neste processo de impressdes construidas e percebidas garantird a

formagcdo dos lagos de sociabilidade.”

Ocorre que com o advento da internet operou-se verdadeira alteracdo da fisica social
da vida humana, o que implicou na ampliagdo do tamanho e do poder da integragio social.™
As facilidades propiciadas pelo armazenamento de dados tiveram reflexo na légica de um
sistema que nao se da a esquecer, cuja dindmica corrobora o persistente processo de
manutencdo dos registros de conexdes e relacionamentos. Neste contexto, as identidades

individuais passaram a ser reflexo ndo somente das interagdes comunicacionais travadas entre

' BERTOLINI, Sonia; BRAVO, Giangiacomo. Social Capital, a Multidimensional Concept. p.1-16, 2001.
Disponivel em: http://www.ex.ac.uk/shipss/politics/research/socialcapital/other/bertolini.pdf. Acesso em: 5
jun. 2020.

2 RECUERO, 2009, p. 133

> DONATH, Judith S. Identity and Deception in the Virtual Community. /n: KOLLOCK, Peter; SMITH, Marc
(orgs).  Communities in  Cyberspace. ~New  York: Routledge, 1998. Disponivel em:
http://vivatropolis.com/papers/Donath/IdentityDeception/IdentityDeception.pdf. Acesso em 8 jun. 2020.

>* SMITH, Marc A. Invisible Crowds in cyberspace: mapping the social structure of Usenet. In: KOLLOCK,
Peter; SMITH, Marc A.(orgs). Communities in Cyberspace. London: Routledge, 1999. Disponivel em:
https://courses.ischool.berkeley.edu/i290-12/f06/smith_invisible crowds.pdf. Acesso em 8 jun. 2020.
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autores, mas também do processo de interagdo com as maquinas e respectivos programas

tecnologicos (softwares).”

Alias, como bem sinaliza Castells, numa sociedade em que as empresas privadas
concentram parte substancial da riqueza global, ndo ¢ surpreendente que a orientagdo mais
abrangente da internet seja relativa ao dominio dos negocios.’® No bojo desta premissa,
verificou-se o estabelecimento de fornecedores de um servigo focado na ambientacdo e
publicizacao de redes sociais, modelo de negdcios desenvolvido pelos promissores sites de
redes sociais, cujo sucesso ¢ atribuido tanto as habilidades no manejo das necessidades de

sociabilizagdo imanentes a condi¢cdo humana, quanto a capacidade de criagdo de necessidades.

Dentre as ferramentas de mediacdo por computador, os sites de redes sociais
representam a modalidade que mais eficazmente vem cumprindo o papel de aglutinar, expor e
atrair conexdes, merecendo dos estudiosos atencdo destacada. Seja pela enormidade de
informagdes que manipula, seja pela confianga depositada pelos usudrios, seja pelo latente
potencial econdmico do modelo, fato é que os sites de redes sociais carregam consigo
dindmicas de poder muito intensas, que se ndo forem bem manejadas, encartam meios héabeis

a deflagrar incontéveis danos a pessoa.

Pelo exposto, cumpre apresentarmos os sites de redes sociais, situando o modelo de
negdcios a que se valem, a relacdo de consumo que estabelecem com os usuarios, os valores
que congregam € o sistema que manejam, de modo a se caracterizar o ambiente que este

trabalho tem por objeto.
2.1.1 Os sites de redes sociais na internet (SRS)

Para uma compreensdo das redes sociais na internet que se pretenda elucidativa, ¢
imprescindivel o estudo dos sites de redes sociais (ou simplesmente SRS). Dentre outras
razdes porque, conforme se sustentou alhures, redes sociais sdo estruturas invisiveis,
descrevendo conexdes ocultas com alto indice de abstracdo. Quem mitiga ditas caracteristicas,
sdo exatamente os sites de redes sociais, os quais se enveredam na publicizagdo das redes
sociais e no fornecimento de suporte para que elas se expressem. A titulo exemplificativo,
jamais saberemos quantas conexdes estabelecemos nas inumeras redes a que pertencemos,

mas poderemos informar com precisio e certa facilidade o numero de amigos no Facebook®’,

> RIBEIRO. Antdnio Lima. Gestdo de pessoas. Sio Paulo: Saraiva, 2005, p.6.

°% CASTELLS, 2003, p. 68.

T Langado em 2004, o Facebook é hoje o site de rede social com a maior base de usuarios, atingindo, segundo
dados divulgado pela propria empresa, mais de trés bilhdes de pessoas no mundo. O Facebook funciona



28

8

. . 5 ~ . 0 ,
o de seguidores no Instagram®® e no Twitter””, o de conexdes no LinkedIn® ou o numero de
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inscritos, visualizagdes e comentarios no YouTube®".

Muito embora se trate de erro consagrado pelo uso, sites de redes sociais nao sao
redes sociais. Sites de redes sociais sdo servicos®® disponibilizados na internet, fazendo parte
da categoria softwares sociais, os quais fornecem um sistema mediado por computador
dedicado a visibilidade ¢ ao desenvolvimento de redes sociais.®® Por essa razdo, diz-se que os
sites de redes sociais estabelecem com os usuarios relagdes de consumo, sendo aqueles
verdadeiros fornecedores de produto e estes seus destinatarios finais. Frise-se que muito
embora a maioria dos sites de redes sociais oferecam plataformas gratuitas, a relagdo de
consumo permanece inabaldvel. Nesse sentido, Lima Marques sustenta que a gratuidade nao ¢
elemento determinante para caracterizacdo da relacdo de consumo, ji que o pagamento ¢

apenas uma das formas de remuneragao,

através de perfis e comunidades, sendo possivel a personalizacdo de perfis através da criacdo ou adesdo aos
modulos de aplicativos. Cada perfil pode adicionar até cinco mil perfis na lista de amizades, ndo havendo
nimero maximo para adesdo as comunidades. RECUERO, 2009, p.171-172; ¢ QUEM somos. Facebook.com.
Menlo Park, 2020. Disponivel em: https://about.fb.com/br/company-info/. Acesso em: 22 set. 2020.

¥ Langado em 2010, o Instagram possui uma crescente base de usuarios, atingindo um bilhdo de pessoas no
mundo, de acordo com os dados da propria empresa. O site possibilita o compartilhamento de fotos e videos
entre os usuarios. Nao ha limitagdo ao niamero de conexdes. Em 2012, o site foi adquirido pelo Facebook,
integrando o portfolio desta big tech. SOBRE nds. Instagram.com. Menlo Park, 2020. Disponivel em:
https://about.instagram.com/pt-br/about-us. Acesso em: 22 set. 2020.

> Langado em 2006, o Twitter é um site de rede social do tipo microblog, permitindo o compartilhamento de
pequenos textos, limitados desde 2017 a duzentos e oitenta caracteres, os quais podem vir ou ndo
acompanhados de imagens e videos. Nao ha limitacdo ao numero de conexdes. RECUERO, 2009, p. 173; e
SOBRE. Twitter.com. Sdo Francisco, 2020. Disponivel em: https://about.twitter.com/pt.html. Acesso em 22
set. 2020.

% angado em 2002, o LinkedIn é um site dedicado a sustentagdo de redes profissionais, contemplando mais de
seiscentos e quarenta e cinco milhdes de usuarios em duzentos paises e territorios, o que lhe confere o titulo de
maior rede profissional do mundo. Os perfis podem compartilhar textos, videos e imagens, com foco na
formacdo de conexdes académicas e profissionais. SOBRE o LinkedIn. Linkedin.com. Sunnyvale, 2020.
Disponivel em: https://about.linkedin.com/pt-br. Acesso em: 22 set. 2020.

%! Langado em 2005, o YouTube ¢ um popular site dedicado ao compartilhamento de videos, mas com abertura
para conexdes entre perfis, seja através de comentarios nos videos, seja através da filiacdo a canais e perfis.
Em 2006 o site foi adquirido pelo Google, integrando o portfolio desta big tech. YOUTUBE About.
Youtube.com. San Mateo, 2020. Disponivel em: https://www.youtube.com/intl/pt-BR/about/. Acesso em: 22
set. 2020.

% Ha acesa controvérsia doutrinario-jurisprudencial quanto a natureza juridica do software, se produto ou
servico. A controvérsia adquire notdrio interesse no territorio nacional, pois a depender do tratamento
conferido, o software sera tributado ou pelo imposto sobre a circulagdo de mercadorias (de competéncia dos
Estados-membros) ou pelo imposto sobre servigos (de competéncia dos Municipios). Para superacdo da
dicotomia, estabeleceu-se uma clivagem entre softwares “de prateleira” (produtos) e softwares “sob
encomenda” (servigos). Em razdo dos sites de redes sociais enquadrarem-se no conceito de provedores de
aplicacdo de Internet, oferecendo servigos de ambientagdo de redes aos usuarios conectados, preferimos o
enquadramento no termo ‘servigo’. Lima Marques, por sua vez, sinaliza que a mistura fluida entre produto e
servico ¢ consequéncia da desmaterializagdo do objeto do contrato, sendo sua prestagio um dos grandes
desafios do comércio eletronico. Cf. MARQUES, Claudia Lima. Confianga no comércio eletrénico e a
protegdo do consumidor: um estudo dos negodcios juridicos de consumo no comércio eletronico. Sao Paulo:
Revista dos Tribunais, 2004, p. 85.

% RECUERO, op. cit., p. 102.
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[...] fundamental ¢ que a atuagdo do fornecedor, meio de telecomunicagdo
privatizado, vise o ‘“consumo”, o lucro, organizando-se para, através da
publicidade ou de outras formas de fornecimento de servicos e espacos, prestar um

servigo valorado e remunerado indiretamente pela sociedade.

A proposito, a exploragdo da publicidade que ja era deveras proficua em outros meios
de comunicac¢do como o radio e a televisao, alcancou a internet e se inseriu nos sites de redes
sociais com acentuado vigor. Para se ter em conta a dimensao, em levantamento realizado no
primeiro quadrimestre de 2016, a cada dolar investido em publicidade na internet, oitenta e
cinco centavos de dolar eram destinados as big fechs Google® e Facebook.®® Além da
publicidade, muitos dos sites de redes sociais geram receita a partir do estabelecimento de
plataformas para favorecimento dos negdcios de e-commerce, de modo a se falar em uma
nova categoria de negocios, o social commerce. Pelo intenso numero de informagdes pessoais
que transitam no interior desses sites, interesses econdmicos e potenciais danosos se
intensificam. Com efeito, consoante se trabalhara, verificou-se o desenvolvimento de um
modelo de negocios cada vez mais personalizado ao usuario, patente na edificacdo de
estruturas de vigilancia, traduzido em eficiéncia nas transagdes e constantes desafios a

privacidade dos individuos.

Por oportuno, em dire¢do a caracterizagao dos sites de redes sociais, valiosas as li¢des
de Boyd e Ellison, as quais se arriscam em defini-los como servigos baseados na web, hdbeis
a permitir aos individuos a: (1) constru¢do de um perfil piblico ou semipublico dentro de um
sistema conectado, (2) articulacdio de relagdes com outros usudrios com o0s quais
compartilham conexdes, (3) visualizagdo e navegacdo em suas proprias listas de conexdes
bem como nas dos demais atores inseridos no sistema. Evidencia-se que o trago distintivo em
relagdo aos outros meios de comunicagao mediados por computador, diz respeito a articulagdo

e visibilidade conferidas as redes sociais propriamente ditas, o que se leva a efeito através da

“MARQUES, Claudia Lima. Preficio. In: PODESTA, Fabio Henrique. Interesses difusos, qualidade da
comunicagdo e controle judicial. Sao Paulo: Revista dos Tribunais, 2002, p.S8.

% Fundado em 1998, o Google logo se popularizou como mecanismo de buscas, organizando informagdes e as
tornando acessiveis aos usuarios. Os extintos sites de redes sociais Orkut e Google+ integravam o portfolio da
big tech, que tem hoje no YouTube, Meet, Hangouts e na Shoelace as principais apostas em ambientacdo de
redes sociais. SOBRE. Google.com. Menlo Park, 2020. Disponivel em: https://about.google/intl/ALL br/.
Acesso em: 22. set. 2020.

% HERRMAN, John. Media Websites Battle F altering Ad Revenue and Traffic. New York Times, New York, 17
apr. 2016. Disponivel em: https://www.nytimes.com/2016/04/18/business/media-websites-battle-falteringad-
revenue-and-traffic.html? r=0. Acesso em: 12 jan. 2020.
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publicizacdo de perfis e conexdes ¢ da fixagdo de ferramentas interativas, a exemplo das

possibilidades de envio de mensagens ¢ comentarios.®’

Recuero, por sua vez, sinaliza que o tragco diferencial dos sites de redes sociais
relaciona-se a capacidade de construir e facilitar a emergéncia de tipos de capital social que
ndo sdo facilmente alcancados no ambiente off-line. No ciberespaco as conexdes ndo sio
cultivadas apenas pelas interagdes (como parecem ser no espaco off-line), ou seja, caso o
individuo nao se comunique com os demais atores da sua rede, nao havera quebra da conexao,
os lacos serdo mantidos incolumes pelo sistema. Dessa forma, diz-se que os sites de redes

sociais amplificam a expressdo da rede social e a conectividade dos grupos.®®

No que toca a classificagdo dos sites de redes sociais, Danilo Doneda propde uma
clivagem que os divide em sites de redes proprios ou generalistas e sites de redes improprios.
O primeiro grupo seria representado pelos sites que possibilitam aos usuarios a criagdo de
perfis pessoais com a finalidade de interacdo com os demais, a exemplo do Facebook,
Instagram, Twitter ¢ Orkut®. No segundo grupo, as ferramentas tipicas de interacdo
funcionam como apéndice e gravitam em volta de outros servigos e ferramentas, a exemplo
das plataformas de e-commerce (Amazon, Mercado Livre e eBay) ou dos sites de
compartilhamento de contetido (Slideshare” e YouTube), que além das atividades principais

A . ~ £ 1
mantém espagos para interagao entre LlSllaI'IOS.7

Por toda sua magnitude e pujanga, os sites de redes sociais congregam valores
importantissimos as redes sociais, os quais assinalam a relevancia de uma analise mais detida.
A ambientacdo dos valores tem lugar nos tipos de capital social trazidos a baila por Bertolini e

2 . . o . . .
Bravo,”* cuja inspiragio fora tomada e desenvolvida minuciosamente por Recuero.”

" BOYD, Dannah M.; ELLISON, Nicole B. Social network sites: definition, history and scholarship. Journal of
Computer-Mediated ~ Communication. vol. 13. n. 1. 11. out. 2007. Disponivel em:
http://jeme.indiana.edu/voll3/issuel/boyd.ellison.html. Acesso em 25 jun. 2020.

% RECUERO, 2009, p. 107-108.

% 0 Orkut foi um popular site de rede social pertencente a big tech Google, langado em 2004 e encerrado em
2014. O site permitia a criacdo de perfis e comunidades bem como a mostra dos membros da rede social de
cada autor. Havia a limitagdo a novecentas e noventa e nove amizades para cada perfil, muito embora nao
houvesse limitagao a participagdo em comunidades. RECUERO, 2009, p. 165.

" Lancado em 2006, o SlideShare ¢ um site de rede dedicado ao compartilhamento de conteudo de natureza
profissional e académica, reunindo aproximadamente oitenta milhdes de usudrios. Com mais de dezoito
milhSes de uploads em quarenta categorias diferentes, o site ¢ um dos cem mais visitados no mundo. ABOUT.
Slideshare.com. Sao Francisco, 2020. Disponivel em: https://pt.slideshare.net/about. Acesso em: 22 set. 2020.

""DONEDA, Danilo. A protegio de dados pessoais nas relagdes de consumo: para além da informagdo
crediticia. Escola Nacional de Defesa do Consumidor, Brasilia, 2010, p. 77-78.

2 BERTOLINI; BRAVO, 2001.

 RECUERO, op. cit., p. 108-115.
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O primeiro desses valores ¢ a visibilidade. Os sites possibilitam que os atores estejam
mais conectados, ampliando consideravelmente a visibilidade social dos nos (atores sociais).
O simples fato de se estar presente na rede social ¢ operacionalizado pelos sites para garantia
de visibilidade. O valor apresentado conecta-se ao capital social relacional, auxiliando na
manuten¢do de lacos com quem se esta fisicamente distante, de modo a se falar na

deflagracio de um efeito complexificador que alcancara até mesmo o plano off-line.”*

Em segundo lugar, encontra-se a reputacdo. A reputagdao relaciona-se a percepgao
qualitativa de alguém construida pelos demais atores, sistematizando os elementos “eu”,
13 9 5 : .. . ~

outro” ¢ a relag@o estabelecida entre ambos. As redes sociais na internet sdo extremamente
efetivas para constru¢do da reputacdo, uma vez que aos atores ¢ conferida a possibilidade de
construir suas personalidades, as quais serao decisivas para o estabelecimento de impressoes
por parte dos demais.”” Este Gltimo aspecto, alids, reverbera na obra de Castells, pois “na
Internet vocé € o que diz ser, ja que é com base nessa presun¢do que uma rede de interagdo

social é construida ao longo do tempo.””®

Um terceiro valor € relativo a popularidade. Mediada pela audiéncia, a popularidade
se refere a posi¢do central do n6 na rede, consequéncia da visibilidade social, mas que com
esta ndo se confunde. Enquanto a visibilidade diz respeito a capacidade de ser visto, a
popularidade relaciona-se a posi¢do estrutural do nd na rede, ou em outros termos, a
capacidade de atrair conexdes. Sendo assim, os sites de redes sociais proporcionam
visibilidade a todos os atores que a eles aderem, mas nem todos os nds adquirem
popularidade.”” A propésito, o valor popularidade tem sido utilizado para profusio de
métricas de engajamento, o que € relevante, sobretudo, para o direcionamento de campanhas
de marketing. Patentes na percepcao de que os perfis mais populares tendem a atrair a atengao
de um maior nimero de nos, os anunciantes deles se valem para a projecdo de marcas,

produtos e servigos.

O quarto e ultimo valor traduz-se na autoridade. Autoridade diz respeito ao poder de
influéncia exercido pelo n6 na rede. A autoridade ¢ medida pela influéncia que o ator exerce
em sua rede, consequéncia da percep¢ao de sua reputacdo pelos demais, mas que com ela ndo

se confunde. O valor ¢ intuido através dos processos de difusdo de informagdes nas redes

RECUERO, 2009, p. 108.
" bid., p. 109.

7 CASTELLS, 2003, p. 134.
"7 RECUERO, op. cit., p. 111.
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sociais e pela percepcdo do conteudo destas informagdes pelos atores.” Hodiernamente, o
mercado identificou na figura dos digital influencers” (influenciadores digitais, em traducdo
livre) um importante instrumento para veiculacdo de campanhas de marketing, patente no

poder de influéncia (autoridade) destes individuos no seio da redes sociais.

Os sites de redes sociais propiciaram mudancas bastante expressivas na forma com
que esses valores sdo construidos e moldados, a um pelo maior controle desses elementos na
internet, a divergéncia do que ocorre em redes off-line, onde ndo ha efetiva mensuracgao
quantitativa das conexdes e relacionamentos, mas sim meras percepgoes, a dois porque tais
valores sdo substancialmente alterados quando trazidos para o interior das redes.** Os
interesses mercadologicos circunscritos aos sites de redes sociais, por exemplo, delineiam o
sentido e o alcance das operacdes de visibilidade, reputagdo, popularidade e autoridade. Sob a
otica do (hiper)consumo, a propria identidade do individuo se confunde com os interesses do
mercado. Nesse trilhar, Bauman propde-se a uma releitura do cogito de Descartes mais

A \ . .. 1
consentinea 4 sociedade de consumo: “Compro, logo sou [...] um sujeito”.®

A partir do momento em que os sites de redes sociais se erigem em torno de interesses
mercadoldgicos, a propria logica das redes na internet ¢ colocada a servico da lucratividade do
sistema. Os atores, gestos e conexdes, tdo contemplados pelas facilidades oriundas da
mediacdo por computador, sdo sistematicamente mapeados e as informacdes adquiridas
eficazmente manejadas, a pretexto da garantia de um servigo personalizado e benfazejo, mas
que na verdade, esconde as agruras de um dominio responsavel por fazer vas as pretensdes de

liberdade e privacidade.

Identificando o desvirtuamento da pessoa na rede, Rodota anota o papel decisivo

representado pela introje¢ao dos valores do mercado:

A unidade da pessoa partiu-se. Em seu lugar encontramos tantas pessoas eletronicas,
tantas pessoas criadas pelo mercado quantos sdo os interesses que estimulam a
coleta das informagdes. Estamos nos tornando “abstragdes no cyberspace”, e de
novo estamos diante de um individuo multiplicado. Desta vez, porém, ndo por suas
escolhas, ndo por sua vontade de assumir identidades multiplas, mas para reduzi-lo a
medida das relacdes de mercado.®

® RECUERO, 2009, p. 113.

" Na li¢do de Lucia Ancona, o influencer marketing corresponde a técnica que evoluiu ao lado do aumento das
midias sociais e da tecnologia moderna. “Diz respeito ao envolvimento das marcas com figuras populares em
redes sociais para discutir, fotografar, recomendar e as vezes se inserir em conversas sobre um produto.” Cf.
DIAS, Lucia Ancona Lopez de Magalhdes. Publicidade e Direito. 3.ed. Sdo Paulo: Saraiva, 2018, p. 325.

% RECUERO, op. cit., p. 130.

' BAUMAN, 2008, p. 26.

%2 RODOTA, Stefano. 4 vida na Sociedade da Vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p.
125.
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Os sites de redes sociais hospedam um ambiente notabilizado pela presenga de
informagoes privilegiadas e valiosissimas, indicativas dos anseios e experiéncias mais intimas
de cada um de seus nds. Cientes do valor do modelo de negbcios, esses sites ndo vendem
simplesmente as informagdes a terceiros, verificou-se que o mais atrativo seria usa-las como
matérias-primas para valorizagdo dos espagos publicitarios (agora direcionados e
personalizados), estes sim vendidos para os reais consumidores dos sites de redes, os

anunciantes.®’

Consoante expresso por Doneda, o valor de uma rede ¢ indicado pela quantidade de
informagdes que ela administra e pela forma como o volume de informagdes pode ser
utilizado de forma rentavel, de modo que ao explorarem determinada rede, ¢ natural que os
sites de rede incentivem (ou induzam) seus usuarios a alimenta-las com tantas mais
informagdes quanto possivel. A divergéncia das formas tradicionais de comunicagio, em que
o compartilhamento de informagdes tem como destinatarios aqueles com quem se comunica,
no ambito dos sites de redes sociais é o proprio sofiware quem determina o tratamento das
informagdes prestadas pelos usuarios, o que geralmente se leva a efeito de forma

. . 84
imperceptivel e pouco transparente.

Verifica-se que a manifestacdo das redes sociais na internet permitiu a aglutinagdo de
informacdes ao redor de nds e conexdes, favorecendo a comunicagdo dos grupos sociais, seu
enlace e o desenvolvimento dos projetos individuais. Ocorre que quando ¢ conferida ao
sistema a possibilidade de alijar atores e grupos de suas proprias informagdes, opera-se um
atentado contra a propria substancia humana. Mas diferentemente de outros abalos a pessoa,
que se faziam sentir de forma clara, os dominios digitais se valem da vulnerabilidade
intrinseca para operar as escondidas, livres de questionamentos. Neste ensejo, a
autodeterminagdo, suporte essencial para constru¢do de uma vida digna, sucumbe frente aos
interesses obscuros do mercado, os quais buscam sustentagdo em discursos falaciosos e

precarios.

Consoante se verd, a centralizacdo dos dominios digitais nas operacdes de negdcios
permitiu o desabrochar do e-commerce e de ferramentas voltadas a lucratividade. A introjecao

do e-commerce em meio as redes sociais favoreceu ainda mais a nova proposta mercadoldgica

%3 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier of
power. New York : PublicAffairs, 2019a, p.66.
¥ DONEDA, 2010, p.80-81.
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e, nesta dindmica, observou-se o agravamento das vulnerabilidades do homem, agugando a

importancia de analises e propostas de enfrentamento.
2.1.2 Provedores de aplicacoes de internet e o Marco Civil da Internet

Nao ¢ demais frisar que a realidade hodierna acompanha de perto a efusdo da Internet
enquanto popular rede global de telecomunicagdes, inferéncia que se ampara na singularidade
técnica do meio e em seu gigantesco potencial de armazenamento de informagdes. No que
pertine a operacdo, Longhi leciona “que a Internet funciona como conjunto de redes de
computadores interconectadas entre si que trocam informacgdes, fragmentando-as e as

. ;. 85
remontando quando chegam ao destinatario final.”

No ambito do funcionamento da Internet, sdo de vital relevancia a identificagao dos
atores envolvidos e¢ a assimilagdo do marco regulatorio pertinente. Busca-se, de forma
didatica e sem pretensdes de esgotar a tematica, tragar o caminho percorrido pelo usudrio até
o seu ingresso na rede mundial de computadores e, uma vez inserido, as relagdes travadas
com as aplicacdes de internet, ambos os processos guiados pela base axioldgica estatuida pelo

marco regulatério.

No Brasil, a Norma 004/95, editada pela Agéncia Nacional de Telecomunicagdes
(ANATEL), buscou regular o uso dos meios de telecomunicag¢do para provimento e utilizagao
da Internet, definindo duas importantes figuras do processo, quais sejam, o Provedor de
Servico de Conexao a Internet (PSCI) e o Provedor de Servico de Informagdes. Enquanto
aquele ¢ a entidade que presta o servigo que possibilita o acesso a Internet aos usuarios e
Provedores de Servicos de Informacgdes, este € a entidade que possui informagdes de interesse

e as disponibiliza na Internet, por intermédio do Provedor de Servico de Conexao a Internet.*

Dessa forma, para ingressar na rede, o usudrio devera contratar a prestacdo de um
servico de conexdo a internet junto a um dos provedores do servico. O mesmo caminho
deverd ser percorrido pelos provedores de servico de informacdes, os quais também obtém
acesso a web a partir da contratacdo de um servigo de conexdo a Internet e, uma vez inseridos

na rede virtual, disponibilizam produtos, servicos e facilidades aos demais usudrios.

8 LONGHI, Jodo Victor Rozatti. Responsabilidade civil e redes sociais: retirada de conteudo, perfis falsos,
discurso de 6dio e fake news. Indaiatuba: Editora Foco, 2020, p. 11.

% ANATEL, Agéncia nacional de Telecomunicagdes. Norma n° 004/95 de 31 de marco de 1995. Uso de meios
da rede publica de telecomunicagdes para acesso a internet. Brasilia, DF, Ministério das Comunicagdes.
Disponivel
em:https://www.anatel.gov.br/hotsites/Direito_Telecomunicacoes/TextoIntegral/ANE/prt/minicom 1995053
1 148.pdf. Acesso em: 12 jan. 2021.
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Em que pese a especificagdo das diversas modalidades de provedores em sede
literaria,” o Marco Civil da Internet®™® (legislacdo que disciplina o uso da Internet no Brasil)
refere-se apenas aos provedores de conexdo (os ja mencionados provedores de servico de
conexao a Internet) e aos provedores de aplicagdes de Internet (os ja mencionados provedores
de servigo de informagdes). Enquanto os provedores de conexdo oportunizam a conexao e
acesso a Internet, os provedores de aplicagdes disponibilizam um conjunto de funcionalidades

que podem ser acessadas por meio de um terminal conectado & Internet.

Por oportuno, registre-se que os sites de rede social enquadram-se na categoria dos
provedores de aplicagdes de Internet, por oferecerem funcionalidades acessdveis por
intermédio de terminais conectados a Internet. Longhi sustenta que a opgao legislativa por um
conceito ampliativo evita a classificacdo estanque dos provedores consoante regimes juridicos
e servigos prestados, preservando a efetividade da norma, uma vez que € possivel a um tnico
servidor a prestacdo de mais de um servico e € provavel que com o desenvolvimento das

tecnologias surjam outros servigos aos usuarios.”

Dessa forma, os sites de redes sociais aderem a disciplina normativa da Internet no
Brasil. O marco legal,90 alids, ¢ notabilizado pelo cardter principioldgico e enunciativo de
direitos civis, pautado no reconhecimento da escala mundial da rede, nos direitos humanos, no
desenvolvimento da personalidade, no exercicio da cidadania em meios digitais, na

pluralidade, na diversidade, na abertura e colaboracdo, na livre iniciativa, na livre

% Da licio de Leonardi, extrai-se que provedor de servico de Internet é género do qual sdo espécies os
provedores de backbone, provedores de acesso, provedores de correio eletronico, provedores de hospedagem,
provedores de informagéo e provedores de contetido. Os provedores de backbone sdo as pessoas juridicas que
detém estruturas de rede capazes de manipular grandes volumes de informagdes, as quais se constituem por
intermédio de roteadores de trafego interligados por circuito de alta velocidade. Os provedores de acesso sdo
as pessoas juridicas que fornecem servigos que possibilitem o acesso de seus consumidores a Internet. Ja os
provedores de correio eletrdnico sdo pessoas juridicas que fornecem servigos que possibilitam o envio e
armazenamento de mensagens. Os provedores de hospedagem, por sua vez, sdo pessoas juridicas que
fornecem um servigo de armazenamento de dados em servidores proprios de acesso remoto, oportunizando a
terceiros acesso aos dados. Por fim, provedores de informagao sdo pessoas juridicas ou naturais responsaveis
pela criacdo das informagdes divulgadas na Internet e os provedores de contetido sdo pessoas naturais ou
juridicas que disponibilizam na Internet informagdes criadas ou desenvolvidas pelos provedores de
informagdo, valendo-se para tanto, de servigos proprios ou de servidores de hospedagem. LEONARDI,
Marcel. Reponsabilidade civil dos provedores de servigos na internet. Sdo Paulo: Juarez de Oliveira, 2005, p.
19-32.

% BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 8. nov. 2020.

¥ LONGHI, 2020, p.35.

% BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 8. nov. 2020.
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concorréncia, na defesa do consumidor, na finalidade social da rede e no tripé axiolégico

delineado por neutralidade, privacidade e liberdade de expressdo.’!

Ademais, sobre esta base principiologica fora erigido o sistema de responsabilidade
civil dos provedores pelo conteudo gerado por terceiros. J& antes da edigdo do Marco Civil,
Carlos Roberto Gongalves sustentava que o provedor de acesso a Internet ndo responderia
pelo contetido gerado por terceiros (v.g. veracidade de mensagens publicitarias), pois os
servicos prestados sdo instrumentais, ndo havendo condic¢des técnicas de avaliar informacdes,
tampouco de intercepta-las.”® Nos dizeres de Pereira de Lima, Franco de Moraes e Peroli, tal
controle poderia levar & promog¢ao da censura ¢ a quebra da neutralidade da rede, um dos
fundamentos do Marco Civil, motivo pelo qual se aderiu a regra de irresponsabilidade do

A a , . 9394
provedor de conexao a internet pelo conteudo gerado por terceiro .

No que toca a responsabilidade dos provedores de aplicagdo, sdo observadas as
maiores polémicas do diploma normativo. Antes da edi¢do do Marco Civil, na auséncia de
normas reguladoras, a jurisprudéncia dos Tribunais Superiores se consolidou no regime notice
and take down, segundo o qual os provedores de aplicacdo responderiam pelo conteudo
veiculado por terceiros em suas aplicacdes se, notificados extrajudicialmente, nao

procedessem a retirada do contetido em até 24 (vinte e quatro) horas.” Contrariando o regime

' LONGHLI, 2020, p. 30.

> GONCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade civil. v.4. 12.ed. Sio Paulo:
Saraiva, 2017, p. 108-111.

% Art. 18. O provedor de conexdo a internet ndo seré responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros. BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.. Brasilia, DF: Presidéncia da Republica, [2014].
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 8.
nov. 2020.

% LIMA, Cintia Rosa Pereira de; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. O necessario dialogo
entre 0 Marco Civil da Internet e a Lei Geral de Protecdo de Dados para a coeréncia do sistema de
responsabilidade diante das novas tecnologias. /n: MARTINS, Guilherme Magalhdes; ROSENVALD,
Nelson (Coords.). Responsabilidade civil e novas tecnologias. Indaiatuba: Foco, 2020, p. 148

» BRASIL. Superior Tribunal de Justica (3. Turma). Recurso Especial 1323754/RJ. Responsabilidade civil.
Internet. Redes sociais. Mensagem ofensiva. Ciéncia pelo provedor. Remog¢do. Prazo. 1. A velocidade com
que as informagdes circulam no meio virtual torna indispensavel que medidas tendentes a coibir a divulgagao
de conteudos depreciativos e aviltantes sejam adotadas célere e enfaticamente, de sorte a potencialmente
reduzir a disseminagdo do insulto, minimizando os nefastos efeitos inerentes a dados dessa natureza. 2. Uma
vez notificado de que determinado texto ou imagem possui conteudo ilicito, o provedor deve retirar o
material do ar no prazo de 24 (vinte e quatro) horas, sob pena de responder solidariamente com o autor direto
do dano, em virtude da omissdo praticada. 3. Nesse prazo de 24 horas, ndo estd o provedor obrigado a
analisar o teor da denuncia recebida, devendo apenas promover a suspensdo preventiva das respectivas
paginas, até que tenha tempo hébil para apreciar a veracidade das alegacdes, de modo a que, confirmando-as,
exclua definitivamente o perfil ou, tendo-as por infundadas, restabeleca o seu livre acesso. 4. O diferimento
da andlise do teor das denuncias ndo significa que o provedor podera posterga-la por tempo indeterminado,
deixando sem satisfagdo o usudrio cujo perfil venha a ser provisoriamente suspenso. Cabe ao provedor, o
mais breve possivel, dar uma solucéo final para o conflito, confirmando a remogao definitiva da pagina de
conteudo ofensivo ou, ausente indicio de ilegalidade, recolocando-a no ar, adotando, nessa ultima hipotese,
as providéncias legais cabiveis contra os que abusarem da prerrogativa de denunciar. 5. Recurso especial a
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até entdo prevalente, o Marco Civil inovou ao promover o regime judicial notice and take
down, do qual se extrai que os provedores de aplicacdo apenas se responsabilizariam caso,
judicialmente notificados, ndo procedessem a retirada do conteudo. O regime ¢ excepcionado
nas hipodteses de violacao de direitos de autor e nas hipoteses de exposi¢ao da intimidade
consistente na divulgacdo de cenas de nudez ou atos sexuais de carater privado, nos quais

ainda prevalece o regime do notice and takedown.*®

Em sede doutrindria, as divergéncias avultam-se. Em consulta efetuada pelo Facebook
Brasil aos experts Nelson Jobim e Ronaldo Lemos, sustentou-se que quando da adogdo do
regime judicial notice and takedown, o legislador considerou diversos interesses, observando
a orientagdo do STF e as diretrizes internacionais, conferindo primazia ao principio da
liberdade de expressao, afastando possibilidades de censura prévia de contetdos e perfazendo

., . - .. . 97
os principios de inovagdo e natureza participativa da rede.

Em nada obstante, Longhi assevera que ao imunizar o provedor antes da ordem
judicial de retirada, o legislador agrava a vulnerabilidade das vitimas e fortalece o poder
privado dos provedores, pois sdo eles que redigem unilateralmente termos e condicdes de uso,
possuindo ampla margem decisoria. Nesta mesma trilha situam-se as colocacdes de Schreiber,
quem considera a op¢do do legislador nao apenas uma escolha ruim, mas notadamente
inconstitucional. Para salvagdo do dispositivo, o autor sugere sua leitura em cotejo com o0s
direitos da personalidade circunscritos ao art. 5°, X da Constituicao Federal,98 adotando-se a

mesma postura do regime de responsabilidade pela divulgacdo de cenas de nudez e sexo, o

que se nega provimento. Relatora: Nancy Andrighi, 28 de agosto de 2012. Disponivel em:
https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livie=%28RESP.clas.+e+%40num%3D%221323754%22
%29+0u+%28RESP+adj+%221323754%22%29.suce. Acesso em: 11 abr. 2021.

% Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagdes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposi¢des legais em contrario. BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.. Brasilia, DF: Presidéncia da
Republica, [2014]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em: 8. nov. 2020.

7 JOBIM, Nelson; LEMOS, Ronaldo. Constitucionalidade do art. 19 da Lei n° 12.965/2014 (“Marco Civil da
Internet”) que prevé a responsabilizagdo civil de provedor de aplicagdo de internet por danos decorrentes de
atos ilicitos praticados por terceiros apenas na hipotese de descumprimento de ordem judicial especifica de
exclusdo de contetudo. Parecer. Sdo Paulo, 2019, p. 37-38.

% BRASIL. [Constitui¢do (1988)]. Constituicio da Repiiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.
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regime de notificacdo extrajudicial, pois ndo pode compreender razoavelmente por que nao

estender a mesma prote¢do aos outros aspectos da personalidade humana.”

Criticas ainda mais contundentes dizem respeito as excegdes ao regime da judicial
notice and takedown impostas aos direitos de autor. Como bem pondera Longhi, a razao para
que tenham protecdo maior do que os direitos da personalidade passa longe da opc¢ao
constitucional, ancorada na precedéncia de situagdes existenciais em relacdo as patrimoniais.
No ambito do jogo de cifras volumosas, perde o usuario vulneravel ante a acolhida de
interesses econdmicos pretensamente mais relevantes que os direitos de personalidade.'®
Contudo, o Supremo Tribunal Federal reconheceu repercussdo geral na discussdo da
constitucionalidade do dispositivo que prevé a necessidade de notificacdo judicial, celeuma

o 101
que deve ganhar um parecer da Corte nos proximos anos.

A titulo de esclarecimento, sdo necessarias incursdes sobre a responsabilidade dos
provedores de aplicagdo pela publicidade veiculada pelos anunciantes. Nos dizeres de Cristina
Prates, provedores de hospedagem e conteudo (provedores de aplicagdes de Internet) somente
deveriam ser responsabilizados pelo conteudo publicitario ilicito veiculado em suas
plataformas de forma subjetiva e por omissdo, hipoteses nas quais notificados judicialmente,

~ \ . . 102
nio procedessem a retirada do conteudo.'”

No entanto, situagdo diversa diz respeito a
publicidade ilicita decorrente do manejo de dados pessoais pelo provedor de aplicagdes.
Nesses casos, a responsabilidade civil decorrerd da qualidade de controlador ou operador de

dados e independera de qualquer notificacdo, consoante se expora no capitulo 4.

Nesta toada, anota-se que os sites de redes sociais estdo sujeitos a incidéncia das
normas, devendo respeito ao regime estabelecido para o uso da internet no pais. Ademais,
ante a acentuada propensdo aos riscos no ambiente virtual, ¢ coroldrio do dever social dos

provedores a concorréncia para a constru¢do de um ambiente saudavel e respeitoso.

% SCHREIBER, Anderson. Marco Civil da Internet: Avango ou Retrocesso? A responsabilidade civil por dano
derivado do conteado gerado por terceiro. In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA,
Cintia Rosa Pereira de. Direito e Internet III: Marco Civil da Internet - tomo II. S3o Paulo: Quartier Latin,
2015, p. 295.

1% LONGHLI, 2020, p. 84-85.

" BRASIL. Supremo Tribunal Federal. Repercussio Geral no RE n° 1.037.396. Discussio sobre a
constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que determina a necessidade
de prévia e especifica ordem judicial de exclusdo de contetido para a responsabilizagdo civil de provedor de
internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos praticados
por  terceiros.  Relator:  Dias  Toffoli. Pendente  de  julgamento. Disponivel  em:
http://stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549 &numeroPr
ocesso=1037396&classeProcesso=RE&numeroTema=987. Acesso em 07. jun. 2021.

192 PRATES, Cristina Cantl. Publicidade na Internet: consequéncias juridicas. Curitiba: Jurua, 2015, p. 149.
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2.2 COMERCIO ELETRONICO

As contratacdes a distdncia s3o conhecidas pelo menos desde o século XIX,
oportunidade em que se perfectibilizavam por intermédio da oferta de produtos e servigos
insertos em catélogos e correspondéncias.'® Com o avancar das tecnologias da informagdo,
0s novos meios de comunicag¢ao herdaram as prerrogativas de intermediar ditas contratagdes,
0 que se observou na operagdo dos servigos de telefonia, televisdo e, de forma mais
substancial, internet. A internet, alids, ¢ camped na difusdo de informagdes, decorréncia do
numero de usudrios que congrega ¢ das conexdes que possibilita. Para se ter em conta a
dimensao deste fenomeno, a internet levou apenas sete anos para atingir cinquenta milhdes de
usuarios, ao passo que a televisdo e o telefone levaram, respectivamente, vinte e dois e
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cinquenta anos. "

O estabelecimento de uma “cibercultura de consumo popular mundializada™'® foi
desdobramento das novas possibilidades circunscritas a internet, a quem se deve a
responsabilidade pela promogao e realizagdo da cadeia de valor dos processos de negocio no
ambiente eletrénico, expressdo salutar do comércio eletrénico (ou e-commerce).'” Se o
comércio eletronico ja se fazia sentir mesmo antes do advento da internet, como se observou
nas transacOes via telefone e televisdo, ndo se pode negar que as negociagcdes que antes
representavam excegdes ao comércio tradicional somente alcancaram popularidade e
notoriedade quando da ebulicdo da web. Tao logo estabelecida, vieram a tona os primeiros
desafios da nova arena negocial, o que se exemplifica com a efervescéncia das discussdes
relativas ao incomodo e persistente fendmeno do spam'”’ e a desconfianga insita aos negocios
a distancia.

Fato ¢ que a stbita transferéncia de negocios e tratativas a via eletronica demandou e

continua a demandar aten¢do dogmatica. Neste ensejo, pretende-se apresentar o comércio

% MARQUES, 2004, p.63.

' DESJARDINS, Jeff. How Long Does It Take to Hit 50 Million Users? Visual Capitalist, [s.l.]. 8 jun. 2018.
Disponivel em: https://www.visualcapitalist.com/how-long-does-it-take-to-hit-50-million-users/. Acesso em:
18 jun. 2020.

1% BARRETO, Ricardo de Macedo Menna. Direito & Redes Sociais na Internet: a prote¢do do consumidor no
comércio eletrdnico. 2.ed. Curitiba: Jurua Editora, 2014, p; 36.

106 ALBERTIN, Alberto Luiz. Comércio Eletronico. Sao Paulo: Atlas, 2004, p.15.

70 spam (ou spamming) refere-se ao envio de mensagens com contetido publicitario a usuérios dos servigos de
correio eletronico (e-mail), sem que elas tivessem sido solicitadas. Por sua persisténcia e pujanga, a pratica de
spam ¢é associada ao abuso do direito na internet. Cf. MARCACINI, Daniela Tavares Rosa. O abuso do
Direito. 2006. Dissertagao (Mestrado em Direito das Relagdes Sociais) — Pontificia Universidade Catolica,
Sdo  Paulo, 2006. Disponivel em: https://sapientia.pucsp.br/bitstream/handle/7426/1/DIR%20-
%?20Daniela%20Tavares%20R%20Marcacini.pdf. Acesso em: 18 jul. 2020.



40

eletronico, situar as inovagdes que estatuiu face ao comércio tradicional e langar as premissas

e desafios que tocam de maneira mais persistente a figura do consumidor.

Por oportuno, cumpre recorrermos as valiosas ligdes de Claudia Lima Marques, quem
define o comércio eletronico como o “comércio classico” de atos negociais entre empresarios
e clientes para venda/aquisicao de produtos e servigos, realizados a distancia e conduzidos por
meios eletronicos (seja a internet ou outros meios de comunicagdo em massa), o que se leva a
efeito sem a presenga fisica simultanea dos contratantes no mesmo lugar, em troca, ha o
compartilhamento pela via eletronica de dados digitais, textos, sons ¢ imagens.'® Ainda nesta
trilha, a autora manifesta adesdo ao sentido /afo sensu de comércio eletronico, o qual abrange
qualquer forma de transagcdo ou troca de informagdo comercial ou visando a negocios,
englobando tanto atividades negociais prévias quanto as posteriores a contratagdo.'” O
sentido amplo de comércio eletronico € relevante, sobretudo se considerarmos que a
publicidade virtual, muito embora anterior a contratacdo, circunscreve-se aquele meio e

. . 11
integra o contrato que vier a ser celebrado' '’

Dada a amplitude da rede eletronica ¢ das possibilidades que encarta, o comércio
eletronico favorece diversas categorias de transagdes, seis das mais difundidas merecem
mengdo. A primeira delas, business-to-bussiness (B2B) se refere as transagdes eletronicas
praticadas entre fornecedores e clientes empresariais, de organizacao para organizacao. Pelo
fato da internet ter se expandido a partir da abertura as companhias empresariais, 0 primeiro
uso notavel do comércio eletronico desenvolvido via web relacionou-se as operagdes B2B.
Em segundo lugar, encontram-se as transacoes business-to-consumer (B2C), relativas aquelas
desenvolvidas por fornecedores e consumidores (0s quais assumem a posicao de destinatarios
finais do produto ou servigo fornecido). Esta modalidade tem crescido exponencialmente em
importancia e impacto global, envolvendo o objeto do presente estudo, o qual se concentra na
relagdo entre fornecedores (sites de redes sociais) € os usuarios (consumidores ¢ destinatarios
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finais dos softwares sociais).

% MARQUES, 2004, p. 35-36.

1% bid., p. 38-39.

"% Trata-se da propria manifestagio do legislador infraconstitucional, sendo vejamos: “Art. 30. Toda informagao
ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de comunicagdo com relagio
a produtos e servigos oferecidos ou apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e
integra o contrato que vier a ser celebrado.” BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a
protegdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 1 mar. 2020.

"' CLARO, Alberto. Comércio eletrénico. Sao Paulo : Know How, 2013, p. 29-33
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Muito embora menos discutidas, outras categorias dignas de nota sdo as representadas
pelo consumer-to-consumer (C2C), as quais envolvem as negociagdes entre consumidores,
sendo que a transacdo nao decorre de atividade econOmica organizada, mas de
excepcionalidades, por esse motivo ambos os negociantes ndo perdem a qualidade de
destinatarios finais; Government-to-consumers (G2C), representada pelas transagdes
desenvolvidas entre a Administragdo Publica ¢ os consumidores, destinatarios finais;
Governament-to-business (G2B), relativa aos negdcios formulados entre Estado e a iniciativa
privada, geralmente intermediados por procedimento licitatorio; e por fim, Governament-to-
Governament (G2G), sinalizando as tratativas entre servigos governamentais (Unido, Estados,
Municipios e respectivos entes da Administragdo Indireta) ou entre Estados-nacionais.''
Conforme mencionado, este trabalho tem por foco as relagdes entre fornecedores e

consumidores (B2C), a qual representara o centro das discussdes a seguir travadas.

A propdsito, com o objetivo de esclarecer o processo que antecede a contratagdo,
Marques explica como a confianca deve lastrear o iter negocial preliminar no comércio
eletronico, o qual se divide nas fases de aproximagdo, formagao e realizagdo. Para a autora,
confianga e transparéncia sdo fundamentais para que condi¢cdes dignas de contratagdo sejam

: 11
alcangadas, mas o enlace desses valores tem sido um grande desafio para o e-commerce.'"

Na fase de aproximacgao, os riscos ao consumidor decorrem da criagdo de situagdes de
pressao por parte dos fornecedores, geralmente levadas a efeito através de praticas abusivas,
verificadas no monitoramento dos dados de navegagdo, na exigéncia de dados pessoais e em
seu mau tratamento. Tais situagdes sdo apresentadas logo no inicio do relacionamento
negocial e como condicdo para o seu desenvolvimento, mitigando consideravelmente a
autonomia do contratante mais fraco, a quem cabe aceitar os termos impostos ou desistir
definitivamente da contratacdo (pegar ou largar). Ocorre que ainda que se manifeste pela
desisténcia, isto ndo significard exatamente livrar-se das consequéncias da operagdo, ja que
mesmo nas hipdteses de inocorréncia da transacao ¢ provavel e até mesmo esperado que os
mecanismos de registro de dados armazenem os movimentos relativos a desisténcia para
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manejo e desenvolvimento de ac¢des futuras.

Na fase de formacao, indica-se a necessidade de reconstru¢do da confianca, uma vez

que nesta etapa se procederd a constituicdo do consenso, o qual apenas se legitima se

"2 MARQUES, 2004, p.34-37.
"5 bid., p. 141.
" Ibid., p. 142.
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alicercado em transparéncia e em uma forte base informativa. Neste momento, busca-se
superar o infortiinio proporcionado pela distancia fisica entre os contratantes, o que se efetiva
com o aumento da interatividade e do tempo de reflexdo por parte do consumidor, evitando-se
que os fornecedores aproveitem-se dos erros ou mesmo manipulem a vontade de seu consorte.
Outrossim, a publicidade exerce papel decisivo na fase de formagdo, porquanto meio habil a
deflagrar confianca e expectativa legitimas. Dessa forma, ¢ fundamental que o fornecedor
disponibilize ferramentas para que o consumidor arquive e perenize os elementos em que
fundou seu consentimento, sejam eles oferta, preco e demais condigdes de contratagdo. Dita
perenizacgdo ¢ relevante para possibilitar a imediata correcdo de eventuais erros bem como o

, . . . 11
exercicio do direito ao arrependimento.'"

Finalmente, na fase de realizacao, ¢ imperioso que se considere o interesse das partes
envolvidas para que o negocio se lastreie na mais lidima confianga.''® Observa-se que a
internet possibilita, simultaneamente, que o consumidor tenha acesso a um grande nimero de
informagdes e que sejam registradas diversas das suas informagdes. Neste interim, para
constru¢do de uma arena fundada na boa-fé ¢ imprescindivel que os fornecedores ordenem e

disponibilizem informagdes relevantes.

No seio desse iter negocial, almeja-se que o consumidor desenvolva um consentimento
livre e informado e, apenas quando necessarias as finalidades do negocio, se defira aos
fornecedores a possibilidade de promog¢dao de um tratamento responsavel e transparente das
informacgdes coletadas, do contrario, dito tratamento informativo revelar-se-ia notadamente
abusivo. Em sede de refor¢o, Fuhrman € cristalino ao sustentar que a confianga no comércio
eletronico ¢ indissociavel de duas linhas-mestras, a saber, a vinculacdo dos negocios (que se
estende a oferta) e a protecao de dados (tendo em vista a garantia da incolumidade da vida
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privada dos consumidores).

Frise-se que a figura do consumidor em rede se identifica com a de “um sujeito
“mudo” na frente de um écran”, cuja presenga se faz sentir a qualquer tempo, em qualquer
lingua e com qualquer idade, identificado a partir de uma senha (PIN), de uma assinatura
eletronica, de um nimero de cartdo de crédito ou dados de biometria, alcangando até mesmo

figuras equiparadas, como o grupo de criangcas que assiste a um filme adquirido pela

"5 MARQUES, 2004, p. 142-144.

" Ibid., p. 146.

""" FUHRMANN, Heiner. Vertrauen im Electronic Commerce: rechtliche Gestaltungsmoglichkeiten unter
besonderer Beriicksichtigung verbindlicher Rechtsgeschéfte und des Datenschutzes. Baden-Baden: Nomos,
2001, p.31-32 apud MARQUES, 2004, p.141.
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% ou ainda as

internet,''® a coletividade de pessoas afetadas por spam ou marketing agressivo,'"
vitimas de um virus de computador ou do extravio e fraude de dados pessoais'®. Os
fornecedores, por sua vez, sao algados a posicao de ofertantes profissionais automatizados e
globalizados, presentes numa infindavel cadeia de intermedidrios, sem sede fixa e sem tempo,
falando todas as linguas, cujas ambi¢des sdo enderecadas a atragdo do maior numero de

o : 121
usuarios-consumidores.

Nesta nova conformagao, Lorenzetti aponta os elementos que tocam o comércio
eletronico de forma peculiar, dentre os quais a distdncia entre os fornecedores e
consumidores, a atemporalidade da oferta, da aceitagdo e da propria contratacdo, a
desterritorializacdo, a imaterialidade da execu¢ao a distancia e os pressupostos da autonomia,

1122 Assimilando as li¢des

agora manifestada de forma indireta, por intermédio do meio virtua
do autor, Marques propde-se a andlise do que identifica como desafios negativos do e-
commerce, reflexos sociolodgicos cujas repercussdes principais gravitam ao redor da
despersonalizagdo, desmaterializagdo, desterritorializagdo/atemporalidade e desconfianca dos
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consumidores na contratacao eletronica.

A despersonalizacdo do contrato foi, em primeiro lugar, desdobramento do fendémeno
da massificacdo dos contratos de adesdo e das condi¢des gerais de contratagdo, mitigando
liberdades contratuais e arrolando os paradigmas da pluralidade de consumidores e
fornecedores bem como da objetividade das contragdes, cujos efeitos repercutiram na
dificuldade de identificacdo dos atores envolvidos nas relagdes de consumo. Nao obstante,

esta primeira crise foi devidamente guerreada pela boa-fé, instituto que leva em consideragao

18 «Art, 2° [..] Paragrafo tUnico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagcdes de consumo.” BRASIL. Lei 8.078, de 11 de setembro de
1990. Dispde sobre a protecdo do consumidor e dd outras providéncias. Brasilia, DF: Presidéncia da
Republica, [2017]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/I8078compilado.htm. Acesso
em: 1 mar. 2020.

119 «Art. 29. Para os fins deste Capitulo ¢ do seguinte, equiparam-se aos consumidores todas as pessoas
determindveis ou ndo, expostas as praticas nele previstas.” BRASIL. Lei 8.078, de 11 de setembro de 1990.
Dispde sobre a protegdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
[2017]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar.
2020.

120 «Art. 17. Para os efeitos desta Segdo, equiparam-se aos consumidores todas as vitimas do evento.” BRASIL.
Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras providéncias.
Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

I MARQUES, 2004, p. 63-64.

221 ORENZETTI, Ricardo Luis. Comercio electrénico. Buenos Aires: Abeledo Perrot, 2001, p. 163.

"2 MARQUES, op. cit., p. 61-62.
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a figura do outro, motivando respeito, lealdade e cooperacdo as expectativas legitimas

depositadas pelo consorte.'**

Ocorre que sobreveio aquela uma segunda crise de despersonalizacao, decorréncia
direta das contratagdes a distancia pela via eletronica, indicativas da “desumanizagdo do
contrato”, fendmeno que se assenta na intensificagdo da impessoalidade, nas praticas de
marketing agressivo € no estabelecimento de fornecedores sem “rosto”, os quais se fazem
representados por maquinas e computadores, atentos aos mais sensiveis estimulos eletronicos.
Em verdade, as contratagdes capitaneadas pelo comércio eletronico sao concluidas “em
siléncio” ou “sem dialogo”, conduzidas por imagens e cliques, ndo pelas formas tradicionais
de linguagem verbal ou oral, as quais se apresentavam como verdadeiras premissas do carater

pessoal e da liberdade nas contratagdes.'?

Em decorréncia dessa nova forma de negociagdo virtual e em siléncio, Lima Marques
sustenta que os consumidores estdo desprovidos da possibilidade de dialogar com os
fornecedores sobre suas necessidades e desejos.'*® O que a brilhante autora ndo pdde prever
foi a intensidade e a rapidez com que se naturalizariam os caminhos tracados pelo mercado
para superagao destes desafios, patentes em inferéncias fundadas nos dados que os proprios
consumidores depositam diuturnamente em seu contato com a web ou mesmo em transacgdes
off-line, combustiveis das técnicas de aprendizagem da méaquina enderecadas a gesticulagao

de predi¢cdes comportamentais e estimulos direcionados.

A desmaterializagdo, por sua vez, pode, a depender do contrato estabelecido, tocar a
um sO tempo o meio de contratagdo, o objeto do contrato e até mesmo seus vicios. A
imaterialidade tipica ao meio virtual legitima tanto riscos informacionais, a exemplo das
dificuldades de se fazer prova da contrata¢do, quanto possibilidades aos fornecedores, que
podem se valer da virtualidade: como instrumento de agdes de marketing voltadas as
atividades desenvolvidas no comércio tradicional; para formagdo e conclusdo de contratos
cuja execucao se dara off-line (v.g. entrega de produto fisico pelo servi¢o postal); ou mesmo
para formacao e execu¢ao do contrato. Enquanto nas duas primeiras modalidades € possivel o
fornecimento de produtos e servigos intangiveis, a terceira modalidade ¢ exclusivamente

dedicada as mercadorias intangiveis.'?’

2* MARQUES, 2004, p. 63-64.
2 bid., p. 63-66.
2 Ibid., p. 66-67.
" bid., p.79-80.
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A forma fisica do contrato ¢ substituida por bits e codigos binarios, ja os cliques
direcionam as escolhas e sd3o as imagens e sons veiculados pelo marketplace virtual que
constroem as expectativas dos consumidores. Diante da efusio de uma linguagem
virtualizada, o ambiente eletronico suporta uma vastiddo de fendomenos publicitarios, os quais
se desenvolvem e se alastram na forma de links, janelas, marcas, desenhos e banners. Essa
linguagem multimidia e diferenciada ndo raro ¢ associada a erros na contratacdo e na
assimilagdo da mensagem (risco linguistico), o que refor¢a o dever de informar dos
fornecedores.'”® A cooperacdo que este dever sugere, alids, é um grande desafio no meio
virtual, onde cada vez mais negociagdes sao tomadas de forma instantanea e irrefletida, basta
observar a quantidade de fornecedores que oferece a op¢do de compras com um Unico clique

(one-click buy).

Ademais, pela guinada da oferta de bens e servigos imateriais ha que se falar também
em desmaterializagdo dos vicios. Os vicios sdo representados pela desconformidade com o
que legitimamente se espera, com o informado ou prometido, contemplando tanto as
disparidades em relagdo a oferta e a publicidade, quanto os vicios de quantidade ¢ qualidade.
Nos meios imateriais ha maior dificuldade em se assimilar a desconformidade, o que da azo a
problemas de prova.'”” Por fim, vale mencionar que os meios de pagamento também foram
desmaterializados, capitaneados pelos servicos de internet banking, cartdes de crédito e, mais

recentemente, pelas criptomoedas, indicativos de uma gradual substitui¢do do papel.

No que pertine a desterritorializacdo, verifica-se uma persistente superagdo dos limites
geograficos. O ciberespaco ndo se reduz a esta ou aquela nacionalidade, permitindo uma série
de transagdes transnacionais e dificultando a atuacao das legislagcdes nacionais, de modo a se
falar em aparente desregulamentacdo do meio virtual. A internacionalidade dos negocios
juridicos e a difusdo das praticas de marketing agressivo amplificaram a vulnerabilidade
técnica e juridica do usuério em rede, desafiando as normas de direito do consumidor e de
direito internacional privado."*® Nesse contexto, Stefano Rodota sugere que “a internet e o
ciberespaco devem permanecer disponiveis para permitir a livre formacao da personalidade”,

indicando a pertinéncia da gesticulacdo de uma Constitui¢do para a Internet."!

O advento da Internet impds um tempo virtual, cuja velocidade ¢ trago caracteristico,

bastando fra¢des de segundo para os cliques conectarem os contraentes € a contratacdo se

' MARQUES, 2004, p.81-82.
2 bid., p. 86-87.

B0 bid., p. 89-90.
BIRODOTA, 2008, p. 169.



46

efetivar. A ubiquidade ¢ a nova realidade do mundo digital, uma vez que é possivel se estar
presente em duas localidades virtualizadas distintas a0 mesmo tempo. A presenca fisica
simultanea das partes contratantes no mesmo local ¢ reiteradamente desestimulada, o que
repercute diretamente na despersonalizagdo dos negdcios juridicos. Decorréncia da
atemporalidade e desterritorializacdo, campanhas publicitirias podem ser acessadas a
qualquer tempo e de qualquer lugar, motivando questionamentos quanto ao seu efeito
vinculativo ou a sua irrelevancia. Fato € que essas drasticas mudangas podem ser assimiladas

como oportunidades ou riscos flagrantes.'*?

Decorréncia direta do que denomina “desafios negativos”, Lima Marques conclui que
no meio eletronico ha muita desconfianca. O comércio eletronico apresentou as transagoes
fluidez, complexidade, distancia, simultaneidade, atemporalidade, desterritorialidade,
objetividade e uma nova forma de manifestacio da autonomia, motivo pelo qual agucou a
pressdo exercida sobre o consumidor. Este individuo vé-se imerso por ofertas no conforto de
seu lar, no seu trabalho e até mesmo nos momentos de lazer. Os dominios digitais nao
conhecem descanso. O distanciamento entre os contratantes ¢ enxergado como fator de
inseguranca, de debilidade informativa, de desconfianga quanto a lisura dos meios de
pagamento ou do relacionamento pods-contratual (aqui inclusa a qualidade do manejo dos
dados pessoais apds a contratacdo ou mesmo quando da desisténcia) e até mesmo sobre qual a

. . \ L1
lei aplicavel & espécie.'*’

Em verdade, a obra de Claudia Lima Marques esteve entre as pioneiras a trabalhar o
comércio eletronico sob a perspectiva do consumidor, propondo-se a analise dos negdcios
juridicos de consumo travados no ambiente virtual e ofertando a comunidade seus “desafios
positivos”, meios habeis a guerrear os supramencionados “desafios negativos”, patentes na
reconstru¢cdo da dogmadtica tdo fortemente abalada pela iminéncia do fendmeno da
virtualidade. Dentre os desafios positivos, a autora faz mencdo a repersonalizacdo dos
contratos, assentada em formalidades que garantam com maior solidez a correspondéncia
entre as vontades reais e a manifestacdo eletronica, a rematerializagdo dos contratos por
intermédio de um instrumental informativo (dever de cooperacdo) e da perenizardo da

informagdo digital, a gesticulagdo de normas estatais e paraestatais e de novas linhas e

32 MARQUES, 2004, p. 93.
3 Ibid., p.95-96.
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técnicas para protecdo da confianga do consumidor (a exemplo da coletivizagdo da

responsabilidade ao longo da cadeia de fornecimento).'**

Valendo-se de uma rica leitura bibliografica e jurisprudencial, Marques caminha com
muita exceléncia na ambienta¢do do comércio eletronico, de seus fendmenos e dos reflexos ao
consumidor. Contudo, nos parece incorreta a constatacdo (tomada hé quase duas décadas, ¢
verdade) de que a confianga do consumidor seria propriamente a chave para o sucesso do
comércio eletronico.'” Explica-se, no momento da publicacio da obra, o comércio eletronico
entre fornecedores e consumidores (B2C) era ainda incipiente no pais ¢ os desafios propostos
por ele comecavam a ser mais bem examinados. Nao que se despreze o valor confianga nas
contratacdes eletronicas, muito pelo contrario, o potencial reativo a que esta obra se propoe ¢
inspirado em muitas das licdes da autora gaucha, mas ¢ fato que o comércio eletronico se
estabeleceu com vigor e muito sucesso, ainda que sem o assentamento prévio e pleno da

dimensao de confianga.

A consolida¢ao do comércio eletronico como meio de transagdes entre consumidores e
fornecedores (B2C) em alguma medida relacionou-se a guinada de confianga (desdobramento
do actimulo de experiéncias positivas), mas ndo se pode ignorar que a contribui¢do mais
decisiva esteve associada a estratégias agressivas de marketing e a incorporagdo de
incontaveis facilidades a dinamica das negociagdes, temperadas pela ignorancia de parcela
substancial dos atores quanto aos seus reflexos sociais, dentre os quais notabilizou-se a
depauperacdo de dados pessoais, fruto de um processo silencioso e muito bem tramado pelas

agéncias de tecnologia.

Outra obra de suma importancia para compreensao do comércio eletronico foi a de
Lorenzetti, cuja primeira edi¢cdo fora publicada em 2001. O autor se dedica a formulagdo de
uma teoria geral, oferecendo contribuicdo relevantissima aos estudiosos. Em didlogo ao
afirmado no paréagrafo anterior, o autor alertava, ja no inicio do século, para o incremento em
efetividade e robustez das acdes de marketing no ciberespaco, meios muito habilidosos ao
desiderato de seduzir e manipular o consumidor.”’® Nesta mesma trilha ressoam os
ensinamentos de Miguel Asensio, quem ressalta o efeito imediato da publicidade na internet,
possibilitando que com apenas um clique o consumidor possa interagir com produtos e

servicos, adquirindo-os imediatamente. De acordo com o autor, constata-se que quanto menos

B34 MARQUES, 2004, p. 62.
3 1bid., p. 43.
B¢ ORENZETTI, 2001, p. 238-239.
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cliques sejam necessarios para conclusdo do negodcio, menores as chances de que o
consumidor se arrependa da contratagcdo, o que por outro lado ressalta a vulnerabilidade e a

propensdo a tomada de decisdes irrefletidas.'*’

Das licdes de Rodota extrai-se que a relevancia assumida pelo comércio eletronico e,
de forma mais genérica pela propria dimensdo econdmica, induzem a transformagdo da
Internet em um local asséptico, onde o consumidor pode adentrar e sentir-se como se estivesse
em um grande shopping center, sem correr o risco de ter a aten¢do desviada a qualquer outra
atividade que ndo o consumo. Este objetivo pode enfraquecer ou tornar marginais todas as
formas de utilizagdo da Internet que contrastem com a imagem de meio socialmente
pacificado."*® Afinal, o comércio eletronico traz em si a conflitualidade, uma vez que se presta
com muito intebsudade ao convencimento, muitas vezes reduzindo as possibilidades dos
individuos ao invés de incrementa-las. Ao se seduzir pela imagem oficial do e-commerce,
identificada com “o equilibrio quase perfeito entre liberdade e seguranca”,'” corre-se o risco

de invisibilizar a tutela dos consumidores, uma vez que, consoante se expds, 0 meio eletronico

convive sistematicamente com crises de confianca e abalos a autonomia individual.

As facilidades decorrentes das contratagcdes eletronicas, o que se verifica nas
possibilidades de formulacao de negdcios sem sair de casa, comparagdo de pregos e economia
de tempo (muitas vezes tdo escasso na vida do trabalhador contemporaneo), devem ser
sopesadas com os pressupostos em que se fundam os negdcios juridicos, sob pena de
converterem-se em meras caricaturas, hdbeis a esconder a falta de transparéncia e os
incontaveis abalos a pessoa. O dever de cooperagdo toca de forma muito especial aos
fornecedores da gigantesca cadeia de fornecimento subscrita pela Internet, decorréncia direta
da intensificagdo das vulnerabilidades e dos riscos provenientes de um manejo de dados
pessoais inadequado. Um comportamento socialmente adequado pressupde transparéncia e
informagao, as quais devem compor todo o iter negocial, seja no momento pré-contratual,
com a publicidade e a coleta de dados, seja no momento contratual, seja apds a contratagao,

garantindo-se um manejo de dados responsavel ou o seu descarte e inutilizagao.

Cumpre salientar que a forte dimensdo econdmica da internet espraiou-se
intensamente por suas estruturas e substratos, o que redundou na amplifica¢do e difusdo do

comércio eletronico as areas dedicadas a sustentagdo das redes sociais. Os sites de redes

7 DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de internet. 2. ed. Madri: Civitas, 2001, p.155-159.
8 RODOTA, 2008, p. 179.
¥ BAUMAN, 2001, p. 116.
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sociais assimilaram as ferramentas do comércio eletronico (quando ndo aconteceu o caminho
inverso), edificando uma estrutura socialmente complexa, denominada social commerce. Pela
numerosa quantidade de informagdes pessoais contidas nas redes sociais, ¢ fundamental que o
social commerce assuma forte compromisso com a autodeterminagao dos atores sociais. Essa

realidade pujante requer a devida nota.
2.2.1 A novarealidade comercial: social commerce

Consoante exposto alhures, os sites de redes sociais permitiram o desabrochar de
espécies de capital social em medida diversa da verificada nas relagdes travadas em ambientes
off-line ou mesmo em ambientes on-line prematuros. Visibilidade, reputagcdo, popularidade e
autoridade sao valores muito bem expressos e exponencialmente mais robustos quando
assimilados no ambito de redes sociais mediadas pelo computador. Ditas vantagens nao
passaram despercebidas pelo mercado, haja vista a assimilagdo da capacidade de agregacdo de
valor quando da exposi¢do de produtos e servigos no seio da vasta teia delineada por atores e

conexoes.

Ocorre que o processo de agregagdo de valor as conexdes ¢ modos de interacdo
representou verdadeira superacdo da estrutura classica em que a web se estabeleceu. Ao longo
da década de 1990, a ebuli¢do da world wide web notabilizou-se pela construcdo estatica e
unidirecional das paginas virtuais, as quais seguiam, sem rodeios, um caminho silencioso do
provedor ao usudrio, consumidor passivo das informagdes. Com exceléncia, Tim O’Reilly
sustenta que a eclosdo da crise da economia ponto-com no ano de 2001 alterou a rota até
entdo percorrida pela web. Nesse diapasdo, o termo “web 2.0” indica o rearranjo da estrutura
virtual, a qual se inspira e valoriza a experiéncia do usudrio. Este sujeito deixa a posi¢do
meramente passiva de outrora e passa a fornecer conteudo, firmar interagdes com outros
usuarios e a direcionar a atuagdo dos provedores e aplicagdes. E no ambito da web 2.0 que as

AL . e~ . . 14
dinamicas de blogs ¢ sites de redes sociais sio favorecidas e popularizadas.'*

Atividade emergente quando da ebulicdo da web, o comércio eletronico explorou e se
aproveitou dos avangos tecnologicos da versdo 2.0 para estabelecer-se definitivamente como
proficua arena negocial. Nessa quadra, anota-se o rito de passagem do comércio eletronico ao
ambito dos sites de redes sociais, dando luz a um processo dindmico, lucrativo e muito

complexo que se opera sob a sigla “comércio social eletronico”, ou simplesmente social

4 O'REILLY, Tim. What Is Web 2.0: Design Patterns and Business Models for the Next Generation of
Software. O'Reilly  Publishing, Sebastopool, 30 sep. 2005. Disponivel em:
https://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html. Acesso em: 08 jun. 2020.
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commerce. Dito processo fora ancorado na assimilagdo da pertinéncia da atuagdo das marcas
junto a realidade desenvolvida no ambito das redes sociais, seja através da ocupacao de
espagos publicitarios, seja através da criagdo de perfis interativos, ambas as estratégias

. . . 141
pautadas em mecanismos de monitoramento reflexivo.

No seio das novas dinamicas virtuais do comércio, as estratégias de marketing foram
profundamente reorientadas, sendo as representacdes virtuais do sujeito consumidor alocadas
no ponto fulcral do processo. Da licdo de Maria Elizabete Vilaga Lopes, extrai-se que o
marketing representa “o conjunto de atividades e operagdes que ocorrem desde a criacao de
um produto (ou servigo) até sua destruicdo (término da sua vida util) pelo consumidor
final”.'** Verifica-se, pois, que as estratégias de marketing envolvem desde estudos de
mercado prévios a colocacao do produto/servico, passando por sua formulacao, distribuigdo e
comunicacio, fase esta notabilizada pelo fendmeno da publicidade,'* alcancando até mesmo
estratégias de pds-venda e, em alguns casos, a destinacdo final ambientalmente adequada dos

residuos solidos.

Ao analisarem a efusdo hodierna de um “marketing 4.0”, Kotler, Kartajaya e Setiawan
anotam a adaptacdo do mercado a natureza mutdvel do consumidor na era digital. Na
economia digital, os fornecedores se valem dos consumidores para o desenvolvimento de
produtos e servicos em uma parceria de “cocriagdo”, estratégia deveras facilitada pela grande
colecao de dados pessoais relativos a toda sorte de experiéncias e preferéncias do consumidor
conectado. A presenca das marcas no seio dos sites de redes sociais tem sido a tonica da nova

realidade comercial, oportunidade para construgdo de um dialogo intimo e deveras atrativo. '**

Para os autores em comento, o estagio digital do marketing ¢ resultado de um processo
dividido em trés momentos precedentes. Conquanto se valham de numerais para a indicagdao
das transigdes, os estagios ou fases do marketing ndo se confundem com os fendomenos web
também indicados pelos numerais, muito embora se relacionem. Num momento de
incipiéncia, o marketing 1.0 focalizava, primordialmente, o produto, patente nos elementos de

reduzida concorréncia e da ndo assimilagdo dos ricos potenciais das estratégias de venda e

' BARRETO, 2014, p. 88.

2 LOPES, Maria Elizabete Vilaga. O Consumidor e a Publicidade. Revista de Direito do Consumidor, Sdo
Paulo, n. 1, p. 149-183, mar. 1992.

' Da ligdo de Luciana Ancona, extrai-se que a publicidade é “o meio de divulgacio de produtos e servicos com
a finalidade de incentivar seu consumo. Trata-se do duto par excellence através do qual se leva ao
conhecimento dos consumidores em geral a existéncia de bens e servicos a serem examinados e
eventualmente vendidos.” DIAS, 2018, p. 25.

% KOTLER, Philip; KARTAJAYA, Hermawan; SETIAWAN, Iwan. Marketing 4.0: do tradicional ao digital.
Tradugdo: Ivo Korytowski. Rio de Janeiro: Sextante, 2017. Titulo original: Marketing 4.0: Moving from
Traditional to Digital, p. 12-13.
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segmentacao de mercado. A seguir, anota-se o desabrochar do marketing 2.0, concentrado no
consumidor, em seus desejos e vontades, combustivel das agdes de segmentacdo do mercado.
Na sequéncia, observa-se a adesdo a um marketing 3.0 centrado no ser humano, pautado na
percep¢ao de que marcas mais humanizadas se tornam mais atraentes. Nesta etapa,
paralelamente as estratégias de comunicagdo tradicionais, as marcas se langam em um didlogo
interativo a nivel horizontal com os consumidores, além de manifestarem forte adesdo a

.. . . 145 146
valores sociais e ambientais relevantes .

Na contemporaneidade, a efusdo do marketing 4.0 ndo representou propriamente a
superacdo dos modelos precedentes, mas uma adaptacdo a realidade virtual de tendéncias e
processos retirados da vertente tradicional. O marketing tradicional desempenha papel
relevante no estagio inicial de interacdo entre fornecedores e consumidores, promovendo
consciéncia e interesse. O marketing digital colheu o avancar desta interagcdo e edificou o
ambiente adequado para que uma relagio mais intima se desenvolvesse.'*’ Para Alfeo, a
qualidade e a intensidade do relacionamento entre a marca e o consumidor sdo os principais
fatores de seu sucesso no mundo conectado em rede. O conteudo de informagdao movimenta
habilmente a internet e as redes sociais nela estabelecidas, sendo que o engajamento dos
individuos tornou-se a principal referéncia de como esse contetido impacta as pessoas em rede

: 14
e, consequentemente, as vendas de determinado produto ou marca.'*®

Nesse contexto, hd certo consenso quanto a interpenetracdo entre capital social e
confianca. Francis Fukuyama sustenta a relagdo intima delineada por ambos os aspectos, ja
que a propria definicdo de capital social reside na prevaléncia da confianga no seio de
sociedade e grupos sociais.'* Também Putman esboca a contiguidade dos elementos, uma

vez que para ele o capital social vé-se representado por elementos de organizacdo social, a

14> Escancarando esta tendéncia, Lipovetsky ressalta que em nenhuma outra area a operacionalizagdo utilitarista
da moral foi tdo explicita quanto nas estratégias de comunicagdo das empresas. Na dindmica empresarial, as
empresas sao chamadas a gerir um “capital-simpatia”, componente essencial do “capital-marca”. Adentra-se,
pois, a fase do “marketing de valores”, notabilizada pelo interesse estratégico na condugdo da
responsabilidade social e moral. Cf. LIPOVETSKY, Gilles. 4 sociedade pds-moralista: O crepusculo do
dever e a ética indolor dos novos tempos democraticos. Traducdo: Armando Braio Ara. Barueri: Manole,
2005. Titulo Original: Le crépuscule du devoir: L'éthique indolore des nouveaux temps démocratiques, p.
236.

" KOTLER; KARTAJAYA; SETIAWAN, 2017, p.63.

" bid., p. 69.

148 REIS, Paulo Victor Alfeo. Algoritmos e o Direito. Sio Paulo: Almedina, 2020, p. 55-56.

' FUKUYAMA, Francis. Social Capital and the Global Economy. Foreign Affairs, New York, v. 74, n. 5, p.
89-103, 1995. Disponivel em: www.jstor.org/stable/20047302. Acesso em: 11 abr. 2020.
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exemplo de confianga, redes e normas, enderecados a facilitar beneficios mutuos. O F de ver
que os valores relativos ao capital social sio bem delineados e deveras eficientes quando

desenvolvidos no interior de redes sociais mediadas por computador.

No ambito dos sites de redes sociais verificam-se caminhos proficuos para
desenvolvimento de visibilidade e popularidade, reputacdo e autoridade, todos esses
elementos correlatos em alguma medida a nogdo de confianga. Dessa forma, constatou-se que
a presenca em sites de redes sociais possibilitaria um manuseio adequado da dimensao de
confianca entre um no6 (fornecedor) e seus pares (potenciais consumidores). Portanto, ao
integrar-se aos sites de redes sociais de maior notabilidade, as marcas alcangariam maior
visibilidade e, manejando habilmente as suas acdes de marketing, atingiriam popularidade,
reputacdo e autoridade, elementos diretamente relacionados a guinada da confianca dos
demais atores, potenciais consumidores daquelas. Verifica-se, pois, um cendrio bastante

propicio a alavancagem financeira das empresas.

Neste ensejo, Kotler, Kartajaya e Setiawan sustentam que

[clirculos sociais tornaram-se a principal fonte de influencia, superando as
comunicagdes de marketing e até as preferéncias pessoais. Os consumidores tendem
a seguir a lideranga de seus pares ao decidir qual marca escolher. E como se
estivessem se protegendo de alegagdes falsas das marcas ou de campanhas
publicitarias ardilosas e usando seus circulos sociais para construir uma fortaleza."'

Os autores ainda obtemperam que pesquisas recentes em diferentes setores apontam
. ~ ~ .. . . . . 1152

em direcdo a constatacdo de que a maioria dos consumidores acredita mais no fator social

. ~ . .. . 153 . A

do que nas comunicacdes de marketing tradicionais. Cientes desta tendéncia, os
fornecedores se adaptaram a dindmica das redes sociais, valendo-se de perfis virtuais
interativos para se aproximarem dos consumidores e permitirem que estes se manifestem e
reajam as suas investidas. Ademais, no ambito da publicidade, campanhas milionarias de

longo alcance, com ou sem a utilizagdo de celebridades, vém sendo gradualmente substituidas

por campanhas personalizadas as preferéncias individuais e pela utilizagdo de figuras de

" PUTNAM, Robert David. The Prosperous Community: Social Capital and Public Life. The American
Prospect, Washington D.C., v. 4, n.13, 21.mar 1993. Disponivel em: https://langleygroupinstitute.com/wp-
content/uploads/Putnam-Unknown-Social-Capital-and-Public-Life.pdf. Acesso em: 11 abr. 2020.

S KOTLER; KARTAJAYA; SETIAWAN, 2017, p. 21.

132 Nesse sentido, Lucia Ancona alerta para o grande efeito persuasivo da publicidade testemunhal, que se difere
da vertente tradicional pelo fato da pega publicitaria exteriorizar-se através de uma mensagem emanada de
pessoa distinta do anunciante, geralmente pessoas célebres, prestigiosas, especialistas ou ainda dos préoprios
consumidores (a exemplo do digital influencer), muito embora retratem visdo idéntica ou semelhante a do
anunciante. Na linha das observac¢des de Kotler, Kartajaya e Setiawan, a autora obtempera que o maior efeito
persuasivo desta técnica decorre da tendéncia do consumidor em “outorgar maior credibilidade as opinides e
juizos de terceiras pessoas do que aquelas manifestadas pelo proprio anunciante.” Cf. DIAS, 2018, p. 344-
345.

'3 KOTLER; KARTAJAYA; SETIAWAN, op. cit., p.27.
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exteriorizagdo pertencentes ao proprio circulo social do potencial consumidor, como ocorre na

difusdo dos digital influencers"*.

Barreto sugere a ocorréncia de uma hibridacao no ciberespago, metafora indicativa da
substancial adesdo do comercio eletrénico aos sites de redes sociais.'>> Nesse processo, tém
sido observadas nuances deveras problematicas, dentre as quais a intensa coleta e
depauperagao de dados pessoais, tanto pelos provedores dos sites de redes, quanto pelos
fornecedores propriamente ditos, que ingressam no sistema para coleta de tais informagdes. O
ponto central da discussdo reside na fragilidade da figura do consumidor em contrapor-se a
tais praticas, o que resulta no gradual aniquilamento do livre exercicio de sua personalidade

na esfera eletronica.

Outrossim, verifica-se que o ambiente virtual predispde-se a inobservancia de
determinados valores sociais, os quais sd3o mais facilmente exigiveis no mundo fisico,
encartando a marginaliza¢ao dos sujeitos historicamente mais vulneraveis. Sustenta-se, pois,
que o manejo cogente, maci¢o € pouco transparente de dados pessoais repercute diretamente

no agucamento da vulnerabilidade do consumidor em rede.
2.2.2 Do Homo economicus ao Homo (super) vulnerabilis

No desenrolar da historia, anotaram-se diversas conformacoes do homem no ambito de
sua relagdo e atribuicdes no bojo da sociedade. Em resumo grosseiro, na Antiguidade
prevalecia o culto a participagdo ativa do homem na vida da polis, faculdade relacionada ao
exercicio de direitos politicos e que foi consagrada no bios poltikos de Aristoteles.'*® Na Idade
Média, anota-o bios theoretikos, traduzido na exaltagdo de uma vida contemplativa.'”’ Na Era

das Revolugdes, por sua vez, o Homo politicus é representado por um individuo perante o

134 Consoante exposto alhures, o digital influencer ¢ um consumidor dotado de popularidade e autoridade no
ambito da rede social, seja celebridade ou ndo. Para Fernando Martins e Keila Ferreira, a figura deste sujeito
esta associada a publicidade por afei¢do, pratica na qual os fornecedores se valem dos préstimos do individuo
enquanto consumidor para persuadir o publico alvo. Os autores alertam que, ndo raro, a publicidade
perpetrada pelo digital influencer atropela os principios correlatos a atividade estatuidos pelo Coédigo de
Defesa do Consumidor, dentre os quais identificacdo, veracidade e vinculagdo. Cf. MARTINS; FERREIRA,
2018.

S BARRETO, 2014, p. 85.

SSARENDT, Hannah. 4 condi¢do humana.10.ed. Tradugio: Roberto Raposo. Rio de Janeiro: Forense
Universitaria, 2007. Titulo original: The Human Condition, p. 20-21

7 bid., p.22.
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Estado, com nacionalidade, direitos adquiridos, liberdade e igualdade formal e cidada,

. . . . . . - .. ey . 158 159
imagem que inspirou a primeira codificagio civil brasileira, em 1916'*."

No contexto das Revolugdes Industriais, Hannah Arendt anota o surgimento do Homo
faber e do animal laborans, nomenclaturas indicativas do homem moderno, aquele que faz,
fabrica, produz e comercia, ostentando uma vita activa (em oposi¢do a concepcao medieval
contemplativa).'®® Assumindo uma faceta notadamente econdmica, desde Adam Smith
identifica-se sob a nomenclatura Homo economicus a figura individuo que atua no mercado,
que consome, que se define pelos produtos e servigos aos quais tem acesso e pela informagao

. 161
e conhecimento coletados, partes de sua esfera de poder.'®

Valendo-se dessas licdes, Marques ¢ Miragem esbo¢am que a contemporaneidade
cede espago a0 Homo economicus et culturalis. Este homem ¢ um consumidor, um agente
econdmico ativo no mercado e na sociedade de consumo (de crédito e de endividamento) e,
ao mesmo tempo, € pessoa cultural, com identidade especifica e diferenciada em funcgdo de
nacdo, mercado, lingua e interesses locais. O sujeito consumidor do século XXI, também

62 - . . . .
¢ um ator mais ciente de seus direitos e de seu

. . 1
identificado por Marques como Homo novus,
papel na sociedade, mas cada vez menos consciente ¢ racional diante das pressdes e tentagdes

1
do mercado.'®

Hodiernamente, ndo sdo poucos os trabalhos que escancaram a faceta consumista do
mundo globalizado. Para Jean Baudrilard, a felicidade constitui a referéncia absoluta da
sociedade de consumo e ¢ em torno dela que as relagdes de consumo se estabelecem. Com o
advento da Revolucdo Burguesa, anotou-se o desabrochar de um culto ao bem-estar, sendo a
necessidade a grande partidaria das dimensdes de satisfacdo. Do fendmeno revolucionario,
alids, sdo extraidos valores pretensamente uniformes, encampando o idedrio de que diante das
necessidades e dos propdsitos de satisfagdo, todos os homens sdo iguais. O mito do bem-estar

exerce papel simbdlico na supressdo das determinagdes objetivas, sociais e historicas da

"8 BRASIL. Lei 3.071, de 1° de janeiro de 1916. Cédigo Civil dos Estados Unidos do Brasil. Brasilia, DF:
Presidéncia da Republica, [2002]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/13071.htm.
Acesso em: 1 mar. 2020.

159 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a prote¢do dos vulneraveis. Sao
Paulo: Revista dos Tribunais, 2012, p.19.

1OARENDT, Hannah. The Human Condition. 5.ed. Munich: Piper, 2007, p. 375 e ss. apud MARQUES;
MIRAGEM, op. cit., p. 20.

" MARQUES; MIRAGEM, op. cit., p. 20-21.

2 MARQUES, Claudia Lima. A protecdo dos consumidores em um mundo globalizado: Studium Generale
sobre o consumidor como homo novus. Revista de Direito do Consumidor, Sdo Paulo, v. 85, p. 25-66,
jan./fev. 2013.

' MARQUES; MIRAGEM, op. cit., p. 203.
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desigualdade. Nesse quadro, a abundancia proporcionada pelo intenso crescimento economico

produziria igualdade.'®

Se os principios da abundancia e igualdade guiar-se-iam pela Otica da
proporcionalidade na dindmica da fisica dos fluidos, suas infusdes tendentes ao equilibrio nao
serdo verdadeiras quando langadas no contexto das relagdes sociais. No plano socioldgico ndo
existe equilibrio. As sociedades ddo vida a organizagdes estruturais pautadas na utilizacdo e
distribuicao das riquezas, comprometendo-se diretamente com os processos de diferenciagdo e
discriminacao social. O crescimento econdmico em nada altera ditos processos, pelo
contrario, o modelo capitalista acentua ao maximo o desnivelamento funcional e o
desiquilibrio. Diante dessas premissas, em posi¢ao intermediaria aos euforicos (que
enxergavam no crescimento a fonte de igualdade) e pessimistas (que enxergavam no
crescimento a fonte de desigualdade), Baudrilard sustenta a interessante tese de que o
crescimento, em si, ¢ funcdo da desigualdade, pois decorre das pretensdes de uma ordem
social “desigualitaria” em manter-se em evidéncia. No seu conjunto, a sociedade de consumo
resulta do compromisso entre principios democraticos igualitarios extraidos da ideia da
abundancia e o imperativo fundamental de manutencdo de uma ordem de privilégio e

s 1
dominio.'®

Alias, a codificacao civil mais marcante da Idade Moderna foi embebida dos valores
burgueses insculpidos pela Revolugdo de 1789, valorizando o liberalismo econdomico e a
autonomia da vontade. Consagra-se a premissa de que todos os homens sdo livres e iguais.'®
Sob essa otica, a atuacdo do Estado nas relagdes contratuais firmadas entre individuos
perfeitamente identificaveis deveria ser minima, restrita, basicamente, a garantia da execugao
e ao cumprimento das obrigagdes assumidas pelos contratantes. Dada a valorizagao estrita da
liberdade negocial, ao Estado ndo era dada a prerrogativa de interferir nos contratos, ainda
que se enderecasse ao enlace do equilibrio contratual ou & promocao da igualdade substancial

1
entre as partes.'®’

Diante dessas orientagdes e presuncdes de matriz liberal, assentadas na evolucao

historica da modernidade e na centralidade do ser humano sobre saberes e poderes sociais, por

' BAUDRILARD, 1995, p. 47.

' Ibid., p. 48-52.

1% «Article 8 Tout Frangais jouira des droits civils.” In: FRANCA. Code Civil dus Francais promulguée le 18
mars 1803. République Frangaise, Légifrance. Disponivel em:
https://www.legifrance.gouv.fr/codes/id/LEGITEXT000006070721/ Acesso em 11. abr. 2021.

17 ZANINI, Leonardo Estevam de Assis. Contratagio na sociedade massificada. Revista Brasileira de Direito
Civil, Belo Horizonte, v. 14, p. 75-98, out./dez. 2017, p. 77.
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muito tempo, afora os privilégios, ndo se cogitou a possibilidade de tratamento diferenciado
das pessoas pelo direito. O sujeito de direitos insculpido pela modernidade foi identificado
como racional e livre, dotado das condi¢des necessarias para autorregrar a sua vida. Este
paradigma, consolidado no direito privado, impediu o reconhecimento da vulnerabilidade,
cuja origem etimologica remete aos termos latinos vulnus e vulnerare, referindo-se aquele que
pode ser ferido. A negligéncia no tratamento dos vulneraveis chega a ser paradoxal, mormente
este mesmo direito privado ndo tenha hesitado em distinguir sujeitos e conferir incapacidades
em razdo do sexo (basta observar o status juridico subalterno confiado a mulher no direito
privado cléssico) e da raca (reconhecimento do escravo afrodescendente enquanto um nao-

sujeito de direitos).'®®

Em face dos excessos do legalismo individualista, reproduzidos no Brasil no Codigo
Comercial'®® de 1850 e no Cédigo Civil'”® de 1916, no decorrer do século XX anota-se a
reorientacdo do aparato legiferante, patente no reconhecimento das desigualdades faticas
aquilatadas no bojo das relagdes privadas. Na transicdo do Homo economicus ao Homo
vulnerabilis, ¢ de inequivoca relevancia a vanguardista Consolida¢do das Leis do Tralbatlho,171
erigida sobre valores de dirigismo contratual ante ao reconhecimento das disparidades faticas
entre empregadores e empregados. Nessa mesma toada caminhou a Constitui¢do Federal de
1988'7* ¢ os diplomas que lhe se sucederam, dentre os quais se destacam o Codigo de Defesa

do Consumidor de 1990, 173 o Estatuto da Crianga e do Adolescente também de 1990,174 o

" MARQUES; MIRAGEM, 2012, p. 22-23.

1 BRASIL. Lei 556, de 25 de junho de 1850. Cédigo Comercial. Brasilia, DF: Presidéncia da Republica,
[2002]. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/13071.htm. Acesso em: 1 mar. 2020.

" BRASIL. Lei 3.071, de 1° de janeiro de 1916. Codigo Civil dos Estados Unidos do Brasil.. Brasilia, DF:
Presidéncia da Republica, [2002]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/13071.htm.
Acesso em: 1 mar. 2020. BRASIL. Decreto-lei 5.452, de 1° de maio de 1943. Aprova a Consolidagdo das
Leis do Trabalho. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/decreto-lei/del5452.htm. Acesso em: 1 mar. 2020.

"I BRASIL. Decreto-lei 5.452, de 1° de maio de 1943. Aprova a Consolidagio das Leis do Trabalho. Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto-
lei/del5452.htm. Acesso em: 1 mar. 2020.

72 BRASIL. [Constitui¢do (1988)]. Constitui¢iio da Repiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

'> BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

"4 BRASIL. Lei 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianga e do Adolescente e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2019]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18069.htm. Acesso em: 1 mar. 2020.
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Cédigo Civil de 2002,'” o Estatuto do Idoso de 2003,'7® a Lei 11.340 de 2006,'”” o Estatuto
da Igualdade Racial de 2010'"™® ¢ o Estatuto da Pessoa com Deficiéncia de 20157,

Das ligdes de Marques e Miragem, extrai-se que a valorizagdo do status formal e
material dos sujeitos de direitos, o que na Alemanha se operou sob a nomenclatura “direito
privado solidario”, conduziu o ambiente normativo as preocupacdes tutelares e equitativas
com os parceiros mais fracos da relagdo, a fragmentacdo multiplicadora do direito privado
(microssistemas) e & pluralidade de fontes legislativas.'® Nesse contexto, a identificacio da

diferenca ¢ elemento decisivo para distinguir o novo direito privado.

O direito privado moderno foi fortemente influenciado pela filosofia kantiana e seu
signo da igualdade, concebendo de forma abstrata a figura do sujeito de direitos, homem livre,
autébnomo e plenamente capaz. Ocorre que na contemporaneidade, o sujeito abstrato de
direitos dé lugar a pessoa de direitos, a qual ndo encontra mais respaldo ou suficiéncia na
igualdade formal, pois as especificidades do direito, das interagdes sociais € 0s avangos
tecnologicos estdo a demandar uma releitura dos institutos privados mais harmoénica ao
solidarismo tragado pelas novas constitui¢des.'®! Hoje, estdo abertas as portas para um direito
privado inspirado na diferenga, ndo para excluir o diferente, mas ao contrario, para promogao

. ~ 182
da inclusdo.'®

E de ver que a igualdade passa por um processo de ebulicdo normativa, assumindo

novos propositos e significados. Wallace Corbo, por exemplo, anota que o principio

"> BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Presidéncia da
Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/2002/L10406.htm. Acesso em: 1
nov. 2020.

"7 BRASIL. Lei 10.741, de 1° de outubro de 2003. Dispde sobre o Estatuto do Idoso e dé outras providéncias.
Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/1eis/2003/110.741.htm. Acesso em: 1 mar. 2020.

" BRASIL. Lei 11.340, de 7 de agosto de 2006. Cria mecanismos para coibir a violéncia doméstica e familiar
contra a mulher, nos termos do § 8° do art. 226 da Constituicdo Federal, da Convengdo sobre a Eliminacdo de
Todas as Formas de Discriminagdo contra as Mulheres e da Convengao Interamericana para Prevenir, Punir e
Erradicar a Violéncia contra a Mulher; dispde sobre a criagdo dos Juizados de Violéncia Doméstica e Familiar
contra a Mulher; altera o Codigo de Processo Penal, o Codigo Penal e a Lei de Execucdo Penal; e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em
http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2006/lei/111340.htm. Acesso em: 15 abr. 2020.

'8 BRASIL. Lei 12.288, de 20 de julho de 2010. Institui o Estatuto da Igualdade Racial; altera as Leis n% 7.716,
de 5 de janeiro de 1989, 9.029, de 13 de abril de 1995, 7.347, de 24 de julho de 1985, e 10.778, de 24 de
novembro de 2003. Brasilia, DF: Presidéncia da Republica, [2010]. Disponivel em
http://www.planalto.gov.br/ccivil_03/ ato2007-2010/2010/1ei/112288.htm. Acesso em: 1 mar. 2020.

17 BRASIL. Lei 13.146, de 6 de Jjulho de 2015. Institui a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia
(Estatuto da Pessoa com Deficiéncia). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em
http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2010/1ei/112288.htm. Acesso em: 31 dez. 2020.

"0 MARQUES; MIRAGEM, 2012, p. 26.

'8IREIS, 2020, p.95.

"2 MARQUES; MIRAGEM, op. cit., p. 87-88.
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desempenha trés importantes fungdes. A primeira, consentanea a ideologia revolucionaria do
século XVIII, consiste na elimina¢do dos sistemas de privilégios e hierarquias. A segunda,
alinhavada na expansao material e objetiva do Direito, amplia o contetido das propriedades
universais cujo reconhecimento juridico possibilita a inclusdo de grupos historicamente
marginalizados, merecedores de igual tratamento juridico. A terceira, patente na ampliacao
objetiva e material do direito, é responsavel por catapultar as reivindicagdes dos grupos para a

esfera da ordem legal, potencializando o carater emancipatério do reconhecimento juridico.'™

O pressuposto da inclusao também € caro a obra de Nancy Fraser. Para a autora, as
injusticas vivenciadas pelos grupos marginalizados apresentam carater dual, porquanto
sitiadas por desigualdades de natureza socioecondmica e desigualdades de natureza cultural.
Nesta perspectiva, sustenta que a justica “hoje, requer tanto redistribuicdo quanto

) . , . 184
reconhecimento; nenhum deles, sozinho, € suficiente.”

Em matéria de inclusdo, a Constituicdo da Republica de 1988 ¢ de importancia impar
na instaura¢do de uma nova ordem, comprometida com a constru¢do de uma sociedade livre,
justa, solidéria e liberta da pobreza e da marginalizacdo. As dindmicas de reconhecimento e
assisténcia erigem-se por todo o texto, como ocorre nos mandamentos de protecdo ao
consumidor, criangas, adolescentes, idosos, portadores de deficiéncia, populagdes tradicionais

~ 1
e futuras geragdes.'™

Com espeque em Marques e Miragem, verifica-se que no Direito Privado brasileiro o
reconhecimento da vulnerabilidade atravessou dois momentos. O primeiro, centrado no
combate a discriminacdo dos diferentes e no paradigma da protecdo. Neste modelo, a
igualdade seria alcangada pela protecao especial ou qualificada do grupo marginalizado, o que
poderia levar at¢é mesmo ao 6nus de um tratamento pautado na segregacdo. Ja o segundo,
ancora-se na protecao respeitosa a ideia de diferenga, estabelecendo condig¢des de igualdade
entre os individuos sem, contudo, discrimina-los. Nesta perspectiva, adotada nas legislagdes
mais recentes, o objetivo do direito privado ¢ desenvolver instrumentos para compensar as

. - , .., 1 L, . e A . .
diferencas, e ndo exclui-las ou elimina-las.'® Ora, a propria existéncia de uma sociedade

'8 CORBO, Wallace. Discrimina¢do indireta: conceito, fundamentos e uma proposta de enfrentamento a luz da
Constituicao de 1988. Rio de Janeiro: Lumen Juris, 2017, p. 64-75.

'8 FRASER, Nancy. Reconhecimento sem ética? Tradugdo: Ana Carolina Freitas Lima Ogando e Mariana
Prandini Fraga Assis. Lua Nova, Sao Paulo, n.70, p. 101-138, 2007, p. 103.

'8 BRASIL. [Constituigio (1988)]. Constitui¢ido da Repiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

' MARQUES; MIRAGEM, 2012, p. 109-113.
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plural ¢ condizente a ideia da diferenca, ambiente no qual o respeito, a acessibilidade e o

cuidado sdo medidas cogentes.

D4 catedra de Erik Jayme, extrai-se que o direito pos-moderno identifica-se com a
valoragao do diferente e da diferenga. O aspecto primordial deste direito ¢ garantir que o
diferente mantenha-se diferente, mas assegurado em seus direitos, mesmo na diferenc;a.187
Como bem ilustra Lima Marques, o “consumidor — como agente econdmico — jamais tera e
nem quer ter a mesma expertise do empresario ou fornecedor, mas mesmo assim ele deve

receber as informagdes e esclarecimentos como sinal de respeito ¢ boa-f&”.'™

No que toca propriamente ao consumidor, objeto do presente estudo, o
reconhecimento da vulnerabilidade ¢ resultado da identificagdo do descompasso entre os
sujeitos da relacdo de consumo. Ancorada na protecdo da dignidade da pessoa humana, um
dos fundamentos da Republica, a presuncao de desigualdade (material, formal, econdmica e
informativa) do sujeito consumidor ¢ apontada como marco da reconstru¢do do direito
privado brasileiro, que desde a edi¢io do Codigo de Defesa do Consumidor'™® passa a
distinguir as relagdes entre iguais das relagdes de consumo.'*

O conceito de consumidor adotado pelo Codigo de Defesa do Consumidor (art. 2°,

caput)"’"

¢ exclusivamente econdmico (em oposicao as variantes socioldgica e psicologica),
referindo-se ao personagem (pessoa fisica ou juridica) que adquire ou utiliza bens ou servigos
como destinatario final, ou seja, pressupde-se que o sujeito vise o atendimento de uma

. ;. - . .. . 1192
necessidade propria e ndo o desenvolvimento de outra atividade negocial.

A componente
“destinacdo final” ¢ ambigua, podendo identificar tanto a utilizagdo do bem mediante sua
destruicao (destinacdo final econdmica), quanto a destinagdo final fatica, na qual o ato de
consumo retira o produto ou servigo do mercado. Ha ainda quem defenda a natureza hibrida, a

ponto de considerar ndo s6 a destinagcdo fitica, como também o exaurimento da vida

"7 JAYME, Erik. Identité culturelle et integration: le droit internationale privé postmoderne. Recueil des Cours
de I’Académie de Droit Internacional de la Haye. Kluwer: Doordrecht, 1995, vol. 2, p. 241 apud MARQUES;
MIRAGEM, 2012, p.127.

'8 MARQUES, 2013.

'8 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢io do consumidor ¢ da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

" MARQUES; MIRAGEM, 2012, p. 150.

1 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

12 FILOMENO, José Geraldo Brito. Disposicdes Gerais. In: GRINOVER, Ada Pellegrini et al. Cédigo
brasileiro de defesa do consumidor: comentado petos autores do anteprojeto. 9.ed. Rio de Janeiro: Forense
Universitaria, 2007, p.28.
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A . . ~ . A . 1 .. A .
econdmica (destinagdo final fatica e econdmica).'”> Quanto a este ponto, a jurisprudéncia dos
Tribunais Superiores ndo ¢ pacifica, ora demandando destinacdo fatica e econdmica (teoria

194

finalista ou subjetiva), = ora dispensando a destinacao final econdmica em prol do

reconhecimento de uma vulnerabilidade especial perante o fornecedor (teoria finalista
mitigada)'®’.

Diante de sua indole notadamente protetiva, o Cédigo de Defesa do Consumidor ainda
se vale da definicido de figuras equiparadas ao consumidor, as quais ndo realizam
propriamente o ato de consumo, mas sao expostas a sua pratica. Neste diapasao, equipara-se a
consumidor a coletividade de pessoas que haja intervindo na relagdo de consumo (art. 2°,
paragrafo Unico), as vitimas do defeito do produto ou servico (art. 17) e as pessoas expostas as
praticas comerciais de consumo (art.29).'”°
Quanto ao conceito de fornecedor, o C(’)digo197 primou pela amplitude, referindo-se ao

. ~ . N . o~ . 1
responsavel pela coloca¢do de produtos e servigos & disposi¢do do consumidor.'” Sob esse

193 MIRAGEM, Bruno. Curso de direito do consumidor. 6.ed. rev., atual. e ampl. Sdo Paulo: Revista dos
Tribunais, 2016, p. 157.

BRASIL. Superior Tribunal de Justica (4. Turma). Agravo Interno no Agravo em Recurso Especial
1553370/RS. Agravo de Instrumento. Agdo de obrigagdo de fazer. Excegdo de incompeténcia. Mitigagdo da
teoria finalista. Acorddo em consondncia com precedentes desta Corte Superior. Simula 83 do STJ. Agravo
interno ndo provido. 1. Esta Corte Superior possui firme o entendimento no sentido de que o Codigo de
Defesa do Consumidor ndo é o diploma juridico apto a reger relagdes de natureza civis/empresariais,
mormente quando o produto ou servigo contratado é integrado ao processo produtivo, ou ao ativo
permanente, contexto que afasta sua condig¢do de destinatario final da relacdo (teoria finalista ou subjetiva).
Precedentes. 2. Agravo interno ndo provido. Relator: Luis Felipe Salomao, 11 de fevereiro de 2020.
Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201902217839&dt_publicacao=20/02
/2020. Acesso em 11 abr. 2021.

BRASIL. Superior Tribunal de Justica (4. Turma). Agravo Interno no Agravo em Recurso Especial
383168/RJ. Agravo interno. Agravo em recurso especial. Agfo revisional. Contrato bancario. Operagdes
financeiras com linhas de crédito de contas garantidas, mutuo ¢ operagdo de lease back. Cerceamento de
defesa ndo configurado. Capitalizacdo dos juros. Reexame fatico dos autos. Stimula n. 7/STJ. Pratica
comercial abusiva. Art. 29 do codigo de defesa do consumidor. Equiparagdo a consumidor. Julgamento extra
petita. Juros remuneratorios. Fundamento do acérdao recorrido ndo impugnado Stimula n. 283/STF. 1. Nao
cabe, em Recurso Especial, reexaminar matéria fatico-probatoria (Sumula n. 7/STJ). 2. A jurisprudéncia do
STJ firmou o entendimento no sentido de que, em situagdes excepcionais, € possivel a mitigagdo dos rigores
da teoria finalista para autorizar a incidéncia do Coédigo de Defesa do Consumidor, nas hipoteses em que a
parte (pessoa fisica ou juridica), embora ndo seja propriamente a destinataria final do produto ou servigo, se
apresenta em situagdo de vulnerabilidade ou submetida a pratica abusiva, atraindo a incidéncia da
equiparagdo tratada no art. 29 do Codigo de Defesa do Consumidor. 3. E inadmissivel o recurso especial que
ndo impugna fundamento do acdrdao recorrido apto, por si s6, a manter a conclusdo a que chegou a Corte
estadual (Sumula n. 283/STF). 4. Agravo interno a que se nega provimento. Relatora: Maria Isabel Gallotti,
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24 de setembro de 2019. Disponivel em:
https://www.st].jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1868716&tipo=0&nreg=201302654320&SeqC
grmaS essa0=&CodOrgaolgdr=&dt=20191002&formato=PDF &salvar=false. Acesso em 11 abr.
2021.
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providéncias. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
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titulo sdo contempladas pessoas fisicas, juridicas ou despersonalizadas, independentemente da
nacionalidade, as quais abrangem toda a cadeia de fornecimento. Ademais, a legislacao
brasileira ndo exige a profissionalidade do fornecedor, porém, ao referir-se ao fornecedor
como desenvolvedor de atividades comerciais, o proprio legislador demanda certa
habitualidade na conduta, indicativa da profissionalidade. A nocdo de profissionalismo, por
sua vez, esta relacionada a uma especialidade, ao conhecimento especial e abrangente sobre
determinada atividade, estabelecendo superioridade de conhecimentos em relacdo ao nao
profissional. O fornecedor ¢ também um agente econdmico no mercado de consumo, ainda
que ndo ostente finalidade lucrativa, dando azo ao estabelecimento de uma superioridade
fatica em relacdo ao consumidor.'”

No ambito das relagdes de consumo, a vulnerabilidade do consumidor ¢ identificada
em quatro espécies ou modalidades, a saber, técnica, juridica, fatica e informacional. A
vulnerabilidade técnica estd relacionada a expertise ou profissionalidade do agente sobre o
produto ou servico, o que se desdobra na subordinacdo presumida do consumidor nao
profissional e, excepcionalmente, do consumidor profissional.*”® A vulnerabilidade juridica
ou cientifica, por sua vez, refere-se a falta de conhecimentos especificos acerca do arcabougo
juridico, contabil e econdmico, operando-se presumidamente ao consumidor ndo profissional
e ao consumidor pessoa fisica; diversamente, aos consumidores profissionais e pessoas
juridicas, pende a presungdo do gozo de conhecimentos minimos, admitindo-se, no entanto,
provas em sentido contrario. Da espécie, extrai-se uma fonte irradiadora de deveres de
informagao ao fornecedor, quem deve oportunizar ao consumidor o entendimento quanto aos

.. o201
elementos essenciais do negdcio.*

J4 a vulnerabilidade fatica ou socioecondmica concentra-se no parceiro contratual
fornecedor, que em razdo de seu poderio econdmico, monopdlio fatico ou juridico, ou ainda
da essencialidade do produto ou servico fornecido, impde sua superioridade a todos que com
ele contratem.”** Nesta espécie de vulnerabilidade se observa maior propensdo a vitimizagdo
do consumidor profissional, quando sujeito a uma intensa disparidade de poder na relagdo

estabelecida com o fornecedor.

Por fim, a vulnerabilidade informacional diz respeito a um déficit informacional que,

na licdo de Marques e Miragem, estaria compreendido na propria vulnerabilidade técnica.

" MIRAGEM, 2016, p. 176-179

2% MARQUES; MIRAGEM, 2012, p. 154-155.
2 1bid., p. 156-157.

22 1bid., p. 157-158.
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Obtemperam os autores que hoje, porém, a informagao nao falta, pelo contrario, ¢ abundante,
manipulada, controlada e quando fornecida, no mais das vezes, desnecessaria. O excesso de
informacdes pode, sim, exercer efeito contrario, privando o consumidor das informagdes
verdadeiramente uteis.*”

No ambito da contemporanea e ja esposada sociedade em rede, erigida em torno da
virtualidade e do intenso fluxo de informacdes pessoais, ndo ¢ possivel menosprezar a pujanca
da vulnerabilidade informacional. Para Longhi, dita vulnerabilidade toca de maneira sensivel
a realidade da Internet, sobretudo em ambientes virtuais de extremo apelo visual, como os
sites de redes sociais.”®* O usudrio-consumidor, sujeito que explora, pesquisa, curte, consome
e compartilha informagdes ¢ interesses na rede mundial de computadores, vé-se diante do
agravamento da sua condicao de sujeito vulneravel.

Neste diapasdo, sdbias as palavras da filosofa Shoshana Zuboff, quem obtempera que
na era digital aprofundam-se desigualdades antigas, enquanto sdo favorecidos novos
territérios de exclusdo e dominagdo, os quais ameagam as dimensdes desprotegidas da
experiéncia humana. Na dindmica da virtualidade, direitos humanos elementares sao
revogados e até a propria nocdo de direito a ter direitos € colocada a prova. Os desafios
enfrentados derivam de uma nova ordem econdmica na qual a riqueza é obtida a partir da
arquitetura de vigilancia desenvolvida nos modelos de negdcios virtuais, patentes na premissa
elementar de expropriagdo unilateral da experiéncia humana em prol da lucratividade do
sistema.”*

No mesmo sentido sdo as licdes de Marques e Miragem, os quais prelecionam que na
sociedade atual “¢ na informacdo que esta o poder”. Ao faltar, a informagdo indicara uma
vulnerabilidade tanto maior quanto mais relevante o seu contetido. Dai a se falar que “a
vulnerabilidade informativa ndo deixa de representar hoje, o maior fator de desiquilibrio da
relacdo vis-a-vis dos fornecedores”, os quais ndo apenas detém o monopdlio das informagdes
sobre seus produtos e servicos (o que deriva da propria qualidade de experts), mas pouco
zelosos aos mandamentos de privacidade, ndo raro se apropriam das informagdes pessoais dos
consumidores e delas se valem para exercer forte pressdo e influéncia sobre os hébitos de

COl’lSLlI’l’lO.zO6

2% MARQUES; MIRAGEM, 2012, p. 158

2% LONGHI, 2020, p. 51-52.

% ZUBOFF, Shoshana. We make them dance: surveillance capitalism, the rise of instrumentarian power, and
the threat to human rights. /n: JORGENSEN, Rikke Frank (ed.). Human rigths in the age of platforms.
Cambridge: The MIT Press, 2019b, p. 6-7.

2% MARQUES; MIRAGEM, op. cit., p.159.
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Também Erik Jayme alerta para a superveniéncia de uma maior vulnerabilidade
concernente as novas tecnologias. No ambito das redes virtuais, o desconhecimento quanto a
figura do “adversario” em muito preocupa, pois mantido no anonimato, permanecera imune as

~ . 207
sancoes.

Vé-se, pois, que a falta de transparéncia no manejo e no fluxo de informagdes
pessoais nas redes virtuais tem modelado acentuado grau de vulnerabilidade, tornando a
estada dos usudrios-consumidores no ambiente virtual um convite ao dano.

Consoante se expds, o Codigo de Defesa do Consumidor™®

estabeleceu e erigiu a
vulnerabilidade do consumidor como principio regente da disciplina. Ocorre que, no ambito
da sociedade em rede a vulnerabilidade do consumidor intensifica-se, agravando a condi¢ao
do sujeito mais débil. Nesta perspectiva, a renovada vulnerabilidade em rede é qualificada
pelos prefixos sindonimos super (de origem latina) ou hiper (de origem grega),209 e também

.. . g . 210
pelos adjetivos “potencializada”, “especial” ou “agravada”.

Adalberto Pasqualotto e Flaviana Soares ensinam que a hipervulnerabilidade
“representa a vulnerabilidade agravada e essa intensificagdo da suscetibilidade ao dano pode
provir de distintas fontes, decorrentes de fatores de duragdo permanente ou temporaria, a
considerar condi¢des individuais ou coletivas”. A potencialidade de promog¢ao da
hipervulnerabilidade pode decorrer de fatores bioldgicos, como os relacionados a idade e as
integridades fisica e psiquica; de fatores sociais culturais, educacionais, técnicos e
econdmicos, como condi¢dao financeira ¢ formagao educacional; de fatores relacionados ao
proprio consumo, como a dependéncia, a propensdo a efeitos colaterais e a aquisicdo em
momentos escassez; de fatores geograficos, como a distancia que impede ou dificulta o
contato com o fornecedor; ou ainda de fatores informacionais, como quando a aquisi¢ao de

produtos e servigcos ¢ condicionada ao fornecimento das informagdes pessoais do

consumidor.”!!

No ambito dos sites de redes sociais, o provedor de aplicacdes fornece um servigo

consistente no suporte € ambientacdo de redes sociais virtuais e, caso o usudrio-consumidor

27 JAYME, Erik. O direito internacional privado do novo milénio: a prote¢io da pessoa humana face a
globalizacdo. Cadernos do Programa de Pos-Graduagdo em Direito da UFRGS, v.1,n.1, 2003, p.135.

2% BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a proteio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

2% CIPRO NETO, Pasquale. "E hiper ¢ mais que super?". Folha de Sio Paulo, Sio Paulo, 19 de julho de 2001.
Disponivel em: https://www]1.folha.uol.com.br/fsp/cotidian/ff1907200110.htm. Aceso em 16 abr. 2020.

2 MARQUES; MIRAGEM, 2012, p. 184.

21 PASQUALOTTO, Adalberto; SOARES, Flaviana Rampazzo. Consumidor hipervulneravel: analise critica,
substrato axioldgico, contornos e abrangéncia. Revista de Direito do Consumidor, Sdo Paulo, v. 113, p. 81-
109, set./out. 2017.
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deseje ingressar, deverd concordar com a coleta, manejo e at¢ mesmo transferéncia de suas
informagdes pessoais pelo agente econdmico. Nesses casos, avulta-se a fragilidade do
consumidor, quem se v€ diante de um dilema cujas consequéncias sao desconhecidas. Rodota
sustenta que a tutela das informacdes assume acentuada relevancia quando sua coleta,
tratamento ¢ difusdo sdo condi¢des de acesso de determinado servigo. O forte desnivel de
poder na relagdo de mercado demanda standards minimos para protecao efetiva dos direitos

fundamentais.’'?

Tem-se que o reconhecimento da hipervulnerabilidade no ambiente virtual € o
primeiro passo para promocao de uma proficua prote¢do do usudrio conectado. Ademais,
registre-se que a modelag@o e expansdo do conceito de hipervulnerabilidade ¢ desdobramento
da nocdo de vulnerabilidade agravada lancada pelo proprio Codigo de Defesa do Consumidor
em seus artigos 37, §2° e 39, IL,>" ao prever as abusividades da publicidade que se aproveite
da deficiéncia de julgamento e experiéncia da crianca e da pratica comercial que explore a
fraqueza ou ignorancia do consumidor, tendo em vista sua idade, saude, conhecimento ou

- . 1214
condicao social.

Na dinamica da internet, as condigdes obscuras de coleta, manejo e tratamento de
dados pessoais, se ja muito fragilizam os usudrios mais experientes, alcancam com maior
intensidade os grupos historicamente marginalizados, a exemplo das criangas, adolescentes,
1dosos e pessoas com deficiéncia. Esse meio digital aguca as vulnerabilidades experimentadas
pelos individuos, de modo a se sustentar a necessidade de incidéncia promocional dos
principios constitucionais, em especial a dignidade da pessoa humana e a solidariedade social,

, . ~ 11t : 21
habeis a consecugio de um reequilibrio entre as partes envolvidas.*

Para se ter em conta os riscos potenciais aos grupos mais frageis, em pesquisa
divulgada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br) em 2018, 86% (oitenta e seis por cento) das criancas e adolescentes
brasileiros entre nove e dezessete anos de idade haviam acessado a internet nos trés meses que
precederam a pesquisa e apenas 7% (sete por cento) deste grupo nunca havia acessado. No

universo de criangas e adolescentes com acesso a internet, 82% (oitenta e dois por cento)

212 RODOTA, 2008, p.101.

213 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

** MARQUES, MIRAGEM, 2012, p. 184.

21> MARTINS, Guilherme Magalhaes; LONGHI, Jo2o Victor Rozatti. A tutela do consumidor nas redes sociais
virtuais: responsabilidade civil por acidentes de consumo na sociedade da informagdo. Revista de Direito do
Consumidor, Sdo Paulo, v. 78, p. 191-220, abr./jun. 2011.
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possuiam ao menos um perfil ativo em sites de redes sociais e no grupo indicado por criancas
e adolescentes entre onze e¢ dezessete anos de idade com perfis em redes sociais, 52%
(cinquenta e dois por cento) relataram ter tido contato com alguma publicidade ou propaganda
nos ultimos doze meses. Dentre as criangas e adolescentes que tiveram contato com
publicidade ou propaganda na internet nos ultimos doze meses, 43% (quarenta e trés por

.. . . . . 21
cento) admitiram ter pedido aos pais algum dos produtos e servicos anunciados.*'®

Desses dados, extrai-se a urgéncia de um tratamento adequado as criancas e
adolescentes conectados em rede.”’” O grande niimero de infantes inscritos nos sites de redes
sociais ¢ a falta de tratamento diferenciado aos perfis infanto-juvenis indicam a propensao aos
danos. H4 que se destacar o avancar de técnicas de merchandising infantil, a exemplo da
efusdo de figuras como a dos youtubers mirins, praticas comerciais que desafiam principios
basilares da atividade publicitéria, violando regras cogentes de identificacdo e explorando a
deficiéncia de julgamento e experiéncia do grupo.’'® Neste ponto, expde-se a pertinéncia de
consideragdes acerca da responsabilidade dos provedores de conteudo, os quais detém a
“chave de conexdo geral” entre os diversos atores envolvidos, a exemplo de anunciantes e
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agéncias publicitarias.

E notdrio que a inser¢@o de atores ja muito vulneraveis no meio fisico estd a demandar
uma séria regulacdo e coordenacao juridica da esfera virtual. O resguardo aos dados pessoais
dos hipervulneraveis ¢ relevante interesse social da contemporaneidade, deslegitimando

.. e . \ - L1220
praticas comerciais discriminatdrias e agressivas a figura do usudrio-consumidor.”” No

desabrochar da hipervulnerabilidade, ¢ essencial que se compreenda em que consiste a

' CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA
INFORMACAO (Cetic.br). Pesquisa sobre o uso da Internet por criancas e adolescentes no Brasil. Sio
Paulo: TIC Kids Online, 2018. Disponivel em: https://cetic.br/pt/tics/kidsonline/2018/criancas/. Acesso em:
18 fev. 2021.

Nesse sentido caminham as disposi¢cdes preliminares do Regulamento Geral sobre Protecdo de Dados da
Unido Europeia: “(38) As criangas merecem protegao especial quanto aos seus dados pessoais, uma vez que
podem estar menos cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados
com o tratamento dos dados pessoais. Essa prote¢ao especifica devera aplicar-se, nomeadamente, a utilizagao
de dados pessoais de criangas para efeitos de comercializagdo ou de criagdo de perfis de personalidade ou de
utilizador, bem como a recolha de dados pessoais em relagdo as criangas aquando da utilizagdo de servigos
disponibilizados diretamente as criangas. O consentimento do titular das responsabilidades parentais nio
devera ser necessario no contexto de servigos preventivos ou de aconselhamento oferecidos diretamente a
uma crianga.” UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Prote¢do de Dados). Bruxelas: Parlamento Europeu e Conselho [2016]. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679. Acesso em 5 jun. 2020.

218 Cf. DIAS, 2018, p.313-322.

2 MARTINS; FERREIRA, 2018.

2 MARQUES, MIRAGEM, 2012, p. 193.
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privacidade em rede, a pertinéncia da protecdo dos dados pessoais € como a vigilancia tem
desafiado direitos fundamentais da pessoa humana, evidenciando a necessidade de reacdo do
aparato juridico, obstinado a desestimular praticas desleais € a promover transparéncia no

meio virtual.
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3 PRIVACIDADE EM RITMO DE DESCOMPASSO: DA VIGILANCIA A
PUBLICIDADE COMPORTAMENTAL

A propalada Sociedade em Rede que em seu nascedouro fora atrelada ao encanto e a
esperanga, converte-se em campo desconhecido, alvo de constantes indagacdes. As
tecnologias modernas parecem contrapor-se as antigas no sentido de maior fluidez,
ubiquidade e desmaterializagdo,”' ou ainda por encartarem novos e desconhecidos

ST . \ C1x )
territorios,”” ndo raro associados a escuriddo e ao perigo 3,

Nessa aparente trama escatoldgica, observa-se que os homens foram alijados do poder
de tomada de decisoes, agora relegado as tecnologias, infaliveis, por sinal: os computadores
(porta-vozes das novas tecnologias) estdo sempre corretos e os homens errados.”** Desafiar o
poder tecnoldgico revela-se contraproducente, assistir as transformagdes com impassibilidade,
também. O presente trabalho tem por objetivo desnudar uma prética comercial muito
difundida no seio dos sites de redes sociais, a saber, a publicidade comportamental e, ciente
de sua nocividade aos direitos fundamentais dos individuos, propor-se a um encadeamento
reativo. Ora, o direito deve estar atento as realidades sociais ¢ apto a edificar “estruturas

o 225
juridicas de resposta”.

Ainda no século passado, o professor Antonio Junqueira de Azevedo questionava-se
se o direito civil tenderia a desperecer, sendo relegado aos velhos livros de histéria. Suas
preocupacoes baseavam-se no desinteresse, desuso e desatualizacdo dos institutos do direito

privado, ja que de pequena utilidade pratica digressdes acerca das diferencas entre prescrigao

221 \ . .
Rodota anota as vantagens das velhas tecnologias: “Eram visiveis, volumosas, rumorosas. Impunham-se com

tal materialidade que todos eram constritos a sentir seu peso e, quando pareciam intoleraveis, bastava pedir
alguém para que as suprimisse” (tradugdo do autor). RODOTA, Stefano. Un Codice per I’Europa? Diritti
nazionali, diritto europeo, diritto globale. /n: CAPPELLINI, Paolo; SORDI, Bernardo (orgs.). Codici: Una
riflessioni di fine millennio. Milano: Giuffré, 2002, p. 564 apud DONEDA, Danilo. Da privacidade a
protecdo de dados pessoais: fundamentos da Lei Geral de Protecdo de Dados. 2. ed. rev. atual. Sao Paulo:
Saraiva, 2019, p. 48.
A filésofa Shoshana Zuboff balanceia pretéritas celebragdes com as novas preocupagdes: “We celebrate the
networked world for the many ways in which it enriches our capabilities and prospects, but it has birthed
whole new territories of anxiety, danger, and violence as the sense of a predictable future slips away/”
ZUBOFF, 2019a, p. 11.
David Kaye, em verdade, sintetiza a partir da analise de obras recentes acerca da era digital que grande parte
delas ndo traz um relato esperangoso da Internet, pelo contrario: “According to an increasingly dominant
narrative, the Internet is a place of darkness, danger, propaganda, misogyny, harassment, and incitement,
which private actors are doing little to ameliorate”. KAYE, David. Foreword. /n: JORGENSEN, Rikke Frank
(ed.). Human rigths in the age of platforms. Cambridge: The MIT Press, 2019, p.xii.
“Today, humans often are completely absent from digital decision making. As a result, we've created a world
in which the smallest clerical errors can have devastating effects on a person's life. It's a world where
computers are assumed to be correct, and people wrong.” GARFINKEL, Simson. Database Nation: the death
of privacy in the 21st century. Sebastopol: O’Reilly, 2000. p.10.
22 AMARAL, Francisco. O Direito Civil na Pés-Modernidade. Revista Brasileira de Direito Comparado, n. 21,
p. 45-57, 2002.
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e decadéncia ou dos pressupostos para constituicdo de uma enfiteuse (figura retirada do
ordenamento privatista alguns anos mais tarde).””* Diante da premissa de crise, Rodota
sustenta que o direito privado fora salvo pela tecnologia. O revigorado direito civil € obra de
intensa reflexdo sobre a pessoa e seus direitos, regendo espagos para escolha e autonomia

individuais e combate as agruras da feicio ideologica do projeto tecnologico.”?’

Em critica a sociedade industrial, Marcuse langa mao de um perfil ideolégico da
tecnologia, muito pertinente ao nosso tempo. Para o autor, as forgas sociais seriam
conquistadas mais pela tecnologia do que pelo terror. Alids, a tecnologia seria responsavel
pela instituigdo de formas novas, mais eficazes e mais agradaveis de controle e coesdo
social.**® De fato, verifica-se uma intensifica¢do de técnicas aparentemente agradaveis que
redefinem a vida em sociedade: assistentes virtuais, personalizagdo de conteudo e alcance
global da informagdo mais comezinha sdo as novas realidades de um mundo conectado. As
facilidades conferidas pelas inovagdes, pelo menos em um patamar perfunctério, sdo bem

mais evidentes do que a esfera simbolica de dominagao e controle.

Quanto as tecnologias da comunicacao, a rica digressao historica de Tim Wu reafirma
sobredito cariz ideoldgico. As tecnologias da informagdo atravessam ciclos mais ou menos
similares de abertura e fechamento, até serem substituidas por inovagdes disruptivas. A
abertura ¢ a premissa inaugural e pressupde o livre acesso dos individuos para assentamento
de um novo império, ja o fechamento, decorre das pretensdes monopolisticas de seus porta-
vozes, limitando o acesso e confirmando o controle nas mados de pequenos e poderosos
grupos. O autor obtempera que as tecnologias da comunicacao inspiram “uma geracao inteira
a sonhar com uma sociedade melhor, com novos modos de expressao [...]. Porém, cada nova

. . . . ~ 22
tecnologia acaba sempre por revelar seus pontos fracos, caprichos e limitagdes.”*

% AZEVEDO, Antonio Junqueira de. O direito civil tende a desaparecer? Revista dos Tribunais. Sio Paulo, ano
64,n. 472, p.15-21, fev. 1975.

7 RODOTA, Stefano. Lo specchio di spazio grande alle scelte ed all’autonomia individuale. Rivista Critica del
Diritto Privato, 1997, p.5 apud DONEDA, 2019, p. 65-66.

2 Marcurse arremata: “A tecnologia ndo pode, como tal, ser isolada do uso que lhe é dado; a sociedade
tecnoldgica ¢ um sistema de dominagdo que ja opera no conceito e na elaboracdo das técnicas.” MARCUSE,
Hebert. A ideologia na sociedade industrial: o homem unidimensional. Tradu¢do: Giasone Rebua. Rio de
Janeiro: Zahar, 1973. Titulo original: One-Dimensional Man: Studies in the Ideology of Advanced Industrial
Society, p. 14-19.

% As dinamicas de abertura e fechamento acompanharam o telefone, oportunidade em que se verificou a adesio
sistematica dos fazendeiros, alijados das principais linhas de longa distdncia. Também com o radio, que em
sua incipiéncia desenvolvia-se sob o aspecto amador. Posteriormente, a Internet vivenciou seu ciclo de
abertura e fechamento: de um bem de todos a bem de gigantes, hoje concentrado nas big techs do Vale do
Silicio. Cf. WU, 2012, p. 17.
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Shoshana Zuboff, por sua vez, atrela o perfil ideoldgico das tecnologias, que muito
obscurecem e assustam, ao modelo capitalista que delas se vale. Afinal, com espeque em Max
Weber, implantagdo e desenvolvimento tecnologicos sao sempre intrinsecos a orientagao
econdmica. As inovagdes disponiveis ndo sao fins em si mesmas, operam segundo os

30

. - " . 2
interesses do mercado para consecucdo dos fins que lhe forem pertinentes. A autora

conclui que nas sociedades capitalistas modernas a tecnologia foi, ¢ ¢ sempre serd uma

expressdo dos objetivos econdmicos tragados.**’

No paradigma delineado pelas tecnologias, dados funcionam como graxa para as
engrenagens do mercado.”* A amplificagdo sem precedentes de acesso, armazenamento e
manejo de dados ditam as premissas de um mundo multiconectado. Verifica-se, pois, espaco
fecundo para praticas de vigilancia e de inducdo comportamental. O prentincio de George
Orwell em seu ‘1984’ ¢ cada vez mais tangivel: o Grande Irméo esta de olho em vocé.” Ora,
as aplicacdes digitais armazenam e compartilham dados, os sites de redes sociais filtram
buscas e devolvem agdes de marketing, smartphones registram localizagdo e as palavras
langadas despretensiosamente em uma conversa na sua proximidade, fotografias e videos

recebem tratamento automatico.

Num cenério notabilizado pela depauperagdo de dados pessoais, a privacidade entra
em ritmo de descompasso. Direitos sdo constantemente tolhidos em prol de um arranjo
mercadologico pretensamente benéfico. A discrepancia de poder ¢ evidente. Os usudrios da

rede sdo vulneraveis por exceléncia, completamente incapazes de fazer frente as gigantes

2% Ao se referir a determinada situagdo envolvendo o Google, a autora reafirma sua posigdo: “For example, in
2009 the public first became aware that Google maintains search histories indefinitely. When questioned
about these practices, the corporation’s former CEO Eric Schmidt explained, “[...] the reality is that search
engines including Google do retain this information for some time” (Newman 2009). In truth, search engines
do not retain, but surveillance capitalism does.” (Grifo nosso) ZUBOFF, 2019b, p. 8.

Por oportuno, frise-se que ¢ Zuboff a responsavel por estear uma valiosa critica ao que conveniou chamar de
capitalismo da vigilancia (tradugdo literal), langando mao de uma das obras mais impactantes da atualidade.
No decorrer do titulo, sdo expostas as premissas, avancos e controvérsias do capitalismo de vigilancia, o qual
assinala a estrutura¢do de uma nova forma de poder, o “instrumentarianismo”. Dito poder ¢ definido como
“[...]the instrumentation and instrumentalization of behavior for the purposes of modification, prediction,
monetization, and control”. ZUBOFF, 2019a, p. 223.

Em andlise das transformagdes do capitalismo na era do big data, Mayer-Shonberger e Ramge asseveram:
“Data is the new grease for the wheels of the Market. It helps market participants to find better matches”.
MAYER-SHONBERGER; RAMGE, 2018, p.63.

Classico da literatura, o livro ‘1984’ foi publicado por George Orwell no ano de 1948 e numa trama ficticia
bem concatenada, examina uma sociedade situada num futuro distopico, notabilizada pelo autoritarismo e
pela constancia das ferramentas de vigilancia. ORWELL, George. 1984. Sdo Paulo: Companhia das Letras,
2009.
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holdings do ramo da tecnologia. No mais das vezes, a vigilancia em rede ¢ levada a efeito sem

234
sequer nos darmos conta.”

Atento as nuances de um contexto de vigilancia, Rodota propde-se a uma leitura

valiosa:

Sem uma forte tutela do corpo eletronico, do conjunto das informagdes recolhidas a
nosso respeito, a propria liberdade pessoal estd em perigo e resulta muito evidente
que a privacidade é um instrumento necessario para defender a sociedade da
liberdade e para se opor as forgas que levam a construcdo de uma sociedade da
vigilancia, da classificacdo, da selegdo social. 23 (Grifo nosso)

Privacidade. E esse termo o grande ator da pés-modernidade, marca de uma nova
dindmica que tensiona as relagdes sociais no mundo digital. A privacidade ¢ a releitura do que
fora a liberdade no contexto da modernidade. Estd-se diante de um embate que expde a
urgéncia do apelo aos direitos fundamentais. Desdobramento daqueles, os direitos da
personalidade e o seu projeto de livre desenvolvimento correm sérios riscos. O papel da
privacidade ¢ de acentuada importancia em qualquer iniciativa que se proponha a reacao. Mas

~ , . 2
ndo ha espago para demagogias.**°

A narrada trama alcanga o ambiente das Redes Sociais de forma bastante peculiar.
Isso se da porque a rede social revela-se, por exceléncia, como cenario de exposi¢ao
consentida da intimidade dos usudrios. Ao ingressarem em soffwares que conferem
visibilidade a estas redes, os usuarios t€ém por fim compartilhar suas vivéncias e experiéncias,
bem assim visualizar aquelas compartilhadas por outros usudrios de sua rede. O limiar entre o
que ¢ publico e o que € privado pode parecer ténue, mas ndo ¢. Sdo os confusos Termos e
Politicas de Dados que, ndo raro, inserem em uma mesma redoma as informagdes que o
individuo quis compartilhar com os seus, aquelas que ndo gostaria de compartilhar, as que
teria pretensao de ver esquecidas ou mesmo as tomadas em ambientes externos ou off-line e

as convertem em instrumentos do modelo de negdcios das empresas.

234 , . . . . . . , . . ~
* René Ariel Dotti escancara os perigos: “Mais graves e traigoeiros que as formas classicas de invasdo, os

atuais mecanismos de intromissdo podem ser dirigidos por controle remoto e sem conhecimento da pessoa
que ¢ atingida”. DOTTI, René Ariel. Tutela juridica da privacidade. In: DIAS, Adahil Lourenco et al.
Estudos juridicos em homenagem ao Professor Washington de Barros Monteiro. Sdo Paulo: Saraiva, 1982, p.
336.

35 RODOTA, 2008, p. 233-234.

2% Ao analisar a utilizagdo das informagdes dos usuarios em aplicativos de saude, Sarah Blenner et al. anotam
que as politicas de privacidade mais parecem politicas de vigilancia: “[...] ‘privacy policy’ has become a
dangerous euphemism, when such statements are better understood as “surveillance policies”. BLENNER,
Sarah et al. Privacy Policies of Android Diabetes Apps and Sharing of Health Information. Journal of the
American Medical Asssociation, [s.I], v. 315, n. 10, p. 1051-1052, 2016. Disponivel em:
https://doi.org/10.1001/jama.2015.19426. Acesso em: 11 fev. 2020.
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Verifica-se que o manejo de dados ¢ constantemente desvirtuado do principio que o
orienta, a finalidade”’. H4 mesmo quem defenda ser a finalidade principio basilar da
privacidade.”® Contudo, por mais que expresse consternaco, a escolha do usuario nio é uma
opcdo. “Na era da ‘nuvem’ e da emergente Internet das Coisas,”’ acesso & tecnologia e aos
softwares equivalem a adesdo a relagdes orientadas por dados, as quais exigem significativo

. - g . . . - 24
fluxo de informagdes individualizadas para funcionar corretamente.” (Tradugdo nossa) **°

Em resgate a trama orwelliana tragada em ‘1984°, verifica-se a notoria e intrigante
presenca de uma policia do pensamento. Nao bastassem os olhares sempre atentos do “Grande
Irmao”, nem mesmo os pensamentos dos operarios se livrariam da arquitetura de controle.
Para se esquivar das forgas coercitivas, o individuo deveria desenvolver o método do
“duplipensamento”, referente a capacidade de guardar consigo duas crengas contraditorias.**!
Como que na célebre frase atribuida ao dramaturgo Oscar Wilde, “a vida imita a arte”, o
simples pensar, traduzido na verbalizagdo despretensiosa do nome de um objeto ou de uma

celebridade nas proximidades de um smartphone, ddo azo a imediata reagdo da “policia do

pensamento” algoritmica.

A “policia do pensamento” dos nossos dias ¢ agil, inteligente e muito eficiente. Vale-
se de algoritmos e estatisticas para filtrar qualquer manifestagdo do usuario em uma potencial
oportunidade de venda. Cada estimulo do agente, mesmo aqueles tomados em seu intimo, tem

potencial para deflagrar a operacdo das tecnologias. Identificando os perigos que ditas

270 Google, por exemplo, enfrenta constantes questionamentos quanto & finalidade de sua politica de manejo de
dados: “[...] Google has faced considerable pushback related to the consolidation of its privacy policies
across its wide portfolio of different consumer-facing services. Such combination of data from different
sources easily breaks with the principle of purpose limitation enshrined in European data protection law,
raising the question of lawfulness and often requiring a renegotiation of consent” (grifo nosso). VAN
HOBOKEN, Joris. The Privacy Disconnect. /n: JORGENSEN, Rikke Frank (ed.). Human rigths in the age of
platforms. Cambridge: The MIT Press, 2019, p. 260.

“A bedrock privacy principle holds that information should be collected through fair means and, where
possible, with the informed consent of the data subject”. Cf. HOOFNAGLE, Chris Jay et al. Behavioral
Advertising: the offer you can't refuse. Harvard Law & Policy Review, v. 6, p. 273-296, 2012. Todavia, a
problematica do consentimento informado ndo ¢ simples: “Even if privacy policies and related service
architectures would provide the levels of transparency that would allow people to inform themselves about
privacy-relevant practices, people would lack the time, let alone stamina, to inform themselves properly
before making informed decisions (McDonald and Cranor 2008)”. VAN HOBOKEN, op. cit., p. 266.

Da sintese de Paulo Alfeo, extrai-se que a Internet das Coisas identifica-se com a capacidade de determinados
utensilios (como geladeiras, automodveis e demais eletrodomésticos) colherem dados de seu ambiente e os
comunicarem aos algoritmos neles implantados pelas técnicas de inteligéncia artificial, orientando respostas
inteligentes e automatizadas. Cf. REIS, 2020, p. 140.

“In the age of the cloud and the emerging Internet of Things, access to technology and software amounts to
entering into continuous data-driven relationships that require significant individualized data flows to
function properly.” VAN HOBOKEN, op. cit. p. 261.

! ORWELL, 2009, passim.
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tecnologias encartam, Cathy O’Neil as denomina “weapons of math destruction” (em

5 1 - feioy 242
traducgdo livre: armas de destruigdo matematica).

Tracado o panorama, ao longo dos proéximos topicos almeja-se esmiugar as premissas
lancadas, oferecendo-se suporte a protecdo da pessoa e de sua dignidade na rede.
Inicialmente, serd abordada questdo central do presente estudo, qual seja, a privacidade dos
individuos. Dessa forma, se valera do arcabougo historico, das concepgdes mais relevantes a
seu respeito, da base normativa que a legitima, do papel do consentimento e das constantes
ameacas a que esta sujeita. Em momento seguinte se debrugard na nova orientagdo econdmica
do mercado, a saber, o capitalismo de vigilancia, oportunidade em que serdo tragados o
contexto e as ferramentas de poder que legitima. Por fim, centrard especial aten¢do na
publicidade comportamental, nova vertente da realidade digital, com foco naquelas ocorridas
no interior dos sites de redes sociais, 1dcus, por exceléncia, de individuos hipervulneraveis, a
um por sua fragilidade perante os operadores da rede e consequente exposi¢do pessoal, a dois

pela assimetria insita as relagcdes de consumo.

Frise-se que as esferas de vigilancia da rede, dentre as quais se desenvolve a atividade
publicitaria lastreada no comportamento dos individuos, sdo naturalizadas em nome do
progresso, socavando diuturnamente o direito basilar e fundamental a privacidade, motivo
pelo qual nos propomos as reflexdes que se seguem.

3.1 PRIVACIDADE EM REDE

99243

A humanidade encontra-se na anunciada era do “big data””"". Por mais despretensiosa

que dita afirmagdo possa parecer, nunca ¢ demais ressaltar o quilate de sua significancia. A
difusdo do termo big data, em que pese dada controvérsia, ¢ atribuida ao cientista da

4
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computagdo John Mashey™™ e designa uma substancial alteragdo nas estruturas sociais

propiciada pelas novas tecnologias. No ano de 1998 o autor alertava para os crescentes

2 Cf. O’NEIL, Cathy. Weapons of Math Destruction: how big data increases inequality and threatens
democracy. New York: Crown, 2016.

0 termo big data representa o “conjunto de dados produzidos na Intermet que somente podem ser
armazenados, compreendidos e usados com o auxilio de ferramentas e métodos especiais.” (Tradu¢ao nossa)
BIG DATA. In: CAMBRIDGE Dictionary. Cambridge: Cambridge University Press, 2020. Disponivel em:
https://dictionary.cambridge.org/pt/dicionario/ingles/big-data. Acesso em: 5 jan. 2020.

4 Almejando identificar o difusor do termo, o jornalista estadunidense Steve Lohr empreendeu buscas as quais
foram vinculadas a sua coluna no jornal New York Times. Na oportunidade, o jornalista aferiu que muito
embora o economista Francis Diebold tenha reivindicado o pioneirismo na utilizagdo do termo, tendo até
mesmo produzido um artigo intitulado “I Coined the Term ‘Big Data’, sua difusdo no sentido atualmente
empregado pode ser mais propriamente atribuida ao cientista da computagdo Jonh Mashey. LOHR, Steve.
The Origins of ‘Big Data": an etymological detective story. The New York Times, New York, 1 feb. 2013.
Disponivel em: https://bits.blogs.nytimes.com/2013/02/01/the-origins-of-big-data-an-etymological-detective-
story/. Acesso em 5 jan. 2020.
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aumentos na capacidade de armazenamento de informagdo, fruto das novas tecnologias.**
Aos que desconhecessem as tendéncias ¢ dado um aviso: serdo tomados de assalto por uma

grande onda.**

Nesta nova conjuntura, a informagao encontra-se em superlativo nivel de difusdao. No
ano de 2014, cerca de 98% de toda a informacao global estava digitalmente armazenada, ao

passo que os bancos de dados analégicos (baseados no papel) respondiam por apenas 2%.’

O crescente indice de informagdes auferidas pelo sistema reacende discussdes e
provoca questionamentos acerca do posicionamento da privacidade. Nao se pode conceber o
papel das novas tecnologias dissociado da pessoa que lhe da suporte. Jens-Erik Mai anota que
o uso da informagdo recebeu status de coisa, existindo independentemente do contexto, do
tempo e do espaco.’*® Este quadro ¢ bastante propicio para o uso indiscriminado de dados e

contempla a atual trilha de depauperagao da privacidade.

O boom informacional nao fora acompanhado pelas estruturas juridicas de resposta, o

A s . ~ . . 24 .. ,
que parece comum quando da emergéncia de inovagdes disruptivas.”* Ora, o direito ¢ lento,
as tecnologias celérrimas e efémeras. Se valendo de discursos de naturalizagdo, as grandes

companhias e até¢ mesmo os Estados reforcam o afastamento entre inovacao e tutela juridica.

Quando as questdes relacionadas a inovagdo e a necessidade de estabelecimento de
limites adentram aos sites de redes sociais, a controvérsia adquire sensiveis contornos. Sao os

sites de redes sociais quem sustentam as novas arenas de debate de uma aparente “Polis

5 Mayer-Schonberger ¢ Thomas Ramge, por sua vez, destacam que as vantagens proporcionadas pelo “big
data” ndo sdo propriamente o volume, velocidade ou capacidade de armazenamento, mas a vocagdo em
categorizar a informagdo: “What makes this work isn’t the speed, low cost, or storage capacity of technology
we use. It” not even simply the increased volume of available information. What fuels better matches is that
we have an efficient way to label and categorize information.” (Grifos nosso) MAYER-SHONBERGER;
RAMGE, 2018, p. 66.

O pioneirismo de Jonh Mashey ndo foi traduzido em trabalhos académicos, mas em palestras para
apresentacdo dos produtos da Silicon Graphics, documentados em slides. MASHEY, John R. Big Data and
the Next Wave of InfraStress. 46 slides. 1998. Disponivel em:
https://static.usenix.org/event/usenix99/invited talks/mashey.pdf. Acesso em: 05 jan. 2020.

7 CUKIER, Kenneth Neil; MAYER-SCHOENBERGER, Viktor. The rise of Big Data: how it’s changing the
way we think about the world. Foreign Affairs, New York v. 92, n. 3, p. 28-40, may/june 2013. Dispoivel
em: https://www.jstor.org/stable/235268347read-now=1&seq=1#page scan_tab contents. Acesso em 1 fev.
2020.

“This use of “information” follows a tradition in the philosophy of information that takes data and
information to be reified entities that can be manipulated and subjected to abstract, rational analysis and that
exist independent of context, situation, time, and place”. MAI, Jens-Erik. Situating Personal Information:
privacy in the algorithmic age. /n: JORGENSEN, Rikke Frank (ed.). Human rigths in the age of platforms.
Cambridge: The MIT Press, 2019, p.95

Nesse sentido, Fernando Martins sinaliza que “[a] positivacdo até agora existente pelos diversos dispositivos
do CDC frente a superveniente hiperutilizagdo do comercio eletronico ndo projeta suficientemente a
adequada e eficaz tutela a vulnerabilidade do consumidor.” MARTINS, Fernando Rodrigues. Direito Privado
e Policontexturalidade: fontes, fundamentos e emancipag@o. Rio de Janeiro: Lumen Juris, 2018, p.110.
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grega”, ponto de encontro e de compartilhamento de ideias. Ocorre que por detras deste

projeto, ha forte apelo comercial.

Com a nova orientagdo mercadologica, cada informagdao divulgada ou mesmo
almejada pelo individuo no pleno desenvolvimento de seus projetos pessoais, pode e, nao raro
p . - . , . L, 250 ..
¢, convertida em a¢des de marketing pela logica algoritmica.” A renovada arena digital, que

muito favoreceu discussdes, cidadania e empoderamento a nivel global, ¢ constantemente

tomada por violagdes a privacidade e importunacdes de consumo.

Nessa senda, almeja-se fundamentar uma estrutura juridica de rea¢do. Cldudia Lima
Marques identifica na crise da pés-modernidade, uma crise de desconfianga no Direito ¢ em
suas institui¢des, inclusive no contrato. Sendo assim, a autora convida a uma reagdo que
valorize as diferengas do poder de barganha e que aumente o uso construtivo e social das
clausulas gerais, tendo sempre em vista o equilibrio contratual.”®' Vislumbra-se, pois, adesdo
ao movimento de constitucionalizagdo do direito privado, tdo caro ao desiderato de promogao

da pessoa humana.

Na ambiéncia dos individuos na rede, importantissimas as discussdes acerca da
privacidade. E, ciente de seu potencial reativo, vislumbra-se a faceta de enfrentamento ao
estabelecimento irresponsavel das novas tecnologias. Cabem aqui digressoes, identificagao de
concepgoes e esteio da base normativa. Seja em sua dimensdo de garantia do sossego, seja na
dimensao de protecao de dados pessoais, a privacidade oferece subsidios a situagdo da pessoa

perante as novas dinamicas de mercado.
3.1.1 Premissas basicas do direito a privacidade

Sob a sigla linguistica privacidade conveniou-se identificar o plexo de direitos
fundamentais conexos ao direito a vida, visualizados nos direitos a intimidade, vida privada,

honra e imagem.”*?

Jos¢ Afonso da Silva preleciona que a terminologia ndo € precisa, mas a
preferéncia pela expressdo decorre justamente de sua amplitude e generalidade, abarcando

todas as manifestagcdes das esferas intima e privada e da personalidade, as quais o legislador

230 «[ ] it's working [marketing industry] to turn every surface and every moment into a marketing opportunity,

so that consumers never miss a chance to be properly informed”. Cf. GARFINKEL, 2000, p. 155.
MARQUES, Claudia Lima. Prote¢do do consumidor no comércio eletrénico e a chamada nova crise do
contrato: por um direito do consumidor aprofundado. Revista de Direito do Consumidor, Sao Paulo, v.57. p.
9-59, jan./mar. 2006.

P2 «Art, 5° [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo”. BRASIL. [Constituicao
(1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica,
[2020]. Disponivel em: http://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompilado.htm Acesso
em: 1 mar. 2020.
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constituinte aderiu.”® Doneda afirma que a indefini¢io do termo deve ser analisada mais
como uma caracteristica intrinseca a matéria do que propriamente como um defeito ou
obstaculo.”* Por certo, nessa trilha caminhou a Lei Geral de Protecao de Dados brasileira, a

qual reivindicou por fundamento “o respeito a privacidade”.?

Por sua relevancia no seio das relagdes humanas, pode-se dizer que as questdes
relativas a privacidade acompanharam o proprio desenvolvimento da humanidade. Com
espeque em Moore Jr, Doneda ressalta que o assunto ja reverberava nos sistemas juridicos de

China e Grécia antigas, nos hebraicos e mesmo em sociedades iliteratas.**®

Em dire¢do a afirmagdo de uma tutela autébnoma, os registros apontam que a
constru¢do do perfil atual da privacidade remonta a Idade Média e se estabelece na Idade
Moderna, com o advento da classe burguesa. Stefano Rodota, valendo-se dos ensinamentos de
Lewis Mumford, anota que a primeira mudanga radical nas edifica¢des residenciais medievas
decorreu justamente do desenvolvimento de uma dimensdo de intimidade, fornecendo os
meios fisicos adequados a conformacdo do isolamento: no sono, nas refeigdes, nos rituais
religiosos e sociais e no pensamento.””’ A marca da desagregacio feudal foi de tal modo
relevante que expOs os tracos e ambigdes da ascendente classe burguesa. Neste sentido, a

privacidade estabeleceu-se com conotagdo patrimonial, privilégio de pouquissimos:

Em um nivel social e institucional, portanto, o nascimento da privacidade ndo se
apresenta como a realiza¢do de uma exigéncia natural de cada individuo, mas como
a aquisi¢do de um privilégio por parte de um grupo. Ndo ¢é por acaso que seus
instrumentos juridicos de tutela foram predominantemente modelados com base
naquele caracteristico do direito burgués por exceléncia, a propriedade; e que
exigéncias analogas aquelas que a burguesia fez valer ou ndo foram reconhecidas em
qualquer medida & classe operaria ou o foram somente mais tarde [...].>>*

O proprio desenvolvimento do right to privacy no ambito da common law

estadunidense, simbolicamente atribuido ao artigo publicado por Samuel Warren e Louis

23 QILVA, José Afonso da. Curso de Direito Constitucional. 25. ed. rev. atual. S3o Paulo: Malheiros. 2003, p.
205-206.

* DONEDA, 2019, p. 101.

23 «Art. 2° A disciplina da protecio de dados pessoais tem como fundamentos: I - o respeito a privacidade; [...]”.
BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 4. mar. 2020.

6 MOORE JUNIOR, Barrington. Privacy: studies in social and cultural history. New York: Sharpe, 1984 apud
DONEDA, 2019, p. 111.

2T MUMFORD, Lewis. La cultura delle cittd. Milano, 1953, p. 29 apud RODOTA, 2008, p.26.

% Anote-se que Rodota trabalha suas consideragdes com algumas ressalvas. Explica-se. Mesmo em seu contexto
historico de origem, a privacidade ndo deve ser entendida em uma nog¢o unificadora, ja que o conceito ndo
exprimia “exigéncias uniformemente difundidas na coletividade”. De igual sorte, a privacidade ndo conforma
toda a classe burguesa, desaparecendo “onde se degradam as condigdes de vida dessa classe, como ocorre
com a pequena burguesia europeia confinada em habitagdes populares [alveari] na periferia das grandes
cidades”. RODOTA, op. cit., p. 27.
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Brandeis,™ parece seguir sobredita tendéncia de privilégio®®’. Referéncia constante nas
produgdes ocidentais que trabalham questdes correlatas a privacidade, The Right to Privacy,
artigo publicado em 1890, ¢ bastante celebrado como marco inaugural da assimilacao da

figura juridica do direito a privacidade enquanto instrumento de defesa da personalidade.

Warren e Brandeis partem da compilagdo da jurisprudéncia para edificar um direito
cuja necessidade de protecdo seria urgente. Para os autores, as mudancas politicas, sociais e
econdmicas demandariam o reconhecimento de novos direitos, de modo que a common law

pudesse atender as demandas da sociedade.*’

A complexidade e intensidade das dindmicas da vida expuseram a maior sensibilidade
do homem aos arranjos de soliddo e privacidade, sendo certo que ao divulgar sua intimidade,
as novas tecnologias (como aquelas de registro imagens e de reproducdo reprografica
utilizadas pela imprensa) o prejudicariam de forma intensa, mais até do que uma lesdo

1.2 Nesse trilhar, os autores se valem da construcio jurisprudencial do Juiz Cooley,

corpora
quem contrapds aos infortanios perpetrados por terceiros o right to be let alone. E no direito a
ser deixado sO (traducdo literal) que Warren e Brandeis encontram subsidios para uma
resposta da common law, ao que entendiam, dissociada da logica proprietaria até entdo

prevalente.

No entanto, por mais que inclinados a suplantar a fundamentagdo do right to privacy
na propriedade, o vinculando a personalidade (inviolate personality),’” fica claro que ao
menos indiretamente o direito a ser deixado sé continuaria dependente da logica proprietaria,

ou melhor, do nivel econdmico do individuo sujeito a prote¢do. Ora, a consternacdo indicada

% Cf. WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v.4, n.5 p.
193-220, 15 dec. 1890.
Samuel Brandeis pertencia a alta classe de Boston e se casaria com a filha de Thomas Franklin Bayard,
Senador do Estado de Delaware e ex-candidato a presidéncia dos Estados Unidos. Calhou de a cerimonia
receber pomposa cobertura de infimeros veiculos, entre eles os aclamados New York Times e Washington
Post, mas ndo pararam por ai. As constantes intromissdes da imprensa no seio de sua familia sdo tomadas
como o motivo que levou Warren a se associar a Louis Brandeis para a confeccéo do artigo. H4 mesmo quem
diga que o artigo ndo teria sido confeccionado se Warren ndo tivesse se casado com a filha do Senador. Cf.
PROSSER, William L. Privacy. California Law Review, v. 48, n. 3, p.383-423, aug. 1960; e GAJDA. Amy.
What if Samuel D. Warren hadn’t married a senator’s daughter? Uncovering the press coverage that led to
“The right to privacy”. Michigan Law Review, v. 1, p. 35-60, 2008.
“Political, social, and economic changes entail the recognition of new rights, and the common law, in its
eternal youth, grows to meet the demands of society”. WARREN; BRANDEIS, 1890, p. 193.
“The intensity and complexity of life attendant upon advancing civilization, have rendered necessary some
retreat from the world, and man, under the refining influence of culture, has become more essential to the
individual; but modern enterprise and invention have, through invasions upon his privacy, subjected him to
mental pain and distress, far greater than could be inflicted by mere bodily injury.” Ibid., p. 196.
% “The principle which protects personal writings and all other personal productions, not against theft and
physical appropriation, but against publication in any form, is in reality not the principle of private property,
but that of an inviolate personality.” (Grifo nosso) Ibid., p. 205
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pela intromissdo da imprensa na vida alheia somente se verifica se os participantes envolvidos
. .. . . 264 o . .
cumprirem certos requisitos. O yellow journalism™" (na tradugdo mais aproximada ao
portugués, imprensa marrom) tinha clara predilecdo em se imiscuir na vida das celebridades e
dos integrantes da alta sociedade (a menos que se tratassem de delitos brutais, estes sim
concentrados nas classes subalternas), dada a maior aptiddo em atrair o interesse do grande
publico. As classes subalternas eram repetidamente alijadas dessa dindmica e mesmo que o
veiculo decidisse expor a intimidade de algum de seus integrantes, a escassez de recursos

intelectuais e financeiros relegaria a demanda as cifras subnotificadas.

Muito embora a concepcao da privacidade como o “direito a ser deixado s6” tenha
sido uma importante marca para o desenvolvimento e protecdo da personalidade, seu viés
individualista, fruto de uma ainda prevalente orientacao iluminista, foi alvo de desaprovagoes.

) . . s . 1 265
Seja por revelar-se como “apandgio das pessoas [...] com determinada proje¢do social”,

95266

seja por representar o “direito dos egoismos privados ou 0 “comportamento econdémico

’ 2 r . . ~ . .. ~
egoista”,**’ fato ¢ que nesses termos, a privacidade nio tardaria a mostrar suas limitagdes.

A partir da década de 1960 o quadro da privacidade comeca a mudar. Ocorreu o que
Bobbio denominou “especificacdo”, uma progressdo ininterrupta dos direitos que persiste dia
apods dia com consequente determinagdo dos sujeitos de direitos. Basta pensar “na tutela da
privacidade diante do aumento da capacidade dos poderes publicos de memorizar nos

,. . . . 2
proprios arquivos os dados privados da vida de cada pessoa.”®

Com o advento do welfare state, observou-se o crescimento da prestagdo de servigos
pelo Estado aos cidaddos, o que redundou no incremento da demanda por dados pessoais, em
muito favorecida pelas inovagdes tecnoldgicas. Ao “mesmo tempo que esse fluxo crescia,
aumenta a importancia da informagio”.*®” Tais premissas sinalizam uma mudanca qualitativa,
bem como quantitativa das questdes afetas a privacidade, o rol de sujeitos afetados supera

aquele de outrora (notabilizado por celebridades). A dimensdo dos riscos também ¢

264 “Yellow journalism is the sneering pejorative perhaps most frequently associated with misconduct in
newsgathering. Indeed, for more than 100 years, it has served as a derisive shorthand for denouncing
journalists and ther misdeed, real and imagined.” CAMPBELL, W. Joseph. Yellow Journalism: puncturing
the myths, defining the legacies. Westport: Praeger Publishers, 2001, p. 25.

6 DONEDA, 2019, p.32.

*ASCENSAO, José de Oliveira. Teoria Geral do Direito Civil. Lisboa: Faculdade de Direito de Lisboa,
1995/96, p. 41.

7 POSNER, Richard A., The economics of justice. Cambridge: Harvard University Press, 1983, p. 271 apud
LEONARDI, Marcel. Tutela e privacidade na Internet. Sdo Paulo: Saraiva, 2011, p. 62

28 BOBBIO, Norberto. 4 era dos direitos. Tradugio: Carlos Nelson Coutinho. Rio de Janeiro: Elsevier, 2004.
Titulo original: L’eta del Diritti, p. 31.

2% DONEDA, op. cit., p. 33.
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revigorada, ja que “até as informagdes aparentemente mais indcuas podem, se integradas a

- 270
outras, provocar dano ao interessado””"".

A passagem episodica a uma nova quadra do direito a privacidade ¢ sintetizada por
Doneda em trés casos ocorridos entre as décadas de 1960 e 1980, mas que sdo basicamente
similares, pois revelam as tentativas de unificagdo de uma base de dados pessoais por parte do
ente estatal e a reagdo negativa da sociedade.”’! Ndo por outro motivo, as primeiras leis de

272
3,

protecao de dados comecaram a ser editadas, a exemplo da lei sueca de 197 a primeira lei

nacional de protecdo de dados.

Atento a um movimento incipiente, em 1967 Alan Westin anotou com pioneirismo
que a privacidade corresponderia a “reivindicagdo de individuos, grupos ou institui¢des de
autodeterminarem quando, onde ¢ em qual extensdo a informacdo a eles relacionada seria
comunicada aos outros” (traducio nossa).””> Ao analisar essa nova roupagem da privacidade,
Rodota obtemperou que seus aspectos ndo eram de todo estranhos as concepgdes tradicionais,
mas estas se valiam daquela mais para realcar o angulo individualista, instrumento de

274 . . , . .
Dita leitura ¢ bastante perspicaz ao se interpretar o

realizagdo da riservatezza (solipsismo).
artigo dos “pais fundadores” da concepc¢ao tradicional da privacidade. No longinquo ano de
1890, Warren e Brandeis bradavam que a common law asseguraria aos individuos o direito de
determinar em que medida seus atos, sentimentos € emog¢des seriam comunicados aos

c 2 7 . . .
demais.”” Contudo, ¢ de se notar que pelo desenrolar da obra, a privacidade opera-se mais

2 RODOTA, 2008, p. 36.

"1 S50 eles: 1. Caso Data National Center: Ocorrido nos Estados Unidos por volta de 1965, consistiu na tentativa
de constru¢do de uma base de dados unificada que agruparia as informacdes pessoais contidas nos mais
variados orgdos da administracdo federal. Apds a reacdo da sociedade e intenso debate, o projeto foi
encerrado, mas langou as bases de uma proficua discussdo acerca do tratamento de dados pessoais. 2. Caso
SAFARI: No inicio da década de 1970 o instituto francés de estatistica idealizou um sistema informatizado
que herdaria as informagdes pessoais dos cidaddos presentes nos ficheiros da administragdo publica, sendo
que neste sistema cada pessoa seria identificada por um niimero. Apds a reacdo negativa, o projeto foi
descontinuado, mas nio sem langar as premissas para edi¢@o da lei francesa de protecdo de dados em 1978. 3.
Caso censo alemdo: No inicio da década de 1980, o governo alemdo realizaria um recenseamento da
populagdo no qual seriam formuladas uma série de perguntas. Ocorre que, a lei que regulamentava o
procedimento, previa a possibilidade de confrontacdo dos dados obtidos com o registro civil e a transmissao
dessas informagdes as autoridades federais e estaduais. Diante de um sentimento generalizado de
inseguranga, a Corte Constitucional alema declarou a lei do censo inconstitucional, por afrontar o direito
geral ao livre desenvolvimento da personalidade. DONEDA, 2019, p.159-167.

22 SUECIA. Datalag 1973:279, de 11 de maio de 1973. Estocolmo: Justitiedepartementet L6, [1973].
Disponivel em: https://lagen.nu/1973:289. Acesso em: 27 fev. 2020.

213« ] the claim of individuals, groups, or institutions to determine for themselves when, how, and to what
extent information about them is communicated to others”. WESTIN, Alan F. Privacy and Freedom. New
York: Atheneum, 1967, p. 7.

> RODOTA, 2008, p. 24.

7% «“The common law secures to each individual the right of determining, ordinarily, to what extent his thoughts,
sentiments, and emotions shall be communicated to others. Under our system of government, he can never be
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como instrumento a servigo das classes abastadas incomodadas com as intromissodes alheias,
do que propriamente como a exaltagdo da autonomia e do livre desenvolvimento de projetos
individuais.

O manejo ¢ o armazenamento de dados pessoais foram, em seu nascedouro, obra
praticamente exclusiva dos Estados, num contexto em que as tecnologias eram escassas e
custosas. A concentracao de poder pelo Estado permitia o controle do trafego das informagdes
e foi justamente o avancar dessa obra que acendeu as ja comentadas discussdes acerca da

edicao dos marcos regulatorios.

Ocorre que com o célere desenvolvimento da tecnologia, as relagdes de poder
sofreram sinuosas alteracdes. As inovagdes tecnologicas tornaram mais barato e eficiente o
manejo de dados, permitindo o ingresso de atores privados na seara informacional. O Estado
ndo seria mais seu detentor monopolistico. Contudo, dita ampliagdo ndo se operou imune as
criticas. Norberto Bobbio obtempera que dentre as marcas da atual sociedade encontra-se a
concentragdo de poder nas maos de institui¢des privadas. Para o jurista italiano, tais poderes
sdo demasiado grandes a ponto de suspender, diminuir, ou mesmo tornar indcuas algumas
liberdades fundamentais que até entdo pareciam ameacadas apenas pelo ente estatal.”’® Tal
problematica agugou a importancia de questionamentos como o da eficacia horizontal dos
direitos fundamentais nas relagdes privadas.””’

O lancamento de atores privados na busca incessante por informagdes dos individuos

278 (o )
»7%, responsaveis pelo incremento das ferramentas e

deu ensejo aos “data-rich markets
possibilidades de negodcio no seio do mercado. Acerca dessas possiblidades, cumpre anotar
que a trilha da protecao de dados vem acompanhada daquela relativa ao sossego. Sustenta-se,
em verdade, uma continuidade entre ambas e ndo propriamente a superacao. Nao raro, o e-
commerce colmata uma série de instrumentos de vigildncia comportamental, os quais

armazenam as informacgdes relativas as preferencias dos individuos, como ocorre com o0s

compelled to express them, and even if he has chosen to give them expression, he generally retains the power
to fix the limits of the publicity which shall be given them.” WARREN; BRANDEIS, 1890, p.198.

276 BOBBIO, Norberto. Autobiografia. Bari: Laterza, 1997, p. 173 In: BOBBIO, Norberto. Risorgimento VIII, n.
1, 1958, p. 19 apud DONEDA, 2019, p. 95.

2" Para Daniel Sarmento, no 4mbito de uma sociedade profundamente assimétrica e excludente, a afronta a
autonomia dos individuos decorre ndo s6 dos entes estatais, mas, sobretudo, dos entes privados, motivo pelo
qual é tdo valiosa a aplicacdo direta dos direitos fundamentais nas relagdes entre particulares. Cf.
SARMENTO, Daniel. Direitos fundamentais e relagdes privadas. Rio de Janeiro: Lumen Juris, 2004, p. 279-
283.

" Na ligio de Mayer-Schonberger e Thomas Ramge, os data-rich markets representam uma renovagio de tal
modo relevante que nenhum ator do mercado que nele queira permanecer sera capaz de resisti. MAYER-
SCHONBERGER; RAMGE, 2018, p. 84.
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. .2 . . C e,
mecanismos de cookies®” e, delas se valem para direcionamento de campanhas publicitarias e
280 ;o - . N . ..
pop-ups” . Sujeitos a uma série de importunagdes de consumo no exercicio de suas atividades
habituais na rede, os usudrio tém tolhidos a um sé tempo os direitos aos proprios dados
pessoais, vez que a obtencao de suas informagdes geralmente efetiva-se por meios escusos e,
os relativos a sua esfera de sossego, dado que no mais das vezes nao lhes ¢ dada opgao para

C o . . . 281
furtarem-se a tais praticas, o que mitiga consideravelmente o exercicio da autonomia.”®

No ambito de uma multiconectada sociedade em rede, a gestdo responsavel da
informacao revela-se como interesse difuso que requer a devida nota. Tendo em vista o
respeito a dignidade dos individuos, a constru¢do da esfera contemporanea de privacidade
demanda que coleta, armazenamento, tratamento e eventual compartilhamento de informacdes
pessoais se valham de ferramentas que garantam o pleno exercicio da autonomia. Nesse
sentido, sdo cada vez mais pertinentes discussdes acerca do papel do consentimento dos
individuos e da sua insuficiéncia para tutela da personalidade quando levado a efeito para
legitimar praticas desleais e abusivas. Faz-se necessario, diga-se, um empoderamento
substancial dos individuos para que se possa garantir o livre desenvolvimento de suas

capacidades.

3.1.2 Direito a proteciao de dados pessoais

A protecdo de dados pessoais alcanga patamar de inquestionavel relevancia em razio
da difusdo e utilizagdo das informagdes pessoais no seio de uma sociedade avida por avancos
e inovacdes tecnologicas, em que se notabilizam a criagdo de perfis de usuarios, sua
classificagdo e monitoramento, aparatos de vigilancia constante. Nesse diapasdo, avultam-se

0s questionamentos quanto ao posicionamento da protecdo de dados na estrutura

7 Sobre a defini¢io de Cookies, discorre Martins: “[...] trata-se de programa de dados gerados com o objetivo
principal de identificar o usudrio, rastrear e obter dados tteis a seu respeito, especialmente seus habitos de
navegacdo de consumo”. MARTINS, Guilherme Magalhdes. Responsabilidade Civil por acidente de
consumo na internet. Sao Paulo: Revista dos Tribunais, 2008, p. 228.

280 «pop-up: uma janela independente que se abre quando o internauta visualiza determinada pagina em um site.”
Cf. LIMEIRA Tania M. Vidigal. E-marketing na internet com casos brasileiros. Sao Paulo: Saraiva, 2003, p.
166-186 apud PRATES, 2015, p. 54.

1 Rodota salienta a “necessidade de tutelar as informagdes de todos aqueles que poderiam sofrer alguma “perda
de dignidade” ou de autonomia, caso seu consentimento para a coleta, tratamento e difusdo das informagdes
que Thes dizem respeito fosse a condi¢do para obter determinados servicos™ (grifo nosso). E o que ocorre no
seio dos sites de redes sociais, nas quais o consentimento dos usudrios ¢ condi¢do para ingresso, ato que
confere aos provedores da aplicagio verdadeiro “passe livre” para o manejo de dados. RODOTA, 2008,
p.101.
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constitucional, a saber, se corresponderia a um direito fundamental, em que pese a auséncia de

Sy 282
previsao expressa. 8

Ao tratar da inviolabilidade de intimidade, vida privada, honra e imagem (art. 5°, X da
Constituicao Federal), o legislador oferece o ambito de prote¢do aqui discutido. E ndo para
por ai. Também reputa inviolavel o sigilo de correspondéncia e das comunicacdes
telegraficas, de dados e das comunicagdes telefonicas (art. 5°, XII da Constitui¢ao Federal)
além de prever pioneiro remédio constitucional para assegurar o conhecimento ¢ a
prerrogativa de retificagdo de dados constantes de registros ou bancos de dados de carater

publico (art. 5°, LXXII da Constitui¢io Federal).?

A falta de previsdo especifica no texto da Constituicdo ndo seria entrave a uma
protecdo proficua dos dados pessoais, uma vez que o proprio legislador constituinte ressaltou
a abertura dos direitos fundamentais.”** Outrossim, por mais que a Constitui¢do brasileira
tenha mostrado certo apreco pela mudanga (ja sdo mais de cem emendas ao texto em pouco
mais de trés décadas), o constitucionalismo hodierno inspira-se na ideia de “permanéncia
constitucional”.”® O aparente paradoxo entre mudanga e continuidade fora expresso na obra
de Peter Héberle, quem aduziu que a continuidade da Constituicdo dependeria do enlace entre

passado e futuro.®® Nesta mesma trilha, o celebrado constitucionalista portugués Jorge

2 Ao contrario do que ocorre no Brasil, a Carta dos Direitos Fundamentais da Unidio Europeia bem como a
Constituicdo portuguesa de 1976 tratam expressamente da protecdo de dados pessoais dentre o elenco de
direitos fundamentais: “Artigo 8.° Proteccdo de dados pessoais 1. Todas as pessoas tém direito a protecgdo
dos dados de caricter pessoal que lhes digam respeito.” UNIAO EUROPEIA. Carta dos Direitos
Fundamentais da Unido Europeia (2000/C 364/01), de 7 de dezembro de 2000. Nice: Parlamento Europeu,
Conselho e Comissdo [2000]. Disponivel em: https://www.europarl.europa.cu/charter/pdf/text pt.pdf. Acesso
em: 27 fev. 2020. “Artigo 35.° Utilizagdo da informatica 6. A todos ¢ garantido livre acesso as redes
informaticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas
adequadas de protegdo de dados pessoais e de outros cuja salvaguarda se justifique por razdes de interesse
nacional. PORTUGAL. [Constituicdo (1974)]. Constituicdo da Republica Portuguesa de 1974. Lisboa:
Assembleia da Republica [2005]. Disponivel em:
https://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx. Acesso em 27 fev.
2020.

8 BRASIL. [Constitui¢do (1988)]. Constituicio da Repiiblica Federativa do Brasil de 1988. Brasilia, DF:

Presidéncia da Republica, [2020]. Disponivel em:

http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

A abertura semantica dos direitos fundamentais ¢ indicada no proprio texto da Constitui¢do: “Art. 5°[...] § 2°

Os direitos e garantias expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos

principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja

parte.” BRASIL. [Constituicao (1988)]. Constitui¢cdo da Republica Federativa do Brasil de 1988. Brasilia,

DF: Presidéncia da Republica, [2020]. Disponivel em:

http://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

* HORTA, Raul Machado. Direito constitucional. 3. ed. Belo Horizonte: Del Rey, 2002, p. 97 apud DIAS,
Cibele Fernandes. A interpretagdo evolutiva da constituicdo: mutagdo constitucional. Revista do Instituto de
Direito Brasileiro, ano 2, n. 9, p. 9329-9342,2013.

0 HABERLE, Peter. Verfassung als 6ffentlicher ProzeB: Materialien zu einer Verfassungstheorie der offenen
Gesellschaft. Berlin: Duncker & Humblot, 1978, p. 61/62 apud MENDES, Laura Schertel. O direito
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Miranda sustenta que a dindmica da realidade ndo pode ser captada por formulas fixas, de
modo que se reputa vital a adesdo a uma interpretagio evolutiva.”®’ O estabelecimento da
internet, por exemplo, foi fator responsavel pela releitura de uma série de capitulos do texto
constitucional, j& que nao antecipado por ele, mas adstrito ao seu espirito e as suas
possibilidades semanticas.”®® Doravante, a privacidade dos individuos ¢ profundamente
afetada pela tecnologia, devendo o texto constitucional acompanhé-la, independentemente de

alteracdes formais em seu corpo.”™

Contudo, a dindmica da protecao de dados em territorio brasileiro estd aquém do que

legitimamente se espera e os motivos sdo os mais diversos. Dentre eles, o atrasado e precario
. . . . . 290 - . - ..

desenvolvimento pelo legislador infraconstitucional™ e a adesdo a interpretacdes restritivas

. . 291 Y1 .
pelos tribunais”™ . Quanto a esta ultima, oportuno frisar que encontrou espeque na obra de

fundamental a protecdo de dados pessoais. Revista de Direito do Consumidor, Sdo Paulo, v. 79, p.45-81,
jul./set. 2011.

MIRANDA, Jorge. Manual de direito constitucional. Tomo II: Constitui¢do. 6. ed. Coimbra: Coimbra, 2007,
p. 169.

Nesse sentido as ligdes de Luis Alberto Reichelt, quem destaca que a despeito da auséncia de modificagdes
formais no texto constitucional, o sentido do direito ao acesso a justiga foi ampliado com vistas a protecao
em face de lesdes e ameagas de lesdes a direitos experimentadas no ambiente virtual. Cf. REICHELT, Luis
Alberto. O Direito Fundamental ao acesso a justica em tempos de novas tecnologias: desafios e perspectivas
no ambito da justica civil brasileira. /n: HABERLE, Peter et al. (orgs.). Direitos Fundamentais,
desenvolvimento e crise do constitucionalismo multinivel: livrto em homenagem a Jorg Luther. Porto Alegre:
Fundagao Fénix, 2020. p. 711-740.

A despeito disso, em virtude do intenso debate acerca da fundamentagao constitucional, tramita no Congresso
Nacional a Proposta de Emeda a Constituicdo n° 17 de 2019, a qual pretende incluir no corpo de seu texto o
inciso XII-A no art. 5°, prevendo expressamente o direito a protegdo de dados pessoais, bem como o inciso
XXX no art. 22, o qual prevé a competéncia privativa da Unido para legislar sobre a matéria. BRASIL.
Projeto de Emenda a Constitui¢do n° 17, de 3 de julho de 2019. Altera a Constitui¢do Federal para incluir a
protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da
Unido para legislar sobre protecdo e tratamento de dados pessoais. Brasilia, DF: Camara dos Deputados,
[2019]. Disponivel em:
https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=2210757. Acesso em: 18 mai.
2020.

O habeas data, por exemplo, obra pioneira do constituinte brasileiro e que logo se irradiou por outros
ordenamentos latino-americanos, fora apresentado como nitida resposta a um regime ditatorial desrespeitoso
a esfera privada dos cidadios, mas passada a euforia inicial, perdeu a oportunidade de espraiar-se para areas
cujo interesse de prote¢do se mostraram latentes. Na contramao do brasileiro, o legislador argentino fez da
regulamentagdo do habeas data um momento para amplitude da protegdo de dados. Cf. DONEDA, 2019, p.
267-275.

Por todos, é o que ocorreu no julgamento do MS n° 21.729/DF pelo STF, impetrado pelo Banco do Brasil
contra ato do Procurador-Geral da Republica, quem oficiou a instituicdo demandando a lista de nomes dos
beneficidrios contemplados por empréstimos subsidiados pelo Tesouro Nacional ao setor sucroalcooleiro,
bem como dos dados relativos a existéncia de débitos e & natureza da eventual operacdo que os originou. O
impetrante entendia que os dados encontravam-se protegidos pelo sigilo bancario, de modo que eventuais
restrigdes submeter-se-iam a reserva de jurisdicdo. Por seis votos a cinco fora denegada a seguranca, a
pretexto da publicidade das operagdes envolvendo recursos publicos e, em dois votos, com mengdo expressa
a obra de Tércio Ferraz, consignou-se que a inviolabilidade recai sobre o sigilo de comunicagdes, ndo sobre
os dados em si mesmos. BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Mandado de Seguranca
21.729-4/DF. Mandado de seguranca. Sigilo bancario. Instituicdo Federal. Legitimidade do Ministério
Publico para requisitar informagdes e competéncia. [...] 7. Mandado de seguranga indeferido. Impetrante:
Banco do Brasil S/A. Impetrado: Procurador-Geral da Reptblica. Relator: Min. Marco Aurélio, 5 de outubro
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Tércio Sampaio Ferraz Junior, para quem o préoprio significado de “dados” pressupde
modalidade tecnologica de comunicagdo. Ao proceder a uma andlise literal do texto

constitucional (especificamente do art. 5°, XII da Constituicdo Federal®?

), 0 autor sustenta
que a protecdo deferida pelo constituinte diz respeito ao sigilo da comunicagao de dados, nao
aos dados considerados em si mesmos, alcancando a perigosa conclusdo de que “se alguém
elabora para si um cadastro sobre certas pessoas, com informagdes marcadas por avaliagdes

negativas, € o torna publico, podera estar cometendo difamagao, mas nao quebra [do] sigilo de

dados 95293

Talvez por ignorar os perigos da manipulagdo de dados pessoais num periodo de
incipiéncia e reduzida adesdo a internet, ou mesmo por nao vislumbrar uma cldusula geral da
personalidade, radicada na autonomia e dominio dos individuos sobre suas informacdes
pessoais, fato ¢ que o estudioso abriu caminho para naturalizacdo do manejo de dados e
“invisibiliza¢do” de sua tutela. Em que pese a caréncia do tratamento a matéria, note que a
tutela relativa a banco de dados possuia algum relevo em relagdo aos consumidores, cujo
codigo responsavel por sua defesa (Codigo de Defesa do Consumidor™?) estatuiu normas para
o controle das informagdes disponibilizadas, garantindo prévio conhecimento da abertura de
cadastro e a prerrogativa de imediata retificacdo.”> Contudo, as especificidades do Codigo de

Defesa do Consumidor foram tomadas como argumento para sua inaplicabilidade a outros

de 1995. Disponivel em: http:/redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=85599.
Acesso em: 18 mai. 2020.

BRASIL. [Constitui¢do (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.
FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites a fungdo
fiscalizadora do Estado. Revista da Faculdade de Direito, Universidade de Sdo Paulo, v. 88, p. 439-459, 1
jan.1993.

BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

Quanto ao prévio conhecimento da abertura do cadastro, o legislador operou sua mitigagdo com a edigdo da
Lei Complementar n° 166 de 2019, a qual alterou a Lei Federal n° 12.414 de 2011, conhecida como Lei do
Cadastro Positivo, dispensando a exigéncia de prévio consentimento para abertura de cadastro das
informagdes de adimplemento relativas as pessoas fisicas e juridicas, a pretexto de estimular a inclusao
financeira bem como reduzir a taxa de juros e a inadimpléncia. Nao sem razdo, o diploma ¢é objeto de
diversas criticas, ja que “a ratio legis ¢ de viés econdomico com efeitos discriminatorios gerados entre os
consumidores (especialmente se considerarmos o advento da sociedade superendividada) e, ademais,
possibilita riscos extremados quanto ao direito de privacidade dos consumidores e demais cadastrados”. Cf.
MARTINS, Fernando Rodrigues. Sociedade da informagdo e promogdo da pessoa. Revista de Direito do
Consumidor, Sao Paulo, v. 96, p. 225-257, nov./dez. 2014; BRASIL. Lei 12.414, de 9 de junho de 2011.
Disciplina a formag@o e consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais
ou de pessoas juridicas, para formacdo de historico de crédito. Brasilia, DF: Presidéncia da Republica,
[2019]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112414.htm. Acesso
em:15 mar. 2020.
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ramos, consistindo em um verdadeiro “oasis” da protecdo de dados no ordenamento

brasileiro.

Também digna de nota a falta de uniformidade da demanda pela protecao de dados no
seio da populagdo brasileira, dado ao seu perfil socioecondmico deveras heterogéneo. Por
certo, “a percepcao da relevancia da sua tutela desenvolve-se somente depois que uma série
de outras necessidades sejam satisfeitas”.*® Doneda ainda adverte que pelo reduzido poder de
compra de uma boa parte da populagdo, suas informagdes poderiam ser menos relevantes para
os entes privados, os quais focalizariam a coleta nos estratos mais abastados, conclusao com a
qual ousamos discordar.”?” O fluxo de dados ndo s6 é comum, como também ainda mais
perigoso se referente a titulares provenientes das camadas subalternas. A utilizagdo indevida
de informagdes de cidaddos vulnerdveis em uma diversidade de fraudes tende a ser ignorada
exatamente pelas fragilidades economico-financeiras e intelectuais, o que as tornam ainda

. . 2
malis atrativas. o8

Num contexto de extrema miséria e vulnerabilidade social, ¢ natural que a demanda
pela protecao de dados tenha menor apelo. Dita constatacao ¢ afirmada pela sistematizagao
tardia da protecao de dados em nivel nacional, que somente ocorreu no ano de 2018 com a
edicdo da Lei Federal n° 13.709, denominada Lei Geral de Protegdo de Dados (LGPD)™”.
Como se ndo bastasse, os adiamentos de sua entrada em vigor deram indicios de descaso

quanto a sua urgéncia.>”

Ademais, o proprio cardter de intangibilidade da rede dificulta as pretensdes de
protecdo. Rodota alerta que a tecnologia ajuda a moldar uma esfera privada mais rica, mas em

. . , . . 1 . ~
contrapartida mais fragil e cada vez mais exposta a ameacas.’”’ O grau de difusio das

¥ DONEDA, 2019, p. 45.

7 1bid., p. 45-46.

*% Anderson Schreiber relata o caso emblematico de um cidaddo simples, demandado judicialmente para o
pagamento de quantia superior a meio milhdo de reais, relativa a gastos em uma casa noturna. Tratava-se de
mais um registro de fraude de dados, que toca de forma especial aos mais vulneraveis. O jurista ainda destaca
o qudo facil seria a obtengdo de tais dados, vendidos por alguns poucos reais nos mercados populares.
SCHREIBER, 2013, p. 136.

2% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

3% Em sua redagdo original, a LGPD, publicada em 14 de agosto de 2018, apresentou um longo periodo de
vacatio legis de vinte e quatro meses contados da publicacdo para parcela substancial de seus dispositivos.
Ocorre que a Medida Provisoria n® 959 de 2020 alterou a entrada em vigor destes dispositivos para 3 de maio
de 2021 e a Lei n° 14.010 de 2020 alterou a entrada em vigor dos dispositivos relativos as sangdes
administrativas para 1° de agosto de 2021. Ao apreciar a Medida Provisoria n° 959, o Congresso Nacional
derrubou a alteragdo da vacatio legis, resgatando o periodo inicial de vinte e quatro meses. Sendo assim, para
parcela substancial dos artigos a LGPD entrou em vigor no dia 18 de agosto de 2020.

' RODOTA, 2008, p. 95.
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. . . . : . . : 02
informagdes permite afirmagdes no sentido de ser “impossivel regular o ciberespago™.’?

Lawrence Lessig vaticina que em sua concepg¢ao original, a arquitetura da internet propiciou
que a vida em seu interior fosse menos regulavel que a vida exterior. Em nada obstante, o
conveniente recurso a ferramentas de anonimizacao inviabilizaria pretensdes regulatorias,
dado que “[...] praticamente impossivel saber, ao final, o que aconteceu, em qual lugar ou com

quem” (traducao nossa).>®

Para se ter em conta a intensidade da problematica, basta observar a pratica ilicita que
lamentavelmente se tornou comum nos ultimos anos relativa ao vazamento de fotografias e
videos intimos. Por mais que o comportamento seja punido pela legislagdo, havendo inclusive
tipificacdo penal, pretensdes de retirada do conteudo dos sitios da internet podem revelar-se
indcuas ante ao enorme grau de difusdo da rede, excedendo os proprios limites geograficos

nos quais o Brasil exerce sua soberania.

Outro entrave a protecdo de dados pessoais muito esteve relacionado a falta de
consenso quanto as formas adequadas de tutela. Dentre as principais destacam-se as ldgicas
proprietaria e tecnologica, a autorregulagdo e a que toca mais intimamente aos direitos da
pessoa, inclusas as discussdes acerca do consentimento do individuo e da responsabilidade
aquiliana. Ressalta-se que ha possibilidade de conjuga¢do de mais de uma forma de tutela,

tendo em vista a maxima efetividade dos direitos postos sob cotejo.

No que pertine a 16gica proprietaria, sdo expostas as construgdes de grupos libertarios,
muitas vezes identificados como partidarios da escola law and economics, os quais
reconhecem nos dados pessoais um novo direito de propriedade. No entanto, as pretensoes
almejadas por essa formula dificilmente se realizariam. Neste tocante, nos valemos da li¢ao de
Rodota, quem salienta que ao se atribuir um valor a cada informagao, os custos resultantes se

mostrariam elevados e impraticaveis. Por outro lado, a extrema difusdo de dados, relativos a

%2 Na sequéncia, Menna Barreto se vale dos ensinamentos de Lawrence Lessig no artigo “The Zones of
Cyberspace” para sustentar que a regulagdo até pode ser levada a efeito, mas ndo na forma tradicional na qual
se situam as leis, e sim através de ferramentas comuns do ser humano, como a pressao social. BARRETO,
2014, p. 92.

393 “The user’s access can be passed through anonymizing sites that make it practically impossible in the end to
know what went on where and with whom”.(Grifo do autor) LESSIG, Lawrence. Code version 2.0. New
York: Basic Books, 2006, p. 16.

3% Ao explicarem em que consistiria a analise econdmica do direito, pratica deveras comum em paises
tradicionalmente liberais como os Estados Unidos da América, Cooter e Ulen se valem da premissa de que a
tutela de um bem pela imposi¢do de uma sangdo equivaleria a atribui¢do de um determinado prego aquele
bem, ja que seus custos serdo diretamente repassados a coletividade. Nesse sentido, um bom sistema juridico
deveria manter alinhados lucratividade dos negdcios e o bem-estar das pessoas, ja que a busca pelos lucros
beneficia a propria coletividade. COOTER, Robert; ULEN, Thomas. Law and economics. 6.ed. Boston:
Pearson, 2012, p. 3-4.
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uma miriade de pessoas, representaria, em verdade, retornos minimos a cada titular. Ainda
assim, ndo se evitaria o transito obscuro de informagdes colhidas e transmitidas a margem do
conhecimento dos individuos. Dita representacdo subverteria a situagdo da privacidade
enquanto direito fundamental, dado que a personalidade nao ¢ bem de “prateleira", mas bem

inegociavel.

Ao referir-se as formas de regulamentacdo da ciberespago, Lawrence Lessig adere a
quatro substratos, a saber, lei, normas sociais, mercado e arquitetura, os quais em interagao
edificariam o ambiente destinado aos netizens . Contudo, o estudioso anota a precedéncia da
arquitetura (assimilada por seu codigo), que em essé€ncia corresponderia a uma forma de tutela
mista composta por autorregulagdo e tecnologia. A titulo ilustrativo, suponha que o furto de
sons automotivos represente uma forte tendéncia da criminalidade. Como reduzi-la? A lei
poderia impor san¢des mais restritivas, alargando a privagcdo de liberdade e restringindo a
concessdao de beneficios, o que levaria a um maior senso de prevengdo geral negativa. Por
outro lado, os sons automotivos poderiam ser desenvolvidos de modo a adequarem-se
exclusivamente ao veiculo em que fossem instalados, deixando de funcionar caso retirados.
Neste caso, mudancgas na arquitetura revelar-se-iam mais eficientes, dada a maior aptidao em

alcancar o resultado pretendido com menores custos econémicos e sociais.’*®

Nessa mesma perspectiva opera o codigo do ciberespago: nenhuma das modalidades
de regulacdo gera efeitos tdo imediatos e decisivos quanto aquela relativa a arquitetura da
internet. Os hardwares e softwares que encartam o “codigo” da Rede representam “um
conjunto de entraves que permitem, proibem e inibem certas condutas, funcionando de modo
automatizado, até que sejam reprogramados para operar de modo diverso”.>”” O grande mérito
da lei seria orientar a arquitetura da rede neste ou naquele sentido, de modo a contribuir com a
constru¢do de um “codigo” da internet consentdneo aos valores constitucionais vigentes.
Exemplificando, se se reputa relevante a protecdo de dados pessoais quando da sua
transmissdo, ao demandar por eles pode o Estado adotar criptografia de ponta a ponta,
ferramenta adequada a uma transmissao livre de interferéncias externas e, portanto, zelosa a

privacidade do titular.

%“The word Netizen reflects the new non-geographically based social membership”. Trata-se de contragio da
palavra “net.citizen”, referindo-se aos cidadao em rede. Cf. HAUBEN, Michael. Preface. /n: HAUBEN,
Michael; HAUBEN, Ronda. Netizens: on the history and impact of usenet and the internet. /EEE Computer
Society Press, Washington, 1997, p. ix.

3% [ ESSIG, 2006, p. 125-126.

7 LEONARDI, 2011, p. 172.
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Dita construc¢ao retoma a pertinéncia das colocagdes de Shoshana Zuboff, para quem
ndo seriam tecnologias as responsaveis pela desabalada carreira da vigilancia, mas sim os que
delas se valem.’®™ O “codigo” da internet pode ser manipulado nos mais diversos sentidos, a
depender do interesse de seus gestores, o que revela a impertinéncia de uma adesao pura e
simples a autorregulacdo. Sendo assim, deveras conveniente o recurso do Estado as
tecnologias, as quais podem representar verdadeiras politicas publicas enderecadas a garantia
dos direitos fundamentais, a exemplo das Privacy Enhancing Technologies®®. Contudo, ainda
que se adira as tecnologias, a técnica dos institutos de direito privado nao devem ser

descartadas enquanto auténticas estruturas de tutela.

A tutela aquiliana da prote¢do de dados apresenta-se como relevantissima ferramenta e
por vezes, dada a incidéncia post factum, o inico mecanismo apto a fazer frente a violagdo.
Todavia, dito instrumento ndo ¢ imune as criticas. Doneda aponta que a tutela aquiliana sao
atribuiveis parcela das criticas enderegadas a formula proprietaria, exatamente por propor uma
visdo predominantemente patrimonial do problema. Outrossim, assevera-se a possibilidade
meramente relativa ou mesmo especulativa de incentivar a adogdo de um comportamento, ja
que na maioria dos casos o recurso a responsabilidade civil ¢ desestimulado pela pequena

T . 1
monta dos danos individualmente considerados.’'”

E fato que ndo h4 quantia monetaria que equivalha ao dano sofrido pela pessoa em um
atributo de sua personalidade. Ocorre que a patrimonializagdo da compensagdo a um dano
extrapatrimonial ¢ a ficcdo encontrada pelo ordenamento para garantir ao ofendido o minimo
de consideracao e mspeito.311 Quanto as alegagdes da inviabilidade do caminho, dada a
pequena monta dos danos individualmente considerados, verifica-se que parecem ignorar
detalhe substancial. A qualidade de interesse coletivo (lato sensu) da protegao de dados em
rede habilita a tutela coletiva dos usuarios-consumidores por meio de ferramentas com alto
poder de coercibilidade, a exemplo da Ac¢do Civil Publica. Considerando os valores

ameacados, os instrumentos de tutela coletiva mostram-se aptos a forgar mudangas de

3% ZUBOFF, 2019b, p. 9.

% Na li¢do de Rodota, as Privacy Enhancing Technologies (PET) sdo “entendidas como o planejamento de
sistemas voltados para a criacdo de condigdes técnicas propicias a protecdo da privacidade”. Simbolizam,
ademais, a edificagdo de “um ambiente informativo onde tecnologias “limpas” substitu[em] as tradicionais
tecnologias “sujas”, as quais permitem seguir cada rastro deixado pelos frequentadores da rede.” RODOTA,
2008, p. 123 e 155.

1 DONEDA, 2019, p. 292.

' Com bem pondera Bodin de Moraes, “[d]e fato, o tnico caminho que resta para quem sofre danos morais
reside na exigéncia de uma indenizagdo; de outro modo, os bens ndo-patrimoniais ficariam sem qualquer
protegdo sancionatoria.”” MORAES, Maria Celina Bodin de. Danos a pessoa humana: Uma leitura civil-
constitucional dos danos morais. Rio de Janeiro: Renovar, 2003, p. 268.
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comportamento do mercado e de seus modelos de negdcio, posi¢do a que também se perfilha

Marcel Leonardi.>'?

No ambito da rede, a otica dos danos ¢ muito facilitada e por vezes estimulada, dados
o interesse economico e a extrema vulnerabilidade dos usuarios, visualizada tanto no déficit
informacional das tecnologias e suas consequéncias, quanto na disparidade de poder. Em
verdade, as violagdes de direitos sdo tarifadas pelos fornecedores, os quais repassam os custos
decorrentes ao longo da cadeia produtiva. Nesse sentido, Iturraspe afirmou ser
economicamente mais viavel perpetrar danos.’"” Ora, a lucratividade seria mais reduzida se as
empresas cessassem praticas danosas do que se porventura as praticassem e indenizassem
somente quando demandas. Ocorre que, essa conduta antissocial, além de socavar os dogmas
do abuso do direito,3 4 atrelada ao grau de difusdo e interesse de uma rede que ¢, sobretudo,

315
L,

socia encarta danos também nesta ordem, de modo a poder se falar em danos morais

. 1
coletivos®!®

. .31 . ~ .
e em danos sociais’'’. Nesse diapasdo, a tutela dos dados pessoais pela
responsabilidade aquiliana ndo pode desconsiderar a qualidade difusa dos danos, o que melhor

se expde no capitulo seguinte.

Ainda no que pertine aos instrumentos de tutela da protecao de dados pessoais, ¢ de
acentuada estatura o consentimento do titular. Ao revés do que possa parecer, O

consentimento do titular ndo oferece um salvo-conduto ao responsavel pelo manejo, o qual

12 LEONARDI, 2011, p. 232.
*BITURRASPE, Jorge Mosset. Prologo. In: WEINGARTEN, Célia. La confianza en el sistema juridico.
Mendonza: Cuyo, 2002, p.10.
3% 0 instituto a que se alude ¢é a cldusula geral do direito privado situada no art. 187 do Cédigo Civil brasileiro,
qualificada por trés critérios materiais, a saber, os bons costumes, 0s fins econémicos e sociais ¢ a boa-fé,
posi¢do a que se filia Alexandre Guerra. Cf. GUERRA, Alexandre. Reponsabilidade Civil por abuso do
Direito. Sdo Paulo: Saraiva, 2011, p. 157. Por oportuno, registre-se que hd quem defenda que o abuso do
direito corresponde a abusividade tragcada pelo Cddigo de Defesa do Consumidor, corrente que ganha a
simpatia de Guilherme Magalhdes Martins, quem leciona que as mensagens eletronicas ndo solicitadas,
transmitidas ao revés do consentimento dos usudrios da internet, os tradicionais spams, constituem abuso de
direito. Cf. MARTINS, Guilherme Magalhdes. Confianca e aparéncia nos contratos eletronicos de consumo
via internet. Revista de Direito do Consumidor, Sdo Paulo, v.64, p.43-70, out./dez. 2007.
Da precisa ligao de Lima Marques e Bruno Miragem, extrai-se ser de notorio interesse social o combate as
discriminag¢des ao consumidor hipervulneravel, condi¢ao ostentada pelo usuario-consumidor em rede, “logo,
o dano deveria realmente ser indenizdvel, até mesmo para desestimular que o Brasil continue a [...]
discrimina-los.” Cf. MARQUES, MIRAGEM, 2012, p. 193-194.
Os danos morais coletivos notabilizam-se pela agressdo a varios direitos da personalidade, ¢ o que se
desdobra da publicidade invasiva, a qual, em tese, propicia “a condenagdo por dano moral coletivo, na
medida em que d& ensejo a intranquilidade social em cadeia, com afronta aos direitos a intimidade, a
privacidade e de ser deixado em paz, perante toda uma massa de consumidores”. SANTANA, Hector
Valverde; CHERMAN, Yuri César. Publicidade invasiva: ofensa a direitos da personalidade. Revista de
Direito do Consumidor, Sdo Paulo, v. 112, p. 177-199, jul./ago. 2017.
Os danos sociais foram expressos por Junqueira de Azevedo e a responsabilidade deles decorrente assume
valor de desestimulo a situagdes que “atinge[m] a toda a sociedade, num rebaixamento imediato do nivel de
vida da populagdo.” AZEVEDO, Antonio Junqueira de. Novos estudos e pareceres de direito privado. Sao
Paulo: Saraiva, 2009, p. 380.
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deve obediéncia a carissimos principios dentre os quais € com muita relevancia se encontram

1
318 oferece novos

transparéncia e finalidade. A nova Lei Geral de Prote¢do de Dados
paradigmas e desafios ao consentimento, na trilha da autonomia do individuo e da circulagdo

de suas informacdes, a serem tratados no proximo topico.

Por oportuno, destaca-se que no cotejo dos direitos, surge a figura da Autoridade
Nacional de Protecdo de Dados, 6rgao administrativo cuja incumbéncia enderega-se a garantia
de acato ao sistema de prote¢ao adotado e por esse motivo, assume-se enquanto figura central
na efetivacao dos direitos fundamentais correlatos a prote¢ao de dados pessoais. Salientando a
multiplicidade de situacdes que a Autoridade é chamada a atuar pela Lei n° 13.709,>"° Mendes
e Doneda anotam “que o 6rgdo nao ¢ um mero coadjuvante do sistema de prote¢do de dados:
ao contrario, ¢ o seu pilar de sustentacdo, sem o qual todo o arcabougo normativo e

e . . 320
principioldgico ndo esta apto a funcionar de forma adequada.”

3.1.3 O consentimento do usuario

O consentimento do usudrio ¢ a ferramenta que mais comumente habilita o manejo de
dados e como tal, revela-se figura central no quadro da prote¢do informacional. Rodota
sustenta que em uma faceta mais recente, a privacidade identifica-se com o “direito do
individuo de escolher aquilo que estd disposto a revelar aos outros”, sendo que no

consentimento se estruturaria a esfera de autodeterminacio informativa.**'

Sucede-se que sdo bastante sérios os entraves ao reconhecimento da privacidade
enquanto prerrogativa de manifestagdo do consentimento. Primeiramente, pelo ‘“‘carater
acessorio” deste ultimo,”** vinculado as situacdes que lhe fundamentam, como ocorre na
adesdo a termos e condi¢des de uso de aplicacdes de internet. Nota-se ser deveras contestavel
a possibilidade de realiza¢do plena da autodeterminagdo informativa quando o consentimento

¢ condicao fundamental de acesso:

318 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

319 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

320 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de
Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 469-483, nov./dez. 2018.

' RODOTA, 2008, p. 75.

**2 Doneda afirma que dois dos aspectos destacados do “mito do consentimento” sdo justamente seu carater
acessorio e sua procedimentalizagdo aparentemente indcua, ja que dele ndo se vislumbram, ao menos em um
primeiro momento, quaisquer consequéncias, o “que induz a uma falsa seguranga na revelacdo de
informagdes de carater pessoal”. DONEDA, 2019, p. 298-299.
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Este € o caso de todos os servigos obtidos através das novas midias interativas, cujos
gestores, por evidentes razdes de ordem econdmica, estdo prontos a exercer forte
pressdo sobre os usudrios para que estes autorizem a elaboragdo (e a eventual
transmissdo para terceiros) de “perfis” pessoais ou familiares baseados nas
informagdes coletadas por ocasido do fornecimento dos servigos.**

Ademais, numa perspectiva que necessita ser superada, o consentimento corre o risco
de caminhar em sentido oposto & privacidade, legitimando a trilha da depauperacao dos
direitos fundamentais os quais, em principio, deveria ndo sé preservar, mas ressaltar.
Constata-se que ha limites impostos ao proprio titular na divulgacdo de dados pessoais, dai a
se falar na impossibilidade do consentimento se operar em todos os casos.’** Nio se pode
reconhecer todos os dados como livremente negocidveis, sob pena de se preconizar uma

e iy . 325
mitigacdo indesejavel dos valores fundamentais.

Joseane Suzart alerta que a coleta e utilizacdo arbitrarias de dados pessoais dos
consumidores se alastram ao redor do globo. O “consentimento” manifestado através de um
simples clique empresta verdadeiro salvo-conduto as empresas, traduzindo-se mais como
mecanismo de introducdo de informagdes no mercado, do que propriamente como exercicio
de alguma autodeterminagdo. O manejo de dados apresenta objetivos predominantemente
comerciais, consoante se observa no recurso a formacdo de perfis de usuarios (profling), os
quais se notabilizam por legitimar importunagdes de consumo, consistentes no
encaminhamento em massa de contetido personalizado, ndo sendo dada (ou ao menos, ndo de

~ : 1326
forma clara) a op¢do do consumidor delas se desvencilhar.

Em segundo lugar, o consentimento como ferramenta para construcdo de uma esfera
privada poderia encartar uma fic¢do. O instituto seria estimulado pelo préprio Estado sob a
(falsa) premissa de conceder aos cidaddos um instrumento auténtico de exercicio da
autodeterminagdo, o que na verdade apenas esconderia sua inércia.’”’ Nessa quadra, a atuagdo

do Estado identifica-se com o que Marcelo Neves denominou “legislagcdo-alibi”, a qual o

3 RODOTA, 2008, p. 76.

% A Lei de Protegdo de Dados argentina (Ley n® 25.326/2000), por exemplo, trata os dados sensiveis com maior
rigor, ndo admitindo o consentimento explicito como legitimador de sua coleta, possibilidade conferida apenas
por razdes de interesse geral expressamente autorizadas por lei: “art. 7°, 2. Los datos sensibles so6lo pueden ser
recolectados y objeto de tratamiento cuando medien razones de interés general autorizadas por ley. También
podran ser tratados con finalidades estadisticas o cientificas cuando no puedan ser identificados sus titulares.”
ARGENTINA. Ley 25.326 de 4 out. 2000. Disposiciones Generales. Principios generales relativos a la
proteccion de datos. Derechos de los titulares de datos. Usuarios y responsables de archivos, registros y bancos
de datos. Control. Sanciones. Acciéon de proteccion de los datos personales. Disponivel em:
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/texto. Acesso em 25 jun. 2020.

> RODOTA, 2008, p. 77.

326 SILVA, Joseane Suzart Lopes da. A protecdo de dados pessoais dos consumidores e a Lei 13.709/2018: em
busca da efetividade dos direitos a privacidade, intimidade e autodeterminag@o. Revista de Direito do
Consumidor, Sdo Paulo, v. 121, p.367-418, jan./fev. 2019.

7 DONEDA, 2019, p. 300.
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legislador, atuando sob pressdo direta, “elabora diplomas normativos para satisfazer as
expectativas dos cidaddos, sem que com isso haja o minimo de condi¢des de efetivagdo das
respetivas normas”.>*® Os proprios adiamentos do inicio da vigéncia da Lei Geral de Protegéo
de Dados brasileira podem ser interpretados como “férmula[s] de compromisso dilatério”,

. . L, .. . 29
adiando conflitos politicos, sem resolver os problemas sociais subjacentes.’

O caminho sob andlise, capitaneado pelo “mito do consentimento” deve ser superado
por uma funcionalizagdo tal que identifique no consentimento determinado arcabougo
principiologico, o qual deve desobstruir a pretensdo inicial do instituto, qual seja, a de
possibilitar auténtica autodeterminacdo. No que toca a este desiderato, a LGPD assenta-se
sobre principios de extrema relevancia, os quais podem ser resumidos em dois: finalidade e

transparéncia (art. 6°, [ ¢ VI**°).

Laura Schertel Mendes salienta a fundamentalidade do principio da finalidade,
indicativo da correlagcdo necessaria entre motivo da coleta e utilizacdo dos dados. A autora
verbera que sobredito principio atua na limitagdo da comunicacdo a terceiros bem como

31
1.°°" Evita-se, dessa forma, uma

estabelece parametros para um tratamento adequado e razoave
legitimagdo genérica e imprecisa, atentatoria da autodeterminagdo informativa, a qual apenas
se desenvolve mediante consciéncia e informagdo do titular. Frise-se, no entanto, que o

. . . ~ . . 2
consentimento pode ser dispensado em situagdes excepcionais.™

Ao lado e em dialogo a finalidade encontra-se o principio da transparéncia, alinhado
aos ditames da lealdade e boa-fé. Pelo principio da transparéncia, a coleta e manuseio das
informagdes devem ser publicos, informados com clareza e facilmente acessiveis. H4 quem

sustente que a transparéncia se assenta em dois substratos, a saber, acessibilidade e

jzz NEVES, Marcelo. 4 constitucionalizag¢do simbolica. Sdo Paulo: Académica, 1994, p. 37.
Ibid., p. 52

30 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

31 MENDES, 2011.

332 por situagdes excepcionais, nos referimos aquelas qualificadas pela lei como de relevante interesse publico,
dispensando o consentimento do titular, dispensa essa que nao se comunica aos demais direitos resguardados,
0s quais permanecem incolumes. Observa-se, contudo, que mesmo a legitimagdo legal pode revelar-se
abusiva, consoante se depreende da permissiva extraida do art. 7°, §4° da LGPD, o qual dispensa a exigéncia
do consentimento para os dados “tornados manifestamente publicos” pelo titular. Ora, uma disposi¢do
deveras genérica como essa parece desconsiderar a autonomia dos individuos, ja que ndo oferece indicios do
que seria tornar manifestamente publico, podendo incluir, por exemplo, informagdes divulgadas pelo usuario
em modo publico em seus perfis nos sites de redes sociais, mas expostas na intengdo de vé-las adstritas
aquele sitio. Joseane Suzart também demonstra preocupagdo com a matéria, advertindo para extrema
importancia de sua regulamentagdo. SILVA, 2019; e BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei
Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm. Acesso em: 15 jun.2020.
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compreensibilidade, ja4 que ndo bastaria o acesso aos elementos do processamento, mas

também sua compreensio.>”

Em que pese tenha representado um enorme avango na sistematizacdo da matéria de
protecao de dados pessoais, a LGPD apresenta dispositivos questionaveis, os quais poderiam
fragilizar a protecdo dos consumidores. Para Joseane Suzart ¢ o que ocorre com o direito a
informacao dos titulares, que poderia ser obstaculizado pelos segredos industrial e comercial,
mencionados, dentre outras passagens, como limitadores do principio da transparéncia (art. 6°,
VI***). Em outra méo, Ferrari, Becker ¢ Wolkart tratam a revelacdo dos segredos industrial e
comercial como premissas falsas ou ao menos incompletas, pois ainda que exposto o codigo-
fonte de um invento como o algoritmo, a mera observacao dos outputs pelos seres humanos
“dificilmente poderia conduzir a alguma conclusdo sobre os processos internos que
conduziram os inputs [os proprios dados carregados no sistema e seus multiplos vieses] até 14,

tornando o algoritmo uma verdadeira caixa-preta.”*>

Fato ¢ que a observancia dos principios da finalidade e transparéncia no processo de
colheita e manejo revela-se como verdadeiro desafio da dogmatica de protecdo de dados
pessoais. A um pelos constantes desvios de finalidade e compartilhamento desautorizado de
dados, a dois pela naturalizagdo da falta de transparéncia no ciclo da informagao,
transparéncia essa que se presente, certamente levaria uma miriade de usudrios a repensar o
consentimento (des)informado adrede exposto e a trés pela intensa vulnerabilidade dos
usuarios-consumidores em rede, o que aguc¢a a necessidade do poder reativo do ordenamento
juridico.

Por oportuno, verifica-se também tangerem os debates questionamentos acerca da
revogabilidade do consentimento, dado que manifestagdo do exercicio da autodeterminagdao

informativa. Nesse tocante, a LGPD prevé a possibilidade de revogacdo do consentimento a

33 MITTELSTADT, Brent Daniel et al. The ethics of algorithms: Mapping the debate. Big Data & Society, p. 1-
21, jul./dez. 2016 apud FERRARI, Isabela, BECKER, Daniel; WOLKART, Erik Navarro. Arbitrium ex
machina: panorama, riscos e a necessidade de regulagdo das decisdes informadas por algoritmos. Revista dos
Tribunais, Sao Paulo, v. 107, n. 995, p. 635-655, set. 2018.

3*BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun.2020.

33 FERRARI; BECKER; WOLKART, 2018.
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qualquer momento, mediante manifestacdo expressa do titular, por procedimento gratuito e

facilitado (art. 8°, § 5°°°%).

Diante da admissibilidade da revogagdo, sao devidas mengdes a natureza juridica do
consentimento. Busca-se, pois, afastar a natureza negocial, visto que a manifestacdo do
consentimento ndo se confunde com a expressdo de vontade bastante a celebracdo de um
contrato. Dessa forma, ndo ha que se falar em inadimplemento quando da revogacao.
Aderimos a posicdo de Doneda, para quem o consentimento manifesta-se enquanto ato
juridico unilateral, decorrente do poder individual de autodeterminacao da esfera privada.
Dessa forma, o consentimento serd revogavel independentemente da aquiescéncia do
destinatario. Caso vislumbrada alguma abusividade no exercicio do direito de revogacao,
eventual sancao decorreria ndo da natureza contratual, mas do abuso do direito e do desvio da

clausula geral de boa-fé objetiva.””’

Por todo o exposto, verifica-se que “quem consente ndo exprime propriamente a
auséncia de interesse na prote¢do (de seus dados pessoais), nem a ela renuncia, porém langa
mao de um verdadeiro ato de exercicio do direito de autodeterminagdo na esfera das escolhas

pessoais (...)” (tradu¢do do autor).”®

Essa escolha do individuo tanto mais representara o
exercicio pleno de sua autonomia, quanto mais a funcionaliza¢do do consentimento caminhar
em direcdo a plena informagao, a orientagao finalistica do manuseio e a transparéncia de todo
0 processo.
32 VIGILANCIA EM REDE: NA TRILHA DO MONITORAMENTO
COMPORTAMENTAL

Consoante o que até agora se afirmou, as pretensdes do mercado foram deveras
incrementadas pelas novas tecnologias que encontraram nos dados a sua for¢ca motriz, afinal
“data is the new oil” (dados s3o o novo petroleo, em traducio literal).”” Com o advento dos
data-rich markets tem se operado uma verdadeira “reinven¢do” do capitalismo e de suas

ferramentas, levada a efeito por mecanismos de vigilancia tdo eficientes quanto habeis a

socavar o paradigma da privacidade.

336 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.
3T DONEDA, 2019, p. 303-305.
3% RESTA, Giorgio. Revoca del consenso ed intetesse al trattamento nella legge sulla protezione dei dati
personali. Rivista Critica del Diritto Privato, 2000, p. 307 apud DONEDA, 2019, p. 302.

* BHAGESHPUR, Kiran. Data is the new oil: and that's a good thing. Forbes, Jersey City, 15 nov. 2019.
Disponivel em https://www.forbes.com/sites/forbestechcouncil/2019/11/15/data-is-the-new-oil-and-thats-a-
good-thing/#a33457304510. Acesso em: 25 jun. 2020.
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Mayer-Schonberger ¢ Ramge anotam que o mercado foi uma grandiosa inovacdo
social na historia da humanidade, pois permitiu coordenar as atividades dos individuos com
eficiéncia. Mc¢rito ainda mais relevante foi o de condensar em torno de dinheiro e preco as
informacdes necessarias as transagdes. Para ilustrar o que representou esse avango, ¢ de se
verificar que num mercado de escambo sdo exigidos dos negociantes muitas informagdes e
consenso para que alcancem um denominador comum quanto a equivaléncia entre dois bens
de natureza diversa, atividade deveras imprevisivel, dificil e de pequena utilidade para
transagdes outras, ja que a troca de uma faca por um casaco de pele ndo influi na fixagao da

A s . , . 4
correspondéncia entre um pedago de carne e um vasilhame de 6leo de peixe.”*

Os autores obtemperam, contudo, que conquanto tenha colaborado para superagdo dos
inconvenientes decorrentes do excesso de informacdo, a sistematizacdo da informagao em
torno de preco e dinheiro, sobretudo em uma era de estrondosos avangos em comunicacgao €
processamento de dados, desconsidera detalhes importantes e nos conduz a mas escolhas. A
fixagdo em torno do prego ignora valiosa habilidade do mercado, a saber, seu poder de
coordenacdo. A superacdo das limitacdes da-se, justamente, no recurso aos dados, afinal ha
ligagdo critica entre eficiéncia do mercado e o fluxo da informagdo. Em tese, o manejo de
dados também poderia ser levado a efeito na pretérita era analdgica, mas a um elevado custo.
Hodiernamente, as inovagdes digitais tonaram possivel o fluxo de grande quantidade de dados

com rapidez, facilidade e modicidade. **'

Nesse trilhar, as capacidades tecnologicas inseriram as companhias na “perseguicao”
de tantos dados quantos possiveis, relativos a todos os aspectos da vida humana, seja no
ambito das experiéncias pessoais (redes sociais), seja em seu georreferenciamento (assistentes
de navegacio e mapas), seja no aspecto biométrico (aplicagdes de saude).’** Contudo,
verifica-se que esses dados por si sOs “ndo possuem muita serventia para empresas se
estiverem dispersos “desconectadamente” no ciberespago”,** muito pelo contrario, podem
dificultar a consecuc¢do dos objetivos. A informagdao necessita ser “peneirada” de forma

analoga ao que fazem os garimpeiros na procura por minérios, os quais selecionam aqueles de

maior valor econdmico e descartam os rejeitos. E o que ocorre no recurso a ferramentas como

" MAYER-SCHONBERGER; RAMGE, 2018, p. 45

' MAYER-SCHONBERGER; RAMGE, 2018, p. 52-63.

2 BECHMANN, Anja. Data as Humans: representation, accountability, and equality in big data. In:
JORGENSEN, Rikke Frank (ed.). Human rigths in the age of platforms. Cambridge: The MIT Press, 2019, p.
73.

3 BARRETO, 2014, p. 139.
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0 data mining (mineragdo de dados, em traducdo literal),** processo de extragdo de
informagdes junto a grandes volumes de dados brutos, tendente a identificacdo de padrdes de
interesse e 0 machine learning (aprendizagem da maquina, em traducdo literal),*** ferramenta

de interpretacao que se vale de dados pré-existentes para predigao de fenomenos futuros.

Em direcdo a uma proficua gestdo de dados, ¢ de se destacar o grande porta-voz da
inteligéncia artificial, o famigerado algoritmo. Trata-se de poderosa ferramenta para
conformagdo da economia comportamental. Os algoritmos retratam a ligagdo direta entre
formulacao e resolugdo de problemas e na licdo de Gilberto Geraldo Garbi, suas raizes
encontram expressao na obra do matematico hindu Musa Al-Kwarizmi ainda no século VIII,
quem popularizou os numerais hindus, e ganham vigor em Wilhelm Leibiniz ja no século
XVII, quem propds as bases conceituais da aritmética binaria ¢ de uma maquina binaria,
patente na possibilidade de gesticulagdo do pensamento. O projeto leibiniziano ¢
desenvolvido por Charles Babbage, refinado por Ada Loveleace e levado a efeito pratico na
maquina projetada Alan Turing. Alias, os termos algoritmo e algarismo remetem ao nome do
matematico hindu, cerne das pesquisas e desenvolvimentos do arcabouco matematico da

A ~ 346
ciéncia da computacao.

De forma técnica, mas sem perder a simplicidade, Pedro Domingos trabalha o
algoritmo como uma sequéncia de informacdes cujo objetivo ¢ criar comandos para o
computador desenvolver determinada atividade.**’ Também primando pela simplicidade,
Paulo Alfeo sustenta que, grosso modo, “um algoritmo ¢ qualquer procedimento
computacional bem definido que utiliza algum valor ou conjunto de valores como entrada e

. ; 4
produz algum valor ou conjunto de valores como saida”.***

Dentre as espécies mais comuns do instrumento encontram-se os algoritmos
programados e os ndo programados, os supervisionados e os ndo supervisionados. No que
pertine ao funcionamento, enquanto os algoritmos programados “seguem operagdes (‘0
caminho”) definidas pelo programador” apds a devida alimentacdo do sistema (inputs), os

algoritmos ndo programados sdo alimentados por dados e pelo resultado almejado (inputs),

3 NAJERA, Argelia Berenice Urbina; MORA, Jorge de la Calleja. Brief review of educational applications

using data mining and machine learning. Revista Electronica de Investigacion Educativa, México, v. 19, n.
4, p. 84-96, 2017. Disponivel em: https://doi.org/10.24320/redie.2017.19.4.1305. Acesso em: 25 jun. 2020.

5 FERRARI; BECKER; WOLKART, 2018.

% GARBI, Gilberto Geraldo. 4 Rainha das Ciéncias: um passeio historico pelo maravilhoso mundo da
matematica. 2.ed. ver. e ampl. Sdo Paulo: Livraria da Fisica, 2007 apud REIS, 2020, p. 112-114.

**7 DOMINGOS, Pedro. The master algorithm: how the quest for the ultimate machine learning will remake our
world. Nova York: Basic Books, 2015, p.2.

¥ REIS, 2020, p.119.
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mas € o proprio algoritmo que produz novos algoritmos para enlace do objetivo tracado

(outputs), motivo pelo qual sdo chamados de learners (aprendizes, em traducio literal).>*

No que toca ao processo de machine learning sao muito utilizados algoritmos
supervisionados e nao supervisionados. Em relacdo aos primeiros, observa-se operagao que
“[...] se baseia em dados preparados para treinamento quando se sabe o desfecho de cada
registro do conjunto de dados, em geral previamente rotulados por um especialista”,**’
oportunidade em que “o algoritmo ¢ treinado nesse conjunto de exemplos [dados rotulados] e
o mapeamento resultante ¢ aplicado em outros exemplos [...]”.>"' E o que ocorre nos
algoritmos usados para concessdo de empréstimos bancarios, os quais sdo alimentados pelo
historico de crédito do consumidor e treinados mediante dados previamente rotulados como
positivos ou negativos.>>> J4 os segundos sdo alimentados por informagdes nio rotuladas,
sendo incumbéncia do proprio algoritmo a identificacdo de padrdes, como ocorre na detec¢ao
de padrdes de consumo pelos sites de redes sociais através da interpretagdo de likes e buscas
dos usuarios. O algoritmo ndo supervisionado pode representar “um objetivo em si mesmo, ou

. . . . . 353
ainda um meio para atingir determinada finalidade™.

Em que pese a enorme eficiéncia do sistema, a logica algoritmica descreve um
processo complexo e obscuro que acende diversos questionamentos quanto a sua
legitimidade. As novas tecnologias da informagdo propiciaram uma enorme facilidade aos

titulares na gestdao de suas informagdes, mas também encartaram “sombras”, os data shadows.

Essas sombras tém tornado rotineiras as descobertas dos segredos humanos. [...] E,
tendo em vista que ocasionalmente as informacgdes levadas a efeito por essas
“sombras” sdo incorretas, nos tornamos vulnerdveis a puni¢des e retaliacdes
decorrentes de agdes que nem mesmo praticamos. (tradugio nossa) >>*

*YEERRARI; BECKER; WOLKART, 2018.

3YFERNANDES, Fernando Timoteo; CHIAVEGATTO FILHO, Alexandre Dias Porto. Perspectivas do uso de
mineragdo de dados e aprendizado de maquina em satde e seguranca no trabalho. Revista brasileira de saude
ocupacional, Sao Paulo, \2 44, ed. 3, 2019. Disponivel em
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0303-76572019000101401 &Ing=en&nrm=iso.
Acesso em: 3 ago. 2020.

331“Then, an algorithm is trained on this set of examples and the resulting mapping is applied to further examples
(a testing set) for which the target property is not available.” NAJERA; MORA, 2017.

2 FERRARI; BECKER; WOLKART, 2018.

3> Ibid.

3¥*These shadows are making routine the discovery of human secrets. [...] And because the information that
makes up these shadows is occasionally incorrect, they leave us all vulnerable to punishment or retaliation
for actions that we did not even commit.” GARFINKEL, 2000, p. 70.
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No mais das vezes, ao arrepio do conhecimento (ou compreensdo”

) dos individuos,
titulares das informagdes processadas, as estruturas de manejo de dados promovem a
investigacao e o monitoramento dos comportamentos daqueles. Numa guinada de banalizagao
da vigilancia, as constantes predicdes comportamentais podem representar ndo a oferta de
possibilidades e facilidades aos usuarios-consumidores, mas a aniquilagdo de sua autonomia.
Nessa mesma trilha caminham os professores Fernando Martins e Keila Ferreira, os quais
ensinam que “as escolhas do mercado passam a ser as ‘escolhas’ do consumidor, reduzindo-se
amplamente a autonomia das decisdes e levando a perda da capacidade de controle sobre

diversos atos da vida pessoal.”**®

Expondo sua preocupagdo com a sociedade da vigilancia, Rodota preleciona que os
instrumentos de controle perderam sua natureza autdnoma, tendendo a dominar o sistema ¢ a
imprimir nele suas caracteristicas.”>’ A proposito, o discurso em torno da neutralidade do
algoritmo ¢ deveras falacioso e rejeitado por abalizada doutrina. Martins, Fortes e Oliveira
prelecionam que se tem a ilusdo de que algoritmos estariam livres dos preconceitos humanos,
afirmacdo que ndo se sustenta.”>® Ferrari, Becker ¢ Wolkart, por sua vez, aduzem que os
algoritmos herdam os vieses cognitivos presentes na sociedade e, portanto, ndo sdo neutros,
mas sim plenamente capazes de perpetuar o discurso discriminatorio. Sendo assim, os
“algoritmos tem o efeito perverso de consolidar o status quo” ou até mesmo agravar a

desigualdade dos grupos vulneraveis.*”

A cientista Cathy O’Neil destaca a perigosa combinacdo entre tecnologia e
matematica e os efeitos dela decorrentes. Esse modelo de ferramentas recebe da autora a
denominacdo “armas de destruicdo matematica”, as quais conduzem suposi¢des “venenosas”,
mas camufladas pelo padrao de cientificidade da matematica, quedando-se inquestionaveis e
impassiveis de sujeicio a testes.’® A adesdo acritica as ferramentas algoritmicas tem
legitimado a transformagdo dos individuos em seres previsiveis e facilmente manipulaveis,

tornando vas pretensdes de privacidade e autonomia. Diz-se que “o respeito € sobrepujado por

3 Conforme se expds alhures, o principio da transparéncia ¢ uma grandeza que ndo se expressa apenas na
acessibilidade ou no direito a informagdo, mas, sobretudo na compreensdo da sistematica adotada.
FERRARI; BECKER; WOLKART, op. cit.

3% MARTINS; FERREIRA, 2018.

*TRODOTA, 2008, p. 112

¥ MARTINS, Guilherme Magalhaes; FORTES, Pedro Rubim Borges; OLIVEIRA, Pedro Farias. O consumidor
contemporaneo no Show de Truman: a geodiscriminagdo digital como pratica ilicita no direito brasileiro.
Revista de Direito do Consumidor, Sdo Paulo, v. 124, p. 235-260, jul./ago. 2019.

3 FERRARI; BECKER; WOLKART, 2018.

%0 O°NEIL, 2016, p. 17.
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outras logicas, e pela necessidade da sociedade da informagdo de obter seu alimento”.*®' Mas

ndo ¢ s6. Aguca-se a vulnerabilidade econdmica.

Hé4 quem sustente que a manutengdo ¢ o manejo de dados no mercado geralmente
levam a melhores negocios, j& que com o desenvolvimento dos mecanismos de
correspondéncia € possivel identificar o parceiro disposto a pagar o valor maximo por
determinado produto. Dita proposicao ¢ aceita com naturalidade por Schonberger e Ramge, os
quais parecem demonstrar alguma preocupacao a titulo protecionista apenas em transagdes
especificas, das quais resultam intensas consequéncias aos parceiros € que nao envolvem
contraprestacdo financeira, como por exemplo, o processo informatizado de escolha do
paciente que receberd o transplante de um o6rgdo. Nesses casos, 0s autores sustentam ser
imprescindivel que os parceiros negociais consintam previamente com uma série de principios
concernentes a0 modo como os algoritmos responsaveis pela combinacao atuardo.”® Sem
embargo da importancia de situacdes especificas como as apresentadas, ndo se pode
compreender razoavelmente por que as transagdes ditas usuais dispensariam o consentimento
dos participantes e sua adesdo aos principios, dentre os quais os j& decantados de

transparéncia e finalidade.

Por seu turno, Baker, Marn e Zawada celebram a transparéncia e a eficiéncia do
mercado em duas vias: “assim como ¢ facil para os consumidores comparar precos na
internet, ¢ facil para companhias monitorar o comportamento dos consumidores e ajustar os
precos de acordo [com estas percep¢des]” (tradugdo nossa).’® Tal constatacdo, entretanto,
supde uma paridade entre fornecedores e consumidores que nunca existiu. Tudo indica “que,
ao contrario, esta grande mudanca qualitativa na natureza do fluxo de informacdes sobre o
consumidor para o fornecedor seja um fator de agravamento da propria assimetria

informacional entre ambos.”*%*

A voracidade da técnica algoritmica e a produgdo de perfis de consumo agravam em

larga medida a desigualdade econdomica. Num ambiente de conformacdo da

365

hipervulnerabilidade,”™ o consumidor ¢ atraido no seu intimo por uma inequivoca felicidade

'RODOTA, op. cit., p. 139.

32 MAYER-SCHONBERGER; RAMGE, 2018, p. 72-74.

363 «Just as it’s easy for customers to compare prices on the Internet, so is it easy for companies to track
customers’ behavior and adjust prices accordingly”. BAKER, Walter; MARN, Mike; ZAWADA, Craig. Price
smarter on the net. Harvard Business Review. Brighton, v. 79, n.2, p. 122—-127, 2001.

% DONEDA, 2010, p. 62.

365 Consoante exposto alhures, Pasqualotto e Soares ensinam a hipervulnerabilidade ¢ a representagdo de uma
vulnerabilidade agravada, decorrente de fatores temporarios ou perenes, individuais ou coletivos, tais como os
aspectos bioldgicos, sociais, culturais, educacionais técnicos, econdmicos, geograficos ou vinculados ao
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instantanea, traducdo do ‘“sentimento reconfortante de pertencer”3 €, receoso que esse

pertencimento venha a lhe faltar, ndo estara apto a avaliar com racionalidade o valor cobrado,
oportunidade em que os fornecedores e seus sistemas de precos flutuantes (adaptative
pricing) auferirdo o montante pecunidrio maximo e, ao fim e ao cabo, contribuirdo para o

. R - 6
desenvolvimento do preocupante ¢ latente fendmeno do superendividamento®®”.

Verifica-se, pois, uma “mutacdo fundamental da espécie humana”, de modo que os
individuos sdo levados a viver no ritmo e em conformidade com o tempo dos objetos e de sua

368
).

sucessdo permanente (obsolescéncia programada®®®).*®® Se em algum momento da historia

capitalista se chegou a afirmacdo sarcéstica de que o veiculo automotor Ford T poderia ter

370 alcangou-se uma quadra em que a disponibilidade de

qualquer cor desde que fosse a preta,
bens ¢ tanto mais farta e variada quanto mais efémera. Nao ha nem mesmo a necessidade de
se externalizar diretamente as preferéncias, o simples clique em um link determinado ou a
verbalizacdo de palavras despretensiosas nas proximidades de um smartphone sdo registrados

e manipulados de forma a moldar operagdes de marketing personalizadas.

Nesse diapasdo, sdao pertinentes os questionamentos de Rodota quanto aos efeitos da
sociedade da vigilancia: afinal, representariam “uma adesdo permanente as necessidades e aos
gostos individuais, em uma perspectiva que exalta a soberania do consumidor”, ou, pelo

contrario, “a obrigacdo de entrar novamente em conformidade com parametros de

proprio consumo. Entendemos que a vulnerabilidade do consumidor na internet ¢ agravada pelas
condicionantes estruturais da rede, as quais possibilitam relevante acimulo de informagdes pessoais, sem que
o individuo consiga fazer frente a tais dominios, seja pela assimetria das relagdes de poder, seja pela
despossessdo tecnoldgica. PASQUALOTTO; SOARES, 2017.

%6 BAUMAN, 2001, p. 116.

%7 Atenta a realidade e a pujanga social do problema, anota Cristina Tereza Gaulia: “O superendividamento,
decorrente dos desejos criados pelo marketing, pela necessidade do individuo pds-moderno de ser
reconhecido, incluido, ser visto no cenario social na busca da felicidade, mesmo que liquida, na ansia por ser
alguém/igual, pela conjungdo da oferta abundante e da publicidade perversa, entrou definitivamente no cenario
jurisdicional [...] sendo situagdo social que, embora ainda desindexada de texto legal, deve ser encarada como
conflito consumerista, a ser solucionado com justi¢ca e equidade quando judicializado”. GAULIA, Cristina
Tereza. O abuso de direito na concessdo de crédito: o risco do empreendimento financeiro na era do
hiperconsumo. Revista da EMERJ, Rio de Janeiro, v. 12, n. 47, p. 94-123, 2009.

368 Assimilando a obsolescéncia programada como trago caracteristico, Bauman adverte que “[a] sociedade de
consumidores desvaloriza a durabilidade, igualando “velho” a “defasado”, improprio para continuar sendo
utilizado e destinado a lata de lixo.” BAUMAN, 2008, p. 31.

% BAUDRILARD, 1995, p. 15.

7% Na gestdo fordista, a escolha da cor preta para os automéveis ndo decorreu do apelo estético, mas sim da
necessidade de superagdo dos inconvenientes decorrentes do tempo de espera de secagem dos veiculos.
Valendo-se de uma receita especial, Henry Ford encontrou na tinta preta uma solugdo com secagem mais
rapida que as anteriores, a qual se perfazia no prazo de quarenta e oito horas. Cf. SCHONBERGER;
RAMGE, 2018, p. 29.
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normalidade estatistica, sob pena de exclusdo do mercado ou de acesso em condigdes

, . 1
desfavoraveis”?’’

Dito questionamento ndo se contenta com uma resposta simples. Em verdade, uma
proposi¢ao que se dedique ao desiderato tracado deve estar sujeita a uma detida analise do
estrato social e do modo como as tecnologias se lhe impactam gradativamente, sob pena de
encamparmos reducionismos inaceitaveis. Consoante indicado pelo proprio autor italiano, a
emergéncia da estrutura eletrdnica proporcionou grandes possibilidades a todos.*”* Ocorre
que, ao se confiar as forcas do mercado a gestdo do fluxo da informacdo, oferta-se
possibilidade da exaltacdo de seus proprios interesses em detrimento da coletividade, dando
azo a sobressaléncia das técnicas de vigilancia e aniquilacdo da autonomia. Ora, como
expresso no lema do partido autoritario da trama orwelliana, “quem controla o passado
controla o futuro; quem controla o presente controla o passado”.*”® Adere-se, portanto, ao
posicionamento que encontra na tutela da privacidade a colaboracao decisiva para o equilibrio
dos poderes difundidos numa sociedade movida por informagdo. Ao socavarem a privacidade,
as propaladas ferramentas de vigilancia correm o risco de atentarem ndo sO contra as
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liberdades individuais, mas de arruinarem o proprio circulo democratico.

3.2.1 O Capitalismo de Vigilancia

A predile¢io da humanidade pelo acumulo de informagdes ndo é obra recente.’”

Simson Garfinkel anotou que o aprego pela conservagdo de dados € trago cultural do homem.
Na li¢do do autor, fomos criados coletores de um modo tal, que identificamos maior
facilidade na manutencdo de registros do que em seu descarte; o esquecimento, pois, tem
escassa pertinéncia neste esquema. “Ninguém se sente confortavel apagando correspondéncia
de negocios ou destruindo registros antigos — nunca se sabe quando eles serdo uteis.”

(Tradugio nossa).>’®

Diante do natural apre¢co do homem por acumulacdo, as novas tecnologias se

desenvolveram de forma a maximizar a capacidade de armazenamento da informagao. Com a

3" RODOTA, 2008, p. 114.

72 Ibid., p. 157.

33 ORWELL, 2009, p. 47.

3 RODOTA, 2008, p. 144.

375 Castells, por sinal, preleciona que as revolugdes tecnologicas anteriores também decorreram da preeminéncia
da informag@o. A primeira revolucdo industrial ndo se fundamentou na ciéncia, mas sim no amplo uso da
informagdo para desenvolvimento de conhecimentos precedentes, ja a segunda revolugdo industrial lastreou-
se na ciéncia da inovagdo. O que a revolugdo contemporanea oferece de peculiar € o processamento € a
comunicagdo da informagdo coletada. Cf. CASTELLS, 1999, p. 68.

“Nobody really feels comfortable erasing business correspondence or destroying old records—you never
know when something might be useful.” GARFINKEL, 2000, p.74.
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descoberta do potencial econdmico desse material, operou-se verdadeiro rearranjo das
estruturas sociais, resultando numa légica de acumulagdo sem precedentes. Esse rearranjo
sinalizou a transi¢ao de um sistema capitalista que, na licdo de Marx, se alimentava das forcas
produtivas do proletariado para um sistema que se alimenta de cada aspecto da experiéncia

humana.’”’

A grande porta-voz dessa transformagdo foi uma companhia do ramo da tecnologia
criada no ano de 1998 pelos estudantes Sergey Brin e Lawrence Page, que com o advento dos
“navegadores” apostou no ramo de ferramentas de busca, operacao até entdo nao lucrativa,
levantando as bandeiras do potencial libertador e democratico do capitalismo da informacao e
da cultura de abertura ¢ experimentacdo da World Wide Web.>” Era o inicio do caminho

promissor da big tech Google.

Rapidamente, os engenheiros do Google identificaram que a escalada de eficiéncia de
sua ferramenta de busca estaria intimamente ligada ao comportamento dos usuarios e ao fluxo
dessas informagdes no sistema. As informagdes comportamentais, até entdo vistas como
material residual e descartavel, logo se transformariam no elemento critico de transformacao
da pesquisa em um processo reflexivo de aprendizado e aprimoramento continuo. A medida
que os algoritmos do Google eram submetidos a mais testes de aprendizado, maiores as
pesquisas realizadas, a relevancia dos resultados € o nimero de usuérios. Como resultado,
apenas um ano ap6s sua fundacao o Google registrou sinuoso investimento por parte das
venture capital do Vale do Silicio. Esse estdgio de desenvolvimento do Google foi
responsavel pela consagragdo do “behavioral value reinvestment cycle”, consistente numa
relagdo de paridade entre o usuario e a empresa: aquele oferecia dados comportamentais
extras, esta os processava e devolvia ao usuario um mecanismo de busca aprimorado e

gratuito.””

Contudo, o modelo auspicioso do Google ndo tardaria a ser questionado por sua baixa
capacidade de geracdo de receitas. Afinal, os usuarios ndo eram pagos por fornecer seus
dados, mas também ndo precisavam pagar para usufruir dos incrementos do sistema
decorrentes do “ciclo de reinvestimento” da empresa. Acrescente-se que 0S proprios
fundadores do Google expuseram certa aversdo ao principal modelo de negocios dos

mecanismos de busca, a publicidade. Nao sem razao, afirmaram: “[...] nos acreditamos que

377 ZUBOFF, 2019a, p.14.
WU, 2012, p. 325-327.
37 ZUBOFF, 2019a, p. 51.
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mecanismos de busca patrocinados seriam intrinsicamente influenciados pelos anunciantes,
afastando-se das necessidades dos consumidores” (traducdo nossa).’*" Em que pese a
resisténcia inicial, a crise da economia ponto-com™ ' no inicio dos anos 2000 e as condi¢des
histéricas favoraveis estimularam mudancgas abruptas na arquitetura do Google, implicando o
fim da relagdo de reciprocidade com o usuario e a superacdo da oposi¢cdo publica a

publicidade.*®

Diferentemente do que acontecia em outros mecanismos de busca patrocinados, os
quais associavam a publicidade as palavras-chave utilizadas pelo usuario, o Google langaria
mao de toda a sua expertise para tirar o maximo proveito de valiosa descoberta, o “behavioral
surplus”. Nesse novo modelo de negdcio, a big tech recorreria ao seu banco de informagdes
comportamentais ¢ com o manejo adequado de dados, ela mesma apresentaria a publicidade
mais compativel a cada individuo. E o que ilustrativamente se denominou “googlelizagdo de
tudo”, processo por meio do qual as matérias-primas, antes usadas para saciar a curiosidade e
aprimorar os resultados, passaram a alimentar publicidades personalizadas ¢ segmentadas,

. . 383
convertendo cada clique em uma oportunidade de consumo.

Zuboff aponta que o novo modelo de exploracdo comercial do Google edificou as
estruturas de uma nova quadra do capitalismo, a qual nomeia “capitalismo de vigilancia”. Na
licdo da autora, essa nova faceta do capitalismo esta para a contemporaneidade, assim como o
modelo fordista esteve para o capitalismo industrial. Ford revolucionou a producao, valendo-
se da economia de escala na produgdo para alcangar altos rendimentos combinados com baixo
custo unitario, ja4 o Google revolucionou a extragdo de matéria-prima, uma vez que o
capitalismo de vigilancia exige uma economia de escala na extragdo do excedente
comportamental. Diferenca crucial entre ambos diz respeito a transparéncia dos modelos: se
Ford valia-se de certo proselitismo, expondo os avangos que uma economia de escala
proporcionaria a produgdo, o Google comandou um ritual oculto de extracdo de dados

comportamentais ¢ informagdes pessoais € ao realiza-lo, fez tabula rasa das pretensdes de

380« .1 we expect that advertising funded search engines will be inherently biased towards the advertisers and

away from the needs of the consumers”. BRIN, Sergey; PAGE, Lawrence. The anatomy of a large-scale

hypertextual web search engine. Computer Networks and ISDN Systems, v. 30, p. 107-117, apr. 1998.

Acerca da crise da economia digital, precisas sdo as palavras de Castells: “Esta ndo ¢ a terra da fantasia do

crescimento econdmico ilimitado, capaz de substituir ciclos comerciais e ser imune a crises. Se ha uma nova

economia, ha e haverda também novas formas de ciclo comercial, e, por fim, crises econdmicas moldadas

pelos processos especificos que caracterizam a nova economia.” CASTELLS, 2003, p.70.

%2 ZUBOFF, op. cit., p. 54.

3 VAIDHYANATHAN, Siva. 4 Googlelizagdo de tudo: (e por que devemos nos preocupar): a ameaca do
controle total da informacdo por meio da maior e mais bem-sucedida empresa do mundo virtual. Tradugéo:
Jefferson Luiz Camargo. Sdo Paulo: Cultrix, 2011. Titulo original: The googlizantion of everything: (and why
we should worry), p. 219.
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privacidade dos individuos. Operou-se, em verdade, a transferéncia da orbita de privacidade
dos individuos ao Google, quem se incumbiria da preservacdo do segredo das informagdes

4

384 . . . .
armazenadas,” ainda que ao revés do consentimento ou mesmo do conhecimento dos

- . . 385
usudrios, afinal, delas decorreria o proprio sucesso da empresa.

Nota-se que o Google descobriu uma maneira de traduzir as relagdes travadas
diariamente com os usuarios numa matéria prima para a fabricagdo de produtos reais,
vendidos no mercado aos seus verdadeiros consumidores, os anunciantes. Ao trazer os
excedentes comportamentais (behavioral surplus) para dentro do mercado, a empresa opera
na obscuridade, indiferente as normas sociais e a autodeterminagdo de seus usudrios, 0s quais
deixam de ser fins em si mesmos e passam a ser meios para consecucdo de interesses

. 386
alheios.

Nesse sentido sdao as colocagdes de Jens-Erik Mai, para quem as preocupacgdes do
programa da privacidade transmudaram-se da propria revelagdo das informagdes pelo usuario
ao qué as companhias produzem a partir da informagao coletada, tendo em vista as faltas de
controle direto dessas informagdes e, na maior parte dos casos, do proprio conhecimento da

387
coleta.

Demais disso, ¢ necessario ressaltar que o capitalismo da vigilancia apenas
incidentalmente se relaciona ao Google ou a publicidade, verificando-se em outras unidades e
setores, assim como os ditames da producdo em massa apenas incidentalmente se
relacionaram a Ford ou a induastria automobilistica, estimulando também outros dominios.*®®
E o que se constatou na ampla adesdo dos sites de redes sociais (sobretudo do Facebook) ao
modelo, cujo sucesso ¢ explicado pelo natural e intenso fluxo de informagdes pessoais dos

usudrios, o que favorece em larga medida a eficiéncia das ferramentas preditivas.

Ainda na trilha da vigilancia, observa-se que os elementos preditivos do sistema sao

tdo mais seguros, quanto melhores a intervencdo e modelacdo do comportamento em sua

¥ 0 autoproclamado guardido da privacidade dos individuos nio raro ¢ associado a episodios de violagdo dos
dados dos usuarios, para citar apenas algumas noticias cf. KOETSIER, John. Alleged Global Google Privacy
Leak: ‘GDPR Workaround’ Could Incur $5.4B Fine. Forbes, Jersey City, 4 sep. 2019. Disponivel em:
https://www.forbes.com/sites/johnkoetsier/2019/09/04/alleged-global-google-privacy-leak-gdpr-workaround-
could-incur-27b-fine/#64686802a021. Acesso em: 2 jun. 2020. MACMILLAN, Douglas; MACMILLAN,
Robert. Google Exposed User Data, Feared Repercussions of Disclosing to Public. The Wall Street Journal,
New York, 8 oct. 2018. Disponivel em: https://www.wsj.com/articles/google-exposed-user-data-feared-
repercussions-of-disclosing-to-public-1539017194. Acesso em: 2 jun. 2020.

3% ZUBOFF, 2019a, p. 62.

%6 ZUBOFF, 2019a, p. 59-66.

¥ MALI, 2019, p.106.

% Registre-se: “Surveillance capitalism first rooted and flourished at Google and Facebook, then quickly

became the default mode for most Internet businesses, startups, and apps.” ZUBOFF, 2019b, p. 8.
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origem, encartando o que se denominou “economia de acdo”.**’ Alids, Rodota ja havia
anotado que a vigilancia ndo tem por fim impedir ou desencorajar determinados
comportamentos, mas estimula-los a repeticdo tanto quanto possivel.**® A economia de acio,
diga-se, encontra espeque no behaviorismo radical de Skinner, que de forma pioneira
imaginou uma “tecnologia do comportamento” onipresente, capaz de condicionar o
comportamento de populagdes humanas inteiras, creditando a técnica a habilidade de

superacio dos desafios da privacidade.™"

A conversao dos postulados de Skinner em realidade foi possivel gracas ao modelo
capitalista de vigilancia e, em um dos episddios mais notaveis, assombrou o mundo ao expor
perigos ndo s6 a privacidade, mas a democracia. No centro do debate, técnicas conhecidas do
mercado, mas aplicadas a outro dominio, o politico. A Cambridge Analytica, empresa
britdinica do ramo de consultoria e analise de dados, fora questionada pela suposta
colaboragdo decisiva nos processos eleitorais do Brexit (plebiscito deliberando a
desvinculagdo do Reino Unido perante a Unido Europeia) e dos Estados Unidos da América
(eleicoes presidenciais), ambos em 2016. As controvérsias foram trazidas a lume em 2018,
com o vazamento dos modi operandi de Facebook e Cambridge Analytica. Chris Wylie,
jovem idealizador desta ultima, revelou os esfor¢os da Cambridge Analytica no manejo de
dados oriundos do Facebook, com o objetivo de prever e influenciar o comportamento
eleitoral dos individuos, o que se levaria a efeito através do fornecimento de mensagens
personalizadas e cuidadosamente elaboradas. Fato é que os acirrados processos eleitorais,

. -~ 392 C: 2393
associados a um arcabougo de ebuli¢do do soft power™ " e das ferramentas de “contdgio™ ",

3% Zuboff salienta que a arquitetura de extragdo converteu-se em arquitetura de agdo, uma vez que o processo
automatizado de identificagdo do comportamento foi reorientado a um processo de modelagdo do
comportamento aos interesses do mercado, no qual os individuos financiam a sua propria dominagdo.
ZUBOFF, 2019b, p.18-20.

0 RODOTA, 2008, p. 113-114.

391 SKINNER, Burrhus Frederic. Science and Human Behavior. New York: Free Press, 2012, p. 282.

32 De acordo com Armand Mattelart, o soft power ¢ fruto da cultura algoritmica e se expressa na “capacidad de

engendrar en el otro el deseo de aquello que usted quiere que desee, la facultad de llevarle a aceptar normas e

instituciones que producen el comportamiento deseado. Es la capacidad de alcanzar objetivos mediante la

seduccion antes que por la coercion.” MATTELART, Armand. Historia de la sociedad de la informacion.

Traducdo: Gilies Multigner. Barcelona: Paidds, 2002. Titulo original: Histoire de la société de I’information,

p. 136.

Acerca das dindmicas de modelagdo do comportamento, em artigo divulgado pela Academia Nacional de

Ciéncias dos Estados Unidos constatou-se que no seio dos feeds das redes sociais, emogdes poderiam ser

assimiladas por “contdgio” (independentemente do consentimento) e retransmitidas pelos usudrios. Os

resultados da pesquisa indicam que as emogdes expressadas pelos usuarios no Facebook influenciaram as
emogdes dos que visualizaram seus feeds, consistindo em evidéncia experimental para uma escala macica de

contagio via redes sociais. Cf. KRAMER, Adam D. I.; GUILLORY, Jamie E.; HANCOCK, Jeffrey T.

Experimental evidence of massive-scale emotional contagion through social networks. Proceedings of the

National Academy of Sciences, Princeton, v. 111, n.24, p. 8788-8790, jun. 2014. Disponivel em:

https://doi.org/10.1073/pnas.1320040111. Acesso em: 05 mai. 2020.
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levantaram sérios indicios de atentado a democracia. De mais a mais, independentemente da
efetiva colaboragdo para alteragdo do resultado final, dito episddio expde a evidéncia o apre¢o

L. e era . . o .~ . o 394
do capitalismo de vigilancia por informacgdes, predicdes € modificagdes de comportamento.

Ao proceder a um prognodstico da sociedade de vigilancia, Zuboff questiona-se qual
seria o fator responsavel por uma virada tdo intensa na estrutura do capitalismo. Valendo-se
da analogia da carruagem sem cavalos e at¢ mesmo da (in)compreensdo do totalitarismo pelos
seus contemporaneos, a autora registra que vivemos uma experiéncia sem precedentes.
Quando confrontados a uma experiéncia sem precedentes, os individuos tendem a iluminar o
que ha de familiar e obscurecer o que ha de original. Foi o que ocorreu na iminéncia dos
primeiros automoveis movidos a combustao, vislumbrados como carruagens sem cavalos, ou
ainda na experiéncia do totalitarismo, cuja originalidade fez com que os individuos
recorressem as nuances do “imperialismo”, Unica estrutura disponivel para articulagao da
resisténcia ao nefasto novo poder. No que pertine ao totalitarismo, salvo pequenas variagdes,
foi somente apos a derrocada do governo nazista que um grupo de estudiosos corajosos se
debrucou no desafio de sua compreensdo, oportunidade em que foram trazidas a baila
algumas das principais obras sobre a tematica, dentre as quais se destacam “The origins of
Totalitarism” de Hannah Arendt (1954), “Totalitarian Dictatorship and Autocracy” de Carl J.
Friedrich (1956) ¢ “The Great Terror: A Reassessment” de Robert Conquest (1968).*”

Ap0s a experiéncia traumatica do totalitarismo mais uma vez o sem precedentes viria a
tona. A dinamica de extracdo e a economia de a¢ao desafiaram a humanidade de uma forma
nunca antes vista, alicercadas em uma nova forma de poder. Trata-se do nomeado
“instrumentarianismo”, definido como o poder decorrente das capacidades de
“instrumentac¢do” e “instrumentalizacdo” do comportamento, patentes nas finalidades de
modifica-lo, prevé-lo, monetizé-lo e controla-lo. Nessa formulagdo, a “instrumentacdo” se
refere aos individuos, convertidos em matérias-primas das novas tecnologias, as quais
processam, interpretam e ativam a experiéncia humana, ja a “instrumentalizacdo” se refere as
relacdes sociais que orientam o mercado a transformar a experiéncia humana em capital de
vigilancia. Em verdade, o instrumentarianismo lanca as bases de uma ordem digital edificada
no mercado, transformando cada aspecto da vontade em oportunidade de aprendizado da

mAaquina e cada agdo em uma resposta condicionada.*”®

3% ZUBOFF, 2019a, p. 177-180.
3% ZUBOFF, 2019b, p. 24-26.
3% ZUBOFF, 2019a, p. 222-223
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Sob pena de incorrer em reducionismo, ndo se pode equiparar o instrumentarianismo
ao totalitarismo. Em que pese sejam os objetivos de ambos igualmente ambiciosos, em muitas
perspectivas se distinguem. Aquele nao tem nenhum interesse em genocidios ou na salvagao
espiritual dos individuos, ¢ um projeto de mercado que caminha rumo a dominagao social em
cotejo com a tecnologia. Este, por sua vez, fora um projeto politico que em cotejo com a
economia oprimia a sociedade, valendo-se para tanto de violéncia, ja o instrumentarianismo

opera mediante a modificacio comportamental.®”’

E interessante registrar que com o advento da economia de mercado, aderiu-se a um
mecanismo autorregulavel de producao e distribui¢ao de bens, firme na expectativa de que os
seres humanos se comportariam de maneira tal a atingir ganhos monetarios maximos. Com
essas palavras, Karl Polanyi tragou as bases de um mercado que tinha por mercadorias
ficticias o trabalho, a terra € o dinheiro.**® Todavia, com o desenvolvimento e adesdo das
ferramentas de vigilancia, incorporou-se ao mercado a propria experiéncia humana, orientada
as predi¢des e modificacdes de comportamento, sem perder de vista o objetivo de
maximizagdo dos lucros. Ocorre que a despeito da autorregulacio da economia, as
mercadorias ficticias tradicionais ndo eram infensas ao ordenamento juridico, sujeitando-se a
limitagdes, o que se verifica nos caminhos errantes, mas ascendentes tragados pelo direito do
trabalho, pelo direito ambiental e pelo direito bancario. Em sentido diverso caminhou a
experiéncia humana, uma vez que “[a] tradugao pelo capitalismo de vigilancia da experiéncia
humana em commodities do mercado até agora ndo sofreu essas limitagdes” (traducdo

nossa).””’

Nesse ensejo, dois aspectos foram essenciais para experiéncia de sucesso do
capitalismo de vigilancia e de sua ferramenta de poder. O primeiro deles a ja comentada
dindmica do sem precedentes. Num contexto de superlativo desconhecimento, o poder
instrumentario opera sua vontade antes que possa ser adequadamente compreendido, eis que
se vale de um atraso substancial da evolu¢do social e do desenvolvimento do direito para
lancar-se livre de interferéncias. Soma-se a isso, o fato de que por nao submeter os individuos
a um grotesco regime de sofrimento fisico, como se verificou no pretérito modelo totalitario,
seus efeitos sdo sistematicamente subestimados. Em outra banda, Pierre Lévy oferece um

contraponto: ora, a dindmica do sem precedentes nao leva apenas a ignorancia, mas também a

7 ZUBOFF, 2019b, p. 29

*® POLANYI, Karl. 4 grande transformagdo: as origens de nossa época. 2. ed. Tradugido: Fanny Wrobel. Rio de
Janeiro: Elsevier, p. 87-98, 2000. Titulo original: The Great Transformation, p. 89.

% «Surveillance capitalism’s translation of human experience into market commodities has thus far faced no
such impediments”. ZUBOFF, 2019b, p. 31.
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grande tentacdo de condend-la - o que se verifica na proliferagdo de titulos escancarando os

perigos do dominio digital.*”

O segundo aspecto, decorre das condigdes historicas, politicas e geograficas de sua
génese. Desenvolvido nos Estados Unidos da América, pais de longa tradicao liberal, o
capitalismo de vigilancia pdde se espraiar livre de regulamentagdes, afinal, a economia seria
autorregulavel, ndo se sujeitando a ingeréncias externas. No entanto, estava claro que o poder
instrumentario socavaria Direitos Fundamentais dos cidadaos, mas ao socorrer-se a Quarta

Emenda,“o1

a qual preconiza o respeito a inviolabilidade da pessoa e de seus bens quanto a
buscas e apreensoes irrazoaveis, o discurso oficial desenvolveu-se no limitado sentido de que
os direitos fundamentais apenas protegem os individuos em face da atuacdo do Estado, o que
reforca a j4 comentada importancia de se discutir a eficicia horizontal dos Direitos

. 402
Fundamentais.

Ademais, o capitalismo de vigilancia estd de tal forma assentado que até mesmo o
marco regulatério mais sinuoso, o novel Regulamento Geral sobre Protecdo de Dados
2016/679 da Unido Europeia,™ cujos desdobramentos ressoaram em ordenamentos outros
(incluindo o Brasil), terd 4&rduo caminho na busca por legitimagdo. Coloca-se que o sucesso
das ferramentas normativas dependerd da forma como a sociedade e suas cortes as
enfrentardo, afinal, ¢ no seio do proprio movimento popular que se extrai a legitimagao

A 5 : ~ 404
adequada a modulagio de novas interpretagdes.*’

Para Hannah Arendt, as constantes violagdes de direitos foram responsaveis pelo
dimensionamento da nogao de “direito a ter direitos”. Nessa quadra, exalta-se o sentimento de
pertencimento, a ser garantido pela propria sociedade. Esse direito de pertencer € traduzido
por Arendt num locus de convivéncia efetiva, caracterizada pela ambiéncia dos poderes de

voz e agdo, elementos intrinsecos a condi¢cdo humana e acrescenta: “A privacdo fundamental

Y LEVY, Pierre. 4s tecnologias da inteligéncia: o futuro do pensamento na era da informatica. Sdo Paulo:
Editora 34, 2010, p. 72.

1 «“The Fourth Amendment protects citizens from unreasonable search and seizure. The government may not
conduct any searches without a warrant, and such warrants must be issued by a judge and based on probable
cause.” ESTADOS UNIDOS DA AMERICA. [The Constitution (1787)]. The Constitution of the United States
of America. Washington, DC: White House, [2020]. Disponivel em: https://www.whitehouse.gov/about-the-
white-house/the-constitution/. Acesso em: 9 mai. 2020.

402 7UBOFF, 2019b, p. 31-32.

43 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados).
Bruxelas: Parlamento Europeu e Conselho [2016]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679. Acesso em 5 jun. 2020.

404 ZUBOFF, op. cit., p. 33.
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dos direitos humanos manifesta-se em primeiro lugar e, sobretudo, na privacao de um lugar
no mundo em que se possa fazer das opinides significantes e das a¢des efetivas™ (traducao
nossa).*” Assimilando as licdes da filosofa alemd, Zuboff promove uma readequacio do
“direito a ter direitos”, tendo por base a condi¢dao elementar da autonomia, a qual denomina
“direito ao tempo futuro”. Ocorre que numa sociedade de vigilancia, a autonomia se torna
uma cara extravagancia que desafia a lucratividade do sistema. Nesse sentido, a nova forma
de dominagao traga seus proprios projetos do futuro, alijando a humanidade do processo de

formacdo, o que culmina na aniquilagdo das pretensdes a um “direito ao tempo futuro™.**®

Poder-se-ia encetar que as criticas ao capitalismo de vigilancia sdo deveras inflamadas
e por vezes beiram o derrotismo. Contudo, ¢ trago caracteristico dos autores que desnudam o
sem precedentes uma analise detida e sombria da realidade das dinamicas sociais, por anos
naturalizadas pelos poderes estabelecidos. A sociedade de vigilancia desafia diuturnamente os
direitos fundamentais dos individuos e merece reflexdes sérias, para além da sdbria imagem
oficial de campo exclusivo de benesses. Nesse sentido, ditas criticas t€ém muitos méritos em
desmistificar as agruras de um dominio pretensamente indolor que se estabeleceu a base de
desconhecimento e vulnerabilidade. Por certo, o conhecimento da realidade é o primeiro
passo para edificacdo de estruturas juridicas de resposta, afinal, ¢ fundamental que os
individuos “entendam minimamente como funcionam as principais tecnologias para evitar a

.~ . . . 4
tomada de decisdes equivocadas ou fortemente influenciadas”.*"’

3.2.2 A Publicidade Comportamental

O homem ¢ um ser “gregario por natureza”. Com essas palavras, Maria Helena Diniz

sustenta uma fei¢do que lhe confere caracteristicas iminentemente sociais, ja que se agrega
~ .. ~ . 408 .

aos seus para a consecucao dos objetivos que lhe sao peculiares.” Transmuda-se, outrossim,

existéncia em coexisténcia, eis a ligdo de Reale. Para o autor, os individuos estabelecem

~ . . . ~ 4
relagdes entre si que atraem, concomitantemente, regras de organizagdo e conduta.*”’

Apés esse introito, busca-se situar a atividade publicitaria, fenomeno humano

intrinsicamente relacionado ao alcance de objetivos comerciais no seio do grupo social e que,

495 «“The fundamental deprivation of human rights is manifested first and above all in the deprivation of a place in
the world which makes opinions significant and actions effective.” ARENDT, Hannah. The origins of
Totalitarism. New York: Meridian Books, 1958, p. 296.

46 ZUBOFF, op. cit., p. 39.

“7 NYB@, Erik Fontenele. O poder dos algoritmos: como os algoritmos influenciam as decisdes e a vida das
pessoas, das empresas e das instituigdes na Era Digital. Sdo Paulo: Enlaw, 2019, p. 154.

%8 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro, v. 1: teoria geral do direito civil. 29.ed. Sdo Paulo:
Saraiva, 2012, p. 19.

9 REALE, Miguel. Li¢ées preliminares de direito. 25.ed. Sio Paulo: Saraiva, 2001, p.22.
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portanto, ndo se furta as normas. A conceituacdo da publicidade ndo ¢ tarefa simples e sdao
muitas as controvérsias quanto a sua correlagdo a propaganda. Dos ensinamentos de Anténio
Benjamin extraem-se dois elementos essenciais a qualquer publicidade, a saber, difusdo e
informacao. Enquanto aquela se expressa como o meio material de exteriorizagdo, esta se
revela como o elemento finalistico da atividade. Trata-se, pois de figura de comunicagao
social guiada pelos principios da veracidade e identificacdo que busca atingir e informar o
publico-alvo tendo em vista a promogio de uma atividade econdmica.*'’ Destaque-se, ainda,
que a disciplina da publicidade adquiriu contornos peculiares em decorréncia da assimetria

informacional entre fornecedores e consumidores.

Ademais, em que pese certa confusdo e corriqueira unificacdo de conceitos pelo
proprio legislador, a publicidade ndo se confunde com a propaganda. H4 bem pouco se
defendia que a marca da distin¢do entre ambas assentava-se no carater ideologico exclusivo
desta ultima, mas ¢ de se notar que “a publicidade movimenta habilmente a ideologia do
mercado onde sdo ditadas ordens dirigidas aos consumidores rumo a logica de

59411

hiperconsumo. Dito de outra forma, o fendmeno publicitario ¢ a afirmacdo ideologica

“[d]os valores da cultura de massa”,*'? motivo pelo qual a diferenca entre ambas situa-se néo

. , . .. 41 . N ..
no cariz ideolégico, traco comum, mas no objetivo de lucro,*'? peculiar & publicidade.

Como ferramenta de comunicagdo social, a publicidade naturalmente acompanhou o
desenrolar historico das tecnologias. O estudioso Walter Ong anotou que o primeiro € mais
radical uso da tecnologia na comunicacdo se deu com o desenvolvimento da escrita, cuja
habilidade em reduzir sons a um meio externo foi mais tarde aperfeicoada pela imprensa e
pela computacdo.*'* Nesse ensejo, com os aprimoramentos da imprensa e estabelecimento dos
jornais diarios no inicio do século XVIII, sdo popularizados os anlincios pagos, os quais
gozavam de nitida feicdo informativa, confundindo-se com as proprias noticias. Com a
dissemina¢do dos meios de comunicacdo de massa, operou-se 0 que Habermas denominou

“mudanca estrutural da esfera ptblica”, indicada pela “substitui¢do de um publico leitor que

*'BENJAMIN, Antonio Herman de Vasconcellos e. Das praticas comerciais. In. GRINOVER, Ada Pellegrini et
al. Codigo brasileiro de defesa do consumidor: comentado petos autores do anteprojeto. 9.ed. Rio de Janeiro:
Forense Universitaria, 2007, p. 316-317.

" MARTINS; FERREIRA, 2018.

2 MARANHAO, Jorge. A Arte da Publicidade: estética, critica e kitsch. Campinas: Papirus, 1988, p. 12.

13 para Adalberto Pasqualatto, entretanto, o objetivo de lucro ndo integraria o conceito de publicidade, o qual se
perfaz em “toda comunicacéo de entidades publicas ou privadas, inclusive as ndo personalizadas, destinada a
influenciar o publico em favor, direta ou indiretamente, de produtos ou servigos, com ou sem finalidade
lucrativa.” PASQUALOTTO, Adalberto. Os efeitos obrigacionais da publicidade no Codigo de Defesa do
Consumidor. Sdo Paulo: Revista dos Tribunais, 1997, p. 25.

*1* ONG, Walter Jackson. Orality and Literacy: the technologizing of the word. New York: Routledge, 2002, p.
80.
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discute a cultura mediante razdes por um publico de massa de consumidores da cultura”,
modelo esse que propiciou o desabrochar da “industria da atengdo”.*'® Entre os anos de 1890
e 1920, diga-se, a “industria da aten¢do” assumiu vertiginosa escalada, a pretexto do que seria
um eficiente meio de atrair atencdo em grande escala e direciona-la a uma finalidade
comercial. O jogo de conquista da atencdo humana e sua consequente revenda aos

. . . . 41
anunciantes rapidamente se tornou parte sinuosa da economia.*'®

O caminho da publicidade, contudo, ndo foi linear tampouco imune a reagdes
negativas. De acordo com os relatos de Tim Wu, durante a Conferéncia Nacional do Radio
realizada nos Estados Unidos da América no ano de 1922, o secretario do comércio tomou
como “inconcebivel” a publicidade no radio.*'” Dita posi¢do faz parte de um contexto
peculiar, notabilizado pela descentralizagdo e abertura da industria radiofonica em seu estagio
de incipiéncia. Neste estdgio, a principal fonte de receitas do rddio residia na venda de
aparelhos, maximizada tanto quanto maior o niimero de transmissoras € consequentemente, a
penetrabilidade nos lares. Contudo, “[...] logo ficou claro que adicionar publicidade ao
contetido seria o caminho natural do novo meio de comunicacdo” (tradugio nossa),*'® afinal,
as vendas de aparelho (frise-se, bem de consumo duravel) sdo limitadas, mas receitas com
publicidade seguiriam caminho expansivo. Para articulagdo do modelo de exposigdo
publicitaria, seria necessario o recurso a técnicas de medicdo de audiéncia, o que levaria a

uma acirrada competi¢ao por publico e o fechamento da industria a postulantes externos.

Por caminhos semelhantes passou o Google no inicio do século XXI, alardeado pelos
fascinios de uma cultura comunicativa de liberdade e empoderamento e pela rejeicdo publica
a publicidade, bandeira defendida por seus proprios fundadores, os quais pretendiam manter
seus usudrios livres do jogo de convencimento desenvolvido pelos fornecedores de produtos e
servigos.!” Todavia, assim como se verificou com o radio, os interesses comerciais deram a
palavra final, desviando a rota da ferramenta de busca em direcdo a um proficuo e ainda

relativamente pouco explorado campo da publicidade.

415 HABERMAS, Jiirgen. Mudanga estrutural da esfera publica. Tradugdo: Denilson Luis Werle. Sdo Paulo:
UNESP, 2014. Titulo original: Strukturwandel der Offentlichkeit Untersuchungen zu einer Kategorie der
biirgerlichen Gesellschaft, p.371.

6 WU, Tim. The Attention Merchants: the epic scramble to get inside our heads. New York: Alfred A. Knopf,
2016, p. 10-13.

TWU, 2012, p. 92.

1% «But it was soon clear that wrapping content with advertising would be a natural fit for the new mode of
communication”. BERMEJO, Fernando. Online advertising as a shaper of public communication. In:
JORGENSEN, Rikke Frank (ed.). Human rigths in the age of platforms. Cambridge: The MIT Press, 2019, p.
123;

419 BRIN; PAGE, 1998.
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A exploracdo da publicidade on-line, alias, teve lugar apenas quando da popularizacao
da web, na ultima década do século XX. O pontapé da manifestagdo publicitaria na Internet ¢
datado de 27 de outubro de 1994 e atribuido ao banner patrocinado pela AT&T no site

HotWired, responsavel pela hospedagem de pioneira revista comercial digital.**’

Nos anos que se sucederam, o protagonismo na publicidade on-line foi assumido pela
DoubleClick, agéncia de markenting especializada em midia eletronica. Ocorre que com o
avangar da dinamica interativa delineada pela web 2.0, o modelo de negocios da companhia
mostraria suas limitacdes. A DoubleClick demandava dos parceiros um contrato formal de
vendas, limitando as possibilidades de negdcios aos sites mais lucrativos, além disso, o
formato da publicidade era mais afeto ao interesse dos anunciantes e agéncias publicitarias,
valendo-se de banners e pop-ups. Inspirados pela crise da economia ponto-com e pelos
anseios de inovacdo, Google e Yahoo! assumiram a feicdo de grandes porta-vozes da faceta
interativa da Internet, passando a explorar o poder coletivo dos pequenos sites, os quais
armazenavam a maior parte do conteido da web. O novo modelo de negdcios alcangou
estrondoso sucesso, pois além de oportunizar a colocagdo de aniincios em uma miriade de
paginas da web, as companhias se valeram de um discurso amigavel aos consumidores e

minimamente intrusivo.**!

Na equagdo publicitaria do Google fora adicionado um processo de colecao de dados
que em pouco tempo se irradiaria a outras empresas € dominios. Descobriu-se que com a
exploracdo das informagdes deixadas pelo usuario em seu relacionamento com a web poder-
se-ia captar muitas das suas preferéncias. Ao manusear as preferéncias decorrentes do
comportamento dos individuos (behavioral surplus, como exposto alhures), o Google faria de
cada contato com o usudrio uma oportunidade de aprendizado e oferta de publicidade
personalizada. Destacando a guinada de eficiéncia deste modelo, Doneda ressalta que ja na
década de 1980 surgiriam os primeiros programas de fideliza¢do, verdadeiros bancos de dados
de consumidores, firmes na obtencdo do perfil de consumo daqueles mais fi€is, aos quais se

. 422
ofereceriam vantagens € recompensas.

Essa nova abordagem encontraria pertinéncia na mais recente conformagdo da web,

também conhecida por web semantica ou web 3.0. O termo web semantica fora esbogado no

420 7EFF, Robin; ARONSON, Brad. Publicidade na Internet. Rio de Janeiro: Campus, 2000 apud AMARAL,
Lucio Siqueira. O principio da evolugdo da publicidade na web. Vozes & Didlogo, Itajai, v. 14, n. 1, jan./jun.
2015, p. 176.

1 O’REILLY, 2005.

2 DONEDA, 2010, p. 60-61.
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ano de 2001 em artigo publicado na Scientific American por Berners-Lee, Hendler e Lassila.
Os autores endossaram a eminéncia de uma nova dinamica virtual, patente no processamento
automatico de conteudo. As previsdoes de que em um futuro proximo as maquinas seriam

capazes de entender e processar os dados lancados no sistema, de fato, confirmaram-se. >’

O processo de cole¢do massiva e processamento bruto das informacdes dos usuarios
edificou um cendrio notabilizado pela vigilancia constante. Os dados pessoais passariam a
movimentar habilmente os interesses do mercado através da oferta de publicidade
personalizada aos usudrios. Por explorar o behavioral surplus (excedente comportamental, em
tradugdo livre) dos consumidores, estabelece-se no campo da publicidade o fendémeno que se
popularizou sob a nomenclatura behavioral advertisement (publicidade comportamental, em

~ . , . .. . . 424
tradu¢ao livre), também conhecida como publicidade invasiva

ou publicidade
direcionada*’. Por oportuno, conceitua-se a publicidade comportamental como a ferramenta
de marketing orientada pelas preferéncias individuais, as quais sdo obtidas a partir da

exploragdo e tratamento de bancos de dados de navegagdo e consumo dos usuarios.

Verifica-se que a adesdo a publicidade comportamental representou uma substancial
alteracdo do até entdo vigente modelo de negoécio de atragdo coletiva. Estabeleceram-se
técnicas de direcionamento e personalizagdo, oportunidade em que os anunciantes poderiam
escolher quais segmentos ou individuos atingir. A constituicdo da base de dados que
alimentaria esse sistema teve nos cookies a ferramenta precursora. Dita figura fora criada em
1994 para dar suporte ao e-commerce desenvolvido no ambito do navegador Netscape,
evitando que dados repetitivos fossem informados a cada reingresso no sistema.*** Mais tarde,
as operacdes de construgdo da base de dados se expandiram para servigos de e-mail e sites de
redes sociais, mas foi com o advento da mobile internet que se examinou o enrijecimento do
processo, assente na aglutinacdo dos fatores anteriores e no incremento da base de

. ; ) . .~ 427428
informagdes, que passaram a conter, entre outros, dados relativos a localizacao™".

42 BERNERS-LEE, Tim; HENDLER, James; LASSILA, Ora. The Semantic Web: a new form of Web content
that is meaningful to computers will unleash a revolution of new possibilities. Scientific American, New
York, n. 5, ed. 284, p. 34-43, 2001.

24 SANTANA; CHERMAN, 2017.

423 FORNASIER; KNEBEL; SILVA, 2020.

26 LONGHI, 2020, p. 44.

7 Em tempo, cumpre destacar que dados relativos a localizago ja foram associados a efeitos discriminatérios.
Trata-se da pratica ilicita de geodiscriminagdo. A geodiscriminagdo ¢ género do qual sdo espécies o geo-
pricing e o geo-blocking. Aquele consiste “[n]a precificagdo diferenciada da oferta com base na origem
geografica do consumidor”, ja este se refere “[aJo conjunto de praticas comerciais que impedem
determinados consumidores de acessar e/ou comprar bens ou servigos oferecidos por intermédio de uma
interface online, com fundamento na localizagdo do cliente.” MARTINS; FORTES; OLIVEIRA, 2019.

¥ BERMEJO, 2019, p. 127-129
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Adalberto Pasqualotto, um dos grandes entusiastas do fendmeno publicitario no Brasil,
sinaliza o descompasso entre a publicidade e o direito. Aquela é fugaz, acompanha a
velocidade da economia, este ¢ lento, reage com vagar as transformacdes sociais.*’ Valendo-
se dessa disparidade e dos aspectos de ignorancia e vulnerabilidade, a publicidade
comportamental se estabeleceu, fazendo vas as clausulas gerais dos direitos da personalidade.
O intenso depauperamento dos dados pessoais ¢ a regra de um sistema que recorre a uma
estrutura opaca para manipular dados e direcionar a atua¢ao dos individuos, patente no
discurso de que as facilidades proporcionadas compensariam eventuais onus. Ocorre que o
controle dos dados implica num dominio sem precedentes sobre expressdes individuais e
comunicagdo social, dominio esse que muito dificilmente os consumidores conseguiriam se

430
furtar.

Diz-se que os consumidores estdo atuando como “consultores involuntarios” das
empresas, afinal, sdo suas compras, buscas e atividades submetidas a dinamica do reality
mining, oportunidade em que os algoritmos fardo valer os valores do mercado e ampliardo a
eficiéncia das transagdes comerciais. Neste tocante, Puyol Moreno alerta que “dejar en manos
de los algoritmos complejos la toma de decisiones puede conducir a efectos no deseados”.*!
Dentre esses efeitos ndo desejados, dois sdo sentidos com maior vigor, a saber, a
uniformizagdo dos padrdes de comportamento, uma vez que o direcionamento publicitario
limita as possibilidades de escolha, e a discriminagao, intensificada ao se alijar do processo de
oferta pessoas que carecessem de determinados requisitos (um bom historico de crédito ou

determinada geolocalizagdo, por exemplo).**

O’Neil anota que a publicidade on-line estd muito atenta a estratificacdo social, motivo
pelo qual se estabelece de forma ainda mais peculiar nas camadas mais vulneraveis. Ora, as
praticas predatorias sdo legitimadas por ignorancia e invisibilizagdo do grupo, os tornando
mais propensos a aceitar promessas falsas e superfaturadas, aparentes solugdes para seus
contextos de vida. Ademais, o facil acesso as informagdes pessoais bem como a riqueza e a
celeridade com que as tecnologias as manejam, tornam o fendmeno ainda mais preocupante. E
0 que se tornou evidente apods a divulgacdo do relatorio sobre a situagcdo das universidades

com fins lucrativos confeccionado pelo Senado estadunidense, o qual escancarou o

inacreditavel manual de direcionamento das acdes de marketing de uma das entidades

2 PASQUALOTTO, 1997, p. 15.

9 BERMEJO, op. cit., p. 130

1 MORENO, Javier Puyol. Una aproximacién a big data. Revista de Derecho de la Universidad Nacional de
Educacion a Distancia, Madrid, n. 14, p. 471-505, 2014, p. 475.

2 DONEDA, 2010, p. 68-69.
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académicas, o Vatterott College. Valendo-se de informacdes pessoais disponibilizadas na
internet, a entidade buscaria atingir mulheres com filhos dependentes de beneficios sociais,
mulheres gravidas, recém-divorciados, individuos com baixa autoestima, empregados de
baixa renda, pessoas em luto pela passagem recente de entes queridos, vitimas de abusos
fisicos ou mentais, encarcerados ou dependentes quimicos reabilitados, estratos geralmente

Coe iy 4
compostos por individuos fragilizados.**

H4é pouco, Rodota advertia para os desafios que uma sociedade da vigilancia traria as
liberdades individuais,””* mas foi Zuboff quem esmiucou os componentes da faceta
econdmica deste modelo, a economia de agdo. **° Para a autora é inimaginavel o capitalismo
de vigilaincia sem o seu recurso as ferramentas automatizadas de modificacao
comportamental, dado o natural fascinio pela lucratividade resultante do manejo dos

Lo 436
elementos preditivos.

A economia de agdo se vale de trés técnicas centrais, quais sejam: o “ajuste”, que pode
envolver tanto pistas subliminares, modelando sutilmente o fluxo de comportamento, quanto
“empurrdes”, os quais edificam estruturas hébeis a canalizar atencao e dar forma a agdo, o que
geralmente se leva a efeito fora da consciéncia dos individuos; a “condu¢do”, consistente no
dominio e manipulagdo de elementos-chave do contexto em que se inserem os individuos; e,
por fim, o “condicionamento”, abordagem adotada para induzir a mudanga de
comportamento, desdobramento das pretensdes behavioristas que ja tinham encontrado nos
testes em ratos e pombos resultados relevantes em direcdo a uma proficua manipulacdo das

. 437
cobaias.

Tais pressupostos técnicos identificam-se com o mecanismo de nudges, os quais
representam “‘empurrdes”, ‘“gatilhos” ou “estratégias de incentivo e convencimento”,
comumente empregados para alavancagem de campanhas de marketing e publicidade digital.

Os nudges se enveredam por um caminho de predicdes e manipulagdes cada vez mais

3 O°NEIL, 2016, p. 64-65

4 RODOTA, 2008, p. 258.

3 ZUBOFF, 2019a, passim.

6 A eficiéncia de um modelo ajustavel as preferéncias pessoais e persistente no desiderato de convencer fazem
duvidosas as palavras de Fritjof Capra, para quem em que pese o bombardeio constante e os bilhdes de
dolares anuais gastos em publicidade, a atividade publicitaria ndo repercute no comportamento dos
individuos, afinal, estes tlltimos ndo podem ser comandados, apenas perturbados. Cf. CAPRA, 2002, p.164.

7 ZUBOFF, op. cit., p. 188-189.
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certeiras, desafiando direitos fundamentais do consumidor, sobretudo os relacionados a sua

. . . 438
privacidade e autonomia.*

Verifica-se que o objetivo central da publicidade comportamental ¢ a modificagdo do
comportamento dos individuos em larga escala, redefinindo as proprias expectativas de lucro:
se antes era preciso convencer, agora, recorre-s€ ao mais intimo estrato do individuo para

. . . , . !
induzir, reduzindo-se ao maximo o leque de resisténcia.*’

Com o recurso a essa ferramenta de marketing, os anunciantes incrementaram
substancialmente suas receitas, afinal, o marketing preditivo trabalha e estimula os desejos
mais profundos, manejados por um rico e sempre crescente processo de aprendizagem da
maquina. Nos termos do cancioneiro popular, “eles ganham a corrida antes mesmo da
largada”.*** Para se ter em conta a dimensdo do mercado da publicidade on-line, no ano de
2018 foram investidos no Brasil R$ 2,9 bilhdes em publicidade na internet, o que representa
uma fatia de 17,7% do montante total aplicado, s6é perdendo para os investimentos em
concessionarias de telecomunicacdo aberta, as quais respondem por 58,3% do montante

total **!

Os vultosos valores se justificam pelo intenso trafego de acessos nos sitios e
aplicagdes on-line. Os nimeros do setor sdo ainda mais expressivos no contexto de uma
pandemia global, j4 que em tempos de isolamento social as transacdes on-line sdo
consideravelmente estimuladas. Os trafegos médios mensais, geralmente maiores nos meses
de novembro e dezembro, dado o simbolismo para o consumo de datas como a black friday
(ultima sexta-feira de novembro) e o natal, foram plenamente revigorados pela pandemia do

novo Coronavirus. De acordo com os levantamentos do portal Statista, o trafego médio de

4% FORNASIER, Mateus de Oliveira; KNEBEL, Norberto Milton Paiva; SILVA, Fernanda Viero da. Mineragao
de dados e Publicidade Comportamental: impasses para a regulagdo do spam e dos nudges na sociedade
burocratica do consumo dirigido. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 3, p. 1536-1559,
set./dez. 2020.

% Em estudo divulgado pelo Journal of Medical Internet Research, da anélise de treze monitores eletronicos de
atividades dos usuarios, verificou-se que todos eles se valiam de uma ampla gama de técnicas de mudanga de
comportamento, tipicamente usadas em intervengdes clinicas. Ademais, constatou-se que alguns monitores se
prestam mais facilmente a varios tipos de vigilancia, permitindo o compartilhamento de informagdes com
outros usudrios e aplicativos, muito embora métodos oficiais de transmissdo de dados parecam ndo existir.
Cf. LYONS, Elizabeth J. et al. Behavior Change Techniques Implemented in Electronic Lifestyle Activity
Monitors: a systematic content analysis. Journal of Medical Internet Research, Texas, v. 16, 2014. [15] p.
Disponivel em: https://www.jmir.org/2014/8/e192/. Acesso em 6 jun. 2020.

#9 TERCEIRA do plural. Intérprete: Engenheiros do Hawaii. Compositor: Humberto Gessinger. /n: ACUSTICO
MTV. Intérprete: Engenheiros do Hawaii. Sdo Paulo: Universal Music, 2004. 1 CD, faixa 12.

1 PEZZOTTI, Renato. Internet dispara 20% e lidera alta nos investimentos com antincios no Brasil.
Uol.com.br, Sao Paulo, 12 de abril de 2019, 15:04. Disponivel em:
https://economia.uol.com.br/noticias/redacao/2019/04/12/meio-internet-dispara-entre-investimentos-
publicitarios-no-brasil-em-2108.htm. Acesso em: 15 mai. 2020.
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visitas em sites varejistas de e-commerce ao redor do mundo descreveu uma linha ascendente
nos seis primeiros meses do ano de 2020. A titulo comparativo, no ano de 2019 o trafego
médio mensal sofreu oscilagdes, alcangando as maiores médias nos meses de novembro e
dezembro (respectivamente, 19,22 e 20,08 bilhdes de visitas). Em 2020, os valores maximos
verificados em 2019 foram alcan¢ados logo em maio (21,28 bilhdes de visitas) e ampliados

em junho (21,96 bilhdes de visitas).***

Apesar dos numeros indicarem inequivoca adesdo e a lucratividade do modelo, os
também elevados custos sociais nao podem ser desprezados. As novas técnicas de marketing
propiciaram um verdadeiro “atropelamento dos direitos da personalidade”,** aniquilando as
pretensdes de autodeterminagdo individual. Além da colheita de dados sistematicamente
ocorrer ao revés do consentimento ou conhecimento dos consumidores, os fornecedores ainda
parecem distantes do mandamento tragado pelo art. 20 da Lei n°® 13.709, o qual confere ao
titular dos dados o direito de solicitar a revisdo de decisdes tomadas com base no tratamento
automatizado de dados que afetem seus interesses, inclusas as decisdes destinadas a definir
perfis pessoais, de consumo, de crédito, profissionais ou relativos a personalidade. Outrossim,
o controlador deveria fornecer, sempre que solicitado, informagdes claras e adequadas acerca
dos critérios e procedimentos adotados para a tomada de decisdes automatizadas (art. 20, §1°).
E notavel, neste aspecto, uma profunda obscuridade no trato dos dados pessoais, legitimadora
de uma incontdvel ordem de danos, os quais devem ser prontamente guerreados pelo
ordenamento, sob pena da novel Lei Geral de Protecdo de Dados estar fadada a “letra

morta” 444

De mais a mais, sustenta-se que a publicidade comportamental opera sob o paradigma
da publicidade abusiva, edificada pelo Codigo de Defesa do Consumidor em seu art. 37, § 2°.
Ao definir dita técnica ilicita, o legislador se valeu de rol exemplificativo, contemplando
dentre outras, publicidades discriminatérias, que incitem violéncia, desrespeitem valores
ambientais, explorem a deficiéncia de julgamento da crianga ou que induzam o consumidor a

se comportar de forma prejudicial a sua satde e seguranga.**

#2 CLEMENT, J. COVID-19 impact on global retail e-commerce site traffic 2019-2020. Statista.com, [s.l.], 17
aug. 2020. Disponivel em: https://www.statista.com/statistics/1112595/covid-19-impact-retail-e-commerce-
site-traffic-global/. Acesso em 26 ago. 2020.

3 SANTANA; CHERMAN, 2017.

4 BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,

DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/1ei/L13709.htm. Acesso em: 4. mar. 2020.

“Art. 37. § 2° E abusiva, dentre outras a publicidade discriminatéria de qualquer natureza, a que incite a

violéncia, explore o medo ou a supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da

445



117

Pasqualotto ¢ Azambuja lecionam que todo abuso pressupde, de um lado, um limite
que ndo pode ser excedido e, de outro, uma situagdo juridica a ser protegida.**® Nesses termos,
a atuacdo do fornecedor encontra limitagdes na colheita e manejo de dados, a serem levados a
efeito em termos leais e transparentes, aptos a fazer valer o direito dos consumidores a sua
privacidade, os quais detém plena autonomia informativa, seja no momento de transferéncia

dos dados, seja no controle das possibilidades de tratamento.

A sistematica da publicidade comportamental e o substrato de sua abusividade tocam
de forma especial aos sites de redes sociais. Construgdes decorrentes da identidade, os perfis
dos usudrios nos sites de redes sociais “funcionam como uma presenga do “eu” no
ciberespaco, um espaco privado e ao mesmo tempo publico.”**’ Na ambiéncia da rede, sdo
favorecidas trocas de experiéncia e informagdes entre os usuarios, as quais podem ter
finalidades meramente recreativas, didaticas ou mesmo comerciais, mas comum a todas elas a
intensidade com que se ddo as trocas ¢ a formagdo de lagos. As primeiras controvérsias
surgiram quando os fornecedores de servicos de ambientacdo de redes sociais, capitaneados,
sobretudo pelo Facebook, viram nessas informag¢des um elevado valor de mercado. Ao se
apropriar de uma estrondosa base de informagdes, negdcios publicitdrios segmentados
poderiam ser exponencialmente estimulados. Questiona-se, ao compartilhar informagdes em
modo publico, um usuario do site poderia se insurgir quanto ao seu uso pela aplicagdo para

oferta de campanhas personalizadas?

Conquanto a resposta dependa do esclarecimento de algumas varidveis, sabias sdo as
palavras de Anderson Schreiber ao afirmar que a exemplo do direito a imagem, “o direito a
privacidade ndo se restringe ao ambiente doméstico.” Na linha de raciocinio do autor,
ninguém deixa a privacidade em casa ao sair a rua, “[o] simples fato de um local ter acesso
aberto ao publico ndo significa que tudo que seja dito ou praticado por uma pessoa em tal
espaco possa ser legitimamente divulgado em cadeia nacional.” O fator determinante ¢ a
expectativa de privacidade em torno do ato captada em circunstancias concretas e nao

propriamente a biparticdo de locais, que retoma a vetusta summa divisio de tradicdao

crianga, desrespeita valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua satide ou seguranga.” BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde
sobre a protecdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2017].
Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

46 PASQUALOTTO, Adalberto; AZAMBUJA, Maria Menna Barreto. A comédia da publicidade: entre a satira
e o politicamente correto. Revista de Direito do Consumidor, Sao Paulo, v. 96, p. 89-104, nov./dez. 2014.

#7 RECUERO, 2009, p. 27.
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L, 1e . 44 . . - .
¥ em publicos e privados.**’ Ao compartilhar informagdes em seus perfis pessoais

romana,**
no Facebook, ¢ provavel que os individuos estejam apenas se valendo das missdes
institucionais do site, cujo objetivo expresso ¢ “[dar] as pessoas o poder de criar comunidades
e aproximar o mundo.”*° Nesses termos, reputar-se-ia abusiva a colheita nio consentida de
informacdes para finalidades comerciais, porquanto habil a violar a expectativa de

privacidade do usudrio, quem poderia se insurgir contra as praticas.

Assim como outros produtos e servigos oferecidos “gratuitamente”, os sites de redes
sociais encontraram na remuneracdo “indireta” sua principal fonte de receita, o que
geralmente se d4 com a venda de espagos publicitarios. Anotando a multiplicacdo desses
servigos, Rodota fez alusdo a uma suposta “economia da dadiva”, que encontra remuneragao
tanto na apropria¢ao de informagdes detalhadas, quanto na mudanga permanente de habitos, a

qual amplifica e normaliza o contato dos individuos com a publicidade.**!

O ponto-chave da
discussdo, reside justamente no uso de dados pessoais, extraidos de manifestacdes em carater
privado, para estruturacdo de agdes comerciais. Subverte-se a logica da privacidade dos
individuos, que passa a 6rbita dos proprios sites de redes sociais, a quem cabe vender espagos
e direcionar publicidade personalizada. Aos individuos nao sdo dadas oportunidades de

furtarem-se a tais praticas ou de conhecerem (em termos razodveis) os processos de manejo

de dados.

Em meados de 2020, o grupo Facebook buscou adequar-se aos mandamentos da Lei

~ . 452 L. . .
Geral de Prote¢do de Dados brasileira, ™ renovando suas politicas e termos de privacidade.
Ocorre que ainda se notabilizam redagdes confusas e obscuras, sem contar nitidos desvios de

finalidade. Arrolam-se abaixo alguns de seus termos:

Nos nos preocupamos em proteger a sua privacidade. Ndo vendemos seus dados e
desenvolvemos nossos sistemas de anuncios para lhe mostrar anuncios relevantes e
uteis sem revelar sua identidade aos anunciantes. Para lhe mostrar aniincios
melhores, usamos dados que anunciantes, desenvolvedores de aplicativos e
publishers nos fornecem sobre a sua atividade fora dos Facebook Company

8 Registre-se que a “divisdo entre direito publico e privado é uma das marcas fundamentais da familia romana
de direitos”, apresentando como reflexos a separacdo entre os sujeitos de direitos (pessoas de direito publico e
pessoas de direito privado), entre os interesses (interesses publicos e interesses privados) e entre 0os ramos
(principiologia e metodologia proprias). Esta divisdo sistematica marca até hoje nosso direito conceitual e
doutrinario. Cf. MARQUES; MIRAGEM, 2012, p. 34-35.

“9 SCHREIBER, 2013, p. 145.

9 NOSSA missdo. Facebook.com, Menlo Park, 2020.Disponivel em: https://about.fb.com/br/company-info/.
Acesso em: 15 jul. 2020.

“TRODOTA, 2008, p. 154.

B2 BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.
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Products. Esses dados incluem o seu uso de sites e aplicativos de parceiros e
determinadas interagoes offline com eles, como compras. Vocé controla se podemos
usar esses dados para lhe mostrar anuncios. Para confirmar que podemos usar esses
dados para decidir quais anuncios lhe mostrar, selecione Aceitar e continuar. Se
vocé€ ndo quer que usemos esses dados para decidir quais anuncios lhe mostrar,
selecione Gerenciar configuragdes de dados. (Grifos nossos) ***

Da leitura inicial, verifica-se que o Facebook se preocupa em nao revelar a identidade
dos usuarios aos anunciantes, mas dita colaboragdo pode nao significar tanto, ja que nao
elimina a apropriagdo de informacgdes pessoais pela propria aplicacdo, levada a efeito
independentemente do consentimento especifico do usudrio. O principio da finalidade assume
particular intensidade quando se tratam dos sites de redes sociais, uma vez que as informagdes
veiculadas, apesar de estimuladas ou mesmo induzidas pelas aplicagdes, sdo consequéncia

454 P .
1.7 Dessa forma, a utilizacdo comercial de

natural da gesticulacio de uma rede socia
informagdes pessoais lancadas com a finalidade de fortalecer uma arena de compartilhamento

de ideias traduzir-se-ia em nitido desvio de finalidade.

Outrossim, ha notoria obscuridade na propria construcao da base dados, havendo
simples mengao a obten¢do de dados a partir de sites e aplicativos parceiros (nao ¢ informado
quais sao eles) e mesmo de interagdes off-line, como compras realizadas em lojas fisicas.
Houve consentimento prévio e informado dos usudrios para que o tratamento de seus dados
resultasse na transferéncia a entidades outras? A transferéncia atendia a finalidade da coleta?
Foi dada ao usudrio a opgdo de se insurgir? Os dados de “parceiros” poderiam ter sido
transferidos ao Facebook? Tais questionamentos indicam uma complexa e opaca dindmica de
obten¢do e manejo de informagdes pessoais. Nos termos da proposta, o usuario “controla” se
o Facebook pode ou ndo usar essas informagdes, mas logo na sequéncia, a aplica¢do se vale

de disposicdes contraditorias:

Se ndo quiser que usemos dados de parceiros para decidir quais antincios lhe
mostrar, vocé podera gerenciar suas configuragdes de dados no Facebook. Lembre-
se de que ainda usaremos dados de parceiros para fornecer, personalizar e
melhorar nossos produtos, promover prote¢do, seguranca e integridade, e fornecer
mensuragoes, andlises e outros servigos comerciais, conforme descrito na nossa
Politica de Dados.

Vocé ainda vera o mesmo numero de anincios, mas eles serdo baseados nas a¢oes
que vocé realiza nos Facebook Company Products, ou podem ser de uma empresa
especifica com a qual vocé compartilhou suas informagoes de contato, no caso de
termos correspondido o seu perfil 4 lista de clientes dela. (Grifos nossos)*>

*VERIFICACAO  de privacidade.  Facebook.com, ~Menlo  Park, 2020. Disponivel em:
.https://www.facebook.com/privacy/checkup/?source=settings_and privacy. Acesso em 4 ago. 2020.

#* RODOTA, 2008, p. 104.

*SVERIFICACAO  de  privacidade.  Facebook.com, ~Menlo  Park, 2020. Disponivel em:
https://www.facebook.com/privacy/checkup/?source=settings_and privacy. Acesso em 4 ago. 2020.



120

Vé-se que ainda que o usudrio se manifeste desfavoravelmente ao uso de dados de
“parceiros” para a oferta de antincios, o Facebook continuara usando tais dados para fornecer
e personalizar servigos comerciais (sem que se saiba em quais dimensdes), além de se valer da
experiéncia do usuario em seu proprio ambiente virtual, podendo mesmo utilizar informacgdes
oriundas de empresas com as quais os usuarios compartilharam informagdes. A manifestacao
do consentimento ¢ indcua. Por mais que o Facebook ndo seja um servigo de antincio de
classificados personalizados, ao usudrio ndo ¢ dada opgdo de apenas se valer das legitimas
finalidades institucionais de uma rede social, sendo obrigado a ver-se diante de uma série de

importunagdes de consumo, pouco zelosas a sua privacidade.

Num ambiente notabilizado por vigilancia constante, o direito a protecdo dos dados
pessoais estd intimamente relacionado a uma renovada faceta dos direitos a ser deixado so e
ao esquecimento. Chega-se a um ponto tdo profundo de imersdo em praticas de marketing
agressivo e invasivo que a reclusdo periddica do sujeito, alvo das incontaveis praticas
comerciais abusivas, manifesta-se como “necessidade basica para a satide mental.”*® Nesse
sentido, a resposta do ordenamento juridico as condi¢des postas pela sociedade virtual de
consumo deve efetivar a garantia fundamental de um “habeas mente”. Construgao metaforica,
este instrumento manifesta-se como garantia em face de praticas comerciais abusivas, as quais
se apropriam dos dados pessoais manifestados pelos usudrios no exercicio legitimo da vida
privada, de modo impingir-lhes uma série de anuncios publicitirios direcionados e nao

solicitados.®’

Firme na nocdo de interpretagdo evolutiva da Constituicdo, a autonomia individual
deve espraiar-se aos dominios virtuais, aquilatando as sempre atuais pretensdes de livre
desenvolvimento das personalidades individuais. Ao desafiarem este projeto, praticas
comerciais que se estabelecem a base do exercicio inadmissivel da posicdo juridica e da
exploracdo da hipervulnerabilidade, reduzindo os individuos a meras matérias—primas para
oferta de campanhas publicitarias personalizadas, devem ser prontamente enfrentadas pelas
ferramentas da responsabilizag¢do civil, meio héabil a fazer frente aos incontaveis danos dai

decorrentes e a exercer os potenciais ressarcitorio, punitivo e dissuasorio.

¢ SANTANA; CHERMAN, 2017.

T MARTINS, Guilherme Magalhies; FALEIROS JUNIOR, José Luiz de Moura; BASAN, Arthur Pinheiro. A
responsabilidade civil pela perturbagdo do sossego na internet. Revista de Direito do Consumidor, Sdo Paulo,
v. 128, p. 227-253, mar./abr. 2020.
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4 A RESPONSABILIDADE CIVIL DOS SITES DE REDES SOCIAIS PELA
PUBLICIDADE COMPORTAMENTAL

No desabrochar de uma sociedade em rede lastreada por valores de mercado,
observou-se um robusto processo de comoditizagdo da experi€éncia humana, algada a posi¢ao
de proficua matéria-prima da nova quadra capitalista. Na acomodac¢do do ambiente virtual, “o
aparato de vigilancia parte da propria estrutura do sistema” e se dedica a estimular a produgao
constante de informacao (o siléncio ¢ excegdo), a qual se reverterd em “posse permanente” de

458
seus gestores.

Em verdade, observou-se nos ultimos anos sistematica erosdo normativa dos valores
atinentes a privacidade, permeando uma agressao ao préprio nicleo do ordenamento juridico.
A dignidade da pessoa humana, referéncia juridica mais relevante do pos-guerra, ¢ refém de
um processo de agressdo desarmada que se consolida nas pretensdes dos grupos dominantes
no que toca aos deslindes das novas tecnologias. A naturalizacdo de processos tecnologicos
desconhecidos e obscuros t€m sido a tonica de uma realidade em que tragos da personalidade

humana se tornaram meios para consecucao de finalidades comerciais.

No desenvolvimento da esfera juridica, observou-se que sdo do direito pretensdes
relativas ao oferecimento de estruturas juridicas de resposta as dindmicas e complexidades
vivenciadas no seio do grupo social, afinal, “onde estd a sociedade o direito invariavelmente
havera de estar e vice-versa.”*>® Diante da instrumentacdo e instrumentalizacdo de aspectos da
humanidade, processos nos quais o homem, alijado do poder de decisdo sobre elementos
proprios de sua personalidade, se transforma em medida para conformagdo dos interesses do
mercado, ha de se objetar quais seriam as ferramentas mais adequadas ao enfrentamento de

problemadticas tdo preocupantes e constantes no ambiente virtualizado hodierno.

Nessa quadra, dignas de nota as incursdes relativas a responsabilidade. Diz-se que
desde a “primeira faisca de consciéncia humana”, patente na assimilacdo da vivéncia no bojo
de um agrupamento social, os individuos convivem com a nog¢do de responsabilidade. A
expressao responsabilidade, alids, tem etimologia latina, com fincas no verbo respondere
(“tornar-se garantidor de algo”) e se estabelece no Direito Romano sob a férmula spondeo,

o . N . 460
indicando a vinculac¢do do devedor nos contratos verbais.

¥ RODOTA, 2008, p. 112-113.

% LONGHI, 2020, p.2.

9 MULHOLLAND, Caitlin Sampaio. 4 responsabilidade civil por presuncio de causalidade. Rio de Janeiro:
GZ Ed., 2010, p. 11-12.
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Erigida sobre uma base individualista e patrimonialista, a responsabilidade esteve
relacionada a limitagdo da autonomia da vontade. Anotando a evolugdo do paradigma de
imputacao da responsabilidade, Bodin de Moraes afere que a liberdade era a razdo mesma da
responsabilidade, pois ausente o ato de vontade (vetor da culpa psicologica), ndo haveria de se
falar em responsabilidade. Da constatagdo, extrai-se que ndo se imputaria responsabilidade se
o dano proviesse do fortuito ou do préprio ofendido, oportunidades em que caberia a propria
vitima suporta-lo. Por outro lado, quando a vontade (culpa) estivesse presente e dela se
extraisse o dano, a consequéncia seria a obrigacdo de reparagdo integral por parte do

461
ofensor.*®

A dimensdo psicologica da culpa, calcada na violagdo de um dever preexistente e
identificada no nexo psiquico abstrato do qual proviria o juizo moral de condenacio,
independentemente de sua gradacdo, apresentava inegéaveis limitagdes. Ao reputar essencial a
previsibilidade do resultado, a conduta culposa decorreria apenas da violagdo de leis ou
contratos preexistentes, excluindo do ambito de sua incidéncia situagdes ndo contempladas
pelas possibilidades anteriores. Nesse trilhar, no inicio do século XX estabelece-se a categoria
da culpa normativa, fundada na ideia de erro na conduta, meio habil a alcangar situagdes nao
contempladas pela culpa psicoldgica, uma vez que erigida sobre um dever juridico genérico
de ndo lesar outrem (neminem laedere). A virada conceitual permitiu a andlise da culpa em
face de padrdes médios de conduta, tornando-se irrelevante a afericdo da inteng¢do do

462
ofensor.

Ocorre que ao longo do século XX, a dogmatica da responsabilidade civil € envolta
por sensiveis mudancas de paradigma. A partir da segunda metade daquele século, a
responsabilidade civil passa a ser observada como instrumento de prote¢do e efetivagdo da
dignidade humana, amparando o principio da integridade psicofisica da pessoa.*®® Opera-se,
entdo, o principal giro conceitual na fundamentagdo filosofica da responsabilidade civil: “a

O .. 464
passagem do ato ilicito para o dano injusto”.*®

O ditame humanista em que se assentaria a responsabilidade civil tivera por horizonte
filosofico as ligdes do cristianismo alicercadas na atribuicdo a cada individuo de uma

dignidade pessoal.*®® O arcabougo filosofico da dignidade também encontra expressio na

! MORAES, 2003, p. 208.

2 Ibid., p. 208.

% MULHOLLAND, 2010, p. 74.
** MORAES, op. cit., p. 13.

3 1bid., p. 77
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célebre exortagdo de Giovanni Pico em sua Oratio de Hominis Dignitate de 1486, que embora
ndo fosse inédita a época, alcancou maxima expressdo ao perspectivar a valorizagdo do
homem na sua condigdo terrena, autor de seu proprio destino e cultivador da paz.*®® Ainda
neste trilhar, verifica-se que a obra de Kant ¢ mais uma a colaborar com edificagdo de uma
perspectiva humanista, pois do imperativo categoérico, se extrai a exigéncia de que o ser
humano seja tratado como fim em si mesmo, jamais como meio para consecucdo de outras

finalidades.*®’

Contudo, verifica-se que a adesdo massiva dos ordenamentos juridicos ao vetor da
dignidade da pessoa humana se operou apenas ap6s o fim da Segunda Guerra Mundial. Na
oportunidade, valorizou-se uma nova quadra da dignidade, agora balizada pelos prismas do

bem-estar da coletividade e da fungdo social do direito.*®®

No ambiente nacional, o principio
foi algado a condi¢do de fundamento da Republica pela Constituicdo Federal de 1988 e seu

nucleo atingiu posicio de intangibilidade, porquanto cldusula pétrea.*®’

O mandamento de dignidade, alids, se espraiou aos mais diversos setores do direito,
inclusive ao direito privado, redefinindo institutos consagrados, como a responsabilidade
civil. No contexto das revolugdes industriais, os processos historicos e econdmicos trouxeram
a tona inequivocas possibilidades de danos, nem sempre sendo possivel identificar de modo
cabal seu causador ou os causadores.’’’ Nesta toada, a responsabilidade civil atrela-se a
hodierna dinamica principioldgica e, através do incremento das hipdteses de dano indenizavel,
converte-se em instdncia ideal ndo somente para distribui¢do de justica, mas para a

. - . . . . . 471
ambienta¢ao dos comandos constitucionais de solidariedade.

Da licao de Mulholland extrai-se que no ambito de uma sociedade de risco, em que
danos ndo sdo mais obras do fortuito, mas pelo contrario, previsiveis e certos, justifica-se a
conformacdo da responsabilidade civil em torno da nuance objetiva. Diz-se que o paradigma
individualista em que a responsabilidade civil se assentou desde o século XIX ¢ minado pela

. . . . . . . 472
perspectiva solidarista do constitucionalismo hodierno.*’

46 PICO DELLA MIRANDOLA, Giovanni. Discurso sobre a dinigdade do homem. 6. ed. Tradugdo: Maria de
Lurdes Sirgado Ganho. Lisboa: Edi¢des 70, 2011. Titulo original: Oratio de Hominis Dignitate.

7 MORAES, 2003, p. 80

8 GUERRA, 2011, p. 18.

% BRASIL. [Constitui¢do (1988)]. Constituicido da Repiiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

0 LONGHI, 2020, p. 66.

I MORAES, op. cit.,p. 23-24.

2 MULHOLLAND, 2010, p. 309.
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A responsabilidade civil desvia-se do classico foco moralizador, relativo a punicao de
condutas para assumir fungdo social mais consentanea aos ditames constitucionais de
dignidade da pessoa e solidariedade. Bodin de Moraes defende, com acerto, nao ser razoavel
que na legalidade constitucional a vitima suporte agressdes injustas, ainda que a pretexto de
condutas praticadas sem dolo ou culpa. A coletividade assenta-se na consciéncia de que se a
vitima sofreu injustamente, merecera ser reparada.’’> Assim, anota-se que a responsabilidade
civil que em um primeiro momento destinava-se a puni¢gdo do ofensor, atendendo aos
reclames da fung¢ao retributiva, transforma-se, em um segundo momento, em meio adequado

. . . . . . . 474
para reparar a vitima, efetivando os anseios de justica distributiva.*’

Neste diapasdo, Claudio Godoy ensina que hoje, o sistema de responsabilidade civil
dota a vitima, observados os respectivos requisitos, de mecanismos de responsabilizagdo que
prescindem da andlise de dolo ou culpa, deslocando a fonte irradiadora da obrigacdo
reparatoria a causalidade, todavia, ndo de forma absoluta. O autor destaca que o sistema de
responsabilidade objetiva ndo adotou as teorias do risco integral ou da causalidade pura,*’
permanecendo oportunas as excludentes do nexo causal.*’”® Ocorre que tendo por base os
tragos solidaristas do sistema e a necessidade de se amparar a vitima quando da ocorréncia de
danos injustos, nem mesmo a causalidade se sustenta em termos estanques, de modo a se falar

s ~ . 4
em hipéteses de presungdo da causalidade®””.

A propagacdo da responsabilidade objetiva deu-se através da adogdo da teoria do
risco, confirmando a incapacidade das concepg¢des do individualismo juridico na regulacao
das dindmicas sociais. Foi a partir da observancia da multiplicacdo de acidentes anonimos, os

quais deixavam a vitima refém da propria sorte, que a consciéncia coletiva erigiu-se em torno

> MORAES, 2003, p. 180.

#* MULHOLLAND, 2010, p. 14.

> Em verdade, no ordenamento juridico brasileiro evidenciam-se duas hipéteses de adogdo da teoria do risco
integral, quais sejam, nos danos ambientais e nos danos nucleares, sobre os quais pende presungdo legal de
causalidade. Na ligdo de Edis Milaré, “com a teoria do risco integral ambiental o poluidor, na perspectiva de
uma sociedade solidarista, contribui — nem sempre de maneira voluntaria — com a reparagdo do dano
ambiental, mesmo quando presente o caso fortuito, a forca maior ou o fato de terceiro.” O poluidor assume
“todo o risco que sua atividade acarreta”. Cf. MILARE, Edis. Direito do Ambiente: doutrina, pratica,
jurisprudéncia, glossario. 2. ed. Sao Paulo: Revista dos Tribunais, 2001, p. 435.

4% GODOY, Claudio Luiz Bueno de. Da Responsabilidade Civil. In: PELUSO, César (coord.). Codigo Civil

Comentado: doutrina e jurisprudéncia. 4.ed.rev.atual. Barueri: Manole, 2010, p. 921.

Com exceléncia, Caitilin Mulholland defende que os reclames da dignidade da pessoa humana justificaram o

alargamento ou a ampliagdo do nexo de causalidade. Para a autora, a aplicacdo do principio da dignidade

humana na teoria da responsabilidade civil cumpre duas fungdes, a saber, a de identificagdo de um dano

injusto e de seu parametro de quantificagdo, bem como a de fornecimento de um critério para, numa situagao

de impossibilidade de prova da causalidade, estabelecer a obriga¢do de indenizar, priorizando a vitima do

dano. Verifica-se, pois, ser a presun¢do de causalidade um mecanismo colocado a disposi¢do do interprete

para legitimar uma atuagdo protetiva, atendendo-se aos ditames de dignidade e solidariedade social. Cf.

MULHOLLAND, op. cit., p. 74 et. seq.
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da atribui¢do de deveres de responsabilidade em decorréncia ndo sé de atuagdes dolosas ou
culposas, mas também em decorréncia da atividade desenvolvida e dos proveitos dela

’ ~ . . . . 478
extraidos, encartando as nogdes de risco-proveito e risco-criado.

O ordenamento juridico nacional acolheu a nova realidade em que se assentou a
responsabilidade civil e, no Cddigo de Defesa do Consumidor, passou-se a adotar a
responsabilidade objetiva dos fornecedores pelos danos causados aos consumidores.*’’ Indo
além, o Codigo Civil de 2002 inovou ao prever uma clausula geral de responsabilidade civil

objetiva em decorréncia do risco da atividade, aclamando a teoria do risco.**

Neste contexto, Mulholland adverte que com a modificacdo dos ditames fundantes da
responsabilidade civil pelo processo de constitucionalizagdo do direito civil, ndo se pretendeu
afastar definitivamente a noc¢do de culpa e sua importancia na configuracdo da obrigagcdo de
indenizar. As pretensdes hodiernas da responsabilidade civil dirigem-se a estabelecer que,
antes de ser exceg¢do, a responsabilidade calcada no risco encontra-se no mesmo patamar de
relevancia juridica da responsabilidade subjetiva. Afinal, verifica-se um processo de adesao

. .- . . - .. 481
social e juridica ao que se identifica pela expressao “Direito de Danos”.

Por oportuno, registre-se que no ambito de uma sociedade em rede guiada por novas
tecnologias, avultam-se as possibilidades de dano e, dada a difusdo do sistema, ¢ notodria a
dificuldade em se atribuir a causa¢io do dano a entes determinados. E o que ocorre na
exploragdo da publicidade comportamental, atividade a que se sujeitam os usuarios da web e,
sem muitas possibilidades de escolha, no mais das vezes se veem diante da erosdo de sua
privacidade sem sequer saberem a quem recorrer. Sustenta-se que o depauperamento da
privacidade em rede a um sO tempo aguca vulnerabilidades e vindica reacdes hébeis a

promocao da tutela da pessoa.

*® MORAES, p. 325

479 «Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, ¢ o importador respondem,
independentemente da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construgdo, montagem, formulas, manipulacdo, apresentagdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua
utilizagdo e riscos.” “Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos consumidores por defeitos relativos a prestagdo dos servigos, bem
como por informagdes insuficientes ou inadequadas sobre sua fruicdo e riscos.” BRASIL. Lei 8.078, de 11 de
setembro de 1990. Dispoe sobre a protecdo do consumidor e d4 outras providéncias. Brasilia, DF: Presidéncia
da Republica, [2017]. Disponivel em: http://www.planalto.gov.br/ccivil _03/leis/I8078compilado.htm. Acesso
em: | mar. 2020.

#0<Art, 927.[...] Paragrafo nico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.” BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Codigo
Civil. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/2002/L10406.htm. Acesso em: 1 nov. 2020.

! MULHOLLAND, 2010, p. 20.
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Com peculiar pertinéncia, Gustavo Tepedino leciona que cabe ao direito civil
estabelecer pardmetros de protecdo a pessoa humana diante dos novos bens juridicos que se
colocam no centro do debate em decorréncia do avancar das novas tecnologias.*? A
privacidade, o direito a protecdo de dados pessoais € a autonomia informativa assumem
posicao de destaque, pois hoje, apresentam-se como substratos da cidadania e se dispdem a
assegurar a liberdade das escolhas existenciais e politicas no ambiente virtual.*** A missdo do
direito civil tem no empoderamento dos usuarios conectados em rede o seu maior desafio,
pois apenas assim se oportunizaria o pleno desenvolvimento do projeto de vida de cada
pessoa. Extrai-se que a disparidade de poder e a hipervulnerabilidade socavam aspectos da

personalidade humana aos quais o ordenamento juridico ¢ chamado a socorrer.

Nao se ignora as criticas de que a responsabilidade civil tem sido aplicada como
panaceia de todos os males sociais quando, pelo contrario, deveria ser o ultimo recurso
juridico e ndo o primeiro.”® Ocorre que diante da inaceitavel subversdo da ordem natural de
valores operada no ambiente virtual, em que se concebe o homem ndo como um fim, mas
como meio para desenvolvimento de modelos de negdcio agressivos e deveras lucrativos, a
responsabilidade civil assume inequivoco compromisso com a tutela da pessoa humana e,
diante de um funesto cenario de atropelamento massivo de direitos, resgata seu potencial

punitivo.
Nesta direcdo, ressoam as licdes de Bodin de Moraes, pois

se o desenvolvimento da responsabilidade civil moderna ocorreu a partir da protegao
a pessoa, foi a consubstanciacdo da ideia de promogdo da pessoa humana que deu
foros de disciplina a responsabilidade civil, a qual acabou por se revelar a forma
mais facil e justa, até hoje, de tutelar a dignidade, isto é, a integridade psicofisica, a
igualdade, a solidariedade e a liberdade humanas.**

Em face do exposto nas incursdes apresentadas, na realidade da sociedade em rede,
dos sites de redes sociais e do depauperamento da privacidade, busca-se trabalhar a
conveniéncia da responsabilizagdo civil dos sites de redes sociais pela exploracdo da
publicidade comportamental. Patente nos efeitos obrigacionais da atividade, nos incontaveis
danos extrapatrimoniais proporcionados € no atingimento de um sem numero de pessoas,
busca-se edificar uma teoria da responsabilidade civil pertinente aos novos ditames do

instituto, dentre os quais a assimilagdo da multiplicacdo dos riscos e a aversdo aos danos

2 TEPEDINO, Gustavo. Temas de direito civil. t.111. Rio de Janeiro: Renovar, 2009, p.14.
* RODOTA, 2008, p. 129.

* MULHOLLAND, 2010, p.8.

5 MORAES, 2003, p. 185.
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injustos, propondo-se a uma resposta que leve a sério a tutela juridica da dignidade da pessoa

humana na esfera eletronica.

4.1 EFEITOS OBRIGACIONAIS DA PUBLICIDADE

A expressdo da atividade publicitaria no seio da sociedade de consumo hodierna ¢
realidade na qual a ciéncia juridica ndo pdde se furtar, afinal, como meio de difusdo de
atividades e interesses comerciais a uma comunidade consumidora, hd notdrio interesse
publico na prote¢do dos destinatarios quanto a qualidade e natureza das informagdes
veiculadas. Como ¢ sabido, atendendo aos reclames constitucionais de promog¢ao da pessoa, o
legislador infraconstitucional estabeleceu a presuncdo de vulnerabilidade do sujeito
consumidor, razio pela qual a atividade publicitaria se sujeitaria a um regime compativel com

a boa-fé e respeito ao sujeito mais débil da relacdo.

No ambito da legislacdo consumerista,”®® inexiste um dever enderecado aos
fornecedores de anunciar seus produtos e servicos. H4, em verdade, um dever de informar
decorrente da assimilagdo da vulnerabilidade informacional do sujeito consumidor, que impde
aos fornecedores a prestacdo de informagdes corretas, claras precisas, ostensivas ¢ em lingua
portuguesa sobre caracteristicas, qualidades, quantidade, composic¢do, preco, garantia, prazos
de validade e origem bem como sobre os riscos a satide e seguranca decorrentes do produto
ou do servigo, contudo, dita incumbéncia ndo precisa ser cumprida por intermédio de

e, . 4
mensagens publicitarias.*®’

Da licdo de Antonio Benjamin, extrai-se que por ndo haver uma obrigagdo de
anunciar, a publicidade manifesta-se enquanto direito exercitdvel a conta e risco do
anunciante. Dessa forma, o ordenamento ndo desaprova a falta de manifestacao publicitaria,
pelo contrario, apenas quando o fornecedor executa a atividade o aparato normativo €
chamado a acudir mensagens que traduzam informac¢des inadequadas ou insuficientes.
Contudo, h4 que se mencionar duas excecdes a regra geral, a saber, nas hipoteses em que o
fornecedor toma conhecimento tardio dos riscos do produto ou servico (dever de proceder ao

recall) e nas situacdes de contrapropaganda (dever de veicular a mensagem adequada).*®®

Verifica-se, pois, que ndo havendo propriamente um dever de anunciar, caso os

fornecedores se valham da ferramenta publicitdria, o fardo em atendimento a base

6 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

T BENJAMIN, 2007, p. 311

88 BENJAMIN, loc. cit.
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principioldgica estatuida peca legislagdo consumerista, ancorada na efetiva prote¢do dos
consumidores.

A manifestagdo publicitaria ancora-se no proprio texto constitucional por forga dos
principios informadores da ordem econdmica, a saber, livre iniciativa e livre concorréncia®™
e, por assumir-se enquanto manifestacdo criativa do intelecto humano, goza da proteg¢ao
relativa a liberdade de expressio®”". Contudo, a despeito da ampla protegdo constitucional, o
exercicio da atividade publicitdria nao ¢ irrestrito, o que se verifica nas restricdes a
publicidade prejudicial a satde e seguranca dos consumidores (art. 220, §3°), a publicidade de
produtos cujo uso se pressupde nocivo, a exemplo de tabaco, bebidas alcoodlicas, agrotdxicos,
medicamentos e terapias (art. 220, §4°), e no dever genérico de respeito aos direitos dos

consumidores (art. 170, V).*"

No Brasil, se estabelece o sistema misto de controle da publicidade, uma vez
utilizados o sistema legal e o sistema autorregulatorio. Aquele amparado pelo proprio Codigo
de Defesa do Consumidor,”* patente nos ditames de generalidade e imperatividade e
orientado a protecdo do consumidor e de outros valores relevantes, a exemplo da higidez da
ordem econOmica, j4 este exercido em carater privado pela adesdo voluntéria aos seus termos,
alcangando tdo somente os aderentes, os quais se vinculam a um dever contratual dedicado
mais propriamente a protecao de interesses outros que ndo a defesa do consumidor, a exemplo
da defesa da concorréncia e da moralidade. No territorio nacional, a atuacao autorregulatoria €
exercida pelo Conselho Nacional de Autorregulamentagdo Publicitiria (CONAR) e pelo

Codigo Brasileiro de Autorregulamentagdo Publicitaria.*”?

Por oportuno, verifica-se que seja qual for o sistema utilizado, o controle da
publicidade devera guiar-se por termos proporcionais € razoaveis, sob pena de eventuais

restrigdes converterem-se em ingeréncia extrema na liberdade de escolha e na

489 «Art. 170. A ordem econdmica, fundada na valorizag@o do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justiga social, observados os seguintes principios:
[...] IV- livre concorréncia;” BRASIL. [Constitui¢ao (1988)]. Constituicdo da Republica Federativa do
Brasil de 1988. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

490 «Art. 220. A manifestagio do pensamento, a criagio, a expressdo e a informagdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicdo.” BRASIL.
[Constituicao (1988)]. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

“1 DIAS, 2018, p. 41-46.

2 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

3 BENJAMIN, 2007, p. 312-314.



129

autodeterminagdo dos consumidores.** Nesse tocante, o objetivo do presente trabalho ndo se
dirige a eliminagdo de toda e qualquer publicidade digital personalizada, mas sim a exaltagdo
da autodeterminagdo do consumidor, que se perfaz no controle de suas informagdes pessoais €

no direito a um tratamento de dados leal e adequado as legitimas expectativas.

Ademais, cumpre anotar que como pratica comercial tendente a informagdo e
convencimento de um publico-alvo de consumidores (em que se contemplam todos aqueles
expostos a atividade), a publicidade estabelece obrigagdes aos fornecedores que dela se
valem. Ditas obrigagdes sdo assimiladas nos deveres de acato e respeito aos principios

informadores da atividade publicitaria.

Da andlise casuistica, extrai-se o relevante principio de identificagdo da mensagem
publicitaria. Previsto no art. 36 do Coédigo de Defesa do Consumidor,” o mandamento
prescreve a necessidade da publicidade ser facil e imediatamente identificada como tal. Na
licdo de Lucia Ancona, com tal expediente almeja-se evitar que o consumidor seja exposto
aos efeitos persuasivos da publicidade sem que deles possa se defender. Traduz-se, pois, no
exercicio da lealdade e da transparéncia, tendo em vista que a ocultagdo do carater publicitario
pode induzir em erro o consumidor quanto a natureza da mensagem.496 Verifica-se no ambito
dos sites de redes sociais adesdo massiva a publicidade oculta, visualizada nos perfis das
celebridades e digital influencers que, promovendo um produto ou servico, deixam de
informar a natureza publicitaria da mensagem, a qual acaba se confundindo com as postagens

destituidas de finalidade economica.

O principio da veracidade, por sua vez, ¢ identificado, talvez, como “o principio de
maior expressao no controle da atividade publicitaria” e decorre dos mandamentos de boa-fé
objetiva, possibilitando aos consumidores tomadas de decisdo lastreadas em informagdes
verdadeiras e corretas sobre os produtos e servigos anunciados.*’ A fim de oferecer suporte
ao principio, o Cddigo estabelece a obrigacdo do fornecedor manter em seu poder dados
faticos, técnicos e cientificos que ddo sustentacdo a mensagem (art. 36, paragrafo Uinico), além

do que reputa ilicitas publicidades enganosas*’® (art. 37, §1%).*

¥4 DIAS, 2018, p.47.

495 “Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente, a
identifique como tal.” BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do
consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

8 DIAS, 2018, p. 77-79

7 1bid., p. 81-83.

% Ressalte-se que ndo se reputam enganosas informagdes publicitarias que a despeito do descompromisso com a
verdade, manifestam-se enquanto técnicas de exagero publicitario (puffing), identificadas de modo imediato
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Outrossim, ¢ de se destacar o principio da vinculagdo da oferta publicitaria. Antes, no
entanto, cumpre ressaltar que nem toda publicidade carrega consigo uma oferta. Ora, a vista
do que ordinariamente se observa em publicidades institucionais®® ou no fenémeno do

merchandising™"

, ndo ha propriamente ofertas, mas sim a mera exposicdo do produto ou
servico. De igual sorte, nem toda oferta ¢ realizada por intermédio da publicidade, como, por
exemplo, a elaboracdo de or¢camentos ou a exposicdo de produtos e servigos no interior de
lojas. Contudo, caso a mensagem publicitaria arrole informagdes suficientemente precisas, a
publicidade sera equiparada a oferta e o fornecedor se vera diante da obrigagdo de cumprir

seus exatos termos, os quais integrardo futuro contrato. Diz-se que a oferta publicitaria

. . ~ 2
assume-se enquanto verdadeira fonte de obrigacdes.™

No que toca ao principio da ndo-abusividade, verifica-se op¢do legislativa vasta e
flexivel, dedicada a salvaguardar os consumidores de qualquer forma de publicidade que
atente contra valores éticos e morais vigentes na sociedade ou de situagdes que possam
induzi-los a se comportarem de modo prejudicial & satide ou seguranga.’”” Nos termos da li¢do
de Benjamin, a ndo-abusividade tem por subprincipio a inofensividade da publicidade, o qual

) . . \ 504
impede que o consumidor se comporte de modo a encartar riscos a sua pessoa.

Ainda nesta trilha, destaca-se que o Codigo de Defesa do Consumidor inovou ao
possibilitar a inversao ope judicis do 6nus da prova nos processos em que, a critério do juiz,
fossem verossimeis as alegacdes ou hipossuficiente o sujeito. Como se nao bastasse, diante da

incansavel indole protetiva, estabeleceu critério de inversdo do 6nus da prova ope legis no que

como tal em razdo de qualidade superlativa que empregam (v.g. o melhor do mundo; o mais saboroso da
cidade). Cf. MIRAGEM, 2016, p. 275.

% BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

>% Na ligio de Pasqualotto, a publicidade institucional no lida com dados faticos, pois se destina essencialmente

a conceituacdo da imagem do anunciante. Cf.: PASQUALOTTO, Adalberto. Direito e Publicidade em ritmo

de descompasso. Revista de Direito do Consumidor, Sdo Paulo, v. 100, p. 501-527, jul./ago. 2015.

Para Miragem, a técnica de merchandising “consiste na apari¢do, de modo associado ao roteiro original do

programa, de situagdes normais de consumo nas quais se faz uso, referéncia ou simplesmente se projeta

imagem de produto ou servigo, ou ainda de uma determinada marca, logomarca ou congénere, com a

finalidade de estabelecer uma associagdo entre estes e qualidades ou circunstancias positivas decorrentes da

sua utilizagdo.” Cf. MIRAGEM, Bruno. Publicidade de palco, merchandising e os limites da responsabilidade
das emissoras de televisdo: comentarios ao REsp 1.157.228/RS. Revista de Direito do Consumidor, Sao

Paulo, v. 82, p. 377-400, abr./jun. 2012.

2 DIAS, 2018, p. 88-89.

> Ibid., p.104-105.

% BENJAMIN, 2007, p. 353.
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diz respeito a veracidade e a correcdo das mensagens publicitarias por parte daquele que as

patrocina (art. 38).°% Trata-se de consagrago do principio do 6nus da prova do anunciante.

Patente no acato ao sistema de lisura e boa-fé no ambito da publicidade, as hipoteses
em que da mensagem se depreenderem abusos, enganos ou erros, impode-se o principio da
corre¢do do desvio publicitario. O expediente ¢ alicercado na san¢do de contrapropaganda
(art. 60), que correra as expensas do anunciante e se dard na mesma dimensdo e
preferencialmente pelo mesmo meio em que fora arrolada a mensagem pretérita, tendo em

vista o desfazimento dos maleficios proporcionados pela publicidade enganosa ou abusiva.’®

Ocorre que no ambito da publicidade virtual e de seu renovado modelo de negdcios,
avulta-se relevante obrigacdo aos fornecedores: a ndo captura abusiva dos consumidores.
Nesse sentido, Lucia Ancona discorre que nao se pode deixar de reconhecer que, nao raro, a
atividade de “captura” do consumidor, a principio legitima e assegurada constitucionalmente,
pode se mostrar invasiva a intimidade e a vida privada dos consumidores, configurando
verdadeiro abuso e desproporcional assédio. Em interessante raciocinio, verifica-se que
quando a atividade publicitaria se manifesta como verdadeira “caga” ao consumidor, tendo
lugar a qualquer horario do dia e a despeito de qualquer preocupacdo com sua privacidade ou
intimidade, a atividade termina por violar “os valores maiores assegurados em nosso
ordenamento juridico (e.g. direito a privacidade e liberdade de escolha)”, qualificando-se,

pois, como modalidade de publicidade abusiva.’”’

Em sede de arremate, a autora aduz que o principio da ndo captura abusiva do

consumidor insere-se

em um contexto maior de inaceitavel invasdo da esfera privada do consumidor com
a indevida e ndo autorizada conversdo da sua privacidade em um cenario de luta
concorrencial entre empresas; em um palco constantemente iluminado para o
anuncio non-stop de produtos. Tais praticas, cada vez mais sofisticadas e invasivas,
molestam a intimidade e o sossego do consumidor, turbam a sua possibilidade de
escolha minimamente refletida e, portanto, exigem o seu prévio consentimento ou,
quando menos, a pronta disponibilizacdo de ferramenta para a imediata cessa¢ao de
envio de publicidades ndo solicitadas, sob pena de se configurarem abusivas,
privilegiando-se o seu direito a liberdade e a privacidade.””

%5 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 1 mar. 2020

% BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 1 mar. 2020.

27 DIAS, 2018, p. 109-110.

% Ibid., p. 111-112.
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Nesta senda, por explorar a intimidade e a vida privada dos individuos, o que se da, no
mais das vezes, ao revés do consentimento dos individuos e a despeito de opgdes de
insurgéncia, a publicidade comportamental desafia o principio da captura nao abusiva do
consumidor. O esquema em que se assenta a exploracdo de dados pessoais abala
sistematicamente o arcabouco princpioldgico dos direitos da personalidade aos quais a Lei
Geral de Protecio de Dados™® almejou resguardar. A erosdo normativa do vetor privacidade
promove sistematica agressao ao livre desenvolvimento da personalidade, desconsiderando os

legitimos anseios de autodeterminagdo informativa.

Verifica-se que o modelo de negdcios em que se estabelecem as novas tecnologias de
monitoramento e vigilancia descuida-se das preocupagdes relativas a dignidade da pessoa
humana. Os usuarios-consumidores sdo convidados a participar da constru¢do de uma rica
base de dados, sem que a eles sejam fornecidas as finalidades, a necessidade ou em que
termos se dara a coleta, tampouco a opgdo de se insurgir ou controlar as informagdes
prestadas. Mesmo informagdes despretensiosas langcadas no contato didrio com um site de
rede social poderdo, ao revés de qualquer consentimento, vir a integrar a base de dados e ser
usadas em finalidades inimagindveis (geralmente comerciais) e incompativeis com as

legitimas expectativas depositadas pelo usuario quando do seu ingresso na rede.

Nesses termos, anota-se a passagem de uma atividade a principio licita e protegida
pelo ordenamento a uma atividade notadamente abusiva, dado que ancorada no exercicio
inadmissivel da posi¢do juridica, socavando os dogmas do abuso do direito. Ora, a exploragao
irrestrita da publicidade comportamental € responsavel pelo rebaixamento do padrdo social de
respeito a privacidade e aos dados pessoais dos consumidores, privando-os do exercicio da
autonomia informativa e promovendo danos a personalidade, o que legitima a atuacdo

repressiva do direito.

Nos dizeres de Fornasier, Knebel e Silva, no ambito da massificacdo de dados digitais,
a publicidade evoluiu a um patamar de conhecer e influenciar comportamentos de forma
profunda, descrevendo, prevendo e induzindo comportamentos consumistas. Nessa quadra
notabilizada pela assimetria, agrava-se a ja reconhecida vulnerabilidade do consumidor nas

~ s o2 510
rela(;oes comerciais.

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

*1 FEORNASIER; KNEBEL; SILVA, 2020.



133

Afere-se que patentes na insuficiéncia da protecdo do consumidor em rede, alguns
projetos de lei para alteragdo do Codigo de Defesa do Consumidor foram apresentados e
tramitam no Congresso Nacional. Dentre eles, destaca-se o Projeto de Lei 3514/2015, o qual
propoe, entre outras, inclusdes de direitos basicos do consumidor, de modo a serem
contempladas a privacidade, a seguranca das informagdes e dados pessoais prestados ou
coletados e a liberdade de escolha frente as novas tecnologias, sendo vedadas quaisquer
formas de discriminagdo e assédios de consumo. O projeto de lei ainda contempla uma segao
dedicada a disciplina do Comércio Eletronico, tendo por objetivos a protecao do consumidor
nas contratagdes a distancia, o fortalecimento de sua confianga, a tutela efetiva, a redugdo da
assimetria informacional, a preservagdo da seguranga nas transagdes e a protegdo da

autodeterminacdo e da privacidade de dados pessoais.’'’

Embora louvaveis as alteragoes
propostas, apensado a outros projetos de lei, desde 2018 ndo se observa qualquer

movimentagdo no ambito de seu processo legislativo.

Em vista do cenario exposto, busca-se identificar os efeitos proporcionados pela
publicidade comportamental as pessoas que lhe ddo suporte. Uma vez cientes da natureza
difusa do direito a protecdo dos dados pessoais dos usudrios conectados, procura-se amparar a

viabilidade da tutela coletiva dos consumidores na esfera eletronica.

4.1.1 Dos danos extrapatrimoniais pela publicidade comportamental

Na trajetéria assinalada pelo direito, assistiu-se certa rejeicdo ao pagamento
indenizatorio em face de lesdes de conteudo extrapatrimonial indicadas exclusivamente pelo
sofrimento. A operacdo de se atribuir um valor a bens que ndo sdo objetos, mas sujeitos ou
partes integrantes dos sujeitos denotaria imoralidade, a comecgar pelas dificuldades na
assimilagdo da existéncia e extensdo do dano. Ademais, a indeterminagdo do numero de
vitimas e a falta de medidas seguras relegariam o intérprete a herctlea missdo de tragar a
fronteira deveras ténue e imprecisa entre os lesados e aqueles que nada sofreram. Sob este

aspecto, a regra logica perfazia-se na afirmag¢ao de que “aquilo que ndo se pode medir, nao se

' BRASIL. Projeto de Lei 3.514 de 4 de novembro de 2015. Altera a Lei n° 8.078, de 11 de setembro de 1990
(Cdodigo de Defesa do Consumidor), para aperfeicoar as disposigdes gerais do Capitulo I do Titulo I e dispor
sobre o comércio eletronico, e o art. 9° do DecretoLei n° 4.657, de 4 de setembro de 1942 (Lei de Introducao
as Normas do Direito Brasileiro), para aperfeigoar a disciplina dos contratos internacionais comerciais e de
consumo e dispor sobre as obrigagdes extracontratuais. Brasilia, DF: Cémara dos Deputados, [2018].
Disponivel em:  https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2052488.
Acesso em: 29 nov. 2020.
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pode indenizar”. Dessa forma, tanto do ponto de vista moral, quanto do ponto de vista

e - .. ., 12
juridico, a reparagdo do dano moral parecia impraticavel.’

Nesse ensejo, Bodin de Moraes obtempera que antes de ser um conceito juridico, a
responsabilidade, principio estrutural da vida em sociedade, manifesta-se enquanto conceito
filosofico-politico. Dessa forma, a mudanga de perspectiva tendente a aceitagdo e ao estimulo
a reparagdo de danos morais ndo decorreu da superveniéncia de solugdes aos empecilhos de
outrora ou da simples aceitagdo de que um sentimento de dor teria se transformado em
hipotese habil a gerar dinheiro. A sistematica adesao a viabilidade da compensagao por danos
extrapatrimoniais decorreu da formacdo da consciéncia coletiva ao redor do conceito de
justica. No seio das dinamicas da vida, tornou-se insustentavel tolerar que a vitima, atingida
em um aspecto da sua personalidade, permanecesse iressarcida, situagdo que abalaria o
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equilibrio da ordem juridica.

Diz-se que a responsabilidade civil ¢ guiada pela dindmica da historicidade, pois cada
época apresenta seus danos indenizaveis, os instrumentais teéricos e praticos e os meios de
prova necessdrios para repara-los. Hoje, sobretudo em decorréncia do acentuado
desenvolvimento tecnoldgico, anota-se substancial incremento das possiblidades de causagao
de danos, o que justifica o constante desenvolvimento das ferramentas juridicas, mais
precisamente do instituto da responsabilidade civil. Reafirma-se a conclusdo de Rodota
segundo a qual o direito privado fora salvo pelas novas tecnologias.’'* Ora, é o ordenamento
juridico chamado a realiza¢do de finalidades promocionais a pessoa humana, adequando o

instrumental posto as dindmicas e complexidades da vida.

Na atualidade, as manifestacdes de contrariedade a satisfagdo do dano moral parecem
ter sido relegadas ao ostracismo. O texto constitucional, em linha com o movimento
humanista insculpido pelo pds-guerra, ndo so reivindicou a dignidade da pessoa humana por

fundamento da Republica, como previu expressamente a reparabilidade do dano moral.’"?

Alias, Bodin de Moraes concebe que doutrina e jurisprudéncia dominantes apontam

ser o dano moral aquele que, independentemente de prejuizo material, fere direitos

12 MORAES, 2003, p. 145-146.

B Ibid., p. 147.

> RODOTA, 1997, p. 5 apud DONEDA, 2019, p. 65-66.

15 «Art. 5° [...]V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano
material, moral ou a imagem; [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo;”
BRASIL. [Constituicdo (1988)]. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.
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personalissimos, entendidos como todo e qualquer atributo que individualiza cada pessoa, tal
como liberdade, honra, atividade profissional, reputagdo, manifestagdes culturais e
intelectuais, entre outros.’'® Com pertinéncia impar, a autora sustenta ser o dano moral obra
da violagdo a uma situagdo juridica protegida pelo ordenamento juridico através da clausula
geral de tutela da pessoa humana, seja causando-lhe um prejuizo material, seja violando um
direito extrapatrimonial, seja perpetrando mal evidente ou perturbagio.’'’ Nesse interim, sdo
substratos da dignidade humana a igualdade, a integridade psicofisica, a liberdade

(autodeterminacio) e a solidariedade.’"®

Observa-se que nao raro, o dano moral ¢ atrelado a nog¢do de sentimento humano,
remetendo sua afirmagdo a aferi¢do de “dor”, “espanto”, “emoc¢do”, “vergonha”, “afli¢ao
espiritual”, “desgosto”, “injuria fisica ou moral” ou a qualquer outro sentimento negativo
experimentado pelo individuo. Contudo, ditas premissas revelam-se equivocadas na medida
em que confundem o dano com eventuais consequéncias. A tarefa do direito é concretizar e
densificar a cldusula de protecdo da pessoa humana, inadmitindo violagdes a igualdade, a
integridade psicofisica, a liberdade e a solidariedade. Se da violagdo da situacdo juridica se

.~ . . ~ - . 519
extrairdo sentimentos “ruins”, ndo se tem hipotese em que o direito possa ou deva atuar.

Para Sérgio Cavalieri, o dano moral ¢ insito a propria ofensa, decorre da gravidade do
ilicito em si. O dano moral existe in re ipsa, ou seja, provada a ofensa a um aspecto da
personalidade, estard demonstrado o dano moral, pois no ambito desta matéria, pende a
presunc¢ao hominis ou facti de que a lesdo a qualquer dos substratos da dignidade humana gera
dano moral.”*® Bodin de Moraes critica a posi¢do do autor, pois reputaria idénticas agressdes
semelhantes a vitimas distintas, ignorando individualidades. Contudo, se ¢ bem verdade
que os homens sdo igualmente dotados de dignidade, situagdes danosas semelhantes seriam
habeis a demonstrar a necessidade de reparacdo nos casos sob cotejo. As condigdes pessoais
de cada vitima, por sua vez, seriam elementos ndo da necessidade de reparar, mas sim do

quantum debeatur, pois se tem que a reparagao se mede pela extensdao do dano.

Acrescente-se que o dano moral ndo demanda a lesdo a algum direito subjetivo da

pessoa da vitima ou a causacdo de prejuizo, a simples violacdo de uma situacdo juridica

31 MORAES, 2003. p. 157.

7 Ibid., p. 184.

¥ Ibid., p. 85

Y Ibid., p. 131

>0 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade civil. 2.ed.rev.atual.aum.Sao Paulo: Malheiros,
1998, p. 80.

> MORAES, op. cit., p. 161.
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extrapatrimonial merecedora de tutela em que a vitima esteja envolvida sera suficiente para
reparacdo. Assim, situagdes graves o suficiente para malferir a dignidade em seus substratos

materiais serdo as que propriamente demandaro a reparaco do dano moral.’*

Em face do exposto, verifica-se no ambito da publicidade comportamental proficuo
campo para proliferacio de danos extrapatrimoniais. Héctor Santana e Yuri Chemeran
asseveram que a relagdo entre tecnologia e publicidade ¢ marcada pela invasdo publicitaria a
meios pessoais de comunicacdo, conduta levada a efeito de modo desmedido pelos
fornecedores de produtos e servicos, a revelia dos direitos da personalidade dos

. 2
consumidores.’>

No seio dos sites de redes sociais, ambiente de conformacao da identidade virtual dos
usuarios, consoante exposto algures, as constantes intromissdes a privacidade e perturbagdes
parecem ignorar os mais comezinhos anseios de seguranga e sossego. Hoje, ndo se pode
lancar dados em um site de rede social firme na expectativa de futuro descarte das
informagdes, elas serdo, muito pelo contrario, filtradas, tratadas e devolvidas em agdes de

marketing, num contexto assustador de perseguicdo e quebra de legitimas expectativas.

Neste cendrio em que o consumidor assiste a depauperagao de seus dados pessoais,
destituido de efetivo poder de insurgéncia, induvidosas as palavras de Miragem e Marques,
para quem os usuarios-consumidores experimentam hoje uma nova e cada vez mais profunda
vulnerabilidade. O déficit informacional em que se inserem os usudrios na dinamica virtual
representa o maior fator de desiquilibrio na relagdo vis-a-vis com os fornecedores, o que

legitima praticas tdo desafiadoras a dignidade humana, vetor central do direito privado.”**

Nos dizeres de Longhi, mais do que apenas um deposito de dados pessoais, nos sites
de redes sociais os usuarios se valem das possibilidades de interagdo com outros perfis,
representacdes da personalidade on-line. A popularizacdo deste modelo de negdcios
exponenciou violagdes a honra e a intimidade, ambiente fértil ao fomento de praticas ilicitas.
Os provedores de aplicacao destes sites valeram-se da aglutinacdo de toda sorte de dados
525

sensiveis para obterem sua remuneragdo, que se perfaz, sobretudo, através da publicidade.

As novas técnicas publicitarias sdo guiadas pelas preferéncias dos usudrios, seja filtrando

> MORAES, 2003, p. 188.

333 SANTANA; CHERMAN, 2017.

> MARQUES; MIRAGEM, 2012, p. 158-160.
>» LONGHI, 2020, p. 71-73.
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contedos de possivel interesse, seja ajustando o preco as disposicdes maximas de cada

individuo (adaptative pricing™®).

A vista do exposto, Tim Wu alerta que se o contetido das paginas da web sofreu com a
perda de qualidade em face da incessante busca por cliques e captacdo da atencdo”’,
fendmeno ainda mais assustador vivenciou a publicidade. O autor anota que ja em meados da
década de 2010, o leitor regular de portais de noticias estaria sujeito a métodos de vigilancia
extraordinarios e invisiveis, habilitados com um minimo grau de consentimento. No ambito
do portal NYPost.com, por exemplo, anotou-se o imediato rastreamento dos dados de
navegacao, os quais se enderecariam a agéncias de publicidade online. Neste diapasdo, Wu
assevera que a ambiéncia dos individuos em sites de redes sociais teria reduzido o padrao de
privacidade em rede. Vivencia-se uma era de esforgos invasivos nunca antes vista e, o que ¢

. ~ . . 528
mais preocupante, sao deveras duvidosas as finalidades da coleta.

Embora as promessas da publicidade comportamental se dedicassem a entrega de
informagdes uteis e atenciosas as pessoas que lhe dessem suporte, acabaram por encartar
intrusdes incisivas a privacidade. Anuncios publicitarios se langaram em implacavel
perseguicdo aos potenciais consumidores. Neste sentido, Wu afirma que o que deveria ser
relevante para os desejos ¢ interesses individuais acabou se tornando, em verdade, uma
exploracdo estudada das fraquezas humanas, o que se verificou em anuncios virtuais
personalizados de solugdes dietéticas a individuos com sobrepeso ou de servicos funerarios a

pacientes terminais.”>

Ora, ao valerem-se da publicidade comportamental, os sites de redes sociais, 0s quais
ambientam sistema aglutinador de uma vasta quantidade de dados pessoais, ignoraram
possiblidades relativas ao consentimento informado dos usuarios, as finalidades da coleta, as
hipdteses de tratamento das informagdes coletadas, e a transparéncia do processo, vulnerando
elementos proprios da dignidade e projetando danos extrapatrimoniais as inumeras pessoas

inseridas no meio e expostas a tais praticas. O ambiente virtual converteu-se em ambiente de

326 DONEDA, 2010, p. 69

527 No mundo conectado hodierno sdo produzidas mais informagdes do que se pode consumir, oportunidade para
surgimento de técnicas desafiadoras e criativas de captagdo da atengdo. Dentre essas técnicas, Tim Wu
aponta para massiva adesdo da industria da atengdo ao clickbait, fendmeno notabilizado pela apresentacdo de
manchetes sensacionalistas e figuras provocativas. O autor ensina que o termo decorre de girias precursoras
como “draft bait” e “jail bait”, sendo usado pela primeira vez no ano de 1999, muito embora popularizado
apenas na década de 2010. WU, 2016, p. 288-294.

2 Ibid., p. 329.

> Ibid., p. 330.
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alto risco em que se tornaram propicias a depauperacdo da privacidade e a aniquilagao de

projetos de autodeterminagao.

Na nova gramatura constitucional, o direito ¢ chamado a acudir com precedéncia as
situagdes existenciais. Nao que se tenha ignorado pretensdes de tradicao liberal como a
propriedade, mas na constru¢ao de uma sociedade solidéria o proprio sentido de propriedade ¢
alterado para conformar situacdes e fungdes sociais. Neste ensejo, o ordenamento juridico ndo
pode mais acolher atividades e técnicas comerciais danosas a dignidade das pessoas, vértices

do constitucionalismo hodierno.

Dos substratos materiais da dignidade desenvolvidos por Bodin de Moraes, a
publicidade comportamental ¢ meio habil a socavar dois deles. Diz-se que na esfera civel, a
integridade psicofisica vem servindo a garantir numerosos direitos da personalidade dentre os
quais a privacidade dos individuos.”*" E notério que quando sites de redes sociais propdem-se
a vigilancia agressiva dos usudrios para obtencdo de informagdes pessoais com valor de
mercado, habeis a alavancagem de seu modelo de negécios e dos ganhos com a exploragdo da
publicidade, ha abalo a integridade psicofisica dos individuos. A oferta irrefreada de produtos
e servigos no interior destes sites abala legitimas expectativas de privacidade e desafia a

propria finalidade do ambiente social: favorecer relagdes ou explorar dados pessoais?

Da atividade também se registra sistematica agressao ao substrato da liberdade e da
autodeterminacao. Repise-se a ja comentada li¢do de Rodota, quem discute a real posi¢cdo da
dignidade ou da autonomia quando o consentimento ¢ condi¢do para obtencdo de determinado
servic;o.531 Observa-se que o consentimento, nestes casos, ¢ mero arremedo de liberdade,
maquiando a falta de possibilidades de insurgéncia. Os sites de redes sociais estabelecem
como condicdo de acesso o consentimento aos termos e condi¢des obscuras, 0os quais
chancelam a suposta adesdo dos usudrios, quando, na verdade, apenas ratificam a

. . A . 532
incapacidade de controle acerca dos proprios dados pessoais.

Em face de agressdes tdo profundas aos legitimos projetos de livre desenvolvimento
da personalidade, a publicidade comportamental e o protagonismo desempenhado pelos sites
de redes sociais em sua alimentagdo irritam o ordenamento juridico de modo tal que a

apresentacdo de respostas condignas ¢ medida de extrema urgéncia. A garantia da dignidade

> MORAES, 2003, p. 94.
> RODOTA, 2008, p. 101.
2 MORAES, 2003, p. 107.
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da pessoa humana no ambiente eletronico ¢ hoje uma das grandes missdes do direito privado,

orientada pelos pressupostos solidaristas em que se assentou a ordem juridica.

4.1.2 Interesses difusos e a tutela coletiva do consumidor em rede

Consoante exposto alhures, os usudarios estabelecem com os sites de redes sociais uma
relagdo de consumo, atraindo a incidéncia das normas protetivas estabelecidas pelo Codigo de
Defesa do Consumidor.” Enquanto fornecedores, os sites de redes sociais estdo obrigados a
uma gestao proba de seus servicos, ao dever de informar e mais genericamente, de ndo causar
danos aos consumidores. Como técnica de atracdo dos consumidores, a publicidade, atividade
licita e acolhida pelo texto constitucional, ndo se furta as normas protetivas, tendentes a

consagragdo de boa-fé, transparéncia e lealdade.

Até mesmo pela amplitude do alcance da rede, onde se observa suntuosa adesdo de
individuos (o principal site de rede social contemporaneo agrega aproximadamente trés
bilhdes de usuérios®**), nota-se que as praticas comerciais notabilizam-se pelo carater difuso,
repercutindo em milhares de n6s. No que toca a publicidade, por exemplo, se é bem verdade
que o antigo modelo de atracdo coletiva ¢ paulatinamente substituido por um modelo de
atracdo personalizada, também € certo que o manejo de dados pessoais € nota constante no
interior dos sites de redes sociais, de modo a se sustentar um interesse difuso na qualidade do
tratamento de dados. A vulneracdo do tratamento dos dados de um Unico usuario podera
repercutir indiretamente na qualidade das técnicas de manejo de todo o banco de dados,

exponenciando riscos a coletividade.

No bojo do fendmeno publicitario, Benjamin alerta que superando uma preocupagao
iminentemente individualista, mais focada no ato do que na atividade, o legislador hodierno
passou a exercer um controle social difuso do fenomeno. Nestes termos, a publicidade (e o
tratamento de dados que a orienta) passa a ser vista como manifestacdo social difusa,
concluindo-se que os maleficios que ocasionalmente provoca sdo, por essa razao, também
difusos. Em razao desta perspectiva, habilita-se a postulagao de pleitos indenizatorios difusos
para controle do atuar publicitario patoldgico, mesmo quando inexistentes danos individuais

. . 535
concretos e identificados.

>3 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

QUEM somos. Facebook.com. Menlo Park, 2020. Disponivel em: https://about.fb.com/br/company-info/.
Acesso em: 22 set. 2020.

>3 BENJAMIN, 2007, p. 316.
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Os sites de redes sociais manifestam-se enquanto meios de comunicagdo de massa,
favorecendo e desenvolvendo campos interativos e, por que ndo, democraticos. Assim, diz-se
forgoso reconhecer que, como regra geral, os meios de comunicagdo de massa prestam
inestimavel fun¢do a sociedade, conformando direito relativo a propria condicdo humana de

receber e difundir informacdes.>*®

Ocorre que no centro de uma atividade que naturalmente se propde a riscos, basta ver
as constantes e preocupantes discussoes acerca da “viralizagao” de violagdes de dados, perfis
falsos, discurso de 6dio e fuke news,”’ sites de redes sociais devem assumir compromisso
com a utilidade social a que se dispdem e colaborar com a construgdo de um ambiente
saudavel e propicio ao desenvolvimento dos variados projetos de personalidade (desde que

respeitosos aos demais projetos).

Anotando a existéncia de um interesse difuso na qualidade da comunica¢ao nos meios
de comunica¢do de massa, Podestd assevera que o atendimento da utilidade social a que os
veiculos devem se guiar parte da identificacio de informagdes de interesse publico
enderecadas a manter o cidadao conhecedor dos fatos que de alguma forma influenciam sua
vida, seja no aspecto econdmico, seja no politico ou no social. Nesta dinamica, a informacao
deve se apresentar ndo somente como de utilidade social, mas também e principalmente como
verdadeira, de modo a se sustentar um real interesse difuso na informagao verdadeira, atual e

de qualidade.”®®

Se ndo se pode ignorar as orientagcdes da industria cultural e a sistematica perda de
qualidade das informag@es transmitidas pelos meios de comunicagdo de massa,”*’ hoje, no
centro do debate encontra-se a erosao da qualidade dos processos de coleta € manejo de dados
pessoais. Por serem coletadas informagdes relativas aos proprios usudrios, avulta-se o dever
dos fornecedores na promog¢do de um tratamento leal e que assegure a plena ciéncia,
consciéncia e possibilidade de controle do processo, pois s6 assim se caminha em direcdo a

construg¢do de uma legitima esfera de autodeterminacao informativa.

336 PODESTA, Féabio Henrique. Interesses difusos, qualidade da comunicagio e controle judicial. Sio Paulo:
Revista dos Tribunais, 2002, p. 112-113.

%37 Para uma melhor compreensdo das problematicas e da responsabilidade civil dos sites de redes sociais em
decorréncia dos fendomenos, Cf. LONGHI, 2020, p.93 et seq.

> PODESTA, op. cit., p. 112.

> Para Muniz Sodré, “o codigo que rege a produgdo das mensagens de massa tem de se tornar mais pobre para
aumentar o indice de percep¢do por parte dos receptores. E isto implica, com frequéncia, num
empobrecimento da mensagem com relagdo a original (cultura elevada)”. SODRE, Muniz. 4 comunicagdo do
grotesco: um ensaio sobre a cultura de massas no Brasil. Petropolis: Vozes, 1985, p.16.
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Aos sites de redes sociais se defere “responsabilidade social” pela coleta e manejo de
dados e em razdo de seu modelo de negdcios, erigido nas possiblidades constitucionais de
livre iniciativa e livre concorréncia, devem se responsabilizar pela gestdo inadequada de
dados pessoais, mormente quando as agressdes consistam em exercicio abusivo de um direito
e na violagdo de direitos da personalidade.’*® Dessa forma, ha que se falar em verdadeiro

interesse difuso no tratamento de dados pessoais.

Diz-se difuso, pois embora também experimentado individualmente, ndo afastando a
incidéncia de pleitos individuais, hd nos termos do Codigo de Defesa do Consumidor,™!
interesse difuso na prote¢do de dados pessoais ante aos tragos solidaristas do ordenamento,
isto €, a pretensdo revela interesses transindividuais de natureza indivisivel de que sdo
titulares pessoas indeterminadas ligadas por circunstancias de fato. A titulo explicativo, Didier
e Zanetti afirmam que entre os componentes do grupo ndo existe um vinculo comum de
natureza juridica, como ocorre na difusdo de publicidades enganosas ou abusivas pela
imprensa, meio habil a afetar nimero incalculavel de pessoas, sem que entre elas exista um

NI 542
relacdo juridica base.

Contudo, ainda que se defenda que o direito a protecao de dados ¢ direito divisivel, “o
que somente & possivel determinar de acordo com as circunstancias do caso concreto”,”* ter-
se-1a hipotese de direitos individuais homogéneos, ficcao juridica direcionada a realizacao da
justica frente aos reclamos da vida contemporanea, a qual possibilita “a protecao coletiva

(molecular) de direitos individuais com dimensdo coletiva (em massa).”>**

De igual sorte, o manejo abusivo de dados e o direcionamento de publicidade
comportamental podem afetar elevado niimero de individuos, usuarios ou ndo do site, pois
além das informacdes se encontrarem em superlativo grau de difusdo, hoje se constroi um
interesse genérico na qualidade do tratamento dos dados da coletividade. Nesta quadra, ha

quem diga que mesmo aquele que age em nome proprio na tutela da protecdo e controle de

0 PODESTA, 2002, p.120.

U Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser exercida em juizo
individualmente, ou a titulo coletivo. Paragrafo tnico. A defesa coletiva sera exercida quando se tratar de: I -
interesses ou direitos difusos, assim entendidos, para efeitos deste codigo, os transindividuais, de natureza
indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por circunstancias de fato, BRASIL. Lei
8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras providéncias. Brasilia,
DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

> DIDIER JUNIOR, Fredie; ZANETTI JUNIOR, Hermes. Curso de direito processual civil: processo coletivo.
14.ed. rev. ampl. atual. Salvador: Editora JusPodivm, 2020, p. 96.

>3 LEONARDI, 2011, p. 234.

>* DIDIER JUNIOR; ZANETTI JUNIOR, op. cit., p.98-99.
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seus proprios dados pessoais, também o faz em nome da sociedade, como se exercesse as
vezes de um “promotor publico privado”, raciocinio que se muito desejavel, carece de

o L 545
aplica¢do empirica.

Como bem pondera Leonardi, em uma sociedade de massa, ferramentas de tutela
individual até podem resolver de forma eficiente demandas isoladas, mas dificilmente levam a
mudancas nas praticas de mercado e modelos de negdcios.>*® Isso porque valores relativos a
indenizagdes, multas e seguros ja sao incorporados aos custos das atividades desenvolvidas
pelos fornecedores, fazendo solida a licao de Iturraspe, segundo a qual se passou a ser

. o 54
economicamente mais viavel perpetrar danos.>*’

Neste escolio, para os teoéricos da andlise econémica do direito, os sites de redes
sociais seriam, em regra, inculpaveis pelos danos decorrentes da exploracdo macica e obscura
de dados pessoais para ambientagao de publicidade personalizada. Valendo-se da “Formula de
Hand”, Richard Posner, um dos grandes expoentes da escola, afirma que o réu somente seria
negligente quando os custos de se evitar o acidente fossem menores do que os custos do
proprio acidente multiplicados pela probabilidade de ocorréncia do acidente caso o 6nus da

5L . 548
prevencgao tivesse sido arcado.

Nesta linha de raciocinio, se os custos da interven¢ao fossem
elevados, desnaturariam o modelo de negdcios das atividades empresariais e interromperiam
seu desenvolvimento, sendo justificdvel a manutencao de praticas lesivas. Apenas quando a
intervencdo fosse eficiente e seus custos reduzidos, a omissdo na ado¢do de medidas

protetivas denotaria a culpabilidade do agente.

Estd claro, porém, que este modo de analise desnaturaria as pretensdes da ordem
constitucional. Isso porque o vértice do ordenamento ¢ a situacdo da dignidade da pessoa
humana e ndo a lucratividade das atividades empresariais. Nao se pode descuidar de uma
proficua protecdo de dados pessoais, a pretexto do desenvolvimento de modelos de negdcios e
da lucratividade do sistema. Uma ordem social justa e solidaria identifica na responsabilidade
meio adequado a promocgao da justica, motivo pelo qual se verifica que a analise econdmica

do direito parte de premissas incompativeis ao ordenamento juridico nacional.

5 AZEVEDO, 2009, p. 382.

> LEONARDI, 2011, p. 232.

>7 ITURRASPE, 2002, p.10.

% POSNER, Richard A. An Economic Approach to the Law of Evidence. John M. Olin Program in Law and
Economics  Working  Paper, Chicago, n. 66, p. 1-85, 1999, p. 48-49. Disponivel em:
https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=1044&context=law_and economics. Acesso
em: 12 set. 2020.
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Ante a consideragdo de danos experimentados pela coletividade na Internet, Leonardi
sugere a pertinéncia da adogdo da tutela coletiva, meio capaz de for¢car mudangas concretas de
determinadas atitudes adotadas pelo mercado, bem como de modelos de negocio indiferentes
a protecdo dos direitos fundamentais. Abordando a situagdao da privacidade na Internet, o
autor afirma a existéncia de diversos cenarios de tutela coletiva. Dentre eles, destaca-se a
defesa da privacidade de uma coletividade de usudrios de determinados servigos, como sites
de redes sociais, web sites colaborativos, entre outros, levada a efeito por um conjunto de
usudrios ligados a parte contraria por uma relagao juridica base (consumidores do servigo), os
quais gozam de direito coletivo, tuteldvel por intermédio de provimento jurisdicional

. ~ . [ T 4
uniforme enderegado a cessagio de praticas ilicitas que afetem a todos de forma indivisivel.”*

Dessa forma, observa-se que para além das possibilidades de pleitos individuais, a
depender das circunstancias do caso, a protecdo dos dados pessoais movimentara as hipoteses
de protecdo coletiva, em qualquer uma de suas formas, a saber, direitos e interesses difusos,
coletivos em sentido estrito e individuais homogéneos. Tem-se que a habilitagdo da tutela
coletiva propicia protecdo mais proficua dos interesses em jogo, pois mediada por

instrumentos de acentuada eficacia e imperatividade.

Dentre os instrumentos disponiveis, avulta-se a possibilidade de celebragdo de termos
de ajustamento de conduta (TAC) conferida pelo Codigo de Defesa do Consumidor’™ na Lei
de Acdo Civil Publica™'. Para além da simples imposi¢io de multas, é o termo de
ajustamento de conduta medida extrajudicial héabil a promocdo de mudangas de
comportamento e adogdo de praticas mais consentaneas aos direitos fundamentais. Dentro
dessas possibilidades, Leonardi sugere a pertinéncia em se exigir de determinado web site ou
site de rede social a modificagcdo da arquitetura para assegurar a protecdo da privacidade dos
usuarios, evitando coleta automatica de dados sem autorizacao prévia.552 Contudo, consoante
j& exposto, mais do que o consentimento prévio, para uma prote¢do digna dos direitos da

pessoa humana, ¢ imprescindivel que se defira aos usudrios reais possibilidades de escolha e

> LEONARDI, 2011, p. 234.

30 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

“Art. 5° [...] § 6° Os orgdos publicos legitimados poderdo tomar dos interessados compromisso de
ajustamento de sua conduta as exigéncias legais, mediante cominagdes, que tera eficacia de titulo executivo
extrajudicial.” BRASIL. Lei 7.347, de 24 de julho de 1985. Disciplina a acdo civil publica de
responsabilidade por danos causados ao meio-ambiente, ao consumidor, a bens e direitos de valor artistico,
estético, historico, turistico e paisagistico e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
[2014]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/17347orig.htm. Acesso em: 1 mar. 2020.

2 LEONARDI, op. cit., p. 245.
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insurgéncia, de modo que exercam controle verdadeiro sobre seus dados pessoais. Do
contrario, ter-se-ia hipdtese de forte coagdo em que o consentimento se prestaria a dar ares de

lisura a um processo de desconsideragao a pessoa do usuario.

Por todo exposto, anota-se a existéncia de verdadeiro interesse difuso na prote¢ao de
dados pessoais, uma vez que as expectativas sociais erigem-se em torno da seguranga na rede
eletronica. Da constatacdo, afere-se a habilitacdo da protec@o coletiva dos usudrios, a qual se
soma as hipoteses de protecao individual e, juntas, ditam os anseios do ordenamento juridico
na edificacdo de um lécus respeitoso aos direitos da privacidade e a protegdo de dados
pessoais.

4.2 ANOVA FACETA DA RESPONSABILIDADE: ENTRE A SOCIEDADE DE RISCOS
E O DIREITO DE DANOS

Na realidade digital observou-se substancial incremento das possibilidades de risco. O
déficit informacional e a disparidade de poder entre fornecedores e consumidores atinge
relevante notoriedade, sendo possivel se falar na existéncia da hipervulnerabildiade do usuario
na rede eletronica. Outrossim, as capacidades de processamento e armazenamento das
tecnologias da informacdo perenizam e revigoram os riscos. Nesta dinamica, acidentes de
consumo sao cada vez mais comuns ¢ naturalizados. A propensdo aos riscos ¢ tdo evidente
que hodiernamente sequer € possivel identificar individuos conectados que ainda ndo foram

vitimas de extravio ou fraude de dados pessoais.

Anotando a emergéncia de uma sociedade de risco, Ulrich Beck leciona que na
modernidade tardia, a producdo social de riquezas veio acompanhada de uma sistematica
producdo social de riscos. Para o autor, de forma andloga ao paradigma da sociedade
industrial ou de classe (na mais ampla acepcao de Marx e Weber), o qual discutia como a
riqueza socialmente produzida poderia ser distribuida de forma desigual € a0 mesmo tempo
legitima, o paradigma da sociedade de risco se propde a identificar como € possivel que
ameagas e riscos coproduzidos no processo de modernizagao sejam evitados ou minimizados
e, quando expressos em efeitos colaterais latentes, isolados e redistribuidos de um modo tal

que ndio comprometa o processo de modernizagio ou as fronteiras do aceitavel.””

Na licao de Beck, o conceito de risco ndo ¢ uma invenc¢ao moderna. Contudo, em um
contexto histdrico precedente, a palavra risco assumia conotacdo de ousadia e aventura, cujos

reflexos orbitavam na ordem estritamente pessoal. Hoje, os riscos sao um produto de série do

>3 BECK, Ulrich. Sociedade de Risco: rumo a uma outra modernidade. Tradugdo: Sebastiao Nascimento. Sdo
Paulo: Ed. 34, 2010. Titulo original: Risikogesellschaft: auf dem Weg in eine andere Moderne, p. 23-24.
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maquindrio industrial do progresso e seus efeitos se irradiam global e paulatinamente,
representando a antecipagdo de destrui¢des que ainda ndo ocorreram, mas que sdo iminentes e
por esse motivo, atuais.>* Ademais, tanto maior o desenvolvimento, mais sistematico o

. 555
agravamento dos riscos.

Muitos dos novos riscos escapam a percepcdo imediata dos individuos,”*® o que de
todo realga a posicdo de vulnerabilidade dos afetados e a propensdo a experimentagdo de
danos. Neste sentido, Zuboff destaca que paralelamente a guinda de capacidades e
perspectivas, o mundo conectado ancorou novos territdrios de ansiedade, danos e violéncia, os
quais esvaziam a crenca de um futuro minimamente previsivel.”>’ A vida na sociedade de

vigilancia assume-se enquanto inevitavel convite ao risco.

Na realidade eletronica, multiplicaram-se as praticas comerciais que se valem de dados
pessoais para desenvolvimento de produtos e servicos adequados aos gostos e personalidades
individuais. E inegivel que o trinsito de informagdes pessoais tem um “valor social
importantissimo”, ocorre que o crescimento massivo das técnicas de coleta, armazenamento e
manejo de dados ndo foram acompanhadas pelo desenvolvimento de ferramentas educativas
ou mecanismos de controle. Pelo contrario, a dindmica algoritmica e os processos que lhe sdo
correlatos permanecem desconhecidos do grande publico, revelando-se como verdadeiras
caixas-pretas (blackboxes). Nesta quadra, se o proprio desenvolvimento de tecnologias da
informacao elevou a exposi¢ao da comunidade aos riscos, o desconhecimento de seus efeitos

s rq: 558
retardou as respostas do ordenamento juridico.

No bojo do processo em que riscos adquirem ares de normalidade e os individuos sdo
sistematicamente tomados pela danosidade deles decorrentes, a responsabilidade, consoante
exposto algures, valor social enderecado a garantia de determinadas situagdes, também sofre
readequagdes. Dos ensinamentos de Hans Jonas, extrai-se que o poder causal ¢ a condi¢do da
responsabilidade. Desta forma, os danos causados devem ser reparados independentemente de
terem sido provenientes de um ato mau ou de suas consequéncias terem sido previstas ou
desejadas.” A responsabilidade em reparar um dano pode ser livre de toda culpa, isso porque

“o arquétipo de toda responsabilidade ¢ aquela do homem pelo homem”. Ora, se vivemos em

34 BECK, 2010, p.39.

5% Ibid., p. 25-26.

>0 Ibid., p. 32.

7 ZUBOFF, 2019a, p.11.

¥ MARTINS; FALEIROS JUNIOR; BASAN, 2020.

*JONAS, Hans. O principio responsabilidade: ensaio de uma ética para a civilizagdo tecnologica. Tradugdo:
Marijane Lisboa e Luiz Barros Montez. Rio de Janeiro: Contraponto/Ed. PUC Rio, 2006. Titulo original: Das
Prinzip Verantwortung: Versuch einer ethic fiir die Technologische Zivilisation, p. 165.
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sociedade nos tornamos responsaveis pelos demais e os demais assumem nossa
responsabilidade. H4, outrossim, um dever que toca concretamente ao ser de cada homem,
pois a faculdade de sujeito capaz de causalidades carrega consigo a obrigagdo objetiva de

responsabilidade externa.’®

Bodin de Moraes, por sua vez, assevera que a noc¢do de risco explicita a historicidade
do conceito de responsabilidade civil. Se € certo que cada época possui seus danos
indenizaveis, a conformagdo do ordenamento juridico ao redor da dignidade da pessoa
humana, opgao politica do legislador constituinte (deveras elogiavel, diga-se), possibilitou que
as estruturas de resposta se movimentassem da maneira mais propicia a evitagao e a reparagao
dos danos causados. E no bojo do real incremento das possibilidades de causagdo de danos
que a responsabilidade civil desvincula-se da culpa e amarra-se no nexo de causalidade, pois o

. . . i - - . 1561
que mais vale ¢ a garantia de que a vitima de um dano injusto seja ressarcida.

Verifica-se a toda evidéncia que os novos fendmenos sociais propiciaram alteracdes
dogmaticas significativas no instituto da responsabilidade civil, o qual passou a ver no dano a
clausula geral que por anos se atribuira a culpa. Nesta trilha, Anderson Schreiber anota que no
seio da responsabilidade civil assistiu-se ao “ocaso da culpa”,”®* identificado na transicdo das
preocupagdes centrais do instituto, antes alicercado na repressdo de comportamentos

indesejados e agora concentrado na reparacio dos danos causados em sociedade.”®

Em razdo de o dano ter sido alcado a categoria de elemento primordial da
responsabilidade civil, passa-se a sustentar que a nova moldura do instituto identifica-se sob a
nomenclatura “direito de danos”. Para Mulholland, alias, a expressdo direito de danos deve
ser preferencialmente utilizada para se referir ao estagio atual da Teoria Geral da
Responsabilidade Civil. Isto porque a nogdo de responsabilidade que no século XIX atrelou-se
a uma ideia moralizante e limitadora da autonomia individual, hodiernamente se preocupa
mais detidamente com os danos que devem ser indenizados. Observou-se, pois, uma
objetivacdo quanto ao resultado, afastando-se a pesquisa da conduta pessoal reprovavel

sy 4
causadora de prejuizos.”

360 JONAS, 2006, p. 175-176.

' MORAES, 2003, p. 150.

°2 SCHREIBER, Anderson. A responsabilidade civil como politica publica. In: TEPEDINO, Gustavo; FACHIN,
Luiz Edson (Coord.). O direito e o tempo: embates juridicos e utopias contemporaneas — Estudos em
homenagem ao Professor Ricardo Pereira Lira. Rio de Janeiro: Renovar, 2008, p. 747.

°6 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosio dos filtros de reparacio a
diluicdo dos danos. 2.ed. Sao Paulo: Atlas, 2009, p. 186.

> MULHOLLAND, 2010, p. 13.
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Com a exceléncia tipica, Rodota obtempera que o estabelecimento direto de uma
relacdo entre dano e injustiga legitimou a mudanga dogmatica, emprestando-lhe pressupostos
técnicos, pois nao seria aceitavel que a vitima sofresse sozinha as consequéncias de lesdes
injustas pela simples auséncia de culpa na conduta do agente lesante.’®> O compromisso das
ordens sociais como os vetores da solidariedade, alocou a dignidade das pessoas ao centro dos
clamores do ordenamento, amplificando as capacidades da responsabilidade civil enquanto

instituto promotor de justica.

Analisando a esfera eletronica sob a oOtica dos riscos, Longhi sustenta que a atengao se
tornou escassa nesse ambiente, o que motivou o desenvolvimento de plataformas capazes de
atrair ¢ manter o interesse dos usuarios. Neste processo, observou-se macica coleta de dados
pessoais, elemento motriz de um modelo de negdcios que encontrou na personalizagdo de
conteudo eficiente meio para angariar a aten¢do dos individuos. Absorvendo os arranjos deste
modelo, técnicas publicitarias e de propaganda popularizam esquemas de personalizagdo e
influéncia. Enquanto aquela diz respeito a interpretacdo da base de dados do usudrio para
fornecimento de contetido dirigido, esta atende aos anseios de convencimento do usuario
acerca da importancia ou necessidade de determinado produto, servigo ou ideal por

intermédio de instrumentos sutis, a exemplo da publicidade subliminar>®°.®’

Uma vez estabelecidas, tais praticas elevam o patamar de riscos a que se expdoem 0s
sujeitos, a um pelas formas pouco claras e transparentes de coleta de dados, a dois pela
regulamentacdo existente (ou por suas deficiéncias). Dentre os riscos, repise-se 0 exposto
algures relativo a propria democracia, consoante se observa na utilizagdo de propaganda
personalizada para formagdo de bases eleitorais (v.g. Cambridge Analytica). No seio dos sites
de redes sociais, uma das principais plataformas para utilizagdo de técnicas de direcionamento
de conteudo personalizado, observa-se o exercicio inadmissivel da posi¢cdo juridica dos
fornecedores, pois a coleta irrestrita de dados pessoais ¢, na maioria dos casos, levada a efeito
ao revés da autorizacao dos usudrios, motivo pelo qual a publicidade dirigida e a manipulagdo

da esfera publica manifestam-se como praticas extremamente danosas.’®®

65 RODOTA, Stefano. Il Problema della Responsabilita Civile. Milano: Giuffré, 1967, p. 107-108 apud
MULHOLLAND, 2010, p. 16.

>%6 A publicidade subliminar ¢ espécie do género publicidade oculta, sendo esta conceituada como “a mensagem
que se apresenta sob a aparéncia de uma informagao neutra e desinteressada sem revelar de modo suficiente —
seja pela sua forma, seja por seu conteudo — seu carater publicitario.” A técnica viola diretamente o principio
da identificag@o publicitaria, assumindo-se enquanto publicidade enganosa. Cf. DIAS, 2018, p. 282-291.

7 LONGHI, 2010, p. 149-150.

> Ibid., p. 150-151.
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No ambito dos sites de redes sociais, sdo vitimas das atividades danosas os usuarios do
servigo, 0s quais se inserem no conceito de consumidor standard tragado pelo Codigo de
Defesa do Consumidor’®. Dessa forma, para apurac¢io da responsabilidade dos provedores
destes sites por acidentes de consumo, recorre-se a normativa consumerista, pois sao o0s
usuarios consumidores efetivos dos sites de redes sociais, prescindindo-se da norma de
extensdo que acolhe a figura do consumidor equiparado.’’ Isso porque diferentemente da
publicidade tradicional, baseada em um modelo de atragdo coletiva em que se busca atingir (e
o ordenamento proteger) tanto consumidores cativos da marca, produto ou servigo, quanto
terceiros ainda estranhos a cadeia de fornecimento, na publicidade digital, a mensagem
inclina-se a atingir consumidores ja cadastrados e, portanto, consumidores do site de rede

social.

Contudo, frise-se que ndo se ignora a possibilidade da base de dados destes sites
exceder a figura dos usuarios, alcangando pessoas outras, destituidas de qualquer vinculo com
a aplicagdo. Nestes casos, nas hipoteses de ocorréncia de danos e outras praticas ilicitas,
compreensivel a utilizacdo da figura do consumidor equiparado tendo em vista a maxima
protecdo dos sujeitos. Ocorre que na linha do que ordinariamente ocorre, sdo 0s proprios
usuarios dos sites de redes sociais os principais afetados pela coleta ndo consentida de dados e
pelas publicidades e propagandas direcionadas, além do que a eles mesmos ndo sdo dadas

possibilidades efetivas de insurgéncia quanto ao recebimento de tais mensagens.

Em face do exposto, sustenta-se que a responsabilidade civil deve permanecer em
constante didlogo a multiplicacdo dos riscos na esfera eletronica e a valorizagdo da pessoa. Se
se constata ser inevitavel a manipulagdo de dados na era do big data,”’’ ndo se pode descuidar
dos incontédveis riscos € dos danos latentes a figura dos usudrios. Por concentrarem fatia
substancial de dados pessoais, os sites de redes sociais ostentam relevantissima fung¢do social,
devendo proteger esferas de liberdade e evitar a multiplicagdo dos danos. Contudo, tendo em

vista a naturalizagdo dos processos de vigilancia irrestrita e oferta de publicidade

369 «Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servio como
destinatario final.” BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e
da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

0 «“Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos consumidores todas as pessoas
determinaveis ou ndo, expostas as praticas nele previstas.” BRASIL. Lei 8.078, de 11 de setembro de 1990.
Dispde sobre a protegdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
[2017]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar.
2020.

"I FORNASIER; KNEBEL; SILVA, 2020.
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comportamental, busca-se identificar os pressupostos para responsabilizacao civil dos sites de

redes sociais.

4.2.1 Pressupostos para responsabilizacio civil dos sites de Redes Sociais

A responsabilidade civil assume novas conformagdes no bojo de uma sociedade
dinamica e balizada pela realidade eletronica. Os pressupostos da responsabilidade sdo
movimentados pelas escolhas politicas e pela necessidade de enfretamento de novas
conformagdes, riscos e danos, o que implica no constante rearranjo hermenéutico das procelas

dogmaticas do instituto.

Ocorre que desde os periodos mais remotos, a responsabilidade apresentava por
pressuposto inarredavel o dano, sem o qual sequer se poderia referir a obrigacao de indenizar.
Se se tem que a indenizag¢do ¢ o desfazimento do dano, sem a realizagdo deste ultimo, ndo

72 sto

havera responsabilidade, mesmo que a conduta do ofensor revista-se de ilicitude
porque, diversamente do Direito Penal, em que se pune a tentativa delitual das infragdes
penais, no campo do Direito Civil ndo ha que se falar na obrigacdo de indenizar quando nao
ha o dano, uma vez que este se propde mais detidamente ao dever de indenizar, enquanto
aquele assume pretensdes punitiva e preventiva, sancionando condutas contrarias a lei.””
Contudo, sustenta-se que em hipoteses de danosidade latente, proveniente de condutas

antissociais, os tragos solidaristas do ordenamento acolhem o excepcional potencial

sancionador da responsabilidade civil.

Por oportuno, verifica-se que o termo ‘dano’ ¢ caracterizado pela polissemia,
apresentando-se tanto como a les@o a um interesse proprio de determinado individuo, seja de
ordem material, seja de ordem moral (dano evento), quanto como a consequéncia juridica
desta lesdo (dano resultado). Dessa forma, Mulholland sugere que quando se diz que
determinada pessoa foi vitima de um dano, quer se dizer que um interesse tutelado
juridicamente fora tolhido e, quando em complementacdo se perquire seu valor, faz-se

referéncia a consequéncia juridica. Somadas aquelas acepc¢des, avulta-se uma terceira,

372 Ao tratar do ato ilicito por abuso de direito, Rosenvald, Farias e Braga Netto lecionam que se seu exercicio
perpetrar danos de ordem patrimonial ou extrapatrimonial avultara o dever de reparar na forma estatuida pelo
Codigo Civil. Contudo, ndo havendo dano, o ordenamento podera sancionar o ilicito com consequéncias
diversas do dever de reparar, a exemplo da nulidade, da decadéncia ou da supressdo de determinada situagio
juridica. Cf. FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso
de direito civil: responsabilidade civil. 3.ed.rev.atual. Salvador: JusPodivm, 2016, p. 224.

°® MULHOLLAND, 2010, p. 24.
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representativa de uma mudanga de perspectiva metodolégica com reflexos na ampliagdo das

hipéteses de dano indenizavel, a qual se perfaz na injustica do dano.””

Nesta nova orientacdo, o dano serd injusto quando, ainda que a despeito de condutas
licitas, afetando aspecto fundamental da dignidade da pessoa humana, nao for razoavel que a
vitima dele permaneca irressarcida.’’> A reparacio de danos injustos amplifica o potencial da
responsabilidade civil, dando conta de situa¢des provenientes do substancial incremento dos

riscos vivenciado na atualidade.

Rosenvald, Farias e Braga Netto ensinam que conquanto multiplas as divergéncias
doutrinarias,”’® os pressupostos classicos da teoria subjetiva da responsabilidade civil
erigiram-se em torno de ato ilicito, culpa, dano e nexo causal.’”’ Contudo, por compartilharem
o ambito de incidéncia, ato ilicito e culpa parecem se fundir ao redor de uma unica figura,
pois se ¢ fato que o ilicito decorre da antijuridicidade e da imputabilidade, também a culpa

percorrera esta trilha.

Mulholland, alis, sustenta que a analise do elemento culpa ¢ tida como pilar em que
se assentou o dever de indenizar e a justificativa para existéncia de um direito da
responsabilidade civil. No seio da pretérita vertente da culpa psicologica, correlatas a
responsabilidade estariam a culpabilidade e a imputabilidade. Nestes termos, uma pessoa sé
responderia por aquilo que a ela pudesse ser atribuido em face de algum tipo de relacao e que
ao mesmo tempo fosse resultado de uma agio inconsequente ou impensada.’’”® Desta
concepgao, extrai-se que por anos a culpa se assentou na cldusula do livre desenvolvimento da
personalidade e, portanto, na ideia de que se o fato ¢ manifestacdo da vontade livre e
consciente, suas consequéncias lesivas justificariam um juizo moral de condenagdo. Contudo,
o conceito de culpa transitou da psicologica a vertente normativa, designando a
desconformidade a um modelo abstrato de conduta e afastando-se de preocupacdes morais e
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psicologicas.

S MULHOLLAND, 2010, p.24-25.

" MORAES, 2003, p. 179.

376 Sérgio Cavalieri, por exemplo, apresenta como pressupostos da responsabilidade civil a conduta culposa, o
dano e o nexo causal, j& Maria Helena Diniz parte de conceituacdo mais abrangente, abarcando também a
teoria objetiva, de modo que os pressupostos se assentam na existéncia de uma a¢ao comissiva ou omissiva
qualificada juridicamente (licita ou ilicita), abarcando, pois, tanto condutas culposas, quanto aquelas calcadas
no risco, além da ocorréncia de um dano patrimonial ou extrapatrimonial e o nexo de causalidade entre o
dano e acdo. Cf. CAVALIERI FILHO, 1998, p. 41 e DINIZ, Maria Helena. Curso de direito civil brasileiro,
v.7: responsabilidade civil. 19. ed. Sdo Paulo: Saraiva, 2005, p. 42.

"7 FARIAS; ROSENVALD; BRAGA NETTO, 2016, p. 152.

°” MULHOLLAND, op. cit., p.38-39.

°" SCHREIBER, 2009, p. 42.
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Como ja expresso, esta vertente classica fundada na teoria subjetiva da
responsabilidade assistiu a guinada da teoria objetiva, a qual despojou-se da culpa e, aderindo
aos riscos latentes, concentrou-se no dano e no nexo causal entre uma conduta e seu resultado
lesivo. O dano injusto, alias, € pressuposto inexoravel da responsabilidade civil em qualquer
uma das teorias, pois hd hipoteses de responsabilidade civil desprovidas de culpa e,
eventualmente, do nexo causal (nas situagdes de presuncdo de causalidade), mas ndo ¢
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possivel dissocia-la do dano™".

Sobre a teoria objetiva do risco do empreendimento erigiu-se o Codigo de Defesa do
Consumidor, o qual defere aos consumidores a efetiva reparacdo de danos patrimoniais ou
morais, individuais, coletivos ou difusos, a titulo objetivo. A tUnica exce¢do trazida pelo
diploma, diz respeito a responsabilidade civil dos profissionais liberais, a qual se opera a
titulo subjetivo.”™ Sendo assim, também a responsabilidade civil decorrente da atividade
publicitaria ilicita opera-se objetivamente, requerendo apenas “a comprova¢ao do nexo causal
entre a agdo ou omissdao do agente (veiculagdo de comunicacdo publicitaria ilicita) e o dano
gerado, ainda que em sua potencialidade”. Torna-se desnecessario perquirir o elemento culpa,
mas uma vez demonstrado, podera se mostrar meio Util para fixagdo do quantum

indenizatorio.>®

A proposito, a fixagdo do quantum ¢ ponto de intranquilidade no campo doutrinario,
mormente quando se reconheca que a responsabilidade civil atende ndo s6 a reparacdo de
danos, mas também a punicdo de condutas e a prevengdo de ocorréncias futuras. Bodin de
Moraes alerta que a inexisténcia de critérios seguros para fixacdo do patamar indenizatorio
tem levado a jurisprudéncia patria a afirmar e reafirmar, sem maiores justificativas, a
existéncia de um carater punitivo a ser sempre considerado na reparagdo, dissuadindo
condutas ilicitas e antissociais através da penalizacdo do ofensor com o incremento do valor
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das indenizagdes.

% No ambito do incremento substancial dos riscos, ndo se desconhece a fungdo preventiva e as incursdes
tendentes a aceitagdo da responsabilidade civil sem dano, contudo, por seus pressupostos vacilantes, aos
quais se atribui a “falacia” e a “contradi¢do”, ndo se pode deixar de emprestar relevo a figura do dano. Entre
posicdes favoraveis e contrarias Cf. GONDIM, Glenda Gongalves. Responsabilidade Civil sem dano: da
l6gica reparatoria a 16gica inibitoria. 2015. Tese (Doutorado em Direito das Relagdes Sociais) — Faculdade de
Direito, Universidade Federal do Parana, Curitiba, 2015; ¢ STOCO, Rui. Responsabilidade civil sem dano:
falacia e contradi¢do. Revista dos Tribunais, Sao Paulo v. 106, n. 975, p. 173-184, jan. 2017.

! EARIAS; ROSENVALD; BRAGA NETTO, 2016, p. 152-153.

82 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 1 mar. 2020.

¥ DIAS, 2018, p. 400-401.

*** MORAES, 2003, p. 28.
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Incursdes acerca do carater punitivo sdo ainda mais polémicas quando se concebe que,
pelos caminhos que percorreu, a responsabilidade civil ¢ mais enderegada ao ressarcimento do
dano injusto do que a punic¢ao de condutas, raciocinio que justificou o substancial incremento
das possibilidades de responsabilidade objetiva. Outrossim, a multiplicagdo do carater
punitivo a todos os casos em que se afira a responsabilidade civil traz os insuperaveis
inconvenientes de apuracdo do grau de culpa do ofensor (o que nem sempre serd possivel nas
hipoteses de responsabilidade objetiva), de contrariedade a regra de que a indenizacao se

mede pela extensao do dano e os relativos ao enriquecimento ilicito.

Nem mesmo onde foram historicamente acolhidos, os danos punitivos (punitive
damages na tradi¢do estadunidense) conseguiram se livrar das criticas. Englard afirma que a
combinagdo entre compensacao € punicdo ¢ problematica o suficiente, pois como se nao
bastassem as dificuldades teoéricas da responsabilidade civil, o acréscimo das incursdes
relativas ao dano punitivo desorientam as ja problematicas nuances da responsabilidade penal,

incrementando dificuldades substanciais e processuais.’®’

Rosenvald, Farias e Braga Netto ensinam que historicamente o direito civil se
distanciou do direito penal na atribuicdo da responsabilidade, justamente pelas fungdes
atribuidas a cada um desses setores. Nessa linha de raciocinio, o direito civil se concentra no
passado, tendo por missdo a analise do fato ocorrido, a contencao de danos e a recomposi¢ao
do equilibrio rompido pela lesdo. Ja o direito penal ergue os olhos para o futuro, pois
aplicando a san¢do punitiva, desencoraja o autor do ilicito e também desestimula outras

586
pessoas.

Ocorre que neste estado de coisas em que se assenta a responsabilidade civil, deveras
incomodas suas nuances de neutralidade e assepsia, pois desconsideram o desvalor de
comportamentos contrarios ao direito, alimentam a impunidade e possibilitam a proliferagao
de conflitos coletivos, encorajando o compartilhamento de praticas desestabilizadoras do
tecido social. Dessa forma, os autores mencionados sustentam que o direito civil ndo deve se
limitar a conter danos, mas principalmente a conter comportamentos antijuridicos, inibindo

ey, . . .. 587
ilicitos e dissuadindo potenciais ofensores.

Defende-se, pois, a urgéncia de uma pena civil, a qual se manifesta enquanto meio

habil a agregar efetividade ao direito civil, sobretudo na tutela de direitos da personalidade e

*% ENGLARD, Izhak. The philosophy of tort law. Dartmouth: Aldershot, 1993, p. 145.
%6 EARIAS; ROSENVALD; BRAGA NETTO, 2016, p. 373.
7 Ibid., p. 375.
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nos conflitos metaindividuais.” Por esta trilha caminham as licdes de Antonio Junqueira de
Azevedo, o qual desvendando o que denominou “danos sociais” constatou que ao lesar o
patrimonio das vitimas, atos informados por dolo ou culpa grave atingem toda a sociedade,
rebaixando o nivel de vida da populagao e, portanto, exigindo a aplicagdo de uma sang¢ao civil

8
ao transgressor.5 ?

Contudo, a pena civil atravessa grande entrave no ambito de nosso sistema juridico
romano-germanico, porquanto nao prevista legalmente. Admiti-la a despeito de previsao legal
genérica contraria o brocardo basilar da legalidade (nulla poena sine lege). Se se reconhece
que o sistema punitivo da responsabilidade ocorre a margem e em complementagdo ao
sistema reparatorio, superando discussdes quanto ao enriquecimento ilicito e a extrapolagao
da medida de extensdo do dano, uma vez que a fixacdo de um valor a titulo punitivo ¢
motivada, proveniente de uma sentenga e, portanto, justificada, questdes de legalidade
restariam insuperaveis, de modo que o reconhecimento da pena civil aquiliana no Brasil

dependeria da positivagio pelo legislador em norma especifica.”’

Em nada obstante, Rosenvald, Farias e Braga Netto sustentam serem os danos morais
coletivos verdadeiras penas civis. Para se chegar a constatacdo, parte-se uma analise
sistematica do ordenamento, oportunidade em que os autores constatam que se a fungdo dos
danos morais coletivos fosse meramente reparatoria, ndo se justificariam condenagdes quando
todos os afetados ja tivessem acolhidas suas pretensdes individuais. O modelo juridico do
dano moral coletivo encampado pelo Codigo de Defesa do Consumidor™' e pela Lei de Agio
Civil Publica®* almejam, primariamente, a fixagio de um valor pelo desestimulo ao ofensor,
sancionando aqueles que com suas atitudes de menoscabo, agravam a posicao de interesses
juridicos dignos de tutela. Nesse modo de sentir, sdo os danos morais coletivos acolhidos pelo
principio da reserva legal e aceitos com menos resisténcia pela doutrina, se afastando dos
inconvenientes do enriquecimento ilicito, ja que por se prestarem a uma resposta a sociedade,

os valores recolhidos se destinardo a fundos predeterminados de natureza publica.’”

% FARIAS; ROSENVALD; BRAGA NETTO, 2016, p. 381.

% AZEVEDO, 2009, p. 381.

% FARIAS; ROSENVALD; BRAGA NETTO, op. cit.,p. 394.

' BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢io do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

%2 BRASIL. Lei 7.347, de 24 de julho de 1985. Disciplina a agdo civil publica de responsabilidade por danos
causados ao meio-ambiente, ao consumidor, a bens e direitos de valor artistico, estético, histdrico, turistico e
paisagistico e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/17347orig.htm. Acesso em: 1 mar. 2020.

% FARIAS; ROSENVALD; BRAGA NETTO, op. cit., p. 359-363.
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Em contrapartida, os estudiosos ndo ignoram os reclamos da legalidade, advertindo
que os danos morais coletivos somente poderdo ser legitimamente traduzidos como pena civil

594

quando do acréscimo de um dispositivo na Lei de Acao Civil Publica™” tendente ao

estabelecimento de critérios objetivos e subjetivos minimos para sua aplicagdo como sang¢ao

punitiva.”

Bodin de Moraes, por sua vez, leciona que a aplicagdo indiscriminada do carater
aflitivo em toda e qualquer reparacao coloca em perigo principios basilares de sistemas
juridicos que tem na lei a sua fonte normativa. Além disso, em sede civil ndo sdo colocadas a
disposi¢ao do ofensor garantias substanciais e processuais, tradicionalmente presentes na
seara criminal. Nesse cenario, para que vigore a ldgica do razoavel, a autora defende que a
atribuicao do carater punitivo a responsabilidade civil somente se dard em situacdes
excepcionais ou em hipdteses taxativamente previstas em lei (a exemplo da repeticao do
indébito *®). Admitir-se a titulo excepcional uma figura semelhante a do dano punitivo, atende
aos reclamos sociais e aos tragos solidaristas do ordenamento, combatendo condutas
particularmente ultrajantes e insultuosas ou praticas danosas reiteradas. O valor da
indenizagdo a titulo punitivo, porém, ndo se destinaria aos autores da agdo, mas sim a um

maior nimero de pessoas, contempladas pelos fundos coletivos.””’

Ora, se ¢ certo que a fundamentagcdo do titulo punitivo da responsabilidade civil
decorre das pretensdes sociais em praticas que primem pela lisura e boa-fé, os valores
recolhidos deverdo reverter em prol desta mesma sociedade e ndo em favor exclusivo dos

lesados, devidamente satisfeitos com as pretensdes reparatorias.

Nessa toada, a partir de uma andlise de clausulas gerais, admite-se em situagdes
excepcionais a fixagdo de parcela sancionatoria em sede de responsabilidade civil, atendendo
aos fundamentos maximos de salvaguarda da dignidade da pessoa humana. Para tanto, urge

observar quais sdo as condutas que, abusando de posi¢des juridicas, desafiam o projeto

% BRASIL. Lei 7.347, de 24 de julho de 1985. Disciplina a agdo civil publica de responsabilidade por danos
causados ao meio-ambiente, ao consumidor, a bens e direitos de valor artistico, estético, historico, turistico e
paisagistico e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/17347orig.htm. Acesso em: 1 mar. 2020.

% FARIAS; ROSENVALD; BRAGA NETTO, 2016, p.363.

>% Art. 42. [...] Paragrafo Ginico. O consumidor cobrado em quantia indevida tem direito a repetigdo do indébito,
por valor igual ao dobro do que pagou em excesso, acrescido de correcdo monetaria e juros legais, salvo
hipétese de engano justificavel. BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do
consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

*” MORAES, 2003, p. 262-263.
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solidarista de respeito e legitimam agressdes demasiado intensas ao substrato material da

dignidade humana.

Esta-se aqui a sustentar que uma vez presentes os pressupostos, os sites de redes
sociais devem ser civilmente responsabilizados pelas agressoes perpetradas quando da difusao
da publicidade comportamental e, dada a excepcionalidade das lesdes para que concorrem,
legitimam um modelo de negdcios completamente avesso aos pressupostos basilares da

ordem constitucional e, portanto, oportuna a fixacao de montante a titulo punitivo.

Os sites de redes sociais se responsabilizarao pelos danos decorrentes da operagao da
publicidade comportamental abusiva quando, no estabelecimento de uma relagdo de consumo
com os usudrios, se furtarem as pretensdes de legitimas finalidades da coleta e de autocontrole
dos dados pessoais, retirando dos usudrios possibilidades de monitoramento e insurgéncia no
tratamento de dados pessoais. Ademais, ao delegarem ao consentimento posicdo definitiva
(pegar ou largar), os sites de redes sociais privam de acesso os discordantes, fazendo do
consenso mero arremedo de autodeterminag¢do. Ao mediarem a relacdo entre anunciantes ¢
potenciais consumidores, oferecendo anuncios mais adequados a cada perfil, os sites de redes
sociais se inserem definitivamente na cadeia da publicidade, manejando dados pessoais para

venda de espagos publicitarios especificos e mais propensos ao efetivo convencimento.

Ocorre que ao fazer de coleta, manejo e transferéncia de dados pessoais um processo
oculto, ndo transparente € avesso as pretensodes sociais, os sites de redes sociais colaboram
para a efetiva agressao do substrato material da dignidade humana, atingindo a um s6 tempo a
integridade psicofisica e a liberdade (autodeterminagdo) dos individuos. Nesses casos, sao
cristalinas as palavras de Sergio Cavalieri, para quem o “dano moral estd insito na propria
ofensa”, ja que decorre do ilicito em si.”*® Porquanto agressiva aos substratos da dignidade, da
simples veiculagdo da publicidade comportamental abusiva se extrairdo danos
extrapatrimoniais, independentemente de sensagdes negativas de “dor”, espanto”,

29 <¢ 29 <¢

“vergonha”, “afli¢do espiritual”, “desgosto”, “injuria fisica ou moral”, entre outras, pois estas

sdo consequéncias do dano injusto e ndo seu fundamento.™’

As agressoes latentes decorrentes da operagdo obscura que subsidia a publicidade
comportamental assumem-se enquanto verdadeiros acidentes de consumo, uma vez mediadas

por informacdes insuficientes e inadequadas, as quais amparam e legitimam incontaveis

% CAVALIERI FILHO, 1998, p.80.
* MORAES, 2003, p. 131.
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lesdes aos usuarios.’” Na licio de Roberto Senise, o acidente de consumo ¢ identificado
como o evento danoso aos direitos personalissimos do consumidor, dentre eles, em especial, a
vida, a saude e a seguranca.®”! Por oportuno, também acrescentamos a esse rol a privacidade,

vetor deveras relevante no ambito da Sociedade em Rede e na era do big data.

Em face do exposto, vé-se que os pressupostos da responsabilidade civil objetiva
estardo latentes quando da explora¢dao da publicidade comportamental abusiva pelos sites de
redes sociais. Ora, de uma agdo a principio licita de coleta e manejo de dados pessoais por
estes sites, extrai-se o exercicio de uma forte pressao sobre os usudrios (pegar ou largar) e
esquemas obscuros de processamento de dados tendentes a conformacdo de publicidade
direcionada, dos quais sdo efeitos diretos e imediatos os danos extrapatrimoniais (afetacao ao
nucleo da dignidade humana) ou mesmo patrimoniais. Neste interim, resta evidente o nexo
causal entre a conduta e o dano. Para Isidoro Goldenberg, o nexo causal ¢ “o enlace material
entre um fato antecedente e um resultado (dano), conhecido em sede doutrinaria como
imputabilidade ou atribuicdo objetiva, imputa¢do fatica ou vinculo material” (tradugdo

nossa).’*

Por tudo que se sustentou, ha verdadeiro enlace material entre a conduta de manejo
de dados pelos sites de redes sociais para exploracao e difusao de publicidade comportamental

e as lesdes extrapatrimoniais aos direitos personalissimos dos usuarios.

Sendo as atividades de coleta e manejo de dados pessoais cada vez mais agressivas e
sorrateiras, o ordenamento juridico deve assumir potencial reativo, legitimando na
excepcionalidade dos danos experimentados a atribuicdo de um titulo punitivo a

responsabilidade civil.

Nesse passo, ¢ voltando-se ao estudo da publicidade, podemos dizer que a satisfacdo
do dano coletivo na publicidade enganosa ou abusiva conserva justamente essa ideia
de punicdo e estimulo ao anunciante-infrator [e, sobretudo, ao veiculo que maneja a
atividade abusiva] como medida preventiva de comportamentos desleais que
reduzem a transparéncia e a corregio nas relagdes de consumo.*”

600 «Art, 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagdo dos
danos causados aos consumidores por defeitos relativos a prestagdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua frui¢do e riscos.” BRASIL. Lei 8.078, de 11 de setembro de 1990.
Dispde sobre a prote¢do do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
[2017]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar.
2020.

LISBOA, Roberto Senise. Responsabilidade civil nas relagdes de consumo. 2 ed. Sdo Paulo: Revista dos
Tribunais, 2006, p. 289.

“Tenemos que precisar también el significado de “nexo causal”, caracterizandolo como el enlace material
entre um hecho antecedente y um resultado (dafio), conocido em doctrrina como “imputabilidade o
atribuibilidad objetiva”, “imputatio facti” o “vinculo material” [...]. Cf. GOLDENBERG, Isidoro. La
relacion de Causalidad em la Responsabilidad Civil. Buenos Aires: Astrea, 1989, p.1-2.

3 DIAS, 2018, p. 416.
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Note que por concorrerem com 0 processo agressivo de publicidade comportamental,
aderindo a atuagdo dos sites de redes sociais, também os anunciantes devem se
responsabilizar solidariamente pelos danos decorrentes da exploracao irrefreada de dados
pessoais. Ora, por mais que em regra nao detenham acesso direto aos dados pessoais obtidos
pelos sites de redes sociais, os anunciantes os financiam justamente para a exploragdo de uma
plataforma de exposi¢do publicitaria personalizada, valendo-se do risco-proveito destas
atividades. Na qualidade de agente financiador (guardando inequivoco liame causal), a
responsabilidade dos anunciantes pelos danos decorrentes da atividade publicitaria abusiva ¢
solidaria.®**

Em nada obstante, a posicao das agé€ncias publicitarias é diversa, pois a vista do que
ordinariamente ocorre, as agéncias produzem as mensagens previamente a exploracdo de
dados pessoais, atividade que ¢ levada a efeito pelos proprios sites de redes sociais apos a
aquisicao de espacos e fornecimento do material pelos anunciantes. Nao possuindo qualquer
ingeréncia sobre os dados pessoais, mas apenas sobre o conteudo do anuncio, as agéncias, em
tese, ndo se responsabilizariam pela exploracdo de dados pessoais, pois sua atuagao nao
guardaria liame direto ou imediato com a causacdo dos danos decorrentes do menoscabo a
privacidade Contudo, ndo se ignora a hipotese de uma atuacao que adira a exploragdo ilicita
de dados e que deles se valha para elaboragdo do conteudo personalizado, oportunidade em

que se aferiria a reponsabilidade solidaria das agéncias publicitarias.

Em face das incursdes reveladas, nota-se que o instrumental do ordenamento juridico
estd a servigo da promoc¢do da dignidade humana. Atividades abusivas como a publicidade
comportamental agressiva e ndo transparente direcionada pelos sites de redes sociais ativam
respostas tendentes a conformagao dos valores maximos do sistema, elevando a protecao de
dados pessoais a cimeira da ordem eletrdonica.

4.2.2 Dialogo das fontes: entre o exercicio inadmissivel da posi¢ao juridica, os danos e a
promocio da pessoa humana

O ambiente eletronico coaduna de modo peculiar diversas realidades. Neste cendrio,
sdo observadas novas conformagdes as realidades da vida, a exemplo das dinamicas de

comeércio, das ferramentas de consumo, das relagdes interpessoais e, mais genericamente, dos

604 «Art. 25 [...] § 1° Havendo mais de um responséavel pela causagio do dano, todos responderéo solidariamente
pela reparagdo prevista nesta e nas segdes anteriores.” BRASIL. Lei 8.078, de 11 de setembro de 1990.
Dispde sobre a protegdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
[2017]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/I8078compilado.htm. Acesso em: 1 mar.
2020.
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direitos da personalidade. Como estrutura complexa e dindmica, a esfera eletronica esta a
demandar dos operadores do direito respostas que também primem pela dindmica e que
exprimam a criatividade do intérprete, perfazendo as mais relevantes pretensdes sociais

estatuidas pelo legislador constituinte.

Em nada obstante, diz-se que no ambito de um ordenamento juridico unitdrio que
pretenda conferir maxima efetividade a Constitui¢do, ndo mais se tolera um sistema juridico
compartimentalizado. E entdo que os diversos ramos do direito rompem os grilhdes tragados
pela dogmatica e se inserem em um rico processo de trocas reciprocas, nao perdendo de vista
o enlace de solugdes reais de tutela a pessoa humana em um contexto global volatil e

incerto.%*

Nesse ponto, ¢ de se destacar o oportunismo da teoria do “didlogo das fontes”, criada
pelo alemdo Erik Jayme e revelada em territdrio nacional por intermédio da obra de Claudia
Lima Marques. A “forca simbdlica” dos ensinamentos de Jayme reside na contribui¢do com a
aplicagdo das normas valorativas de direitos humanos e protetivas da condigdo humana,

- .. . . . 606
missdo relevantissima no bojo de uma sociedade plural como a que vivemos.

No bojo do persistente processo de descodificacdo do direito, Jayme reconheceu a
necessidade de aplicacao simultanea, coerente e coordenada das plirimas fontes legislativas
(internacionais, supranacionais € nacionais) cujos horizontes de aplicagdo muito embora
convergentes, sdo desiguais, impossibilitando o recurso a técnicas classicas de direito (v.g.
revogagdo, ab-rogacdo ou solugdes ordinarias ao conflito aparente de leis). Pelo didlogo se
busca a harmonia entre as diversas fontes e a coeréncia na aplicacdo dos valores

constitucionais e direitos fundamentais.®"’

Assim, no plexo das possibilidades circunscritas ao texto constitucional a promog¢do da
dignidade da pessoa humana na esfera eletronica atinge maxima exceléncia quando cotejadas
as diversas normas que, ndo sendo iguais, convergem em direcdo a tutela dos usudrios
conectados em rede. Na montagem de um verdadeiro quebra-cabeca de fontes legislativas,

patente na fixagdo de uma figura protegida da danosidade latente oriunda da sociedade de

605 EARIAS; ROSENVALD; BRAGA NETTO, 2016, p.376.

696 BENJAMIN, Antonio Herman de Vasconcellos e; MARQUES, Claudia Lima. A teoria do dialogo das fontes
e seu impacto no Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, Sao Paulo, v.
115, p. 21-40, jan./fev. 2018.

7 Ibid.
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risco, é imprescindivel o recurso a Constituigio Federal®®®

e as pretensdes lancadas frente ao
.. N . . , 4. . 609 .
direito fundamental & privacidade; ao Codigo de Defesa do Consumidor®® e seus anseios
relativos ao dever de informar, a protecdo frente a publicidade ilicita e as responsabilidades

610
1

objetiva e coletiva pelos acidentes de consumo; ao Codigo Civil’ "~ e sua inegavel adesao a

boa-f¢ objetiva, a qual deslegitimou o exercicio inadmissivel de posi¢des juridicas; ao Marco

Civil da Internet®"

e a principiologia-base do uso da internet no Brasil; e, finalmente, a Lei
Geral de Protecdo de Dados,”'? aos deveres de tratamento de dados pessoais e a

responsabilidade civil dos atores.

Anotando a importancia da informagdo no trafego eletronico, Bruno Bioni também
sugere a pertinéncia do didlogo das fontes, pois o dever de informar passa a funcionalizar as
legitimas pretensdes pessoais de autodeterminagdo informativa. Os méritos de aplicagdo da
teoria sdo inequivocos, pois conferem ao direito o mecanismo deveras util de colmatar

. g e . . ~ 1
lacunas e atender a uma tutela normativa unitaria dos desafios da sociedade da informacdo.®"

Nos ensinamentos do autor, hd que se proceder a uma tutela dinamica, pela qual a
fluidez do ambiente eletronico ndo ignore o sujeito de direitos da personalidade a que estdo
atrelados os dados pessoais. Como os dados em transito na sociedade em rede dizem respeito
a uma parcela da individualidade dos sujeitos (e, portanto, seus direitos de personalidade), sao
eles mesmos que deverdo indicar em quais locais (controle espacial), para qual finalidade
(controle contextual) e em que momento (controle temporal) as informagdes serdo

utilizadas.®'

6% BRASIL. [Constituicio (1988)]. Constitui¢do da Repiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm Acesso em: 1 mar. 2020.

9 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

610 BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Presidéncia da
Republica, [2002]. Disponivel em: http://www.planalto.gov.br/ccivil 03/1eis/2002/L10406.htm. Acesso em:
1 nov. 2020.

S'' BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 8. nov. 2020.

12 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

613 BIONI, Bruno. O dever de informar e a teoria do didlogo das fontes para a aplicagdo da autodeterminagdo
informacional como sistematizagdo para a protecdo dos dados pessoais dos consumidores: convergéncias e
divergéncias a partir da analise da acéo coletiva promovida contra o Facebook e o aplicativo “Lulu”. Revista

s de Direito do Consumidor, Sdo Paulo, v. 94, p.283-324, jul./ago. 2014.

Ibid.
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Ora, no exercicio das situacdes juridicas legitimamente desempenhadas, controladores
e operadores de dados pessoais ndo podem contrariar os valores sociais erigidos pelo
ordenamento. Por ordenamento juridico, tem-se o “conjunto de valores abstratos aptos a
producao de efeitos sociais concretos”, ja a situagdo juridica, encerra a posi¢do juridica de
uma pessoa em determinada situagdo conformada pelo ordenamento juridico, o qual lhe
impde deveres e direitos.®’> Num horizonte renovado, o exercicio inadmissivel de uma

posicdo juridica ¢ qualificado pelo Codigo Civil®'®

como abuso do direito, ensejando a
responsabilizacdo objetiva dos agentes pelos danos decorrentes. Logo, ao contrariar o regime
de protecdo de dados,”'’” fazendo vis pretensdes de respeito a privacidade, 4 autodeterminagio
informativa, a inviolabilidade de intimidade, honra e imagem, a finalidade do tratamento, a
transparéncia e ao consentimento verdadeiramente informado, controladores e operadores de

dados serdo responsabilizados pelos danos experimentados no substrato material da dignidade

humana dos detentores das informagdes.

Nesse tocante, cai a talhe 0 mandamento legal preconizado pelo artigo 42 da Lei Geral
de Protecdo de Dados brasileira, segundo o qual os controladores e operadores de dados que,
em razao do exercicio das atividades de tratamento de dados pessoais, causarem danos
(patrimonial ou moral, individual ou coletivo) a outrem, sdo obrigados a repara-los. Pereira de
Lima, Franco de Moraes e Peroli ressaltam que o artigo em comento nao deixa claro se a
responsabilidade ¢ objetiva ou subjetiva, mas tendo em vista a indole da ferramenta
normativa, patente na vulnerabilidade dos titulares de dados pessoais, infere-se que seria
objetiva, calcada no risco do empreendimento.618 A conclusdo parece ser a mais acertada,
contudo, valorizando o didlogo de fontes, o legislador conclama a aplicacdo das normas
consumeristas na hipdtese de violagdo de direitos do titular de dados que se insira em uma

relacdo de consumo (artigo 45). 619

A vista do exposto, vé-se que a responsabilidade civil dos manipuladores de dados

pessoais deve-se, sobretudo, a imprecisdo no exercicio € ao menoscabo do dever de

615 GUERRA, 2011, p. 101-104.

616 «Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.” BRASIL. Lei
10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm. Acesso em: 1 nov. 2020.

"7 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun.2020.

' LIMA; MORAES; PEROLI, 2020, p. 151-158.

19 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun.2020.
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informar®?’

. Em apertada sintese, Bioni leciona que a o dever de informar, circunscrito tanto
ao Codigo de Defesa do Consumidor®! quanto a Lei Geral de Protecio de Dados,** projeta a
figura dos detentores de dados rumo ao exercicio da autodeterminacao informativa. Em suma,
para uma projecdo dos usuarios que se pretenda eficiente, o dever de informar assumira
alguns aspectos, a saber, o aspecto formal, em que as informagdes relativas ao tratamento
serdo apresentadas de forma ostensiva e clara; o aspecto qualitativo, baseado na prestagdo da
informacao adequada ao preenchimento do déficit informacional; o aspecto quantitativo, do
qual se depreende a racionalidade limitada do ser humano, patente na constatagao de que o
excesso de informagdes também desinforma e, portanto, informag¢do adequada serd a que
suficientemente disponibilize o conhecimento de qualidades, caracteristicas e riscos da

operagdo; e, por fim, o aspecto resultado, traduzido na transparéncia, a qual perfaz a

apreensao critica das informagodes e direciona a tomada de decisdes racionais.

Como € sabido,

todos os dias os consumidores sdo induzidos a concordar com a coleta e tratamento
de seus dados pessoais em plataformas de aplicativos para que possam utilizar de
seus servigos, normalmente sem indicagdo cristalina sobre a operacdo de coleta e sua
finalidade, tampouco sobre as regras de compartilhamento de seus dados, condutas
que foram proibidas pela LGPD, devendo os agentes se responsabilizar pelo
tratamento adequado e seguranga dos dados pessoais dos usuarios.**

Ao levarem a efeito uma atividade pouco zelosa a plena informagdao dos usuarios
conectados em rede, manipuladores de dados contrariam valores sociais do ordenamento e
deturpam o regramento relativo ao uso da Internet no Brasil,* ignorando os direitos
humanos, o desenvolvimento da personalidade e a protegdo da privacidade e dos dados

pessoais.

Nao obstante, em face do que ordinariamente ocorre, o tratamento de dados ¢

aquilatado no ambito de uma relacdo de consumo, de modo que, quando lesados direitos

620 Esta também parece ser a posi¢io de Longhi ao afirmar que “[n]ada ¢ informado ao consumidor acerca dos

riscos a sua privacidade pela formacdo de bancos de dados. E, ainda que se diga que tal é expressamente

anuido por ele, a quebra do dever de informar adequadamente ao consumidor ¢ patente nesses casos. E,

desafortunamente, essa é a realidade da Web ainda hoje, sendo praticamente impossivel navegar sem uso

deste tipo de ferramenta.” Cf. LONGHI, 2020, p. 45.

BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras

providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:

http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

622 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.

623 LIMA; MORAES; PEROLI, 2010, p. 156

24 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 8. nov. 2020.

621
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personalissimos dos consumidores, ter-se-ia hipotese de acidente de consumo qualificado pelo

fato do servigo (artigo 14)%*

. A falta de prestagdo das informagdes suficientes e a pressao
desempenhada de modo inequivoco pelos fornecedores socavam a um sé tempo a
autodeterminacao informativa e a integridade psicofisica dos usudrios-consumidores,
perpetrando danos injustos a ordem extrapatrimonial, por exceléncia, ou mesmo na ordem
patrimonial, a exemplo do que se poderia extrair de uma fraude de dados eletronicos cujos

efeitos da negativacao indevida fossem sentidos na esfera do patrimonio dos lesados.

Neste sentido, repisem-se as licoes de Bodin de Moraes, quem com acentuada
perspicacia, anotou a tendéncia, sobretudo jurisprudencial, de protecdo da pessoa humana, a
qual repercutiu na ampliagdo das hipoteses de dano moral e na renovagdo da dogmatica
correlata, enderegada a presumir sua ocorréncia, prescindindo-se de concreta verificagdao e
avalia¢do dos prejuizos causados (meras consequéncias). Dai se extrai a inegéavel pertinéncia
da figura dos danos injustos, ja que da ponderacdo dos interesses em jogo, a luz da
principiologia constitucional, o interesse da vitima, desde que componha a sua dignidade, ndo

‘ . . 1626
podera permanecer irressarcido.

Com espeque em Dresch e Faleiros Junior, verifica-se que a responsabilidade civil
passa a demandar uma revisitagdo especifica para completa compreensao das nuances da
esfera eletronica, ja que a formacdo da personalidade virtual é extremamente dependente da
entrega de dados pessoais as plataformas operadoras, as quais deles se valem para as mais
variadas finalidades. No bojo destas premissas, deve o sistema regulatorio atuar na evitacao
de abusos e no contingenciamento de riscos.®”” Neste diapasio, adere-se a posicio de
Mulholland relativa a presuncao de causalidade na responsabilidade civil, pois os danos no
ambiente virtual reclamam a adocdo de uma “terceira via da responsabilidade civil”, na qual
se busca a facilitagdo da prova para as vitimas do dano, atendendo-se aos relevantes reclamos

da plena reparagio e da solidariedade na esfera eletronica.®*®

Sustenta-se, ademais, que a vida na realidade eletronica medeia um interesse difuso na

protecao de dados pessoais dos usuarios-consumidores. Dessa forma, agressdes ao seu plexo

625 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [2017]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm. Acesso em: 1 mar. 2020.

626 MORAES, 2003, p. 324.

627 DRESCH, Rafael de Freitas Valle; FALEIROS JUNIOR, Jos¢ Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Protegdo de Dados (Lei n® 13.709/2018). In: ROSENVALD, Nelson;
DRESCH, Rafael de Freitas Valle; WESENDONCK, Tula (Coords.). Responsabilidade Civil: novos riscos.
Indaiatuba: Foco, 2019, p. 70-73.

2 MULHOLLAND, 2010, p. 211.
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habilitam, em acréscimo as possibilidades de tutela individual, a tutela coletiva da qualidade
do tratamento de dados estabelecido pelos controladores e operadores, verdadeiros

fornecedores de servicos na ordem virtual.

Dessa forma, ao se avaliar a atividade dos sites de redes sociais no manejo de dados
pessoais dos usuarios com a finalidade notoria de direcionamento de campanhas publicitarias
personalizadas, o que se leva a efeito através do exercicio abusivo de uma situacdo juridica,
socavando o consentimento especifico ou o exercicio pleno da autodeterminagao
(impossibilidade de insurgéncia), ditos sites assumem-se a um sO tempo enquanto
controladores (pessoa juridica de direito privado a quem compete decisdes referentes ao
tratamento de dados) e operadores (pessoa juridica de direito privado que realiza o
tratamento) de dados pessoais,’*’ atraindo a incidéncia da responsabilidade civil pela causago

de danos individuais e coletivos de natureza extrapatrimonial (ou até mesmo patrimonial).

Por todo o exposto, a ordem normativa fundamentada na dignidade da pessoa humana
ilumina e langa suas bases por todo o ordenamento. Neste tocante, o dialogo das fontes ¢ meio
habil a coordenacdo de uma complexa ordem virtual, pois pautado na utilizacdo de
ferramentas normativas convergentes e enderecadas a perfazer os mais legitimos anseios de

protecdo do livre exercicio das personalidades na esfera eletronica.

629 «“Art. 5° Para os fins desta Lei, considera-se: [...]VI - controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais; VII -
operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;”. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de
Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm. Acesso em: 15 jun. 2020.
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5 CONSIDERACOES FINAIS

Anotou-se que as revolugdes tecnologicas assinaram o projeto de uma Sociedade em
Rede erigida em torno de redes eletronicas que encontraram na Internet a realidade gestora
das dinamicas e processos sociais. A substancial adesdo a Internet socavou antigos
inconvenientes como tempo € espago, pois agora adstringir-se-ia ao meio mensagens
plurilocais e atemporais, habeis a proceder a intersecdo entre localidades, passado, presente e
futuro. Alias, as capacidades obscenas de armazenamento do sistema favoreceram a
ambiciosa pretensdo de personalizacdo da atmosfera a cada uma das personalidades
individuais.

No bojo dessas premissas, assistiu-se a reorientagdo das formas de sociabilizagdo e de
se praticar o comércio, encartando novos territorios de inovagdo, mas também novas hipdteses
de risco. Na busca por uma identidade no ciberespago, os individuos lancaram mao de perfis
virtuais, imagens criadas e referidas como projecdes das personalidades. Estabelecendo-se na
rede eletronica, as imagens virtuais dos individuos galgaram espacgos seus e por intermédio de
processos de acolhida, encontraram em sites de redes sociais ambientes férteis ao exercicio de

dindmicas interativas.

Os sites de redes sociais se apropriaram da dindmica de inovacao adstrita a web e
sitiaram possibilidades até¢ entdo desconhecidas (ou incipientes) nos tradicionais meios de
comunicacdo de massa. Agora, o fluxo da informacdo seguiria trilha multidirecional,
reputando a cada um de seus nds (usudrios), reais possibilidades de producdo e consumo de
contetdo. Os arranjos basicos de reclusdo periddica foram sistematicamente desorientados e,
uma vez conectados em rede, aos individuos se dirigiram comandos tendentes a necessidade

de exposi¢do constante.

Paralelamente a este processo, também as dindmicas de comércio galgaram novos
espacos e orientacdes. No seio das contratacdes a distancia mediadas por computador,
observou-se a despersonalizagdo, a desmaterializagdo, a desterritorializacdo e a
atemporalidade dos contratos, a principio responsaveis pelo favorecimento da desconfianca
em rede. Ocorre que para superagdo dos inconvenientes, os fornecedores de produtos e
servigos lancaram-se em meio as personalidades virtuais dos individuos (perfis virtuais),
estabelecendo um contato mais proximo e intimo com os potenciais consumidores, 0 que, ao

menos em tese, aplacou nogdes preliminares de desconfianca.
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Neste processo, acompanhou-se a edificagdo do comércio social eletronico, patente na
percepcdo de que um contato mais proéximo aos consumidores representaria insofismaveis
avangos nas operagoes e lucratividade mercadologicas. Ora, valendo-se de um ambiente de
intenso transito de dados pessoais, as marcas poderiam processar ¢ atender desejos e vontades
de consumo, ja que recorreriam aos préstimos de uma ‘“amizade” estabelecida com os
consumidores. A grande bandeira do comércio social eletronico fora traduzida nas estratégias
de marketing, que tiveram na publicidade o motor de alimentagdo do novo modelo de

negodcios de atracao personalizada.

Os grandes sites de redes sociais logo assimilaram que o intenso fluxo de dados
pessoais nos sistemas que mantinham (bancos de dados) seria devera valioso as dindmicas do
mercado. Em um ambiente em que a produ¢do de informacdo excedeu em larga medidas as
capacidades humanas de consumo, o discurso apelativo em torno de padroes de
comportamento agucaria as curiosidades humanas e as induziria a agdo. Nesta trama, a cadeia
de valor dos bancos de dados dos sites de redes sociais passa a ser negociada com seus
verdadeiros consumidores, os anunciantes. Dessa forma, estes sites venderiam espacos
publicitarios e, valendo-se de sua expertise no tratamento de dados, manipulariam o banco de
materiais publicitarios de acordo com as preferéncias esbogadas por cada individuo,

amplificando o interesse e a propensao ao convencimento.

Ocorre que no seio desse processo identificou-se o menoscabo aos artifices do sistema.
Os usudrios foram alijados do controle de seus proprios dados pessoais e sua privacidade
profundamente tolhida em prol de interesses mercadoldgicos que supostamente guardariam o
mérito de se aproximar dos individuos. Projeto s6lido no ambito do ordenamento, a dignidade
da pessoa humana assegurou direitos da personalidade e alocou na cimeira da ordem
normativa as situagdes existenciais. A autodeterminacdo informativa e o direito ao sossego
foram expostos como essenciais no bojo de uma sociedade em que as informacdes se

encontram em superlativo grau de difusao.

Nesta perspectiva, o capitalismo de vigilancia e a apropriagdo das nuances
tecnologicas, a exemplo da logica algoritmica, socavaram aspectos essenciais da dignidade da
pessoa humana, relegando aos individuos a posi¢dao subalterna de meros meios para
consecu¢ao das pretensdes do mercado. A publicidade comportamental, patente na
manipulagdo de bancos de dados obscuros e avessa as finalidades legitimas dos sites de redes

sociais e a transparéncia do processo de tratamento das informagdes, ressalta as premissas de
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vigilancia de nossa sociedade, desafiando direitos da personalidade e demandando respostas

do ordenamento juridico.

Constata-se que na ambiéncia em rede, afere-se verdadeiro interesse difuso na
protecao de dados pessoais, pretensdo tendente a exaltacdo dos projetos de livre
desenvolvimento das personalidades. Ao agredir o substrato material da dignidade
(integridade psicofisica e autodeterminagdo), a captacdo abusiva do consumidor por
intermédio da publicidade comportamental perpetra incontaveis danos extrapatrimoniais (ou

até mesmo patrimoniais), experimentados a titulo individual ou coletivo.

Diante dos tracos solidaristas do sistema e da otica dos danos injustos, ¢ flagrante a
responsabilidade civil dos sites de redes sociais pela exploragdo nao transparente de dados
pessoais dos usuarios. Por afetarem direitos da personalidade, a desidia dos provedores de
aplicagdes identifica-se com o acidente de consumo, atraindo sua responsabilidade objetiva, a
qual se ancora no dano e no nexo causal entre a conduta e o resultado lesivo. Ocorre que a
posicdo de indiferenga para com os valores sociais de respeito, boa-fé¢ e prote¢do dos
hipervulneraveis materializa o exercicio inadmissivel de uma posicao juridica, desorientado

pressupostos relevantes da ordem juridica.

Patente na naturalizagdo de agressdes a aspectos tdo sensiveis da personalidade na
esfera eletronica, a conduta dos sites de redes sociais deve suscitar o potencial punitivo da
responsabilidade civil, aquilatado no menoscabo aos interesses da coletividade e na urgéncia
da mudanca da arquitetura em que se assentou. Por mais que se tenha aderido a teoria do risco
e a objetivacdo da responsabilidade, condutas pouco zelosas aos valores sociais do
ordenamento e que na ordem da excepcionalidade agridem frontalmente os aspectos mais
relevantes da personalidade devem atrair a incidéncia das fungdes punitivas e preventivas da
responsabilidade civil, as quais decorrem das pretensoes solidaristas do sistema e da protegao

que excede a Orbita meramente individual, alcancando a tutela da coletividade.

Neste diapasdo, a figura do didlogo das fontes ¢ recurso oportuno para reestruturagao
da Sociedade em Rede em termos mais consentdneos ao respeito ¢ a dignidade da pessoa
humana. No jogo de quebra-cabega de opgdes legislativas, a utilizagdo e montagem de
diversas pecas sdo meios hdbeis a formacdo de uma figura que convirja na exaltacdo de
projetos pessoais. Sendo assim, a ordem constitucional, os ditames de protecdo ao
consumidor, as normas do codigo privatista patentes no projeto de sociabilidade, eticidade e

operabilidade, as normas que regem o uso da Internet no pais e as normas de tutela da
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protecdo de dados pessoais uma vez montadas, exaltam cada uma das pessoas que da suporte

a esfera juridica, combatendo com veeméncia condutas agressivas e antissociais.

A responsabilizacdo dos sites de redes sociais pelos danos decorrentes da exploragao
da publicidade comportamental ¢ reflexo de um objetivo imutdvel e que o direito nunca
devera perder de vista, a justi¢a. A responsabilizagdo de atores por praticas tdo agressivas ao
substrato da dignidade manifesta a adesdo do ordenamento as possibilidades de exercicio da
tdo sonhada autodeterminagdo informativa e perfazem as ambigdes mais legitimas de uma

ordem constitucional erigida sobre valores de liberdade e solidariedade.
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