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Resumo

As Redes Definidas por Software — Software-defined Networking (SDN) — e a Virtua-
lizagao de Fungoes de Rede — Network Functions Virtualisation (NFV) — sdo abordagens
que tém sido melhoradas nos ultimos anos e possuem vantagens claras. Em SDN, novos
elementos sao introduzidos, como o controlador e aplicagoes, e requerem gerenciamento.
Diversos trabalhos apontam alguns problemas relacionados a falhas em SDN, como in-
consisténcias de regras de encaminhamento e erros em software e hardware. Em NFV, o
esforco para virtualizar funcoes de rede acaba trazendo elementos complexos de serem ge-
renciados, como orquestradores de recursos de rede. Em ambas as abordagens, nao houve
estruturacao arquitetural para tratar gerenciamento. Basicamente, os mecanismos para
gerenciamento estao sendo incluidos posteriormente, conforme ja era comum em outras
propostas de redes de computadores e redes méveis. Considerando-se a nao viabilidade de
gerenciamento manual dessas estruturas complexas, uma nova arquitetura esta sendo pro-
posta: Self-organising Networks Architecture (SONAr). Nessa arquitetura, fundamentos
de computacao autonoma, amadurecidos na engenharia de software, e aspectos de Redes
Auto-organizaveis — Self-organising Networks (SON) — amadurecidos em telecomunica-
¢Oes, sao utilizados para autogerenciamento — self-management. A presente tese introduz
a arquitetura SONAr e aprofunda no fundamento de autocura — self-healing. Realizou-se
uma analise minuciosa de autocura para os planos de Dados, Controle e Gerenciamento e
criou-se um framework, denominado Network Operations Self-healing (NOSH), com capa-
cidades de autocura em SDN e NFV. Duas implementacoes distintas foram realizadas e
os experimentos demonstram que o NOSH ¢ capaz de autocurar, ou seja, curar o ambiente
degradado, bem como curar a si mesmo. Além disso, os experimentos provam a efica-
cia da utilizacao de autocura considerando Network Slices (NSs) com rigorosos requisitos

de Quality of Service (QoS), como em Ultra-Reliable and Low Latency Communicati-

ons (URLLC).

Palavras-chave: Autocura. Autogerenciamento. SDN. NFV. Fatiamento de Rede.






Abstract

Software-defined Networking (SDN) and Network Functions Virtualisation (NFV) ap-
proaches have been improved in the last years, and both have advantages, mainly because
of the logically centralised control plane view. SDN introduces some new components,
e.g. SDN controller and SDN applications, while in traditional networks, these elements
did not exist. Some works point problems related to failures in SDN and its compo-
nents, e.g. forward rules inconsistency and software or hardware failures. Concerning
NFV, the efforts to virtualise classic network functions bring a considerable complexity
to manage the architectural components, e.g. resource orchestration systems. In both
approaches, there is no architectural structure prepared to deal with management. The
network management field has been structured after the creation of the approaches. As
manual network management in these complex architectures is not suitable, we suggest
a new management architecture: Self-organising Networks Architecture (SONAr). Such
new architecture bases on autonomic computing fundamentals from software engineer and
Self-organising Networks (SON) concepts from telecommunications for employing network
self-management. In this thesis, we present the SONAr and extend the self-healing funda-
mental for SDN and NFV by creating a SONAr-based framework, i.e. Network Operations
Self-healing (NOSH). We deeply investigated the self-healing fundamental considering
SDN and NFV particularities, including the fault tolerance peculiarities from Data, Con-
trol and Management layers. We developed two distinct implementations, and the evalu-
ation proves that NOSH heals SDN and NFV layers from performance degradations and
heals NOSH itself. Additionally, the evaluation demonstrates improvements in Network
Slices (NSs) with strict Quality of Service (QoS) requirements, e.g. in Ultra-Reliable and

Low Latency Communications (URLLC), at run-time by using self-healing capabilities.

Keywords: Self-healing. Self-management. SDN. NFV. Network Slicing.
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CAPITULO

Introducao

A evolugao tecnoldgica nas tltimas décadas resultou em novos requisitos de usué-
rios/aplicagbes a serem considerados no nicleo das redes de computadores e em redes
moveis. Para satisfazé-los, novas abordagens para controle e gerenciamento de rede foram
propostas, sendo as Redes Definidas por Software — Software-defined Networking (SDN)
— e a Virtualizacao de Fungoes de Rede — Network Functions Virtualisation (NFV) — as
duas mais promissoras (RAMIREZ-PEREZ; RAMOS, 2016).

Em ambientes com SDN e NFV, o Gerenciamento de Rede — Network Management
(NM) — possui alta complexidade, uma vez que diversos componentes novos sao introdu-
zidos, como por exemplo: controlador SDN, VNF Manager (VNFM) e Orquestradores
de Infraestrutura. Além do gerenciamento dos componentes que ja estavam presentes
em redes tradicionais®, os novos componentes introduzidos necessitam de gerenciamento
e, muitas vezes, ha certa complexidade para isso, uma vez que é primordial manter o
funcionamento do plano de Controle.

O uso de SDN possui vantagens nitidas, como a topologia logicamente centralizada,
servigos de rede programaveis e facilidade para experimentacao de novos protocolos. No
entanto, alguns problemas estao em aberto em SDN, como a saide da rede (ABDEL-
SALAM, 2018; COX et al., 2017). Nas redes tradicionais, protocolos distribuidos, sendo
executados nos elementos de rede, gerenciam a saide da rede e alteram rotas quando
determinado link ou switch apresenta falhas. Em SDN, nao hé protocolos especificos para
detecgao de falhas, recuperacao de elementos com falhas, alta disponibilidade de links etc
(CHANDRASEKARAN; TSCHAEN; BENSON, 2016). SDN e NFV nao foram desen-
volvidas com funcionalidades de NM intrinsecas, ou seja, tais tecnologias necessitam de
servigos suplementares, normalmente de terceiros, para gerenciamento de rede/recursos
(FONSECA; MOTA, 2017).

Abdelsalam (2018) afirma que alguns desafios ainda existem no campo de SDN. Um

desses desafios é lidar com inconsisténcias, visto que a separagao dos planos de Controle

1 Nesta tese, redes tradicionais significam arquiteturas anteriores & SDN/NFV, nas quais o controle e

transmissdo de dados eram feitos no mesmo plano (por exemplo a arquitetura TCP/IP da Internet).
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e Dados faz com que informagoes coletadas pelo controlador possam estar desatualiza-
das. Informagoes nao atualizadas podem implicar em problemas cronicos de consisténcia,
provocando loops de roteamento/encaminhamento ou black holes. Com o surgimento de
SDN, os desafios em aplicactes? sdo considerdveis e precisam ser corretamente tratados,
evitando problemas de desempenho, seguranga ou escalabilidade (ABDELSALAM, 2018).
Neste documento, considera-se que problemas vao eventualmente e inevitavelmente ocor-
rer na rede, e portanto a funcionalidade de autocura precisa existir em ambientes de
SDN/NFV.

Alguns trabalhos apresentados na literatura buscam lidar com a manutencao da satde?
da rede em SDN e NFV. Para isso, aplicagoes SDN que rodam na Northbound Inter-
face (NBI) sao desenvolvidas para detectar e tratar falhas no plano de Dados. Contudo,
erros no plano de Controle normalmente nao sao tratados. Ressalte-se que, para garantir
saude total de um ambiente SDN/NFV, é necessario que os planos de Dados, Controle e
Gerenciamento (incluindo a camada de Aplicagoes de rede) estejam em perfeito funcio-
namento.

Redes de computadores e redes méveis contemporaneas tendem a utilizar SDN e NFV
(LOPEZ et al., 2017), como por exemplo, redes méveis de quinta geracio (5G) e redes
com suporte a Internet das Coisas — Internet of Things (IoT). Em ambientes 5G, diversos
requisitos, tais como baixa laténcia, alto volume de dados, small cells, entre outros sao
esperados. Em IoT, bilhoes de dispositivos com milhoes de Elementos de Rede — Network
Elements (NEs) (switches e roteadores) sao introduzidos (LOPEZ et al., 2017). Nota-se
que ¢ humanamente impossivel lidar manualmente com o gerenciamento de bilhdes de
dispositivos/usudrios/aplicagoes e requisitos novos (surgindo a todo instante).

Para tratar aspectos de gerenciamento nessas redes pode-se utilizar o conceito de
Computagao Auténoma — Autonomic Computing, introduzido por Ganek e Corbi (2003).
Nesse conceito, a cura, otimizagao, configuracdo e protecdo de um sistema sao feitos
autonomamente pelo préprio sistema. Para isso, Ganek e Corbi (2003) introduziram qua-
tro fundamentos principais: autocura (self-healing), autoconfiguracao (self-configuration),
auto-otimizacao (self-optimisation) e autoprotegao (self-protection).

Os conceitos de computagao autonoma sao utilizados ha alguns anos nas redes méveis
de telefonia (redes celulares), sendo intitulados como Self-organising Networks (SON).
Pode-se considerar que a telefonia esta avancada nesse quesito, visto que especificagoes
(3GPP, 2018a; 3GPP, 2018c; 3GPP, 2018d) e protocolos para self-** ja foram padroni-
zados e implementados em equipamentos da rede de acesso. Contudo, o ntcleo (core) das

redes nao apresenta nenhum padrao para gerenciamento.

2
3

Nesta tese, o termo aplicagao significa aplicacbes de programabilidade de rede.

Considera-se que uma rede é saudavel quando os nés e links da topologia de rede e os componentes
de gerenciamento estao executando no estado normal (sem apresentar falhas).

Self-healing, self-configuration, self-protection, self-optimisation, self-orchestration, self-awareness,
self-learning etc (GANEK; CORBI, 2003; RAMIRO; HAMIED, 2011; VERMESAN et al., 2017;
SADIGHI et al., 2018; STEIN et al., 2018).
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Em SDN e NFV, como em diversas outras arquiteturas propostas ao longo dos anos,
o gerenciamento nao foi tratado nos primordios, tendo sido incorporado posteriormente
(FONSECA; MOTA, 2017). O grupo de pesquisa Mondial Entities Horizontally Addressed
by Requirements (MEHAR), da Universidade Federal de Uberlandia (UFU), propoe uma
arquitetura para autogerenciamento de redes de computadores e méveis (incluindo SDN
e NFV), denominada Self-organising Networks Architecture (SONAr). Nessa arquitetura,
procedimentos usados em SON e demais fundamentos de computacao autonoma sao uti-
lizados para garantir o gerenciamento autéonomo de redes de computadores corporativas e
nucleo de redes moveis, com o minimo de intervencao manual. Nesta tese, elaborou-se um
framework baseado em NFV, denominado Network Operations Self-healing (NOSH), para
Operations, Administration, and Maintenance (OAM) (MIZRAHI et al., 2014) a partir
da SONAT.

A presente tese versa especificamente sobre o fundamento de autocura. Esse funda-
mento tem como objetivo detectar ou prever falhas em determinado sistema e recupera-lo
(voltar o sistema para o estado saudavel). Em um sistema standalone, a autorrecuperagao
nao é tao complexa quanto em redes de computadores/moveis, nas quais elementos de
rede distribuidos e os componentes de controle/gerenciamento formam uma topologia de
n elementos. E preciso monitorar (para detectar e prever falhas) os n elementos e executar

procedimentos e algoritmos para recupera-los de eventuais falhas.

Esta proposta modela uma rede de computadores em trés planos nos quais o autoge-
renciamento deve ser capaz de executar procedimentos de autocura, sendo: (i) plano de
Dados/Infraestrutura; (ii) plano de Controle; e (iii) plano de Gerenciamento. O plano
de Dados usualmente entra no estado nao-sauddvel quando elementos de rede (switches
e roteadores) ou links falham. As falhas podem ser ocasionadas por erros de software
ou hardware, ou até mesmo por intervencoes manuais que causem problemas de incon-
sisténcia (como loops ou black holes). O plano de Controle apresenta falhas quando seus
componentes (controladores e aplicagdbes SDN) estao incomunicéveis ou apresentam mau
funcionamento. Por fim, o plano de Gerenciamento também pode apresentar falhas. No

caso da SONATr, os servicos da prépria arquitetura podem estar indisponiveis.

Assume-se que capacidades de autocura devem ser incorporadas pelos trés planos apre-
sentados no paragrafo anterior. Para isso, a presente tese apresenta a incorporagao do
fundamento de autocura dentro da SONAr, buscando lidar com os principais problemas
que podem levar a rede para um estado nao-saudéavel (disponibilidade, capacidade e in-
consisténcia). Ainda, para esta tese, duas implementagoes distintas para o framework
NOSH foram realizadas, sendo a primeira com foco em autogerenciamento dos planos de
controle e gerenciamento e a segunda com foco na manutencao auténoma de qualidade
de servico em tempo de execucao. As implementacdes foram implantadas em diferentes

testbeds para avaliagoes que serao discutidas mais a frente no presente documento.
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1.1 Motivacao

A principal motivacao do presente trabalho é o crescimento de redes de computadores
e a introducao de novos requisitos em aplicagoes novas. Assume-se que o gerenciamento
manual de bilhoes de dispositivos é algo impraticavel. Além disso, alguns conceitos flexibi-
lizam a otimizacao de redes para uso de aplicagdes com propésitos e intengoes diferentes,
como por exemplo Fatiamento de Rede — Network Slicing. Esses novos conceitos tornam
complexo o gerenciamento de redes e introduzem a necessidade de fungoes automatizadas
para lidar com eles.

Além disso, o presente trabalho é motivado por ambientes corporativos e de telecomu-
nicagbes. Esses ambientes normalmente exigem requisitos carrier-grade (alta disponibi-
lidade, escalabilidade, tolerancia a falhas e laténcia baixa) para oferecer servigos de alta
qualidade para clientes. Uma falha em um elemento de rede pode deixar diversos servigos
indisponiveis e, no atual cenario de alto uso da Internet, qualquer indisponibilidade de
alguns segundos significa perda financeira consideravel.

O autogerenciamento de redes possibilita ainda a reducao de custos com Operational
Ezpenditure (OPEX) pelas organizagoes e minimiza a possibilidade de falhas humanas.
Por exemplo, em uma Operadora de Redes Méveis — Mobile Network Operator (MNO),
uma falha em determinado segmento de rede requer que administradores de rede atuem
manualmente para lidar com falhas que ocasionalmente poderiam ser tratadas autonoma-
mente. Ademais, equipes de analistas/técnicos de MNOs precisam estar alocadas continu-
adamente para monitoramento da rede/aplicagoes, o que pode ser realizado seguramente

de forma autdénoma.

1.2 Objetivos e Desafios da Pesquisa

O objetivo geral deste trabalho é a incorporacao de aspectos de autocura na arquite-
tura SONAr, para garantir o funcionamento de redes SDN/NFV, permitindo que falhas
nos planos de Controle, Dados e Gerenciamento possam ser resolvidas com a minima inter-
vencao humana. Para se alcangar o objetivo supracitado, propoe-se os seguintes objetivos

especificos:

1. Especificagdo dos componentes e interoperabilidade dentro da SONAr necessarios

para rodar as funcionalidades de autocura;

2. Implementacao dos servicos para monitoramento do plano de Dados considerando-
se trés abordagens: Control loop, Agentes locais e Interceptagdo de primitivas na
Southbound Interface (SBI);

3. Implementagao dos servigos para monitoramento do plano de Controle e plano de

Gerenciamento;
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4. Aplicagao de agoes de recuperacao classicas (praticadas em SON) para recuperar
falhas nos planos de Dados — considerando Network Slices (NSs) —, Controle e Ge-

renciamento;

5. Avaliacao de técnicas de monitoramento por deteccao ws predigdo e técnicas de

recuperacao real-time e bucket-based,

6. Demonstragao da solugao final, o framework NOSH, em um ambiente SONAr, exe-

cutando todos os servigos e componentes em forma de func¢oes de rede virtualizadas.

1.3 Hipodtese

Assume-se a seguinte premissa: o fundamento de autocura aplicado as redes de comu-
nicacao ¢ essencial para a existéncia de redes autonémicas.

Redes autonomicas normalmente separam o plano de Controle do plano de Dados e,
também, hd um direcionamento da Open Networking Foundation (ONF) para a utilizagdo
de um terceiro plano (plano de Gerenciamento). Portanto, espera-se que técnicas de auto-
cura possam ser aplicadas nos trés planos de redes autonémicas para prover qualidade de
servico e experiéncia de entidades comunicantes. Essa hipotese sera detalhada e avaliada

na presente tese.

1.4 Contribuicoes

Computacao autonoma é realidade em diversas areas da Engenharia de Software,
bem como em redes de telecomunicagoes. Em redes de telecomunicagoes, no geral, e em
redes méveis, em particular, todos os esforcos de projeto, configuragao, implantacao e
manutencao sao focados na qualidade de um servico especifico: o servigo de voz. Pelo
menos esta é a realidade da sinalizagao Signaling System number 7 (SS7) de redes de
telecomunicagoes, de protocolos Voice over IP (VoIP) e redes méveis até a geragao 4G.
E nosso entendimento que redes baseadas na Tecnologia 5G e pés-5G suscitardo novas
expectativas em servigos disponibilizados através de NFV.

Considerando que novas tecnologias suscitam novas expectativas, pode-se antever que
havera maior rigor na qualidade de servicos oferecidos em geral e, particularmente, para
aqueles classificados como Ultra-Reliable and Low Latency Communications (URLLC) das
redes 5G. O presente trabalho propoe aplicar autocura, um dos principais fundamentos
de computagdo autonoma, em abordagens contemporaneas de redes de computadores
(como SDN e NFV). A primeira contribui¢ao nitida é a entrega de uma solu¢do para
detecgao e recuperacao de falhas nessas redes, que pode ser evoluida futuramente para
uso na industria de telecomunicagoes, em provedores de acesso a Internet ou em redes

corporativas de alta escala.
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Incorporar capacidades de autocura a evolucao da arquitetura SONAr é uma con-
tribuicao adicional que esta tese legara na forma de servigos de autocura, necessarios a
manutencao de elementos, que ela gerencia, em estado de perfeito funcionamento. Assim
sendo, os demais pesquisadores do grupo MEHAR podem direcionar seus esforgos para
outros fundamentos de autogerenciamento, tais como autoconfiguragao, auto-otimizacao
ou autoprotecao.

A presente tese deixa ainda contribui¢des académicas, pois alguns trabalhos, discuti-
dos no Capitulo 2, se preocupam em analisar problemas do plano de Dados de SDN. Nao
foram encontrados, até o momento em que o levantamento sistematico foi feito para esta
tese, trabalhos dedicados a manutencao da saide do plano de Controle. Destaque-se que,
sem o plano de Controle, toda a rede fica inoperavel. Deste modo, esta tese pretende
definir como fundamentos de autocura podem ser aplicados ao plano de Controle e, por
consequéncia, aplicados nos demais planos (Dados e Gerenciamento) da rede. Ademais, as
funcionalidades de autocura idealizadas nesta tese sdo capazes de tratar falhas de Quality
of Service (QoS) de NSs — nés acreditamos que se um determinado NS nao estéd atingindo
o Service Level Agreement (SLA) de QoS previamente estabelecido no aprovisionamento,
esse NS esta falhando (mesmo que a comunicagao bruta pelo NS nao tenha sido interrom-
pida). Até onde nossa investigagdo péde abordar, nao foram encontradas solugoes efetivas
para manutencao de QoS de NSs durante a fase de run-time como estamos propondo.

Finalmente, destaca-se a contribuicdo para a indtstria nacional. Normalmente, o
Brasil importa solu¢des de monitoramento e gerenciamento de redes, aplicagoes e infra-
estrutura. E incomum encontrar grupos que desenvolvam solucoes similares ao NOSH no
Brasil. Geralmente, os grupos de pesquisa envidam esforgos na utilizagdo e no aprimo-
ramento de solucoes estrangeiras. A implementacao de codigo, a partir da especificacao
elaborada nesta tese, é direcionada a construgao de um produto, no qual serdao utilizados
frameworks e linguagens de programagao padrdes de mercado. O conhecimento adquirido
neste processo fica como contribuicao do trabalho, além do produto final que pode ser

explorado futuramente na industria ou, porventura, na comunidade open-source.

1.5 Organizacao da Tese

Esta tese estd organizada em seis capitulos, sumarizados a seguir:

1. O Capitulo 1 contextualiza o trabalho proposto de forma sucinta, justificando a pes-
quisa proposta e sua relevancia, e aponta onde o tema do trabalho se encaixa, bem
como sao apontados motivagao, objetivos da pesquisa, hipdtese e as contribuigoes

ocasionadas desta tese;

2. O Capitulo 2 apresenta aspectos conceituais e arquiteturais de redes SDN/NFV e

a abordagem SON utilizada nas redes méveis e que serve de base para o presente
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trabalho. Por fim, se apresenta o estado da arte de pesquisas com foco em auto-
gerenciamento e, particularmente, em autocura, elucidando as principais falhas que

podem eventualmente ocorrer nos planos de Dados, Controle e Gerenciamento;

3. O Capitulo 3 apresenta uma visao geral da arquitetura SONAr, na qual o presente
trabalho esta inserido, descrevendo os principais servigos da arquitetura, a integra-
¢ao entre os componentes internos e externos (inter-camadas de Dados, Controle
e Gerenciamento) e as duas implementagoes realizadas até o presente momento a

partir da arquitetura;

4. O Capitulo 4 apresenta a proposta da presente tese, incluindo os novos conceitos
de Slices de Gerenciamento e Catalogo de Gerenciamento, pontos fulcrais do tra-
balho. Detalha-se ainda o framework NOSH desenvolvido a partir da SONAr e sua
interoperabilidade, a inicializagao auténoma e programéatica dos recursos utilizados
para autocura e aspectos de monitoramento e recuperagao elaborados nesta tese,

revelando-se detalhes de implementacao;

5. O Capitulo 5 traz o método para a avaliacao utilizado nos experimentos e os detalhes
dos ambientes de experimentagao utilizados, bem como as configuragao previamente
aplicadas. Em seguida, resultados sao apresentados para comprovar a eficacia do

framework e uma andlise de resultados é descrita;

6. O Capitulo 6, por fim, aponta as principais contribui¢oes do trabalho, as propostas

de trabalhos futuros e as de contribui¢oes em produgao bibliografica.
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CAPITULO

Fundamentacao Tedrica

Este capitulo apresenta os embasamentos filoséficos, conceituais e arquiteturais que
formam a base referencial do presente trabalho. Inicialmente, as redes de computadores
sao contextualizadas considerando o cenario atual. Logo apds, as redes moveis, moti-
vadoras para o trabalho, sao explanadas. Em seguida, alguns trabalhos de grupos de
pesquisadores relacionados a autogerenciamento — self-management — sao analisados. Por
fim, o fundamento de autocura — self-healing — é esmiucado no contexto de redes de
computadores/méveis baseadas em SDN/NFV, considerando-se os planos de Controle,

Gerenciamento e Dados.

As redes de computadores contemporaneas sao constituidas de varios protocolos para
operacao, administragdo e manutencao. Além desses protocolos, novas abordagens foram
propostas ha alguns anos e tém sido aprimoradas pelas indtstria e academia. Saliente-se
que muitas propostas de tecnologias/protocolos se baseiam em redes de telecomunicagoes.
Essas redes sao robustas e, além de roteadores/switches, sao constituidas de elementos
para controle de sinalizagdo, tarifacao/bilhetagem, controle de politicas de navegagao e
tolerancia a falhas.

Na area de computacao é possivel afirmar que as redes cresceram em duas subdreas
distintas: (i) Telecomunicagoes; e (ii) Tecnologia da Informagao (TI). MNOs e provedores
Web — Service Providers (SPs) — usualmente utilizam tecnologias e protocolos padroniza-
dos em (i), enquanto ambientes corporativos e empresas de Cloud Computing empregam
tecnologias desenvolvidas em (ii). O termo “Redes Convergentes” nao é novo e espera-se
que, embora o Protocolo IP tenha sido largamente utilizado em telecomunicagoes, em um
futuro préximo, as duas subareas convirjam para uma unica infraestrutura. Ademais, nao
seria ilégico dizer que as evolugdes tecnoldgicas em ambas as subareas tendem a utilizar as
mesmas premissas, como por exemplo, o conceito de compartilhamento de infraestrutura
utilizado para multi-tenant em cloud computing na subarea de TT e o conceito de compar-

tilhamento de recursos utilizado para Network Slicing na subarea de Telecomunicacoes
(Foukas et al., 2017).

A Segao 2.1 descreve duas abordagens distintas (porém complementares) que ambici-
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onam se tornar o padrao de redes para os proximos anos.

2.1 Aspectos Conceituais de Redes de Computadores

A abordagem SDN (COX et al., 2017) surgiu para flexibilizar a opera¢ao e manutengao
de redes de computadores convencionais. Nessa abordagem, o controle é feito fora da
banda de dados (out-of-band), e um modelo aberto é adotado (em contrapartida ao modelo
fechado dos grandes fornecedores de equipamentos de rede) e a possibilidade de testar
novos protocolos de forma répida torna-se vidvel (COX et al., 2017).

Concomitantemente a SDN, a area de telecomunicagoes trouxe o conceito de NFV
(ETSI, 2014). Nesse tipo de abordagem, virtualizagiao é a base para suportar elementos
com fungoes de rede utilizadas amplamente em telecomunicagoes. Essas funcoes, concei-
tualmente denominadas Virtual Network Functions (VNFs), utilizam um modelo aberto
no qual software se torna a base das aplicagoes (de controle). Assim sendo, fungdes do
core de rede (como controle de sinalizagdo, manutencao de sessdo, firewall ou tarifagio)
sao fornecidas em ambientes virtualizados, permitindo escalabilidade, manutenc¢ao menos
complexa e recuperacao de falhas.

Note-se que SDN e NFV possuem pontos em comum e, apesar de serem usados para
propositos diferentes, devem coexistir futuramente em redes de computadores e redes
moveis (BLANCO et al., 2017). Para exemplificar, pode-se citar Zhang, Xie e Yang
(2015), que apresentam uma arquitetura para redes 5G baseada em SDN e NFV. Zhang,
Xie e Yang (2015) afirmam que separar o plano de Dados do plano de Controle é um
recurso importante para 5G (redes 5G prometem capacidade para alto volume de trafego,
baixa laténcia, bilhdes de dispositivos conectados, laténcia de 1 ms etc).

Por se considerar que SDN e NFV sao abordagens maduras, amplamente conhecidas,
entao nao temos de nos deter nos pontos positivos. Diferentemente do senso comum,
desvantagens trazidas por SDN e NFV serao analisadas. A Subsecao 2.1.1 apresentara
sumariamente as duas abordagens e apontara os problemas que estao em aberto e foram

apontados por outros trabalhos.

2.1.1 SDN e NFV: Status Quo

A Figura 1 apresenta a arquitetura geral de SDN, cujos elementos béasicos sao: o plano
de Dados (Data Plane), constituido de diversos NEs; o Controlador SDN (Controller); e
uma camada de Aplicagoes (SDNApps). A comunica¢ao do plano de Dados com o Con-
trolador é feita através da interface SBI, que normalmente utiliza o protocolo OpenFlow,
podendo-se dizer que a interoperabilidade é garantida por esse protocolo (COX et al.,
2017).

Todavia, nao se pode afirmar que OpenFlow ¢ o protocolo padrao da SBI, uma vez que

outros protocolos SBI s@o encontrados na literatura, como por exemplo ForCES (DORIA
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Figura 1 — Interfaces na Arquitetura SDN (COX et al., 2017).

et al., 2010) e NETCONF (ENNS et al., 2011). Porém, devido ao amplo uso na academia
e industria, pode-se inferir que OpenFlow é uma opc¢ao razoavel para essa interface. Por
outro lado, a NBI, que prové a comunicacao entre Apps e Controllers, ndo conta com um
protocolo padronizado ou amplamente utilizado.

Na Figura 1 ha diversos aspectos a serem gerenciados, incluindo (mas nao se limi-
tando a): falhas de software ou hardware em qualquer elemento da figura, alta carga
e inconsisténcia em tabelas de fluxo/roteamento. Nas redes tradicionais, as falhas em
elementos de rede acontecem apenas no plano de Dados (onde o controle é executado in-
band) (CHANDRASEKARAN; TSCHAEN; BENSON, 2016; FONSECA; MOTA, 2017;
AZAB; FORTES, 2017).

Em SDN;, além de NEs do plano de Dados, h& elementos do plano de Controle que
podem falhar. Falhas de software ou erros de configuracao podem ser encontrados em
Controladores SDN e em diversas Apps que podem estar em execuc¢ao nesses controlado-
res. Enfatize-se que a falha de um controlador pode afetar drasticamente a satide da rede,
uma vez que a centralizacao da topologia nao permite que protocolos distribuidos, como
o Open Shortest Path First (OSPF), efetuem a recuperacao de falhas (como ocorre em
redes tradicionais). Cox et al. (2017) afirmam que ha diversas pesquisas em andamento
visando aspectos tais como: minimizacao de bugs; consisténcia; recuperacao rapida; al-
goritmos para serem aplicados em SDN e NFV; previsao de deadlock/livelock; algoritmos
de rollback; entre outras.

Outros aspectos de gerenciamento em uma arquitetura SDN, como a ilustrada na
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NFV Management and Orchestration
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Figura 2 — Arquitetura NFV (ETSI, 2014).

Figura 1, sao, entre outras, questoes de monitoramento, congestionamento de links e
auto-organizacao de fluxos em switches. O tltimo ponto significa a realocagao de determi-
nadas regras de encaminhamento em switches devido a fatores externos, como seguranca,
distribuicao de trafego, falhas, busca por atender determinado QoS, entre outros.

Além das possibilidades de falhas citadas, destaque-se que todos os elementos (mesmo
os de controle) podem ser conectados por meio do plano de Dados. A Fast- West Bound
Interface, que realiza a comunicagao entre dominios distintos, também pode ser prejudi-
cada, caso links que interliguem dominios distintos apresentem falhas.

O presente trabalho objetiva tratar os problemas supramencionados em um ambiente
SDN. Note-se que esses ambientes, para atender requisitos de operacdo e manutencao,
inserem certa complexidade (com a inser¢do de novos elementos para controle). Além de
SDN, ambientes NFV também trazem diversos elementos novos que podem aumentar a
complexidade de gerenciamento.

A Figura 2 apresenta o framework arquitetural da abordagem NFV padronizado pelo
FEuropean Telecommunications Standards Institute (ETSI). E possivel notar a separacio
entre as camadas Orquestragao e Infraestrutura. Basicamente, os recursos computacio-
nais (por exemplo Computing, Storage e Network) sao fornecidos de modo virtualizado

na camada de Infraestrutura, denominada NFV Infrastructure (NFVI). O Virtualised In-
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frastructure Manager (VIM) é responsavel por gerenciar recursos virtuais e de hardware,
enquanto o VNF Manager gerencia as fungoes de rede virtualizadas propriamente ditas.

Nitidamente, uma rede SDN pode ser fornecida em uma arquitetura NFV através
da NFVI. E importante destacar que qualquer camada (ou componente) representada
na Figura 2 pode apresentar falhas. Além disso, em termos de redes de computadores,
esses componentes podem estar distribuidos em diferentes NEs. Em Han et al. (2015) é
possivel encontrar uma discussdo das oportunidades e dos desafios relacionados a NF'V.
Observe-se que a arquitetura NFV padrao (ETSI, 2014) possui diversos elementos novos,
conforme ilustrado na Figura 2, que carecem de automagao para gerenciamento.

As Fungoes Virtualizadas — Virtual Network Functions (VNFSs), tais como roteadores,
gateways, proxies, firewalls, e outros — precisam trabalhar ininterruptamente. Pode-se
afirmar que mecanismos para gerenciamento de rede acoplados ou naturais em SDN e NFV
precisam garantir que as VNFs estejam sempre disponiveis na infraestrutura, mantendo-
as ininterruptamente mesmo na migragao de uma delas (COX et al., 2017; LOPEZ et
al., 2017). Alguns protocolos/tecnologias sdo encontrados com o propésito de ajudar

o monitoramento e gerenciamento nesse tipo de rede, como o OF-Config — baseado em
NETCONF - ou o AdVisor (WICKBOLDT et al., 2015).

2.1.2 Andalise dos Planos: Dados vs Controle vs Gerenciamento

O plano de Controle separado logicamente do plano de Dados é o ponto fulcral da
filosofia SDN. Na telefonia, essa separacao ocorreu anteriormente, sendo denominada
Canal Comum (tréfego de sinalizacao) e trafego de voz/dados. Considerando-se o sucesso
dessa separacao nas redes de telecomunicacoes, entende-se que em redes de computadores
a tendéncia é que essa particao também seja adotada, quer com o uso de SDN, quer com
outras propostas.

Normalmente, o gerenciamento da rede esta diretamente ligado ao controle. Em SDN,
pode-se afirmar que os elementos de gerenciamento estdo no plano de Controle (COX
et al., 2017), apesar de terem o propdsito de gerenciar componentes de ambos os pla-
nos. Curiosamente, trabalhos de gerenciamento em SDN chegaram a propor um terceiro
plano, denominado Plano de Gerenciamento — Management Plane — separado do plano
de Controle. Wickboldt et al. (2015) listam os desafios de gerenciamento em redes SDN e
propoem o terceiro plano mencionado. Os requisitos de gerenciamento comumente cita-
dos e mais desafiadores sao: disponibilidade e resiliéncia; ferramentas para implantacao
(deploy e rollback); desempenho e escalabilidade; isolamento e seguranca; planejamento
de capacidade; e monitoramento e visualizagao (WICKBOLDT et al., 2015).

Outro trabalho que acredita em um Plano de Gerenciamento separado é Abdallah et al.
(2018). O trabalho propde um framework para Fault, Configuration, Accouting, Perfor-
mance, Security (FCAPS) e afirma que Fault e Security sao atribui¢oes do controlador,

porém Configuration, Accouting e Performance requerem andlises mais prolongadas e,
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portanto, podem ser atribuidas ao Plano de Gerenciamento. O presente trabalho entende
que essa afirmacao é parcialmente verdadeira, uma vez que o tratamento de falhas (Fault)
pelo controlador normalmente se limita a falhas em NEs do plano de Dados. Todavia, o
plano de Controle pode apresentar falhas, bem como o préprio Plano de Gerenciamento.
A Secgao 2.4 apresenta algumas topologias SDN e NFV em detalhes e discorre sobre o
que seria autocura em cada uma das camadas nessas topologias — a saber camadas de
Geréncia (planos de Controle e Gerenciamento) e Infraestrutura (plano de Dados).
Nesta secao foi possivel notar que diversos pontos para gerenciamento em SDN e NFV
sdo problemas em aberto. Através do plano de Gerenciamento, a arquitetura SONAr,
especificada no presente trabalho, pode ser concretizada. Essa arquitetura se inspira em

conceitos da telefonia, que serao descritos na Sec¢ao 2.2, transportados para ambientes
SDN e NFV.

2.2 Redes Moveis

Conforme descrito na Secao 1.3, os conceitos de SON sao aplicados no presente traba-
lho com intengoes de autocura. As SONs foram projetadas para telecomunicagoes com o
intuito de permitir que redes de diferentes operadoras possam ser compartilhadas. Dessa
forma, qualquer né mével (smartphone, phone, tablet etc) pode mudar de célula autonoma-
mente, sem que a conexao seja perdida (3GPP, 2018b). Esta se¢do traz a fundamentagao
teorica de SON.

O conceito das Redes Auto-organizaveis — Self-organising Networks (SON) — constitui-
se de trés funcionalidades bésicas: auto-estabelecimento (self-establishment), autocura
(self-healing) e auto-otimizacao (self-optimisation).

O auto-estabelecimento é responsavel por configuragoes feitas automaticamente antes
que a rede entre no estado operacional, bem como as configuragoes necessarias quando um
novo né (por exemplo eNodeB) é implantado no ambiente (3GPP, 2018a). A especificacao
de self-establishment, 3GPP (2018a), é feita em alto nivel de abstragdo e a maior parte
dos itens estao marcados como estudo futuro — For Future Study (FFS). A especifica-
¢do aborda aspectos, como por exemplo download de software, instalagao e aplicacao de
eNodeB. Nao ha padronizacao para tratar a autoconfiguracao da integracao entre eNodeB
com o core (geréncia).

A auto-otimizacao é responsavel por alteracoes que sao feitas enquanto a rede esta no
estado operacional. Essas alteragoes costumam ser para load balancing, adicao de novas
células ou alteracao de células vizinhas dinamicamente. Pode-se afirmar que apds o inicio
(setup) da rede, as alteragoes autonomas executadas sao responsabilidade das fungdes de
otimizagao conforme especificacao de self-optimisation em 3GPP (2018b).

Por fim a autocura (foco deste trabalho) é responsavel por identificar/prever falhas

e soluciond-las/mitiga-las autonomamente. A especificagdo 3GPP (2018d) padroniza as
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funcoes de self-healing nas redes de telecomunicacoes e foi usada como base para a pro-
posta que sera apresentada no Capitulo 4. Basicamente, a entidade de autocura monitora
e gera alarmes que servem como gatilhos para recuperacao auténoma. As acoes de recu-
peracao em falhas de software sdo essencialmente reinicializagdo do sistema, reabertura
de backup de software, ativagao de fallback, download de unidade de software ou recon-
figuracao de recursos. Ja as agoes de recuperacao de hardware dependem de recursos
existentes e do nivel de redundancia aplicada, mas basicamente essas acoes sao: isolar
e remover recursos com falhas; remover recursos fisicos; ou reiniciar um recurso (3GPP,
2018d).

Apesar de SON ser um conceito antigo e robusto (aplicado em redes méveis produtivas
hé anos), seus recursos ainda sdo motivo de investigacao. SDN e Software-defined Radio
(SDR) foram usados em SON para gerenciamento (RAMIREZ-PEREZ; RAMOS, 2016).
Assim como SDN, a abordagem SDR incorpora elementos programaveis com flexibilidade
e adaptabilidade. Ramirez-Perez e Ramos (2016) afirmam que ja existem arquiteturas
que permitem que SDR fornega fungoes para NFV (que possui suporte a SDN). O uso de
SON nesses ambientes pretende adicionar capacidades e inteligéncia nos elementos de rede
para que eles executem procedimentos de gerenciamento automaticamente, mantendo a
rede performatica sempre que estiver no estado operacional.

Observa-se que as especificagoes de SON padronizadas nao descrevem os algoritmos
utilizados para as fungoes self-*. A Segao 2.3 vai descrever brevemente os conceitos de
computacao autonoma com foco em self-healing encontrados na engenharia de software
em TI. Tais conceitos sao similares aqueles das SONs das telecomunicacoes e também

sao usados como fundamentacao tedrica para o presente trabalho.

2.3 Gerenciamento de Rede

Esta secao apresenta os requisitos e as tecnologias chaves no contexto de redes de com-
putadores com vistas ao Gerenciamento de Redes — Network Management (NM). Inicial-
mente, os preceitos de gerenciamento e operagao de redes sao explicados e, posteriormente,
sao descritos fundamentos de computagao autonoma para se buscar autogerenciamento.
Em seguida, a Subsecao 2.3.2 contém os principais trabalhos relacionados ao tema da pre-
sente tese. Portanto, esta secao trata genericamente sobre autogerenciamento enquanto
a Secao 2.4 apresenta a funcionalidade de autocura para os planos de Dados, Controle e
Gerenciamento, destacando os desafios nao resolvidos nesta matéria.

O conceito de Gerenciamento de Rede amplamente aceito afirma que se trata da
operacao de recursos de redes computacionais, passando por provisionamento, controle e
monitoramento (DING, 2016; HEGERING, 1999; SUBRAMANIAN;, 2010). Dessa forma,
técnicas para OAM sao utilizadas para administrar e manter os sistemas que compoem

uma rede de computadores (CLEMM, 2006). Pode-se dividir o gerenciamento dos recursos
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de rede em cinco etapas, sendo denominadas FCAPS, quais sejam: (i) gerenciamento de
falhas; (ii) configuracao e alocacao de recursos; (iii) contabiliza¢ao ou medi¢ao de recursos
usados; (iv) avaliagdo de desempenho; e (v) aplicagdo de politicas de seguranca (ITU,
1993; STEVENSON, 1995).

Redes futuras (como redes 5G) vao dar suporte a novos servigos (e-health, e-commerce,
streamming etc) e serdo concebidas através de SDN, NFV e SON (LOPEZ et al., 2017;
ZAIDI et al., 2018). Pode-se afirmar que essas redes focam em seguranga, escalabilidade,
robustez e rapida implantacao de novas aplicagoes. Lopez et al. (2017) afirmam que trés
campos devem ser melhorados para fornecer os requisitos de redes futuras: radio (radio),

operacao e gerenciamento.

O gerenciamento de recursos de maneira menos complexa pode ser realizado através
de SDN, enquanto NFV pode garantir gerenciamento e orquestracao de funcoes de redes
através de instancias virtualizadas (BOURAS; KOLLIA; PAPAZOIS, 2017). Além disso,
pode-se dizer que a modificacdo ou customizacdo de fluxos em redes tradicionais requer
configuragao em cada dispositivo e implantagdo de novos servigos/protocolos levam muito
tempo (o que pode ser minimizado por SDN). Essencialmente, o gerenciamento de redes
lida com: falhas em links; congestionamento; controle de Distributed Denial-of-Service
(DDoS); e laténcia (LOPEZ et al., 2017).

Em relacao a falhas, pode-se dizer que SDN facilita o gerenciamento, visto que a
rede torna-se programavel e com topologia centralizada. Ressalva-se que falhas ocorrem
quando a rede nao consegue entregar um servigo e, além disso, erros podem ocorrer
quando a rede entra em algum estado incorreto. Nas redes tradicionais, o gerenciamento
de falhas/erros é complexo pois 0 modelo nao é aberto (fornecedores vendem equipamentos
no modelo ‘caixa fechada’). Todavia, mesmo que SDN possua um modelo aberto, pode-
se afirmar que novos pontos de falha/erros sdo introduzidos (devido a novos elementos
de controle terem surgido). Esclarece-se que as maiores falhas em switches e roteadores

sao bugs de software, falhas em hardware, protocolos mal configurados e fatores externos
(FONSECA; MOTA, 2017).

Neste ponto, pode-se elucidar o conceito de Fatiamento de Rede — Network Slicing.
Esse conceito é essencial para o desenvolvimento de redes futuras (como 5G e p6s-5G) que
devem suportar aplicagdes com requisitos diferentes, como laténcia, alta disponibilidade
e alto volume de dados (BERGSTRA; BURGESS, 2011), rodando no mesmo ambiente
(Afolabi et al., 2018). Com NSs, a alocagao de recursos pode ser feita considerando niveis
— SLAs — de QoS requeridos pelas aplicagoes. Ademais, MNOs podem desfrutar de novos
modelos de negécio, como Network Slicing as a Service (NSaaS) (Zhou et al., 2016).
Clarifica-se que as falhas nas redes tradicionais, citadas no paragrafo anterior, ocorrem
quando um determinado problema ou erro acontece e a rede fica inoperavel. Porém,
considerando Network Slicing, podemos afirmar que uma falha nao ocorre necessariamente

quando um problema ou erro aconteceu, mas quando um NS nao estd conseguindo entregar
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o QoS preliminarmente acordado. Por exemplo, em uma rede tradicional, uma rota
apresenta falha quando um determinado link no caminho esté indisponivel (down). No
Network Slicing, esse mesmo link pode estar disponivel (up) mas com uma laténcia/ Round
Trip Time (RTT) maior que 1 ms; os NSs que requerem laténcia inferior a 1 ms vao estar
irrefutavelmente falhando.

Nas redes tradicionais, pode-se afirmar que uma falha fica restrita, proxima ao ele-
mento de rede no qual ela inicialmente ocorreu, visto que ha caminhos alternativos para o
trafego. Em se tratando de SDN, uma falha precisa ser isolada pois, se atingir o controla-
dor, pode culminar em livelocks ou deadlocks (FONSECA; MOTA, 2017). Os problemas
de gerenciamento de falhas surgidos com SDN e que ainda nao foram resolvidos sao: local
do controlador (em qual trecho da topologia ele deve estar instanciado); detecgao de falhas
da rede de controle; localizacao de falhas no controle; recuperacao de falhas de controle;
confiabilidade da comunicacao entre switches e controlador; e violagdo da consisténcia da
rede (FONSECA; MOTA, 2017). Alguns desses problemas sao abordados no presente
trabalho.

Fonseca e Mota (2017) cita os problemas em aberto no gerenciamento de falhas em
SDN, sendo:

1. Plano de Dados: recuperacao de falhas, padronizacao de recursos de tolerancia e

capacidade adicional do plano de Dados;

2. Plano de Controle: plataformas de programacao tolerantes a falhas e recuperagao

em ambientes geo-distribuidos;
3. Aplicagoes SDN: tolerancia a falhas;
4. Integracao entre as camadas: coordenagao entre camadas e interoperabilidade; e

5. Outros cenarios: integracao com NFV, QoS e inovagao.

Pode-se citar como trabalhos contemporaneos em gerenciamento de redes os projetos
5G-NORMA, METIS II, COGNET e SELFNET (LOPEZ et al., 2017). Esse tltimo é
abordado detalhadamente na Subsecao 2.3.2 devido a similaridade com a SONAr. Afirma-
se ainda que todos esses trabalhos vao na direcao de autogerenciamento, bem como a
arquitetura SONAr. Assim sendo, a Subsecao 2.3.1 traz a fundamentacao tedrica base

para autogerenciamento com foco no fundamento de autocura.

2.3.1 Fundamentos de Computacao Autonoma e Autocura

A IBM provavelmente apresentou a primeira defini¢do de computagao auténoma (GA-
NEK; CORBI, 2003). Os quatro fundamentos de computacao auténoma apresentados por
Ganek e Corbi (2003) sao: autoconfiguracao (responsével por adicionar novos componen-

tes, servigos ou software em tempo de execugdo; autocura (responsavel por detectar,
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diagnosticar e reagir a problemas); auto-otimizacao (responsavel por alocar recursos para
lidar com mudangas e crescimento); e autoprotecao (responsavel por antecipar ataques e

resolvé-los).

Alguns exemplos de comportamento auténomo em hardware e software sdo: geren-
ciamento de dados (anélise de dados histéricos); dashboard para percepcao de servigos
lentos; previsao de informagoes; gerenciamento de sistemas (nogao fim a fim de uma
transacao); e servidores construidos para se protegerem e se recuperarem de um estado

anormal (GANEK; CORBI, 2003).

Autocura, foco do presente trabalho, é definida como um fundamento de computagcao
auténoma e os conceitos apresentados em Ganek e Corbi (2003) sdo pertinentes até os
dias atuais. Basicamente, um sistema que aplica autocura deve ser capaz de diagnosticar
um componente com falhas e corrigi-lo. Ao longo dos anos, o diagnéstico e recuperacao de
falhas através de autocura foram apresentados por diferentes pesquisadores, podendo-se
mencionar Psaier e Dustdar (2011), Vilchez, Yahia e Crespi (2014), Thorat et al. (2015),
3GPP (2018d).

A maioria dos pesquisadores utiliza os conceitos da IBM para criar estados, politicas
e algoritmos para sistemas autonomos. No caso de autocura, o principio béasico é permitir
que o sistema retorne de qualquer estado anormal para o estado normal. Os trés estados
bésicos sdo ‘Normal’, ‘Degraded’ e ‘Broken’ (PSAIER; DUSTDAR, 2011; GHOSH et al.,
2007), conforme ilustrado na Figura 3. Observa-se que um sistema nao passa do estado
‘Normal® para ‘Broken’ diretamente. O estado ‘Degraded’ é atingido primeiramente, pois
as falhas/erros normalmente nao ocorrem de imediato (hd um tempo de degradacao de-

nominado fuzzy zone). Nao hd medicao exata para a fuzzy zone, pois cada sistema se

degrada de modo diferente (PSAIER; DUSTDAR, 2011; GHOSH et al., 2007).

Al-oqily et al. (2012) fazem uma andlise completa sobre arquiteturas e algoritmos
de autocura para sistemas de proposito geral. Na area de redes de computadores, ¢é
complexo prover e gerenciar servicos que atendam requisitos de usuarios, visto que esses
requisitos requerem alto nimero de servigos na rede. Para entregar esses servigos de rede,
a abordagem de computacdo autonoma é recomendavel. Especificamente em redes de
computadores, a autocura deve corrigir defeitos que ocorrem quando: nés entram/saem
da rede; links ficam congestionados; ou ocorrem mudancas de informagoes de roteamento
(AL-OQILY et al., 2012).

Essencialmente espera-se que um sistema com propriedade de autocura seja capaz de
monitorar e reconhecer anomalias, localizar a fonte de uma falha, responder a condicoes
variaveis e executar mecanismos para levar o sistema de volta ao estado operacional Nor-
mal. Os algoritmos de autocura propriamente ditos, basicamente, executam trés servigos,
sendo eles: backup distribuido; deteccao de falhas; e recuperagao de né (restauragao de

backup ou adaptagao da rede para operar sem o né) (AL-OQILY et al., 2012).

Em SDN também sao exploradas as propriedades self-* de computacao auténoma,
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Figura 3 — Maquina de Estados de Autocura. Adaptado de Psaier e Dustdar (2011).

visto que, apesar das diversas vantagens, esse tipo de rede possui algumas questoes em
aberto, tais como: alto volume de trafego; multimidia; seguranca; tolerancia a falhas;
e padronizacao (COX et al., 2017). Ressalte-se que na literatura, fica nitido que os
componentes responsaveis por tolerancia a falhas focam no plano de Dados — conveni-
entemente, controladores SDN amplamente utilizados, como o Open Network Operating
System (ONOS) (ONOS, 2021) e OpenDaylight (ODL) (OpenDaylight, 2021), possuem
funcionalidades para resolver falhas no plano de Dados. O presente trabalho tem, também,
o intuito de resolver falhas nos planos de Controle e Gerenciamento. A Subsecao 2.3.2
apresentard as propostas em direcao a autocura para SDN, fazendo também uma breve

discussao entre cada proposta e a SONAr.

2.3.2 Propostas visando Autogerenciamento para SDN

Algumas propostas que utilizam os conceitos apresentados na Subsecao 2.3.1 sao en-
contradas na literatura, o que mostra que autocura para SDN é um tema interessante do
ponto de vista de investigacao académica. Fonseca e Mota (2017) mostram que toleran-
cia a falhas e recuperacao sao problemas em aberto, considerando a falta de abordagens
e padroes nessa area. Alguns trabalhos inclusive usam abordagens para autogerencia-
mento (WANG; YAN, 2016; CANINT et al., 2017; PADMA; YOGESH, 2015) em redes
de computadores e outros até combinam esse conceito com SON (COX et al., 2017;
RAMIREZ-PEREZ; RAMOS, 2016).

Tsagkaris et al. (2015) apresentam uma relagéo entre Autonomic Network Management

(ANM) e SDN. Um sistema ANM baseia-se na computacao auténoma proposta por
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Ganek e Corbi (2003) e trabalha com o conceito de Autonomic Control Loop (ACL)
para monitorar, analisar e executar procedimentos em uma rede. Tsagkaris et al. (2015)
afirmam ainda que, apesar de certa similaridade, ha um conflito entre ANM e SDN:
aumentar a eficiéncia e confiabilidade da operacao versus simplificar o gerenciamento e
controle da rede. A abordagem ACL é uma das trés usadas pela SONAr e serd detalhada
no Capitulo 4.

Outro trabalho relacionado a SDN e tolerancia a falhas é o projeto LegoSDN (CHAN-
DRASEKARAN; BENSON, 2014; CHANDRASEKARAN; TSCHAEN; BENSON, 2016),
que usa uma técnica de isolamento de componentes com erros e basicamente opera na
SBI. O isolamento de um controlador ou aplicacdo SDN com falhas permite que elas
nao cheguem ao plano de Dados. O LegoSDN propde um novo design do controlador
SDN para recuperar falhas, alegando que técnicas tradicionais (como reboot e replay) nao
podem ser aplicados em SDN diretamente. Chandrasekaran, Tschaen e Benson (2016)
afirmam que os controladores sdo normalmente projetados de forma monolitica e falhas

graves podem deixar o plano de Controle completamente inoperavel.

O LegoSDN modifica o controlador SDN Floodlight e foca em dois tipos de falhas
distintas: aplicacbes SDN que param inesperadamente; e aplicagoes SDN que instalam
regras OpenFlow que causam algum erro (como loop ou black hole). As técnicas usadas
para recuperar esses dois tipos de falhas sdo descritos em Chandrasekaran, Tschaen e
Benson (2016). Essencialmente, o LegoSDN altera a sintaxe de primitivas OpenFlow sem
alterar a semantica. Dessa forma, um snapshot é gerado anteriormente e, quando deter-
minada primitiva causa problema, o snapshot é recuperado e a mensagem ¢ reenviada de
forma modificada (esperando-se que o formato modificado nao cause o mesmo problema).
Pode-se dizer que o LegoSDN difere da SONAr pois naquele é necessaria modificagdo na
arquitetura do controlador, enquanto na SONAr ha independéncia de controlador. Apesar
disso, pode-se dizer que os métodos de prevencao de falhas usados pelo LegoSDN servem

de inspiracao para técnicas na SONAT.

Computacao auténoma também é encontrado em trabalhos relacionados com QOverlay
Networks (AL-OQILY et al., 2012) e Wi-Fi (DALAL, 2014), principalmente utilizando
autocura. No caso de Ouverlay Networks, o problema reside em lidar com problemas que
atrapalhem a QoS sem precisar de suporte da rede subjacente (underlying). No caso
de redes Wi-Fi, o objetivo é mitigar falhas e corrigi-las automaticamente, uma vez que
usuarios domésticos (que utilizam Wi-F7) nao sdo especialistas no assunto (SANCHEZ et
al., 2014).

Dalal (2014) propde um framework para autocura em redes domésticas. Simplificada-
mente, o objetivo é que a rede seja capaz de reagir a patologias que danifiquem a Quality
of Experience (QoE). O framework coleta informagdes na camada de Rede e algumas me-
digoes de dados sao aplicadas para andlise. As medicoes utilizadas envolvem ferramentas

conhecidas, como ping ou largura de banda baseada nos dispositivos/aplicagoes rodando
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em tempo real. Um exemplo é uma aplicagdo de game: caso o framework perceba perda
de pacotes, ele tenta (autonomamente) alterar o trafego para outro servidor (DALAL,
2014). Observa-se que redes Wi-Fi podem usar autocura ou outros fundamentos de SON,
porém ressalva-se que ha diferencas entre Wi-Fi e redes de telefonia (redes celulares).
Gacanin e Ligata (2017) apresentam os desafios de computagdo auténoma na drea de
Wi-Fi.

Tratando-se de NF'V, alguns trabalhos focam em criar frameworks para autocura com
vistas a redes 5G. Sanchez et al. (2014) propoem um framework visando vulnerabilidades
que podem ocorrer em ambientes SDN e NFV. Em SDN, as principais vulnerabilidades
sao escalabilidade, seguranga e resiliéncia. Sanchez et al. (2014) focam em problemas
de resiliéncia — principalmente do controlador — gerenciando autonomamente servicos,
aplicagoes, controle (monitoramento dos links e switches controlados) e plano de Dados
(estado dos switches e fluxos OpenFlow). Em NFV, o framework integra com o VNF
Manager para propor migragoes dindmicas e criagdo de fungoes de rede (SANCHEZ et
al., 2014). Ressalve-se que o framework trabalha de forma reativa (a deteccao pré-ativa

de vulnerabilidades é citada como trabalho futuro).

Ainda considerando SDN especificamente, Thorat et al. (2015) propéem um meca-
nismo de recuperagao rapida utilizando autocura e um modelo analitico para calcular o
tempo de recuperacao de falhas. Nessa proposta, ha médulos de recuperagao de falhas no
plano de Controle e de Dados. Basicamente, os médulos coletam informagoes periodica-
mente e calculam a melhor rota de backup em caso de anomalias. A recuperacao muitas
vezes se da pelo switch e seus vizinhos para ocorrer o mais rapido possivel (o controlador
nao é avisado).

O projeto SELFNET (NEVES et al., 2016) pode ser considerado o trabalho mais
proximo do que estd sendo proposto nesta tese. A ideia do projeto é uma arquitetura
para SON, orquestracao, administracao e controle de acesso em SDN e NFV. Em esséncia,
SDN, NFV, SON, cloud computing e Artificial Intelligence (Al) sdo integrados, criando-se
assim um sistema de gerenciamento autonomo para a rede. O dominio de SDN e NFV é o

foco do projeto, mas o mesmo pode ser compativel com sistemas nao 3GPP futuramente.

No SELFNET, as questoes autonomas sao defrontadas através de subcamadas — su-
blayers. Basicamente a Autonomic Management Sublayer fornece capacidades de auto-
cura, autoprotecao e auto-otimizacao. H& também a definicdo da Tactical Autonomic
Language (TAL), uma linguagem que especifica estratégias de resolucdo para fornecer
acoes autonomas. Na pratica, sensores e atuadores sao implantados em ambos os planos

(Controle e Dados) e ficam responséveis por agoes de computagao auténoma.

O foco da SONAr é em redes core, enquanto o SELFNET trabalha em redes 5G
prioritariamente. Na SONAr, a camada de gerenciamento é tnica e todos os servigos
(agrupados por entidades) sdo executados nesse plano, dissemelhante ao que ocorre no

SELFNET. Apesar dessas divergéncias, pode-se dizer que ha similaridade consideravel



50 Capitulo 2. Fundamentacio Teorica

entre as duas abordagens. Dessa forma, uma futura integracao entre SONAr e SELFNET
nao pode ser descartada.

Enquanto o SELFNET propde claramente a implementacao de caracteristicas de self-
* outros projetos possuem capacidade de autogerenciamento através de funcoes de rede,
embora nao mencionem claramente aspectos de self-*. Destaca-se o COGNET (XU et al.,
2016), que propde a introdugao de aprendizado de maquina para predigdo de demanda
de recursos em NFV. O projeto prevé a coleta e analise de métricas de desempenho em
NEV para prover melhor QoS a usudrios finais. Apesar de NFV ser fortemente tratado
pelo COGNET, a SDN nao é mencionada, nem tampouco redes legadas.

Ainda no ambito de NFV, pode-se destacar o projeto SUPERFLUIDITY (BIANCHI
et al., 2016), que possui blocos de fungoes reutilizaveis similares a VNFs. O intuito do
projeto é suportar auto-adaptacao de redes SDN e NFV. Embora fungdes self-* possam
ser construidas nos blocos, nao ha mencao a implementacao dessas fungoes no projeto.

Conforme supramencionado, diversos trabalhos sao encontrados abordando autocura
para SDN e alguns para NFV. Os principais foram descritos brevemente nos paragrafos
anteriores e utilizados como embasamento tedrico para desenvolver aspectos de autocura
na SONAr. A Tabela 1 compara as principais propostas. Ressalva-se que esses varios pro-
jetos estao sendo desenvolvidos paralelamente a SONAr, e nos proximos anos os resultados
devem ser apresentados a comunidade. Para esta tese, é imprescindivel despender alguns
pardgrafos para apontar a rela¢ao entre autocura e os diversos planos SDN/NFV. A Se-
¢ao 2.4 descreve como um gerenciador, em uma rede SDN/NFV, deve saber distinguir,

identificar e recuperar problemas dos planos de Dados, Controle e Gerenciamento.



Tabela 1 — Comparagao dos Principais Projetos Correlatos.

Projeto SDN | NFV | Fungoes de Cura | Fungoes de Autocura
LegoSDN Sim Nao Sim Nao
(CHANDRASEKARAN; TSCHAEN; BENSON, 2016)

SELFNET Sim Sim Sim Parcial

(NEVES et al., 2016)

COGNET Nao | Sim Sim Parcial

(XU et al., 2016)

SUPERFLUIDITY Nao | Sim Parcial Parcial

(BIANCHI et al., 2016)

SONAr / NOSH Sim | Sim Sim Sim

(Capitulos 3 e 4)
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2.4 Autocura em Redes de Computadores e Mobveis

Um sistema standalone é capaz de efetuar autocura de maneira menos complexa do
que um sistema distribuido, uma vez que os componentes do sistema fazem parte de
uma unica aplicacao, independentemente se esse sistema é modular ou monolitico. O
sistema standalone normalmente reconhece uma falha e se recupera para voltar ao estado
‘Normal. Em sistemas distribuidos, como é o caso de redes de computadores e redes
moveis, introduzir capacidade de autocura nao é trivial, visto que elementos que compoem
o sistema nao estao centralizados em uma tnica aplicacao e, por vezes, nem mesmo em
um unico servidor.

Uma rede de computador é um grafo (topologia de rede), com m nés (NEs), conectados
entre si por n arestas (enlaces). Equipamentos diversos (servidores, computadores pesso-
ais, equipamentos maveis, entre outros) também podem fazer parte do grafo como nés,
se se observar a topologia completa (THORAT et al., 2015). Diversos problemas podem
deixar a rede nao saudavel, sendo os mais comuns a abertura de determinados vértices
do grafo devido a falhas nos links; outros problemas comuns sdo mau funcionamento de
hardware/software, bugs em aplicagoes, sobrecarga da rede ou dos equipamentos nela con-
tidos (FONSECA; MOTA, 2017). Neste trabalho, como j& mencionado previamente, a
rede também estd nao saudavel caso requisitos de QoS nao estejam sendo atendidos.

O grafo citado acima possui uma extensao quando se trata das tecnologias SDN e
NFV. Com a introducao da separagao légica do plano de Controle, novos elementos
surgem para gerenciamento da rede, como por exemplo o Controlador SDN, componentes
de gerenciamento NFV (VIM, VNFM etc) e orquestradores de infraestrutura. Esses
novos componentes sao novos nés na topologia de rede e novos links para esses nés devem
também ser considerados. Depreendendo, uma rede de computador ou rede moével é um
sistema constituido de vérias partes (nds e arestas do grafo) distribuidas pelo ambiente.
Quando se fala de inserir a capacidade de autocura nesse sistema, deve-se considerar os
planos de Dados, Controle e Gerenciamento, com as particularidades de cada um. Isto
é, quais falhas podem ocorrer em cada plano, como monitorar cada plano, além de como

recuperar cada plano das falhas.

2.4.1 Autocura do Plano de Dados

O plano de Dados é a camada de infraestrutura fisica ou virtual na qual NEs, ser-
vidores ou appliances estao implantados. Nas redes tradicionais, como as primitivas de
controle e dados sao tratadas pelos mesmos NEs, o zelo necessario para manter a rede sau-
davel consiste em monitorar os links/servidores e manté-los em perfeito funcionamento.
Quando um link esta sobrecarregado, down, bloqueado ou rompido, os protocolos de rede,
como o OSPF, reconfiguram as rotas para que os NEs evitem encaminhar trafego para

aqueles links. Pode-se afirmar que a cura de um problema através de roteamento é uma
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reconfiguracao de recursos. Tratando-se particularmente dos NEs, o cuidado de sistemas
de gerenciamento esta na analise de capacidade constante dos NEs, ou seja, avaliagao da
quantidade de memoria utilizada, poder de processamento e storage.

A tecnologia SDN, apesar de aludir uma simplificacdo da operacao de rede, traz alguns
agravantes que nao podem ser desprezados no contexto aqui explanado. Como o controle
¢é totalmente apartado dos NEs que encaminham trafego, protocolos como OSPF nao
resolvem problemas de topologia nao saudavel através de roteamento. De fato, atentando
a arquitetura descrita na Subsecao 2.1.1, o roteamento ou qualquer outra fungao de rede
deve ser desenvolvida através de uma Aplicacdo SDN que vai rodar acima da NBI. Essa
flexibilidade é uma vantagem de SDN, porém a falta de padronizacao e a nao aceleragcao
no desenvolvimento de aplicagoes SDN, conforme afirmado por Rehman, Aguiar e Barraca
(2019), colocam a tecnologia em um estado imaturo.

Se por um lado a tecnologia SDN carece de aplicagoes para tolerancia a falhas, por ou-
tro, um certo avanco na reconfiguracao e recuperacao de falhas foi realizado por algumas
plataformas especificas. Pode-se afirmar que, convenientemente, controladores SDN como
0 ONOS (ONOS, 2021) e ODL (OpenDaylight, 2021) possuem capacidade de reconfigura-
¢ao em caso de problemas no plano de Dados. A recuperagao trata do roteamento aplicado
pelas aplicagoes padroes dos controladores para evitar determinado link nao saudavel.

Na tecnologia NFV, a autocura trata da manutencao da satde dos elementos virtuais
que compoem a arquitetura. KEssencialmente, os recursos computacionais (meméria e
processador), rede e storage devem ser monitorados e a realocagdo de recursos deve ser
realizada para evitar falhas e para escalar o ambiente — scale-in/out. Considerando o
plano de Dados, pode-se afirmar que algumas plataformas que integram arquiteturas
NFV amplamente utilizadas possuem capacidades intrinsecas de realocacao de recursos.
Como exemplo, pode-se citar o Openstack (2021), um VIM que consegue realocar recursos
computacionais em tempo de execugdo. O Kubernetes (2021), outro VIM amplamente
utilizado, possui inclusive a funcionalidade (denominada na prépria documentagao) de
autocura: se um container ou pod' apresentam falhas, a prépria plataforma é capaz de
recriar o container/pod em algum working node.

Os problemas de infraestrutura classicos sao relativamente previstos em SDN e NFV.
Porém, problemas do ponto de vista de entrega de QoS nao possuem tratativa prognos-
ticada. No Network Slicing por exemplo, o gerenciamento da saide da rede se d4 pela
manuten¢ao dos NSs durante todo o seu ciclo de vida. O ciclo de vida de um NS possui as
seguintes fases: (i) preparacao; (ii) aprovisionamento; (iii) execugao; e (iv) descomissiona-
mento. Segundo a padronizacao vigente de Network Slicing, 3SGPP (2018e), espera-se que
os frameworks de OAM possuam capacidade de autocura para manter os NSs sauddaveis
durante todas as fases.

Na literatura, alguns frameworks de orquestracao de redes Fim-a-Fim — End-to-End

1 No Kubernetes, POD é uma unidade minima de deployment, constituida de um ou mais containers.
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(E2E) — s@o encontrados para aprovisionamento de NSs baseando-se nos recursos de in-
fraestrutura disponiveis no ambiente — geralmente os requisitos de QoS sao considerados
no aprovisionamento. Todavia, em ambientes de producao, os problemas que podem le-
var a falhas na entrega de QoS devem ser considerados, como as inconsisténcias (loops
e black holes), falhas em hardware/software, links congestionados e sobrecarga da rede.
Na terceira fase do ciclo de vida de um NS, tempo de execucao, frameworks OAM pre-
cisam reconfigurar recursos a todo instante para mitigar ou evitar falhas decorrentes dos
problemas apontados (FONSECA; MOTA, 2017; Chen et al., 2018).

Nesta tese, a funcionalidade de autocura foca em manter os NSs saudaveis, isto é, o
framework NOSH interage com orquestradores de redes E2E para obter informacdes acerca
dos NSs e seus respectivos requisitos de QoS. Até onde as investigacoes realizadas para
esta tese chegaram, ha uma caréncia de frameworks OAM com esse nivel de abrangéncia.
As demais falhas no plano de Dados ficam a cargo de orquestradores e controladores

NFV/SDN que operam no ambiente.

2.4.2 Autocura do Plano de Controle

Se por um lado problemas ocasionados por falhas no plano de Dados sao bem abran-
gidos pela literatura, problemas do plano de Controle carecem de solugoes efetivas. Pri-
meiramente, a introducao do controlador SDN traz consigo algumas desafios para geren-
ciamento. O primeiro desafio esta relacionado em manter o proprio controlador no estado
‘Normal’. Ressalta-se que, se o controlador estiver indisponivel por qualquer motivo, toda
a rede estara inoperavel — nesse caso, nem sequer as func¢oes de rede implementadas nas
Aplicagoes SDN conseguem aplicar suas a¢oes. Outro desafio estd na integracdo entre o
plano de Dados e o plano de Controle: os NEs do plano de Dados precisam de comunicagao
ininterrupta com o controlador SDN, para que primitivas de controle sejam transmitidas
corretamente pela SBI (Rehman; Aguiar; Barraca, 2019).

A Figura 4 mostra um controlador SDN — SDN Controller (SDNC) — controlando o
plano de Dados — Data plane — composto de oito NEs. A comunicacao entre o SDNC;
e o NE; pode ser estabelecida através dos caminhos SDNC;—-NE;—NEg—NE;, SDNC;—
NE;—NEgNE3;—NE; ou SDNC;—NEs—NEg-NE3;—NE;—NEg-NE,. Caso as regras de enca-
minhamento nos NEs estejam configuradas para que a rota de NE; até SDNC; seja pelo
caminho SDNC;—-NE,—NEz—NE-, e caso ainda o link NEgNE; esteja congestionado ou
rompido, primitivas de controle ndao chegarao em NE;. Ainda na topologia da figura, se o
link SDNC;-NE, apresentar problemas, todo o dominio estara inoperavel. Dessa forma,
o emprego de autocura deve pressupor agoes de tolerancia a falhas, reconfigurando rotas
de controle.

O SDNC; e suas aplicagoes — quais sejam aplicagoes SDN rodando na NBI — também
devem ter aspectos de autocura para se recuperar de falhas de software e hardware que

porventura acontecam. Normalmente, essas falhas acontecem por causa de crashes do
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SDNC - SDN Controller = = = Logical link

OAM - Operations, Administration and Management Physical Link

Compute Node, Compute Node, .

Figura 4 — Visdo da Interoperabilidade Entre Planos de Dados e Controle.

sistema, bugs de software e também sobrecarga dos servidores nos quais o sistema executa
(COX et al., 2017). No caso de servidores fisicos, h4 uma limitagdo de recursos da
infraestrutura. Porém, recomenda-se a utilizacdo de servidores virtuais ou containers
que possam ser autonomamente escalados para suportar aumento de carga. Ademais, as
maquinas virtuais ou containers podem também ser recriados em servidores fisicos que

estejam em outra parte da infraestrutura.

2.4.3 Autocura do Plano de Gerenciamento

Na Figura 4, o OAM; representa qualquer elemento de geréncia tradicional ou com-
ponentes de gerenciamento NFV. Por exemplo, o OAM; poderia estar representando um
controlador VIM que orquestra recursos computacionais de Compute Node, e Compute
Nodey. Notoriamente, OAM; possui conexoes logicas com o plano de Dados para comu-
nicagdo com os nés computacionais. Contudo, na topologia representada, OAM; possui
conexoes fisicas apenas com NE; e NE5. Na eventual queda de NE; e NE5 ou problemas
entre os links OAM;—NE; e OAM;—NEj;, o controlador VIM nao serd capaz de operar
recursos, pois nao conseguira enviar primitivas de gerenciamento para Compute Node, e

Compute Nodey. Qualquer outro tipo de comunicagao entre controladores/orquestradores
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NFV e nés computacionais possui o mesmo nexo: um VNFM requer comunicagao inin-
terrupta com suas VNFs gerenciadas, enquanto qualquer VIM requer comunicacao inin-
terrupta com a NFVI.

Assim como o SDNC, frameworks OAM podem apresentar problemas computacionais
de hardware e software. Orquestradores/controladores NFV comumente possuem capaci-
dade de autocura de recursos gerenciados. Por exemplo, um VIM é capaz de reconfigurar
recursos para que uma maquina virtual sob seu gerenciamento seja recuperada de uma
queda. No entanto, ndo se encontram especificagoes de procedimentos de autocura para
o proprio OAM. Como sera explanado no Capitulo 3, diversos componentes e aplicagoes
constituem a SONAr; é fundamental um mecanismo de autocura para esses componentes
e aplicacoes.

Além do foco em autocura, para que NSs entreguem os niveis de QoS (requeridos na
instanciagdo) durante o tempo de execugdo, esta tese foca em mecanismos para que os
planos de Controle e Gerenciamento funcionem ininterruptamente. Para isso, elaborou-
se um framework OAM baseado na arquitetura SONAr que utiliza fortes conceitos de
NFV. No Capitulo 3 ha o detalhamento da SONAr e seus principais servigos, enquanto
o Capitulo 4 aprofunda no framework NOSH.
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CAPITULO

Uma Arquitetura para Redes

Auto-organizaveis

No ambito deste trabalho, criou-se um modelo de referéncia para autogerenciamento
de redes de computadores baseando-se nos conceitos explanados no Capitulo 2. A partir
deste modelo, projetou-se uma arquitetura auto-organizavel denominada Arquitetura para
Redes Auto-organizaveis — Self-organising Networks Architecture (SONAr) —, que serd
reportada neste capitulo. A SONAr pode ser descrita como uma solucao para os problemas
de gerenciamento em redes de computadores, telecomunicacoes e telefonia. Trata-se de
uma arquitetura que congrega computagdo autoénoma (desenvolvida na engenharia de
software) e SON (desenvolvida nas telecomunicagoes). A ideia fundamental é permitir
que redes de computadores utilizem SDN e NFV para permitir servicos autogerenciaveis.

Basicamente, o ambiente no qual a SONAr define um dominio pode ser dividido em
trés camadas, sendo elas: Infrastructure Layer; Control Layer; e Application Layer. A
separacao entre essas camadas pode ser considerada légica ou abstrata. A SONAr pro-
priamente dita faz parte do Management Plane, porém, o gerenciamento e a integracao
com as trés camadas também faz parte do propdsito da SONAr, conforme mostra a visao
da Figura 5.

A Client Layer, na qual se encontram dispositivos diversos de usudrios finais, como
computadores e smartphones, na qual equipamentos de usuarios e aplicagoes (End-User)
sdo executadas, esta fora do escopo desta tese. Portanto, a SONAr nao é responsavel
pelo autogerenciamento de equipamentos dessa camada pois nao é parte do dominio de
Gerenciamento e Controle de uma rede de computador. Entendemos que aplicagoes e
dispositivos do usuario final estao relacionados ao plano de Dados.

A Infrasctructure Layer, por sua vez, contém elementos da infraestrutura de rede (que
podem ser fisicos ou virtuais), interconectados por enlaces para compor a topologia da
rede. Exemplos de elementos da Infrastrucutre Layer sao switches, switches OpenFlow,
NFVI, roteadores, VIM etc. Vale a pena ressaltar que esses elementos de rede podem ser

fisicos ou virtuais. Esses equipamentos sao operados por controladores e orquestradores
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Figura 5 — Visao de Gerenciamento de Redes em Camadas.

SDN e NFV e, consequentemente, autogerenciados pela SONAr.

A Control Layer abriga todos os componentes de controle de uma rede. Tipicamente,
esses componentes controlam switches SDN, através de protocolos como o OpenFlow,
bem como elementos de rede legada, através de protocolos/tecnologias como SSH, telnet
e Simple Network Management Protocol (SNMP). Componentes de NFV, com propésitos
de controle e orquestracao, também estao incluidos na Control Layer, como por exemplo
o Management and Network Orchestration (MANO).

O Management Plane pode ser descrito como o plano central da SONAr, ou seja, o
plano no qual os componentes da arquitetura estao estruturados e executam os servicos de
autogerenciamento. Nota-se que a SONAr pode coexistir com outras arquiteturas e pro-
tocolos de gerenciamento, por exemplo o Network Configuration Protocol (NETCONF).
O Management Plane agrupa todos os componentes de gerenciamento e possui integracao
nitida com as camadas de aplicagdo e controle, onde se encontram as ferramentas para
administracao da rede e as aplicacoes de funcoes de rede, por exemplo aplicagoes SDN
que operam na NBI e sistemas de controle que operam na SBI.

Conforme mencionado, as camadas em torno da SONAr possuem diversos componen-
tes que eventualmente se integram com a arquitetura. O foco deste capitulo é apresentar
detalhadamente a SONAr. Dessa forma, serd explorado o Management Plane e a Secao 3.1

define os componentes principais da SONAr.

3.1 Visao Geral da Arquitetura

A Figura 6 apresenta a visao arquitetural propriamente dita da SONAr, sendo que as
entidades da arquitetura estao agrupadas em quatro grandes blocos, quais sejam: Self-
organising Entities (SOEs), Collector Entities (CoEs), Self-learning Entities (SLEs) e
Integration Entities (IEs). Fora desses quatro blocos, encontram-se o Network Event
Manager (NEM) e o Network Database (NDB), que sdo estruturas compartilhadas por
todos os blocos. Ainda, destacam-se os Local Agents (LAs) e Control Primitives Inter-

ceptor (CPI), que executam nas demais camadas para coletas de métricas de desempenho
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Figura 6 — Visao Geral dos Componentes da SONAT.

especificas. Entende-se que a Figura 6 é uma visao geral da SONAr, apresentando em
um tnico desenho todos os componentes envolvidos na arquitetura. A estrutura da Ma-
nagemenet Layer sao, de fato, todos os itens da SONAr. Todos os componentes serao
detalhadas adiante neste capitulo.

Os elementos apresentados na Figura 6 mostram a arquitetura de forma abstrata.
Ressalta-se que ha integracao entre diversos desses elementos, usando o modelo event-
driven. A SONAr foi criada utilizando-se fortemente os conceitos de microservigos e as
ideias do Manifesto Reativo (BONER et al., 2014). O NEM ¢ parte fundamental da
plataforma, pois garante a comunicacao de todos os componentes por meio de eventos.

Os eventos na SONAr podem ser criados ou recebidos por todos os componentes
internos ou por componentes de outras camadas (por exemplo: um switch pode enviar um
evento para o Controlador SDN), utilizando desta forma o modelo Publisher/Subscriber.
Como exemplo, pode-se mencionar uma métrica de um switch OpenFlow. A Metrics
Collector Entity (MCoE) pode coletar determinada métrica de uma porta no switch e
publica-la em forma de evento no NEM. Varios componentes, que estao subscritos para
receber esse tipo de evento, vao recebé-lo e trata-lo. Exemplo: esse tipo de métrica
pode ser analisada tanto pela Self-healing Entity (SHE) quanto pela Self-optimisation
Entity (SOPE) (essas entidades serdao detalhadas na Segao 3.2).

Os componentes mostrados na Figura 6 sao chamados de Entidades (Entity) pois
sao elementos que comportam diversos protocolos. Como exemplo pode-se citar a SHE
(foco da presente tese), que engloba diversos servigos para permitir que os fundamentos
de autocura sejam aplicados (como servigos de monitoramento, recuperagao e andlise de

dados).

Os componentes da SONAr sdo desenvolvidos por meio do conceito de microservigos.
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Isso significa que, na pratica, cada componente desenhado na Figura 6 pode ser explodido
em diversos microservigos. A comunicagdo entre esses vArios microservicos e os compo-
nentes SONAr é feita através do NEM. Cada componente mostrado sera descrito na
Secao 3.2.

A integracdo entre os componentes da SONAr, utilizados para autocura, e a espe-
cificagdo da SHE serd descrita minuciosamente no Capitulo 4. A forma concreta de se
implementar a arquitetura (considerando suas caracteristicas event-driven e os conceitos

de microservigos) serd detalhada na Segao 3.3.

3.2 Servicos para Autogerenciamento

Esta subsegao faz um resumo dos componentes da SONAr representados na Figura 6.
Trata-se de uma descri¢ao breve dos servicos utilizados nesses componentes para autoge-
renciamento da rede. O Capitulo 4 vai aprofundar nos servigos relacionados a autocura,
mas uma visao geral de toda a SONAr se faz necesséria, pois eventualmente hé integracao

entre os servigos de autocura e os demais.

3.2.1 Self-Organising Entities

As Self-organising Entities (SOEs) sdo responséveis por aplicar os algoritmos de com-
putacao autonoma propriamente ditos. Pode-se considerar que sao o nucleo principal
da SONAr. Considera-se ainda que os algoritmos executados nessas entidades sdo real-
time. Normalmente, as SOEs estao subscritas em eventos especificos de gerenciamento no
NEM. Um evento ¢é recebido, tratado imediatamente e novos eventos sao gerados e publi-
cados novamente no NEM. Self-organising Entities (SOEs) é composta por seis entidades

principais, sendo:

1. Self-healing Entity (SHE): entidade responsavel por aplicar algoritmos para predi-
¢ao ou detecgao de falhas/erros, além de algoritmos para recuperagao. A SHE deve
detectar falhas na Control Layer, falhas na Infrasctructure Layer (plano de Dados),
além de falhas nos proprios elementos da SONAr (Management Plane). Conside-
rando a complexidade de ambientes de SDN e NFV, a SHE pode ser considerada
como uma das principais entidades da SONAr, uma vez que é crucial manter a ope-
racao e o gerenciamento da rede. A SHE é o foco principal da presente tese e sera

detalhadamente descrita no Capitulo 4;

2. Self-configuration Entity (SCE): entidade que roda os servigos necessarios para
bootstrapping da rede e inser¢ao/remogao de elementos de rede — plug-in-play. No
bootstrapping, a SCE configura os fluxos necessarios nos NEs para que a rede saia

do estado inoperante para o estado ‘em operacao’. Nas infraestruturas atuais', um

1 Informacdes coletadas em entrevistas com administradores de rede de uma MNO.
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operador de rede precisa inserir manualmente um novo elemento de rede (exemplo:
switch) na planta (criando toda a parte elétrica e de cabeamento de rede) e logo apés
configurar manualmente endereco IP, hostname, rotas, apontar o IP do controlador
SDN (em caso de ambientes SDN) etc. O propésito da SCE é descobrir e aplicar
essas configuracoes automaticamente. Além de automatizar o processo (poupando
tempo e erros humanos), a SCE também garante a seguranca da rede. Atualmente,
um switch pode ser inserido na rede com propositos maliciosos. Com a SCE, pode-se

garantir que apenas switches certificados podem entrar em determinada rede;

3. Self-optimisation Entity (SOPE): entidade responsavel pela execugao de otimizagoes
no ambiente. Basicamente, os servigos rodando na SOPE subscrevem-se a eventos
contendo estatisticas e métricas da rede, sendo que a andlise dessas métricas pode
resultar em melhorias a serem aplicadas para otimizacao da rede. Exemplos de oti-
mizagoes comuns em ambientes SDN/NFV sao: reconfiguragao de fluxos OpenFlow
com o intuito de balancear melhor o trafego na topologia; gerenciamento de NSs;
e utilizagdo de recursos computacionais de forma otimizada. Um outro exemplo de
otimizagado da rede é evitar congestionamentos: a SOPE pode identificar que deter-
minada porta ou switch vai ficar congestionada no futuro. Dessa forma, algoritmos
de roteamento podem ser executados para alterar determinadas rotas e evitar esse
congestionamento. Ressalta-se que a SOPE aplica algoritmos em tempo real, sendo
que uma analise mais profunda das métricas nao é responsabilidade dessa entidade

(essa funcionalidade esté descrita nas SLEs mais a frente neste texto);

4. Self-protection Entity (SPE): entidade que garante a seguranca de todas as camadas
da SONAr representadas na Figura 6. Eventos recebidos pela SPE sao analisados e,
caso seja identificado algum ataque ou evento malicioso, os servicos dessa entidade
agem para isolar o(s) componente(s) infectado(s). Os servigos de isolamento sao cru-
ciais para garantir que nao haja propagacao de determinado ataque pelo restante da
rede. Os componentes da Control Layer e do Management Plane recebem especial
atencao da SPE. Isso se deve a importancia dos componentes que rodam nessas
camadas. Como exemplo, pode-se citar o controlador SDN. Um atacante que con-
siga acesso ao controlador passa a ter controle de toda a rede. Dessa forma, a SPE
precisa garantir que esse elemento esteja seguro contra ataques a todo momento.

Os elementos da prépria SONAr devem ter essa mesma atencgao;

5. Self-planning Entity (SPLE): esta entidade trabalha em conjunto com as demais
SOEs para executar tarefas agendadas ou periddicas. Como exemplo pode-se ci-
tar determinada otimizagao descoberta pela SOPE. Essa otimizagdo pode requerer
agoes semanais em determinado elemento de rede. A SOPE executa a a¢ao, porém o

agendamento e o gatilho para execucao da agao sao feitos pela SPLE. Portanto, ta-
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refas repetitivas sao controladas pela SPLE, além de ac¢oes que devam ser executadas

no futuro;

. Self-management Entity (SME): essa entidade é responséavel por gerenciar o funcio-

namento das SOEs. Destaca-se que as SHE, SCE, SOPE, SPE e SPLE nao podem
executar seus servicos de forma isolada, pois inconsisténcias podem acontecer. Por
exemplo, a SOPE pode tomar a decisao de passar determinado fluxo por uma porta
(de determinado switch), que foi anteriormente bloqueada pela SPE (por questoes
de seguranga). Nesse exemplo, a decisao da SOE vai sobrescrever a decisao prévia
da SPE. A SME é responsavel por organizar, enfileirar e priorizar decisoes das de-
mais SOEs. O conceito de transacao também é implementado pela SME, ou seja,
o rollback de determinada agao deve ser executado por essa entidade. Um exemplo
de rollback é a configuracao incompleta de determinada rota em uma rede SDN:
caso a SCE ou qualquer outra entidade determine a configuracao de uma rota em
uma topologia de n switches OpenFlow, a SME precisa garantir que as configura-
¢Oes necessarias sejam executadas nos n switches. Caso contrario, deve-se efetuar a

volta/retirada (rollback) das configuracoes que foram corretamente aplicadas.

3.2.2 Collector Entities

As Collector Entities (CoEs) sao responsaveis por coletar informacgoes da infraestru-

tura e dos componentes de controle e gerenciamento da prépria SONAr. As informagoes

coletadas sao usadas para monitorar e avaliar, o estado e desempenho da rede, e fornecer

garantia de QoS. Essas entidades sao fundamentais para os servigos de autocura. Todo

elemento de qualquer camada exibida na Figura 5 possui informagoes a serem coletadas,

podendo ser estatisticas, métricas computacionais (processamento, meméria e disco), logs

de aplicagoes, informagoes de mudancas de fluxos/topologias, entre outras. As entidades

CoEs sao divididas em cinco componentes principais, sendo:

1. Metrics Collector Entity (MCoE): entidade responséavel por coletar métricas de dis-

positivos de rede, tais como links, servidores, containers etc. Como exemplo pode-
se citar informagoes de capacidade de portas de switches/roteadores, capacidade
de servidores (como % de processador utilizado) ou informagoes de desempenho de
aplicagoes. As métricas coletadas pela MCoE sao indispensaveis para o funciona-
mento da SHE, pois a identificacdo de problemas nas camadas da SONAr é, por

vezes, realizada através da andlise dessas métricas;

. Topology Collector Entity (TCoE): entidade responséavel por aplicar algoritmos de

descoberta de servigo/protocolo, monitorar mudangas na(s) topologia(s) de rede e
monitorar alteracoes na topologia de controle. Um exemplo claro é o grafo de rede

de determinada topologia: caso um novo [ink seja estabelecido manualmente por um
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operador de rede, a TCoE deve receber este evento e realizar as alteragoes necessarias
nas estruturas de dados armazenadas na SONAr, além de publicar eventos que sejam
pertinentes caso outras entidades precisem saber da existéncia do novo link. Um
exemplo é a SOPE: um novo [link significa a possibilidade de otimizar determina

rota; para a SHE, um evento de link-down é fulcral;

3. Alarms Collector Entity (ACoE): entidade responsével por coletar ou reagir a no-
tificacao de eventos estratégicos, como dados obtidos pelo SNMP ou limiares pré-
configurados atingidos. Os alarmes detectados geram novos eventos que podem ser
enviados ao Network Administration Dashboard (NAD) ou Network Service Bro-
ker (NSB) (descritos adiante neste capitulo) e relatados (automaticamente ou ma-

nualmente) a operadores/administradores de rede;

4. Samples Collector Entity (SCoE): entidade responsavel por efetuar Deep Packet
Inspection (DPI), port mirroring e sniffing na rede para inferir tipos de contetidos
de determinado tipo de comunicagao para detectar anomalias na rede. Ao detectar
uma anomalia, a SCoE langa um novo evento e as entidades responséaveis (SHE ou
SPE por exemplo) podem tratd-lo. Um exemplo de anomalia é uma determinada
comunicac¢ao de chamada telefonica: caso a laténcia necessaria para que o audio nao

sofra interrupc¢oes nao seja respeitada, a SCoE pode identificar essa ocorréncia;

5. Logs Collector Entity (LCoE): componente responsavel por coletar qualquer tipo
de log. Os elementos de rede, servidores na Control Layer (por exemplo aplicagoes
SDN), entidades da prépria SONAr, entre outras, geram logs. A LCoE coleta logs,
enviando-os para estruturas centralizadas (banco de dados de pilhas de logging).
Dessa forma, padroes de logs podem ser executados e eventos gerados. Um exemplo
¢é algum servigo da SHE: caso haja um problema na proépria aplicacao SHE, um log

de nivel ‘FRROR’ pode ser lancado, indicando uma anormalidade na aplicacao.

As CoEs normalmente executam algoritmos periodicamente (state driven) para coletar
dados de elementos de rede e demais componentes da SONAr. Isso significa que as
entidades requisitam (tomam a agao) — a elementos de rede — métricas, logs, alteracoes
de topologia etc. Essa estratégia, denominada ACL, pode ser insuficiente para autocura
pois, dentre outros problemas, a rota de controle do servidor rodando SONAr até um NE
pode estar indisponivel. Dessa forma, Agentes Locais — Local Agents (LAs) — inseridos
em elementos de rede para coleta e envio de dados, além de interceptadores — Control
Primitives Interceptors (CPIs) — na SBI devem ser aplicados em conjunto com a estratégia

de control loop. CPI e LAs serao detalhados ainda neste capitulo.
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3.2.3 Self-Learning Entities

As Self-learning Entities (SLEs) fornecem estruturas para aprendizado de méquina
e outros mecanismos, baseados em Inteligéncia Artificial — Artificial Intelligence (Al),
para geracao de conhecimento através de informacdes de rede. Esse conhecimento é
utilizado pela SONAr para predigao, tuning de desempenho (otimizagdo), traducao de
intencoes, e assim por diante. Como exemplo, pode-se citar a funcao de predicao para
autocura. Imagine que periodicamente determinado link fique sobrecarregado (exemplo:
o link que fornece um NS para streaming de um jogo de futebol pode ficar sobrecarregado
todo domingo a tarde, quando ha futebol ao vivo sendo transmitido). Algoritmos de
Al rodando nas SLEs podem identificar esse padrao e gerar um novo evento (que serd
recebido pela SHE). A SHE pode executar, com o auxilio da SPLE, um balanceamento
de trafego todo domingo a tarde, de forma que o link em questao nao seja sobrecarregado.
Dessa forma, a predi¢ao de determinada ocorréncia pode evitar que a rede entre em um
estado nao saudavel.

Apesar da similaridade entre a as SOEs e as SLESs, essas tltimas sao separadas para
nao atrapalhar o desempenho daquelas. Algoritmos (de aprendizado de maquina princi-
palmente) podem gastar horas consideraveis e alto processamento. Portanto a separagiao

em entidades especificas é aconselhavel. As SLEs sdo resumidamente descritas a seguir:

1. Prediction Self-learning Entity (PSLE): entidade responséavel por aplicar algoritmos
para classificar métricas, servigos, tempo (desempenho) e topologia, fornecendo uma

representacao discreta do cenario;

2. Tuning Self-learning Entity (TSLE): entidade responsével por fornecer otimizagao
para todos os demais componentes da SONAr. A TSLE monitora a qualidade
dos cenarios, avalia métricas e niveis de servigo a fim de ajustar parametros para

configuracao de recursos em tempo de execucgao;

3. Diagnostic Self-learning Entity (DSLE): entidade responsavel por implementar al-
goritmos para correlacionar causas raizes de problemas, garantia de servico, detecgao
e diagnostico de degradagao na satide ou seguranca da rede. Essas agoes sao feitas
comparando-se as métricas e limites pré-estabelecidos (pelos operadores de rede) ou

pela andlise da base de conhecimento gerado ao longo do funcionamento da rede;

4. Rating Self-learning Entity (RSLE): entidade que avalia os dispositivos de rede,
links, servigos e aplicacoes, avaliando desempenho e histérico de cada um deles.
Com a base histérica de conhecimento, a RSLE pode definir determinada estratégia

de configuracao para ser usada por outras entidades da SONAr;

5. Natural Language Processing Self-learning Entity (NSLE): entidade que implementa

um processador de linguagem natural para inferir politicas, fungoes e filtros de
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determinado elemento de rede. As intengoes de comunicacao das aplicagoes sao
inferidas através dessa entidade e sao disponibilizadas para as demais entidades

(como a SHE) para garantir o funcionamento correto de cada aplicacao;

6. Behavior Self-learning Entity (BSLE): entidade que detecta comportamentos cor-
riqueiros na rede. Os comportamentos sao definidos através da identificacao de pa-
droes grupais que podem afetar a operacao da rede de algum modo. Por exemplo,
um determinado comportamento de uma aplicacao SDN que causa inconsisténcia
pode ser identificado como causa de um problema em consequéncia da agao de outra

aplicacgao.

No presente momento, as SLEs estao em um estdgio de especificacdo e podem receber
novas entidades conforme novos pesquisadores atuem nesse campo na SONAr. Ressalta-se
que os dados utilizados para predicao podem ser coletados dos NEs rodando na Camada
de Infraestrutura, controladores ou orquestradores rodando na Camada de Controle, bem

como de aplicagbes SDN e VNFs rodando na Camada de Aplicagoes.

3.2.4 Componentes Auxiliares

E valido afirmar que as SOEs, SLEs e CoEs formam os componentes responséveis pelo
autogerenciamento e auto-organizacao da rede, em consequéncia de conterem os servicos
essenciais para monitoramento e tomada de decisoes. Além desses componentes, alguns
outros podem ser notados na Figura 6, quais sejam: NEM, NDB, CPI, LAs e IEs. Esses
ultimos estao agrupados como entidades pelo fato de conterem servigos que publicam e
recebem eventos, similarmente as SOEs, SLEs e CoEs. Os demais nao se conectam ao

NEM, e portanto sao componentes auxiliares. Todos eles serao descritos nesta subsecao.

3.2.4.1 Control Primitives Interceptor

O Control Primitives Interceptor (CPI) é um componente crucial para a SONAr e
seu proposito é se estabelecer como um prozy entre o plano de Dados/Infraestrutura e o
Controlador SDN, estando inserido na SBI. As primitivas que trafegam na SBI passam
pelo CPI e sdo analisadas. Caso possuam seméntica de gerenciamento, o CPI publica
um evento no NEM com as primitivas. Caso contrario, elas sdo apenas enviadas ao
controlador. Primitivas OpenFlow contendo métricas de determinado switch sdo exemplos
de mensagens com seméantica de gerenciamento. Conforme mostrado na Figura 6, o CPI
fica precisamente localizado entre as camadas de infraestrutura e de controle.

Pode-se dizer que o CPI executa um parsing de mensagens OpenFlow inicialmente, e,
logo apés, analisa o contetido delas. Além desse servico basico de prozy, o CPI pode fazer

descarte de primitivas maliciosas antes que elas cheguem no controlador. Como exemplo,
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a SHE utiliza o CPI para deteccao rapida de eventuais problemas na rede. Qualquer outro

protocolo da SBI, além do OpenFlow, pode ser suportado pelo CPI futuramente.

3.2.4.2 Network Database

O Network Database (NDB) armazena informagoes da rede (usualmente coletados pe-
las CoEs) e informagoes gerenciais da SONAr. As informagoes da rede podem ser métricas,
dados de topologias, alarmes, logs etc. As informagoes gerenciais sdo coletadas por meio
de eventos (recebidos ou gerados pelas entidades da SONAr), informagoes administrativas
inseridas ou configuradas no NAD, informacoes de predicao e analise gerados nas SLEs e
histérico de acoes tomadas pelas SOEs. Posto de outro modo, qualquer informacao que
eventualmente passe pela SONAr pode ser armazenada no NDB.

O armazenamento de dados é feito para fins de histérico ou até mesmo de processa-
mento posterior (como naqueles processamentos executados pelas SLEs). O NDB é uma
estrutura distribuida e, inicialmente, qualquer entidade da SONAr pode fazer consultas

(queries) ou atualizagbes nesse banco.

3.2.4.3 Network Event Manager

O Network Event Manager (NEM) fornece a estrutura de publisher/subscriber ne-
cessaria para manipular eventos da arquitetura. Lembremos que qualquer entidade na
SONATr pode gerar eventos ou subscrever-se a determinados eventos (em forma de topi-
cos). O NEM ¢é uma estrutura distribuida e tolerante a falhas, permitindo que eventos
sejam trafegados entre as entidades.

A importancia de um elemento desse tipo estd no controle de tépicos e filas que ele
proporciona, além da rapida distribuicao e copia de eventos que sao trafegados entre as
camadas da SONAr. Frisando que a comunicacao entre as entidades da arquitetura sao
feitas no modelo event-driven, portanto, ndo ha comunica¢ao no modelo request/response.
Caso uma entidade deseje utilizar um servigo de outra, a publicacao de um evento através
do NEM ¢ obrigatéria. Conforme mostrado na Figura 6, as intituladas ‘Entidades’ na
SONAr trocam eventos com o NEM, isto é, entidades publicam eventos que sao recebidos

por outras entidades.

3.2.4.4 Integration Entities

As Integration Entities (IEs) contém entidades que recebem eventos e interoperam
com outras camadas de rede ou sistemas de TI. Elas sao necesséarias pois implementam
particularidades de determinado dominio de rede que nao é responsabilidade das entidades
que monitoram e tomam decisoes (SOEs, SLEs ou CoEs). Por exemplo, a SHE pode tomar

a decisao de solicitar ao controlador SDN do dominio uma alteragao de rota. Nao compete
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a SHE implementar o protocolo de integracao com o controlador SDN. Para isso, ha uma

IE especifica. As IEs especificadas até o momento estao descritas a seguir.

Auto-Boot Manager

O Auto-boot Manager (ABM) é usado para iniciar o ambiente. Alocacao de recursos,
instanciacdo de VNFs, deploy de aplicagoes da propria SONAr, entre outras, sdo tarefas
deste componente. O funcionamento do ABM se d4 em conjunto com a SCE (respon-
savel pela criagdo de fluxos de controle e gerenciamento nos NEs). Dessa forma, um
administrador de rede fica incumbido de inicializar o servico ABM?2. Este, por sua vez,
inicia todos os médulos da SONAT necessarios no bootstrapping. Portanto, apés o start do
ABM, toda inicializacao e reinicializacdo de componentes de gerenciamento e controle se
da autonomamente; toda operagao necessaria, quando um novo NE é inserido no dominio,
se d4 autonomamente (descoberta e configuracgoes). A Segao 3.3 descreve em detalhes o

funcionamento do ABM em uma implementacao da arquitetura SONAr.

Network Service Broker

O Network Service Broker (NSB) é usado pela SONAr para integracdo com outros
sistemas. Ele trabalha como um broker, fornecendo Application Programming Interfaces
(APIs) que sdo expostas para o ambiente externo e requisitando servigos de APIs dos
demais sistemas (como controladores e orquestradores). Um controlador SDN de um
determinado fornecedor — vendor — possui API em um formato diferente dos demais
controladores de demais fornecedores. Ainda, versoes diferentes de um controlador de
um mesmo vendor podem ter formatos de APIs diferentes. O NSB possui os servicos
implementados para integracao com os controladores e orquestradores diversos.

Além da Camada de Controle, o NSB possui interoperabilidade com a Camada de
Aplicagao. Por exemplo, sistemas Operations Support Systems (OSS) e Business Support
Systems (BSS) podem requisitar servigos da SONAr expostos no NSB. Ressalta-se que
0s servigos expostos possuem alto nivel de abstracdo e compete a SONAr transforma-los

em um nivel de funcao de rede.

Network Administration Dashboard

O Network Administration Dashboard (NAD) fornece uma ferramenta administrativa
no formato Web para interagir com as entidades da SONAr. Através dessa ferramenta,
os operadores de rede podem visualizar graficamente métricas, alarmes, logs e outras
informagbes, bem como gerenciar entidades (por exemplo inserindo limites para serem

usados pelos algoritmos das SOEs). A intervencao humana para administracdo da rede

2 Por razbes 6bvias, alguém precisa dar o primeiro comando de inicializacio de forma manual.
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é feita exclusivamente pelo NAD, facilitando o trabalho de operadores e administradores

de redes.

3.2.4.5 Local Agents

Os LAs sao aplicagoes inseridas localmente em NEs da Camada de Infraestrutura
ou em servidores das camadas de Controle e Aplicagoes. Cada LA tem como objetivo
principal a coleta de informagoes locais — tais como métricas de desempenho de servidores,
links diretos e capacidade de recursos — e envio dessas informacoes para as entidades
SONAr. Enfatiza-se que as informagoes coletadas poderiam ser devidamente coletadas
pelas CoEs; todavia, em algumas circunstancias, o envio de informagoes no sentido NE
— SONATr pode ser necessario.

Um cenario no qual LAs podem ser benéficos é aquele de manutencao da satde da
rede, de forma imediata. Caso um problema ocorra, o LA pode identificd-lo localmente e
envid-lo de prontidao as entidades SONAr. Outro beneficio dos LAs é evitar flooding na
rede: o LA pode coletar informacoes localmente e sumariza-las para enviar em periodos
mais longos para a SONAr; por exemplo, o LA pode coletar localmente informacoes sobre
memoria de um NE e s6 enviar essas informacoes a SONAr caso o valor de memoria usado
esteja maior que determinado limite pré-configurado.

Para garantir a saude de NSs durante tempo de execucao, foi necessario o desenvol-
vimento de LAs, durante este trabalho, pois era a tunica forma de coletar informagoes
de multiplas rotas em uma topologia de rede OpenFlow; no Capitulo 4 justifica-se essa
afirmacao.

Esta secao descreveu todos os componentes SONAr especificados. Segundo nossa
analise, os componentes reportados formam a arquitetura para autogerenciamento de
uma rede auto-organizavel. Contudo, do ponto de vista de implementacao, nao se faz
necessario o desenvolvimento de todos os componentes. Para o intuito desta tese, duas

implementagoes distintas foram utilizadas e serdao descritas a seguir.

3.3 Implementacoes

Até o momento da escrita desta tese, realizou-se duas implementacoes da SONAr.
A primeira estd implantada na infraestrutura do Laboratorio de Internet do Futuro da
Faculdade de Computagao (FACOM)/UFU e possui como foco a disponibilizagao de um
ambiente SONAr para que outros pesquisadores possam aprofundar em entidades parti-
culares da arquitetura; a segunda estd implantada no Testbed IRIS (IRIS, 2021), e possui
como foco a integracdo com um framework de orquestracao de redes E2E denominado
Hierarchical Orchestration of End-to-End Networks (HOEN). Ambas implementacoes
sao brevemente descritas nesta secao, pois foram utilizadas para avaliacao do aspecto de
autocura da SONAr.
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Figura 7 — Implementacao SONAT.

3.3.1 Framework para OAM

Nesta tese, desenvolveu-se o framework NOSH baseado na arquitetura SONAr para
analise da funcionalidade de autocura. Os servidores que hospedam o framework podem
ser fisicos ou virtuais e possuem basicamente a Implantacao (deployment) do ABM e do
Containerised Infrastructure Manager (CIM). O CIM é um sistema de orquestragao de
containers desenvolvido especialmente para a SONAr. Esse orquestrador instancia os
containers necessarios para funcionamento do framework — por exemplo, a instanciacao
do NDB e do NEM ¢ feita através do CIM. Ainda, o CIM possui recursos para aplicar
agoes de recuperagao (cura) do framework de certas anormalidades, ou seja, é um sistema

fulcral para autocura — o Capitulo 4 detalha a funcionalidade de autocura do CIM.

Apés o CIM executar, o ABM torna-se responsavel pela orquestracao das entidades
SONAr. Portanto, a ordem de execugao dos componentes, bem como as configuracoes de
fluxos de encaminhamento nos NEs, sdo orquestrados pelo ABM. Para que o framework
possa criar as regras de fluxos nos NEs, o CIM executa um controlador SDN no bootstrap-
ping — nessa implementacao, optou-se pelo controlador ONOS, por sua caracteristica de
carrier-grade, familiaridade dos desenvolvedores, APIs abertas e benchmarkings encontra-
dos na literatura. Detalhes particulares do ABM nao sao tratados nesta tese, visto que

estd em outra vertente de pesquisa do grupo MEHAR.

A Figura 7 apresenta os modulos do framework SONAr implementado em uma visao
de componentes. A Infrastructure Layer estd presente pois o framework nao deixa de ser
uma aplicagdo rodando em uma infraestrutura — ndo ha distingdo para a infraestrutura
necessaria para se rodar o framework, podendo ser servidores fisicos ou virtuais, containers
LXC ou ainda clouds privadas ou publicas. Na infraestrutura, é adicionado um script que
deve ser executado para que o framework se inicialize. Nessa implementacao, utilizou-se
um shell script que inicializa os seguintes componentes: (i) CIM desenvolvido em Java
8; (ii) um servi¢o Linux SNMP através do utilitério net-snmp (SNMP, 2019); e (iii) um
servigo Linux Link Layer Discovery Protocol (LLDP) através do utilitario lldpd (LLDPD,
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2019). A partir dessa inicializagdo, o CIM executa o ABM e este passa a manter a
infraestrutura.

Para o bootstrapping autéonomo, o ABM executa diversos containers Docker (MER-
KEL, 2014) contendo as entidades SONAr e o SDNC. Referindo brevemente, o ABM

inicializa as aplicacoes listadas a seguir:

Q Controlador SDN ONOS: utilizando uma imagem Docker publica, o controlador
SDN — SDNC - ¢ inicializado para controlar os NE OpenFlow da infraestrutura.
Ressalta-se que para essa implementagao optamos pelo Open vSwitch (OVS), porém

outras implementagoes podem utilizar NEs diversos;

O Dynamic Host Configuration Protocol (DHCP): uma aplicacdo que permite que o

framework entregue IP para cada NE encontrado na topologia;

( CPI: uma aplicacdo desenvolvida para ser o proxy entre os switches OpenFlow e o
ONOS;

1 NDB: utilizando uma imagem Docker do Apache Cassandra (Apache Software Foun-
dation, 2021; CASSANDRA, 2014). O ABM inicializa o banco de dados e roda o

schema cql necessario para criacao das tabelas que sao criadas inicialmente;

0 NEM: utilizando uma imagem Docker do RabbitMQ (VMware, 2021a; BOSCHI;
SANTOMAGGIO, 2013);

 SCE, TCoE, MCoE, SHE e PSLE: entidades fundamentais desta tese para iniciali-

zacao do ambiente e aplicacao de autocura.

As entidades SONAr listadas acima, que nao foram criadas a partir de imagens Docker
publicas, foram desenvolvidas em linguagem de programacao Java 8 com o framework
Spring Boot (VMware, 2021b). As escolhas das tecnologias utilizadas baseou-se na analise
de padroes da industria e familiaridade dos desenvolvedores. Como exemplo, o NEM
poderia ter utilizado outro message broker —a SONAr foi concebida como uma arquitetura
de referéncia e agnostica a tecnologias. Apods todas as aplicacoes listadas acima estarem
em operacao, a SONAr descobre o desenho da topologia, através do lldpd e TCoE.

Apés as informagoes de topologia chegarem na SONAr, a SCE configura as rotas de
comunicacgao entre os NEs e o ONOS — passando pelo CPI. Essencialmente, a SCE define
as rotas de menor custo aplicando o algoritmo de Dijkstra; apos essa etapa, a MCoE inicia
a coleta de informagoes e a SHE e a PSLE aplicam suas fungoes de autogerenciamento
conforme serd detalhado no Capitulo 4.

A Figura 8 mostra o ambiente de testbed na FACOM/UFU no qual a implementagao
sugerida nesta se¢ao pode ser implantada com o auxilio da ferramenta GNS3 (NEUMANN,

2014). Como exemplo, os componentes da Figura 7 sdo inseridos na maquina virtual
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Figura 8 — Exemplo de Ambiente de Implantagdo SONAr na FACOM/UFU.

SONAr server; ou ainda entre varias maquinas. Note-se que, na Figura 8, o controlador
ONOS também roda em SONATr server;, porém poderia estar rodando em uma maquina
separada. A configuragao de rotas da SCE pode ser exemplificada através do OVS,. Este
NE possui duas formas de chegar até SONAr server;: através do caminho OVS3—OVS;—
SONATr server; ou através de OVS,—OVS;—SONAr server;. A SCE define uma rota e
aplica as regras de encaminhamento em cada OVS pelo caminho. Cabe, posteriormente,
a SHE manter o canal de comunicagao do plano de controle (entre OVS, e SONAT server; )
funcionando corretamente; caso necessario, a SHE deve reconfigurar as rotas.

Repara-se que a Figura 8 é uma topologia configurada momentaneamente e rodando
no testbed FACOM/UFU com alguns OVS (Linux Foundation, 2021). Os procedimentos
de operacao e autocura mencionados no paragrafo anterior, bem como alguns adicionais,

sao propostos no Capitulo 4 e avaliados no Capitulo 5.

3.3.2 Framework para Manutencao de Slices em Tempo de Exe-

cucgao

Além da implantacdo da SONAr na FACOM/UFU, desenvolveu-se um framework

para OAM em redes E2E, com vistas a orquestracdo de NSs em tempo de execucao.
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Figura 9 — Exemplo de Ambiente de Implantacado SONAr em uma Rede E2E.

Esse framework foi integrado ao HOEN (SANTOS et al., 2018), o qual se trata de um
framework para orquestracao de NSs em redes E2E. Por simplificacao de implementacao
e contemporaneidade dos dois projetos, decidiu-se pelo desenvolvimento das entidades
SONATr na estrutura HOEN.

A Figura 9 mostra um exemplo do ambiente HOEN. A rede E2E é constituida de
trés diferentes segmentos, o Core Network (CN), Transport Network (TN) e Radio Access
Network (RAN). O objetivo do HOEN ¢é orquestrar NSs ao longo dos diversos segmen-
tos; dessa forma, a criagdo de NSs é requisitada por Provedores de Servico — SPs — a
uma entidade denominada Hyperstrator. Essa entidade garante a consisténcia no apro-
visionamento de NSs junto a orquestradores especificos de cada segmento, de modo que
particularidades do segmento sejam tratadas para que os NSs sejam criados com os re-
quisitos de QoS demandados pelos SPs. Na implementacao em questao, optou-se pela
implantacao da SONAr como OAM no TN. Dessa forma, o orquestrador do segmento
garante o aprovisionamento e descomissionamento dos NSs, enquanto o framework OAM
assegura os requisitos de QoS durante a fase de execucao dos NSs.

A implementacao da SONAr junto ao HOEN foi feita através do desenvolvimento de
um prototipo utilizando-se a linguagem de programacao Python3. Para o NEM, utilizou-
se 0o ZeroMQ (The ZeroMQ authors, 2021) por ja ser um sistema Publisher /Subscriber
utilizado no HOEN e atender os requisitos event-driven architecture do NEM. Para o
NDB, utilizou-se uma estrutura em meméria, justificavel por ser um prototipo.

Ressalta-se que esperamos que a SONAr seja um modelo de referéncia para autoge-
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Tabela 2 — Tecnologias Utilizadas nas Implementagdes SONAr.

Componente Implementagdo FACOM /UFU | Implementacao HOEN
Controlador SDN ONOS Ryu

NDB Apache Cassandra In-memory

NEM RabbitMQ ZeroMQ

SOEs, SLEs e CoEs | Spring Boot + Java 8 Python3 + ping + iperf3
LAs - Python3

NEs Docker + OVS LXC + OVS

renciamento de redes SDN/NFV. Todavia, as escolhas de implementagao ficam a cargo
do implementador, que deve levar em consideragao: tempo de desenvolvimento, caracte-
risticas do ambiente para o qual a arquitetura vai ser implantada, requisitos de negocio
e engenharia, dentre outros. Por este motivo, apresentou-se duas implementacoes da
SONAT ja realizadas com tecnologias em sua totalidade open-source, mas implementagoes
futuras nao estao descartadas — a arquitetura SONAr é aberta e divulgada em trabalhos
académicos, mas implementagoes nao possuem restricoes, podendo-se construir produtos
comerciais ou open-source a partir da arquitetura. A Tabela 2 mostra as diferentes tec-
nologias adotadas em cada implementacao, demonstrando-se a caracteristica agnoéstica
de tecnologia da SONAr. No Capitulo 4 justifica-se a utilizagdo das duas implementa-
¢oes descritas nesta secao com vistas a autocura para os planos de Dados, Controle e

Gerenciamento e as contribui¢oes diretas desta tese nessas implementagoes.
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CAPITULO

Uma Proposta de um Sistema de

Gerenciamento de Autocura

Para a especificagdo de um framework que aplique o fundamento de autocura foi
considerado prioritariamente o aspecto filoséfico por tras do conceito. Portanto, evocando
a definigdo de Ganek e Corbi (2003), um sistema que aplique autocura deve ser capaz de
identificar um problema no préprio sistema e se recuperar. Posto isto, pode-se frisar que,
ao se construir um framework OAM para autocura, o préprio framework deve identificar
mau funcionamento interno — de outra forma, poderia-se alegar que o framework possui
capacidade de Cura (healing) e nao de Autocura (self-healing).

O framework descrito neste capitulo, denominado Network Operations Self-healing
(NOSH), considera que o sistema que estd sendo autogerido é uma rede de computador
ou uma rede mével nas tecnologias SDN e NFV. O uso de NFV nao é um requisito
para utilizagdo da SONAr, porém facilita a coleta de métricas e recuperacao de falhas.
Dessa forma, os planos de Dados, Controle e Gerenciamento constituem o sistema. Para
aplicar o fundamento de autocura, o framework proposto é capaz de autogerir a rede e,
em consequéncia, se curar, isto é, identificar e se recuperar de anormalidades em qualquer
um dos trés planos. Esse autogerenciamento nao é simples, posto que por vezes, os planos
mencionados possuem interse¢do (conforme exposto no Capitulo 3). Neste capitulo, os
fatores para aplicar autocura nos trés planos sdo descritos na medida em que se especifica
o NOSH.

Uma maneira de manter o sistema em funcionamento em tempo de execugao é através
da criacdo de um canal 16gico pelo qual o framework OAM monitora e aplica agoes de
recuperacao. Esse canal logico ¢ uma contribuicao do presente trabalho e sera detalhado
na Secao 4.1. O NOSH proposto é estruturado através da arquitetura SONAr, aplicando
fortemente os conceitos preconizados no Capitulo 3. Uma vez que a interoperabilidade
entre os componentes da arquitetura nao foi apresentada, a Secao 4.2 detalha a interope-
rabilidade necessaria para autocura da rede.

As fases para autocura aqui descritas podem ser sumarizadas como: (i) inicializagao
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autéonoma do sistema e seus diversos moddulos; (ii) monitoramento do desempenho do
sistema; e (iii) aplicagdo de agbes para evitar ou recuperar de falhas de desempenho do
sistema. A fase (i) estd especificada na Segao 4.3, levando em consideragao os ambi-
entes de experimentacao disponiveis durante a elaboracao desta tese — a saber: testbeds
FACOM/UFU e IRIS. A fase (ii) esta descrita na Segao 4.4, contando com a descri¢ao das
métricas a serem coletadas para andlise e possivel identificacao de falhas de desempenho.
E, finalmente, a fase (iii) estd descrita na Segao 4.5 e conta com as ag¢oes para recuperagao

de falhas ou no minimo suas mitigacgoes.

4.1 Slices de Gerenciamento

Network Slicing ¢ um conceito chave para redes moéveis futuras, como 5G, pois permite
que aplicagoes com requisitos de QoS diferentes compartilhem a mesma infraestrutura de
rede. Este conceito preconiza que os servigos que demandam diferentes requisitos sejam
alocados em redes virtuais isoladas, denominadas Fatias de Rede — Network Slices (NSs).
Dessa forma, cabe ao gerenciador da rede, nas camadas de Controle e Gerenciamento,
operar o aprovisionamento e manuten¢ao de um NS ao longo dos diferentes segmentos de
rede que compoem a rede E2E. Curar NSs que passem por problemas de desempenho é
um dos objetivos do framework aqui proposto.

O objetivo supracitado diz respeito a manutencao de um NS em tempo de execucao,
para que o mesmo consiga entregar QoS dentro do SLA acordado no aprovisionamento.
Nao obstante, utilizamos o conceito de Network Slicing para definir um novo conceito
de gerenciamento — o qual denominamos ‘Slices de Gerenciamento’. Um slice para ge-
renciamento é uma porgao/fatia da rede que serd criada como um canal 16gico de co-
municacao entre as entidades necessarias para manter a rede no estado ‘Normal’, isto é,
saudavel. Dessa forma, o gerenciador! possui um NS para envio de primitivas de con-
trole/gerenciamento, e ainda para manter recursos computacionais isolados e garantidos.
Fiéis ao aspecto filoséfico de autocura, os slices de gerenciamento precisam autocurar, ou
seja, o gerenciador precisa observar e recuperar imediatamente e prioritariamente slices

de gerenciamento nos quais ele préprio esta inserido.

4.1.1 Rede Légica para Plano de Controle

A Figura 10(a) mostra um controlador SDN, SDNCj, operando uma topologia multi-
caminhos — multi-path — basica, com trés NEs conectados topologicamente em anel. Cada
NE comunica-se com SDNC; para troca de primitivas de controle através de fluxos de
encaminhamento adicionados nas tabelas de fluxos dos NEs. A figura mostra um slice

de gerenciamento no qual NE;3 utiliza para comunicagdo com o SDNCj. De fato, a linha

LA partir deste ponto, ‘gerenciador’ serd usado para caraterizar o framework NOSH em adicdo a

controladores, orquestradores e aplicagdoes SDN/NFV.
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Figura 10 — Slice de Gerenciamento do Plano de Controle.

tracejada mostra quais partes das camadas fazem parte desse slice, a saber: (i) NE3 e NE,
que sao utilizados no caminho da camada de controle; (ii) SDNCy, que é o controlador
propriamente dito; e (iii) os links NE;—NE; e NE;—-SDNCj, que fazem parte da rota de
controle.

Posto isso, o NOSH deve cuidar da saide de SDNC;, NE3 e NE;, ou seja, garantir que
possuam recursos computacionais suficientes e nao se sobrecarreguem. Este cuidado faz
parte do gerenciamento, porém na pratica, os recursos utilizados fazem parte da camada
de Infraestrutura, ou seja, devem garantir que os NEs e servidores do slice de gerenci-
amento possuam recursos para que nao exista risco de primitivas de controle enviadas
pelos NEs nao chegarem ao controlador. Para recuperagao de problemas, algumas agoes
do NOSH podem ser: migrar o controlador SDNC; para outra parte da infraestrutura,
caso ele esteja sendo executado em uma maquina virtual ou container; reiniciar o con-
trolador ou algum NE caso apresentem problemas computacionais; aumentar recursos de
memoria e processamento das maquinas; ou alterar o slice de gerenciamento através de
balanceamento de trafego ou reconfiguracdo de roteamento.

A Figura 10(a) possui o slice de gerenciamento tracejado assimetricamente apenas para
representar sua flexibilidade. Quando um controlador SDN é migrado de local, pode-se
alterar o slice, pois ele passa a englobar mais ou menos elementos de rede ou componentes
de gerenciamento. De modo similar, caso uma reconfiguracao de rotas ocorra, o slice de
gerenciamento pode se alterar (abstratamente) de forma a considerar outros NEs. Esse

roteamento pode ocorrer por diversas razoes. Uma razao evidente seria um problema no
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Figura 11 — Slices de Gerenciamento do Préprio Plano de Gerenciamento.

caminho da fatia do slice de gerenciamento — na Figura 10(a) o link NE;-SDNC; pode
apresentar algum problema (por exemplo link down, sobrecarga ou bloqueio) e o NOSH
pode reconfigurar as rotas de NE3 até SDNC; para utilizar o caminho NE;—NE;,—SDNC;.
Nesse caso, o NOSH passa a cuidar preferivelmente do slice de gerenciamento apontado
na Figura 10(b).

Ressalta-se que o slice de gerenciamento nao considera apenas a camada de Infra-
estrutura, ou seja, ele é um canal 16gico de comunicac¢ao (que compartilha recursos de
infraestrutura do plano de dados) englobando as demais camadas. Dessa forma, o slice
deve cuidar das aplicagoes SDN de SDNC;. Reinicializacao dessas aplicagoes, scale-out,
aumento de recursos de meméria/processamento fazem parte de agbes de manutengao
que o NOSH deve executar. Por fim, sobre as rotas aplicadas nos NEs, deve-se afirmar
que rotas que fazem parte de slices de gerenciamento devem ser aplicadas com prioridade
e, no caso de utilizagdo de queues (como é possivel no OpenFlow 1.3+), deve-se aplicar
minimum-rate, maximum-rate e priority adequados; por esta razao, intitulamos essa rede
logica como slice de gerenciamento, visto que utiliza conceitos de Network Slicing como

a criacao de uma rede légica sobre uma infraestrutura compartilhada.

Na Figura 10, o NOSH cria e gerencia trés slices de gerenciamento, sendo um para
cada NE. Ressalta-se que elementos de OAM, como o préprio NOSH, sao englobados e

se comunicam através de slices de gerenciamento na nossa proposta.
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4.1.2 Rede Légica para Plano de Gerenciamento

A Figura 11(a) mostra um servidor no qual o NOSH esta implantado, SONAr server, e
dois LAs implantados em NEs que possuem nés computacionais conectados. Este é outro
caso de uso, no qual a comunicacao entre os LAs e o SONAr server se da por slices de
gerenciamento. No exemplo, o LA; estd implantado no NE, para coleta de informagoes
locais, no mecanismo de probing. Apds coletar as informagoes, LA; deve envid-las a
MCoE que executa no SONAr server; essa comunicacao é efetivada através do caminho
NE;-NE;-SONAr server. Como mostrado na Figura 11(a), um slice de gerenciamento
é estabelecido para que a comunicacao das primitivas de gerenciamento na direcdo LA,
— SONAr server seja vigiada pelo NOSH (implantado/executando em SONAr server) o
tempo todo. Ainda, o LA; é uma aplicagao rodando no NE; e também faz parte do slice
e deve ter tratativa prioritaria bem como os NEs, rotas e SONAr server.

A Figura 11(b) apresenta um exemplo com um slice de gerenciamento estabelecido pelo
NOSH para comunicagao entre dois LAs. Uma coleta de informagoes executada por LA
é feita localmente, como informacoes de hardware e interfaces de rede. Porém, a SONAr
prevé a interacdo de LAs para coletas de métricas de desempenho, como por exemplo a
laténcia entre alguns caminhos na topologia. No exemplo da figura, LA; comunica-se com
LA, para coletar informagoes da laténcia média em determinado periodo de tempo entre
NE; e NE;. O NOSH utiliza essas informagoes para autocura de NSs (da camada de
dados) que passem por esse caminho e nao estejam entregando o QoS adequado. Um slice
de gerenciamento é estabelecido entre LA; e LAs; e o NOSH mantém e cura esse slice de
anormalidades, garantindo que os planos de gerenciamento e controle estejam executando
da melhor forma possivel.

O SONAr server propriamente dito faz parte do slice de gerenciamento, bem como
suas entidades. O NOSH, operando no SONAr server, mantém monitoramento e re-
cuperagao (reconfiguragao de recursos) das entidades do NOSH, assim como do servidor
propriamente dito. Por fim, enfatiza-se que a configuragao dos caminhos (rotas) utilizados
por slices de gerenciamento ¢é realizada de forma autéonoma pelo NOSH e sera detalhada

na Secao 4.3.

4.1.3 Rede Légica para Gerenciamento Inter-dominio

Com o estabelecimento de slices de gerenciamento, o NOSH consegue corrigir ou miti-
gar falhas nos planos de Gerenciamento e Controle, buscando manter a topologia de rede
saudavel, isto é, conectividade garantida entre componentes de controle/gerenciamento
e elementos por eles controlados/gerenciados, bem como busca manter as aplica¢oes de
controle/gerenciamento em funcionamento. Ainda, um terceiro caso de uso para os slices
de gerenciamento é a manutencao da satde dos planos de Gerenciamento e Controle em

dominios diferentes.
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Figura 12 — Slice de Gerenciamento Inter-dominio.

O terceiro caso de uso diz respeito a diferentes MNOs que, eventualmente, vao precisar
se comunicar para manter NSs do plano de dados em funcionamento. Um NS pode ser
estabelecido através de duas ou mais MNOs. Como exemplo, é idealizado um NS que seja
contratado por uma determinada industria vertical para Mission Critical Communication
(MCC) entre suas filiais. Por razoes de uma tinica MNO nao possuir rede (nesse caso
infraestrutura de conectividade) suficiente para comunicagao entre as filiais, o NS pode ser
estabelecido passando pela rede de transporte — TN — de duas MNOs. O aprovisionamento
nao é um problema nesse caso, podendo ser realizado até mesmo manualmente. Todavia,
a fase de manutencao do NS em tempo de execugao é um problema, pois eventualmente
uma MNO pode ter um problema em um link de interconexao que inviabilize a entrega
do QoS daquele determinado NS. Uma primitiva de gerenciamento deve ser enviada
imediatamente (assim que a falha for alarmada) de uma MNO para outra, para que

autonomamente a segunda realize as reconfiguragoes necessarias.

Idealizamos a criacao do slice de gerenciamento entre MNOs diferentes para garantir
que primitivas de gerenciamento, essenciais em MCCs, sejam priorizadas. A Figura 12
apresenta um exemplo desse tipo de slice. Cabe ao NOSH (ou outro framework OAM
similar) do Domain; manter os slices de gerenciamento em estado ‘Normal’ (saudavel)
a todo momento dentro de sua topologia, enquanto cabe ao Domains manter no seu
dominio. Na figura, dois orquestradores de NSs fazem parte da camada de Gerenciamento
e precisam de comunicacao ininterrupta entre si, mesmo estando em segmentos ou até

mesmo dominios diferentes.
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Figura 13 — Modelo Entidade-Relacionamento do Catéalogo de Gerenciamento.

4.1.4 Catalogo de Gerenciamento

Os slices de gerenciamento precisam de meta-informacoes para distinguir quais ele-
mentos e caminhos na topologia devem ser operados, ou seja, quais sao os NEs e com-
ponentes de gerenciamento que fazem parte do slice de gerenciamento. Essencialmente,
o NOSH deve ter informagoes sobre cada recurso que esta sendo gerenciado e qual sis-
tema estd gerenciando aquele recurso. Para isso, nds criamos o conceito de Catdlogo de

Gerenciamento, seguindo padroes de NFV — que possui outros catdlogos para outros fins.

A Figura 13 apresenta uma proposta de catdlogo para gerenciamento (os atributos
das tabelas podem variar em cada implementagdao). As tabelas ‘node’, ‘port’ e ‘link’ sao
previstas no NDB da SONAr e armazenam a topologia de rede descoberta pela TCoE —
essas tabelas sao essenciais para o funcionamento da SONAr, ao menos para autoconfi-
guracgao e autocura, independentemente do catalogo aqui proposto. As demais tabelas da
figura representam o modelo de dados necessario para a operacao autonoma dos slices de

gerenciamento.

A tabela ‘component’ é essencial e armazena cada elemento de controle/gerenciamento
por onde passa um slice de gerenciamento. Portanto, ha um registro nessa tabela para
o NOSH, suas entidades, controlador SDN, VNFM etc. A tabela ‘type’ armazena os
registros necessarios para distinguir diferentes tecnologias, por exemplo controlador SDN
virtual /fisico, OAM por container e VIM virtual. A tabela ‘property’ possui propriedades
bésicas que cada componente de gerenciamento pode ter; por exemplo, as informacoes
de endpoint de uma API REST de um controlador SDN sdo armazenadas nessa tabela.

Complementarmente, a tabela ‘command’ armazena comandos que podem ser executados
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em um determinado componente. Nota-se uma relagao entre ‘type’ e ‘command’, a qual
¢é necessaria pois um mesmo tipo de tecnologia pode ter comandos diferentes por ser de
vendors diferentes ou, no caso de mesmo vendor, de versoes diferentes. A tabela command
pode ter comandos para monitorar um componente, bem como comandos para recuperar
tal componente.

A tabela fulcral do Catélogo é resource, que representa uma tupla de n = 2. Cada com-
ponente de gerenciamento/controle pode gerenciar/controlar n recursos. Um controlador
SDN, por exemplo, controla n NEs. Um slice de gerenciamento pode forcar a aparicao de
mais de uma linha na tabela ‘resource’ para um mesmo componente de gerenciamento,
pois um mesmo NE pode fazer parte de mais de um slice de gerenciamento.

O diagrama apresentado na Figura 13 mostra as principais tabelas do framewortk,
necessarias para operacao de slices de gerenciamento. Outras tabelas operacionais nao
estao representadas e podem ser criadas de acordo com a implementagao. Por exemplo,
a SHE pode possuir diversos microservigos, um para cada tipo de cura a ser executada.
Portanto, o desenvolvedor baseia-se na SONAr, mas pode criar tabelas especificas para
seus microservigos. A Segao 4.2 clareia a integracao entre os diversos componentes do
framework NOSH para funcionamento da arquitetura, incluindo funcionamento dos slices

de gerenciamento.

4.2 Interoperabilidade de Entidades

A Figura 6, apresentada no Capitulo 3 para mostrar a disposi¢ao arquitetural dos
componentes da SONAr, ndo transparece a interoperabilidade entre as entidades da ar-
quitetura. Na pratica, as entidades do framework NOSH sao implantadas como containers
rodando sob uma engine em um sistema operacional e, consequentemente, sob um servi-
dor (virtual ou fisico). A escolha do uso de containers se justifica pela portabilidade e
padrao arquitetural da industria. A portabilidade garante que as entidades possam ser
migradas para outra parte da infraestrutura, bem como para clouds piblicas ou privadas,
sem muitas adaptagoes. O padrao arquitetural da utilizacao de containers parece ser uma
boa pratica na industria, por flexibilizar interoperabilidade e agoes para automatizacao,
como inicializacao, migracao, e parada de aplicagoes.

A Figura 14 mostra a disposicao de algumas entidades NOSH no processo de autocura.
As camadas de Controle e Gerenciamento nao estao representadas, pois na pratica a
conectividade do NOSH ¢ provida pela Camada de Infraestrutura. Nessa figura, dois
fluxos sao apresentados. O formato da figura é para mostrar a interoperabilidade entre as
entidades dentro do NOSH — as Secoes 4.4 e 4.5 apresentam alguns diagramas de sequéncia
de alguns servigos. O primeiro fluxo, representado em azul, é o fluxo de recebimento de
um evento de alteracdo na topologia de rede. Esse fluxo, no NOSH, se inicia com o

recebimento de uma mensagem na TCoE (a modificagdo de topologia é recebida pelo
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servico lldpd sendo executado conforme exposto na Secao 3.3.1).

Ao receber uma informagao (passo 1), a TCoE a transforma em um evento SONAr
e o publica em um tépico especifico no NEM (passo 2). As entidades subscritas no
tépico recebem o evento; neste exemplo, SHE recebe o evento (passo 3). A SHE busca
informagoes relevantes (por exemplo topologia) no NDB (passo 4) e analisa a informagao
de modificagdo de topologia. Nesse caso, exemplifica-se um evento de link down. A
SHE calcula uma rota alternativa para slices de gerenciamento que utilizem o link ‘recém
caido’, gera comandos com agoes a serem executadas e publica um evento no NEM com
os comandos (passo 6). O NSB recebe o evento (passo 7) e requisita os comandos para o
controlador SDN (passo 8).

Para clarear ainda mais a interoperabilidade das entidades, a Figura 14 mostra outro
fluxo, em vermelho, indicando a coleta de métricas. Um determinado LA coletou (passo
1) métricas de desempenho de um NE e enviou-as para a MCoE (passo 2). A MCoE faz
parsing das informagoes recebidas e as publicam, no formato de eventos, em um topico
no NEM (passo 3). O evento é recebido pela SHE (passo 4) que busca informagoes do
NE no NDB (passo 5) e analisa se as métricas recebidas podem indicar alguma falha
(passo 6). Em caso positivo, a SHE gera agoes para recuperagao da falha e monta os
comandos. Os comandos sdo publicados como eventos no NEM (passo 7) e o NSB os
recebe (passo 8). O NSB transforma os eventos em requisi¢oes para o controlador SDN
e envia as requisi¢oes (passo 9). Recomenda-se a utilizagdo do NSB para integragdo com
controladores e orquestradores diversos. Porém, a SHE pode requisitar diretamente os

controladores e/ou orquestradores em determinadas implementagoes.

O intuito desta secdo é tornar mais clara a interoperabilidade das entidades SONAr
entre si. Os dois exemplos supradescritos mostram entidades de diversos grupos (CoEs,
SOEs e IE) interagindo. Qualquer outra comunica¢ao dentro do SONAr é realizada de
forma analoga: CoEs buscam ou recebem informagdes e as transformam em eventos;
SOEs ou SLESs recebem os eventos e tomam acoes baseadas no contetiido. Ressalta-se que
toda a comunicagdo entre os componentes internos se d& preferivelmente pelo protocolo
Advanced Message Queuing Protocol (AMQP) (padrao da indistria para comunicacao
publisher/subscriber). A comunicacao entre LAs e CoEs é particular de cada implemen-
tagdo. A comunicacao entre IEs e os componentes de Controle, Infraestrutura e Dados
fora do SONAr se da preferivelmente pelo protocolo Hypertext Transfer Protocol (HTTP)
(padréao da industria para APIs restful ou webservices). A busca de informagoes em ACL
iniciada pelas CoEs depende de cada ambiente, mas recomenda-se a utilizacao de proto-
colos ja maduros na industria, como o SNMP ou o Open vSwitch Database (OVSDB) (no
caso de OpenFlow).

O monitoramento que parte dos LAs ou TCoE nao é detalhado pois o serd minuci-
osamente na Segao 4.4. As agOes de recuperagao criadas pela SHE serao detalhadas na
Secao 4.5.
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Figura 14 — Interoperabilidade dos Servigos das Entidades SONAT.

4.3 Inicializacao Autonoma

O primeiro passo para estabelecimento dos slices de gerenciamento é a inicializagdo do
framework NOSH. As entidades da plataforma sao transformadas em imagens de contai-
ners que executarao em um servidor fisico ou virtual. O script de booting ¢ executado e o
CIM trata de rodar — run — os containers e servigos necessarios. Para a funcionalidade de
autocura, faz-se necessario o estabelecimento dos canais de comunicacao para as primiti-
vas de gerenciamento e instanciacao dos proprios servigos (que gera as meta-informagoes
do Catélogo de Gerenciamento).

Quando o script de inicializacao inicia os servigos (lldpd e snmpd) e o CIM (que
executa os containers das entidades SONAr), o lldpd passa a enviar todos os eventos
de topologia a TCoE. A TCoE envia as informacoes para a SCE, que salva a topologia
recém descoberta no NDB. O CIM executa também o controlador SDN e o CPI, e a SCE
calcula as melhores rotas entre cada NE da topologia e o CPI. O CPI e o controlador
SDN podem ser executados no mesmo servidor ou em servidores diferentes. Apos calcular
as rotas, a SCE chama APIs do controlador SDN para criar fluxos de encaminhamento
de cada NE até o controlador.

Logo ap6s o estabelecimento das rotas de controle, a SHE (também inicializada pelo
CIM) inicia os procedimentos de estabelecimento dos slices de gerenciamento e conse-

quente inser¢ao de informacoes no Catédlogo de Gerenciamento no NDB. Todas as apli-
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Figura 15 — Coleta de Métricas de Desempenho por Multi-paths.

cagoes e servigos executados pelo CIM sao inseridas no Catalogo pois necessitam de re-
cuperacao em caso de falhas. Dessa forma, armazena-se meta-informacoes acerca das
entidades SONATr e servigos; por exemplo, armazena-se o endereco IP do servidor no qual
a SCE esta operando e comandos para reinicializar essa aplicacdo. Portanto, em caso
de falhas na SCE, a SHE é capaz de reiniciad-la ou recrid-la. De forma andloga, todas
as informagoes sobre as demais entidades e servicos sao armazenadas no Catélogo. O
monitoramento dessas aplicacoes e recuperacao de falhas é descrito nas Sec¢oes 4.4 e 4.5.

O canal de comunicacao dos slices de gerenciamento, ou seja, entre NEs e o servidor
SONAr é executado de forma andloga as rotas de controles supramencionadas. Porém, os
LAs possuem duas particularidades. A primeira é a criacao de fluxos de encaminhamento
entre cada LA e as CoEs. Dessa forma, os LAs sao capazes de enviar informacoes coleta-
das. Para essa criagao, o servigo dhcp elege um IP para cada LA e o CIM solicita a SCE
a criacao dos fluxos de encaminhamento. A SCE faz o deploy das aplicagoes que rodam
nos agentes. O artefato de deploy ja possui o IP das CoEs, de forma que cada LA saiba
para qual entidade enviar informagoes coletadas. A SCE calcula a menor rota e cria os
fluxos de encaminhamento nos NEs. A partir dai, a SHE é capaz de monitorar e manter
as rotas entre LAs e CoEs saudaveis.

A segunda particularidade dos LAs é a criacao das regras de encaminhamento entre
eles proprios. Como a SHE monitora desempenho em topologias multi-path, cada LA se

comunica com outros LAs através de diversas rotas. Como exemplo, a Figura 15 mostra
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uma topologia multi-path bésica (anel). Dois LAs estao implantados nos NEs de borda,
quais sejam LA; e LAy. O LA; se comunica com LA, através de duas rotas diferentes e,
portanto, os NEs precisam de regras de encaminhamentos que considerem as duas rotas.
Para tal, o framework NOSH define interfaces virtuais para que primitivas possam ser
enviadas por rotas diferentes.

Para exemplificar, o LA, da Figura 15 possui uma interface ‘eth0’, para a qual o dhcp
atribuiu IP 10.0.0.1. Para que os NEs saibam como trafegar primitivas de gerenciamento
de LA até LA,, o NOSH calcula todas as possiveis rotas entre os dois LAs. No exemplo,
ha apenas duas rotas possiveis de LA; — LAs. Portanto, o NOSH define duas interfaces
virtuais que vao ser criadas no LA; para que dois enderecos IP diferentes sejam atribuidos.
Assim sendo, o NOSH envia ao LA; as informagoes para criagdo de ‘ethO:sonar01’ e
‘eth0:sonar02’; com os respectivos IPs 10.10.0.1 e 10.10.0.2. Apods isso, o NOSH define
regras de encaminhamento e solicita a criacao delas nos NEs. Na pratica, as interfaces
virtuais sao criadas através do proprio sistema operacional e LA; pode se comunicar com
LA, enviando, nas primitivas, o IPvj source address 10.10.0.1 ou 10.10.0.2.

A Figura 15 mostra um exemplo de comunicagao entre LA; — LA, através dos dois
caminhos possiveis, bem como na diregdo contraria LAy — LA;. O NOSH define regras de
encaminhamento na direcao contraria pois, por motivos de administragao, o desempenho
em uma direcao pode ser diferente na outra. Por exemplo, por aplicacao de politicas,
a laténcia entre LA; — LA, pode ser diferente da laténcia entre LAy — LA;. Essa
configuracao autonoma de LAs e regras de encaminhamento é analoga para qualquer
topologia com qualquer quantidade de LAs. Na Secao 4.4, descreve-se como a coleta de
informagoes ocorre apos a inicializagao auténoma.

A Figura 16 mostra um diagrama de sequéncia para ilustrar o funcionamento da inici-
alizacao autonoma dos LAs. Ao ser iniciado, o LA envia uma primitiva de gerenciamento
config req para a MCoE. Esta por sua vez requisita informagoes da topologia e de-
mais LAs configurados na topologia ao NDB ou a orquestradores que porventura estejam
executando no ambiente. A MCoE cacula as possiveis rotas entre o novo LA (que esté
se iniciando) e os demais. A partir dai, o controlador SDN é requisitado para criagdo
das regras de encaminhamento nos NEs. Uma vez que as regras foram configuradas, a
MCoE responde ao LA com uma primitiva config_resp, contendo as informagoes de
interfaces virtuais que devem ser criadas. O LA cria as interfaces localmente e comega
um ACL, enviando métricas de desempenho periodicamente para a MCoE. Esse tipo de

monitoramento e os outros previstos para autocura sao detalhados na Secao 4.4.

4.4 Monitoramento e Identificacao de Falhas

As agoes classicas de autocura, como aquelas previstas nas SONs, sao realizadas atra-

vés de duas fases basicas: monitoramento e recuperagdo. A fase de monitoramento, por
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Figura 16 — Inicializacao Autonoma de

Agentes.

sua vez, pode ser dividida em duas sub-fases, que sao: (i) coleta de métricas; e (ii) iden-

tificagdo de problemas que podem levar a falhas de desempenho. A coleta de métricas de

desempenho do NOSH ¢ feita através de trés técnicas distintas e complementares, quais

sejam:

O Autonomic Control Loops (ACLs): Cada CoE aplica uma funcado de coleta de dados

periodicamente nos elementos das camadas de Infraestrutura, Controle e Gerenci-

amento. Por exemplo, a MCoE coleta informacoes relativas a métricas enquanto

a LCoE coleta arquivos de logs de aplicagoes. Esse loop de coletas se inicia apos

o provisionamento das informacoes de topologia e elementos de gerenciamento no

Catéalogo de Gerenciamento. Cada implementacao pode ter diversos microservicos

de coleta de informacgoes que sejam pertinentes ao ambiente no qual o framework

esta sendo inserido;

O Local Agents (LLAs): Por algumas particularidades, a coleta em ACLs realizada pelas
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Figura 17 — Coleta de Métricas em Duas Diregoes.

CoEs pode nao ser suficiente. Um exemplo é a coleta de informacoes de laténcia
entre diversas partes da rede, conforme exemplificado na Figura 15. Nesse caso,
faz-se necessaria a implantagao de agentes (aplicagdes) locais em elementos dentro
da prépria Camada de Infraestrutura. Os LAs processam localmente e coletam

informacgoes que posteriormente sao sumarizadas e enviadas as CoEs;

Interceptagdao de Primitivas na SBI: O CPI é implantado como um prozy entre os
NEs e o controlador SDN do dominio. Essa interceptacao permite que o NOSH
receba primitivas de controle e encontre problemas que o controlador SDN nao
encontraria. Por exemplo, uma primitiva indicando um link-down pode nao ter
nenhuma tratativa pelo controlador e aplicagoes SDN, mas o NOSH pode decidir
que esse link-down vai ocasionar uma falha nas rotas de controle ou nos slices de

gerenciamento.

A utilizacao de ACL na direcao CoEs — NEs possui vantagens pela simplicidade de

implementacao: como as CoEs rodam em conjunto no NOSH, e este por sua vez possui

informacgoes da topologia, é trivial o desenvolvimento das fungoes de coleta desde que se

utilize protocolos padrdes na indtstria, como o SNMP ou o OVSDB. A desvantagem dessa

técnica estd no flooding de primitivas de controle/gerenciamento que sao introduzidas na

rede e quando ha um elemento nao atingivel, ou seja, nao ha rotas disponiveis para a CoE

chegar no elemento em questdao. A utilizacdo de LAs implica no envio de informagoes
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na direcao LA — CoEs. A principal vantagem é que um pré-processamento pode ser
executado localmente e o LA nao precisa enviar informagoes o tempo todo. Por exemplo,
se 0 LA detecta que um NE possui entre 60% e 70% de utilizacdo de meméria RAM, essa
informagao nao precisa ser enviada periodicamente a uma CoE, apenas quando houver

uma variacao grande de memoria.

A Figura 17 exemplifica a coleta de informagoes em duas dire¢oes. As linhas tracejadas
em verde indicam um LA; que esta implantado no NE, enviando informacoes para uma
CoE. Essas informacgoes sao enviadas através das rotas do slice de gerenciamento criado
na inicializacdo do LA. As linhas tracejadas em marrom indicam a CoE, executando em
um servidor denominado SONAr server, tomando a acao de coletar métricas. Nota-se
que a CoE pode coletar informacoes de todos os elementos nas camadas de Infraestru-
tura, Controle, Gerenciamento e Aplicagoes. Por isso, a CoE coleta informagoes de um
Compute Node na estrutura, bem como informagoes dos NEs (na figura esté representado
apenas a coleta em NE; ), e ainda informagoes do controlador SDN. As informagoes coleta-
das contém: recursos computacionais e capacidade, por exemplo quantidade de memoria
RAM, processador e disco sendo utilizados; estado de aplicagoes diversas, por exemplo
status (up/down) de aplicagbes SDN no controlador; métricas de desempenho da rede,
por exemplo RTT entre dois NEs; dentre outros. Todas as informagoes coletadas sao
utilizadas pelas entidades SONAr para avaliacao e ressalta-se que nao descrevemos todas
aqui pois cada implementacao de microservigos diferentes na SHE pode requisitar novos

tipos de métricas que precisam ser adicionadas no NDB.

Uma vez que métricas estao sendo coletadas, a segunda fase do monitoramento é reali-
zada, ou seja, o NOSH avalia as métricas para identificacao de gargalos — bottlenecks — de
desempenho. As SOEs avaliam as métricas em tempo real, isto é, imediatamente quando
as recebem, para identificar gargalos que necessitam de agoes imediatas. As SLEs podem
avaliar as métricas em tempo real ou ao longo do tempo, em um pos-processamento, vi-
sando a predi¢ao de possiveis problemas futuros. Nesta tese, considera-se que as métricas
avaliadas no plano de Dados podem indicar falhas em NSs e por isso o NOSH possui
como foco as operagbes OAM em conjunto com um orquestrador de NSs. As métricas
avaliadas no plano de Controle e Gerenciamento visam manter os slices de gerenciamento
saudaveis, incluindo as rotas de controle/gerenciamento usadas pelo controlador SDN
e pelo NOSH, aplicagoes SDN e entidades SONAr, além da infraestrutura (servidores,

containers, appliances) no dominio que as entidades estao inseridas.

Em todos os casos supracitados (nos planos de Dados, Controle e Gerenciamento) a
SHE possui implementados os microservigos para avaliagdo de métricas e integragdo com
orquestradores de NSs e com controladores SDN. Com o Catalogo de Gerenciamento, a
SHE é capaz de identificar quais rotas e quais aplicagdes serao afetadas por uma falha.
Com a integragao com orquestradores e controladores, a SHE ¢é capaz de identificar quais

elementos de controle ou NSs serao afetados pela falha. O processo de deteccao das falhas
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possui os seguintes passos: (i) um LA coleta informagoes locais e as envia para as CoEs
ou qualquer CoE requisita informagoes de algum elemento da topologia (via APIs HTTP,
telnet ou SNMP por exemplo); (ii) as métricas sdo transformadas em eventos, que sido
publicados em um tépico metric no NEM; (iii) a SHE, através de microservigos subscritos
no tépico metric, recebe os eventos e inicia a andlise; e, por fim, (iv) a SHE decide se
as informagoes recebidas indicam alguma falha, requisitando informagoes adicionais dos
controladores SDN, orquestradores NFV e NDB.

O mecanismo de predicao da SONAr funciona de forma similar, porém as informacoes
sdo recebidas por SLEs, como a PSLE. Os microservicos essenciais executam analises arit-
méticas considerando as métricas coletadas. As fungoes aritméticas resultam em possiveis
problemas considerando o histérico de métricas previamente coletadas e armazenadas no
NDB. Por exemplo, uma métrica indicando uma laténcia em uma determinada rota é
analisada pela PSLE e, caso se determine um crescimento linear no valor da laténcia, é
possivel determinar quando um problema vai ocorrer. Valores de trafego enviado/recebido
por interfaces de rede também podem indicar deterioracao de links, ou seja, pode-se pre-
ver quando um determinado link vai ficar congestionado e evitar esse congestionamento
olu, a0 menos, assegurar que os slices de gerenciamento nao sejam afetados pelo problema.

Além de andlises aritméticas, as SLEs podem conter algoritmos de Aprendizado de
Maquina — Machine Learning (ML) com objetivo de prever ou definir situagdes na rede.
Alguns algoritmos podem processar informagoes coletadas durante meses e identificar
problemas de laténcia que ocorrem em determinados periodos. Como exemplo, um evento
que ocorra todo domingo a tarde, como o streaming de uma partida de futebol, pode
congestionar um link. Com essa predicao, a SHE pode criar alguma agao de reconfiguracao
de recursos para que NSs nao sejam afetados pelo congestionamento.

Além da rede propriamente dita, sobrecarga nos elementos de controle e na infraes-
trutura (alto processamento, crescimento de uso de memoria ou aumento de uso de disco)
podem ser previstas pelas SLEs. Ressalta-se que o intuito da presente tese é mostrar as
funcionalidades que um framework como o NOSH pode oferecer. As fung¢oes de monitora-
mento propriamente ditas sao inimeras e podem ser implementadas posteriormente como
novos microservigos. Todavia, entendemos que essa arquitetura (com esse mecanismo de
monitoramento) permite que o NOSH aplique autocura em todas as camadas. A cura
propriamente dita é feita através de agoes para mitigacao ou recuperacao de problemas;

tais agoes sao descritas na Secao 4.5.

4.5 Mitigacao e Recuperacao de Falhas

Apds monitoramento e identificacdo de problemas que culminem em falhas nos planos
de rede, o framework NOSH executa agdes para mitigar ou recuperar de fato dessas

falhas. A SHE é a entidade responsavel pelas agoes de recuperacao propriamente ditas,
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Figura 18 — Interoperabilidade Orientada a Eventos para Monitoramento e Recuperacao.

podendo conter diversos microservigos para resolucoes de diferentes problemas. Nesta
secdo, apresenta-se a interoperabilidade nas fases de monitoramento e recuperagao, os
mecanismos de recuperacao da SONAr e alguns casos de uso de microservigos que podem
estar contidos na SHE.

A Figura 18 mostra um exemplo da interoperabilidade na transicao das fases de mo-
nitoramento e recuperacao. Inicialmente, as CoEs requisitam informagoes a um elemento
da rede, seja de qualquer plano. No exemplo, uma CoE requisitou informagoes a um con-
trolador SDN. Ao receber a resposta da requisicao, a CoE publica um evento E; no NEM.
E; é recebido por duas entidades subscritas para aquele tipo de evento, no caso SHE e
SLE. No exemplo, esse evento foi analisado pela SHE e nenhuma acdo em tempo real foi
necessaria. Porém, a SLE identificou um possivel problema futuro ao avaliar E; e decidiu
que uma alteracao na rede deve ser executada para evitar o problema. A SLE publica
um evento E, de recuperacao, terminando a etapa de monitoramento e identificacao de
falhas.

A fase de recuperacao é realizada por SOEs em qualquer caso; isto é, mesmo recupe-
racao de falhas identificadas pelas SLEs sao executadas pelas SOEs, em especial a SHE.
Na Figura 18, o evento de recuperagao Ey é enviado da SLE para o NEM. A SHE recebe
o evento de recuperacao Es e define as agdes necessarias para aquele tipo de recuperacao.

Apés definir uma ou mais a¢oes — note-se que uma sequéncia de tentativas de recuperacao
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pode ser necessaria —, a SHE publica uma acao de recuperacao através de um evento Esz no
NEM. Esse evento E3 é recebido pelo NSB, que gera os comandos necessarios em um ou
mais elementos (NEs, controlador, orquestrador ou servidor da infraestrutura) e requisita
a execucao desses comandos. No diagrama de exemplo da Figura 18, o NSB optou por
requisitar um servi¢o do controlador SDN, requisitando uma API do mesmo.

Quatro tipo de agoes de recuperacao podem ser definidas pelos microservigos da SHE,

quais sejam:

1. Reinicializacdo — Reboot: é responsavel por executar agoes bésicas para reiniciar
componentes. Diversos componentes podem ser reiniciados, como por exemplo apli-
cagoes, controlador SDN, NE ou containers da SONAr (onde os componentes da
arquitetura estdao rodando). Os servigos de reinicializacdo devem se integrar com
todos esses componentes e ser capazes de executar as atividades para reinicializacao.
Alguns componentes possuem API para reiniciar em modo graceful, como aplica-
¢oes de controladores ONOS e ODL por exemplo, enquanto outros precisam receber
comandos por script (normalmente shell script ou script de ferramentas especificas

para gerenciamento de configuracao, como Ansible);

2. Reconfiguracao de recursos: é responsavel por realizar configuracdes necessarias
para voltar para o estado ‘Normal’. No plano de Dados, as configuracoes podem ser
alteragoes em fluxos OpenFlow (alteragao de rotas), reconfiguracao de slices, alte-
racoes em VLAN etc. No plano de Controle, mensagens trafegando na SBI podem
ter sua sintaxe alterada para evitar falhas nas aplica¢cdes ou no controlador SDN.
Em alguns casos, a SHE pode realizar acdes necessarias para as reconfiguracoes
(chamando API nos controladores ou através de OVSDB/SNMP) ou publicar um
evento para que a SCE faca as reconfiguragoes. Outra reconfiguracao de recursos
¢ o aumento de memoéria e processamento em noés computacionais. Por exemplo,
roda-se a reconfiguracao de memoria de uma maquina virtual que esteja hospedando

um controlador SDN;

3. Redefinicao — Reset: quando acoes de reinicializacdo ou reconfiguracao nao resolvem
os problemas, a SHE pode fazer uma redefinicdo completa de determinado compo-
nente. Esse reset significa restaurar o hardware ou software e, eventualmente, apli-
car um restore de determinado backup. Aplicacdes em containers podem ter reset
através da recriagdo do container a partir da imagem inicial do mesmo (como é o
caso do reset das entidades da prépria SONAr). O ABM pode ser requisitado para

efetuar o reinicio de determinada topologia completamente;

4. Migracao: alguma vezes parte da infraestrutura estd com problema e é necessario
migrar o local no qual determinado componente estda implantado. Por exemplo,

pode-se migrar o controlador SDN para uma parte saudavel da topologia; migrar
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Figura 19 — Recuperacao de Rotas do Plano de Controle.

switches virtuais para outro né computacional que nao passe por falhas; ou até
mesmo migrar um container de uma Virtual Machine (VM) para outra. Conside-
rando ambientes virtualizados, sao intimeras as agoes de migragoes que os micro-
servigos podem executar, limitando-se a capacidade de recursos fisicos do dominio

(cloud em que estao sendo executados ou infraestrutura bare metal).

Ressalta-se que a sequéncia de agoes — workflow — de recuperacdo executadas pela
SHE pode incluir qualquer combinacao dos itens acima mencionados. Por exemplo, se
¢ identificado um problema em uma aplicacao SDN que roda em um container, pode-se
executar reboot do container (que é a acdo mais rapida). Persistindo o sintoma de falha,
pode-se executar um reset do container a partir da imagem de origem. Se ainda assim a
aplicacdo nao voltar ao estado ‘Normal’, uma migracao pode ser executada (por vezes o
problema esta entre aplicacao e infraestrutura). Dessa forma, varias agoes de recuperagao
podem ser executadas sequencialmente na tentativa de eliminar o sintoma (falha) que esté
deixando o componente em estado nao saudavel.

Para discorrer sobre alguns cendrios reais que a recuperacao ¢ executada pela SHE,
apresenta-se nesta secao quatro casos de uso. Ressalta-se que diversos outros sao possiveis,
mas pela nossa experiéncia a arquitetura SONAr possui os componentes essenciais para
recuperacao de qualquer cenario em plano de Dados, Controle e Gerenciamento. Portanto,
os quatro casos de uso aqui exemplificados servem para exercitar as capacidades de um
framework para autocura como o NOSH.

O primeiro caso de uso é no canal de controle, afetado por um evento de desligamento
de um link (previsto ou nao). A primitiva OpenFlow de desligamento do link pode
ser capturada pelo CPI. No caso do OpenFlow (versao 1.3+), normalmente a queda
de um link é informada para o controlador pela primitiva OFPPS LINK DOWN. Ao
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Figura 20 — Recuperacao com Migracao de Controlador.

interceptar essa primitiva, o CPI a duplica e envia a cépia (na forma de evento) para o
NEM. A primitiva original é enviada para o controlador SDN. Outra forma de identificar
esse evento ¢ a TCoE receber um evento lldp indicando queda do link na camada 2.
Usualmente a SHE e SOPE recebem o evento (estdo subscritas nesse tipo de tdpico).
Apo6s receber o evento, a SHE executa os algoritmos necessarios para analisar o problema.

A Figura 19(a) mostra a topologia SDN do caso de uso. Na Figura 19(b) sdo mos-
tradas as rotas entre cada NE e o controlador SDN C;. Ao receber um evento de
OFPPS_LINK_DOWN do link NE;-NE4, a SHE busca as informagdes de topologia
no NDB e infere que o NE, vai ficar sem comunicacao de controle com o controlador Cj.
A SHE recalcula uma nova rota e gera agoes de reconfiguragao de fluxos de encaminha-
mento nos NEs para que um novo caminho entre NE; e C; seja estabelecido, conforme
mostra a Figura 19(c).

O segundo caso de uso diz respeito a uma falha que pode ocorrer na infraestrutura
e culmina na migracdo de um controlador SDN. Esse caso de uso é exemplificado na
Figura 20. Ao identificar uma falha no link NE;—C;, no NE; propriamente dito, ou no
n6é computacional sob o qual C; estd implantado, a SHE consulta o NDB e se depara
com a topologia e rotas exemplificadas na Figura 20(a). Dessa forma, a alternativa de
recuperacao que SHE possui é a migragao de C; para outra parte da infraestrutura, como
por exemplo para um né computacional conectado em NE,. Para a migracao, a SHE
instancia o controlador C; no novo né computacional, exporta os dados de C; anteriores
e importa no novo, conforme mostra a Figura 20(b). Apés isso, as rotas de comunicagao
do plano de controle sao recalculadas e reaplicadas conforme mostra a Figura 20(c).

O terceiro caso de uso demonstra a atuagdo da SHE no Plano de Gerenciamento.
Como exemplo, a Figura 21(a) ilustra um servidor S; conectado a um switch NE4 e duas

VNFs, VNF; e VNF, conectadas respectivamente a NE; e NE,;. O canal de comunicagao
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Figura 21 — Recuperacao de Rotas do Plano de Gerenciamento.

— slice de gerenciamento — esta estabelecido através dos caminhos VNF;-NE;-NE4,—S; e
VNF,-NE,-NE,—S; (rotas previamente calculadas pela SONAr), conforme ilustrado na
Figura 21(b). Na eventual falha, derrubada ou congestionamento do link NE;-NE,, a
SHE deve recuperar o canal de comunicacao entre VNF; e Sq; para isso, a SHE recalcula
um novo caminho e aplica as regras de encaminhamento da nova rota, por exemplo VNF;—
NE;-NE3-NE,—S;, conforme apresentado na Figura 21(c). Ressalta-se que a recuperagao
é a reconfiguracao das rotas — reconfiguracao de recursos — e a SHE faz isso através da
publicacao de um evento SONAr e, por consequéncia, interoperando na direcao NEM —
NSB — controlador SDN — NEs.

Nao obstante, nesta altura pode-se afirmar que as entidades SONAr sao aplicagoes que
exercem funcgoes de rede, infraestrutura ou orquestragao. Portanto, nao seria inveridico
afirmar que VNF; e VNF5 poderiam ser entidades SONAr ou LAs. Por exemplo, na pri-
meira suposicao, S; poderia ser um servidor comportando CoEs, NEMs e NDB, enquanto
VNF; poderia ser a SHE e VNF, poderia ser a PSLE. Na segunda suposi¢ao, S; poderia
ser o framework NOSH enquanto VNF; e VNF5 poderiam ser dois LAs aplicando probing
nas interfaces de NE; e NE;. Apesar de em nenhum grau haver impedimento de que as
entidades SONAr sejam distribuidas, é recomendavel que rodem como um tnico servigo
para garantir que os eventos internos cheguem aos componentes o mais rapidamente pos-
sivel. Ainda considerando a Figura 21, S; pode ser qualquer componente de orquestragao
ou controle de NFV, por exemplo VNFM, enquanto VNF; e VNF;, podem ser qualquer

recurso gerenciado pelo componente S .

O derradeiro caso de uso aqui demonstrado estd ilustrado na Figura 22(a). Nele,
demonstra-se a recuperagao de um NS com sintomas que podem levar a falhas. O dominio
em questao possui uma topologia multi-caminhos basica com quatro NEs conectados entre
si, uma conexdo intra-dominio com uma Core Network (CN) e uma interconexao com

outro dominio — Domainy. A figura exemplifica um NS fim-a-fim — slice; — que passa
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(a) Network slice path. (b) Alternative path.

Figura 22 — Recuperacao de Rotas de Slices de Rede.

virtualmente nos dois dominios. A topologia de rede apresentada mostra o transporte
entre o CN e o outro dominio, que foi estabelecido através do caminho CN-NE;-NE,;—
Domains,.

O NOSH, ao identificar uma falha no link NE;—-NE,, deve recuperar o caminho entre as
aplicagoes que utilizam slice; para comunicacao e operacao. Neste exemplo, a SHE deve
observar se a falha pode afetar o slice; e, para isso, ela integra com algum orquestrador
de NSs rodando no dominio. Se a falha, por exemplo laténcia alta, compromete a satude
de slice;, a SHE reconfigura recursos (laténcia alta pode comprometer NSs que possuem
requisitos de laténcia baixa). A SHE requisita informagoes dos NSs ao orquestrador e, ao
notar que slice; vai ser afetado, recupera-o através da reconfiguracao de rotas conforme

mostra a Figura 22(b).

Os casos de uso apresentados nesta secdo amparam a demonstracao de recuperacao
que o NOSH é capaz de executar. Reforga-se que incontaveis casos de uso sdo possiveis
através do framework, uma vez que a arquitetura esta preparada para agrupar inimeros
microservigos nas SOEs (como na SHE). H4 uma particularidade em rela¢ao a recursos
compartilhados. Quando uma degradacao no desempenho de um recurso compartilhado
¢ identificada pela SHE ou SLEs, a SHE pode recuperar componentes que ja apresen-
tam falhas ou, como agdo preventiva, pode reconfigurar recursos de componentes que
ainda nao apresentem falhas. Um exemplo claro de recurso compartilhado é uma rota
na topologia de rede. Uma rota que esteja com alguma degradacao de desempenho pode
afetar diversas aplicagoes (NSs, clientes do plano de dados ou componentes do plano de
controle e gerenciamento). A SHE age para recuperar alguma aplicagdo quando esta apli-
cacao nitidamente vai ser afetada pela rota probleméatica: a isso denominamos Técnica
de Recuperagao em Tempo Real. Porém, ha outro tipo de acao de recuperacao que uma

arquitetura como a SONAr pode efetuar: a Técnica de Recuperacao Baseada em Buckets.

A recuperagao em tempo real age para curar (reconfigurar, redefinir, reinicializar ou
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migrar) recursos que ja estao sendo afetados. Por exemplo, no caso de uso de recuperagao
de rotas de NSs, a SONAr recupera, ou seja, reconfigura rotas dos NSs que estao sendo
afetados pela degradacao da rota. Se alguns NSs requerem menos de 5 ms de laténcia
mas a rota nao estd entregando essa laténcia, a SONAr reconfigura rotas para esses
NSs. Todavia, se a degradagao continua aumentando, dentro em breve a laténcia da rota
atingiria 6 ms, 8 ms, 10 ms e assim por diante. Portanto, os NSs que requerem 10 ms
de laténcia seriam afetados no futuro préximo. Para antecipar a recuperacao de NSs
que presumivelmente vao ser afetados pela mesma degradacao, a SONAr pode aplicar a

técnica de recuperacao baseada em buckets.

O termo ‘bucket’, utilizado para outros tipos de trabalhos na éarea, significa intervalos
de valores pré-definidos. Determinada aplicacao é inserida em um bucket dependendo do
intervalo que ela se encontra. Por exemplo, uma aplicagao de URLLC que requer menos
de 1 ms de laténcia se encaixa no bucket de 0 a 1 ms, enquanto uma que requer menos
de 5 ms se encaixa no bucket de 1 a 10 ms. Para laténcias utilizadas nos experimentos
deste trabalho, implementou-se os seguintes intervalos: { 0, 1, 10, 30, 50, 70, 100, co
}, que foram escolhidos baseando-se nos requisitos de laténcia de aplicagoes futuras que
podem ser encontrados em Parvez et al. (2018). Para explicar os buckets utilizaremos
o caso de uso da Figura 22. Imagina-se que varios NSs estdo rodando no dominio e
compartilham a rota NE;-NE,. Ao identificar um aumento de laténcia nessa rota, a
SONATr requisita ao orquestrador de slices quais sao os NSs que utilizam a rota NE;-NE,
e seus respectivos requisitos de laténcia. Ao identificar uma laténcia de 5 ms, a SONAr
nao recupera (reconfigura as rotas) apenas os NSs que requerem menos de 5 ms. De
outro modo, a SONAr reconfigura todos os NSs com laténcias no intervalo de 5 ms. Na
implementacao desta tese, SONAr recupera todos os NSs no intervalo de 1 a 10 ms. A

essa técnica demos o nome de Recuperagao Baseada em Buckets.

O objetivo do uso dos buckets é antecipar a recuperacdo de recursos que certamente
serao afetados em breve. Com essa antecipagao, a recuperacao se inicia antes que o recurso
seja afetado. Em grandes topologias com milhares de NSs por exemplo, a reconfiguracao
de rotas pode nao ser tao rapida. Portanto a técnica dos buckets é eficaz e complementar a
técnica da recuperagao em tempo real. Ressalta-se que a técnica de buckets foi explicada
com um exemplo pratico. Porém, a técnica serve para qualquer outro tipo de recurso
e nao somente NSs. Os valores dos intervalos variam em cada caso de uso e devem ser

decididos em tempo de implementacao.

Para avaliar as duas técnicas de recuperagao e os demais conceitos introduzidos neste
capitulo, realizou-se as implementagoes descritas na Secao 3.3 e executou-se experimen-
tos através delas para examinar varias funcionalidades aqui descritas, como inicializacao
autonoma, recuperacao de falhas de rede e autocura do NOSH. No Capitulo 5, detalha-se
os ambientes SDN e NFV nos quais o NOSH foi implantado e se discute os resultados

obtidos nos experimentos para validar o framework e arquitetura SONAr, bem como o
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fundamento de autocura em um sistema de redes de computadores atendendo planos de

Dados, Controle e Gerenciamento.
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CAPITULO

Experimentos e Analise dos Resultados

Este capitulo descreve os cendrios de experimentacao utilizados para avaliar o funda-
mento Autocura em ambientes SDN e NFV, por meio do framework NOSH proposto no
Capitulo 4, e apresenta os resultados obtidos. A realizacao dos experimentos demandou
a implementagao das fungoes de Autocura propriamente ditas na SONAr, bem como de
partes dos componentes que nao haviam sido desenvolvidas até o momento de concep-
¢ao desta tese. Assim sendo, implementou-se as rotinas para estabelecimento dos Slices
de Gerenciamento, e consequente criacao da base de dados do Catdlogo, a inicializacao
autonoma-programatica dos LAs, as func¢oes de monitoramento da saude da rede e as

funcoes de auto-recuperacao das camadas de rede e do préprio NOSH.

A incorporagao dos aspectos de autocura no NOSH esta estritamente relacionada a
decisdes de implementacao. Devido ao farto nimero de casos de uso que a arquitetura
pode comportar, na fase de implementacao, pode-se optar por qual o plano de rede alvo.
Por exemplo, se o intuito da equipe de desenvolvimento for manter o plano de Dados
saudavel, aspectos de gerenciamento e orquestracdo de NSs e seus requisitos de QoS
devem ser levados em consideragao. Sob outra perspectiva, o time de desenvolvimento que
pretenda implantar o NOSH, para cuidar da satde do plano de Controle, deve se preocupar
com o canal de comunicacao entre NEs e Controlador. Para demonstrar o atingimento
dos objetivos descritos na Segao 1.2, neste capitulo optou-se por experimentos baseados
em casos de uso para cada um dos principais planos (Dados, Controle e Gerenciamento),
frisando-se que no nosso entendimento, a Camada de Aplicagoes de rede esta contida no
Gerenciamento.

Inicialmente, descreve-se o método utilizado para validar a hipotese apresentada na
Secao 1.3 e para demonstrar o funcionamento do NOSH. Na Secao 5.2, explica-se os casos
de uso selecionados com suas respectivas camadas e os experimentos propriamente ditos,
detalhando-se minuciosamente o ambiente SDN/NFV criado, componentes utilizados, to-
pologias de rede (grafo de rede), hardware e simuladores, entre outros. Finalmente, na
Secao 5.3, discute-se os resultados obtidos, os ganhos esperados com a utilizagao desse

tipo de framework e limitagoes da nossa proposicao.



100 Capitulo 5. FEzperimentos e Andlise dos Resultados

5.1 Meétodo para a Avaliacao

Para avaliacdo do Plano de Controle, foi definido um ambiente com a plataforma
ONOS, incluindo seu controlador OpenFlow padrao e switches OpenFlow como NEs.
A preferéncia pelo ONOS se deu por suas caracteristicas carrier-grade, sua adequada
reputacao em benchmarking e familiaridade dos pesquisadores. A selecdo do OpenFlow
como protocolo da SBI se deu por ser o protocolo mais utilizado em ambientes SDN.

O caso de uso selecionado foi o reestabelecimento do Controlador ONOS quando o
mesmo sofre uma queda. Para tal experimento, foi forcada a queda do container no qual
o ABM executou o ONOS e posteriormente a destruicao completa do container. Nesses
cenarios, pretende-se mostrar agoes possibilitadas com o NOSH, tais como a reinicializacao
de aplicagoes defeituosas em tempo de execugao e também a redefinicao de um controlador
SDN.

Outro caso de uso escolhido tem como intuito avaliar o Plano de Gerenciamento. Para
tanto, as aplica¢oes comportando as entidades da propria SONAr sao forcadas a entrarem
em um estado nao saudavel. Como elas préprias fazem parte do slice de gerenciamento
estabelecido no bootstrapping, o NOSH recupera essas aplicagoes aplicando as a¢oes descri-
tas na Secao 4.5, como reinicializacao ou redefinicao. O objetivo desse tipo de experimento
é mostrar a capacidade de autocura propriamente dita, a qual prega que o proprio sistema
— nesse caso o NOSH — é capaz de se recuperar de eventuais problemas. Para demonstrar
a eficaicia do NOSH neste quesito, forgou-se inclusive que uma propria aplicacaio SHE
entrasse em estado nao saudavel. Com isso pretende-se validar que o NOSH pode curar
e autocurar.

Em adicao ao caso de uso supramencionado, uma funcao de rede DHCP também foi
estabelecida e posteriormente submetida a um estado nao saudavel. O intuito é demons-
trar que fungoes de rede como aquelas de NFV também possuem sua satde gerenciada
pelo NOSH. Os experimentos avaliam o tempo gasto para inicializagdo auténoma das
entidades SONAr utilizadas e das func¢oes de rede, bem como o tempo gasto para reesta-
belecimento das aplicagoes em questao.

Para o Plano de Dados, optou-se por avaliar aspectos de autocura em tempo de exe-
cucao de NSs que possuem rigorosos SLAs de QoS. Através desses NSs, aplicacoes que
requerem QoS especificos se comunicam e necessitam que esse QoS seja atendido durante
toda a comunicacao. Com este tipo de experimento, é possivel demonstrar a interoperabi-
lidade da SONAr com outros componentes do Plano de Gerenciamento — neste caso com
orquestradores de NSs — e sua capacidade de cura em tempo real na fase de execugao. A
opgao por NSs para avaliagdo do Plano de Dados se da por dois fatores: (i) pelas nossas
investigagoes, NSs possivelmente fardo parte de ambientes SDN/NFV em redes futuras
(5G e pds-5G); e (ii) pelo nosso entendimento, os controladores SDN padrao da industria
convenientemente ja possuem capacidades de tolerancia a falhas no Plano de Dados, nao

sendo necessario avaliagao na presente tese.
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Aproveitando o ambiente de orquestracao de NSs, foi possivel avaliar outros concei-
tos propostos no Capitulo 4 através dos seguintes métodos de avaliagdo: (i) avaliagdo
do tempo gasto para inicializacao autonoma de LAs e estabelecimento dos respectivos
slices de gerenciamento; (ii) comparagao da identificagdo de falhas por deteccao versus
a identificagdo de falhas por predicao; (iii) comparacdo da recuperacdo em tempo real
versus a recuperacao com o conceito dos buckets; e, por fim, (iv) testes de desempenho
para demonstrar o tempo gasto em monitoramento e o tempo gasto em recuperacao.

A Secao 5.2 descreve os experimentos. Para melhor entendimento, sdo apresentadas
imagens do ambiente SDN/NFV utilizado em cada caso de uso, com explanagoes sobre a
localizacao de cada componente em sua respectiva camada, e imagens com as topologias de
rede empregadas. Graficos de tipos diferentes foram escolhidos para visualizacao adequada

das comparacoes propostas nesta secao.

5.2 Experimentos

Nesta secao estao listados os experimentos realizados para avaliacao do framework
NOSH como ferramenta OAM para garantia de resiliéncia de um ambiente SDN e NFV.
A resiliéncia deve garantir a saide dos planos de Dados, Controle e Gerenciamento; no
plano de Dados, deve-se considerar os SLAs de QoS solicitados por aplica¢des. Dois
testbeds foram utilizados para experimentacao, visando mostrar o aspecto agnéstico de
tecnologia da SONAr, ou seja, a arquitetura é um modelo de referéncia que permite

diversas implementagdes em diversos ambientes/infraestruturas.

5.2.1 Autocura em Redes Autoadaptaveis

Os experimentos desta secao procuram avaliar as técnicas idealizadas no Capitulo 4,
sobretudo aquelas envolvendo o Catélogo de Gerenciamento e Slices de Gerenciamento.
Para isso, desenvolveu-se o framework OAM NOSH e foi configurado um ambiente para
executa-lo. Nao é intuito desta se¢ao avaliar exaustivamente as técnicas e procedimentos
do NOSH, mas sim apresentar a interoperabilidade do framework com suas diversas enti-
dades e discutir as func¢oes na SHE e a inicializacao — bootstrapping — da plataforma que
executa o NOSH. A parte da avaliagao da SHE ¢é 6bvia, mas a avaliagao e discussao sobre
a inicializagdo do framework pode causar certa estranheza. Acontece que, para manter
a rede saudavel, sdo necessarios procedimentos adicionais na inicializagdo, o quais serao
discutidos ao longo deste capitulo.

A implementacao utilizada nos experimentos a seguir se baseia naquela descrita na
Secao 3.3.1, com adi¢ao dos novos procedimentos de inicializacdo e as fungoes de Auto-
cura (através de microservigos) propriamente ditas. A Figura 23 recapitula o ambiente
FACOM/UFU. Observa-se quatro NEs que, na nossa implementagio sdo containers ro-
dando na engine Docker (MERKEL, 2014) com a instalacdo das bibliotecas do Open
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Figura 23 — Visao de Servidores e Containers para Experimentos de Autocura.

vSwitch (OVS) (Linux Foundation, 2021). Os experimentos nao entram em detalhes so-
bre a SBI, pois a SONAr é agnostica de tecnologia. Portanto, avaliou-se nesta secao
procedimentos inerentes a arquitetura. O servidor SONAr da Figura 23 é o ponto fulcral
da instalacao, pois roda a plataforma de autogerenciamento como um todo, incluindo
controlador SDN, aplicacoes de rede (SDN e NFV) e aplicagdoes SONAr (entidades e
componentes da plataforma).

O servidor SONAr — SONATr server; — possui uma espécie de lupa para detalhar tudo o
que esté rodando adentro. Foi utilizado um servidor Intel(R) Core(TM) i5-3230M CPU @
2.60GHz com 4 nucleos e 8 GB de memoéria RAM — para todos os experimentos desta secao.
Nesse servidor, instalou-se o sistema operacional Ubuntu 18.04.5 LTS com ntcleo Linux
5.4.0-65-generic e Java v11.0.9.1. No nivel do sistema operacional, contando com a JVM,
implantou-se o ABM e CIM para, respectivamente, inicializagdo da rede e orquestracao
dos containers da SONAr. Portanto, a execucao das aplicacoes ABM e CIM sao as tinicas
agoes manuais necessarias no NOSH. Ainda no sistema operacional, instalou-se a engine
Docker versao 20.10.2 que abstrai as bibliotecas necessarias para execucgao dos containers.
Acima da engine, todas as aplicagoes foram implantadas como containers — este é um
ponto essencial para manutencao e autocura das aplicagoes de rede. Recomenda-se a
utilizacdo de containers para agoes de cura (recuperacao) e pela facilidade de migragao
entre servidores (caso necessario).

Para andlise do Plano de Controle e Gerenciamento, criou-se containers para execu-

tar o controlador ONOS, uma funcao de rede DHCP e o CPI que, apesar de ser um
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componente SONAr, possui fungao de proxy de rede na SBI. Para avaliacao da SONAr
propriamente dita, implantou-se algumas SOEs (SHE, SCE, SOPE, SPE, SPLE e SHE),
algumas CoEs (MCoE, TCoE, ACoE, SCoE e LCoE), algumas SLEs (PSLE, TSLE,
DSLE, RSLE, RSLE e NSLE), um container NEM e um NDB. Todas as imagens de
containers SONAr utilizam o namespace ‘meharsonar’ e foram construidas basicamente a
partir da compilagao do Spring Boot e build da imagem localmente, exceto para o NEM,
que utiliza uma imagem de RabbitMQ e o NDB, que utiliza uma imagem de Apache Cas-
sandra. O ONOS também possui uma imagem propria, enquanto o DHCP é uma versao
construida com Spring Boot que utiliza uma biblioteca de servidor dhcpd open-source.
As particularidades para autogerenciamento do Catalogo, necessario para a execucao
das funcoes de autocura propriamente ditas, sao descritas nesta se¢ao junto aos experi-
mentos. O primeiro passo é a execucao do CIM, que vai se estabelecer e conectar a engine
de containers disponivel no servidor. Em seguida, inicia-se o ABM, que vai inicializar
todos os elementos de rede. Essa inicializagao trata de executar todas as fungoes de rede,
controladores, orquestradores, elementos de rede (como switches) e aplicagoes SONAr
disponiveis no ambiente. Uma vez que o ABM encerra sua execucao, todas as entidades
SONAr sao capazes de executar de forma individual e tratar do ambiente. Por exemplo,
a SHE é capaz de identificar degradagoes nos planos de Controle, Gerenciamento e Dados
e recuperar aplicagoes dessas degradacoes. A SHE é capaz de autocurar a si mesma — o
pleonasmo foi utilizado nesta frase de forma proposital para deixar claro que a SHE deve
possuir fungoes de autocura e ndo somente cura. Alguns dos experimentos elaborados na
SONAr, com o ambiente em questdo, estdo descritos nesta secdo. Ao leitor interessado,

alguns detalhes de implementacao podem ser encontrados no Apéndice A.

5.2.1.1 Analise da Inicializacdo das Entidades SONAr

Como mencionado previamente, a inicializacao autonoma do SONAr permite que n
entidades sejam executadas na plataforma em questao, sendo que tais entidades podem ser
da SONAr ou VNFs que fazem parte da rede em questdao. Neste experimento, executou-se
o NOSH através da inicializacao do ABM e CIM e coletou-se os tempos despendidos para
cada aplicacao. Nota-se que as aplicagoes DHCP e o controlador ONOS também foram
executados da mesma forma, ou seja, o ABM tratou de inicializa-los. Cada aplicagao foi
executada através de um container na engine Docker. Isso é uma caracteristica da im-
plementacao utilizada para o presente experimento, porém outras formas de inicializacao
podem ser implementadas em cenarios particulares.

A Figura 24 apresenta todas as aplicagoes inicializadas pelo ABM. A abscissa lista
a ordem (a partir da origem) na qual o ABM iniciou cada aplica¢do. A representagao
grafica apresenta na ordenada, o tempo total cumulativo que cada aplicacao gastou para
ser iniciada. Ressalta-se que os tempos representados significam o tempo desde que o

ABM iniciou cada inicializagao até que o container daquela aplicacao estivesse no estado
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Figura 24 — Tempo de Inicializacdo do Framework.

RUNNING. Isso significa que, para cada aplicacdo, o ABM 1é um arquivo de configuracao
contendo qual a imagem de container a ser utilizada para a aplicagdo, monta as variaveis
de ambiente necessarias para a aplicacao e executa o container. Executar o container
significa que o ABM fez uma requisicao na API do CIM. Apds a execucao do container,
considera-se que a aplicagao estd sendo executada e o tempo final é medido. O ponto
aqui é que cada aplicacao pode demorar mais tempo para ser executada dependendo da
quantidade de servigos que serao inicializados. Para o ABM, isso nao faz diferenca, visto
que seu papel é inicializar a aplicagdo. Portanto, no snapshot mostrado na figura, a
aplicacao SPE gastou 5,608 segundos, arredondados para 6 segundos, para ser iniciada;
porém, apos sua inicializagdo, os servigos Java da SPE comecam a ser executados e esse

tempo nao ¢é relevante para esta andlise, com excecao do NDB e da SHE.

Como pode ser observado nos resultados, o NDB gastou um tempo relativamente maior
em comparacao as demais entidades. Isso aconteceu pois o ABM precisa esperar que o
NDB tenha seus servicos inicializados, ao contrario da maioria das aplicacoes, devido
a caber ao ABM rodar o schema do banco de dados. Portanto o ABM inicia o NDB
e aguarda que o servigo esteja completamente em execugdo para executar as criagoes
de keyspace e tabelas. Para as demais aplicagoes isso nao ¢é relevante, por exemplo, o
ABM precisa garantir que o NEM esteja sendo executado, mas nao precisa aguardar que
0s servigos estejam em execugao (os eventos nao serao trocados internamente até que o
NEM esteja executado).

A outra excegdo do experimento é a SHE. Nota-se que o tempo de inicializacao dela é
maior que o das demais aplicagoes. Isso acontece devido a particularidades desta entidade.

A SHE, ao ser executada, precisa de informagoes de todas as aplicagoes (componentes)
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Figura 25 — Analise de Coleta de Métricas.

que o ABM executou, para serem armazenadas no Catalogo de Gerenciamento. Sem essas
informagoes, a SHE nao saberia quais aplica¢oes fazem parte da Camada de Controle e
Gerenciamento, ou seja, aplicagoes que a SHE deve manter saudaveis. O grafico mostra
o cumulativo de tempos e a SHE gastou 33 segundos para ser inicializada. O ABM
inicializa a SHE e, quando esta estd no estado RUNNING, ele segue a inicializacdo das
demais aplicagoes. Com isso, o ABM finaliza a inicializacao de todas as demais aplicagoes
e posteriormente aguarda que ao menos uma aplicacao SHE lhe envie um evento indicando
que a inicializa¢ao dos servigos (da prépria SHE) foi concluida. O ABM recebe o evento e
envia um outro evento para um topico especifico contendo todas as aplicacoes que foram
inicializadas. A SHE recebe o evento, monta a estrutura de dados e armazena no Catalogo
de Gerenciamento. Com isso, a SHE passa a gerenciar todas as aplicacoes de Controle e
Gerenciamento inicializadas pelo ABM, as quais sao as aplicagoes de rede que compoem
o ambiente.

Os resultados apresentados mostram uma comparacao no tempo de inicializagdo das
diversas aplicagoes de rede contidas no ambiente de experimentacao. Esses valores servem
de parametro de comparagao para a recuperagao ou cura que sera apresentada ainda nesta

subsecao.

5.2.1.2 Avaliacao de Coleta de Métricas

Os experimentos apontados na Secao 5.2.1.1 garantem a execucao autonoma de uma
aplicagdo para cada CoE. Apds a inicializagao, cada CoE aplica as técnicas de coleta
propriamente desenvolvidas. Neste experimento, desenvolveu-se na MCoE servicos de

ACL para coleta de informagoes da infraestrutura, ou seja, métricas de desempenho da
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Camada de Infraestrutura, mas que contenham informacoes de Controle e Gerenciamento.
O servigo de coleta basico nesse cendrio ¢ a busca por métricas na engine de containers, ou
seja, coletar informacoes que indiquem o estado de todos os containers sendo executados.
A MCoE nao possui inteligéncia para avaliar se os containers sao aplicacoes de Controle
ou Gerenciamento, ou demais aplicagoes rodando na mesma infraestrutura — isso cabe a
SHE.

Neste experimento, como o tinico servidor executando containers é o SONAr servery, a
MCoE requisita informagoes dos containers ao CIM que estd em execuc¢ao neste servidor.
Outras instancias de CIM poderiam estar executando, mas recomenda-se que o CIM cuide
de buscar informagoes em todas as engines, de todos os servidores em execucao, visto que
ele é um orquestrador de containers. Para coletar informacoes, a MCoE faz requisicoes
HTTP na API do CIM periodicamente. O CIM se conecta como um cliente Docker na
engine em questao e busca informacoes de todos os containers em execucao.

O papel da MCoE é coletar informagoes através do ACL, transformar as informacoes
em eventos SONAr e publica-los no NEM. O grafico da Figura 25 mostra o tempo gasto
para que a MCoE execute as etapas. A fase collecting é o tempo gasto para que a
MCoE requisite informacoes e receba a resposta, enquanto a fase publishing é o tempo
de transformagao da métrica em evento e consequente publicacdo do mesmo no NEM.
Nota-se que nao ha variacao de tempo de coleta, visto que a MCoE busca as informacoes
através da API do CIM. O CIM gasta alguns milissegundos para se conectar a engine de
containers e buscar todos os containers criados e/ou em execugao e retornar no formato
JSON para a MCoE. Nota-se ainda que o tempo de transformacao da métrica coletada em
evento e publicacdo no NEM também nao varia em cada ACL; este é um comportamento
esperado, visto que as CoEs nao possuem regras complexas e nao fazem nenhuma analise
das métricas coletadas (apenas as coletam e as enviam ao NEM). Por fim, ressalta-se que,
previstamente, na primeira métrica coletada os tempos de collecting e publishing atingiram
quase 200 ms — isto se deve a montagem e instanciacao do cliente REST utilizado pela

MCoE.

5.2.1.3 Comparando Técnicas de Recuperacao

Os eventos de métricas coletados pela MCoE nos experimentos sdo recebidos por
entidades que se subscreveram aos téopicos daquele tipo de evento. A SHE é uma dessas
entidades e portanto recebe as métricas coletadas em forma de eventos SONAr. Ao receber
um evento, a SHE é capaz de executar varias técnicas/fungoes idealizadas no Capitulo 4.
A fase de monitoramento é executada para cada evento, enquanto a fase de recuperacao
é executada nos casos em que um evento identifique algum problema.

Para a manutencao das aplicagoes de rede, a SHE avalia constantemente se um evento
nao danifica alguma aplicagao que estd armazenada no Catélogo de Gerenciamento. Even-

tos contendo métricas sao analisados pela SHE para identificagdo de possivel degradagao
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Figura 26 — Comparacao de Técnicas de Reinicializagdo e Redefinicao.

em alguma aplicacdo. A SHE recebeu centenas de eventos com métricas da saude dos
containers e analisou os eventos; nao houve nenhuma acao de recuperacao, visto que os
containers estavam no estado RUNNING. Em seguida, iniciou-se a fuzzy zone, ou seja, um

momento em que se for¢ou a degradacao de containers.

Neste experimento, duas agoes de degradacao/quebra foram efetuadas, quais sejam:
(i) forgou-se a parada de containers contendo as aplicagoes de rede inicializadas pelo ABM
— 0 container nao foi destruido, mas somente parado ou pausado em algumas situagoes;

e (ii) os containers foram destruidos da engine.

A andlise aplicada pela SHE significa buscar todas as aplicagoes de rede no Catélogo de
Gerenciamento e, para cada uma, verificar se o identificador do container esta contido no
evento recebido. Em caso positivo, a SHE verifica a informacao de status do container e,
caso o status nao seja RUNNING, a SHE identifica uma degradagdo; em caso negativo, a SHE
identifica um problema, visto que se as informagoes do container nao foram recuperadas,

ele deixou de existir.

A agdo de parada/pausa de um container faz com que a SHE utilize a técnica de
recuperacao por reinicializagao — reboot. A acao de destruicao de um container faz com que
a SHE utilize a técnica de recuperagao por redefinicao — reset. Essas duas técnicas foram
escolhidas para demonstrar a SHE aplicando duas diferentes fungoes de recuperagao. Em
ambos os casos, a SHE monta as requisi¢des de recuperagao baseando-se nas informagoes
de command contidas no Catalogo e requisita ao CIM.

O experimento foi repetido diversas vezes, mas os resultados nao tiveram variacao
significativa. A Figura 26 contém os resultados de um snapshot e permite comparar as

duas técnicas de recuperacao aplicadas. Nota-se que, conforme esperado, na maioria dos
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casos a técnica de reinicializacao é mais rapida do que a técnica de redefini¢dao. Isto se
da pois a reinicializagdo apenas solicita a volta de um container, que ja estava previa-
mente criado, através de sua inicializacdo, enquanto que a redefinicao precisa buscar uma
imagem, instanciar varidveis de ambiente, criar o container e logo apdés inicia-lo.

Duas aplicagoes na Figura 26 chamam a atencdao. Sao elas, a SHE e a MCoE. A
atencao estd no fato de que o leitor pode se perguntar ‘como a SHE se cura?’, visto que
ela estd em degradacdo, ou como o evento informando a degradacao chega no NOSH,
visto que a MCoE esta degradada.

A recuperagao da SHE é feita através de outra instancia SHE. Portanto, neste experi-
mento, foram executadas duas aplicacoes SHE, através do ABM, ou seja, dois containers
distintos foram iniciados com a imagem Docker da SHE. A primeira aplicagdo SHE teve
seu container parado e depois destruido, enquanto a segunda aplicacao SHE recuperou
o container. Para que nao haja conflito nas a¢oes de recuperacao, ¢ importante que a
SHE bloqueie ag¢oes em um componente especifico do Catéalogo e que o CIM seja capaz
de lidar com requisi¢oes sobrepostas de reinicializagao/redefinicao. O Apéndice A contém
detalhes de como a SHE e CIM foram desenvolvidos nesta tese.

A recuperagao da MCoE s6 é possivel, pois no experimento, o ABM executou duas
aplicagoes MCoE. Dessa forma, as duas coletam métricas concomitantemente e publicam
os eventos dessas métricas. Nao ha detalhes de implementacao para isso, visto que nao
hé impacto relevante para SOEs, como a SHE, receber eventos com o mesmo tipo de
informacgao. De fato, isso acontece, pois a MCoE pode estar aplicando ACL com uma
periodicidade curta, por exemplo a cada 1 segundo, enquanto a SHE pode levar mais de 1
segundo pra recuperar algo. Dessa forma, o bloqueio de componente de Catalogo é basilar
em implementacgoes da SHE.

Recomenda-se que as implementacoes de CIM sejam capazes de executar mais de uma
instancia para as aplicagoes acuradas, como SHE e MCoE. Isto justifica a implementacgao
de um CIM da prépria SONAr, em detrimento da utilizacdo de orquestradores terceiros.
Apesar de diversos desses orquestradores possuirem func¢oes de autocura, como é o caso
do Kubernetes, é importante que o orquestrador saiba quais aplicagdes sdao capazes de
possuir mais de uma instancia. Em outras implementagoes, pode-se permitir que o ABM
e CIM de fato s6 criem 1 instancia para a aplicagao, desde que a SHE armazene comandos
para recriar a instancia em questao; por exemplo, a SHE pode possuir uma funcao para

recriar MCoE caso nao receba nenhuma métrica de MCoE durante algum tempo.

5.2.1.4 Comparando Monitoramento e Recuperacao

Conforme exposto no Capitulo 4, a cura se da através das fases complementares de
monitoramento e recuperacao. Todavia, enfatiza-se que essas fases nao sdo sequenciais
como pode dar a entender, visto que é monitorada a rede primeiramente, para em seguida

se tomar alguma acao de recuperacao. A fase de monitoramento é feita o tempo todo
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Figura 27 — Avaliacao do Desempenho de Monitoramento.

e uma computacao de monitoramento s6 termina quando a computagdo de recuperacao
foi iniciada e finalizada. Por exemplo, para recuperar um container, a fase de monitora-
mento identificou uma degradagao/quebra (falta/falha/problema/estado desconhecido) e
bloqueou o componente para que a proxima computagdo de monitoramento (anélise do
préximo evento recebido) nao atue na recupera¢ao do mesmo componente. Ao finalizar a

recuperagao, a fase de monitoramento libera o recurso (bloqueio de componente).

Para avaliar o monitoramento, e nao somente recuperagao, os experimentos realiza-
dos foram medidos desde a chegada de um evento na SHE até a finalizagdo das fun-
goes/servigos que escutavam por aquele evento, ou seja, mediu-se os tempos de moni-
toramento e recuperacao completos. Um snapshot dos resultados estd apresentado na
Figura 27. A linha do tempo — timeline — da figura indica um certo tempo de coleta de
medicao, ou seja, alguns eventos chegando na SHE. A fuzzy zone trata-se de um periodo
de degradacao, no qual os containers das SOEs estavam sendo destruidos, obrigando a

SHE a tomar agoes de redefinicao.

A Figura 27 evidencia que os tempos de monitoramento fora de fuzzy zone (antes e
depois) sao relativamente baixos. Isso acontece porque a andlise dos componentes arma-
zenados no Catalogo nao é complexa (trata-se de avaliar cada componente e comparar o
status da métrica recebida). Quando hd uma agao de recuperagio, o tempo de monito-
ramento aumenta de forma diretamente proporcional. Os dois eixos verticais da figura
permitem comparar o aumento do tempo de monitoramento (eixo vertical esquerdo) en-

quanto se compara o tempo de recuperagao (eixo vertical direito).

Os experimentos desta subsecao permitiram demonstrar algumas fun¢ées do NOSH em

execucao. Os experimentos focam em aplicagoes dos planos de Controle e Gerenciamento,
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para mostrar a interoperabilidade dentro do framework. Para avaliar o plano de Dados,
ou seja, percepgao de aplicagoes cliente/servidor, experimentos em uma rede E2E foram

realizados, conforme descrito na Subsecao 5.2.2.

5.2.2 Autocura em Redes Fim-a-Fim

Para avaliar o framework NOSH atuando como ferramenta OAM em uma rede E2E,
configurou-se um ambiente de experimentacao com elementos arquiteturais de SDN e NF'V
para orquestragdo de Network Slices (NSs). O ambiente em questao faz parte do testbed
IRIS (IRIS, 2021). Estabeleceu-se um dominio E2E com trés segmentos de rede, quais
sejam CN, TN e RAN. A orquestracao de NSs fim a fim fica a cargo do HOEN (SANTOS
et al., 2018). Nesse esquema de orquestragao, um super-orquestrador de redes denominado
‘Hyperstrator’ é responsavel por gerenciar a instanciacao de NSs na rede. O Hyperstrator
garante a consisténcia do aprovisionamento de NSs, mas deixa que orquestradores de
cada segmento de rede cuidem do aprovisionamento naquele segmento. Dessa forma,
particularidades do segmento sao melhor tratadas.

O NOSH foi implantado no TN para servir como ferramenta OAM. Dessa forma,
um orquestrador cuida da fase de aprovisionamento de NSs, enquanto o NOSH garante
a saude da rede durante a fase de execucdo. A Figura 28 apresenta o ambiente de ex-
perimentacao utilizado para os experimentos descritos nesta subse¢ao. No segmento TN,
observa-se a presenca de um orquestrador ‘TN Orchestrator’ que recebe requisi¢oes de

criagdo/delegao de NSs do hyperstrator, que por sua vez recebe requisi¢goes de SPs. O
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Figura 29 — Resiliéncia em URLLC com Detecg¢ao de Anomalias.

TN Orchestrator interage com um controlador SDN para aprovisionamento de recursos
de rede (por exemplo fluxos de encaminhamento) que suportem os requisitos de QoS

demandados pelo SP que solicitou o aprovisionamento do NS.

Uma vez que o TN Orchestrator define os recursos computacionais a serem criados, as
rotas para encaminhamento de primitivas de dados sao criadas pelo controlador SDN. No
setup do IRIS, utilizou-se o controlador Ryu (Ryu SDN Framework Community, 2021)
por ser o controlador ja utilizado pela equipe do HOEN e para o qual o TN Orchestrator
ja possuia integracao. Ressalta-se que a tecnologia é indiferente para a SONAr (qualquer
controlador que implemente um protocolo de SBI é adequado) e que essa escolha nao
interfere nos propositos dos experimentos desta secdo. O Ryu estd integrado com NEs,

que na pratica sao OVSs. Portanto o protocolo SBI neste experimento é o OpenFlow.

As entidades da SONAr sdo aplicagdes desenvolvidas em Python e implantadas na
SONAr Platform da figura — alguns detalhes de implementagao estao descritos no Apén-
dice B. No setup, dois LAs foram implantados (um em cada NE de borda). A ideia do
NOSH como OAM no ambiente HOEN é garantir que NSs estejam saudaveis durante
o tempo de execucao. Dessa forma, o TN Orchestrator garante aprovisionamento com
a melhor configuracao de recursos, enquanto o NOSH monitora e recupera, através de
reconfiguracoes de recursos, os NSs baseando-se em QoS pré-estabelecidos. Para os ex-
perimentos aqui relatados, testou-se a comunicacao de NSs de URLLC. Portanto, os
LAs foram implantados em NEs de borda para coletar métricas de desempenho de multi-

caminhos no segmento TN.
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5.2.2.1 Medindo Laténcia Fim-a-Fim

O experimento em questao procura comparar o aprovisionamento de um NS sem re-
quisitos de QoS com um NS com requisitos de QoS de baixa laténcia. Primeiramente, o
Hyperstrator aprovisiona os dois NSs: slice; possui o requisito de 5 ms de laténcia e o
slices ndo possui nenhum requisito. O Hyperstrator solicita a criagdo & CN e & RAN (fora
do escopo deste trabalho) e finalmente & TN, para conectar os dois outros segmentos. O
TN Orchestrator configura as filas nos NEs e define as melhores rotas, ou seja, aquelas
que atendam 5 ms de laténcia. Nos experimentos realizados, o TN Orchestrator sempre
escolheu as rotas com menores saltos. Portanto, a rota inicial é ovs;—ovss—ovss — a laténcia
inicial sempre ¢ baixa em ambas as rotas do setup.

Os LAs foram configurados autonomamente pelo NOSH, que atribuiu os fluxos e en-
derecos mostrados previamente na Figura 15. Cada LA envia informagoes de desempenho
(como RTT) de todos os caminhos entre CN e RAN — conforme procedimento descrito na
Secao 4.4. A SONAr Platform (contendo o NOSH) avalia as métricas recebidas periodi-
camente, conforme procedimento explanado nas Secoes 4.4 e 4.5. Nos experimentos desta
se¢do, decidiu-se medir a laténcia nas pontas, visto que o intuito é avaliar a SONAr em
uma rede E2E. Para isso, subiu-se uma aplicagao servidor em um container no segmento
CN e aplicagoes cliente na RAN em um notebook. Os clientes solicitam informagoes ao
servidor periodicamente.

No atual experimento, forcamos um delay no ovsy, aumentando em 1 ms a cada se-
gundo durante 20 segundos e posteriormente diminuindo em 1 ms a cada segundo durante
20 segundos. Enfatiza-se que, em avaliacoes de sistemas com autocura, utiliza-se o termo
fuzzy zone como o periodo de degradacao da satde da rede/sistema. A Figura 29 apre-
senta as métricas de laténcia coletadas em dois clientes: um cliente se comunica através
do slice; enquanto o outro através do slice;. Nota-se que o cliente do slice; nao é afetado
pela degradacao do ovss. Isto ocorre pois o NOSH monitora os multi-caminhos e, ao
identificar o aumento de delay no caminho ovs;—ovss—ovss, interage com o TN Orches-
trator para buscar quais NSs utilizam o caminho ovs;—ovss—ovs;. O NOSH reconfigura
0s recursos, ou seja, define novas rotas que atendam ao requisito de laténcia de 5 ms de
slice;. Neste caso, o NOSH reconfigurou a rota do slice; para ovs;—ovsz3—ovs;—ovss. Em
contrapartida, o slice; nao possui requisitos de laténcia e sofre com a degradacao de ovs,
de forma diretamente proporcional ao aumento e diminui¢do de delay de ovsy durante a

fuzzy zone, conforme esperado.

5.2.2.2 Comparando Laténcia Fim-a-Fim com Diferentes Requisitos de QoS

Para este experimento, foi utilizada a mesma configuracao descrita no experimento
anterior, com o mesmo delay forcado no ovsy, porém foram utilizadas trés aplicagoes

clientes e aprovisionados trés NSs. Os NSs criados com seus respectivos requisitos de
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Figura 30 — Comparacao de Recuperacao de NSs com Diferentes Requisitos de QoS.

QoS (laténcia maxima) foram: slice; com 5 ms, slices com 10 ms e slices com 20 ms.
O intuito deste experimento ¢ demonstrar o momento que o NOSH, através da SHE,
recuperou cada NS. A Figura 30 mostra a laténcia dos trés NSs durante a fuzzy zone.
Observa-se que cada NS teve sua laténcia normalizada (atendendo aos requisitos de QoS),
alguns poucos segundos apds a laténcia medida no caminho ovs;—ovss—ovss ter passado
da laténcia requerida. Por exemplo, o slice; foi recuperado primeiro pois, a partir de 10
segundos de experimento, seu QoS nao estava mais sendo atendido; analogamente para
slicey e slices.

O experimento demonstra a SHE em funcionamento para NSs com diferentes requisitos
de QoS, porém deixa nitido que a identificagdo de anomalias por deteccao nao é eficaz,
sendo algumas vezes necessaria a identificacdo por prediggo. O SLA dos NSs nao foi
atendido durante alguns segundos. Isso se da pelo tempo gasto para que os LAs coletem
informagoes, enviem-nas para o NOSH, a SHE analise as informacdes e identifique rotas
com degradacao de laténcia, o NOSH interaja com o TN Orchestrator para verificar quais
NSs vao ter problemas de QoS (quais utilizam as rotas degradadas), o NOSH recalcule
novas rotas, e finalmente, o NOSH interaja com o controlador Ryu para aplicar os fluxos

de encaminhamento das novas rotas.

5.2.2.3 Comparando Recuperagiao em Tempo Real e Técnica Buckets

Para melhorar o tempo de recuperacao de NSs, a técnica Buckets pode ser experimen-
tada. Para isto, os mesmos trés NSs utilizados no experimento anterior foram aprovisio-
nados. Com a SHE aplicando a técnica Buckets, espera-se que, ao detectar a degradacao

de laténcia no slice;, a SHE recupere também o slicey, o qual pertence ao mesmo bucket
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Figura 31 — Comparacao de Recuperacao em Tempo Real vs Técnica de Buckets.

de slice; (1-10). A Figura 31 demonstra essa técnica em agao, na qual slice; e slice, foram
recuperados simultaneamente. O slices apresentou degradacao de laténcia durante mais
tempo e portanto sé6 foi recuperado quando o NOSH identificou a degradacao de um NS
no seu bucket (10-30).

A técnica de Buckets possui como objetivo a recuperagao prévia de NSs ou outros
recursos quando estd claro que esses NSs vao ser afetados pelo problema de desempenho
em breve. No prototipo experimentado aqui, a utilizacdo de trés NSs demonstra que
houve recuperagao, mas ressalte-se que o ganho maior esta quando centenas de NSs estao
rodando: como a recuperagao depende de reconfiguracao de recursos, a recuperagao prévia

pode garantir que nao hajam atrasos que interfiram no QoS dos NSs.

5.2.2.4 Comparando Detec¢ao e Predicao

A técnica de Buckets é eficaz para recuperar previamente NSs que serao fatalmente
afetados pelos problemas de degradacao de desempenho. Porém, a técnica faz parte
da fase de recuperacio e nao é eficaz para prever problemas. A predicdo esta contida
na fase de monitoramento, ou seja, o problema é identificado antes que ele ocorra e nao
apenas se recupera previamente. Para experimentar a identificagao de falhas por predicao,
nitidamente recomendédvel para URLLC, mediu-se o desempenho (em laténcia) de dois
clientes, sendo que o primeiro foi experimentado com a PSLE executando enquanto o
segundo teve a degradagao identificada pela SHE (a PSLE foi desabilitada).

A Figura 32 apresenta o desempenho de dois clientes que comunicam com seus servi-
dores através de NSs com requisitos de QoS de 20 ms. Nota-se que quando o framework

utiliza técnicas de predi¢ao, o aumento do delay de ovsy € identificado previamente e o
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Figura 32 — Comparacao de Identificagao de Falhas com Deteccao e Predicao.

cliente ndo mede laténcia acima de 20 ms. Isso se deu pois a predi¢do fez com que o
NOSH reconfigurasse as rotas previamente, antes que a laténcia requerida pelo NS fosse
ultrapassada. Todavia, sem a PSLE executando nota-se que o cliente possui sua laténcia
normalizada apenas apds 25 segundos de experimento; até 25 segundos, observa-se que
a laténcia medida no cliente aumenta de forma diretamente proporcional ao aumento de
delay do ovsy. Ressalta-se que para este experimento o microservigo de predicao desen-
volvido na PSLE analisa as tultimas 5 métricas recebidas e utiliza aritmética para definir

em que momento a laténcia vai afetar um ou mais NSs.

5.2.2.5 Desempenho da Inicializacao Autéonoma

Os experimentos desta secao utilizaram os LAs como forma de coleta de métricas
de desempenho nos NEs de borda. Os LAs foram inicializados autonomamente conforme
procedimento descrito na Secao 4.3. Para avaliar esta inicializagdo, que é uma contribuicao
desta tese, a Figura 33 mostra os tempos gastos em cada fase da inicializagdo autéonoma.

As fases sao descritas abaixo:

O information: esta fase compreende o recebimento da primitiva config req do LA,
e as fungoes executadas pelo NOSH para buscar informagcoes dos elementos de rede,
topologias e demais LAs armazenadas no NDB e buscar informacgoes relevantes no

orquestrador do segmento;

1 management: nesta fase o NOSH calcula todas as rotas entre o novo LA e os demais

LAs da topologia e constroi as regras de fluxos que serao aplicadas para que o novo
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Figura 33 — Tempo Gasto nas Operagoes para Estabelecimento Autoénomo de Slices de
Gerenciamento.

LA se comunique com os demais através das diversas rotas. Também ha a definicao

de enderecgos IP para as interfaces virtuais do novo LA;

A first path routing: fase em que o NOSH requisita e aguarda o controlador Ryu aplicar

as regras de encaminhamento nos NEs da primeira rota, sdo eles ovsy, ovsy e ovss;

QA second path routing: fase em que o NOSH requisita e aguarda o controlador Ryu
aplicar as regras de encaminhamento nos NEs da segunda rota possivel, sdao eles

OVSy, OVS3, OVS4 € OVSgy;,

A local configuration: fase em que o novo LA recebe a primitiva config_resp e aplica
localmente as configuracoes de interfaces virtuais com suas respectivos enderecos 1P

e rotas estaticas.

Os tempos reportados na Figura 33 indicam que as operagoes de information e ma-
nagement sao executadas em poucos milissegundos. Isso é esperado pois as operacoes
possuem basicamente func¢oes algoritmicas. O tempo gasto para local configuration tam-
bém é aceitavel e depende da quantidade de configuragoes locais que serao executadas
pelo LA. Os tempos das operacgoes de first path routing e second path routing nao sao
tao baixos como os demais, porém ressalta-se que essas operacoes sao executadas pelo
controlador SDN Ryu nos NEs, ou seja, em cada OVS. Em repeticoes do experimento,
notou-se uma variacao de 100 até 300 ms para que o Ryu aplicasse as modificagdes de
fluxo nos OVSs.
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Figura 34 — Desempenho de Monitoramento.

5.2.2.6 Desempenho da Fase de Monitoramento

Aproveitou-se o setup utilizado nesta subsecdo para avaliar se os tempos gastos pelo
NOSH nas fases de monitoramento e recuperacao sao adequados. Para isso, solicitou-se
a criacao de varios NSs para o TN Orchestrator e, portanto, o NOSH passou a cuidar da
satude desses varios NSs. A fase de monitoramento foi medida considerando: (i) etapa de
reporting, que é o tempo gasto desde que uma métrica de desempenho é coletada pelos
LAs até que ela chegue nas CoEs; (ii) etapa de collecting, que é o tempo gasto para
que a métrica seja internalizada pela CoE para dentro do NOSH (SONAr Platform); e
(iii) etapa de monitoring, que é o tempo de monitoramento propriamente dito, ou seja, o
tempo gasto pela SHE ou PSLE para analisar a métrica coletada e identificar problemas.

A Figura 34 mostra os tempos reais gastos em cada etapa de monitoramento para
centenas de NSs. O nimero de NSs aprovisionados é maior, porém a figura apresenta a
quantidade de NSs que foram afetados por um problema de desempenho. Nota-se que
nao ha crescimento em reporting ou collecting. Porém, o tempo de monitoring possui um

pequeno crescimento, menor que 1 ms, a cada 100 NSs.

5.2.2.7 Desempenho da Fase de Recuperagao

Os varios NSs afetados no experimento anterior foram autonomamente recuperados,
isto é, tiveram suas rotas no segmento TN reconfiguradas pelo NOSH. O tempo de recu-
peracao esta apresentado na Figura 35. Diferentemente da fase de monitoramento, a fase
de recuperacao gasta mais tempo quando mais NSs estao afetados. Conforme esperado, a

fase de monitoramento é constante para diferentes nimeros de NSs pois a analise é feita
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Figura 35 — Desempenho de Recuperacao.

em cima dos recursos de redes ou computacionais, no caso dos experimentos aqui realiza-
dos os recursos sao caminhos (rotas no segmento TN). Na fase de recuperagao observa-se
um crescimento cibico no tempo gasto, o que pode ser explicado pela acao individual
necessaria em cada NS: para cada NS, ha reconfiguracao de fluxos de encaminhamento
nos NEs. A montagem dos comandos pelo NOSH gastou um tempo irrelevante, porém a
aplicacao das regras pelo Ryu nos OVSs gastou um tempo relevante conforme mostra a
Figura 35.

Ressalta-se que os experimentos das Figuras 34 e 35 sao os mesmos. O tempo para
aplicacao das regras pelo Ryu nesses experimentos teve uma média de 200 a 800 ms.
Esse desempenho pode ser melhorado de diversas maneiras. As mais intuitivas sao: a
implementacao no NOSH de recuperacao multi-task, de forma que as requisi¢coes do NOSH
para o controlador sejam feitas de forma paralela; ou a utilizagao de outros controladores

SDN, os quais ja possuem fungoes assincronas para aplicar modificacoes de regras em

NEs.

5.3 Avaliacao dos Resultados

Os resultados alcancados nos experimentos descritos na Se¢ao 5.2 mostram a intero-
perabilidade e eficicia do NOSH para cura e autocura. Demonstrou-se a autocura do
NOSH, a cura de aplicagoes de rede dos planos de Controle e Gerenciamento, e por fim
a cura de NSs que fatalmente tinham seus recursos (caminhos) afetados por degradagoes
no ambiente.

A inicializacdo autonoma do NOSH foi modificada para prover as funcionalidades do
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Catalogo de Gerenciamento. Pelos experimentos, a inicializacao depende da quantidade
de aplicagoes de rede ou entidades SONAr que o ABM execute. Apenas o NDB e a
SHE possuem particularidades e, esperadamente, fizeram com que o ABM aguardasse
a execucao nao somente dos containers, mas também dos servicos do NDB e SHE. Ao
estar no estado de execucdo, a coleta de métricas é executada e nao ha grande variacao
nos tempos de coleta de informagoes e consequente publicacao dessas informacoes no
formato de eventos SONAr. Isso prova a eficacia da separacao de entidades coletoras das
demais entidades: as CoEs possuem como func¢ao principal a coleta e transformacao das
informagoes coletadas em eventos.

Optou-se pela avaliacdo de duas técnicas de recuperacao previstas no NOSH: reinici-
alizagao e redefinicao. Era de se esperar que a primeira técnica executasse a recuperacao
levemente mais rapido que a segunda. De fato, a reinicializagdo s6 reexecuta um ser-
vico que havia sido previamente estabelecido. Por outro lado, na redefini¢ao, o servigo
(aplicagao) deve ser construido novamente e ha um tempo extra para isso. Outras téc-
nicas, como migracao e reconfiguracao de recursos, sao previstas no NOSH e dependem
exclusivamente de implementacao. Além disso, a técnica de redefinicao apenas recriou
um container a partir de uma imagem ja alocada no servidor que roda a engine. Pode-se
em implementagoes futuras baixar a imagem de algum repositério externo.

Além dos resultados supradescritos, que focam em aplicagoes do plano de Controle e
Gerenciamento, alguns resultados promissores foram obtidos ao se testar o NOSH como
ferramenta OAM de uma rede E2E. A interoperabilidade do NOSH com orquestradores
de NSs demonstra a eficacia de integracao desse framework com controladores e orques-
tradores NF'V.

Como era de se esperar, as técnicas de monitoramento por predi¢ao sao recomendadas
para determinados tipos de NSs, tais como aqueles utilizados em URLLC. Todavia,
ressalte-se que nao se pode descartar a técnica de deteccao, uma vez que a predigao pode
nao acontecer e, portanto, o ambiente eventualmente ficaria degradado.

As técnicas de recuperagdo em tempo real e Bucket mostram a flexibilidade do fra-
mework para aplicar acoes de recuperacao com diferentes aspectos. Ainda, os resultados
obtidos, ao se estressar o ambiente com centenas de NSs afetados por um problema, mos-
tram que a fase de monitoramento é rapida independentemente da quantidade de NSs.
Isso se explica pois a avaliagdo nao é em cima dos NSs, mas sim das rotas que sao limi-
tadas. Todavia, o tempo de recuperacao aumentou consideravelmente na medida em que
o nimero de NSs afetados também aumentou. Pode-se considerar que essa demora para
a recuperacao de varios NSs é uma limitagdo atual do framework e requer estudo futuro.

Pode-se afirmar que os resultados obtidos sdo no geral satisfatérios. Porém, experi-
mentos exaustivos das vérias fungoes do NOSH e avaliagdo de outras entidades (e nao
somente SHE e PSLE) sdo bem vindas. O Capitulo 6 traz algumas observagoes finais

acerca desta pesquisa e lista os trabalhos futuros esperados na SONAr e no NOSH.



120 Capitulo 5. FEzperimentos e Andlise dos Resultados




121

CAPITULO

Conclusao

Este capitulo apresenta o fechamento desta tese, descrevendo as principais contribui-
¢oes obtidas ao se propor um framework para introducao do fundamento de autocura em
abordagens SDN e NFV. Ainda, discute-se os préximos passos em relagao a evolugao da
arquitetura SONAr e do framework OAM entregue.

Para se atingir o objetivo geral desta tese — incorporar aspectos de autocura na ar-
quitetura SONAr — percebeu-se que era necessario um aprofundamento do fundamento
autocura nas tecnologias SDN e NFV. Isso se deu porque tais tecnologias introduzem
novos planos que os trabalhos de autogerenciamento anteriores nao preveem. Portanto,
observou-se que uma analise completa era necessaria para introduzir autocura seja na
SONAr, seja em qualquer outra proposta de autogerenciamento de redes de computado-
res e redes moveis.

No Capitulo 2 foi apresentado o cenario de redes de computadores e méveis da atu-
alidade, mergulhando em temas significativos como SDN, NFV e SON. Além disso,
apresentou-se os principais trabalhos de Gerenciamento de Redes com vistas a computa-
¢do autonoma. Ainda no capitulo, foi feita uma revisdo dos planos de Dados, Controle
e Gerenciamento, visando nao suas vantagens, mas suas desvantagens principalmente no
que tange fungoes de gerenciamento.

As desvantagens apresentadas no Capitulo 2 estao intrinsecamente relacionadas a se-
paracao do controle da rede, visto que isso traz novos elementos para serem gerenciados
e por conseguinte maior complexidade. Para resolver o gerenciamento de redes nesses
tipos de ambientes, optou-se pelo projeto de uma arquitetura de autogerenciamento para
redes. Nesta arquitetura, SONAr, fundamentos de computagdo autéonoma da engenha-
ria de software e ja empregados em SON foram empregados e a arquitetura garante a
interoperabilidade entre eles.

A arquitetura em questdo foi brevemente descrita no Capitulo 3. O intuito nao é
que este seja um trabalho definitivo, mas que entregue uma arquitetura de autogerencia-
mento de propésito geral, onde novas fungoes de gerenciamento possam ser introduzidas

posteriormente sob a mesma arquitetura. Durante o desenvolvimento desta tese, duas
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implementagoes da SONAr foram realizadas e também estdo descritas no Capitulo 3.
Ressalta-se que a primeira implementacao focou em aspectos de autogerenciamento dos
planos de controle e gerenciamento, enquanto a segunda focou em manutencao de quali-

dade de servico em tempo de execucgao.

Cada fundamento de computagao autonoma possui suas particularidades e necessita
analise acentuada. Neste trabalho, optou-se pelo aprofundamento no fundamento de
autocura devido a sua relevancia na manutencao de planos de comunicacao e QoS durante
o tempo de execucao. Como diversos outros trabalhos de alocagao e configuracao de
recursos sao encontrados para a fase de aprovisionamento, entende-se que esforgos para
a fase de tempo de execucao sao indispensaveis. Para aprofundar em autocura, decidiu-
se criar um framework baseado na SONAr e relatar os fatores que sdo necessarios em
um framework que trabalhe com autocura; dessa forma, passa-se pelo fundamento de

autocura de forma efetiva.

O Capitulo 4 descreve os novos conceitos idealizados nesta tese para criacao do fra-
mework (NOSH), como as redes légicas de controle e gerenciamento através dos Slices de
Gerenciamento, o Catalogo de Gerenciamento, a inicializacao auténoma do framework e
as fungoes de monitoramento e recuperagao de falhas que fazem com que a SONAr seja
capaz de curar sintomas degradantes nos trés planos, incluindo o plano no qual ela mesma
estd inserida, o que torna a arquitetura capaz de realizar ‘autocura’ no aspecto filosofico

da expressao, e nao apenas ‘cura’.

Diversos experimentos foram abordados no Capitulo 5 para avaliar o framework pro-
posto em funcionamento. Os diversos cenarios experimentados mostram que a intero-
perabilidade da SONAr é eficaz para tratar diversos tipos de problemas, e, portanto,
pode-se aferir que outros cenarios podem ser atendidos futuramente sem alterar a arqui-
tetura na qual os servigos serdao executados. Pode-se afirmar que os tempos medidos nos

experimentos sao adequados em relagao ao que se encontra na literatura em SDN e NFV.

Os objetivos especificos descritos na Secao 1.2 foram alcangados ao longo dos Ca-
pitulos 2, 3, 4 e 5. No Capitulo 4, a especificacado da SONAr resolveu o objetivo de
projetar componentes e interoperabilidade para autocura. As duas implementacoes des-
critas no Capitulo 3 e posteriormente experimentadas no Capitulo 5 tratam o objetivo
de implementar servigos de monitoramento em diversas abordagens e planos. Os objeti-
vos de aplicar e avaliar agoes de monitoramento e recuperagao foram atingidos através
da proposta desta tese, descrita no Capitulo 4. Tais agoes foram realizadas também de
forma pratica nos experimentos das Secoes 5.2.1 e 5.2.2, de forma a tratar o objetivo de

demonstrar a solucao proposta.

Entende-se que a andlise completa do fundamento de autocura e a proposta de um novo
framework permitiu que o objetivo principal da tese — incorporar aspectos de autocura na
arquitetura SONAr, para garantir o funcionamento de redes SDN/NFV, permitindo que

falhas nos planos de Controle, Dados e Gerenciamento possam ser resolvidas com a minima
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intervencao humana — tenha sido plenamente atingido. Isto traz diversas contribuicoes
para a area de pesquisa, incluindo pesquisas aplicadas, as quais estdo detalhadas na
Secao 6.1. A arquitetura SONAr e o framework NOSH ainda possuem muitas aberturas
para investigagoes. Portanto, a Secao 6.2 descreve sugestoes de trabalhos futuros no
projeto SONAr como um todo. Diversas contribui¢gdes em producao bibliograficas foram

possiveis a partir deste trabalho, e estao listadas na Secao 6.3.

6.1 Principais Contribuicoes

O trabalho apresentou uma analise do fundamento de autocura nos planos de Dados,
Controle e Gerenciamento em redes de computadores e méveis que porventura utilizem
SDN e NFV como tecnologias base. A contribuicao geral consiste do levantamento das
desvantagens correntes em SDN e NFV do ponto de vista de gerenciamento e da proposta
de uma arquitetura e framework para resolver o gerenciamento nessas redes. O framework
foi proposto visando a implementacao de uma ferramenta OAM fortemente sustentada
por conceitos de autogerenciamento.

A fundamentacao tedrica apresentada neste trabalho é uma contribuigao para a area de
redes de computadores e mdveis pois descompos desvantagens de SDN e NFV que, via de
regra, nao sao abordadas nos trabalhos da area. Novas tecnologias em redes sdo exploradas
veemente, mas a estrutura arquitetural dessas tecnologias nao é projetada considerando
caracteristicas de gerenciamento. De fato, gerenciamento em redes de computadores é
historicamente tratado como uma atualizacao ou patch implantado posteriormente. A
andlise das falhas associadas aos planos de Dados com seus QoS, Controle e Gerenciamento
fica como uma contribuicao e foi publicada em um periédico conforme sera descrito na
Secao 6.3.

De modo mais especifico, pode-se afirmar que as contribuicoes do presente trabalho es-
tao inerentemente relacionadas a arquitetura SONAr. Como a arquitetura foi projetada e
especificada concomitantemente ao presente trabalho, é nitido que parte do trabalho desta
tese ¢é justamente especificar a arquitetura. Neste momento, nao é possivel afirmar que a
SONATr serda o modelo de referéncia para autogerenciamento em redes de computadores.
Porém, considerando o que foi explanado ao longo desta tese, devemos tomar a liberdade
de afirmar que o gerenciamento de redes de computadores vai utilizar uma arquitetura de
autogerenciamento, qual seja a SONAr, qual seja outra proposta correlata.

As duas implementacoes realizadas durante esta pesquisa também sao contribuicoes
relevantes do trabalho. A primeira, FACOM/UFU, fica como legado para que outros
alunos do grupo MEHAR ou outros grupos dentro da universidade possam utilizar como
base para aprofundar em temas entusiasticos em gerenciamento de redes, como Al, auto-
otimizagao, seguranca etc. A segunda, HOEN, é uma contribui¢do ao projeto HOEN e

serviu para introduzir aspectos de autogerenciamento de NSs ao esquema de orquestracgao
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E2E do HOEN.

O framework OAM proposto foi implementado em duas tecnologias diferentes, Java e
Python, e futuramente pode-se tornar um produto ou ser disponibilizado na comunidade
open-source. Em ambos os casos, industria ou academia podem se beneficiar da utilizagao
ou aprimoramento. E importante destacar que a contribuicao mais relevante neste caso
nao é o artefato implementado propriamente dito, mas a descri¢ao das fungoes que com-
poem o framework. Elas dizem respeito aos servigos de monitoramento e recuperacao que
nods elucidamos como essenciais para autogerenciamento de redes auto-organizaveis/auto-
adaptaveis ou nao.

Além das func¢oes de monitoramento e recuperacao, a inicializacado autonoma e o Ca-
talogo de Gerenciamento sao contribuigoes adicionais deste trabalho. Esses conceitos per-
mitem interven¢ao humana minima em um ambiente SDN e NFV e podem futuramente
ser incorporadas em especifica¢oes das tecnologias.

Até onde pode ir nossa investigagao, nosso framework é o primeiro a lidar com autoge-
renciamento considerando as particularidades dos planos de Dados, Controle e Gerencia-
mento. Pode-se afirmar que o Plano de Dados possui algoritmos e técnicas eficazes, mas a
lacuna na falta de abordagens para o plano de Controle e Gerenciamento permite afirmar
que a ideia geral da presente tese fica como contribuicao para a area de gerenciamento de
redes de computadores e moveis.

Finalmente, foi possivel concluir pela viabilidade da aplicagdo de autogerenciamento,
em particular autocura, em SDN e NFV. Provou-se neste trabalho que autocura é possivel
para essas abordagens, mas requer funcionalidades adicionais nao previstas nas tecnolo-
gias. Por fim, destaca-se que a implementacao do framework, através de tecnologias
padrao na industria, elevam as chances de construcao de um framework OAM como pro-
duto. Trata-se de uma contribuicao do ponto de vista nacional, visto que normalmente
tecnologias de OAM ou redes no geral sao importadas de outros paises. Portanto, o

conhecimento deixado em territério nacional é uma contribuicao inestimavel.

6.2 Trabalhos Futuros

Visto que a arquitetura SONAr esté especificada por completo e inclusive pronta para
utilizagdo (como foi o caso da construcao do framework OAM neste trabalho), infere-se
que novos trabalhos podem ser conduzidos. O primeiro trabalho claro é o aprofundamento
em novos fundamentos de computacao auténoma. Até o presente momento, esta tese in-
vestigou minuciosamente autocura, enquanto outros dois trabalhos no grupo MEHAR
investigaram autoconfiguracao. Novos projetos podem aprofundar em outros fundamen-
tos, como por exemplo autoprotecao e auto-otimizacgao, visto que a arquitetura suporta e
fornece as bibliotecas essenciais (para coleta de métricas, inicializacdo autéonoma e troca

de eventos).
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Quanto a arquitetura propriamente dita, introduzida no Capitulo 3, ndo ha necessi-
dade de alteragoes ou evolugoes. Pode-se afirmar que a SONAr é capaz de suportar os
servicos para os quais foi projetada, conforme foi avaliado no Capitulo 5 desta tese. A
incorporacao de novas CoEs, SLEs e SOEs, por sua vez, pode ser realizada em outros
trabalhos académicos sem pormenores. Por exemplo, uma nova entidade coletora de um
tipo de informagao nao descrito pode ser introduzida como uma nova CoE sem que haja

alteracdo na organizagdo da SONAr: a interoperabilidade continuaria a mesma.

Apesar de nao haver necessidade de especificacdo adicional da arquitetura, as diversas
entidades exemplificadas no Capitulo 3 merecem atencao especial e devem ser trabalhadas
em breve. Por exemplo, descreveu-se brevemente o papel da Tuning Self-learning Entity
(TSLE), mas nenhum detalhe de funcionamento e interoperabilidade foi mencionado. E
crucial que se investigue e avalie a TSLE, para definir quais sdo os parametros a serem
observados, o que se entende por qualidade dos cenérios, quais niveis de servigo e limites
devem ser levados em consideragao para um possivel tuning etc. De forma andloga, as

outras entidades da SONAr também precisam de investigagoes particulares.

As entidades coletoras também precisam de novos trabalhos. Por exemplo, neste traba-
lho utilizou-se as entidades coletoras recebendo informacoes de LAs, bem como buscando
informagoes na topologia. Todavia, nao se avaliou as vantagens e desvantagens de uma ou
outra abordagem. Essa avaliacao pode indicar que uma técnica é melhor que outra para

um tipo de topologia, por exemplo, independente se a coleta visa fornecer informacgoes
para a SHE, SOPE, SCE ou SPE.

Na perspectiva do fundamento de autocura, alguns trabalhos futuros também podem
ser considerados. Um deles seria explorar falhas nos slices de gerenciamento intra/inter-
dominio. Dessa forma, pode-se especificar protocolos de comunica¢ao para manutencao
desses slices e avalid-los em diferentes dominios. Da mesma forma, o Catalogo de Geren-
cilamento pode ser avaliado com mais componentes do que foi nesta tese. Ambientes NFV
possuem varios componentes de gerenciamento de diversos tipos de recursos que podem

ser avaliados futuramente.

Na parte de identificacao de problemas, este trabalho limitou-se a avaliar deteccao de
anomalias e predi¢ao com fungoes basicas. Porém, no caso de predigao, algoritmos mais
eficazes de ML podem ser aplicados para diversos cenarios. Entende-se que um possivel

projeto adicional pode ser criado com grupos de pesquisa de Al para explorar as SLEs.

Ainda no fundamento de autocura, o framework proposto nesta tese limitou-se a avaliar
questoes de OAM do segmento TN. Utilizando a arquitetura e os conceitos do framework,
pode-se avaliar outros segmentos, como CN, Data Centre Network (DCN), RAN, e outros.
Do ponto de vista de func¢oes de gerenciamento, ndo deve haver muitas alteragoes e os
servigos especificados nas fases de monitoramento e recuperagao devem ser suficientes.
Porém, as métricas avaliadas e as agoes de correcao variam em diferentes segmentos e

portanto podem ser investigadas em trabalhos futuros.



126 Capitulo 6. Conclusao

Acerca desta tese, entende-se que os experimentos ficaram limitados aos casos de uso
mais relevantes, por uma questao de tempo e espago para detalhar intimeros experimentos.
No entanto, novos experimentos utilizando os mesmos setups das Subsecoes 5.2.1 e 5.2.2
podem ser realizados. Por exemplo, avaliou-se NSs de URLLC nesta tese, mas outros
tipos de comunicagdo podem ser beneficios com o uso da SONAr, como por exemplo
Enhanced Mobile Broadband (eMBB).

Ainda considerando os mesmos setups desta tese, a integragao com sistemas diferentes
pode ser benéfica e deve ser investigada. Por exemplo, utilizou-se Ryu e ONOS como con-
troladores SDN nas avaliacoes deste documento. Em trabalhos futuros, pode-se explorar
ODL ou outros controladores para demonstrar a ndo complexa integragdo da SONAr com
elementos distintos ou para identificar vantagens que esses controladores podem trazer.

Conforme explanado nesta se¢ao, alguns experimentos adicionais podem ser exploradas
futuramente utilizando os mesmos setups desta tese, investigagoes de outros fundamentos
de computacao auténoma podem ser tratados utilizando a SONAr e também outros proje-
tos completos podem ser gerados a partir deste trabalho. Estes projetos serao conduzidos
em partes por pesquisadores do grupo MEHAR, mas espera-se que outros grupos de pes-
quisas internos ou externos a UFU possam se aproveitar da analise e conceitos fornecidos

neste trabalho.

6.3 Contribuicoes em Producao Bibliografica

Ao longo deste trabalho foram explorados assuntos referentes a arquitetura SONAr,
em particular ao fundamento de autocura, e orquestracao de NSs em tempo de execugao.
Alguns artigos foram publicados e submetidos em conferéncias e periédicos classificados
no indice qualis restrito, concluindo-se que o tema SONAr e seus diversos aspectos tém
sido bem aceito na comunidade académica. Nesta secdo, elencam-se as contribui¢oes em

producao bibliografica.

6.3.1 Artigos Publicados

Artigos publicados em congressos e revistas.

( de Souza Neto N.V., Oliveira D.R.C., Gongalves M.A., de Oliveira Silva F., Rosa
P.F. (2021) Self-healing in the Scope of Software-Based Computer and Mobile
Networks. In: Ferguson D., Pahl C., Helfert M. (eds) Cloud Computing and Services

Science. CLOSER 2020. Communications in Computer and Information Science,

vol 1399. Springer, Cham. https://doi.org/10.1007/978-3-030-72369-9_ 14.

[ Neto, N.; Oliveira, D.; Gongalves, M.; Silva, F. and Rosa, P. (2020). A Self-healing

Platform for the Control and Management Planes Communication in Softwarized
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and Virtualized Networks.In Proceedings of the 10th International Conference on
Cloud Computing and Services Science — Volume 1: CLOSER, ISBN 978-989-758-
424-4, pages 415-422. DOI: 10.5220/0009465204150422.

O Oliveira, D.; Neto, N.; Gongalves, M.; Silva, F. and Rosa, P. (2020). Network
Self-configuration for Edge Elements using Self-Organizing Networks Architecture
(SONAr).In Proceedings of the 10th International Conference on Cloud Computing
and Services Science — Volume 1: CLOSER, ISBN 978-989-758-424-4, pages 408-414.
DOI: 10.5220/0009465104080414.

1 Gongalves, M.; Neto, N.; Oliveira, D.; Silva, F. and Rosa, P. (2020). Bootstrapping
and Plug-and-Play Operations on Software Defined Networks: A Case Study on
Self-configuration using the SONAr Architecture.In Proceedings of the 10th Interna-

tional Conference on Cloud Computing and Services Science — Volume 1: CLOSER,
ISBN 978-989-758-424-4, pages 103-114. DOI: 10.5220,/0009406901030114.

 J. F. Santos; Wei Liu; Xianjun Jiao; Natal V. Neto; Sofie Pollin; Johann M. Marquez-
Barja; Ingrid Moerman and Luiz A. DaSilva. “Breaking Down Network Slicing: Hi-

erarchical Orchestration of End-to-End Networks,” in IEEE Communications Ma-
gazine, vol. 58, no. 10, pp. 16-22, October 2020, doi: 10.1109/MCOM.001.2000406.

O Oliveira, D.; Gongalves, M.; Neto, N.; Silva, F. and Rosa, P. (2021). Specialized
Network Self-configuration: An Approach using Self-Organizing Networks Archi-
tecture (SONAr). In Proceedings of the 11th International Conference on Cloud
Computing and Services Science - CLOSER, ISBN 978-989-758-510-4, pages 161-
168. DOI: 10.5220/0010403601610168.

6.3.2 Artigos Submetidos e em Revisao

Artigos submetidos e em revisdo. Algumas informagoes ainda nao estao disponiveis.

(d N. V. de Souza Neto; Mauricio A. Gongalves; D. R. C. Oliveira; F. O. Silva and
P. F. Rosa. “Management Slices: Enabling Self-management for SDN and NFV

Communication Layers” in IEEE Communications Magazine.

 N. V. de Souza Neto; Mauricio A. Gongalves; D. R. C. Oliveira; F. O. Silva and P.
F. Rosa. “VFMP: A Protocol that Provides OAM’s Awareness to Ensure Virtual
Network Functions’ Health”. XXXIX Simpésio Brasileiro de Redes de Computado-
res e Sistemas Distribuidos SBRC 2021.




128 Capitulo 6. Conclusao




129

Referencias

3GPP. Telecommunication management; Self-configuration of network elements;
Concepts and requirements. [S.1.], 2018. Disponivel em: <http://www.3gpp.org/-
DynaReport/32501.htm>.

3GPP. Telecommunication management; Self-Organizing Networks (SON); Concepts
and requirements. [S.1.], 2018. Disponivel em: <http://www.3gpp.org/DynaReport/-
32500.htm>.

3GPP. Telecommunication management; Self-Organizing Networks (SON) Policy
Network Resource Model (NRM) Integration Reference Point (IRP); Requirements. [S.1.],
2018. Disponivel em: <http://www.3gpp.org/DynaReport/32521.htm>.

3GPP. Telecommunication management; Self-Organizing Networks (SON); Self-healing
concepts and requirements. [S.1.], 2018. Disponivel em: <http://www.3gpp.org/-
DynaReport/32541.htm>.

3GPP. Telecommunication management;Study on management and orchestration of
network slicing for next generation network. [S.1.], 2018. Version 15.1.0. Disponivel em:
<http://www.3gpp.org/DynaReport/28801.htm>.

Abdallah, S. et al. A network management framework for sdn. In: 2018 9th IFIP
International Conference on New Technologies, Mobility and Security
(NTMS). [s.n.], 2018. p. 1-4. Disponivel em: <https://doi.org/10.1109/NTMS.2018.
8328672>.

ABDELSALAM, M. A. Network Application Design Challenges and
Solutions in SDN. Tese (Doutorado) — Carleton University, 2018. Disponivel em:
<https://doi.org/10.22215 /etd /2018-13338>.

Afolabi, I. et al. Network slicing and softwarization: A survey on principles,
enabling technologies, and solutions. IEEE Communications Surveys Tutorials,
v. 20, n. 3, p. 2429-2453, thirdquarter 2018. ISSN 2373-745X. Disponivel em:
<https://doi.org/10.1109/COMST.2018.2815638>.

AL-OQILY, I. et al. A survey for self-healing architectures and algorithms. In:
International Multi-Conference on Systems, Sygnals Devices. [s.n.], 2012.
p. 1-5. Disponivel em: <https://doi.org/10.1109/SSD.2012.6198057>.


https://doi.org/10.1109/NTMS.2018.8328672
https://doi.org/10.1109/NTMS.2018.8328672
https://doi.org/10.22215/etd/2018-13338
https://doi.org/10.1109/COMST.2018.2815638
https://doi.org/10.1109/SSD.2012.6198057

130 Referéncias

Apache Software Foundation. Apache Cassandra. 2021. Disponivel em: <https:
//cassandra.apache.org/>.

AZAB, M.; FORTES, J. A. B. Towards proactive sdn-controller attack and failure
resilience. In: 2017 International Conference on Computing, Networking
and Communications (ICNC). [s.n.], 2017. p. 442-448. Disponivel em:
<https://doi.org/10.1109/ICCNC.2017.7876169>.

BERGSTRA, J.; BURGESS, M. Handbook of Network and System Ad-
ministration. [S.1.]: Elsevier, 2011. Google-Books-ID: NUoZ7fKOITQC. ISBN
978-0-08-055358-0.

BIANCHI, G. et al. Superfluidity: a flexible functional architecture for 5g
networks. Transactions on Emerging Telecommunications Technologies,
Wiley Online Library, v. 27, n. 9, p. 1178-1186, 2016. Disponivel em: <https:
//doi.org/10.1002/ett.3082>.

BLANCO, B. et al. Technology pillars in the architecture of future 5G mobile networks:
NFV, MEC and SDN. Computer Standards & Interfaces, v. 54, p. 216228, 2017.
Publisher: Elsevier. Disponivel em: <https://doi.org/10.1016/j.csi.2016.12.007>.

BONER, J. et al. The reactive manifesto. Dosegljivo: http://www. re-
activemanifesto. org/.[Dostopano: 21. 08. 2017], 2014. Disponivel em:
<https://www.reactivemanifesto.org/>.

BOSCHI, S.; SANTOMAGGIO, G. RabbitMQ cookbook. [S.1.]: Packt Publishing
Ltd, 2013.

BOURAS, C.; KOLLIA, A.; PAPAZOIS, A. Sdn & nfv in 5g: Advancements
and challenges. In: TEEE. 2017 20th Conference on innovations in clouds,
internet and networks (ICIN). 2017. p. 107-111. Disponivel em: <https:
//doi.org/10.1109/ICIN.2017.7899398>.

CANINI, M. et al. A self-organizing distributed and in-band sdn control plane.
In: 2017 IEEE 37th International Conference on Distributed Computing
Systems (ICDCS). [s.n.], 2017. p. 2656-2657. ISSN 1063-6927. Disponivel em:
<https://doi.org/10.1109/ICDCS.2017.328>.

CASSANDRA, A. Apache cassandra. Website. Available online at
http://planetcassandra. org/what-is-apache-cassandra, p. 13, 2014.

CHANDRASEKARAN, B.; BENSON, T. Tolerating sdn application failures with
legosdn. In: Proceedings of the 13th ACM workshop on hot topics in networks.
[s.n.], 2014. p. 1-7. Disponivel em: <https://doi.org/10.1145/2670518.2673880>.

CHANDRASEKARAN, B.; TSCHAEN, B.; BENSON, T. Isolating and tolerating
sdn application failures with legosdn. In: Proceedings of the Symposium on
SDN Research. New York, NY, USA: ACM, 2016. (SOSR ’16), p. 7:1-7:12. ISBN
978-1-4503-4211-7. Disponivel em: <http://doi.acm.org/10.1145/2890955.2890965> .

Chen, H. et al. Ultra-reliable low latency cellular networks: Use cases, challenges and
approaches. IEEE Communications Magazine, v. 56, n. 12, p. 119-125, December
2018. ISSN 1558-1896. Disponivel em: <https://doi.org/10.1109/MCOM.2018.1701178>.


https://cassandra.apache.org/
https://cassandra.apache.org/
https://doi.org/10.1109/ICCNC.2017.7876169
https://doi.org/10.1002/ett.3082
https://doi.org/10.1002/ett.3082
https://doi.org/10.1016/j.csi.2016.12.007
https://www.reactivemanifesto.org/
https://doi.org/10.1109/ICIN.2017.7899398
https://doi.org/10.1109/ICIN.2017.7899398
https://doi.org/10.1109/ICDCS.2017.328
https://doi.org/10.1145/2670518.2673880
http://doi.acm.org/10.1145/2890955.2890965
https://doi.org/10.1109/MCOM.2018.1701178

Referéncias 131

CLEMM, A. Network Management Fundamentals. [S.1.]: Cisco Press, 2006. ISBN
978-1-58720-137-0.

CONSTANTINE, B. et al. Framework for TCP Throughput Testing.
RFC Editor, 2011. RFC 6349. (Request for Comments, 6349). Disponivel em:
<https://rfc-editor.org/rfc/rfc6349.txt>.

COX, J. H. et al. Advancing software-defined networks: A survey. IEEE Access, v. 5, p.
25487-25526, 2017. Disponivel em: <https://doi.org/10.1109/ACCESS.2017.2762291>.

DALAL, A. C. A framework for self-healing home networks. In: 10th International
Conference on Heterogeneous Networking for Quality, Reliability,
Security and Robustness. [s.n.], 2014. p. 135-136. Disponivel em: <https:
//doi.org/10.1109/QSHINE.2014.6928674>.

DING, J. Advances in Network Management. 0. ed. Auerbach Publications, 2016.
ISBN 978-0-429-12091-6. Disponivel em: <https://doi.org/10.1201/9781420064551>.

DORIA, A. et al. Forwarding and Control Element Separation (ForCES)
Protocol Specification. RFC Editor, 2010. RFC 5810. (Request for Comments, 5810).
Disponivel em: <https://rfc-editor.org/rfc/rfc5810.txt>.

ENNS, R. et al. Network Configuration Protocol (NETCONF). RFC
Editor, 2011. RFC 6241. (Request for Comments, 6241). Disponivel em: <https:
//rfc-editor.org/rfc/rfc6241.txt>.

ETSI, G. Network functions virtualisation (nfv): Architectural framework. ETSI GS
NFV,v. 2, n. 2, p. V1, 2014.

FONSECA, P. C. d. R.; MOTA, E. S. A survey on fault management in software-defined
networks. IEEE Communications Surveys Tutorials, v. 19, n. 4, p. 2284-2321,
Fourthquarter 2017. Disponivel em: <https://doi.org/10.1109/COMST.2017.2719862>.

Foukas, X. et al. Network slicing in 5g: Survey and challenges. IEEE Communications
Magazine, v. 55, n. 5, p. 94-100, May 2017. ISSN 1558-1896. Disponivel em:
<https://doi.org/10.1109/MCOM.2017.1600951>.

GACANIN, H.; LIGATA, A. Wi-fi self-organizing networks: Challenges and use cases.
IEEE Communications Magazine, v. 55, n. 7, p. 158-164, 2017. ISSN 0163-6804.
Disponivel em: <https://doi.org/10.1109/MCOM.2017.1600523>.

GANEK, A. G.; CORBI, T. A. The dawning of the autonomic computing
era. IBM systems Journal, IBM, v. 42, n. 1, p. 5-18, 2003. Disponivel em:
<https://doi.org/10.1147/sj.421.0005>.

GHOSH, D. et al. Self-healing systems-survey and synthesis. Decision support
systems, Elsevier, v. 42, n. 4, p. 2164-2185, 2007. Disponivel em: <https:
//doi.org/10.1016/j.dss.2006.06.011>.

HAN, B. et al. Network function virtualization: Challenges and opportunities for
innovations. IEEE Communications Magazine, IEEE, v. 53, n. 2, p. 90-97, 2015.
Disponivel em: <https://doi.org/10.1109/MCOM.2015.7045396>.


https://rfc-editor.org/rfc/rfc6349.txt
https://doi.org/10.1109/ACCESS.2017.2762291
https://doi.org/10.1109/QSHINE.2014.6928674
https://doi.org/10.1109/QSHINE.2014.6928674
https://doi.org/10.1201/9781420064551
https://rfc-editor.org/rfc/rfc5810.txt
https://rfc-editor.org/rfc/rfc6241.txt
https://rfc-editor.org/rfc/rfc6241.txt
https://doi.org/10.1109/COMST.2017.2719862
https://doi.org/10.1109/MCOM.2017.1600951
https://doi.org/10.1109/MCOM.2017.1600523
https://doi.org/10.1147/sj.421.0005
https://doi.org/10.1016/j.dss.2006.06.011
https://doi.org/10.1016/j.dss.2006.06.011
https://doi.org/10.1109/MCOM.2015.7045396

132 Referéncias

HEGERING, H.-G. Integrated Management of Networked Systems: Concepts,
Architectures and Their Operational Application. [S.1.]: Morgan Kaufmann,
1999. Google-Books-ID: pssD4DE8JIsC. ISBN 978-1-55860-571-8.

IRIS. IRIS Testbed. 2021. Disponivel em: <http://iristestbed.eu/>.

ITU. ITU-T Recommendation X.700 : MANAGEMENT FRAMEWORK
FOR OPEN SYSTEMS INTERCONNECTION (OSI) FOR CCITT
APPLICATIONS. [S.1], 1993.

Kubernetes. Kubernetes. 2021. Disponivel em: <https://kubernetes.io/>.

Linux Foundation. Open vSwitch. 2021. Disponivel em: <https://www.openvswitch.
org/>.

LLDPD. lldpd - Implementation of IEEE 802.1AB (LLDP). 2019. Disponivel em:
<https://vincentbernat.github.io/lldpd/>.

LOPEZ, L. B. et al. Key technologies in the context of future networks: operational
and management requirements. Future Internet, Multidisciplinary Digital Publishing
Institute, v. 9, n. 1, p. 1, 2017. Disponivel em: <https://doi.org/10.3390/fi9010001>.

MERKEL, D. Docker: lightweight linux containers for consistent development and
deployment. v. 2014, n. 239, p. 2, 2014.

MIZRAHI, T. et al. An Overview of Operations, Administration, and
Maintenance (OAM) Tools. RFC Editor, 2014. RFC 7276. (Request for Comments,
7276). Disponivel em: <https://rfc-editor.org/rfc/rfc7276.txt>.

NEUMANN, J. C. The Book of GINS3. 1st. ed. San Francisco, CA, USA: No Starch
Press, 2014. ISBN 1593275544, 9781593275549.

NEVES, P. et al. The selfnet approach for autonomic management in an nfv/sdn
networking paradigm. International Journal of Distributed Sensor Networks,
SAGE Publications Sage UK: London, England, v. 12, n. 2, p. 2897479, 2016. Disponivel
em: <https://doi.org/10.1155/2016,/2897479>.

ONOS. ONOS. 2021. Disponivel em: <https://wiki.onosproject.org/>.

OpenDaylight. OpenDaylight. 2021. Disponivel em: <https://www.opendaylight.org/
>.

Openstack. Open Source Cloud Computing Infrastructure. 2021. Disponivel em:
<https://www.openstack.org/>.

PADMA, V.; YOGESH, P. Proactive failure recovery in openflow based software
defined networks. In: 2015 3rd International Conference on Signal Processing,

Communication and Networking (ICSCN). [s.n.], 2015. p. 1-6. Disponivel em:
<https://doi.org/10.1109/ICSCN.2015.7219846>.

Parvez, 1. et al. A survey on low latency towards 5g: Ran, core network and
caching solutions. IEEE Communications Surveys Tutorials, v. 20, n. 4,
p. 3098-3130, Fourthquarter 2018. ISSN 2373-745X. Disponivel em: <https:
//doi.org/10.1109/COMST.2018.2841349>.


http://iristestbed.eu/
https://kubernetes.io/
https://www.openvswitch.org/
https://www.openvswitch.org/
https://vincentbernat.github.io/lldpd/
https://doi.org/10.3390/fi9010001
https://rfc-editor.org/rfc/rfc7276.txt
https://doi.org/10.1155/2016/2897479
https://wiki.onosproject.org/
https://www.opendaylight.org/
https://www.opendaylight.org/
https://www.openstack.org/
https://doi.org/10.1109/ICSCN.2015.7219846
https://doi.org/10.1109/COMST.2018.2841349
https://doi.org/10.1109/COMST.2018.2841349

Referéncias 133

POSTEL, J. INTERNET CONTROL MESSAGE PROTOCOL. RFC
Editor, 1981. RFC 792. (Request for Comments, 792). Disponivel em: <https:
/ /rfe-editor.org/rfc/rfc792.txt>.

PSAIER, H.; DUSTDAR, S. A survey on self-healing systems: approaches and
systems. Computing, Springer, v. 91, n. 1, p. 43-73, 2011. Disponivel em:
<https://doi.org/10.1007/s00607-010-0107-y>.

RAMIREZ-PEREZ, C.; RAMOS, V. Sdn meets sdr in self-organizing networks:
fitting the pieces of network management. IEEE Communications Magazine,
v. 54, n. 1, p. 48-57, January 2016. ISSN 0163-6804. Disponivel em: <https:
//doi.org/10.1109/MCOM.2016.7378425>.

RAMIRO, J.; HAMIED, K. Self-organizing networks: self-planning, self-
optimization and self-healing for GSM, UMTS and LTE. John Wiley & Sons,
2011. Disponivel em: <https://doi.org/10.1002/9781119954224>.

Rehman, A. U.; Aguiar, R. L.; Barraca, J. P. Fault-tolerance in the scope of
software-defined networking (sdn). IEEE Access, v. 7, p. 124474-124490, 2019. ISSN
2169-3536. Disponivel em: <https://doi.org/10.1109/ACCESS.2019.2939115>.

Ryu SDN Framework Community. Ryu SDN Framework. 2021. Disponivel em:
<https://ryu-sdn.org/>.

SADIGHI, A. et al. Design methodologies for enabling self-awareness in autonomous
systems. In: 2018 Design, Automation & Test in Europe Conference

& Exhibition (DATE). IEEE, 2018. p. 1532-1537. Disponivel em: <https:
//doi.org/10.23919/DATE.2018.8342259> .

SANCHEZ, J. et al. Softwarized 5g networks resiliency with self-healing. In: 1st
International Conference on 5G for Ubiquitous Connectivity. [s.n.], 2014. p.
229-233. Disponivel em: <https://doi.org/10.4108/icst.5gu.2014.258123>.

SANTOS, J. F. et al. Orchestration next-generation services through end-to-end
networks slicing. 2018. Disponivel em: <https://orca-project.eu/wp-content/uploads/
sites/4/2018/10/orchestrating e2e network slices Final.pdf>.

SNMP net. Net-SNMP. 2019. Disponivel em: <http://www.net-snmp.org/>.

Spotify. Docker-client java api. 2021. Disponivel em: <https://www.javadoc.io/doc/
com.spotify /docker-client /latest /index.html>.

STEIN, A. et al. A concept for proactive knowledge construction in self-learning
autonomous systems. In: 2018 IEEE 3rd International Workshops on
Foundations and Applications of Self* Systems (FAS* W). IEEE, 2018. p.
204-213. Disponivel em: <https://doi.org/10.1109/FAS-W.2018.00048>.

STEVENSON, D. W. Network management: What it is and what it isn’t. White
Paper, v. 4, 1995.

SUBRAMANIAN, M. Network Management: Principles and Practice. [S.1]:
Dorling Kindersley, 2010. Google-Books-1D: VGDMIIfL6XcC. ISBN 978-81-317-2759-1.

The ZeroM(@Q authors. ZeroMQ. 2021. Disponivel em: <https://zeromq.org/>.


https://rfc-editor.org/rfc/rfc792.txt
https://rfc-editor.org/rfc/rfc792.txt
https://doi.org/10.1007/s00607-010-0107-y
https://doi.org/10.1109/MCOM.2016.7378425
https://doi.org/10.1109/MCOM.2016.7378425
https://doi.org/10.1002/9781119954224
https://doi.org/10.1109/ACCESS.2019.2939115
https://ryu-sdn.org/
https://doi.org/10.23919/DATE.2018.8342259
https://doi.org/10.23919/DATE.2018.8342259
https://doi.org/10.4108/icst.5gu.2014.258123
https://orca-project.eu/wp-content/uploads/sites/4/2018/10/orchestrating_e2e_network_slices_Final.pdf
https://orca-project.eu/wp-content/uploads/sites/4/2018/10/orchestrating_e2e_network_slices_Final.pdf
http://www.net-snmp.org/
https://www.javadoc.io/doc/com.spotify/docker-client/latest/index.html
https://www.javadoc.io/doc/com.spotify/docker-client/latest/index.html
https://doi.org/10.1109/FAS-W.2018.00048
https://zeromq.org/

134 Referéncias

THORAT, P. et al. Optimized self-healing framework for software defined networks.
In: ACM. Proceedings of the 9th International Conference on Ubiquitous

Information Management and Communication. 2015. p. 7. Disponivel em:
<https://doi.org/10.1145/2701126.2701235>.

Tsagkaris, K. et al. Customizable autonomic network management: Integrating
autonomic network management and software-defined networking. IEEE Vehicular
Technology Magazine, v. 10, n. 1, p. 61-68, March 2015. Disponivel em:
<https://doi.org/10.1109/MVT.2014.2380633> .

VERMESAN;, O. et al. Internet of robotic things: converging sensing/actuating,
hypoconnectivity, artificial intelligence and IoT Platforms. 2017.

VILCHEZ, J. M. S.; YAHIA, 1. G. B.; CRESPI, N. Self-healing mechanisms for
software defined networks. In: 8th International Conference on Autonomous
Infrastructure, Management and Security (AIMS 2014). [S.l.: s.n.], 2014.

VMware. RabbitMQ. 2021. Disponivel em: <https://www.rabbitmq.com/>.
. Spring Boot. 2021. Disponivel em: <https://spring.io/projects/spring-boot>.

WANG, C.; YAN, S. Scaling sdn network with self-adjusting architecture. In:
2016 IEEE International Conference on Electronic Information and
Communication Technology (ICEICT). [s.n.], 2016. p. 116-120. Disponivel em:
<https://doi.org/10.1109/ICEICT.2016.7879664>.

WICKBOLDT, J. A. et al. Software-defined networking: management requirements and
challenges. IEEE Communications Magazine, v. 53, n. 1, p. 278-285, January 2015.
ISSN 0163-6804. Disponivel em: <https://doi.org/10.1109/MCOM.2015.7010546>.

XU, L. et al. Cognet: A network management architecture featuring cognitive capabilities.
In: TEEE. 2016 European Conference on Networks and Communications
(EuCNC). 2016. p. 325-329. Disponivel em: <https://doi.org/10.1109/EuCNC.2016.
7561056>.

ZAIDI, Z. et al. Will SDN Be Part of 5g7 IEEE Communications Surveys &
Tutorials, v. 20, n. 4, p. 3220-3258, 2018. ISSN 1553-877X, 2373-745X. Disponivel em:
<https://doi.org/10.1109/COMST.2018.2836315>.

ZHANG, J.; XIE, W.; YANG, F. An architecture for 5g mobile network based on sdn
and nfv. IET, 2015. Disponivel em: <https://doi.org/10.1049/cp.2015.0918>.

Zhou, X. et al. Network slicing as a service: enabling enterprises’ own software-defined
cellular networks. IEEE Communications Magazine, v. 54, n. 7, p. 146-153, July
2016. ISSN 1558-1896. Disponivel em: <https://doi.org/10.1109/MCOM.2016.7509393>.


https://doi.org/10.1145/2701126.2701235
https://doi.org/10.1109/MVT.2014.2380633
https://www.rabbitmq.com/
https://spring.io/projects/spring-boot
https://doi.org/10.1109/ICEICT.2016.7879664
https://doi.org/10.1109/MCOM.2015.7010546
https://doi.org/10.1109/EuCNC.2016.7561056
https://doi.org/10.1109/EuCNC.2016.7561056
https://doi.org/10.1109/COMST.2018.2836315
https://doi.org/10.1049/cp.2015.0918
https://doi.org/10.1109/MCOM.2016.7509393

135

Apéndices



136



137

APENDICE A

Detalhes de Implementacao FACOM

Neste capitulo apresenta-se heuristicamente alguns detalhes da implementagdo
NOSH na FACOM/UFU. Esses detalhes permitem que o leitor perceba algu-
mas particularidades de implementacao, especialmente relacionadas ao blo-
queio de componentes no Catdlogo de Gerenciamento e consequente procedi-

mentos necessarios para autocura do proprio NOSH.

A.1 Implementacao

Este apéndice pretende mostrar ao leitor a implementacago FACOM /UFU utilizada
nos experimentos da Subsecao 5.2.1. Devido a caracteristica agndstica de tecnologia da
SONAr, esta nao é uma implementacao definitiva e por isso esta registrada nos apéndices.
Por outro lado, permite ao leitor utilizar os detalhes para sua propria implementacao.

O primeiro servigo ou aplicacao a ser inicializado no ambiente FACOM/UFU ¢é o
Containerised Infrastructure Manager (CIM). Criou-se esse componente para gerenciar
containers ao longo da infraestrutura. Portanto, o CIM pode orquestrar containers nao
somente no servidor local que esta executando, mas também em outros servidores ao longo
do dominio. O CIM se conecta a engine Docker dos servidores para executar operacoes
em containers (por exemplo inicializar, parar e destruir). O CIM é uma aplicagao Java
construida utilizando-se o Spring Boot versao 2.1.2.RELEASE e a biblioteca de cliente
Docker utilizada é a Spotify Docker Client API versao 8.15.1 (Spotify, 2021).

Essencialmente, o CIM expoe uma API HT'TP REST versao 1 com endpoints para que
as demais aplicagoes SONAr possam requisita-lo. Por exemplo, a API ‘container’ permite
que outras entidades requisitem um HTTP POST para iniciar um container, caso conhe-
cam previamente o ID ou nome pré-estabelecido daquele container. Apds o CIM estar
executando, inicia-se o Auto-boot Manager (ABM), que vai inicializar autonomamente
todos os demais containers (com aplicagoes da SONAr ou aplicages de rede diversas). O
pseudoalgoritmo da Figura 36 mostra o procedimento de inicializacao do ABM.

Conforme mostrado, o passo a passo de inicializacdo do ABM ¢ iniciar o NDB e aguar-
dar até que o mesmo esteja inicializado para executar o schema para criagao das tabelas

da SONAr e do Catélogo de Gerenciamento. O ABM também aguarda que uma SHE se
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12:

runComponent(NDB);
runComponent(NEM);
runComponent(SDNC);
while NDB is not initialised do
sleep(2000);
continue;
end while
runNDBSchemal();
runOther VNFs();
runOtherSONArEntities();
waitSHE();
sendContainerInformation TONEM();

Figura 36 — Algoritmo de Inicializacao do ABM.

inicie para enviar as informacoes de todos os containers executados para ela. A funcao

runComponent basicamente monta as propriedades (varidveis de ambiente e proprieda-

des dos containers) e requisita a API do CIM para iniciar o container da aplicacdo. As

imagens de Docker utilizadas serdo posteriormente disponibilizadas no repositério Docker

Hub, no link <https://hub.docker.com/u/meharsonar>, para que outros pesquisadores

possam reproduzir ou criar novos experimentos. As imagens dessa implementagao estao

listadas abaixo:

a
a
4
Q
Q
Q
[ meharsonar/analysis-self-learning-entity
4
a
a
Q
Q
a

meharsonar/self-healing-entity
meharsonar/self-protection-entity
meharsonar /self-planning-entity
meharsonar /self-optimization-entity
meharsonar/self-management-entity

meharsonar/self-configuration-entity

meharsonar/prediction-self-learning-entity

meharsonar /tunning-self-learning-entity
meharsonar /intent-self-learning-entity
meharsonar /rating-self-learning-entity
meharsonar /metrics-self-collector-entity

meharsonar /logs-self-collector-entity
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for all Metric Event Received do
status = parseEvent();
3:  components = queryManagementCatalog();
for each component do
lock(component);
6: if status not contains component then
resetComponent(component);
else if component status is not RUNNING then
9: rebootComponent(component);
end if
while component is not running do
12: sleep(4000);
end while
unlock(component);
15:  end for
end for

Figura 37 — Algoritmo do Servico de Satde de Containers na SHE.

meharsonar /topology-self-collector-entity
meharsonar/samples-self-collector-entity
meharsonar/alarms-self-collector-entity
meharsonar /sonar-dhcp-server
meharsonar/sonar-controller-interceptor
meharsonar /rabbitmq

meharsonar /cassandra

o o J o o o o o

meharsonar/onos

Uma vez que a SHE recebe as informagoes do ABM, ela armazena no Catalogo de
Gerenciamento que esta criado no NDB e logo apds monitora e recupera a rede baseando-
se em eventos recebidos pela MCoE. A MCoE basicamente possui um schedule que
roda periodicamente para requisitar um GET na API container que estd exposta no
CIM. Ressalta-se que todas as propriedades sao inicializadas pelo ABM. Por exemplo,
a propriedade contendo o IP do CIM ¢ conhecida pelo container executando a MCoE.
Dessa forma, ela sabe para onde requisitar o método HTTP.

A SHE pode ter diversos microservigos para tratar eventos diferentes. Exemplifica-se
aqui o microservigo ‘ContainerHealthService’ Nesse microservico, a SHE subscreve-se a
eventos do tépico METRIC. As informagoes coletadas pela MCoE sao inseridas nesse topico.

O pseudoalgoritmo da Figura 37 mostra o funcionamento da SHE nesse caso.
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Nota-se que a SHE bloqueia o componente no Catalogo para que eventos seguintes
nao tratem o mesmo componente. Para cada componente, neste exemplo, a SHE verifica
as informagoes de status recebidas através do NEM (coletadas pela MCoE). Observa-
se que, se nao ha informacao de status de um componente, aquele container deixou de
existir e portanto a SHE aplica uma recuperacao por redefinicdao. Se por outro lado ha
a informacao de status mas o container nao esta no status RUNNING, a SHE aplica uma
recuperacao por reinicializacgdo. As recuperagoes sao executadas a partir de requisicoes
diretas ao CIM ou submetendo um evento ao NEM, que serd lido pelo NSB e tratado.

A implementacao desta tese contém diversos outros servigos e entidades. Porém, neste
apéndice listou-se apenas algumas partes para que o leitor perceba como o NOSH funciona.
Para referéncia futura, pretende-se manter a pagina do projeto SONAr atualizada. Nessa
pagina, ¢ possivel encontrar os artigos, apresentagoes e informagoes gerais do projeto.

O link é <https://sonar.facom.ufu.br/>. Os codigos do projeto sdo armazenados no
repositorio GIT da FACOM/UFU, no link <http://gitlab.facom.ufu.br/sonar/>.


https://sonar.facom.ufu.br/
http://gitlab.facom.ufu.br/sonar/
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Neste capitulo apresenta-se heuristicamente alguns detalhes da implementagao
NOSH integrado ao HOEN. FEsses detalhes permitem que o leitor perceba
algumas particularidades de implementacdo, especialmente relacionadas com

a interoperabilidade entre o NOSH e um orquestrador de NSs.

B.1 Implementacao

Na implementacdo do HOEN ha o estabelecimento de LAs para coleta de métri-
cas de rede. Nesse estabelecimento auténomo, cada LA requisita, através da primitiva
config req, as informacoes de configuragdo para a MCoE. Esta por sua vez busca as
informagoes de topologia no NDB e as informagcoes de LAs ja cadastrados previamente.
Com essas informagoes, a MCoE calcula todos os caminhos entre o LA que esta sendo
configurado e todos os outros demais. Além disso, gera enderecos IP de gerenciamento
para as interfaces virtuais. Apods o calculo das rotas e defini¢oes de IP, a MCoE monta
todos os comandos de aplicagdo de fluxos de encaminhamento nos NEs. Nessa imple-
mentagao, os NEs sdo Open vSwitches (OVSs) e, portanto, a MCoE requisita ao Ryu o
estabelecimento de todos os fluxos de encaminhamento.

O funcionamento dos LAs pode ser exemplificado através do pseudoalgoritmo da Fi-
gura 38. Basicamente, ao iniciar, um LA busca as configuragoes na MCoE e as aplica
localmente. Posteriormente, o LA entra em um lago para requisitar laténcia, através dos
utilitarios ping (POSTEL, 1981) e iperf3 (CONSTANTINE et al., 2011), em busca de
métricas de laténcia para todos os LAs em todos os possiveis caminhos.

A MCoE recebe as métricas enviadas pelos LAs a todo instante e as publica no tépico
METRIC. A SHE recebe todos os eventos do tépico METRIC. Para cada evento, a SHE
analisa a métrica informada. Essencialmente, a SHE busca todos os caminhos da topologia
armazenados e solicita ao orquestrador de NSs informagoes sobre todos os NSs. A SHE
entdo avalia quais NSs possuem laténcia como requisito e verifica se a métrica recebida
(contendo uma rota e um valor de laténcia) indica a mesma rota que o NS utiliza. Em

caso positivo, a SHE verifica se a laténcia requerida pelo NS é menor que a laténcia atual.
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config = sendConfigReq();
configlocallnterfaces(config);
3: while true do
for each other LA do
metrics = pingLAfromAllPaths();
6: for each metric in metrics do
report MCoE (metric);
end for
9: end for
sleep(500);
end while

Figura 38 — Algoritmo do LA em uma Rede Fim-a-Fim.

for each event in topic metrics do
paths = queryPathsInNDB();
3:  slices = querySlicesToTNOrchestrator();
for each slice in slices do
route = paths.path(slice);

6: if current metric is greater than slice required lantecy then
recoverySlice(slice);
end if
9: end for
end for

Figura 39 — Algoritmo de Analise da SHE.

Se for, o processo de recuperacao se inicia. O fluxo é apresentado no pseudocodigo da
Figura 39.

O processo de recuperacao pode ser em tempo real ou baseado nos buckets. Basica-
mente, a SHE recalcula caminhos que permitam ao NS cumprir seu requisito de laténcia.
Para isso, a SHE verifica a laténcia atual de cada rota nas tltimas métricas recebidas de
cada rota. Apds isso, a SHE monta os fluxos de encaminhamento e requisita ao controla-
dor Ryu a aplicacao de modifica¢oes de fluxo.

A implementacao desta tese contém diversos outros servigos e entidades. Porém, neste
apéndice listou-se apenas algumas partes para que o leitor perceba como o NOSH trabalha
como OAM em um ambiente de uma rede E2E. Para referéncia futura, pretende-se manter
a pagina do projeto SONAr atualizada com informagoes desta e outras integragoes que

porventura o NOSH seja submetido. O link é <https://sonar.facom.ufu.br/>.


https://sonar.facom.ufu.br/
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