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RESUMO

Assim como diversos setores econdmicos e sociais estdo em ascensdo tecnologica, o ambiente
de cuidados com a satide surge como uma area pouco explorada no campo das comunicagdes.
O potencial da Internet das Coisas pode ser um grande aliado para auxiliar o setor da saude
como um todo, desde ambientes hospitalares e monitoramento domiciliar. Devido as
caracteristicas dos equipamentos, uma aposta seria a utilizagdo do protocolo de roteamento
RPL, desenvolvido para redes de baixa poténcia e equipamentos com baixa performance de
processamento e capacidade energética. A demanda de equipamentos de suporte a vida ¢ bem
alta, e disponibiliza ao profissional da saide uma quantidade muito grande de dados, esse
trabalho visa contribuir para possibilitar o emprego do IoT, buscando facilitar a utilizacdo dos
equipamentos e contribuir para saude e qualidade de vida das pessoas. O objetivo principal ¢
utilizar recursos existentes para simular ambientes de cuidado com a saude, estudando o
comportamento dos dispositivos. Para essa aplicagdo sera utilizado o simulador de redes
COQIJA, disponivel no sistema operacional Contiki, simulando dois tipos de ambientes comuns
a saude, com caracteristicas distintas, como a presenca de um alto nimero de equipamentos

ligados a mesma rede, e a presenca de mobilidade.

Palavras-chave: Redes de baixa poténcia, RPL; Internet Das Coisas,; Assisténcia Médica;
Contiki/COOJA.



ABSTRACT

Just as several economic and social sectors are on the rise in technology, the healthcare
environment has emerged as an under-explored area in the field of communications. The
potential of the Internet of Things can be a great ally to assist the health sector as a whole, from
hospital environments to home monitoring. Due to the equipment's characteristics, a bet would
be the use of the RPL routing protocol, developed for low power networks and equipment with
low processing performance and energy capacity. The demand for life support equipment is
very high, and by providing health professionals with a very large amount of data, this work
aims to contribute to making the use of IoT viable, seeking to facilitate the use of equipment
and contribute to health and life quality of people. The main objective is to use the existing
resources to simulate health environments, studying the behavior of the devices. For this
application, the COOJA network simulator, available in the Contiki operating system, will be
used, simulating two types of environments common to health, with different characteristics,
such as the presence of a large number of equipment connected to the same network, and the

presence of mobility.

Keywords: Low Power and Lossy Networks, RPL; Internet of Things, HealthCare;
Contiki/COOJA.
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CAPITULO 1

1.1. INTRODUCAO

A Internet das Coisas (IOT - Internet of Things) é um novo paradigma na area de
comunicagdes sem fio, que visa alcangar a interligagdo e a comunicacdo entre um numero
enorme de dispositivos, que em um futuro proximo, tende a crescer ainda mais e estar conectado
na rede IOT. Com o avanco tecnoldgico, principalmente no contexto das comunicagdes, o [OT
vem se popularizando em diversas areas, que vao de atividades simples do cotidiano, até
grandes processos industriais, agricultura, sensoriamento, incluindo pontos que até entdo
pareciam complexos de serem explorados, como por exemplo o cenario de cuidados com a
saude, termo adotado como HealthCare. O IOT pode significar um grande avango nesse ambito,
trazendo beneficios e aumento de recursos, que se estendem desde a entrada de equipamentos
hospitalares na rede, até o uso de sensores para monitoramento dos parametros basicos e
complexos de satide, diagnosticos remotos e mesmo questdes simples de cuidados e bem-estar,
abrindo um espago para a criagdo de dispositivos e aplicativos inteligentes, para auxiliar ndo s
pacientes, mas a infinidade de profissionais dedicados ao ramo.

As redes de comunicacdo maquina a maquina, do inglés Machine-to-Machine (M2M),
sao normalmente compostas por milhares de dispositivos com alta restricao de recursos, que
sdo conectados com links sem fio dindmicos e com perdas, sdo conhecidos como redes de baixa
poténcia e com perdas, do inglés Low-Power and Lossy Networks (LLNs). Um fator
fundamental nas redes LLNs € o roteamento, ja que os dados precisam ser transmitidos por
meio de um numero enorme de dispositivos embarcados e com restricdo de recursos. Para esse
estudo, foram criados grupos de padronizagdo de protocolos, e disso surgiu um importante
protocolo de roteamento para redes LLNs, que € o Routing Protocol for Low Power and Lossy
Network (RPL), o protocolo RPL ¢ considerado um forte artificio para redes LLNs a fim de
promover redes IOT e comunicagdes M2M, sendo, portanto, fator de suma relevancia para o

presente estudo [1].

1.2. TEMA DO PROJETO

Analise do protocolo RPL em redes LLNs no cenario de Internet das coisas (IOT) com

foco em HealthCare.
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1.3. PROBLEMATIZACAO

Um fator de extrema importancia e que estd diretamente ligado a qualidade de um setor
hospitalar, ¢ quanto a funcionalidade dos equipamentos presentes, bem como a eficiente
utilizacao e operacao dos mesmos pelos profissionais de satde [2]. A otimizagdo torna-se um
amplo desafio em grandes centros clinicos, visto que estes det€ém um vasto numero de
equipamentos e precisam, primordialmente, manter a manutencdo dos dispositivos em dia,
sejam manutencdes preventivas ou corretivas, a fim de minimizar situagdes em que oS
equipamentos afiram dados de pacientes de maneira incorreta, dificultando tanto o diagndstico
de doengas como o tratamento eficaz para cada condigao.

As Unidades de Terapia Intensiva (UTIs), sdo areas fundamentais nos estabelecimentos
hospitalares e dependem de uma estrutura robusta para o suporte a vida do paciente, contando
com equipamentos essenciais, como por exemplo: eletrocardiografo (ECG), oximetro, monitor
multiparamétrico, ventilador pulmonar, estativa e desfibrilador. Ao se tratar desses setores, €
imprescindivel que os equipamentos estejam em perfeito estado de funcionamento e atestem
resultados precisos, uma vez que a maioria dos pacientes se encontram em circunstancias
potencialmente criticas e necessitam de um elevado grau de confiabilidade. Assim, o bom
desempenho das maquinas € decisivo para que as unidades terapéuticas intensivas funcionem e
auxiliem no salvamento de vidas [2].

Nessa perspectiva, o grande nimero de equipamentos que sao utilizados em um mesmo
paciente, torna-se um desafio para o profissional da saude, no que diz respeito ao
monitoramento. Uma maquina simples como o monitor de pardmetros, por exemplo, determina
ao menos cinco parametros vitais basicos: temperatura corporal, frequéncia cardiaca, pressao
arterial sistolica, saturacdo de oxigénio e respiragdo, que em conjunto com outros
equipamentos, gera um grande volume de informagdes que necessitam ser aferidas a todo
instante, além de equipamentos invasivos, como bombas de infusdo, que sdo responsaveis por
introduzir medicamentos, tendo o profissional que se atentar também quanto a dosagem
manipulada, um apanhado de fatores que dificulta o dia a dia de um trabalhador da area.

Ademais, os cuidados com a saude vao além do ambiente hospitalar ou de pessoas que
estdo necessariamente doentes. Atualmente, muitas disfungdes podem ser identificadas e
tratadas em casa e, principalmente as pessoas de idade avancada, que na maioria dos casos tem
dificuldade de locomocdo, necessita de alternativas para facilitar suas vidas, como a

implementa¢dao de solugdes através de dispositivos e sistemas inteligentes, que possam
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contribuir para o bem-estar, para o acompanhamento e para o tratamento de doengas e até

mesmo auxiliar nos cuidados de profilaxia.

1.4. OBJETIVOS

1.4.1. Objetivos Gerais

Desenvolver um estudo a fim de simular e implementar conceitos tecnologicos no
cenario Healthcare, com o objetivo de especular possibilidades e melhorias que o IOT pode

trazer ao campo da saude e a qualidade de vida, através de dispositivos e solugdes inteligentes.

1.4.2. Objetivos Especificos

Visando atender ao objetivo geral proposto ¢ necessario cumprir os seguintes objetivos

especificos:

e Aprofundar o estudo dos conceitos de Internet das coisas;
e Estudo do protocolo RPL para redes LLNs;
e Compreender as possibilidades e funcionalidades do simulador de redes

COOJA/Contiki;

e Simular cendrios para o emprego de IOT em ambientes healthcare.

1.5. JUSTIFICATIVAS

O setor de satde esta em transigdo, visto que busca enfrentar uma miriade de desafios
de uma populagdo envelhecida e de custos crescentes, at¢ uma infraestrutura desatualizada e
tecnologias e protocolos incompativeis. Com advento do 5G, o verdadeiro potencial
transformador da tecnologia inteligente e da Internet das Coisas, estd proximo de figurar a
realidade. O atual cendrio de satde exige cada vez mais solugdes remotas, para atendimentos e
diagnosticos longe de uma instituicao hospitalar [3].

O uso de tecnologia inteligente na area da satde tem avangado significativamente nos
ultimos anos, com a implementacdo de dispositivos poderosos como canetas de insulina
inteligentes, inaladores conectados, monitores de asma e muito mais, nas maos dos
consumidores didrios, permitindo que os mesmos gerenciem e atendam melhor suas proprias

necessidades de satde, bem como para ter acesso rapidamente a ajuda, se necessario.
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Dispositivos vestiveis como biosensores e reldgios inteligentes também permitem que
profissionais de saude monitorem remotamente as condi¢cdes em andamento e coletem dados
de seus pacientes, permitindo que a observagao ¢ o tratamento, que antes sO eram possiveis em
um ambiente institucional, ocorram em qualquer lugar [4].

Possibilitando o emprego do IOT bem como as comunica¢des M2M, temos as redes de
sensores sem fio (RSSF), ou do inglés Wireless Sensor Network (WSN), tais redes possibilitam
através da utilizacdo de sensores que sao empregados no sentido de monitorar aspectos fisicos
ou bioquimicos sem o envolvimento humano [23]. Estudos visando um paralelo entre sensores
de rede WSN e equipamentos médicos, ou at¢é mesmo a jun¢do de ambos seria bastante

interessante para emprego do IOT no cendrio HealthCare.

1.6. CONSIDERACOES FINAIS

Este trabalho de conclusdo de curso tem como objetivo elucidar a Internet das Coisas, e
apresentar ideias de aplicagcdes no mundo real mais especificamente no ambiente da saude. A
organizac¢do do trabalho € proposta da seguinte maneira: no primeiro capitulo sdo levantadas as
principais ideias a serem desenvolvidas, e uma pequena introdugdo do tema. O segundo capitulo
apresenta um estudo aprofundado em cada conceito presente de forma tedrica. Nos capitulos
trés e quatro sdo apresentados a parte pratica de simulagdes com base nos conceitos ja
apresentados anteriormente. E por fim, o Capitulo V apresenta a conclusao a respeito do

experimento pratico e propostas futuras sobre o tema.
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CAPITULO 11

2.1. INTRODUCAO AO IOT

O termo Internet das Coisas (IOT) resume a interacdo e a comunicagdo de dispositivos
por meio da rede onde a todo momento s3o coletados e processados dados de forma cooperativa
entre os objetos distribuidos no espago cyber-fisico [6].

Além da conexdo entre dispositivos, equipamentos utilizados no dia a dia, como
smartphones, eletrodomésticos, eletronicos em geral, estdo sendo introduzidos na rede [7]. O
mercado de IOT esta presente em diversas areas: automacao residencial, segurancga e vigilancia
por video, saude (IOT — HealthCare), indlstrias, processos ligados a agronomia, e na criagao
de cidades inteligentes (Smart Cities). A Internet antes com caracteristica estatica, agora
permite a interagdo transformando diversos tipos de espagos em ambientes inteligentes [6].
Além disso, permite os cenarios de mobilidade, como por exemplo veiculos autonomos [8].

A 10T permite que pessoas, processos, dados e “coisas” se conectem a Internet e uns
aos outros. A Figura 1 ilustra o crescimento global da comunicacdo M2M. Observe que as
conexdes M2M, crescerao 2,4 vezes, de 6,1 bilhdes em 2018 para 14,7 bilhdes em 2023. A

expectativa ¢ que havera 1,8 conexdes M2M para cada membro da populagdo global até 2023

[9].

Figura 1 — Crescimento global da comunicacdo M2M.

Bilhoes de
conexoes

Fonte: Adaptado [9].

A Figura 2 ilustra o crescimento global da conexdo M2M por setores. Observe que
aplicativos de rastreamento, vigilancia e automagao residencial, representardo 48% do total de

conexdes M2M até 2023. Os aplicativos de carros, gerenciamento de frotas, sistemas de
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entretenimento veicular, chamadas de emergéncia, diagnosticos de veiculos e navegacao, serao
a categoria de crescimento mais rapido, com taxa de crescimento anual (CAGR - Compound
Annual Growth Rate) de 30%. Em segundo lugar vem os aplicativos de smart cities, com CAGR

de 26% [9].

Figura 2 — Crescimento global da conexdo M2M por setores.
Conexdes glohais M2M / Crescimento vertical loT

Em 2023, casas conectadas predominam, carros conectados crescem mais

16

12 4
Bilhides de
conexdes M2M ° |

44

0

2018 2019 2020 2021 2022 2023

BCasas conectados(20 % CAGR) WServigos conectados (15% CAGR) Area da salde conectada (19% CAGR)
Cidades conectadas({26% CAGR) Carros coneectados (30% GAGR) ®MFG & Supply Ghain (8% CAGR)
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Fonte: Adaptado [9].

Tradicionalmente o trafego das conexdes M2M ¢ menor que o dos dispositivos de
usudrio final, como smartphones, televisores e computadores. A quantidade de trafego esta
crescendo mais rapido que o niimero de conexdes, devido ao aumento da implantagdo de
aplicativos de video em conexdo M2M e ao aumento do uso de aplicativos, como telemedicina
e sistemas de navegacdo automotiva inteligente, que exigem uma maior largura de banda e
menor laténcia [9].

Com a utilizacdo do IOT os usuarios adquirem alto grau de interagdes e comunicacao
com o ambiente. Uma rede inteligente conectada a Internet permite uma série de sistemas e
aplicagdes de forma eficiente, na coleta e compartilhamento de dados. A base do IOT concentra-
se em diversas tecnologias, das quais se destacam: redes de sensores sem fio (RSSF) (WSN -
Wireless Sensor Network), Internet Protocol Version (IPV6); o conceito de computacgdo ubiqua,
e a computacao em nuvem alinhado ao Big Data [7].

Apesar de todas as vantagens e avangos para pessoas, empresas, dentre outros, 0 mesmo
apresenta alguns desafios para utilizacdo em larga escala [7]. Farhan et al. [Ref. Bib], cita os
principais desafios, que também podem ser vistos como oportunidades, aumentando assim a
escalabilidade no ambito do IOT. A Figura 3 ilustra os quatro cendrios de obsticulos para
implementagdo de redes inteligentes: rede, seguranca, desenvolvimento de software e novas
dependéncias complexas, como o Human-in-the-loop (HITL). Ele ¢ descrito como o processo

em que uma maquina ou sistema de computador, ¢ incapaz de resolver algum problema, e ¢
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necessario que o administrador do sistema, faca uma intervengdo emergencial para resolucao
do mesmo [10].

Figura 3 — IOT Desafios e Oportunidades
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Fonte: Adaptado [10].

2.2. REDES LLNs

Redes LLNs sdo uma classe de redes presente nas WSNs, onde tanto os roteadores
quanto a interconexao sdo restritos. Roteadores LLN operam com restri¢des de capacidade de
processamento, memoria e energia limitada (quando a energia ¢ proveniente de baterias) [11].
Suas interconexoes sao caracterizadas por /inks instaveis com altas taxas de perda, baixas taxas
de dados e baixas taxas de entrega de pacotes. Com suporte aos fluxos de trafego variados que
compreendem o ponto a ponto (P2P — point to point), ponto a multiponto (P2MP — point to
multipoint) ou multiponto a ponto (MP2P — multipoint to point). Eles podem incluir
potencialmente milhares de nds [11, 12]. Uma das propriedades da rede ¢ também a assimetria
dos enlaces, sendo que a comunicagao ¢ feita utilizando enlaces diferentes para mensagens em

diferentes sentidos (uplink e downlink), tendo variacdes na largura de banda dentre os caminhos

citados [13].
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Em determinados cenérios, a rede LLN apresenta apenas a metade da vazao de uma rede

sem perdas. Isso impacta na confiabilidade e na eficicia da rede, que devido a vérias

retransmissdes ¢ ao acumulo de mensagens, pode gerar um crescimento consideravel no

consumo energético. O Grupo de Trabalho de Roteamento sobre LLNs (ROLL-WG — Rounting

Over LLNs Working Group) é responsavel pela padronizagdo de redes de baixa poténcia e com

perdas, em aplicagdes como: urbanas, industriais, automagao residencial e predial. Padroniza

em documentos, requisitos de roteamento para redes LLN [13]:

Trafego: o protocolo de roteamento deve permitir uma conexao bidirecional entre
dois nds qualquer na rede, além de prover suporte aos servigos unicast, multicast e
anycast,

Recursos: como a rede utiliza de dispositivos e equipamentos limitados, como por
exemplo, dispositivos de 8 bits, em que a memoria ndo excede 128 kB (host) e 256
kB (roteador), o protocolo deve atender a esse tipo de equipamento, considerando
que onde os nos de sensores forem alimentados por bateria, ndo fornecer um ciclo
de trabalho de mais de 1% e ou uma vida 1til de a0 menos cinco anos;

Rotas: deve fornecer uma capacidade de definicdo de rotas alternativas de
roteamento, com uma alta confiabilidade mesmo em ambientes com perdas como ¢é
o caso dos links LLNs, onde a taxa de entrega seja superior a 99,9% e nao tenha
mais que trés retransmissoes;

Convergéncia: quando um novo n6 ¢ adicionado a rede, deve ser capaz de convergir
em poucos minutos e reestabelecer a conectividade. Sendo de 1 a 4 segundos onde
teve adicdo de nos, e de 0,5 segundos onde ndo houve mudangas;

Prioridades de roteamento: em cendrios possiveis, preferir o roteamento por meio
de nds com alimentagdo principal, levando em conta também o consumo de energia
e capacidade de hardware dos dispositivos;

Seguranca: promover a integridade de mensagens, a prevencao de invasores, além
de ter a capacidade de negar que nds que ndo tenham autenticag@o participem de

decisdes de roteamento ou alguma funcao dentro da rede.

2.3. PROTOCOLO RPL

Segundo Palattella et. al. [Ref. Bib], a arquitetura de rede do IOT tem fung¢ao de controle

de mensagens transmitidas entre emissores e receptores em trés primordiais cendrios de

comunicag¢do. O primeiro cendrio trata de uma comunicacdo entre dispositivos IOT, o segundo
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de uma comunicagdo entre um dispositivo da rede IOT (gateway) e outro dispositivo por meio
da Internet, e por tltimo uma comunicag¢ao virtual fim-a-fim entre dois dispositivos quaisquer.
De acordo com esse modelo descrito anteriormente, a arquitetura de rede do IOT envolve alguns
conceitos presentes na arquitetura TCP/IP, como nas camadas: fisica, enlace, rede e transporte.
Para cada cenério de comunicagdo pontuado, sdo necessarios diferentes tipos de protocolos e
padrdes para a transmissdo de mensagens de controle ou mensagens de dados [14].

Para a escolha do protocolo ¢ necessario avaliar as propriedades da rede e suas
limitacdes, como € o caso das redes LLNs. Como existe mais de um meio de comunicacao
fisico, os protocolos devem ser capazes de se adaptar. Além disso, dependem de algum suporte
dos protocolos de comunicagdo ja existentes da arquitetura TCP/IP para que exista uma
heterogeneidade transparente entre as redes e elas consigam se comunicar e distinguir suas
funcdes no cenario de comunicagdo. Existem institui¢des para regulacdo, padronizacdo e
normatizagao de tecnologias, como o IEEE e a Internet Engineering Task Force (IETF).

Para solucionar a interagao entre as redes de IOT com o IPv6, a RFC 4919 trata do IPv6
sobre Redes Sem Fio de Area Pessoal e Baixo Consumo de energia, ((LOWPAN — IPv6 over
Low Power Wireless Personal Area Network), este permite a utilizacao direta nos dispositivos
que utilizam algum meio de comunicagdo, além de prover interacdo mesmo entre dispositivos
com estrutura de rede de curto alcance e com limitagdes de banda a Internet. Nesse protocolo ¢
utilizado uma técnica de compressao de cabegalhos [Pv6 para diminuir o tamanho dos pacotes.
Esse processo possibilita que os dados dos pacotes ndo excedam a unidade méaxima de
transmissdo (MTU - Maximum Transmission Unit) presente no protocolo das camadas fisica e
de enlace na IOT [14].

Devido as caracteristicas limitadas de tais dispositivos, como por exemplo sensores, que
em sua grande maioria sdo alimentados por baterias, ndo conseguem realizar fungdes de
tratamento de dados que sdo adquiridos por eles. A solugdo encontrada foi transmitir os dados
para um outro dispositivo capaz de realizar o processamento dos dados adquiridos. Como essas
ferramentas de processamento podem estar presentes na rede IOT, ou mesmo em uma rede
externa, como em nuvem por exemplo, faz se necessario o uso dos protocolos citados
anteriormente. Para isso o IETF desenvolveu um grupo denominado ROLL (Routing Over Low
Power and Lossy Netwoks), o grupo definiu através da (RFC6550) um protocolo de roteamento
especialmente para as redes IOT, construido no IPv6. Portanto o protocolo da suporte para os
trés cenarios de comunicagao citados anteriormente [14].

O RPL que utiliza 0 mecanismo distance vector, sendo capaz de uma transmissdo de

dados otimizada entre um no6 central, denominado no raiz e outros nds espalhados na rede. O
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RPL ¢ operavel em varios mecanismos de camada de enlace, incluindo IEEE 802.15.4 PHY e

camadas MAC conforme ilustrado na Figura 4.

Figura 4 — Comunicag¢ao entre o protocolo 6LoWPAN e o IPv6.
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Fonte: Adaptado [17].

As camadas de enlace podem ser restritas, potencialmente com perdas ou normalmente
utilizadas em conjunto com dispositivos host, roteadores restritos. Um dos pontos positivos do
RPL ¢ que apresenta uma solug@o de roteamento especifica para redes de baixa poténcia e com
perdas (redes LLNs). O protocolo foi projetado para ser adaptavel as condigdes da rede e
fornecer rotas alternativas, em caso de alguma rota estar inacessivel. O RPL fornece um
mecanismo para disseminar informag¢des em topologias de rede dinamica e utiliza o mecanismo
Trickle para otimizar a disseminacdo de mensagens de controle [12].

Existem dois objetivos conflitantes a serem alcangados nas redes LLNs, primeiro ¢ a
necessidade de uma topologia de rede construida de maneira eficiente e rapida, ou seja, um
esquema de sele¢do com prorrogacao de roteamento rapido € essencial. Em segundo lugar, com
a finalidade de conservar energia, a topologia da rede precisa ser mantida com baixo custo de
roteamento, o que ¢ dificil de ser alcan¢ado devido a natureza dindmica das redes sem fio [1].

E um grande desafio para radios de baixa poténcia manter esses objetivos, o que resulta
em desconexao transitoria e alta taxa de perda de pacotes. Para enfrentar esses desafios o RPL
adota o algoritmo de gotejamento, trickle, para atingir a rdpida propagacdo e o baixo custo de
manutengado para a topologia de rede. O algoritmo € projetado para propagar as informacdes de
roteamento rapidamente e manter a topologia da rede com baixo custo de roteamento. Uma
espécie de troca de informacgdes € usada pelo algoritmo trickle para autorregular e trocar pacotes

com nds vizinhos. Existem dois estados possiveis entre os nos vizinhos, um estado ¢ que todas
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as informagodes de roteamento dos nds estdo atualizadas, outro estado ¢ que existe nés com
informagdes “antigas”. O algoritmo Trickle ¢ independente da densidade da rede, portanto, ¢
escalavel para ser aplicado em diferentes tipos de rede [1].

A topologia proposta pelo RPL ¢ baseada em grafos aciclicos dirigidos (DAG - Direct
Acyclic Graphs). Em particular, um DODAG (Destination-Oriented Acyclic Graph) esta
enraizado em um nd coletor que serve como um ponto de transito para fazer a ponte entre os
DAGs com redes IPV6. A Figura 5 ilustra um DAG associado com dois DODAGSs conectados

por meio de um enlace de backbone por meio de suas raizes.

Figura 5 — Topologia RPL.
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Observe na Figura 5, a dire¢do de uma seta indica a dire¢do de um no6 filho para seu pai
preferido. E importante ressaltar que o RPL tem quatro valores de instincia, ID de instancia,
ID DODAG, nimero e rank da versao DODAG. Estes quatro valores das instancias sao usados
para manter uma topologia DODAG. Qualquer n6 no RPL pode ser identificado exclusivamente
com esses quatro valores de instancias. A instdncia RPL ¢ usada para identificar DODAGs que
compartilham o mesmo tipo de servi¢o (fungdo objetivo). NOs que estdo conectados com a
mesma raiz t€ém o ID DODAG comum. O numero da versao DODAG ¢ atualizado conforme a
topologia do DODAG muda. Rank ¢ usado para representar a distancia relativa de um no6 para
0 no raiz, ¢ um parametro muito importante para o RPL. Especificamente, nés com ranks
menores indicam que eles estdo mais perto da raiz. RPL define rotas descendentes (downward
routes), como as rotas da raiz para outros nos, enquanto rotas ascendentes (upward routes) sao
definidas como rotas de nos a raiz [1].

As principais mensagens de controle utilizadas pelo RPL sao [12]:
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e DIO (DODAG Information Object): contém informacdes que permitem a um nd
descobrir uma instancia RPL, aprender seus parametros de configuracao, selecionar um
pai, definir e manter o DODAG. E semelhante aos antincios de roteador IPv6;

e DIS (DODAG Information Solicitation): sao semelhantes as solicitagdes de roteadores
IPv6 e sdo usados para solicitar DIO de um n6 RPL possibilitando que um n6 identifique
seus vizinhos;

e DAO (Destination Advertisement Object): ¢ utilizado para propagar informagdes de
forma descendente (downward) ao longo do DODAG. No modo de armazenamento, o
DAO ¢ unicast para os pais selecionados. No modo de ndo armazenamento, € unicast
para a raiz DODAG;

e DAO-ACK (Destination Advertisement Object Acknowledgement): a mensagem DAO-
ACK ¢ enviada como um pacote unicast por um destinatario DAO (um pai DAO ou raiz
DODAG) em resposta a uma mensagem unicast DAQO,;

e CC (Consistency Check): ¢ usada para verificar contadores de mensagens seguras e
emitir respostas. Uma mensagem CC deve ser enviada como uma mensagem RPL

segura.

2.4. CONTIKI/COOJA

A maioria dos objetos inteligentes presentes no IOT apresenta limitagdes especificas,
para isso, o Contiki ¢ uma ferramenta util para a maioria das aplicagdes em IOT. O Contiki é
um sistema operacional de codigo aberto que pode ser utilizado em microcontroladores de baixa
poténcia com a possibilidade de desenvolver aplicativos com eficiéncia no uso do hardware.
Além disso, também fornece comunicacdo sem fio padronizada para um vasto nicho de
plataformas de hardware possibilitando comunicacdo entre dispositivos inteligentes. O Contiki
agrega amplamente o padrdo IPv6 e IPv4 e também os padrdes wireless de baixo consumo ao
qual estd sendo tratado nesse trabalho, como: 6LoWPAN, RPL, COAP. A linguagem de
programacao que possibilita o desenvolvimento de aplicativos ¢ a C [15].

Uma grande ferramenta possivel ¢ um emulador de redes e de aplicagdes do sistema
operacional Contiki desenvolvido em Java COOJA (Contiki OS Java). O COOJA simula uma
rede composta por nds sensores, onde cada no € o sistema Contiki real compilado e executado.
Cada no apresenta propriedades basicas como: memoria, funcdo do nd, e composicao do
hardware, como descrito no RPL, com referéncia as propriedades dos noés, elas sdo

compartilhadas na rede entre os nés e admitem propriedades comuns. As interagdes entre
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simulador e usudrio sao feitas por meio de plug-ins, que permitem uma personalizagdo na

simulagdo, como alterar o tempo de simulacdo, pausar e iniciar, dentre outras [16,17].

Figura 6 — Interface de Simulagdes do software COOJA.

[P Contiki_cooja [Executando] - Oracle VM VirtualBox - a X
Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda

@ Applications Places t M@ = <) 1ssem {3
® - o Tec2- Cooja: The Contiki Network Simulator

e gmulation otes Tools Settngs pelp
Wew Zoam alung3peadiat The network window shows

the positions of simulated
mates.

Start |_Pause | Step | Reload

It is possible ta 206m
Mou:

00:01.172 ID:3 MAC 00:12:74:03:00:03:03:03 Contiki-3.x-314. ..
1.181 I0:3  nullsec CSMA nullrde, channel check rate 12.

152 I0:3 Tentativa Link-local IPVG address fes0:0000...

0:3 Starting "UP client process’ ‘callect comn...

Tha netwerk windew
supports fferent views,
Each view prowdes some
specic infarmation, such as
the IP addresses of motes.
Muhiple views can be active
a ime. Use the

client process started
203 I0:3  Client IPv6 addresses: 1dD0::212:7403:3:303
206 I0:3 fe80::212:7403:3:303

.21l ID:3  Created a comnection with the server 1 loc.

2888888
3]
g
H

1
2

£l e

B @ user@instantcontiki.. By @ [Software Updater]

|
T PRI T [
Fonte: Proprio autor.

2.5. ARQUITETURA DE REDE E APLICACOES

A utilizagdo da Internet das Coisas atraiu grande atencdo nos ultimos anos, devido a
uma elevada quantidade de aplicacdes da industria, medicina, agricultura, smart cities ou
cidades inteligentes, monitoramento ambiental, dentre varios outros. A tecnologia IOT oferece
melhores servigos aos usuarios finais por meio de processamento de dados em tempo real,
comunicagdes e visualiza¢do. A 10T pode ser estendida a quase tudo, de geladeira & maquina
de lavar, reldgio de pulso a smartphones, seguranca doméstica a sistema de alarme, etc [18].

Atualmente a rede IOT funciona como uma espécie de ilhas com determinados objetivos
interligados que sdo conectados a rede de Internet. A Figura 7 ilustra a arquitetura de rede atual
com alguns exemplos de utilizagdo citados anteriormente.

No futuro, a IOT ndo serd formada por ilhas de sistemas isolados, mas serd uma
interagdo de muitas ilhas de sistemas conectados, aplicativos, servigos e dispositivos
subjacentes. No momento, cada um desses dispositivos e servigos funciona em suas proprias
arquiteturas, formato de dados e pilhas de protocolos existentes. Consequentemente, a
comunicac¢do entre esses objetos apresenta problemas de interoperabilidade e integragdo. Além

disso, as fontes de energia necessarias para alimentar esses dispositivos sdo muito preciosas
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devido ao fato de que a maioria deles ¢ alimentado por baterias ou por meio de energia captada.
Portanto, ha uma necessidade de revisao abrangente dos protocolos de dispositivos existentes
irrestritos e restritos para desenvolver pilhas de protocolos unificadas, dinamicas, padronizadas,

com eficiéncia energética e inteligentes com recurso a identidade do no [18].

Figura 7 — Arquitetura de rede 10T.
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Fonte: adaptado [18].

Na arquitetura conceitual do IOT tem-se duas estruturas mais comuns utilizadas por
pesquisadores e aplicadas na pratica. A Figura 8 ilustra a arquitetura de trés camadas:

Aplicacdo, Rede, Percepgao.

Figura 8 — Estrutura conceitual de uma rede IOT em trés camadas.

Camada de Aplicagao

Fonte: adaptado [14].
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A organizagdo em trés camadas ¢ uma das mais populares e compreende a realizacdo de

diferentes atividades atendendo a diferentes requisitos, como casas inteligentes, smart cities,

dentre outros. A estrutura de trés camadas tem as seguintes caracteristicas:

1.

Camada de aplicacao: responsavel pela utilizagdo das informacdes adquiridas e tratadas
das camadas abaixo,

Camada de rede: faz a tratativa dos dados e realiza a comunica¢do dispositivo-a-
dispositivo.

Camada de percep¢do: onde os dados sdo adquiridos e repassados as camadas
superiores. Responsavel pela estrutura organizacional dos dispositivos da IOT
compreende sensores responsaveis pela coleta de dados e interagdo com o ambiente
fisico [14].

A Figura 9 ilustra a estrutura de cinco camadas formada pelas seguintes camadas: fisica,

enlace de dados, rede, transporte e aplicagao.

Figura 9 — Estrutura conceitual de uma rede IOT em cinco camadas.
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Fonte: adaptado [19].

Utilizada no cenario IOT a estrutura de cinco camadas tem as seguintes caracteristicas [19]:

1.

Camada de Aplicacdo: onde ocorre a interagdo com usudrio. Responsavel pelas
aplicacoes dos dispositivos da rede IOT, os conceitos de seguranca como seguranga de
middleware, autenticagdes de usudrios, privacidade, controle de acesso.

Camada de Transporte: responsavel por prover a comunicac¢ao fim-a-fim, utiliza se de
protocolos especificos como UDP (User Datagram Protocol), DTLS (Datagram
Transport Layer Security) dentre outros protocolos. A privacidade de comunicacao

entre cliente e servidor ¢ feita através do DTLS. Outro protocolo importante de
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seguranca da camada de transporte ¢ o IPSec responsavel pela integridade e

confiabilidade;

3. Camada de Rede: apesar de atuar como uma rede convencional, o trafego pode variar
conforme a complexidade dos dados transferidos. Os dados podem tragar rotas
diferentes através dos sensores, € contém uma possibilidade de comunicaciao de duas
vias para objetos inteligentes. E necessario que a camada de rede suporte vérios
diferentes tipos de protocolos, devido a gama de dispositivos a serem utilizados;

4. Camada de Enlace de Dados: estabelece o enlace de dados, atende qualquer protocolo
de comunicagdo sem fio, como Wi-Fi, Zig bee, Bluetooth. O aumento da poténcia de
transmissao também aumenta a taxa de dados na comunicagao sem fio;

5. Camada Fisica: mesma fun¢do da camada de percepc¢do da estrutura de trés camadas,
efetua toda coleta de dados dos dispositivos e sensores IOT. Os seus pontos importantes
sdo poténcia, largura de banda e consumo de energia. E apresenta dificuldades no campo
da seguranca de dados.

A 10T pode ser aplicada em diversos cenarios, porém, o foco principal do trabalho e a
aplicacdo avaliada nos cendrios de testes ¢ o IOT healthcare. Este tipo trata do uso de
tecnologias de rede para conectar dispositivos e aplicativos médicos, permitindo a comunicagao
maquina a maquina e a conexao com a nuvem. Ao aplicar IOT no campo da saude € possivel
integrar ¢ combinar dados do paciente e criar solu¢des para o atendimento conectado, de
maneira inteligente e significativa, fornecendo o atendimento perfeito ao paciente. Atualmente,
o maior desafio ¢ quanto a seguranga dos dados e privacidade em conformidade com os 6rgaos
regulatérios. O uso do IOT healthcare exige uma experiencia combinada em nuvem, de forma
tecnologica e conectividade, segura a ponto de promover a privacidade dos dados [20].

A implementacdo do IOT nos sistemas de saude vai beneficiar em todas as operagdes,
auxilio no diagnostico de doengas, tratamento aprimorado e monitoramento, sensoriamento de
pacientes, cuidados de saude baseado na localizagdo, reabilitagdo, cirurgia e recuperagao,
servicos de imagem, exames, entre outros. Os dispositivos de IOT serdo usados para a
comunicagdo entre os pacientes € os membros do circulo de cuidados, e para compartilhar e
interconectar recursos através da rede aos sistemas de saude. Médicos, profissionais de saude,
enfermeiros, pacientes, cuidadores, recursos humanos, ambulancias, unidades de emergéncia,
dispositivos médicos, sites de hospitais, clinicas, centros de satide comunitérios, equipamentos
hospitalares, dispositivos inteligentes ou “things” conectadas, por exemplo, tablets e telefones.
Esta interconexao de recursos através de uma arquitetura de rede IOT, onde sensores ou objetos

/ dispositivos inteligentes, vao ser componentes complementares na unido de todo essa ilha de



29

componentes da area healthcare. Além dos objetos inteligentes que servem como bloco de
construcao da solugdo IOT, ¢é necessario levar em consideragdo as caracteristicas importantes,
para incorporar esses dispositivos a uma rede habilitada para IOT, como: alcance, poténcia,
consumo, topologia, largura de banda, frequéncia, nos e redes restritas, os protocolos de
controle de comunicagao e transmissao [21].

Os dispositivos inteligentes e sensores sdo utilizados para medir alguma quantidade
fisica, e converter essa leitura em dados que representem essa medi¢ao. Sao capazes de medir
e observar qualquer meio fisico, humano, condigdes ambientais, dentre outros. Os sensores sao
classificados quanto a forma, tamanho e capacidade, ativo ou passivo, invasivo ou ndo invasivo,
com ou sem contato, ¢ absoluto ou reativo. Em resumo, os dispositivos e sensores inteligentes
tém caracteristicas basicas como: unidade de processamento, sensores € ou atuadores,
comunica¢do e fonte de alimentacdo. Durante a integracdo, comunicacdo e interacdo dos
dispositivos inteligentes com a rede baseada em 10T, tem-se as tecnologias de acesso 10T,
consideradas apropriadas como: NFC; Bluetooth de baixa energia (BLE); ZigBee; 6LoWPAN;
WirelessHART; Ethernet / Padroes IEEE 802.11; Celular sem fio - 2G, 3G, LTE, 4G, 5G, Wi-
Max, GSM, WCDMA, GPRS; LoRaWAN; Area ampla de baixa poténcia (LPWA); IEEE
802.15.4, Padrdes 802.15.4e, 802.15.4g, 1901.2a; etc [21].

A interconectividade dos conceitos relacionados a IOT com recursos de saude ¢

ilustrada na Figura 10.

Figura 10 — Exemplo de um sistema IOT aplicado no cenario Healthcare.
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Fonte: adaptado [21].
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Existe uma variedade de dispositivos e tecnologias capazes de associar e interagir com
os recursos de satde para promover um sistema de 10T healthcare. A rede tem o mesmo
conceito de gerenciamento de camadas das redes usuais, sdo as trés camadas de gerenciamento
que compreendem a camada de borda (ou seja, dados gerenciados dentro dos proprios sensores),
a camada de névoa (ou seja, gerenciamento de dados no gateway e rede), e a camada de nuvem

(gerenciamento de dados na nuvem ou central de dados) [21].

2.6. CONSIDERACOES FINAIS

Neste capitulo foram apresentados os conceitos tedricos utilizados no desenvolvimento
desse trabalho. Destacou-se a IOT e suas caracteristicas no cenario atual, as funcionalidades, a
estrutura de redes, a arquitetura organizacional, o protocolo de roteamento, o simulador e, as
propriedades de uma rede direcionada a utilizagdo na area da saide. No proximo capitulo

apresenta-se os cendrios de testes utilizados nas simulag¢des de um sistema de 10T healthcare.
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CAPITULO III

3.1. MATERIAIS E METODOS

Para o desenvolvimento pratico dos conceitos tedricos estudados, sera feito a utilizacao
do simulador Contiki/COOJA. Para isso se faz necessario a utilizagdo de um computador com
sistema operacional Linux/Ubuntu, mais especificamente o Contiki. Para a utilizagdo em outros
tipos de sistema operacional deve ser utilizada uma maquina virtual VirtualBox ou semelhante.

No desenvolvimento desse trabalho foi utilizado o VirtualBox para instalagdo do
Contiki. Apo6s a instalacdo do programa COOJA no sistema operacional, foi feita a instalacao
de alguns plug-ins que possibilitam as simulagdes em ambientes que apresentem mobilidade.

Os requisitos do computador utilizado e as versdes dos soffwares sdo mostradas no Quadro 1.

Quadro 1 — Especificagdes dos Recursos Utilizados.

Modelo Samsung Odyssey NP§00G50-XG1BR

Processador Intel(R) Core(TM) 15-7300HQ (2.5 GHz até
3.5GHz 6 MB L3 Cache)

Memoria RAM 8,00 GB

HD SSD 480 GB

Sistema Operacional Nativo Sistema Operacional de 64 bits, processador
com base em x64

Software de maquina virtual (VM) Oracle VM VirtualBox 6.1

Sistema Operacional utilizado na VM Contiki 2.7

Fonte: Proprio autor.

Para as simulagdes foram utilizados dois cenarios diferentes e neles tém-se nos fixos
(NF), ou nés moéveis (NM). Os NFs presentes nas simulagdes simbolizam equipamentos
hospitalares que poderdo fazer parte da rede IOT. J& os NMs referem-se a dispositivos moveis
em posse de alguma pessoa, um smartphone, ou um smartwatch. Considera-se a velocidade dos
nos de 1 metro por segundo (m/s) para simular a velocidade de um ser humano caminhando
normalmente. Os nos utilizam um protocolo com capacidade de desligar o radio e, assim obter
um bom consumo energético. O protocolo ¢ conhecido como ContikiMAC, habilitando seu
radio somente para receber dados de nos vizinhos [8]. O tempo de simulagdo médio proposto
para cada cendrio serd em média 60 minutos baseado no estudo feito em [8] para andlise do
RPL em cendrios hibridos com nos fixos e moveis. Esse tempo ¢ suficiente para simular a

comunicacdo entre todos os dispositivos presentes na topologia.
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Visando realizar o estudo dos resultados, sera discutido quatro métricas distintas: ETX
(Expected Transmission Count) que se trata do numero de transmissdes necessarias para que
uma mensagem siga de sua origem ao destino, PDR (Packet Delivery Ratio) ou taxa de entrega
de pacotes, consumo energético, e também quanto ao Beacon Interval que se trata de uma
mensagem de sincronismo que ¢ disseminada para os nos a fim de visualizar a estabilidade e
sincronia da rede. Como temos dois cendrios diferentes, onde um apresenta apenas NFs, e o
segundo apresenta mobilidade com a presenca de NMs, pode ser avaliado como as
caracteristicas dos nos pode influenciar nos resultados e quais as mudangas apontadas.

Outra andlise a ser feita é com respeito as mensagens trocadas entre os dispositivos, a
fim de conhecer melhor o conteudo dos dados trocados entre os nos, € também a forma como
se comunicam em uma rede IOT através do protocolo RPL. Dessa forma podemos verificar o
rank de cada nd, uma caracteristica importante do roteamento RPL que difere dos outros
protocolos de roteamento por ser baseado em topologias de arvore [8]. Visando uma forma de
melhor visualiza¢dao das mensagens, sera utilizado junto ao COOJA, o software Wireshark, que
se trata de um sistema para andlise de trafego de redes, por disponibilizar uma interface grafica

possibilita filtros e ferramentas para melhor visualizacdo dos dados [22].

3.2. CENARIO DE SIMULACOES

Para as simulagdes sdo propostos dois cenarios com caracteristicas diferentes tanto de
topologia quanto de caracteristicas dos nds utilizados. Uma UTI conforme recomendagdes da
Associagdo de Medicina Intensiva Brasileira (AMIB) necessita de uma quantidade minima de
equipamentos médico-hospitalares para um bom funcionamento de uma unidade, focando em
diminuir riscos tanto para os profissionais da 4rea quanto para pacientes. Para um mesmo leito
sdo recomendados um vasto nimero de equipamentos, como por exemplo: monitor cardiaco,
monitor de pressao arterial ndo invasiva, monitor de pressao invasiva, ventilador mecéanico
microprocessado, equipamento para ventilagdo nao invasiva, bomba de infusdo (3 por leito),
aparelho desfibrilador e cardioversor, dentre outros [24].

Baseado nas recomendagdes a respeito dos equipamentos que tem possibilidade
hipotética de fazer parte de uma rede 10T, foi sugerida uma topologia para fins de simulacgao.
A Figura 11 ilustra o primeiro cenario, um ambiente hospitalar contendo 4 salas onde cada sala
tem um grupo de sensores (equipamentos) proximos uns dos outros contendo 9 equipamentos

em cada grupo.
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Figura 11 — Topologia de Rede IOT para o primeiro cenério.
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Fonte: Proprio autor.

O objetivo ¢ simular uma situag@o similar a salas de Unidades de Terapia Intensivo onde
existe um nimero expressivo de equipamentos atendendo a um mesmo paciente. Colocou-se
um no raiz centralizado que funciona como roteador de borda para a rede (procedimento padrao
na topologia RPL), todos os outros nos sdo fixos, ndo apresentando mobilidade. Os n6s mais
afastados do no raiz, serdo colocados fora do alcance de transmissdo do né raiz, para que os nds
tenham que fazer conexdes com outros nds, a fim de verificar a eficacia do protocolo RPL.

Conforme citado nos capitulos anteriores o uso de RSSFs pode auxiliar no diagnostico
e tratamento de doengas fora do setor hospitalar. Um exemplo € no tratamento de céancer,
permitindo que profissionais de saude monitorar e receber alertas de quaisquer mudancas,
complicagdes, sintomas, efeitos adversos, alergias, dores, infec¢des, medicamentos perdidos,
problemas de nivel de hemoglobina, deteccdo alérgica a drogas, interagdo medicamentosa,
flebite, dermatite, mucosite, diarréia, infec¢ao do trato respiratério superior, vomito, a, febre, e
varios outros. Esses problemas, efeitos, sintomas e mudangas nos sistemas imunoldgicos do
corpo podem ser automaticamente detectados, subjugados, reduzidos, monitorados e
contornados usando sensores e dispositivos inteligentes, conectados para monitorar pacientes
para determinar suas respostas aos tratamentos, a fim de ajudar a influenciar e melhorar a
qualidade de vida desses pacientes [21].

O uso de dispositivos inteligentes e sensores sem fio pode ser aplicado para melhorar a
qualidade dos servicos de tratamento do cancer e do paciente por meio da integragdo segura e
transparente desses dispositivos em procedimentos de oncologia médica e oncologia por

radiacdo. Possibilitando que o atendimento ao paciente (ou seja, monitoramento, alerta e
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acompanhamento) para pacientes com cancer em quimioterapia pode ser transferido com
seguranca para casa [21].

A Figura 12 ilustra o segundo cenario com o objetivo de simular a monitoracao de
pacientes fora do ambiente hospitalar baseado em propostas de redes IOT disponiveis em [21].
Os nos sdo separados em mais ou menos 20 metros, simulando a distancia entre as casas. Nesse
cenario, o nd raiz simula um ambiente hospitalar, por exemplo uma unidade basica de satde
localizada nos bairros ou regido. No segundo utilizou-se ndés moveis para simular smartphones,

smartwatchs ou wearables.

Figura 12 — Topologia de rede IOT para o segundo cenario.
Unidade Basica

de Satde (UBS)

Casa3 Casa 2 Casa 1 Casad Casas Casa6
9 @ e ¥ () )
20 metros 20 metros|
‘.........".........".........".................."---------“........-“.........’
20 metros 20 metros 20 metros 40 metros 20 metros 20 metros 20 metros

Fonte: Proprio autor.

3.3. CONSIDERACOES FINAIS

Foi discutido nesse capitulo as propostas de implementacdo do protdtipo a ser simulado
no Contiki/COOJA, bem como as topologias de redes, recursos utilizados, bem como as
métricas a serem avaliadas no proéximo capitulo. No Capitulo 4 serdo feitos as simulagdes e

analise dos resultados encontrados.
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CAPITULO IV

4.1. PROCEDIMENTOS EXPERIMENTAIS

Para a realizagdo das simulagdes, o primeiro passo ¢ acessar o sistema operacional
Contiki, por meio de uma maquina virtual ou algum ambiente Linux/Ubuntu. Ja no ambiente
operacional, o proximo passo ¢ executar o terminal e acessar a pasta raiz do simulador COOJA.
Com o comando ‘cd’ € possivel avancar até a pasta raiz onde o sistema esta instalado e para
executar a simulagdo com o comando ‘sudo ant run’, ¢ a senha solicitada ¢ ‘user’ conforme o

print de tela na Figura 13.

Figura 13 — Inicializa¢do do simulador COOJA.

x user@instant-contiki: ~fcontiki/toolsfcooja

File Edit View Search Terminal Help

user@instant-contiki:~$ cd contiki/tools/cooja
userfinstant-contiki:~/contikiftools/cooja$ sudo ant run
[sudo] password for user:

Buildfile: /[homefuser/contiki/tools/cooja/build.xml

init:
compile:

copy configs:
jar_cooja:
jar:

init:

compile:

Fonte: Proprio autor (Contiki).

Com o programa iniciado € necessario a criagdo de um novo ambiente de simulacdo por
meio da opgdo: File > New simulation. Na simulagdo em questdo sé serd levado em conta o
meio ao qual o transceptor serd inserido. Utilizando a opgao: Radio médium, adiciona-se um
cenario com obstaculos, porém as Unicas perdas consideradas serdo proporcionalmente a
distancia dos nos, op¢ao Unit Disk Graph Medium (UDGM): Distance Loss. Os parametros de
atraso inicial e aleatoriedade padrdes sao mantidos conforme ilustrado nos prints de tela da

Figura 14.
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Com o ambiente de simulacdo criado, faz-se a entrada dos dispositivos no ambiente de
simula¢do utilizando o caminho: Motes > Add motes > Create new mote type, o tipo de nd

escolhido foi o Sky mote, conforme ilustrado nos prints de tela da Figura 15.

Figura 14 — Criagdo de uma nova simulagdo no software COOJA.

®- Cooja: The Contiki Network Simulator
Simulation Motes Tools Settings Help

s Jools Settings Help
Mew simulation Getting started
Qpen simulation

Getting started

F1: Toggle quick help F1: Toggle quick help

@ Create new simulation

Simulation name
Advanced settings

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss ®|

Mote startup delay (ms) 1,000
Random seed 123,456

New random seed on reload =

| Cancel | | Create

Fonte: Proprio autor (COOJA).

Figura 15 — Caminho para criag@o de nds no simulador.

® - o Mysimulation - Caoja: The Contiki Network Simulator ® - © My simulation - Cooja: The Contiki Network Simulator
E . Eie_gimulation RN s teip

(=6 (0] Simulation control (Jg)ix)| Timeline Q 0] W 1 0

Aun Spead imt (ote Types. et Dat mate, N

Time: 00:00.000
Spaed: -
0] Mate output

File Ede View
Time |Mote | Message

Fia Edi View Zoom Events Motes

Fonte: Proprio autor (COOJA).

O dispositivo Sky necessita de um firmware de extensdo .sky para funcionar, que ¢
gerado por um codigo objeto com extensdo .c e compilado no dispositivo. O COOJA detém de
uma biblIOTeca de exemplos com firmwares ja existentes. Na Figura 16 sdo mostrados os
prints de tela com as informagdes dos nds criados bem como o caminho de acesso as

bibllOTecas (Contiki source). Dois pontos importantes quanto ao tipo de firmware, se o nd sera
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um no raiz (roteador de borda) que utiliza na nomenclatura sink.sky, ou um n6 comum que ¢
usado para a troca de mensagens que ¢ denominado sender.sky.

Figura 16 — Tipos de nds utilizados na simulagdo e diretério onde se encontram.

1)
1)

v |[x]

() Mote Type Information

Sky mote: ID=skyl, "Sky Mote Type #skyl"
Identifier skyl
Description Sky Mote Type #skyl

Contiki source fhomejuserfcontikifexamplesfipvs/rpl-collect/udp-sink.c

Contiki firmware fhomefuser/contikifexamples/ipvé/rpl-collect/udp-sink. sky
Compile commands make udp-sink.sky TARGET=sky

Sky mote: ID=sky2, "Sky Mote Type #sky2"
' Identifier sky2
#l Description Sky Mote Type #sky2

Contiki source fhomejuserfcontikifexamplesfipvs/rpl-collect/udp-sender.c

Contiki firmware /home/fuser/contikifexamples/ipvé/rpl-collect/udp-sender. sky

Compile commands make udp-sender.sky TARGET=sky

Fonte: Proprio autor (COOJA).

Caso a compilagao do cddigo objeto seja bem-sucedida, o sistema nos permite indicar a
posi¢do dos nos em relagdo ao eixo x e y do plano cartesiano e a quantidade de nds. As

informagdes sdo mostradas na Figura 17.
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Figura 17 — Criagdo e posicionamento inicial dos nos.

@ Create Mote Type: Compile Contiki for sky

Description: Sky Mote Type #sky3

Contiki process / Firmware: fhome/user/contiki/examplesfipvé/rpl-collectiudp-sender.c Browse

| Clean | | compile | | Greate

[ compile commands | Mote interfaces | Tips | Campilation autput

» make udp-sender. sky TARGE Tmsky
€C udp-sender.c

cc 1.4 fplatformiskyl./contiki-sky-main,
LD udp-sender sky
m udp-sender.co obj_skylcontiki-sky-main.o

@ Add motes (Sky Mote Type #sky2)

Number of new motes 38|
Pasitioning {Random positioning _VJ
Position interval X |0 <-> 100

¥ |0 <> 100

e |0 <-> 0

| Do not add motes | | Add motes |

Fonte: Proprio autor (COOJA).
4.1.1. Cenario 1

Nesse cendrio simula-se um ambiente hospitalar formado por um no raiz centralizado e
quatro grupos de nds com 9 nos fixos em cada grupo. Os nos: 10,17,26 e 37 foram colocados
fora do alcance de transmissdo do né raiz para possibilitar uma analise de métricas nessa
situagcdo. A Figura 18 ilustra a topologia da rede montada para o cenario 1. Antes de iniciar a
simulacao foi configurado a andlise de mensagens trocadas entre os nos utilizando a seguinte
parametrizac¢do: Tools > Radio Messages > Analyser > 6LowPAN Analyser.ant. Além disso,
foi configurado a ferramenta Sensor Data Collect with Contiki que permite a aquisi¢ao de dados
em tempo real dos sensores, e fornece uma série de parametros medidos. O tempo de simulagdo

proposto foi de 60 minutos.
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Figura 18 — Topologia de rede montada no simulador para o primeiro cenario.

Fonte: Proprio autor (COOJA).

Ap6s o término da simulagdo abriu-se o Sensor Data Collect with Contiki para a analise
dos resultados obtidos. A Figura 19 ilustra o print de tela do Network Graph. O resultado do
parametro ETX foi conforme o previsto, os nds que estdo fora do alcance do intervalo de
transmissdo do no6 raiz necessitam de duas transmissdes para que a mensagem chegue ao seu
destino final. O valor apresentado ¢ de 16, ou seja, duas vezes maior que 0os nds que estdo na

faixa de transmissao e comunicam-se diretamente com o nd raiz que tem um ETX no valor de

8.
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. . y o q: . . , .

Figura 19 — Resultados obtidos para média do ETX no primeiro cenario.
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Fonte: Proprio autor (COOJA).

A Figura 20 ilustra os resultados obtidos para numero de saltos (Network Hops) ou
transmissdes necessarias para que a mensagem chegue ao destino, que no caso € o no raiz.
Observe que com excecao dos nos que estao fora de alcance do n6 raiz que necessitam de duas
transmissoes, o restante dos nos necessitam de apenas uma transmissdo para propagacdo das
mensagens.

A Figura 21 ilustra os resultados obtidos do parametro ETX medido ao longo do tempo
de simulagdo. Observou-se durante a simulacao que os sensores afastados demandaram cerca
de 20 minutos para estabilizar. O ETX mante-se em 16, ou seja, estabilizando devido ao
protocolo RPL ter determinado uma melhor rota para transmissdo de pacotes, uma vez que
devido ao fato de nao estar em comunicacao direta com o no raiz, precisam utilizar nos vizinhos

para que a mensagem chegue ao destino.
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Figura 20 — Ntimero de transmissdes necessarias para que a mensagem chegue ao no raiz.

= Sensor Data Collect with Contiki (connected to <stdins)
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Fonte: Proprio autor (COOJA).

Figura 21 — Parametro ETX medido ao longo do tempo de simulagéo.

™ Sensor Data Collect with Contiki (connected to <stdin)
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Fonte: Proprio autor (COOJA).

A Figura 22 ilustra os resultados obtidos relacionados a perda de pacotes. Durante o
periodo de simulagdo foram enviados aos 37 nos 2174 pacotes e a perda foi de apenas 4 pacotes.
Tem-se mais de 99% dos pacotes enviados e entregues ao destino, por se tratar de um cendrio
composto apenas por nds fixos, a métrica PDR ¢ extremamente baixa. A perda de pacotes ¢

mais visivel em ambientes com mobilidade.
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Figura 22 — Estimativa da perda de pacotes.

® - = SensorData Collect with Contlk (connected to <stdin=)
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Fonte: Proprio autor (COOJA).

A Figura 23 ilustra os resultados obtidos do consumo energético. Como a rede ¢
composta apenas de nos fixos, o gasto energético dos nds ndo apresentam uma variagdo de

consumo, ficando proximo a 60 mW.

Figura 23 — Consumo energético para o primeiro cendrio.
@ Places Ty [ = ) nisAM {
® = SensorData Callect with Contiki {connected to <stdin>)
%"mncmm |"Sensor Map | Network Graph | Sensors | Network | Power | Node info | Serial Console |
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Fonte: Proprio autor (COOJA).

Um aspecto importante que pode ser analisado quanto a estabilidade da rede, ¢ o
intervalo de beacon, ou intervalo de sinalizacdo. Quanto maior o intervalo, mais estavel ¢é a
rede, ou seja, menos mensagens de sinalizacdo sdo necessarias. No inicio da simulac¢do os

intervalos s30 menores e mais sinais sdo disparados, mas com o passar do tempo, a rede tende
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a ficar estavel e o intervalo de beacon torna-se maior. Observando a Figura 24, intervalo de
beacon, os sensores 17 e 37, os mais afastados do no6 raiz, apresentam uma certa instabilidade.
Mesmo com a instabilidade, a rede conseguiu estabilizar com o uso do algoritmo trickle pelo
RPL, que rapidamente consegue a estabilidade da rede. A quantidade de sensores ndao implicou
em uma rede instavel, demorando cerca de aproximadamente 15 minutos até que o intervalo de
sinalizacdo fosse o maior tempo possivel. Uma rede que apresenta somente nds fixos tende a

ser mais estavel do que em cendrios que apresentam mobilidade.

Figura 24 — Intervalo de beacon para o primeiro cenario.
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Fonte: Proprio autor (COOJA).

Ao ativar a fungdo de analise de mensagens (Radio Messages) do COOJA no inicio da
simulagdo cria-se um arquivo de extensao .pcap. Esse arquivo permite a utilizagdo do arquivo
salvo em um software de andlise do trafego de rede, como por exemplo o Whireshark. As
Figuras 25 e 26 ilustram os resultados salvos no arquivo .pcap e mostrados no Whireshark.
Observe o conteudo de todas as mensagens trocadas entre os nds, suas caracteristicas e
protocolos. Os dois exemplos presentes nas Figuras 25 e 26 sao de mensagens do tipo DODAG
Information Object (DIO), uma das principais mensagens trocadas entre os nds uma vez que
possibilita identificar seus valores de instancia, responsaveis por formar a topologia DODAG.

A Figura 25 ilustra uma mensagem DIO enviada do né 6 ao n6 1 (n6 raiz), que ¢é
verificado em Source e Destination formando assim uma rota ascendente (upward routes). Os
quatro valores responsaveis por formar a instancia RPL também podem ser verificados, o

RPLInstancelD:30 é o valor de ID da instincia, DODAGID: fd00::1 o ID do DODAG,
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Version:240 o numero da versdo e o Rank:345 indica o rank do nd, distancia relativa do n6 a

raiz.

Figura 25 — Conteudo de uma mensagem DIO enviada do no 6 para no raiz.

® - = radiolog-1618962604465.pcap [Wireshark 1.7.2 (SVN Rev 42506 from /trunk)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEH0Y aExcl2 QA< VT4 EE el eBEEX @

Filter:\ \ > | Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
291 15.989087  fe80::212:740e:e:e0e fe88::212:7401:1:101 ICMPv6 102 RPL Control (DODAG Information Object)
292 15.992769 TEEE 802 5 Ack
293 16.173521  feB9::212:7425:25:2525  ff82::1a IMPV6 97 RPL Control (DODAG Information Object)
294 16.373519  fe80::212:740a:a:a0a ffo2::1a ICMPv6 97 RPL Control (DODAG Information Object)
295 16.450638 fe80::212:741d:1d:1dld  fege::212:7401:1:11 ICMPV6 102 RPL Control (DODAG Information Object)
296 16.454321 TEEE 802 5 Ack
297 16.672657  fe80::212:7406:6:606 fe80::212:7401:1:101 ICMPV6 102 RPL Control (DODAG Information Object)
298 16.676346 TEEE 802 5 Ack

» IEEE 802.15.4 Data, Dst: NitLab ©1:00:01:01:01, Src: NitLab 06:00:06:06:06
¥ GLoWPAN
» IPHC Header
Next header: ICMPvE (@x3a)
Source: feB0::212:7406:6:606 (fe80::212:7406:6:606)
Destination: fe8@::212:7481:1:101 (fe80::212:7401:1:101)
» Internet Protocol Version &, Src: feB8@::212:7406:6:606 (feB0::212:7406:6:606), Dst: feB0::212:7401:1:101 (feB89::212:7401:1:101)
¥ Internet Control Message Protocol vé
Type: RPL Control (155)
Code: 1 (DODAG Information Object)
Checksum: @xec3a [correct]
RPLInstanceID: 30
Version: 248
Rank: 345
Flags: ©x18
Destination Advertisement Trigger Seguence Number (DTSN): 240
Flags: 0xee
Reserved: 80
DODAGID: fde@::1 (fdee::1)

A4

0000
0010
0020
0030
0040
0050
0060

Frame (102 bytes) | 6LOWPAN (116 bytes)
©® Frame (frame), 102 bytes Packets: 9036 Displayed: 9036 Marked: 0 Load time: 0:00.201

@ (@ user@instantcontiki... |# cenario 1-Cooja: The... [#| Sensor Data Collect ... _ build

Fonte: Proprio autor (Wireshark).

Na Figura 26 ilustra uma mensagem enviada do né 10 para o n6 raiz. Como pertence a
mesma instancia RPL os valores de ID de instancia, ID DODAG e nimero da versao sdo sempre
0s mesmos para todos os nos da topologia. O tinico valor que muda de um no para outro € o
rank, que nesse exemplo apresenta um valor de 480, maior do que o exemplo anterior. Isso
significa que ¢ um n6 mais distante da raiz, perfeitamente claro quando se observa a Figura 18,

o no 10 estd mais distante da raiz do que o no 6.
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Figura 26 — Conteudo de uma mensagem DIO enviada do né 10 para n6 raiz.
® - o radiolog-1618962604465.pcap [Wireshark 1.7.2 (SVN Rev 42506 from /trunk)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B W e WEXCc2 Q¢ ) 3T+ BB el $EMEX @

Filter: Expression... Clear Apply ve
No. Time Source Destination Protocol Length Info
L84 1D .631L85 18U IL1L0I /410010 1U1lY TEBUIIL1L07401010101  LLFMPVD luZ RFL LUNLIOL (UUUAL 1niormdLion vojecy)
285 15.838560 fe80::212:7410:10:1010 fe8p::212:7401:1:101 ICMPV6E 162 RPL Control (DODAG Information Object)
286 15.845558 fe80::212:7410:10:1010 fe80::212:7401:1:101 ICMPv6 182 RPL Control (DODAG Information Object)
.853231 ::212:74108:10:160160 1:212:7401:1:101 102 RPL Control (DODAG Information Object)
288 15.856912 IEEE 882 5 Ack
289 15.860734 fe80::212:7410:10:1010 fe80::212:7401:1:101 ICMPv6 182 RPL Control (DODAG Information Object)
290 15.864423 IEEE 862 5 Ack
291 15.989887 fe80::212:740e:e:ele feBP::212:7401:1:101 ICMPVE 182 RPL Control (DODAG Information Object)

292/ 15.992769 IEEE 802 5 Ack

» IEEE 802.15.4 Data, Dst: Nitlab 01:08:81:81:81, Src: Nitlab 18:80:10:10:10
¥ BLoWPAN
» IPHC Header
Next header: ICMPv6 (©x3a)
Source: feB0::212:7410:10:1010 (fe80::212:7410:10:1010)
Destination: fe8@::212:7461:1:101 (feB0::212:7401:1:101)
» Internet Protocol Version 6, Src: fe80::212:7410:10:1010 (fe80::212:7410:10:1010), Dst: fe80::212:7401:1:101 (fe80::212:7401:1:101)
¥ Internet Control Message Protocol v6
Type: RPL Control (155)
Code: 1 (DODAG Information Object)
Checksum: 8xel35 [correct]
RPLInstanceID: 3@
Version: 240
Rank: 480
» Flags: 0x10
Destination Advertisement Trigger Sequence Number (DTSN): 248
Flags: 0xe0
Reserved: 0@
DODAGID: fdee::1 (fdee::1)

6008 61 dc c9 cd ab ©1 81 81 ©9 01 74 12 00 10 10 18 &....... .. Tovenw
6018 00 10 74 12 00 7a 33 3a 9b 01 el 95 le fo €1 e@ R i R
6020 10 f@ 00 00 fd 0 00 80 0O 00 00 0O 0O €0 €0 8O  ........ .....eu.
0030 00 60 00 01 04 Qe 0O B8 OcC O3 03 80 00 80 €0 1 ........ ...l
0040 00 0a 00 3c 08 le 40 40 00 00 00 00 0O 00 €0 0@ e @@ ...
6058 00 00 00 00 fd 0 00 80 0O 00 00 0O 0O €0 80 8O  ........ ........
0060 00 00 00 00 27 e2 et

Frame (102 bytes) | 6LoOWPAN (116 bytes)
O ® File: "/home/user/contiki/tools/cooj - Packets: 9036 Displayed: 9036 Marked: 0 Load time: 0:00.201

B (@& user@instant-contiki... [#| cenario 1-Cooja: The... [#| Sensor Data Collect... W = build

Fonte: Proprio autor (Wireshark).

4.1.2. Cenario 2

A ideia desse cenario ¢ exemplificar um ambiente de satde fora do setor hospitalar, mais
especificamente para sensoriamento de pacientes em suas residéncias. Nesse cenario 2, cada
sensor seria um dispositivo de posse do usuario como um smartphone ou smartwatch. Portanto,
0s nds tém que ser configurados para apresentar movimento, possibilitando simular o
movimento do usudrio para analise de resultados. A Figura 27 ilustra a topologia do segundo
cenario. As entradas foram feitas do né raiz e de 6 nds inicialmente fixos e o processo de
mobilidade ¢ inserido com o cenario ja pronto, por meio do seguinte caminho: Tools > Mobility.
O software abre uma janela para que um arquivo de nome e extensao Positions.dat € por meio
desse arquivo o sistema consegue tragar a rota que cada n6 vai percorrer ao longo do plano,

possibilitando a mobilidade.
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Figura 27 — Topologia de rede montada no simulador para o segundo cenario.

Fonte: Proprio autor (COOJA).

A criag¢do do arquivo Positions.dat é simples, porém com a mecanica extensa porque
para cada nod ¢é preciso informar o ponto (X,y) exato que o n6 deve percorrer a cada segundo
variando um metro, para que assim o n6 percorra o trajeto em uma velocidade média de 1 metro
por segundo. A Figura 28 ilustra a entrada dos dados, sendo o primeiro valor o nimero do nd,
seguido pelo tempo em segundos, € a posi¢ao no plano.

Figura 28 — Exemplo do arquivo responsavel pela mobilidade dos n6s moéveis.
P

Places

® - = positions.dat 1 bility) - gedit
File Edit View Search Tools Documents Help

| lhoren + Blsave @& G undo o 4 qQ
| positions.dat % |
#node time(s) x y

P WO NP W e NP WO NP WY NP WO NS WY NP WO IR WY B W N

FRER-R-ReR=R R ReR =R R R RoR R R-R R R -RoR =R R R-R=R R RoR=R-R-R=R=R R R-R=]
PO P EBONNINROO O VNNV UNEERELULWWNRNNNR LR 2O

Fonte: Proprio autor (Contiki).
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O trajeto de cada no foi feito de forma que o né ndo saia do perimetro de 20 metros tanto
no eixo X, quanto y, para que assim nao saia dos limites impostos ilustrados na Figura 12. Apos
a entrada dos dados de posicionamento, ¢ feito a inicializagdo da simulagdo, e os ndés moveis
iniciam seu movimento a partir das coordenadas especificadas. Durante o periodo de uma hora
0s nos trocaram pacotes e estiveram em movimento, ficando fixo apenas o no raiz, que nao
apresenta mobilidade.

A Figura 29 ilustra os dados analisados a partir do Sensor Data Collect with Contiki.
Utilizando o Network Graph ¢ possivel visualizar a média do ETX dos nos, onde os nés 2 € 7,
apresentam a maior média de ETX, pois estdo mais afastados do no raiz, precisando de um

namero maior de transmissoes.

Figura 29 — Resultados obtidos para média do ETX no segundo cenério.

@ - 0 Sensor Data Collect with Contiki (connected to <stdin=)

File Tools
Nodes f Node Control rSensor Map r Network Graph rSensors rNetwork r’ Power rNode Info rSeriaI Console |

Fonte: Proprio autor (COOJA).

A Figura 30 ilustra os resultados obtidos do numero de transmissdes necessarias para a
mensagem alcangar o n6 raiz. Os ndés 3 e 5 por estarem mais proximos ao n6 raiz precisam de
apenas uma transmissdo, e conforme vai se afastando do no raiz, mais transmissdes os nos
precisam dar para que a mensagem chegue a raiz, como € o caso dos sensores 2 e 7, que

precisam de trés transmissdes.
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Figura 30 — Numero de transmissdes necessarias para que a mensagem alcangar o no6 raiz.

Sensor Data Collect with Contliki (connected to <stdinz)

Node Control | Sensor Map | Nelwork Graph | Sensors | Network | Power | Node info | Serial Console

Aug Routing Metric (Over Time) | ETX (Ove Wext Hop (Over Time | Latency | Received Lost (Over Time) | Received (Per Node) | Received (5 min)
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Fonte: Proprio autor (COOJA).

A Figura 31 mostra o pardmetro ETX medido ao longo do tempo de simulagao.
Verificou-se que ao aumentar o salto de transmissdo, os 4 nés que nao fazem conexao direta
com o no raiz, o valor do ETX varia ao longo do tempo ¢ isso se deve ao fato do movimento.
Quando o n6 envia a mensagem DIO ele se encontra em uma distancia do n6 raiz, e com o
passar do tempo ao enviar outra mensagem, o nd ja esta em outra posicdo, ocasionando a
variagdo. Outro problema ¢ que os nds 2 e 7, que sdo os mais afastados, utiliza de seus nos
vizinhos para fazer a propagacdo das mensagens, e esses nos vizinhos também sdo moveis. E
observando os resultados obtidos anteriores do ETX ndo € possivel verificar a influéncia da

mobilidade.

Figura 31 — Parametro ETX medido ao longo do tempo de simulagéo.

& Sensar Data Collect with Contiki (connected to <stdinz)
Elle Tools
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Fonte: Proprio autor (COOJA).
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Na Figura 32 ilustra os resultados obtidos dos pacotes recebidos por cada né6 mével. A
taxa PDR, ¢ quem mais sofre variagcdes no cenario de mobilidade, uma vez que, com exce¢ao
do noé raiz, o restante ¢ modvel. Entdo praticamente toda a rede apresenta mobilidade e,
consequentemente aumenta o numero de perda de pacotes. O valor aumenta cada vez mais que

o rank dos nos aumenta e € perceptivel que os no6s mais afastados do no raiz, tiveram uma perda

muito maior de pacotes.

Figura 32 — Pacotes recebidos por cada n6 movel.

% Sensor Data Collect with Contiki {connected to <stdin>)
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Fonte: Proprio autor (COOJA).
Na Figura 33 tem-se o grafico da estimativa de perda de pacotes
Figura 33 — Estimativa da perda de pacotes.
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Fonte: Proprio autor (COOJA).
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Com os valores encontrados calcula-se a taxa de entrega de pacotes PDR, que foi de
aproximadamente 83,45%. O grande problema, para esse tipo de rede, ¢ que conforme 0s nos
forem adicionados ao longo da rede, cada vez com um rank maior essa taxa pode diminuir.
Consequentemente, os nos distantes perdem uma quantidade grande de pacotes, e as
informagdes coletadas ndo sdo suficientes para a monitoragdo de pacientes.

Na Figura 34 mostra o grafico da variagdo de consumo energético dos noés moveis. Os
nos 3 e 5 tiveram maior consumo que outros nos, isso se deve ao fato de estarem com radio de
forma constante, pois quando ndo estdo enviando os proprios pacotes para o no raiz € propagam
os pacotes oriundos dos nds 2, 4, 6 ¢ 7. Outra informacao util ¢ quanto aos nos 2 e 7 que tiveram
um gasto maior ao analisar o radio de transmissdo em comparagdo com os outros nds. Como
visto anteriormente foram os nds que mais tiveram perda de pacotes, logo a conclusdo que se
pode ter ¢ que eles tiveram perda de comunicacdo com os nos 4 ¢ 6, mantendo seu radio
transmissor ligado mais tempo a fim de encontrar um possivel n6 vizinho para propagar as

mensagens.

Figura 34 — Consumo energético para o segundo cendrio.

@ - 0 Sensor Data Collect with Contiki (connected to <stdin>)
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Fonte: Proprio autor (COOJA).

O gréfico do intervalo de beacon ilustrado na Figura 35 para o cenario movel nao

apresentou picos de instabilidade em nos especificos. Porém foi necessario um tempo maior
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para que os nds entrassem em um intervalo maximo de beacon alcangado a estabilidade da rede.
Para uma andlise mais aprofundada quanto aos beacons em cenarios com mobilidade, faz-se

necessario acrescentar um namero maior de nos.

Figura 35 — Intervalo de beacon para o primeiro cenario.
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Fonte: Proprio autor (COOJA).

Na Figura 36 tem-se o print de tela de uma mensagem DIO enviada do n6 5 para n6 raiz
contendo as informag¢des de instancia, ¢ um rank de 286. O Whireshark também foi utilizado
para a andlise do conteido de mensagens trocadas no segundo cendrio. A mobilidade nao
interfere ou modifica o conteido das mensagens, ou seja, t€ém-se as mesmas informacgdes
necessarias a respeito dos nés e enviados ao noé raiz, para que seja tracado a melhor rota de
trafego de informagdes entre os nos.

O conteudo de uma mensagem DIO enviada do n6 3 para no6 raiz ¢ ilustrado na Figura
37. Mesmo se tratando de dois nds mais préximos ao noé raiz os nds 3 e 5 apresentaram ranks
diferentes no momento em que as mensagens foram enviadas. A mobilidade influéncia
diretamente no rank em que nod estd ao longo do tempo. Em casos com um niimero maior de
nods, os nods podem trocar de nods pais e filhos preferidos, para um roteamento mais eficaz

utilizando o algoritmo trickle.
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Figura 36 — Contetido de uma mensagem DIO enviada do n6 5 para no raiz.
@® Applications Places
© - = radiolog-1619049153774.pcap [Wireshark 1.7.2 (SVN Rev 42506 from /trunk)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B@eod aEXc2 Q¢ 3TL EB el $PEX @

Filter: [ I : | Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
85 64.550376 IEEE 862 5 Ack
86 64.827364  feBO::212:7405:5:505 1:212: : ICHPVG 162 RPL Control (DODAG Information Object)
87 64.831052 IEEE 862 5 Ack
88 66.518256  feB0::212:7403:3:303 [ffe2::1a |ICMPV6 97 RPL Control (DODAG Information Object)
89 66.629262  fe80::212:7402:2:202 fe80::212:7486:6:606 ICMPV6 102 RPL Control (DODAG Information Object)
90 66.632941 IEEE 862 5 Ack
91 67.805011  fe80::212:7401:1:101 ffe2::la /ICMPV6 97 RPL Control (DODAG Information Object)
92 68.787288  fe80::212:7405:5:505 ffe2::1a 'ICMPV6 97 RPL Control (DODAG Information Object)

» Frame 86: 162 bytes on wire (816 bits), 182 bytes captured (816 bits)
» TEEE 862.15.4 Data, Dst: NitLab ©1:00:01:01:01, Src: NitLab 85:00:05:05:085
¥ G6LoWPAN
» IPHC Header
Next header: ICMPvE (0x3a)
Source: feB0::212:7405:5:505 (feB80::212:7405:5:505)
Destination: fe8@::212:7401:1:101 (fe86::212:7401:1:1601)
b Internet Protocol Version 6, Src: feB@::212:7485:5:505 (fe8@::212:7405:5:505), Dst: fe80::212:7401:1:101 (fe80::212:7401:1:101)
¥ Internet Control Message Protocol v6
Type: RPL Control (155)
Code: 1 (DODAG Information Object)
Checksum: 8xed77 [correct]
RPLInstanceID: 30
Version: 249
Rank: 286
Flags: ©x10
Destination Advertisement Trigger Sequence Number (DTSN): 241
Flags: 8x00
Reserved: 80
DODAGID: fdee::1 (fdee::1)

v

CLelele]
eale
0028
ea3e
0048

0058 00 00 60 @0
0060 ell
Frame (102 bytes) | 6LOWPAN (116 bytes)

QO ® Frame (frame), 102 bytes Packets: 216 Displayed: 216 Marked: 0 Load time: 0:00.157
= @ [Software Updater]

Fonte: Proprio autor (Wireshark).
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Figura 37 — Contetido de uma mensagem DIO enviada do n6 3 para no raiz.
@® Applications Places
® - - radiolog-1619049370356.pcap [Wireshark 1.7.2 (SVN Rev 42506 from /trunk)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= e wEXC&8 Q< ' ¥IT L& B sl WEEX @
Filter: * | Expression... Clear Save
No. Time Source Destination Protocol Length Info
18 10.812687 feB@::212:7406:6:606 feB80::212:7485:5:505 ICMPvE 76 RPL Control (Destination Advertisement Object)
19 10.815541 IEEE 802 5 Ack
20 10.826544 feB0::212:7485:5:505 feB0::212:7481:1:101 ICMPVE 76 RPL Control (Destination Advertisement Object)
21 10.829393 IEEE 802 5 Ack

22 10.993763 fe8@::212:7403:3:303 fe8::212:7481:1:181 ICMPV6 102 RPL Control (DODAG Information Object)

23 10.997386 IEEE 802 5 Ack

» IPHC Header
Next header: ICMPv6 (8x3a)
Source: fe8@::212:7403:3:303 (fe80::212:7403:3:303)
Destination: fe80::212:74081:1:101 (fe80::212:7401:1:101)
= Internet Protocol Version 6, Src: fe80::212:7483:3:303 (fe80::212:7463:3:303), Dst: fe80::212:7481:1:101 (feB80::212:7401:1:1081)
¥ Internet Control Message Protocol v6
Type: RPL Control (155)
Code: 1 (DODAG Information Object)
Checksum: ©xef5d [correct]
RPLInstanceID: 30
Version: 248
Rank: 318
» Flags: 0x1@
Destination Advertisement Trigger Sequence Number (DTSN): 241
Flags: 8x00
Reserved: 00
DODAGID: fdee::1 (fdeg::1)
v ICMPvé RPL Option (DODAG configuration)
Type: DODAG configuration (4)
Length: 14
» Flag
DIOIntervalDoublings: 8

8080 61 dc 9b cd ab ©1 81 ©1 06 €1 74 12 00 83 83 03 a....... .. Toon.e
6010 @0 63 74 12 00 7a 33 3a 9b 01 ef 5d le f@ 01 3e R - N
6020 10 f1 60 60 fd 60 66 00 0O 60 00 00 @0 86 00 0O  ........ ........
0030 00 00 60 01 04 Oe 00 08 OC Ga 03 80 00 80 00 81  ........ .....a..
0040 00 Ba 80 3c 08 le 40 40 0O 60 00 00 00 00 00 6O v B8 ciaiieas
60560 00 00 86 00 fd 66 66 60 OO 66 60 00 @0 68 60 00  ........ ........
6ece eo e E®@ G@ €COFf ...

Frame (102 bytes) | 6LoWPAN (116 bytes)
O File: "/home/user/contiki/tools/cooj- Packets: 109 Displayed: 109 Marked: 0 Load time: 0:00.001
@ @ [Software Updater] m & user@instant-contiki...

Fonte: Proprio autor (Wireshark).

4.2. CONSIDERACOES FINAIS

Neste capitulo foram feitas as implementagdes da simulagdo proposta no software
COOJA, disponivel no sistema operacional Contiki. Além da analise dos dados
disponibilizados no COOJA, o software Whireshark também foi utilizado para complementar
os resultados adquiridos. O presente estudo apresentou dois cendrios distintos e suas principais
caracteristicas bem como os resultados obtidos em cada um deles. No proximo Capitulo serdo

descritas as conclusdes desse trabalho, umas ideias de melhorias para estudos futuros.
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CAPITULO V

5.1. CONCLUSAO

O conceito Internet das Coisas mostra-se aplicdvel em diversos setores presentes
globalmente, visando proporcionar uma melhor aplicacdo de telecomunicagdes. Neste estudo,
0 objetivo foi visualizar essa tecnologia no cenario médico hospitalar, alinhado aos cuidados
com a saude. O trabalho proporcionou uma nova perspectiva, bem como novas ideias de estudo,
para viabilizar uma melhor aplicacdo da IOT em healthcare. Com o continuo estudo futuro e
analise de normas regulamentarias o cenario de IOT tem possibilidades no emprego healthcare,
porém necessita-se de um estudo intensificado, e de jun¢do de tecnologias como por exemplo
0 5G, e de mecanismos de seguranca de dados e analise de dispositivos IOT no ambito
hospitalar, e também quanto ao estudo das normas vigentes pelos 6rgaos de regulamentagao.

Em ambos o0s cenarios propostos com suas caracteristicas e topologias de rede, o
protocolo RPL e os seus algoritmos mostraram certa possibilidade de ser escalavel no ambiente
healthcare em redes LLNS, contudo os estudos realizados foram no ambito de simulacdo e nao
tem eficacia comprovada para implementacdo em um ambiente real devido a uma série de
fatores necessarios para utilizagdo que nao foram foco do prototipo a principio € que demandam
um estudo futuro aprofundado.

No primeiro cendrio, a quantidade de equipamentos presentes na rede ndo acarretou
grandes dificuldades para a rede propagar informagdes, ndo houve perdas significativas de
informacao, e proporcionou estabilidade ao decorrer da simulacdo, porém ¢ visto uma certa
instabilidade no inicio da simulag@o o que ¢ questionavel para utilizagdo em UTIs onde os dados
sdo criticos para o cuidado com o paciente. Ja no segundo cenério, os resultados da simulacao
ndo foram ruins mas ¢ um grande passo implementar na pratica o prototipo. E necessario
melhorar a topologia na presenga de mobilidade, como por exemplo implementar nds fixos para
auxiliar o roteamento entre os nds modveis, uma vez que caso o radio de algum no esteja
desligado ou o dispositivo apresente problemas, a rede consiga manter a difusdo das mensagens.

O ambiente de simulagdo de redes disponibilizado pelo COOJA/Contiki mostrou-se
muito poderoso. Ele ¢ eficaz nas simula¢des disponibilizando uma série de ferramentas para
proporcionar uma simulagdo eficaz permitindo mudangas de topologia de forma simples

possibilitando encontrar resultados satisfatorios.
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5.2. ESTUDOS FUTUROS

Durante as simulagdes verificou-se a necessidade de uma melhoria principalmente na
topologia dos cenarios. Para o segundo cenario faz-se necessaria a adigdo de sensores fixos, ou
mesmo mudangas de topologia ou tecnologias com a finalidade de diminuir a perda de pacotes
e prevenir problemas na rede. O roteamento ¢ s6 uma das questdes presente no grande conceito
das comunicag¢des, demanda ainda um estudo de um software para receber e tratar os dados dos
nos, e promover uma interface para a analise dos diversos parametros medidos de forma visual
e simples para o usuario. As aplica¢des em cenarios medico hospitalares, demandam uma série
de estudos e andlises antes de ser implementado, ¢ de suma importancia alinhar os projetos

desenvolvidos com os 6rgaos de regulamentagdo e vigilancia.
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