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RESUMO: A sociedade ndo ¢ mais a mesma com o avango da tecnologia, principalmente, da
internet, ela possibilitou que distancias fossem diminuidas e que noticias e informagdes fossem
conteudos e produtos de consumo instantaneos. Nesse contexto, as elei¢des presidenciais norte-
americanas e o plano de saida da Gra-Bretania da Unido Europeia sdo eventos que determinam
uma nova era da humanidade: a era da Pos-verdade. Nesta, o fendmeno das Fake News
fortaleceu-se e ganhou meios para que se tornasse um iminente perigo para as instituigdes
democraticas e a confianca social. Identificado as causas e o problema o legislativo atuou, as
pressas e sem abrir o debate, com a apresentacdo do projeto de lei n® 2630/2020, conhecida
como “lei das Fake News”, ha muito que se discutir sobre seu texto, neste artigo debate-se a
efetividade do art. 32 deste projeto de lei e suas implicagcdes no cenario do direito internacional
privado referente a cooperagdo internacional que sera enfraquecida se aprovada. Por meio de
uma pesquisa bibliografica a partir de uma metodologia explicativa que busca determinar os
fatores dos fenomenos aqui abordados.
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ABSTRACT: Society is no longer the same with the advancement of technology, especially the
internet, it has made it possible for distances to be reduced and for news and information to be
instant content and consumer products. In this context, the US presidential elections and
Britain's exit plan from the European Union are events that determine a new era for humanity:
the era of the Post-Truth. In this, the phenomenon of Fake News was strengthened and gained
the means to become an imminent danger to democratic institutions and social trust. Once the
causes and the problem were identified, the legislature acted, in a hurry and without opening
the debate, with the presentation of Bill No. 2630/2020, known as the “Fake News Law”, there
is a lot to discuss about its text in this article. the effectiveness of art. 32 of this bill and its
implications for the private international law scene regarding international cooperation that will
be weakened if approved. Through a bibliographic research based on an explanatory
methodology that seeks to determine the factors of the phenomena addressed here.
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1. INTRODUCAO

O acesso a dados pessoais e informagdes sobre o uso de contas em redes sociais e

aplicativos ¢ hoje um grande representativo de forca e poder na sociedade tecnologica e cada
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vez mais conectada, apesar de ainda se reconhecer o modelo tradicional de fronteiras e
distancias espaciais que determinaram as relagdes interpessoais no passado. Com a hegemonia
do meios digitais hoje vigente, inegavelmente, novos problemas e novas solugdes surgem dia
apos dia determinados pelas caracteristicas evidentes deste novo espacgo social. A internet ¢ hoje
um dos principais meios de comunicacao, informagdo e comercial, independente da origem de
seus usuarios possibilitando, por sua vez, que uma pessoa residente no Brasil estabeleca
negdcios apenas por um “click” e instantaneamente com alguém residente na China, por
exemplo, ou seja, velocidade e instantaneidade sao diferenciais deste novo modelo de vida que

se fortalece em detrimento ao que se conhecia.

Ademais, esta pesquisa surgiu a partir de uma indagagdo acerca da regulamentacio
digital no Brasil, pois como se vera adiante os cidaddos brasileiros sdo grandes internautas em
termos globais, mas, apesar disso, ndo somos verdadeiramente grandes produtores de
tecnologia. Este fato, imprescindivelmente, produz conflitos legais entre paises altamente
tecnologicos responsaveis pela demanda e fornecimento de produtos digitais no pais, como por
exemplo, grandes empresas de redes sociais, plataformas de e-mails e de pesquisas entre outras.
Entdo, de forma pragmatica, desde o impeachment da ex Presidente Dilma Rousseff no ambito
interno e na elei¢do de Donald Trump no EUA no cendrio internacional, ¢ notoria a ascensao
do que se conhece hoje como Fake News que se da principalmente no exercicio do uso dessas
empresas, em sua maioria, estrangeiras. Entdo, este trabalho tem como objetivo identificar o
contexto e o meio de disseminagdo das Fake News e analisar as possiveis solugdes, em ambito

juridico, para combaté-las.

Embora, informagdes falsas, mentirosas, destorcidas, caluniosas, ndo sejam novidades
no ambito das relacdes humanas, as Fake News se diferenciam do que antes poderia se encontrar
nos meios de telecomunicagdes tradicionais por diversas particularidades que sdo
potencializadas pelo contexto virtual e tecnologico propiciado pela internet e, além disso, pelas
caracteristicas da sociedade da pds-verdade que molda a resposta das pessoas em relagdo a
normalizagdo da mentira nos contextos sociais. Desse modo, pode-se citar a velocidade de
propagacdo, a proporcionalidade, nunca antes atingida pelos meios tradicionais, de pessoas
atingidas e, por fim, o estrago que a desinformacao pode fazer em uma sociedade ao influenciar
elei¢cdes, disseminar campanhas contra métodos cientificos, como por exemplo a campanha
antivacina ou de noticias que dificultam o combate ao novo corona virus, gerando graves

consequéncias na coletividade social.



Nesse sentido, considerando-se que o acesso a dados e informagdes ¢ uma das principais
armas no combate a desinformagdo, neste artigo, por meio de um método analitico e
bibliografico, propde-se debater as leis atualmente em vigor no pais que tratam do contexto
digital, principalmente, ao que concerne ao acesso de dados dos usuarios, analisando suas
eficacias em relagdo ao combate as Fake News tendo como eixo central a analise do projeto de
lei 2630/20, conhecida como “Lei das Fake News” que, por seu turno, estabelece em seu texto
solucdes para conflitos transnacionais que desconsideram acordos realizados entre paises

soberanos no que diz respeito a entrega de dados.

Destarte, ¢ incontestavel a importancia do presente estudo para se delimitar o contexto
e o meio de produ¢do das Fake News ¢ as possiveis solu¢des na esfera do exercicio legislativo
promovendo um debate no ambito do direito Internacional o qual no que lhe concerne desde
logo prevé meios de cooperacdo juridica para se atender a demanda do judiciario brasileiro e
sociedade, por consequéncia. Espera-se, portanto, no fim deste, encontrar solugdes por vias ja

existentes em detrimento a inovagao legislativa as pressas e desprovida de debate.
2. FAKE NEWS E SOCIEDADE

As Fake News ¢ um género que engloba varias outras espécies como a desinformacao,
erros ndo intencionais, teorias da conspiracdo satira, conteudo distorcido, entre outros, elas
fazem parte do cotidiano de todo individuo que utiliza dos meios de comunicacao digital para
se manter informado e que, na verdade, a resposta dada a este fendmeno por estes consumidores

¢ que o fortalece.
2.1.  Conceito e Terminologia

E fato que recentemente muito tem-se ouvido falar sobre Fake News, o
compartilhamento desenfreado e até mesmo despreocupado de noticias falsas ou fraudulentas.
Notadamente, elas sdo as principais causas do enfraquecimento de instituicdes que outrora eram
os alicerces da nossa sociedade e ainda intensificam a polarizagdo politica crescente no pais
colocando em xeque a recente democracia brasileira uma vez que esta enseja o dialogo e a
diversidade ideologica. Embora se saiba o significado do presente termo, Fake News, ainda
muito se discute qual sua melhor definicdo, tal questdo ¢ tomada pelo professor e

desembargador Ingo Sarlet que salienta:



Cientes da querela ainda ndo resolvida relativamente a terminologia mais adequada e
ao respectivo contetudo, ¢ de se salientar que a expressdo “fake news” é comumente
utilizada para ilustrar uma variada gama de informagdes: erros ndo intencionais,
rumores sem origem noticia exata, teorias da conspiragdo, satiras, distorgoes da
realidade, falsas afirmagdes de politicos, parddias, contetido distorcido, contetido
fabricado, falsas conexdes, conteido manipulado, publicidade enganosa, dentre

outros. (SARLET, 2020)

Nesse sentido, adotar-se-4 uma definicdo ampla para o fendmeno objeto deste estudo
considerando que ndo se existe um consenso final para delimitar com exatiddo o termo em

debate. Entao, entende-se que se trata de um ‘género’ que compreende diversas espécies.

Ademais, diferentemente do que se possa imaginar as chamadas Fake News ndo sao um
fendmeno recente na histéria da humanidade. Assim como a mentira, a fofoca, o
sensacionalismo estes vicios humanos sempre estiveram presentes na estrutura social. Eugénio
Bucci considera que a mentira na imprensa é tio antiga quanto a propria imprensaZ, pois a esta
atividade ndo escapa as boas ou mas virtudes do homem que a constitui e da vida. Na historia
mais recente € que se vincula com a midia foram os ataques em Israel os quais foram
subsidiados e inflamados por noticias criadas a respeito de Saddam Hussein que foram capazes
de orientar a opinido publica ao apoio no envio das tropas Norte Americanas. > Nesse sentido,
se nao ha novidade ao que concerne a midia tradicional, dever-se-a analisar o que mudou deste

passado para o presente afetado pelas fakes news.

Talvez ha expectativa de que a verdade deva ser abordada no meio jornalistico, mas o
fato € que na pratica este exercicio ndo esta vinculado necessariamente com o compromisso a
verdade. Muito pelo contrario, os meios de comunicacdo, muitas vezes implicitamente,
abordam os fatos com os vieses que a compde e desses produzem a hermenéutica que obtém,

por fim, a noticia.

2 Professor titular da Escola de Comunicagdes e Artes (ECA) da USP, em seu artigo “Pds-politica e corrosdo da
verdade descreve a reincidéncia da mentira na midia: “A mentira de imprensa ¢ tdo antiga quanto a imprensa.
Quando olhamos os jornais da virada do século XVIII para o século XIX na Europa e nos Estados Unidos, vemos
um festival de calunias e xingamentos sem nenhum compromisso com o equilibrio, a ponderacao e a objetividade.
Os diarios que conquistaram na pratica a liberdade de imprensa primavam pela violéncia da linguagem e mentiam
a vontade. A qualidade jornalistica, ndo custa lembrar, s6 veio como consequéncia do exercicio da liberdade, nao
o contrario.”

3 A campanha de invencionices movida em proveito de George W. Bush para preparar a invasio do Iraque ficou
na histéria recente como outra evidéncia do estrago que as noticias fraudulentas acarretam. Foi em 2003.
Manchetes mentirosas — orientadas, toleradas ou induzidas pelo Pentagono — davam conta de que o ditador do
Iraque, Saddam Hussein, fabricava armas quimicas de destrui¢do em massa. Jornais de boa reputacdo e de altas
tiragens deram destaque para essa historia, o que ajudou a convencer a opinido publica de que era acertada a
decisdo de enviar tropas lideradas pelos Estados Unidos (BUCCI, 2018).



Desse modo, o que se ¢ espera dos meios de comunicagdo € 0 compromisso com o fato
e de torna-lo publico da maneira como ocorreu, a verdade factual, mas como se sabe ndo ¢
assim que acontece. Para Eugénio Bucci (2018, p.22), a imprensa nunca teve a missao de
entregar “a” verdade as pessoas muito menos a verdade com “V” maitsculo. Partindo dessa
premissa, compreende-se entdo que o dilema das fake News ndo estd, necessariamente, na
cria¢do, reproducdo e replicagdo desses conteudos, mas, por meio de uma 6tica mais ampla,

encontra-se no contexto € no meio em que ela vem se consolidando. Nesse sentido, o contexto

ao qual aqui se faz referéncia ¢ o da “pds-verdade” e o meio, evidentemente, as redes sociais.
2.2. A pos-verdade como subsidio da disseminacio de fake News

A palavra “pos-verdade” foi eleita como a palavra do ano de 2016 pelo dicionario de
Oxford e foi definida por este como: “Post-truth is an adjective defined as ‘relating to or
denoting circumstances in which objective facts are less influential in shaping public opinion
than appeals to emotion and personal belief”.”> Pos-verdade nio é a mesma coisa que mentira
— afinal esta sempre existiu — a novidade ¢ a resposta social a este fato. O ano de 2016 foi
marcado mundialmente por muitos acontecimentos como o Brexit® e a elei¢dio de Donald Trump
determinados por muitas noticias e polarizagao mididtica. Nesse diapasdo, o termo “poOs-
verdade” foi amplamente utilizado no contexto politico em que as pessoas, ainda que
plenamente conscientes, viam-se pressionadas a escolher um lado e com o declinio da confianga

em todas as institui¢des escolhiam aquele que garantia maior seguranga emocional.

A confianga, sentimento que une as pessoas € garante o progresso das instituigdes, por
sua vez, encontra-se num verdadeiro declinio. “O colapso da confianga ¢ a base social da era
da pos-verdade: todo o resto flui dessa fonte unica e deletéria” (D’ANCONA, 2018, p. 42), isso
se deve ao fato de que as pessoas que tendem a desconfiar de outras sdo mais propensas a
acreditarem em teoria da conspiragdo’, ou seja, a desconfianca gerou uma descrenca
generalizada, até mesmo na ciéncia, por isso a escolha sobre o que acreditar tornou-se um
exercicio emocional em detrimento as pesquisas e aos fatos. Nesse sentido, D’ancora sustenta

que a crise de 2008 foi um dos grandes motivos para este colapso que causou uma grave

5 “Pos-verdade é um adjetivo definido como relativo ou denotado em circunstincias nas quais fatos objetivos sdo
menos influentes na formagao da opinido publica que apelos a emocgéo e as crengas pessoais.” Tradugdo: autora.
6 Plano de saida da Gra-Bretanha da Unido Europeia

7 Segundo pesquisa realizada pelo socidlogo Ted Goertzel em 1994 pela Universidade Rutgers.



hostilidade a economia globalizada e as institui¢cdes responsaveis por esta crise dando subsidios

a ascensao da industria da desinformagao.

A aceleragdo e o fortalecimento da desinformagao estao contidos na era da pos-verdade
por dois motivos. O primeiro relaciona-se com a velocidade de alcance de eficacia e de escala
com que elas sdo propagadas pela internet; e o segundo fator é econdmico, pois a noticia
fraudulenta da lucro, porque quanto maior o nimero de acessos mais o autor fatura, além disso,
por ndo se basear em fatos, estudos e pesquisas, o lucro aumenta pois € facil e barata de produzi-
la, ndo importa se o fato noticiado nunca acontecera o intuito ¢ despertar fortes emogdes nos
internautas (BUCCI, 2018). No Brasil, por exemplo, uma constatagdo feita pelo site BuzzFeed
afirmou que noticias falsas sobre a operagdo “Lava-Jato” repercutem mais que as verdadeiras:
“As interacdes com as dez noticias falsas mais comentadas chegam a quase 4 milhdes, contra

2,7 milhdes com o ranking das verdadeiras.”

Nesse interim, observa-se como a opinido publica estd sendo construida: a partir de
escolhas emocionais através de noticias fraudulentas tornando-as cada vez mais lucrativas e
resistentes a verdade factual a qual nao ha mais relevancia. Ademais, mister ressaltar que a
maioria dos sites sensacionalistas sdo registrados fora do pais ndo identifica os autores dos
textos e ndo publica expediente, endereco ou telefone para contato, ou seja, dificultando a
responsabilizacdo por possiveis danos causados a outrem e essa € mais um facilitador do meio
digital., Portando, apesar de a pos-verdade vir estabelecendo-se desde a crise de 2008 foi em
2016 que ela triunfou a medida em que o visceral sobrepde o racional e as simplorias mentiras

sdo mais valorizadas que as complexas verdades.
2.3. A internet como subsidio da disseminacao de fake News

“Trés em cada quatro brasileiros acessam a internet, o que equivale a 134 milhdes de
pessoas” € o que aponta pesquisa realizada pelo Comité Gestor da Internet no Brasil (CGLbr),
o recente levantamento que foi realizado em 2019 aponta uma mudanga significativa nos
parametros de acesso a internet no Brasil desde 2015, ano em que fora realizada a ultima

pesquisa. Mas, ainda ha um contingente grande de cidaddos que ndo possuem este recurso

8 Disponivel em: https://www.conjur.com.br/2016-nov-22/noticias-falsas-lava-jato-repercutem-verdadeiras



tecnologico de acordo com o Centro Regional de Estudos para o Desenvolvimento da Sociedade

da Informacdo (CETIC).’

Além disso, os dados da pesquisa ainda apontam que 98,6% da populacdo com 10 anos
ou mais utilizam a internet por meio de telefone movel, enquanto apenas 46,2% o fazem a partir
de computadores. Esses dados evidenciam algo que se vivéncia no cotidiano e que ja se
incorporou na sociedade como algo sempre existente, que ¢ a praticidade e velocidade da troca
de dados como mensagem, fotos, videos e dudios proporcionado pela revolugdo tecnologica
provocada pela internet. A “Quarta Revolucio Industrial”!'® é caracterizada por esta revolugio
tecnoldgica, mas com algumas peculiaridades que a torna um divisor temporal na forma como
o0s seres-humanos se relacionam antes e depois dela. Com seu inicio por volta de 2014 ¢ definida

pelos especialistas a partir de trés caracteristicas: velocidade; alcance e impacto.

Nesse sentido, estdo contidas nesta revolucdo o desenvolvimento de algumas tecnologias,
importantissimas — sendo as causas — para as mudancgas provocadas pela Quarta Revolugdo. No
presente artigo o que se releva € o chamado Big Data, ele permite que uma grande quantidade
de dados dos usudrios das redes sejam armazenados e interpretados em massa com fins
empresariais proporcionando as empresas de tecnologia uma grande vantagem em relagdo a
outras na hora de definirem suas estratégias de marketing e comerciais. Por isso, hd muito que
se atentar para este assunto, pois considera-se que as informacdes abrangidas nesses Big Datas

sdo as mais valiosas do mundo atualmente.

E certo que a desinformagio ganhou dimensdes superlativas a partir da popularizagdo
da internet e, principalmente, das redes sociais e no Brasil ndo ¢ diferente. A facilidade em
compartilhar informagdes, tecer comentarios € a rapidez com que esses conteidos se
desenvolvem promoveu um descompromisso de seus usurdrios com a ética atrelada a

dificuldade de responsabilizagio, como afirma Sérgio Branco'':

? Pela primeira vez na série historica da pesquisa, mais da metade da populagdo vivendo em areas rurais declarou
ser usuaria de Internet chegando a 53%, propor¢ao inferior a verificada nas areas urbanas (77%). No recorte por
classe socioecondmica, também houve avango no percentual de usuarios das classes D e E, que passou de 30% em
2015 para 57% em 2019. Um contingente importante de individuos segue desconectado: 35 milhdes de pessoas
em areas urbanas (23%) e 12 milhdes em areas rurais (47%). Entre a populagdo da classe DE, ha quase 26 milhdes
(43%) de nao-usuarios (CETIC, 2020).

190 conceito de Quarta Revolugdo Industrial foi dado em 2016 por Klaus Schwab, fundador do Férum Econdmico
Mundial e autor do livro “A Quarta Revolugdo Industrial”.

1 Sérgio Branco é cofundador e diretor do Instituto de Tecnologia e Sociedade (ITS) Rio. Doutor € mestre em
Direito Civil pela Universidade do Estado do Rio de Janeiro (Uerj).



(...) estar por tras de um avatar dificulta o embate direto e, por isso, estimula a
publicagdo irrefletida de contetido on-line. Quem compartilha, nesse caso, raramente
tera que prestar contas de seu ato. Qualquer comentario mais incisivo de alguém que
apresente outros dados ou venha tirar satisfagdo de informagdes imprecisas ou
inveridicas, podera ser simplesmente ignorado. Além disso, o comentario pode ser
apagado, o terceiro pode ser impedido de acessar postagens posteriores ou — poder
supremo — pode ser simplesmente bloqueado. (BRANCO, 2017).

Apesar de esforgos legislativos com a finalidade de regular as relagdes sociais virtuais,
consideravelmente recente, que ja se incorporou ao cotidiano, existem questdes que sao
frequentemente levadas aos tribunais patrios com intuito de uniformizar o entendimento nesta
matéria. Desse modo, todo conteudo que ¢ compartilhado na rede torna-se informacao
armazenada nos Big Datas, portanto, além do interesse comercial, ter acesso a esses dados
tornou uma questao judicial. quando ha violagdao de Direitos a personalidade, a honra, assim
como, crimes de difamagdo, calinia entre outros, a atividade jurisdicional € por certo provocada
e a pressdo social para uma legislacdo propria para este contexto ¢ cada vez mais iminente

considerando que as ja existentes podem nao ser suficientes.
3. AREGULACAO DIGITAL NO BRASIL

No Brasil a discussao sobre regulagdo e protecao de direitos, principalmente de direitos
fundamentais, no ambiente digital foi palco para a promulgagdo da Lei 12.965 de 2014,
conhecida como o Marco Civil da Internet e, mais recente, a Lei Federal 13.709 de 2018 a Lei
Geral de Prote¢do de Dados Pessoais (LGPD). As duas leis, certamente, possuem uma relacao
de complementacdo entre si, pois a primeira estabelece os principios, uma “Constituicdo” da
Internet, uma declaragdo de direitos dedicada ao cidadao-usudrio que desta faz uso; enquanto,

a segunda, tem o primado de garantir a seguranca dos dados e privacidade destes.
3.1. A matriz principioldgica do Marco Civil da Internet

Inicialmente, o contexto pelo qual foi promulgada esta lei justifica, em certa medida, a
importancia desta no exercicio jurisdicional de salvaguardar direitos basicos em um ambiente
plural, descentralizado e aberto que ¢ a Internet. O projeto de lei, que estava em tramitacao
desde 2007, teve como catalizador as dentincias feitas por Edward Snowden sobre as praticas
de espionagem e vigildncia em massa por parte da Agéncia de Seguranga Nacional norte-
americana (National Security Agency). Dessa forma, a partir do momento em que o pais se viu
totalmente desprotegido e com ameagas concretas a sua soberania deu-se tratamento de

urgéncia na aprovacao desta lei que teve sua aprovagao no dia 25/03/2014.



Para se debrugar no cerne desta pesquisa mister compreender os principios, as garantias
os direitos e deveres do uso da Internet no Brasil. Apos delimitar seu dominio de atuagdo a lei
estabelece como fundamento a disciplina do uso da Internet o respeito a liberdade de expressao,
os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais, a pluralidade e a diversidade entre outros. !> Ademais, a garantia constitucional da
liberdade de expressdo, comunicagdo e manifestagdo de pensamento constituem os principios
ao uso da internet. Nesse sentido, ¢ evidente a intencdo do legislador de proteger,
principalmente, a liberdade de expressao o que restard comprovada posteriormente com as

jurisprudéncias firmadas nos tribunais.

Ap6s algum tempo de sua vigéncia algumas questdes ja foram discutidas no &mbito dos
Tribunais. A garantia constitucional da liberdade de expressao, positivada no caput do Art. 2°,
e a responsabilidade subjetiva ¢ uma delas. Questionou-se a constitucionalidade do art. 19 do
mesmo dispositivo que caracteriza a responsabilidade civil subsididria dos Provedores de
Aplicacdo de Internet, ou seja, qualquer empresa, organizacdo ou grupo que forneca um
conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a

internet, como descreve Frederico Meinberg Ceroy.'?

Sobre essa responsabilidade dos provedores importa-se distinguir como se estabeleceu
antes e depois de entrar em vigor o marco civil da internet. Anteriormente, o entendimento
jurisprudencial guiava-se no sentido de que todo e qualquer dano podia ser devido pelos
provedores a0 manterem-se inertes a notificagdo de quem foi lesado, este poderia noticiar o
provedor solicitando a remog¢ao imediata do conteudo (notice and take down). Com a nova lei,

1014

tornou-se mais dificil a remog¢ao de contetido pois o Art. 19, § , estabeleceu que apenas apos

12 Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de expressdo, bem
como: I - o reconhecimento da escala mundial da rede; II - os direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios digitais; III - a pluralidade e a diversidade; IV - a abertura e a
colaborag¢do; V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VI - a finalidade social da rede.
13 presidente do Instituto Brasileiro de Direito Digital - IBDDIG, promotor de Justica do Ministério Publico do
Distrito Federal e Territorios, mestre em Direito pelo UniCEUB, professor de pds-graduacdo em Brasilia/DF e
autor dos livros Coletanea Legislativa de Direito Digital e Marco Civil da Internet Comentado.

14 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicacdes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros
se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo
e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as disposigdes
legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificagdo clara e especifica do
conteudo apontado como infringente, que permita a localizagdo inequivoca do material.
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uma decisao judicial que o provedor estaria obrigado a remover o conteudo (judicial notice and

take down).

Logo, observa-se que houve uma mudanga de paradigma que afetou todo o contexto
judiciario, mas que atende aos fundamentos e objetivos expostos pelo legislador de preservar o
direito a liberdade de expressdo. Mais que isso, a lei, dessa forma, preserva a atividade
jurisdicional do Poder Judiciario considerando que cabe a este o exame de conteudo licito ou
ilicito invariavelmente do contexto a que se constitui, tendo em vista que no sistema de
notificacdo e remog¢do os proprios provedores tinham autonomia de aplicar a censura para

evitarem uma possivel condenagdo em danos. E este ¢ o entendimento dos Tribunais patrios:

(...) caso todas as denuncias fossem acolhidas, agodadamente, tdo somente para que o
provedor se esquivasse de acdes como a presente, correr-se-ia o risco de um “mal
maior”, o de censura, com violacdo da liberdade de expressdo e pensamento (artigo
200, paragrafo 2%, da Constituicdo). Ndo se pode exigir dos provedores que
determinem o que ¢ ou ndo apropriado para divulgagdo publica. Cabe ao Poder
Judiciario, quando instigado, aferir se determinada manifestagdo deve ou ndo ser
extirpada da rede mundial de computadores e, se for o caso, fixar a reparagdo civil
cabivel contra o real responsavel pelo ato ilicito (...) Diante do exposto ndo subsiste o
fundamento adotado na origem quanto ao cabimento dos danos morais, pois contrario
ao entendimento desta Corte. (REsp 1.568.935, relator ministro Ricardo Villas Bdas
Cueva, 3* Turma, in DJe 13 de abril de 2016).

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE OBRIGACAO
DE FAZER. ORKUT. REMOCAO DE CONTEUDO REPUTADO OFENSIVO.
POSSIBILIDADE. MONITORAMENTO PREVIO DE PUBLICACOES NA REDE
SOCIAL. FORNECIMENTO DE DADOS PESSOAIS. IMPOSSIBILIDADE.
JULGAMENTO EXTRA PETITA. PRESENCA. ASTREINTES. OBRIGACAO
IMPOSSIVEL. AFASTAMENTO. - Agdo ajuizada em 12/09/2008. Recurso especial
interposto em 06/03/2012 e distribuido a este gabinete em 26/08/2016. - Nao subsiste
a alegada ofensa ao art. 535 do CPC/1973, pois o tribunal de origem enfrentou as
questdes postas, ndo havendo no aresto recorrido omissdo, contradicdo ou
obscuridade. - Esta Corte fixou entendimento de que “(i) ndo respondem
objetivamente pela inser¢do no site, por terceiros, de informagdes ilegais; (ii) ndo
podem ser obrigados a exercer um controle prévio do contetido das informacgdes
postadas no site por seus usuarios; (iii) devem, assim que tiverem conhecimento
inequivoco da existéncia de dados ilegais no site, remové-los imediatamente, sob pena
de responderem pelos danos respectivos; (iv) devem manter um sistema
minimamente eficaz de identificacdo de seus usuarios, cuja efetividade sera
avaliada caso a caso”. (...) - Recurso especial conhecido e provido. (REsp n°
1342640 / SP, relatora Min. Nancy Andrighi, 3* Turma, in DJe 14 de fevereiro de
2017)

Nesse interim, infere-se que, apesar de toda importancia e impacto causado por esse
texto normativo, dada suas caracteristicas e finalidade ndo ¢ uma legislacdao suficientemente
eficaz para combater as fake news, no que tange, principalmente, aos seus reflexos no pleito
eleitoral, na area da satide, uma desinformacdo pode causar danos irreparaveis para o individuo

e para coletividade. Considerando-se que o flagelo da questdo ndo estd necessariamente no
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conteudo dessas, mas, invariavelmente, no sujeito que a produz e em seu objetivo, combinado
com o fato de que a alta dinamica de propagagdo confere como medida ineficiente a simples
remog¢ao do conteido que, em questdo de minutos, ja ndo se tem mais o controle de seu

compartilhamento.
3.2.  Lei Geral de Protecao de Dados (LGPD)

A Lei 13.709/2018 estabelece acerca do uso, da protecdo e da transferéncia de dados
pessoais, inclusive aqueles em meio digital, no territorio nacional por pessoa fisica ou juridica
de direito publico ou privado e tem como objetivo proteger direitos fundamentais tais como de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. A
protecdo de dados, no ordenamento juridico brasileiro, surgiu primeiramente como principio
previsto no Marco Civil da Internet!’, mas carente de lei para regula-lo. Assim como o Marco
Civil muito esforco o correu para que a lei viesse ser aprovada o debate estava se acentuando a

medida que a sociedade a demandava com urgéncia.

O contexto que levou a celeridade de tramita¢do da matéria foi a aglutinagao de varios
projetos de lei que ja vinham sendo discutidos e tramitados ha algum tempo cumulando assim
diversos debates sobre o assunto. Além disso, comecara os escandalos envolvendo a
privacidade nas redes sociais como foram os casos da Cabrindge Analytics, Facebook e o
Brexit. A empresa britanica Cambridge Analystics ficou conhecida apds denuincias por sua
atuacdo na eleicao de 2016 de Donald Trump nos Estados Unidos e no Brexit, ela foi acusada
de usar e vender indevidamente dados de usudrios estadunidenses e também de viralizar fake
News através do Facebook. Ademais, no Brasil também ocorreu algo parecido, como um
suposto esquema de venda de dados brasileiros pelo Servigo Federal de Processamento de

Dados (Serpro).

Nesse sentido, o desenvolvimento tecnoldgico ensejou que a lei que regulamentasse esse
principio fosse celebrada a medida que paralelamente aos beneficios daquele também
propiciasse a pratica de ilicitos capazes de violar direitos como a privacidade, assim como, o
uso indevido de dados de milhares de pessoas ao redor do mundo sem que elas a0 menos tivesse

conhecimento do que estava ocorrendo. Entdo, os principios que definem a LGPD, ao seu turno

15¢“Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: I1I - prote¢do dos dados pessoais,
na forma da lei”
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sdo: da finalidade, adequacdo, necessidade, livre acesso, transparéncia, seguranca,

responsabilizag@o e prestacao de contas, conforme estabelece o art.6° da lei

A LGPD tem o ambito de sua aplicagdo delimitado pelos art.1° e 3° da lei, ou seja,
pessoas fisicas e juridicas, de direito publico ou privado, independente do territorio de sua sede

ou de onde estejam localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territdrio nacional;

I - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

III - os dados pessoais objeto do tratamento tenham sido coletados no
territdrio nacional. (BRAIL, 2018).

Noutro giro, a LGPD também delimita em seu art. 4° as hipoteses em que a lei ndo serd aplicada
quando estiver envolvido o tratamento realizado por pessoa natural para fins exclusivamente
particulares e ndo econOmicos; para fins exclusivamente: a) jornalistico e artistico e b)
académicos — os quais se aplicam as hipodteses desta lei — assim como, para segurang¢a nacional,
defesa nacional, seguranga do Estado ou atividades de investigacéo e repressao de infracdes

penais.

Ademais, mister ressaltar a definicdo de dados pessoais para a delimitagdo do objeto da
lei e assim compreender a necessidade ou ndo de uma terceira legislacdo para tratar da matéria
das fake News. Nesse sentido, conforme o dispositivo em seu art. 5° traduz como dado pessoal
qualquer “informacao relacionada a pessoa natural identificada ou identificavel” (BRASIL,
2018) e ainda o define em trés maneiras distintas: 1) Dados pessoais em amplo sentido, toda
informacgao relacionada a uma pessoa identificada ou identificavel, sempre relacionado a pessoa
natural viva; ii) dados pessoais sensiveis, relacionados a caracteristicas da personalidade do
individuo e suas escolhas pessoais; e iii) dados anonimizado, relativos a um titular que ndo
possa ser identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis na

ocasido do seu tratamento'¢, segundo defini¢io da advogada Patricia Peck Pinheiro.!”

16 11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filosoéfico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; Il - dado anonimizado: dado relativo
a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento; IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletronico ou fisico; (BRASIL, 2018)

17 Patricia Peck € advogada especialista em Direito Digital, Propriedade Intelectual, Protegio de Dados e
Ciberseguranga. Graduada e Doutorada pela Universidade de Sao Paulo (USP), PhD em Direito Internacional
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Destarte, a nova forma como vem se estruturando o modelo de negocios da sociedade
digital ensejou, inevitavelmente, a criagdo especifica para o tratamento de dados pessoais tendo
em vista que tais informacdes passaram a ser a moeda de troca da conjuntura atual e sendo
utilizada pelos usudrios para ter acesso a determinados bens, servigos e convénios. Contudo,
observa-se que ainda ndo h4 com objetividade um texto normativo capaz de repelir a pratica, o
uso e o compartilhamento de noticias falsa, fraudulentas e desinformacao, pois o objetivo desta
lei delimita-se ao tratamento de dados, apesar da LGPD ter alcance extraterritorial, na medida
em que se aplica também aos dados que sejam tratados fora do territdrio nacional, contanto que
a coleta tenha ocorrido no Brasil e seguindo algumas hipoteses (Art. 33), garante apenas que

empresas estrangeiras instaladas aqui cumpra com as exigéncia desta.

4. PL 2630/2020 - LEI BRASILEIRA DE LIBERDADE, RESPONSABILIDADE E
TRANSPARENCIA NA INTERNET

O projeto de Lei de n® 2630/2020 com titulo de “Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet” ¢ um dos vdrios existentes no Congresso
Nacional, ficou conhecido como “PL das Fake News” e teve seu texto aprovado na Camara dos
Deputados no dia 30 de junho de 2020. O texto aprovado, por sua vez, trouxe diversas mudancas
em relagdo a versao original do autor, senador Alessandro Vieira (Cidadania-SE). Uma dessas
mudangas que € pertinente destacar foi a retirada da defini¢dao do termo “desinformac¢do” o qual
iria restringir um fendmeno complexo social, como supracitado, e a obrigacdo de sua
interpretacdo pelas redes sociais e servigos de mensageria. O texto original ainda trazia a
previsdo de que o combate as Fake News deveria se dar pelas plataformas digitais retomando,
portanto, o debate ja realizado com o Marco Civil da Internet, atingindo frontalmente o direito

fundamental de liberdade de expressao.

O texto aprovado no Congresso apresenta a lei com o intuito de “estabelecer normas,
diretrizes e mecanismos de transparéncia para provedores de redes sociais e de servigos de
mensageria privada” (BRASIL, 2020). Por sua vez, tem como finalidade a garantia e a
seguranca do uso livre de se expressar, comunicar € manifestar o pensamento na internet,
destaca-se que a lei prevé sua complementariedade as Leis das Elei¢des (Lei n® 9.504/97), ao
Cddigo de Defesa Do Consumidor (Lei n°® 8.078/90), ao Marco Civil da Internet e a Lei Geral
de Protegao de Dados. Assim como nas Leis ora analisadas, esta tem como principios,

evidentemente, a liberdade de expressao e de imprensa, garantia dos direitos de personalidade,
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da dignidade, da honra e da privacidade do individuo, respeito ao usuario em sua livre formacao
de preferéncias politicas e de uma visdo de mundo pessoal, entre outros elencados no art. 3° da

Lei.!®

O tema desta Lei ¢ sem duvidas de grande importancia para sociedade da pds-verdade

a qual se estd inserida, mas ¢ dever do Poder Legislativo se atentar ao amplo debate e as

pesquisas que se desenvolvem acerca desta questdo. Dessa forma, diversas interlocugdes e

reivindicagdes foram feitas por organizacdes da sociedade civil, por entidades internacionais de

defesa de direitos humanos digitais e até por relatérios feitos pela ONU e OEA!® acerca do

assunto, em defesa da liberdade de expressao, por exemplo a carta aberta do Tim Berners-Lee

fundador do World Wide Web (o famoso “www”) e professor do Instituto de Tecnologia de
Massachusetts escreveu em uma carta aberta aos brasileiros:

(...) E importante garantir a seguranga de todos os que usam a Web, mas este relatorio

contém muitos aspectos preocupantes. Propostas que ameacem a neutralidade da rede

ao fornecer novos poderes para bloquear aplicativos ou retirar conteido do ar sdo

profundamente preocupantes, pois representam um duro golpe contra a liberdade de

expressdo online — em um momento em que a liberdade de expressdo e debates
profundos sdo mais necessarios do que nunca. (BERNERS-LEE, Timothy John; 2020)

Outrossim, a relatoria da ONU se embasou na nota técnica feito pelo Instituto de
Tecnologia e Sociedade do Rio de Janeiro que apds realizar uma criteriosa analise no texto do
projeto de lei aponta algumas questdes para o debate, sendo elas: o processo de aprovacao opaco
e apressado, isto €, a forma pela qual o projeto tramitou na cdmara gerou algumas incertezas
considerando que ndo havia se realizado nenhuma consulta publica, como ocorreu com o
exemplo a ser seguido da consolidagdo e aprovagao do Marco Civil da Internet, de acordo com
a nota, a aprovagdo do texto com a atual redagdo e de forma apressada “repleto de erros
redacionais e imprecisdes conceituais — passaria uma mensagem muito negativa sobre como o

Congresso enxerga a participacao da sociedade no processo legislativo.” (ITS, 2020).

18 «“Art. 3° Esta Lei sera pautada pelos seguintes principios: I — liberdade de expressdo e de imprensa; 11 — garantia
dos direitos de personalidade, da dignidade, da honra e da privacidade do individuo; III — respeito ao usuério em
sua livre formacao de preferéncias politicas e de uma visao de mundo pessoal; IV —responsabilidade compartilhada
pela preservagdo de uma esfera publica livre, plural, diversa e democratica; V — garantia da confiabilidade e da
integridade dos sistemas informacionais; VI — promogao do acesso ao conhecimento na condugao dos assuntos de
interesse publico; VII — acesso amplo e universal aos meios de comunicagdo ¢ a informagéo; VIII — protegdo dos
consumidores; e IX — transparéncia nas regras para veiculagdo de anuncios e conteudos pagos.”

19 Disponivel em: < http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=1056&I1D=2
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Além disso, o texto, ao definir como servigos de mensageria devem funcionar, em uma
descri¢do que se assemelha ao funcionamento do aplicativo WhatsApp?’ pode ocasionar uma
estagnacdo na inovagdao e diversificacdo no servigo de aplicativo de mensageria e suas
tecnologias. Ademais, o Brasil podera se isolar do resto do mundo, pois a lei cria regras para
aplicativos funcionarem de forma unica que nao existem em outros lugares do mundo, porém,
ocorre que a internet desconhece fronteiras e quando se langa algum aplicativo na loja virtual
de inicio esta disponivel para todo o globo, o temor, portanto, ¢ de que ou as plataformas
comegardo a ignorar o disposto em lei, ou com as autoridades pressionando o seu
funcionamento estes servigos deixem de serem disponibilizados aos brasileiros e o pais passe

por um grande retrocesso tecnologico.

Outrossim, o texto contém muitos conceitos imprecisos como ¢ o caso do termo
“desinformacao” como “contetido, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificacdo, colocado fora de contexto, manipulado ou forjado, com potencial de
causar danos individuais ou coletivos, ressalvado o animo humoristico ou de parddia. (BRASIL,
2020). Acrescenta-se a isso o conflito entre o conceito de “provedor de aplicagao” que, de forma
desnecessaria, opde-se ao ja previsto pelo Marco Civil da Internet que prevé serem estes apenas
pessoas juridicas, enquanto, por sua vez, o projeto de lei prevé pessoas fisicas também como

provedores de aplicagao.

Assim como, inverte o regime de responsabilidade de provedores também previsto na
legislagdo vigente, o texto cria a obrigagdo das empresas de monitorarem contas inauténticas e
disseminadores artificiais expondo-se ao cumprimento de sangdes com o descumprimento. Isto,
inevitavelmente, estimulara a censura na internet desviando, portanto, da finalidade existencial

deste projeto como observa os estudos da nota técnica:

(...) Com o risco de que venham a ser responsabilizadas de imediato por danos
causados por contetdo desinformativo, os provedores ganham um estimulo ainda
maior para controlar o conteiido que passa por suas plataformas. Quem acha que as
plataformas tém removido mais do que deveriam pode se preparar para ainda mais
remogdes. Essa ¢ uma falha estrutural dos projetos. Ao desarmar o regime de
responsabilidade do Marco Civil da Internet, o texto abre a porteira para sucessivas
lesdes a liberdade de expressdo. Nao por outro motivo o artigo 19 do Marco Civil

20 «Art. 13. Os provedores de aplicagdo que prestarem servigos de mensageria privada desenvolverdo politicas de
uso que limitem o niimero de encaminhamentos de uma mesma mensagem a no maximo 5 (cinco) usuarios ou
grupos, bem como o niimero maximo de membros de cada grupo de usuarios para o maximo de 256 (duzentos e
cinquenta e seis) membros.”
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comeca com a expressdo “Com o intuito de assegurar a liberdade de expressao e
impedir a censura” (ITS, 2020).

Contudo, para além de todas as questdes preocupantes ao que concerne a liberdade de
expressdo nas redes e garantias de direitos fundamentais hd um ponto a ser discutido que pode
afetar diretamente a relagdo existente de cooperacao juridica e acordos internacionais caso esta

lei entre em vigor.
4.1. Cooperacao juridica internacional e o PL 2630/2020

O funcionamento de uma internet global e descentralizada®' deve respeitar a extensdo

122, a geopolitica e até mesmo aspectos técnicos impostos

e os limites do direito internaciona
pela tecnologia, principalmente, no que concerne ao armazenamento e acesso de dados que
estdo espalhados pelo globo. A disputa por dados armazenados em diferentes paises ganhou
forca nos ultimos anos pelo fato, principalmente, dos provedores de redes sociais ¢ de
mensageria privada serem ofertadas aos brasileiros, predominantemente, por empresas
internacionais em grande parte norte-americanas. Isto pois, ndo se faz mais necessario a
proximidade fisica para prestacao de servico e oferta de produto pela internet, como explica
Francisco Rezec e Guilherme Berti:
(...) amaioria das empresas do setor fixa sua sede de operagdo em determinado pais —
ou em alguns poucos paises escolhidos por suas condi¢des favoraveis a operacdo da
empresa. A sede eleita abriga, em regra, toda a estrutura para o fornecimento do
servigo em questdo, incluindo o processamento de dados, a hospedagem dos websites
com os quais a plataforma opera, os dados de seus usudrios, as medidas de seguranga
para preservar a confidencialidade e a seguranga fisica e logica desses dados, e
diversos outros sistemas que compdem a administragdo do servigo. A partir de tal
localidade, utilizando a estrutura de cabos e pontos de conexdo que possibilitam a

existéncia da Internet, o servigo pode ser ofertado a todo mundo. (REZEC; GUIDI,
2018)

Contudo, ¢ frequente que essas empresas possuam “sedes subsidiarias”, localizadas em
mercados relevantes, com o fito de desenvolverem atividades especificas e auxiliares ou
complementares do servico principal oferecido pela empresa central. Portanto, destaca-se que
se trata de empresas distintas, ou seja, a empresa sediada no exterior, responsavel pelo servigo

digital, tem personalidade propria e a empresa sediada no Brasil, responsavel por servicos

2! Caracteristica prevista no Marco Civil da Internet: “Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressao, bem como: I - o reconhecimento da escala mundial da rede”

22 “Art. 3: A disciplina do uso da internet no Brasil tem os seguintes principios: Paragrafo tnico. Os principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.”
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subsididrios, detém outra personalidade juridica sendo regida pelo ordenamento juridico
nacional, entdo ndo se deve confundi-las, restando claro que ndo ha como exigir condutas

semelhantes a empresas regidas por ordenamentos juridicos distintos.?*

Isso significa, portanto, que essas empresas subsidiarias sequer t€ém acesso aos dados
dos usuarios os servidores que operam o servigo, € ¢ este problema que o Brasil vem
enfrentando quando o assunto ¢ levado a justica. Ocorre que, em se tratando aqui de Fake News
e que tem como meio as solugdes tecnoldgicas para conduzir efetividade de alcance, portanto,
tendo sua materialidade em dados digitais, neste sentido, o Ministério Publico e autoridades
policiais (nos casos de crimes cibernéticos, ndo somente em questdo de Fake News), para
investigar supostos crimes cometidos na internet, pedem aos fornecedores dos servicos
prestados informagdes sobre seus usudrios a fim de identifica-los, como dados cadastrais e
enderegos de IP, porém, frequentemente fazem isso por meio de interceptagdo ¢ acesso a
histérico de comunicagdes, sem observar as normas ja existentes do direito brasileiro e,

principalmente do direito internacional que determina ser a cooperagao judicial internacional o

meio correto para obtencdo de dados controlados no exterior.

O direito internacional é regido por diversos principios entre eles encontra-se o principio
da soberania na qual consiste no respeito mutuo entre os Estados, isso significa que nenhum
pais pode intervir em outro. Dessa forma, compreende-se entdao o principio da territorialidade
previsto no Codigo de Processo civil de 2015%* cujo teor determina a aplicagio das normas
processuais brasileiras, com excecdo as especificacdes constantes em tratados, convengdes ou
acordos internacionais que o Brasil seja signatario. Nesta fenda, toda a atividade jurisdicional
estaria limitada para a resolu¢do de conflitos envolvendo Estados diferente, o que ocorre com
uma grande frequéncia na atualidade devida a expansdo tecnologica e comercial ora analisada.
Portanto, atendendo-se aos principios da soberania e da territorialidade ¢ que se desenvolve

métodos para solucionar conflitos extraterritoriais.

23 Como exemplo, tem-se o Facebook Incorporated e Facebook Servigos Online do Brasil ltda, a primeira tem sede
nos Estados Unidos, enquanto, a segunda ¢ subsidiaria daquela e encontra-se sediada no Brasil. Assim como o
Twitter, que para usudrios domiciliados fora dos EUA, oferece seus servicos através da empresa Twitter
Internacional Company com sede na Republica da Irlanda, neste caso o servigo prestado ndo advém de afiliada
brasileira.

24 “Art. 13. A jurisdigdo civil serd regida pelas normas processuais brasileiras, ressalvadas as disposigdes
especificas previstas em tratados, convengodes ou acordos internacionais de que o Brasil seja parte.” e “Art. 16. A
jurisdig@o civil é exercida pelos juizes e pelos tribunais em todo o territorio nacional, conforme as disposigoes
deste Codigo.”
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Nesse diapasdo, sdo instrumentos de cooperacdo juridica internacional a i) carta
rogatéria®®, que sio “pedidos, formalizados, feitos por um juiz ao Judicidrio de outro pais,
buscando a cooperagdo para realizagao de atos processuais.” (HUDSON; p. 318, 2019), como
por exemplo, citagdes, intimagdes, notificagdes judiciais e colheitas de prova. Assim como, ii)
homologacdo de sentenga estrangeira, que nada mais € que dar eficicia a uma decisdo gerada
em outro Estado no territorio nacional®®; iii) A extradi¢do, mecanismo pelo qual um Estado
pode requerer a entrega de determinado individuo a outros Estados possibilitando, entdo, o
processamento e o julgamento contra esta pessoa; iv) auxilio direto, “ocorre quando um Estado
necessita de uma providéncia relevante que deva ser tomada em outro Estado (HUDSON, p.
320, 2019). Por seu turno, concernente a produg¢do de provas insta ressaltar que o Brasil ndo
possui nenhum tratado que regule o tema, usa-se do instrumento da carta rogatdria para tal

finalidade, inexistindo um tratado especifico observa-se o uso do Cédigo de Bustamente.?’

Entretanto, observa-se que a redagdo do art. 32%% do projeto de lei determina que
empresas de internet que atuem no Brasil disponibilizem um mecanismo de acesso remoto a
dados que desconsidera: 1) a forma como os dados sdo operados pela rede, distribuidos em
varias jurisdi¢des, e i) que uma lei brasileira que obrigue acesso a data centers localizados em
outros paises vai, necessariamente, para ser cumprida, exigir sua harmonizag¢ao com jurisdigdes
dessas localidades. Atentando-se ao fato que a internet ¢ mundial, portanto, incabivel ¢é esta
proposta no mundo globalizado e digital em que se vive, pois, imagina-se todos os paises
fazendo esta determinagdo, os servicos operacionais de rede se tornaria invidveis. Segundo
andlise do ITS essa proposta surge “do mesmo lugar de uma ideia corriqueiramente apontada
para se evitar a aplicacao de acordos de cooperagdo juridica internacional em caso de jurisdigdes

compartilhadas.” (ITS, 2020)

25 As cartas rogatorias no Brasil sdo previstas na Constitui¢io Federal de 1988, pelo Codigo de Processo Civil e
pela Lei de Introdugdo as Normas do Direito Brasileiro, entre outros atos normativos.

26 Dispde o artigo 105, I, “i” da CF/88 que ¢ da competéncia do Superior Tribunal de Justiga processar e julgar
originariamente a homologagao de sentengas estrangeiras, apés a Emenda Constitucional n® 45/2004.

27 De acordo com a advogada Paula Cristina Ribeiro Hudson o “c6digo Bustamante (promulgado pelo Brasil pelo
decreto n® 18.871, de 13 de Agosto de 1929), prevé sem seus artigos 398 e 407, respectivamente, que ‘La ley que
rija el delito o la relacion de derecho objeto del juicio civil o mercantil, determina a quién incumbe la prueba’ e
‘A prova indiciaria depende da lei do juiz ou tribunal.”

28 Art. 32. Os provedores de redes sociais € de servigos de mensageria privada deverdo ter sede e nomear
representantes legais no Brasil, informagdes que serdo disponibilizadas em seus sitios na internet, bem como
manter acesso remoto, a partir do Brasil, aos seus bancos de dados, os quais conterdo informagdes referentes aos
usuarios brasileiros e servirdo para a guarda de conteudos nas situagdes previstas em lei, especialmente para
atendimento de ordens de autoridade judicial brasileira
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Nesse sentido, entende-se que a solucdo para se obter o acesso de dados de brasileiros
no exterior encontrada pelo art. 32 que perpassa uma questao de jurisdi¢do concorrente tende a
ser ineficaz e potencialmente problematica no que diz respeito aos esforcos diplomaticos
internacionais, estes que compreendem, por sua vez, a importancia da cooperacdo juridica
internacional, como melhor instrumento para se obter acesso a esses dados e que, além disso,
pode conferir ao pais desenvolvimento econdmico e digital somando-se os esforgos entre paises

para se resolver a questao.
4.2.  Mutual Legal Assistance Treaty e ADC n° 51

O problema da jurisdi¢do concorrente, apesar deste projeto de lei, em relacdo a
controvérsia entre o acesso de dados localizados em outro pais tem sido apontada pelas
empresas norte-americanas que se deve seguir os procedimentos j estabelecidos no Acordo de
Cooperacdo Juridica entre Brasil e EUA, internalizado ao direito brasileiro pelo Decreto
3.810/2001. Denominado como Acordo de Assisténcia Juridica Mutua (MLAT, na sigla em
inglés - Mutual Legal Assistance Treaty) é um instrumento que visa o auxilio mutuo entre paises
soberanos e tem a finalidade de promover a compatibilizacdo entre os sistemas juridicos em

conflito referente caso a caso.

Ademais, apesar de apontada o MLAT como instrumento para solucionar litigios
transnacionais nestes casos, deve-se atentar as regras existentes na lei interna, pois como
estabelece o art. 11 do MCI, a operagdo de coleta, armazenamento, guarda e tratamento de
registros realizados por provedores de aplicagdo e de aplicagdes de internet se quaisquer desses
atos forem realizados no Brasil e desde que um dos terminais esteja localizado no Brasil, aplica-
se os principios e legislagdo brasileira, portanto, se o usudrio acessou a internet a partir de uma
conexao brasileira nao ha que se falar na utilizagdo de mecanismos de cooperagao internacional.
Nesse sentido, conclui-se que 0 MLAT serd utilizado quando a rede for acessada por meio de
conexao estrangeira. Porém, com a inovacdo do projeto de lei apresenta-se em conflito com as
regras juridicas atuais colocando-se no prisma da aplicagdo do direito brasileiro os dados

produzidos independente da sua fonte de conexao.

Entretanto, em relacdo aos EUA existe um conflito de leis no espago determinada por
uma norma bloqueadora, a Stored Communications Act (SCA) lei que visa a protecao de dados,

privacidade e monitoramento por parte de 6rgao governamentais que foi alterada pela nova lei
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Clarifying Lawful Overseas Use of Data Act (CLOUD Act) em 2018, que impede a entrega de
certas categorias de dados, por exemplo, conteildo de mensagem, entdo mesmo havendo um
acordo bilateral entre os paises, as empresas podem se deparar com o conflito de aplicar a lei
patria e descumprir a estrangeira e reciprocamente. Inicia-se o impasse onde para as empresas
norte-americanas deve-se priorizar os MLATs evitando-se assim conflitos de aplicagdo,
enquanto para as autoridades brasileiras este ndo vem sendo um meio eficaz pela demora na
resposta e cumprimento da cooperagao. Portanto, observa-se que a questao ndo ¢ diretamente
na existéncia ou nao de normas ou acordos para regular o fato, pois estes ja existem de certa

maneira, mas sim na eficiéncia para se obter os dados.

Essa questdo, por sua vez, estd sendo julgada pelo Supremo Tribunal Federal (STF) na
Ac¢do Declaratéria de Constitucionalidade (ADC) n° 51 proposta pela Federacdo das
Associagoes das Empresas de Tecnologia da Informacao (Assespro Nacional) defendendo a
utilizagdo de carta rogatoria ou outros procedimentos simplificados estabelecidos em tratados
como pais o qual os dados estejam localizados em detrimento da liberagdo automatica por meio
de decisdo judicial no Brasil. A Assespro na audiéncia realizada pelo STF, argumentou que o

529

MLAT se encontra fundamentado pela propria Constituicdo Federal no § 2° do art. e o art.

181%.

De acordo com o presidente desta Associacdo, Dr. Carlos Ayres Brito, “o fundamento
de validade do MLAT, em ultima analise, ¢ a Constitui¢do brasileira. E o que se tem dito contra
0 MLAT e, até por extensao, as cartas rogatorias € que sdo documentos atentatdrios da soberania
nacional.” No art. 5, § 2° ele pondera que ndo hé violagdo contra a soberania do pais haja vista
que a aplicagdo de tratados internacionais, como o0 MLAT, ndo sdo excluidos pelos direitos
previstos na Carta Magna, mas ao contrario, apds sua internalizagdo, deva ser aplicado
conforme o caso. Ademais, o art. 181 faz parte do Titulo VII da Constituigdo, versante, sobre a
Ordem Economica e Financeira, que argumentou pelo papel do Ministério da Justica, restando
claro a defesa pelas vias diplomaticas e ndo mandatorias para se requisitar informagdo ou

documentos de natureza comercial em territorios estrangeiros.

2§ 2° Os direitos e garantias expressos nesta Constituigio ndo excluem outros decorrentes do regime e dos
principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte.

30 Art. 181. O atendimento de requisi¢do de documento ou informagio de natureza comercial, feita por autoridade
administrativa ou judicidria estrangeira, a pessoa fisica ou juridica residente ou domiciliada no Pais dependera de
autorizagdo do Poder competente.
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Na mesma audiéncia o Professor Francisco Rezec faz uma critica as atividades prestadas
por alguns juizes que chegam ao extremismo de determinar prisdo para representantes de
empresas estrangeiras no Brasil, mas que por sua vez, ndo possuem acesso aos dados solicitados

como ja visto a cima, segundo ele:

Por conta disso, decretam-se constri¢des severas. Chega-se, as vezes, a decretacdo da
prisdo de dirigentes da empresa brasileira afiliada & empresa internacional detentora
dos dados. E se faz isso em nome desse interesse na celeridade do processo penal, mas
com uma total e comovente abstracdo do conjunto da ordem juridica. O que estdo
fazendo determinados ativistas, togados ou ndo, ¢ mais ou menos aquilo que faria um
juiz no foro criminal se, vendo o seu réu evadir-se para o exterior, fingisse que ndo
existem mecanismos para ele se dirigir ao Ministro da Justiga e desencadear o
processo de pedido de extradicdo e preferisse fustigar, prender, quem sabe, familiares
do transfuga, a fim de forcar o seu retorno espontaneo. A equagdo ¢ exatamente a
mesma. (REZEK, Francisco, p 11, 2020)

Portanto, O MLAT propicia um meio coerente com o CLOUD Act para que as autoridades
brasileiras obtenham os dados desejados dos provedores norte-americanos, considerando que
este dispositivo confirma, na auséncia de um mandado obtido por meio de tal assisténcia ou de
um acordo no ambito do CLOUD Act, a lei americana que proibe que os provedores divulguem

contetido a governos estrangeiros.

Entretanto, ocorre que autoridades brasileiras como o entdo, na época, Ministro da Justica e
Seguranga Publica, Sérgio Moro, e o Dr. Marconi Costa Mello do Departamento de Recuperacao
de Ativos (DRCI) argumentaram, com fundamento em pesquisas realizadas pelo DCRI que ndo
ha necessariamente inconstitucionalidade no acordo bilateral firmado entre os dois paises, mas
que, considerando que os EUA sdo o pais com a maior demanda de pedidos de cooperagdo
juridica internacional em relagdo a esta matéria — entrega de dados — que se constatou uma
pequena taxa de cumprimento de pedidos feitos por meio do MLAT. Foram analisados 102
pedidos realizados entre 2016 a 2019, mas segundo a pesquisa, apenas 20% tiveram seus pedidos
cumpridos, no que concerne a quebra de sigilo de dados telematicos, quando analisados todos os
pedidos na seara do MLAT essa porcentagem sobre para 70%. As principais razdes para o nao

cumprimento dos pedidos sdo:

Dentre as principais razdes, remarcamos as seguintes: sem previsao do
MLAT seriam 10% dos casos; retencdo de dados, 14% dos dados;
insuficiéncia de nexo causal, 12% dos casos; inadequacao do pedido,
10,88% dos casos; impossibilidade legal, proximo de 7% dos casos;
falta de informacao, desisténcia do pedido e crime contra a honra -
também ndo passivel de ser cumprido. (MELLO, Marconi Costa, p.46.
2020).
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Fato ¢ que ndo hd como impor o exercicio de leis nacionais em jurisdi¢do estrangeira
desrespeitando -se a soberania do pais, mas que também as medidas de cooperagao juridica
internacional vigentes no pais nao sao completamente eficazes em relagdo a resposta do pedido,

entdo ha movimentos internacionais que buscam solucionar este problema.

O primeiro movimento internacional no sentido de solucionar questdes de jurisdi¢des
concorrente no que diz respeito ao Brasil foi o convite feito para o Estado a aderir a Convencao
de Budapeste sobre Crimes Cibernéticos juntamente com outros sessenta e trés paises como
Estados Unidos, a maioria dos paises da Europa e varios paises da América Latina como
Argentina, Chile e Uruguai. Esta Conven¢do releva-se primordial no aperfeicoamento dos
instrumentos de cooperagao juridico internacional pois estabelece informacao espontanea entre
as partes ¢ o auxilio mutuo em que uma parte a pedido da outra pode realizar certas fungdes
como preservacao de informacao, busca e apreensao e intercep¢ao de dados. Nesse sentido, a
adesdo do pais da-se como imprescindivel para se garantir celeridade nas investigagdes de

crimes cometidos na internet.

Em um segundo momento, deve-se priorizar a participacao de acordos bilaterais com os
principais paises em se pode requerer o acesso a dados para investigacdo no Brasil. Pois, do
mesmo modo que o CLOUD Act pode ser um empecilho para o alcance dos dados nele preve,
por sua vez, que o presidente pode assinar acordos executivos com outros paises considerados
respeitadores de direitos para facilitar o acesso de ambos os paises a dados para investigagao,
da mesma forma ocorre com a Europa com o e-Evidence Project que visa contribuir com a

prevencao com crimes cybercrimes.

Portanto, observa-se aqui que o art.11 do MCI responde a questdo de qual lei deve ser
aplicada na busca de acesso a dados: a lei brasileira. Porém, em seu contorno nao estabelece
por quais meios este acesso deve ser solicitado. Sendo assim, aqui se defende o MLAT como,
igualmente, lei brasileira tendo em vista sua incorporagdo via decreto no ordenamento patrio e
também relembrando-se o que estabelece o art. 3° do MCI o qual preve a aplicagdo de tratados
internalizados. Nessa perspectiva, o art. 32 do projeto de lei 2630/2020, portanto, vai em dire¢ao
contraria as tendéncias internacionais e enfraquece a atividade jurisdicional nacionalizando
uma questao que por obviedade ndo depende apenas de esforcos do poder do Estado, mas sim

de uma rede cooperativa de esforcos entre os paises envolvidos.
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5. CONSIDERACOES FINAIS

A era da pods verdade €, sem duvidas, um excelente meio propagador de fake news, pois
ele estabelece a desconfianca generalizada nas instituigdes sociais € na ciéncia que outrora eram
balizadores sociais em conjunto com a internet, eles propiciam os meios que caracterizam o
fortalece a mentira e o visceral em detrimento ao racional. Nesse sentido, apesar de existirem
no ordenamento patrio leis que regulem e constituem o exercicio na seara digital como
analisadas o Marco Civil da Internet e a Lei Geral de Protegao de Dados concluiu-se que estes
nao sdo normas suficientemente eficazes para se combater a produgao e disseminacao de fake
news pois o cerne do problema ndo se encontra no contedo mas sim na motivacdo da

divulgagdo e propagacao de noticias falsas.

Por isso, compreende-se que a tentativa do legislador de regular a questdo por meio do
PL n° 2630/2020 tem em sua finalidade as melhores intengdes de solugdo para este problema
social deve-se ampliar o debate para as esferas técnicas por se considerar um tema de relevante
interesse publico. Principalmente o que se refere as questdes de conflitos transnacionais que
poderd levar o Brasil a uma realidade internacional de isolamento e singularidade descabida no

contexto globalizado e cada vez mais tecnoldgico pelo qual se avanga as sociedades modernas.

Por fim, ressalta-se entdo a importancia da preservacdo e da atualizagdo de acordos
bilaterais em detrimento de uma solucao interna que possui aplicabilidade, em geral, apenas no
territorio brasileiro. Nesse sentido, dada a relevancia e a implicagdao de o uso de plataformas
majoritariamente norte-americanas a estratégia a se buscar ¢ de fortalecer os acordos bilaterais
ja existentes, como por exemplo o MLAT, e, por sua vez, atender a demandas internacionais de
aderir a convencdes que tratem de temas relacionados ao contexto das Fake News, cybercrimes,
entrega de dados pessoais, sendo, portanto, através de meios diplomaticos que se facilitara o

combate as desinformagdes que geram prejuizos em todos os cendrios que ela se manifesta.
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