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RESUMO

Redes de comunicagdo sem fio com demandas por cobertura em longas distancias e
baixo consumo energético vem se tornando cada vez mais requisitadas e utilizadas em
diversas aplicagdes. Dentre essas tecnologias, umas das mais promissoras € a
tecnologia LoRa, juntamente com o protocolo LoRaWAN. No entanto, inumeros
parametros internos e fatores externos podem influenciar no desempenho da rede,
incluindo no processo de associagao dos dispositivos a rede LoRaWAN. Além disso, para
redes com alta densidade de dispositivos, a adogao de limitagdes pelo uso do ciclo util é
essencial para seu bom funcionamento. Com o objetivo de mitigar esse problema, neste
trabalho sao propostas trés estratégias diferentes para o uso do ciclo util nas
transmissdes de quadros de jungao a rede, ou join request, a saber: exponencial, linear
e constante. Adicionalmente, também serdo apresentadas mais duas propostas para
melhoria no desempenho do processo de associagao, com o uso de uma taxa de dados,
ou data rate, adaptativo e a margem aleat6ria adaptativa do periodo do ciclo util. Para
validar os métodos serao alterados alguns parametros internos e externos da rede afim
de avaliar o impacto das propostas quanto ao desempenho, analisados através de
resultados experimentais, utilizando dispositivos reais e com foco no processo de

associacao a rede.

Palavras Chave: associacao a rede, ciclo util, LoRa, LoRaWAN.



ABSTRACT

Wireless networks with demands for coverage over long distances and low power are
became more requested and used in several applications. Among these technologies,
one of the most promising is the LoRa technology, together with the LoRaWAN protocol.
However, so many internal parameters and external factors may be influencing the
network performance, including the device’s joining procedure at the LoRaWAN network.
Furthermore, for high density networks, the adoption of duty cycle limits are essential for
a good operation. In order to mitigate this problem, three different strategies for duty cycle
usage during transmissions of join request frames are proposed: exponential, linear and
constant. Additionally, will be presented two additional strategies to improve the
performance of join procedure, with the use of adaptative data rate and an adaptative
random margin for duty cycle periods. For validation of the methods, internal and external
network parameters will be evaluated, in order to assess the performance impact of the
proposals, analyzed through experimental results, using real devices with focus on the

join procedure.

Keywords: join, duty cycle, LoRa, LoRaWAN.
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1 INTRODUGAO

Com o crescimento da tecnologia loT (/nternet of Things) e comunicagcdo M2M
(machine to machine) um aumento massivo no numero de sensores conectados é
aguardado em breve. Segundo CHAUDHARI e ZENNARO (2020 apud ERICSSON,
2016) é aguardado até 2022 um numero de dispositivos conectados a internet proximo a
29 bilhdes (CHAUDHARI; ZENNARO, 2020).

Considerando as tecnologias de comunicagdo wireless € comum utilizar
terminologias em relagdo a sua distancia de cobertura, descritas a seguir. Existem as
redes de proximidade ou contato (0 — 10 m) com o uso de tecnologias como o RFID
(Radio Frequency Identification) e o NFC (Near Field Communication). Entre uma area
de 10 a 100 metros estdo as WPANSs (Wireless Personal Area Network), compostas pelo
padrao IEE802.15.4, Zigbee, Wireless-HART, 6LowPAN, Bluetooth LE, entre outros.
Seguindo para uma distancia entre 100 e 1000 metros estdo as WLANSs (wireless local
area network), representadas principalmente pelas variagdes do padréo IEE802.11. Até
10 km estdo as WNANSs (wireless neighborhood area network) com as tecnologias Wi-
Sun, Zigbee-NAN e Wireless M-bus. Por ultimo, em um raio de até 100 km, se encontram
as WWANSs (wireless wide area network), representadas pelas tecnologias de dados,
Sigfox, LoRa (Long Range) e LoORaWAN (Lora Range Wide Area Network), NB-lot, LTE-
M, DASH7, NB-Fi, entre outras. Uma nova terminologia surgiu mais recentemente,
denominada de LPWAN (low power wide area network), com o intuito de prover baixo
consumo, alta eficiéncia energética e longa capacidade de cobertura. Algumas
tecnologias citadas anteriormente podem ser classificadas como redes LPWAN como o
LoRa e LoRaWAN e SigFox. (CHAUDHARI; ZENNARO, 2020; GU et al., 2020). Segundo
MCCLELLAND (2020) as principais tecnologias de comunicagao sem fio podem ser
relacionadas conforme visto na Figura 1, classificadas conforme a distancia de alcance e
a taxa de dados da comunicacao.

As principais caracteristicas e objetivos das redes LPWAN sao: longo alcance,

baixa taxa de dados, baixo consumo, baixo custo dos dispositivos, escalabilidade de nds
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na rede, utilizacdo de espectro de frequéncia nao licenciado e topologia de rede
simplificada. Para alcancgar esses objetivos varias técnicas sao utilizadas como o uso de
bandas de sub 1GHz, esquemas diversos de modulagéo do sinal, adog¢éo do uso de ciclo
util durante a operacdo, simplificacdo da camada MAC (Media Access Control),
simplificacdes de hardware e utilizacdo de diversas técnicas adaptativas. A diversidade
nas tecnologias LPWAN se dao principalmente pelas diferengas entre as especificagdes
da camada fisica (PHY) e MAC utilizadas pelos mais diversos fabricantes, como:
Semtech, SixFox, Ingenu, Silver Spring, Telensa entre outros (GU et al., 2020; QADIR et
al., 2018).

Figura 1: Principais tecnologias de comunicagao wireless.
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RFID: Radio Frequency Identification NFC: Near Field Communication
BLE: Bluetooth Low Energy LPWAN: Low Power Wide Area Network

Fonte: Adaptado de (MCCLELLAND, 2020).

Segundo ALLIANCE e WBA (2019), no inicio de 2019, a tecnologia LoRaWAN
assumiu a lideranca das redes LPWAN nao licenciadas, com mais de 100 milhdes de
dispositivos instalados em mais de 100 paises. A estimativa para o mercado global € que
até 2021 o padrao LoRaWAN esteja presente em mais de 50% das redes LPWAN.

A tecnologia de modulagédo RF LoRa, criada pela Semtech, prové comunicagdes
de até 5 km em areas urbanas e até 15 km em areas rurais com visada direta. Outra
caracteristica principal € o requisito de ultra baixo consumo, podendo ter dispositivos
alimentados a bateria com duragéo de até 10 anos. O protocolo LoRaWAN, empregado
em enlaces LoRa é ideal para aplicagbes de longo alcance, com alta densidade de

dispositivos, baixo consumo e baixo volume de dados trafegados (SEMTECH, 2020).
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As redes LoRaWAN sao utilizadas em diferentes aplicagdes como saude e bem
estar, monitoramento na agricultura, redes de sensores sem fio, monitoramento de
trafego, localizagdo, aplicagbes em cidades inteligentes, smart grids, entre outras.
LoRaWAN ¢ utilizado em casos de aplicagbes com assimetria na comunicacéo, onde o
volume de mensagens de uplink (do dispositivo para o gateway) é maior que o trafego do
volume de dados de downlink (do gateway para o dispositivo) (HAXHIBEQIRI et al.,
2018).

Dentre as desvantagens da tecnologia LoRa tem-se: tempo de laténcia
relativamente alto, baixa taxa de comunicagao, nao existe uma banda universal, fazendo
com que existam uma grande variedade de produtos no mercado global e a falta de
capacidade de roaming, nao permitindo que um dispositivo possa fazer parte de varias
redes (CLARKE, 2021). Outro fator é que a camada fisica LoRa n&do possui padrao
aberto, utilizando uma tecnologia proprietaria, adquirida e patenteada pela Semtech
(SELLER; SORNIN, 2016). Portanto s6 é possivel utilizar fornecedores aprovados pela
propria Semtech.

Com a perspectiva de crescimento da tecnologia LoRa e LoRaWAN segundo
(ALLIANCE; WBA, 2019), levando em consideragao o fato do protocolo LoRaWAN ser
mantido pela LoRa Alliance, organizagcao sem fios lucrativos, € de suma importancia para
a comunidade de usuarios e para a organizagcao que estudos sejam realizados e novas
propostas sejam feitas, a fim de nortear a evolugdo de novas versdes do protocolo,
ocasionando assim em melhorias na eficiéncia e desempenho da rede. Com esse
objetivo em mente, o presente trabalho sera desenvolvido, propondo estratégias e
avaliando na pratica seus impactos, assim como a avaliagdo dos impactos de alguns
parametros da rede quanto ao desempenho do processo de associacdo a rede
LoRaWAN.

1.1 OBJETIVOS

O objetivo geral do presente trabalho é analisar, quanto ao desempenho da rede
LoRaWAN, o processo de associagao a rede via OTAA (over-the-air activation) através

da implantagao do ciclo util. Para esse fim, sdo propostas diversas estratégias para o uso
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do ciclo util no dispositivo, todas descritas matematicamente e posteriormente testadas
experimentalmente. Adicionalmente, ainda na tentativa de ter uma maior eficiéncia no
projeto de jungao a rede, foram criadas duas propostas adicionais, n&o pertencentes ao
protocolo LoRaWAN original:

e Proposta de taxa de dados adaptativa durante a associacéo a rede;

e Proposta de margem aleatdria adaptativa;

Finalmente, essas propostas foram avaliadas utilizando o desempenho do
processo de associacdo a rede como referéncia, através da variacdo de parametros do
radio LoRa, do stack LoRaWAN ou parametros fisicos, a depender da caracteristica
modificada.

A proposta de uso do ciclo util na rede apresenta trés estratégias distintas que
ditam a disponibilidade, no tempo, para envio dos quadros. Sao elas: uso com
decaimento exponencial, decaimento linear e uso constante. O intuito principal com essa
proposta é avaliar o uso de cada estratégia independente para varios cenarios diferentes
de testes.

A proposta de taxa de dados adaptativa, ou data rate adaptativo (ADR), no
processo de associacao tem como intuito contribuir com a diminuicdo do numero de
colisbes no processo de partida dos dispositivos, pois inicia-se com uma maior taxa de
dados, consequentemente, um menor tempo do quadro no ar. Em contrapartida, se for o
caso, apos poucos quadros retransmitidos a taxa de dados € ajustada no seu valor
maximo permitido, atendendo assim dispositivos mais longes do gateway.

Por fim, a proposta de margem aleatéria adaptativa acrescenta um comportamento
linear crescente no valor minimo e maximo dessa margem, prevista na especificagao
LoRaWAN de forma fixa. O objetivo dessa proposta é diminuir a chance de colisbes de
quadros, linearmente de acordo com o tempo. Fazendo com que em uma rede muito
densa e com muitas colisdes, a medida que o tempo ir aumentando a probabilidade de

colisbes possa diminuir.
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1.2 JUSTIFICATIVAS

Enquanto o padrao europeu EU868 impde valores de ciclo util variando entre 0,1%
a 10% e poténcia de transmissdo de 14 a 27dBm, a norma regional AU915, utilizada no
Brasil, ndo impde regras quanto ao ciclo util da rede permitido para uso (ALLIANCE,
2018a). Mesmo assim, independente da norma regional, € pertinente que empresas
operando com um grande numero de dispositivos ja implementem estratégias de ciclo
util, visando um melhor uso da rede e uma possivel futura rigidez maior para o uso do
referido protocolo no Brasil.

Com esse possivel cenario de implantagcao de ciclo util e com um foco em testes
com dispositivos reais, o presente trabalho apresenta diversas contribuigdes propostas
de uso da rede durante o processo de associacido via OTAA e seu respectivo resultado
de implantagéo, em termos de tempo de jungado a rede, numero de tentativas de jungéo
e o tempo de ocupacgao no ar durante a transmissao, ou seja, o volume ocupado.

Através dos diversos testes nos diferentes cenarios, o presente trabalho podera
ser utilizado como um guia pratico do uso do protocolo LoRaWAN na regido AU915. Além

de posicionar-se como referéncia para implementagdes futuras na regido AU915.
1.3 CONTRIBUICOES

As principais contribuicdes do presente trabalho foram:

e Montagem do sistema de uma rede LoRaWAN e coleta de dados em
diversos cenarios;

e Comparagdes entre os resultados de desempenho de associagcao a rede
com relacdo a mascara de canais, distdncia entre os dispositivos e o
gateway, numero de dispositivos na rede e ciclo util utilizado;

e Criagao, implementagao e testes de um novo modelo com trés estratégias
de ciclo util distintas para uso nos dispositivos;

e Criacao, implementacado e testes de um novo modelo de taxa de dados

adaptativa no procedimento de associagao;
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e Criagao, implementacao e testes de um novo modelo de margem aleatéria

adaptativa, compondo o ciclo util.

1.4 ESTRUTURA DO DOCUMENTO

A presente dissertacao € dividida em seis capitulos onde a descri¢ao geral de cada
capitulo é apresentada a seguir.

Capitulo 1: neste capitulo fez-se a apresentacédo do tema da pesquisa e o contexto
no qual esta inserido, e tem a fungao de apresentar a importancia e a relevancia do tema
que justifica a realizagdo do trabalho, esclarecendo as vantagens no uso de redes
LoRaWAN. Além disso é definido de forma clara quais sdo os objetivos e justificativas
para o presente trabalho.

Capitulo 2: nesse capitulo sdo definidos, em detalhes, os conceitos basicos e
principios de funcionamento da camada fisica LoRa, da especificacdo LoRaWAN v1.0.3
e aspectos regionais do AU915. Também é realizada uma vasta revisdo na literatura,
acerca de outros trabalhos, sejam formulados matematicamente, simulados ou com
testes praticos, também com o objetivo de se avaliar o desempenho de redes LoRaWAN.

Capitulo 3: no presente capitulo todas as trés contribuicées propostas no trabalho
serdo explanadas. As estratégias de uso do ciclo util terdo todo o equacionamento
matematico descrito e desenvolvido. A proposta de taxa de dados adaptativa sera
detalhada e seu algoritmo devidamente discutido. Por fim a proposta de margem aleatoria
adaptativa também tera sua conceituacao e equacionamento também definidos.

Capitulo 4: neste capitulo € onde a metodologia e todo o escopo dos testes a
serem realizados sera definida, com cada cenario devidamente identificado através da
elaboracao de um roteiro de testes. Também sera definido e explicado de qual forma os
dados a serem colhidos serédo analisados. Por fim, toda a infraestrutura utilizada para
realizacao dos testes é definida e detalhada.

Capitulo 5: nesse capitulo sao discutidos, através de analises descritivas, os dados

obtidos nos diversos testes realizados. Também sao utilizados testes ndo paramétricos
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com o objetivo de analisar estatisticamente a influéncia de certos fatores nas variaveis
dependentes. Por fim uma discussao global de todos os testes e analises realizadas é

efetuada.
Capitulo 6: neste capitulo é verificado o atendimento entre os objetivos e
resultados encontrados. Por fim sdo feitas algumas recomendagdes para trabalhos

futuros no tema.
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2 REFERENCIAL TEORICO

A arquitetura do sistema e protocolo LoRaWAN sao desenvolvidos pela
organizagdo LoRa Alliance', aberta e sem fins lucrativos. A associagéo facilita a produgéo
e a interoperabilidade entre as especificacbes que sao publicadas e estao disponiveis de
forma totalmente gratuita (CHAUDHARI; ZENNARO, 2020).

O LoRa consiste puramente na camada fisica (PHY), como definido pelo modelo
OSI de sete camadas, visto na Figura 2. Existem padrdes regionais de utilizagdo da
banda, conforme visto na Figura 3, que ditam alguns paradmetros, como banda de
frequéncia para os canais disponiveis, tempos de abertura de janela para o protocolo,
ciclo util, entre outros (SEMTECH, 2020).

Figura 2: Modelo OSI de camadas.
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MEDIA LAYERS

Ja o LoRaWAN consiste em um protocolo de rede aberto com comunicagao
bidirecional segura padronizado e mantido pela associagao LoRa Alliance. O LoRaWAN
€ equivalente a camada MAC (Medium Access Control) entre a aplicagdo e a camada
fisica (PHY), vide Figura 3. Dentro do protocolo existem trés classes distintas de

dispositivos, denominadas de classes A, B e C onde cada qual possui suas

T As marcas LoRa Alliance e LoRaWAN s3o licenciadas pela associagdo LoRa Alliance. A marca
LoRa é uma marca comercial utilizada pela Semtech Corporation e suas subsidiarias.
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particularidades e aplicagdes especificas, principalmente com relagdo ao consumo

energético e a disponibilidade e laténcia da comunicagdo (SEMTECH, 2020).

Figura 3: Stack da tecnologia LoRaWAN.
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Fonte: (SEMTECH, 2020).
A rede LoRaWAN é composta por trés elementos basicos: end device (ED), ou

dispositivo, gateway e servidor (rede, aplicagédo), conforme visto na Figura 4. Os EDs sao
0s sensores e atuadores, participantes da rede sem fio LoRa, trocando mensagens
diretamente com o gateway. O gateway, por sua vez recebe as mensagens LoRa
provindas dos EDs e encaminham para o servidor de rede através do protocolo IP
(Internet Protocol) utilizando Wi-Fi, ethernet cabeada ou 3G/4G. Vale ressaltar que o fluxo
contrario também é valido. Ja o servidor de rede é responsavel pelo gerenciamento e
controle dindmico dos parametros da rede. O servidor de aplicagdo gerencia e interpreta
os dados de aplicagao dos EDs. (SEMTECH, 2020).

Figura 4: Topologia e elementos da rede LoRaWAN.
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Fonte: (SEMTECH, 2020).
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A rede LoRaWAN nao define nenhum controle de acesso de canal e € bem similar
a um sistema ALOHA puro onde os dispositivos podem transmitir quadros a qualquer
momento, resultando em uma baixa eficiéncia da rede (CHAUDHARI; ZENNARO, 2020).

Com o intuito de detalhar o funcionamento basico da tecnologia LoRa e LoRaWAN,
quanto aos pontos chaves pertinentes a este trabalho, serdo apresentadas as seguintes
subsec¢des: modulagdo LoRa, aspectos da especificacdo LoRaWAN e os parametros
regionais LoRaWAN. Por fim, uma analise sobre os trabalhos correlatos ao tema tera sua

investigacéo e detalhamento.

21 LORA

LoRa utiliza uma variagdo da modulagao CSS (Chirp Spread Spectrum). O chirp é
um sinal que incrementa ou decrementa constantemente a frequéncia ao longo de uma
largura de banda, ou bandwidth (BW) pré-definida, chamados de upchirps e downchirps,
como pode ser visto na Figura 5. Para os upchirps, a frequéncia do sinal aumenta, € ja
para os downchirps, a frequéncia diminui, ambos de acordo com a largura de banda e
com duragao que dependem do SF e BW (SEMTECH, 2015).

A modulagéo LoRa apresenta quatro principais parametros, a saber: canal, largura
de banda, fator de espalhamento, ou spreading factor (SF) e poténcia de transmissao. A
modulagao LoRa suporta sete valores para o SF, variando do SF6 até o SF12. O SF6
possui a maior taxa de dados, ou data rate (DR) e também necessita da maior relagao
sinal ruido (SNR) para a demodulagéo correta do sinal. Em contrapartida, o SF12 possui
a menor DR, requerendo o menor SNR do sinal. Em relagao aos valores existentes para
largura de banda em KHz tem-se: 7.8, 10.4, 15.6, 20.8, 31.2, 41.7, 62.5, 125, 250 e 500.
Todavia, a recomendacao, segundo a especificagdo LoRaWAN, (ALLIANCE, 2018b), os
valores utilizados sdao do SF7 ao SF12 e para BW tem-se 125KHz, 250KHz e 500KHz
(LIANDO et al., 2019).
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Figura 5: Variagado da frequéncia do upchirp na modulagéo LoRa.
f A chip chip

T. = 257/BW
Fonte: Adaptado de (SEMTECH, 2015).
A taxa de codigo, ou code rate (CR) define o numero de bits adicionais para

correcao de erro, ou forward error correction (FEC) em cada transmissao onde os valores
disponiveis sdo: 0, 1, 2, 3 e 4. Para isso, cada grupo de quatro bits pode ser codificado
em 4, 5, 6, 7 e 8 bits, respectivamente. Levando-se em conta o SF, BW e CR a taxa
nominal de dados (bit rate), representado em bits por segundo, pode ser calculada
segunda a Equacao 1 (CHAUDHARI; ZENNARO, 2020).

e SF BW 4
= * —— %
b 25F " 4 + CR

(1)

A Tabela 1 reuni os principais SFs utilizados para mensagens de uplink com
largura de banda de 125KHz e seu respectivo bit rate, tempo do quadro no ar, ou time on
air (ToA) (considerando um payload de 11 bytes) e a sensibilidade minima para correta

demodulacgao do sinal recebido.

Tabela 1: Relagao entre SFs, bit rate, tempo do quadro no ar e sensibilidade com BW de 125KHz.

SE Bit Rate ToA (11 bytes | Sensibilidade
[bps] payload) [ms] [dBm]
SF10 980 371 -132
SF9 1760 185 -129
SF8 3125 103 -126
SF7 5470 61 -123

Fonte: Adaptado de (SEMTECH, 2015) e (SEMTECH, 2020).

Outro fator importante acerca da modulagdo LoRa é o uso de SFs ortogonais, o
que permite que multiplos sinais sejam transmitidos ao mesmo tempo e no mesmo canal,

desde que com SFs diferentes, com a minima degradacao na sensibilidade do receptor.
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Isso permite uma maior pluralidade na rede, resultando na possibilidade de um menor

numero de colisdes entre os quadros no ar (SEMTECH, 2015).
2.2 ESPECIFICACAO LORAWAN

O documento de especificagdo LoRaWAN, mantido pela LoRa Alliance, define os
parametros da camada fisica LoRa para a infraestrutura de rede e o protocolo de rede
LoRaWAN em especifico, incluindo os comandos MAC, conteudo dos quadros, classes
de dispositivos, taxa de envio, segurancga, entre outros. Segundo a associagao, existem
diversas versdes para a especificacdo LoRaWAN, sendo as mais recentes, a v1.0.4,
langada em outubro de 2020 (ALLIANCE, 2021a) e a v1.1, langada em outubro de 2017
(ALLIANCE, 2017). Contudo a especificagdo do protocolo utilizada no presente trabalho
€ av1.0.3 (ALLIANCE, 2018b).

2.2.1 Classes de dispositivos

Os dispositivos baseados em LoRa podem operar em trés modos distintos,
retratando a maneira como eles irdo comunicar na rede. O dispositivo LoRaWAN basico
€ chamada de classe A e todos os EDs devem possuir suporte a ele. Outros dois modos
adicionam funcionalidades ao dispositivo, que sao: classe B e classe C. Dispositivos
classe A realizam transmissdes seguidas de duas janelas curtas de recepgao e sao
recomendados para sensores mantidos por baterias, devido ao baixo consumo. Ja
dispositivos classe B possuem janelas de recepgdo em slots de tempo agendados,
recomendados também para atuadores a bateria, mas com a necessidade adicional de
comunicacgao periddica com a rede. Dispositivos classe C permanecem com a recepg¢ao
sempre ativa, exceto no momento da transmissdo e sdo indicados para atuadores
diretamente alimentados e que necessitam de baixa laténcia (ALLIANCE, 2018b;
SEMTECH, 2020).

Dispositivos classe A permanecem a maior parte do tempo em modo de baixo
consumo (sleep), essencial para dispositivos a bateria. Apdés a transmissao do quadro,

visto na Figura 6, podendo existir duas janelas de recepgédo, denominadas de RX1 e RX2.
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Apods o tempo de espera, pré-definido pelos parametros regionais LoRaWAN (ALLIANCE,
2018a), havera a abertura da primeira janela de recepgao. Se houver a recepgao de um
quadro vindo do gateway, a janela RX2 nao € aberta e o ED pode transmitir novamente
apos respeitar seu ciclo util, se houver. Caso contrario, se ndo houver a recepgao na
janela RX1, uma segunda janela sera aberta apés o tempo pré-definido. Essa
caracteristica de funcionamento nao permite que a aplicagdo em alto nivel consiga
acordar um dispositivo classe A, ndo sendo assim aconselhada para o uso como
atuadores (ALLIANCE, 2018b; SEMTECH, 2020).

Figura 6: Janelas de transmissao e recepgao para um dispositivo classe A.
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Fonte: Adaptado de (SEMTECH, 2020).

Dispositivos classe B possuem um processo chamado de beaconing, onde o
gateway envia periodicamente em broadcast um comando para sincronizagao de tempo
de todos os dispositivos da rede. Dessa forma, cada dispositivo abre e fecha sua janela
de recepc¢ao periodicamente, fazendo com que o servidor consiga iniciar a comunicagao.
Ja os dispositivos classe C sempre estdo com a janela de recepgao aberta, com excegao
do periodo de transmissao. Ele € semelhante ao classe A, porém durante todo o periodo
de sleep, o classe C esta com a janela RX2 aberta e, a janela RX1 continua sendo aberta
com a mesma base de tempo de abertura que o classe A (SEMTECH, 2020).

Os parametros quem envolvem as janelas de recepgdo RX1 e RX2 serdo

discutidos em detalhes na Secao 2.3.3, pois dependem da norma regional de cada pais.
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2.2.2 Procedimento de associagao a rede

Para poder participar da rede LoRaWAN cada ED deve passar por um processo
de ativagao, a fim de se associar a rede. Existem duas formas de ativagao, a over-the-air
activation (OTAA) e a activation by personalization (BSP) (ALLIANCE, 2018b).

Segundo ALLIANCE (2018b), para a ativagdo OTAA, os EDs necessitam passar
no processo de join antes de poder trocar mensagens de dados com o servidor de rede.
Sempre que o ED perder as informagdes acerca do contexto da sesséo atual, ele devera
fazer um novo procedimento de join.

Existem chaves e identificadores no ED que necessitam estar salvas antes e apds
o procedimento de join, conforme visto na Tabela 2 (HAXHIBEQIRI et al., 2018).

Tabela 2: Chaves e identificadores LoRa\WAN.

Chave Descrigcéo OTAA | ABP Caracteristica
Utilizado para derivar a AppSKey e
AppKey NwkSKey e calcular o MIC da Sim | Nao Armazenada previamente

mensagem de join request

Utilizado na criptografia de pacotes Gerada a partir da AppKey e da

NwkSKey MAC e célculo do MIC Sim Sim mensagem de join accept
AppSKey Utilizado para criptografia do Sim Sim Gerada a partir da'AppKey eda
payload de dados mensagem de join accept
AppEUI 64-bit ID unico da aplicagao Sim | Nao Armazenada previamente
DevEUI 64-bit ID unico do dispositivo Sim Nao Armazenada previamente
DevAddr 32-bit endereco unico do dispositivo Sim Sim Recebida na mensagem de join
na rede accept

Fonte: Adaptado de (HAXHIBEQIRI et al., 2018).

O processo de associacao via OTAA, do ponto de vista do ED, é composto por
duas mensagens MAC, trocadas entre o ED e o servidor, denominadas de join request e
join accept, vistas na Figura 7 (ALLIANCE, 2018b).

Figura 7: Quadros de join request e join accept.

Tamanho (bytes) 8 8 2
Join Request AppEUI DevEUI DevNonce
Tamanho (bytes) 3 3 4 1 1 16 (Opcional)

Join Accept  AppNonce | NetlD | DevAddr DLSettings RXDelay CFList
Fonte: Adaptado de (ALLIANCE, 2018b).
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Segundo a Figura 7, o quadro de join request € composto pelos campos: AppEUI,
DevEUI (vistos na Tabela 2) e o DevNonce, gerado aleatoriamente pelo ED, e mantido
pelo servidor com o principal objetivo de se evitar ataques através da captura de dados
trafegando na rede. Ja o quadro de join accept é formado pelo AppNonce, valor aleatério
e unico provido pelo servidor de rede e usado pelo ED para derivar as chaves de sesséo,
o NetID, endereco da rede, DevAddr, endereco do dispositivo na rede, DLSettings:
especifica o offset do RX1 e o DR do RX2, visto na Tabela 5, o RXDelay que configura o
tempo de espera para abertura da janela RX apds a associagdo a rede e o CFList,
contendo a lista dos canais especificados pelo gateway (ALLIANCE, 2018b).

Para todos os dados dos quadros, o MIC (message integrity code) é calculado e
adicionado, a fim de validar a assinatura daquele pacote. Vale ressaltar que a mensagem
de join request ndo possui criptografia. O calculo do MIC para o quadro de join request
pode ser visto na Equacgao 2 onde, sao utilizados os 4 primeiros bytes do valor de cmac
(ALLIANCE, 2018b).

cmac = aes128.,,,.(AppKey, MHDR|AppEUI|DevEUI|DevNonce) (2)

Apo6s o envio da mensagem de join request, o servidor ira responder com um quadro de
Join accept, caso o respectivo ED tenha permissao para se associar a aquela rede, caso contrario,
nenhuma mensagem é retornada. Recebido o quadro de aceite da associagao, o ED ainda deve
validar o MIC da mensagem, conforme Equacéao 3, e estando tudo em ordem, o ED ira derivar as
chaves de sessdo locais, a network session key (NwkSKey) e a application session key
(AppSKey), que serao utilizadas como criptografia para os payloads de todas as mensagens de
dados trocadas a partir deste instante e podem ser vistas nas Equacdes 4 e 5 (ALLIANCE,
2018b).

cmac = aes128.,,,.(AppKey,
MHDR|AppNonce|NetID | DevAddr|&DLSettings|RxDelay|CFList 3)

NwkSKey = aes128,,ryp: (AppKey, 0x01|AppNonce|NetID|DevNonce|pad,e) 4)
AppSKey = aes128qpcrypt (AppKey, 0x02|AppNonce|NetID|DevNonce|pade) (5

Todo esse processo de associagado a rede via OTAA descrito pode ser visto, com maior

clareza, através da Figura 8, com os devidos papeis do ED, servidor de rede e aplicagdo.
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Figura 8: Descricao do processo de jungao a rede via OTAA.
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Fonte: Adaptado de (BENKAHLA; BELGACEM; FRIKHA, 2019).

2.2.3 Retransmissoes e ciclo util

A norma do protocolo LoRaWAN n&o possui regras de como deve ser escalonada

as publicagdes de quadros ao longo do tempo, todavia, ela possui limites em relagéo ao

volume de dados na Secgao 7, Retransmitions back-off de (ALLIANCE, 2018b), onde, para

mensagens confirmadas e eventos externos que provoquem um alto volume de dados

sincronizados, com um numero maior que 100 EDs na rede, deve haver limitacbes com

a adocgao do ciclo util. A Tabela 3 resume as recomendagdes presentes na especificagao

e sera explicada em detalhes a seguir. As retransmissdes de quadros devem assumir um

intervalo de tempo entre o final da janela RX2 e a proxima transmissao, de acordo com o

uso do ciclo util e da margem sorteada aleatoriamente (ALLIANCE, 2018b).

Tabela 3: Tempo para retransmisséo de quadros e ciclo util

Tempo total (h)

Préxima retransmissao (s)

Tempo de uso (s)

Ciclo util (%)

1<t <11
t, > 11

t<t <t+1
t+1<t. <t+11
t+1+N<t. <t+35+N

<36
<36
< 8.7/24h

1
0,1
0,01

Fonte: (ALLIANCE, 2018b).

De acordo com a Tabela 3 existem trés faixas distintas que devem ser

consideradas. A primeira janela representa os limites para a primeira hora de

funcionamento do dispositivo cujo ciclo util é igual a 1% ou 36 segundos. Além disso,
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quando escolhido o tempo para a proxima retransmissao de um quadro, ele deve ter uma
margem aleatéria, ou random margin (RM) entre 0 e 1 segundo.

A segunda fase de operacédo corresponde ao periodo das proximas 10 horas
subsequentes, onde o ciclo util & reduzido para 0,1% (total de 36 segundos) e a margem
aleatoria deve se encontrar entre 1 e 11 segundos.

Finalmente, depois de 11 horas de operacgao do dispositivo, o ciclo util € reduzido
ainda mais, para 0,01%, ou seja, € permitido utilizar 8,7 segundos a cada 24 horas. O
fator aleatério passa a depender do numero de ciclos (N) de 24 horas decorrido, variando
entre1+Ne35+N.

2.3 PARAMETROS REGIONAIS LORAWAN

O documento de parametros regionais LoRaWAN é mantido separadamente da
especificacao a fim de possibilitar a adicdo de novos parametros para novas regides do
planeta, ja visando a rapida expansao do uso desse protocolo. Esse documento contém
informagdes acerca dos canais de frequéncia disponiveis para uso em varias regides,
assim como limitagbes de uso regionais. A regulamentacdo regional engloba
basicamente a camada fisica LoRa, incluindo o formato do predmbulo, canais de
frequéncia, taxa de dados, poténcia de transmissao e limites de tempo de uso do canal
(ALLIANCE, 2021b).

A rede LoRaWAN utiliza bandas ISM nao licenciadas. Portanto para um dispositivo
operar legalmente em uma banda de frequéncia em um local especifico do planeta, ele
deve estar de acordo com as regulamentagdes requeridas para aquela regido. O objetivo
da associagdo LoRa Alliance com a definicdo dos parédmetros regionais ndo é ser
autoritaria, pois as leis e regulamentagdes de cada pais sao ditadas pelo governo regional
(CHAUDHARI; ZENNARO, 2020).

Atualmente, para a versédo 1.0.3, existe uma tabela sugestiva para o plano de
frequéncia para cada pais. Existem dez planos de frequéncia. Sdo eles: EU868, US915,
CN779, EU433, AU915, CN470, AS923, KR920, IN865, RU864 (ALLIANCE, 2018a).
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No Brasil, a agéncia responsavel pela regulamentacao interna de todas as faixas
de frequéncia é a ANATEL (Agéncia Nacional de Telecomunicag¢des). Atualmente nao
existe nenhuma regulamentacao especifica para redes LoRa e o plano de frequéncia
regional para redes LoRaWAN mais utilizado € o AU915, que varia no espectro de
915MHz até 928MHz. O padrdao US915, vigente nos Estados Unidos, abrange a
frequéncia de 902 a 928MHz e seria interessante para o uso no pais, contudo, a faixa de
907,5 a 915 MHz é regulamentada para uso de prestacdo de servigo mével pessoal,
segundo resolugao n°® 454 de dezembro de 2016. Ja as outras faixas desse espectro: 902
a 907,5 MHz; 915 a 927,75 MHz e 927,75 a 928 MHz estdo disponiveis para uso de
quaisquer servigos de telecomunicagdes, incluindo radioamador, segundo resolugéo n°
697 de agosto de 2018. Por esses motivos o AU915 é utilizado no Brasil (ANATEL, 2017).

2.3.1 Canais de Frequéncia

Para o AU915 o espectro de banda ISM utilizado varia entre 915MHz até 928 MHz,
dividido em varios canais, visto na Figura 9. Vale ressaltar que, segundo ALLIANCE
(2018a) existem quatorze valores definidos para taxa de dados da comunicagao, que vao
desde o DRO até o DR13 e seréo explicados com mais detalhes na Seg¢ao 2.3.2.

e Upstream — 64 canais numerados de 0 a 63, com BW 125KHz, DRO a DR5, CR
= 4/5, iniciando em 915,2MHz até 927,8MHz com incrementos de 200KHz;

e Upstream — 8 canais numerados de 64 a 71, BW 500KHz, DR6, variando de
915,9MHz até 927,1MHz com incremento linear de 1,6MHz;

e Downstream — 8 canais numerados de 0 a 7, BW 500KHz, DR8 a DR13, iniciando

em 923,3MHz até 927,5MHz, com incrementos de 600KHz.
Figura 9: Canais de frequéncia AU915.
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Fonte: (ALLIANCE, 2018a).
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Se utilizado o procedimento de ativagcdo OTAA, a mensagem de join request pode

ser enviada em qualquer um dos 64 canais com BW 125KHz, utilizando o DR2, ou

qualquer um dos 8 canais de BW 500KHz, utilizando o DR6. Essas taxas de dados

padrdo tem o objetivo de assegurar a compatibilidade com os dispositivos e a limitagao

de uso de 400ms de tempo do quadro no ar. Também ¢é definido que, para cada nova

transmissao de um quadro, o dispositivo deve trocar o canal utilizado anteriormente, sem

repeticbes, até que todos os canais previamente configurados sejam utilizados

(ALLIANCE, 2018a).

2.3.2 Taxa de comunicagao de dados e poténcia

Para a regido AU915 os data rates (DR) presentes na Tabela 4 podem ser

utilizados. Apenas o DRO ao DR6 pode ser utilizado para mensagens de uplink, enquanto

o DR8 ao DR13 podem ser utilizados para downlink (ALLIANCE, 2018a).

Tabela 4: Taxas de comunicagao de dados AU915.

DR Configuragao Bit rate [bps]
0 SF12 - BW125 250
1 SF11 - BW125 440
2 SF10 - BW125 980
3 SF9 - BW125 1760
4 SF8 - BW125 3125
5 SF7 - BW125 5470
6 SF8 - BW500 12500
8 SF12 - BW500 980
9 SF11 - BW500 1760
10 SF10 - BW500 3900
11 SF9 - BW500 7000
12 SF8 - BW500 12500
13 SF7 - BW500 21900

Fonte: (ALLIANCE, 2018a).

Por recomendacao do AU915, a maxima poténcia de transmissao que podera ser

empregada é 30dBm.
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2.3.3 Janela de Recepcgao

Como visto na Secao 2.3.1, toda nova transmissdo por parte do ED deve
selecionar um novo canal para transmisséo de forma aleat6ria. Ja o canal onde havera a
comunicacdo da janela RX1 é derivado do canal onde houve a transmiss&o do quadro

(uplink) através do médulo de 8, conforme a seguinte relacao (ALLIANCE, 2018a):

canalgoy, = canaly, % 8 (6)

O DR utilizado para a mensagem de downlink também é derivado da taxa de
subida, através da Tabela 5. O DR escolhido depende do parametro RX1DROffset, que
pode assumir valores de 0 a 5, sendo 0 o inicial (ALLIANCE, 2018a).

Ja para a segunda janela de recepgdao RX2, o canal e DR utilizado sao fixos e
valem, para a regido AU915, 0 (923,3 MHz) e DRS8, respectivamente. Outro dado
importante a respeito das janelas de recepgéo é o intervalo de tempo para sua abertura,
dado pelo AU915. Inicialmente, durante o processo de join, a abertura da janela de
recepcao RX1 é realizada apds cinco segundos, enquanto que para RX2 essa espera é
de seis segundos, contados a partir do final da transmissao, conforme visto na Figura 6.
ApOs a associagao, esses intervalos normalmente passam para um e dois segundos para
RX1 e RX2, respectivamente. Esse tempo também pode ser configurado pelo gateway
(ALLIANCE, 2018a).

Tabela 5: Mapa de DR para downlink AU915.

Upstream Downstream DR

DR 0 1 2 3 4 5

DRO DR8 DR8 DR8 DR8 DR8 DR8
DR1 DR9 DR8 DR8 DR8 DR8 DR8
DR2 DR10 DR9 DR8 DR8 DR8 DR8
DR3 DR11 DR10 DR9 DR8 DR8 DR8
DR4 DR12 DR11 DR10 DR9 DR8 DR8
DR5 DR13 DR12 DR11 DR10 DR9 DR8
DR6 DR13 DR13 DR12 DR11 DR10 DR9

Fonte: (ALLIANCE, 2018a).
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2.4 GERACAO DE NUMEROS ALEATORIOS

Um fator muito importante que vale ressaltar é a questao da geragdao de numeros
aleatorios em redes loT. Segundo ALLIANCE (2018b), existem trés momentos principais
durante a associacido a rede via OTAA em que ha a necessidade do uso de numeros
aleatdrios. O primeiro deles é na criagdo do DevNonce, compondo o quadro de Join
Request, onde para cada ED presente na rede o servidor deve manter uma lista
atualizada desses valores unicos. Esse mecanismo previne possiveis ataques a rede
enviando quadros externos iguais aos ja recebidos anteriormente na rede. O segundo
momento € no sorteio aleatério do canal que sera utilizado naquele momento para envio
no quadro de join request. Para cada tentativa de envio, um canal € selecionado
aleatoriamente, onde um canal ja selecionado voltara a fazer parte do sorteio apenas
apods todos os outros canais terem sido utilizados previamente. Por fim o numero aleatério
€ necessario para gerar a margem aleatéria compondo o tempo de contencéo t..

Esta explicito que existem diversos pontos criticos no protocolo de comunicagao
que dependem de um bom gerador de numeros aleatdrios. Comumente é utilizado a
funcao rand() presente na biblioteca stdlib, que permite gerar um numero pseudo
randémico, ou seja, sua sequéncia de valores € previsivel se a mesma semente para
inicio do algoritmo for utilizada. Existem diversas técnicas para esse fim, citadas em
(DENIS; JOHNSON, 2006), onde existem basicamente 2 classes: os geradores
deterministicos (PRNG) e os nao deterministicos (TRNG). O microcontrolador utilizado
da ST possui um periférico de TNRG, baseado em um circuito analdgico de ruido elétrico,
capaz de gerar um numero aleatorio de 32 bits. Em contrapartida esse método pode levar
um tempo consideravel para geragdo do numero aleatorio. A alternativa escolhida no
presente trabalho foi gerar um numero aleatério (TRNG) com o periférico do
microcontrolador que sera utilizado como semente na fungédo srand(), fazendo com que
a chance de 2 dispositivos terem a mesma semente seja da ordem de 2,328 x 1078 %,
resultando em um gerador robusto e bem seguro, mas com um tempo de processamento

menor devido ao uso da fung¢ao rand.
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2.5 ESTUDOS RELACIONADOS

Varios estudos acerca da tecnologia LoRa estdo presentes na literatura. Muitos
deles a respeito do desempenho de redes LoRa em geral, alguns abordando o
desempenho do protocolo LoRaWAN juntamente com a camada fisica LoRa, em relagéo
a mensagens de dados pds processo de join e apenas alguns foram identificados
abordando especificadamente o procedimento de associagédo a rede via OTAA, sendo
que estudos envolvendo o procedimento de join sdo muito abordados no ambito de
seguranga de rede apenas. Em geral muitos estudos sao realizados no ambito teorico e
simulado, mas também existem varios estudos com testes reais na rede LoRaWAN
(ambientes internos e externos), e serao discutidos a seguir.

Em geral, € comum encontrar analises de redes LoRaWAN simuladas ou teoricas,
evidenciando o comportamento da rede em situagdes computacionais. Por exemplo, em
LAVRIC e POPA (2018) é efetuada uma analise de desempenho tedrico de uma rede
LoRaWAN, sendo apresentadas discussdes em relagdo a quantidade de colisbes de
pacotes em relacdo ao numero de dispositivos e alguns outros parametros. Através de
simulagéo foi constatado que, para até aproximadamente 1000 dispositivos € garantido
um bom nivel de desempenho. Uma avaliagao de diversos limites da rede, tais como o
numero de dispositivos na rede e o tamanho do payload, também simulada, pode ser
vista em (ADELANTADO et al., 2017).

Simulag¢des podem também ser encontradas em relagédo ao emprego de ciclo util
em redes LoRaWAN. Um modelo de cadeia de Markov para ativagao OTAA foi proposto
na literatura, analisando o tempo esperado da associagao e sua energia requerida para
o padrdo EU868. Foi constatado que quanto menor € o tempo do quadro no ar, menor
sera o atraso no tempo de associagcao. Também foi evidenciado que o numero de EDs e
canais influenciam diretamente nas variaveis analisadas (TOUSSAINT; EL RACHKIDY;
GUITTON, 2016).

A avaliacdo do impacto do uso do ciclo utii em redes LoRaWAN também é
encontrado na literatura, onde foi proposto a criagdo de um ciclo util adaptativo com base

em trés indicadores: energia residual, carga do né e taxa de congestionamento da rede.
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Foi constatado, através de simulagbes, que a adogdao de um ciclo util fixo de 5%
apresentou melhoria em relagdo a taxa de entrega de pacotes, ou packet delivery rate
(PDR), se comparado ao caso sem uso do duty cycle. Também foi evidenciado que o
ciclo util proposto apresentou um desempenho melhor, evidenciando mais esse efeito a
medida que existiam mais dispositivos na rede, cerca de 800 (DENG; ZHU; NIE, 2017).
Com o intuito de demonstrar a capacidade de recepg¢ao concorrente do LoRa com
SFs diferentes, LIANDO et al. (2019) realizou um teste em canais BW 125KHz onde, para
o canal 1, trés dispositivos enviavam dados utilizando SF7, SF9 e SF11 e para os canais
de 2 a 4, foi enviado o mesmo pacote, porém com apenas um dispositivo. O resultado
pode ser visto, através de um espectrograma, na Figura 10. Para esse teste, o gateway

recebe 6 quadros em 4 canais, conseguindo decodificar todos eles com sucesso.

Figura 10: Espectrograma de transmissdes LoRa.
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Fonte: (LIANDO et al., 2019).

LIANDO et al. (2019) também realizou um teste com 8 EDs enviando 100 quadros
continuamente a fim de avaliar o impacto da selecao de canais e de SFs. Para isso quatro
cenarios foram testados e comparados. Considerando o teste com 6 transmissoes
concorrentes, os cenarios com multiplos canais e SFs, multiplos canais e SF fixo e canal
fixo e multiplos SFs apresentaram todos um PDR de 100%. Ja para o caso de um canal
fixo e SF fixo, a taxa de sucesso foi de apenas 16%, evidenciando a ortogonalidade entre

os SFs e a eficiéncia da rede com a distribuigcdo dos canais.
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A distancia da comunicagao para dispositivos LoRa pode variar com diversos
fatores, entre os principais: fator de espalhamento, largura de banda, poténcia de
transmissao e taxa de codigo. Através de um experimento, LIANDO et al. (2019) mediu,
em Singapura, a distancia de comunicagao entre os dispositivos e a relagdo com a PDR.
Utilizando BW 125KHz fixo, um radio de 100mW e com a melhor combinagao de poténcia
de transmissao e CR, variando entre o SF7 ao SF12, tamanho do payload do quadro de
10 bytes e uma area de 3 x 3 km, o experimento foi realizado e pode ser visto na Figura
11. Para os resultados apresentados, no cenario em linha reta sem obstaculos e com
SF7 é possivel obter um PDR de 90% e 70% para distancia de 4 e 5 km respectivamente.
Ja no ambiente urbano com obstaculos, a distadncia é reduzida drasticamente, cobrindo

uma distancia de 0,1 e 0,3 km com PDR de 90% e 70% respectivamente, usando SF7.

Figura 11: Relagéo entre PDR e distancia de comunicagéo para diferentes SFs e ambientes.
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Fonte: (LIANDO et al., 2019).

Ainda quanto a distdncia de comunicagdo, SHANMUGA, DU e ZHAO (2020)
apresentam varios estudos onde, para comunicagao em linha reta, ou line of sight (LoS)
0 SF12 pode alcangar distancias de até 9 Km com um PDR maior que 70%, ja com o SF7
para um PDR maior que 70% a distancia atingida é de 5 Km, com poténcia de transmissao
de 14dBm segundo SHANMUGA, DU e ZHAO (2020 apud HAXHIBEQIRI et al., 2017,
PETAJAJARVI et al., 2017). Ja para o cenario sem linha reta, ou non line of sight (nLos)
composto de obstaculos como prédios, a distdncia mais longa atingida, segundo
SHANMUGA, DU e ZHAO (2020 apud EL CHALL; LAHOUD; EL HELOU, 2019), foi de 2
Km. Também foi evidenciado em SHANMUGA, DU e ZHAO (2020 apud (ANGRISANI et
al., 2017), que a distancia de comunicagao é afetada pelos parametros: bandwidth, SF,

poténcia de transmissao e CR.

45



Outro teste em ambiente externo, realizado por AUGUSTIN et al. (2016) foi
realizado em Paris utilizando o SX1276 e poténcia de transmissao de 14 dBm. O gateway
foi posicionado a 5 metros de altura, enquanto o ED estava fixo dentro de um carro. Para
o SF12 e uma distancia de 2,8 Km obteve-se um PDR de mais de 80%, ja para o SF7,
nenhum pacote foi recebido.

Outro teste quanto ao desempenho da rede LoRaWAN foi realizado por MARAIS,
MALEKIAN e ABU-MAHFOUZ (2019) com 18 EDs na rede e 1 gateway na banda de 868
MHz. Os resultados apresentados demonstraram que, para a troca de mensagens apés
0 processo de join, a utilizacdo do ADR e o uso do comando MAC de link check nao
resultaram em significantes alteragdes no PDR. Ja para as mensagens confirmadas com
ACK, demonstraram uma melhoria em relagdo ao PDR, comprovando o estudo segundo
MARAIS, MALEKIAN e ABU-MAHFOUZ (2019 apud ABEELE et al., 2017) que, para
redes pouco densas e dados enviados com pouca frequéncia, o uso de mensagens
confirmadas contribui para uma melhoria no desempenho da rede.

SEMTECH (2017b) avaliou a capacidade da tecnologia LoRa e protocolo
LoRaWAN em aplicagdes de medigao inteligente. O sistema foi instalado na Alemanha,
contando com 7mil sensores LoRa e com o uso de 11 gateways. Os sensores foram
configurados para enviar mensagens nao confirmadas a cada 15 minutos e 1 mensagem
confirmada ao dia, através de dispositivos LoRaWAN classe C. Foi mostrado que o uso
do algoritmo de ADR melhorou a capacidade da rede através do ajuste da taxa de dados
e alocacao de canais.

Afim de avaliar o impacto do uso do ciclo util na regiao EU868, duty cycle de 1% e
cenario de teste interno, NEUMANN; MONTAVONT e NOEL (2016) constataram que,
para o uso de DR6, ao longo do dia, pouco mais de 1MB de dados poderia ser transmitido,
enquanto que para DRO este valor é reduzido para 15KB. Para uma distancia entre o
gateway e o unico ED de 6,8 metros os melhores DRs em relacdo ao RSSI foram: DR2,
DR4, DR5, DRO, DR1 e DR3. Ja com relacdo ao SNR, obteve-se: DR4, DR3, DR5, DR1,
DRO e DR2, ou seja, taxas mais rapidas, com menor ToA, para essa distancia
apresentaram melhores indicadores (NEUMANN; MONTAVONT; NOEL, 2016).
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Técnicas para se evitar colisdes de quadros (ALMEIDA et al., 2017, 2018) também
podem contribuir para uma melhoria da comunicagao downlink, com o custo de um
aumento da poténcia demandada pelo ED. Separando a comunicagao uplink e downlink
em diferentes sub bandas contribui para uma diminuicdo no numero de colisbes
(CENTENARO; VANGELISTA, 2018). Outra solugdo encontrada na literatura a fim de
reduzir o numero de colisdes e aumentar o possivel trafego de mensagens downlink é o
uso de multiplos gateways, resultando em um aumento do ciclo util de mensagens de
downlink. Uma abordagem de multiplexagdo da poténcia no tempo, pode também ser
utilizada para aumentar o possivel numero de dispositivos na rede (CENTENARO;
VANGELISTA, 2018).

Existem algumas técnicas que vém sendo utilizadas para contornar o possivel
problema de sobrecarga na rede LoORaWAN. Uma delas € a utilizagdo de slofted-ALOHA,
onde deve haver uma boa sincronizagao entre o gateway e o RTC (Real Time Clock) do
no. Dessa forma a camada de aplicagao deve agendar as transmissdes no inicio de cada
slot. Nas condi¢des do teste, com 24 nés na rede, POLONELLI et al. (2019) afirma que
houve uma melhoria do uso do slotted-ALOHA de 5,8x em comparacdo com o padrao.

O mecanismo de ADR gerencia dinamicamente, através do servidor de rede, o
data rate e poténcia de transmissao dos EDs, a fim de aumentar o PDR, com base na
estimativa do link nas mensagens de uplink e no SNR cuja correta decodificagao do
pacote foi realizada. O ADR somente é ativado apds o processo de associagao do ED a
rede (HAXHIBEQIRI et al., 2018). Varias propostas existem na literatura com o objetivo
de otimizar o uso do ADR, como HAUSER e HEGR (2017) que avaliaram o desempenho
da implementacdo do ADR amplamente utilizada (ALLIANCE, 2018b) e propuseram
melhorias no ajuste do DR, na utilizagdo de uma integracdo dos ultimos 20 SNRs do
dispositivo e na aplicagdo de histerese na margem do link, resultando em uma
significativa melhora no desempenho da rede mesmo em condigdes ruins de operacao.

Baseando nos estudos apresentados, apenas um tem foco no processo de
associagao a rede (TOUSSAINT; EL RACHKIDY; GUITTON, 2016). Todos os outros
estudos tém énfase na troca de mensagens posterior a associagao. O presente trabalho

vem com a proposta de preencher essa lacuna de estudos, focados no processo de
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associagao a rede via OTAA. Outros trés estudos foram apresentados quanto ao uso do
ADR (MARAIS; MALEKIAN; ABU-MAHFOUZ, 2019; NEUMANN; MONTAVONT; NOEL,
2016; SEMTECH, 2017b). Grande parte dos estudos apresentados s&o sobre a relagéao
entre os parametros LoRa e/ou infraestrutura da rede, como: SF, BW, CR, poténcia de
transmissao, numero de gateways, numero de dispositivos e alcance, com relagao ao
desempenho geral da rede LoRaWAN.

No campo do uso do ciclo util existem poucos estudos e poucas contribuicdes
originais para melhoria do desempenho da rede com seu uso. Quanto ao uso da taxa de
dados adaptativa, diversos estudos existem aplicados as mensagens de dados contudo,
nenhum estudo foi encontrado com a proposta da alteragdo do uso da taxa de dados para
a quadro de join request. J4 a margem aleatéria que compde o ciclo util ndo foi
encontrada nenhuma analise em estudo algum, sendo a ideia da proposta da margem
aleatodria adaptativa inédita.

Tendo as trés contribui¢des propostas em mente, o proximo capitulo traz todo o
escopo tedrico, pertinente para formulagdo das propostas de ciclo util, taxa de dados

adaptativa e margem aleatéria adaptativa.
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3 MELHORIAS NO DESEMPENHO DE JUNGAO A REDE

No presente capitulo, toda a formulagdo tedrica pertinente as contribuicoes
referentes as trés propostas serdao formuladas e discutidas em detalhes. Se dara inicio
pela proposta que corresponde ao objetivo primario, com todo o equacionamento das
estratégias para uso do ciclo util, que sao: exponencial, linear e constante. Logo depois,
as propostas com relagdo aos objetivos secundarios serdo definidas, iniciando com a
proposta de taxa de dados adaptativa, onde sera definida através de um fluxograma de
seu funcionamento, assim como seu impacto em relagdo ao tempo de contengao do ciclo
util. Por fim a proposta de margem aleatéria adaptativa sera detalhada através do

equacionamento e sua respectiva formulagao tedrica.
3.1 PROPOSTA DE EQUACIONAMENTO PARA O CICLO UTIL
3.1.1 Definigoes gerais e nomenclatura aplicada

O funcionamento geral do equacionamento proposto € sempre o0 mesmo,
independente da estratégia. Considere um volume total de tempo de transmisséao (V) que
pode ser usado por um ED no periodo P, ditado por um valor de ciclo util maximo d.
Considere também que seja desejada a transmissdo no tempo t de um quadro que ira
ocupar o canal por Vy ms. Partindo da informagdo de que ja foi usado, até aquele
momento, v, (t) ms do volume total disponivel para o ED, o que se deseja calcular é o
tempo de contencgao (ou espera) t., a partir do instante t, para que o quadro seja enviado.

Desde que haja volume disponivel naquele periodo do ciclo, de acordo com o
tempo solicitado ((v,(t) + Vf) < V), o instante de tempo para inicio da transmissao (t;)
tera seu célculo realizado pelas diversas equagdes propostas nas seg¢des seguinte. Caso
contrario, o dispositivo ja utilizou todo seu volume de dados para o ciclo util em questao
e precisara aguardar a préxima janela, segundo a Tabela 3. Se o valor de t; for menor
que o instante de tempo atual t a contencao para envio do préximo quadro sera apenas

a margem aleatdria referente a janela atual.

49



Vale ressaltar que o menor tempo de espera entre duas transmissdes € o proprio

tempo de espera das 2 janelas de recepgao do dispositivo classe A, que sdo RX1 e RX2,

com 5 e 6 segundos respectivamente, para a regido AU915.

A seguir, sdo apresentadas as variaveis presentes no equacionamento proposto,

juntamente com seu significado e respectiva unidade.

P: Periodo de avaliagdo do uso da rede, sempre expresso em segundos. Ao final

do periodo, todas as variaveis sao reiniciadas e uma nova avaliagao ¢€ iniciada.

t: Instante de tempo atual, dentro do periodo, para o qual a estratégia corrente é

aplicada, sempre iniciando em zero. Expresso em segundos.

r(t): Taxa de ocupagdo maxima de tempo de transmissdo para um determinado
dispositivo no instante t. Essa taxa € expressa em milissegundos de uso por

segundo, ou ms/s.

d: Ciclo util empregado no periodo P. Valor adimensional e dado na forma

percentual.

V: Volume total disponivel para uso pelo dispositivo, durante o periodo P. Dado
também em ms. O volume total pode ser expresso também em fungao do ciclo util,
ousejaV =d x P x 1000.

v,.(t): Volume real de uso do canal para um determinado dispositivo, acumulado

até o tempo t, dado em ms.
R,: Valor inicial da taxa de ocupagao do canal, em ms/s.
C: Constante de decaimento para parametrizagao da expressao exponencial.

n.: Numero de termos na expansao da série de Taylor menos um, utilizado no

decaimento exponencial.
Vs Tempo de ocupagdo do canal necessario para a publicacdo de um
determinado quadro, em ms.

V4. Tempo demandado de ocupagao do canal necessario para a publicagao do

proximo quadro, em ms. Esse tempo pode ser diferente de Vy uma vez que a
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utilizagao real do canal pode estar abaixo ou acima da utilizac&o tedrica. Nesse

caso, pode-se dizer que:
Vg =v(8) + Vr — v (8) (7

Nos casos onde essa expressdo for negativa e existir tempo disponivel, a
publicacao sera imediata. Caso seja positiva, tem-se a indicagado de um periodo

de contengao para a publicagao.

e RM: Margem aleatoria para proxima retransmissdo, onde a faixa € definida na
Tabela 3.

e t,: Instante de tempo posterior onde V,; podera ser atendido, em ms, em relagao
ao inicio do ciclo (t = 0).
e t.. Tempo de contengdo para publicagdo do quadro, dado o instante de tempo

atual t, em ms, onde:

_ 3
tc={td (t+*10°) + RM sety; >t (8)

RMset; <t

3.1.2 Uso da rede com decaimento exponencial

A primeira estratégia proposta utiliza uma taxa de ocupagdo do canal com
decaimento exponencial. Dessa forma, o volume total disponivel é utilizado com maior
intensidade no inicio do processo de comunicagao, numa tentativa de realizar o join de
forma mais rapida e continuar obedecendo ao ciclo util imposto da primeira hora, que é
de 1% ou 36000 ms de uso do canal (P = 3600s).

O comportamento levantado é apresentado na Figura 12, tendo como valor inicial
para a taxa de ocupagao de R, = 100ms/s. Vale ressaltar que a integragao da curva no

periodo (P) é igual ao volume total disponivel (V).
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Figura 12: Taxa de ocupagdo com decaimento exponencial.
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E interessante parametrizar os valores iniciais R, e a taxa de decaimento da curva

C, de forma a ajusta-la ao processamento desejado pela aplicagdo. Para isso, considere
a expressao exponencial dada por:

T(t) = Roe_Ct (9)

Como o volume total (V') € conhecido e igual a integragao da Equacao 9, é possivel

estabelecer a seguinte relagéo:

P P
14 =f r(t)dtzf R, e ‘tdt (10)
0 0
R
V=—"Fe (11)
R
V= _?0 [e=CP — 1] (12)

Para simplificar a solugao da Equacao 12 pode ser feita uma decomposicdo em

série de Taylor, eliminando-se a exponencial. Assim, o termo e~ " pode ser escrito como:

(-CP) (-CP)? (—CP)? (—cP)™
1! 2! TR TR (13)

Empregando-se apenas os cinco primeiros elementos da série e substituindo-se a

e P =1+

Equacédo 13 em 12, tem-se:
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R, (-CP) (—CP)?> (—CP)® (—CP)*
V~—? 1+ T + T + 3 + 2 -1 (14)
v~ o CP+CZP2 C3P34—C4P4 (15)
TcC 2 6 24
Vop CP24_C2P3 c3p* (16)
Ry 2 6 24
c3p* CZP34_CP2 LA a7
24 6 2 Ry
c3 4C24—12C—F24( d 1) 0 (18)
p ' p2 R,P* P3) "

Como o periodo P é geralmente um valor elevado (por exemplo, 3600 segundos)
e os valores R, e V sdo bem menores, é razoavel aproximar a parte ndo dependente de
C da equacao por zero.
P P2
Ou ainda, uma vez que C = 0 n&o € um valor desejado de raiz:

c3 ~ 0 (19)

4C 4 12 0
P P2~
Novamente, tem-se uma situagdo de denominador com valor elevado (P?) e que

c? (20)
poderia ser substituido por zero:

oo (21)
o~

Descartando novamente a raiz 0, chega-se ao valor de C:

CZ

C~—= (22)

De maneira geral, utilizando-se o mesmo procedimento acima, pode-se provar que

o valor de C é dado por:

ne
C~— 23
. (23)

Onde n, é o numero de termos usados na expansao da série de Taylor menos um.

O inconveniente desse resultado é a impossibilidade de estabelecer, de forma direta, uma

53



relagao entre C e R, uma vez que R, foi descartado na aproximacio. No entanto, para

cada valor de n,, R, pode ser determinado através de um rearranjo da Equacao 12.

48
Ro=1—""= (24)
Substituindo-se C e usando V = 1000 X d X P:
n
1000 X d X P X ?e
RO = T (25)
1—e P’
1000 X d X n,
(i 1—eTe (26)
Para valores maiores de n,, a Equagéo 26 pode ser dada por:
Ry = 1000 X d X n, (27)

Outra simplificagdo possivel nessa situagao de n, > 1 refere ao calculo de volume
total (Equagéao 12):

— Ro -CP — Rop -mep Ro
V=—le —1]= -2 —1]~? (28)

Apenas para ilustragdo, utilizando-se um ciclo util de d = 0,01 (1%), é possivel
calcular alguns valores de R, para um determinado n,, evidenciando que o erro
percentual em utilizar pelo menos 5 termos na expanséao ja gera resultados com erros
abaixo de 2%, conforme Tabela 6. Dessa forma, a escolha do valor de n, pode ser entdo

mais direcionada ao valor inicial de taxa de ocupacao desejada (Ry).

Tabela 6: Erro percentual para diferentes nimeros de termos na expanséo de Taylor.

N, Ry(ms/s)  Erro (%) N, Ry(ms/s)  Erro (%)
1 15,82 58,20% 6 60,15 0,25%
2 23,13 15,65% 7 70,06 0,09%
3 31,57 5,23% 8 80,03 0,04%
4 40,75 1,86% 9 90,01 0,01%
5 50,34 0,68% 10 100 0,00%

Com os valores escolhidos de n, e R, € possivel determinar o tempo até a préxima
publicagao, dado um consumo de ocupagao real (v, (t)) ja efetuado na comunicagéo e o

consumo tedrico até esse mesmo momento (v,(t)).
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O volume tedrico até o momento t é representado por (ver Equacgao 12):
R
ve(6) = = [e™ — 1] (29)

Para a publicagdo de um determinado quadro com tempo de ocupagao do canal
V¢, € preciso descobrir qual o intervalo de tempo deve-se esperar para que a expressao
de tempo demandado seja atendida, o que pode ser calculado pela Equagéo 7. Para isso,
considere t como o tempo atual e t; como o instante de tempo posterior onde V,; podera

ser atendido.

Va =v,.(t) + Vp — v, () (30)
Ry  _
V4 =vr(t)+Vf+?[e ¢t —1] (31)

Sabendo-se que V,; representa uma diferenga de volume entre os instantes de

tempo t; e t, tem-se:

Va = r(tg) = () = ~ "2 [0 — 1] + 2 [t — 1) (32
Vg = —2[eCt — ¢~ (33)

Substituindo-se 33 em 31, tem-se:

R R
—?" [e=Cta — e=Ct] = () + Vj + ?" [e¢t — 1] (34)
Ro -Ct
—?[e a—1] =v.() +V (35)
¢ C
e Cta =1——(v.(t) + V) (36)
Ry
1 C
ta = -7 [1 NCIOR Vf)] 37)

O emprego do volume total, em sua forma aproximada (Equacao 28), permite

reescrever essa equacao de forma mais compreensivel:
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tg = — (38)

1I V—(v.(t) + V)
o[ =5

Ou seja, desde que exista volume disponivel para o tempo de canal demandada
((vr(t) + Vf) < V), o instante de tempo para inicio da transmisséo é uma relagcdo com o

logaritmo da fragdo desejada de tempo dado um volume total.
3.1.3 Uso da rede com decaimento linear

Outra proposta apresentada nesse trabalho € a utilizagao de um decaimento linear
para a taxa de ocupacgao do canal, como apresentado na Figura 13. Assumindo uma taxa
inicial de utilizacao R, é possivel representar a taxa de uso como visto na Equacgao 39. O

volume total é também facilmente determinado pela integral da area, presente na

Equacao 40.
Ryt
T'(t) = - T + RO (39)
P PR,
V= f r (t)dt = T (40)
0

Figura 13: Taxa de ocupagdo com decaimento linear.
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Com isso e considerando-se o ciclo util d, R, também pode ser determinado ao se

assumir o consumo de todo o ciclo util.

PR,
V=P xdx1000 =—> (41)

R, = 2000 x d (42)
O volume tedrico até o momento t pode ser calculado com a integragao de r(t),
representado por:

t

Rot Ryt?
vt(t) =f <__+R0)dt=Rot_
S\ 2P

O calculo do tempo de publicagéo de um determinado quadro V; sabendo-se que

(43)

ja foi consumido o volume real v,(t) pode ser determinado como:

v (tg) = v () + V¢ (44)
Rot
Roty — T v () + Vg (45)
t2 — 2Pt +£(v O+V)=0 (46)
d ath r )=
0

Assumindo-se que v.(t) +V; <V, ou seja, que exista tempo de uso de canal

disponivel, a solugdo da Equacgao 40 é dada por:

2P + \/4P2 — % (v () + Vf) j4p2 - % (v (0) + Vf)
=P+

> (47)

td=

2P
tq =P+ jpz — R—(vr(t) +V5) (48)
0

Como as solugdes que estao acima do periodo atual ndo sio relevantes, uma vez
que foi feita a suposicao de que ainda existe tempo de uso disponivel no periodo, basta

considerar o menor valor de t;, ou seja:

ty=P— jPZ — ;—I:(vr(t) + V) (49)

O periodo de contencéo existira caso o valor calculado para t; seja superior ao
tempo atual t e valores menores do que t dispensam esperas, considerando apenas a

margem RM.
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3.1.4 Uso constante da rede

O caso de utilizagdo constante da banda disponivel pode ser considerado uma
situagao especial do caso linear (

Figura 14). O volume de uso é dado por V=P xd x 1000 = P X R,, de onde ¢é
possivel definir R, = 1000 x d. A taxa de ocupagédo e o volume acumulado real sao,
respectivamente, r:(t) = Ry € v;(t) = Ryt.

Para calculo do tempo de contengéo, é possivel usar a seguinte expressao:

v (tq) = v-(t) + V; = Roty (50)
_ Ur(t) + Vf
4= TR 5D

Figura 14: Taxa de ocupagé&o com uso constante.
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3.1.5 Consideragodes gerais

Ja considerando o cenario a ser utilizado para os testes e ressaltando a adogao
da regidao AU915, o tempo de envio de um quadro de Join Request, com DR2, Spreading
Factor 10, largura de banda de 125KHz e code rate 4/5 é de aproximadamente 371mes,

ou seja, Vy = 371ms.
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Com base na Tabela 3, foi evidenciado, na prépria Secéo 2.2.3, a existéncia de

periodos de funcionamento do dispositivo quanto ao ciclo util. Sendo assim, considerando
o periodo da primeira hora (P = 3600), ciclo util de 1% (d = 0,01), n, = 10, V; = 371ms,

€ possivel calcular os valores de R, C e os instantes de tempo de publicacéo (td) para

todas as trés estratégias. Os resultados para os valores de t; ao longo do periodo podem

ser vistos na Figura 15, onde é possivel perceber que para os primeiros dez minutos de

operagao, cada estratégia possui sua dilatagdo nos pontos de publicagdo de acordo com

0 equacionamento apresentado, evidenciando a rapidez da estratégia exponencial,

seguida da linear e depois a constante.

Figura 15: Tempo de contengdo entre retransmissdes para todas as estratégias e janela na 12 hora de
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Levando em conta ainda esse mesmo cenario, porém para a janela entre a

primeira hora e a decima primeira (P = 36000) e ciclo util de 0,1%, tem-se os instantes

de tempo das publicagcbes na Figura 16.
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Figura 16: Tempo de contengéo entre retransmissfes para todas as estratégias e janela entre a 12 e 112
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Ja a Figura 17 representa os instantes de tempo de publicagdo td a partir da

decima primeira hora de uso em diante até completar 24 horas no respectivo periodo,
com ciclo util de 0,01% (d = 0,0001).

Figura 17: Tempo de contencao entre retransmissdes para todas as estratégias e janela a partir da 112
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Na Figura 15, Figura 16 e Figura 17, pode-se observar que a estratégia
exponencial utiliza boa parte do seu volume nos primeiros momentos do periodo, ja a
linear tem seus momentos de publicacdo mais espagados se comparada a exponencial.
Em compensacgéo, a constante distribui igualmente todos os momentos de publicagao ao
longo do periodo. Considerando a primeira hora (P = 3600), para todas as estratégias, o
dispositivo dispde de uma quantidade maxima de 97 tentativas de publicagéo de quadros
de Join Request. Ja para a segunda janela (P = 36000), também ha uma quantidade
maxima de 97 retransmissdes possiveis, porém mais espacgadas no tempo. Por fim para
a terceira janela (P = 86400), o numero disponivel de publicagbes de quadros de Join
Request é de apenas 23, pois 0 volume permitido de uso no ar reduz de 36 segundos
para 8,7 segundos.

Outra consideragao importante é que alteragcdées no Spreading Factor, influenciam
diretamente no calculo dos tempos de contengdo. Segundo ALLIANCE (2018a) o data
rate padrao para o Join Request € o DR2 a fim de manter a limitacao de 400ms quanto
ao tempo de duracédo do quadro no ar e ndo faz nenhuma mencéo ao uso de data rates
maiores (DR3, DR4 e DR5) que resultariam em um tempo de quadro no ar menor. Tendo
em vista as consideracdes aqui tomadas, a Tabela 7 reuni as possiveis configuracoes de
SF e BW que atendem a norma regional AU915, com seus respectivos valores maximos

para possiveis retransmissoes e a duracdo do quadro no ar durante a transmissao.

Tabela 7: Comparativo entre os data rates e numero de possiveis quadros de join request para uso das
estratégias de ciclo util.

Taxa de Configuragao ToA [ms] N° de possivgis retransmissoes
dados LoRa de Join Request
DR2 SF10 /125KHz 371 97
DR3 SF9 /125KHz 206 175
DR4 SF8 /125KHz 114 316
DR5 SF7 /125KHz 62 581
DR6 SF8 /500KHz 29 1241
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3.2 PROPOSTA DE TAXA DE DADOS ADAPTATIVA

Tendo em vista que, conforme exposto na Tabela 7 e de acordo com ALLIANCE
(2018a) é possivel utilizar data rates maiores para o quadro de Join Request. Sabendo-
se que a relacado entre o tempo do quadro no ar e a taxa de envio € diretamente
proporcional, isso implica que, o uso de uma taxa maior pode vir a aumentar a eficiéncia
durante o processo de associacdo em toda a rede pois, com quadros que demandam
menor ocupagao no ar, a chance de colisdo entre EDs tende a se reduzir.

Pensando nisso, sera proposto a criagdo e uso de uma espécie de ADR (adaptive
data rate) durante o processo de associacdo, especificamente nos quadros de Join
Request. Vale ressaltar que é possivel criar diversos algoritmos que regem a utilizagao
dos diferentes DR ao longo do tempo durante o processo de Join.

Em uma topologia de rede onde os EDs estdo proximos ao gateway, quanto maior
for o DR, por exemplo DR5, maiores sdo as chances de melhorar a eficiéncia na
associagao, pois resultara em um menor numero de colisbes. Entretanto se essa
distancia for grande, a utilizagdo de uma taxa elevada tende a ter um resultado ruim,
sendo que o ideal seria usar o maior spreading factor possivel, o DR2.

Diferente do ADR implementado na norma para os quadros de dados, o ADR para
0 quadro de Join Request nao possui ainda nenhum valor referente a RSSI ou SNR do
gateway, além do fato de que o algoritmo é executado inteiramente no ED e ndo no
gateway. Dessa forma ndo ha como haver uma malha de controle para a selegdo do DR
utilizado.

Analisando as possibilidades e restricoes, sera proposto a criagdo de um ADR de
forma linear, levando em consideragcado apenas os canais de 125KHz. O algoritmo inicia
sempre com o maior DR possivel e a medida que houver necessidade de retransmissoes,
o DR é decrementado até atingir sua menor taxa que respeite ao tempo do quadro no ar
maximo de 400ms, onde a partir desse ponto o DR se tornara fixo. Os canais de 500KHz
nao entram no calculo do algoritmo, porém se algum deles for sorteado para uso, sera
utilizado o DR6 (ALLIANCE, 2018b).

O algoritmo descrito pode ser observado, de forma completa, na Figura 18.

62



Figura 18: Fluxograma do algoritmo de ADR proposto durante o processo de Join.

Inicializagdo
cnt=1

BW = 125KHz

BW = 500KHz

Levando em conta o algoritmo do ADR proposto e ainda assumindo o uso de uma
mascara de canais de 125KHz e de posse das Equacdes 38, 49 e 51 para calculo de t,,

a Tabela 8 foi compilada. Nela os valores para o tempo de contencgao ¢, ja subtraem o

tempo atual, porém sem adicionar a RM.

Tabela 8: Comparativo entre os tempos de contengao t. para os quatro primeiros quadros em relagéo ao
periodo do ciclo, estratégia e uso do ADR.

Fase Tempo de contengédo sem ADR (s) Tempo de contengédo com ADR (s)
do ciclo Estratégia 10 20 30 4° 10 20 30 40°
til quadro quadro quadro quadro | quadro quadro quadro quadro

1 Exponencial | 3,73 3,77 3,81 3,85 0,62 1,14 2,08 3,77
1 Linear 18,60 18,70 18,80 18,90 3,10 5,71 10,34 18,70
1 Constante | 37,10 37,10 37,90 37,10 | 620 1140 20,60 37,10
2 Exponencial | 37,30 37,70 38,10 38,50 6,21 11,44 20,76 37,69
2 Linear 186,00 187,00 188,00 189,00 | 31,00 57,10 103,40 187,00
2 Constante | 371,00 371,00 371,00 371,00 | 62,00 114,00 206,00 371,00
3 Exponencial | 379,00 397,00 416,00 437,00 | 6250 11560 21290 397,10
3 Linear 1875,00 1918,00 1964,00 2016,00 | 311,00 574,00 1047,00 1919,00
3 Constante | 3710,00 3710,00 3710,00 3710,00| 620 1140,00 2060,00 3710,00

Analisando a Tabela 8 é possivel perceber que, com o algoritmo de ADR proposto,

o tempo de contengao para os 3 primeiros quadros é bem menor se comparada ao caso
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sem o ADR. Esse efeito se torna ainda mais relevante se considerado a segunda janela

da 12 a 112 hora e para a terceira janela (préximas 24hs).
3.3 PROPOSTA DE MARGEM ALEATORIA ADAPTATIVA

Segundo ALLIANCE (2018b) e conforme visto na Tabela 3, existem margens
aleatorias entre as transmissdes de quadros de join request, adicionadas ao periodo de
contencao, conforme Equacao 8. Pensando em uma rede com alta densidade de EDs,
essa margem aleatdria tende a contribuir com um melhor desempenho da comunicagéo.
Com o intuito de reduzir o numero de colisbes de quadros no ar da rede, quanto maior
for o limite dessa margem aleatéria, menor a probabilidade de colisbes, porém em
contrapartida, maior sera o tempo para associagao a rede. Tendo em vista os pontos
levantados e as recomendagdes da Tabela 3 é proposto a criagdo de uma margem
aleatdria com crescimento linear ao longo do periodo da janela, denominada de ARM
(adaptive random margin). A Equacgao 52 mostra o calculo da equacao da reta para se
obter o maximo e minimo para o sorteio de RM.

_ (RM, — RM)

RM
4

*vr(t) + RM, (52)

Onde:
RM;: margem aleatdria do inicio do periodo da janela.

RM,: margem aleatoria do final do periodo da janela.

Conforme visto na Tabela 3, existem fases do ciclo util em relagdo ao tempo de
funcionamento do dispositivo desde sua inicializagdo. Dessa forma seréo calculados os
valores inicias e finais da margem aleatdria, seguindo a Equacgéo 52 para as 3 primeiras
fases de funcionamento do ED.

O equacionamento para calculo de RM,,;;, € RM,.x considerando o primeiro
periodo do ciclo (P = 3600s), d = 1% e V = 36000ms, pode ser visto a seguir.

_ (1000 - 0)

RMpin = 36000 *v.(t)+0 (53)
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RM,,i, = 0,027777 * v,.(t) (54)

n _ (11000 — 1000)
max = 36000

* v (t) + 1000 (55)

RM .5 = 0,27777 * v,(t) + 1000 (56)

Avaliando agora a segunda janela da Tabela 3, com P = 36000s,d =0,1% eV =

36000ms, o equacionamento € apresentado nas Equacgdes 57 a 60.

~ ((1000 + 1000) — 1000)

RM i, = 6000 % v.(¢) + 1000 (57)
RMyin = 0,027777 % v,.(£) + 1000 (58)

((35000 + 1000) — 11000)
RM,p0x = 26000 * v.(t) + 11000 (59)
RMax = 0,694444 x v,.(t) + 11000 (60)

Partindo para a terceira janela, com P = 86400s, d = 0,01% e V = 8700ms, o

equacionamento é demonstrado a seguir.

((1000 + 2000) — 2000)

RM,i, = 5700 % 1,(t) + 2000 (61)
RM,,i, = 0,114943 * v,.(t) + 2000 (62)

((35000 + 2000) — 36000)
RM 0 = 00 * .(t) + 36000 (63)
RM,., = 0,114943 * v.(t) + 36000 (64)

Levando em consideracao as 3 primeiras fases do ciclo util e os valores calculados
nas equacgoes anteriores, a Figura 19 foi construida com o intuito de comparar o impacto
na margem aleatdria com a estratégia convencional da norma LoRaWAN e com a
estratégia adaptativa proposta neste trabalho .Na analise da ARM proposta é possivel
notar que o limite inferior da margem aleatéria para a fase 1 inicia em 0 e vai até 1

segundo no final do periodo. Ja o limite superior de RM varia entre 1 e 11 segundos,
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ambos de forma linear segundo o volume v,.(t) atual. Analisando o calculo convencional
da margem é possivel notar que, para a primeira janela o limite minimo e maximo de RM

€ constante ao longo de todo o periodo e valeria 0 e 1 segundo, respectivamente.

Figura 19: Valores minimo e maximo para RM (a) com a RM padréo e (b) com a estratégia de ARM
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A intencado desse aumento linear dos limites para o sorteio aleatério da margem
esta na expectativa de redugdo no numero de colisdes entre quadros, visto que a
ocupacgao no ar para envio de um quadro com DR2 é de 371ms.

O presente capitulo apresentado, reuniu em suma, toda a formulacio teodrica,
através de equacgdes, fluxogramas, além de figuras e tabelas com o intuito de facilitar a
compreensao de cada uma das propostas. Seguindo a diante, o préximo capitulo ira
explorar toda a metodologia e estruturacao dos testes e analises dos dados, assim como

a infraestrutura fisica para realizagao de tais testes.
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4 METODOLOGIA

No presente capitulo o foco principal € a definicdo do escopo completo para todos
os testes experimentais a serem realizados. No primeiro momento serdo definidas todas
as variaveis independentes e dependentes. Posteriormente, todos os testes serao
detalhados e agrupados por cenarios especificos, segundo os objetivos deste trabalho.
O proximo passo consiste nas definicdes da forma como os dados serao coletados. Por
fim uma abordagem pratica das estratégias propostas de ciclo util e seu real impacto nos
tempos de transmissao dos dispositivos sera realizada.

ApOs os dados serem coletados a proxima etapa consiste na analise dos mesmaos.
Com esse objetivo em mente, os dados serdo abordados através de uma analise
descritiva, com o auxilio de diversos graficos e tabelas. Posteriormente serdo definidos
testes estatisticos como forma de provar estatisticamente a influéncia das variaveis
independentes nas variaveis dependentes em questao.

Dando continuidade, sera apresentado toda a infraestrutura eletrébnica e mecanica
adotada para a realizacdo dos testes de desempenho na rede, incluindo o servidor,
gateway e dispositivos.

Por fim, a lista das ferramentas e/ou programas utilizados durante o

desenvolvimento e analise do presente trabalho sera listada.
4.1 DEFINICOES DE ESCOPO DOS TESTES

O escopo de todos os testes praticos, realizados na rede LoRaWAN, serdo
apresentados em detalhes durante o decorrer da presente se¢do. Como visto
previamente, o objetivo principal do presente trabalho consiste na proposta de uso de
ciclo util durante o processo de associagao a rede. Como objetivos secundarios tem-se
as propostas de taxa de dados adaptativa (ADR) e da margem aleatdria adaptativa
(ARM), todas devidamente analisadas através da variagéo de alguns fatores internos do

radio, do protocolo LoRaWAN e da infraestrutura do sistema e tendo o desempenho de
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juncao a rede como balizador. Sendo assim, onze testes praticos foram realizados com

o intuito de avaliar o impacto das estratégias de ciclo util propostas em diversos cenarios.

4.1.1 Variaveis

Do ponto de vista estatistico existem dois tipos de variaveis, as independentes e

as dependentes. O objetivo principal é estabelecer relagdes entre as mudangas das

variaveis independentes e as mudangas nas variaveis dependentes (SCHMULLER,

2019).

4.1.1.1 Variaveis independentes

As variaveis a serem manipulados nos experimentos, ou seja, variaveis

independentes sao:

Estratégia de uso do ciclo util;

Utilizacdo do ADR proposto;

Utilizacdo do ARM proposto;

Mascara de seleg¢ao de canais;

Distancia entre o gateway e os dispositivos;
Numero de dispositivos na rede;

Reducao do ciclo util.

4.1.1.2 Variaveis dependentes

Os testes para aferir o desempenho da jungdo a rede LoRaWAN através do

método OTAA consideraram sete variaveis dependentes, detalhadas a seguir junto com

a classificagao seu respectivo tipo de dado.

e (Discreto) Numero de transmissdes de quadros de Join Request;

e (Continuo) Tempo total para que o ED realize a associagao a rede, dado em

segundos (contados desde a inicializagao do dispositivo);

o (Discreto)Volume real de uso na rede até o momento da associagao, dado em

porcentagem em relagéo ao periodo corrente do ciclo util;
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e (Categorico) Lista dos oito primeiros canais utilizados pelo ED (depende do
numero de transmissées);

e (Categorico) Canal em que foi realizada a associagao a rede;

o (Discreto) RSSI do quadro de join accept;

e (Discreto) SNR do quadro de join accept;
41.2 Cenarios

Antes de definir todos os cenarios de teste é importante adiantar alguns pontos
importantes quanto a infraestrutura da rede. Cada teste utilizara no maximo 20
dispositivos, instalados lado a lado em uma posicéo fixa. Ja quanto ao gateway, dois
equipamentos foram utilizados instalados fixamente em locais distintos e identificados
com ID 1 e 2. Todos esses detalhes serdo amplamente explanados na Segao 4.4.

Os cenarios de testes foram criados com o intuito de validar o impacto do ciclo util
em diversas situacdes diferentes na rede LoORaWAN. Cada cenario também trara uma
analise segundo os objetivos secundarios, previamente definidos.

Foram criados seis cenarios distintos, englobando os onze testes realizados,
apresentados na Tabela 9, onde serao detalhados mais a seguir. Sao eles:

CENARIO A: Mascara de selecéo de canais;

CENARIO B: Distancia entre os dispositivos e o gateway;

CENARIO C: Numero de dispositivos na rede;

CENARIO D: Reducao do ciclo util;

CENARIO E: Proposta do ADR;

CENARIO F: Proposta do ARM.
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Tabela 9: Agrupamento dos cenarios e testes e seus parametros.

Cenario D Dispositivos Gateway Variaveis
Teste N° Canais ID Canais
1 Oa7
2 Oa7eb64 1 Oa7e64
A 3 20 0
0Oa7eb64 N° de Transmissoes,
4 0a7i le2 8a15e65 tempo de associagao,
B 5 20 8a15 2 8a15e65 volume ocupado,
8 primeiros canais,
C 6 14 0a7 1 0Oa7e64 canal de associag&o,
7 8 RSSI e SNR
D 8 20 0Oa7 1 Oa7e64
E 9 20 0Oa7 1 0Oa7eb64
F 10 20 0 1 0Oa7eb64

4.1.2.1 Cenario A

O objetivo dos testes do cenario A € abranger o objetivo primario quanto ao uso
do ciclo util e também analisar o desempenho da rede no processo de associagao de
acordo com a mascara de selegao de canais escolhida no dispositivo.

O cenario A se refere ao uso de diferentes mascaras de canais de selecdo nos
dispositivos. A mascara de canais consiste na faixa de canais de frequéncia, previamente
configurados no dispositivo e utilizados para a selegao do canal para o envio dos quadros
de join request onde, seu mecanismo de selegao foi explicado na Subsec¢éo 2.3.1. Como
visto na Tabela 9, quatro testes, identificados pelos IDs de 1 a 4 foram realizados. O teste
1 consiste na configuragao dos canais de 0 a 7 com BW 125KHz. Ja para o teste 2 é
utilizado os canais de 0 a 7 com BW 125KHz mais o canal 64 com BW 500KHz. Ja para
o teste 3, todos os dispositivos foram configurados no canal 0 com BW 125KHz. Por fim,
no teste 4 foi utilizado todos os canais disponiveis para uplink do protocolo LoRaWAN,
que sdode 0 a 71, sendo estes, de 0 a 63 com BW 125KHz e de 64 a 71 com BW 500KHz.
E importante ressaltar que todos os outros parametros permaneceram iguais para os
testes de 1 a 3 do respectivo cenario. Contudo, como para o teste 4 ndo havia a
possibilidade de desligamento do gateway 2, apenas no presente teste foram utilizados

os dois gateways 1 e 2, configurados em seus respectivos canais.
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No cenario A havera a analise do impacto das estratégias de ciclo util em todos os
testes realizados e, por fim sera realizada uma analise comparativa entre a escolha da

mascara de selegcédo de canais e o0 desempenho no processo de jungao a rede.
4.1.2.2 Cenario B

Os testes do cenario B enquadram o objetivo primario quanto ao uso do ciclo util
e também o objetivo secundario da analise do desempenho da rede no processo de
associagao de acordo com a distancia entre os dispositivos e o gateway.

O cenario B representa a distancia entre os dispositivos e o gateway. Como visto
na Tabela 9 apenas um teste, identificado como 5 sera realizado. Para esse teste os
canais de selegao utilizados foram do 8 ao 15 com BW 125KHz e comunicando apenas
com o gateway 2.

No cenario B havera a analise do impacto das estratégias de ciclo util para o unico
teste e também sera realizada uma analise comparativa entre a distéancia dos EDs e o
gateway e o desempenho no processo de jungédo a rede. Para esse comparativo sera
utilizado o préprio teste 5 e o teste 1 do cenario A, devido ao fato de ambos utilizarem
mascara de oito canais BW 125KHz, variando apenas o gateway utilizado para cada

respectivo teste.
4.1.2.3 Cenario C

Os testes do cenario C, além do objetivo primario, também envolvem o
desempenho da rede no processo de associagao segundo o numero de dispositivos na
rede.

O numero de dispositivos tentando se associar a rede LoRaWAN ¢é analisado no
cenario C. Segundo a Tabela 9, dois testes, identificados como 6 e 7 seréo realizados,
com 14 e 8 dispositivos na rede respectivamente. A mascara de selecdo de canais
utilizada é a de oito canais com BW 125KHz e foi utilizado o gateway 1.

Toda a analise das estratégias de ciclo util sera realizada nos testes do cenario C,

além da analise comparativa entre o numero de dispositivos presentes narede. Com esse
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objetivo, os dois testes do presente cenario serao utilizados, além do teste 1 do cenario

A, que apresenta os parametros de canais e gateway iguais.
4.1.2.4 CenérioD

Os testes do cenario D enquadram o objetivo primario quanto ao uso do ciclo util
e também o objetivo secundario da analise do desempenho da rede no processo de
associacao de acordo com a reducio do ciclo util.

O cenario D se refere a redugao do ciclo util da rede. Como demonstrado na Secao
2.2.3 existem trés fases iniciais definidas para o uso do ciclo util segundo o tempo de
execucgao do dispositivo, que sao:

e Fase 1 (t < 1h): ciclo util (1%) e margem adaptativa (0 < RM < 1);
e Fase 2 (1h <t < 11h): ciclo util (0,1%) e margem adaptativa (1 < RM < 11);
e Fase 3 (11h <t < 35h): ciclo util (0,01%) e margem adaptativa (1 < RM < 35);

O teste 8 do cenario D, Tabela 9, é realizado considerando a fase 2 do ciclo util,
para isso assumiu-se que todos os dispositivos da rede falharem em realizar a associagao
e iniciaram sincronamente a partir da 12 hora de funcionamento. Vale salientar também
que todos os outros testes realizados foram considerados durante a fase 1 (12 hora de
funcionamento) para o ciclo util.

No cenario D havera a analise do impacto das estratégias de ciclo util no respectivo
teste e, por fim sera realizada uma analise comparativa entre a fase 1 e 2 do ciclo util.
Para isso sera utilizado os dados do teste 8 do presente cenario, além do teste 1 do
cenario A que apresenta os mesmos parametros da rede, apenas com a alteragao da

fase do ciclo util.
4.1.2.5 Cenario E

Quanto ao cenario E, o mesmo ira avaliar o objetivo primario quanto ao uso da
estratégia de ciclo util e também a proposta secundaria da taxa de dados adaptativa.

O cenario E representa a validagdo da proposta de taxa de dados adaptativa
(ADR). Como visto na Tabela 9 apenas um teste, identificado como 9 sera realizado. Para

72



esse teste a proposta de ADR se encontra habilitada e os canais de selec¢ao utilizados
foram do 0 ao 7 com BW 125KHz, comunicando apenas com o gateway 1.

No cenario E havera a analise do impacto das estratégias de ciclo util para o unico
teste e também sera realizada uma analise comparativa entre o uso do ADR proposto.
Para esse fim, sera utilizado o préprio teste 9 e o teste 1 do cenario A sem o uso do ADR,
devido ao fato de ambos utilizarem mascara de oito canais BW 125KHz e mesmo

gateway.
4.1.2.6 Cenario F

Quanto ao cenario F, o mesmo ira avaliar o objetivo primario quanto ao uso da
estratégia de ciclo util no processo de associagdo a rede como também a proposta
secundaria da margem aleatoria adaptativa.

O cenario F se refere a validagdo da proposta de margem aleatdria adaptativa
(ARM). Como visto na Tabela 9 o teste identificado como 10 sera realizado. Para esse
teste a proposta de ARM se encontra habilitada e o canal de selegcao utilizado para o
teste 10 foi apenas o 0 com BW 125KHz e gateway 1. Essa configuragdo dos parametros
foi escolhida com base na operagcédo da ARM, vista na Secao 3.3, que dilata o minimo e
maximo da margem aleatdria em relagdo ao tempo, ou seja, quanto maior for o tempo de
tentativa de associacéo a rede, maior o impacto do uso da ARM. Assim sendo, o uso de
apenas um canal, teoricamente deve apresentar um pior desempenho em relacdo ao
tempo de associacao, fazendo com que o efeito da proposta seja mais perceptivel.

No cenario F havera a analise do impacto das estratégias de ciclo util no respectivo
teste e, por fim sera realizada uma analise comparativa entre o uso do ARM proposto.
Com esse objetivo em mente, o teste 10 serd comparado com o teste 3 do cenario A. O
teste 3 apresenta parametros semelhantes ao teste deste cenario, porém sem o uso do
ARM.

4.1.3 Coleta dos dados

Foi adotado um numero de dez repeticdes para cada teste, com o intuito de se

obter uma amostra suficiente para aplicar testes estatisticos.
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Como o objetivo primario consiste no uso do ciclo util durante o processo de
associagao a rede, todos os testes realizados levaram em conta as estratégias:
exponencial, linear e constante, além do caso N.E. (nenhuma estratégia). Para o caso
N.E. ndo havera o uso do ciclo util, ou seja, todos os quadros serdo enviados
imediatamente apds a finalizagao da janela RX2, visto em partes na Figura 6.

Para salvar e ler as sete variaveis de interesse em cada dispositivo foi utilizado um
setor de 2Kb da memdria n&o volatil FLASH, do microcontrolador STM32L433. A leitura
dos dados de cada ED foi realizada através do modo de depuragcdo com o auxilio do ST-
LINK. A fim de se tornar viavel as diversas repeticdes dos inumeros testes, foram
organizadas bateladas de testes automaticas. Como visto anteriormente cada teste foi
realizado com um numero de repeti¢cdes igual a 10, além de tratar de todos os casos das
estratégias de ciclo util, ou seja, cada teste sera composto por 40 repetigbes (10
repeticdes de cada estratégia). No final de toda a execugao os dados de cada dispositivos
foram salvos individualmente.

Os dados colhidos de cada teste foram trabalhados de forma bruta, sem nenhum
agrupamento por média ou mediana, pois o tamanho da amostra € consideravel e
representa melhor a distribuicdo da populacdo. Os outliers foram identificados e
removidos dentro de cada bateria de teste, pois foi identificado que, em alguns
dispositivos, por motivo de mal contato no conector da antena, havia uma laténcia muito
superior, se comparado aos outros EDs, chegando até ao ponto de nunca se associar.
Por esse motivo também foram removidos os dados para quais os dispositivos nao
conseguiram realizar o processo de associagado corretamente. Para essa finalidade um

tempo maximo para o teste de 30 minutos foi adotado.

4.2 ANALISE DESCRITIVA

Iniciando com a analise estatistica descritiva, para cada teste (1 a 11) os dados
brutos foram compilados através de um grafico chamado pirateplot. As variaveis a serem
analisadas sao: numero de transmissdes de join request, volume utilizado do presente
periodo e tempo de associagao a rede. Como ja citado anteriormente, dentro de cada

cenario sera realizado um comparativo entre as estratégias propostas de uso do ciclo util.
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Como o volume de dados € muito grande e existem 4 classes (exponencial, linear,
constante e N.E.), além de trés variaveis analisadas, a utilizagdo de um grafico do tipo
barras ou um boxplot conseguiria expor os dados, mas sem muitos detalhes perceptiveis
e comparativos entre as classes. Para esses casos é aconselhado o uso de graficos do
tipo RDI (Raw, Description and Inference), ou dado bruto, descricao e inferéncia. Um
grafico desse tipo é o pirateplot, visto na Figura 20 e implementado no R. O pirateplot
permite mostrar a relagdo entre uma até trés categorias de variaveis independentes e
uma variavel dependente continua (PHILLIPS, 2017). Os quatro elementos do pirateplot
séo:

e Pontos: Representam os dados brutos;

e Barra: Mostra a linha de tendéncia central;

o Distribuicdo: Representa a densidade suavizada dos dados;

e Inferéncia: Retangulo representando o intervalo de inferéncia com relagdo ao

intervalo de confianca.

Figura 20: Elementos do grafico tipo pirateplot.
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Fonte: (PHILLIPS, 2017).

Dando continuidade a analise descritiva dos dados, uma tabela condensara os
valores de média, desvio padrao e mediana para as seguintes variaveis dependentes:
numero de transmissdes de quadros de join request, tempo de associagao a rede, volume

ocupado, RSSI e SNR. Nessa tabela, os valores apresentados na primeira linha se
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referem a média junto com o desvio padrao, no seguinte formato: x + 0. J& a segunda
linha é referente ao valor da mediana dos dados.

Também sera apresentado, se necessario para a presente analise, um histograma
dos oito primeiros canais sorteados por cada dispositivo e os canais atribuidos a
associacdo. Vale ressaltar que os numeros apresentados na frequéncia desse
histograma irdo depender do numero de transmissdes de join request onde, para os
testes com 20 EDs, analise das 3 estratégias mais o caso N.E. e 10 repeticbes, podem
existir valores totais, quanto aos canais selecionados, entre 800 (se todos os EDs tiverem
numero de transmissdes igual a um) e 6400 (se todos os EDs tiverem numero de
transmissdes igual a oito ou mais). Em testes especificos onde o grafico ndo contribua
com nenhuma analise pertinente ele sera omitido.

Por fim, no fechamento dos resultados de cada cenario, trés histogramas seréao
apresentados, um para cada variavel de interesse, a saber: numero de transmissoes de
join request, volume utilizado do presente periodo e tempo de associagéo a rede. Cada
histograma reunira os dados dos testes individuais, permitindo uma comparagao direta
entre cada teste dentro do cenario em questao, por exemplo, no cenario do uso do ADR,
o histograma irda comparar diretamente desempenho no processo de jungéo a rede sem
e com o uso do ADR. Todos esses histogramas apresentados utilizaram o tipo de posigao

stack, ou pilha e com tamanho do intervalo variado para cada caso.

4.3 ESTATISTICA NAO PARAMETRICA

ApOs a aquisicdo de todos os dados, foram realizadas analises quanto a
normalidade das distribuicdes, a fim de se obter uma orientagado quanto ao uso de testes
paramétricos ou ndo paramétricos para a analise estatistica dos dados. Foram aplicados
testes para checar a normalidade dos residuos e a homogeneidade da variancia,
entretanto, as amostras dos dados nao foram suficientes para atestar normalidade quanto
a distribuicdo. Partindo dessa analise prévia, um teste ndao paramétrico € mais

aconselhado nesse caso, devido a ndo normalidade dos dados e do tamanho da amostra
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(10 para cada dispositivo). Para esse fim, foi escolhido o teste de Kruskal-Wallis e
posteriormente o teste de Dunn.

Para o teste de Kruskal-Wallis foi utilizado um nivel de significancia de 5%. O
intuito inicial do teste consiste em avaliar as seguintes hipoteses:

e Hipdtese nula: Todas as medianas entre os grupos do fator analisado s&o iguais;
e Hipdtese alternativa: Nem todas as medianas entre os grupos do fator analisado
sao iguais.

Apos o teste de Kruskal-Wallis, caso seja descartada a hipotese nula € comum
utilizar o teste post-hoc de Dunn com o objetivo de identificar entre quais grupos da
amostra se encontram as diferencas responsaveis pela rejeicao da hipotese nula. Com
isso € possivel detectar, pontualmente, entre quais grupos houve diferenca
estatisticamente significativa. Caso contrario, se a hipétese nula for aceita, a concluséo
€ que nao ha diferenga significativa entre os grupos analisados.

No teste post-hoc de Dunn a comparagao de todas as combinag¢des de grupos
possiveis no cenario em questao é realizada, sempre em relagdo a dois testes. Dois
valores calculados sio de interesse nesse teste, denominados de p-valor e z-valor. O p-
valor indica o aceite ou rejeite da hipétese nula, em que n&o ha diferenga entre os dois
grupos. Caso o p-valor seja menor que 5%, a hipotese nula é rejeitada e assume-se que
existem diferencas entre as medianas dos dois grupos. Nas tabelas apresentadas, se a
hipétese nula for rejeitada, o z-valor sera apresentado em negrito para melhor
visualizagao, caso a hipétese nula seja aceita os valores ndo estardo em negrito.

O proximo valor analisado € o z-valor, que indica a relagao positiva ou negativa da
comparagao entre os dois grupos. Por exemplo, se o p-valor € menor que 5% e o z-valor
€ positivo, isso indica que o teste do grupo 1 apresenta uma mediana menor, em relagao
a variavel dependente, se comparada com o teste do grupo 2. Ja um z-valor negativo

indica que a mediana do grupo 1 é maior que a do grupo 2.

A analise através de testes ndo paramétricos sera dividida em duas partes dentro
de cada cenario. Conforme visto na Secéo 4.1.2 para cada cenario sera realizada uma

andlise das estratégias propostas de ciclo util e também uma analise seguindo os
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objetivos secundarios. Sendo assim, primeiramente os testes ndo paramétricos seréo
aplicados nos dados com relagcédo a analise das estratégias de ciclo util. Posteriormente
os testes ndo paramétricos serdo aplicados com relagdo ao fator exclusivo daquele

cenario em questao, por exemplo, o numero de dispositivos na rede.

4.4 INFRAESTRUTURA PARA OS TESTES

Serdo analisados, todos os elementos que compde a rede LoRaWAN, utilizada
para os testes de desempenho no processo de associagao via OTAA, incluindo o
servidor, gateway e end device. Além disso, também sera apresentado a montagem da
estrutura para os EDs e a distancia entre os gateways instalados.

Atualmente a especificagdo LoRaWAN possui varias versdes, sendo as mais
recentes a v1.1 e v1.0.4. Todavia, a especificacdo v1.0.3 esta a mais tempo sendo

testada e validade em campo e por esse motivo sera adotada nesse trabalho.

4.4.1 Servidor

O servidor Linux Ubuntu esta hospedado na nuvem pelo servico web Amazon
Elastic Compute Cloud (Amazon EC2) com capacidade computacional segura e
dimensionavel na nuvem. O servidor de rede e de aplicagao utilizado foi o ChirpStack, de
cédigo aberto, instalado por meio de containers via docker. O acesso ao servidor pode

ser realizado através de uma interface web na porta 8080 e visto na Figura 21.
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4.4.2 Gateway

Como um dos objetivos deste trabalho é comparar a eficiéncia da associagao a
rede em relagdo a distancia entre o gateway e os EDs, foram utilizados dois gateways
distintos para os testes, denominados ao longo do escopo de gateway 1 e gateway 2.

O gateway 1 utiliza o moédulo RAK2245 Pi HAT, realizando o papel de concentrador
da rede LPWAN. Esse modulo € compativel com a Raspberry Pi 3 Modelo B+ e compoe
completamente o RF front-end do gateway. O modulo € composto pelo processador
SX1301 e mais duas unidades do SX1257 do fabricante Semtech, possui poténcia
maxima de 27dBm e suporte a varias bandas de frequéncia, incluindo a AU915 (RAK,
2020). O modulo pode ser visto na Figura 22.

Esse moddulo é composto pelo SX1301 e SX125x, onde para a banda de
frequéncia de 915Mhz é utilizado o modelo SX1257. O chip SX1301 é um processador
digital de sinais com o concentrador LoRa integrado, possuindo capacidade de alta
eficiéncia para transmissao e recepgao em varios canais, sendo projetado para receber
pacotes LoRa simultaneamente com SFs e canais distinto. O SX1301 permite 10 canais
de recepgao programaveis, sendo 8 deles conectados diretamente aos radios SX1257 e
podendo apenas ser configurado para canais com BW de 125KHz. Esses 8 canais podem
receber qualquer data rate (SF7 a SF12) inclusive simultaneamente se estiverem em

canais diferentes, ou no mesmo canal, porém com SFs distintos. Existe também 1 canal
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que pode ser configurado para um BW de 125KHz ou 500KHz, no caso do teste foi
utilizado 500KHz, onde apenas sera realizada a demodulagdo do DR configurado.
(SEMTECH, 2018, 2017a).

Os canais configurados para recepg¢ao de pacotes na rede LoRaWAN para o
gateway 1sa0:0,1, 2, 3,4, 5,6, 7 e 64. Os canais 0 a 7 possuem bandwidth de 125KHz,
ja o canal 64 é de 500KHz.

Figura 22: Mddulo gateway RAK2245 Pi HAT WisLink da RAKWireless.

Fonte: (RAK, 2020).
O gateway 2 é uma estacao comercial com tecnologia de comunicacéao bidirecional
LoRa, com banda de 902-928 MHz, com poténcia de 0dBm até 30dBm, utiliza o
processador ARM 926EJS e pode ser configurado para recepg¢ao de dados através de 9
canais LoRa. A estacao pode ser vista na Figura 23.
Os canais de recepcéao configurados no gateway 2 sao: 8, 9, 10, 11, 12, 13, 14 e

15 com 125KHz além do canal 65 com largura de banda de 500KHz.

Figura 23: Gateway Wirnet Station 915 da Kerlink.

Fonte: (KERLINK, 2016).
Em relagao ao firmware do gateway, no geral € composto por varios modulos, onde

os principais s&o: o LoRa gateway responsavel por concentrar a parte de RF LoRa da
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Semtech e o packet forwarder que é executado dentro do LoRa gateway, responsavel
por encaminhar os pacotes recebidos de RF ao servidor, via link IP/UDP, além de emitir

os pacotes de RF solicitados pelo servidor.

4.4.3 Dispositivos

O dispositivo ED, utilizam um radio LoRa baseado no chip SX1276 de 100mW da
fabricante Nice-RF, com banda de frequéncia de 915MHz e poténcia maxima de 20dBm.
Quanto ao microcontrolador foi utilizado 0 STM32L433RCTx com nucleo ARM Cortex-M4
32 bits, 256Kb de memodria flash e 64Kb de RAM (NICERF, 2020; ST, 2018). Cada radio
LoRa possui também uma antena omnidirecional de 9dBi especifica para a frequéncia de
915MHz.

Foram reunidas um total de 20 placas completas, disponibilizadas pelo laboratério
da universidade em parceria com a Companhia Energética de Brasilia. A PCB (print circuit

board) do ED pode ser vista na Figura 24.

Figura 24: PCB do dispositivo.

4.4.4 Montagem do sistema

Com o intuito de agrupar as placas dos EDs, vista na Figura 24, foi realizado a

montagem de uma caixa para agrupar 8 EDs. Essa caixa compde toda a fiagdo para
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alimentacao A/C dos mddulos além da conexdo com a antena omnidirecional, conforme
visto na Figura 25. Vale ressaltar que, duas caixas iguais foram montadas, agrupando 16
EDs. Como os testes propostos utilizardo 20 dispositivos, mais 4 placas foram montadas

em caixas menores e individuais.

Figura 25: Montagem da caixa com 8 dispositivos.
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A topologia de todo o sistema da rede LoRaWAN com todos os elementos

pertinentes pode ser vista na Figura 26.

Figura 26: Topologia do sistema LoRaWAN.
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Como discorrido na Segao 4.4.2 dois gateways diferentes foram utilizados para os
testes propostos. O gateway denominado de 1, visualizado na Figura 27, foi montado a

uma distancia de 5 metros em relagéo aos EDs e sem a presenga de obstaculos.
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Ja o segundo gateway, denominado de gateway 2, esta instalado em uma torre
para antenas nas dependéncias da Universidade Federal de Uberlandia — campus
Umuarama a uma altura de 20 metros em relagdo ao chao, onde apresenta uma distancia
de 4400 metros em relagéo aos EDs instalados (10 metros de altura em relagéo ao chao),
conforme visto na Figura 28. E possivel notar que entre 0 GW2 e os EDs existem dois
vales na topografia da regido e que ha uma diferenga de nivel entre os dispositivos de 48
metros, contribuindo assim, para um cenario um pouco mais propicio para a

comunicagao.

Figura 27: Montagem do gateway 1.

Figura 28: Distancia e relevo entre o gateway 2 e os EDs.
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4.5 CONSIDERAGCOES PARA A PROPOSTA DE USO DO CICLO UTIL

A presente se¢ao tem como objetivo estabelecer o vinculo entre o equacionamento
proposto para o ciclo util, apresentado na Secéao 3, e seu impacto pratico nos dispositivos,
em relagdo aos tempos de contencgao para transmissao de quadros.

Para o caso padrao, o quadro do comando de join request possui um tempo de
ocupacao no ar de 371ms com os seguintes parametros: DR2 (SF10, BW 125KHz) e CR
4/5. Todas as outras configuragbes de parametros para as mensagens de uplink,
definidos no escopo dos testes, foram apresentadas previamente na Tabela 7.

O instante de tempo da publicagdo de um quadro, em relagdo aos valores de t; e
t., podem ser calculados através das seguintes equacoes, vistas na Segao 3.

e Equacao 38: Tempo de contencao t,; para a estratégia exponencial;
e Equacao 49: Tempo de contencao t,; para a estratégia linear;

e Equacado 51: Tempo de contengao t; para a estratégia constante;

e Equacao 8: Tempo de contengao t. para todas as estratégias.

Considerando a fase 1 do ciclo util (12 hora de funcionamento), os valores reais
para os tempos de contengdo em relagdo as trés estratégias propostas e para as 5

primeiras transmissdes de quadros podem ser vistos na Tabela 10.

Tabela 10: Valores de contengéo t, e t. para os cinco primeiros quadros.

Exponencial Linear Constante
Quadros

tq ls] te Is] tq ls] te Is] tq [s] tc [s]
1 3,73 4,06 18,60 18,95 37,00 36,95
2 7,50 1,00 37,29 11,75 74,00 30,67
3 11,31 0,72 58,09 11,85 111,00 30,11
4 15,15 0,38 74,98 12,60 148,00 30,20
5 19,05 0,25 93,98 11,95 185,00 30,55

Com base na Tabela 10 percebe-se que para a estratégia exponencial os valores
de t. do segundo quadro em diante sdo pequenos, pois a diferenga entre o valor de
ty atual e o tempo atual do dispositivo € menor que o periodo da janela de recepc¢ao, ou
seja t; < t. Conforme visto na Figura 6, as janelas de recepcéao para o dispositivo classe

A possuem tempos de 5 e 6 segundos para RX1 e RX2 respectivamente. Sendo assim,
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o tempo de contencgao t. sera apenas referente ao valor da margem aleatdria, neste caso,
de 0 a 1 segundo. Ja para as estratégias linear e constante, como a transmissao dos
quadros é distribuida com maior espagcamento em relagédo ao periodo, ou sejat; > t, 0s
valores de t, ja levam em conta o valor de t,; calculado mais a margem aleatoria.

De posse dos dados colhidos e apresentados na Tabela 10, adicionando os
instantes de tempo de publicagéo para o caso N.E. a Figura 29 foi construida e representa
os instantes reais de publicagdo dos cinco primeiros quadros de join request para as

estratégias exponencial, linear e constante mais o caso N.E.

Figura 29: Instante de tempo de publicagao para os cinco primeiros quadros segundo a estratégia de
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4.6 SOFTWARES UTILIZADOS

Para o desenvolvimento do projeto foram utilizados os seguintes softwares:

e STM32CubelDE: Plataforma de desenvolvimento, configuragcao, geracao e
compilacao de codigo e debug da fabricante ST.

e RStudio: Ambiente de desenvolvimento integrado para R, uma linguagem
de programacéo para graficos e calculos estatisticos.
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No proximo capitulo os resultados para todos os testes experimentais, definidos
durante a metodologia com seus respectivos cenarios, sera apresentada em detalhes,
sempre acompanhadas das analises descritivas, através de graficos e tabelas e também

dos testes ndo paramétricos.
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5 RESULTADOS

O presente capitulo sera dividido em varias se¢des, de acordo com os cenarios de
testes previamente definidos na secédo 4.1.2. Apenas para relembrar, sete cenarios foram
definidos para os onze testes experimentais realizados onde, os cenarios sao: mascara
de selecado de canais, distancia entre os EDs e o gateway, numero de EDs na rede,
reducao do ciclo util, proposta do ADR e a proposta do ARM.

Dentro de cada cenario sera realizada a analise descritiva dos resultados obtidos
nos testes e a aplicagao de testes n&o paramétricos.

Por fim, no final desse capitulo sera realizado uma discusséao geral de forma macro

com relacao a todos os testes e resultados para os cenarios apresentados.
5.1 Cenario A

O cenario A sera o primeiro a ser apresentado, e se refere a analise segundo a
mascara de selecao de canais dos dispositivos, segundo Tabela 9 e detalhado na Secao
4.1.21.

5.1.1 Analise descritiva

51.1.1 Teste 1

O teste 1, realizado com oito canais BW 125KHz, tem seus resultados
apresentados por meio do gréfico pirateplot, visto na Figura 30. E possivel perceber que
0 uso das trés estratégias propostas de ciclo util obteve desempenho superior se
comparadas ao caso N.E., levando em consideragdo o numero de retransmissdes € 0

volume ocupado.
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Figura 30: Comparativo o teste 1 do cenario A quanto ao (a) nimero de transmissdes de join request e
volume de uso da rede, (b) tempo de juncdo a rede.
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Através da Tabela 11 é perceptivel as relagdes entre as médias, medianas e

desvio padrao entre as estratégias, onde as trés estratégias propostas apresentam uma

reducdo no numero de retransmissdes se comparada ao caso N.E. Em contrapartida, os

casos constante e linear apresentaram os maiores tempos para o processo de

associagao a rede. Os valores de RSSI e SNR permanecerem semelhantes para todos

OS Casos.

Tabela 11: Valores de média, desvio padrao e mediana para o teste 1 do cenario A.

. Estratégia
Variavel .
Expo. Linear Const. N.E.
N° de 3,13+ 1,49 3,67 +1,80 34+1,73 10,54 + 5,46
Transmissdes 3,00 4,00 3,00 10,00
Tempo de 25,27 £ 10,76 74,91+ 33,96 | 131,76 + 64,06 | 70,04 + 36,92
assoclacao 24,32 80,72 117,50 66,82
3,23+ 1,54 3,78 +1,85 3,5+1,78 10,86 + 5,63
Volume
3,09 412 3,09 10,31
RSS] -56,34 + 5,92 -60,52 + 4,66 -60,17 £ 4,83 -57,51 + 4,91
-57,00 -61,00 -60,00 -58,00
SNR 6,35+ 0,89 6,47 + 0,88 6,44 + 0,83 6,37 £ 0,87
7,00 7,00 7,00 7,00

O sorteio dos oito primeiros canais e o canal em que foi realizada a associagao

pode ser visto na Figura 31. E possivel inferir que ha uma distribuicdo bem igualitaria
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entre os canais, representando um bom gerador de numeros aleatérios e um bom

algoritmo, aparentemente sem a presencga de tendéncias no sorteio.

Figura 31: Histograma dos canais selecionados e canal da associagédo no teste 1 do cenario A.
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51.1.2 Teste 2

Posteriormente o teste 2, com oito canais BW 125KHz e um canal BW500,
conforme Tabela 9 pode ser visto na Figura 32. Vale ressaltar que, nesse teste o volume
nao é relacionado diretamente por uma constante ao numero de transmissoées, pois para
o canal 64 (DR6) o tempo de duragdo do quadro no ar é de apenas 29ms, segundo a
Tabela 7. Através dos resultados apresentados € possivel perceber que as estratégias
propostas também tiveram desempenho superior no numero de transmissdes se volume
em relagao ao N.E.

Através da Tabela 12 é perceptivel as relagcdes entre as médias, medianas e
desvio padrao entre as estratégias, onde as trés estratégias propostas apresentam uma
reducao no numero de retransmissdes se comparada ao N.E. Os valores de RSSI e SNR

permanecerem semelhantes para todos os casos.
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Figura 32: Comparativo para o teste 2 do cenario A quanto ao (a) niumero de transmissodes de join
request, (b) tempo de jungao a rede, (c) volume de uso da rede.
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Tabela 12: Valores de média, desvio padréo e mediana para o teste 2 do cenario A.

» Estratégia
Variavel
Expo. Linear Const. N.E.
N° de 3,06 + 1,58 295+1,72 2,42 +1,27 6,25 + 3,29
Transmissodes 3.00 3.00 2.00 6.00
Tempo de 24,26 + 11,52 | 56,17 +32 |82,46 + 50,06 | 41,09 + 22,17
assoclagao 23,77 49,24 80,17 39,33
2,77 £1,60 2,69+172 2,11 +1,39 5,75+ 3,13
Volume
2,62 2,14 2,06 6,18
RSS| -54,26 + 547 |-59,18 + 6,72 | -60,61 + 6,84 | -57,61 + 6,49
-54,00 -59,50 -60,00 -58,00
SNR 6,15+ 0,82 6,19 + 0,80 6,16 + 0,82 6,26 + 0,88
6,00 6,00 6,00 6,00
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A Figura 33 demonstra o sorteio dos oito primeiros canais e o canal em que foi
realizada a associagdo. E possivel inferir que ha uma taxa de sucesso maior no canal 64

de 500KHz se compara com o restante dos canais de 125KHz.

Figura 33: Histograma dos canais selecionados e canal da associagédo no teste 2 do cenario A.

300

n
o
o

[ Jcanais sorteados
DCanal da associagdo

Contagem

-
o
o

Canais

51.1.3 Teste 3

Os resultados para o teste 3 com apenas um canal BW 125KHz configurado
podem ser vistos na Figura 34. Aparentemente, apenas a estratégia exponencial
apresentou menor volume ocupado e numero de transmissdes, além do menor tempo de
associagao. Como, possivelmente, o numero de colisdes no ar parece muito elevado, as
estratégias ndo apresentam um ganho tao expressivo no desempenho, quando comparas
aos resultados obtidos nos testes anteriores. O intuito desse teste é justamente
demonstrar a elevagdo no numero de possiveis colisbes, resultantes da falta de
pluralidade de canais durante o processo de associagao a rede.

Os dados compilados para o respectivo teste podem ser vistos na Tabela 13,
apresentando, aparentemente, uma reducido expressiva no numero de retransmissodes
apenas para o caso exponencial. Os valores de RSSI e SNR permanecerem semelhantes

para todos os casos.
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Figura 34: Comparativo do teste 3 do cenario A quanto ao (a) numero de transmissdes de join request e
volume de uso da rede, (b) tempo de jungdo a rede.
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Tabela 13: Valores de média, desvio padrao e mediana para o teste 3 do cenario A.
. Estratégia
Variavel -
Expo. Linear Const. N.E.
N° de 6,47 + 3,16 11,48 £ 5,93 9,85+ 4,95 13,61 +£9,83
Transmissoes 7,00 11,00 10,00 13,00
Tempo de 48,76 £+ 22,65 | 227,89 + 117,46 | 371,04 + 183,51 | 88,98 + 65,80
assoclagao 51,08 216,72 376,83 82,53
6,66 + 3,26 11,84 £ 6,11 10,15+ 5,10 14,03 £ 10,13
Volume
7,21 11,34 10,31 13,40
RSSI -57,87 + 6,18 -57,94 + 5,61 -59,13 £ 5,96 -56,44 + 5,41
-58,00 -57,00 -58,00 -55,00
SNR 6,38 £ 0,98 6,42 + 0,88 6,58 + 0,76 6,45+ 0,97
7,00 7,00 7,00 7,00

Como o respectivo teste utiliza apenas um unico canal fixo, ndo é relevante a
analise dos canais atraves do histograma de selecao de canais.

Tendo em vista o cenario tedrico, uma grande quantidade de dispositivos
sincronizados e transmitindo no mesmo canal ndo deveriam obter sucesso no processo
de associagao, pois todos os quadros acabariam colidindo. Todavia, como explorado no
Apéndice B, existe uma tolerancia elevada na frequéncia do relégio no dispositivo,
resultando assim, em uma grande divergéncia na sincronizagéo entre os dispositivos.
Além desse fator, a prépria arquitetura do firmware é também responsavel por impactar

nesses atrasos de tempo. A Figura 35 traz o teste entre 4 dispositivos durante 60
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segundos para o caso N.E. (sem RM) com partida sincronizada. As transi¢des de nivel
l6gico representam os instantes de tempo onde os quadros foram transmitidos. Apés 60
segundos foi constatada uma diferengca maxima de aproximadamente 380ms entre os
dispositivos e linearmente crescente ao longo do tempo. O valor calculado da tolerancia
do reldgio foi de aproximadamente 270ms apds 60 segundos de funcionamento, o que
explicaria o efeito obtido nos testes da presente sec¢éo e constatado na Figura 35. Quando
comparado com o tempo de transmissao do quadro no ar, visto na Tabela 1, para o SF10
que é de 370ms, o tempo de divergéncia devido ao reldgio interno representa uma

transmissao completa entre um dispositivo e outro sem haver colisdes.

Figura 35: Divergéncia entre reldgios para o caso N.E. entre 4 EDs.

Timing Markers

51.1.4 Teste 4

Por fim, o teste 4, referente ao cenario A, cujo dispositivos foram configurados para
tentar transmitir em qualquer canal de uplink véalido (0 a 71) tem seus resultados
representado pelo pirateplot da Figura 36. Também vale relembrar que os dois gateways
foram utilizados durante a execugao do respectivo teste. Através da Figura 36 € possivel
constatar que ha uma maior variagdo entre os valores do teste, pois depende da
probabilidade de sorteio de um canal onde exista um gateway, que seria de 25%.
Também quase nao houve diferenga no numero de transmissdes entre os casos.

A Tabela 14 exprime as relacdes entre as meédias, medianas e desvio padrao entre
as estratégias. E possivel inferir que para as trés estratégias propostas ndo houve uma
reducdo expressiva no numero de retransmissdes, quando comparada ao caso N.E. Os

valores de RSSI e SNR permanecerem semelhantes para todos os casos.

93



N. de Transmissdes de Join Request

Figura 36: Comparativo para o teste 4 do cenario A quanto ao (a) niumero de transmissdes de join
request, (b) tempo de juncdo a rede, (c) volume de uso da rede.
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Tabela 14: Valores de média, desvio padrdao e mediana para o teste 4 do cenario A.
Estratégia
Variavel
Expo. Linear Const. N.E.
N2 de 8,15+ 6,09 6,31+ 4,29 6,24 + 4,41 8,4 £ 5,66
Transmissoes 6,00 6,00 5,50 8,00
Tempo de 60,81 43,58 | 114,08 + 76,77 | 213,65+ 151,93 | 55,01 £ 37,85
associagdo 46,49 100,24 191,26 51,94
7,56 £ 5,56 5,83 +£4,09 5,76 £ 4,22 7,69 £ 5,31
Volume
6,18 5,15 5,15 7,29
RSSI -72,03 £ 27,86 | -70,36 = 26,00 -73,3 £ 26,91 -72,82 £ 27,11
-60,00 -58,00 -60,00 -59,50
SNR 2,31 £ 6,91 3,3316,10 2,76 £ 6,34 2,68 + 6,52
6,00 6,00 6,00 6,00
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O sorteio dos oito primeiros canais e o canal em que foi realizada a associagao
para o cenario D pode ser visto na Figura 37. Percebe-se que ha uma boa distribuigao
no sorteio ao longo dos 72 canais e que nos canais respectivos ao gateway 1, a
associagao teve uma maior taxa de sucesso se compara aos canais do gateway 2. Além
disso € possivel inferir que ha uma taxa de sucesso maior no canal 64 (gateway 1), de
500KHz se comparada aos outros canais de 125KHz. Ja para o canal 65 (gateway 2), o

desempenho foi inferior se comparada aos outros canais de 125KHz do mesmo gateway.

Figura 37: Histograma dos canais selecionados e canal da associag&o no teste 4 do cenario A.
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5.1.1.5 Comparativo dos testes do cenario A

A fim de compilar todos os quatro testes apresentados (1, 2, 3 e 4) do cenario A,
relacionando dois fatores: a mascara de selegdo de canais e a estratégia de ciclo util
utilizada, serado apresentados histogramas referentes ao numero de transmissdes e com
tamanho do intervalo de classe de um, Figura 38, tempo de associacdo a rede com
tamanho do intervalo de 20, Figura 39 e volume de uso da rede com referente tamanho

do intervalo de classe igual a dois, Figura 40.
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Figura 38: Comparativo de todo o cenario A referente ao nimero de transmissoes.
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Analisando os trés histogramas apresentados é possivel inferir, para todas as
variaveis, que o teste 3, com mascara de 1 canal BW 125KHz apresentou o pior
desempenho no processo, seguido do teste 4, com mascara de 64 canais BW 125KHz e
8 canais BW 500KHz. O melhor desempenho ficou com o teste 2, com 8 canais BW
125KHz e 1 canal BW 500KHz, seguido do teste 1, com 8 canais BW 125KHz. Também
€ possivel perceber que a distribuicdo do numero de transmissdes e do volume ocupado
€ bastante semelhante, devido ao uso do DR2 fixo para os canais de BW 125KHz e DR6
também fixo para os canais de 500KHz. Na Figura 39 é possivel perceber que para o
teste 1 o tempo maximo para associagao foi da ordem de 200 segundos, ou 3,33 minutos.
Ja para o teste 2, esse tempo maximo foi da ordem de 260 segundos, ou 4,33 minutos.
Para o teste 3, 680 segundos (11,33 minutos) e no teste 4, 740 segundos (12,33 minutos).

Também é possivel inferir, através da Figura 38 que o caso N.E. apresenta maior
numero de transmissdes em comparagao com qualquer uma das estratégias propostas.

Ja segundo o tempo de associagao a rede, Figura 40, as estratégias que apresentam

maior laténcia foram a constante e linear.
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€ associagao.

Figura 39: Comparativo de todo o cenario A referente ao tempo d
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Figura 40: Comparativo de todo o cenario A referente ao volume de uso da rede.
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5.1.2 Analise nao paramétrica

5.1.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise é ranquear as melhores estratégias de uso para

o ciclo util de acordo com a variavel independente da mascara de selecao de canais.

Com base nos dados dos resultados apresentados na sec¢ao anterior, o teste de Kruskal-

Wallis é apresentado na Tabela 15.

Tabela 15: Teste de Kruskal-Wallis entre as estratégias de ciclo util para o cenario A.

ID Teste

p-valor para o n° de
transmissdes

p-valor para o
tempo de join

p-valor para o
volume utilizado

A WON -

< 2,20 E-16
< 2,20 E-16
< 2,20 E-16

1,07 E-04

<2,20 E-16
<2,20 E-16
<2,20 E-16
<2,20 E-16

<2,20 E-16
<2,20 E-16
<2,20 E-16

1,46 E-04

Com base no teste apresentado, fica evidenciado que a hipoétese nula foi rejeitada

para todas as mascaras de canais, ou seja, existem diferencas entre as medianas das

estratégias de ciclo util. Portanto o teste de Dunn pode ser aplicado, conforme Tabela 16.

Apenas relembrando que o teste 1 usa a mascara de 8 canais BW 125KHz, teste 2: 8
canais BW 125KHz e 1 canal BW 500KHz, teste 3: 1 canal BW 125KHz e o teste 4: 62
canais BW 125KHz e 8 canais BW 500KHz.
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Tabela 16: Teste de Dunn entre as estratégias de ciclo util para o cenario A (valor em negrito caso z-valor
seja menor que 5%).

D Teste Estratégia N° de transmissodes Tempo de Join Volume utilizado
Grupo1 Grupo 2 | z-valor p-valor | z-valor p-valor | z-valor  p-valor
Const. Expo. -1,08 2,82E-01 | -19,8 7,21E-87 | -1,08 2,82E-01
Const. Linear 1,25  2,09E-01 | -6,71 1,92E-11 1,25  2,09E-01
1 Const. N.E. 13,3 1,63E-40 | -8,32 9,01E-17 13,3 1,63E-40
Expo. Linear 2,33 1,97E-02 13 6,96E-39 | 2,33 1,97E-02
Expo. N.E. 14,4  5,15E-47 11,4  4,77E-30 14,4  5,15E-47
Linear N.E. 12,1 1,44E-33 | -1,62 1,05E-01 12,1 1,44E-33
Const. Expo. 3,32 8,99E-04 | -14,5 1,11E-47 3,4 6,69E-04
Const. Linear 2,45 1,42E-02 | -399 6,59E-05 | 2,62 8,75E-03
5 Const. N.E. 129  8,03E-38 -7,8 6,03E-15 12,7  6,76E-37
Expo. Linear | -0,889 3,74E-01 10,6  2,09E-26 | -0,801 4,23E-01
Expo. N.E. 9,55 1,27E-21 6,82  8,89E-12 9,3 1,36E-20
Linear N.E. 10,5 8,87E-26 | -3,84 1,21E-04 10,2  3,03E-24
Const. Expo. -5,94  2,89E-09 | -18,1 2,35E-73 | -5,94 2,89E-09
Const. Linear 215 3,17E-02 | 4,84 1,27E-06 | 2,15 3,17E-02
Const. N.E. 2,37 1,78E-02 -14 2,45E-44 | 2,37 1,78E-02
3 Expo. Linear 8,22  2,07E-16 13,5 1,55E-41 8,22 2,07E-16
Expo. N.E. 8,31 9,82E-17 | 3,84 1,24E-04 | 8,31 9,82E-17
Linear N.E. 0,271 7,86E-01 | -9,38 6,86E-21 | 0,271 7,86E-01
Const. Expo. 2,79 5,32E-03 | -12,2 2,67E-34 | 2,91 3,61E-03
Const. Linear | 0,254 8,00E-01 | -5,26 1,41E-07 | 0,282 7,78E-01
Const. N.E. 3,8 1,44E-04 -13 1,93E-38 | 3,67 2,42E-04
4 Expo. Linear -2,51 1,22E-02 6,9 5,34E-12 -2,6 9,36E-03
Expo. N.E. 0,978 3,28E-01 | -0,655 5,13E-01 | 0,727 4,67E-01
Linear N.E. 3,51 4,56E-04 -7,6 291E-14 | 3,35 8,15E-04

De acordo com os p-valores e z-valores das combinag¢des da Tabela 16 € possivel
ranquear, para cada mascara de sele¢ao de canal, qual a melhor estratégia de ciclo util
baseando no numero de transmissdes e volume ou com base no tempo de associagao.
A relacao entre o desempenho da rede e o numero de transmissdes e volume ou o tempo
de associagao a rede é inversamente proporcional. Essa classificacdo das melhores

estratégias para cada teste, segundo a mascara de canais, pode ser vista na Tabela 17.
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Tabela 17: Classificacdo das estratégias de ciclo Util para os testes do cenario A.

Estratégia ciclo util
Teste |Classificagdo | Numero de Transmissdes/ Tempo de associagao
Volume ocupado arede
1° Constante Exponencial
1 2° Exponencial/Linear N.E.
3° N.E. Linear
4° - Constante
1° Exponencial/Constante Exponencial
5 2° Linear/Constante Linear/N.E.
3° N.E. Constante
4° - -
1° Exponencial Exponencial
3 2° Constante N.E.
3° Linear Linear
4° N.E. Constante
1° Constante/Linear Exponencial/N.E.
4 2° Exponencial Linear
3° N.E. Constante
4° - -

Analisando a Tabela 17 é possivel escolher qual a melhor estratégia de uso do
ciclo Util segundo a mascara de canais adotada para funcionamento do dispositivo. E
possivel constatar que quanto ao tempo de associagédo, a melhor estratégia para todos
os testes foi a exponencial. Ja para o numero de transmissdes e volume cada teste
apresentou sua melhor estratégia, mas com destaque para o uso constante da rede.
Também é possivel constar que o caso N.E. apresentou os piores desempenhos quanto

ao numero de transmissodes, porém com um tempo de associagao relativamente agil.

5.1.2.2 Mascara de selecao de canais

A Tabela 18 reuni os valores para o calculo do teste de Kruskal-Wallis entre as
quatro mascaras de canais abordadas, separados pelas estratégias de ciclo util e

analisando as trés variaveis de interesse, definidas previamente.
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Tabela 18: Teste de Kruskal-Wallis entre as mascaras de canais para cada estratégia de ciclo util.

Esrategia |7 ieses | tompo dojon | velume utitzado
N.E. < 2,20E-16 < 2,20E-16 < 2,20E-16
Expo. < 2,20E-16 < 2,20E-16 < 2,20E-16
Linear < 2,20E-16 < 2,20E-16 <2,20E-16
Const. < 2,20E-16 < 2,20E-16 < 2,20E-16

Analisando a Tabela 18, a hipdtese nula é rejeitada para todas as estratégias e

para as trés variaveis, ou seja, existem diferencas entre as medianas dos grupos entre

as mascaras de selegao de canais. Portanto, se dara continuidade para analise através

do teste de Dunn, representado na Tabela 19.

Tabela 19: Teste de Dunn entre todas as mascaras de canais para cada estratégia de ciclo util (valor em
negrito caso z-valor seja menor que 5%).

Estratégia ID Teste N° de transmissdes Tempo de Join Volume
Grupo1 Grupo 2 | z-valor  p-valor | z-valor  p-valor | z-valor  p-valor

3 4 -5,05 4,32E-07 | -491 9,18E-07 | -5,88 4,20E-09

3 2 -8,33  8,22E-17 | -7,92 2,44E-15 | -894  3,90E-19

3 1 -1,16  2,45E-01 | -0,662 5,08E-01 | -1,02  3,07E-01

NE. 4 2 -3,25 1,A5E-03 | -2,98 2,86E-03 | -3,03 2,48E-03
4 1 4,04  5,34E-05 44 1,10E-05 | 5,03 4,86E-07

2 1 7,41 1,25E-13 7.5 6,32E-14 | 8,19  2,64E-16

3 4 0,165 8,69E-01 | 0,184 8,54E-01 | -0,522 6,02E-01

3 2 -104 2,13E-25 | -10,4 2,07E-25 | -11,2 5,08E-29

Expo. 3 1 -10,1  5,11E-24 | -9,72 2,37TE-22 | -9,98 1,81E-23
4 2 -104 1,68E-25 | -10,5 1,33E-25 | -10,5 8,23E-26

4 1 -10,1  3,95E-24 | -9,77 1,45E-22 | -9,31 1,24E-20

2 1 0,44 6,60E-1 | 0,826 4,09E-01 1,34 1,80E-01

3 4 -7,2 5,88E-13 -7,9 2,88E-15 | -7,88 3,33E-15

3 2 -154 1,33E-53 | -158 1,66E-56 | -159 6,46E-57

) 3 1 -126  1,21E-36 | -124 3,72E-35 | -124  3,85E-35
Hinear 4 2 | 803 1,00E415 | 7,75 9,03E-15 | 7,83  4,91E-15
4 1 -5,23 1,71E-07 | 426 2,07E-05 | -4,27 1,93E-05

2 1 2,9 3,72E-03 | 3,61 3,11E-04 | 3,67 2,44E-04

3 4 -6,28 3,32E-10 | -7,02 2,25E-12 | -6,94 3,91E-12

3 2 -154  8,61E-54 | -16,1 2,88E-58 | -16,1 2,22E-58

3 1 -11,8 3,91E-32 | -11,5 8,58E-31 | -11,6 6,17E-31

Const 4 2 -9,38  6,91E-21 -929 1,48E-20 | -9,39 6,04E-21
4 1 -5,56 2,64E-08 | -454 5,66E-06 | -465 3,36E-06

2 1 3,94 8,05E-05 | 4,88 1,06E-06 | 4,87 1,13E-06
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Com base na Tabela 19 é possivel perceber que para cada estratégia de ciclo util
analisada a maioria das comparagbes entre os testes apresentaram diferengas
significativas, ou seja, com p-valor abaixo de 5%. Isso significa que o parametro dos
canais escolhidos para o processo de associagao tem grande influéncia no desempenho.
Apenas a estratégia exponencial, entre os testes 3 e 4 e entre os testes 1 e 2 ndo
apresentaram diferengas significativas quanto ao desempenho do processo de join.
Também para o caso N.E. entre os testes 2 e 3 n&o houve diferenca significativa.

De acordo com os p-valores e z-valores das combinagdes da Tabela 19 é possivel
ranquear, para cada estratégia de ciclo util, qual ou quais sao as melhores mascaras de

selecao de canal. Essa classificacao pode ser vista na Tabela 20.

Tabela 20: Classificagdo dos testes do cenario A segundo as estratégias de ciclo util.

Teste
Estratégia de Classificaggo| Numero de Transmissoes/
Ciclo Util Volume ocupado /
Tempo de associagao a rede
1° 1e2
2° 3e4
Exponencial 30 )
40°
1° 2
2° 1
Linear
3° 4
4° 3
1° 2
2° 1
Constante
3° 4
4° 3
1° 2
2° 4
N.E.
3° 1e3
4° -

Analisando a Tabela 20 é possivel escolher qual a melhor mascara de selecéo de
canais para cada estratégia de ciclo util. Foi notado que todas as trés variaveis analisadas
apresentaram o0 mesmo resultado no ranqueamento. A mascara com melhor

desempenho nos testes do cenario A foi a de 8 canais BW 125KHz e 1 canal BW 500KHz
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(teste 2). Também é possivel perceber que o pior desempenho ficou com a mascara de

1 canal BW 125KHz (teste 3). Os testes 1 e 4 ficaram em posi¢des intermediarias.

5.2 CenarioB

O cenario B, segundo a Tabela 9 é referente a analise entre a distancia dos
dispositivos e o gateway, visto com mais detalhes na Secao 4.1.2.2. Durante a presente

Secao, a abreviacdo GW x sera utilizada, referente ao gateway (1 ou 2).

5.2.1 Analise descritiva

5211 Teste 5

O teste 5, realizado com oito canais BW 125KHz e com o gateway 2 (4400 metros)
tem seus resultados apresentados por meio do grafico pirateplot, visto na Figura 41 e

comentado mais a diante.

Figura 41: Comparativo do teste 5 do cenario B quanto ao (a) numero de transmissdes de join request e
volume de uso da rede, (b) tempo de juncéo a rede.
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A Tabela 21 exprime as relacdes entre as médias com desvio padrdo e medianas
entre as estratégias.

Com base na Figura 41 e Tabela 21 é possivel perceber que, quanto ao uso das
estratégias propostas de ciclo util, levando em consideragéo o numero de retransmissoes

e o volume ocupado, que a estratégia exponencial teve desempenho semelhante ao caso
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N.E. Ja para os casos linear e constante, aparentemente apresentaram uma ligeira
melhora em relagédo ao caso N.E. Quanto ao tempo de associacéo o caso N.E. foi o mais

agil e por ultimo a estratégia constante;

Tabela 21: Valores de média, mediana e desvio padrao para o teste 5 do cenario B.

y Estratégia
Variavel .
Expo. Linear Const. N.E.
N° de 24,69 + 23,06 12,56 + 7,13 11,02 + 6,52 20,22 + 13,31
Transmissoes 18,00 12,00 11,00 19,00
Tempo de 181,32 + 166,93 250,36 + 142,79 414,66 + 241,95 135,34 + 89,92
associagéo 132,02 236,22 414,14 126,67
25,44 + 23,76 12,95 + 7,34 11,36 £ 6,72 20,84 + 13,72
Volume
18,55 12,37 11,34 19,58
RSSI -115,94 + 7,81 -115,23 + 7,30 -115,50 + 7,67 -115,73+ 7,13
-117,00 -116,00 -117,00 -116,00
SNR -7,71 £ 5,58 -5,91 £ 4,99 -6,08 £ 5,26 -7,24 £+ 5,22
-8,00 -6,00 -7,00 -7,00

E possivel perceber, na Tabela 21, uma diferenca entre o0 SNR das estratégias
exponencial e linear, chegando a aproximadamente 30% de diferenga, o que reflete
diretamente no numero bem alto de transmissdes de join request para a estratégia
exponencial. Também é possivel destacar que os valores de RSSI e SNR sao mais
baixos, quando comparados aos testes com o gateway 1 (cenario A) Seg¢ao 5.1.1, isso
se da pelo aumento consideravel da distancia entre os dispositivos e o gateway, além da
presenca de obstaculos da zona urbana.

A distribuicdo entre os canais selecionados durante o teste foi uniforme entre todos
os oito canais configurados no dispositivo, portanto o histograma de canais ndo sera

apresentado.

5.2.1.2 Comparativo do teste do cenario B

O objetivo aqui é destacar o impacto da distancia entre os dispositivos e gateway
em relacdo ao desempenho de associacao a rede. Para isso o teste 5 considerou uma
distancia de 4400 metros com o uso do gateway 2 (GW 2). Para efeitos comparativos, o

teste 1, presente na Secado 5.1.1.1 possui os mesmos parametros de numero de
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dispositivos, numero e largura de banda dos canais, sendo a unica diferenga o uso do
gateway 1 (GW 1), localizado a 5 metros de distancia dos dispositivos.

Portanto sera realizada uma comparacgao direta entre o teste 5 do cenario B e o
teste 1 do cenario A, relacionando dois fatores: a distadncia entre os dispositivos e o
gateway e a estratégia de ciclo util utilizada, serao apresentados histogramas referentes
ao numero de transmissdes e com tamanho do intervalo de classe de um, Figura 42,
tempo de associagao a rede com tamanho do intervalo de 20, Figura 43 e volume de uso

da rede com referente tamanho do intervalo de classe igual a dois, Figura 44.

Figura 42: Comparativo entre o teste 1 (GW 1) e 5 (GW 2) para o cenario B referente ao numero de
transmissodes.

1501
Teste 1- N.E.
= 100 Teste 1 - Expo.
o Teste 1 - Linear
% Teste 1 - Const.
'g Teste 5 - N.E.
Q Teste 5 - Expo.
0 Teste 5 - Linear
50+ ' M 7este 5 - Const.

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76
N. de Transmissdes de Join Request

Analisando os trés histogramas apresentados é possivel inferir, para todas as
variaveis analisadas, que o teste 1 apresentou desempenho superior se comparado ao
teste 2. Ou seja, para uma distancia menor (gateway 1) o desempenho da comunicagao
apresentou um melhor desempenho sem comparada a uma distédncia maior (gateway 2).

Na Figura 43 é possivel perceber que para o teste 1 o tempo maximo para
associacgao foi da ordem de 250 segundos, ou 4,16 minutos. Ja para o teste 5, esse tempo
maximo foi da ordem de 1040 segundos, ou 17,33 minutos.

Também é possivel inferir, através da Figura 42, que para o teste 1 a pior

estratégia de ciclo util € o caso N.E. Ja para o teste 5, o caso N.E. e a estratégia
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exponencial parecem apresentar os piores desempenhos. Ja segundo o tempo de

associagao a rede, Figura 43, as estratégias que apresentam maior laténcia para todos
os testes foram a constante e linear.

Figura 43: Comparativo entre o teste 1 (GW 1) e 5 (GW 2) para o cenario B referente ao tempo de
associagao.
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Figura 44: Comparativo entre o teste 1 (GW 1) e 5 (GW 2) para o cenario B referente ao volume de uso

da rede.
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5.2.2 Analise nao paramétrica

5.2.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise é ranquear as melhores estratégias de uso para
o ciclo util de acordo com a variavel independente da distadncia entre os dispositivos e o
gateway. Com base nos dados dos resultados apresentados na secgéo anterior, o teste
de Kruskal-Wallis € apresentado na Tabela 22.

Tabela 22: Teste de Kruskal-Wallis entre as estratégias de ciclo util para o teste 5 do cenario B.

p-valor para o n° p-valor para o p-valor para o
ID Teste L L o
de transmissodes tempo de join volume utilizado
5 6,57E-13 < 2,20E-16 6,57E-13

Baseando-se na aplicacao do teste da Tabela 22, fica evidente que a hipbtese nula
foi rejeitada para o teste 5. Portanto, o teste de Dunn pode ser utilizado e é apresentado
na Tabela 23.

Tabela 23: Teste de Dunn entre todas as estratégias de ciclo util para o teste 5 do cenario B (valor em
negrito caso z-valor seja menor que 5%).

Estratégia N° de transmissdes Tempo de Join Volume
ID Teste
Grupo1 Grupo 2 | z-valor p-valor | z-valor  p-valor | z-valor  p-valor
Const. Expo. 499 6,10E-07 | -9,57 1,02E-21 499  6,10E-07
Const. Linear 1,72 8,50E-02 | -5,57 2,50E-08 1,72 8,50E-02
5 Const. N.E. 6,90 513E-12 | -12,60 1,94E-36 | 6,90 5,13E-12

Expo. Linear -3,48 5,10E-04 4,68 2,88E-06 | -3,48 5,10E-04
Expo. N.E. 1,11 2,68E-01 -1,56  1,18E-01 1,11 2,68E-01
Linear N.E. 5,19 2,09E-07 | -7,07 1,56E-12 5,19 2,09E-07

De acordo com os p-valores e z-valores das combinag¢des da Tabela 23 é possivel
ranquear, qual a melhor estratégia de ciclo util baseando no numero de transmissdes e
volume ou com base no tempo de associacio. A relagao entre o desempenho da rede e
0 numero de transmissdes e volume ou o tempo de associagao a rede € inversamente
proporcional. Essa classificacdo das melhores estratégias para cada teste, segundo a
mascara de canais, pode ser vista na Tabela 24.
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Tabela 24: Classificacdo das estratégias de ciclo util para o teste 5 do cenario B.

Estratégia ciclo util

Teste Classificagdo | Numero de Transmissdes/ Tempo de associagéo
Volume ocupado arede
Constante / Linear Exponencial / N.E.
5 Exponencial / N.E. Linear
- Constante

Analisando a Tabela 24 é possivel escolher qual a melhor estratégia de uso do

ciclo util para o cenario B com uma distancia grande entre os EDs e o gateway. E possivel

constatar que quanto ao tempo de associagao, a melhor estratégia para todos os testes

foi a exponencial, empatada com o caso N.E. Ja para o numero de transmissdes e volume

as estratégias constante e linear apresentaram os melhores resultados.

5.2.2.2 Distancia entre os dispositivos e o gateway

Igualmente a Secdo 5.2.1.2, o objetivo aqui é destacar o impacto da distancia entre

os dispositivos e gateway em relagdo ao desempenho de associagao a rede. Para isso,

também sera utilizado, além do teste 5 deste cenario, o teste 1 do cenario A. Com base

nos dados dos resultados dos respectivos testes, a aplicacao do teste de Kruskal-Wallis

pode ser vista na Tabela 25.

Tabela 25: Teste de Kruskal-Wallis entre a distancia dos EDs e o GW no cenario B.

Estratégia

p-valor para o n°
de transmissdes

p-valor para o
tempo de join

p-valor para o
volume utilizado

N.E.
Expo.
Linear
Const.

2,39E-14
< 2,20E-16
< 2,20E-16
< 2,20E-16

4,64E-14
<2,20E-16
<2,20E-16
<2,20E-16

2,39E-14
< 2,20E-16
< 2,20E-16
< 2,20E-16

Analisando a Tabela 25, a hipdtese nula é rejeitada para todas as estratégias e

para as trés variaveis, ou seja, existem diferengas entre as medianas dos grupos entre a

distancia de 5 metros e 4400 metros. Portanto, dar-se-a prosseguimento para o teste de

Dunn, Tabela 26.
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Tabela 26: Teste de Dunn entre a distancia dos EDs e o GW no cenario B (valor em negrito caso z-valor
seja menor que 5%).

ID Teste L ,
N° de transmissoes Tempo de Join Volume
Estratégia (GWx) P
Grupo1 Grupo 2 | z-valor  p-valor | z-valor  p-valor | z-valor p-valor

N.E. 7,63 2,39E-14 7,54 4,64E-14 | 763 2,39E-14
Expo. 10,50 9,76E-26 | 10,70 5,94E-27 | 10,50 9,76E-26

) 1(GW 1) 5(GW 2)
Linear 13,20 1,10E-39 | 13,40 4,26E-41 | 13,20 1,10E-39
Const. 12,40 4,41E-35 | 12,70 7,25E-37 | 12,40 4,41E-35

Embasado pela Tabela 26, foi constatado que existe diferenca entre os dois
gateways em relagdo ao desempenho da associagao a rede para todas as estratégias
apresentadas. Fica evidenciado que para as estratégias constante, linear, exponencial e
o caso N.E., o teste com o gateway 1 apresentou melhor desempenho se comparado ao
teste com o gateway 2. Isso se deve ao fato do gateway 1 estar a uma distancia proxima

dos EDs, apresentando assim menor interferéncia na comunicacéo sem fio.

5.3 CenarioC

O cenario C se refere a anadlise segundo o numero de dispositivos na rede tentando
se associar ao mesmo tempo. Os parametros foram definidos na Tabela 9 e todo

detalhamento foi apresentado na Secéao 4.1.2.3.

5.3.1 Analise descritiva

5.31.1 Teste 6

O teste 6, realizado com oito canais BW 125KHz, com o gateway 1 e com 14
dispositivos tem seus resultados apresentados por meio do grafico pirateplot, visto na
Figura 45 e comentado mais a diante. As relagdes entre as médias com desvio padrao e
medianas entre as estratégias € apresentada na Tabela 27.
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Figura 45: Comparativo do teste 6 do cenario C quanto ao (a) nimero de transmissdes de join request e
volume de uso da rede, (b) tempo de juncdo a rede.
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Tabela 27: Valores de média, mediana e desvio padréo para o teste 6 do cenario C.
. Estratégia
Variavel -
Expo. Linear Const. N.E.
N° de 2,62+ 1,22 2,95 + 1,47 2,84 + 1,47 7,66 + 4,84
Transmissoes 3,00 3,00 3,00 7,00
Tempo de 21,53 + 8,82 61,36 + 27,6 111,28 £ 54,54 50,49 + 32,65
associacao 23,37 61,97 116,75 46,12
2,7+1,26 3,04 + 1,51 2,93+ 1,52 7,89 + 4,99
Volume
3,09 3,09 3,09 7,21
RSSI -55,85 + 4,69 -58,42 + 3,66 -59,16 + 3,5 -55,61 + 4,37
-55,00 -59,00 -59,00 -55,00
SNR 6,3+0,93 6,42 + 0,93 6,54 + 0,86 6,27 £ 0,93
6,00 6,00 7,00 6,00

Através da analise da Figura 45 e da Tabela 27 é possivel perceber que todas as
trés estratégias propostas apresentaram desempenho melhor, em fungao do niumero de
transmissdes, volume e tempo, se comparada ao caso N.E. Entretanto entre elas
(exponencial, linear e constante) a diferenga foi pequena comparando o numero de
transmissodes e volume. Os valores de RSSI e SNR permanecerem semelhantes para
todos os casos.

Através da analise do histograma dos canais foi concluido que ha igualdade entre

o sorteio dos canais e 0s canais em que houver a associagao.
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531.2 Teste7

O teste 7, realizado com oito canais BW 125KHz, com o gateway 1 e com apenas
8 dispositivos tem seus resultados apresentados por meio do grafico pirateplot, visto na

Figura 46 e comentado mais a diante. As relagdes entre as médias com desvio padréo e

medianas entre as estratégias para o respectivo teste é apresentada na Tabela 28.

Figura 46: Comparativo do teste 7 do cenario C quanto ao (a) numero de transmissées de join request e

volume de uso da rede, (b) tempo de juncao a rede.
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Tabela 28: Valores de média, mediana e desvio padréo para o teste 7 do cenario C.
y Estratégia
Variavel -
Expo. Linear Const. N.E.
N° de 1,97 £ 0,87 2,20+ 1,08 2,13+ 1,00 4,23 £ 2,51
Transmissdes 2,00 2,00 2,00 4,00
Tempo de 16,81 £ 6,24 47,21 £ 20,26 84,70 + 37,16 27,43 + 16,86
associacao 16,83 43,52 79,99 25,48
2,04 £ 0,90 2,27 £ 1,11 2,19+1,04 4,36 + 2,58
Volume
2,06 2,06 2,06 4,12
RSS| -56,03 £ 5,89 -55,80 + 5,32 -56,19 £ 5,07 -55,96 £ 5,23
-55,00 -55,00 -55,00 -56,00
SNR 6,48 + 0,87 6,61+ 0,87 6,5+ 0,87 6,65 + 0,81
7,00 7,00 7,00 7,00

Analisando a Figura 46 e a Tabela 28 € possivel perceber que as estratégias
propostas apresentaram desempenho superior no quesito numero de transmissoes e

volume em relacédo ao caso N.E.. A diferenca novamente ficou no tempo de associagao
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a rede. O volume ocupado nos casos com uso das estratégias ficou em torno de 2%, ja
no caso N.E. o volume ocupado foi de 4,36%. Os valores de RSS| e SNR permanecerem
semelhantes para todos os casos.

A distribuicdo entre os canais selecionados durante o teste foi uniforme entre todos
os oito canais configurados no dispositivo, portanto o histograma de canais nédo sera

apresentado.
5.3.1.3 Comparativo dos testes do cenario C

Os objetivos nessa comparagao consistem em relacionar o uso de estratégias de
ciclo util e também em relagdao ao numero de dispositivos na rede. Para isso o teste 6
apresentou resultados referente ao uso de 14 dispositivos. Ja o teste 7 foi para 8
dispositivos. Para efeitos comparativos, o teste 1, presente na Sec¢ao 5.1.1.1 possui os
mesmos parametros, numero e largura de banda dos canais, uso do gateway 1, porém
com 20 dispositivos na rede.

A fim de compilar todos os testes apresentados (6 e 7) do cenario C, relacionando
dois fatores: o numero de dispositivos da rede e a estratégia de ciclo util utilizada, serdo
apresentados histogramas referentes ao niumero de transmissdes, Figura 47, e com
tamanho do intervalo de classe de um, tempo de associagao a rede, Figura 48, com
tamanho do intervalo de 15, e volume de uso da rede, Figura 49, com classe dois.

Analisando os trés histogramas apresentados é possivel inferir, para todas as
variaveis, que aparenta existir uma relacdo do desempenho segundo o numero de
dispositivos na rede. Ficou realgado que o teste com 8 dispositivos apresentou o melhor
desempenho, seguido do teste com 14 e 20 dispositivos.

Também é possivel perceber que a distribuicdo do numero de transmissdes e do
volume ocupado é bastante semelhante, devido ao uso do DR2 fixo para os canais. Na
Figura 48 é possivel perceber que para o teste 1 o tempo maximo para associacgao foi da
ordem de 225 segundos, ou 3,75 minutos. Ja para o teste 2, esse tempo maximo foi da
ordem de 225 segundos, ou 3,75 minutos, e no teste 3, 150 segundos, ou 2,5 minutos.

Também é possivel inferir, através da Figura 47 que o caso N.E. apresenta maior

numero de transmissdes em comparagao com qualquer uma das estratégias propostas.
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Ja segundo o tempo de associagao a rede, Figura 48, as estratégias que apresentam
maior laténcia foram a constante e linear.

Figura 47: Comparativo entre o teste 1 (20 EDs), 6 (14 EDs) e 7 (8 EDs) para o cenario C referente ao
numero de transmissoes.

3001

Teste 1 - N.E.
Teste 1 - Expo.
.Teste 1 - Linear
.Teste 1 - Const.
Teste 6 - N.E.
Teste 6 - Expo.
.Teste 6 - Linear
.Teste 6 - Const.
Teste 7- N.E.
Teste 7 - Expo.
.Teste 7 - Linear
Teste 7 - Const.

58]
o
o

Contagem

100+

1 3 5 7 9 11 13 15 17 19 21 23 25
N. de Transmissdes de Join Request

Figura 48: Comparativo entre o teste 1 (20 EDs), 6 (14 EDs) e 7 (8 EDs) para o cenario C referente ao
tempo de associagao.
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Figura 49: Comparativo entre o teste 1 (20 EDs), 6 (14 EDs) e 7 (8 EDs) para o cenario C referente ao
volume de uso da rede.
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5.3.2 Analise nao paramétrica

5.3.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise € ranquear as melhores estratégias de uso para
o ciclo util de acordo com o numero de dispositivos na rede (20, 14 e 8). Com base nos

dados dos resultados apresentados na secao anterior, o teste de Kruskal-Wallis foi
montado e é apresentado na Tabela 29.

Tabela 29: Teste de Kruskal-Wallis entre as estratégias de ciclo util do cenario C.

p-valor para o n° p-valor para o p-valor para o
ID Teste L . o
de transmissbes tempo de join volume utilizado
6 < 2,20E-16 < 2,20E-16 < 2,20E-16
7 3,41E-12 < 2,20E-16 3,41E-12

Baseando-se na aplicacao do teste da Tabela 29, fica evidente que a hipbtese nula

foi rejeitada para os testes 6 e 7. Portanto, o teste de Dunn pode ser utilizado e sera
apresentado na Tabela 30.
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Tabela 30: Teste de Dunn entre as estratégias de ciclo util para o cenario C (valor em negrito caso z-valor
seja menor que 5%)

ID Teste Estratégia N° de transmissodes Tempo de Join Volume
Grupo1 Grupo 2 | z-valor p-valor | z-valor  p-valor | z-valor  p-valor
Const. Expo. -0,84 4,01E-01 | -16,40 3,59E-60 | -0,84 4,01E-01
Const. Linear 0,62 533E-01 | -549 3,91E-08 | 0,62 5,33E-01
Const. N.E. 9,15 5,68E-20 | -8368 4,11E-18 | 9,15  5,68E-20
6 Expo. Linear 1,46 1,43E-01 | 10,90 1,08E-27 1,46 1,43E-01
Expo. N.E. 997 2,04E-23 | 764 213E-14 | 9,97  2,04E-23
Linear N.E. 855 1,29E-17 | -3,22 1,30E-03 | 8,55 1,29E-17
Const. Expo. -0,71  4,76E-01 | -13,1 2,67E-39 | -0,71  4,76E-01
Const. Linear 0,35 7,30E-01 | -4,01 6,14E-05 | 0,35 7,30E-01
- Const. N.E. 597  2,34E-09 | -9,19 4,08E-20 | 597  2,34E-09
Expo. Linear 1,06  2,90E-01 9,12  7,45E-20 1,06  2,90E-01
Expo. N.E. 6,66  2,70E-11 3,88 1,06E-04 | 6,66 2,70E-11
Linear N.E. 563 1,82E-08 | -520 1,95E-07 | 5,63 1,82E-08

Com base na Tabela 30 é possivel ranquear para os testes 6 e 7, com 14 e 8
dispositivos na rede, respectivamente, qual seria a melhor estratégia de ciclo util,
baseando no numero de transmissdes e volume ou com base no tempo de associagao.
Analisando os z-valores e p-valores fica constatado que para 8 ou 14 dispositivos na rede
o0 ranqueamento das estratégias de ciclo util permanece o mesmo e pode ser visto a

seguir, na Tabela 31.

Tabela 31: Classificagdo das estratégias de ciclo util para o cenario C.

Estratégia ciclo util
Teste Classificagdo | Nuamero de Transmissdes/ Tempo de associagéo
Volume ocupado arede
10 Exponencll-:_il | Constante / Exponencial
inear

6e7 2° N.E. N.E.

3° - Linear

4° - Constante

5.3.2.2 Numero de dispositivos na rede

Igualmente a Seg¢ao 5.3.1.3, o objetivo aqui € destacar o impacto do numero de

dispositivos presentes na rede em relacdo ao desempenho de associagao a rede. Para
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isso, também sera utilizado, além dos testes 6 e 7 do cenario C, o teste 1 do cenario A.

Com base nos dados dos resultados dos respectivos testes, a aplicacdo do teste de

Kruskal-Wallis pode ser vista na Tabela 32.

Tabela 32: Teste de Kruskal-Wallis entre o nimero de EDs no cenario C.

o
Estratégia | o animissoos | tempodojon | veme uliizado
N.E. < 2,20E-16 < 2,20E-16 < 2,20E-16
Expo. 4,30E-09 1,87E-09 4,30E-09
Linear 3,567E-10 1,61E-09 3,567E-10
Const. 9,23E-07 4,54E-07 9,23E-07

Através da Tabela 32 fica evidente que para todas as estratégias do ciclo util e

para o caso N.E. que a hipotese nula foi rejeitada, ou seja, existem diferengas entre as

medianas dos grupos segundo o numero de dispositivos. Com isso em mente, o teste de

Dunn pode ser aplicado e visualizado na Tabela 33.

Tabela 33: Teste de Dunn entre o niumero de EDs no cenario C (valor em negrito caso z-valor seja menor

que 5%).
L ID Teste N° de transmissodes Tempo de Join Volume
Estratégia
Grupo1 Grupo?2 | z-valor  p-valor | z-valor  p-valor | z-valor p-valor

6 1 4,63 3,62E-06 | 4,70 2,60E-06 | 4,63 3,62E-06

N.E. 6 7 -487 1,11E-06 | -4,69 2,70E-06 | -4,87 1,11E-06
1 7 -9,02 1,90E-19 | -889 6,33E-19 | -9,02 1,90E-19

6 1 2,88 3,94E-03 | 2,90 3,68E-03 | 2,88  3,94E-03

Expo. 6 7 -3,63 4,13E-04 | -3,64 2,69E-04 | -3,53 4,13E-04
1 7 -6,15 7,75E-10 | -6,29 3,24E-10 | 6,15 7,75E-10

6 1 3,46 5,32E-04 | 3,34 8,25E-04 | 3,46 5,32E-04

Linear 6 7 -3,37 7,39E-04 | -325 1,14E-03 | -3,37 7,39E-04
1 7 -6,46 1,04E-10 | -6,23 4,58E-10 | -6,46 1,04E-10

6 1 212  3,42E-02 | 2,11 3,561E-02 | 2,12 3,42E-02

Const. 6 7 -3,32 9,05E-04 | -346 5,48E-04 | -3,32 9,05E-04
1 7 -5,27 1,40E-07 | -540 6,63E-08 | -527 1,40E-07

Analisando a Tabela 33 é constatado que o numero de dispositivos presentes na

rede tem influéncia sim quanto ao numero de transmissoes, o tempo de associagao € o

volume ocupado, sendo essa relacdo de desempenho proporcional ao numero de

dispositivos. Considerando todas as estratégias propostas e o caso N.E., para os testes

116



com 8 EDs o desempenho foi superior se comparado aos testes com 14 EDs que também

apresentou melhor desempenho quando comparado aos resultados do teste com 20 EDs.

54 CenarioD

O cenario D, segundo a Tabela 9 é referente a analise da reduc&o do ciclo util,

visto com mais detalhes na Secéo 4.1.2.4.

5.4.1 Analise descritiva

5411 Teste 8

O teste 8, realizado com oito canais BW 125KHz, com o gateway 1, 20 dispositivos

e durante a fase 2 do ciclo util, tem seus resultados apresentados por meio do grafico

pirateplot, visto na Figura 50 e comentado mais a diante. As relagbes entre as médias

com desvio padrdo e medianas entre as estratégias para o respectivo teste sera

apresentada na Tabela 34.

Figura 50: Comparativo do teste 8 do cenario D quanto ao (a) niUmero de transmissées de join request e

volume de uso da rede, (b) tempo de jungéo a rede.
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propostas apresentaram desempenho bastante semelhante entre elas quanto ao numero

de transmissdes de quadros, porém evidenciando ainda mais a diferenga no tempo de
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associagao, devido ao aumento do periodo e redugao do ciclo util. Para esse cenario, o
numero maximo de transmissdes ficou em trés, ou seja, dilatando o tempo entre as
transmissdes e aumentando a margem aleatéria aparentemente resultou em um menor
numero de colisdbes de quadros e consequentemente um menor volume ocupado. Os

valores de RSSI e SNR permanecerem semelhantes para todos os casos.

Tabela 34: Valores de média, mediana e desvio padrao para o teste 8 do cenario D.

» Estratégia
Variavel -
Expo. Linear Const.
N° de 1,57 +£0,72 1,60 £ 0,71 1,53+ 0,67
Transmissdes 1,00 1,00 1,00
Tempo de 70,64 + 27,8 308,62 + 134,35 579,97 + 247,59
associagao 53,54 202,18 387,71
1,62 +0,75 1,65+0,73 1,58 £ 0,69
Volume
1,03 1,03 1,03
RSSI -55,64 + 5,43 -56,57 + 6,55 -54,81 + 5,02
-55,00 -55,00 -55,00
SNR 6,53 + 0,89 6,46 + 1,02 6,51 + 0,96
7,00 7,00 7,00

Na Figura 51 é mostrado os canais sorteados e que houver a associagcao onde, €
possivel perceber um leve desequilibrio entre o sorteio dos oito canais disponiveis.
Provavelmente isso se deve ao fato do baixo numero de transmissdes, ou seja, poucos

canais foram sorteados durante os testes, resultando em poucas amostras dos dados.

Figura 51: Histograma dos canais selecionados e canal da associagao no teste 8 do cenario D.
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5.4.1.2 Comparativo do teste do cenario D

Os objetivos nessa comparagao consistem em relacionar o uso de estratégias de
ciclo util e também a relagao quanto a redugao de ciclo util. Para isso o teste 8 apresentou
resultados referente ao uso do dispositivo em fase 2, entre a 12 e a 112 hora de
funcionamento, segundo a Tabela 3.. Para efeitos comparativos, o teste 1, presente na
Secao 5.1.1.1 possui os mesmos parametros, numero e largura de banda dos canais,
uso do gateway 1, 20 dispositivos, entretanto utilizado na fase 1 do ciclo util, considerada
na primeira hora de funcionamento. Também vale salientar que o caso N.E. do teste 1 foi
removido, pois o teste 8 apenas foi realizado nas 3 estratégias propostas.

Portanto sera realizada uma comparacéao direta entre o teste 8 do cenario D e o
teste 1 do cenario. Serdao apresentados histogramas referentes ao numero de
transmissdes e com tamanho do intervalo de classe de um, Figura 52, tempo de
associagao a rede com tamanho do intervalo de 60, Figura 53 e volume de uso da rede

com referente tamanho do intervalo de classe igual a dois, Figura 54.

Figura 52: Comparativo entre o teste 1 e 8 para o cenario D referente ao numero de transmissoes.
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Com base na analise dos histogramas apresentados é possivel inferir que o teste
8, na fase 2 e com ciclo util de 0,1% teve desempenho superior que o teste 1, na fase 1
e com ciclo util de 1%, quando considerado o numero de transmissdes e volume
ocupados. Quando a analise € em relagdo ao tempo para a associagao esse cenario
muda, com o teste 1 sendo mais rapido que o teste 2, devido ao aumento do periodo e
diminuicao do ciclo util. O efeito da diminuigdo do ciclo util em relagdo aos tempos de
contencéo das estratégias foi exemplificado na Segéo 3.1.5.

Segundo a Figura 54 para o teste 8 o volume maximo ocupado foi de
aproximadamente 3%, enquanto que para o teste 1 esse valor foi de 8%.

Também é possivel perceber que a distribuigdo do numero de transmissdes e do
volume ocupado é semelhante, devido ao uso do DR2 fixo para os canais. Na Figura 53
€ possivel perceber que para o teste 1 o tempo maximo para associagao foi da ordem de
240 segundos, ou 4 minutos. Ja para o teste 8, esse tempo maximo foi da ordem de 1140
segundos, ou 19 minutos. Segundo o tempo de associagdo a rede, Figura 53, as
estratégias que apresentam maior laténcia foram a constante e linear, com destaque

ainda maior durante o teste 8.

Figura 53: Comparativo entre o teste 1 e 8 para o cenério D referente ao tempo de associacao.
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Figura 54: Comparativo entre o teste 1 e 8 para o cenario D referente ao volume de uso da rede.
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5.4.2 Analise nao paramétrica

5.4.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise € ranquear as melhores estratégias de uso para
o ciclo util de acordo com o ciclo util utilizado segundo a fase de funcionamento do
dispositivo (fase 1 [1%] e fase 2 [0,1%]). Com base nos dados dos resultados
apresentados na secao anterior, o teste de Kruskal-Wallis foi executado e pode ser visto
na Tabela 35. Para todas as variaveis analisadas a hipétese nula foi rejeitada, passando

entdo para a analise do teste de Dunn, visto na Tabela 36.

Tabela 35: Teste de Kruskal-Wallis entre todas as estratégias de ciclo util para o cenario D.

p-valor para o n° p-valor para o p-valor para o
ID Teste L L o
de transmissdes tempo de join volume utilizado
8 6,57E-13 < 2,20E-16 6,57E-13

Com base na Tabela 36 é possivel perceber que apenas para o tempo de associagédo houve diferenga
significativa entre as estratégias. Prosseguindo, é possivel ranquear para o teste 8, qual seria a melhor
estratégia de ciclo util, baseando no nimero de transmissdes e volume ou com base no tempo de
associacgao e pode ser visto na

Tabela 37.
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Tabela 36: Teste de Dunn entre as estratégias de ciclo util para o cenario D (valor em negrito caso z-valor

seja menor que 5%).

Estratégia N° de transmissdes Tempo de Join Volume
ID Teste
Grupo1 Grupo?2 | z-valor p-valor | z-valor  p-valor z-valor p-valor
Const. Expo. 0,35 0,73 -20,50 5,14E-93 0,35 0,73
8 Const. Linear 0,91 0,36 -6,83  8,27E-12 0,91 0,36
Expo. Linear 0,56 0,58 13,70 1,41E-42 0,56 0,58
Tabela 37: Classificagdo das estratégias de ciclo util para o cenario D.
Estratégia ciclo util
Teste Classificagdo | Numero de Transmissoes/ Tempo de associagdo
Volume ocupado arede
10 Exponencial / Linear / Exponencial
Constante
8 2° - Linear
3° - Constante
Através da

Tabela 37 é possivel perceber que quanto ao tempo de associacéo a rede o melhor

desempenho foi da estratégia exponencial, seguida da linear e constante. Ja em relagéo

ao numero de transmissdes e volume ocupado, todas as estratégias apresentaram um

desempenho bem semelhante.

5.4.2.2 Reducgao do ciclo util

Como na Secao 5.4.1.2, o objetivo é destacar o impacto da redugao do ciclo util

em relacao ao desempenho de associagao a rede. Para isso, também sera utilizado, além

do teste 8 do cenario D, o teste 1 do cenario A. Com base nos dados dos resultados dos

respectivos testes, a aplicacao do teste de Kruskal-Wallis pode ser vista na Tabela 38.

Tabela 38: Teste de Kruskal-Wallis para o ciclo util no cenario D.

5
Estatégia | o dmisedes | tompo o jain | velme uiizado
Expo. <2,20E-16 < 2,20E-16 < 2,20E-16
Linear < 2,20E-16 < 2,20E-16 < 2,20E-16
Const. < 2,20E-16 < 2,20E-16 < 2,20E-16
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Através da Tabela 38 fica evidente que para todas as estratégias do ciclo que a
hipétese nula foi rejeitada, ou seja, existem diferengas entre as medianas dos grupos
segundo o ciclo util utilizado (1% ou 0,1%). Sendo assim, o teste de Dunn é aplicado e

pode ser visualizado na Tabela 39.

Tabela 39: Teste de Dunn para o ciclo util no cenario D(valor em negrito caso z-valor seja menor que

5%).
. ID Teste N° de transmissoes Tempo de Join Volume
Estratégia
Grupo 1 Grupo 2 | z-valor p-valor | z-valor p-valor | z-valor  p-valor
Expo. 1 8 -10,90 8,63E-28 | 16,80 1,76E-63 | -10,90 8,63E-28
Linear 1 8 -11,80 2,51E-32 | 17,20 3,78E-66 | -11,80 2,51E-32
Const. 1 8 -11,50 1,72E-30 | 17,20 4,74E-66 | -11,50 1,72E-30

A Tabela 39 permite constatar que para todas as variaveis analisadas existem
diferencas entre o teste 1 (fase 1 [1%]) e o teste 8 (fase 2 [0,1%]) para as estratégias
exponencial, constante e linear. Sendo que, em relagdo ao numero de transmissdes € o
volume ocupado o teste 8 apresentou desempenho superior ao teste 1. Ja para o caso
do tempo de associacio a rede o resultado também foi o inverso, sendo o teste 1 mais

rapido que o teste 8.

5.5 CenarioE

O cenario E, segundo a Tabela 9 é referente a analise para validagao da proposta
de taxa de dados adaptativa, visto com detalhes na Secéo 4.1.2.5. Para tal, o teste 9 sera

apresentado, utilizando o ADR proposto na Sec¢ao 3.2.

5.5.1 Analise descritiva

5511 Teste 9

O teste 9, realizado com oito canais BW 125KHz, gateway 1, 20 dispositivos e com
o uso do ADR proposto tem seus resultados apresentados por meio do grafico pirateplot,
visto na Figura 55 e comentado mais a diante. As relagdes entre as médias com desvio

padrdo e medianas entre as estratégias pode ser vista na Tabela 40.
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Figura 55: Comparativo para o teste 9 do cenario E quanto ao (a) nimero de transmissdes de join
request, (b) tempo de juncdo a rede, (c) volume de uso da rede.

? 16 - — 100 o
0] [
=1 (= — 90 i o
g 14 ! S ®
o s L 80 @
£ 12 A o 0 o)
o a (o) 70 7
o 104 [@ 'S, =
o a» 8 60 7 @
3 84 |= 8 50 - o
2 - g a0 L2
0 6 - P
£ T E @
(2] ol 30 @
c 4 - an a @ % &
|‘_E <o @ ® ® o 20+ ® & =
o 2 an @ @ D E‘ 10 - o) 2 — &
o @ @ a» @D ) b & @ -
= 0- F oo
\ T T T T T T T
N.E. Expo. Linear Const. N.E. Expo. Linear Const.
- b .
(a) Estratégia (b) Estrategia
12 o
—, 11
X 10 A 1
@
(b} 9 -
B ] @
g 74 B
3 o1 @&
2 °7 o
a @
g 4 —
5 37
s 27 %
1 - [¢)] a» @
0] O —8— —8— —&—
T T T T
N.E. Expo. Linear Const.
C L
(©) Estrategia

Tabela 40: Valores de média, mediana e desvio padrao para o teste 9 do cenario E.

L Estratégia
Variavel
Expo. Linear Const. N.E.
N° de 1,65+0,73 1,61+£0,77 1,46 + 0,60 5,64 + 3,17
Transmissoes 1,00 1,00 1,00 5,00
Tempo de 10,70 £ 5,03 13,03 £ 5,91 15,78 £ 6,09 35,99 + 21,26
associacao 7,84 9,14 11,94 31,79
0,39 £ 0,30 0,37 £ 0,30 0,28 £ 0,16 3,38 £ 2,76
Volume
0,17 0,17 0,17 3,12
RSS| -51,93 + 5,37 -55,12 + 6,17 -54,21 + 5,19 -57,05 + 6,51
-51,00 -54,00 -53,00 -57,00
SNR 6,11+ 0,73 6,12+ 0,75 6,04 £ 0,67 6,21 £ 0,83
6,00 6,00 6,00 6,00
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Analisando a Figura 55 e a Tabela 40 é possivel perceber que as estratégias
propostas apresentaram desempenho superior no quesito numero de transmissoes,
tempo de associagdo e volume em relagdo ao caso N.E.. O volume ocupado nos casos
com uso das estratégias ficou bem abaixo de 1%, ja no caso N.E. a média do volume
ocupado foi de 3,38%. Os valores de RSSI e SNR permanecerem semelhantes para
todos os casos.

A Figura 56 demonstra o sorteio dos oito primeiros canais e o canal em que foi
realizada a associacdo. E possivel inferir que ha uma taxa de sucesso ligeiramente maior
no canal 64 de 500KHz se compara com o restante dos canais de 0 a 7 com BW 125KHz.
Quando comparado a Figura 33 do teste 2 (sem o ADR proposto) é possivel perceber
que para a Figura 56, os canais com BW 125KHz tiveram um desempenho bem préximo

do canal com BW 500KHz, o que nao foi o caso para o teste 2.

Figura 56: Histograma dos canais selecionados e canal da associagao no teste 9 do cenario E.
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5.5.1.2 Comparativo do teste do cenario E

O objetivo aqui é destacar o impacto do uso do ADR proposto em relagdo ao
desempenho de associagao a rede. Para isso o teste 9 utilizou o ADR. Para efeitos
comparativos, o teste 2, presente na Secio 5.1.1.2, possuindo os mesmos parametros
de numero de dispositivos, numero e largura de banda dos canais, gateway, sendo a
unica diferenga nesse caso a nao utilizacdo do ADR sera utilizado.

Portanto sera realizada uma comparacgao direta entre o teste 9 do cenario E e o

teste 2 do cenario A, relacionando dois fatores: o impacto do ADR proposto e a estratégia
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de ciclo util utilizada. Serdao apresentados histogramas referentes ao numero de

transmissoes, Figura 57, tempo de associacao a rede, Figura 58 e volume de uso da

rede, Figura 59, com tamanhos de classe igual a 1, 15 e 1, respectivamente.

Figura 57: Comparativo entre o teste 2 e 9 para o cendrio E referente ao nimero de transmissoes.
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Figura 58: Comparativo entre o teste 2 e 9 para o cenario E referente ao tempo de associagao.
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Figura 59: Comparativo entre o teste 2 e 9 para o cenario E referente ao volume de uso da rede.
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Analisando os trés histogramas apresentados € possivel inferir, para todas as
variaveis, que o teste 9 (com o ADR proposto) aparentemente teve desempenho melhor
se comparado ao teste 2 (sem o ADR proposto).

Também é possivel perceber que a distribuicdo do numero de transmissdes e do
volume ocupado € bastante semelhante, devido ao uso do DR2 fixo para os canais. Na
Figura 58 é possivel perceber que para o teste 9 o tempo maximo para associagao foi da
ordem de 90 segundos, ou 1,5 minutos. Ja para o teste 2, esse tempo maximo foi da
ordem de 225 segundos, ou 3,75 minutos.

Segundo a Figura 59, para o teste com o ADR o maximo volume ocupado foi de
10%, enquanto que para o teste sem o ADR esse valor chegou a 14%. Se considerarmos
apenas as trés estratégias esse valor € ainda mais discrepante, sendo que com o ADR o
volume utilizado nao passou de 1%, enquanto que para o teste sem o ADR o volume
chegou na casa dos 9%.

Também é possivel inferir, através da Figura 57 que o caso N.E. apresenta maior
numero de transmissées em comparagao com qualquer uma das estratégias propostas.
Ja segundo o tempo de associagao a rede, Figura 58, as estratégias que apresentam
maior laténcia também foram a constante e linear.
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5.5.2 Analise nao paramétrica

5.5.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise é ranquear as melhores estratégias de uso para
o ciclo util de acordo com os resultados com o uso do ADR proposto. Com base nos
dados dos resultados apresentados na secdo anterior, o teste de Kruskal-Wallis foi

montado e é apresentado na Tabela 41.

Tabela 41: Teste de Kruskal-Wallis entre todas as estratégias de ciclo util para o cenario E.

p-valor para o n° p-valor para o p-valor para o
ID Teste L L o
de transmissodes tempo de join volume utilizado
9 < 2,20E-16 < 2,20E-16 < 2,20E-16

Baseando-se na aplicacao do teste da Tabela 41, fica evidente que a hipbtese nula
foi rejeitada para o teste 9 em todas as variaveis analisadas. Portanto, o teste de Dunn

pode ser utilizado e sera apresentado na Tabela 42.

Tabela 42: Teste de Dunn entre as estratégias de ciclo Util para o cenario E (valor em negrito caso z-valor
seja menor que 5%).

D Teste Estratégia N° de transmissbes Tempo de Join Volume
Grupo1 Grupo?2 | z-valor  p-valor | z-valor  p-valor | z-valor p-valor
Const. Expo. 1,74 8,24E-02 | -6,30  2,94E-10 1,93 5,42E-02
Const. Linear 1,12 2,62E-01 | -2,90 3,68E-03 1,24 2,17E-01
9 Const. N.E. 15,30 9,65E-53 8,10 5,43E-16 | 1490 1,94E-50
Expo. Linear -0,62 5,35E-01 3,44 5,78e-04 | -0,70 4,87E-01
Expo. N.E. 13,80 1,39E-43 | 14,80 1,09E-49 | 13,30 2,62E-40
Linear N.E. 14,40 5,53E-47 | 11,30 2,23E-29 | 13,90 4,67E-44

Com base na Tabela 42 é possivel ranquear para o teste 9, qual seria a melhor
estratégia de ciclo util, baseando no numero de transmissdes e volume ou com base no
tempo de associagdo. Analisando os z-valores e p-valores a classificacdo pode ser
construida e vista a seguir, na Tabela 43.

Através da Tabela 43 é possivel perceber que quanto ao tempo de associagao a
rede o melhor desempenho foi da estratégia exponencial, seguida da linear e constante

e por ultimo o caso N.E. Ja em relagdo ao numero de transmissdes e volume ocupado,
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todas as trés estratégias apresentaram um desempenho bem semelhante e também

superior ao caso N.E.

Tabela 43: Classificagdo das estratégias de ciclo util para o cenario E.

Estratégia ciclo util
Teste Classificacéo | Numero de Transmissdes/ Tempo de associacédo
Volume ocupado arede
10 Exponencial / Linear / Exponencial
Constante

9 2° N.E. Linear
3° - Constante
4° - N.E.

5.5.2.2 ADR proposto

Assim como na Segéo 5.5.1.2, o objetivo aqui é destacar o impacto no uso do ADR
proposto em relagdo ao desempenho de associagado a rede. Para isso, também sera
utilizado, além do teste 9 desse cenario, o teste 2 do cenario A. Com base nos dados dos
resultados dos respectivos testes, a aplicagao do teste de Kruskal-Wallis pode ser vista
na Tabela 44. Esse teste reflete a diferenca dos resultados entre o uso do ADR (teste 9)

e a nao utilizagdo do ADR (teste 2).

Tabela 44: Teste de Kruskal-Wallis para o ADR proposto no cenario E.

o
Estratégia | o andmissoes | tempodojon | veme uiiizado
N.E. 6,49E-02 2,96E-03 2,45E-11
Expo. < 2,20E-16 < 2,20E-16 < 2,20E-16
Linear < 2,20E-16 < 2,20E-16 < 2,20E-16
Const. 1,44E-15 < 2,20E-16 < 2,20E-16

Através da Tabela 44 fica evidente que exceto para o caso N.E. em relagédo ao
numero de transmissdes, para todas as outras comparacodes a hipétese nula foi rejeitada,
ou seja, existem diferengas entre as medianas dos grupos com ou sem o uso do ADR
proposto. Sendo assim, o teste de Dunn foi aplicado e pode ser visto na Tabela 45.

Analisando a Tabela 45, quanto ao caso N.E., existe uma diferenca significante,
ainda que pequena, em relagdo ao tempo de associagao e o volume ocupado. Ja para

as estratégias propostas, todas apresentaram uma diferenga significante, apresentando
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um melhor desempenho no processo de associagao para o caso com o ADR proposto
ativo. O destaque maior vai para a grande redug¢ao do volume ocupado da rede para

todas as estratégias avaliadas.

Tabela 45: Teste de Dunn para o ADR proposto no cenario E (valor em negrito caso z-valor seja menor

que 5%).
. ID Teste N° de transmissdes Tempo de Join Volume
Estratégia
Grupo1 Grupo 2 | z-valor p-valor | z-valor  p-valor | z-valor  p-valor
N.E. 9 1 1,85 6,49E-02 2,97 2,96E-03 6,68 2,45E-11
Expo. 9 1 9,41 4,75E-21 | 11,80 6,58E-32 | 14,50 9,29E-48
Linear 9 1 8,55 1,26E-17 | 14,50 1,25E-47 | 14,40 1,00E-46
Const. 9 1 7,98 1,44E-15 | 12,20 3,40E-34 | 12,40 3,29E-35
5.6 Cenario F

O cenario F, segundo a Tabela 9 é referente a analise para validagdo da proposta
de margem aleatéria adaptativa, visto com detalhes na Secédo 4.1.2.6. Para tal, o teste

10 sera apresentado, utilizando o ARM proposto na Sec¢ao 3.3.

5.6.1 Analise descritiva

5.6.1.1 Teste 10

O teste 10, realizado com um canal BW 125KHz, gateway 1, 20 dispositivos e com
o uso do ARM proposto, tem seus resultados apresentados por meio do grafico pirateplot,
visto na Figura 60 e comentado mais a diante. As relagdes entre as médias com desvio
padrao e medianas entre as estratégias pode ser vista na Tabela 46.

Analisando a Figura 60 e a Tabela 46 € perceptivel a melhoria de desempenho em
relagdo ao numero de transmissdes e volume utilizado com o uso das estratégias em
relagdo ao caso N.E. Sendo a estratégia exponencial a que apresentou menor numero
de transmissdes, menor volume e também o menor tempo de associacao a rede. Os
valores de RSSI e SNR permanecerem semelhantes para todos os casos.

Como o respectivo teste utiliza apenas um unico canal fixo, ndo é relevante a

analise dos canais através do histograma de selegédo de canais.
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Figura 60: Comparativo do teste 10 do cenario F quanto ao (a) niumero de transmissdes de join request e
volume de uso da rede, (b) tempo de juncdo a rede.
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Tabela 46: Valores de média, mediana e desvio padrao do teste 10 do cenario F.
. Estratégia
Variavel -
Expo. Linear Const. N.E.
N° de 6,01 £ 2,55 8,23 + 3,59 8,29 + 3,36 14,07 £ 8,42
Transmissoes 6,00 8,00 8,00 12,00
Tempo de 46,68 £ 19,07 163,31 £ 69,76 313,66 + 124,98 92,26 + 56,62
associagao 45,62 158,63 303,24 80,41
6,19 + 2,63 8,48 + 3,7 8,54 + 347 14,5 + 8,68
Volume
6,18 8,24 8,24 12,37
RSSI -54,96 + 7,08 -54,76 + 6,84 -54,69 + 6,63 -55,03 £ 6,62
-55,00 -55,00 -55,00 -55,00
SNR 6,09 + 1,36 6,34 £0,9 6,34 + 0,84 6,23 £ 0,95
6,00 7,00 7,00 6,00

5.6.1.2 Comparativo do teste do cenario F

O objetivo aqui é destacar o impacto do uso do ARM proposto em relagédo ao

desempenho de associagédo a rede. Para isso o teste 10 utilizou o algoritmo de ARM

detalhado na Sec¢ao 3.3. Para efeitos comparativos, o teste 3, presente na Segéo 5.1.1.3,

possuindo os mesmos parametros de numero de dispositivos, numero e largura de banda

do unico canal e mesmo gateway. Ficou a unica diferenca a cargo da utilizagdo ou néo
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do ARM proposto. Também vale ressaltar que para a referente comparagao o caso N.E.
nao sera utilizado pois a margem aleatdria ndo esta presente nele.

Portanto sera realizada uma comparacéao direta entre o teste 10 do cenario F e 0
teste 3 do cenario A, relacionando dois fatores: o impacto do ARM proposto e a estratégia
de ciclo util utilizada. Serdao apresentados histogramas referentes ao numero de
transmissdes, Figura 61, tempo de associagao a rede, Figura 62 e volume de uso da

rede, Figura 63, com tamanhos de classe igual a 1, 40 e 2, respectivamente.

Figura 61: Comparativo entre o teste 3 e 10 para o cenario F referente ao numero de transmissoes.
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Analisando os trés histogramas apresentados é possivel inferir, para todas as
variaveis, que o teste 10 (com o ARM) aparentemente teve desempenho melhor se
comparado ao teste 3 (sem o ARM).

Também é possivel perceber que a distribuigdo do numero de transmissdes e do
volume ocupado é bastante semelhante, devido ao uso do DR2 fixo para o canal. Na
Figura 62 é possivel perceber que para o teste 10 o tempo maximo para associagao foi
da ordem de 560 segundos, ou 9,33 minutos. Ja para o teste 3, esse tempo maximo foi
da ordem de 760 segundos, ou 12,66 minutos. Podendo estimar assim, a grosso modo,

que o uso do ARM proposto reduziu em 26% o tempo de associagao a rede. Também é
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possivel perceber que a estratégia constante foi a que teve maior laténcia para
associagao a rede nos dois testes comparados.

Segundo a Figura 63, para o teste com o ARM o maximo volume ocupado foi de
16%, enquanto que para o teste sem o ARM esse valor chegou a 24%.

Figura 62: Comparativo entre o teste 3 e 10 para o cenario F referente ao tempo de associacao.

200+
Teste 10 - Const.
E .Teste 10 - Expo.
o T
3 [l este 10 - Linear
c Teste 3 - Const.
8 .Teste 3 - Expo.
100+ .Teste 3 - Linear
0 4

0 80 160 240 320 400 480 560 640 720 800
Tempo para associagdo a rede [s]

Figura 63: Comparativo entre o teste 3 e 10 para o cenario F referente ao volume de uso da rede.
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5.6.2 Analise nao paramétrica

5.6.2.1 Estratégias de ciclo util

O objetivo dessa primeira analise é ranquear as melhores estratégias de uso para
o ciclo util de acordo com os resultados com o uso do ARM proposto. Com base nos
dados dos resultados apresentados na secdo anterior, o teste de Kruskal-Wallis foi

montado e apresentado na Tabela 47.

Tabela 47: Teste de Kruskal-Wallis entre todas as estratégias de ciclo util para o cenario F.

p-valor para o n° p-valor para o p-valor para o
ID Teste L L o
de transmissodes tempo de join volume utilizado
10 < 2,20E-16 < 2,20E-16 < 2,20E-16

Baseando-se na aplicagcao do teste visto na Tabela 47, fica evidente que a hipotese
nula foi rejeitada para o teste 10 em relagao a todas as variaveis analisadas. Portanto, o

teste de Dunn pode ser utilizado e sera apresentado na Tabela 48.

Tabela 48: Teste de Dunn entre as estratégias de ciclo Util para o cenario F (valor em negrito caso z-valor
seja menor que 5%).

Estratégia N° de transmissdes Tempo de Join Volume
Grupo1 Grupo?2 | z-valor  p-valor | z-valor  p-valor | z-valor p-valor
Const. Expo. -6,06  1,40E-09 | -21,10 4,05E-99 | -6,06 1,40E-09
10 Const. Linear -0,14 8,90e-01 | -7,60 3,04E-14 | -0,14 8,90E-01
Expo. Linear 5,92 3,27E-09 | 13,50 9,70E-42 5,92 3,27E-09

ID Teste

Com base na Tabela 48 é possivel ranquear para o teste 10, qual seria a melhor
estratégia de ciclo util, baseando no numero de transmissdes e volume ou com base no
tempo de associagdo segundo o uso ou nédo uso do ARM proposto. Analisando os z-
valores e p-valores a classificagdo pode ser construida e vista na Tabela 49.

Através da Tabela 49 é possivel perceber que, a estratégia exponencial
apresentou o melhor resultando, tanto em relagédo ao numero de transmissodes e volume
quanto ao tempo da associagao. As outras estratégias linear e constante vem em seguida

na classificagao.
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Tabela 49: Classificagdo das estratégias de ciclo Util para o cenario F.

Estratégia ciclo util
Teste Classificagao | Numero de Transmissdes/ Tempo de associagéo
Volume ocupado arede
1° Exponencial Exponencial
10 2° Linear / Constante Linear
3° - Constante

5.6.2.2 ARM proposto

Assim como na Se¢édo 5.6.1.2, o objetivo aqui € destacar o impacto no uso do ARM
proposto em relagdo ao desempenho de associagao a rede. Para isso, também sera
utilizado, além do teste 10 desse cenario, o teste 3 do cenario A. Com base nos dados
dos resultados dos respectivos testes, a aplicacao do teste de Kruskal-Wallis pode ser
vista na Tabela 50. Esse teste reflete a diferenca dos resultados entre o uso do ARM

(teste 10) e a nao utilizagdo do ARM (teste 3).

Tabela 50: Teste de Kruskal-Wallis para o ARM proposto no cenario F.

o
Estratéga | [ rondmissoos | tompodejoin | veme uiiizado
Expo. 0,19 0,60 0,19
Linear 1,14E-08 1,12E-07 1,14E-08
Const. 1,85E-03 0,007588 1,85E-03

Através da Tabela 50 fica evidente que para a estratégia exponencial a hipotese
nula foi aceita, ou seja, ndo houve diferenca significativa entre 0 uso ou ndo do ARM
proposto. Ja para as outras estratégias, a hipétese nula foi rejeitada e seus respectivos

testes de Dunn podem ser vistos na Tabela 51.

Tabela 51: Teste de Dunn para o ARM proposto no cenario F (valor em negrito caso z-valor seja menor

que 5%).

Estratégia ID Teste N° de transmissoes Tempo de Join Volume
Grupo1 Grupo?2 | z-valor  p-valor | z-valor  p-valor | z-valor  p-valor
Expo. 1,31 0,191 0,528 0,528 1,31 0,191
Linear 10 3 5,71 1,14E-08 5,31 1,12E-07 5,71 1,14E-08
Const. 3,11 1,85E-03 2,67 7,59E-03 3,11 1,85E-03
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A Tabela 51 permite constatar que, para as duas estratégias (linear e constante),
o teste com a margem adaptativa apresentou desempenho superior no processo de
associagao a rede, quando comparado ao teste sem o uso da margem adaptativa. O
destaque vai ainda para a estratégia linear, que apresentou maior ganho em desempenho

segundo o p-valor do teste de Dunn.

5.7 Discussoes

O objetivo primario do presente trabalho consiste em avaliar o impacto no
desempenho da rede segundo a estratégia de uso do ciclo util, sendo trés estratégias
propostas (exponencial, linear e constante) comparadas a um caso sem nenhuma
estratégia aplicada (N.E.).

Primeiramente ficou evidente que, para todos os testes apresentados, as
estratégias propostas tiveram desempenho superior, considerando o numero de
retransmissoes e volume ocupado, em relagdo ao caso N.E. Isso evidencia que, 0 uso
da margem aleatéria e a estratégia de tempo de contencdo para as transmissdes
impactam positivamente no desempenho durante a associagao a rede. Ja o comparativo
entre as trés estratégias propostas em si € mais diversificado. Considerando apenas o
tempo de associacao e sem considerar os testes envolvendo o gateway 2 (distancia muito
elevada), a estratégia com melhor desempenho é a exponencial, seguida pela linear e
por ultimo a constante, o que se é esperado segundo o equacionamento visto na Secgao
3 e evidenciado na Figura 15. Levando em conta o numero de transmissdes e o volume
ocupado, para os testes com 14 EDs (Sec¢éo 5.3.1.1), 8 EDs (Sec¢ao 5.3.1.2), fase 2 do
ciclo util (Secao 5.4.1.1) e uso do ADR proposto (Secao 5.5.1.1) nao existiu diferencas
no desempenho entre as trés estratégias propostas, ficando todas no mesmo patamar.
Ja para o teste com o gateway 2 (Segao 5.2.1.1) as estratégias linear e constante tiveram
desempenho semelhante e superior a estratégia exponencial. Com relacéo ao teste com
a margem aleatéria adaptativa (Segéao 5.6.1.1) a estratégia exponencial apresentou o
melhor desempenho, seguidas da linear e constante. Considerando a mascara de canais,

cada qual apresentou melhores estratégias para cada caso. Considerando o teste 2 da
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Secgao 5.1.1.2 com 8 canais BW 125KHz e 1 canal BW 500KHz a melhor estratégia de
uso do ciclo util foi a constante, seguida das estratégias exponencial e linear empatadas.

Em relacdo a avaliagado dos parametros do radio LoRa e parametros do protocolo
LoRaWAN, quatro fatores foram analisados: mascara de selegdo de canais (Segao 5),
distancia entre o gateway e os dispositivos (Se¢édo 5.2), numero de dispositivos na
rede(Secao 5.3) e periodo do ciclo util (Segao 5.4), sempre em relagao ao procedimento
de associagao a rede via OTAA.

Ficou evidenciado que a mascara de canais utilizada tem enorme influéncia no
desempenho da rede sendo que, para o melhor cenario de 5 metros de distancia, a
melhor alternativa é se utilizar mascara de 8 canais BW 125KHz e 1 canal BW 500KHz.
Também é notorio que se todos os dispositivos enviarem mensagens em apenas 1 canal
simultaneamente, o impacto na rede aparenta ser elevado, ocasionando em muitas
colisdes e alta laténcia na associagdo. Em redes publicas, onde ndo ha a informagao
prévia dos canais em que o gateway opera, ha a necessidade de se utilizar a mascara
em todos os 72 canais disponiveis. Foi evidenciado, para esse teste com todos os canais
habilitados para o processo de join, que a laténcia da associagéo de todos os dispositivos
também ¢é alta, devido principalmente a probabilidade de sorteio de um canal em que
exista um gateway operando. Considerando que existem 72 canais disponiveis no padrao
AU915 e que o gateway utilizado opera apenas em 9 canais configurados previamente,
a chance de o dispositivo sortear um canal valido para o gateway é de apenas 12,5%.

Também é evidente que para o teste de distancia, quanto maior for a distancia
entre os dispositivos e o gateway pior sera o desempenho de associagao da rede. Vale
salientar que os testes consideraram duas distancias extremas, uma muito proxima (5
metros) e outra distante (4400 metros), que segundo (LIANDO et al., 2019), apresentaria
um PDR préximo a 0% em um ambiente urbano a 4400m, resultando em uma taxa de
erro muito elevada, ocasionada por problemas de reflexao e possiveis interferéncias.

Com relagao ao numero de dispositivos na rede, ficou claro que quanto maior for
o numero de dispositivos tentando se associar a rede, de forma sincrona, pior sera o
desempenho da rede, resultando em um maior volume de colisdes e maiores laténcias

no processo de associagao. Apesar do resultado, ficou evidente que o numero de
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dispositivos utilizados no teste ainda é pequeno. Segundo (LAVRIC; POPA, 2018),
seriam necessarios centenas de dispositivos na rede com um unico gateway para se
chegar proximo a capacidade maxima da rede.

Os testes de reducado do ciclo util mostraram que dilatar as transmissao em
espacos maiores de tempo e aumentar a faixa de valores para o sorteio da margem
aleatoria, contribuiram consideravelmente para a redugdo no numero de colisdes.
Embasado nesse resultado, a proposta de ARM tem grande valia e muito potencial,
mesmo quando os resultados apresentados na Secéo 5.6 ndo representaram tanto essa
melhoria de desempenho. Seria necessario para validagao dessa proposta uma rede com
maior numero de dispositivos, resultando em um maior volume de colisbes. De toda
forma, o unico impacto negativo no uso da estratégia de ARM proposta seria no aumento
da laténcia para o dispositivo se associar a rede, o que para um baixo numero de
retransmissoes de join request, teria pouco impacto, pois o crescimento dos limites é
realizado de forma linear. J4 em um cenario com muitas retransmissoes, a laténcia do
processo ja esta alta e, portanto, esse possivel aumento da margem aleatéria n&o
representaria grandes impactos no tempo total de associagao.

O algoritmo de ADR proposto no processo de associagao apresentou, de acordo
com a estatistica descritiva e os testes ndo paramétricos, melhoria no desempenho da
associagao da rede. Isso se deve ao fato do uso de menores SFs, resultando em menores
valores de ToA dos quadros. Tudo isso impacta na redu¢do no numero de colisées,
reducdo no volume ocupado e consequente diminuigdo da laténcia de associagao. Vale
ressaltar que os testes foram realizados em um ambiente interno, sem obstaculos e a 5
metros de distancia do gateway. Por meio de (LIANDO et al., 2019), para um ambiente
urbano (nLoS), os fatores de espalhamento SF7, SF8 e SF9 alcangariam uma distancia
maxima de 3 Km, porém com o PDR bem préximo a zero. Devido a esse fato o uso dessa
estratégia em ambientes urbanos e com uma distancia consideravelmente grande entre
0 gateway e os dispositivos ndo deve contribuir positivamente para o desempenho da
rede. Contudo, como o algoritmo apenas utiliza SFs menores para os 3 primeiros
quadros, conforme visto na Se¢ao 3.2, o impacto negativo para esse cenario seria baixo,

visto que a partir da 42 transmissao ja seria utilizado o SF10 (DR2) por padrao.
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6 CONCLUSAO

Foram apresentadas as principais caracteristicas de uma rede LoRaWAN e seus
desafios para redugcdo do numero de colisdes na rede e melhoria de desempenho. O ciclo
util de uso da rede é definido pela especificagcdo LoRaWAN (ALLIANCE, 2018b), todavia,
nao é detalhado qual a forma de utilizacdo do tempo para as transmissdes de quadros,
sendo assim, foi proposto neste trabalho as estratégias exponencial, linear e constante.

Com base na Secédo 2.5 e na ampla pesquisa literaria realizada acerca do assunto,
nenhum estudo foi identificado, englobando testes reais na rede, acerca do procedimento
de associagao a rede via OTAA, tornando assim este estudo pioneiro na area.

Conclui-se, através da analise descritiva e dos testes ndo paramétricos, que o uso
das estratégias exponencial, linear e constante aqui propostas geraram uma melhoria
geral do desempenho do processo de jungao a rede via OTAA se comparado ao uso sem
nenhuma estratégia. Também é possivel concluir que as outras duas propostas (taxa de
dados adaptativa no processo de associagdo e da margem aleatéria adaptativa no ciclo
util), também apresentaram melhoria no desempenho da rede durante a associagao.

Através dos resultados é possivel inferir os casos de uso para cada estratégia de
ciclo util. No cenario onde se tem a necessidade de uma rapida associagao a rede por
todos os dispositivos, sem se preocupar com a energia consumida e numero de colisdes,
a melhor estratégia, para a maioria dos cenarios, seria o uso do ciclo util com decaimento
exponencial. Tendo em vista o requisito de baixo numero de colisdes somente, sem se
preocupar com o0 tempo para os dispositivos se associarem, a estratégia mais
recomendada, para a maioria dos casos, € a de uso constante da rede. Por fim a
estratégia com decaimento linear apresenta um bom custo/beneficio entre niumero de
colisdes e tempo de associagao, podendo ser ideal para varios outros cenarios. Com o
intuito de resumir essas informacgdes descritas, a Figura 64 foi construida, mostrando uma
comparagao entre todas as estratégias testadas em relagdo ao tempo de associagao a

rede e ao numero de transmissdes de join requests.
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Figura 64: Comparacéo indireta entre as estratégias de ciclo util, com relagdo a: (a) tempo de associagao
arede e (b) numero de transmissoes.

Constante Linear N.E. Exponencial
4
(a) . Tempo para a associagdo a rede
N.E.  Exponencial Linear Constante
(b) . Ndamero de retransmissdes de join request

Com base nessas analises e com a ideia de se criar um modelo mais genérico,
que se encaixe bem em cenarios diversos, um modelo hibrido pode ser proposto,
envolvendo o uso das trés estratégias no mesmo dispositivo. A Figura 65 traz essa
proposta onde, para a fase 1 do ciclo util (primeira hora de funcionamento), a estratégia
inicial € a exponencial, devido a sua alta tendéncia de rapida associacédo. Se a rede for
densa e existem muitas colisdes, a estratégia linear € empregada apos a utilizagao da
metade do volume do periodo (18 segundos). Todavia, se apds a primeira hora de uso,
o ED ainda ndo conseguir se associar a rede, a estratégia constante é adotada,
garantindo assim, um possivel baixo numero de colisbes. Fazendo com que aumente sua
chance de sucesso na associagdo. Do 3° periodo em diante, a estratégia constante

continuaria a ser utilizada até que o ED obtenha sucesso na associagao a rede.

Figura 65: Proposta hibrida das trés estratégias para uso do ciclo util no processo de associagéo a rede.

1° periodo 2° periodo

Exponencial Linear Constante

0 18 36 72
Volume (s)

Comparando os resultados obtidos com estudos realizados através de simulagoes,
como (LAVRIC; POPA, 2018) é possivel perceber que para os testes realizados,
englobando no maximo 20 dispositivos, a densidade da rede ainda € baixa se comparada
com a capacidade maxima, ou seja, para um teste que realce ainda mais o efeito das
estratégias propostas neste trabalho no processo de associagéo a rede seria interessante
um maior numero de dispositivos, da ordem de centenas.
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6.1 TRABALHOS FUTUROS

Considerando os parametros de infraestrutura dos testes realizados, seria de
grande valia a utilizacdo de mais dispositivos assim como a validagdo de testes com o
espalhamento dos mesmos ao longo da regido de alcance da rede. Também seria
interessante mais testes com diferentes distancias entre o gateway e os EDs, assim como
a utilizacdo de multiplos gateways, com o intuito de aumentar a eficiéncia da mesma e
mitigar os efeitos do ciclo util no volume de mensagens de downlink. Também seria
interessante outro teste pratico, porém com dispositivos moveis.

Outra vertente com amplo potencial seria a criagdo de um modelo de n6é LoRa para
simulagées em computador das estratégias propostas, a fim de se obter resultados,
através de simulacéao, para redes muito densas, com centenas e milhares de dispositivos
conectados.

Outras propostas seriam a validacao, com teste reais, da proposta hibrida das trés
estratégias para uso do ciclo util em cenarios diversos, assim como seu real impacto no
processo de associagdo. Também seria de grande valia a implantagao do ciclo util e suas

estratégias também para mensagens de dados confirmadas do protocolo LoRaWAN.
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APENDICE A - Possibilidade de Joins invalidos na rede

No processo de join via OTAA duas chaves de criptografia estaticas, ou seja,
gravadas no dispositivo, sdo necessarias, denominadas de chave de rede e de aplicagéo.
A chave de rede ¢ utilizada para assinar a mensagem inicial de join request através de
um MIC (Message Integrity Code). Caso o pedido seja aceito na rede, é devolvida uma
mensagem de join accept, essa sim com seus dados criptografados e também assinada
com a chave de rede. O dispositivo pode entao utilizar o conteudo da mensagem recebida
e a sua chave estatica de rede e aplicagao para, apds remover a criptografia e validar a
assinatura, gerar novas chaves de rede e aplicagao para a sessao corrente Figura 66.
Essas ultimas chaves sao temporarias e vao estar validas até que o dispositivo reinicie
ou o0s seus contadores de mensagem cheguem no limite.

Na mensagem de join é enviado um identificador Unico do dispositivo e da
aplicagao a que ele esta relacionado, chamados de DevEUI e AppEUI. Uma semente
aleatoria também é passada, denominada de DevNonce, para impedir que exista uma

repeticdo do conteudo da mensagem no caso de novas tentativas de jungéo.

Figura 66: Chaves envolvidas no processo de associacao OTAA.
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No entanto, ndo existe nenhuma referéncia ao dispositivo que fez o pedido de
juncao na mensagem de join accept, sendo uma possivel fonte de problemas, com

descrito a segquir.
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Considere o cenario onde varios dispositivos possuem a mesma chave de rede e
que sejam inicializados no mesmo instante de tempo, ou seja, estarao sincronizados apos
um evento de religamento de energia, por exemplo. Se um ED especifico conseguir
enviar um quadro de join request ao servidor, instantes de tempo depois havera uma
resposta de join accept. Como os EDs estado sincronizados, todos estardo com a janela
RX aberta e dependendo do canal escolhido no uplink, receberdao esse pacote.
Considerando que a mascara de canais para boa parte dos gateways comercias usam
nove canais (8 de 125KHz e um de 500KHz), é possivel que mais de um ED escolha o
mesmo canal inicial, ainda mais numa rede densa.

Como a chave de rede € igual para todos, caso o cenario descrito aconteca, eles
validardo como correta a mensagem recebida, irdo gerar suas chaves de aplicagéo e
rede para a sessao corrente, dando como encerrado o processo de juncao via OTAA. No
entanto, as chaves geradas nos EDs n&o serao iguais as chaves do servidor e somente
um dispositivo tera de fato criado credenciais validas de acesso.

Nesse cenario apenas o ED responsavel pelo join accept inicial conseguira
comunicar na rede e todos os outros EDs terdo suas mensagens rejeitadas pela
divergéncia das chaves. Mecanismos adicionais na camada de aplicagdo do ED sao
necessarios para que ele entenda que sera preciso uma nova tentativa de juncéo, nao
sendo esse aspecto coberto pela norma. Uma resposta com o DevEUI no campo de
dados seria suficiente para resolver essa questao.

Devido a natureza dos testes realizados, esse problema foi verificado na pratica.
Visando contornar o problema, foi adotado o uso de uma chave de rede exclusiva por
ED, baseada em seu DevEUI. Dessa forma, no cenario de conflito supracitado, quando
houver uma recepgédo de um pacote de join accept indevido, o MIC ndo sera validado
internamente naquele ED, resultando assim em um correto funcionamento da rede e sem

falsas associacoes.
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APENDICE B - Estabilidade do relégio e sua influéncia nos testes

Para a placa do end device foi utilizado o relogio interno HS116 do microcontrolador
STM32L433, passando pela PLL (Phase Locked Loop) que transforma o reldgio de
16MHz em 40MHz. Segundo ST (2018) o oscilador interno HSI16 apresenta uma
tolerancia de +1% para variagdes entre 0°C e 85°C. Quanto que para a PLL, existem
valores RMS do jitter em relacdo ao periodo e do jitter entre os ciclos. Assumindo um
comportamento linear, para a frequéncia de 40MHz tem-se aproximadamente £20 pico
segundos para o jitter ciclo a ciclo e 15 pico segundos para o jitter do periodo.
Combinando os dois efeitos existiria um desvio de 35 pico segundos no reldgio. Levando
em consideracao o jitter da PLL e assumindo uma tolerancia do HSI16 de 0,3%, valor
préximo do erro indicado para a temperatura ambiente de 25°C, o erro do reldgio ao longo

de 60 segundos pode ser calculado como demonstrado a seguir.

HSI164yr = [16 E6 % 0,997 ~ 16 E6 * 1,003] = [15,95 MHz ~ 16,05 MHz] (65)
1
PLLoyryn = T a5 210 = 39,82 MHz (66)
(15,95 E6) * 2,5
. 60 ,
ciclosggs = — = 24 E8 ciclos (67)
40E6
1
Tempogivergenciagy, = 24 E8 * 398256 = 60,27 s (68)

Com base nas equacdes acima, a divergéncia do relégio do sistema para um
periodo de 60 segundos de execugao atingiu um valor de aproximadamente 270ms, ou
=~ 0,45% de divergéncia.

Em cinco segundos, que € o tempo da espera para a abertura da primeira janela
de recepgao, essa divergéncia geraria 22,5ms de atraso. No entanto, esses valores
podem variar com lote de producgao, temperatura de operacéo, calibracdo ou ndo do
oscilador interno, entre outros, produzindo situagdes de imprecisdo no processo de
recepcao e impedindo um funcionamento adequado em ampla faixa de temperatura de
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operagao. Dessa forma, para a temporizacéo das janelas de recepcgao, foi utilizado o
cristal externo do RTC e um timer temporizado por ele, permitindo erros maximos da
ordem de 2ms no processo de abertura de janelas, aceitavel para a aplicagéo.

Enquanto o processo de abertura de janelas tenha sido resolvido, as variagdes de
tempo devido ao reldgio principal baseado no oscilador interno HSI16 com PLL, geraram
um cenario favoravel para o convivio de diversos dispositivos, mesmo quando
energizados ao mesmo tempo, uma vez que efeito de divergéncia no reldgio interno faz
com que os dispositivos ndo estejam totalmente sincronizados.

Um exemplo claro desse efeito pode ser detectado em um teste onde todos os
dispositivos operam no mesmo canal e estdo com sua partida sincronizada, ou seja, para
esse cenario, teoricamente todas as transmissdes de quadros estariam sujeitas a
diversas colisbes, podendo causar a impossibilidade de recepcdo desse quadro no

gateway.
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