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Resumo

Smart contracts representam novas possibilidades para desenvolvimento de softwares des-
centralizados, sendo plataformas financeiras e de comércio eletronico exemplos de tais
softwares. Entretanto, ainda que oferecam solugoes interessantes para aplicagoes, topicos
como a privacidade de dados sdo desafiadores para smart contracts, uma vez que sua
natureza descentralizada permite que os dados sejam acessiveis a todos os nos da rede.
Nessa pesquisa, apresentamos um protocolo capaz de prover confidencialidade dos dados

utilizando smart contracts e Secure multi-party computation.

Palavras-chave: Blockchain, Smart Contracts, Secure multi-party computation, Ethe-

reum.
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1 Introducao

O presente capitulo apresenta uma introducgao do assunto abordado na pesquisa. A
secao 1.1 descreve a motivagao relacionada ao tema. Ja a secao 1.2 especifica os objetivos

da pesquisa.

1.1 Motivacao

O advento da Revolucao Digital acarretou em profundas mudancas nos mais di-
versos setores: comunicac¢ao, consumo, jornalismo, entre outros. Um dos setores mais
participativo nessa transformacao é o financeiro, sobretudo, devido ao surgimento dos
bancos digitais. Segundo dados obtidos pela Confederacao Nacional de Dirigentes Lojis-
tas (CNDL) e pelo Servigo de Protegao ao Crédito (SPC), aproximadamente 40% dos
consumidores entrevistados sdo clientes de bancos digitais (BRASIL, 2020), algo que
demonstra a popularizacao de servicos dessa natureza. Todavia, a maioria das informa-
¢oes trafegadas nesses servigos sao concentradas em um grupo limitado de corporacoes, as
quais, além de reter as informacgoes, sao responsaveis por trata-las e garantir que estejam

disponiveis para os clientes, ocasionando, assim, pontos tnicos de falha.

Visando minimizar as consequéncias negativas de pontos Unicos de falha, redes
descentralizadas como Bitcoin e Ethereum despontaram. Nessas plataformas, as informa-
¢oes sao distribuidas ao longo dos nds presentes na rede e difundida por meio de ag¢oes
dos nds que as utilizam (DABEK et al., 2004). Na Ethereum, os nés sao clientes que im-
plementam a Ethereum e sao responsaveis por validar transagoes de cada bloco da rede.
A Figura 1 ilustra como os nds se organizam nessas plataformas, sendo que as arestas

representam a estrutura de uma rede descentralizada.

Especificamente sobre a Ethereum, plataforma utilizada nessa pesquisa, houve
a adoc¢ao do conceito de aplicagoes descentralizadas baseadas na blockchain. Para que
isso seja alcancado, a Ethereum introduziu uma linguagem Turing completa por meio
dos smart contracts (TIKHOMIROV, 2017) também denominados contratos inteligen-
tes. Esses contratos sao capazes de definir conjuntos de regras, os quais determinam o
comportamento da aplicagao na Ethereum, possibilitando a implementacao de diversas
aplicagdes com funcionalidades distintas. Uma caracteristica interessante acerca desses
contratos é que, diferente das aplicagoes difundidas em redes centralizadas, a execucao
dos smart contracts é controlada pela existéncia de um recurso denominado gas, sendo

que a execugao procede enquanto esse recurso esta disponivel.

Entretanto, ainda que seja uma tecnologia promissora, para garantir as proprie-
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Figura 1 — Redes descentralizadas

dades da blockchain, os smart contracts herdam caracteristicas desencorajadas em termos
de privacidade de dados. Uma dessas caracteristicas é o fato das transacoes realizadas na
Ethereum serem processadas pelos nés da rede de forma descentralizada e, portanto, é
necessario que essas operagoes sejam publicas (STEFFEN et al.; 2019). Em virtude disso,
nao é possivel armazenar informacgoes sensiveis em smart contracts de forma segura, uma

vez que esses dados sao disponibilizados para todos os nés da rede.

1.2 Objetivos

Nesse contexto, o objetivo geral da presente pesquisa ¢é aplicar técnicas que per-
mitam a obtencao de privacidade de dados em redes descentralizadas como a Ethereum.

J& os objetivos especificos do estudo sao os seguintes:
1. Anélise de uma técnica de provas de conhecimento zero denominada Zero-knowledge
succinct non interactive arguments of knowledge (2k-SNARK)';
2. Analise de técnicas de Secure multi-party computation (SMC);
3. Implementagao de uma biblioteca utilizando smart contracts e SMC;

4. Analise do comportamento da biblioteca desenvolvida em um cenario real.

1 Nao h4 um padriao de traducdo estabelecido para zk-SNARK. Portanto, nesse estudo, a sigla referente

a definicdo em inglés sera adotada.
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Especificamente sobre o objetivo 4, o cenario real escolhido para analisar o com-
portamento da biblioteca é o seguinte: suponha que Alice e Bob desejam casar-se e a
modalidade de uniao escolhida é a comunhao parcial de bens, ou seja, o casal optou pela
separagao dos bens anteriores ao casamento (PEREIRA, 1994) e, além disso, tais bens
nao devem ser revelados durante a uniao. Nesse contexto, a pesquisa almeja utilizar a
biblioteca desenvolvida para permitir que a uniao seja realizada e passivel de verifica-
¢ao, além de prover andlises relacionadas ao custo necessario para a execucao do smart

contract.

Ademais, a principal justificativa para o estudo e desenvolvimento de uma biblio-
teca que conjure smart contracts e SMC é a promessa de combinar privacidade de dados
e aplicacoes em redes descentralizadas. Além disso, tal biblioteca proporciona a vantagem
de garantir a corretude dos célculos ja proporcionada pelos smart contracts e seguranca
a ser provida por técnicas como SMC e zk-SNARK, algo que ampliara as possibilidades

em termos de aplicagoes descentralizadas.
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2 Fundamentacao Tedrica

O presente capitulo apresenta a fundamentacao tedrica da pesquisa. A secao 2.1
discute caracteristicas relacionadas a blockchain Ethereum. Ja a secdo 2.2 apresenta as
defini¢bes matematicas interessantes da técnica zk-SNARK. De maneira semelhante, a
secdo 2.3 discute definigoes necessarias para compreender o método SMC. Finalmente, a

secao 2.4 apresenta estudos que interseccionam os objetivos da presente pesquisa.

2.1 Ethereum

A Ethereum é uma plataforma de software aberta que permite o desenvolvimento
e deploy de aplicagoes descentralizadas baseadas na blockchain. O funcionamento dessas

aplicagoes ocorre da seguinte forma:

(a) Desenvolvedor cria uma aplicagdo descentralizada e efetua o deploy na Ethereum;

(b) Apbs deploy, a aplicacao estard disponivel na blockchain para que usuérios da rede

usufruam dela via transac¢oes na Ethereum;

(c) Cada transacao é validada, mantendo, assim, o estado da rede consistente.

No passo (b), para que o usudrio consiga executar o contrato um recurso denomi-
nado gas é necessario. Na Ethereum, o gas atua como combustivel para a execucao dos
smart contracts (GRECH et al., 2018), os quais sdo cobrados utilizando a moeda nativa

da Ethereum denominada ether.

As principais vantagens associadas a Ethereum e suas aplicac¢oes estao relacionadas
aos seguintes pontos (BUTERIN, 2016):

(i) Autonomia. Utilizando aplicagoes descentralizadas, elimina-se a necessidade de

intermediarios nas operacoes;

(ii) Transparéncia. Uma vez que a Ethereum é uma rede descentralizada, as transagoes
precisam ser publicas a fim de que os nés da rede sejam capazes de valida-las. Logo,

existe maior transparéncia no processo;

(iii) Backup. As transagoes sao duplicadas diversas vezes, logo, existem cépias de se-

guranca desses dados;

(iv) Redugao de custos. Em virtude da auséncia de intermedidrios, aplicagdes arma-

zenadas na Ethereum tendem a custos de manutencao reduzidos;
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(v) Precisdo. A automatizagdo de processos reduz a chance de ocorréncia de erros

devido a trabalhos manuais.

Para que a Ethereum funcione adequadamente, dois pontos sao fundamentais:
protocolos de consenso e smart contracts, os quais sao abordados, respectivamente, nas
secoes 2.1.1e 2.1.2.

2.1.1 Protocolos de consenso

Como mencionado anteriormente, as aplicagoes sao armazenados na blockchain,
a qual é uma estrutura que permite que criptomoedas registrem transacoes em dados
descentralizados (LUU et al., 2016). Em virtude disso, para manter o estado da blockchain

consistente, protocolos de consenso sao utilizados.

Em sistemas distribuidos, protocolos de consenso sao algoritmos que auxiliam a
disseminacao de informacao na rede de modo que os nés participantes sejam capazes de
concordar com o estado atual dessa rede (XIAO et al., 2019). Nesse sentido, especifica-
mente para a blockchain, o papel dos protocolos de consenso é garantir que os nés aprovem
o histérico de transagoes da cadeia, minimizando, assim, a influéncia de nés maliciosos
(Sankar; Sindhu; Sethumadhavan, 2017). Para atingir tal objetivo, existem dois protocolos

de consenso principais no contexto das criptomoedas:

(i) Prova de Trabalho ou Proof of Work (PoW);

(ii) Prova de Participagao ou Proof of Stake (PoS).!

No protocolo (i), participantes denominados mineradores competem para resolver
uma computagao com uso intensivo de recursos (LIU; CAMP, 2006) produzido pela
blockchain e aquele que resolver primeiro recebe recompensas em criptomoedas. A Figura

2 ilustra o procedimento.

J& no protocolo (ii), a permissdo para validar o bloco é baseada na quantidade
de criptomoedas que um participante possui. Para decidir qual participante validara um
bloco, o protocolo usufrui de um algoritmo probabilistico baseado na quantidade de crip-
tomoedas do participante de modo que uma maior quantidade de criptomoedas oferece
maiores chances de receber permissao para validar um novo bloco (LEDGER, 2019a).

Esse procedimento é demonstrado pela Figura 3.

Cada protocolo possui pros e contras. A vantagem do PoW é permitir que a block-

chain funcione com consenso distribuido, seguro e sustentavel, enquanto a desvantagem

L A traducdo literal de Proof of Stake é Prova de Montante. Todavia, considerando o funcionamento do

protocolo, Prova de Participacdo é uma traducdo mais adequada. Além disso, assim como em outros
momentos do estudo, a sigla em inglés sera utilizada para referenciar tanto a Prova de Trabalho quanto
Prova de Participacao.
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Figura 2 — Funcionamento da Prova de Trabalho

v
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Validador

Rede descentralizada

Figura 3 — Funcionamento da Prova de Participacao

¢é o alto custo de hardware e energia para suportar os calculos envolvidos na solucao do
enigma (LEDGER, 2019b). J4 a vantagem do PoS ¢ a menor necessidade hardwares
especificos, enquanto a desvantagem esta relacionada a pontos criticos de vulnerabilidade
a ataques (LEDGER, 2019a). Ainda que o PoS possua quesitos de vulnerabilidade, em
ambos os protocolos é necessario que o participante se comprometa com o sistema, uma
vez que no PoW o participante se compromete via disponibilizacao de recursos de hard-
ware enquanto no PoS o comprometimento é dado pela existéncia de criptomoedas do

participante que incentivam a honestidade no processo.

Especificamente sobre a Ethereum, o protocolo adotado atualmente é a Prova de
Trabalho, entretanto, existe um planejamento para que a plataforme migre para a Prova
de Participacao (ETHEREUM, 2021). Além disso, para esse estudo, a compreensao dos
protocolos de consenso esta relacionada as caracteristicas adquiridas pelas aplicagoes que

dependem desses protocolos, as quais serao abordadas em se¢oes posteriores.
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2.1.2 Smart contracts

Segundo (PINNA et al., 2019), um smart contract, denominado contrato inteligente
em portugués, ¢ um programa que implementa uma sequéncia de passos de acordo com

determinadas clausulas e regras, o qual possui trés componentes fundamentais:

1. O coédigo do programa;
2. O conjunto de mensagens que o programa pode receber;

3. O conjunto de métodos que resultam nas reagoes definidas na logica do contrato.

Além disso, contratos inteligentes sdo imutaveis, armazenados na blockchain e iden-
tificados por um endereco. Dessa forma, como detalhado em (LUU et al., 2016), usudrios

podem invocar um contrato inteligente por meio do seguinte processo:

(a) Usudrio envia transagoes para o endereco do contrato;

(b) Caso a blockchain aceite as transagoes, todos os outros usudrios envolvidos na mi-

neracao executam o contrato utilizando o estado atual da blockchain;
(c) As transagoes sao, entao, carregadas como entradas;

(d) A rede aceita a saida e o estado seguinte do contrato por meio de um protocolo de

consenso.

No passo (d), o préximo estado do contrato depende do protocolo de consenso

entre todos os envolvidos.

A fim de permitir a implementacao do processo supracitado, a Ethereum utiliza a
linguagem Solidity, a qual é orientada a objetos e inspira-se em linguagem como Python,
C++ e JavaScript. Dentre as principais features associadas a essa linguagem estao as
variaveis de estado, modificadores de fun¢ao, heranca entre contratos, eventos e fungoes

de callback. A documentacao completa da versao mais recente da linguagem esta disponivel

em (ETHEREUM, 2020).

2.1.3 Vulnerabilidades

Uma vez que transagoes, normalmente, lidam com quantidades relevantes de di-
nheiro, contratos inteligentes sao alvos atrativos para usuarios mal intencionados. Proto-
colos como os de consenso visam minimizar essas vulnerabilidades, entretanto os contratos

ainda sofrem com problemas relacionados a seguranca, sendo os principais:
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Imutabilidade. A imutabilidade é uma caracteristica intrinseca de contratos inte-
ligentes, a qual garante que alteragoes aprovadas nao podem ser modificadas apods
deploy na blockchain (RAMACHANDRAN; KANTARCIOGLU, 2017). Contudo,
ainda que seja vantajosa em alguns pontos, a imutabilidade permite que usuarios mal
intencionados explorem brechas existentes em contratos ja armazenados na block-
chain, uma vez que para corrigir essas brechas seria necessario reverter a blockchain,
algo que nao é trivial (LUU et al., 2016). E importante ressaltar que, ainda que
os contratos sejam, de fato, imutaveis, existem design patterns adotados pela comu-

nidade tais como o Mortal Pattern que minimizam os efeitos dessa vulnerabilidade

(WOHRER; ZDUN, 2018);

Dificuldade na realizagao de testes. A falta de frameworks de teste conceituados
para o Solidity como existem para outras linguagens (JUnit para Java, por exem-
plo) e a imutabilidade dos contratos apés armazenamentos na blockchain dificultam
a realizacao de testes nos contratos (DESTEFANIS et al., 2018). Devido a isso,

contratos inteligentes estao suscetiveis a eventuais brechas em sua implementagoes;

Uso de gas limitado. A execucao de contratos inteligentes na Ethereum é res-
tringida pela quantidade de gas disponivel (GRECH et al., 2018), em virtude disso
quando fungoes de fallback dispendiosas sao executadas, é provavel que excecoes re-
lacionadas a falta de gas ocorram. Caso essas excecoes nao sejam tratadas de forma

correta, é possivel que usuarios mal intencionados sejam capazes de armazenar ether
incorretamente (JIANG; LIU; CHAN, 2018);

Dependéncia da ordem da transagao. Ocorre quando assume-se um estado da
blockchain que nao corresponde ao atual. Logo, visto que a ordem de mineracao das
transagoes afeta qualquer outra transacao, caso o estado assumido da blockchain

seja incorreto, outras transagoes serao afetadas (LEE, 2017);

Tratamento de excegao instavel. Refere-se ao modo instavel de tratamento de
excegoes adotado pela linguagem Solidity devido a dependéncia na forma como con-
tratos inteligentes interagem entre si. Nesse contexto, quando uma excecao ocorre, a
transagao é revertida completamente. Entretanto, caso algum dos contratos realize
chamadas de baixo nivel no endereco, a reversao da transacao ocorrera até o ponto
da fun¢ao chamada e depois desse ponto a exce¢ao nao sera propagada. Desse modo,
os contratos inteligentes chamados nao serao alertados das exce¢des em tempo de
execugao (JIANG; LIU; CHAN, 2018). Além disso, haverd desperdicio de gés para

executar um contrato cujas agoes serao descartadas (LEE, 2017);

Reentrancia. Uma funcao é chamada de reentrante se execugoes distintas dessa
fungdo com entradas diferentes nao afetam-se entre si (WLOKA; SRIDHARAN;

TIP, 2009). Na linguagem Solidity, algumas fungdes nao foram desenvolvidas com o
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proposito de serem reentrantes. Entretanto, usudrios maliciosos invocam tais fungoes
de forma reentrante, o que pode causar transferéncias multiplas de ether de forma
incorreta (Liu et al., 2018). Essa vulnerabilidade ocasionou um ataque conhecido
como DAO, abordado em (ATZEIL; BARTOLETTI; CIMOLI, 2017), o qual envolveu

a perda de, aproximadamente, 60 milhGes de ddlares;

Dependéncia de timestamp. Ocorre quando um contrato utiliza o timestamp do
bloco de forma condicional para executar operagoes ou como fonte para gerar niime-
ros aleatérios. Essa dependéncia pode ser explorada por usuarios mal intencionados
que manipulam o timestamp do bloco (JIANG; LIU; CHAN, 2018);

Dependéncia de niimero de bloco. Funciona de forma semelhante a dependéncia

de timestamp com énfase na questao de ser usado para gerar nimeros aleatorios;

Perda de ether em transacgoes. Caso o endereco destino da transacao nao cor-
responda a nenhum usudrio, o ether sera perdido e nao é possivel recupera-lo (LEE,

2017);

Chamadas do tipo delegatecall. Contratos inteligentes podem invocar fungoes
de outros contratos por meio de delegatecall. Contudo, se o argumento de uma dele-
gatecall do contrato for msg.data, esse contrato esta vulneravel a ataques, visto que
quando o argumento é do tipo msg.data um usudario malicioso pode fazer com que
o contrato invoque qualquer fungao (JIANG; LIU; CHAN, 2018). Essa vulnerabi-
lidade acarretou em um ataque a Parity Wallet, o qual foi abordado em (DESTE-
FANIS et al., 2018);

Congelamento de ether. Quando um contrato invoca outro por meio de delega-
tecall, existe uma relagdo de confianca entre os dois contratos, visto que um deles
confiara no outro para enviar ether. Todavia, quando o contrato que manipula ether
possui algum problema em suas operagoes, entao nao ha maneiras de enviar ether,
logo, o ether da transacao sera congelado. Essa vulnerabilidade também relaciona-se
com o ataque a Parity Wallet, uma vez que os contratos que utilizavam a biblioteca

por meio de delegatecall foram afetados e seus ethers foram congelados (JIANG;
LIU; CHAN, 2018);

Privacidade. Visto que os contratos sao imutaveis e publicos apds deploy na block-
chain, nao é possivel armazenar informagoes sensiveis nesses aplicagoes (CHENG
et al., 2019). Além de informagoes sensiveis, dados relacionados ao saldo das con-
tas (KKOSBA et al., 2016) e configuragoes gerais também sao publicos, algo que

inviabiliza a protecao de dados dessa categoria na Ethereum.
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2.2 zk-SNARK

As primeiras discussoes acerca de provas de conhecimento zero surgiram na década
de 80, sendo (GOLDWASSER; MICALI; RACKOFF, 1989) uma das pesquisas de maior
destaque, com o objetivo de extinguir a quantidade de informagoes reveladas na tentativa

de demonstrar se uma afirmacgao é verdadeira.

Tal discussao é 1til em casos como a coloragao de grafos. Nesse contexto, dado um
grafo G e quaisquer vértices v,u de G, para todo o grafo G nao ha vértices v,u adjacentes
que compartilham a mesma cor (BONDY; MURTY, 1976). As figuras 4 e 5 representam

essa situacao.

Figura 4 — Grafo G

Para demonstrar como é possivel relacionar a coloracao de grafos com provas de
conhecimento zero, a seguinte situacao é proposta: supondo que haja duas pessoas, Alice
e Bob, e que Alice deseja provar para Bob que é capaz de colorir grafos de modo que
vértices adjacentes nao sejam coloridos com a mesma cor, assim como apresentado pela
Figura 5. Existem mais de uma possibilidade para que isso seja feito, sendo que uma
delas consiste em Alice apresentar todo o grafo colorido da Figura 5 para Bob e, assim,
Bob pode conferir e atestar que Alice realmente consegue colorir grafos. Todavia, nessa
solucao, Alice revelaria informagoes além do fato de ser possivel ou nao colorir o grafo
tais como o funcionamento do algoritmo. Nesse ponto, provas de conhecimento zero sao
relevantes, visto que permitem que Alice prove para Bob que o grafo foi colorido da forma
correta sem, necessariamente, revelar o grafo colorido. Desse modo, para que Alice prove

que consegue colorir grafos utilizando provas de conhecimento zero, o seguinte é proposto:

(a) Bob informa o grafo G a ser colorido (Figura 4)
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B

b

Figura 5 — Grafo G colorido

(b) Alice colore o grafo da forma correta (Figura 5)

(c) Alice permite que Bob escolha um vértice e revela o vértice escolhido e algum de

seus adjacentes (Figura 6)

—_—

7

&

Figura 6 — Apenas informacao de dois vértices de G sao reveladas

Naturalmente, somente o passo (c) nao é suficiente para convencer Bob. Em
virtude disso, o procedimento anterior é repetido miltiplas vezes com coloracoes distintas

do mesmo grafo e, conforme a solucdo apresentada por Alice esteja correta em todas
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as verificagbes no passo (c), a probabilidade de que Alice esteja mentindo diminui até

alcangar um ponto que essa probabilidade seja tao baixa que possa ser descartada.

Além disso, o procedimento descrito anteriormente é uma prova de conhecimento
zero iterativa, o que significa que, ainda que Alice prove para Bob que consegue colorir
grafos, caso exista outra pessoa a ser convencida por Alice, todo o procedimento seria
refeito, pois, da forma como foi descrito, o procedimento nao é transferivel para uma
terceira pessoa. Esse fato introduz a necessidade de desenvolver provas nao iterativas a
fim de que o provador possa demonstrar que a afirmacao é verdadeira e o verificador seja

capaz de conferir a prova por si.

2.2.1 Definicao

Provas de conhecimento zero possuem trés caracteristicas fundamentais: comple-
tude, solidez e conhecimento zero. A completude esta relacionada a capacidade que o
provador possui de convencer o verificador caso a afirmacao seja verdadeira. Ja a solidez
consiste em nao haver possibilidade de um provador convencer o verificador de que uma
afirmacao falsa é verdadeira. Por 1ltimo, o conhecimento zero é a propriedade que indica
que um provador mal intencionado nao consegue aprender nada além do fato de que a

afirmacao ¢é verdadeira.

O método zk-SNARK consiste em uma especificacdo de provas de conhecimento

zero com determinadas caracteristicas adicionais, sendo elas:

(i) Sucintés: a prova é constante e de tamanho pequeno independente da quantidade
de calculos (PETKUS, 2019);

(ii) Nao iteratividade: o provador apresenta os resultados dos célculos e outras entidades

envolvidas no protocolo sao capazes de atestar a veracidade da informagao fornecida
por si (KOENS; RAMAEKERS; WIJK, 2017);

(iii) Conhecimento argumentado: é invidvel que tanto o provador quanto o verificador
consigam construir provas falsas e o protocolo zk-SNARK as considerem verdadeiras
(PETKUS, 2019).

Dentre as caracteristicas do zk-SNARK, é fundamental ressaltar a relagdo entre
a sucintés e nao iteratividade. Como em provas nao iterativas cada entidade é capaz de
verificar a afirmacao fornecida, se o método nao for sucinto, essa verificacao pode ser lenta
quando a informacao é complexa. Todavia, no zk-SNARK, essa verificacao independe se
a informacao ¢ simples ou complexa, ou seja, o tempo de verificagdo nao depende da
complexidade da afirmagao (BEN-SASSON et al., 2014).



Capitulo 2. Fundamentacio Teorica 20

2.2.2 Criptografia

Na maioria dos estudos sobre provas de conhecimento zero, técnicas algébricas
sao adotadas para explicar os conceitos do método. Sendo assim, uma simples operagao
matematica de adi¢do entre duas entidades poderia usufruir de conceitos de conhecimento
zero. Suponha que Alice e Bob substituiram os grafos por valores x,y de modo que Alice
deseja provar para Bob que conhece x,y tais que x 4+ y = 11. Uma forma facil de resolver
essa situacao seria Alice enviar x, y e Bob realizar a operacao para conferir se o resultado é
valido. Entretanto, como essa solucao revelaria os valores retidos por Alice, caso Bob fosse
uma entidade mal intencionada, informacao acerca de como o método realiza os calculos

seriam, de certa forma, expostas.

Em virtude disso, para garantir todas as propriedades relacionadas ao zk-SNARK,
é interessante que os valores das operagoes utilizem suposi¢oes criptograficas de modo
que seja possivel realizar operacoes aritméticas nesses valores. Além disso, semelhante ao
funcionamento de fungoes hash, deve ser dificil determinar o valor original de x a partir
do valor computado de z (PETKUS, 2019).

A fim de analisar conceitos relacionados ao zk-SNARK, a plataforma Zcash foi
escolhida, a qual possui um extenso artigo (ZCASH, 2017) que serd utilizado como base

nas secoes 2.2.3 a 2.2.8 para explicar os conceitos matematicos associados ao zk-SNARK.

2.2.3  Ocultacao homomoérfica

Uma ocultagdo homomérfica E(z) é uma fungdo com as seguintes propriedades:

1. Para a maioria dos valores z escolhidos, dada FE(z), é dificil encontrar z;

2. Entradas diferentes resultam em saidas diferentes, comportamento semelhante ao

de fungoes hash;

3. E possivel aplicar operagoes aritméticas em ocultagbes homomérficas. Por exemplo,
dado E(z) e E(y), é possivel e vilido determinar E(z + y).

A utilidade da ocultacdo homomorfica em provas de conhecimento zero pode ser
demonstrada na situagao descrita anteriormente na qual Alice para Bob que conhece os

valores z,y. Assim:

(a) Alice envia E(x) e E(y) para Bob;
(b) Bob calcula E(x + y);

(c) Bob calcula E(11) e verifica se E(x + y) = E(11). Se os valores coincidirem, entao

Bob aceita a prova de Alice.
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No processo acima, mesmo que os valores de x e y estejam, de certa forma, escon-
didos e a ocultacao homomorfica seja utilizada, ainda ha possibilidade de Bob aprender
alguma informacao sobre z e y, o que violaria os principios de provas de conhecimento
zero. Devido a isso, esse processo nao é completamente uma prova de conhecimento zero e
apenas demonstra, superficialmente, pontos interessantes da ocultagdo homomorfica que
podem relacionar-se com provas de conhecimento zero. Nas proximas segoes, esse detalhe
sera novamente abordado a fim de mostrar como a ocultagdo homomorfica é, de fato,
utilizada em zk-SNARK.

Além disso, ao utilizar ocultacdo homomorfica, utiliza-se aritmética modular
(mod n) para obter o resultado da fun¢ao E(z) em um intervalo {0,...,n-1}. Mais especifi-
camente, é possivel utilizar um ntimero primo p? para que o resultado de uma multiplica-
¢ao, por exemplo, esteja no conjunto {1,...,p-1} por meio da realizacao da multiplicagao de
forma normal e utilizando a aritmética modular no resultado. Devido a isso, denomina-se

Z,, o conjunto de elementos com essa operagao, o qual possui as seguintes propriedades:

1. E um grupo ciclico, no qual existe algum elemento gerador ¢, g € Z.,, de modo que
todos os elementos de Z; podem ser expressos como g%, a € {0,...,p — 2}, sendo

9 =1

2. Considera-se que o problema do logaritmo discreto ¢ dificil em Z;. Em virtude disso,
quando p é suficientemente grande, dado h € Zj, é dificil encontrar o € {0, ..., p—2}

de modo que ¢g* = h (mod p);

3. De acordo com as propriedades da potenciagao, o produto de poténcias de mesma
base resulta na manutencao da base e soma dos expoentes. Nesse caso, dado a,b €

{0,...,p-2}, temos g@ - g® = got+b (modp=1),

Dessa forma, é possivel reconstruir o processo entre Bob e Alice de modo a utilizar
ocultagdo homomorfica assertivamente. Assim, assumindo que x € Z, E(x) = g* e E(x)

¢ uma ocultacdo homomérfica, temos:

(a) Alice envia E(x) e E(y) para Bob;
(b) Bob calcula E(z + y) sendo E(x +y) = gt (medr=1) — go . gv — B(z) - E(y);

(c) Bob calcula F(11) e verifica se E(x + y) = E(11). Se os valores coincidirem, entao

Bob aceita a prova de Alice.

2 Se a escolha fosse por um ndmero nio primo, a definicio da multiplicacio poderia ser problematica.

Isso ocorre devido ao fato de que o resultado da multiplicagao seguida da aritmética modular poderia
ser zero mesmo que os dois argumentos da multiplicagdo nao fossem zero. Um exemplo disso é, dado
p=4,2-2=0 (mod 4).
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2.2.4 Avaliacdo cega de polinomios

Antes de detalhar a avaliacao cega de polindmios é necessario compreender como
os polinémios e a ocultacao homomorfica se relacionam. Considerando o que foi abordado
na secao anterior, denota-se F, cujos elementos sao {0,...,p-1} e operagoes tais como mul-
tiplicacao e adigdo podem ser realizadas utilizando-se aritmética modular. Nesse contexto,

dado o seguinte polinémio P(X):

PX)=ap+a-X+ay X2+ ... +ag-X? (2.1)

onde ay, ..., aq € ).

E possivel calcular P(s), s € F », € obter a soma resultante:

P(s)=ap+ai-s+ay 85+ ..+ag-s° (2.2)

A relacao entre ocultacdo homomoérfica e o obtido em 2.1 e 2.2 é o fato de
que, implicitamente, a ocultacdo homomorfica suporta combinagoes lineares dado o fato
de que suporta operagoes aritmética como multiplicacao e adi¢do. Sendo assim, para um
polinémio relativamente simples como ax + by, o seguinte resultado seria obtido ao utilizar

ocultacao homomorfica:

E(ax + by) = g* ™ = g* - g% = (¢")* - (¢*)" = E(2)* - E(y)" (2.3)

Com essas defini¢oes, ¢é possivel realizar a avaliagdo cega de polindomios em conjunto
com ocultacdo homomérfica. Para tal, a seguinte situagao é proposta: Alice possui um
polinémio P de grau d, Bob possui um ponto s € I, e Bob deseja aprender a ocultacao

homomérfica da avaliagdo de P no ponto s, ou seja, F(P(s)). Assim, temos:

(a) Bob envia E(s%), E(s'), E(s%), ..., E(s?) para Alice;

(b) Alice calcula E(P(s)) a partir dos elementos do passo anterior e envia F(P(s)) para
Bob.

A utilidade para esse processo em provas de conhecimento zero sera discutida
detalhadamente em se¢oes posteriores. Contudo, resumidamente, é possivel dizer que esse
processo é 1util em situacoes onde o verificador possui um polinémio e precisa checar se o
verificador conhece esse polindmio e, ao obrigar o provador a avaliar P no ponto s, existe
uma garantia de que o provador retornard um resultado invalido caso o polinémio que

afirma ter nao seja o correto.
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2.2.5 Conhecimento da suposicao de coeficiente

No processo anterior, no qual Alice e Bob utilizam ocultacdo homomorfica e ava-
liagdo cega de polindmios, ndo hé garantias de que Alice realmente envia E(P(s)) e nao
um valor aleatério a fim de enganar o protocolo. Para que tal garantia exista, utiliza-se o
Knowledge of Coefficient Assumption (KCA), também conhecido como conhecimento da

suposicao de coeficiente. Antes de iniciar o teste baseado no KCA, supoe-se o seguinte:

1. Denota-se g o gerador de um grupo G, o qual |G| = p, ou seja, a quantidade de

elementos no grupo G ¢ p;
2. Para o grupo G e I, o problema do logaritmo discreto ¢ dificil;

3. No contexto atual, é vantajoso definir o grupo GG usando adicoes em detrimento de

multiplicacoes. Dessa forma, para a € F,,, o - g é o resultado de somar « cépias de

g.

Além disso, é necessario definir a-par®. Para o € [, um par (a,b) é a-par se
a,b#0eb=a-a.

Assim, o teste de conhecimento de coeficiente ocorre da seguinte forma:

(a) Bob escolhe a € I, aleatoriamente e a € G

b) Bob calcula b = o - a e envia o a-par (a, b) para Alice;

( p ,b) p ;

(c) Posteriormente, Alice envia um a-par (a’,’) diferente para Bob;

(d) Bob aceita a resposta de Alice somente se (a’, 1) for a-par.

Uma vez que o problema do logaritmo discreto ¢ dificil tanto para G quanto para
IF,, Alice nao conhece a. Logo, uma das formas que produz uma resposta correta de Alice

para Bob é Alice escolher v € 3 e retornar (a',b') = (v - a,v-b). Assim, temos:

V=y-b=~v-aa=a-(y-a)=a-d (2.4)

o que atesta o fato de (a’,b’) ser a-par e Alice conhecer o coeficiente v tal que

a =~y-a.

O conceito conhecimento de coeficientes adotado no teste é importante para a
avaliacdo cega de polindmios de forma verificavel, a qual serd abordada em se¢des pos-
teriores. Nesse contexto, duas pesquisas sao importantes para compreender melhor como
o conhecimento de coeficiente funciona: (KRAIEM et al., 2019) e (WU; STINSON, ).

3

Em (PETKUS, 2019), esse processo é chamado de deslocamento do valor encriptado.
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Em (KRAIEM et al., 2019) o tema ¢ abordado de forma matemadtica agregado a rela-
¢ao com grupos ciclicos. J& (WU; STINSON;, ) detalha o tema apresentando protocolos e

algoritmos como exemplo.

No KCA, Bob envia um a-par (a,b) para Alice, a qual responde com um «-par
(a', ') distinto. Todavia, caso Bob envie multiplos a-par para Alice, é necessario modificar
o KCA adotado para que Alice retorne uma resposta assertiva. Nesse caso, utiliza-se os
multiplos a-par enviados para gerar um Unico a-par como resposta. Sendo assim, pode-se

definir uma interagao entre Alice e Bob utilizando o KCA estendido da seguinte maneira:

(a) Bob escolhe a € Iy aleatoriamente e a € G;

(b) Bob envia multiplos a-par para Alice, os quais sao da forma: (a1, b), ..., (a4, bg) para

um mesmo «;
(c) Alice escolhe ¢q,ca, ..., cq € Fy;
(d) Alice calcula um tnico a-par (a/,0') = (¢1 - a1 + ... + cq - ag,c1 - by + ... + cq - ba);

(e) Alice envia o a-par calculado no passo anterior para Bob.

Em (c), desde que o # 0, (d/,b") é a-par pois:

b’:cl-b1+...—i—cd-bd
=Ccl-a-a1+..+cg-a-aq
=alep a1+ ...+ ¢ aq)

I
=a-a

Formalmente, é possivel definir o KCA, estendido da forma:

0

Defini¢do 1 Dado mailtiplos a-par (s° - g,a - s - g),...,(s? - g,8* - a - g), sendo s' € F,

e a € Fy. Se Alice ¢ capaz de calcular o a-par (a',V'), entdo, exceto com probabilidade

d .
insignificante, € possivel afirmar que Alice conhece cy, ...,cq € F), tal que a’ = Y ¢;- 5" - g.
i=0

Definigoes e provas mais completas sobre o KCA estendido podem ser encontradas
em (GROTH, 2010).

Na avaliacdo cega definida em segOes anteriores, havia chances consideraveis de
que Alice enviasse um valor aleatério e alegasse ser E(P(s)) de maneira mal intencionada.
Logo, ha necessidade de criar uma forma de verificar se o valor enviado por Alice é valido.
Utilizando o KCA estendido, é possivel atingir tal objetivo. Assim, para uma defini¢ao

particular de E(x) da forma E(z) = x - g, temos:
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(a) Bob escolhe, aleatoriamente, o € Fy e a € G;

(b) Bob envia s - g,...,s% - g (provenientes de s% s, ...,s)* e a-s"-g,..,a- s g

0

(provenientes de - 8%, - s, ..., - s9)5 para Alice;

(c) Alice calcula a = P(s)-g e b= «a- P(s) utilizando as informagoes do passo anterior

e envia o a-par (a,b) para Bob;

(d) Bob verifica se b = - a e, caso a igualdade seja mantida, aceita a resposta de Alice.

2.2.6 Circuitos aritméticos

Em sec¢oes anteriores, foram abordadas maneiras de lidar com polinémios em pro-
vas de conhecimento zero. Todavia, nem sempre uma informacao é dada em forma de
polinémio, logo, para usufruir dos conhecimentos detalhados anteriormente, é necessario

um método que transforme a informacgao dada em polindmios.

O primeiro passo dessa transformacao sao os circuitos aritméticos. Supondo que
Alice deseja provar para Bob que conhece ¢y, ¢2, ¢35 € F,, de modo que (¢ -¢3)-(c1+¢3) = 11,
temos que o circuito aritmético da informacao a ser provada por Alice é representado pela
Figura 2.2.6.

A construcao do circuito aritmético da Figura 2.2.6 possui certas regras, tais

COIMoO:

1. Quando uma conexao é direcionada para mais de uma porta, é considerado como

uma tnica conexao (w; por exemplo);

2. Operagoes multiplicativas necessitam de duas conexoes de entrada (PANKOVA,

2013);

3. Conexoes que fluem de uma adigao para uma multiplicacdo nao sao nomeadas, assim

como a adi¢ao em si.

Para que o circuito seja considerado valido, é preciso que as saidas de cada mul-
tiplicagao seja o produto das entradas correspondentes. Dessa forma, a informacao a ser
provada por Alice na forma de um circuito aritmético valido é cy,...,c5 € F, de modo
que ¢4 = ¢1 - €2, 5 = ¢4 - (€1 + ¢3) e ¢5 deve ser o resultado esperado, ou seja, c5 = 11.
O préximo passo da transformagao é reduzir essa informacao a um polinémio utilizando
uma técnica chamada Quadratic Arithmetic Program (QAP), também conhecida como

programa aritmético quadrado.

4
5

Ressalta-se que s° - g, ..., s¢ - g = E(s°), ..., E(s%)
o

Ressalta-se que a- 5% - g,...,a-s% - g = E(a-s°),..., E(a - s%)
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Figura 7 — Circuito Aritmético

2.2.7 Programa aritmético quadrado

Formalmente, QAP pode ser definido da seguinte forma (PANKOVA, 2013):

Definicao 2 Dado os inteiros m,n, k tal que n—1 > k, um programa aritmético quadrado
sobre F,,, denotado P(A,B,C), consiste em trés matrizes m xn A,B,C sobre F,. Um vetor
T € IF’; ¢ aceito por P caso exista um vetor w = (1, w1, ..., w,_1) tal que (wy, ..., wg) =T €
Aw - Bw = Cw.

No contexto dessa pesquisa, A, B, C' serao chamados de L, R, O e, respectivamente,
nomeados como conexao polinomial & esquerda, direita e saida. Além disso, nos circuitos
aritméticos, cada multiplicagao é associada a um campo g; distinto sendo 7 € ), e cada
1 € denominado ponto alvo. Na Figura 2.2.6, por exemplo, existem os campos ¢;, g2 € 0s

pontos {1,2} € I, sao os pontos alvos.

Para determinar corretamente os polinomios que definem L, R e O considera-se
polinémios que serao zerados nos pontos alvos, exceto nos pontos alvos que correspondem

a multiplicagdo em questao. Seguindo o circuito aritmético da Figura 2.2.6, temos:
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(a)

(b)

Para ¢;, wy,ws e w3 sdo as conexdes polinomiais a esquerda, direita e saida respec-
tivamente. Dessa forma, L1 = Ry = Oy = 2 — X, visto que 2 — X ¢ zero para o

ponto alvo 2 e nao zero para o ponto alvo 2;

Para g9, wy e w3 sdo entradas a direita de go. Assim, Ly = Ry = R3 =05 =X — 1,

uma vez que X — 1 é zero para o ponto alvo 1 e nao zero para o ponto alvo 2.

Assim, dado os valores c¢y,...,c5 € F, do circuito aritmético valido de Alice, é

possivel obter L, R,O e P tal que (no caso de Alice, m = 5):

L = ici -L; (2.5)
i=1

R = ici - R; (2.6)
i=1

0= f:ci - O; (2.7)
i=1

P=L-R-0 (2.8)

Finalmente, para que o circuito seja considerado valido utilizando QQAP, o valor

de P é zero para todos os pontos alvos.

Verificando P = 0 para o ponto alvo 1 € [F,,, temos:

Para as conexdes polinomiais a esquerda, L, somente L é diferente de zero no ponto

alvo 1, especificamente, L1 = 1. Logo, L(1) = ¢; - L1 = ¢y;

Para as conexdes polinomiais a direita, R, somente Ry é diferente de zero no ponto

alvo 1, especificamente, Ry = 1. Logo, R(1) = ¢y - Ry = ¢3;

Para as conexdes polinomiais a saida, O, somente O, ¢é diferente de zero no ponto

alvo 1, especificamente, Oy = 1. Logo, O(1) = ¢4 - Oy = ¢y;

Pelos itens anteriores, P(1) = ¢j ¢y — ¢y = 0.
Ja para o ponto alvo 2 € F,, temos:

Para as conexdes polinomiais a esquerda, L, somente L, é diferente de zero no ponto

alvo 2, especificamente, Ly = 1. Logo, L(2) = ¢4 - Ly = c4;

Para as conexdes polinomiais a direita, R; e R3 sao diferentes de zero no ponto alvo

2, especificamente, Ry = R3 = 1. Logo, R(2) =¢1 - Ry + ¢3+ Ry = ¢1 + ¢3;

Para as conexdes polinomiais a saida, somente Oy é diferente de zero no ponto alvo

2, especificamente, O5 = 1. Logo, O(2) = ¢5 - O5 = c¢5;
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(d) Pelos itens anteriores, P(2) = ¢4 (¢1 + ¢3) — ¢5 = 0.

Visto que P = 0 para todos os pontos alvos, conclui-se que ¢y, ...,c5 € F), ¢ uma
atribuicao valida para circuitos aritméticos se, e somente se, P = 0 para todos os pontos

alvos.

Ademais, é possivel definir QAP utilizando polinémios alvos. Na informagao for-
necida por Alice, o polinémio alvo T a ser definido é T'(X) = (X —1)- (X —2) e, assim, T’
divide P se, e somente se, ci, ..., c5 € F, ¢ uma atribuicao valida para o circuito aritmético.
Formalmente, para um polinémio P e um ponto a € F,, P(a) = 0 se, e somente se, 0

polinémio X — a divide P, ou seja, P = (X — a) - H para algum polindémio H.

Ao utilizar QAP, garante-se que a probabilidade de que Alice gere L, R, O, P por
meio de uma atribuigao invalida de (¢, ..., ¢,) é pequena, visto que, de acordo com o
Teorema Fundamental da Algebra, um polinémio de grau d tem, no maximo, d solucdes
e, consequentemente, compartilha no maximo d pontos. Dessa forma, dado s € F, e
P(s) = H(s)-T(s), se p for muito maior do que 2d, a probabilidade de P(s) = H(s)-T(s)

para um s € I, escolhido aleatoriamente ¢ muito pequena.

Contudo, mesmo que seja garantido que Alice nao consegue obter L, R, O, P por
meio de uma atribuicao invalida de (cy, ..., ¢5), ainda é possivel que Alice construa L, R, O, H
arbitrariamente e L - R — O =T - H. Para impedir que isso ocorra, combinacoes lineares

sao utilizadas da seguinte maneira:

(a) Combina-se L, R, O em um tnico polinémio F tal que F = L+ X% R4 X2d+D .0
6.

I

(b) Combina-se os polinémios usando QAP de modo que F; = L;+X % R4+ X2+,
para i € {1,....,m}.

Em (a) e (b), considerando F' = Z ¢; - F; para (cq, ..., ¢y ), entao temos 2.5, 2.6

e 2.7 para 0s mesmos (Ci, ..., Gy ). Portanto caso F' seja uma combinacao linear dos Fj,

entao L, R, O foram Construldos a partir de uma atribuicao valida do circuito aritmético.

2.2.8 Protocolo Pinéquio

Nesse estudo, a fim de construir o protocolo zk-SNARK final, aspectos do proto-
colo de Pinéquio serao empregados. O protocolo Pindéquio define um sistema construido
para verificar eficiéncia de calculos gerais fundamentando-se somente em suposigoes crip-

tograficas. Ao utilizar essa técnica, uma chave publica é criada na etapa que antecede a

6 Os coeficientes foram divididos de maneira que L, R, O referenciassem coeficientes distintos. Assim,

1, X, ..., X% sa0 coeficientes de L, X1 .., X241 530 de R e de X2(¢+1) pertencem a O.
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interacao entre as entidades e, posteriormente, as partes envolvidas no protocolo sao ca-
pazes de realizar calculos a partir das entradas fornecidas e checarem a veracidade de tais
calculos (PARNO et al., 2016). Dada essa defini¢ao e o propésito de adequar os conceitos
desse estudo com o de Pinéquio, dois pontos precisam ser adicionadas ao protocolo dessa

pesquisa:

(i) Ocultacao homomérfica que suporta adi¢ao e multiplicagao;

(ii) Caracteristica de nao iteratividade.

No ponto (i), é necessario definir uma oculta¢do homomorfica que suporta tanto
operacgoes aditivas quanto multiplicativas, o que pode ser alcancado combinando curvas
elipticas e emparelhamento de Tate. Essencialmente, dado um ntimero primo p (p > 3),
uma curva eliptica C é formada por um conjunto de pontos (z,y) € ]F’}Z7 que seguem
duas condigdes (GATHEN, 2015). A primeira baseia-se em dado u,v € [F,, o seguinte é

atendido:

4u® 4 270 # 0 (2.9)

J& a segunda consiste em obter tais pontos (z,y) por meio da seguinte equagao:

Y2=X4u-X+v (2.10)

A importancia de tal definicdo para os fins dessa pesquisa é a possibilidade de
gerar pontos a partir da intersecao de retas em curvas elipticas. Para operacoes aditivas,
dado P, € C, é possivel obter R de modo que P+ @ + R = O, onde O é considerado o

zero do grupo. A Figura 2.2.8 é a representagao gréafica dessa operagao.

Como 2.10 possui grau 3 em X e ha dois pontos P e ) compartilhados com a
reta, ¢ garantido que também intersecta a reta em um terceiro ponto R e em nenhum
outro. Além disso, uma vez que os pontos (x,y) € Fg, o grupo formado por pontos da

curva C com coordenadas em F, é denominado C(IF,).

Todavia, ainda que isso seja suficiente para operagoes aditivas, etapas adicionais
sdo necessarias quando as operacoes sao multiplicativas. Uma dessas etapas é definir o
grau de incorporacao k de C, o que pode ser feito assumindo-se que o nimero primo r
(r # p) representa a quantidade de elementos em C(F,) e k é o menor inteiro possivel” tal
que p* — 1 é divisivel por 7. Utilizando o grau de incorporacdo, ¢ possivel definir C (Fpr),

o qual consiste em um grupo formado por pontos da curva C com coordenadas em IF,x

7 Se k nao for um niimero muito pequeno, entdo o problema do logaritmo discreto é dificil em C (Fp).
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Figura 8 — Curva Eliptica

e, em virtude da definicdo de grau de incorporacao, C(F,) C C(F,), ou seja, C(IF,) é um
subconjunto de C(Fx)®.

Ap6s definir o grau de incorporagao e, consequentemente, os subgrupos relaciona-
dos ao mesmo, utiliza-se o emparelhamento de Tate. Para fins desse estudo, o emparelha-
mento de Tate é usado como uma fungao de mapeamento de um par (7, h) proveniente de
subgrupos de C(F,+) em grupo denominado Gp. Assim, assumindo que G (equivalente a
C(F,)) e Gy sao subgrupos de C(F,:), dado j € Gy e h € G, temos:

1. Tate(j,h) =g (g € Gr);

2. Dado a,b € F,, Tate(a-j,b-h) = g*.

O emparelhamento de Tate nao é o foco desse estudo. Contudo, é importante pon-
tuar que para a € F,,, o polinémio (X — a)" possui uma raiz de ordem 7 em a e nenhuma
outra raiz. Logo, dado P € GGy e uma fungao fp da curva para [F,, entao existe uma raiz de
ordem r em P e nenhuma outra raiz. Portanto, para P, () define-se a funcao de emparelha-
mento de Tate Tate(P, Q) como fp(Q)*"~1/r. Os estudos (GALBRAITH; HARRISON;
SOLDERA, 2002) e (KOBAYASHI; AOKI; IMAI, 2006) abordam o emparelhamento de

Tate com maiores detalhes assim como algoritmos relacionados ao mesmo.

Com essas definigoes, é possivel obter uma ocultagdo homomorfica que suporta

adicdo e multiplicacdo. E fundamental ressaltar que essa ocultacdo é classificada como

8 E relevante ressaltar que, além de C(F,), C (Fpx) contém outros r — 1 subgrupos de ordem r, sendo

G7 um desses subgrupos, o qual esta relacionado ao emparelhamento de Tate.
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fraca, uma vez que dado E(x) =z, Ey(x) = j -z e Ey(x) = h - x seria possivel determinar

E(xy) a partir de E;(z) e Es(y), mas nao seria possivel obter E(zyz).

Ja o ponto (ii) requer a inclusao de uma caracteristica nao atingida até o momento:
nao iteratividade. Isso significa que, no protocolo abordado nesse estudo, é necessario que
em uma situagao onde o provador afirma algo, outras entidades envolvidas no protocolo
sejam capazes de verificar a afirmagao por si (KOENS; RAMAEKERS; WIJK, 2017).
As vantagens dessa caracteristica é prover transferibilidade ao protocolo, uma vez que
a confiabilidade do resultado ndo sera restrita a apenas duas entidades (como Alice e
Bob), mas sim a varias partes envolvidas. Para atingir tal objetivo, uma fase inicial deno-
minada setup é realizada antes de iniciar qualquer protocolo de provas de conhecimento
zero e, nessa etapa, é gerada uma sequéncia de caracteres obtidos aleatoriamente, a qual
¢ conhecida como Common Reference String (CRS) ou sequéncia de referéncia comum
(PETKUS, 2019).

Assim, baseando-se nos conceitos abordados anteriormente, na situacdo em que
Alice deseja provar para Bob que conhece z,y tais que z + y = 11, é possivel elaborar um

protocolo zk-SNARK utilizando conceitos do protocolo de Pinéquio.

Primeiramente, é necessario definir a fase setup, a qual pode ser feita da seguinte

maneira:

(a) Define-se, aleatoriamente, o € F* e s € F,;
(b) A CRS é da forma: (E,(s°), E1(s1), ..., E1(s), BEy(as®), Ex(as), ..., Ex(as?));

(c) A CRS é publicada.
Em seguida, temos o protocolo em si:

(A) Provador: Alice calcula a = Ey(P(s)) e b = Es(aP(s)) usufruindo da CRS e o

suporte as combinacoes lineares da ocultacao homomorfica;

(B) Verificador: Dado z,y € F, de modo que a = E;(x) e b = Es(y), Bob é capaz de
calcular F(ax) = Tate(Ey(z), Ex(a)) e E(y) = Tate(E1(1), Ex(y));

(C) Se no passo anterior do verificador F(ax) = E(y), entdo ax = y e Bob confirma

que Alice realmente retém a informacao afirmada.

2.3 Computacdo Multiparte Segura

As primeiras aparicoes do conceito de computacao segura foram nas pesquisas
desenvolvidas pelo cientista Andrew Chi-Chih Yao por meio da apresentacao de uma so-

lugao para o Problema dos Milionérios (YAO, 1982). O problema dos milionarios consiste
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em, dado m milionarios, determinar qual é o mais rico sem revelar a riqueza que cada um
possui. Em (YAO, 1982), Yao propoe uma generalizagdo do problema dos milionérios por
meio de uma fungao f(x1, s, ..., ), a qual recebe como pardmetro m inteiros e retorna
o resultado da computacao dessa funcao. Especificamente sobre o problema dos milio-
narios, considerando m = 2, a fungdo f(x,zs) seria responsavel por definir se z; > s,

determinando, assim, qual milionario retém maior riqueza.

Figura 9 — Grafo G’

E possivel expandir a discussio acerca de computacdo segura para os algoritmos
de coloragao de grafo mencionados na secao 2.2. Para tal, a seguinte situacao é proposta:
tanto Alice quanto Bob conhecem algoritmos capazes de colorir grafos e precisam colorir
o grafo G’ (Figura 9). Entretanto, o grafo G’ possui véarios nds e arestas, logo, seria
necessario uma espera maior para concluir sua coloracdo. Devido a isso, Alice e Bob
decidem unir-se e realizar a coloracao de G’ juntos sob a condicao de que o funcionamento
de seus respectivos algoritmos de coloragdo nao fosse descoberto. Para tal, o seguinte

processo foi utilizado:

(a) Alice e Bob definem a divisao do grafo G’, sendo que os noés verdes serao coloridos
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Figura 10 — Divisao do grafo G’ entre Alice e Bob

por Alice e os amarelos por Bob (Figura 10);
(b) Alice e Bob colorem suas respectivas partes;

(c) Alice e Bob verificam o resultado (Figura 11) .

Ainda que o processo supracitado possibilite a coloragdo do grafo unificando as
técnicas de Alice e Bob, é necessario definir como cada um demonstrara que coloriu seus
nos corretamente. Nesse contexto, a computacao segura poderia ser utilizada de modo que
uma funcao f fosse definida para verificar se o grafo G’ foi colorido corretamente. Uma
possivel funcdo f seria a f(z1,x2), na qual o resultado indicaria se o grafo foi colorido
adequadamente e os parametros de entrada z,x, representariam, respectivamente, os
nos coloridos por Alice e Bob. Além disso, é imprescindivel aplicar técnicas relacionadas
a computagao segura que impedem a revelagao dos dados de entrada de cada participante
do processo, ou seja, é necessario proteger xi,rs de modo que Alice e Bob nao sejam
capazes de descobrir aspectos relacionados ao algoritmo de coloragao um do outro. Tais

técnicas serao discutidas nas proximas segoes.
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a\

Figura 11 — Grafo G’ colorido

2.3.1 Definicao

E possivel definir Secure multi-party computation como um método que permite
que n participantes nao confidveis realizem a computacao de uma fungao pré estabelecida
de forma segura, sendo que cada entidade no processo informa dados de entrada. No
contexto do SMC, seguranca esté relacionado a atingir o resultado esperado do calculo
da funcao e a capacidade de manter os dados de entrada de cada um dos participantes

privados mesmo em casos onde alguma entidade aja de maneira mal intencionada (FITZI;
HIRT; MAURER, 1998).

A fim de permitir que tal computacao seja realizada entre as entidades nao confia-
veis, fungoes de sentido tinico sao utilizadas. Inicialmente proposta em (DIFFIE; HELL-
MAN;, 1976), uma funcao é caracterizada como de sentido tnico se é facilmente calculada,
mas sua inversao ¢ considerada dificil. Formalmente, sendo f; uma familia de func¢oes de
bits de string e fi : {0,1}* — {0,1}*, a familia f; serd caracterizada como de sentido
tnico se duas condigoes forem atendidas (FRANKLIN, 1994):

(a) Para toda f; € fx, fi é calculada em tempo polinomial deterministico relacionado a
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k;

(b) Para todo algoritmo de tempo polinomial A e para todo ¢ existe um k. de modo

que o seguinte seja atendido para todo k > k.:
prob(fi(A(fe(2))) = fu(z)|z + {0,1}") < k¢ (2.11)

Utilizando o conceito de fungdes de sentido tinico, em (YAO, 1982), Yao propoe
um protocolo que soluciona o problema dos milionédrios. Dada as seguintes definigoes:
(i) Alice possui ¢ milhoes, Bob 7 milhoes e 1 < 4, j < 10;
(ii) M é o conjunto de todos os inteiros nao negativos de N-bits;
(iii) @n é o conjunto de todas as fungoes 1-1 de M para M,

(iv) E, é a chave publica de Alice, a qual foi gerada por meio da escolha aleatéria de

uma funcgao presente em Q) y;

(v) D, é a fungao inversa de FEj,.
Finalmente, temos o protocolo definido por Yao:

1. Bob seleciona, aleatoriamente, um inteiro de N-bits e calcula k = E,(x);
2. Bob envia k — j 4+ 1 para Alice;
3. Alice calcula os valores y, = D,(k — j + u) para u = 1,2, ..., 10;

4. Alice gera, aleatoriamente, um primo p que possui N/2 bits e, posteriormente, cal-
cula z, =y, (mod p) para todos os u definidos previamente. Todos os z, calculados

devem diferenciar-se por pelo menos 2 unidades, caso contrario esse passo ¢é repetido;

5. Alice envia p, z1,...,210 e z; +1, ..., 210+ 1 para Bob, sendo que todos esses niimeros

foram previamente submetidos a (mod p);

6. Descartando p, Bob verifica o niimero na posicao j. Se esse numero for igual a x

(mod p), entdo i > j. Caso contrario ¢ < j.

Além das etapas supracitadas, Yao também detalha a demonstracao do porqué o
protocolo funciona no estudo (YAO, 1982). Posteriormente, em (YAO, 1986), Yao ainda
acrescenta propriedades que adicionam equidade no protocolo, de modo a permitir que

todos os n participantes do processo aprendam a saida da computagao simultaneamente.
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2.3.2 Aplicacoes

Conceitos relacionados a SMC podem ser utilizados para solucionar diversos pro-
blemas, tais como: Problema dos Milionarios, Problema do Voto Digital, Problema do

Poquer Mental e dados como servigo.

O Problema dos Milionarios, previamente discutido na presente pesquisa, consiste
em determinar, dentre m milionéarios, qual detém a maior riqueza sem revelar a riqueza
de cada um (YAO, 1982). J& o Problema do Voto Digital consiste em permitir que
qualquer individuo interessado verifique as cédulas depositadas em uma dada eleicdo sem
que o voto dos participantes seja revelado (CHAUM, 1981) (MICALI; ROGAWAY,
1991). Em contrapartida, o Problema da Moeda Langada é definido pela possibilidade de
que entidades consigam concordar com o resultado do langcamento de uma moeda ainda
que uma das partes possa agir de maneira mal intencionada (BLUM, 1983) (MICALI,
ROGAWAY, 1991). Finalmente, questoes relacionadas a dados como servigo, do termo
em inglés Data as a Service (DaaS), consistem em permitir que dados sejam acessados
como um recurso de algum servigo, sendo que ¢é necessario proteger dados privados e ainda
assim permitir o acesso (ARCHER et al., 2018).

2.4 Trabalhos relacionados

Trabalhos semelhantes ja foram desenvolvidos com o objetivo de solucionar lacunas
em termos de privacidade de dados relacionados aos objetos de estudo dessa pesquisa. Em
relagao a provas de conhecimento zero, as pesquisas (MIERS, 2019) e (BUNZ et al., 2017)
sdo interessantes. Ja em termos de blockchain, as pesquisas (BENHAMOUDA; HALEVI;
HALEVI, 2019) e (ZOU; LV; ZHAO, 2020) apresentam solugoes vidveis. Finalmente, os
estudos (UNTERWEGER et al., 2018), (BAUMANN et al., 2020) e (SANCHEZ, 2018)

conjuram conceitos de smart contracts e obtencao de privacidade de dados.

Em (MIERS, 2019) a proposta é uma maneira de prover a geragao de parametro
do zk-SNARK de forma escalavel e aplicavel em aplicagbes do mundo real. Para tal, o
autor apresenta um sistema baseado no zk-SNARK previamente desenvolvido por Jens
Groth em (GROTH, 2016) com acréscimo de um processo amortizado para geragdo da

Common Reference String.

Em (BUNZ et al., 2017) um novo método baseado em non-interactive zero-
knowledge é desenvolvido, o qual permite que as provas sejam sucintas e sem a neces-
sidade de um setup confiavel. Esse método basea-se na suposicao do logaritmo discreto e
nao interatividade provida pela heuristica Fiat-Shamir e é considerado ideal para provas

de intervalo? e embaralhamento verificavel.

9 Embora a traducéo literal seja provas de alcance, o presente estudo adota provas de intervalo para

referenciar as denominadas range proofs.
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Em relacao a blockchain, a pesquisa (BENHAMOUDA; HALEVI; HALEVI, 2019)
apresenta uma arquitetura baseada em blockchain é desenvolvida. Essa arquitetura é de-
nominada Hyperledger Fabric e conjura conceitos relacionados a blockchain e SMC para
apresentar uma solucao que adicione suporte a dados privados em uma rede descentrali-
zada. Para tal, a arquitetura suporta smart contracts por meio de chaincodes executados
pelos nos da rede, sendo que esses chaincode sao capazes de acessar a rede a fim de decidir

se um dado deve ser armazenado.

Ainda sobre blockchain, o estudo (ZOU; LV; ZHAO, 2020) propoe solucionar
problemas frequentemente encontrados em sistemas de medicina eletronica também co-
nhecidos como eHealth. Nesse estudo, um sistema baseado em blockchain é proposto de
modo a solucionar questoes relacionadas a seguranca e disponibilidade de dados em redes
descentralizadas especificas no setor da satde. Para isso, os autores usufruem de fun¢oes

hash baseadas e RepuCoin.
Especificamente sobre smart contracts, (UNTERWEGER et al., 2018) é um es-

tudo analitico que apresenta as adversidades e conclusoes relacionadas a implementagao de
smart contracts que objetivam prover privacidade de dados na Ethereum. Nessa pesquisa,
os autores implementam um contrato utilizando primitivas criptograficas e suposicoes
matematicas na tentativa de prover privacidade de dados em uma rede descentralizada e,

posteriormente, apresentam resultados analiticos relacionados a implementacao.

Jad em (BAUMANN et al., 2020) é apresentada a nova versao de um sistema
denominado zkay v0.2 que implementa privacidade de dados em smart contracts. Nesse
sistema, existe suporte para criptografia assimétrica e hibrica, assim como suporte para

novas features da linguagem adotada.

Finalmente em (SANCHEZ, 2018) é proposta uma maneira efetiva de solucionar
ataques como o DAO e Gyges por meio de uma implementagdo que permite prover carac-
teristicas de privacidade e verificabilidade aos smart contracts. Nessa implementacao, o
autor beneficia-se de conceitos relacionados ao SMC e provas de conhecimento zero para
desempenhar funcionalidades tais como permitir a verificacdo de smart contracts e reuso

de parametros necessarios para a computacao.
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3 Desenvolvimento

O presente capitulo aborda detalhes acerca do desenvolvimento da biblioteca pre-
tendida. A secdo 3.1 descreve como o protocolo funciona e apresenta o comportamento
da biblioteca nos cendarios honestos e desonestos. Ja a secao 3.2 apresenta a implementa-
cao do contrato em si. Finalmente, a se¢do 3.3 apresenta um cenario no qual a solugao

proposta na pesquisa € aplicado.

3.1 Protocolo

No capitulo 2 dois protocolos criptograficos foram apresentados. Ao longo do de-
senvolvimento da pesquisa, ambos os protocolos foram testados e optou-se pela utilizacao
do SMC devido a facilidade de implementagao e menores custos de gas associados a sua

execucao.

Nesse contexto, o protocolo apresentado utiliza conceitos de Secure multi-party
computation baseado nas definigdes apresentadas em (CHAUM; DAMGARD; GRAAF,
1988), smart contracts e Ethereum. Para fins explicativos, o protocolo é dividido em duas

etapas: ofuscamento e execugao.

3.1.1 Ofuscamento

No protocolo, a etapa de ofuscamento é utilizada tanto por o quanto por 3 a fim de
manter uma fracao dos dados utilizados na computacao privados. Nesse contexto, suponha

que « deseja ofuscar uma dada tabela T', entdao os seguintes passos serao executados:

Tabela de Entrada Tabela Permutada

o | o | 0o f— B I
o | 1 | 1
o | 1| 0o p—mm 1] o0 | o ©
o | o | 1
b
1] 0 | o > o | 0 | 0 T o 1 o
B I 1 ©
T T
>

—_—» 0 0
o ¥
Figura 12 — Etapa de Ofuscamento

(a) Efetua-se uma permutacao aleatéria nas linhas de T
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(b) Em seguida, realiza-se a inversao de colunas, a qual consiste em aplicar a operagao

XOR utilizando duas colunas de 7' e dois bits by, b3 escolhidos pelo participante «;

(c) Finalmente, realiza-se a criptografia da coluna de saida, a qual consiste em aplicar a
operacao X OR utilizando as entradas da coluna de saida e quatro bits dy, do, d3, dy

escolhidos pelo participante «.

E importante ressaltar que a etapa de ofuscamento é realizada localmente por
cada um dos participantes e como resultado gera uma tabela "mascarada", a qual serd
utilizada em etapas posteriores da computacao. Além disso, uma vez que essa etapa nao é
executada pela biblioteca, técnicas para comprovar que a tabela resultante foi construida

corretamente sao necessarias.

3.1.2 Execucao

Apods a etapa de ofuscamento, ocorre a execucao. Essa etapa é responsavel por
efetuar o commit das tabelas produzidas pela etapa de ofuscamento e, posteriormente,
armazenar esses commits no smart contract. Nesse contexto, suponha que as entidades «
e [ proponham-se a efetuar a computagao em conjunto usufruindo da biblioteca e « é
responsavel por iniciar o processo. Dessa forma, os seguintes passos serao adotados por «

na etapa de execugao:

(a) Localmente, na etapa de ofuscamento, « gera a tabela 7" & partir da tabela T’

(b) Em seguida, ov compromete-se com 7" criando um commit. Esse commit consiste em
um hash gerado pelo algoritmo SHA-256 cujos argumentos para sua constru¢ao sao
os bits da inversao de coluna e criptografia da coluna de saida e uma string definida

pela entidade a para ser utilizada como nonce;
(c) Apds gerar o commit, a envia o commit e a tabela T' para o smart contract.

Assim que « finalizada suas etapas, [ é capaz de continuar o processo. Para tal,

[ adota os seguintes passos:

(a) [ recebe a tabela T" enviada por « por intermédio do smart contract. Localmente,

assim como «, na etapa de ofuscamento, 3 gera a tabela T” a partir da tabela T";

(b) Posteriormente, 8 compromete-se com 7" criando um commit de forma semelhante

a q;

(¢) Apds gerar o commit, f também envia o commit e a tabela T para o smart contract.
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Figura 13 — Execucao do protocolo proposto

Finalmente, apds receber a tabela T", o smart contract é capaz de calcular o

resultado final da computagao.

Entretanto, esse processo corresponde a execucao honesta do protocolo e, dada
a natureza descentralizada da plataforma Ethereum, nao é possivel garantir que os par-
ticipantes agirao honestamente. Em virtude disso, a biblioteca possui mecanismos para
permitir que os participantes envolvidos consigam comprovar que os dados foram gerados

de forma correta.

3.1.3 Execucao Desonesta

Durante a computacao entre « e [3, os seguintes cendrios elencam possiveis execu-

¢oes desonestas dos participantes:

(i) Suponha que a tabela T” resultante apés etapa de ofuscamento seja construida
utilizando by, b3 como bits para inversao de colunas e di, ds, d3, dy como bits para
criptografia da coluna de saida. Em um cenario honesto, o participante geraria um
commit C" utilizando os valores mencionados anteriormente. Todavia, o participante
decide utilizar by, bs como bits de inversao de colunas (sendo by,b3 # by,b5) na

eracao do commit C', ocasionando, assim, em uma execucao desonesta;
) b ) )

(ii) De forma semelhante ao cendrio apresentado em (i), o participante opta por utili-

zar ds, dg, d7, dg como bits de criptografia da coluna de saida (sendo ds, dg, d7, ds #
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(iii)

dy,ds, ds, ds ) na geracao do commat C', ocasionando, assim, em uma execucao de-
9 7 ? ) ) )

sonesta;

Suponha gere T" corretamente, informe os bits de inversao de coluna e criptografia
da coluna de saida validos e utilize a string "meuNonce" como nonce na geragao do
commit C’. Todavia, durante uma eventual verificacdo do processo, o participante
decide informar o nonce "outroNonce', acarretando, desse modo, em uma verificagao

desonesta;

De forma semelhante ao cendrio apresentado em (iii), suponha que o participante
utilize um nonce, by, bs como bits de inversao de coluna e dy, ds, dsed, como bits de
criptografia da coluna de saida para gerar o commit C'. Entretanto, durante uma
eventual verificagdo do processo, o participante decide informar outros valores para
os bits de inversao de coluna ou criptografia da coluna de saida, acarretando, assim,

em uma verificacdo desonesta.

Os cendarios (i) e (ii) podem ser prevenidos por meio da reconstrugao das tabelas

na etapa de ofuscamento. Assim, dado T antes do processo de ofuscamento, por meio

dos bits de inversao de coluna e criptografia de coluna de saida informados, é possivel

construir uma nova tabela T e verificar se essa tabela corresponde a tabela do commit

gerado. Caso nao corresponda, isso implica na deteccao de uma execugao desonesta.

J& em relagdo aos cenarios (iii) e (iv), utiliza-se caracteristicas intrinsecas de

hash para mitiga-los. Isso é possivel devido ao fato de que na geracao de hash pequenas

alteragoes nos argumentos acarretam em mudangas drasticas no resultado (MERKLE,

1990), ou seja, alterar um tnico char do nonce ou bit da inversao de colunas acarretaria

em um hash distinto. Dessa forma, durante o processo de verificacdo, seria constatado que

o hash informado nao corresponde ao commit armazenado no smart contract, implicando,

assim, na deteccao de uma execucgao desonesta.

3.2

Implementacao

O protocolo foi implementado utilizando Solidity, Python, Brownie e Ganache.

O Brownie é um framework para desenvolvimento e teste de smart contracts baseado
em Python (BROWNIE, 2020). J4 o Ganache simula o comportamento da Ethereum,

facilitando, assim, o desenvolvimento, deploy e testes de smart contracts (SUITE, 2020).

As proximas segoes apresentam uma visao geral da implementacao dos contratos,

sendo o codigo completo disponibilizado em (SILVA, 2020).



Capitulo 3. Desenvolvimento 42

3.2.1 Contrato

A principal estrutura da biblioteca é divida em dois contratos: CommitHandler.sol

e SMC.sol. O contrato CommitHandler é uma biblioteca Solidity, a qual nao é capaz de

armazenar informagoes ou ether. Sua principal atribuicao é definir func¢des béasicas, as

quais serao utilizadas no contrato SMC. Dentre as principais funcionalidades definidas

nessa biblioteca, temos:

(a)

S U e W N

U =~ W N

(c)

1

= W N

Estrutura do commit

struct Commit {
address owner,;
address previous;
bytes32 commit;
bool [3][4] truthTable;

Codigo 3.1 — Estrutura do commit

O commit consiste de quatro campos: owner, previous, commit e truthTable cujos
significados sao, respectivamente, endereco do dono do commit, endereco do dono do
commit anterior, o commit gerado e a tabela referente & computacio. E importante
ressaltar que o segundo campo, o qual corresponde ao dono do primeiro commit, s6

¢ diferente do valor do campo owner caso seja o segundo commit do processo.

Geragao do commit inicial

function generate(bytes32 commit, bool[3][4] memory truthTable)
public view returns(Commit memory) {
address owner = msg.sender;
address previousCommitOwner = msg.sender;

return Commit (owner, previousCommitOwner , commit, truthTable);

Cédigo 3.2 — Geragao do commit inicial

Essa funcao é responsavel por gerar o primeiro commit da computacao. Para tal,

recebe como parametro o commit e a tabela referente.

Geragao do commit final

function generate(bytesBQ commit, address previousCommitOwner , bool
[31[4] memory truthTable) public view returns(Commit memory) {
address owner = msg.sender;

return Commit (owner, previousCommitOwner , commit, truthTable);

Cédigo 3.3 — Geragao do commit final
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Essa funcao é responsavel por gerar o segundo commit da computacao. Para tal,
recebe como parametro do commit, o endereco do dono do primeiro commit e a

tabela referente.

(d) Verificagao de commit

1 function verify(bytes32 value, bytes memory nonce, bytes memory
inversion_bits, bytes memory encryption_bits) public pure

returns (bool) {

2 bytes32 generatedValue = sha256(abi.encodePacked(nonce,
inversion_bits, encryption_bits));
3 return value == generatedValue;
}

Cédigo 3.4 — Verificacado do commit

Essa funcao é responsavel por verificar se o hash do commit informado corresponde
aos valores utilizados na permutagao da tabela. Para tal, recebe como parametro o
commit (value) a ser verificado, o nonce, os bits da inversao de colunas e os bits da

criptografia da coluna de saida.

J& o contrato SMC' é responsavel por prover, de fato, as funcionalidades do pro-

tocolo. Nesse contexto, as principais funcionalidades desse contrato sao as seguintes:

(a) Geragao do commit inicial

1 function firstCommit (bytes32 commit, bool[3][4] memory truthTable)
public returns (CommitHandler.Commit memory) {
2 CommitHandler .Commit memory commitGenerated = CommitHandler.
generate (commit, truthTable);
commits [msg.sender] = commitGenerated;
emit StartComputation(msg.sender, commit);

return commitGenerated;

S U e W

Cédigo 3.5 — Geragao do commit inicial

Essa funcao é responsavel por gerar o primeiro commit da computacao. Para tal,

recebe como parametro o commit e a tabela correspondente.

(b) Geragao do commit final

1 function secondCommit(address previousCommitOwner , bytes32 commit,
bool [3] [4] memory truthTable) public returns (CommitHandler.
Commit memory) {

2 CommitHandler .Commit memory commitGenerated = CommitHandler.

generate (commit, previousCommitOwner , truthTable);

3 commits [msg.sender] = commitGenerated;
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4 emit FinishComputation(msg.sender, previousCommitOwner , commit)
>

5 return commitGenerated;

6

Cédigo 3.6 — Geragao do commit final

Essa funcao ¢é responsavel por gerar o segundo commit da computagao. Para tal,
recebe como parametro o endere¢o do dono do primeiro commit, o commit a ser

criado e a tabela correspondente.

(¢) Recuperagao de um commit especifico

1 function getCommit (address owner) public view returmns (
CommitHandler.Commit memory) {

return commits [owner];

Codigo 3.7 — Recuperacao de um commit especifico

Essa fungao é responsavel por recuperar um commit armazenado no smart contract.

Para tal, recebe o endereco do dono do commit.

(d) Verificagao de commit

1 function verify(address owner, bytes memory nonce, bytes memory
inversion_bits, bytes memory encryption_bits) public view
returns (bool) {

2 bytes32 value = commits[owner].commit;

return CommitHandler.verify(value, nonce, inversion_bits,

encryption_bits);

Codigo 3.8 — Verificacao de commit

Essa funcao é responsével por verificar se um dado commit é valido. Para tal, recebe
como parametro o endereco do dono do commit e os valores utilizados na etapa de
ofuscamento da tabela: nonce, bits de inversao de coluna e bits de criptografia da

coluna de saida.

(e) Computagao final

1 function getValue(address owner, uint row, bool[2] memory
first_commit_choices, bool[2] memory second_commit_choices)

public view returns(bool) {

2 bool [3] [4] memory truthTable = commits[owner].truthTable;
3 bool outputEntry = truthTable[row][2];
return outputEntry != first_commit_choices[0] !=
first_commit_choices[1] != second_commit_choices[0] !=

second_commit_choices [1];
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Codigo 3.9 — Computagao final

Essa funcao é responsavel por retornar o valor da computacao final de acordo com

a logica detalhada na secao 3.1.2. Para tal, recebe como parametro o endereco do

dono do ultimo commit, a linha selecionada pelos participantes, os bits revelados

pelo participante « e os bits revelados pelo participante [3.

3.2.2 Testes Unitarios

De modo geral, testes unitarios possibilitam a verificagdo do comportamento de

uma unidade do sistema (ELBAUM et al., 2006). Nesse contexto, é importante testar

as unidades CommitHandler e SMC a fim de determinar se suas fun¢des comportam-se

da maneira esperada tanto nos cendrios honesto quanto desonestos. Sendo assim, usu-

fruindo da compatibilidade entre as ferramentas Brownie e Pytest, os seguintes testes

foram desenvolvidos para o contrato CommitHandler:

(a) Cenarios Honestos

1

S Ut s W

10
11
12

13
14

15
16
17
18

def test_verify(commit_handler, commit, nonce, inversion_bits,

def

def

encryption_bits):

verify = commit_handler.verify(commit, nonce.encode(), bytes(
inversion_bits), bytes(encryption_bits))

assert verify == True

test_generate (commit_handler, A, commit, truthTable):

commit_generated = commit_handler.generate.call(commit,
truthTable, {’from’: A})

assert commit_generated[0] == A.address

assert commit_generated[1] == A.address

assert commit_generated[2] == commit

assert commit_generated[3] == truthTable

test_generate_with_previous_owner (commit_handler, A, B, commit,

truthTable) :

commit_handler.generate (commit, truthTable, {’from’: A})

commit_generated = commit_handler.generate.call(commit, A.

address, truthTable, {’from’: B})

assert
assert
assert

assert

commit_generated [0] == B.address
commit_generated [1] == A.address
commit_generated[2] == commit

commit_generated[3] == truthTable

Cédigo 3.10 — Cenérios Honestos do CommitHandler
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Nel

10

11

(a)

1

Em relacdo os cenarios honestos, trés testes foram desenvolvidos para analisar o
comportamento da geracao e verificacdo de commits. O primeiro teste relaciona-
se com a verificagdo de um commit, no qual dado um commit como pardmetro, o
comportamento esperado da unidade testada é retornar True, uma vez que o commit
informado ¢ valido. O segundo e terceiro testes estao relacionados com a geracao de
commits, sendo o segundo acerca do comportamento da geracao do primeiro commit
e o terceiro sobre o comportamento da geracao do segundo commit, em ambos o
comportamento esperado é que os assert retornem True dado que os commits foram

gerados da maneira correta.

Cenarios Desonestos

def test_verify_invalid_commit (commit_handler, invalid_commit,
nonce, inversion_bits, encryption_bits):
verify = commit_handler.verify(invalid_commit, nonce.encode (),
bytes (inversion_bits), bytes(encryption_bits))

assert verify == False

def test_verify_invalid_inversion_bits(commit_handler, commit,
nonce, invalid_inversion_bits, encryption_bits):
verify = commit_handler.verify (commit, nonce.encode(), bytes(
invalid_inversion_bits), bytes(encryption_bits))

assert verify == False

def test_verify_invalid_encryption_bits(commit_handler, commit,
nonce, inversion_bits, invalid_encryption_bits):
verify = commit_handler.verify (commit, nonce.encode(), bytes(
inversion_bits), bytes(invalid_encryption_bits))

assert verify == False

Codigo 3.11 — Cenarios Desonestos do CommitHandler

Referente aos cenarios desonestos, outros trés testes foram desenvolvidos para anali-
sar o comportamento da unidade CommitHandler quando um participante informa
dados incoerentes. Nesse aspecto, o primeiro teste recebe um commit gerado de
forma incorreta como parametro, ja o segundo recebe bits de inversao de coluna
invalidos e o terceiro recebe bits de criptografia da coluna de saida invalidos. Em
ambos os testes o comportamento esperado é que a verificagao retorne False, uma

vez que os dados informados referem-se a comportamentos desonestos.

Ja para o contrato SMC, temos:

Cenarios Honestos

def test_first_commit(contract, A, commit, truthTable):
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2 first_commit = contract.firstCommit.call(commit, truthTable, {’
from’: A})

3 assert first_commit[0] == A.address

4 assert first_commit[1] == A.address

) assert first_commit[2] == commit

6 assert first_commit[3] == truthTable

7

8 def test_second_commit (contract, A, B, commit, truthTable):

9 contract.firstCommit.call(commit, truthTable, {’from’: A})

10 second_commit = contract.secondCommit.call(A.address, commit,
truthTable, {’from’: B})

11 assert second_commit [0] == B.address

12 assert second_commit [1] == A.address

13 assert second_commit [2] == commit

14 assert second_commit [3] == truthTable

15

16 def test_valid_verify_commit (A, contract, nonce, commit, truthTable
, inversion_bits, encryption_bits):

17 contract.firstCommit (commit, truthTable, {’from’: A3})

18 is_valid_commit = contract.verify.call(A.address, nonce.encode

(), bytes(inversion_bits), bytes(encryption_bits))

19 assert is_valid_commit == True

20

21 def test_get_commit (A, contract, commit, truthTable):

22 commit_generated = contract.firstCommit.call(commit, truthTable
, {’from’: A})

23 get_Commit = contract.getCommit.call(A.address)

24 assert get_Commit == commit_generated

Codigo 3.12 — Cenarios Honestos do SMC

Em relacao aos cenarios honestos, quatro testes foram desenvolvidos para testar a
unidade SMC. O primeiro e segundo testes relacionam-se, respectivamente, a gera-
cao do primeiro e segundo commit da computacao. J& o terceiro teste refere-se a
verificacdo de um commit e, finalmente, o quarto teste verifica o comportamento da
funcao que recupera um commit. Para os cenarios honestos, todos os testes retornam

True para os assert dado que os valores informados sao validos.

(b) Cenario Desonesto

1 def test_invalid_verify_commit (A, contract, nonce, commit,
truthTable, inversion_bits, encryption_bits):
2 contract.firstCommit (commit, truthTable, {’from’: A})
3 is_valid_commit = contract.verify.call(A.address, nonce.encode
(), bytes([False, Truel]), bytes(encryption_bits))

4 assert is_valid_commit == False

Cédigo 3.13 — Cenério Desonesto do SMC
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Referente aos cenarios desonestos, apenas um teste foi desenvolvido para verificar o
comportamento do contrato quando um commit invalido é informado na verificagao.
Nesse contexto, o resultado esperado do teste é retornar Fualse para o assert dado

que o commit informado é invalido.

3.3 Aplicabilidade

A fim de demonstrar os beneficios oferecidos pela solucao proposta em um contexto
real, o seguinte cendrio é proposto: Alice e Bob almejam oficializar seu relacionamento
por meio da unidao estavel. Para tal, o casal opta pela modalidade unido estavel com
comunhao parcial de bens, na qual os bens adquiridos antes do casamento sao de posse
individual de cada um e os bens adquiridos apoés o casamento sao compartilhados entre o
casal (PEREIRA, 1994).

Em um cenario comum, Alice e Bob optariam por assinar um contrato juridico que
validaria a uniao estavel e garantiria os direitos para ambas as partes. Entretanto, o casal
nao deseja revelar quais bens possuiam antes do casamento e, em virtude disso, decidem
utilizar o protocolo proposto nesta pesquisa para validar o casamento sem revelar seus

bens. Em termos do protocolo, temos o seguinte contexto:

(i) A tabela inicial 7" é arbitraria e concedida ao individuo responsavel por iniciar o

protocolo. Para o exemplo proposto, convenciona-se que Alice serd essa responsavel;

(ii) Os bens adquiridos antes da unido estavel sdo representados pelos bits de inversao
de colunas (b, bs) e bits de criptografia da coluna de saida (di, ds,ds, dy). A rela-
¢ao semantica entre qual objeto um dado bit representa nao ¢ parte do escopo da
pesquisa, dessa forma, para o exemplo proposto, assume-se que tanto Alice quanto

Bob utilizarao o mesmo mapeamento semantico e que esse mapeamento é honesto;
(iii) A construcao da tabela final 7" é dada pelo processo descrito nas segbes 3.1.1 e

3.1.2, sendo que T" representa o acordo final validado por Alice e Bob.

Sendo assim, para iniciar o protocolo, a tabela T arbitraria, representada pela

Figura 14, é concedida a Alice. De posse de T', Alice executa as seguintes etapas:
(a) Alice escolhe os bits de inversao de coluna e de criptografia da coluna de saida que
representarao seus bens;

(b) Utilizando os bits escolhidos anteriormente, Alice efetua o ofuscamento conforme

descrito na se¢do 3.1.1 e obtém 7" como resultado;

(c) Finalmente, Alice gera o commit de T" e envia para o smart contract.
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Figura 14 — Tabela T inicial

Assim que Alice sinaliza que encerrou suas etapas, Bob é capaz de continuar o

processo. Dessa forma, o seguinte ocorre:

(a) Bob, de maneira semelhante a Alice, realiza 0 mapeamento semantico entre seus

bens e o bits de inversao de coluna e criptografia da coluna de saida;

(b) Em seguida, Bob recebe T” por intermédio do smart contract e efetua o ofuscamento

descrito na secao 3.1.1 a fim de obter T”;

(c) Posteriormente, Bob gera o commit de T” e envia para o smart contract.

Ao final do processo, o smart contract é capaz de calcular o resultado final da
computacao. Além disso, caso necessario, tanto Alice quanto Bob sao capazes de verificar

cada etapa do processo por meio das verificacoes de cenarios desonestos descritos na se¢ao

3.1.3.

Em termos de implementacao, o exemplo proposto é dado da seguinte forma:

from .base_permutation_handler import *

from brownie import *

ALICE = accounts [0]

BOB = accounts [1]

CommitHandler .deploy({’from’: ALICE})
SMC.deploy({’from’: ALICE})

contract = SMC[0]

def main():
T = [ [False,False,False],
[False ,True,False],
[True ,False,False],

[True, True,False] 1]

# Etapa de Ofuscamento (Alice)
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T_ALICE, commit_ALICE, nonce_ALICE, inversion_bits_ALICE,
encryption_bits_ALICE = generate_transformed_TT(TT=T, nonceString
= b’nonceALICE’, firstColumn = 0, secondColumn = 2)

contract.firstCommit (commit_ALICE, T_ALICE, {’from’: ALICE})

# Etapa de Ofuscamento (Bob)

T_from_contract = contract.getCommit.call (ALICE.address, {’from’:
BOB}) [3]

T_BOB, commit_BOB, nonce_BOB, inversion_bits_BO0B,

encryption_bits_BOB = generate_transformed_TT(TT=T_from_contract,
nonceString = b’nonceB0B’, firstColumn = 1, secondColumn = 2)

contract.secondCommit (ALICE.address, commit_BOB, T_BOB, {’from’: BOB
»

# Final computation

row = 1

result = contract.getValue.call(BOB.address, row, [
inversion_bits_ALICE[1], encryption_bits_ALICE([row]l], [
inversion_bits_BOB[1], encryption_bits_BOB[row]])

print ("Final result: {r}".format(r=result))

Cédigo 3.14 — Implementacao do Exemplo do Casamento

Na implementacao do 3.14, uma vez que o mapeamento semantico entre os bits e
os bens nao sao do escopo da pesquisa, os bits sdo gerados de maneira aleatoria tanto para

Alice quanto para Bob e retornados por meio da funcao generate transformed_ TT.

Além disso, o casal é capaz de verificar o processo de construcao das tabelas por

meio da seguinte implementacao:

# Verify

verifyALICE = contract.verify.call (ALICE.address, nonce_ALICE.encode(),
bytes(inversion_bits_ALICE), bytes(encryption_bits_ALICE))

verifyBOB = contract.verify.call(BOB.address, nonce_BOB.encode(), bytes(
inversion_bits_BOB), bytes(encryption_bits_B0B))

print ("Commit from ALICE is valid: {v}".format(v=verifyALICE))

print ("Commit from BOB is valid: {v}".format(v=verifyBOB))

Cédigo 3.15 — Implementacao da verificacao da construcao das tabelas

3.4 Analise de Gas

Dado que a viabilidade de executar um smart contract é diretamente proporcional
a quantidade de gas necessaria para sua execucao, ou seja, quanto mais gas um contrato
gasta menos viavel é sua execucao dependendo do cenario. Dessa forma, a analise de gas

é fundamental para decidir sobre a utilizacdo de um smart contract.
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Definicao 3 Wei é a menor definicao, também conhecida como unidade base, de um ether
(ETHEREUM, 2021)

De acordo com (ETHEREUM, 2021), 1 ether = 10" wei e 1 ether = 10° Gwei.
Além disso, para fins de testes, foi convencionado que 1 gas correspondia a 59 Gwei, a

qual é o custo médio da cotagao atual.

A Tabela 15 mostra a relacao entre uma dada acao utilizando a solugao proposta
e o custo necessario para efetua-la. Para a construcao dessa tabela, o ambiente utilizado
é composto por um simulador de blockchain Ganache (versao 2.4.0), um framework de
teste para smart contracts denominado Brownie (versao 1.14.3) e pela linguagem Solidity
(versao 0.8.0). Foram consideradas as cotagoes do délar e ether do dia 8 de maio de 2021.
Além disso, o contrato utilizado como base para os valores da tabela é o mesmo discutido

na secao 3.3.

Acgao Gas Ether (ETH) Real (BR) Délar (USD)
Deploy CommitHandler 420669 0.0248195 R$464,48 $88.70
Deploy SMC 857343 0.0505832 R$947,13 $180.87
Commit Alice 391740 0.0231127 R$432,80 $82.65
Commit Bob 412013 0.0243088 R$455,68 $87.02

Figura 15 — Analise de Custos

Analisando a Tabela 15 é perceptivel que o maior custo esta relacionado ao deploy
do smart contract. Todavia, ainda que o deploy seja o custo mais elevado nas primeiras
execucoes do contrato, considerando que ele é realizado uma tnica vez, seu custo pode

ser amortizado.
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4 Conclusao

Nesse estudo, um protocolo para Secure multi-party computation utilizando smart
contracts, cuja implementacao pode ser conferida em (SILVA, 2020), foi desenvolvido
de modo que seja possivel realizar computagoes seguras entre duas entidades que nao
possuem uma relacao de confianca entre si. Nesse sentido, uma computacgao segura consiste
em utilizar dados privados de cada entidade durante o protocolo sem que esses dados

precisem ser revelados ao outro participante.

Nesse contexto, a utilizacao dos commits armazenados no smart contract permite
que as duas partes envolvidas no processo sejam capazes de manter dados privados e, ainda
assim, participar de um protocolo seguro e verificavel. Além disso, o protocolo permite
que cada entidade participante realize parte do processamento das tabelas localmente, o

que acarreta em economia de gas necessarios para execucao do contrato na blockchain.

Ainda que a solucao proposta seja interessante, é importante ressaltar que a exe-
cucao do smart contract com custo viavel depende do custo do gas na cotagao diaria.
Dessa forma, como o preco do gas é dinamico, nao é possivel fixar um custo constante
para a execugao e, assim, os participantes do protocolo estao sujeitos a uma execugao de
preco dinamico. Ademais, o contexto das aplica¢des que utilizam a solugao desenvolvida
nessa pesquisa interfere no custo final da execucao: aplicagoes mais complexas tendem a

utilizar mais gés e, consequentemente, geram maiores custos de execugao.

De modo geral, por meio da aplicabilidade e resultados descritos, respectivamente,
nas segoes 3.3 e 3.4, é plausivel concluir que o protocolo proposto ¢é revelante, sobretudo,
devido a possibilidade utilizar dados privados de cada entidade sem, necessariamente,
reveld-los para efetivar a computacao. Além disso, a decisao de utilizar SMC em detri-
mento do zk-SNARK proporcionou uma solucao mais simples e que, ainda assim, atende
os requisitos propostos. Finalmente, como trabalho futuro, pretende-se expandir o proto-
colo de modo a permitir a execugdo com mais de duas entidades e tabelas de tamanho

arbitrario.
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