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Resumo

O gerenciamento das redes de computadores atuais é uma atividade complexa que
requer grande esfor¢go humano para atingir os niveis de disponibilidade e desempenho de-
finidos pelas aplicagoes. Este cendrio agrava-se com a introducao de novos componentes
de controle por abordagens como SDN e NFV, que embora resolvam aspectos importan-
tes para a flexibilizacao e seguranca da rede introduzem novos pontos de falha. Essa
complexidade na perspectiva dos ISPs representa um maior gasto em OPEX, enquanto
na dos usuarios representa uma maior possibilidade de quebra de SLA, o que em certos
casos pode ocasionar riscos de vida e perda financeira. A automacao do gerenciamento
através dos conceitos de computagao autonoma ja foi aplicada com sucesso nas redes
de telecomunicacoes através da especificacio SON do 3GPP, e representa uma alterna-
tiva pratica para as redes de computadores. Acredita-se que seja possivel alcangar niveis
elevados de automagao do gerenciamento de rede a partir da utilizacao de componentes
responsaveis pela coleta, analise, aprendizado, tomada de decisao e intervencao na rede.
Nesse contexto o presente trabalho se dedica a especificar uma plataforma de gerenci-
amento de redes auto-organizadas para a automacao de operacoes de configuracao em
redes definidas por software. Esta especificacao é apresentada nesta tese com diferentes
niveis de visao iniciando pela definicdo de modelos conceituais responsaveis pela abstra-
cdo de redes auto-organizadas e servicos de comunicacao; depois pela especificagao de
uma arquitetura para redes auto-organizadas, i.e. SONAr; pela implementacdo de um
framework de auto-gerenciamento; e por fim, pela materializacao de uma plataforma de
auto-configuragao. Este trabalho submete esta implementagao a testes em cenarios emu-
lados que envolvem as operagoes de inicializacao de redes, plug-and-play de dispositivos
e aprovisionamento de servigos. Os resultados obtidos sdo promissores ao demonstrarem

ganhos tanto qualitativos quanto quantitativos em relacao as abordagens tradicionais.

Palavras-chave: Rede Auténomas. Redes Auto-Organizadas. Auto-Configuracao. Re-

des definidas por Software. Fungoes de Rede Virtualizadas.






Abstract

Managing today’s computer networks is a complex activity that requires great human
effort to achieve the levels of availability and performance defined by applications. This
scenario is aggravated by the introduction of new control components used in approaches
such as SDN and NFV, which despite resolving important aspects for the flexibility and
security of the network, introduce new points of failure. This complexity from the pers-
pective of ISPs represents more spending on OPEX, and from the perspective of users
it represents more risk of breaking the SLA, which in certain cases can cause life risks
and financial losses. Management automation through autonomous computing concepts
has already been successfully applied to telecommunications networks through the SON
specification by 3GPP, and represents a practical alternative for computer networks. We
believe that it is possible to achieve high levels of automation of network management
through the use of components responsible for the collection, analysis, learning, deci-
sion making and intervention in the network. In this context, the present work aims at
specifying a self-organized network management platform for the automation of confi-
guration operations in software-defined networks. This specification is presented in this
thesis with different levels of vision starting from the definition of conceptual models res-
ponsible for the abstraction of self-organized networks and communication services; then
by specifying an architecture for self-organizing networks, i.e. SONAr; by implementing
a self-management framework; and finally, by the materialization of a self-configuration
platform. This work applies the framework implementation to tests in emulated scenarios
involving network initialization operations, device plug-and-play and service provisioning.
The results obtained are promising in demonstrating both qualitative and quantitative

compared to traditional approaches.

Keywords: Autonomous Network. Self-Organizing Networks. Self-Configuration. Software-

defined Networking. Network Functions Virtualization.
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Capitulo 1

Introducao

O répido crescimento da Internet, em parte impulsionado pelos avancos dos compu-
tadores de uma maneira geral, ndo foi acompanhado de uma evolucao significativa em
sua arquitetura (de Oliveira Silva, 2013). De fato, as proporg¢des e as finalidades das
redes atuais sao muito distintas das idealizadas por Baran nos anos sessenta (BARAN,
1964). Pouco aprimoramento foi feito nos principais protocolos da Internet em mais
de sessenta de histéria (PEREIRA, 2012) e as solugoes aplicadas em sua concepgao co-
mecam a se mostrar inadequadas para as necessidades das aplica¢oes atuais, como por
exemplo: a necessidade de suportar um nimero alto de nés imposta pela Internet of
Things (IoT) (MADAKAM et al., 2015); a baixissima laténcia exigida pelas aplicagoes
de Augmented Reality (AR)/ Virtual Reality (VR) (BASTUG et al., 2017); e, disponibili-
dade de 99.999% requerida pelas redes futuras (LOPEZ et al., 2017) (e.g. 5th Generation
Mobile Network (5QG)).

O enderecamento dos requisitos de alto desempenho e disponibilidade definidos por
estas aplicagoes contribuem para o aumento da complexidade do gerenciamento de rede
que hoje ainda depende de um alto nivel de conhecimento técnico dos administradores
(METZLER, 2011). O aumento da complexidade das redes computadores também guarda
relagao com a necessidade de utilizagao de solugoes para contornar as limitagoes da espe-
cificacao do IPv4, tais como o NAT (EGEVANG; FRANCIS, 1994), MPLS (FAUCHEUR
et al., 2002), DNS (MOCKAPETRIS, 1989) ¢ IGMP (FENNER, 2002)). Além disso, as
redes de computadores passaram a fazer parte do design das solucoes de software, sobre-
tudo com a utilizagao de conceitos como CDN (SAROIU et al., 2002) e Cloud Computing
(ANTONOPOULOS; GILLAM, 2010)), o que torna o gerenciamento ainda mais critico.

De maneira geral a complexidade de gerenciamento torna os sistemas computacionais
dificeis de alterar, manter e operar (BENSON; AKELLA; MALTZ, 2009). Essa dificul-
dade pode inviabilizar a utilizacdo de um sistema por demandar mais investimento de
tempo e dinheiro em sua manutencao, e em alguns casos, pode torna-lo mais susceptivel

a falhas e eventos adversos devido a imprevisibilidade do seu comportamento e existéncia
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de pontos de falha e gargalos. Uma abordagem bem difundida para lidar com sistemas

computacionais complexos consiste em torna-los auténomos por meio dos conceitos de

computagao auténoma (GANEK; CORBI, 2003).

Sistemas Autonomos contemplam pelo menos quatro propriedades fundamentais: auto-
configuragao, auto-cura, auto-otimizagao e auto-protecao (GANEK; CORBI, 2003). Atra-
vés da auto-configuracao, um sistema se adapta dinamicamente a mudancas no ambiente.
A auto-cura diz respeito a capacidade de deteccao, diagnostico e reagao a falhas com o
objetivo de manter o sistema funcionando. A auto-otimizagao cuida do monitoramento de
sistemas e de ajustes de recursos para melhorar o desempenho. E por fim, a auto-protecao
refere-se a capacidade de antecipar, detectar, identificar e proteger o sistema. Além destas,
existem outras propriedades tradicionalmente aplicadas em Sistemas Autonomos (SIFA-
KIS, 2019), como por exemplo: auto-orquestragio (VERMESAN et al., 2017), que indica
que um sistema deve ser capaz de ajustar as proprias politicas e orquestrar os seus com-
ponentes; auto-consciéncia (SADIGHI et al., 2018), que indica que um sistema deve ser
capaz de coletar dados, realizar exames, interpretar resultados e diagnosticar problemas;
e, auto-aprendizado (STEIN et al., 2018), que é a caracteristica que torna um sistema
apto a tomar decisoes de forma auténoma através de uma analise de probabilidade com

base em cendrios anteriores.

O processo de implementagao de uma rede auténoma passa pela abstragao das pro-
priedades fundamentais de sistemas autonomos e suporte a definicdo de comportamentos
por meio de regras de negocio e politicas administrativas. A solugdo proposta nesta tese
se baseia na utilizagdo de i) Software-defined Networking (SDN) (MCKEOWN et al.,
2008), que propoe a separagao dos planos de Controle e de Dados, com o objetivo de
flexibilizar a implementagao de novas funcionalidades nas redes; e i) Network Functions
Virtualization (NFV) (CUI et al., 2012), que propoe a utilizagio de maquinas virtuais
para a realizacdo de fungoes de rede tradicionalmente executadas em appliances. SDN
e NFV sao consideradas duas das mais promissoras abordagens para as redes futuras
(RAMIREZ-PEREZ; RAMOS, 2016), especialmente a SDN que ja conta com amplo su-
porte da industria através do protocolo OpenFlow (Cisco, 2013), (HP, 2013), (Huawei,
2013), (NoviFlow, 2013).

Self-Organizing Networks (SON) é um conceito explorado ha anos na area de teleco-
municacoes, que define elementos de software, protocolos e técnicas padronizadas para a
auto-organizagao da rede com o objetivo de reduzir Operational Expenditure (OPEX) e
viabilizar servigos de comunicagdo com requisitos de confiabilidade e mobilidade (3GPP,
2018c). As redes de telecomunicagoes também possuem uma separagao entre o plano
de Controle (chamado de Sinalizagdo) e de Dados, que, assim como SDN, viabilizam a
implementacao de comportamentos por meio de softwares implantados em elementos de
controle. Hoje SDN é considerada uma tecnologia chave para a implementacao das redes
de telecomunicagao futuras (BLANCO et al., 2017), e trabalhos como Zhang, Xie e Yang
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(2015) propoe inclusive a unificagdo das redes de dados e de telecomunicagoes por meio

de uma tnica solugao baseada em SDN.

A automacao do gerenciamento das redes de computadores é um problema ainda em
aberto mesmo considerando a aplica¢ao da abordagem SDN (WICKBOLDT et al., 2015).
Embora a ideia de separacao dos planos de dados e de controle facilite a implementacao de
aplicacoes de gerenciamento acoplados & Northbound Interface (NBI) dos Controladores,
estes mesmos componentes introduzem novos pontos de falha que requerem fungoes de
gerenciamento especificas. Além disso, a capacidade de implantar unidades de software
third-party através dos controladores torna a rede mais susceptivel a bugs e exploits que
podem comprometer a disponibilidade da rede (ABDELSALAM, 2018). Por este motivo
muitos trabalhos se dedicam a explorar o Network Management (NM) sob o ponto de vista
da propriedade de auto-cura, como por exemplo: o LegoSDN que propoe um framework
para isolar e tolerar aplicagdes com falhas por meio de sandboxes, checkpoints e técnicas
de restauragao (CHANDRASEKARAN; TSCHAEN; BENSON, 2016); o SMaRtLight que
propoe uma arquitetura para controladores tolerantes a falhas baseada na utilizacao de
uma base de dados compartilhada pelas aplicagoes e distribuida na rede (BOTELHO et
al., 2014); e diversos outros (FONSECA; MOTA, Fourthquarter 2017).

A propriedade de auto-configuracao é pouco explorada nos estudos relacionados ao
auto-gerenciamento de rede, sobretudo no universo das redes definidas por software (WO.J-
CIECHOWSKI; SIERSZEn; STURGULEWSKI, 2016). Sharma et al. (2013) propo6s uma
solucao para a configuracao automatica de dispositivos OpenFlow com base em DHCP
e OF-CONFIG, e que diferentemente do trabalho proposto, ndo automatiza a iniciali-
zacao dos elementos de controle. Patil, Gokhale e Hakiri (2015) propde o InitSDN, um
mecanismo de inicializacao de redes SDN que se baseia na implementagao de servigos de
descoberta da topologia, divisao do plano de dados e distribui¢ao do plano de controle, mas
que opera sobre uma rede com elementos de rede pré-configurados, enquanto o presente
trabalho requer apenas elementos com suporte a DHCP operando com estratégia learning-
switch. Por fim, Katiyar et al. (2015) propoe uma abordagem para auto-configuragao de
switches SDN em redes hibridas (SDN e Legada) similar & empregada nesta tese, mas
que nao apresenta resultados experimentais e que nao inclui elementos chaves propostos
no presente trabalho, como por exemplo o Control Plane Interceptor (CPI) que facilita o

handover entre controladores e o plug-and-play de novos dispositivos.

Para fornecer uma solugao de gerenciamento autéonomo para as redes de computado-
res com foco em auto-configuragao o presente trabalho propoe a Self-Organizing Network
Architecture (SONAr), uma arquitetura que se baseia em principios de computagao auto-
noma com componentes integrados por meio de troca de eventos e compartilhamento de
dados. A SONAr define componentes responsaveis por um ciclo de gerenciamento que
consiste na coleta e analise de dados, tomada de decisao, intervengao na rede e validacao

de resultados. Essa solucao é construida e apresentada nesta tese por meio de diferentes
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niveis de abstragao, desde modelos conceituais até a materializacdo de uma plataforma
de auto-configuragao.

No primeiro nivel de abstragao da solugao o presente trabalho propoe o Intent-Based
Service Model (IBSM) — modelo para representacgao e aprovisionamento de servigos de co-
municacao com base em politicas e restrigoes com alto nivel semantico; e, o Self-Organizing
Network Model (SONeM) — modelo de organizagao da rede que propoe uma camada de ge-
renciamento que opera sobre as camadas de controle e de infraestrutura e que é responsavel
pela coleta de informagoes, interpretagao de cendrios, tomada de decisao e intervencao na
rede. No segundo nivel de abstragao é especificada a SONAr com o objetivo de enderecar
as propriedades de sistemas auténomos necessarias para a automacao do gerenciamento
de rede, tais como: auto-configuracao, auto-cura, auto-otimizacao, auto-protecao, auto-
aprendizado e auto-consciéncia. No terceiro nivel de abstragao é implementado o SONAr-
Framework, uma solugao pratica que abstrai os componentes SONAr como microsservigos
em um ambiente conteinerizado com suporte ao protocolo OpenFlow. Por fim, o SONAr-
Framework é utilizado na implementacao de uma solugao off-the-shelf para a automacao
de operagoes de auto-configuracao em redes definidas por software, i.e. Self-Configuration
and Management Platform (SeCoMP).

Na parte final desta tese sdo detalhados os experimentos conduzidos em uma infra-
estrutura de rede emulada para a automacao da inicializacio da rede, plug-and-play de
dispositivos, e configuragao de servigos de comunicagao. Os resultados demonstram a vi-
abilidade da proposta, comparam diferentes técnicas e abordagens, e apresentam o com-
portamento satisfatorio sob o ponto de vista da complexidade de tempo em relagdo ao

crescimento da infraestrutura.

1.1 Motivacao

A concepcao de uma rede auto-gerenciavel representa uma forma de lidar com a cres-
cente complexidade das redes de computadores cujos procedimentos operacionais ainda
sao manuais ou semi-automatizados. O conceito de rede auto-organizada ja é empregado
héa anos nas redes de telecomunicagoes mas ainda é pouco explorado nas redes de com-
putadores. Com a eminente unificacao destas redes, faz-se necessaria uma abordagem de
automacao para as redes de computadores que eleve o nivel de automacao e simplifique a
operacao. A complexidade no gerenciamento da rede tem impacto direto na qualidade dos
servicos de comunicagao e gera um aumento no custo operacional que pode inviabilizar
negocios e aplicagoes. Essas redes também sao mais susceptiveis a falhas, sao dificeis de
otimizar e requerem um tempo longo para implantagao de novos servicos e equipamentos.

A inicializagao da rede, isto é, o processo que compreende: 7) a descoberta de recursos
de infraestrutura (e.g. servidores, dispositivos, hosts, aplicagdes, appliances, fungoes de

rede virtualizadas); i) o aprovisionamento de componentes de controle, gerenciamento e
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de tratamento do plano de dados (e.g. alocacao de recursos computacionais, criagao de
maquinas virtuais ou contéineres, inicializacdo dos componentes); e, i) a configuracao de
recursos, componentes e servigos de comunicagao; é uma tarefa complexa e que tradicio-
nalmente requer um esfor¢o operacional humano proporcional a dimensao da rede. Com
o advento de IoT e Smart Cities espera-se crescimento substancial da infraestrutura de
rede o que implica na necessidade de um mecanismo automatizado de inicializagdo, uma
vez que a utilizagdo de uma abordagem manual ¢ invidvel. Da mesma maneira, o suporte
a novos recursos, sejam eles logicos ou fisicos, precisa ser automatico para viabilizar a
extensao da rede e prover o requisito de mobilidade de forma transparente.

O aprovisionamento de servigos mais flexiveis as necessidades emergentes das apli-
cagoes € um importante requisito para as redes futuras e pode ser alcancado através
da propriedade de auto-configuragao que é o foco do presente trabalho. Trata-se de um
campo aberto e que carece de atengao, sobretudo na concepcao de métodos com maior ex-
pressividade semantica para descri¢io e atendimento de requisitos comunicacionais. Com
a analise de aplicagoes atuais e de novos protocolos (em sua maioria na camada de apli-
cagdo), percebe-se que hd uma lacuna entre os requisitos comunicacionais e os servigos
disponibilizados nativamente pela rede. De fato, a arquitetura TCP /IP disponibiliza ser-
vigos muito restritos para aplicagoes que se baseiam normalmente em uma escolha entre
dois protocolos fim-a-fim na camada de transporte. Pode-se dizer que ha pouca flexibili-
dade da rede para novos requisitos de aplicagoes, o que é imprescindivel para a evolucao
das redes.

Os recentes avancos em SDN e NFV oferecem um ambiente proficuo para iniciativas
como a deste projeto, o que viabiliza propostas mais disruptivas e liberta pesquisadores do
onus da complexidade de mais baixo nivel. Além disso, a ado¢ao dessas abordagens por
importantes fabricantes de equipamentos, grandes empresas e diversos centros de pesquisa

facilita os aspectos de implantagao e minimiza riscos.

1.2 Hipobtese

O presente trabalho define como hipdtese:

“E possivel melhorar a velocidade e flexibilidade das operacées de gerencia-

mento através da automacao da configuracio dos elementos de infraestrutura.”

1.2.1 Problemas da Pesquisa

A hipétese acima esta associada os seguintes problemas de pesquisa:

1. Como automatizar a inicializacao da infraestrutura de rede e dos componentes de

controle e gerenciamento?
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2. Como permitir o acoplamento e desacoplamento automatico de dispositivos na in-

fraestrutura de rede?.

3. Como traduzir os requisitos de aplicagoes e corporagoes em instrucoes de configu-

racao da infraestrutura de rede?

1.3 Objetivos

O objetivo geral deste trabalho é o de especificar uma plataforma de geréncia para
redes auto-organizaveis com foco nas operacoes de inicializagao da rede, plug-and-play de

dispositivos e aprovisionamento de servigos.

1.3.1 Objetivos Especificos

Para alcancgar o objetivo geral citado acima, propoe-se os seguintes objetivos especifi-

COS:

1. Especificar modelos conceituais de redes auténomas com servigos flexiveis aos re-

quisitos comunicacionais atuais e futuros;

2. Descrever uma proposta de arquitetura de redes auto-organizadas e investiga-la por

meio de um estudo de caso com operagoes de configuracao;

3. Implementar uma solugao pratica e flexivel para a automacao do aspecto de confi-

guragao no gerenciamento de rede;

4. Levantar requisitos comunicacionais funcionais e nao-funcionais das aplicagoes, usua-

rios e provedores de servico;

5. Formalizar de maneira ontolégica uma defini¢ao de servigo comunicacional flexivel;

¢,

6. Investigar a efetividade a solugao proposta por meio de experimentac¢ao com cenarios

que envolvam a configuragao de componentes, dispositivos e servigos.

1.4 Contribuicoes

Este trabalho propoe uma solugdo com artefatos que representam contribui¢oes inde-
pendentes para aspectos relacionados ao gerenciamento de redes. Abaixo estes artefatos

sao descritos em termos de funcionalidades:

1. Modelo conceitual para representacao e aprovisionamento de servicos de comunica-

cao flexiveis e com defini¢oes de alto nivel.
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2. Arquitetura para concepgao de redes auto-organizadas através de componentes res-

ponséveis pela abstracdo das propriedades® de sistemas autéonomos;

3. Plataforma de auto-configuracao para a automacao das operagoes de inicializagao da
rede, plug-and-play de dispositivos e aprovisionamento de servigos em redes definidas

por softwares.

Este trabalho almeja ser uma base para trabalhos futuros, e dessa forma, os artefa-
tos da solucgao listados como contribuicoes acima visam propiciar a extensao da pesquisa
apresentada nesta tese e formalizar o tema de gerenciamento de redes auto-organizadas.
Acredita-se que as discussoes iniciadas aqui contribuam para a concepcao de redes auto-
nomas flexiveis, capazes de prover servigos adequados as necessidades dos usuarios e que

garantam principios de disponibilidade e seguranca sem intervencao humana.

1.5 Organizacao da Tese

O presente documento esté organizado da seguinte forma:

1 Capitulo 1 - Introdugdo

Introduz o tema de Gerenciamento de Rede e os conceitos basicos de Sistemas
Autonomos; apresenta o problema abordado e propée uma solugao; descreve breve-
mente o estado da arte; apresenta a motivagao do trabalho de maneira mais formal;
define a hipdtese; lista os problemas de pesquisa; define os objetivos da tese; lista

as contribuicoes; e, detalha a organizacao desta tese.

A Capitulo 2 - Fundamentacao Teorica e Contextualizagio da Pesquisa

Apresenta os conceitos de Gerenciamento de Rede, Computacao Autonoma
e Rede Auto-Organizada; discorre sobre o estado da arte e requisitos de auto-

gerenciamento; e, introduz as tecnologias habilitadoras utilizadas na solucao.

 Capitulo 3 - Método de Pesquisa

Apresenta a metodologia aplicada no desenvolvimento desse trabalho, explo-
rando detalhes sobre a revisao da literatura, planejamento da pesquisa, ferramentas

e técnicas de desenvolvimento.

O Capitulo 4 - Proposi¢cao dos Modelos Conceituais Intent-Based Service Model (IBSM)
e Self-Organizing Network Model (SONeM)

Modela uma solucdo de alto nivel de abstragdo para o problema de pesquisa
baseada na proposicao dos modelos conceituais IBSM e SONeM para a representacgao

de servigos baseados em intengoes e redes auto-organizadas.

auto-configuragao, auto-cura, auto-otimizacao, auto-protegdo, auto-orquestragao, auto-consciéncia e
auto-aprendizado
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0 Capitulo 5 - Visao Geral da Self-Organizing Network Archtecture (SONAr) e Apli-

cacao na Automacdio de Operagoes de Configuragao

Especifica a Arquitetura SONAr, detalhando componentes de gerenciamento e
estratégias gerais de integragdao e implantagao; e, apresenta um estudo de caso de
automacao dos principais processos de auto-configuragdo com base na arquitetura

proposta.

0 Capitulo 6 - Implementagao do Self-Organizing Framework (SONAr-Framework) e
da Self-Configuration and Management Platform (SeCoMP)

Apresenta em detalhes o SONAr-Framework que materializa a SONAr e define
novos componentes uteis o gerenciamento da rede; e, apresenta a SeCoMP que
estende o SONAr-Framework para a automacao das operagoes de inicializagao da
rede, plug-and-play de dispositivos e aprovisionamento de servigos em redes definidas

por software.
A Capitulo 7 - Experimentos e Andlise dos Resultados
Descreve os experimentos; apresenta cenarios de teste; detalha a infraestrutura
utilizada; e, analisa os resultados obtidos;
Q Capitulo 8 - Conclusdo

Conclui o trabalho, avalia os problemas de pesquisa, ressalta as suas contribui-

¢oOes e apresenta as perspectivas futuras.
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Capitulo 2

Fundamentacao Teérica e

Contextualizacao da Pesquisa

Este capitulo almeja consolidar uma base de conhecimento para o entendimento da so-
lucao proposta nesta tese, o que é feito por meio da apresentacao de conceitos, fundamen-
tos, marcos historicos, tecnologias e trabalhos correlatos. A secao 2.1 apresenta detalhes
sobre a disciplina de ‘Gerenciamento de Rede’, bem como conceitos, técnicas e perspec-
tivas para redes futuras. A secdo 2.2 discorre sobre os fundamentos de ‘Computagao
Auténoma’ e conceitua as propriedades de automagao (também conhecida como propri-
edades self-*). Nesta mesma segao é introduzido o conceito de ‘Rede Auto-Organizada’,
que aplica os fundamentos de Computacao Auténoma na automacao do Gerenciamento
de Rede; o SON, uma abordagem de automacao de rede de telecomunicagoes proposta
pelo 3GPP; e, as recentes iniciativas da industria IBN e SDN2, propostas pelos fabri-
cantes de equipamentos Cisco e Juniper respectivamente, que visam a automacao e fle-
xibilizagado das redes de computadores. A secao 2.2.4 levanta os principais requisitos de
auto-gerenciamento de aplicagoes, redes e operadores futuros. A secao 2.3 apresenta deta-
lhes sobre abordagens atuais que podem ser utilizadas na implementacao de uma solugao
de auto-gerenciamento. Por fim, a se¢ao 2.4 discorre sobre o estado da arte e apresenta

trabalhos correlatos relacionados ao auto-gerenciamento e a auto-configuragao.

2.1 Gerenciamento de Rede

As redes de computadores e de telecomunicacbes moldaram as organizacoes empre-
sariais e a prépria sociedade (CHARAN, 1991) permitindo a criacdo de novos negécios,
flexibilizando a troca de informagoes e ampliando o alcance de sistemas e pessoas. Por
outro lado, organizacoes e sociedade se tornaram dependentes de servigos de rede que
passaram a ser utilizados nas mais diversas areas, tais como: financgas, seguranca e saude.

A indisponibilidade ou deterioracao de servigos de rede podem ocasionar grandes perdas
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materiais e riscos de vida, o que torna imprescindivel a ado¢ao de mecanismos para miti-
gar riscos e minimizar impactos negativos. Nesse contexto, o Gerenciamento de Rede é um
mecanismo fundamental para manter a rede funcionando e prover servigos de comunicagao
em niveis e requisitos minimos. Quando bem executado, o gerenciamento de rede ajuda a
manter custos sob controle, otimiza a utilizagdo de recursos de rede, melhora a qualidade
de servigos e aumenta o retorno sobre o investimento; por outro lado, um gerenciamento
nao efetivo pode causar a degradacao dos servicos, subutilizacao da infraestrutura, perda
de investimento e redugao de lucro (CLEMM, 2006).

O gerenciamento facilita o acesso a servicos de rede, bem como garante os requisi-
tos comunicacionais, o que livra o usuario final de detalhes técnicos como protocolos e
tecnologias. Isso quer dizer que a alocacao de recursos, a operacao da rede e o aprovi-
sionamento do servigo, atividades contempladas pelo gerenciamento de rede, ocorrem de
forma transparente para usuario (CLEMM, 2006). De fato, com a melhoria dos servigos
de rede, usuarios tém se preocupado cada vez menos com a rede e mais com as aplicacoes,
que por sua vez tém definido novos requisitos comunicacionais, tais como baixa laténcia,
alta disponibilidade e alto volume de dados (BERGSTRA; BURGESS, 2011).

O Gerenciamento de Rede lida com diferentes aspectos, desde o nivel técnico que
envolve operacoes de campo tais como a implantagao e configuracao de equipamentos;
até o nivel corporativo que envolve interesses estratégicos e acordos comerciais. Essas
diferentes visoes sobre o gerenciamento sao tratadas na literatura como Dimensdes de
Gerenciamento, o que permite uma analise completa sobre o tema de Gerenciamento de

Rede. O Apéndice A apresenta uma andlise sobre as dimensoes propostas por Clemm

(CLEMM, 2006) e Hegering (HEGERING, 1999).

2.1.1 Definicao de Gerenciamento de Rede

Existem diferentes defini¢oes de Gerenciamento de Rede na literatura que variam de
acordo com pontos de vista. Em geral, o gerenciamento de rede contempla os processos
de planejamento, controle, provisionamento, coordenacao e monitoramento de recursos de
rede (DING, 2016). As atividades desses processos variam de acordo com o tipo de rede,
foco de gerenciamento e nivel organizacional.

Hegering (1999) define o Gerenciamento de Rede como o conjunto de medidas que
garantem a eficiéncia e efetividade das operagoes de sistema conectados e recurso de rede
em harmonia com objetivos corporativos.

Clemm (2006) define Gerenciamento de Rede como o conjunto de técnicas, ferramen-
tas e procedimentos utilizados nas atividades de operacao, administracao, manutencao e
aprovisionamento de sistemas conectados em rede.

Subramanian (2010) descreve Gerenciamento de Rede como a operagao, administragao,

manutencao e aprovisionamento da rede e de seus servigos com objetivos definidos em
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diferentes perspectivas, tais como garantia de qualidade (na perspectiva do usudrio) e

controle de custos (na perspectiva do provedor).

2.1.2 Padroes, Modelos e Frameworks de (Gerenciamento de
Rede

O primeiro padrao de Gerenciamento de Rede surgiu com a ISO 7498-4 (ISO/IEC,
1989) que especificou um Framework de Gerenciamento como parte do Modelo de Re-
feréncia Open Systems Interconnection (OSI) (DAY; ZIMMERMANN;, 1983) que define
mecanismos para monitoramento, controle e coordenacao de sistemas conectados divi-
didos em cinco areas funcionais. Este modelo de gerenciamento ficou conhecido como
FCAPS (Fault, Configuration, Accounting, Performance and Security) e se tornou um
padrao para a industria e academia (STEVENSON, 1995). As cinco dreas definidas pelo
FCAPS sao:

O Gerenciamento de Falhas (F): engloba deteccao, isolamento, notificacao, corregao e

documentacao de problemas na interconexao de sistemas;

O Gerenciamento de Configurag¢io (C): compreende a definigdo de parametros de con-

figuragao, alocacao de recursos, coleta de dados e implantagdao de funcionalidades;

O Gerenciamento de Contabilizagao (A): prevé mecanismos para medir o uso de re-

cursos e custos envolvidos;

O Gerenciamento de Desempenho (P): permite avaliar o comportamento dos recursos

e a efetividade dos servigos de comunicacao; e,

Q Gerenciamento de Seguranga (S): aplica politicas de seguranga e identifica/reporta

eventos relevantes.

O Gerenciamento de Redes de Telecomunicagoes se consolidou com a recomendagao
ITU-T M.3010 (ITU-T, 1992) — parte da série M.30 — que propos o TMN (Telecommu-
nications Management Network), que é uma especificagdo que abrange diversos aspectos
relacionados as redes de telecomunicacoes, passando pelas areas de planejamento, implan-
tacao, operacao e administracdo. A principal contribuicao do TMN na area de gerencia-
mento esta na definicdo de uma terminologia amplamente aceita e na proposi¢ao de um

modelo de referéncia organizado em camadas que sao listadas abaixo (PRAS et al., 1999):

d Gerenciamento de Elemento: gerenciamento de elementos de rede com o objetivo

em manté-los funcionando de forma individual;

1 Gerenciamento de Rede: gerenciamento de um conjunto de elementos de rede com

o objetivo de manter a rede de uma maneira geral funcionando;
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Q Gerenciamento de Servico: gerenciamento dos servigos providos pela rede com o

objetivo de garantir o correto funcionando de acordo com os requisitos especificados;

1 Gerenciamento de Negdcio: gerenciamento do ponto de vista da aplicacao prética
da rede com o foco em questoes de negdcio como: cobranca, custo, retorno e aten-

dimento ao cliente;

1 Elemento de Rede: camada de mais baixo nivel na qual o elemento em si é responsa-
vel por seu funcionamento e precisa coletar métricas, reportar erros e prover dados

para o gerenciamento em niveis superiores.

FCAPS e TMN sao comumente referenciados de maneira complementar como ilustrado
na Figura 1 que apresenta os conceitos de ambas as abordagens correlacionados através

de camadas ortogonais de uma piramide.

Gerenciamento
de Negocio

Gerenciamento de 2
Servico oo 2
AN, ;.
%
Gerenciamento de Rede N\,
9 s,
i
/ Gerenciamento de Elemento \:

/ Elemento de Rede \

Figura 1 — Visao Tridimensional do Modelo de Gerenciamento TMN refinado com o
FCAPS.

Fonte: Adaptado de Clemm (2006).

Uma alternativa ao FCAPS amplamente aceita por provedores de servigos de teleco-
municagao (CLEMM, 2006), é o OAM&P (Operations, Administration, Maintenance €5
Provisioning) que especifica o gerenciamento de rede baseado em quatro fungoes (KU,
1998):

O Operagao (O): consiste em manter a rede funcionando e garantir os niveis de servigos

acordados através de monitoramento, diagnéstico e correcao de problemas;

O Administragio (A): responséavel por gerir recursos de rede, sejam eles fisicos (dis-
positivos, servidores, cabos) ou légicos (enderegos IP, vlans, softwares), controlar
custos de operacao, planejar alteragoes na infraestrutura e garantir o retorno sobre

o investimento;



2.1. Gerenciamento de Rede 43

O Manutengao (M): responséavel por prevenir incidentes através de técnicas como ge-
renciamento de obsolescéncia, atualizagao/aquisigao de recursos de software /hardware

e reconfiguracdes preventivas ou programadas;

O Aprovisionamento (P): responsavel por preparar a infraestrutura de rede para pro-
ver um servigo de comunicacao através de fungdes como configuracao, instalagao,

alocacao e inicializagao.

A Tabela 1 apresenta de maneira geral como as fungdes do FCAPS e do OAM&P se

relacionam. Nesta Figura o ‘X’ indica que hé forte relagao entre as fungoes, ‘(X)’ indica

¢

que hé alguma relagao entre as fungoes, e ‘—" indica que ha pouca ou nenhuma relagao

entre as fungoes.

| |F ¢ A [P [S |
O X) |- - X) |-
A - - X (X) (X)
M X X) |- X X
P - X - - -

Tabela 1 — Relagao entre o FCAPS e o OAM&P.
Fonte: Adaptado de Clemm (2006).

O TMF (Telemanagement Forum)' (CLEMM, 2006) propds um framework para o
gerenciamento de redes de telecomunicacoes conhecido como Telecoms Operation Map
(TOM) (TMF, 1998) que define o ciclo de vida de gerenciamento em trés estagios co-
nhecidos como FAB (Fulfillment, Assurance, Billing). Cada estigio tem seus proprios

requisitos definidos de acordo com a camada de gerenciamento:

Q Cumprimento (F): responsavel pelas atividades relacionadas a implantagao do ser-
vigo, tais como alocacao de recursos, configuracao de dispositivos e instalacao da

infraestrutura;

0 Garantia (A): responsavel por assegurar que o servigo atende a requisitos acordados

através de atividades como monitoramento, correcao e otimizacao;

0 Cobranga (B): responsével pela contabilizagdo da utilizacao do servigo de maneira

a permitir a cobranca adequada.

A Tabela 2 apresenta de maneira geral como as fungoes do FCAPS e do FAB se
relacionam. Nesta Figura sao utilizados os valores ‘X', ¢(X)’ e ‘=’ para indicar nivel de

relacdo entre as fungoes (do maior para o menor) da mesma maneira que na Tabela 1.

L TMF ¢é um consércio de companhias de telecomunicacdo criado em 1988
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ol die
<
|
|
<
<

Tabela 2 — Relacao entre o FCAPS e FAB.

Fonte: Adaptado de Clemm (2006).

Anos depois da especificagao do TOM, o TMF propds o NGOSS (New Generation
Operations Systems and Software) (STRASSNER et al., 2004), um framework com a
missao de especificar uma arquitetura agnostica para provisao de sistemas de Operations
Support System (OSS) e Business Support System (BSS). NGOSS utiliza uma versao
aprimorada do TOM chamada de enhanced Telecom Operations Map (eTOM) (KELLY,

2003). Essa melhoria, no entanto, nao adicionou novidade ao FAB.

2.1.3 Protocolos e Técnicas de Gerenciamento e Comunicagao

O Common Management Information Protocol (CMIP) é um protocolo definido pela
ISO 9596 (ISO/IEC, 1991) como parte integrante do Framework de Gerenciamento do
Modelo de Referéncia OSI (DAY; ZIMMERMANN, 1983) que prové os servigos especifi-
cados pelo Common Management Information Service (CMIS) (ISO/IEC, 1990): GET,
SET, CREATE, DELETE, ACTION, EVENT_REPORT de “objetos gerenciados”, que
sdo descritos por Guidelines for the Definition of Managed Objects (GDMO) e identifica-
dos por Distinguished Names (DNs). O CMIP também prové mecanismos de autorizagao,
controle de acesso, logs de seguranca e emissao de eventos flexiveis, e é considerado uma
opgao mais completa (e complexa) de protocolo de gerenciamento (BLACK, 1994). Este
protocolo se tornou o padrao para as redes de telecomunicacoes depois da recomendacao
ITU-T X.700 (ITU-T, 1993) e faz parte da especificagdo do Telecommunications Manage-
ment Network (TMN). Existe também uma variagao voltada para redes de computadores
conhecida como CMIP Over TCP/IP (CMOT), mas que acabou sendo pouco utilizada
devido a popularidade do SNMP (apresentado a seguir).

O Simple Network Management Protocol (SNMP) é considerado o protocolo padrao
para o gerenciamento de dispositivos de redes TCP/IP (STALLINGS, 1998), e por este
motivo, ele é amplamente suportado for equipamentos e sistemas finais nestas redes. Este
protocolo foi especificado formalmente pela Internet Engineering Task Force (IETF) na
RFC 1122 (BRADEN, 1989). Os sistemas que suportam SNMP atuam como servidores
com suporte aos métodos GET e SET, e sao aplicados sobre um conjunto de informa-
¢oes (chave/valor) definidas por Management Information Bases (MIBs) e identificadas
por Object Identifiers (OIDs). O SNMP também a utilizacdo de eventos chamados de
“SNMP Traps”, que permitem o envio de Protocol Data Units (PDUs) dos dispositi-
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vos gerenciados aos sistemas de gerenciamento sem que uma solicitagdo (GET) tenha
sido feita. Este protocolo aplica mecanismos basicos de autorizagao (diferentemente do
CMIP), que se baseiam na defini¢do de “communities” (identificadores de grupos/perfis
que servem como chaves de acesso). Sendo assim, para buscar uma informacao de um
dispositivo com suporte ao SNMP ¢é necessério escolher um OID (de acordo com a MIB),
obter uma community com acesso a esse OID e utilizar o método GET. A versao basica de
SNMP ¢é conhecida por SNMPv1; ja a segunda versao que traz melhorias de desempenho
e seguranca e altera a sintaxe de algumas primitivas (e.g. SNMP Traps) é a SNMPv2c;
e por fim, a terceira e mais recente versao ¢ a SNMPv3 que trouxe ainda mais melhorias
aos aspectos de seguranca com a introducao de técnicas de criptografia e uma melhor
estratégia de autenticagao/autorizacao (STALLINGS, 1998).

O Common Object Request Broker Architecture (CORBA) é uma solugdo da Object
Management Group (OMG) voltada para a comunicagao em sistemas distribuidos hetero-
géneos, e que por este motivo, foi muito empregada pelos primeiros sistemas de geréncia
(SIEGEL; D., 2000). O CORBA ¢ basicamente um mecanismo de Remote Procedure
Call (RPC) que permite a utilizagdo de métodos de sistemas externos com uma visao
local. Para isso, o CORBA define o Object Request Broker (ORB), um moédulo de mid-
dleware que atua como intermediario entre os clientes e os objetos. A definicdo das
interfaces do CORBA é papel da Interface Definition Language (IDL), que facilita a cria-
¢ao automatica de classes/estruturas comumente chamadas de “stubs”. Embora tenha se
popularizado rapidamente nos primeiros anos de sua proposicao, o CORBA logo se tornou
uma tecnologia ultrapassada e considerada “obscura” (HENNING, 2006), especialmente

com o advento dos web-services.

O Simple Object Access Protocol (SOAP) é um protocolo para troca de informagoes
entre sistemas distribuidos proposto pelo World Wide Web Consortium (W3C) (BOX
et al., 2000) muito utilizado na implementagdo de web-services, especialmente por ser
mais simples que o CORBA e por rodar sobre HTTP. O SOAP se popularizou com
a proposigao da Service-Oriented Architecture (SOA) (PERREY; LYCETT, 2003), que
propoe a utilizacdo do Enterprise Service Bus (ESB), um barramento para interconexao
de sistemas que define uma interface padronizada, o que diminui o acoplamento entre
sistemas e reforga principios de coesao e reaproveitamento. A sintaxe do SOAP ¢ definida
através de eXtensible Markup Language (XML) (BRAY et al., 2000), que também foi
proposta pelo W3C. Por isso, as estruturas de dados utilizadas no SOAP sao definidas
via XML Schema Definition (XSD), e os servigos sao especificados via Web Services
Description Language (WSDL).

O padrao Representational State Transfer (REST) proposto na Tese de PhD de Roy
Fielding (FIELDING, 2000) simplifica a utilizagdo de web-services através de conven-
¢oes de Uniform Resource Identifier (URI) e da aplicagdo direta dos métodos e recursos
do Hypertext Transfer Protocol (HTTP). Os dados transmitidos via REST tradicional-
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mente sao descritos com JavaScript Object Notation (JSON) (CROCKFORD, 2006), uma
notacao textual para representacao de estrutura de dados através de uma abordagem
“chave/valor”; aspectos de seguranca sao tratados diretamente pelo protocolo HTTP (ou
HTTPS); os métodos sdo os mesmos definidos pelo HTTP (e.g. GET, POST, PUT e
DELETE); e, os c6digos de retorno também (e.g. 200 OK, 403 Forbiden, 404 Not Found
e 500 Internal Server Error). REST hoje é um padrao para a integracao de sistemas
e implementacao de APIs web (YASMIN; TTAN; YANG, 2020), sendo utilizado ampla-
mente por aplicativos Android e 10S (MESFIN et al., 2016); provedores de servigos como
Facebook, Google e Amazon (BATTLE; BENSON, 2008); e, na comunicag¢ao com sistemas
de controle da infraestrutura como Open Network Operating System (ONOS) (BERDE et
al., 2014) e OpenStack (PEPPLE, 2011).

O Network Configuration Protocol (NETCONF') é um protocolo especializado na confi-
guracao e gerenciamento de dispositivos de rede proposto pelo IETF na RFC 4741 (ENNS,
2006). A solugao criada pelo NETCONF permite a instala¢ao, manipulagao e remogao de
configuragoes nos dispositivos através de operagoes descritas em XML, JSON ou YAML
(BEN-KIKI; EVANS; INGERSON;, 2009), tais como get-config, edit-config, delete-config,
lock e close-session. Essas operagoes foram propostas pelo Network Modeling Working
Group (NETMOD) na RFC 6020 através da YANG (BJORKLUND, 2010), uma lingua-
gem independente de fabricante para modelagem dados e operacoes de configuragao. Esta
linguagem, no entanto, requer conhecimento de detalhes sobre os equipamentos, e por isso
se difere da proposta nesta tese que tem maior expressividade semantica (IBSRM — se-
¢ao 4.1.1). Recentemente foi proposto o RESTCONF na RFC 8040 (BIERMAN et al.,
2017), uma solugao baseada na especificagio YANG e no NETCONF com uma abordagem
REST.

O protocolo OpenFlow proposto Mckeown (MCKEOWN et al., 2008) propoe uma
abordagem SDN inspirada em técnicas de comutacgao por circuitos tradicionalmente uti-
lizadas nas redes de telecomunicagdes (KUROSE; ROSS, 2006). Este protocolo permite
a definicao de fluxos nos elementos de comutacao para tratativa e redirecionamento de
dados. Essa flexibilidade facilita a implantacao de configuracoes e fornece uma aborda-
gem de alto nivel para o controle da infraestrutura. O OpenFlow, no entanto, permite
apenas a configuragao de fluxos o que torna necessaria a utilizagdo de outras solugoes
para configuracao de interfaces, bridges e policies dentre outros. Por este motivo foi pro-
posto o OpenFlow Management and Configuration Protocol (OF-CONFIG) (ONF, 2014)
pela Open Networking Foundation (ONF) que estende o NETCONF para aplicacao em
switches OpenFlow. Esta solucao altera a modelagem YANG para incluir elementos espe-
cificos da solucao OpenFlow, e especifica os OpenFlow Configuration Points responsaveis

pela configuracao dos dispositivos.

O Open vSwitch Database Management Protocol (PFAFF; DAVIE, 2013) é um pro-

tocolo para o gerenciamento de switches virtuais com suporte a Open vSwitch Data-
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base (OVSDB). O Open vSwitch (PFAFF et al., 2015), que utiliza OVSDB e suporta o
protocolo de gerenciamento homonimo, tem em sua implementagao tanto o cliente (que
permite a alteragdo da base local pelo préprio elemento), quanto servidor (que permite
receber chamadas remotas para alterar a base local). Dessa maneira o gerenciamento de
Open vSwitches pode ser realizado através de uma abordagem cliente/servidor a partir de
um sistema de gerenciamento.

Mesmo com todos os protocolos listados acima ha casos nos quais sao utilizados siste-
mas de geréncia ou aplicagoes WEB disponibilizadas pelos fabricantes de equipamentos
(e.g. OmniVista da Alcatel (SOLOMON, 2008)). Normalmente estes sistemas sdo restri-
tos aos equipamentos do fabricante e fornecem algum tipo interface de integragao (e.g.
CORBA, SOAP ou REST). Quase sempre é possivel também acessar os equipamentos
diretamente através de programas Command Line Interface (CLI), seja de maneira local:
via SERIAL ou USB; ou remota: via Secure Shell (SSH) (LEHTINEN; LONVICK, 2006)
ou Telnet (O’SULLIVAN;, 1971). O problema nestas abordagens estd na dependéncia de
conhecimento técnico dos administradores de rede; necessidade de intervengao manual que
inviabiliza a aplicacdo em redes de larga escala e aumenta o risco de falha; e, dificuldade

de gerenciamento de redes heterogéneas 2.

2.1.4 Gerenciamento de Redes Futuras

O gerenciamento de redes futuras enfrenta grandes desafios, sobretudo com os requisi-
tos e indicadores de desempenho definidos pelo 5G (GUPTA; JHA, 2015). A expectativa
é que a rede comece a ser utilizada em areas mais complexas com requisitos criticos como
e-health, smart cities, self-driving cars e smart grids; e que seja ainda mais explorada em
areas como financas, seguranca, e-commerce, streaming e cloud computing.

Internet of Things (ATZORI; IERA; MORABITO, 2010) introduz novos desafios ao
gerenciamento, uma vez que amplia a dimensao da infraestrutura e a complexidade no
controle e processamento. Nesse tipo de aplicagdo, assim como na FEdge Computing
(SATYANARAYANAN, 2017), a rede precisa ser capaz de alocar elementos de software
para processamento de dados, o que requer uma abordagem de gerenciamento especifica.

A concep¢ao de uma rede 5G requer a evolucao de trés campos: Radio, Operacao
e Gerenciamento (L6PEZ et al., 2017). No trabalho de Lépez et al. (2017) fica claro o
papel do gerenciamento como mecanismo para garantia dos requisitos de alto desempenho
e disponibilidade; viabilizacdo de uma solugao para controle e aprovisionamento de ele-
mentos fisicos e virtualizados; reducao de custos operacionais e de investimento; melhoria
da qualidade do servico e da propria receita; e, reducao da complexidade e de riscos a
operagao.

De maneira geral, pode-se afirmar que as abordagens SDN e NFV facilitam o geren-

ciamento da rede, uma vez que permitem o controle da infraestrutura com uma visao

2 Redes com equipamentos e tecnologias de diferentes fornecedores, modelos e versdes
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logicamente centralizada bem como a orquestracao das func¢oes de rede de maneira vir-
tualizada (BOURAS; KOLLIA; PAPAZOIS, 2017). Por esse motivo, acredita-se que as
redes futuras serdao concebidas através das abordagens SDN e NFV com foco nos requisitos
de seguranga, escalabilidade e robustez (ZAIDI et al., 2018).

O gerenciamento de redes SDN também apresenta desafios, uma vez que um elemento
controlador representa um ponto de falha (AZAB; FORTES, 2017). Além disso, elementos
de controle definem requisitos carrier-grade como consisténcia, disponibilidade e toleran-
cia a particionamento, o que como definido pelo Teorema CAP (Consistency, Availability
and Partition tolerance) de Brewer (BREWER, 2000) é um problema intratdvel. A ma-
nutencao de um plano de Controle estavel e a saude dos componentes de controle estao
diretamente relacionados ao estado da rede, por isso, para implementar uma solugao de
gerenciamento com base em SDN e NF'V deve-se primeiro criar mecanismos para garantir
que os componentes definidos por essas abordagens estejam sempre operacionais.

A configuracao de dispositivos em redes SDN ja conta com ferramentas e protocolos
luteis ao gerenciamento, como por exemplo o OF-CONFIG, apresentado na segdo anterior,
que pode ser utilizado na configuracao de switches OpenFlow; e, o AdVisor que é uma
ferramenta til para a inicializacdo de redes OpenFlow (WICKBOLDT et al., 2015).

Existem projetos em desenvolvimento na area de gerenciamento para redes futuras,
sendo que dentre eles destacam-se 0 COGNET e o SELFNET (L6PEZ et al., 2017). Estes
projetos sao abordados em detalhes na secao 2.4, em especial o SELFNET devido a sua
similaridade com a SONAr. Todos estes trabalhos propoem abordagens de gerenciamento
autdénomo (self-management), o que se tornou um consenso nas propostas para redes

futuras.

2.2 Computacao Autonoma e Redes

Auto-Organizadas

O crescimento vertiginoso e a convergéncia das redes criam cenarios que se mostram
invidveis de serem gerenciados humanamente (L6PEZ et al., 2017). Se considerarmos
que IoT deve adicionar trilhoes de coisas a estes cendrios (VERMESAN et al., 2017),
entao ¢ o momento, ou passou do momento, de se ter uma rede autonoma. Redes auto-
nomas nos moldes preconizados pela Computacao Autonoma ainda é um sonho, mas o
3rd Generation Partnership Project (3GPP) (3GPP, 2018a) cunhou o conceito de ‘Rede
Auto-Organizada’ (Self-Organizing Networks (SON)) que é pertinente ao momento da
computagao que vivemos. A secao 2.2.1 faz uma introdugdo a Computagdo Auténoma,
a secao 2.2.2 introduz o conceito de Redes Auto-Organizadas, a secao 2.2.3 apresenta
as Propriedades de uma Rede Auto-Gerenciada, a secao 2.2.2.1 apresenta o conceito de
SON do 3GPP e a secao 2.2.2.2 abrange Self-Driving Network (SDN2) e Intent-Based
Networking (IBN).
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2.2.1 Conceituacao e Especificagcao de Computagao Auténoma

Computacao Autonoma (Autonomic Computing) foi proposta pela IBM (HORN;, 2001)
como uma solugao para lidar com a complexidade de sistemas computacionais. Para isso,
os sistemas devem ser “inteligentes” e capazes de se auto-gerenciar de acordo com objetivos
administrativos preestabelecidos. O termo Computagao Autéonoma é uma analogia ao
‘sistema nervoso’ (Autonomic Nervous System), que é responsavel por importantes fungdes
do corpo (e.g. respiracdo e irrigagdo sanguinea) sem uma interven¢ao consciente. De
maneira semelhante, um sistema autéonomo deve ser capaz de prover func¢oes basicas para
o seu funcionamento sem interven¢ao humana.

Ganek e Corbi (2003) exploram essa abordagem ao definir as caracteristicas de um

sistema autonomo:

U deve ser capaz de se configurar (e reconfigurar) diante mudangas de contexto pro-
gramadas ou aleatorias;

1 deve sempre procurar maneiras de otimizar o seu comportamento;

(d deve ser capaz de se recuperar de eventos rotineiros ou extraordinarios que possam
causar o seu mau funcionamento;

[ deve resistir a ameagas externas e impedir o uso indevido.

Essas caracteristicas foram propostas pelos autores como fundamentos de computa-
¢ao auténoma, e sao descritas em detalhes neste trabalho, sendo elas: auto-configuracao
(self-configuration), auto-cura (self-healing), auto-otimizacao (self-optimization) e auto-
protegao (self-protection).

O nivel de automacao de um sistema pode variar desde a administracao manual até a
autonoma (MCLARNON et al., 2011). Pesquisadores da IBM definiram cinco niveis de
automacao (IBM, 2002):

d manual — todas as tarefas sao realizadas por administradores;

A gerenciado — administradores utilizam ferramentas para a realizacao de atividades

especificas;

[ preditivo — o sistema é capaz de analisar dados e recomendar alteragoes para admi-

nistradores;

[ adaptativo — o sistema é capaz de se gerenciar, mas ainda precisa dos administradores

no tratamento de situagoes mais complexas; e

d autonomo — o sistema é completamente capaz de se gerenciar com base em politicas

definidas por administradores.
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Os fundamentos de computacio auténoma, também chamados de propriedades self-*,
representam caracteristicas basicas que devem ser contempladas por sistemas autonomos.

Diversas propriedades foram propostas com a evolucao destes sistemas, sendo as quatro
principais definidas pela IBM (GANEK; CORBI, 2003):

Q self-configuration — sistemas auténomos que contemplam propriedades de auto-

configuragao:

e adaptam-se automaticamente a ambientes dinamicos,
e tém a capacidade de definir o seu comportamento em tempo de execugao, e
e permitem a extensdo de funcionalidades e sua distribuicao sem intervencao

humana;
A self-healing — sistemas auténomos que contemplam propriedades de auto-cura:

e monitoram, diagnosticam e corrigem falhas,
e predizem problemas e tomam decisoes preventivas para evitar falhas, e

e sdo resilientes a falhas e se mantém sempre disponiveis;

A self-optimization — sistemas autonomos que contemplam propriedades de auto-otimizacao:

e monitoram e ajustam recursos de maneira automatica,
e permitem a alocagao, balanceamento e distribuicao de recursos sem intervencao
humana, e

e analisam a utilizacdo e tomam medidas para evitar o desperdicio de recursos;
A self-protection — sistemas auténomos que contemplam propriedades de auto-protegao:

e antecipam, detectam e se protegem de ataques,

e aplicam técnicas para autorizacao de acesso a recursos e identificacao de intru-
S0s, €

e identificam falhas de seguranga e aplicam corregdes/atualizagoes de forma au-

tomatica.

Além dos quatro fundamentos basicos citados, outros foram propostos na literatura
(RAMIRO; HAMIED, 2011; VERMESAN et al., 2017; SADIGHI et al., 2018; STEIN et

al., 2018). Dentre eles destacam-se:

Q self-orchestration — sistemas auténomos que contemplam propriedades de auto-

orquestracao:

e definem os seus fluxos de execugao de maneira dindmica,
e interpretam cenarios e decidem sobre as melhores abordagens, e

e priorizam componentes e funcionalidades de acordo com o contexto;

A self-awareness — sistemas autonomos que contemplam propriedades de auto-consciéncia:

e tém uma nocao fiel a respeito do seu atual estado,
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e permitem a extracao de dados e realizacao de testes em seus componentes, e

e monitoram e registram informagoes referentes as suas utilizagoes;
A self-learning — sistemas autéonomos que contemplam propriedades de auto-aprendizado:

e aprendem com diagnosticos e tratativas anteriores,
e analisam cenarios, correlacionam dados e preveem mudancas, e

e interpretam requisitos de alto nivel e traduzem em agoes praticas.

2.2.2 Conceituacao e Levantamento de Redes

Auto-Organizadas

As redes de computadores atuais tém niveis de automacao que variam entre o manual
e o gerenciado. Isso ocorre devido a complexidade em se automatizar as tarefas adminis-
trativas e pelas barreiras culturais na administracao de redes (BARRETT et al., 2004).
Administradores tendem a ver de forma negativa a perda de controle e a dependéncia
de ferramentas no processo administrativo (DUEZ; ZULIANI; JAMIESON, 2006). Bain-
bridge (1983) demonstra que nem sempre a automagao é a solugdo mais apropriada, pois
as vezes ela mesma pode aumentar a complexidade de sistemas o que ele chama de “iro-
nia da automagdo”. Esses fatores somados & ossificacio da rede (MOREIRA et al., 2009)
foram determinantes para a nao automacao das redes de computadores. Deste modo, a
ideia de redes autonomas cedeu lugar ao conceito cunhado pelo 3GPP denominado ‘Rede

Auto-Organizada’

2.2.2.1 Self-Organizing Networks (SON)

O conceito de Self-Organizing Networks (SON) surgiu no Release 8 do 3GPP (3GPP,
2018a) na proposta de Long-Term Evolution (LTE) (ASTELY et al., 2009) para ‘geren-
ciamento de radio na telefonia moével’, cujo objetivo é criar mecanismos para lidar com a
complexidade de redes de telecomunicagoes através da automacao de tarefas de planeja-
mento, configuracao, gerenciamento, otimizagao e cura. Essas redes contam com um plano
de Sinalizagao separado do plano de Dados (de maneira similar & separagao dos planos de
Controle e de Dados em SDN), e com elementos de controle na borda da rede (de maneira
similar as ferramentas administrativas das redes atuais). Através da padronizagao de pro-
tocolos e automagao de processos, as redes méveis se tornaram extremamente flexiveis
e permitem a implantacao de funcionalidades complexas. A ideia por tras do SON é a
automacao do gerenciamento de redes usando fungoes de auto-organizacao. Os principais
casos de SON estao relacionados ao gerenciamento de eNodeB, de maneira a permitir
que novas eNodeB sejam adicionadas automaticamente a topologia e com processos de
otimizagao/recuperacao sem intervencao manual.

A fungao de Auto-Estabelecimento (ou Auto-configuracdo) tem a funcao de alocar

automaticamente novos recursos de rede (uma eNodeB por exemplo). Este conceito é
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especificado na referéncia 3GPP (2018b), na qual sdo descritos aspectos de seguranga
e procedimentos de interconexao com redes internas e externas. A Auto-configuragao
utilizada para alocagdo de uma nova eNodeB, é realizada quando a eNodeB ¢ inserida na
topologia considerando que a rede ja esteja operacional no momento da insercao.

A Auto-Cura, especificada pela referéncia 3GPP (2018e), destina-se a resolver ou mi-
tigar falhas automaticamente. A funcdo de Auto-cura se divide basicamente em duas
partes: monitoramento e recuperacao. O monitoramento é responsavel por detectar fa-
lhas de software/hardware e a recuperagdo por corrigir essas falhas automaticamente.
Ac¢des comuns de recuperagao sao: reinicializacao do sistema, restauracao de backups,
realizacao de fallbacks, reconfiguragao etc.

A funcao de Auto-Otimiza¢ao visa melhorar a utilizagdo de recursos da rede e a quali-
dade dos servigos de comunicagao conforme especificado na referéncia 3GPP (2018d). A
Auto-otimizagdo monitora dados de gerenciamento, como métricas de desempenho, no-
tificagoes, alarmes de falhas, e define quais agoes devem ser realizadas para melhoria da
comunicacdo. Acbdes comuns de melhorias nas redes de celulares sao balanceamento de
carga, handover, reparametrizacao etc.

Os conceitos de Auto-Organizacao definidos pela 3GPP foram desenvolvidos e implan-
tados por fornecedores em todo o mundo. Note-se que estes conceitos foram aplicados
na borda da rede, comumente referido como rede celular. O ntcleo da rede nao pos-
sui padroes ou arquiteturas preparadas para lidar com esses conceitos. Por este motivo,

iniciativas como o SONAr (proposta nesta tese) sdo necessarias.

2.2.2.2 Self-Driving Network (SDN2) e Intent-Based Networking (IBN)

Self-Driving Network (SDN2) (KOMPELLA, 2019) é o nome da iniciativa da fabri-
cante de equipamentos Juniper que visa conceber redes com gerenciamento “zero touch”
através da automacao de processos de operacao e administragao para reduzir a comple-
xidade da rede, facilitar a implantagao de servigos, otimizar a utilizagdo de recursos e
aumentar a resiliéncia. Esta iniciativa visa tornar as redes capazes de preverem e de se
adaptarem automaticamente a mudancas ambientais, reduzir custos operacionais, mini-
mizar riscos e melhorar a qualidade da experiéncia de usuarios finais. O termo é uma
analogia ao self-driving car, que é uma tecnologia para carros que funciona sem interven-
¢do humana, apenas com inteligéncia artificial. Da mesma forma, a SDN2 propoe redes
autonomas através de técnicas como aprendizado de maquina, automacao de processos,
intengoes declarativa, telemetria e big data.

Intent-Based Networking (IBN) (LALIBERTE, 2018) ¢ o nome dado para a iniciativa
de auto-gerenciamento da fabricante de equipamentos Cisco que propoe o uso de inten-
¢oes declarativas para guiar o comportamento da rede. Essas “intengoes” representam
requisitos comunicacionais com alto nivel de abstragao e precisam sere traduzidas, ativa-

das e garantidas pela rede. Isso requer estratégias de monitoramento continuo e correcoes
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guiadas com aprendizado de maquina. A ideia é descrever "qual" o comportamento es-
perado da rede e nao “como” a rede deve agir para garantir este comportamento. Isso
é consistente com a definicdo da IBM de alto nivel de automagao (MCLARNON et al.,
2011), que propoe que a interagao entre administradores e a rede deve ser definida por

meio de politicas em alto nivel.

A ideia de gerenciamento com base na interpretacdo de intengoes, que é abordada
em ambas as propostas, se baseia no principio de computa¢do com o modelo declarativo
(FAHLAND et al., 2009). Neste modelo, a légica de computagao é expressa sem detalhes
sobre o fluxo de controle, e sim com base na definicdo de comportamentos. Por outro
lado o modelo imperativo, que é aplicado nas estratégias de gerenciamento convencionais,
descreve computagdo de maneira mais basica em termos de instrugoes que alteram o
estado do sistema e o fluxo de execucao. Com base no modelo declarativo surgiu o
conceito de “Intengao Declarativa” (DI) que consiste em uma definicio de requisitos e

comportamentos por meio de intenc¢oes descritas em linguagem natural ou formal.

As DIs no IBN sao definidas como restrigoes de nivel de servico, politicas ou requisitos
de TI. Essa abordagem define um ciclo para interpretacao de inteng¢oes como medidas
praticas de configuracdo e verificacao continua da infraestrutura para validar o cumpri-
mento das intencoes. Caso uma intencao nao esteja sendo atendida, o ciclo é reiniciado
com a reinterpretacao da intencdo. No SDN2, as DIs sao definidas por politicas e res-
trigoes, como largura de banda e laténcia minima. Essas intengoes também sao tratadas
por um [oop de controle fechado (como no IBN), que é baseado na andlise com telemetria
em tempo real e na tomada de decisao baseado na previsao, recomendacao, tendéncia e

correlagao de dados.

2.2.3 Propriedades Self-* no Contexto do Gerenciamento de
Redes

Os fundamentos de computacao auténoma (segao 2.2.1) aplicados no gerenciamento
de sistemas auténomos sao comumente referidos como ‘Propriedades Self-*" (BERNS;
GHOSH, 2009). H4 intimeras propriedades Self-* listadas na literatura conforme le-
vantado por Berns e Ghosh (2009), por isso este trabalho se restringe as propriedades
utilizadas na concepgdo da proposta SONAr apresentada na segdo 5.1, sdo elas: Auto-
Configuragao (segao 2.2.3.1), Auto-Cura (secao 2.2.3.2), Auto-Otimizagao (se¢ao 2.2.3.3),
Auto-Protecao (secao 2.2.3.4), Auto-Orquestracao (segao 2.2.3.5), Auto-Aprendizado (se-
¢a0 2.2.3.6) e Auto-Consciéncia (segao 2.2.3.7).

Nesta secao serao apresentadas as Propriedades Self-* analisadas sob o ponto de vista

da automacao do gerenciamento das redes de computadores e de telecomunicagoes.
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2.2.3.1 Auto-Configuracao

A propriedade de ‘Auto-Configuragao’ (Self-Configuration) (3GPP, 2018b; WOJCIE-
CHOWSKI; SIERSZEn; STURGULEWSKI, 2016) se refere a capacidade da rede de se
auto-configurar e de se auto-adaptar a mudancgas no ambiente. A rede deve ser capaz de
se auto-inicializar sem intervencao humana, suportar novos dispositivos com uma aborda-
gem Plug-and-Play e gerenciar servigos conforme politicas definidas por administradores.
A configuragao deve ser 6tima e adaptavel a mudancas de contexto.

Um importante aspecto da automagao da configuragao de uma rede esta no processo de
inicializagdo da rede, também chamado de Bootstrapping (CANINI et al., 2017). Normal-
mente, este é um processo manual que requer um alto nivel de conhecimento técnico. Nas
redes atuais, por exemplo, a implantagao de um novo switch em um anel Metro-Ethernet
requer a replicacao de todas as VLANSs nas novas portas “tronco” e a configuracao, atuali-
zagao e padronizagao do novo dispositivo. De maneira similar, nas redes SDN, é necessario
criar regras de fluxo de controle em cada switch, antes mesmo de inicializar o controlador
pra prover o controle in-band.

Uma rede com capacidade de auto-configuracao deve ser capaz de configurar os ser-
vigos de comunicagao de acordo com as suas caracteristicas de maneira automatica. Nos
servigos convencionais de acesso a Internet por exemplo, esse processo normalmente en-
volve a configuragdo de VLANs, criacao de policies de QoS e regras de roteamento nos
equipamentos de core, distribuigao e acesso. Nas abordagens SDN e NFV, a configuragao
de um servico se baseia na criacdo de regras de fluxos nos switches e instanciacao de
funcoes de rede virtualizadas conforme a necessidade.

Uma rede auto-configuravel deve suportar a implantacao de novos equipamentos e
servigos de forma dinamica com uma abordagem similar ao Plug-and-Play dos sistemas
operacionais. Quando um novo equipamento é adicionado a rede, ele precisa passar pelo
processo de inicializacao e de configuracao. De maneira similar, caso um equipamento seja
removido, ou tenha as suas caracteristicas alteradas, a rede precisa se adaptar através da

reconfiguracao dos servigos.

2.2.3.2 Auto-Cura

A propriedade de ‘Auto-Cura’ (Self-Healing) (VILCHEZ; YAHIA; CRESPI, 2014;
THORAT et al., 2015; 3GPP, 2018e) se refere a capacidade da rede de corrigir (ou evitar)
falhas de maneira a garantir a sua disponibilidade. Estas falhas podem estar relacionadas
a eventos aleatdrios (e.g. rompimento de um cabo) ou previsiveis (e.g. ocorréncia de
um [oop na rede). Eventos de falha podem ser tratados por meio de medidas pré-ativas
(e.g. redundancia de links, balanceamento de carga e backup de configuragoes), e/ou re-
ativas (e.g. redirecionamento de trafego e reinicializagdo de componentes). A tratativa

pré-ativa de eventos previsiveis envolve também a previsao e diagnéstico de cenarios de
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falha antes que eles ocorram. No exemplo citado anteriormente (ocorréncia de loop na
rede), é possivel identificar o erro antes que os servigos sejam afetados através da: ana-
lise da configuragao (e.g. teste de rotas/fluxos e verificagado de protocolos de controle de
loop), avaliacdo do padrao de crescimento na utilizacdo de um link (e.g. identificacao de
comportamento nao linear) e correlagdo de alarmes (e.g. notificagoes de uso excessivo de
memoria e descarte de pacotes).

Redes com capacidade de auto-cura precisam garantir que a comunicacao entre os pro-
prios componentes de controle esteja sempre disponivel. Mesmo nas redes convencionais
é necessario manter a conectividade com todos os equipamentos para que eles possam ser
gerenciados. Assim, a rede deve estar preparada para cenarios mais complexos como a
indisponibilidade de equipamentos e rompimento de conexoes, e deve ser capaz de recon-
figurar as regras de fluxo de controle (no caso de SDN) e de roteamento (no caso das redes

convencionais).

2.2.3.3 Auto-Otimizacao

A propriedade de ‘Auto-Otimizagao’ (Self-Optimization) (RAMIRO; HAMIED, 2011;
RAZAVI; KLEIN; CLAUSSEN, 2010) diz respeito a capacidade de auto-ajustar a confi-
guracao da rede com o objetivo de obter melhorias de desempenho ou reducao de custo.
De uma maneira geral, essa funcionalidade esta diretamente relacionada a qualidade de
servico uma vez que impacta no custo e na garantia de requisitos comunicacionais. A
capacidade de auto-otimizacao pressupoe uma rede em estado operacional, e por isso os
fluxos de tratamento devem ser empregados apenas quando a rede esta livre de ataques e
erros.

Para otimizar a utilizagdo dos recursos de infraestrutura a rede deve ter um alto nivel
de consciéncia (segao 2.2.3.7), de maneira a identificar situagdes como congestionamento
de links, subutilizagao de dispositivos e degradagao de servicos. Para a redugao de OPEX,
a rede deve ser capaz de estimar custos relacionados a utilizagao de equipamentos, como:
consumo energético, valor do ativo e acordos comerciais. Para a melhoria de Qualidade
de Servigo (QoS) a rede deve monitorar a utilizagdo dos recursos e classificd-los quanto a
capacidade de atender a requisitos como: baixa laténcia e alta vazao. A ‘Auto-Otimizagao’
deve ser sempre uma andlise da relagao custo/beneficio levando em consideragao politicas

definidas por administradores.

2.2.3.4 Auto-Protecao

A propriedade de ‘Auto-Protegao’ (Self-Protection) (HARIRI et al., 2005; BEHRIN-
GER et al., 2015) diz respeito a capacidade da rede de evitar ataques, invasoes e usos
indevidos de sua infraestrutura ou dos ambientes interconectados. Ataques e invasoes re-
presentam uma grande ameaga para as redes atuais e futuras (BUCHANAN, 2016), pois

podem afetar ndo apenas usuarios mas também os proprios componentes e recursos de
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rede. Por este motivo, uma rede com capacidade de auto-protecao precisa ser capaz de
detectar e de se proteger de ameacas antes mesmo que elas ocorram, e caso isso nao seja
possivel, ela deve ser capaz de mitigar os impactos negativos. Exemplos de problemas
que acometem as redes sao Denial of Service (DoS), phishing e invasoes de hosts.

Outro importante aspecto referente a propriedade de ‘Auto-Protecao’ esta na capaci-
dade de evitar o seu uso indevido, e para isso a rede deve identificar os usuarios e monitorar
o Service Level Agreement (SLA). Por exemplo, um Internet Service Provider (ISP) pode
restringir o uso da rede apenas para usuarios que contrataram um plano de Internet e que
estejam com pagamento em dia. Por isso, caso seja detectado um usuério desconhecido
ou inadimplente utilizando a rede (por algum erro de configuracao), a rede deve ser capaz
de bloquear o seu acesso.

Por fim, uma rede com capacidade de auto-protecdo deve conhecer os seus proprios
recursos para evitar que dispositivos de terceiros mal intencionados sejam acoplados au-
tomaticamente a topologia pelos processos de bootstrapping e plug-and-play. Para isso
pode ser necessario utilizar mecanismos de autenticagdo e autorizacao para atestar a au-

tenticidade e permitir que os novos recursos sejam conectados aos demais.

2.2.3.5 Auto-Orquestracao

A propriedade de ‘Auto-Orquestragao’ (Self-Orchestration) (SCHULZ, 2016; VER-
MESAN et al., 2017) diz respeito a capacidade da rede de gerir os seus componentes
e priorizar os seus fluxos de execucao. Essa propriedade é necessaria para organizar e
sincronizar os processos de gerenciamento da rede, resolver conflitos e delegar responsabi-
lidades de acordo com uma analise sobre o estado da rede. Uma rede “auto-orquestrada”
é capaz de coordenar o acesso a sua infraestrutura, e dessa maneira, torna-se mais se-
gura e estavel. Essa capacidade ¢ especialmente necessaria em arquiteturas de rede com
componentes distribuidos, visto que eles podem “concorrer” pelos mesmos estimulos (e.g.
niveis de utilizagao e alarmes).

Uma rede com capacidade de ‘Auto-Orquestracao’ precisa ter consciéncia do seu estado
(secdo 2.2.3.7), e precisa ser capaz de analisar situagdes e tomar decisdes sem intervengao
humana o que pode provido por meio de mecanismos de auto-aprendizado (segao 2.2.3.6).
Isso é necessario pois a rede auto-orquestrada precisa decidir quais as melhores linhas de
execucao para um determinado cenario, e isso nem sempre ¢ claro. Por exemplo, uma
rede com um link sobrecarregado pode precisar acionar um fluxo de cura (segao 2.2.3.2)
caso seja detectada uma falha ou erro de configuracao, ou um fluxo de protegao (se¢do
2.2.3.4) caso seja detectado um ataque em curso, ou mesmo um fluxo de otimizagao
(secdo 2.2.3.3) caso seja constatada a utilizacdo normal. Note-se que em todos os casos
o “sintoma” é o mesmo: um link congestionado. Dessa forma, a rede precisa aplicar uma
analise de primeiro nivel para tomar a decisao mais assertiva antes mesmo que os fluxos

de tratamento especifico de cada propriedade sejam acionados.
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2.2.3.6 Auto-Aprendizado

A propriedade de ‘Auto-Aprendizado’ (Self-Learning) (STERRITT, 2002; ZANDER;
NGUYEN; ARMITAGE, 2005; LAWYER et al., 2005) diz respeito a capacidade da rede de
aprender a analisar dados e tomar decisdes sem intervencao humana. Essa caracteristica
é util para interpretar requisitos comunicacionais, diagnosticar problemas/oportunidades,
priorizar fluxos de trabalho, predizer cenarios e escolher tratativas, atividades essas que
sao tradicionalmente desempenhadas pelos administradores de rede.

Redes com capacidade de ‘Auto-Aprendizado’ implementam técnicas de Inteligéncia
Artificial (IA) (WANG; LU, 2019) para prover aprendizagem guiada por administrado-
res, ou inferidas a partir da observagao dos dados. O tipo de técnica varia de acordo
com a aplicagao do aprendizado. Exemplo: a base de conhecimento para diagnéstico de
problemas pode ser mais facilmente criada a partir da andlise de decisdes tomadas por
administradores interpretadas como sintomas; ja a predicao de cenarios deve se basear
em uma analise estatistica com base em cenarios anteriores em relacao ao tempo.

Essa propriedade é essencial para a concepc¢ao de uma abordagem de gerenciamento
com alto nivel de autonomia, pois ela é a principal responsavel pela substituicao da
intervencdo humana. Entretanto, a implementagao dessa propriedade nao é trivial pois
requer a definicao de modelos com boa capacidade de representacao para os cenarios de
rede e a aplicagao de técnicas de processamento que normalmente sao complexas e lentas.

De certo modo, a propriedade de ‘Auto-Aprendizado’ representa um dos mecanis-
mos possiveis para concepc¢ao de uma abordagem de rede com capacidade de ‘Auto-

Consciéncia’ (se¢ao 2.2.3.7) de maneira adaptativa.

2.2.3.7 Auto-Consciéncia

A propriedade de ‘Auto-Consciéncia’ (Self-Awareness) (GELENBE, 2009; SADIGHI
et al., 2018) se refere a capacidade da rede de monitorar e compreender o seu estado. Essa
“consciéncia” é provida através da aplicacao de fungoes como coleta de dados, realizagao
de testes, inspecao de cabegalhos, andlise de comportamento e captura/correlacao de
alarmes. A capacidade da rede de se auto-avaliar é imprescindivel para a habilitacao
de fungoes de cura e otimizagao de maneira autonoma (SMIRNOV et al., 2009), pois
a tomada de decisdo, assim como o diagndstico de problemas e de oportunidades, sé6 e
possivel de ser realizada com base na analise de dados. E importante notar que desvios
na avaliagao do estado da rede podem causar decisoes erradas, e assim, comprometer (ou
agravar) este estado.

Nas redes atuais a interpretacao do estado operacional, anélise de causa-raiz e planeja-
mento de mudangas sao realizados normalmente de maneira manual (HEGERING, 1999)
ou assistida com o auxilio de ferramentas de relatérios e de correlagao de eventos (FRI-

EDBERG et al., 2015). Para isso sao utilizadas solugoes como as propostas pelo NetFlow
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(CLAISE, 2004), sFlow (PHAAL; PANCHEN; MCKEE, 2001), Internet Protocol Flow
Information Ezport (IPFIX) (QUITTEK et al., 2004), Switched Port Analyzer (SPAN) e
Remote Switched Port Analyzer (RSPAN) (SVOBODA et al., 2015), que fornecem meca-
nismos para coleta de dados por agentes externos.

Conceber uma rede com capacidade de ‘Auto-Consciéncia’ requer a utilizacao de téc-
nicas que simulem a interpretacio humana, e é nesse contexto que técnicas de IA se
mostram promissoras (MAHMOUD, 2007). Essa propriedade aplicada no contexto das
redes se ampara em duas atividades basicas: coleta e andlise de dados. Enquanto a coleta
ja conta com diversas técnicas e ferramentas (como as mencionadas anteriormente), o

grande desafio estd na analise dos dados.

2.2.4 Requisitos de Auto-Gerenciamento para Redes Futuras

Aplicagoes futuras podem ser desafiadoras, pois podem exigir requisitos complexos e
eventualmente conflitantes. Por exemplo, uma aplicacao pode exigir alta disponibilidade,
processamento distribuido e consisténcia de dados, que de acordo com o Teorema CAP
(BREWER, 2000) é um problema intratdvel. Do ponto de vista das redes, requisitos
como seguranca, confiabilidade, laténcia, vazao e largura de banda podem habilitar (ou
inviabilizar) novas aplicagoes. Os niveis e tipos de requisitos suportados pelas redes
atuais sdo de certa maneira as grandes barreiras para a evolucao das aplica¢des. Embora
ja existam alguns exemplos de aplicagoes modernas como computacao nas nuvens e [oT,
de maneira geral essas aplicagoes ainda se encontram em estagio de prototipo aguardando
melhorias na capacidade e no gerenciamento da rede.

Com o crescimento da rede e maior complexidade do gerenciamento, a prépria In-
dustria de Telecomunicagoes passou a demandar requisitos mais complexos como: menor
tempo de aprovisionamento, maior disponibilidade e melhores formas de tarifacdo. A
forma como o gerenciamento se da impacta diretamente no custo operacional (OPEX) do
provedor e pode até mesmo inviabilizar o negocio. Essas empresas precisam criar meca-
nismos para prover servigos com os niveis requeridos pelas aplicacoes e contratados pelos
clientes, o que por si ja representa novos requisitos de gerenciamento.

Nas se¢oes seguintes serao apresentados detalhes sobre os requisitos que a rede deve
suportar de maneira a viabilizar as aplicacoes futuras (se¢ao 2.2.4.1) e atender as neces-

sidades da industria de telecomunicagoes (se¢ao 2.2.4.2).

2.2.4.1 Aplicacoes da Internet do Futuro e Requisitos de QoS

A Internet do Futuro esta sendo desenvolvida como uma resposta aos requisitos e a
complexidade das novas aplicagoes — algumas das quais ja estao sendo exploradas em um
escopo limitado. Alguns bons exemplos sdo aplicagoes de VR/AR, controle de drones

(junto com transmissao de video 4K), Internet tatil, jogos na nuvem e carros autdénomos.
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Requisitos
IMT-Advanced (4G) IMT-2020 (5G)
1 Gbps (download) | 20 Gbps (download)
500 Mbps (upload) | 10 Gbps (upload)

Taxa de Transmissio

eMBB: 4ms
Laténcia no Plano de Dados 10ms

URLLC: 1ms
Laténcia no Plano de Controle | 100ms 20ms

Tabela 3 — Comparacao entre os requisitos de laténcia e transmissao do 4G e 5G.

Fonte: Adaptado de Simsek et al. (2016).

Todos os exemplos citados exigem um determinado nivel de largura de banda, throughput
e laténcia, o que pode ser crucial para aplicagoes multimidia com interagao em tempo real
ou menos importante para aplicagoes convencionais de compartilhamento de arquivos
por exemplo. Nestes casos mais particulares, os sentidos humanos devem ser levados em
consideracao. Por exemplo, as interagoes auditivas precisam de um tempo de resposta de
100 ms, enquanto a reacao visual requer cerca de 10ms, e o feedback tatil demanda um
atraso menor que 1 ms (ida e volta) (SIMSEK et al., 2016).

Para uma aplicacdo VR/AR de imersao total e realidade indistinguivel seria necessario
um throughput de 5,2 Gb/s para cada usudrio. Em uma abordagem mais realista seria
necessario suportar um throughput de 100-200 Mb /s por usudrio com uma laténcia maxima
de 13 ms para prover uma experiéncia de imersao satisfatéria para a maioria das pessoas
(BASTUG et al., 2017).

Outra questao importante é a confiabilidade da rede. Algumas aplicacoes tipicas de
5G exigem uma taxa de falha inferior & ordem de grandeza de 1077, o que corresponde a
3,17 segundos de indisponibilidade por ano (SIMSEK et al., 2016).

Pode-se observar que as redes atuais — incluindo as versoes 4G mais recentes — nao
atendem os requisitos definidos pelas aplicacoes futuras. De fato, os requisitos definidos
pelo 5G sdo muito mais restritos do que os suportados pelo 4G, especialmente em termos
de laténcia de ponta a ponta, como mostrado na Figura 3.

Para suportar essas novas demandas, técnicas como Mobile Edge Computing (MEC)
e Network Slicing (NS) possivelmente serdo utilizadas nas redes futuras. No entanto,
acredita-se que para casos especificos, algumas dessas técnicas poderao ser inviaveis. Um
exemplo é o uso de um robo na execugao de uma cirurgia remota, onde o MEC nao
faz sentido uma vez que o provedor do servigo é humano e nao pode ser simplesmente
deslocado para a borda da rede. Em redes futuras, esse servico deveria ser trabalhado por
uma aplicagao com foco na reducao de laténcia e do jitter e na melhoria da confiabilidade.

Em geral, os principais requisitos para uma rede de nova geracao em relagao as apli-

cagoes futuras sdo: flexibilidade, plasticidade, confiabilidade, boa relacao custo-beneficio
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e facilidade de (re)configuragao, implementagao e controle.

2.2.4.2 Principais Requisitos da Industria de Telecomunicag6es

Implementar uma rede auto-gerenciada nao é uma tarefa facil. Do ponto de vista

da operadora de rede existem varios desafios tais como: prover compatibilidade com

tecnologias legadas, definicao de estratégias de implantacdo, aplicacao de politicas de

seguranca e viabilizagao de casos de negocio com as aplicagoes futuras como os listados

em Zaidi et al. (2018). Os principais requisitos apresentados pelos operadores de rede

podem ser divididos entre as propriedades de sistemas auténomos descritas na secao 2.2.1:

auto-configuragao, auto-cura, auto-otimizagao e auto-protecao. Sem esses requisitos, sera

dificil — se nao impossivel — implantar com éxito as aplicacdes da Internet do Futuro em

uma rede comercial.

A Auto-Configuragcio — configurar elementos de rede com as tecnologias atuais exige

um grande esfor¢o técnico e um profundo conhecimento da infraestrutura. Essa
atividade faz parte do dia a dia de qualquer provedor de servicos de comunicagao
e é executada sempre que um novo NE é aprovisionado, substituido ou restaurado.
Com a perspectiva de crescimento da infraestrutura das redes futuras e com a maior
oferta de tecnologias de acesso, a configuracao de elementos, assim como a inicia-
lizacao da rede, deve se tornar ainda mais complexa. De maneira semelhante, a
configuragao de servigos oferece grandes desafios técnicos aos operadores, tanto pela
necessidade de implantagao de mecanismos de garantia de requisitos quanto pela
atividade operacional de configuragdo da infraestrutura. Sendo assim, assume-se
que a inicializagao, o aprovisionamento de servigos e o Plug-and-Play sao requisitos

de configuragao dos operadores das redes futuras;

Auto-Cura — manter os servigos de comunicagdo com classe 6 de disponibilidade
(99,9999%) ¢ a maior prioridade dos operadores. Os servigos de comunicagao devem
ser tratados como recursos basicos, tais como a agua e energia, devido ao impacto
econdmico e risco de vida associados a sua auséncia. Nao por acaso, a maior parte
do custo com a operagao de redes convencionais ¢ destinada ao monitoramento,
diagnostico, tratativa e prevencao de problemas de rede. Nas redes atuais, esta é
uma tarefa extremamente complexa que exige a alocacao de equipes técnicas em
escalas de plantao 24/7. Assim como na ‘Auto-Configuragao’, o crescimento e a
maior complexidade da infraestrutura de rede contribuem de forma negativa para a
‘Auto-Cura’. Sendo assim, acredita-se que a capacidade de identificar problemas e
restabelecer servigos de forma autéonoma sao requisitos de interesse dos operadores

das redes futuras;

Auto-Protecio — implantar politicas de seguranca, identificar intrusos, autenticar

usudrios/aplicagoes e aplicar atualizagoes/patches sao s6 algumas das medidas mais
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basicas necessarias para proteger redes. Acredita-se que os operadores futuros pre-
cisarao implementar mecanismos de inteligéncia artificial para andlise de trafego e
padrdes de comportamento para identificar ameacas e impedir que elas ocorram.
Nas redes atuais, a tratativa de ataques normalmente é realizada pelas mesmas
equipes técnicas responsaveis pela ‘Auto-Cura’ depois que a rede ja foi comprome-
tida. Dessa forma, requisitos como coleta/monitoramento de dados, realizagao de
diagnostico e emprego de tratativas automaticas sao requisitos essenciais para os

provedores das redes futuras;

[ Auto-Otimizacao — otimizar a utilizacdo da rede talvez seja a atividade de maior
interesse dos provedores de servigo, uma vez que ela melhora os lucros e viabiliza
os negocios. Otimizar significa que serdo necessarios menos investimentos com a
expansao da infraestrutura e que mais clientes poderao ser atendidos com os mesmos
recursos. A otimizacao também impacta na qualidade do servico, o que pode tanto
auxiliar no cumprimento de SLAs quanto ajudar na retengao e conquista de clientes.
Acredita-se que provedores das redes futuras tenham como requisitos a criacao de
mecanismos capazes de analisar a configuracao e o comportamento da rede e propor

ajustes ou reconfiguragoes de maneira a economizar recursos.

2.3 Tecnologias Habilitadoras para

Auto-Gerenciamento de Redes

O SDN (COX et al., 2017) surgiu como uma maneira de flexibilizar o controle de redes
de computadores, o que é 1til na implementacao de fung¢oes de operacao e manutencao.
SDN facilita a Auto-organizacao da rede através da abstracao de um plano de Controle
logicamente centralizado e separado do plano de Dados; utilizacao de um modelo aberto
que incentiva a customizacao e a evolugao colaborativa; e, abstragao simples que permite
a implementacao de novas fungoes e protocolos de maneira rapida e flexivel (COX et al.,
2017).

De maneira complementar, NFV (ETSI, 2013) propoe a abstracao de fungoes de
rede como elementos de software virtualizados denominados Virtualized Network Functi-
ons (VNFs). Tradicionalmente essas fungoes sao implementadas como appliances o que
dificulta o aprovisionamento por limitagoes fisicas. Além disso, esses appliances normal-
mente se baseiam em padroes fechados, o que dificulta a customizacao e evolucao das
fungoes de rede. Por outro lado, o aprovisionamento de VNFs consiste em instanciar
contéineres ou maquinas virtuais em posigoes especificas da rede, o que normalmente ja é
uma funcao automatizada. As fungdes de tratamento do plano de Dados podem ser alo-
cadas sob demanda de maneira a garantir os requisitos das aplicacbes. Componentes de

controle também podem ser instanciados conforme a necessidade através do NFV, o que
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pode ser 1til tanto para a inicializacao da rede, distribuigao/balanceamento do controle
e aplicagao de intervengbes para cura/otimizacao/protecao.

Ambos SDN e NFV encabegam um movimento que ficou conhecido como network
softwarization que se assemelham de certo modo ao movimento de migracao de imple-
mentacoes de hardware para software pelo qual os computadores passaram ainda nos anos
sessenta. De maneira geral, acredita-se que esse movimento engloba as principais tecno-
logias habilitadoras para o auto-gerenciamento de redes de computadores que deverao se
basear em elementos de software para controlar, gerenciar e processar dados da rede. Nao
por acaso, a maioria das propostas para as redes futuras propoe a utilizagao de pelo menos
uma dessas abordagens. Zhang, Xie e Yang (2015), por exemplo, propoe uma arquitetura
para redes 5G baseada em SDN e NFV e justifica a escolha pela separagao dos planos de
Dados e de Controle pela abstragao de fungoes de rede virtualizadas. As secoes seguintes

apresentarao maiores detalhes sobre essas tecnologias.

2.3.1 Redes Definidas por Software

Software-defined Networking (SDN) (LANTZ; HELLER; MCKEOWN, 2010) é uma
abordagem para redes de computadores, que cria uma interface logica aberta e bem
definida para o controle da rede, como é apresentado na Figura 2. Essa camada abstrai
a rede e fornece servigos que permitem a sua reconfiguracao em tempo de execugao. Por
esse motivo, SDN é considerado uma ferramenta de inovagao para pesquisas sobre as redes
futuras, o que também se deve a distin¢ao e organizacao entre funcoes de controle e de
encaminhamento/processamento.

SDN torna possivel a separacao entre os planos de Dados e Controle, que podem
ser programados de maneira independente da infraestrutura subjacente. Isso simplifica
drasticamente o processo de administracao de redes, por definir uma camada que abstrai
os diferentes tipos de equipamentos, e flexibiliza a implantacdo de comportamentos de
maneira pré-ativa ou reativa, através de um software logicamente centralizado responsavel

pela tramitacao da comunicagao.

2.3.1.1 OpenFlow

O OpenFlow (MCKEOWN et al., 2008) é a materializagdo da abordagem SDN, e
implementa a separacao dos planos de Controle e Dados através do conceito de fluxo e
do protocolo aberto homonimo. A orquestracao no nivel de Controle é realizada pelo
Controlador OpenFlow, um software extensivel que da suporte ao protocolo OpenFlow, e
que permite a criacao de comportamentos de maneira flexivel como proposto pelo SDN.
Dessa maneira, torna-se possivel a implementacao de algoritmos sensiveis ao contexto de

utilizacao, estado da rede e as requisi¢oes de sistemas externos de maneira pouco intrusiva.
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Figura 2 — Abstracao da rede em camadas na visdo da abordagem SDN.

Fonte: Adaptado de McKeown et al. (2008).

O Controlador OpenFlow realiza configuragoes de regras e ‘rotas’ nos elementos de rede
de forma a guiar o tratamento das primitivas no plano de Dados. Essas regras definem
padrdes a serem utilizados como filtros de primitivas e a¢des a serem tomadas, como
por exemplo: encaminhar a primitiva para uma determinada porta ou alterar campos do
cabecalho. Elas sdo armazenadas em tabelas de fluxos de maneira similar as tabelas de

comutagao nos switches convencionais.

O OpenFlow versao 1.0 define a utilizacdo de apenas uma tabela de fluxo no switch
conforme apresentado na Figura 3, enquanto nas versoes posteriores foram adicionadas
multiplas tabelas que sdo analisadas sequencialmente. O objetivo dessa estratégia é dimi-
nuir a laténcia da rede através de uma otimizagao no processo de identificacao de fluxos.
As versoes 1.1 e 1.2 apresentaram também mudancas nas agoes possiveis para o trata-
mento dos fluxos. A versao 1.3 apresenta importantes evolugoes, sobretudo na capacidade
de criacao de regras para identificacao de fluxos de maneira flexivel, e ndo mais é limitada
aos protocolos da Arquitetura TCP/IP. Essa nova estratégia é chamada de OpenFlow eX-
tended Match (OXM) (FERNANDES; ROTHENBERG, 2014), e fornece um importante
apoio para abordagens disruptivas, por facilitar o suporte a novos protocolos por switches

e controladores OpenFlow.

Atualmente verifica-se um grande crescimento no ntimero de elementos de redes com
suporte ao OpenFlow. Grandes fabricantes de equipamentos, como Cisco, NEC, Juniper
e HP tém investido em pesquisas sobre SDN e oferecem equipamentos com suporte ao
protocolo OpenFlow (Cisco, 2013; HP, 2013; Huawei, 2013; NoviFlow, 2013).
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Figura 3 — Especificacao em alto-nivel do OpenFlow Switch 1.0.

Fonte: Adaptado de McKeown et al. (2008).

2.3.2 Virtualizacao das Funcoes de Rede

O NFV (CUI et al., 2012) se alinha com os avangos da pesquisa de wirtualizagio ao
propor a implementacao de fungoes de rede como elementos de software virtualizados.
Essa abordagem visa preencher a lacuna deixada pelos elementos com fungoes bem de-
finidas na arquitetura atual, como firewalls e load-balancers, na abordagem SDN. Dessa
maneira, torna-se possivel alocar “maquinas virtuais” para a realizacao de fungoes de rede

de maneira flexivel, por se basear em software, e escalavel, por ser virtualizado.

A abordagem NFV viabiliza a utilizacdo de servidores comuns para a execucao de
funcoes de rede que tradicionalmente seriam tratadas por appliances como apresentado
na Figura 4, o que otimiza a utilizacao de hardware e economiza recursos. Essa abor-
dagem também se beneficia de todas as vantagens da virtualizacdo de servidores, como
elasticidade e resiliéncia, e de cloud computing, como processamento compartilhado e

disponibilizado como servigo.

As fungoes de redes definidas pela abordagem NFV podem ser mais facilmente altera-
das, assim como a pilha de fungoes de rede utilizadas no tratamento do plano de dados,
pois as ligagoes entre as maquinas virtuais sao logicas, diferentemente da abordagem utili-
zada nas redes atuais. A questao do desempenho no acesso a placa de rede pelas maquinas
virtuais vem sendo aprimoradas pelos principais fabricantes de componentes, como a In-
tel com o Data Plane Development Kit (DPDK), que possibilita um alto desempenho no

processamento de primitivas de rede através do acesso direto ao hardware.

A Figura 5 apresenta o framework arquitetural da abordagem NFV, padronizado pelo
European Telecommunications Standards Institute (ETSI). Pode-se observar pela figura
que essa abordagem propoe separacao entre as camadas de Orquestracao e Infraestrutura

assim como a SDN propoe a separacao dos planos de Controle e de Dados. A ideia é
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Figura 4 — Comparagao entre a abordagem tradicional e a NFV para o aprovisionamento
de fungoes de rede.

Fonte: Adaptado de Cui et al. (2012).

conceber os recursos computacionais (processamento, armazenamento e comunicagao) de
modo virtualizado através do Network Function Virtualization Infrastructure (NFVI). O
Virtualised Infrasctructure Manager (VIM) é responsavel nessa arquitetura por gerenciar
recursos virtuais e de hardware, enquanto o VNF Manager gerencia as fungdes de rede
virtualizadas.

Os componentes de controle de uma rede SDN podem ser fornecidos com uma aborda-
gem NFV através da NFVI. Da mesma maneira, os proprios componentes do NF'V podem
ser virtualizados na NFVI. No entanto, como a rede é essencialmente um sistema distri-
buido, gerir esses componentes é uma tarefa complexa e manté-los disponiveis é essencial
para a manutengao do estado operacional da rede (HAN et al., 2015).

Pode-se afirmar que a arquitetura NFV padrao (ETSI, 2013) possui diversos compo-
nentes que carecem de automacdo para gerenciamento. Esses componentes podem ser
observados na Figura 5, que propoe diversos elementos novos como: VNF Manager, VIM

e Orchestrator.

2.3.3 Camada de Gerenciamento

A proposic¢ao de um ‘Plano de Controle’ logicamente centralizado e separado do ‘Plano
de Dados’ é o ponto fundamental da abordagem SDN. Essa ideia, no entanto, nao é de

fato nova, uma vez que uma abordagem semelhante ja foi aplicada na telefonia através
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Figura 5 — Arquitetura da abordagem NFV.

Fonte: Adaptado de Cui et al. (2012).

da separacao entre o trafego de sinalizagdo e o trafego de voz/dados [PFR citar ITU-T
Q.700]. Acredita-se que essa abordagem possa ser aplicada as redes de computadores,
tornando-as mais flexiveis e programaveis e facilitando a automacao da gestao, operacao

e controle da rede.

Na abordagem SDN, as fungoes de gerenciamento normalmente sao providas por ele-
mentos na ‘Camada de Controle’, o que em tese é uma disfuncao dessa camada, ou na
‘Camada de Aplicagao’ que é uma camada genérica para a programacao das redes através
de elementos de software. Por esse motivo, alguns trabalhos como (WICKBOLDT et
al., 2015) propoe uma camada especifica para o gerenciamento, separada das camadas de

controle e de aplicacao.

Abdallah et al. (2018), por exemplo, defende a utilizagdo de uma ‘Camada de Ge-
renciamento’ para a organizacao da rede e gerenciamento baseado no FCAPS. Abdallah
et al. (2018) define que certos aspectos devem ser tradados na ‘Camada de Controle’,
por exemplo, Configuration, Accouting e Performance; ja os aspectos de Fault e Security

necessariamente sao atribuicoes da ‘Camada de Gerenciamento’.

O presente trabalho abstrai as redes auto-organizadas com uma visao em camadas,
bem como a abordagem SDN, mas com uma camada de gerenciamento especifica que inclui
componentes responsaveis pela coleta de dados, analise, previsao, diagnéstico, tomada de

decisdo, intervencao na infraestrutura de rede.
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2.4 Estado da Arte

O objetivo geral deste trabalho estd em propor uma solucao de auto-gerenciamento
com foco na propriedade de auto-configuracao para as redes de computadores, o que
representa dois temas principais correlacionados: o auto-gerenciamento (um tema mais
amplo) e a auto-configuragao (um tema mais especifico). Desta maneira, a presente tese
divide os trabalhos correlatos em duas categorias: os relacionados ao auto-gerenciamento

de redes (segao 2.4.1) e aqueles com foco em operagoes de auto-configuragao (se¢ao 2.4.2).

2.4.1 Estado da Arte do Auto-Gerenciamento de Rede

A implementacao de solugoes para Auto-Gerenciamento de Rede esbarra em desafios
como a configuracdo da infraestrutura que é naturalmente distribuida e heterogénea, e
aprovisionamento de servigos com altos indicadores de desempenho requeridos pelas apli-
cagOes atuais. Com os avancgos tecnologicos na camada de controle, sobretudo com a
proposi¢ao do SDN (MCKEOWN et al., 2008) e NFV (CUI et al., 2012) ha melhores
perspectivas para a automagao das redes, uma vez que os elementos de software introdu-
zidos por essas abordagens podem ser mais facilmente gerenciados. A grande vantagem
para o gerenciamento viabilizada pela abordagem SDN esta na concepcao de uma camada
de controle logicamente centralizada, sobre a qual fungoes de gerenciamento podem ser
implementadas (COX et al., 2017). Por este motivo, a maior parte dos trabalhos apresen-
tados nesta secao utilizam pelo menos uma dessas abordagens, inclusive as propostas para
o core do 5G. Ao final desta secdo todas as propostas sao organizadas na Tabela 4 que
traz informagoes como: ultimo ano de atividade; tipo de rede na qual a abordagem foca;
o tipo de solucao proposta / as tecnologias chaves; e por fim, as principais caracteristicas
que definem a proposta.

Tsagkaris et al. (2015) propoe o conceito de Autonomic Network Management (ANM)
em redes SDN, que consiste na aplicagdo de técnicas Autonomic Computing (AC) para
automacao de fungoes de gerenciamento e controle. O ponto central neste trabalho esta
na utilizagao do conceito de Autonomic Control Loop (ACL) para monitoramento, analise
e execucao de procedimentos na rede. Nos trabalhos seguintes ao ANM o autor se dedicou
ao auto-gerenciamento do radio de redes de telecomunicacoes através do conceito de Self-
Organizing Maps (SOMs) na implementagao de Cognitive Radio Systems (CRSs) (TSAG-
KARIS; BANTOUNA; DEMESTICHAS, 2012) e mais recentemente propos o ANM para
o gerenciamento de rddio em redes 5G (PSAROMANOLAKIS et al., 2020).

Neves et al. (2016) propoe o SELFNET, uma arquitetura para orquestragao, adminis-
tracao e controle de acesso em SDN e NFV. Este trabalho propoe a aplicacao de técnicas
de TA na automacao de fungdes de gerenciamento de rede através de elementos sensores
e atuadores implantados no plano de Controle e no plano de Dados com a missao de exe-

cutar agoes computacionais auténomas (monitoramento e recuperagao). A mais recente
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publicagao do projeto SELENET é o Deliverable 7.3 em 2018 (CELDRAN et al., 2018),

que apresenta pequenos experimentos e testes unitarios com os componentes da solucao.

Bianchi et al. (2016) propoe o SUPERFLUIDITY, um projeto integrante do Hori-
zon2020 (COMMISSION et al., 2015) financiado pela Unido Europeia que tem como
objetivo projetar uma arquitetura de rede 5G com foco em desempenho, flexibilidade,
agilidade e portabilidade. Esse projeto propoe a decomposicao de fungoes e servigos de
rede em blocos reutilizaveis implantados na infraestrutura chamados de Reusable Functio-
nal Blocks (RFB). Os RFBs propostos pelo SuperFluidity sao similares as VNFs propostas
pelo NFV, mas com a vantagem de serem reutilizaveis e passiveis de serem combinados
para a concepcao de fungoes de rede complexas. Este projeto propoe gerenciamento
de rede através da orquestracao de RFBs e tecnologias de acesso em um nivel de de-
talhamento similar ao proposto pelo NFV. A mais recente publicagdo com resultados
do SUPERFLUIDITY ocorreu 2018 (SOLDANTI et al., 2018), e assim como no SELF-
NET, apresenta resultados preliminares comparando técnicas e elementos de hardware
(e.g. processadores). Trabalhos como P5G (SHOJAFAR et al., 2017) aplicam o SU-
PERFLUIDITY com éxito no gerenciamento de fungdes para 5G e apresentam resultados

similares aos apresentados nos relatérios deste projeto.

Xu et al. (2016) propoe o COGNET, uma arquitetura para o gerenciamento de rede
com capacidades cognitivas voltada para o 5G com base na arquitetura proposta pelo
NFV. Essa abordagem propoe trés novos componentes, além daqueles definidos pelo NFV:
Data Collector, responsavel pela coleta e processamento de dados; CogNet Smart Engine
que aplica técnicas de Big Data para processamento de dados obtidos da rede; e, Policy
Manager, responsavel por analisar dados gerados pela CogNet Smart Engine e sugerir po-
liticas aplicaveis pelos componentes do MANQO. O CogNet é um projeto parte integrante
do Horizon2020 assim como o SELFNET e o SUPERFLUIDITY, e em sua ultima publi-
cagao ocorrida no ano de 2016 se limitou a apresentar a arquitetura, sem necessariamente

implementa-la ou testa-la.

Abdallah et al. (2018) propoe uma arquitetura que contempla os aspectos do modelo
FCAPS em redes SDN. Neste trabalho é proposto um componente Gerenciador acoplado
ao Controlador via NBI no qual é implantada a maior parte das aplicagoes de gerencia-
mento. A distribuicao sugerida pelo autor consiste em: aplicagoes de gerenciamento de
Falha e Seguranca implantadas no Controlador; e, aplicacoes de gerenciamento de Confi-
guragao, Contabilizacdo e Desempenho implantadas no Gerenciador. O autor apresenta
resultados basicos comparando o desempenho em trés cenarios: i) com as aplicagoes divi-
didas entre o Controlador e Gerenciador como definido pela arquitetura proposta; i) com
todas as aplicagdes implantadas no controlador (abordagem SDN mais tradicional); e, i)
com todas as aplicagbes implantadas no Gerenciador (abordagem com os componentes de

gerencialmente totalmente separados do controle).

Ferreira et al. (2020) propde o ArchSDN, uma arquitetura para organizacao do plano
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Proposta Dados Gerais Principais Caracteristicas
Ano Foco Solugao Tecnologias
ANM gerenciamento de rede autd-
(Tsagka- . SDN; ACL; nomo; loop de controle (aborda-
ris et al., 2015 Telecom Conceitual SOM; CRS gem ativa); proposta nao imple-
2015) mentada e nem experimentada.
gerenciamento de rede auto-
SELFNET SDN; NFV; nomo; sensores e atuadores nos
(NEVES et 2018 Telecom Framework IA; Cloud planos de controle e dados; foco
al., 2016) Computing no CORE 5G; resultados preli-
minares com testes unitarios.
SUPERFLUIDITY aprovisionamento de servicos
(BIANCHI NFV:; SDN; on-the-fly; fungdes de rede virtu-
et al., 2018 Telecom: Framework MEC; CRAN alizadas em blocos reutilizaveis;
2016) inclui resultados preliminares.
rede com capacidades cogniti-
COGNET . NFV; Big- vas; “extensao” da arquitetura
(XU et al., 2016 Telecom Arquitetura <.
2016) Data; ML NFV; proposta nao implemen-
tada e nem experimentada.
Abdallah SDN gerenciamento de redes SDN;
et al. 2018 SDN Arquitetura FCAPS, aplicaces FOAPS; gerenciador
(2018) OF.CONFIG ™M NBI do controlador; testes
preliminares de desempenho.
gerenciamento hibrido do plano
gEIIfDN SDN, de controle SDN; divisao da in-
REIR_A ot 2020 SDN Arquitetura SARSA, fraestrutura em setores; célculo
al., 2020) MPLS de rotas com SARSA: teste de

viabilidade e resultados béasicos.

Tabela 4 — Tabela Comparativa com os Trabalhos Correlatos ao tema de Auto-

Gerenciamento.

Fonte: Elaborado pelo autor (2021).

de controle de redes SDN com uma abordagem de controle hibrido ® na qual a infraes-

trutura é dividida em setores e distribuida pelos controladores SDN. O ArchSDN propdoe

uma implementacao propria de controlador SDN que se conecta ao Gerenciador Central

para organizacao dos setores e calculo de configura¢des multi-setores. O ArchSDN propoe

a utilizacao do algoritmo de Deep-Learning State—Action—Reward-State—Action (SARSA)

(ZHAO et al., 2016) andlise e predicdo de cendrios. Os resultados apresentados em Fer-

reira et al. (2020) demonstram a efetividade no célculo de caminhos considerando as

comunicagoes dentro de um tnico setor, entre dois setores e entre multiplos setores.

3

Controle Hibrido: leaderless (organizacao horizontal) e leader-based (organizacao vertical)
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2.4.2 Estado da Arte da Auto-Configuracao de Rede

A propriedade de Auto-Configuracao aplicada em redes de computadores se baseia
em, pelo menos, trés operagoes basicas: inicializacao (bootstrapping) da rede, plug-and-
play de recursos e aprovisionamento de servicos. Embora esses aspectos ja tenham sido
contemplados na se¢do anterior, a presente secdo apresenta trabalhos com maior foco na
Auto-configuracao. Considerando-se que as abordagens SDN e NFV despontam como
as principais filosofias a serem utilizadas pelas redes futuras, os trabalhos apresentados
nesta secao prioritariamente baseiam-se na automacao de redes concebidas com essas
propostas. Similarmente a secao anterior, ao final desta secdo todas as propostas sao
organizadas na Tabela 5 que traz informagoes como: tultimo ano de atividade; tipo de
rede na qual a abordagem foca; o tipo de solugdo proposta / as tecnologias chaves; e por
fim, as principais caracteristicas que definem a proposta.

Sharma et al. (2013) apresenta um processo para a configuragao automéatica de dispo-
sitivos OpenFlow. Essa solugao se baseia em duas etapas: i) atribui¢do de um enderego/i-
dentificador para o dispositivo, o que pode ser realizado por protocolos como o DHCP ou
ferramentas como OF-CONFIG; e, i) estabelecimento da sessdo OpenFlow entre o dis-
positivo e o controlador, que envolve a configuracao do dispositivo através de protocolos
como OVSDB ou mesmo CLI. Entretanto, Sharma et al. (2013) nao contempla aspectos
essenciais para o bootstrapping da rede tais como o aprovisionamento dos controladores e
a utilizacdo de mecanismos para controle de loops. Do ponto de vista do plug-and-play de
dispositivos, Sharma et al. (2013) apenas automatiza a configuragdo do dispositivo até a
conexao com o controlador, deixando aspectos como reconfiguracao do plano de controle
e rebalanceamento de fluxos do plano de dados de lado. Além disso, Sharma et al. (2013)
apresenta como resultado uma andlise de tempo em relagao a inicializagao de switches
com diferentes distancias (em hops) em relagao ao controlador em um ambiente simulado.

Patil, Gokhale e Hakiri (2015) propoe o InitSDN, um mecanismo de inicializagao de
redes SDN com suporte a controladores distribuidos. Ele define uma arquitetura com com-
ponentes responsaveis pela a automagao dessa operacao, sao eles: Network Discovery €
Topology Service, responsavel pela descoberta de dispositivos através do protocolo LLDP;
Network Hypervisor, responsavel pela divisao da rede em dois slices (dados e controle);
e, Control Plane Synchronization, responsavel por prover a estratégia de sincronizacao
entre os controladores. O fluxo de execugao do InitSDN tem como requisito uma rede ja
descoberta e o acesso aos switches e nao apresenta experimentos e resultados.

Katiyar et al. (2015) propde uma abordagem para auto-configuracao de switches SDN
em redes hibridas (SDN e Legada). O fluxo proposto por essa abordagem consiste na
seguinte sequéncia de passos: i) dispositivos SDN iniciam a solicitacao de configuragoes;
it) o AutoConf Server recebe a solicitagao e inicia o processo de configuracao; i) o SDN
Switch Locator inicia uma busca pelo novo switch na infraestrutura e o Intermediate

Switch Configurator cria fluxos de acesso ao novo switch através dos noés intermediarios;
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iv) o AutoConf Server troca informagoes com o switch e envia configuracoes; e, v) a
sessao OpenFlow ¢é estabelecida entre o switch e o Controlador. Katiyar et al. (2015)
nao considera o aprovisionamento dos componentes de controle e gerenciamento e nem o
aprovisionamento de servicos e nao apresenta resultados praticos.

Al-Jawad (AL-JAWAD et al., 2018; AL-JAWAD, 2018) propée LearnQoS um fra-
mework para prover garantia de QoS definido por politicas em redes SDN. Sao utilizados
componentes para monitoramento de dados de acordo com politicas de QoS aplicadas, e
caso uma violacao seja detectada, técnicas de adaptagao baseadas na reconfiguracao de
fluxos e no aprovisionamento de fungoes de rede sao realizadas. O autor propoe a utiliza-
¢ao de Redes Neurais para aprendizado e verificagao dos requisitos de QoS. Os resultados
apresentados se baseiam em uma andlise de laténcia, perda de pacotes e vazao de dados
em um experimento de streaming de video na qual uma quebra no contrato de QoS ¢é
artificialmente induzida.

Yousafzai e Hong (2020) propde o SmartSON, um framework para a interconexao
entre provedores e consumidores de servigos de comunicacao em redes auto-organizadas.
O autor propde a utilizagdo de uma estrutura Pub/Sub (BAEHNI; EUGSTER,; GUER-
RAOQUI, 2004), na qual provedores podem anunciar servigos como Cloud Storages e Kno-
wledge Databases, e negocia-los através da tecnologia block-chain (SWAN, 2015) inspirado
no algoritmo da cripto-moeda Ethereum (DANNEN, 2017). Trata-se de uma estratégia
de auto-configuragdo apenas para o aprovisionamento de servicos, e sendo assim, que nao
contempla os aspectos de inicializacdo da rede e plug-and-play de recursos. Yousafzai e
Hong (2020) apresenta resultados preliminares comparando os custos (e.g. tempo, me-

moria e processamento) envolvido na negociagdo de servigos em um ambiente simulado.
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Proposta Dados Gerais Principais Caracteristicas
Ano Foco Solucao Tecnologias
configuragdo  automatica de
SDN;  Open- . )
Sharma et 2013 SDN Método Flow: DHCP: switches Op.enFlow, DHCP
al. (2013) LLDP Server modificado;  controle
in-band; testes simulados.
InitSDN inicializacdo do plano de con-
(PATIL; SDN:  Open- trole; controle in-band; parti-
GOKHALE; 2015 SDN Conceitual Flow, p cionamento e sincronizacao de
HAKIRI, informacgoes; nao inclui experi-
2015) mentos e resultados.
. auto-configuracao de switches
Katiyar et 9015 SDN Método i‘]l)olju" D%’gg- em redes hibridas; DHCP Server
al. (2015) LLDPB ’ modificado; controle in-band;
nao inclui resultados.
gerenciamento autonomo de ser-
LearnQoS PBNM: vigos e QoS; componentes na ca-
(AL- o mada de aplicagao; redes neurais
JAWAD et 2018 SDN Framework %Ei;isgedes para a analise do QoS; resulta-
al., 2018) ’ dos comparando transmissao de
video com e sem QoS.
auto-configuracao de servicos;
?;ngﬁ_SON abordagem baseada em block-
SAFZAL 9020 Telecom Framework NFY; block- chain; estratégia Pub/Sub; re-
HONG chain; SON;  quer uma rede em estado ope-
2020) ’ racional; experimentos com ne-

gociacao simuladas.

Tabela 5 — Tabela Comparativa com os Trabalhos Correlatos ao tema de Auto-
Configuracao.

Fonte: Elaborado pelo autor (2021).
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Capitulo 3

Método de Pesquisa

Este capitulo apresenta o percurso metodoldgico utilizado para responder os problemas
de pesquisa e alcangar os objetivos definidos no Capitulo 1. A primeira secao introduz o
método de pesquisa e as segoes seguintes detalham as etapas da pesquisa de acordo com
a Design Science Research Methodology (DSRM) (PEFFERS et al., 2007). Os aspectos
conceituais relacionados ao método de pesquisa, incluindo detalhes sobre a DSRM, sao

descritos no Apéndice B.

3.1 Método de Pesquisa do Trabalho

O presente trabalho utiliza a Design Science Research Methodology (DSRM) (PEF-
FERS et al., 2007) como metodologia para o design de uma solugao que resolve o problema
de automacao do gerenciamento e da configuragdo de redes de computadores. O ponto
de partida escolhido de acordo com processo proposto por esta metodologia (descrito em
detalhes no Apéndice B) foi a ‘Identificagdo do Problema e Motiva¢ao’ o que fornece uma
base solida para a proposicao dos artefatos que compoe a solugao. Nesta etapa foi re-
alizado um levantamento bibliografico com o objetivo de fomentar uma base conceitual
sobre redes de computadores e de telecomunicacoes, gerenciamento de rede e sistemas
autonomos, para enfim proceder com a escolha dos problemas de pesquisa que sao relaci-
onados ao auto-gerenciamento de redes de computadores com enfoque na propriedade de
auto-configuracao.

Desta maneira, verificou-se que a pesquisa desenvolvida nesta tese é de ‘Natureza Apli-
cada’, uma vez que ela se propoe a resolver um problema pratico que pode ser aplicado de
maneira imediata na especificacao de redes futuras, como por exemplo na proposta de 5th
Generation Mobile Network Stand Alone (5G-SA) que carece de uma solugao arquitetural
para o nucleo da rede (5GPPP, 2019). Trata-se de um tema relevante mesmo para as redes
atuais, o que pode ser verificado ao considerar a importancia do gerenciamento de rede

na manutencao do estado operacional da rede e o aumento da complexidade de gerencia-
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mento em decorréncia do crescimento da infraestrutura e utilizagdo de novas tecnologias
(BENSON; AKELLA; MALTZ, 2009). Dentre os inimeros problemas em abertos relaci-
onados a automacao do gerenciamento de rede destacam-se as operagoes de configuragao
que visam o estabelecimento do estado operacional, capacidade de extensao e aprovisiona-
mento de servigos de comunicacao (WOJCIECHOWSKI; SIERSZEn; STURGULEWSKI,
2016).

A segunda etapa do processo de pesquisa da metodologia DSRM proposto por (PEF-
FERS et al., 2007) é a definigdo de ‘Objetivos da Solugdo’ que consiste em identificar os
artefatos necessarios para a solugao. Dessa maneira, foram definidos ‘Objetivos Explo-
ratérios’ através de uma andlise sobre o estado da arte. Estes objetivos visaram gerar
conhecimento sobre o tema de auto-gerenciamento com énfase na propriedade de auto-
configuragdo (WOJCIECHOWSKI; SIERSZEn; STURGULEWSKI, 2016). Para isso o
presente trabalho propoe solugdes em diferentes niveis de abstragao: ¢) modelos con-
ceituais para organizagdo da rede e aprovisionamento de servigos; i) especificacdo de
um arquitetura para redes auto-organizadas; iii) implementacao de um framework de
auto-gerenciamento; e, iv) implementac¢ao de uma plataforma de auto-configuracao que
automatiza as operagoes de bootstrapping, plug-and-play e aprovisionamento de servicos.
Nesta tese também é proposta uma ontologia para representacdo de servigos com alta
expressividade semantica e uma lista de requisitos comunicacionais levantadas por meio

do processo de ‘Engenharia de Requisitos’.

Na etapa de ‘Design e Desenvolvimento’ os artefatos descritos como objetivos foram
criados, e por estarem fortemente relacionados (a plataforma utiliza o framework que im-
plementa a arquitetura que aplica os modelos), optou-se por uma estratégia de validagao
por experimentacao. Este processo iniciou-se pela definicao de dois modelos conceituais:
o primeiro batizado de Intent-Based Service Model (IBSM) que especifica mecanismos e
estruturas responsaveis pela abstracao de servicos orientado por intengoes; e o segundo
Self-Organizing Network Model (SONeM) que define camadas e subcamadas responsé-
veis pelo gerenciamento da rede. Em seguida foi especificada a Self-Organizing Network
Architecture (SONAr) uma arquitetura que abstrai os modelos IBSM e SONeM para a
concepcao de redes auto-organizadas baseada em conceitos de computagao autonoma. Por
fim, os principais conceitos da SONAr foram materializados por um framework de auto-
gerenciamento batizado de Self-Organizing Network Framework (SONAr-Framework) que
é aplicado na implementagao da Self-Configuration and Management Platform (SeCoMP),
uma plataforma de auto-configuragao com foco automagao das operagoes de inicializacao,

plug-and-play e configuracao de servigos em redes SDN com suporte aos protocolos Open-
Flow e OVSDB.

Na etapa seguinte que compreende a ‘Demonstragao’ da solugao, foram definidos cena-
rios de experimentacao proximos da realidade relacionados as operacoes de configuragao

com o objetivo de validar a SeCoMP por meio do método de ‘prova de conceito’. Foi
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utilizada uma estratégia de emulacdo de rede com switches virtuais (com suporte aos
protocolos OpenFlow, OVSDB, DHCP, LLDP, STP e SNMP) e servidores com suporte
a acomodacao dos componentes de controle e gerenciamento com uma abordagem de mi-
crosservigos e abstraidos como contéineres. Foram realizados experimentos com diferentes
técnicas em topologias de rede com 1, 2, 4, 8, 32, 64 e 128 switches.

Na etapa de ‘Avaliacao’ foram adotadas ambas as abordagens ‘qualitativa’ e ‘quantita-
tiva’ Os ganhos qualitativos se referem a maior expressividade semantica e flexibilidade
na definicdo de servigos comunicacionais; garantia de QoS de maneira automatica; e,
simplificagdo das operagoes de configuracao que passam a exigir menos (ou nenhum) co-
nhecimento técnico por parte dos administradores de rede. Os ganhos quantitativos se
referem a uma analise do tempo de configuracao das operacoes de inicializacao da rede,
plug-and-play de dispositivos e aprovisionamento de servigos com a solugao proposta neste
trabalho considerando diferentes técnicas e redes com variadas proporgoes.

Por fim, na etapa de ‘Comunicagdao’ a presente pesquisa se dedicou a realizacao de
publicagoes e escrita desta tese. Foi publicado um artigo com resultados preliminares na
edi¢ao 2020 do International Conference on Cloud Computing and Services Science (CLO-
SER) e foi submetido um artigo com os resultados desta tese ao IEEE Transactions
on Network and Service Management (TNSM) no tépico Smart Management of Future
Softwarized Networks. Além disso foram realizadas contribuigdes para outras quatro pu-
blica¢oes encabecadas por outros membros do grupo de pesquisa.

Os principais métodos utilizados no curso deste trabalho foram: (a) ‘levantamento
bibliografico’, utilizada com o objetivo para a construgao de uma base de conhecimento
sobre o assunto e levantamento do estado da arte; (b) ‘levantamento de informagoes’,
na qual profissionais com notério saber foram entrevistados para aprimoramento da so-
lugdo; (c) ‘especificagdo técnica’, por meio da proposigao e documentagao dos modelos
conceituais, da arquitetura e do framework para redes auto-organizadas apresentada neste
trabalho; (d) ‘estudo de caso’, através da exploragao de cenarios com foco nas operagoes
de configuracao; (e) ‘prova de conceito’, através da implementacdo do framework e da
versao basica de uma plataforma com foco na automacao das operacoes de configura-
cao; e, (f) ‘andlise ex-post-facto’, por meio da andlise dos resultados obtidos com testes

preliminares e refinamento da solugao.

3.2 Etapa 1: Identificacao do Problema e Motivacao

Segundo Zanella (2006) a pesquisa é fundamentada e construida de maneira a resolver
ou esclarecer um problema. Para Gil (2008) “problema é qualquer questao ndo solvida
e que € objeto de discussdo, em qualquer dominio do conhecimento”. Dessa maneira,
o processo de formulacao do problema ¢é etapa primordial para a pesquisa e pode ser

realizado a partir das recomendagoes bésicas de Gil (2008): o problema deve ser formulado
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como uma pergunta; o problema tem que ter dimensao viavel; e, o problema deve ser
claro e preciso. De acordo com Zanella (2006), o problema necessita de uma resposta
“provdvel, suposta ou provisdria”, que é a hipitese da pesquisa. Lakatos e Marconi (2003)
denominam a resposta principal de um problema como hipotese basica, e as respostas

complementares que viabilizam a solu¢ao como hipdteses secunddrias.

3.2.1 Tema de Pesquisa

O processo adotado por este trabalho para a formulagao do tema de pesquisa ocorreu
através de ciclos de refinamentos, i.e. stepwise refinement (BUTLER, 1996), com o ob-
jetivo de permitir o aprofundamento do tema de pesquisa de maneira gradual e efetiva.
Dessa forma, este trabalho definiu as redes de computadores como objeto de pesquisa.
A escolha se deu de maneira subjetiva considerando a experiéncia e interesse do pesqui-
sador, o que é considerado por Moresi et al. (2003) como um ponto de partida para a
definicdo de um assunto de pesquisa. Com base neste objeto, o presente trabalho se de-
dicou a explorar aspectos conceituais e praticos relacionados as redes de computadores e
de telecomunicagoes através do método de ‘levantamento bibliografico’ e estudo de livros
conceituados sobre o tema como a publicagdo de Kurose e Ross (2006).

Na primeira etapa deste processo pode-se observar que os principais protocolos destas
redes (IP, TCP, UDP e ICMP) pouco evoluiram nos tltimos quarenta anos, o que pdde
ser concluido pelo baixo nimero de RFCs publicadas neste periodo, ao mesmo tempo que
o contexto de utilizagdo das redes passou por uma mudanga dréastica (PEREIRA, 2012).
Pode-se observar também o papel fundamental das redes de computadores e de telecomu-
nicacoes na sociedade que se tornaram imprescindiveis para aspectos sociais, humanos e
economicos (CHARAN, 1991). Nesse sentido o gerenciamento de rede desempenha um
papel fundamental, por lidar com as caracteristicas ultrapassadas da arquitetura vigente,
ao mesmo tempo em que é cobrado para (tentar) garantir os requisitos de alto desempe-
nho e disponibilidade das aplicagbes atuais (CLEMM, 2006; FETTWEIS, 2014). Assim,
o presente trabalho definiu o ‘Gerenciamento de Rede’ como assunto de pesquisa, por
entender este como tema relevante, de interesse do grupo de pesquisa, com problemas em
aberto e de aplicagao pratica.

O Gerenciamento de Rede (NM — Network Management) é responsavel por manter a
rede operacional, por aplicar politicas administrativas e por aprovisionar servigos de comu-
nicagdo. A primeira utilizagao desse termo ocorreu no final da década de oitenta através
do padrao FCAPS (STEVENSON, 1995). Considerando-se que a analise do status quo da
matéria sobre gerenciamento de redes tradicionais é fundamental para a exata compre-
ensao do problema sendo modelado, a segunda etapa do processo consistiu na utilizacao
dos método de ‘levantamento bibliografico’ e ‘levantamento de informagoes’. Este traba-
lho se amparou na bibliografia tradicional relacionada gerenciamento de rede — Integrated
Management of Networked Systems (HEGERING, 1999), Network Management Funda-
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mentals (CLEMM, 2006) e Network Management: Principles and Practice (SUBRAMA-
NIAN;, 2010). No curso deste levantamento verificou-se a necessidade de complementar
as informagdes acerca do assunto através da consulta de padroes ISO (UNION, 1989;
ISO/IEC, 1991; ISO/IEC, 1990), e RFC’s de protocolos e frameworks de gerenciamento
(BRADEN, 1989; ENNS, 2006; BJORKLUND, 2010; BIERMAN et al., 2017). Para es-
tabelecimento do ‘estado da arte’ o presente trabalho partiu do capitulo publicado sobre
o tema por Ding (2016) e se aprofundou em trabalhos mais especificos (QUITTEK et al.,
2004; AL-JAWAD, 2018; KIM; FEAMSTER, 2013). J4 o levantamento de informagoes se
deu a partir de entrevistas com profissionais responsavel pela operacao e administracao
das redes metro-ethernet, SDH e 3G da Algar Telecom, na qual pode-se constatar a real

complexidade de gerenciamento imposta pelas ferramentas e técnicas atuais.

Considerando o levantamento do ‘estado da arte’ e de ‘informacoes da industria’ sobre
o gerenciamento de rede verificou-se que grande parte do custo de provedores de acesso
e empresas de T1I, hoje em dia, estd em atividades operacionais (OPEX), que requerem
uma mao de obra muito especializada e que introduzem riscos inerentes a intervencao
humana. Esse problema se agrava ao observarmos tendéncias de redes futuras como
o 5G e aplicacoes de rede como [oT. Verificou-se também uma tendéncia de trabalhos
correlatos ao afirmarem que uma abordagem de gerenciamento manual nao suportaria
os indicadores de desempenho e servigos requeridos por essas tecnologias (PAUL; PAN;
JAIN, 2011). Assim, a presente pesquisa optou pelo tema de ‘Redes Auto-Organizadas’,
termo este que foi cunhado pelo 3GPP (2018¢) para a automagao do plano de sinalizagdo

das redes de telecomunicacoes da terceira geragao.

‘Redes Auto-Organizadas’ sdo sistemas distribuidos autoénomos, e por este motivo este
trabalho se dedicou a compreender os conceitos de ‘Computagao Auténoma’ (HORN,
2001) e como eles podem ser empregados na concepcao de ‘Sistemas Autonomos’ através
do suporte as propriedades self-* ' (BERNS; GHOSH, 2009). A ‘Computagido Autdénoma’
é uma estratégia que propoe eliminar (ou limitar) a necessidade de intervengao humana no
gerenciamento de sistemas que pode ser utilizada na concepcao de redes auto-organizadas.
Entretanto, a adaptacao dos conceitos de computacao ao universo das redes nao é tarefa
trivial devido & natureza distribuida das redes e ao fato de que elas sao a0 mesmo tempo

pré-requisitos para a comunicagao entre os elementos que as controlam.

Por se tratar de um tema amplo, no tultimo ciclo este trabalho decidiu por focar
no aspecto especifico de configuracdo como ‘estudo de caso’ para a solucao proposta.
A propriedade de configuracao tem a missdo de tornar a rede operacional, bem como,
suportar novos recursos e servigos de maneira automatica. Assim, ela engloba as operagoes
de inicializacao de rede, plug-and-play de dispositivos e aprovisionamento de servigos que

foram definidos como pontos focais deste trabalho. A escolha do aspecto de configuragao

L eg. auto-configuracdo, auto-cura, auto-otimizagdo, auto-protecdo, auto-orquestragdo, auto-

aprendizado e auto-consciéncia
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de maneira autonoma foi uma escolha natural que simboliza o ponto de partida para o
auto-gerenciamento, uma vez que € a partir da auto-configuragao que a rede alcanga o seu
estado operacional e se torna util para a comunicagao. Além disso, essa escolha se pautou
na observacao do ‘estado da arte’ no qual constatou-se a inexisténcia de uma solucao

pratica de auto-gerenciamento com foco em configuracao.

3.2.2 Estado da Arte

O ‘Estado da Arte’ permite contextualizar a pesquisa, definir o estagio atual de tra-
balhos correlatos, e justificar a relevancia do trabalho. A maneira como esta pesquisa
realizou o processo de estabelecimento formal do estado da arte iniciou pelo método
de ‘levantamento bibliografico’ com propostas implantadas ou concebidas pela industria.
Dentre as propostas avaliadas a que tem maior destaque é o SON (3GPP, 2018c), que
automatiza os aspectos de configuragao, cura e planejamento em redes de telecomunica-
goes e foi utilizado na implantagao do 3G. Além disso, SDN2 (KOMPELLA, 2019) e IBN
(LALIBERTE, 2018) sao propostas amplamente divulgadas que demonstram o interesse
da industria em avancar no aspecto de automacao do gerenciamento de rede e flexibili-
zagao na utilizacao dos servigos de comunicacdo. Ambos os trabalhos, no entanto, sao
conceituais e por isso nao podem ser aplicados de fato na automacao das redes atuais.

O estado da arte a respeito do tema de gerenciamento de rede apresentado nesta
tese foi aprofundado a partir da utilizacdo de um survey sobre requisitos de operagao
e gerenciamento para redes futuras publicado por Lopez et al. (2017). A partir desta
publicagao foi realizado um trabalho investigativo de ‘levantamento bibliografico’ onde
foram encontrados outros trabalhos relacionados a automacao do gerenciamento de rede,
dentre eles destacam-se: Neves et al. (2016) que propoe o SELFNET como uma solugao
de automacao do gerenciamento com base em SDN e NFV para o ntcleo do 5G; Xu et al.
(2016) que propoe o COGNET como arquitetura com componentes acoplados ao plano
de controle responsaveis pelo gerenciamento com capacidades cognitivas; e, Ferreira et
al. (2020) que propoe ArchSDN, uma abordagem de distribui¢do e auto-orquestragao do
plano de controle.

Com o enfoque dado a propriedade de configuragao definido de acordo com o refina-
mento do tema de pesquisa descrito na se¢ao anterior, o presente trabalho mais uma vez
iniciou o levantamento bibliografico para estabelecimento formal do estado da arte a partir
de um trabalho de survey. Neste caso o artigo usado como referéncia foi o Wojciechowski,
Sierszen e Sturgulewski (2016), e em seguida foram considerados outros trabalhos mais
recentes encontrados através de um processo investigativo de ‘levantamento bibliografico’
a partir de publicagoes conceituadas (e.g. Springer Series) e ferramentas de indexagao
académica (e.g. Google Scholar). Assim, a presente pesquisa avaliou varios trabalhos que
se relacionam a automacao da configuracao, sobretudo em redes definidas por software.
Dentre estes trabalhos destacam-se: Patil, Gokhale e Hakiri (2015) que propde o InitSDN,
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uma solugao para auto-inicializacao do plano de controle com uma estratégia in-band; Al-
Jawad et al. (2018) que propoe o LearnQoS, uma solu¢do que aplica conceitos de redes
neurais na configuragao e garantia de politicas de QoS; e, Yousafzai e Hong (2020) que
propoe o SmartSon, uma solu¢do para auto-configuracao de fungoes de rede e servigos de

comunicagao a partir de uma abordagem pub/sub com block-chain.

3.2.3 Problemas e Hip6tese de Pesquisa

O principal objetivo da primeira etapa da DSRM (PEFFERS et al., 2007) consiste na
identificacdo de um ou mais problemas de pesquisa e formulacao das hipoteses de maneira
a guiar o desenvolvimento da solucao. Este processo baseou-se na analise das questoes em
aberto relacionadas ao tema de ‘automacdo das operagoes de configuragcdo em redes auto-
organizadas’ através de trés diferentes perspectivas: (i) provedores de servigo, (7i) usué-
rios finais, e 7i) desenvolvedores de aplicagbes. Na perspectiva (i), a auto-configuragao
da rede é um habilitador do negbcio que ajuda a mitigar riscos e reduzir custos; na pers-
pectiva (i), a auto-configuragao representa uma melhor experiéncia com maior agilidade
na implantagao e melhores niveis de disponibilidade; por fim, na perspectiva 4ii) a auto-
configuracdo atua de maneira a garantir que os requisitos comunicacionais definidos por
suas aplicacoes sejam atendidos. Dessa maneira, o presente trabalho definiu problemas

com foco na automagao, organizacao e flexibilidade da rede.

O método aplicado na identificagao dos problemas de pesquisa foi similar ao método
utilizado na escolha do tema (descrito na se¢ao 3.2.1), de maneira que os ciclos de refi-
namentos envolveram nao apenas a definicdo temas mais especifico a cada iteracao, mas
também a identificacdo de problemas mais especificos relacionados ao tema e formula-
cao de hipoteses. Assim ao ser definido o tema de ‘Gerenciamento de Rede’ como foco
do trabalho, foi definido como problema de pesquisa a questao sobre ‘Como reduzir a
complexidade do gerenciamento de rede?’, ao que se respondeu com a hipétese de que
‘Conceitos de computacao autonoma sao capazes de reduzir a complexidade do gerencia-
mento de rede’. Com o refinamento do tema de pesquisa que passou a focar no aspecto de
‘Auto-Gerenciamento de Rede’ o problema levantado foi ‘Como automatizar as operagoes
de gerenciamento de redes’, ao que se respondeu com a hipdétese de que ‘Componen-
tes responsdveis pela coleta, andlise, aprendizado, tomada de decisao e intervencao na
rede sao capazes de automatizar as principais operacoes de gerenciamento de rede sem
intervencao humana.’. Ao especializar ainda mais o tema no contexto da propriedade
de auto-configuracdo o problema definido que se tornou o alvo do presente trabalho foi
‘Como flexibilizar a configuragao de servigos de comunicag¢do e dinamizar/automatizar os
processos de inicializagcdo e extensao da rede’, ao que se respondeu com a hipdtese de-
finida na secdo 1.2: ‘E possivel melhorar a velocidade e flexibilidade das operacées de

gerenciamento através da automagao da configuracao dos elementos de infraestrutura.’.
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Considerando-se as diferentes perspectivas envolvidas na comunicagdo e o proble-
ma/hipdtese geral do trabalho foram identificados trés problemas de pesquisa mais es-
pecificos & serem respondidos (conforme descrito na se¢ao 1.2.1): i) ‘Como automatizar a
inicializacdao da infraestrutura de rede e dos componentes de controle e gerenciamento?’,
it) ‘Como permitir o acoplamento e desacoplamento automdtico de dispositivos na infra-
estrutura de rede?’ e iii) ‘Como traduzir os requisitos de aplicagées e corporagoes em
instrucoes de configuracao da infraestrutura de rede?’. Pode-se observar que cada um dos
problemas utilizados responde a um aspecto da propriedade de configuracdo no ambito

das redes auto-organizadas, que é o tema focal do presente trabalho.

3.3 Etapa 2: Definicao de Objetivos da Solucao

Os objetivos da solucao representam aspectos que desejam-se alcancar de maneira a re-
solver os problemas de pesquisa e/ou comprovar a hipétese. (HEVNER; CHATTERJEE,
2010) define que os objetivos podem ser: i) quantitativos, através de uma especificagao
sobre como a nova solugao deve ser melhor que a atual; ou, i) qualitativos, através da es-
pecificagao de novos artefatos que suportam a solugao proposta. Considerando o problema
central tratado nesta tese que se refere ‘automacao das operagoes de configuracdo em redes
auto-organizadas’, os objetivos escolhidos sdo em sua maioria qualitativos e se referem a
concepcao de artefatos capazes de resolver aspectos relacionados ao problema, tais como
o suporte a servigos flexiveis com defini¢ao de alto nivel e automacao do gerenciamento
da rede.

De maneira a planejar os objetivos da pesquisa foi especificada uma solugao preli-
minar de alto nivel com base na levantamento bibliografico, estabelecimento do estado
da arte, investigacdo do problema, entrevista com administradores/operadores de redes
reais e discussao com outros pesquisadores do mesmo tema. Dessa maneira, definiram-se
artefatos mais genéricos a partir dos quais foram definidos artefatos mais proximos dos
especificados como objetivos da solucao.

Essa estratégia serviu como base para o planejamento da solucao proposta por esta
pesquisa que partiria da concepcao de ‘modelos conceituais’ para representacao de as-
pectos fundamentais do problema relacionados ao gerenciamento e configuragao da rede.
Com base nos modelos resultantes planejou-se a especificacao de ‘arquitetura conceitual’
para a concepcao de redes auto-organizadas com um maior nivel de detalhes sobre com-
ponentes, fluxos de trabalho e técnicas de integracao. Com o objetivo de aprofundar a
solucao no tema de auto-configuracao foi planejado também um ‘estudo de caso’ que en-
volveria a automacao de operacoes de configuracao. Por fim, planejou-se uma etapa de
implementagao que consistiria na construcao de um framework de gerenciamento como
base para a implementacao de uma plataforma de auto-configuracao com foco nos casos

elencados no ‘estudo de caso’ com operacoes de configuracao. Considerando a necessidade



3.4. FEtapa 3: Design e Desenvolvimento 81

de validagao da pesquisa planejou-se uma etapa de experimentacao desta plataforma que

serviria como ‘prova de conceito’.

3.3.1 Objetivos Geral e Objetivos Especificos

Segundo Peffers et al. (2007) os objetivos definidos por uma pesquisa devem ser capazes
de serem inferidos a partir da especificagdo do problema, e para isso pode-se amparar no
levantamento do estado da arte e aprofundamento do tema de pesquisa. Neste trabalho
pode-se inferir que o objetivo geral seria o de ‘especificar uma plataforma de geréncia
para redes auto-organizdaveis com foco nas operagoes de inicializacio da rede, plug-and-
play de dispositivos e aprovisionamento de servigos’, e os principais objetivos especificos
seriam: ) modelar servigo de comunicagdo formalmente; e, i) especificar uma solugao
arquitetural para a organizacao da rede. Estes dois objetivos se relacionam aos principais
aspectos contemplados pelo problema de pesquisa: o gerenciamento da infraestrutura e
configuragao de servicos.

A partir da especificagdo preliminar de uma solugao de alto nivel para o problema tra-
tado por este trabalho pode-se abstrair os requisitos da solucao ainda nos estagios iniciais
do projeto de pesquisa. Planejou-se uma solucao baseada em um conjunto de artefatos,
para os quais foram definidos objetivos especificos de maneira a especificd-los e construi-
los. Dessa forma, os objetivos especificos definidos nesta tese na se¢ao 1.3.1 representam
de maneira genérica estes artefatos. Os objetivos definidos foram: 1) ‘especificar mode-
los conceituais de redes autonomas com servicos flexiveis aos requisitos comunicacionais
atuais e futuros’; 2) ‘descrever uma proposta de arquitetura de redes auto-organizadas e
investigd-la por meio de um estudo de caso com operagoes de configuragio’; 3) ‘imple-
mentar uma solugdo prdatica e flexivel para a automagdo do aspecto de configuracao no ge-
renciamento de rede’; 4) ‘levantar requisitos comunicacionais funcionais e nao-funcionais
das aplicagoes, usudrios e provedores de servigo’; 5) ‘formalizar de maneira ontoldgica
uma definicio de servico comunicacional flexivel’; e, 6) ‘investigar a efetividade a solu-
¢do proposta por meio de experimentacdo com cendrios que envolvam a configuracdo de
componentes, dispositivos e servicos’. Deve-se destacar que os objetivos especificos da
solugao foram revistos durante a etapa de design da solucao, de maneira a incluir, alte-
rar ou remover objetivos de acordo com o amadurecimento da solu¢ao proposta por este
trabalho.

3.4 Etapa 3: Design e Desenvolvimento

Um dos principios basicos para a realizacgdo de uma DSR, que ¢é representado pela
Guideline 1 de Hevner e Chatterjee (2010), é que o design deve ser centrado em artefatos.

Em outras palavras, a solucdo para o problema de pesquisa deve ser especificada em
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termos de artefatos, de maneira que ao construi-los a solucao é materializada. Essa ideia
se assemelha ao conceito de ‘Separagao de Preocupagoes’ (SoC) proposto por Dijkstra
em seu famoso artigo de 1982 “On the role of scientific thought” (DIJKSTRA, 1982),
que é o principio basico por tras do design de sistemas modulares. A “filosofia” do SoC
consiste no pensamento de que diante da impossibilidade de responder a todas as questoes
relacionadas ao problema simultaneamente, deve-se tratar cada aspecto isoladamente mas
com uma visao holistica, de maneira que ao se responder/resolver uma dessas questoes
contribui-se com uma parte da solugao do todo.

A divisao da solucao em artefatos permitiu um melhor planejamento das atividades
através de uma defini¢do mais clara dos objetivos e de marcos de “entrega” Acredita-se
também que os artefatos criados nesta pesquisa possam contribuir para o estado da arte
de maneira independente, servindo como base para outras pesquisas. Por exemplo, a
defini¢ao ontologica de servigo de comunicacao descrita pela IBSO pode ser utilizada por
outras solugoes independente da utilizacao dos conceitos definidos pelo IBSM, SONeM e
SONAr. Os detalhes de design bem como as questoes relacionadas ao desenvolvimento

dos artefatos da solugdo sdo apresentados nesta secao.

3.4.1 Modelo de Rede Auto-Organizada

Modelos tém sido utilizados desde as primeiras redes de computadores, sendo o ‘Mo-
delo OSI" (DAY; ZIMMERMANN;, 1983) o mais conhecido e influente modelo conceitual
de rede. Este modelo representa sistemas interconectados de maneira geral e estabelece
principios funcionais para o tratamento da comunicacao por meio de camadas. O ‘Modelo
OSI’ serviu de como referéncia para a especificacao da Internet o que resultou no ‘Modelo
Internet’ (também conhecido como ‘Modelo TCP/IP’) que é especificado indiretamente
na proposta do Internet Protocol (IP) (POSTEL, 1981) e que define quatro camadas
para organizacao dos protocolos de controle e tratamento de dados (KUROSE; ROSS,
2006), sao elas ‘Enlace’ (layer 2) — responséavel pelo envio de frames para dispositivos na
mesma rede; ‘Internet’/’Rede’ (layer 3) — responsavel pelo envio de pacotes entre redes
interconectadas; ‘Transporte’ (layer 4) — responsavel pelo enderegamento dos processos
comunicantes e tratamento dos segmentos nos sistemas finais; e, ‘Aplicacao’ (layer 7) —
responsavel pelo tratamento de aspectos relacionados ao uso da rede.

A abordagem SDN (MCKEOWN et al., 2008) (se¢ao 2.3.1) propoe um modelo que
define a separacao da comunicacao em dois planos: o de controle que inclui todas instru-
¢oes de definigao de fluxos, politicas de QoS, e primitivas de protocolos como ARP, LLDP
e STP; e, o de dados que é utilizado para o trafego da informacao em si. A abordagem
SDN também apresenta um modelo de organizagao da rede com base em trés camadas:
infraestrutura, que engloba os dispositivos, servidores e recursos de hardware ou virtuali-
zados utilizados para a transmissao da informacao; controle, que engloba os componentes

de controle da rede, tais como o MANO (proposto pelo NFV) e o ‘Controlador’ (proposto
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pelo SDN); e, aplicagdo, que a contempla os elementos de software capazes de alterar o
comportamento de rede.

Ao analisar os modelos apresentados acima, verifica-se o aspecto de ‘gerenciamento’
nao foi devidamente tratado por nenhuma delas, sobretudo a matéria de ‘auto-gerenciamento’.
De fato, o FCAPS (ISO/IEC, 1989) (sec¢ao 2.1.2), um framework de gerenciamento de rede
que é utilizado ainda hoje como um padrao para as solug¢oes de gerenciamento, sé6 foi pro-
posto anos mais tarde da proposicao dos modelos OSI e Internet. Observa-se também
que a SDN propoe uma camada genérica para as aplica¢oes definicdo de comportamento
da rede que pode ser utilizada para o gerenciamento ou quaisquer outras fungoes, o que
tem sido revisto na literatura correlata através da proposicao de uma ‘Camada de Geren-
ciamento’ (se¢do 2.3.3).

Neste contexto o presente trabalho propoe o Self-Organizing Network Model (SONeM),
um modelo pra representacao de redes auto-organizadas que tem enfoque no aspecto de
auto-gerenciamento. Esta defini¢do se da por meio do método de conceituacao com base
na aplica¢ao da ‘Teoria do Conceito’ na ‘Modelagem Conceitual” proposta por Wand et al.
(1995). O SONeM é um modelo conceitual que abstrai as rede auto-organizada a partir
de uma abordagem de camadas. As quatro camadas propostas pelo SONeM sao: 1)
Infraestrutura, que compreende elementos habilitadores da comunicagdo como switches,
roteadores, appliances e servidores; 2) Controle, que engloba os componentes utilizados
no controle da rede (e.g. Controlador SDN); 8) Gerenciamento, que considera todos os
componentes necessarios para a automagao do gerenciamento da rede; e, 4) Administragao,
que representa o ambiente de administracao da rede.

A ‘Camada de Gerenciamento’ proposta pelo SONeM ¢é o aspecto fundamental deste
modelo, que permite a observacao de detalhes sobre a integragao com os recursos de
infraestrutura, componentes de controle e ferramentas administrativas. O SONeM trata
o aspecto de ‘auto-gerenciamento’ através da definicdo de subcamadas e de um fluxo de
automacao baseados em fungoes de coleta, analise e intervencao. O SONeM ¢é descrito

em detalhes na secao 4.2.

3.4.2 Modelo de Representacao e Aprovisionamento de

Servicos

Wand et al. (1995) propoe a ‘teoria dos atos de fala’ como método da linguistica
para modelagem conceitual. Essa estratégia permite uma abstracao de alto-nivel para
a modelagem conceitual, uma vez que a preocupagao sobre o modelo considera mais o
aspecto semantico que sintatico de sua representagao. Pode-se observar uma similaridade
entre este conceito (atos de fala) e a técnica de representacao declarativa (FAHLAND et
al., 2009) que permite uma modelagem conceitual como foco em declaragoes (statements).

Uma forma comum de exemplificar a representacao declarativa estd em compara-la com
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a imperativa da seguinte maneira: enquanto método declarativo se preocupa em definir

“o que”, o imperativo “como”.

O conceito de intengao também guarda relacao com o método resultado da aplicacao
da ‘teoria dos atos de fala’ pela apreensao da motivacdo da comunicacao. A utilizacao
de intengoes para guiar a execugao de um sistema autoénomo representa o maior nivel de
automagao de acordo com a defini¢do de Ganek e Corbi (2003). Dessa maneira, o presente
trabalho se dedicou a encontrar meios para viabilizar a definicdo de comportamentos
de rede baseados em intengoes. Uma possibilidade para representagao de intengoes é
aplicacdo do conceito de ‘intengdo declarativa’ (DI), que se refere a representagdo de
intengoes por meio da abordagem declarativa (LALIBERTE, 2018). Esse conceito se

mostra especialmente 1til na representacao de servigos com alta expressividade semantica.

Neste contexto, o presente trabalho propde o Intent-Based Service Model (IBSM),
um modelo conceitual de servigos baseados em intencoes que se divide em outros dois
modelos: i) Intent-Based Service Representation Model (IBSRM), modelo para represen-
tagao de servigos baseados em intengoes; e, i) Intent-Based Service Provisioning Model
(IBSPM), modelo para aprovisionamento de servigos baseados em intengoes. O modelo
de representagao (IBSRM), se baseou em outros dois artefatos da solucdo para a sua
concepgao: a ‘Ontologia de Servigo Baseado em Intengoes’ (IBSO) e o ‘Levantamento
de Requisitos Comunicacionais’. Através da proposi¢ao do IBSO tornou-se possivel uma
representacao formal para a defini¢do de servigo baseado em intencao, o que é enumerada
como uma das possibilidades de representacao propostas pelo IBSRM. Outras duas opgoes
se referem a utilizacao de linguagem natural, o que requer a interpretacao das intengoes
através de técnicas de NLP (CHOWDHURY, 2003); e, inferéncia por comportamentos,
que se baseia no conceito proposto neste trabalho de ‘inten¢ao comportamental’ inspirado
na abordagem imperativa, na qual propde-se identificar a necessidade de servigos por meio

de deteccao de padroes de comportamento e mudancgas de contexto.

O modelo de aprovisionamento de servigos baseados em intengoes (IBSPM), é um
modelo conceitual que se aproxima da defini¢do de ‘Arquitetura Conceitual’, uma vez que
define componentes conceituais e fluxos de trabalho o que é caracteristico deste tipo de
representacao. O IBSPM define um fluxo de aprovisionamento ciclico que se baseia nas
atividades de definicao, interpretacao, configuracao, validacao e manutencao do servigo.
O IBSPM também define componentes conceituais de alto nivel para a execucao deste
fluxo e inclui componentes especificos para aspectos adicionais como a interpretacao de
linguagem natural e deteccdo de comportamentos na rede. Os principais componentes
definidos por este modelo sao: i) interpretador, responsavel por transformar as defini¢oes
de servigos em instrugoes de configuracao; o i) ativador, responsavel por implantar as
configuragdes na rede; e, o i) validador, responsavel por validar se a configuragao foi

efetiva ao prover o servico. O IBSM é descrito em detalhes na secao 4.1.
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3.4.3 Ontologia de Servico Baseado em Intencoes

Ontologia refere-se a vertente da filosofia que remonta a metafisica aristotélica res-
ponsavel pelo estudo do ser enquanto ser, ou seja, da natureza inerente a todos os seres
(DUTRA; IBERTIS, 2003). O termo tem origem do grego ontos (ser) e logos (estudo,
discurso, palavra) e é definido por (HARPER et al., 2001) como “estudo dos seres e da
esséncia das coisas”. A ontologia como método de modelagem conceitual é utilizada para
representacao do dominio do objeto de estudo e é tradicionalmente descrita através da
Web Ontology Language (OWL) (HORRIDGE; BECHHOFER; NOPPENS, 2007), uma
linguagem formal pra defini¢do ontolégica que se baseia na descricao de classes, individuos,
atributos, propriedades, relagoes e restri¢coes através de axiomas.

No processo de design e desenvolvimento do Intent-Based Service Representation Mo-
del (IBSRM), que é o modelo responsével pelo aspecto de representagao dos Intent-Based
Services (IBSs), identificou-se a necessidade de uma defini¢ao formal do conceito de ser-
vigo baseado em intengdo o que se deu pela construgao de uma ontologia descrita em OWL
através do Protégé (HORRIDGE et al., 2012), ferramenta desenvolvida pela Universidade
de Stanford para edigdo visualizagao e analise de ontologias.

Noy, McGuinness et al. (2001) sugere como método para a concepg¢ao de uma ontologia
7 passos/diretrizes: 1) “determine o dominio e o escopo da topologia™; 2) “considere a reu-
tilizagdo de ontologias jd existentes”; 3) “enumere os termos importantes da ontologia”;
4) “defina as classes e a hierarquia de classes™; 5) “defina as propriedades das classes”,
6) “definicio das restricoes das propriedades™; e, 7) “crie os individuos”. Através da apli-
cagao destes passos o presente trabalho concebeu uma representacao ontologica de servigo
baseado em intencao conforme os conceitos definidos pelo IBSRM que foi denominada de
Intent-Based Services Ontology (IBSO). Essa ontologia define a classe Servico como uma
subclasse de Coisa que é formada basicamente por propriedades do tipo Fungdo, Politica
e Restricao. A IBSO é descrita em detalhes na secao 4.1.1.3.

3.4.4 Levantamento de Requisitos Comunicacionais

Segundo Vazquez e Simdes (2016) a ‘Engenharia de Requisitos’ consiste no “uso sis-
tematico e repetitivo de técnicas para cobrir as atividades de obtenc¢do, documentacdo e
manutengdo de um conjunto de requisitos de software que atendam aos objetivos de negocio
e que sejam de qualidade”. Este processo desempenha um passo importante no desenvolvi-
mento de um IS, pois representa o processo pelo qual apreende-se as funcionalidades de um
sistema (requisitos funcionais) e como ele deve se comportar (requisitos ndo-funcionais).
De maneira geral, a ‘Engenharia de Requisito’ representa o processo inicial executado na
‘Engenharia de Software’; seja no desenvolvimento em estratégia sequencial (usualmente
referido como ’cascata’) ou iterativo (e.g. Rational Unified Process (RUP)) (VAZQUEZ;
SIMOES, 2016).
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Sommerville (2011) descreve um processo genérico de ‘Engenharia de Requisitos’ por
meio das atividades: a) Compreensao do dominio; b) Coleta de requisitos; ¢) Classifica-
¢ao; d) Resolugao de Conflitos; e) Defini¢ao de Prioridades; e, f) Verificagao de Requisitos.
Este processo foi aplicado no contexto da comunicagao em rede de maneira a levantar os
requisitos das aplicac¢oes, usuarios, provedores de servigos e desenvolvedores de sistemas.
O resultado deste processo é um modelo conceitual expresso de maneira linguistica por
atos de fala declarativos (speech act theory) (WAND et al., 1995) que captura as funcio-
nalidades e comportamentos esperados das redes de computadores e de telecomunicacoes.
O ‘Levantamento de Requisitos Comunicacionais’ é definido como um artefato da solucao
proposta neste trabalho e é utilizado na concepcao da representagao ontolégica de servigo
provida pela IBSO.

No passo a foi definido como dominio a ‘comunicacao em rede’, o que se relaciona
diretamente aos problemas e objetivos especificados nas etapas anteriores da pesquisa.
No passo b foi realizado um procedimento de coleta de requisitos com base na analise do
‘estado da arte’; ‘bibliografia tradicional’, ‘entrevista com profissionais da area’ e ‘obser-
vacao do objeto de estudo’ Nesta etapa foram definidos requisitos funcionais genéricos

de maneira que as especificidades fossem definidas por requisitos nao-funcionais.

Os requisitos funcionais definidos de maneira resumida sdo: ‘comunicagcio unicast
intra-domain’ (RFO01); ‘comunica¢do unicast inter-domain’ (RF02); ‘comunica¢ao mul-
ticast intra-domain’ (RF03); ‘comunica¢io multicast inter-domain’ (RF04); ‘comunica-
¢ao broadcast’” (RF05); ‘comunicacao anycast intra-domain’ (RF06); e, ‘comunicag¢do
anycast inter-domain’ (RF07). E os requisitos nao-funcionais: ‘larqura de banda ga-
rantida’ (RNFO1); ‘largura de banda limitada’ (RNF02); ‘largura de banda dinamica’
(RNFO03); ‘utilizacao limitada por tempo’ (RNFO04); ‘utiliza¢io limitada por volume de
dados’ (RNFO05); ‘utilizacio limitada por custo/valor’ (RNFO06); ‘canal livre de erros’
(RNFOT); ‘canal com laténcia minima’ (RNFO08); ‘canal com baizo custo’ (RNF09); ‘ca-
nal resiliente a tentativa de ataques’ (RNF10); ‘canal otimizado de acordo com a aplica-
¢io’ (RNF11); ‘restrigio de uso por dispositivo’ (RNF12); ‘restri¢io de uso por aplicagio’
(RNF13); ‘restrigio de uso por tipo de conteido’ (RNF14); ‘restri¢ao de uso por tecnolo-
gia’ (RNF15); e, ‘restricao de uso por territorio’ (RNF16).

No passo c os requisitos funcionais foram classificados por dois critérios: tipo e abran-
géncia. Quanto ao tipo foram definidas as classes: i) requisitos de comunicagao unicast
(RF01 e RF02), permitem a comunicagao entre pares de entidades; i) requisitos de comu-
nicagdo multicast (RF03 e RF04), permitem a comunicacdo em grupo de entidades; i)
requisitos de comunicacao broadcast (RF05), permite a comunicagao entre uma entidade e
todas as demais entidades de um dominio; e, 7v) requisitos de comunicagao anycast (RF06
e RF07), permitem a comunicagao entre uma entidade e uma partigdo de um grupo de
entidades. Quanto & abrangéncia foram definidas as classes: i) requisitos de comunicagao
intra-domain (RF01, RF03, RF05 e RF06), permitem a comunicagdo entre entidades de
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um mesmo dominio; e, i7) requisitos de comunicagao inter-domain (RF02, RF04 e RF07),

permitem a comunicacao entre entidades de dominios distintos.

Neste mesmo passo os requisitos nao-funcionais foram classificados quanto ao tipo de
controle: ¢) requisitos de controle de alocagdo (RNF01, RNF02 ¢ RNF03), permitem o
controle sobre a largura de banda e a forma de alocacao; i) requisitos de controle de uso
(RNF04, RNF05 e RNF06), permitem o controle sobre os critérios de limita¢ao do uso;
i11) requisitos de controle de canal (RNF07, RNF08, RNF09, RNF10 e RNF11), permitem
o controle sobre as fungoes de tratamento do plano de dados e as caracteristicas a serem
priorizadas na alocacao de recursos de infraestrutura para o estabelecimento do canal; e,
iv) requisitos de controle de acesso (RNF12, RNF13, RNF14, RNF15 ¢ RNF16), permitem
o controle sobre os critérios de restrigao e acesso e de escolha de recursos da infraestrutura

para o estabelecimento do canal.

O passo d que envolve a resolugao de conflitos entre os requisitos se mostrou neces-
sario neste processo diante a possibilidade da combinacao destes requisitos de maneira
a representar cendarios mais complexos. Definiu-se que os requisitos funcionais classifica-
dos como requisitos de comunicagdo multicast e requisitos de comunicacdo anycast podem
ser combinados de maneira ha possibilitar uma comunicacdo que seja simultaneamente
intra-domain e inter-domain. Dentre os requisitos nao comunicacionais verificou-se nao
haver nenhum conflito entre os requisitos classificados como requisitos de controle de alo-
cagdo, pois pode-se encontrar cenarios onde todos os requisitos dessa classe sao utilizados
simultaneamente, por exemplo, pode-se querer definir uma banda minima, e maxima e

um comportamento dindmico de alocacao entre estes limites.

Os requisitos nao-funcionais classificados como requisitos de controle de uso sao em
tese conflitantes, pois definem estratégias diferentes para limitacdo do uso do canal. Os
requisitos nao-funcionais classificados como requisitos de controle de acesso nao sao confli-
tantes e em tese podem ser combinados em requisitos de acesso mais sofisticados. Pode-se
por exemplo restringir dispositivos (através do MAC), aplicagoes (através de portas),
contetdo (a partir de amostras), tecnologia (por marca, modelo ou protocolo) e territé-
rio (por regides geograficas) utilizando os requisitos RNF12, RNF13, RNF14, RNF15 e
RNF16 respectivamente. Ja os requisitos nao-funcionais classificados como requisitos de
controle de canal embora sejam conflitantes acredita-se que eles possam ser combinados
a partir de uma definicao de prioridade. Pode-se definir por exemplo a utilizacao de um
canal com tratamento de erros (RNF07), e ao mesmo tempo (com menor prioridade) com
menor laténcia (RNF08) ou menor custo (RNF09). Pode-se também definir que a rede
deva optar por um canal otimizado para uso geral através do RNF11 ou por um canal

com foco em seguranca através do RNF10.

O passo e que consiste na priorizacao dos requisitos foi executado repetidas vezes
durante as iteracoes do processo de ‘Engenharia de Requisitos’. Dessa maneira, muitos

requisitos definidos nas primeiras iteragoes foram excluidos por representarem aspectos
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ja cobertos por outros requisitos ou por representarem funcionalidades/comportamentos
pouco relevantes ao problema modelado. Por fim, o passo f que consiste na verificagao
dos requisitos se deu por meio da técnica de ‘estudo de caso’. A ideia adotada foi a de
representar cenarios de comunicacao reais por meio dos requisitos levantados. Diversos
‘casos de uso’ foram utilizados nesta etapa. Dois exemplos sao: 1) transmissao de video
ao vivo para miltiplos dispositivos conectados pela Internet: RF04 (comunicagao multi-
cast inter-domain), RNF01 (aloca¢do de banda minima) + RNF03 (alocacao de banda
dindmica) combinados e RNF(08 (canal com laténcia minima); e, 2) requisi¢oes de compra
e venda entre um robo de software e um broker balanceado de sistema financeiro na In-
ternet: RF07 (comunicacao anycast inter-domain), RNF03 (aloca¢ao de banda minima),
RNF10 (canal seguro) + RNF07 (canal confidvel) + RNF08 (canal com laténcia minima)
e RNF12 (restrigao de dispositivos) + RNF13 (restri¢ao de aplicacao).

3.4.5 Design da Solucao

Segundo Wand et al. (1995) o design transforma o modelo conceitual em um modelo
mais proximo da implementacao que inclui informagoes sobre os componentes do sistema
e suas interfaces. Olivé (2007) define o conceito de ‘Arquitetura Conceitual’ como uma
representacao de um sistema em alto nivel que inclui informagoes sobre os componentes
e suas integragbes. Bass, Clements e Kazman (2003) define de maneira mais ampla o
conceito de ‘Arquitetura de Software’ como a estrutura do sistema que é composta de
seus componentes de software e das relagoes entre eles. Assim, este trabalho utilizou de
conceitos e ferramentas da ‘Engenharia de Software’ para o design de uma ‘Rede Auto-

Organizada’ abstraida como uma ‘Arquitetura Conceitual’.

3.4.6 Arquitetura de Rede Auto-Organizada

O presente trabalho propds a Self-Organizing Network Architecture (SONAr), uma
arquitetura para a concepcao de ‘Redes Auto-Organizadas’ que define um conjunto de
componentes de gerenciamento responsaveis pela coleta, analise e intervencao na rede. A
SONAr é resultado do processo de design aplicado ao SONeM e IBSM. A influéncia do
SONeM no design da SONAr se manifesta na aplicacao da ‘Camada de Gerenciamento’
proposta por este modelo, inclusive considerando as mesmas defini¢oes de interfaces, tanto
superiores quanto inferiores; e na proposicao de componentes que atendem aos principios
funcionais definidos pelas subcamadas de gerenciamento. A influéncia do IBSM na SONAr
estd no suporte especificado nesta arquitetura a IBSs de acordo com a e definicao IBSO;
e incorporacao dos componentes conceituais responsaveis pelo fluxo de aprovisionamento
de servicos definidos pelo IBSM.

A SONAr se inspirou no conceito de Event-driven Architecture (EDA) (MICHELSON,

2006) para a integragao dos componentes de gerenciamento de maneira a prover o principio
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de ‘baixo acoplamento’ (BOURQUE et al., 1999), que é um medida pela qual atesta-se
a baixa relagao de interdependentes entre os modulos de um sistema. Diferente de uma
arquitetura tradicional que se baseia no padrao cliente/servidor, a EDA se baseia no
padrao pub/sub e propde uma solugdo centrada na manipulagdo de eventos. A SONAr
define um broker de eventos (NEM), ao qual todas as entidades se conectam. FEssas
entidades se inscrevem em topicos relevantes ao fluxo que elas implementam, por exemplo,
uma entidade de cura pode se inscrever em topicos de eventos de congestionamento de
links. O NEM prové também uma abstracao de RPC por meio de eventos de callback,
o que se mostrou especialmente 1til na sincronizacao dos fluxos de configuragao entre as

entidades de configuragdo (SCE) e de coleta de topologia (TCoE) propostos nesta tese.

Como as redes sao naturalmente sistemas distribuidos, uma arquitetura de rede ne-
cessariamente precisa ponderar sobre esse aspecto, sobretudo em relagao ao teorema CAP
que descreve a incapacidade de prover consisténcia, disponibilidade e tolerancia a particio-
namento de maneira simultdnea (BREWER, 2000). Ao considerar que toda comunicagao
em rede é passivel de falha, por motivos além do controle da rede tais como a indisponibi-
lidade de links e equipamentos, o aspecto de particionamento se torna indispensavel. Por
isso, Kleppmann (2015) afirma que a tnica escolha possivel em relacao as propriedades
do teorema CAP, estd entre consisténcia e disponibilidade. No design da SONAr sao de-
finidos dois componentes distribuidos que permitem a integracao das entidades de coleta,
aprendizado e organizacao: i) a base de dados (NDB), que é responsavel por armazenar
métricas, eventos, configuragoes e a topologia dentre outras informacoes; e o barramento
de servigos (NEM), que é responsédvel por gerir os eventos trocados pelos componentes.
Apébs reflexdo chegou-se a conclusdo que para a maioria das informacoes e eventos de
rede é mais importante o aspecto de disponibilidade que o de consisténcia, uma vez que
as informagoes de rede tém uma natureza volatil, e por isso, perdem valor rapidamente.
Para casos especificos, como no registro de servicos, faz-se necessaria uma solugao com
garantias ACID, e isso requer a priorizagdo do aspecto consisténcia. Assim, o NDB como
especificado pela SONAr envolve pelo menos duas solugbes para o armazenamento de

informagoes: uma “CA” e outra “CP".

A SONAr foi especificada através da Unified Model Language (UML) (BOOCH; RUM-
BAUGH; JACOBSON, 2006), uma linguagem visual que permite a especificagdo de siste-
mas através de diagramas semanticamente ricos. Os diagramas utilizados foram: i) Dia-
grama de Componente, utilizado para explicitar todos os componentes envolvidos na ope-
racao de uma rede auto-organizada com enfoque nos componentes de auto-gerenciamento;
it) Diagrama de Atividades, utilizado na descricao de fluxos genéricos para operagoes de
configuragao, cura, protegao e otimizagdo; e, i) Diagrama de Implanta¢do, utilizado
para evidenciacao do posicionamento dos componentes na infraestrutura e definicdo das

interfaces de integracgao.
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3.4.7 Estudo de Caso com Operacoes de Configuracao

‘Estudo de Caso’ ¢ um método de investigacao com o objetivo qualitativo de explorar,
descrever ou explanar algo relacionado ao caso em estudo (CHETTY, 1996). De maneira
geral, o ‘Estudo de Caso’ permite o aprofundamento em um aspecto especifico com o
objetivo de explorar um conceito em um contexto limitado. Trata-se de um método am-
plamente utilizado para exemplificagdo e/ou especificacdo de uma estratégia de aplicagao
de uma solugdo em um cenério especifico.

O presente trabalho se dedicou a propor uma solugdo para a automagao do gerenci-
amento de rede, o que se demonstrou tema muito vasto para o escopo de uma tese de
doutorado. Desta maneira, foi definido o direcionamento do trabalho para a automacao
das operagoes de configuracao o que acredita-se ser um ponto de partida natural para a
automacao do gerenciamento de rede. Considera-se a propriedade de configuracao um as-
pecto chave, pois é a partir das operagoes de configuracao que a rede se torna operacional
e sensivel a mudancas na infraestrutura e definicdo de servigos. Dessa maneira, nao ha
como falar de cura, otimizacao ou protecao, sem que o aspecto de configuracao tenha sido
enderecado.

Neste contexto, foi proposto como artefato um ‘Estudo de Caso com Operagoes de
Configuragao’ que explora a aplicacao da SONAr na automacao das operagoes de boots-
trapping da rede, plug-and-play de dispositivos e aprovisionamento de servigos em redes
SDN. Para isso, os processos foram mapeados e exemplificados através de Business Pro-
cess Model and Notation (BPMN), uma notac¢ao simples de alto valor semantico para
representagao de processos de negécio (DIJKMAN; DUMAS; OUYANG, 2008). Essa no-
tacao tradicionalmente é utilizada por ISPs para mapeamento dos processos operacionais,
administrativos e comerciais, e por isso foi escolhida para exploracao do estudo de caso,
tanto por se tratar de uma abordagem conhecida para o publico alvo, como por fornecer

uma especificacdo com maior aplicabilidade.

3.4.8 Implementacao

Segundo Wand et al. (1995), a implementagao tem o objetivo de transformar uma
especificagao de um solucao conceitual em um sistema de fato. Em outras palavras, a
implementagao trata do desenvolvimento de elementos de software e/ou hardware que
compoOe a solucdo e podem ser utilizados de maneira pratica e objetiva. FEssa etapa
tradicionalmente inicia por um planejamento de atividades o que tem relacao direta com
o método de desenvolvimento. Neste trabalho foi utilizado o SCRUM, um método agil
que permite a definicdo de atividades com alta granularidade de maneira incremental
(SOMMERVILLE;, 2011). No SCRUM as entregas sao realizadas a cada 2 ou 4 semanas, o
que exige um planejamento coeso das atividades no inicio de cada ciclo de desenvolvimento
(SPRINT).
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3.4.9 Framework de Auto-Gerenciamento

O presente trabalho definiu como artefato o Self-Organizing Network Framework (SONAr-
Framework), um framework de gerenciamento que materializa a especificacaio SONAr atra-
vés da implementacao de seus conceitos mais béasicos como a Network Database (NDB) e
o Network Event Manager (NEM). O SONAr-Framework foi desenvolvido na linguagem
de programacao JAVA em sua versdo 8, e se amparou no Spring-Boot (versao 2.1.2) um
framework JAVA que facilita o desenvolvimento de aplicagoes através de bibliotecas que
implementam importantes aspectos de desenvolvimento tais como injecao de dependén-
cias, exposicao de web-services e manipulacao de bases de dados.

O desenvolvimento da solugao proposta nesta tese como um framework de ‘auto-
gerenciamento’ seguiu uma estratégia de ‘Projeto de Desenvolvimento Estruturante’, que
é um projeto que visa iniciar os projetos de sistemas, estruturar o coédigo e implementar
aspectos basicos para o seu desenvolvimento. A ideia de um projeto estruturante é muito
utilizada em sistemas complexos, sobretudo nos desenvolvidos por equipes com muitos de-
senvolvedores, pois permite a implementagao de aspectos basicos e comuns que viabilizam
a quebra das atividades para execugao paralela (atividades sem relagao de dependéncia).
Nesse processo foram realizadas as seguintes atividades: 7) configuragdo do sistema de
versionamento; 7) planejamento da estrutura projetos; iii) criagdo dos projetos e configu-
ragao das dependéncias; 7v) criagdo de scripts de build, teste, deployment e execugao dos
componentes; v) instalacao e configuragao de sistemas auxiliares (e.g. DBMS, broker de
eventos e controlador SDN); vi) implementacao das bibliotecas de integragao; vii) imple-
mentagao de médulos bésicos para o projeto (e.g. modelo, fungdes tteis); e, viii) criagdo
de um arquétipo de componente.

O SONAr-Framework foi especificado como um sistema modular, assim como a prépria
especificacdo SONAT, e por isso o projeto de codigo-fonte do SONAr-Framework também
¢ dividido em modulos especificados com Maven 3 (MILLER; VANDOME; MCBREWS-
TER, 2010) organizados hierarquicamente em trés niveis: nivel I — projeto pai ‘sonar’
que define as dependéncias, as versoes e as configuragoes basicas dos plugins; nivel 2 —
projetos de agrupamento de acordo com a classificagao dos componentes especificados; e,
nivel 3 — projetos “geradores de artefatos” responsaveis pela implementacao das entidades
e componentes da solucao.

Os principais grupos de artefatos (unidades de software) definidos no projeto modular
‘sonar’ sao: i) self-organizing-entities — artefatos executaveis responséveis pela abstracao
das SOEs definidas na segao 5.1.2; i) self-learning-entities — artefatos executaveis respon-
saveis pela abstragao das SLEs definidas na se¢ao 5.1.3; iii) collecting-entities — artefatos
executéaveis responsaveis pela abstragdo das CoEs definidas na segao 5.1.4; i) core-libs —
bibliotecas com cédigo comum compartilhado pelos demais projetos; e, v) client-libs — bi-
bliotecas de integragdo com os componentes auxiliares (e.g. NEM e NDB), com elementos

de infraestrutura e com componentes de controle.
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A maioria dos projetos de médulos do SONAr-Framework geram artefatos executé-
veis que podem ser implantados em um servidor de aplicages (arquivo .war), executados
diretamente através do Spring-Boot (arquivo .jar) ou utilizados para a criagdo de contéi-
neres através de imagens Docker geradas automaticamente com o plugin dockerfile-maven-
plugin. O Auto-Boot Manager (ABM) que é o componente responsavel pelo aprovisiona-
mento dos componentes de controle e gerenciamento, utiliza a abstracao de contéineres o
que facilita e dinamiza este processo. Os componentes sao aprovisionados a partir de um
software proprio de gestao de contéineres Docker implementados neste trabalho e embar-
cado junto ao SONAr-Framework que é chamado Containerized Network Infrastructure
Manager (C-NIM).

Embora o SONAr-Framework por si s6 nao automatize o gerenciamento da rede, acre-
dita que o que ele, como um framework de fato, permita que novas funcionalidades e
aplicagoes sejam implementadas por outros trabalhos. Esta solucao inclusive ja foi uti-
lizada por trabalhos com foco em auto-cura e auto-configuracao de eNodeBs conforme
apresentado na se¢ao 8.6. Mais detalhes sobre o SONAr-Framework sao apresentados na
secao 6.1 e o codigo fonte do SONAr-Framework pode ser obtido do GitLab da FACOM-
UFU — <http://gitlab.facom.ufu.br/sonar>.

3.4.10 Plataforma de Auto-Configuracao

Com base no estudo de caso apresentado na secao 5.2 que foca na automacgao das
operacgoes de inicializagao da rede, plug-and-play de dispositivo e aprovisionamento de
servicos; e na implementacao do SONAr-Framework o presente trabalho especificou como
um artefato de solugao a Self-Configuration and Management Platform (SeCoMP), uma
plataforma de ‘auto-configuracao’ de redes definidas por software. O processo de desen-
volvimento desta plataforma ocorreu de maneira iterativa de acordo com o avanco dos
experimentos de maneira a corrigir problemas de design e de desenvolvimento e comparar
diferentes as estratégias detalhadas no Capitulo 7. Considerando o escopo de experimen-
tacao definidos pelos cenarios propostos na se¢ao 7.2 alguns modulos tiveram algumas de
suas funcionalidades simplificadas, como por exemplo, a escolha de melhores rotas reali-
zada pela SCE utilizou um algoritmo de menor caminho baseado no ntimero de saltos.

Nesta abordagem a extensao de ‘auto-configuracao’ implementada na SeCoMP foi in-
corporada SONAr-Framework, de maneira a viabilizar a implementacao de outras propri-
edades que dependam do estabelecimento do estado operacional da rede (e.g. auto-cura).
Considera-se que a solucao de auto-gerenciamento provida pelo SONAr-Framework em
um contexto mais amplo ainda esteja em desenvolvimento, sendo que na implementa-
¢ao atual essa solugao foca apenas nos aspectos inerentes a auto-configuracao (por causa
da incorporacao da SeCoMP). Mais detalhes sobre a SeCoMP sao apresentados na se-
¢do 6.2 e o codigo fonte ja incluso no SONAr-Framework pode ser obtido do GitLab da
FACOM-UFU - <http://gitlab.facom.ufu.br/sonar>.


http://gitlab.facom.ufu.br/sonar
http://gitlab.facom.ufu.br/sonar
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3.4.11 Artefatos da Solucgao

A realizacao da etapa de design e desenvolvimento conforme proposto pela DSRM
(PEFFERS et al., 2007) resultou em um conjunto de artefatos que tratam diferentes
aspectos da ‘automacdo das operacoes de configuracio em redes auto-organizadas’. Estes
artefatos sao listados na Figura 6 com multiplos niveis de abstracdo de acordo com a
abordagem descrita por Wand et al. (1995) que aplica a modelagem conceitual ao processo
de desenvolvimento de ISs. A Figura 6 descreve relagdes de materializagdo/heranca e de

composigao entre os artefatos por meio da notacao de ‘Diagrama de Classes’ especificados
no UML (BOOCH; RUMBAUGH; JACOBSON, 2006).

Modelagem Conceitual Y
f > Intent-Based
. Servi
Self-Organizing Intent-Based Oerwces
. ntology
Network Model Service Model (IBSO)
(SONeM) (IBSM) \ — =
i N | )
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AV N  Requisitos
] Self-Organizing Comunicacionais
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Self-Configuration i
and Management N
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Network Framework ---->
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Figura 6 — Visao geral dos artefatos da solugdao proposta neste trabalho.

No nivel de ‘Modelagem Conceitual’ o presente trabalho definiu dois artefatos princi-
pais: 1) Self-Organizing Network Model (SONeM) — utilizado com o objetivo de abstrair
o conceito de rede auto-organizada, especificar uma camada de gerenciamento e propor
um fluxo bésico de gerenciamento auténomo; e, 2) Intent-Based Service Model (IBSM) —
utilizado para a abstracao de servigos de comunicacao a partir de intencoes, sejam elas de-
claradas ou inferidas, e especificacao de métodos de representagao e aprovisionamento para
estes servigos. Para especificacao do IBSM verificou-se a necessidade de uma defini¢ao
formal do conceito de servigo orientado por intencoes, o que foi provido pelo Intent-Based
Services Ontology (IBSO), uma representacao ontolégica em OWL de Intent-Based Ser-
vices (IBSs). Essa especificagdo abstrai servigos de comunicagao por meio da defini¢ao de
uma funcdo e de um conjunto politicas que estao relacionadas aos requisitos funcionais e
nao-funcionais da comunicagao. Dessa maneira, o presente trabalho também gerou como
artefato um ‘Levantamento de Requisitos Comunicacionais’ a partir do processo de En-
genharia de Requisitos. Este levantamento se baseou em uma andlise sobre a forma e o

motivo pelo qual a rede é utilizada na perspectiva de usuarios, aplicagoes e ISP. Deve-se
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destacar que o ‘Levantamento de Requisitos Comunicacionais’ representa um conjunto de
requisitos gerais iniciais de maneira a permitir o desenvolvimento do IBSM e da IBSO,
mas que pode (e deve) ser modificado de acordo com as especificidades de cada rede.

No nivel de ‘Especificacdo Arquitetural’ o presente trabalho definiu como artefato a
Self-Organizing Network Architecture (SONAr), uma arquitetura que abstrai redes auto-
organizadas e automatiza o gerenciamento de rede a partir de entidades responsaveis pela
coleta de dados (CoEs); aprendizado e andlise (SLEs); e, tomada de decisdo, intervengao e
organizagao da rede (SOEs). A SONAr materializa conceitos definidos pelo SONeM como
a concepcao de uma ‘Camada de Gerenciamento’, e pelo IBSM como o suporte a IBSs.
Ainda no nivel arquitetural, o presente trabalho concebeu como artefato um ‘Estudo de
Caso com Operagoes de Configuracao’ através da aplicacao conceitual da SONAr.

Por fim, no nivel de ‘Implementacao’ o presente trabalho definiu como artefato o Self-
Organizing Network Framework (SONAr-Framework), um framework de gerenciamento
de rede que abstrai os componentes SONAr por meio de microsservigos conteinerizados;
e a Self-Configuration and Management Platform (SeCoMP), uma plataforma construida
com base no SONAr-Framework que implementa os fluxos de trabalho propostos pelo

‘Estudo de Caso com Operagoes de Configuragao’ em redes SDN.

3.5 Etapa 4: Demonstracao

Segundo Peffers et al. (2007) é na etapa de demonstracao que é verificada a eficicia dos
artefatos na resolugao dos problemas de pesquisa. Este processo pode envolver diferentes
estratégias, tais como: experimentacao, simulagdo, prova conceitual e estudo de caso. Jr,
Chen e Purdin (1990) propde o uso da estratégia de experimentacao na demonstragao da
solucao proposta por uma pesquisa de sistemas de informacgao. Segundo o autor, é por
meio da experimentacao que é feita uma relacao entre a teoria e pratica o que pode se
basear em duas perspectivas: “olhando para tras”, de maneira a demonstrar o percurso da
pesquisa com a visao do pesquisador; ou “olhando para frente”, com o objetivo de resolver
os problemas relacionados a aceitacao da solucao e transferéncia tecnolégica com a visao
dos possiveis usuarios. Na visdo de (HEVNER; CHATTERJEE, 2010), a demonstragiao
por experimentacgao é uma das estratégias de avaliacao possiveis para a validagao do design
da solugao e pode se basear em experimentos controlados ou simulagoes.

A demonstragao da solucao proposta neste trabalho se baseou na experimentacao
por meio de emulacao com o artefato Self-Configuration and Management Platform (Se-
CoMP), que aplica em certa medida todos os outros artefatos desenvolvidos no curso
desta pesquisa. A SeCoMP implementa os principais fluxos de configura¢ao no contexto
das redes SDN, o que permite a resolucao dos problemas de pesquisa e comprovacao da
hipétese levantada neste trabalho. Os cenarios definidos foram baseados na realidade

dos provedores de acesso, e os dados colhidos com os experimentos visaram a avaliacao
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objetiva da solucao a partir de uma analise de desempenho baseado em tempo.

A emulacao de rede como método de experimentacdo é uma estratégia importante
para as solugoes de rede, haja vista a dificuldade de experimentacao em redes de grandes
proporgoes. A diferenga entre simulacao e emulacao esta na profundidade da abstragao:
enquanto a simulagao representa de maneira artificial um comportamento especifico, a
emulagao reconstréi a solucao de maneira completa em menor escala. Assim, uma rede
emulada utiliza imagens de switches/roteadores reais, e aplica técnicas do proprio kernel
para a criacao de interfaces virtuais de rede. A emulacao utilizada nos experimentos foi
feita via GNS3 (NEUMANN;, 2014) se baseou em topologias com dimensoes entre 1 e 128
dispositivos criados como contéineres Docker (MERKEL, 2014) customizados com uma
imagem de Open vSwitch (PFAFF et al., 2015).

3.5.1 Definicao dos Cenarios de Experimentacao

Para este trabalho foram levantados cenarios de experimentagao comuns para pro-
vedores de acesso relacionados as operagoes de auto-configuracao e tratados com uma

abordagem SDN/OpenFlow. Esses cendrios sao descritos abaixo:

QO Inicializagio de uma Rede SDN/OpenFlow: iniciar recursos de infraestrutura e com-

ponentes de controle em uma rede com suporte a tecnologias OpenFlow;

A Plug-and-Play de switches OpenFlow: detectar e configurar novos switches Open-

Flow automaticamente; e

A Aprovisionamento de servigo para comunicagdo de VolP: configurar um servico com

QoS para garantia de banda e priorizacao de trafego de uma comunicacao VolP.

3.5.2 Planejamento dos Experimentos

A etapa de planejamento de experimentos é fundamental para avaliar a qualidade e
a relevancia dos resultados, e consequentemente da pesquisa. Os experimentos precisam
ser descritos de maneira clara com o objetivo de guiar a execugao da experimentacao com
padroes de controle e qualidade. Estes experimentos sao descritos nesta secao por uma
sequéncias de passos que é detalhada no Capitulo 7. Abaixo sdo enumerados os passos de

cada experimento de maneira simplificada:

Passo-a-passo da ‘Inicializagio de uma Rede SDN/OpenFlow’ com a
SeCoMP

 Passo 1 — Criar a topologia de rede através da ferramenta de emulacao;
[ Passo 2 — Iniciar componente de auto-inicializagao;

1 Passo 3 — Executar uma aplicagao de coleta de resultados;
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1 Passo 4 — Iniciar todos os elementos de rede da topologia;
 Passo 5 — Aguardar a execucao da inicializagdo da rede e coletar os resultados.

Passo-a-passo do ‘Plug-and-Play de switches OpenFlow’ com a SeCoMP

Q
a
a
Q
a
a

Passo 1 — Criar a topologia de rede através da ferramenta de emulacao;
Passo 2 — Iniciar o componente de auto-inicializacao;

Passo 3 — Iniciar todos os elementos de rede da topologia;

Passo 4 — Executar uma aplicacao de coleta de resultados;

Passo 5 — Aprovisionar um novo switch na topologia;

Passo 6 — Aguardar a execugao do Plug-and-Play e coletar os resultados.

Passo-a-passo do ‘Aprovisionamento de servigo para comunicagio de VolP’
com a SeCoMP

I Ny Iy Wy

a

Passo 1 — Criar a topologia de rede através da ferramenta de emulacao;

Passo 2 — Iniciar o componente de auto-inicializacao;

Passo 3 — Iniciar todos os elementos de rede da topologia;

Passo 4 — Aprovisionar quatro hosts e ligd-los a topologia;

Passo 5 (exclusivo para a abordagem SONAr): Aprovisionar um servigo de comu-
nicagao via barramento utilizando os IPs dos Hosts 1 e 3, e com politica de garantia
de banda de 64Kbps;

Passo 6 — Executar uma aplicagdo receptora para a comunicagdo de VolP no host3
e uma aplicagao emissora no hostl com taxa de 64Kbps por 50 segundos;

Passo 7 (simultaneamente ao Passo 5) — Aguardar 20 segundos e executar uma
aplicacao receptora de trafego do tipo Torrent no host4 e uma emissora no host2
com taxa de 1Gbps por 30 segundos;

Passo 8 — Coletar os dados nas aplicagoes receptoras hospedadas nos Hosts 3 e 4.

3.5.3 Informacgoes coletadas nos experimentos

Diferentes técnicas e parametros foram testados em cada experimento, e para cada

teste foram coletados resultados especificos. Para isso foram implementadas aplicagoes

especificas capazes de monitorar tempos de execuc¢ao e uso do enlace. Abaixo uma breve

descricao sobre os dados coletados em cada experimento:

Informacoes coletadas com o experimento de ‘Inicializacdo de uma Rede
SDN/OpenFlow’

a

Tempo de Descoberta: parametro que registra o tempo gasto para descoberta e

validagdo de recursos da infraestrutura;
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a

a

a

Tempo de Roteamento: parametro que registra o tempo gasto no calculo do melhor
caminho para o estabelecimento dos fluxos de controle e gerenciamento;

Tempo de Configura¢ao: parametro que registra o tempo gasto para configuracao
dos recursos de infraestrutura e componentes de controle; e

Tempo de Processamento/Atraso: pardmetro que registra a diferenca entre o tempo
de inicializacao e a finalizacdo do processo excluindo os tempos de Descoberta,

Roteamento e Configuragao.

Informacoes coletadas com o experimento de ‘Plug-and-Play de switches

OpenFlow’

a

Tempo de Inicializacao do Switch: parametro que registra o tempo gasto para o boot
e execucao do script de inicializacao do switch;

Tempo de Atraso/Processamento: pardmetro que registra o tempo gasto acumu-
lado para a comunicacdo entre os componentes, a reacao a eventos e a espera para
sincronizacao;

Tempo de Calculo de Rota: parametro que registra o tempo gasto no calculo do
melhor caminho para acessar o switch conectado;

Tempo de Configuragdo de Rota: parametro que registra o tempo gasto para aplicar
as novas regras de fluxo na topologia;

Tempo de Descoberta: parametro que registra o tempo gasto para descobrir e validar
0 novo switch; e

Tempo de Configuracao: parametro que registra o tempo gasto para configurar o

novo switch.

Informacoes coletadas com o experimento de ‘Aprovisionamento de servico

para comunicagdo de VolP’

[ Taxa de Recepcao VolP: parametro que registra o bitrate percebido na recepcao de

trafego do tipo Voice over IP (VoIP); e

1 Tazxa de Recepcao Torrent: parametro que registra o bitrate percebido na recepgao

de trafego do tipo Torrent.

3.6 Etapa 5: Avaliacao

Segundo (PEFFERS et al., 2007) a avaliacdo é uma maneira de observar e mensurar

o quao bem os artefatos suportam a solu¢ao do problema de pesquisa. Dessa maneira,

a avaliagdo consiste em comparar os objetivos da solu¢ao em relacao aos resultados ob-

servados com a analise da demonstracao dos artefatos. Pode-se avaliar os artefatos e

identificar ganhos sob duas perspectivas: i) ganhos qualitativos, se referem a melhorias
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que nao podem ser mensuradas, tais como percepcao do usuario em relagdo aos servicos
de comunica¢do em rede; e, i) ganhos quantitativos, se referem a melhorias objetivas
que podem ser expressas em valores, por exemplo o ganho de tempo da abordagem de
plug-and-play proposta nesta tese em relagao a abordagem tradicional.

Deve-se atentar para fato de que a analise dos resultados experimentais nao é a tnica
maneira de avaliacdo de um artefato. O Apéndice B na se¢do B.6 apresenta possibilida-
des de métodos de avaliagdo segundo a visao de Hevner e Chatterjee (2010) que foram
utilizados nesta etapa. O presente trabalho optou por avaliar a solucao proposta, bem
como os artefatos, através de diferentes métodos, tais como estudo de caso, simulacao,
testes funcionais e estruturais, analise arquitetural e andlise argumentativa. A presente

secao detalha o processo para a aplicagdo destes métodos.

3.6.1 ‘Estudo de Caso’ com a propriedade de
Auto-Configuracao

Apbs a especificacdo da SONAr o presente trabalho realizou um estudo de caso com
o objetivo de aplicar os conceitos desta arquitetura em um contexto pratico relacionado
ao tema central da tese: a ‘automacdo das operacoes de configuragcdo em redes auto-
organizadas’. Para isso, os componentes da SONAr foram explorados de maneira concei-
tual na automacao das operacoes de inicializacdo da rede, plug-and-play de dispositivos
e aprovisionamento de servicos de comunicacao. O resultado deste estudo foi planejado
como um artefato da solucao e foi utilizado como base da implementacao da SeCoMP.

Com a realizacao do estudo de caso verificou-se a aplicabilidade da SONAr, e por
consequéncia do IBSM e SONeM. Esse estudo demonstrou de maneira objetiva através de
fluxos mapeados como processos administrativos com a notagdo BPMN (DIJKMAN; DU-
MAS; OUYANG, 2008), que é possivel implementar de maneira automatica as principais
operacgoes de configuracdo ao aplicar os conceitos propostos pela SONAr. Mais detalhes

sobre o estudo de caso sao descritos na segao 5.2.

3.6.2 ‘Simulacao’ de cenarios de configuracao automatizados

Este trabalho optou por simular cendrios reais de configuragao através de uma rede
emulada com GNS3 (NEUMANN, 2014), na qual foram implantados os componentes
de gerenciamento implementados pelo SONAr-Framework/SeCoMP como microsservigos
conteinerizados. Essa simulacido foi a estratégia adotada para a demonstracao do tra-
balho que é descrita na secao 3.5. Os detalhes sobre os experimentos conduzidos sao
apresentados no Capitulo 7.

Os dados colhidos durante os experimentos foram armazenados em planilhas eletroni-
cas e serviram como fonte para a elaboragdo de gréficos que indicam: i) tempo gasto em

cada etapa do processo de bootstrapping/plug-and-play; e, i largura de banda utilizada
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pelos servigos ativos. Além disso foi utilizado o método ez-post-facto para a interpretacao

dos resultados, refinamento do SONAr-Framework/SeCoMP e conclusoes da pesquisa.

Ganhos Qualitativos

Os resultados obtidos com a execugao dos experimentos demonstram a viabilidade
da SeCoMP e a sua efetividade na melhoria na experiéncia do usuério (QoE), redugao
de custo operacional e mitigagdo de riscos. Além disso, os resultados demonstram que
¢é possivel descrever servigos por intencgoes e alcancar comportamentos praticos de rede.
Por isso, considera-se também como ganho qualitativo, a flexibilidade e facilidade na

utilizagao da rede e definicao de servigos de comunicacao.

Ganhos Quantitativos

Os resultados coletados demonstram que o tempo gasto para inicializagdo da rede e
plug-and-play de recursos é muito inferior que o dispendido normalmente com intervengoes
manuais. Estes tempos usados como referéncia sao estimados através de dados reais de
uma empresa provedora de acesso e entrevista com especialistas. Além disso os dados
demonstram que a QoS oferecida pela SONAr foi capaz de garantir a largura de banda

necessaria para comunicacoes VoIP durante todo o experimento.

3.6.3 ‘Testes Funcionais e Estruturais’ com os componentes do
framework de auto-gerenciamento e da plataforma de

auto-configuracao

O processo de desenvolvimento do framework de auto-gerenciamento, i.e. SONAr-
Framework, e da plataforma de auto-configuragao, i.e. SeCoMP, se guiou por boas
préaticas de desenvolvimento de software, dentre elas o Test-driven Development (TDD)
(BECK, 2003), que propde o desenvolvimento das funcionalidades de maneira incremental
e guiados pela especificagdo de testes unitarios. Beck (2003) descreve de maneira simpli-
ficada o TDD como “wuma maneira de gerir o medo durante a programagcao”, pois a partir
dessa técnica adquire-se mais confianca de que o cédigo atende aos cenarios especificados.
O TDD também gera confianca nos desenvolvedores pois ele diminui o risco de alteragoes
por estimular uma cobertura de testes mais completa.

Assim, durante todo o curso de desenvolvimento da solucao apresentada nesta tese
pode-se atestar por meio de testes unitarios estruturais o funcionamento das fungdes im-
plementadas pelos componentes SONAr. Além destes, foram realizados testes funcionais
de maneira a garantir que os médulos do SONAr-Framework e da SeCoMP funcionassem
como planejado diante estimulos especificos (e.g. interceptagdo de mensagens DHCP)

e que as interfaces definidas por estes componentes através do padrao pub/sub e RPC
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com evento de callback estivessem configuradas de maneira correta. Por fim, foram re-
alizados testes de integragdo de maneira manual, com o objetivo de comprovar que a
solucao funcionasse como um todo. Nestes testes foram simulados cenarios relacionados

aos experimentos conduzidos e descritos no Capitulo 7.

3.6.4 ‘Analise Arquitetural’ dos componentes do framework de

auto-gerenciamento e da plataforma de auto-configuracao

Na implementagao do SONAr-Framework e da SeCoMP o presente trabalho se dedicou
a uma analise arquitetural no sentido de validar a implementacao dos componentes em
relacdo a especificacdo SONAr. Para isso, foram avaliados os fluxos implementados pelos
componentes de coleta de dados de topologia (TCoE) e de configuracao (SCE), onde
pode-se verificar que nao houve variagdo em relacdo aos fluxos genéricos propostos na

especificacao SONAr realizada na segao 5.1.7.

Além disso, na proposicao da SONAr realizou-se uma andlise sobre como os com-
ponentes SONAr se encaixariam dentro dos principais padroes, modelos e frameworks
de gerenciamento enumerados na secao 2.1.2: FCAPS (ISO/IEC, 1989), OAM&P (KU,
1998) e FAB (TMF, 1998). O resultado dessa anélise ¢ descrito na se¢do 5.1.6 onde é
demonstrado que o conjunto de componentes SONAr atende aos principios definidos por

estes padroes de maneira completa.

3.6.5 ‘Analise Argumentativa’ sobre a aplicacao da solucao na

resolucao do problema

A andlise argumentativa faz parte do percurso natural do processo de pesquisa e
publicagdo. Desta maneira, realizou-se uma andalise argumentativa sobre como cada um
dos artefatos propostos pela solucao pode ser utilizado na ‘automacao das operacoes de
configuragcdo em redes auto-organizadas’. Neste processo procurou-se amparar a analise
na comparacao com outras abordagens, ou mesmo em relagao a auséncia de abordagem,

o que ¢é caracteristico do gerenciamento de redes de computadores.

O resultado da andlise argumentativa sobre a efetividade dos artefatos é apresentado
de maneira mais clara nas secoes 8.1 e 8.2. Realizou-se uma argumentagao similar nos
trabalhos publicados e submetidos listados na secao 8.6. Os argumentos utilizados nestes
trabalhos foram avaliados por bancas de publicacoes conceituadas e considerados aceita-

veis para a publicacao.
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3.7 Etapa 6: Comunicacao

Um dos principios bésicos na realizagao de uma pesquisa, talvez tao importante quanto
o desenvolvimento da pesquisa em si, reside em sua comunicacao. Hevner e Chatterjee
(2010) descreve em sua Guideline 7 que uma DSR deve ser apresentavel tanto para au-
diéncias técnicas quanto gerenciais. Para as audiéncias técnicas deve-se prover detalhes
suficientes para permitir que os artefatos propostos pela solucdo sejam recriados. Ja
audiéncias gerenciais precisam de informacoes em alto-nivel suficientes para o entendi-
mento da solugao e para a identificacdo dos recursos necessarios para a sua construgao ou
implantacao no ambiente da organizacao.

Peffers et al. (2007) define como objetivos da comunicagao da pesquisa a descrigao
do problema e de sua importancia, a proposi¢do dos artefatos, a discussao sobre a sua
utilidade e ineditismo, o rigor metodolégico do design e a efetividade da solugao. Trata-se
de uma estrutura similar a empregada na maioria dos trabalhos académicos, incluindo
esta tese.

Neste trabalho a comunicacao foi realizada com foco apenas em audiéncias técnicas

por meio da escrita e apresentacao de artigos e desta tese.

3.7.1 Escrita de Artigos sobre auto-gerenciamento

A escrita de artigos cientificos é um método bem difundido para estruturagao da pes-
quisa por fornecer oportunidades de critica por pares, cooperacdo com outros pesquisa-
dores e por servir como um ‘entregavel’ para o projeto. Este método forga a formalizacao
da pesquisa e ajuda a torna-la mais relevante.

Este trabalho gerou um artigo publicado na edi¢ao de 2020 do International Conference
on Cloud Computing and Services Science com o titulo de ‘Bootstrapping and Plug-and-
Play Operations on Software Defined Networks: A Case Study on Self-Configuration Using
the SONAr Architecture’. FEste artigo explora os conceitos apresentados neste tese de
maneira preliminar e apresenta resultados de inicializacao e plug-and-play em cenérios de
rede simplificados com topologias livre de loops. Este trabalho foi indicado ao Best Paper
Award e foi convidado para publicacdo de uma versao estendida no Communications in
Computer and Information Science.

A pesquisa apresentada nesta tese em seu estagio final foi condensada em um artigo
submetido na edicao 20201 do journal da IEEE Transactions on Network and Service
Management com o titulo de ‘Automating Configuration Operations on SDN Networks
through the SONAr Management Platform’. Diferentemente da publicacao no CLOSER
2020, o artigo submetido ao TNSM representa uma versao mais madura da solucao que
contempla cenarios mais complexos de experimentacao (sem restrigdo de loop) e experi-

mento com aprovisionamento de servigos com QoS de VoIP.
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Pode-se afirmar que o presente trabalho influenciou de maneira direta ou indireta ou-
tros trabalhos do grupo de pesquisa que contemplam aspectos como auto-cura do plano de
controle e auto-configuracao de eNodeBs. Dentre os artigos de colaboragio (sem primeira
autoria) publicados ou submetidos estao: 1) ‘A Self-healing Platform for the Control and
Management Planes Communication in Softwarized and Virtualized Networks’ — CLO-
SER 2020; 2) ‘Self-healing in the Scope of Software-basedComputer and Mobile Networks’
— CCIS 2021; 3) ‘Network Self-configuration for Edge Elements using Self-Organizing
Networks Architecture (SONAr)” — CLOSER 2021; e, 4) ‘Management Slices: Enabling
Self-management for SDN and NFV Communication Layers’ — COMMAG 2021.

3.7.2 Escrita da Tese de Doutorado

A escrita da tese de doutorado consiste em um trabalho formal para a comprovacao da
validade da pesquisa que, assim como na escrita do artigo, ajuda a organizar e estruturar
a pesquisa. Além disso, a tese permite a exposicdo da pesquisa para uma banca de
pesquisadores com notorio saber que contribuem para o avanco e melhoria da qualidade
do trabalho.

A presente tese seguiu o modelo aprovado pelo colegiado do Programa de Pos-Graduacao
em Ciéncia da Computacao (PPGCO) da Faculdade de Computacao (FACOM) da Uni-
versidade Federal de Uberlandia (UFU). O método utilizado nesta pesquisa se baseou na
DSRM (PEFFERS et al., 2007) desenvolvida com a estratégia de modelagem conceitual
aplicados ao design e desenvolvimento de solugbes de IT apresentando por (WAND et
al., 1995), o que se manifesta de maneira clara na divisao da solugdo proposta nesta tese
em trés capitulos: Capitulo 4, que apresenta a solucao através de modelos conceituais;
Capitulo 5, que apresenta a solucao através de uma arquitetura; e, Capitulo 6, que apre-
senta a solucao através de um framework de auto-gerenciamento e de uma plataforma de
auto-configuragdo. Os demais capitulos seguem uma estrutura tradicional de trabalhos

cientificos.
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Capitulo 4

Proposicao dos Modelos Conceituais
Intent-Based Service Model (IBSM)

e Self-Organizing Network Model
(SONeM)

Este capitulo almeja apresentar uma solucao para concepgao de Redes Auto-Organizadas
com alto nivel de abstracao através de modelos conceituais. Considerando as perspecti-
vas para o gerenciamento das redes futuras apresentadas na secao 2.1.4 e os requisitos
de auto-gerenciamento da industria e das aplicagoes de rede levantados na secao 2.2.4
acredita-se que tal solu¢do requer: ¢) definicdio de mecanismos para a abstragdo em alto
nivel de servico de comunicacao que sejam flexiveis as necessidades das aplicagoes atuais
e futuras; e, i) criagdo de estratégias para gerenciamento de recursos de infraestrutura e
servicos de comunicacao de forma auténoma. Para resolver i é apresentado na se¢ao 4.1 o
Intent-Based Service Model (IBSM) que propoe um modelo para representagao e aprovisi-
onamento de servigos de comunicacao definidos por intengoes descritas ou inferidas. Para
it é apresentado na sec¢ao 4.2 o Self-Organizing Network Model (SONeM), que propde um
modelo de organizagdo da rede em camadas com fungoes de monitoramento, andlise e
intervengdo. A principal contribuicdo do SONeM estd na especificagdo de uma camada
gerenciamento que pode ser aplicada tanto em redes tradicionais ! quanto futuras 2 e que
considera mecanismos para a coleta/anélise de dados e configuragao da infraestrutura.
Os modelos propostos neste capitulo sao utilizados para a concep¢ao de uma Arquite-
tura de Conceituagao e Levantamento de Redes Auto-Organizadas que é apresentada em
detalhes no capitulo 5. A principal diferenca entre a SONeM e esta arquitetura esta no

nivel de abstracao: enquanto a SONeM define camadas e fluxos, a arquitetura proposta

Redes Tradicionais: e.g. redes de computadores TCP/IP
2 Redes Futuras: e.g. redes SDN
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no capitulo 5 define componentes de gerenciamento e suas integragoes.

4.1 IBSM: Modelo de Servicos Baseado em

Intencoes

O Intent-Based Service Model (IBSM) é um modelo de representacao e aprovisiona-
mento de servicos de comunicagdo baseados em intengoes definidas por analise compor-
tamental, representacao formal ou descricao em linguagem natural. O uso de intengoes
na definicao desses servigos permite definir comportamentos de rede e caracteristicas do
canal de comunicagao em alto nivel, ou seja, sem detalhes técnicos, tais como: parametros

de configuracao, definicdo de rotas e alocacao de recursos.

O conceito de Servico, de maneira geral, esta ligado a ideia de desempenhar uma ativi-
dade ou suprir uma demanda. O servigo de comunicagao é responsavel pelo gerenciamento
da comunicac¢ao em conformidade com os requisitos comunicacionais das aplicagdes. No
contexto das Rede Auto-Organizadas esses servicos sao providos pela propria rede que
também é responsavel por identificad-los (de forma passiva ou ativa) e por traduzi-los em
solucoes praticas de acordo com as caracteristicas da infraestrutura. A representagao
de servigos proposta pelo IBSM se baseia na percepcao sobre as intengoes por tras das

comunicagoes, e sao provenientes das seguintes indagacoes:

O Qual o tipo de comunicacgao serd realizado e qual a motivagao da comunicagao?
Exemplo: multicast para streaming de video dentro de um dominio;

(d Como a comunicacao deve ser tratada e quais os requisitos da comunicagdo devem
ser contemplados?
Exemplo: com criptografia ponta a ponta e priorizando um canal com baixa laténcia;

A qual comunicacao o servigo se aplica e em qual contexto ele deve ser executado?
Exemplo: comunicagoes provenientes de um IP especifico nos finais de semana ou

depois das 18 horas.

O IBSM define um Modelo de Representacao de Servicos Baseados em Intengoes
(IBSRM) que é descrito na se¢ao 4.1.1, e um Modelo de Aprovisionamento de Servigos
Baseados em Intengoes (IBSPM) que é apresentado na segao 4.1.2. O IBSRM conceitua
os Servigos Baseados em Intengoes (IBSs) e define mecanismos de representacao com base
na interpretagao de Intencoes Declarativas (Declarative Intents) e analise de comporta-
mentos de rede. O IBSPM propoe componentes conceituais responsaveis pela definicao,

interpretacao, configuracao e validagao de servicos na rede.
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4.1.1 IBSRM - Modelo de Representacao de Servicos Baseados

em Intencoes

O Intent-Based Service Representation Model (IBSRM) é um modelo de representacao
de servigos com base em intengoes detectadas ou declaradas. Ele se baseia no Modelo
Declarativo que consiste na definicao de um objetivo sem se ater aos mecanismos para
alcanca-lo. Em outras palavras, o Modelo Declarativo se preocupa com “o qué” e nao com
o “como”. Servigos com base nesse modelo sao representacoes de alto nivel que capturam
as intengdes dos usuarios e administradores. A defini¢cao dos fluxos e mecanismos para o

aprovisionamento de servicos fica a cargo da prépria rede.

4.1.1.1 Conceituacao de Intent-Based Services (IBSs)

Servicos de Comunicacao representam as maneiras como a rede pode ser utilizada para
alcancar um determinado objetivo, seja assistir um Video on Demand (VoD) pelo celular
ou controlar um braco robdtico em uma cirurgia a distancia. Os servigos de comunicacao
das redes atuais sao pouco flexiveis e requerem a utilizacdo de protocolos na camada de
aplicacao que supram deficiéncias das camadas de rede e transporte como é o caso do pro-
tocolo RTP que adiciona um controle minimo de fluxo ao UDP tteis para o streaming de
audio e video. Na arquitetura TCP/IP a rede oferece apenas um servico de transferéncia
de pacotes straight-forward que permite a escolha entre um canal simples sem nenhum
controle de fluxo (UDP) e um canal com controle de fluxo e entrega garantida (TCP).
Acredita-se que os servicos de comunicacao oferecidos pela rede possam ser mais flexiveis
através da escolha adequada de equipamentos/tecnologias, técnicas de comutagao/rotea-
mento e politicas de tratamento/priorizagdo. Além disso, a rede pode implantar fungoes
de rede de maneira a tratar o plano de dados de acordo com a necessidade da comunicacao
de maneira transparente para as aplicagoes.

Os Intent-Based Services (IBSs) sdo servigos de comunicagao flexiveis que representam
as intengoes da comunicagdo sem detalhes tecnologicos sobre como os requisitos dessa
comunicagao devem ser supridos, o que torna a definicao de servico de comunicagdo mais
genérica, pois quem decide como atender a necessidade de comunicacao ¢ a propria rede
e ndo os usuarios/aplicagoes. Isso quer dizer que um mesmo servigo pode ser implantado
em diferentes tipos de rede, com diferentes tecnologias e protocolos sem que os sistemas
finais tenham consciéncia disso. O conceito de IBS proposto nesta tese se baseia no
Modelo Declarativo em contraposicao ao Modelo Imperativo tradicionalmente utilizado
na definicao dos servigos de comunicacao.

IBS é um conceito abstrato que pode tanto ser utilizado para descrever capacidade
(e.g. largura de banda, throughput e volume de dados); comportamentos (e.g. corregao de
erros, baixa laténcia, baixo custo, livre de ataques); restrigoes de seguranca (e.g. restrigdo

de equipamentos, tecnologias ou localizages); limites de utilizagdo (e.g. limitagao por
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tempo, uso ou custo); ou mesmo, tipo de comunicagao (e.g. unicast, broadcast, anycast ou
multicast). O IBS também ser utilizado para definir contextos de utilizagao, sejam eles
referentes ao estado da rede, tipo de contetido, volume de trafego, momento (e.g. data,
hora, periodo e etc) ou detalhes da informagao (e.g. origem, destino, protocolos e etc).
Dessa maneira, o conceito de IBS é bastante flexivel, e pode ser utilizado com diferentes
niveis de detalhes, desde para definir uma comunicagdo genérica até para definir uma
comunicagao de um contetdo e origem/destino especificos, em um determinado momen-
to/frequéncia, com restri¢oes de utilizacdo e com requisitos de confiabilidade, largura de
banda e laténcia.

Embora o conceito de IBS tenha se baseado no Modelo Declarativo, ele nao se restringe
a definicdo prévia, seja ela formal ou informal, do servigo, mas também a capacidade
da rede de inferir as necessidades comunicacionais dos sistemas interconectados. Isso
quer dizer que a rede pode atuar de maneira ativa inspecionando o plano de dados e
definindo politicas de maneira a melhorar a Quality of Experience (QoE) mesmo sem uma
defini¢do prévia de servico. A defini¢ao de IBSs inferidos torna a rede ainda mais flexivel
as necessidades das aplicagdes, uma vez que nao exige nenhum detalhe (mesmo em alto
nivel) para viabilizar a comunica¢do com requisitos e restrigoes adequados. Na prética,
a ideia de IBS inferido se baseia na premissa de que ¢ possivel detectar comportamentos
de rede e gerar um IBS descrito passivel de ser interpretado e implantado pela rede de

forma autdonoma.

4.1.1.2 Levantamento de Requisitos/Desafios Comunicacionais

A Comunicagdo consiste na troca de mensagens entre interlocutores com um objetivo
basico e com um conjunto minimo de requisitos. Esses requisitos definem as caracte-
risticas do canal de transmissao em consonancia com a natureza da comunicacao. Para
representacao de IBSs faz-se necesséaria a correta analise e modelagem destes requisitos
comunicacionais o que é feito nesta tese através de Engenharia de Requisitos, sendo o ob-
jetivo basico da comunicacao abstraido como Requisitos Funcionais e as caracteristicas do
canal a ser utilizado na comunicagao como Requisitos Nao-Funcionais. Através das eta-
pas do processo de Engenharia de Requisitos é possivel definir um conjunto de requisitos
comunicacionais basicos que podem ser combinados e/ou estendidos para a concepgao de
canais de comunicagao mais sofisticados. Os requisitos (que também podem ser abordados

como desafios) que foram levantados neste processo sao listados abaixo:

Requisitos Funcionais

0 RFO01 - A rede deve possibilitar a comunicag¢ao entre um par de entidades (unicast)

de um mesmo dominio (intra-domain).
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Essa funcionalidade permite a comunicacao entre quaisquer pares de sistemas finais

em uma rede local.

0 RFO02 - A rede deve possibilitar a comunicag¢do entre um par de entidades (unicast)
de dominios distintos (inter-domain).
Essa funcionalidade permite a comunicagao entre quaisquer pares de sistemas finais

em redes distintas.

0 RFO03 - A rede deve possibilitar a comunicagio em grupo de entidades (multicast)
de um mesmo dominio (intra-domain).
Essa funcionalidade permite a comunicacao dentro de grupos de sistemas finais

pertencentes a uma rede local.

0 RFO04 - A rede deve possibilitar a comunica¢io em grupo de entidades (multicast)
de dominios distintos (inter-domain).
Essa funcionalidade permite a comunicagdo dentro de grupos de sistemas finais

pertencentes a diversas redes.

d RFO05 - A rede deve possibilitar a comunicacao entre uma entidade e todas as outras
entidades de um mesmo dominio (broadcast).
Essa funcionalidade permite a comunicagdo entre um sistema final e todos os outros

sistemas finais de uma rede local.

d RFO06 - A rede deve possibilitar a comunicacao entre uma entidade e uma ou mais
entidades dentre diversas de um mesmo dominio (anycast intra-domain).
Essa funcionalidade permite a comunicagao entre um sistema final e um ou mais

sistemas finais em um grupo de sistemas finais de uma rede local.

d RFO7 - A rede deve possibilitar a comunicacao entre uma entidade e uma ou mais
entidades dentre diversas de dominios distintos (anycast inter-domain).
Essa funcionalidade permite a comunicacao entre um sistema final e um ou mais

sistemas finais em um grupo de sistemas finais de redes distintas.

Requisitos Nao-Funcionais

O RNFO1 - A largura de banda alocada para uma comunicagdo deve ser garantida.
Ao estabelecer uma comunicagao entre sistemas finais deve ser possivel definir qual

a largura de banda minima necessdria.

O RNFO02 - A largura de banda alocada para uma comunicagdo deve ser limitada.
Ao estabelecer uma comunicagdo entre sistemas finais deve ser possivel definir o

méaximo de largura de banda que pode ser alocada.
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O RNFO03 - A largura de banda alocada para uma comunicagdo deve ser dindamica.
Ao estabelecer uma comunicacao entre sistemas finais a rede deve prover uma largura

de banda conforme a necessidade.

O RNFO04 - A utilizacio dos enlaces deve ser limitada por tempo.
A rede deve limitar o uso da infraestrutura utilizando como métrica o tempo acu-

mulado de alocacao do canal.

O RNFO05 - A utilizacio dos enlaces deve ser limitada por dados.
A rede deve limitar o uso da infraestrutura utilizando como métrica a somatéria da

quantidade de dados trafegados por um canal.

d RNFO06 - A utilizacio dos enlaces deve ser limitada por custo.
A rede deve limitar o uso da infraestrutura utilizando como métrica um calculo
de custo sobre a infraestrutura levando em consideracao consumo energético, custo

operacional, custo de investimento, tempo e percentual de ocupagao.

0 RNFO7 - O canal estabelecido para a comunicagao deve ser confidvel (livre de erros).
Ao estabelecer o canal para uma comunicacao a rede deve optar por enlaces com
menor incidéncia de erro, e caso eles ocorram, a rede deve utilizar mecanismos para

corre¢ao ou retransmissao das mensagens.

0 RNFO8 - O canal estabelecido para a comunica¢io deve ser rapido (laténcia mi-
nima,).
Ao estabelecer o canal para uma comunicacao a rede deve optar por enlaces com
menor laténcia acumulada e que levam em consideracao os atrasos em decorréncia
de erros, ordenacao e remocao de duplicatas. A rede também deve avaliar e aplicar
técnicas uteis para diminuir a laténcia como marcagao de pacotes, adequacao de

MTU e compactacao de contetdo.

0 RNFO09 - O canal estabelecido para a comunicagio deve ser barato (baizo custo).
Ao estabelecer o canal para uma comunicac¢ao a rede deve optar por enlaces com
menor custo energético, operacional e de infraestrutura. A rede deve também ati-
var /desativar elementos conforme a necessidade, e deve classificar fontes de energia

por impacto ambiental.

0 RNF10 - O canal estabelecido para a comunica¢io deve ser seguro (resiliente a
tentativas de ataque).
Ao estabelecer o canal para uma comunicacao a rede deve optar por enlaces melhor
ranqueados quanto ao numero de ataques. A rede deve ser capaz de implantar
politicas e funcoes de rede de maneira a garantir principios de confidencialidade,

integridade e disponibilidade para a comunicacao.
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0 RNF11 - O canal estabelecido para a comunicagao deve ser otimizado (customizado
por aplicagao).
Ao estabelecer o canal para uma comunicacao a rede deve procurar por mecanismos
para otimizar a comunicacdo tais como compactacao, codificacdo e de adaptacao
do conteido. Na aplicagdo em comunicagoes multimidia por exemplo, a rede deve
ser capaz de identificar a necessidade do receptor e a largura de banda disponivel e

eventualmente recodificar o contetido de acordo com a necessidade.

d RNF12 - O canal de comunicacio deve ser restrito a certos dispositivos.
A rede deve ser capaz de identificar e autorizar os sistemas finais de uma comu-
nicacao, e restringir os dispositivos de comutacao e de tratamento que podem ser

utilizados no estabelecimento do canal.

d RNF13 - O canal de comunicacao deve ser restrito a certas aplicagoes.
A rede deve ser capaz de impedir comunicacoes entre aplicacdes desconhecidas ou
maliciosas através de uma implementacao similar aos filtros de pacotes convencio-

nais.

d RNF14 - O canal de comunicacao deve ser restrito a certos tipos de conteido.
A rede deve ser capaz de inferir qual o tipo de contetdo esta sendo transmitido em

uma comunicacao, e permitir (ou impedir) que a comunicagiao ocorra.

1 RNF15 - O canal de comunicacio deve ser restrito a certas tecnologias.
A rede deve estabelecer o canal de comunicacao utilizando determinados dispositi-

vos, técnicas e protocolos.

d RNF16 - O canal de comunicacao deve ser restrito a certos territorios.
A rede deve estabelecer o canal de comunicacao utilizando dispositivos restritos a

uma determinada regiao ou particao de rede.

Os Requisitos Comunicacionais Funcionais e Nao-Funcionais listados acima represen-
tam desafios para a comunicacao em rede levantados por meio de ‘pesquisa bibliografica’
e ‘observagao’ das aplicacoes atuais. Os detalhes sobre o processo de Engenharia de Re-
quisitos que envolve o ‘Levantamento’, ‘Analise’ e ‘Resolucdao de Conflitos’ sdo descritos
na secao 3.4.4.

Além disso, os servigos propostos pelo IBSM nao se restringem a lista de requisitos
listados acima que por ora servem apenas como exemplos para o desenvolvimento da
solugao. Espera-se que o conjunto de requisitos seja flexivel de maneira a representar as
capacidades da rede e as necessidades das aplicagoes independente de tecnologia. Isso quer
dizer que determinadas redes podem definir os seus préprios requisitos comunicacionais

suportados e disponibiliza-los para a descricao de servigos pelas aplicagoes.
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4.1.1.3 Definicao Ontolégica de um Intent-Based Service

A abstracao de um servigo por meio da construc¢ao de uma ontologia permite a obser-
vacao de suas partes e a utilizagdo como representagao formal. Dessa maneira, a presente
tese trata o problema de representacao de IBSs através de uma descricao em OWL, o que

permite especificar classes, individuos, propriedades e relagoes através de axiomas.

A Intent-Based Services Ontology (IBSO) (Apéndice C) descreve IBSs através de OWL
e define ‘Servi¢o’ como uma relagao entre funcio, contexto e requisitos. Como apresentado
na Figura 7 a IBSO define a classe ‘Service’ que deriva da classe ‘Thing’ e é composta
pelas propriedades: superService (referéncia a ‘zero ou um’ individuo da classe ‘Service’)
que representa um auto-relacionamento de heranga; function (referéncia & um individuo
da classe ‘Function’) que representa de maneira bdasica o tipo de comunicagao & ser rea-
lizada de acordo com os ‘Requisitos Comunicacionais Funcionais’ suportados pela rede;
policy (referéncia & um ou mais individuos da classe ‘Policy’) que representa as caracteris-
ticas do canal de transmissao e os requisitos para o tratamento da comunicacao de acordo
com os ‘Requisitos Comunicacionais Nao-Funcionais’ (individuos da classe ‘Requirement’)
suportados pela rede; filter (referéncia & um ou mais individuos da classe ‘Filter’) que
representam os contexto de aplicagao do servigo através de restrigoes (individuos da classe
‘Restriction’) combinadas de maneira logica; modifier representado por uma string para
especificar o modificador do servi¢o (e.g. final, concreto e abstrato); e statement repre-
sentador por uma ou mais strings para declaracao da finalidade do servigo em linguagem

natural.

Figura 7 — Representacao gréfica da Intent-Based Services Ontology (IBSO).

Fonte: Elaborado pelo autor (2021).
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Abaixo uma breve descri¢cao sobre as classes que compoe a IBSO:

1 Service — um individuo da classe Service representa ¢ um mecanismo para aprovisi-
onamento de canais de comunicagao com uma funcao bem definida, que atende a um
conjunto de politicas e que se aplica em um contexto especifico. O conceito de servigco
apresentado nesta tese se baseia em uma combinagao de requisitos comunicacionais,
sendo os funcionais tratados como fungées e os nao-funcionais como politicas. Além
disso, o servico proposto define mecanismos de identificacdo de comunicacio cha-
mados de filtros e pode estender outros servigos de maneira a representar situagoes

mais especificas;

1 Function — um individuo da classe Function representa uma finalidade de uma
comunicagao e esta relacionada a definicdo dos Requisitos Comunicacionais Funcio-
nais. A funcdo define o tipo e a motivacao da comunicagao, e pode ser abstraida em
diferentes granularidades. Por exemplo, pode-se definir como fun¢ao a comunicagao
unicast entre duas entidades de um mesmo dominio, ou, de maneira mais espe-
cifica, pode-se definir como fungao essa mesma comunicacao restrita a contetidos
multimidia. O conjunto de fungoes deve ser flexivel para o suporte das aplicagdes

futuras;

[ Filter — um individuo da classe Filter representa um mecanismo de definicao de
contexto de atuacao e é utilizado na identificacao e dimensionamento da comunica-
¢do. Em geral um filtro é formado por uma expressao légica combinando campos
do cabegalho (protocolos convencionais ou customizados), servigos de integragao
(REST, SOAP e SQL), consultas na rede (DNS, ARP e NAT), datas/periodos, tipo
de conteido e métricas de rede. A flexibilidade de possibilidades na criacao dos
filtros faz com que os servigos sejam aplicados de forma dindmica de acordo com a

variacao no tempo, estado da rede e conteiddo da comunicacao;

d Policy — um individuo da classe Policy representa uma caracteristica de um ca-
nal de comunicagdo, uma restricio ou uma estratégias de tratamento de dados de
uma comunicacao. Eles sdo reflexos diretos dos Requisitos Comunicacionais Ndo-
Funcionais, e podem ser combinadas para a concepcao de politicas mais complexas,

e consequentemente, canais de comunicag¢ao mais especificos;

A Restriction — um individuo da classe Restriction representa uma condicao de forma
unitaria através das propriedades ‘key’, ‘comparator’ e ‘value’ e que é utilizada como
expressao logica de filtro combinada com outras restrigoes através do operador ‘E’, e
que por isso, tem uma relacao ‘muitos para um’ em relagao aos individuos da classe
‘Filter’;

1 Requirement — um individuo da classe Requirement representa de forma direta os

Requisitos Comunicacionais Nao-Funcionais suportados pela rede no estilo de uma
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estrutura de dados de enumeracao e é utilizado na composicao de individuos da

classe ‘Policy’ em uma relagao ‘um para um’;

d Comparator — um individuo da classe Comparator representam uma forma de
comparagao entre valores (e.g. ‘igual’, ‘diferente’, ‘maior que’ e ‘em’) tteis para a
concepcao de expressoes logicas e que contemplam uma relagdo ‘um para um’ com

os individuos da classe ‘Restriction’.

Conforme apresentado na Figura 8 a IBSO propoe individuos iniciais para as classes
‘Function’, ‘Requirement’ e ‘Comparator’. As funcgoes escolhidas representam de ma-
neira direta os Requisitos Comunicacionais Funcionais levantados na se¢do anterior, e
por isso, o IBSO propoe os individuos: ‘unicast_intradomain’, ‘unicast_interdomain’,
‘multicast__intradomain’, ‘multicast _interdomain’, ‘broadcast’, ‘anycast_intradomain’ e
‘anycast_interdomain’. O requisitos representam de maneira direta os Requisitos Co-
municacionais Nao-Funcionais levantados na se¢do anterior, e por isso, o IBSO pro-
poe os individuos: ‘guaranteed__bandwidth’, ‘limited_bandwidth’, ‘dynamic__bandwidth’
‘time__limited’, ‘usage__limited’, ‘cost_limited’, ‘error_free__channel’, ‘fast_channel’,
‘cheap__channel’, ‘safe__channel’, ‘optimal_channel’, ‘restricted__by devices’, ‘restricted-
_ by _applications’, ‘restricted__by content’ e ‘restricted_by_tecnology’, ‘restricted_by -
territory’. E por fim, os individuos comparadores propostos pela IBSO sado: ‘equals’,
‘not__equals’, ‘greater _than’, ‘lesser _than’, ‘equals _or _greater than’, ‘equals or lesser-

__than’, “in’, ‘not_in’.
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Figura 8 — Classes e Individuos da Intent-Based Services Ontology (IBSO).

Fonte: Elaborado pelo autor (2021).

A Figura 9 apresenta de maneira clara como as classes propostas pela IBSO se relaci-
onam através de uma visao simplificada de um Diagrama de Classes geradas a partir do

arquivo OWL e traduzido para portugueés.
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«enumeragao» Restricao
Funcao
+ chave: String
UNICAST_INTRA_DOMAIN, (...)
Servico + comparator: Comparador
+ fungdo: Fungao + valor: Object
Filtro

+ filtro: List<Filtro>

+ restricdo: List<Restricdo>

«enumeragao»

+ politica: List<Politica>
Comparador

+ superServigo: Servigo Politica

IGUAL, EM, MAIOR_QUE, (...)

o

+ modifier: String + requisito: Requisito

) . + configuragdo: Map<String,Object> =
+ statement: List<String> «enumeracao»
Requisito

BAIXA_LATENCIA, (...)

Figura 9 — Diagrama de Classes simplificado baseado na IBSO.

Fonte: Elaborado pelo autor (2021).

4.1.1.4 Classificacao de um Intent-Based Service

A granularidade e a dimensao de um IBS variam de acordo com a abrangéncia do
seu filtro, por exemplo, pode-se ter servicos individuais para cada aplica¢do (cenario de
maior granularidade e menor dimensao), ou pode-se ter um unico servi¢o por sistema
final (cenario de menor granularidade e maior dimensao). Dessa maneira, pode-se definir
subservicos que estendam os filtros de servigcos de maior dimensao de maneira a aplicar
uma tratativa diferente em um contexto mais especifico. Por exemplo, pode-se abstrair
um link genérico de acesso a internet como um servigo e o tratamento diferenciado das
comunicagoes multimidia trafegadas nesse link como um subservico. Um subservigo é
como uma extensao de um servigo genérico, assim todas as politicas e filtros sao herdados
e combinados com as do subservigo. Da mesma maneira, um superservico ¢ um servigo
mais genérico que ¢é estendido por subservigos.

IBSs podem ser classificados como abstratos ou concretos. Um ‘IBS Abstrato’ define
uma categoria de servicos por meio de politicas e filtros que serve como base para outros
subservigos e que nao pode ser aprovisionado diretamente na rede. Esse tipo de servico é
util para definir padroes de servicos e politicas administrativas que devem ser aplicadas
a um conjunto de servicos simultaneamente. ‘IBSs Concretos’ sao servi¢os convencionais
que podem ser aprovisionados diretamente na rede. Um servi¢co também pode ser definido
como final para impedir que novos subservigos sejam definidos. Dessa forma, nao faz
sentido um servigo ao mesmo tempo ‘final’ e ‘abstrato’.

IBSs também podem ser classificados quanto ao momento de aprovisionamento da

seguinte forma:

(1 Pré-configurados: servigos configurados previamente, antes da comunicagao se

iniciar;
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(d Sob-demanda: servicos configurados apenas quando necessario, logo no inicio da

comunicagao;

1 Programados: servicos configurados em determinados contextos, como por exem-

plo: momento, estado da rede ou tipo de contetudo.

Esses tipos de servicos se complementam na flexibilizacao da comunicacdo em rede,
pois permitem a configuragao da rede com diferentes estratégias: estatica (pré-configurados)
ou dindmica (sob-demanda ou programado). Pode-se definir superservigos pré-configurados
e subservigos programados para determinados contextos. Servicos sob-demanda normal-
mente sao definidos como subservigos pois requerem que a comunicagao ja esteja em curso
para a identificagdo dos requisitos comunicacionais. Neste caso, um servigo genérico é con-
figurado para permitir o trafego de dados sem tratamento especial, e apds detecgao de
um padrao ou conteido especifico, um subservigo é aplicado para tratar a comunicagao
de maneira mais especifica. Outra forma de aprovisionar servigos sob-demanda estd em
detectar tentativas de comunicagdo no primeiro dispositivo ao qual o sistema final esta

conectado, o que dispensaria a definicdo de um superservico.

4.1.1.5 Representacao de um Intent-Based Service

Pode-se representar servicos de diferentes formas, sejam formais ou informais, desde
que os detalhes do servigo (fungao, politicas e filtros) possam ser extraidos ou inferidos.

O IBSM define trés formas de representacao:

1 FDIBS (Formally Described Intent-Based Service): servigos descritos por meio de

uma linguagem formal facilmente interpretavel por sistemas computacionais;

1 BIIBS (Behavior Inferred Intent-Based Service): servigos inferidos por meio de uma

analise comportamental com dados coletados da rede;

0 NDIBS (Natural Described Intent-Based Service): servigos descritos por meio de

uma linguagem natural através de afirmativas (statements) ou texto livre;

Os Servigos Descritos por Linguagem Natural (NDIBSs) e os Servigos Descritos For-
malmente (FDIBSs) sao baseados no conceito de Declarative Intent (DI) que apresenta
intencoes através de um modelo de representacao declarativo, sendo NDIBSs representa-
dos por uma linguagem informal, e FDIBSs representados por uma linguagem formal. Os
Servigos Inferidos por Comportamentos (BIIBSs) sdo representados de maneira abstrata
a partir de padroes de comportamento com base no conceito de Behavioral Intent (BI).
Deve ser possivel traduzir tanto NDIBSs quanto BIIBSs para FDIBSs, pois sao estes os

servigos interpretados pela rede.
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Formally Described Intent-Based Services (FDIBSs)

A representacao de FDIBSs se baseia na utilizacao de uma representacao formal que

pode ser tanto codificada (a partir de primitivas especificadas por um protocolo) ou textual

(de acordo com schemas e definigdes com a incluida no Apéndices C).Essa forma de

representacao ¢ a mais proxima da rede, e por isso, deve ser interpretavel por sistemas

computacionais de maneira inequivoca.

Abaixo sao apresentados exemplos com abstragoes de FDIBSs:

0 Descrigao em OWL de acordo com o Intent-Based Services Ontology (incluido no

N =

11

12
13
14
15

16

17

18

19

20

21
22

23
24

25

Apéndice C)

.
<l-- Service -->
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/
ibsrm/services/example">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm
/#Service" />
<service:filter rdf:resource="http://ufu.br/mehar
/ibsrm/filters /0000000001 _001_001"/>
<service:function rdf:resource="http://ufu.br/
mehar/ibsrm/functions/unicast_interdomain"/>
<service:policy rdf:resource="http://ufu.br/mehar
/ibsrm/policies/guaranteed_bandwidth_10mb"/>
</owl:NamedIndividual >
<!-- Policies -->
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/
ibsrm/policies/guaranteed_bandwidth_10mb">
<policy:requirement rdf:resource="http://ufu.br/
mehar/ibsrm/requirements/guaranteed_bandwidth"
/>
<policy:configuration>{bandwith=10mb}</policy:
configuration>
</owl:NamedIndividual >
<Il-- Filters and Restrictions-->
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/
ibsrm/filters /0000000001 _001_001">
<filter:restriction rdf:resource="http://ufu.br/
mehar/ibsrm/restrictions /0000000001 001 001 01
||/>
<filter:restriction rdf:resource="http://ufu.br/
mehar/ibsrm/restrictions /0000000001 001 _001 02
||/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/
ibsrm/restrictions /0000000001 001 001 _0O1">
<restriction:comparator rdf:resource="http://ufu.
br/mehar/ibsrm/comparators/equals"/>
<restriction:key>ip_src</restriction:key>
<restriction:value>172.168.0.45</restriction:
value >
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/
ibsrm/restrictions /0000000001 001 001 _02">
<restriction:comparator rdf:resource="http://ufu.
br/mehar/ibsrm/comparators/in"/>
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26 <restriction:key>day_of_week</restriction:key>
27 <restriction:value>[&quot;sat&quot; ,&quot;sun&
quot;]</restriction:value>
28 </owl:NamedIndividual >
29 ...

[ Descricao em JSON criado a partir de um schema baseado na IBSO;

11

2 "function":"unicast_interdomain",
3 "policy":[

4 {

5 "requirement":"guaranteed_bandwidth",
6 "configuration":{

7 "bandwidth" :"10MB"

8 }

9 i

10 1,

11 "filter": [

12 {

13 "restriction": [

14 {

15 "key":"ip_src",

16 "comparator":"equals",
17 "value":"172.168.0.45"
18 +,

19 {

20 "key":"day_of_week",
21 "comparator":"in",

22 "value": [

23 "sat",

24 "sun"

25 ]

26 }

27 ]

28 }

29 ]

30 }

Em ambas as representagoes é definido um servigo pra comunicagao unicast e interdo-
main, com largura de banda garantida de 10MB que deve ser ativo aos finais de semana

para comunicacgoes a partir do IP 172.168.0.45.

Behavior Inferred Intent-Based Services (BIIBSs)

A representacao de BIIBSs se baseia em uma comportamental da rede. Para isso,
mecanismos especificos precisam analisar dados coletados dos recursos de infraestrutura,
tais como métricas e amostras, de maneira a detectar padroes de contetiido, trafego e
comportamento.

Estes servigos sao sempre tratados como servicos sob-demanda, uma vez que dependem

de estimulos externos. Abaixo sdao apresentados alguns exemplos de BIIBSs:
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[ Detecgao de fluxo TCP (com a primeira primitiva do handshake) ou UDP (com a
transmissao da primeira primitiva da comunicagado), verificagdo de portas conhe-
cidas, andlise de conteido (com identificagdo de protocolos de aplicagdo). Dessa
forma poderia ser inferido um servigo com filtro baseado nos campos de endereca-
mento (IPs e portas de origem e destino); fungdo de acordo com o protocolo e o
cabecalho da primitiva de rede (ex. wunicast intra-domain); e politicas de acordo
com o protocolo de aplica¢ao (ex. RTP/RTSP — baixa laténcia e banda garantida,
FTP e SMTP — canal seguro e confiavel);

1 Interceptagao de consulta ao DNS; identificacdo da aplicacao de destino e coleta de
detalhes (fungdo e politicas) através do registro SRV. Um servigo poderia ser inferido
sempre que uma consulta ao DNS é detectada (o que normalmente é realizado antes
da comunicagao). Nesse caso a base de requisitos comunicacionais do servigo poderia

ser o préprio DNS através do registro do tipo SRV (ou outro registro especifico);

[ Inspe¢ao do contetido de uma comunicagao em curso e identificagao de tipo. Isso
poderia ser utilizado para prover subservigos especificos de acordo com o contetdo.
Por exemplo, ao detectar um conteido multimidia a rede infere requisitos mais

comuns de comunicagoes com esse tipo de contetudo;

Natural Described Intent-Based Services (NDIBSs)

A representacao de NDIBSs se baseia na utilizacao de linguagem natural para defini-
¢ao de requisitos comunicacionais e contexto da comunicagao. Para isso sao necessarios
mecanismos de Natural Language Processing (NLP), capazes de traduzir uma descrigao
informal de um servigo em uma descrigao formal (traducao para FDIBS).

A descrigao de intengoes em linguagem natural facilita a utilizacao da rede por usuarios
com baixo conhecimento técnico e torna servigos auto-descritivos. Abaixo sao apresenta-

dos alguns exemplos de abstracao de NDIBSs:

1 “Quero acessar o Netfliz todos os dias ap6s o trabalho (19h)”
Na interpretacdo dessa descricao a rede precisa identificar a origem, o destino e as
varidveis de contexto temporal (dias de semana entre 19h e 06h) pra abstrair os
filtros; considerando o destino (Netflix no caso) a rede precisa identificar qual o
tipo de comunicacao a ser utilizada (unicast inter-domain por exemplo); e quais as
politicas mais comuns pra essa comunicagao (baixa laténcia e banda garantida por

exemplo);

d “ — a comunicacao deve ter largura de banda minima de 10Mb;”
“ — devem ser utilizados apenas recursos de infraestrutura localizados no Brasil;”

“ — deve-se priorizar a economia de energia;”
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“ —a comunicagao ocorrera no primeiro dia util de cada més;”

No exemplo acima, o servigo é descrito por afirmacoes (statements), que é uma forma
de representacao mais facilmente traduzivel para uma descrigao formal. Pode-se de-
tectar a necessidade de politicas para garantia de banda, restri¢ao de recursos e foco
em economia energética. O filtro ainda é obtido pela andlise da origem e contexto
temporal (primeiro dia 1til de cada més). Como uma fun¢do nao foi claramente

definida, a rede pode optar por prover todos os tipos de fun¢oes disponiveis.

4.1.2 IBSPM - Modelo de Aprovisionamento de Servigos

Baseados em Intencoes

O Intent-Based Service Provisioning Model (IBSPM) é um modelo para aprovisiona-

mento de servigos que se baseia em cinco etapas bésicas (apresentadas na Figura 10):

Definicdo Interpretagéo Configuragao Validagéo Manutencéo

| I

Figura 10 — Fluxo geral de aprovisionamento de servicos definido pelo IBSPM.

Fonte: Elaborado pelo autor (2021).

(O Definicao: abstrai intengoes detectadas ou declaradas como servigos;

1 Interpretacao: traduz o servigo em instrugoes de configuracao;

( Configuracao: aplica as configuragoes necessarias para a ativagao do servigo;
( Validagao: verifica se o servico atende as politicas definidas por intencgoes;

(1 Manutengao: corrige erros na configuracao caso os niveis de servigo nao sejam

atingidos;

Essas etapas sao desempenhadas pelos componentes apresentados na Figura 11. A
Defini¢io se d& por meio da detecgao de comportamento (via IBSBD), traducao de lin-
guagem natural (via IBSNLT') ou descri¢ao formal. A Interpretagdo é realizada pelo IBSI
que traduz os servicos descritos formalmente em instrugoes para a configuracao da in-
fraestrutura. A Configuracao fica a cargo do IBSA que é quem efetivamente executa as
instrucoes de configuracao, e a Validagao é realizada pelo IBSV que analisa dados e verifica
se os niveis de servi¢o estao em acordancia com as defini¢oes do servico. A Manutencao
fica a cargo tanto do IBSI quanto do IBSA que reavaliam os servicos para reestabelecer

os niveis acordados. Esses componentes sdo descritos abaixo:
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Figura 11 — Representacao dos componentes conceituais utilizados no aprovisionamento
de servigos de acordo com o IBSPM.

Fonte: Elaborado pelo autor (2021).

Interpretador de IBSs (IBSI)

O IBSI é o mecanismo responsavel por identificar as melhores estratégias para atender
as “intengoes” nas quais os servigos se baseiam respeitando as regras de negdcio e os
objetivos administrativos. Ele define quais os recursos devem ser alocados e como eles
devem ser configurados para o aprovisionamento do servi¢co. A interpretacdo de servigos
pode ser construida através de inteligéncia artificial com base no feedback provido pelo
IBSV, de maneira avaliar as decisoes tomadas, testar novas abordagens e flexibilizar a

configuragao de acordo com o contexto (momento, regido, tecnologias e estado da rede);

Ativador de IBSs (IBSA)

O IBSA é o mecanismo responsavel por implantar configura¢des na infraestrutura
conforme a especificacdo do IBSI. A implantacao de servicos pode se dar diretamente
na infraestrutura ou através de componentes de controle (como controladores SDN e

orquestradores NFV).

Validador de IBSs (IBSV)

O IBSV é o mecanismo responsavel por monitorar servigos usando telemetria e for-
necer feedback ao IBSI de maneira a guiar a construcao da base de conhecimento para
interpretacao de intencoes. Ele é responsavel por avaliar a eficacia do aprovisionamento

e por garantir que o servico atenda aos niveis acordados.
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Detector de Comportamentos para Inferéncia de IBSs (IBSBD)

O IBSBD ¢é o mecanismo responsavel pela deteccao de comportamentos de rede por
meio da analise de padroes de uso e de dados. Ele é responsavel por detectar a necessidade
de servigos; inferir as politicas, os filtros e a funcao; e por solicitar o aprovisionamento do

servigo ao IBSI.
Tradutor de Linguagem Natural para Representac¢do de IBSs (IBSNLT)

O IBSNLT é o mecanismo responsavel por traduzir servigos baseados em intencoes
descritas em linguagem natural para uma representacao formal. Para isso ele aplica
algoritmos de processamento de linguagem natural (NLP) com uma base de conhecimento
construida com o feedback do IBSV. A interpretacao de servigos definidos com linguagem
natural simplifica a configuracdo da rede por eliminar a necessidade de conhecimentos

técnicos.

4.2 SONeM: Modelo de Referéncia para Redes

Auto-organizadas

O Self-Organizing Network Model (SONeM) propoe uma abstragao conceitual de Rede
Auto-Organizada através de camadas conforme é apresentado na Figura 12. Dessas cama-
das apenas trés efetivamente fazem parte da rede (gerenciamento, controle e infraestru-
tura). A principal camada proposta por este modelo é a de ‘Gerenciamento’ que engloba
todos os componentes responsaveis pela a automacao do gerenciamento da rede. Essa
camada de divide em outras trés subcamadas responsaveis pela coleta e andlise de dados,

tomada de decisao e intervenc¢ao na rede.

Administracado

—> Intervencao

Gerenciamento -
Controle Analise
/ Coleta

Figura 12 — Abstracao da rede em camadas na visao do Modelo de Referéncia SONeM.

Infraestrutura

Fonte: Elaborado pelo autor (2021).

Abaixo uma breve descri¢do sobre as camadas do SONeM:
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O Infraestrutura (Infrastructure Layer) — engloba todos os recursos de rede fisicos

e légicos. Exemplo: switches, roteadores, servidores, fungoes de rede e appliances;

1 Controle (Control Layer) — engloba componentes de controle de redes legadas
e de propostas pra redes futuras. Exemplo: controladores SDN, NFV MANO,

ferramentas de configuragao e geréncias de rede;

0 Gerenciamento (Management Layer) — engloba componentes responséaveis pelo

auto-gerenciamento da rede. Exemplo: componentes propostos pelo SONATr.

e Coleta (Collection Sublayer) — engloba componentes responséveis pela coleta
de dados de dados na infraestrutura e nos demais componentes. Exemplo:
Collecting Entities (CoEs) propostas pelo SONAr;

e Andlise (Analysis Sublayer) — engloba componentes responsaveis pela analise
dos dados coletados, realizacao de diagnésticos e previsao de cenarios. Exem-
plo: Self-Learning Entities (SLEs) propostas pelo SONAr;

e Intervencao (Intervention Sublayer) — engloba componentes responsaveis pela
tomada de decisao e configuracao da infraestrutura e dos demais componentes
de acordo com as propriedades suportadas pela rede (e.g. configuragio, cura,
otimizagao e protegao). Exemplo: Self-Organizing Entities (SOEs) propostas
pelo SONAT;

0 Administragao (Administration Layer) — engloba ferramentas administrativas e
integragoes com outros sistemas da organizagao. Exemplo: sistemas de OSS/BSS,

Dashboard de Administracao da Rede (NAD) e ferramentas de monitoramento de

SLA.

4.2.1 Termos e Conceitos Relevantes

Para a proposicao do SONeM sao utilizados termos e conceitos chaves tteis para o

entendimento da proposta. Estes termos sao definidos abaixo:

1 Recurso — refere-se aos elementos fisicos (dispositivos, servidores, cabos...) e lgicos
(aplicagoes, fungoes, protocolos, vlans, IPs...) que compdem a infraestrutura de

rede;

(1 Componente — refere-se aos elementos responsaveis pelo controle e gerenciamento

da rede (entidades SONAr, controladores SDN...);

(d Dados de Rede — refere-se aos diferentes tipos de informacoes extraidas de recursos
e componentes da rede: métricas, logs, amostras, resultados de testes e informagoes

de topologia;
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A Fluxo de Controle e Gerenciamento — refere-se ao trafego de primitivas entre recur-
sos de infraestrutura e componentes de controle e de gerenciamento respectivamente.
A expressao “estabelecer o fluxo de controle e gerenciamento” se refere a configu-
ragdo de um canal de comunicacdo (com rotas e fluxos) para ser utilizado pelos

componentes da rede;

4.2.2 Camada de Gerenciamento

A ‘Camada de Gerenciamento’ é o ponto central do SONeM. Ela define uma interface
superior (Northbound Interface (NBI)) com a ‘Camada de Administracao’ de maneira a
permitir tarefas como: configuracao de servigcos de comunicagao, consulta do estado da
rede, correlacao de dados, diagnostico de problemas, parametrizagao de componentes e
etc. Para isso a NBI da Camada de ‘Gerenciamento’ deve disponibilizar uma API de
servigos para integracao com sistemas de OSS/BSS e ferramentas administrativas.

A interface inferior (Southbound Interface SBI) da Camada de ‘Gerenciamento’ per-
mite a comunicagao com componentes de controle (‘Camada de Controle’) e com recursos
de infraestrutura (‘Camada de Infraestrutura’). Isso flexibiliza o gerenciamento de rede,
pois permite a adocdo do SONeM mesmo em redes tradicionais nas quais o controle é
distribuido. Ao mesmo tempo, a possibilidade de comunicacao diretamente com os re-
cursos de infraestrutura implementagdo de componentes especializados nas tecnologias
destes recursos de forma independente, o que simplifica e acelera o desenvolvimento de
novos componentes/plugins e diminui o overhead e a laténcia na comunicacao entre as
camadas de infraestrutura e gerenciamento. Além disso, com essa abordagem os mesmos
componentes de gerenciamento podem gerir redes com diferentes abordagens de controle
e tecnologias de infraestrutura de maneira transparente para usuarios e administradores
da rede.

A ‘Camada de Gerenciamento’ se divide em trés subcamadas responsaveis pela abs-
tracao do fluxo de auto-gerenciamento proposto pelo SONeM e descrito na se¢ao 4.2.3.
Dessa maneira, é definida a ‘Subcamada de Coleta’ responsavel por coletar dados como
métricas, logs, alarmes e etc provenientes de recursos de infraestrutura ou de componen-
tes de controle/gerenciamento. A ‘Subcamada de Coleta’ atua diretamente na SBI da
‘Camada de Gerenciamento’ com o objetivo de coletar dados provenientes das camadas
de infraestrutura, controle e da propria camada de gerenciamento. Os componentes desta
camada desempenham um papel chave na abstracao da propriedade de sistemas autono-
mos de ‘auto-consciéncia’, uma vez que permite que os demais componentes facam uma
analise adequada do estado da rede.

A ‘Subcamada de Anélise’ é responsavel por correlacionar os dados coletados pelos
componentes de coleta com o objetivo de detectar anomalias na utilizacdo da rede, diag-
nostico de falhas, oportunidades de melhoria, previsao de cenérios e avaliacao de recursos.

O caminho natural para a implementacao de componentes desta subcamada esta na utili-
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zacao de técnicas de Inteligéncia Artificial (IA), mas acredita-se outras abordagens como
uma abordagem empirica também sejam possiveis. Os componentes desta subcamada
atuam de maneira complementar com os componentes da subcamada de coleta para a
abstracao da propriedade de ‘auto-consciéncia’, pois permitem que a rede seja capaz de
se auto-analisar. Além disso, quando se baseiam em técnicas de IA os componentes dessa
subcamada abstraem também a propriedade de ‘auto-aprendizado’ o que flexibiliza a
implementacao da solugao para os mais variados contextos.

Por fim, a ‘Subcamada de Intervencao’ engloba os principais componentes responsaveis
pelo gerenciamento da rede. Estes componentes precisam tomar decisoes com base nas in-
formagoes coletadas e analisadas pelos componentes das outras subcamadas; escolher um
plano de acao; e, atuar diretamente sobre os recursos da infraestrutura e componentes
de controle/gerenciamento de maneira a viabilizar as principais propriedades de auto-
nomos (e.g. ‘auto-configuragao’, ‘auto-cura’, ‘auto-otimizagao’ e ‘auto-protegao’). Esta
subcamada ¢é responsavel pela implementacao dos fluxos de tratamentos especificos de
cada propriedade, bem como pela orquestracao destes fluxos de maneira a manter a rede

sempre operacional.

4.2.3 Fluxo de Auto-Gerenciamento

O fluxo béasico de ‘Auto-Gerenciamento’ proposto pelo SONeM é exemplificado na
Figura 13 em trés estdgios: i) coleta de dados; i) anélise de cendrios; e, i) tomada de

decisao e intervencao na rede.

03. Intervengao na Rede

Agao desempenhada por componentes
especializados na tomada de decisao e na
configuragio da rede de maneira a prover
aspectos como configuragao, cura,
otimizagéo, protegdo e planejamento,

01. Coleta de Dados

Acdo desempenhada por
componentes especializados na
coleta de informagdes de recursos
e compenentes. Auxilia no aspectos
de consciéncia da rede.

—

02. Andlise de Cendrios

Agao desempenhada por

componentes especializados analise
J de dados de maneira a auxiliar na

e tomada de decisdo, diagnosticar

e problemas e prever cendrios futuros

- . huxilia po aspecto de consciéncia e e
responsavel pelo aspecto de
aprendizado da rede,

Figura 13 — Representacao simplificada do fluxo de auto-gerenciamento proposto pelo SO-
NeM.

Fonte: Elaborado pelo autor (2021).

A primeira etapa consiste em prover a propriedade de auto-consciéncia através do mo-

nitoramento e coleta de dados da rede. Estes dados podem ser obtidos através técnicas
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especificas de acordo com as tecnologias e decisoes de implementagao. Pode-se optar, por
exemplo, por uma estratégia de pooling para coletar métricas de fluxos em um equipa-
mento, ou pode-se aguardar um push de dados do proprio dispositivo.

A segundo etapa consiste na anélise dos dados de rede e na identificagao de problemas
ou oportunidades; deteccao de padroes de contetido e comportamento; previsao de cenarios
e prospeccao de recursos; e, correlacao de dados e eventos. Essa etapa normalmente se
da pela abstracao da propriedade de ‘auto-aprendizado’ que é flexibiliza o gerenciamento
auténomo da rede.

A terceira etapa que fecha o ciclo é a de tomada de decisdo e intervencao na rede.
Os cenarios detectados na etapa anterior tais como degradacao da rede, evidéncias de
ataques e oportunidades de otimizagao sao tratados nessa etapa onde sao executados
os componentes responsaveis pelas principais propriedades de auto-organizacao: auto-

configuracao, auto-cura, auto-otimizagao, auto-protecao e auto-orquestracao.
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Capitulo 5

Visao Geral da Self-Organizing
Network Architecture (SONAr) e
Aplicacao na Automacao de

Operacoes de Configuracao

Este capitulo almeja apresentar a Self-Organizing Network Architecture (SONAr) uma
Arquitetura de Rede Auto-Organizada que propde a automacao do gerenciamento por
meio de componentes de coleta de dados, analise de cenarios, tomada de decisao e inter-
venc¢ao na rede de acordo com os principios do SONeM proposto na segao 4.2). Na secao
5.2 é apresentada uma solugdo com base no IBSM (se¢do 4.1) e no SONAr (proposto
neste capitulo) para automagao das operagoes de inicializagao da rede, plug-and-play de

dispositivos e aprovisionamento de servigcos em redes auto-organizadas.

5.1 SONAr: Arquitetura para Redes

Auto-organizadas

Self-Organizing Network Architecture (SONAr) é uma arquitetura para redes auto-
organizadas inspirada no conceito de SON (se¢ao 2.2.2.1) que propoe o uso de entidades
especializadas nas propriedades de auto-organizacao apresentadas na secao 2.2.3. De
maneira geral a SONAr visa fornecer recursos self-* ! para as redes de computadores
com o objetivo de viabilizar uma abordagem de organizacao sem intervencao humana
através de conceitos de computagao auténoma aplicados. SONAr possui componentes
responsaveis por cada aspecto da gestao com uma abordagem autéonoma, desde a coleta e

analise de informacoes até a tomada de decisdo e intervengao na rede. Embora a SONAr

1 e.g. auto-configuracdo, auto-cura, auto-otimizagdo, auto-protecdo, auto-orquestragdo, auto-

aprendizado e auto-consciéncia
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tenha sido projetado com foco nas redes SDN/NFV | o que a torna também uma candidata
para aplicagdo no nicleo do 5G, ela também se destina a lidar com redes e protocolos
legados.

A SONAr utiliza uma abordagem de divisao em camadas conforme definido no modelo
de referéncia SONeM. A camada de gerenciamento engloba quatro grupos de entidades/-

componentes:

[ auto-organizadoras (se¢ao 5.1.2) — responséveis por implementar fluxos de trabalho

para configurar, curar, proteger e otimizar servigos e recursos de rede;

O auto-aprendizado (se¢ao 5.1.3) — responsaveis por analisar os dados de rede (e.g.

utilizagao e link status) para apoiar a tomada de decisdo sem intervengdo humana;

[ coletoras (se¢ao 5.1.4) — responsaveis por coletar e monitorar recursos de infraestru-

tura, componentes de controle e outras entidades; e,

0 auxiliares (segdo 5.1.5) — responséveis por prover fungdes que viabilizem a operacao

dos demais componentes, como por exemplo: base de dados e broker de eventos.

A Figura 14 apresenta uma visao mais ampla da arquitetura, com exemplos de cada ca-
mada e apresentac¢ao dos componentes SONAr. Nesta figura a camada de gerenciamento é
posicionada acima da camada de controle e da camada de infraestrutura simultaneamente
(e ndo apenas acima da camada de controle). Essa decisao de design foi tomada para flexi-
bilizar o plano de gerenciamento que pode acessar diretamente recursos de infraestrutura
ou mesmo assumir as fungoes da camada de controle.

A Figura 15 apresenta uma visao da arquitetura com foco nos detalhes de integracao.
No projeto de arquitetura utilizado na concepgdo da SONAr foram considerados aspectos
de design patterns de desacoplamento e coesao de componentes. Dessa maneira, cada
componente da arquitetura tem uma funcao especifica e é integrado aos demais a partir
do compartilhamento da base de dados que é distribuida e pela troca de eventos sem
definig¢oes rigidas. A abordagem de integracao da SONAr se baseia no conceito de EDA,
0 que permite que os componentes de gerenciamento atuem de maneira independente com
um fluxo de trabalho que se baseia no consumo e na publica¢ao de eventos. Por exemplo,
as entidades coletas buscam dados na infraestrutura e publicam eventos que sao recepcio-
nados pelas entidades de andlise/aprendizado. Estas por sua vez realizam um diagndstico
e publicam um novo evento que é consumido pelas entidades de intervengao/organizacao.
Por fim, estas entidades aplicam um fluxo de tomada de decisao e intervencao na rede de
maneira a reagir ao diagnostico realizado. O compartilhamento de dados também per-
mite uma estratégia de gerenciamento distribuido “stateless”, uma vez que cada entidade
sempre utiliza os dados mais recentes na base compartilhada.

As entidades que compoe o SONAT sao essencialmente elementos conceituais de geren-

ciamento que podem ser abstraidos como appliances, aplicagbes SDN, funcionalidades de
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Figura 14 — Ilustracao em alto-nivel da Arquitetura SONAr.

Fonte: Elaborado pelo autor (2021).

roteadores, fungdes de rede virtualizadas/conteinerizadas, ferramentas de gerenciamento
e etc. Os detalhes de implementacao e a forma de abstracao dessas entidades variam de
acordo com as tecnologias disponiveis, o porte da rede e os objetivos/politicas definidas

pelos administradores.

5.1.1 Modelos de Referéncia

O SONAr materializa o IBSM (segdo 4.1) através da utilizacio do modelo de re-
presentacao de servicos IBSRM que é suportado por todas as entidades; e, do modelo

de aprovisionamento de servigos IBSPM que é abstraido pelas entidades: NSLE (segao
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Figura 15 — Mapeamento de Relacoes entre os Componentes SONAT.

Fonte: Elaborado pelo autor (2021).

5.1.3.5), BSLE (secao 5.1.3.6), SCE 5.1.2.1) e MCoE 5.1.4.2). Todas as entidades SONAr
trabalham com a abstracao de politicas como representacao formal de intengoes. As en-
tidades auto-organizadoras sao especialmente responsaveis pelas etapas de interpretacao,
configuracao e manutencao de servicos, e as coletoras e de auto-aprendizado pela valida-
¢ao do servico. O SONAr também define componentes para tradugao de servigos descritos
em linguagem natural ou inferidos por andlise comportamental através do uso de técnicas
de inteligéncia artificial assim como proposto pelo IBSM. Além disso o SONAr utiliza o
conceito de subservigos, servigos abstratos e servigos programados de com o objetivo de
prover comunicac¢oes de maneira mais flexivel as necessidades dos usuarios.

O SONAr também materializa o SONeM através dos componentes da ‘Camada de
Gerenciamento’ cujas fungoes estao diretamente relacionadas aos principios das subca-
madas de intervencao, andlise e coleta. Na ‘Subcamada de Coleta’ estdao as 'Entidades
Coletoras’ que buscam informagoes nos recursos da infraestrutura e componentes de con-
trole/gerenciamento (assim como definido pela SBI da ‘Camada de Gerenciamento’ do
SONeM). As ‘Entidades de Auto-Aprendizado’ atendem as defini¢oes da ‘Subcamada de
Analise’ através de uma abordagem autonoma construida com técnicas de inteligéncia
artificial. Por fim, as ‘Entidades Auto-Organizadoras’ atuam de acordo com os principios
da ‘Subcamada de Intervencao’, uma vez que operam com base nas informacoes coleta-
das e analisadas pelas demais entidades de maneira a prover requisitos de configuracao,

cura, otimizagao e prote¢ao. Além disso, o SONAr também define uma NBI que permite
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integragao com sistemas de OSS/BSS e inclusive propoe o Network Administration Dash-
board (NAD), uma ferramenta administrativa que permite a administracdo de alto nivel

da rede.

5.1.2 Self-Organizing Entities (SOEs)

As Self-Organizing Entities (SOEs) — Entidades Auto-Organizadoras — sao entidades
que efetivamente gerenciam a rede. Elas sdo responsaveis por implementar os fluxos de
configuragao, cura, protecao e otimizacao de redes auto-organizadas de maneira sincroni-
zada e efetiva. Elas s@o as responsaveis por transformar os dados de rede e os resultados
de analise em medidas concretas que alterem o comportamento da rede de acordo com
o contexto e a necessidade, com o objetivo basico de manter a rede sempre funcionando
e com niveis aceitaveis de disponibilidade e desempenho. Essas entidades abstraem de
maneira direta as propriedades self-* e implementam os componentes da ‘Subcamada de
Intervengao’ conforme definido pelo SONeM.

As SOEs (assim como as SLEs) atuam sempre diante o estimulo de eventos, o que
reforga os principios de coesao e desacoplamentos defendidos pela SONAr. Isso facilita
a integracao entre essas entidades e as de andlise e coleta, uma vez que nao ha definicao
de uma interface formal. Essa caracteristica permite também em casos especificos a utili-
zagao de SOEs do mesmo ‘tipo’ mas com implementacoes especificas para determinados
contextos e tecnologias. Por exemplo, pode-se ter duas entidades de auto-configuracao
coexistindo sendo uma especializada em redes SDN e outra em redes com roteamento
BGP. Para tal comportamento é necessario que as entidades de auto-orquestrem o que
pode ser feito através da abordagem de eventos na qual cada entidade evita a utilizacao de
topicos mais genéricos de maneira a evitar conflitos com outras entidades. Por exemplo,
uma entidade de configuracao de redes SDN deveria se inscrever nos topicos de eventos
especificos a dispositivos com suporte a esta abordagem e nao a eventos de quaisquer
tipos de dispositivos.

O problema de orquestracao de SOEs nao se restringe a sincronizar entidades do
mesmo tipo, mas também entidades com as mais variadas fung¢ées. Em certos casos,
como por exemplo na deteccdo de degradacao da qualidade de um servigo, nao é claro
qual entidade deve atuar sem antes ser realizada uma andalise adequada. Desta maneira,
a SONAr propoe a utilizagdo de uma entidade de andlise/aprendizado especifica para a
orquestragao da rede (OSLE — segdo 5.1.3.7), que é capaz de atuar sobre eventos genéricos,
realizar diagnésticos e publicar eventos mais especificos. Considera-se uma pratica ruim
que as SOEs se inscrevam em tépicos genéricos (o que pode eventualmente ser barrado
na implementagao do broker de eventos (NEM — segao 5.1.5.2), considerando a existéncia
de uma entidade de andlise que pode atuar de maneira a guiar as entidades de orga-
nizac¢do/intervencao em uma melhor decisdo. Com base no exemplo da percepgio de

degradagao, pode-se afirmar que as entidades especializadas em cura, protecao e otimiza-
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¢ao deveriam se inscrever em topicos mais especificos relacionados as questoes inerentes
de cada uma, como por exemplo, deteccao de um link down, deteccao de um ataque em
curso ou detecgao de uma configuracao suboétima da rede para o contexto atual.

A Figura 16 apresenta as entidades auto-organizadoras propostas pela SONAr. Sao

elas:

O Self-Configuration Entity (SCE): responsavel pela propriedade de auto-configuracao
(se¢do 5.1.2.1);

O Self-Healing Entity (SHE): responsével pela propriedade de auto-cura (se¢ao 5.1.2.2);

O Self-Protection Entity (SPE): responséavel pela propriedade de auto-protecao (se¢ao
5.1.2.3);

O Self-Optimization Entity (SOPE): responsével pela propriedade de auto-otimizagao
(segdo 5.1.2.4);

Essas entidades implementam as etapas de interpretacdo, configuracio e manutengdo
de servigos propostas pelo IBSM (secao 4.1) através da abstragdo dos componentes IBSI

e IBSA (secao 4.1.2). Sdo elas as responsaveis pela interpretagao e aplicagao das politicas

8.0

Self-Configuration Self-Healing Self-Protection Self-Optimization
Entity (SCE) Entity (SHE)  Entity (SPE)  Entity (SOPE)

definidas pelos servicos.

Seli-Organizing Entities (SOE)

Figura 16 — Representacao das Entidades Auto-Organizadoras da SONAr.

Fonte: Elaborado pelo autor (2021).

5.1.2.1 Self-Configuration Entity (SCE)

A Self-Configuration Entity (SCE) — Entidade de Auto-Configuragdo — é responsé-
vel pela abstracao da propriedade de auto-configuragao de redes auto-organizadas (segao
2.2.3.1). Essa entidade torna a rede operacional e prové servigos de comunicagao de ma-
neira transparente de acordo com a necessidade. Exemplos de atividades desempenhadas
pela SCE incluem alocacao, instalagdo, configuracao e inicializagdo de recursos. Dentre

as funcionalidades da SCE destacam-se:

0 inicializacdo da rede (bootstrapping): torna a rede operacional a partir da configu-

ragao do plano de controle/gerenciamento, provisdo recursos logicos, configuragao
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de servicos de comunicagao, configuracdo de recursos de rede e distribuicao dos

componentes;

d plug-and-play de recursos: permite a detecgao e utilizagao de novos recursos de forma
automatica, estende os planos de controle e de gerenciamento, reavalia e reconfigura

Servigos;

[ configuragao de servigos de comunicagao: prové a configuracgao de servigos de comu-

nicacao de acordo com os requisitos dos usuarios, administradores e aplicagoes.

O estabelecimento do plano de controle ¢ um ponto crucial para a auto-configuragao
da rede ao mesmo tempo em que é uma atribuicao da propria SCE. Isso significa que a
SCE deve ser capaz configurar recursos e servicos utilizando um plano de controle que ela
mesma ¢é responsavel por configurar. O proprio aprovisionamento da SCE é uma parte da
inicializacdo da rede e por esse motivo a SONAr propoe o ABM (se¢ao 5.1.5.6), um com-
ponente que auxilia no aprovisionamento dos componentes de controle e gerenciamento
para a inicializacao da rede. A SCE também é responséavel pela configuragao inicial dos
servigos e fluxos de controle/gerenciamento de acordo com o estado atual da rede, e todas
as intervencoes adicionais relacionadas a mudancas de contexto tais como otimizacao,
cura e protecao ficam a cargo das demais entidades auto-organizadoras.

A SCE também é responsavel pela autorizagdo dos recursos de rede (tanto no bo-
otstrapping quanto no plug-and-play) e dos usudrios dos servigos de comunicagdo. Nas
arquiteturas tradicionais quando um novo dispositivo é conectado e configurado ele passa
a ser contemplado por protocolos como ARP, RIP e OSPF sem nenhum mecanismo de
autorizacdo. A SCE precisa executar um processo de autorizagdo com os recursos de
rede (switches, roteadores, servidores, appliances...) antes de efetivamente utilizé-los no
aprovisionamento de servigos de comunicacao o que pode ser feito através técnicas como

troca de chaves e uso de certificados digitais.

5.1.2.2 SHE - Self-Healing Entity

A Self-Healing Entity (SHE) — Entidade de Auto-Cura — é responsavel pela abstra-
¢ao da propriedade de auto-cura de redes auto-organizadas (se¢ao 2.2.3.2). Para isso a
SHE monitora o estado dos recursos de rede, dos servigos de comunicagdo e dos compo-
nentes da arquitetura de maneira a detectar e corrigir anomalias automaticamente. As
técnicas de recuperacao usuais executadas pela SHE incluem reinicializacao, reinstalacao,
reconfiguracao, realocagdo e restauracao de recursos, servicos e componentes.

A manutencao do plano de controle é um aspecto fundamental da auto-cura, pois
mesmo nas redes convencionais é necessario manter a conectividade entre todos os equi-
pamentos de rede como premissa para a automacgao do gerenciamento. Por isso, a SHE

tem a missao de lidar com cendrios como indisponibilidade de equipamentos e rompimento
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de conexoes, e deve ser capaz de reconfigurar as regras de fluxo de controle (no caso de
SDN) e de roteamento (no caso das redes atuais).

Da mesma maneira a SHE deve monitorar o estado dos servigos de comunicagao im-
plantados e reconfigurar os fluxos/rotas utilizados sempre que necessario. A SHE deve
conseguir detectar degradacao do servigo através de uma andlise com base na taxa de
erros, numero de perdas e laténcia por exemplo, e reconfigurar os servigos de maneira a
atender as politicas e niveis requeridos. Para isso os alarmes gerados pelos equipamentos
e geréncias de rede também precisam ser analisados, correlacionados e refletidos em agoes
praticas na configuracao de rede.

Uma estratégia interessante para a auto-cura é a de utilizacdo de pontos de restauragao
antes da alteracao da configuragao (similar a backups). Dessa maneira pode-se restaurar
a rede a um estado anterior a uma falha. O registro das intervengdes (e construgao
de uma base de conhecimento) também ¢ util na andlise da causa raiz, diagnéstico de

problemas/oportunidades e escolha de estratégias para resolu¢ao de problemas futuros.

5.1.2.3 SPE - Self-Protection Entity

A Self-Protection Entity (SPE) — Entidade de Auto-Protecao — é responsavel pela abs-
tracao da propriedade de auto-protecdo de redes auto-organizadas (se¢ao 2.2.3.4). Para
isso a SPE monitora dados de rede em busca de padroes caracteristicos de ataques e inva-
soes. Em uma abordagem mais pro-ativa, a SPE detecta e remove brechas de seguranca
antes que elas sejam utilizadas. O comportamento padrao da SPE se baseia nas atividades
de isolamento, recuperacao e prevencao de recursos alvos de ataques.

Essa entidade é responsavel pela aplicacao de politicas de seguranca de acordo com as
caracteristicas e necessidades organizacionais. Isso quer dizer que a SPE pode ser usada
para filtrar contetidos improprios ou restringir acessos em uma regiao ou organizagao. A
SPE também é responséavel pela identificagdo dos usuarios e autorizacao de uso de servigos.
Caso o usuario seja considerado nao autorizado os fluxos de comunicacao utilizados por
ele sdo bloqueados. Isso elimina perdas por fraudes, torna a rede mais segura para os
usuarios e aumenta a disponibilidade dos servigos de comunicacao.

A SPE também é responsavel garantir a prote¢do de componentes das camadas de
controle e de gerenciamento, e nao apenas de infraestrutura. Um ataque bem-sucedido em
um controlador SDN por exemplo forneceria ao invasor controle sobre toda infraestrutura.
A SPE deve garantir que esses componentes s6 sejam acessiveis por pessoas/sistemas
autorizados. Todas as tentativas suspeitas de acesso a esses componentes devem ser
impedidas, e caso haja indicios de “infec¢ao” os componentes devem ser restaurados.

Na abordagem reativa a primeira etapa consiste em isolar os componentes e recursos
comprometidos, evitando que o ataque chegue aos demais. Apds o isolamento, a SPE
recupera o componente ou recurso atacado através de técnicas como: realocagao, reinsta-

lacdo, reconfiguracao, restauracao e reinicializagao. Caso exista apenas uma suspeita de
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tentativa de ataque mas sem sinais de degradacao a SPE pode adotar uma abordagem
preventiva impedindo que os servigos/recursos sejam afetados. Na abordagem pré-ativa a
SPE é responsével pelo constante monitoramento das configuragoes de maneira a garantir

as politicas de seguranca definidas pelos administradores.

5.1.2.4 SOPE - Self-Optimization Entity

A Self-Optimization Entity (SOPE) — Entidade de Auto-Otimiza¢do — é responsa-
vel pela abstracdo da propriedade de auto-otimizacao de redes auto-organizadas (se¢ao
2.2.3.3). Para isso ela monitora o estado da rede (componentes, recursos e servigos) em
busca de oportunidades de otimizacao e aplica configuragoes para melhoria do desempe-
nho ou reducgao de custos. Técnicas comuns de otimizagao da SOPE sao: reconfiguracgao
de servigos (incluindo mudanga de rotas), ativagao/desativagao de recursos de acordo com
a necessidade e tuning de recursos e componentes.

A primeira parte do trabalho da SOPE ¢ identificar as oportunidades de melhoria o
que pode ser realizado por meio do componente DSLE (secao 5.1.3.3) que aplica inteligén-
cia artificial na correlagdo de dados e diagnostico de problemas/oportunidades de rede.
As oportunidades detectadas devem ser utilizadas sempre que a rede estiver em estado
operacional (sem degradacao).

A SOPE ¢é a responsavel pela minimizacao dos custos através da otimizacao da uti-
lizacdo da infraestrutura. Dessa maneira essa entidade tem um papel fundamental na
viabiliza¢do do negdcio uma vez que ela atua de maneira a melhorar a relacdo custo/-
beneficio da rede. A economia de recursos pode também gerar reflexos na qualidade de
servigo, uma vez que a rede passa a operar sempre em cenarios com carga balanceada
e controlada. A SOPE também é responsavel por monitorar as politicas de restricao de
uso dos servigos implantados de maneira a garantir que as configuragoes estejam sendo

efetivas e bloquear servigos que tenham ultrapassado estes limites.

5.1.3 Self-Learning Entities (SLESs)

As Self-Learning Entities (SLEs) — Entidades Auto-Aprendizado — sdo entidades res-
ponsaveis pela analise dos dados coletados da infraestrutura e dos componentes de con-
trole/gerenciamento de maneira a suportar a tomada de decisdo das SOEs. Elas sao
responsaveis diretas pela abstragao da propriedade de auto-aprendizado da rede (discu-
tida na segdo 2.2.3) e cumprem os principios definidos pela ‘Subcamada de Anélise’ do
SONeM. Elas fornecem mecanismos baseados em Inteligéncia Artificial (IA) (IA) que vi-
abilizam o gerenciamento da rede sem intervencao humana. Essas entidades usam bases
de conhecimento que podem ser construidas com deep-learning através de uma analise
de acdo/consequéncia com as decisoes tomadas pelos administradores, ou através da in-

feréncia com analise de cenarios de rede. Essas bases podem ser importadas de empresas
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especializadas em gerenciamento de rede autonomo em uma abordagem similar as atuais
bases de antivirus (o que facilita a implantagdo em novas redes).

As SLEs implementam algoritmos de aprendizado de maquina para fornecer funcionali-
dades de previsdo de cenérios, otimizacao de pardmetros, diagnéstico de problemas/opor-
tunidades, classificagdo de recursos, identifica¢ao de padroes de trafego/conteido, controle
de concorréncia entre as entidades de organizacao e traducao de intengoes descritas em
linguagem natural. O processamento dessas atividades com técnicas de IA pode envolver
o uso massivo de capacidade de processamento de acordo com a quantidade de dados e
a complexidade de treinamento da engine e, portanto, precisam ser abordadas por meca-
nismos especificos com execugoes assincronas de maneira a nao impactar negativamente
no tempo de resposta das entidades auto-organizadoras. A funcionalidade de previsao,
por exemplo, requer estratégias de representacao discreta, armazenamento, classificacao,
busca e analise estatistica de cenarios.

Essas entidades processam dados coletados pelas entidades coletoras (segao 5.1.4) e
publicam os resultados dessas analises em banco de dados (através NDB descrito na se¢ao
5.1.5.1) e via eventos (através do NEM descrito na se¢ao 5.1.5.2). Elas desempenham
as atribuigoes da etapa de wvalida¢ao proposta pelo IBSM (sec¢ao 4.1) atuando como uma
abstragdo do componente IBSV (4.1.2). A Figura 17 apresenta as entidades de auto-
aprendizado propostas pelo SONAr:

[ PSLE: responsével pela previsao de cendrios e estimativa de uso de recursos (se¢ao
5.1.3.1);

( TSLE: responsével pelo ajuste de parametros na configuracao de recursos e de com-

ponentes (se¢ao 5.1.3.2);

[ DSLE: responsavel pela correlacao de dados/eventos e diagnéstico de problemas/o-

portunidades (segao 5.1.3.3);

(O ESLE: responsavel pela avaliacao e classificagao de recursos quanto aos requisitos

comunicacionais (se¢ao 5.1.3.4);

(d NSLE: responsavel pela traducao de servicos baseados em intenc¢des descritas em
linguagem natural e monitoramento dos niveis servi¢co para construcao da base de

conhecimento (se¢ao 5.1.3.5);

(1 BSLE: responsavel pela deteccao de padroes de conteido e comportamento através

da andlise de métricas e amostras (payloads ou cabegalhos) (segao 5.1.3.6); e,

( OSLE: responsavel pela orquestracao das entidades auto-organizadoras a partir de

designacao de diagnésticos as entidades auto-organizadoras. (se¢ao 5.1.3.7);
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Novas entidades de auto-aprendizado podem ser propostas de maneira a aprimorar o
gerenciamento da rede. Entretanto, essas entidades devem ser coesas, devem realizar um
processamento paralelo a execugao da rede, ndo devem intervir diretamente na configu-

ragao, e devem utilizar os mesmos mecanismos de integracao que as demais entidades.

Self-L eamning Entities (SLE)

0800

Prediction Diagnostics Ewvaluation Orchestration  NLP  Behavior
SLE SLE SLE SLE SLE SLE

Figura 17 — Representacao das Entidades de Auto-Aprendizado da SONAr.

Fonte: Elaborado pelo autor (2021).

5.1.3.1 PSLE - Prediction Self-Learning Entity

A Prediction Self-Learning Entity (PSLE) — Entidade de Auto-Aprendizado para Pre-
digdo — é responsavel pela predicao de cenarios de rede com base no estado atual, infor-
macoes sobre servigos programados e base de conhecimento. Essas previsoes auxiliam na
tomada de decisoes e no planejamento da rede.

Um possivel caminho de implementagao para a PSLE esta na aplicacao de algoritmos
de classificagao cenarios de rede com base em uma representacao discreta composta de
métricas, servigos, tempo e topologia. O pardmetro utilizados nesta técnica poderiam ser
auto-ajustados pela TSLE (se¢ao 5.1.3.2) para fornecer uma andlise de melhor qualidade
para cada uma das caracteristicas (features). Essa classificagao pode ser utilizada também
como método de avaliacao de cenarios.

Nesta abordagem, o individuo que representa um cenério de rede pode ser construido
como um conjunto de classificagbes obtidas por meio da clusterizacdo de caracteristicas
obtidos com a aplicagao do algoritmo de classificagdo. Estes individuos podem ser subme-
tidos & um algoritmo de probabilidade condicional (e.g. Inferéncia Bayesiana) responséavel
por calcular a probabilidade de ocorréncia de uma hipotese a medida que mais dados se

tornam disponiveis.

5.1.3.2 TSLE - Tuning Self-Learning Entity

A Tuning Self-Learning Entity (TSLE) — Entidade de Auto-Aprendizado para Otimi-
zacao de Parametros — é responsavel pelo teste, avaliacdo e escolha de parametros para
a configuracao de recursos e componentes em tempo de execugdao. Os pardmetros de
configuracao podem ir de simples valores booleanos até escolhas mais sofisticadas como

definicao de uma técnica.
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Uma abordagem de implementagao desta entidade estd no monitoramento da quali-
dade dos cenarios em relagdo a um conjunto de parametros submetidos a um algoritmo
de classificacdo. Nessa abordagem o individuo pode ser composto por um conjunto de
parametros definidos em um estilo de valor-chave. A abstracao da TSLE pode se basear
em um modelo probabilistico de otimizagao (e.g. Otimiza¢ao Bayesiana) capaz de propor
parametros ideais que variam ao longo do tempo e que sao influenciados pelos cenarios
da rede ja observados.

Estes parametros também podem ser utilizados para definir os limites de atuacao de
cada SOE de maneira a guiar a orquestracao dos fluxos de organizacao. Pode-se definir,
por exemplo, um limite de utilizacao que caracteriza um problema como responsabilidade
da entidade de auto-otimizacao e outro superior que designa o problema para a entidade

auto-cura.

5.1.3.3 DSLE - Diagnostics Self-Learning Entity

A Diagnostics Self-Learning Entity (DSLE) — Entidade de Auto-Aprendizado para
Diagnostico — é responsavel por analisar e correlacionar dados de rede para a garantia
dos niveis de servigo, detecgao de problemas de seguranga, identificagdo de erros/falhas e
acompanhamento da utilizacdo de recursos por meio diagnésticos de problemas/oportu-
nidades tratados por SOEs especificas.

A fungao da DSLE consiste em definir o conjunto de caracteristicas obtidas através do
processamento dos dados de rede (e.g. alarmes, métricas, amostras e logs) relacionados a
problemas conhecidos tais como a subutilizacao de links, degradacao dos niveis de servigo
e suspeita de tentativa de ataques. Essa abordagem se assemelha ao diagnostico médico
que se baseia em anamnese e exames clinicos ou laboratoriais para realizacao de um
diagnéstico (problema a ser tratado), escolha de um tratamento (e.g. remédios, cuidados
e procedimentos) e exploragdo de um prognéstico (previsao da evolugao do problema).
De maneira similar a DSLE avalia os dados de rede como sintomas e atua realizagao de
diagnésticos de problemas (ou oportunidades) para guiar as entidades de organizagdo no
tratamento e de predi¢ao no prognéstico.

A implementacao da DSLE pode se basear no uso técnicas de inteligéncia artificial para
a classificacdo de cendrios assim como as entidades de andlise/aprendizado exploradas
nas segoes anteriores. Para isso a DSLE deve utilizar um modelo de dados discreto
baseado na clusterizacao de caracteristicas que representam um cenério de rede. A base de
conhecimento da DSLE pode ser alimentada a cada diagnéstico correto para viabilizagao

de uma abordagem sem interven¢ao humana.

5.1.3.4 ESLE - Ewvaluation Self-Learning Entity

A Evaluation Self-Learning Entity (ESLE) — Entidade de Auto-Aprendizado para Ava-

liacdo de Recursos — é responsavel por avaliar, classificar e comparar recursos utilizando
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como critérios os requisitos comunicacionais definidos na secdo 4.1.1.2. Por exemplo,
ao considerar o requisito de laténcia minima um dispositivo que processa e encaminha
mensagens mais rapidamente tem uma classificagdo mais alta. Esses valores podem ser
utilizados como pesos em algoritmos multiobjetivos para planejamento e implantacao de
Servigos.

A classificagao dos recursos é alterada a medida que mais dados se tornam disponiveis.
No inicio a escolha dos recursos para o aprovisionamento ou manutengao de um servigo é
arbitraria uma vez que todos os recursos possuem a mesma avaliagdo, mas apos um tempo
de amadurecimento as escolhas se tornam mais assertivas. Além disso, a prépria utilizagao
de um recursos pode afetar o seu desempenho e consequentemente a sua avaliacdo. Por
exemplo, um dispositivo pode ter uma boa avaliacao em relagao ao requisito de laténcia
minima, mas ao comecar ser utilizado no aprovisionamento de diversos servigos com esse
mesmo requisito a laténcia pode aumentar devido a maior concorréncia. Assim, recursos
sao constantemente reavaliados, e cabe a ESLE prover a avaliagdo no momento atual, no

contexto histérico, valor médio e desvio padrao.

5.1.3.5 NSLE - Natural Language Processing Self-Learning Entity

A Natural Language Processing Self-Learning Entity (NSLE) — Entidade de Auto-
Aprendizado para Processamento de Linguagem Natural — é responsavel pela traducao
de servigos baseados em intengoes descritas em linguagem natural. A NSLE também
tem a missao de avaliar dados para afericdo dos niveis de servico e melhoria da base de
conhecimento para aplicacdo de NLP. Esta é uma abstracao direta de um componente
proposto pelo IBSM (segao 4.1), o IBSNLT (segao 4.1.2) que atua na etapa de definicao de
servico de acordo com o IBSPM. Ela aplica técnicas de NLP para a tradugdo da descri¢ao
informal para uma representacao formal que é inequivoca e mais facilmente interpretavel
por sistemas computacionais.

A NSLE pode inferir politicas, funcoes e filtros de um servico com base em inten-
¢oes declarativas expressas em linguagem natural. Essa representacao pode se basear em
texto livre ou conjunto de afirmacgoes (statements). A base de conhecimento pode ser
construida por meio de uma aprendizagem guiada ou através da analise de servicos na
base que contenham descri¢gdes. O aspecto de analise de feedback pode ser realizado em
uma abordagem similar a empregada em outras SLEs através da avaliacao de servigos de

acordo com os requisitos definidos.

5.1.3.6 BSLE - Behavior Self-Learning Entity

A Behavior Self-Learning Entity (BSLE) — Entidade de Auto-Aprendizado para Detec-
cao Comportamentos — é responsavel pela deteccao padroes de uso da rede e identificagao
dos tipos de conteido sendo trafegados de maneira a viabilizar a utilizacao de servi-

¢os sob-demanda inferidos por comportamentos. Esta entidade é uma versao estendida
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de um componente de detec¢ao de comportamentos IBSBD (segao 4.1.2) proposto pelo
IBSM (segao 4.1) e que atua na etapa de defini¢io de servigo segundo o IBSPM.

A deteccao de padroes ocorre de maneira similar a utilizada pela DSLE, mas no caso da
BSLE nao sao identificados problemas e sim padroes de utilizacao particularmente titeis na
configuragao de servigos (desempenhada pela SCE secao 5.1.2.1). Esses padroes também
servem para ativar servigos especificos configurados de acordo com varidveis contextuais
como por exemplo a média de utilizacao, horario e tipo de contetdo.

A BSLE é responsavel por identificar os tipos de e por inferir as intengoes de uma
comunicagao pode meio de analise comportamental, o que é feito através do processa-
mento de amostras do payload, campos de cabecalhos e métricas diversas. A deteccao de
contetudos pode se dar pela identificacdo de padroes, por exemplo, contetidos multimidia
normalmente sao transmitidos com RTP sobre UDP, ou, sempre que por ‘gatilhos’, por
exemplo, sempre que for detectada uma mensagem RTSP com o método PLAY deve ser
avaliada informacao de SDP para identificagdo do canal e configuracao automatica do

servigo.

5.1.3.7 OSLE - Orchestration Self-Learning Entity

A Orchestration Self-Learning Entity (OSLE) — Entidade de Auto-Aprendizado para
Orquestragao — é responsavel pela orquestracao dos fluxos de organizacao da rede através
de uma analise estatistica sobre quais as melhores tratativas pra cada diagnostico. De
maneira geral essa entidade atua de forma a transformar eventos genéricos (e.g. link
congestionado) em eventos mais especificos (e.g. link sobrecarregado por um alto nimero
de servigos simultaneos) guiando assim a execugao das SOE.

A OSLE atua de maneira complementar a entidade de diagnésticos (DSLE) e tem uma
integracao com o broker de servigos para atuar sempre que duas entidades se inscrevem no
mesmo topico. Cabe a OSLE interceptar estas mensagens e decidir sobre quais entidades
receberao o evento para que iniciem os seus fluxos de execucao.

Em um cenério ideal os diagnésticos realizados pela DSLE sao precisos e cada SOE
sO se inscreve em topicos individuais, o que dispensaria o uso de uma entidade especifica
de orquestracdo como a OSLE. Neste caso nos referimos as SOEs como entidades de

organizacao auto-orquestradas.

5.1.4 Collecting Entities (CoEs)

As Collecting Entities (CoEs) — Entidades Coletoras — sao entidades responsaveis pela
coleta de dados oriundos dos recursos de infraestrutura e componentes de controle e ge-
renciamento. Elas s@o essenciais para a suporte da rede a propriedade de auto-consciéncia
(discutida na sec¢ao 2.2.3) e cumprem os principios definidos pela ‘Subcamada de Coleta’

do SONeM. Exemplos de dados coletados incluem logs de aplicagbes/dispositivos, amos-
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tras de comunicacao, informacoes de topologia, resultados de testes, métricas e alarmes.
Esses dados sao coletados em diversos niveis de abstragao, tais como: dispositivos, por-
tas, fluxos, servigos e redes. De maneira geral essas entidades sdo responsaveis por prover
insumo para a etapa de validagao proposta pelo IBSM (secao 4.1).

As CoEs sao responsaveis nao apenas pela coleta mas também pela primeira andlise
dos dados coletados e pela notificacao dos componentes de gerenciamento através de
eventos. Além de realizar notificagoes relacionadas a coleta dos dados, as CoEs podem,
por exemplo, notificar as demais entidades quando a utilizacdo de um [link alcancar os
marcos especificos como 0%, 25%, 50%, 75%, 90%, 95% e 100%. Isso diminui o tempo de
reacao dos componentes de gerenciamento as mudangas de estado através de uma analise
de ‘nivel 1’ realizada de maneira antecipada na propria entidade de coleta.

A implementagao das CoEs varia de acordo com as caracteristicas dos recursos e com-
ponentes que eles suportam. Pode-se definir, por exemplo, CoEs especifica pra coleta de
dados de equipamentos por marcas, modelos, ano de fabricacao, tecnologias e versoes de
software. Os coletores também podem ser especializados em tecnologias/protocolos es-
pecificos suportados pelos recursos/componentes, por exemplo, pode-se utilizar SNMPv2
com suporte a IF-MIB ou um robé de software via CLI para coleta de dados com comandos
especificos de acordo com a necessidade;

A Figura 18 apresenta as entidades coletoras propostas pelo SONAr:

1 TCoE: responsavel pela coleta de informacoes de topologia como dispositivos e links

disponiveis (se¢ao 5.1.4.1);

d MCoE: responsavel pela coleta de métricas de recursos como dispositivos, portas,

servidores, e dos componentes de controle e gerenciamento (segao 5.1.4.2);

(d ACoE: responsavel pela coleta de alarmes enviados pelos recursos e componentes
(secdo 5.1.4.3);

(d SCoE: responsavel pela coleta de amostras de fluxos de comunicacao através de

inspecao de conteido e andlise de cabegalhos (se¢ao 5.1.4.4);

0 LCoE: responsével pela coleta (ou recepgao) e indexagao de logs de todos os recursos

e componentes (segao 5.1.4.5);

5.1.4.1 TCoE - Topology Collector Entity

A Topology Collector Entity (TCoE) — Entidade Coletora de Informacoes de Topologia
— é responsavel pela auto-consciéncia da rede em relagao a sua topologia. Essa entidade
prové informagoes sobre quais recursos (e.g. dispositivos, servidores...) estdo disponiveis
e sobre como eles estao conectados. Essa entidade é fundamental para detectar novos

recursos, e assim viabilizar o procedimento de plug-and-play provido pela SCE (segao
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Figura 18 — Representacao das Entidades Coletoras da SONATr.

Fonte: Elaborado pelo autor (2021).

5.1.2.1), e também para detectar a indisponibilidade de recursos, o que pode envolver um

procedimento de auto-cura desempenhado pela SHE (secao 5.1.2.2).

Em geral o funcionamento da TCoE envolve a utilizagdo de algoritmos e protocolos
de descoberta que verificam a rede periodicamente em busca de mudangas. A TCoE é
responsavel pela atualizagdo das informagoes de topologia (via NDB — segao 5.1.5.1), e
pela notificacdo das demais componentes de gerenciamento por eventos (via NEM — secao
5.1.5.2).

5.1.4.2 MCoE - Metrics Collector Entity

A Metrics Collector Entity (MCoE) — Entidade Coletora de Métricas — é responsével
pela auto-consciéncia da rede sobre o seu estado através de valores numéricos ou percentu-
ais coletados dos recursos e componentes. Essa entidade monitora caracteristicas variaveis
tais como utilizagdo, capacidade, memoria e processamento. Essas informacdes sdo ava-
liadas pela MCoE que notifica as demais componentes de gerenciamento quando marcos
forem alcancados ou quando valores sofrerem alteragdes acima de um limite. As métri-
cas podem ser coletadas tanto de recursos fisicos (e.g. dispositivos, servidores, links...)

quanto l6gicos (e.g. fluxos, servigos...).

A MCoE é uma entidade fundamental para o funcionamento da rede, pois a visao
de estado que ela prové é utilizada por todas as demais entidades. Ela é responsavel
pela atualizagdo das métricas (via NDB — segdao 5.1.5.1), e pela notificagdo das demais

componentes de gerenciamento por eventos (via NEM — secao 5.1.5.2).

Em geral o funcionamento da MCoE envolve a utilizacao de algoritmos e protocolos
de coleta (ativo) ou recepgao de métricas (passivo). Em abordagens ativas a coleta de
métricas ocorre de maneira similar a coleta de informagoes de topologia. Os valores sao
consultados periodicamente através de técnicas suportadas pelos recursos. Em abordagens
passivas sdo necessarias entidades com suporte a protocolos especificos (como sFlow e

IPFIX) e recursos configurados com enderegos alcangaveis.
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5.1.4.3 ACoE - Alarms Collector Entity

A Alarms Collector Entity (ACoE) — Entidade Coletora de Alarmes — é responsével
pela auto-consciéncia da rede sobre o seu estado através da coleta de alarmes que atuam
como “sintomas” informados por agentes externos. Alarmes sdo eventos publicados pelos
proprios recursos ou por componentes de controle utilizados para alertar sobre situagoes
anormais.

Depois da coleta de dados, a ACoE realiza procedimentos para a sincronizacao e
correlacao de alarmes ‘nivel 1’. A sincronizagao é necessaria pois alarmes representam um
estado momentaneo e perdem sua relevancia com o passar do tempo. Assim, essa entidade
precisa descartar alarmes irrelevantes ou antigos. Além disso, a ACoE remove duplicatas
e agrupa alarmes claramente relacionados (referentes ao mesmo recurso por exemplo).

A coleta de alarmes pode ocorrer de maneira ativa ou passiva, assim como a coleta de
métricas. Apds o processamento (sincronizagao, filtro e correlagdo), a ACoE armazena as
informagoes (via NDB — se¢ao 5.1.5.1), e notifica demais componentes de gerenciamento

por eventos (via NEM — segao 5.1.5.2).

5.1.4.4 SCoE - Samples Collector Entity

A Samples Collector Entity (SCoE) — Entidade Coletora de Amostras — é responsa-
vel pela auto-consciéncia da rede em relagdo aos dados trafegados através da coleta de
amostras. Essas amostras sdo tteis para detectar usos indevidos e para ativar servicos
especificos de acordo com as necessidades dos usudrios. Amostras sao informacoes re-
ferentes as primitivas transmitidas pela rede, e se dividem em amostras de cabecalho e
conteudo.

As amostras fornecem uma visao atual sobre o contetido e auxiliam na identificagao
da “intencdo” da comunicacao. Elas flexibilizam a implantacdo de servigos programados
para contextos especificos relacionados aos tipos de conteudo. Além disso elas fornecem
informagoes uteis para o aprendizado de rede e ajudam na deteccao de anomalias, ataques
e usos indevidos de recursos.

A coleta de amostras se baseia no emprego de estratégias de Deep Packet Inspec-
tion (DPI), espelhamento de porta e sniffing de rede. As informacgoes coletadas sao
armazenadas (via NDB — se¢@o 5.1.5.1) e enviadas para as demais componentes de geren-

ciamento por eventos (via NEM — se¢do 5.1.5.2).

5.1.4.5 LCoE - Logs Collector Entity

A Logs Collector Entity (LCoE) — Entidade Coletora de Logs — é responsavel pela auto-
consciéncia da rede através da coleta, indexacao e processamento de logs provenientes de
seus recursos e componentes. A utilizacdo de logs é uma estratégia comum em sistemas de

computagao para o armazenamento de informagoes sobre a execugao dos componentes de
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software. Eles podem ser implementados com diferentes niveis (e.g. ERROR, DEBUG,
INFO, WARNING...), de forma estruturada ou em linguagem natural, e com base em
arquivos locais ou servidores de logs remotos. Essas informagcoes sdo uteis para rastrear
situacoes de excecao e para detectar fluxos de execucao.

A coleta de logs pode ocorrer de forma ativa ou passiva (assim como em outras CoEs).
De maneira ativa a entidade utiliza servicos de consulta, protocolos de transferéncia de
arquivos e monitores para detectar novos logs disponiveis. De maneira passiva os recursos
e componentes sao configurados para a utilizacdo da entidade como um servidor de logs
remoto. Depois de coletados logs a LCoE realiza um procedimento de indexagao para
facilitar a consulta e viabilizar o processamento pelas demais entidades. Na etapa de
tratamento ‘nivel 1’ sdo buscados padroes pré-definidos nos logs que podem ser avaliados
pelas SLEs como sintomas de problemas de rede.

A LCoE armazena os logs coletados temporariamente (via NDB — se¢do 5.1.5.1) e

notifica as demais entidades quanto um padrao é detectado (via NEM — se¢ao 5.1.5.2).

5.1.5 Componentes de Gerenciamento Auxiliares

O SONAr define componentes de gerenciamento que auxiliam as entidades auto-
organizadoras, coletoras e de auto-aprendizado a desempenharem os seus papéis na auto-
organizacao da rede. A Figura 19 apresenta os componentes auxiliares propostos pelo
SONAr:

[ NDB: responsavel pelo armazenamento dos dados de rede (segao 5.1.5.1);

(d NEM: responsavel pela integracdo dos componentes de gerenciamento por meio de

troca de eventos e procedimentos remotos (se¢ao 5.1.5.2);

(d NSB: responsavel por permitir a implantacdo de servigos de comunicacao na rede

pelos usuarios e administradores (se¢ao 5.1.5.3);

(d NAD: responsavel por prover uma interface administrativa em alto nivel para a rede
(secdo 5.1.5.4);

( NIM: responsavel por prover interfacear a comunicagao com recursos de infraestru-

tura e componentes de controle; (se¢ao 5.1.5.5);

[ ABM: responsavel por inicializar os componentes de gerenciamento e controle (se¢ao
5.1.5.6);

( CPI: responsavel pela interceptacao da comunicacao entre as camadas de infraes-

trutura e de controle (se¢ao 5.1.5.7);
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Auxiliary Components
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Figura 19 — Representacao dos Componentes Auxiliares da SONAr.

Fonte: Elaborado pelo autor (2021).

5.1.5.1 NDB - Network Database

A Network Database (NDB) — Base de Dados de Rede — armazena todas as informa-
¢oes disponiveis rede, tais como: dados coletados pelas CoEs (se¢ao 5.1.4); parametros e
eventos usados pelos componentes de controle e gerenciamento; servicos de comunicacao e
suas configuragoes; bases de conhecimento e informagoes geradas pelas SLEs (segao 5.1.3);
e, mensagens interceptadas pelo CPI (segao 5.1.5.7).

A NDB é distribuida para garantir alta disponibilidade e escalabilidade. Além disso,
o tempo de resposta para consultas deve ser baixo de maneira a melhorar o tempo de
reacao das entidades SONAr, sobretudo as que atuam nas operacoes de cura e protecao.
Pode-se também combinar bancos relacionais e nao relacionais (desde que distribuidos)
para a abstracao da NDB de acordo com tipo de dado o que pode impactar positivamente

no desempenho e na confiabilidade das informagoes armazenadas.

5.1.5.2 NEM - Network Event Manager

O Network Event Manager (NEM) — Gerenciador de Eventos da Rede — fornece um
mecanismos publish/subscribe e de RPC para integracdo dos componentes de gerencia-
mento. Ele prové o desacoplamento entre os componentes de gerenciamento, que embora
tenham dependéncias entre si nao conhecem detalhes sobre a implementacao uns dos
outros. Isso facilita a alocacao e substituicdo de componentes conforme a necessidade.

Os eventos sao categorizados em topicos e podem ser processados de forma sincrona
ou assincrona através de uma fila de mensagens (persistentes ou nao) e procedimentos
remotos. Todos os componentes do SONAr utilizam eventos para se comunicar, solicitar
servigos ou notificar mudancas de estados. A escolha sobre quais tépicos devem ser
contemplados por cada entidade é um detalhe de implementacao e varia de acordo com a
disponibilidade das entidades de auto-aprendizado (segao 5.1.3), sobretudo a entidade de
auto-orquestragao (se¢ao 5.1.3.7). Em um cendrio com gerenciamento orquestrado pela
OSLE essa entidade se inscreve nos topicos pertinentes a auto-organizacao da rede de
maneira geral, e de acordo com um fluxo de orquestracao as entidades auto-organizadoras
sao acionadas. Por outro lado, em um cenario onde as proéprias entidades tratam a

concorréncia, todas elas se inscrevem nos topicos pertinentes para a sua execucao.
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O funcionamento de boa parte das entidades de auto-aprendizado consiste em analisar
e publicar eventos de alto nivel com os resultados do processamento. Assim, entidades
auto-organizadoras podem se inscrever em tépicos alimentados pelas entidades de auto-

aprendizado para operar a rede.

5.1.5.3 NSB - Network Service Broker

O Network Service Broker (NSB) — Broker de Servigos da Rede — fornece uma interface
para o gerenciamento dos servicos de comunicacao implantados na rede. Trata-se de
um sistema utilizado por usuarios e administradores para criacao, remocao, alteracao,
bloqueio e desbloqueio de servicos. Esse componente é o principal ponto de integracao do
auto-gerenciamento com agentes externos e permite implantar comportamentos especificos
na rede com um alto nivel de abstracao.

O NSB é responsavel por acionar a NSLE (se¢ao 5.1.3.5) para interpretacao dos ser-
vicos baseados em intencoes descritas em linguagem natural e pela notificacdo da SCE
(se¢do 5.1.2.1) para configuracao da rede. Erros no processamento como falha na tradugao,
indisponibilidade de recursos ou erro de configuracao sao notificados aos administradores
pelo NAD (segao 5.1.5.4).

O NSB opera com servigos pré-configurados. Servicos sob-demanda inferidos por com-
portamento de rede sao tratados diretamente pela SCE através de topicos publicados pela
BSLE (secao 5.1.3.6) e mensagens interceptadas pelo CPI (segdo 5.1.5.7). A ativacdo ou
desativacao de servigos programados ocorre de maneira automatica (sem intervengao do
NSB) através da acao da SCE.

5.1.5.4 NAD - Network Administration Dashboard

O Network Administration Dashboard (NAD) — Dashboard de Administragao da Rede —
¢ uma ferramenta administrativa utilizada para interagir com a camada de gerenciamento

que permite:

A visualizar dados de rede: métricas, logs, alarmes, amostras informacoes de topologia

e resultados de testes;

1 gerenciar servigos: interface com o NSB para cria¢ao, remocao, alteracao, bloqueio

e desbloqueio de servigos;

O definir parametros e objetivos: definir os valores de parametros utilizados pelos com-
ponentes de gerenciamento e os objetivos corporativos de alto nivel como reducgao

de custos e restrigoes de seguranca;

(Q guiar a construgdo de bases de conhecimento: auxilia no aprendizado guiado das
SLEs;
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(1 monitorar eventos: acompanhar eventos trocados entre os componentes através de

informagoes sobre topicos, contetidos, emissores e receptores;

(1 monitorar decisoes tomadas pelas SLEs: avaliar, confirmar ou bloquear diagnésticos,
previsoes, tradugoes, avaliacoes, otimizagoes, inferéncias e orquestragoes realizadas
via TA;

1 realizar diagnésticos manuais: correlagdo de dados ou intervencao manual para o
diagnostico de problemas/oportunidades e construgao guiada da base de conheci-
mento da DSLE;

(d acompanhamento dos niveis de servigo: monitoramento dos servigos implantados e

acompanhamento de impactos de problemas;

5.1.5.5 NIM - Network Infrastructure Manager

O Network Infrastructure Manager (NIM) — Gerenciador da Infraestrutura de Rede
— é o componente responsavel por abstrair as diferentes tecnologias suportadas pelos re-
cursos de infraestrutura e componentes de controle através de uma interface padronizada
para as demais entidades SONAr. O NIM prové servicos genéricos, tais como: configurar-
Fluzo — traduzido em configuragdes praticas de acordo com as tecnologias disponiveis (e.g.
OpenFlow, MPLS, vlan...); e configurarBandaGarantida — gera configuracoes de policies
de acordo com o OS, modelo e fabricantes dos equipamentos (e.g. Cisco ASR 1000 — 10S
XE Gibraltar 16.12.1a, Juniper MX/80 — JUNOS Software Version 15.1R7-S8...).

O NIM pode ser abstraido como uma API e ndo necessariamente como um componente
de fato, o que permite um melhor desempenho das entidades na integragdo com recursos de
infraestrutura e componentes de controle; e, melhora a disponibilidade devido a eliminacao
de um ponto de falha. Independente da abordagem, acredita-se que a utilizacao do NIM
como uma representagao direta da SBI flexibiliza ainda mais a SONAr para atuacao em

redes dos mais variados tipos, inclusive nas redes legadas.

5.1.5.6 ABM - Auto-Boot Manager

O Auto-Boot Manager (ABM) — Gerenciador de Auto-Inicializagdo da Rede — é uma
solucao responsavel por instanciar, configurar e inicializar componentes de controle e
gerenciamento através de agoes como: alocacao de recursos; instanciacao de fungoes vir-
tualizadas/conteinerizadas; instalagdo de aplicagoes; configuragao inicial de recursos; e,
estabelecimento de fluxos de controle e gerenciamento.

O ABM é responsavel pela inicializagao dos componentes basicos do SONAr no servi-
dor local de maneira a possibilitar a descoberta de recursos e distribuicao de componentes

realizadas respectivamente pelas entidades TCoE (se¢ao 5.1.4.1) e SCE (segao 5.1.2.1).
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Este componente pode ser implementado com um comportamento padrao ou pode seguir

um plano de inicializa¢do (com descrigao de recursos e instrugoes de distribuicao).

5.1.5.7 CPI - Control Plane Interceptor

O Control Plane Interceptor (CPI) — Interceptador do Plano de Controle — é um com-
ponente que funciona como um prozy entre o plano de dados e o plano de controle. As
primitivas de controle sao capturadas e analisadas pelo interceptador, e repassadas para
processamento pelas entidades SONAr por meio de eventos (via NEM). Certas primiti-
vas configuradas no CPI sao especialmente tteis para os componentes de gerenciamento,
como ¢ o caso de mensagens do tipo PACKET _IN do protocolo OpenFlow que sao tteis
para funcoes de plug-and-play de recursos e configuracao de servigos sob-demanda. Apos
o processamento o CPI pode encaminhar as mensagens interceptadas para o componente
de controle ao qual ela é destinada, impedir que a mensagem continue ou encaminhar para
outro componente de controle. Impedir que mensagens sejam processadas pelo plano de
controle pode ser util para evitar ataques ou impedir sobrecarga dos componentes de con-
trole. O encaminhamento para outros destinatarios é til tanto para a auto-otimizacao
por meio de balanceamento de carga, quanto para auto-cura por permitir a recuperagao
de um componente com problema de maneira imperceptivel para os recursos de infraes-
trutura.

O CPI deve atuar de maneira transparente para os componentes de controle e recursos
de infraestrutura. A ideia é que os objetos interceptados nao tenham consciéncia da
existéncia do interceptador. Para isso, o CPI deve ser implementado com uma estratégia
de transparent proxy, ou deve assumir o endereco do componente de controle para os
recursos de infraestrutura. Outra opcao é encaminhar uma cépia das primitivas para o

CPI através de regras de roteamento/fluxo implantadas nos dispositivos de comutagao.

5.1.6 Relacao entre as Entidades SONAr e os Modelos de

Gerenciamento da Literatura

As entidades SONAr tratam do tema de gerenciamento de rede, o que foi explorado
em detalhes na secdo 2.1. Pode-se observar que ha certas similaridades entre as funcoes
de cada entidade e os aspectos de gerenciamento propostos por cada modelo/framework
apresentado na secao 2.1.2, por este motivo a presente tese realiza uma andlise para a
correlagao dos conceitos que é organizada na Tabela 6 na qual é marcado um ‘x” quando a
entidade se relaciona & um dos aspectos do Modelo/ Framework em andlise. Sao utilizados
na comparacao o FCAPS (F: Fault, C: Configuration, A: Accounting, P: Performance e
S: Security); o OAM&P (O: Operations, A: Administration, M: Maintenance e P: Provi-
sioning); e, o FAB (F: Fulfillment, A: Assurance e B: Billing).
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Tabela 6 — Relacao entre as SOEs e os principais Modelos/ Frameworks de Gerenciamento.

5.1.6.1 FCAPS : Fault, Configuration, Accounting, Performance and

Security

Fonte: Elaborado pelo autor (2021).

O aspecto Fault do FCAPS ¢ a principal fungao da entidade de cura (SHE) na sub-

camada de organizagao/intervencao. Dentre as entidades de andlise as que mais se rela-

cionam com este aspecto sao as de predi¢do (PSLE), diagnéstico (DSLE) e orquestracao

OSLE. De maneira geral todas as entidades de coleta auxiliam de alguma maneira nesse
aspecto: métricas (MCoE), amostras (SCoE), logs (LCoE), alarmes (ACoE) e topologia

(TCoE). Dentre os componentes auxiliares atuam a base de dados (NDB), o broker de

eventos (NEM), o gerenciador de infraestrutura (NIM), o dashboard de administragao
(NAD) e o interceptador do plano de controle (CPI).

O aspecto Configuration do FCAPS é a principal fun¢do da entidade de configuracao

(SCE) na subcamada de organizagao/intervencao. Dentre as entidades de anélise as que

mais se relacionam com este aspecto sdo as de avaliagdo de recursos/técnicas (ESLE),
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orquestragao (OSLE), deteccao de comportamentos (BSLE) e tradugao de servigos des-
critos em linguagem natural (NSLE). A entidade de coleta que trabalha de maneira mais
direta na viabilizagao deste aspecto ¢ a de topologia (TCoE), mas a de métricas (MCoE)
pode afetar a avaliagdo dos recursos e a de amostras (SCoE) pode impactar na inferéncia
de servigos. Dentre os componentes auxiliares atuam a base de dados (NDB), o bro-
ker de eventos (NEM), o gerenciador de infraestrutura (NIM), o barramento de servigos
(NSB), gerenciador de boot automatico (ABM), o dashboard de administracao (NAD) e o
interceptador do plano de controle (CPI).

O aspecto Accounting do FCAPS nao é tratado diretamente na subcamada de orga-
nizagao/intervengao. Dentre as entidades de andlise as que mais se relacionam com este
aspecto sao as de predi¢ao (PSLE) e diagnéstico (DSLE). A entidade de coleta de métricas
(MCOE) é a que mais se relaciona com esse aspecto. Dentre os componentes auxiliares
atuam a base de dados (NDB), o broker de eventos (NEM), o dashboard de administragao
(NAD) e o gerenciador de infraestrutura (NIM).

O aspecto Performance do FCAPS é a principal funcao da entidade de otimizacao
(SOPE) na subcamada de organizacao/intervencao. Dentre as entidades de andlise as
que mais se relacionam com este aspecto sdo as de predi¢do (PSLE), diagnéstico (DSLE),
avaliagao de recursos/técnicas (ESLE), otimizacao de pardmetros (TSLE) e orquestragao
(OSLE). As entidades de coletas mais relacionadas sdo as de métricas (MCoE) e alarmes
(ACoE). Dentre os componentes auxiliares atuam a base de dados (NDB), o broker de
eventos (NEM), o dashboard de administragdo (NAD) e o gerenciador de infraestrutura
(NIM).

O aspecto Security do FCAPS é a principal fun¢ao da entidade de protegao (SPE)
na subcamada de organizacgao/intervengao. Dentre as entidades de andlise as que mais
se relacionam com este aspecto sao as de predigdo (PSLE), diagnéstico (DSLE) e or-
questracao OSLE. Quase todas as entidades de coleta sao tteis neste aspecto: métricas
(MCoE), amostras (SCoE), logs (LCoE) e alarmes (ACoE). Dentre os componentes au-
xiliares atuam a base de dados (NDB), o broker de eventos (NEM), o gerenciador de
infraestrutura (NIM), o dashboard de administragao (NAD) e o interceptador do plano de
controle (CPI).

5.1.6.2 OAM&P : Operations, Administration, Maintenance €

Provistoning

O aspecto Operations do OAM&P estd muito relacionado as entidades de cura (SHE),
otimizacao (SOPE) e protecdo (SPE) no que se refere a organizagao da rede. Dentre as
entidades de andlise as que mais se relacionam com este aspecto sao as de predi¢do (PSLE),
diagnostico (DSLE) e orquestracao OSLE. De maneira geral todas as entidades de coleta
auxiliam de alguma maneira nesse aspecto: métricas (MCoE), amostras (SCoE), logs

(LCoE), alarmes (ACoE) e topologia (TCoE). Dentre os componentes auxiliares atuam a
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base de dados (NDB), o broker de eventos (NEM), o gerenciador de infraestrutura (NIM),
o dashboard de administracao (NAD) e o interceptador do plano de controle (CPI).

O aspecto Administration do OAM&P nao estd diretamente relacionada a nenhuma
entidade de organizacao. Em relacao as entidades de analise pode-se observar algum nivel
de correlacdo com as de predicao (PSLE), diagndstico (DSLE), avaliagdo de recursos/-
técnicas (ESLE), otimizagao de pardmetros (TSLE) e traducao de servigos descritos em
linguagem natural (NSLE). De maneira geral todas as entidades de coleta auxiliam de
alguma maneira nesse aspecto: métricas (MCoE), amostras (SCoE), logs (LCoE), alarmes
(ACoE) e topologia (TCoE). Dentre os componentes auxiliares atuam a base de dados
(NDB), o broker de eventos (NEM), o gerenciador de infraestrutura (NIM), o dashboard
de administragdo (NAD) e o barramento de servigos (NSB).

O aspecto Maintenance do OAM&P também nao estd diretamente relacionada a ne-
nhuma entidade de organizagdo. Dentre as entidades de analise ha uma forte relacao
com a entidade diagnéstico (DSLE), predicao (PSLE) e avaliagdo de recursos/técnicas
(ESLE). Dentre as entidades de coleta as que se relacionam de alguma forma com este
aspecto sao as de métricas (MCoE), alarmes (ACoE) e logs (LCoE). Dentre os componen-
tes auxiliares atuam a base de dados (NDB), o broker de eventos (NEM), o gerenciador
de infraestrutura (NIM) e o dashboard de administracao (NAD).

O aspecto Provisioning do OAM&P esta intimamente relacionado a entidade de con-
figuragdo (SCE) na subcamada de organizagao/intervengao. Dentre as entidades de ané-
lise as que mais se relacionam com este aspecto sao as de avaliacdo de recursos/técnicas
(ESLE), orquestracao (OSLE), detec¢ao de comportamentos (BSLE) e tradugao de ser-
vigos descritos em linguagem natural (NSLE). As entidades de coleta que trabalham na
viabiliza¢ao deste aspecto sao as de topologia (TCoE) e de métricas (MCoE). Todos os
componentes auxiliares se relacionam com este aspecto: a base de dados (NDB), o bro-
ker de eventos (NEM), o gerenciador de infraestrutura (NIM), o barramento de servigos
(NSB), gerenciador de boot automético (ABM), o dashboard de administragao (NAD) e o
interceptador do plano de controle (CPI).

5.1.6.3 FAB : Fulfillment, Assurance, Billing

O aspecto Fulfilment do FAB esta diretamente relacionado a entidade de configura-
¢ao (SCE) na subcamada de organizagao/intervencao. Dentre as entidades de andlise as
que mais se relacionam com este aspecto sao as de avaliagao de recursos/técnicas (ESLE),
orquestragao (OSLE), detec¢ao de comportamentos (BSLE) e traducao de servigos descri-
tos em linguagem natural (NSLE). As entidades de coleta que trabalham na viabilizagdo
deste aspecto sdo as de topologia (TCoE) e de métricas (MCoE). Todos os componentes
auxiliares se relacionam com este aspecto: a base de dados (NDB), o broker de eventos
(NEM), o gerenciador de infraestrutura (NIM), o barramento de servigos (NSB), gerenci-
ador de boot automético (ABM), o dashboard de administracao (NAD) e o interceptador
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do plano de controle (CPI).

O aspecto Fulfilment do FAB esta diretamente relacionado a entidade de configura-
¢ao (SCE) na subcamada de organizacao/intervencao. Dentre as entidades de anélise as
que mais se relacionam com este aspecto sao as de avalia¢do de recursos/técnicas (ESLE),
orquestragao (OSLE), detec¢ao de comportamentos (BSLE) e tradugao de servigos descri-
tos em linguagem natural (NSLE). As entidades de coleta que trabalham na viabilizagao
deste aspecto sao as de topologia (TCoE) e de métricas (MCoE). Todos os componentes
auxiliares se relacionam com este aspecto: a base de dados (NDB), o broker de eventos
(NEM), o gerenciador de infraestrutura (NIM), o barramento de servigos (NSB), gerenci-
ador de boot automéatico (ABM), o dashboard de administracao (NAD) e o interceptador
do plano de controle (CPI).

O aspecto Assurance do FAB se relaciona em algum nivel com as entidades de cura
(SHE), protegao (SPE) e otimizagao (SOPE) no nivel organizacional. Na subcamada de
analise/aprendizado as entidades que mais se relacionam sao as de diagnéstico (DSLE),
predi¢ao (PSLE), orquestracao (OSLE) e otimizacao de parametros (T'SLE). De maneira
geral todas as entidades de coleta estao relacionadas com este aspecto: métricas (MCoE),
amostras (SCoE), logs (LCoE), alarmes (ACoE) e topologia (TCoE). Dentre os compo-
nentes auxiliares estao relacionados a base de dados (NDB), o broker de eventos (NEM),
o gerenciador de infraestrutura (NIM), o dashboard de administragdo (NAD) e o intercep-
tador do plano de controle (CPI).

O aspecto Billing do FAB se relaciona em algum nivel com a entidade de otimizacao
que considera aspectos de limitacao da utilizacdo na definicdo do servico. No que se refere
a subcamada de andlise/aprendizado a entidade de diagnéstico (DSLE) é a tinica que tem
alguma relagao com este aspecto, uma vez que a degradacao do servigo pode impactar na
cobranca. Dentre as entidades de coleta a que se relaciona de fato com este aspecto é a
de métricas (MCoE). Dentre os componentes auxiliares os que apresentam algum nivel de
relagdo com esta propriedade sao as base de dados (NDB), o broker de eventos (NEM), o
gerenciador de infraestrutura (NIM) e o dashboard de administracdo (NAD).

5.1.7 Fluxos de Organizacao das Entidades SONAr

A SONAr pode ser aplicada na automacao de diversas operacoes de gerenciamento,
desta maneira a presente segdo propoe fluxos de trabalhos de alto nivel (simplificados e
genéricos) para casos de uso praticos envolvendo as principais propriedades de sistemas
auténomos no contexto das redes (segao 2.2.3) e as entidades auto-organizadoras (segao

5.1.2) propostas pelo SONAr. Os casos de uso apresentados sao:

1. Configuragdo : Plug-and-Play de um Recurso de Infraestrutura (se¢ao 5.1.7.1);
2. Configuragio : Configuracado de um Intent-Based Service (segao 5.1.7.2);

3. Configuragao : Inicializacao da ‘rede’ (componentes, fluxos e servigos) (se¢ao 5.1.7.3);
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4. Cura : Correcao de um Intent-Based Service que nao esta de acordo com as politicas
definidas (segdo 5.1.7.4);

5. Cura : Restabelecimento de um componente de controle/gerenciamento com pro-
blema (segao 5.1.7.5);

6. Cura : Recuperagao da rede com um dispositivo com problema (se¢ao 5.1.7.6);

7. Protegio : Tratamento de suspeita (ou diagnéstico) de tentativa de ataque (segao
5.1.7.7); e,

8. Otimizagao : Otimizacao da configuracao de recursos, componentes e servigos (segao
5.1.7.8).

5.1.7.1 Configuragao : Plug-and-Play de um Recurso de Infraestrutura

A Figura 20 apresenta o fluxo basico de execugao da SCE na implementagao da funci-
onalidade de plug-and-play para recursos de rede. A primeira parte do trabalho da SCE
estd em prover recursos de enderecamento (e.g. IPs, vlans, labels...) e instrugdes bésicas
de configuracdo em uma abstrac¢ao similar ao do Bootstrap Protocol (BOOTP). Depois a
SCE precisa garantir que os recursos sejam acessiveis, o que é feito através da configuragao
de rotas/fluxos nos dispositivos de rede entre a entidade e o novo recurso. A identidade
do novo recurso é verificada a partir da troca de certificados, e em caso de sucesso a SCE

configura o novo recurso de acordo com tipo. Apds a configuracdo o recurso se torna

&
calcula e
configura rota .
Enderecado Acessivel
‘ inacessivel

autentica recurso acessivel

Figura 20 — Fluxo SCE para Implantacao de Recursos.
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Fonte: Elaborado pelo autor (2021).

5.1.7.2 Configuragao : Configuracao de um Intent-Based Service

A Figura 21 apresenta o fluxo basico de aprovisionamento de servigos de comunicacao

conforme especificado pelo IBSM (se¢ao 4.1). Servigos pré-configurados e sob demanda
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sao tratados de maneira similar pela SCE. Caso eles sejam descritos com “intenc¢oes” em
linguagem natural o primeiro passo é interpretd-los para identificar os requisitos comu-
nicacionais. Depois a SCE precisa avaliar a rede e planejar o aprovisionamento do novo
servico a partir de um calculo multiobjetivo que leva em consideracao os requisitos defini-
dos. Por fim, caso um plano de implantagao seja possivel o servigo é configurado e passa
a ser tratado pelas outras entidades. Um servigo também pode ser alterado, e nesse caso,
ele precisa passar por todo o fluxo de aprovisionamento novamente. Caso o servigo seja
bloqueado a configuragao é removida da rede, mas o planejamento é mantido. Depois do

desbloqueio o plano de implantagao é utilizado novamente para configurar o servico.

SCE - Configuracio de Servigos /

solicitagdovia - -

/ Y traduz intengdes
. barramento de servico™ 0
Inativa Novo (se necessario) _

. deteccio de .|
necessidade de servico”™
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calculo multiobjetivo e
alocagao de recursos

Descritn Formalmente

senvico alterado

__semvico blogueado, recursos configuracgio de Planejado

esalocados e reconfigurados| Operacional TEcursos
senvigo excluido

ou expirado
senvigo desbloqueado, recalculo multiobjetivo e realocacao de recursos

Interrompido

Inativa

Figura 21 — Fluxo SCE para Aprovisionamento de Servigos.

Fonte: Elaborado pelo autor (2021).

5.1.7.3 Configuragdo : Inicializagdo da ‘rede’ (componentes, fluxos e

servigos)

A Figura 22 apresenta um fluxo parcial da inicializacao da rede sob a perspectiva da
SCE. Esse fluxo inicia em um estado no qual os componentes SONAr estao funcionando e
os recursos de rede ja foram descobertos. A SCE realiza um planejamento de rotas/fluxos
para o estabelecimento do plano de controle e de distribuicdo dos componentes SONAr.
Caso o plano de implantacao seja possivel a SCE configura os dispositivos de maneira
a prover conectividade pra rede, e distribui componentes entre os servidores disponiveis.
Por fim, a SCE verifica o estado dos recursos, aplica configuragoes e implanta servicos de

comunicagao.
5.1.7.4 Clura : Correcao de um Intent-Based Service que nao esti de
acordo com as politicas definidas

A Figura 23 apresenta o fluxo basico de execugao da SHE para o monitoramento e cor-

re¢ao de servigos de comunicacgao. O fluxo inicia apos a configuracao do servico. Quando
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Figura 22 — Fluxo SCE para Inicializacao da Rede.

Fonte: Elaborado pelo autor (2021).

¢é diagnosticada uma degradacao dos niveis de um servigo a SHE realiza a reconfiguracao
desse servigo com novos recursos/fluxos e verifica a efetividade da tratativa. Caso os niveis
acordados tenham se estabilizado o servigo é considerado operacional, e em caso contrario
uma nova tentativa de reconfiguracao é realizada. Caso um servigo esteja indisponivel a

SHE solicita a configuragao pelo fluxo normal provido pela SCE.

SHE - Monitoramento e Corredo de Servigos /l

senvigo operacional

reconfiguragao
SEmvigo ) do servigo )
. operacional Operacional | falhaou Monitorado
Parado “infetividade da
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configuracac de senvigos
» Interrompido

servigo parado

Figura 23 — Fluxo SHE para Monitoramento e Corre¢ao de Servigos.

Fonte: Elaborado pelo autor (2021).

5.1.7.5 Cura : Restabelecimento de um componente de

controle/gerenciamento com problema

A Figura 24 apresenta o fluxo basico de monitoramento e restabelecimento de compo-
nentes. O fluxo inicia apds a implantacao, inicializacao e configuragdo dos componentes.
Quando é detectada a falha de um componente a SHE pode optar por duas abordagens:
isolar o componente ou tentar recupera-lo imediatamente. A primeira abordagem é mais
segura uma vez que a SHE configura os demais componentes e recursos de maneira a
ignorar o componente defeituoso e evitar o comprometimento das fungoes de controle

e de gerenciamento. Nesse caso, apds isolar o componente a SHE pode substitui-lo (a
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partir da realocagao e reimplantagdo) ou tentar recuperd-lo. Na segunda abordagem a
recuperacao ¢ feita sem isolamento do componente, o que é uma solu¢ao mais simples e
rapida. Em ambas as abordagens o procedimento de recuperacao se baseia em técnicas

de restauracgao, reconfiguracao e reinicializacgao.
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Figura 24 — Fluxo SHE para Monitoramento e Reestabilizacao de Componentes.

Fonte: Elaborado pelo autor (2021).

5.1.7.6 Cura : Recuperagao da rede com um dispositivo com problema

A Figura 25 apresenta um fluxo para o monitoramento e reconfiguracao de disposi-
tivos. O fluxo inicia apds os dispositivos se tornarem operacionais e o plano de controle
ter sido estabelecido. A SHE pode lidar com trés situacoes: dispositivo inacessivel, com
falhas ou com link down. Quando inacessivel, a SHE deve isolar o dispositivo a partir
da reconfiguracao dos servicos e do plano de controle. Ao voltar ser acessivel o disposi-
tivo é reconfigurado pelo procedimento de plug-and-play de forma automaética pela SCE.
Quando o dispositivo estd com falha a SHE também reconfigura os servigos e o plano
de controle, mas o dispositivo entra em um estado de recuperacao. O processo de recu-
peracao de dispositivos é similar ao aplicado na recuperacao de componentes: se baseia
em restauragao, reconfiguracao e reinicializacao do sistema. No caso de link down a SHE

apenas reconfigura servigos e fluxos de controle caso estes utilizem a porta caida.

5.1.7.7 Protecdo : Tratamento de suspeita (ou diagnéstico) de tentativa de

ataque

A Figura 26 apresenta o fluxo bésico de execu¢ao da SPE no tratamento reativo/pre-
ventivo de problemas de seguranca. O fluxo se inicia quando a rede se torna operacional.
Quando a SPE detecta um ataque em curso (eventualmente com degradagao de rede) os
recursos e componentes alvos do ataque sao imediatamente isolados através de bloqueio de

trafego, desconfiguragao ou até mesmo shutdown de recursos/componentes. Nesse estado



5.1. SONAr: Arquitetura para Redes Auto-organizadas 155
SHE - Monitoramento de Dispositivos /
acessivel: executa fluxo
de "plug-and-play”
reconfiguracao
dispositivo : de senvigos e
operacional Operacional Macessihe Desconectado planG de Isolado
Parado \ controle
_ [
rgcunﬁgyrac;ao reconfiguragao
link down °F EI’E“-”Q;S e de servigos e _
planc de Com falha ou plano de remavido Exclurdo
controle degradagio controle
Em recuperacdo _
Com link Down restauracao,
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Figura 25 — Fluxo SHE para Monitoramento e Recuperagao de Dispositivos.

Fonte: Elaborado pelo autor (2021).

a SPE inicia a tratativa para reestabelecimento do componente/recurso afetado até que a

ameaga seja eliminada. Quando a SPE detecta apenas uma suspeita de ataque (sem de-

gradagao da rede) ele inicia um procedimento de recuperagao dos componentes/recursos

afetados de forma preventiva.

SPE - Monitoramento e Tratamento de Ataques/ ameaca eliminada

deteccio de suspeita B
de ataque ou | ) reconfiguracao
Preventivo

comportamento preventiva
estranho

Dperacional

. rede
operacional
Parado

suspeita de ataque

detecgao de atague diagnostico de - _
em CUrso com atarue manido maritida Reconfigurado
degradacao de
recursos ) blogueio do trafego 1 P reconfiguracio
tnibes Ou interrupgan do  a reativa

com pnnemefrecursu

diagndstico de atague mantido

Figura 26 — Fluxo SPE para Monitoramento, Deteccao e Tratamento de Ataques.

Fonte: Elaborado pelo autor (2021).

5.1.7.8 Otimizacdo : Otimizacao da configuracao de recursos, componentes

e servicos

A Figura 27 apresenta o fluxo bésico de execucao da SOPE para a otimizacdo de

recursos, componentes e servicos. O fluxo inicia quando o alvo da otimizac¢ao esta ope-

racional. Se detectada uma oportunidade de melhoria a SOPE realiza uma tentativa de

reconfiguracao de otimizacao. Caso a reconfiguragao nao surta efeito novas tentativas sao

realizadas até que nao haja mais alternativas. Nesse caso a configuracao original é res-

taurada. Caso alguma das reconfigura¢oes demonstrem otimizagao o alvo é considerado

otimizado.
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Figura 27 — Fluxo SOPE para otimizacao de Recursos, Componentes e Servigos.

Fonte: Elaborado pelo autor (2021).

5.2 Estudo de Caso: Auto-Configuracao através da
SONAr

A propriedade de auto-configuracdo sob o ponto de vista dos sistemas auténomos
(se¢do 2.2.1) determina que um sistema deva se adaptar dinamicamente a mudangas am-
bientes de acordo com politicas administrativas e regras de negocio. Do ponto de vista
das redes auto-organizadas (se¢do 2.2.3.1), essa propriedade estd relacionada a capaci-
dade da rede de se auto-inicializar, de aprovisionar servicos de comunicacao conforme a
necessidade e de suportar novos recursos e componentes de forma automatica.

O IBSRM (proposto nesta tese na segao 4.1.1) é a parte do IBSM que propoe uma
maneira flexivel de representar servigos de comunicacao baseados em intenc¢oes descritas
por politicas (ou inferidas por comportamentos), e com ativacao condicionada a defini¢oes
contextuais mais amplas que incluem filtros pouco usuais como: estado da rede, momento
e tipo de contetido. O IBSPM (proposto nesta tese na se¢ao 4.1.2) é a parte do IBSM
que propde um estratégia de aprovisionamento de servigos que se baseia nas etapas de
defini¢do, interpretagao, configuracdo, validagdo e manutengdo. O IBSPM também de-
fine componentes conceituais responsaveis por cada etapa do fluxo de aprovisionamento
e inclui a especificagdo de componentes adicionais responsaveis pela traducao de servigos
descritos em linguagem natural e inferidos por comportamentos detectados na rede. O
SONeM (proposto nesta tese na segao 4.2) propoe uma separacao das fungoes de gerencia-
mento das camadas de controle e aplicacao a partir de uma nova camada de gerenciamento
responsavel pela abstracao de um fluxo ciclico de coleta de dados, andlise de cenarios e
intervencao na rede.

Os modelos conceituais supracitados foram utilizados na concepgao da SONAr (pro-
posta nesta tese na se¢do 5.1), uma arquitetura para redes auto-organizadas que con-
templa propriedades de auto-configuragao, auto-cura, auto-otimizacgao, auto-protecao,
auto-aprendizado e auto-consciéncia. Os aspectos de auto-configuragao trabalhados nessa

arquitetura ficam a cargo de dois componentes de maneira mais direta: o Auto-Boot Ma-
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nager (segao 5.1.5.6), que é responsével pela inicializac¢ao e distribuigao dos componentes

de controle e gerenciamento, e a Self-Configuration Entity (segdo 5.1.2.1), que prové a

configuracao de servigos, recursos e componentes.

A Figura 28 apresenta em destaque os componentes SONAr relacionados a propriedade

de auto-configuracao e contemplados no estudo de caso apresentado nesta secao. Sao eles:

oo doodood

()

SCE (segao 5.1.2.1) — responsével pela configuragao de recursos e componentes;
ABM (secao 5.1.5.6) — responsével pela inicializacao e distribui¢ao dos componentes;
ESLE (segdo 5.1.3.4) — avaliacdo de recursos para céalculo multiobjetivo;

)

NSLE (sec¢ao 5.1.3.5) — tradugao de servigos descritos em linguagem natural;
) — detecgao de comportamentos para servigos sob demanda;
)~

(
BSLE (secao 5.1.3.6
TCoE (segao 5.1.4.1

MCoE (segao 5.1.4.2) — coleta de métricas para avaliagdo de recursos;

descoberta da topologia e monitoramento de novos recursos;

SCoE (segao 5.1.4.4) — coleta de amostras para detecgao de comportamentos;
NDB (sec¢ao 5.1.5.1) — armazenamento de topologia, servigos e configuragoes;
NEM (secao 5.1.5.2) — troca de eventos entre os componentes;

NSB (se¢ao 5.1.5.3) — criagao, alteragao, remogao, bloqueio e desbloqueio de servigos;
NIM (secao 5.1.5.5) — gestao e interface com os recursos de infraestrutura e compo-
nentes de controle;

CPI (segao 5.1.5.7) — interceptacao de mensagens para detecgdo de comportamento

e inicializagao da rede.

Self-Configuration Management Components

S 000080

Self-Configuration ~ Topology Samples Samples Evaluation NLP  Behavior

Entity (SCE) CoE CoE CoE SLE SLE SLE
Network Network Event Network Network Auto-Boot Control Plane
Database  Manager Infrastructure Service Manager Interceptor

(NDB) (NEM) Manager (NIM) Broker (NSB) (ABM) (CPI)

Figura 28 — Componentes SONAr relacionados a propriedade de auto-configuracao.

Fonte: Elaborado pelo autor (2021).

Nas secoes seguintes serao apresentados detalhes sobre uma proposta que automatiza

operagoes de configuragdo da rede com base na arquitetura SONAr e o modelo IBSM.
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Essa proposta é um estudo de caso para os conceitos defendidos nesta tese, e pretende

demonstrar a viabilidade da solugao na garantia da propriedade de auto-configuracao.

5.2.1 Estudo de caso de Inicializacao da Rede

A inicializacdo da rede, também conhecida como bootstrapping, é uma tarefa distri-
buida entre os componentes de gerenciamento/controle e recursos de infraestrutura que
visa tonar a rede operacional. Nesse processo os recursos precisam ter autonomia para
executar tarefas béasicas de auto-configuracdo de maneira a se tornarem acessiveis antes
mesmo que os componentes de gerenciamento entrem em acao. Quando acessiveis cabe
a rede a tarefa de descobrir os recursos da infraestrutura e definir as melhores regras de
fluxo/roteamento para prover controle e gerenciamento. Mas antes disso, os proprios com-
ponentes precisam ser instanciados, inicializados e configurados. Quando a rede detecta
recursos que podem ser utilizados para a instanciagao de novos elementos de controle e
gerenciamento (servidores de contéineres ou de maquinas virtuais por exemplo), ela deve
optar por utiliza-los ou nao, e em caso afirmativo os novos componentes precisam ser apro-
visionados e rotinas de distribui¢do precisam ser executadas (configuragdo de endpoints,
reconfiguracao de recursos/componentes e sincronizagao de dados).

O fluxo de inicializagao da rede que ja foi contemplado na se¢ao 5.1.7.3, é apresentado
de maneira mais detalhada nas figuras abaixo. A Figura 29 divide o processo de inicia-
lizacao da rede em trés subprocessos: inicializacao dos componentes de gerenciamento e
de controle, descoberta inicial e configuracao de recursos e aprovisionamento inicial dos

servicos de comunicacao.

Inicializagio da Rede

Inicializacao de
Descoberta Inicial e
companentes de Configuragao de Aprovisionamento
Gerenciamento e de Recursos Inicial de Servigos
Controle
[+] Fim

Figura 29 — Fluxo BPMN para Inicializacao da Rede: Visao Geral.

Inicio

Fonte: Elaborado pelo autor (2021).

5.2.1.1 Inicializacdo dos Componentes de Gerenciamento e de Controle

A Inicializagdo dos Componentes de Gerenciamento e de Controle é o processo respon-
savel por verificar o estado dos componentes de controle e de gerenciamento; instancia-los
caso seja necessario; e, configura-los de acordo com as politicas administrativas, caracte-

risticas da infraestrutura e requisitos de distribuicao.



5.2. FEstudo de Caso: Auto-Configuracio através da SONAr 159

A Figura 30 apresenta em detalhes esse processo que é desempenhado pelo ABM
(secao 5.1.5.6). Ele executa o subprocesso de aprovisionamento de componentes simul-
taneamente para o NDB (secdo 5.1.5.1) e NEM (secdo 5.1.5.2), que sdo componentes
basicos para o gerenciamento de rede com SONAr, e componentes diversos da camada de
controle tais como geréncias de equipamentos e controladores SDN. Além disso, o ABM
aprovisiona componentes com funcoes de rede especificas como, por exemplo, servidores
DHCP/BOOTP, o que é especialmente ttil para a auto-configuracao da rede. Depois
que o NDB se torna operacional, o ABM cria a base e popula com dados iniciais caso
necessario. Na segunda etapa do processo o ABM aprovisiona os demais componentes de

gerenciamento utilizados na auto-configuracao definidos no inicio da segao 5.2.

-

Inicializagdo de componentes de Gerenciamento e de Controle

Arguarda
componente iniciar e
verificar base

Aprovisiona NDB

Inicio *
Aprovisiona Aprovisiona
Aprovisiona NEM Componentes de Componentes d‘?
Controle Enderegamento: _

BOOTE/DHCF Cria base de dados

[1] [ -
l .
LT S——
¥ l 'L +

Aprovisiona SLEs: Aprovisiona CoEs:
ESLE. NSLE e BSLE| |TCoE, MCoE e SCoE

ITIOIITID [+] [+] [+]

Aprovisiona SCE Aprovisiona NSB Aprovisiona CPI

Fim

Figura 30 — Fluxo BPMN para Inicializacao da Rede: Inicializacao dos componentes de
gerenciamento e de controle.

Fonte: Elaborado pelo autor (2021).

O subprocesso de Aprovisionamento de Componentes é apresentado na Figura 31, na
qual pode ser observado que o ABM instancia o componente se ele nao existir, inicializa se
ele estiver parado, aplica uma configuracao basica e registra o componente. A instanciacao
varia de acordo com as tecnologias utilizadas, por exemplo criacdo de um contéiner,

instalacao de um software, alocacao de uma maquina virtual e etc.
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Figura 31 — Fluxo BPMN para Inicializacao da Rede: Aprovisionamento de Componen-
tes.

Fonte: Elaborado pelo autor (2021).

5.2.1.2 Descoberta inicial e configuracao de recursos

A Descoberta inicial e configuracao de recursos é o processo responsavel por verificar
descobrir os recursos disponiveis na infraestrutura, autoriza-los, configura-los de acordo
com o tipo, estabelecer rotas/fluxos de controle e instanciar novos componentes de maneira

a distribuir o gerenciamento.

A Figura 32 apresenta em detalhes esse processo que se divide em duas etapas. A
primeira é desempenhada pela TCoE (segao 5.1.4.1) que emprega mecanismos para a
descoberta de recursos, como por exemplo: busca em largura a partir do servidor local;
consulta de dados registrados nos componentes de controle; e, coleta de dados em recurso
com endereco designado automaticamente pela rede. Depois de descoberta a topologia é
validada de maneira a identificar inconsisténcias, e os recursos sao autorizados para evitar
ataques e restringir a utilizacdo. Por fim, a TCoE notifica a rede sobre a conclusao da

etapa de descoberta inicial de recursos.

A segunda etapa é desempenhada pelo SCE (segao 5.1.2.1) que emprega mecanismos
para a configuracao de recursos e distribuicdo dos componentes. A SCE aplica uma
tratativa especifica, de acordo com o tipo do recurso. Caso ele seja um dispositivo de
comutagao (switch, roteador...), ele é utilizado no estabelecimento dos fluxos de controle
e gerenciamento; caso seja um servidor SONAr, a SCE decide, de acordo com regras
definidas pelos administradores, sobre a distribui¢do do controle e gerenciamento (que é
executado de fato pelo ABM); e caso ele seja outro tipo de recurso (e.g. firewall, load-
balancer...), a SCE aplica uma configuragao padrao de maneira a permitir a sua utilizagao

no aprovisionamento de servigos futuros.
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Na configuracao dos dispositivos de comutacao a SCE verifica as defini¢bes dos admi-
nistradores e tecnologias suportadas pelo dispositivo para decidir sobre a necessidade de
utilizagdo de um componente de controle e um interceptor do plano de controle (CPI).
Caso seja necessario, primeiro a SCE configura os dispositivos para se registrarem nesses
componentes (controlador ou interceptor), e s6 depois aplica de fato as regras para o
estabelecimento do fluxo de controle e gerenciamento. E importante observar que a SCE
precisa obedecer a uma ordem especifica na configuracao dos dispositivos de maneira a

manter a conectividade com todos os recursos durante todo o tempo.
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' ™
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Figura 32 — Fluxo BPMN para Inicializacao da Rede: Descoberta inicial e configuracao
de recursos.

Fonte: Elaborado pelo autor (2021).

O subprocesso de Distribuicao de Componentes de Controle e Gerenciamento é apre-

sentado na Figura 33, na qual pode ser observado que o ABM executa o processo de
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inicializacao dos componentes de gerenciamento e de controle (definido anteriormente) no

novo servidor SONAr, sincroniza as bases de dados (NDB) e os gerenciadores de eventos

(NEM), e reconfigura todos os componentes para reconhecerem a nova estrutura.

s

Distribuigao de Controle e Gerenciamento

Inicializa

componentes de Sincroniza a base de

E Gerenciamento e de dados (NDB) e
=4 Controle no novo configura novo "seed’
servidor no NEM

Inicio

Reconfigura
componentes e
recursos para utilizar
0 novo servidor

Fim

Figura 33 — Fluxo BPMN para Inicializagdo da Rede:
de recursos.

Descoberta inicial e configuragao

Fonte: Elaborado pelo autor (2021).

5.2.1.3 Aprovisionamento Inicial de Servigos

O Aprovisionamento inicial dos servicos é o processo responsavel pela configuracao

dos servigos de comunicagao de acordo com politicas, funcoes e filtros conforme definido

pelo IBSM (secao 4.1). Essa funcdo é desempenhada pela SCE (conforme apresentado

na Figura 34), que consulta os servigos registrados, elabora um plano de configuragiao

considerando todos os servicos, identifica os servigos ativos de acordo com os filtros e aplica

os planos de configuracao na infraestrutura. Na implantagdo dos servicos a SCE pode

implantar fungoes de rede virtualizada/conteinerizadas e/ou configurar os componentes

de controle, o que é definido no planejamento da configuracao.

Aprovisionamento Inicial de Servigos

Calcula plano de
configuragio para os
Servicos

Busca servigos na
base de dados

SCE

Inicio

Aplica configuragao
para servigos ativos
de acordo com o
contexto da rede

Fim

Figura 34 — Fluxo BPMN para Inicializacdo da Rede: Aprovisionamento inicial dos ser-

vigos registrados.

Fonte: Elaborado pelo autor (2021).

5.2.2 Estudo de Caso de Plug-and-Play de Recursos

O Plug-and-Play de recursos é o processo que viabiliza e extensdo e retragao auto-

matica da infraestrutura de rede, e assim como o processo de inicializagdo da rede é
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essencialmente uma tarefa distribuida entre os recursos plugados e os componentes de
controle e gerenciamento. Os recursos precisam se tornar acessiveis antes de serem efeti-
vamente plugados na rede, por isso é necessario que eles se configurem de forma auténoma
com instrugoes basicas de enderecamento e habilitacdo de funcionalidades. Mesmo depois
de enderecados os recursos podem ainda nao ser acessiveis, e por isso a rede executa uma
tarefa para identificagdo do ponto de interconexao (porta na qual o recurso foi plugado),
e configuragao de rotas/fluxos especificas para acessar os novos recursos. De acordo com
o tipo de recurso a rede define uma configuracao padrao e registra as caracteristicas do
novo recurso para utilizacao posterior na melhoraria da qualidade dos servigos ou para
a distribui¢do dos planos de controle/gerenciamento. Caso por exemplo 0 novo recurso
identificado seja um link, a rede pode optar por redistribuir o trafego de maneira a utilizar

a nova rota.

O fluxo de plug-and-play de recursos ja foi contemplado na se¢ao 5.1.7.1, mas é apre-
sentado de maneira mais detalhada na Figura 35 que define esse processo sob quatro
perspectivas: i) na visdo da entidade de auto-configuragdo (SCE — segao 5.1.2.1); i) na
visao da entidade coletora de informagoes de topologia (TCoE — se¢ao 5.1.4.1); 44i) na vi-
sdo de um componente/fungao de rede para atribuigdo de enderego/configuragao de forma

automatica (DHCP/BOOTP); e, iv) na visao do préprio recurso plugado.

5.2.2.1 Plug-and-Play na Perspectiva do Recurso de Infraestrutura

O processo apresentado na Figura 35 é responsavel pelo plug-and-play de um recurso
enderecavel. Parte da responsabilidade dessa tarefa esta no proprio recurso de infraestru-
tura que precisa se tornar acessivel para a agao dos componentes de controle e gerenci-
amento. A primeira parte do fluxo é voltada para a inicializacdo do recurso. Para isso
é necessario executar um script basico de configuragao e definir um enderego (de forma
estatica ou dindmica). O recurso também deve permitir ser gerenciado remotamente, e
para isso ele deve se conectar aos componentes de controle e/ou suportar protocolos para

configuragao e consulta de dados.

5.2.2.2 Plug-and-Play na Perspectiva do Servidor de Enderecgos

O processo apresentado na Figura 35 define a utilizacao de servidores de enderego e
configuracao com protocolos como o DHCP e BOOTP. Eles fornecem um mecanismo bem
difundido para iniciar o processo de plug-and-play, pois permitem interceptar a conexao
de novos recursos ainda nos estagios inicias. Nesta solugao os servidores além de prover
enderegos e configuragoes basicas também notificam os componentes SONAr sobre os

novos recursos disponiveis na rede.
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Fonte: Elaborado pelo autor

Figura 35 — Fluxo BPMN para Plug-and-Play de Recursos.

(2021).
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5.2.2.3 Plug-and-Play na Perspectiva da Entidade Coletora de Informacoes
de Topologia

A TCoE (secao 5.1.4.1) apresentada na Figura 35 é responsével pela descoberta do
novo recurso. Para isso, o novo recurso precisa ser acessivel o que requer a execugao de
uma rotina para identificacdo do ponto de interconexao de dispositivos. Depois que a SCE
(secdo 5.1.2.1) configura uma rota/fluxo para acessar o novo recurso a TCoE realiza a
coleta de informagoes, valida os dados obtidos e autoriza o novo recurso antes de notificar
a rede. Caso a validagdo ou a autorizacao falhem o processo é reiniciado até que um

timeout seja alcancado.

5.2.2.4 Plug-and-Play na Perspectiva da Entidade de Auto-Configuracao

A SCE (segao 5.1.2.1) é responsavel pela configuragao dos novos recursos e adequagao
das configuracdes ja implantadas relacionadas aos planos de controle e gerenciamento. No
processo apresentado na Figura 35 a SCE atua em dois momentos: na configuracao de
rotas/fluxos para prover conectividade com o novo recurso, e na efetiva configuragao do
novo recurso. A primeira tarefa visa configurar um caminho 6timo que ligue os servidores
SONAr até o dispositivo ao qual o novo recurso foi conectado. Na segunda tarefa o recurso
ja foi descoberto e a SCE aplica configuracoes especificas de acordo com o tipo de recurso.
Dois tipos de recurso sao tratados de maneira particular nesse momento: dispositivos de
comutacao e servidores de componentes. Caso o recurso seja um dispositivo de comutagao
a SCE verifica a necessidade de utilizacao de um componente de controle e um interceptor
do plano de controle (CPI - segdo 5.1.5.7) e configura os dispositivos caso necessario. Além
disso a SCE reconfigura os fluxos de controle e de gerenciamento de maneira a garantir que
todos os recursos permanecam acessiveis. Caso o recurso seja um servidor de componentes
a SCE verifica a necessidade de distribuicao dos planos de controle e gerenciamento, e
em caso afirmativo executa o processo de distribuicdo de componentes definidos na secao

5.2.1 que trata a inicializacao da rede.

5.2.3 Estudo de Caso de Configuragao de Servicos

A Configuragdio de servigos é o processo para a configuragao de canais de comunicacao
conforme a necessidade dos usuarios. Na secao 4.1.1.5 foram apresentados os diferentes
tipos de servicos trabalhados nessa tese classificados quanto a forma de representacao,
sao eles: servigos descritos formalmente (FDIBSs), servigos inferidos por comportamen-
tos (IBSs) e servigos descritos por linguagem natural (NDIBSs). Esses servigos ainda
podem ser classificados como pré-configurados, sob-demanda ou programados conforme
apresentado na secao 4.1.1.4. No suporte da rede a esses servicos de diferentes tipos

de aprovisionamento e formas de representacao sao necessarios componentes especificos

definidos pelo SONAT.
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Figura 36 — Fluxo BPMN para Configuracao de Servigos.

Fonte: Elaborado pelo autor (2021).

A Figura 36 apresenta um fluxo geral proposto para a implantacao desses servigos que

se divide em diferentes perspectivas. Essas perspectivas sao descritas nas se¢oes seguintes.

5.2.3.1 Configuragcao de Servigos na Perspectiva do Broker de Servigos da
Rede

O NSB (segao 5.1.5.3) é responsdvel por receber solicitagoes para a configuracao de
servigos oriundos de sistemas de BSS/OSS, aplicagoes dos usudrios ou dashboard de ad-
ministragao (e.g. NAD —segdo 5.1.5.4). A primeira etapa desempenhada pelo NSB apos
receber a solicitagao é verificar as credenciais utilizadas de maneira a prevenir ataques.
Depois de autorizado o NSB verifica a forma utilizada para representacao do servigo re-
quisitado, e se for descri¢do em linguagem natural (NDIBS) o NSB solicita a tradugao do
servigo para uma descrigdo formal (FDIBS). Por fim, o NSB solicita a configuracao do
servigo via NEM (secao 5.1.5.2).
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Perspectiva da Entidade de Auto-Aprendizado para Processamento de

Linguagem Natural

A NSLE (segao 5.1.3.5) aplica algoritmos de processamento de linguagem natural
(NLP) para traduzir a descri¢ao informal em uma descri¢ao formal. Ele utiliza de uma
base de conhecimento construida com deep-learning ou com aprendizado guiado que iden-
tifica as melhores politicas e fungoes de acordo com as necessidades descritas na repre-
sentagao do servico. Apds o processamento, a NSLE notifica a rede quanto ao sucesso ou

falha na traducao do servigo.

5.2.3.2 Configuragao de Servicos na Perspectiva da Entidade de

Auto-Aprendizado para Deteccao Comportamentos

A BSLE (secao 5.1.3.6) monitora o uso da infraestrutura de maneira a detectar pa-
droes de comportamento especificos e tipos de contetido trafegados. De acordo com os
comportamentos detectados pode ser necessario configurar servigos sob-demanda (inferi-
dos por comportamentos — BIIBS) ou programados para contextos especificos de acordo

com o filtro do servigo.

5.2.3.3 Configuracao de Servicos na Perspectiva da Entidade de
Auto-Configuracao

A SCE (secgao 5.1.2.1) é a entidade responsével por configurar os servigos de comunica-
¢ao na rede. Para isso a SCE executa um calculo multiobjetivo considerando as politicas
definidas pelo servico com base nas avaliagoes dos recursos de infraestrutura obtidas via
ESLE (5.1.3.4). O processamento multiobjetivo deve ser parametrizado de maneira a
tornar flexivel a elaboracdo de um plano de implantagdo de servico que contemple as
politicas definidas e que seja implantavel com as tecnologias disponiveis. Os parametros
nos quais esse processamento se baseia sdo otimizados através da TSLE (5.1.3.2), que
ajuda na escolha de protocolos, técnicas e tecnologias. Depois da elaboracao do plano,
a SCE inicia a etapa de implantacao do servico, e para isso sdo executadas rotinas de

configuragao, instalacao, instanciacao e inicializagdo nos recursos da infraestrutura.
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Capitulo 6

Implementacao do Self-Organizing
Network Framework
(SONAr-Framework) e da
Self-Configuration and
Management Platform (SeCoMP)

Este capitulo tem por objetivo apresentar detalhes sobre a especificacao e implemen-
tacado de um Framework para a automacao do gerenciamento de redes auto-organizadas
baseadas na SONAr (secdo 5.1) que é aplicado no desenvolvimento de uma plataforma
de auto-configuracao com foco nas operagoes de inicializacao da rede, plug-and-play de
recursos e aprovisionamento de servigos de comunicacao. Essas operacoes que ja foram
especificadas como processos na se¢ao 5.2, sdo contempladas nessa plataforma que corres-
ponde ao tema central deste trabalho. A implementagao dessa solucdo por meio de um
framework tem por objetivo flexibilizar a proposta desta tese para aplicacdo na automacao
de diversas outras operagoes de auto-gerenciamento.

O Self-Organizing Network Framework (SONAr-Framework) e a SeCoMP propostas
por esta tese sao utilizadas para comprovacao das solugoes conceituais apresentadas nos
capitulos anteriores servindo como “protétipos de prova de conceito” (MILLER, 1990).
Esta abordagem é amplamente utilizada na literatura correlata, e fornece um mecanismo
simplificado e eficiente para testar ideias e conceitos. Dessa maneira, as decisoes de desen-
volvimento foram guiadas pelos experimentos, os processos foram simplificados e alguns
componentes foram omitidos. Aspectos carrier-grade serao contemplados em projetos
futuros para a efetiva aplicacao da solugao proposta nesta tese em cendrios reais.

No processo de desenvolvimento do SONAr-Framework foi definida uma estratégia na

qual os componentes de controle e gerenciamento foram implementados como microsser-
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vigos (NAMIOT; SNEPS-SNEPPE, 2014) e implantados como contéineres (MERKEL,

2014). De fato, nos experimentos conduzidos até os switches foram customizados e im-

plantados como contéineres. Além disso, essa solugdo se baseou nos conceitos de SDN
e NFV explorados nas se¢oes 2.3.1 e 2.3.2, o que prové uma grande flexibilidade para o
gerenciamento da rede. O SONAr-Framework suporta naturalmente o protocolo Open-
Flow (apresentado na se¢ao 2.3.1.1), que simplifica o acesso aos dispositivos de comutagao
e implantagdo de regras de fluxos, o que é especialmente 1til para a implementacao da
SeCoMP. Além disso, o OpenFlow é amplamente suportado por diversos fabricantes de
dispositivos e vem sendo amplamente utilizado na academia desde a sua proposi¢ao em
2008.

Nas proximas segoes serao descritos os detalhes de projeto dos componentes do SONAr-
Framework que representam a base da solucao de auto-gerenciamento materializada no
curso dessa pesquisa; e a SeCoMP através da definicaio complementar a especificacao
do SONAr-Framework de componentes especificos relacionados a propriedade de auto-

configuracao no contexto das redes auto-organizadas.

6.1 SONAr-Framework: Framework de

Gerenciamento para Redes Auto-Organizadas

O Self-Organizing Network Framework (SONAr-Framework) é uma solugao de auto-
gerenciamento que implementa a especificagdo SONAr (secao 5.1) e que abstrai entidades
através microsservicos conteinerizados. A SONAr fornece uma especificacdo de compo-
nentes de gerenciamento flexivel na qual as entidades podem ser implantadas de diferentes
maneiras, por exemplo: como aplicagoes do Controlador, como funcoes de rede virtuali-
zadas ou mesmo como funcionalidades embarcadas nos roteadores. O presente trabalho
propOe uma abstracao destes componentes como contéineres Docker o que simplifica o
gerenciamento e utilizagdo da solucao. Todos os contéineres estao ou serao disponibili-
zados no Docker Hub — <https://hub.docker.com/u/meharsonar>. Os microsservigos
disponibilizados sao implementados na linguagem JAVA através do framework de de-
senvolvimento Spring-Boot e o cédigo-fonte do SONAr-Framework é disponibilizado no
GitLab da FACOM-UFU — <http://gitlab.facom.ufu.br/sonar>.

O SONAr-Framework se baseia na premissa de existéncia de elementos de infraes-
trutura nos quais pode-se aprovisionar os componentes de gerenciamento e de controle
conteinerizados bem como fungoes de rede para o tratamento do plano de dados. Estes
elementos, convencionados como Servidores SONAr, sdo responsaveis por acomodar as
entidades e componentes auxiliares da SONAr e desempenham um papel fundamental da
automacao da inicializagao da rede através do execugao automatica do script de startup
que faz parte do Auto-Boot Manager. A especificacdo do SONAr-Framework conta ainda

com outros elementos de software além dos ja especificados pela SONAr com objetivos
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diversos, tais como: i) disponibilizar informagoes para a coleta realizada pelas CoEs;
i1) suporte a requisicdo de enderegos (e.g. via DHCP); e, i) gestdo da infraestrutura

conteinerizada dentre outros.

A Figura 37 apresenta uma visao geral da composicao das pecas de software necessa-
rias tanto no ‘Servidor SONAr’ quanto nos elementos de rede como um todo. O suporte
aos protocolos LLDP, SNMP, DHCP e ARP é um requisito para a utilizagao do SONAr-
Framework em sua versao atual. Além disso, o ‘Servidor SONAr’ define a utilizacao
de um provedor de contéineres para a acomodacao das SOEs, SLEs, CoEs e componen-
tes auxiliares SONAr. Estes contéineres podem ser gerados automaticamente através do
cédigo-fonte com scripts disponibilizados junto ao c6édigo, ou podem ser baixados auto-
maticamente via Internet a partir Docker Hub. Os demais elementos de software que

compoe o ‘Servidor SONAr’ apresentados na Figura 37.

SONAr Server
Container Provider (CP)

Self-Organizing Entities (SOE) Self-Learning Entities (SLE)

SCE SHE SPE || ... PSLE || DSLE || ESLE
Auxiliary Components Collecting Entities (CoE)

NDB NEM NSB || .. MCoE | TCoE | LCoE
Network Functions Control and Others
Compression || Cryptography D SDN Address

Controller | Provider (AP)

Containerized Network = | Auto-Boot | |Dependencies

Infrastructure Manager Manager LLDP || SNMP
(C-NIM) (ABM)
Network Element Legend:
SONAr
Switch / LLDP || SNMP || DHCP || ARP 0 Third party
Routing Startup Script | |Local Agent (LA) Custom

Figura 37 — Visao Geral do SONAr-Framework.

Fonte: Elaborado pelo autor (2021).

‘Servidores SONAr’ sdo essencialmente maquinas hospedeiras (fisicas ou virtuais) com
capacidade de processamento e armazenamento que podem ser utilizadas para a implan-
tagdo de componentes. Essas maquinas devem ser autorizadas durante a inicializacao

ou extensao da rede, e devem suportar protocolos de rede tteis ao gerenciamento como

LLDP e SNMP.
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6.1.1 Componentes definidos pelo SONAr-Framework

Na implementacao do SONAr-Framework foram definidos componentes responsaveis
por aspectos praticos da solucao além dos ja especificados pela SONAr, tais como o
aprovisionamento de contéineres e a disponibilizacao de dados. Estes componentes sao

descritos abaixo:

O Containerized Network Infrastructure Manager (C-NIM): responsavel por gerir os
componentes e fungoes de rede conteinerizadas (segao 6.1.1.4);

[ Address Provider (AP): responséavel por prover enderecos e configuragoes bésicas
automaticamente quando solicitado pelos recursos de infraestrutura enderegaveis
(segao 6.1.1.5);

[ Container Provider (CP): responsavel por prover a abstragao de contéineres (se¢ao
6.1.1.1);

O Resource Data Provider (RDP): responséavel por prover informagoes do servidor
(secdo 6.1.1.2); e,

O Neighbor Discovery Provider (NDP): responsavel por coletar informagoes sobre os

recursos diretamente conectados ao servidor (segao 6.1.1.3).

Esses elementos de software sao solugdes de implementacao para a viabilizar a constru-
¢ao de um Servidor SONAr com todas as caracteristicas necessarias para a acomodacao
dos componentes definidos por essa arquitetura. Em cendrios mais simples como a SO-
NAr aplicada diretamente em um elemento de rede ou em um controlador SDN, essas
fungoes normalmente ja sao implementadas de forma nativa. Por exemplo, um roteador
tradicionalmente suporta LLDP, SNMP e DHCP de forma nativa.

A Figura 38 apresenta uma visao mais detalhada sobre a integragao do ‘Servidor SO-
NAr’ com os elementos de rede na versao atual do SONAr-Framework. Nesta figura
podem ser observadas as entidades de coletas representadas pela caixa CoE que estabe-
lece uma comunicagdo com os elementos através de técnicas/protocolos especificos e que
inicia o fluxo definido pelo SONeM. Pode-se observar também a utilizacdo do CPI como
um prozy para o Controlador SDN. O NDB e NEM sao componentes fundamentais para
o SONAr-Framework e estabelecem comunicacao com todos os demais componentes, in-
clusive com as SLEs que nao atuam diretamente nos elementos de rede. Por fim, a figura
inclui uma representacao para as SOEs, elementos principais de auto-organizagao da SO-
NAr, e o AP, componente para provisao de enderecos que pode ser abstraido como um

servidor DHCP.

6.1.1.1 Container Provider (CP)

O Container Provider (CP) é responséavel por prover a abstragao de contéineres para

a rede. Contéineres sao utilizados pelo Containerized Network Infrastructure Manager
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Figura 38 — Exemplo de integracao entre o Servidor SONAr e os Elementos de Rede.

Fonte: Elaborado pelo autor (2021).

(se¢do 6.1.1.4) no aprovisionamento de fungoes de rede e componentes de controle e geren-
ciamento. Segundo (MERKEL, 2014) um contéiner pode ser visto de maneira superficial
como uma versao leve de uma maquina virtual, e mais especificamente como uma unidade
padrao de software que empacota seu cddigo fonte e todas as suas dependéncias em um

executavel simples sem uma camada completa de virtualizacao.

Neste trabalho o CP foi provido pelo Docker (MERKEL, 2014) em sua versao 18.06.2-
ce. O Docker é uma solugao de Platform as a Service (PaaS) com virtualiza¢do no nivel
do sistema operacional que utiliza técnicas como cgroups, namespaces e OverlayFS pra
criar contéineres leves e independentes. O Docker também é amplamente utilizado na

industria e academia e fornece uma interface administrativa flexivel para a utilizacao pelo

C-NIM.

6.1.1.2 Resource Data Provider (RDP)

O Resource Data Provider (RDP) é o agente local responsavel por extrair e expor
dados dos recursos. Ele coleta dados de acordo com o tipo de recurso, tais como: uso de
banda, uso de memoria, uso de processamento, informagoes sobre portas e componentes,
e dados sobre vizinhos. Essas informagoes sao processadas e expostas por servigos com

contratos bem definidos para acesso remoto.

Neste trabalho o RDP foi provido pelo net-snmp (SNMP, 2019) em sua versao 5.7.3.
O SNMP ¢é um protocolo para coleta e organizacdo de informagodes sobre dispositivos
gerenciados em redes IP. O net-snmp é uma suite de softwares com licenga BSD utiliza-
dos para implementacao do protocolo SNMP (v1, v2c e v3) distribuido nativamente em
diversas distribuicoes UNIX como FreeBSD, Solaris e OSX. O net-snmp é um dos proje-
tos mais populares do sourceforge, um site para compartilhamento de softwares gratuitos
(SOURCEFORGE, 2019), e é amplamente utilizado na academia e industria.
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6.1.1.3 Neighbor Discovery Provider (NDP)

O Neighbor Discovery Provider (NDP) é uma aplicagao capaz de identificar os recur-
sos de infraestrutura vizinhos, bem como quais os enlaces aos quais eles estao conectados.
Essa é uma informagao importante para a definicao de rotas de forma automaética, e prin-
cipalmente para o estabelecimento dos fluxos de controle e gerenciamento. As informagoes
geradas pelo NDP tradicionalmente sao expostas a agentes externos via RDP, por isso é
necessario que ambas as solugoes sejam integradas.

Neste trabalho o NDP foi provido pelo lldpd (LLDPD, 2019) em sua versao 1.0.3. O
Link Layer Discovery Protocol (LLDP) é um protocolo de descoberta no nivel da camada
de enlace independente de fabricante definido pela norma IEEE 802.1AB (CONGDON,
2002). Junto ao protocolo, que é amplamente suportado pela maioria dos dispositivos de
rede, foi proposta também uma MIB (LLDP-MIB) que é o mecanismo para defini¢ao de
dados utilizados pelo SNMP. O [ldpd é uma iniciativa da comunidade para implementacao
da especificacao IEEE 802.1AB com licenca ISC que permite facil integracao com o net-

snmp (utilizado como RDP neste projeto).

6.1.1.4 Containerized Network Infrastructure Manager (C-INIM)

O Containerized Network Infrastructure Manager (C-NIM) é uma aplicac¢do inspirada
no Virtualised Infrasctructure Manager (VIM) que faz parte do Management and Network
Orchestration (MANO) e que abstrai parte das funcionalidades do Network Infrastructure
Manager (NIM) proposto pela SONAr. Ele é responsavel por gerir a infraestrutura de
rede de maneira a prover componentes, fun¢oes de rede e aplicagbes do usudario como
contéineres distribuidos entre os servidores SONAr. Ele lida diretamente com o CP no
aprovisionamento de contéineres, e é responsavel por instanciar os componentes de con-
trole e gerenciamento de acordo com as requisi¢des do ABM.

Neste trabalho o C-NIM foi implementado como uma aplicagdo escrita com a lin-
guagem de programacao JAVA 8 e com base no framework de desenvolvimento Spring-
Boot versao 2.1.2. O codigo fonte dessa aplicagao pode ser acessado pelo link <http:
//gitlab.facom.ufu.br/sonar /sonar-all/tree /master/custom-components /sonar-containe
rized-infrastructure-manager>. O C-NIM expoe web-services baseados em REST para
listar, registrar, instalar, iniciar, parar e remover contéineres. Ele se integra ao CP (pro-
vido pelo Docker) através da API docker-client versao 8.16.1 disponibilizada pelo Spotify.
Essa API simplifica a utilizacdo do Docker por aplicagoes externas.

O C-NIM implementado neste trabalho pode ser substituido por outras solugoes mais
robustas, como por exemplo o Kubernetes que é desenvolvido pela Red Hat e é uma plata-
forma open source que automatiza as operagoes envolvendo contéineres Linuz. A decisao
de implementar uma versao propria estd relacionada a simplificacdo e customizacao da

solugao as necessidades do SONAr-Framework.
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6.1.1.5 Address Provider (AP)

O Address Provider (AP) é um elemento de software auténomo capaz de prover con-
figuragoes iniciais solicitadas pelos recursos, tais como: enderecos, configuracao de DNS,
e scripts de inicializacdo. Essa abordagem ja é amplamente difundida através dos pro-
tocolos BOOTP e DHCP, sendo este tultimo protocolo utilizado na implementagao do
AP proposto neste trabalho. O cédigo fonte dessa aplicagdo pode ser acessado pelo link
<http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/custom-components/sonar-dh
Cp-server>.

Neste trabalho o AP foi implementado como uma aplicagao escrita com a linguagem de
programacao JAVA 8 e com base no framework de desenvolvimento Spring-Boot versao
2.1.2. A implementacao do protocolo DHCP foi desenvolvida de forma nativa (sem API
especifica). O AP implementado é basicamente um DHCP Server que prové enderegos
IPv4 e é integrado ao SONAr-Framework via NEM e NDB. Sempre que um novo recurso
solicita um endereco o AP verifica se o endereco estd livre na base de dados (via NDB),

e designa um endereco ao novo recurso e notifica os demais componentes via NEM.

6.1.1.6 Controlador SDN/OpenFlow

O Controlador SDN/OpenFlow é responsavel por fornecer uma interface programéavel
de alto nivel para acessar e controlar os dispositivos de rede. Embora o uso de com-
ponentes de controle nao seja obrigatorio, a versao atual do SONAr-Framework suporta
apenas switches OpenFlow, e por isso foi utilizado o ONOS versao 2.2.0 (ON.LAB, 2014)
um controlador SDN com suporte ao OpenFlow que é flexivel e amplamente aceito pela
academia. O suporte ao protocolo OpenFlow permite a abstracao de fluxos na provisao
de canais de comunicagao, o que vem de encontro a definicdo de servigos proposto pelo
IBSM.

Neste trabalho o ONOS foi utilizado através de um contéiner personalizado cuja de-
finigdo pode ser acessada pelo link <http://gitlab.facom.ufu.br/sonar/docker/tree/mast
er/controller /onos/v1>. Ao iniciar o ONOS a aplicacao “org.onosproject.openflow-base”

¢é iniciada automaticamente.

6.1.2 Componentes de Gerenciamento SONAr

Esta secao apresenta os componentes propostos pela SONAr implementados pelo
SONAr-Framework com o objetivo de fornecer uma base para a implementacao de rotinas
de auto-gerenciamento especificas para cada propriedade de automacao!. A implementa-
¢ao destes componentes na versao atual do SONAr-Framework visa viabilizar a constru-
cao da SeCoMP, uma plataforma de auto-configuracao e gerenciamento de redes definidas

por software, e a realizacdo dos experimentos propostos no capitulo 7. Dessa forma, o

I auto-configuracéo, auto-cura, auto-otimizacdo e auto-protecio
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SONAr-Framework implementa apenas componentes fundamentais definidos pela SONAr,
deixando de lado componentes especificos responsaveis pela implementagao dos fluxos de
gerenciamento (e.g. SCEs, SLEs e CoEs). Entretanto, uma por¢ao destes componen-
tes necessarios para a automacao de operagoes de auto-configuracao foi implementada
pela SeCoMP e incorporada ao SONAr-Framework de maneira a permitir o estabeleci-
mento do estado operacional da rede de maneira automatica. Os componentes SONAr

implementados pelo SONAr-Framework proposto nesta tese sao listados abaixo:

O Network Database (NDB): responsével pelo armazenamento de dados de rede (se¢ao
6.1.2.1);

O Network Event Manager (NEM): responsavel pela comunicacdo entre os componen-
tes a partir da abstragdo de eventos (secao 6.1.2.2); e,

[ Control Plane Interceptor (CPI): responséavel pela interceptagao da comunicacao
entre recursos da camada de infraestrutura e componentes da camada de controle
(segdo 6.1.2.3).

6.1.2.1 Network Database (NDB)

A Network Database (NDB) — ja apresentada na segao 5.1.5.1 — é o componente SO-
NAr responsavel pelo armazenamento dos dados de rede de maneira distribuida. Pode-se
utilizar diferentes implementacoes de acordo com o tipo de dado sendo manipulado, por
exemplo, uma abordagem relacional pode ser indicada para armazenamento de estruturas
de dados mais complexas e uma abordagem nao relacional para armazenamento de dados
no estilo chave/valor.

Neste trabalho a NDB foi abstraida através do Cassandra versao 3.11.4 (ALAPATI,
2018), um banco distribuido néo relacional mantido pela Apache e com o foco em altos
volumes de dados. O Cassandra foi desenvolvido pelo Facebook para otimizar os mecanis-
mos de buscas, mas logo se tornou um software open-source mantido pela comunidade, e
hoje é um dos dez DBMSs mais utilizados (DB-ENGINES, 2019).

A imagem de contéiner utilizada na definicio do NDB através do Cassandra é uma
imagem personalizada e pode ser acessada pelo link <http://gitlab.facom.ufu.br/so
nar/docker/tree/master/database/cassandra/v2>. O schema de banco de dados
aplicado pelo ABM define objetos do tipo: controller, para registro dos componentes
de controle; element e port, para armazenamento de informagoes de topologia; service
e configuration, para armazenamento de definicao de servigos e suas configuracoes; e,

property, para armazenamento de propriedades de sistema.

6.1.2.2 Network Event Manager (NEM)

O Network Event Manager (NEM) — j& apresentada na se¢ao 5.1.5.2 — é o componente

SONAr responsavel por interfacear a comunicagdo entre componentes de gerenciamento
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através da troca de eventos. O NEM permite notificar componentes sobre determinadas
situagoes tais como deteccao de novos dispositivos e diagnéstico de degradacao da comu-
nicagao; e executar procedimentos remotos em um estilo RPC como, por exemplo, para
solicitacao de configuragao de fluxos de controle.

Neste trabalho o NEM foi abstraido através do rabbitM @) versao 3.8 (BOSCHI; SAN-
TOMAGGIO, 2013), um software open-source para troca de mensagens que implementa
o protocolo Advanced Message Queuing Protocol (AMQP) desenvolvido pela Pivotal Soft-
ware. O rabbitM @) é uma solugao leve com suporte a JAVA e amplamente utilizado na aca-
demia e na industria. Foi utilizada uma imagem customizada que pode ser acessada pelo

link <http://gitlab.facom.ufu.br/sonar/docker /blob/master /message/rabbitmq/v1>.

6.1.2.3 Control Plane Interceptor (CPI)

O Control Plane Interceptor (CPI) — ja apresentado na se¢ao 5.1.5.7 — é o compo-
nente SONAr responsavel por interceptar as mensagens entre os componentes de controle
e os recursos de infraestrutura. Na implementacao do framework proposto nesta tese foi
desenvolvida uma aplicacao na linguagem de programacao JAVA 8 e com base no fra-
mework Spring-Boot versao 2.1.2. O cddigo fonte dessa aplicagdo pode ser acessado pelo
link <http://gitlab.facom.ufu.br/sonar/sonar-all /tree/master/custom-components/sona
r-controller-interceptor>.

O CPI suporta interceptacao de trafego OpenFlow através de um proxy TCP desen-
volvido com netty versao 4.1.31 (MAURER; WOLFTHAL, 2015), um framework JAVA
projetado para lidar com eventos de rede assincronos; e com a biblioteca openflowj ver-
sao 3.5.539, disponibilizada pelo projeto floodlight e que suporta as versoes 1, 2 e 3 do
protocolo OpenFlow.

6.1.3 Bibliotecas do SONAr-Framework

De maneira a garantir o principio de desacoplamento para os componentes da camada
de gerenciamento o SONAr-Framework define um conjunto de bibliotecas que interfaceiam
a comunicagao com os recursos de infraestrutura, com os componentes de controle e com
os proprios componentes de gerenciamento. Essa abordagem permite a abstracao de um
componente SONAr de maneira simplificada, por exemplo, o NDB-Client pode fornecer
uma implementagao que se baseia no uso de estruturas de dados em memoria de maneira
transparente para os componentes usuarios da NDB. Da mesma forma, o NIM-Client nao
requer a utilizacdo de um componente de gerenciamento de infraestrutura formal como
definido pela SONAr na especificagdo do NIM (sec¢ao 5.1.5.5), o que melhora o desempenho
na comunicacao entre os componentes de gerenciamento e os recursos de infraestrutura.

As bibliotecas disponibilizadas pelo SONAr-Framework sao:
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[ Network Database Client (NDB-Client): responsavel por interfacear a comunicacao
com a NDB (secao 6.1.3.1);

[ Network Event Manager Client (NEM-Client): responsavel por interfacear a comu-
nicagao com o NEM (segao 6.1.3.2);

U Network Infrastructure Manager Client (NIM-Client): responsével por interfacear a
comunicagao com componentes de controle e recursos, como por exemplo: switches,
controladores SDN e servidores (se¢ao 6.1.3.3); e,

d SONAr-Model € SONAr-Util: bibliotecas para definicio do modelo de dados e

compartilhamento de fungoes tteis (segao 6.1.3.4).

6.1.3.1 Network Database Client (NDB-Client)

O NDB-Client é uma API que abstrai e interfaceia a comunicagao entre os componentes
SONAr e a NDB. Essa API esconde detalhes da implementacao, tais como tecnologias,
schemas e parametros de configuracao. Além disso, essa API prové acesso a base de forma
distribuida, sem que os componentes percebam. O codigo fonte pode ser acessado pelo
link <http://gitlab.facom.ufu.br/sonar/sonar-all/blob/master/client-apis/network-data

base-client>.

Na implementagao do framework apresentado nesta tese o NDB-Client foi construido
na linguagem de programacao JAVA 8, através da API oficial do cassandra versao 3.1.4.
Essa API disponibiliza quatro servigos bésicos: TopologyService (responsével por ma-
nipular os dados de topologia), ServiceService (responsivel por manipular os dados de
servigos), o PropertyService (responsdvel por manipular pardmetros e propriedades do

sistema), e o ConfigurationService (responsavel pelo armazenamento de configuragoes).

6.1.3.2 Network Event Manager Client (NEM-Client)

O NEM-Client é uma API que permite a troca de mensagens, execucao de procedi-
mentos remotos e envio de eventos através do NEM. Assim como o NDB Client, essa API
prové acesso ao NEM de forma distribuida sem que os componentes percebam. O codigo
fonte pode ser acessado pelo link <http://gitlab.facom.ufu.br/sonar/sonar-all/blob/mas

ter /client-apis/network-event-manager-client>.

No framework apresentado nesta tese o NEM-Client foi implementado com a linguagem
de programagao JAVA 8 e com a biblioteca cliente do rabbitM() com suporte ao protocolo
AMQP. Foi utilizada troca de mensagens assincronas divididas em topicos. Alguns exem-
plos de topicos sao: “sonar.topology.element.added”, “sonar.boot.finish.configuration”,

» o«

“sonar.pnp.finish.channel-configuration”, “sonar.interceptor.packet-in.dhcp” e

“sonar.sce.callback.pnp.config”.
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6.1.3.3 Network Infrastructure Manager Client (NIM-Client)

O NIM-Client é uma API que interfaceia a comunicacao entre os componentes de
gerenciamento e os recursos de infraestrutura e componentes de controle. Ele prové uma
camada genérica e flexivel para acessar recursos enderecaveis, tais como dispositivos e
servidores, e recursos logicos como o C-NIM e o Controlador SDN. Essa API permite
por exemplo que o ABM solicite o aprovisionamento de componentes em um servidor
SONAr, ou que a SCE solicite a configuracao de um controlador em um switch OpenFlow,
ou ainda que a TCoE consulte quais os dispositivos estdo conectados a um controlador.
Toda a comunicagao proveniente da camada de gerenciamento em dire¢do as camadas de
infraestrutura e de controle passa por essa API, que convenientemente esconde detalhes

como protocolos, tecnologias e modelos de equipamentos.

O c6digo fonte pode ser acessado pelo link <http://gitlab.facom.ufu.br/sonar/sonar-
all/tree/master /client-apis/network-infrastructure-manager-client> e foi implementado
com a linguagem de programacao JAVA 8. Na versao implementada nesta tese foram
utilizadas as bibliotecas: ovsdb-client versao 1.0.1 que é disponibilizada pela vmware para
configuracao de equipamentos com o protocolo OVSDB; o snmp4j versao 2.7.0 utilizada na
realizacdo de consultas de informacoes em recursos de infraestrutura através do protocolo
SNMP; e, openflowj versao 3.5.539 que é disponibilizada junto ao projeto floodlight e que

implementa o protocolo OpenFlow versao 1, 2 e 3.

6.1.3.4 SONAr-Model & SONAr-Util

SONAr-Model é uma biblioteca desenvolvida na linguagem de programacao JAVA 8
que abstrai o modelo de dados que é utilizado pelos componentes como classes JAVA.
Todos os componentes SONAr definem o SONAr-Model como dependéncia, o que facilita
a comunicagdo dentro do sistema e reduz codigo redundante. O cédigo fonte pode ser
acessado pelo link <http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/core-libs/

sonar-model>.

SONAr-Util é uma biblioteca desenvolvido na linguagem de programacao JAVA §
que proveé classes tteis ao desenvolvimento de componentes SONAr. Dentre as utilidades
destacam-se: conversao de datas, processamento de strings, manipulagao de enderecos IP,
padronizagao de enderegos MAC e interpretacao de protocolos da arquitetura TCP/IP.
O cé6digo fonte pode ser acessado pelo link <http://gitlab.facom.ufu.br/sonar/sonar-al

1/tree/master/core-libs /sonar-util>.
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6.2 SeCoMP: Plataforma para Gerenciamento e

Configuracao de Redes Auto-Organizadas

A Self-Configuration and Management Platform (SeCoMP) é uma solugao de auto-
configuracao para concepcgao de redes auto-organizadas definidas por softwares. O objetivo
desta plataforma é o de automatizar as operagoes de inicializacao da rede, plug-and-play
de dispositivos e aprovisionamento de servigos conforme especificado na secdo 5.2. A
implementacdo do SeCoMP se guiou pela execugdao dos experimentos propostos no capi-
tulo 7, e dessa forma, passou por diversas alteracoes de maneira a prover melhorias do
desempenho e corregao de situagoes nao previstas (e.g. atraso no processamento LLDP).
Considerando apenas os cenarios utilizados pelos experimentos optou-se por uma sim-
plificacao da implementacao do fluxo de auto-configuracao proposto pelo estudo de caso
apresentado na secao 5.2, na qual alguns componentes SONAr nao foram implementados:
i) ESLE (secdo 5.1.3.4), i17) NSLE (secdo 5.1.3.5), i) BSLE (segao 5.1.3.6), iv) SCoE
(segdo 5.1.4.4) e v) MCoE (secao 5.1.4.2). Os componentes SONAr implementados pela

SeCoMP proposta nesta tese sao listados abaixo:

O Auto-Boot Manager (ABM): responsavel pela inicializagdo dos componentes de con-
trole/gerenciamento, fungoes de rede basicas e aplicages titeis no servidor SONAr
(secao 6.2.1);

O Self-Configuration Entity (SCE): responsavel pela implementagdo do comporta-
mento de auto-configuragdo na rede (se¢ao 6.2.2);

0 Topology Collector Entity (TCoE): responsavel pela coleta de informagoes de topo-
logia dos recursos de infraestrutura (secao 6.2.3);

O Network Service Broker (NSB): responséavel por prover uma interface para gerenci-

amento de servigos de comunicagao (segao 6.2.4).

Além destas implementacoes foram necessarias alteracoes nos componentes e bibliote-
cas do SONAr-Framework. Dentre os sub-projetos que foram mais alterados destacam-se,
como esperado, os projetos de: i) core-libs, que compreende as bibliotecas compartilhadas
com fungoes tteis e defini¢ao do modelo de dados; i) client-libs, que sao as bibliotecas uti-
lizadas nas interfaces com os componentes de controle/gerenciamento (e.g. NDB-Client)
e recursos de infraestrutura (e.g. NIM-Client); e, ii) custom-components, que se refere as
implementagoes de sistemas customizadas pelo SONAr-Framework (e.g. DHCP Server).
Além dessas alteragoes o CPI também precisou ser revisto de maneira a implementar os
fluxos de auto-configuragao que o envolvem. O comportamento pratico do CPI é descrito
brevemente na secao 6.2.5.

A implementagao da SeCoMP foi incorporada a implementagao do SONAr-Framework
de maneira a viabilizar o estabelecimento do estado operacional da rede, e consequente-

mente, viabilizar a implementagao de outras solugoes de gerenciamento com enfoque em
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propriedades como cura e otimizacao. O cdédigo fonte da SeCoMP combinado com o

SONAr-Framework pode ser obtido através do link <http://gitlab.facom.ufu.br/sonar>.

6.2.1 Auto-Boot Manager (ABM)

O Auto-Boot Manager (ABM) — ja apresentado na se¢do 5.1.5.6 — é o principal com-
ponente SONAr responsavel pela inicializacdo da rede, pois é ele quem aprovisiona e
configura os componentes de controle e de gerenciamento. Na SeCoMP o ABM ¢ tratado
como um script de inicializacao e uma aplicagdo na linguagem de programacao JAVA 8.
A aplicacao parte do ABM utiliza o framework de desenvolvimento Spring-Boot versao
2.1.2, que facilita o desenvolvimento de aplicagdes em JAVA através de bibliotecas para a
injecdo de dependéncias, exposi¢cao de web-services e manipulagdo de bases de dados. O
cédigo fonte da aplicacdo que abstrai parte do ABM na SeCoMP pode ser acessado pelo
link <http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master /auto-boot-manager>.

O script de inicializagao verifica o estado e inicia se necessario o Container Provider
(CP), o Resource Data Provider (RDP), o Neighbor Discovery Provider (NDP), o Contai-
nerized Network Infrastructure Manager (C-NIM) e a prépria aplicaggo ABM. Esse script
é executado junto a inicializacdo do ‘Servidor SONAr’, o que automatiza a inicializacao
da rede subjacente.

A aplicacdo que compoe o ABM executa basicamente o fluxo definido em 5.2.1. Ela
inicia por checar junto ao C-NIM (segao 6.1.1.4) quais sdo os componentes ativos, pra
s6 entao comegar processo de instanciagao, inicializagdo e alocacao de componentes. Os
primeiros componentes aprovisionados sao o NDB (segao 6.1.2.1), o NEM (se¢ao 6.1.2.2)
e os componentes de controle (controlador SDN/OpenFlow — segao 6.1.1.6). O ABM
aguarda até que os componentes iniciem, verifica se o schema da base de dados foi criado,
e em caso contrario cria o schema e popula com dados iniciais de acordo com arquivos de
configuragao especificos por tecnologia. Os dados de acesso ao NDB, NEM e componentes
de controle sao utilizados no aprovisionamento dos proximos componentes, sao eles: o AP
(segdo 6.1.1.5), o CPI (secao 6.1.2.3), a TCoE (secao 6.2.3), SCE (secdo 6.2.2) e o NSB
(secao 6.2.4).

6.2.2 Self-Configuration Entity (SCE)

A Self-Configuration Entity (SCE) — ja apresentada na se¢ao 5.1.2.1 — é o componente
SONAr responsavel efetivamente por prover funcionalidades relacionadas a propriedade
de auto-configuracao para a rede. Essa entidade é a que configura os recursos de infraes-
trutura para tornar a rede operacional e para prover servigos de comunica¢ao adequados
as necessidades dos usuarios. Os fluxos de execucao da SCE apresentados de maneira
simplificada nas sec¢oes 5.1.7.1, 5.1.7.2 e 5.1.7.3, e de maneira mais detalhada no estudo

de caso apresentado na se¢do 5.2, foram implementados de maneira programdatica com
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pequenas alteragoes em uma aplicacao desenvolvida na linguagem de programacao JAVA
8 e com base no framework Spring-Boot versao 2.1.2. O cédigo fonte dessa aplicacao
pode ser acessado pelo link <http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/se

If-organizing-entities/self-configuration-entity >.

A SCE atua sob estimulos oriundos do NEM (secdo 6.1.2.2) que sao enviados pela
TCoE (secao 6.2.3) e pelo NSB (segdo 6.2.4). Na operacao de inicializagdo da rede a SCE
aguarda a notificagdo de que a rede foi descoberta para s6 entao iniciar o procedimento de
configuracdo. A primeira parte dessa operacao consiste em identificar as melhores rotas
para o estabelecimento dos fluxos de controle e de gerenciamento que englobem todos os
recursos enderecaveis. Para isso a SCE aplica o algoritmo de Dijkstra para o calculo dos
melhores caminhos usando o ‘Servidor SONAr’ no qual a entidade foi aprovisionada como
ponto de origem. Esse procedimento gera um grafo com caminhos 6timos e sem ciclos
representado por uma drvore com raiz no servidor. E importante definir fluxos sem ciclos
para evitar loops na rede, uma vez que protocolos de controle de loop como o Spanning
Tree Protocol (STP) precisam ser removidos para que a rede possa utilizar caminhos
redundantes de acordo com as decisoes tomadas pelas entidades auto-organizadoras. An-
tes de alterar qualquer configuragdo na rede, a SCE verifica as configuracoes registradas
na base de dados de maneira a detectar se as novas configuracoes introduzirao loops ou

black-holes, e caso isso ocorra as configuracoes sao corrigidas.

Ainda na operagao de inicializacao da rede, depois que a SCE calcula as configuragoes
necessarias para o estabelecimento dos fluxos de controle e de gerenciamento ela configura
todos os switches via OVSDB (através do NIM-Client — segao 6.1.3.3) para utilizarem
um controlador SDN (ou um CPI, o que é definido via configuragdo no momento da
execugao do ABM), configura uma bridge a ser utilizada no plano de controle e desabilita
os protocolos de controle de loop (e.g. STP). A SCE aguarda até que os dispositivos se
conectem ao CPI e/ou Controlador SDN e depois registra o datapath e os ids das portas
na base de dados (através do NDB-Client — se¢ao 6.1.3.1). Nesse ponto a SCE verifica
os recursos enderecaveis remanescentes e emprega uma tratativa de acordo com o tipo:
se for um servidor SONAr a SCE faz uma requisicio RPC ao ABM local (via NEM),
que se comunica com o ABM remoto para a realizacao da distribuicao; caso seja um
servidor de fungoes de rede, a SCE também via ABM realiza o aprovisionamento dos
componentes no novo servidor e depois realiza a distribuicao do gerenciamento; e, caso
seja outro tipo de recurso a SCE nao realiza nenhuma configuracao adicional. Ao fim
da configuracao dos fluxos de controle, a SCE inicia a etapa de configuracao dos servigos
onde sao lidos os registros na base de dados e executadas rotinas definidas pela operacao
de aprovisionamento de servigos. Apds o término das configuragoes a SCE notifica os

demais componentes via NEM sobre o éxito ou fracasso do processo.

Na operacao de plug-and-play de recursos a SCE atua em dois momentos: quando o

novo recurso € plugado e quando ele é descoberto. Ao ser plugado o recurso pode nao ser
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acessivel, o que requer que a SCE calcule rotas/fluxos que liguem os servidores SONAr
a0 novo recurso de maneira similar ao calculo realizado no estabelecimento dos planos de
controle e de gerenciamento apresentado anteriormente. Depois que o recurso se torna
acessivel a TCoE executa a descoberta do novo recurso utilizando SNMP, e notifica a
rede sobre o novo recurso descoberto. Nesse momento a SCE entra em a¢do novamente
e configura o novo recurso de maneira similar a aplicada na operacao de inicializacao da
rede. De acordo com o tipo do recurso a SCE aplica configuragdes especificas: se for
um dispositivo de comutacao a SCE configura o controlador (ou o CPI), espera até o
dispositivo se conectar e aplica configuracoes e fluxos basicos; se for um servidor SONAr
ou servidor de fungoes de rede a SCE solicita o aprovisionamento dos novos componentes e
distribuicao dos planos; e caso seja de outro tipo a SCE nao aplica configuracoes especificas
na versao atual da plataforma proposta por esta tese.

Na operacao de aprovisionamento de servigos a SCE recebe solicitacdo de criacao
de servigos via NSB (segdo 6.2.4). A SCE inicia o plano de configuracao através da
andlise das politicas definidas pelos requisitos de controle de acesso (RNF12, RNF13,
RNF14, RNF15 e RNF16), de maneira a filtrar os recursos elegiveis para a implantacao
do servico. De acordo com as demais politicas utilizadas na especificagao do IBS a SCE
identifica quais as func¢oes de rede sao necessirias e quais 0s recursos suportam essas
funcgodes. Com base nessas informagoes a SCE calcula os possiveis conjuntos de recursos que
contemplam a implantacao de todas as func¢oes de rede necessérias, e realiza calculos de
melhores caminhos considerando todos os trechos que passem pelos recursos especificados.
Se nenhuma funcao de rede for necesséaria, é realizado apenas um calculo de melhor
caminho através dos dispositivos de comutacao e os sistemas finais.

A avaliagdo de um recurso 1; sobre a sua capacidade de atender uma politica p; é dada
pela Equacao 1 (fungdo rating), onde r; € R, tal que R é o conjunto de recursos disponiveis
na rede representado por {ry,rs...r,} onde n é o tamanho do conjunto R; e, p; € P, tal
que P é o conjunto de politicas suportadas pela rede representado por {pi,ps...p;m} onde
m ¢é o tamanho do conjunto P. O valor da avaliagdo de um recurso em relacdo a uma
determinada politica varia entre 0 e MAX RATE, sendo 0 usado quando o recurso nao
atende a politica, 1 se atende ou nao interfere na politica, e de 1 a MAX_RATE de
acordo com a avaliagdo normalizada provida pela ESLE (secdo 5.1.3.4). MAX RATE é
um parametro otimizavel pela TSLE (se¢do 5.1.3.2) que determina a nota maxima que
um recurso pode receber em relagdo a uma politica. Na implementacao realizada neste
trabalho MAX RATEF inicia com o valor 5.

0 se r; nao atende p;
rating(ri, p;) = {1 se r; atende ou nao impacta em p; (1)
>1e < MAX RATE de acordo com a avaliacao de r; sobre p;

Com base na funcao rating pode-se avaliar os links entre dois recursos r; e r; através
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da Equacao 2 (funcdo eval) que avalia tanto os recursos nas pontas (r; e r;) quanto o link
em si que é representado por representado por edge(r;,r;). a funcao eval composta pelo
produto das avaliaces de r;, 1; e edge(r;, ;) em relagdo a todas as politicas definidas pelo
servico. Se um dos recursos nao suportar uma das politicas definidas toda a avaliacao
é zerada, e em caso contrario o score do enlace aumenta. Essa equacao aplica uma raiz
de 3 x P como forma de normalizagao inspirada no calculo de média geométrica. P é
o numero de politicas definidas pelo servico e utilizadas na avaliagdo. O valor final da

avaliacao esta contido entre 0 e MAX RATE, de maneira similar a fungao rating.

P

eval(r;,r;) = 3X1j H rating(ri, ps) * rating(r;, p,) * rating(edge(r;,r;), ps) (2)
=1

A funcao que calcula os pesos das arestas para calculo do melhor caminho é definida

pela Equacao 3 (fungdo weight). Nela, r; e r; sdo dois recursos dentre os disponiveis
na rede para aprovisionamento do servico de acordo com as restri¢oes definidas pelo pré-
processamento das politicas. Caso nao exista ligacao entre os recursos, ou a avaliagao deles
seja igual a zero, ou ambos nao possam ser utilizados para a comutacao do trafego o peso
da aresta na matriz de adjacéncias é co. Caso contrario, o peso pode ser calculado através
da funcao eval em relagdo ao enlace s6 que invertida: quanto maior a avaliagdo menor o
peso. Para isso é subtraida a avaliagdo do enlace do valor maximo de avaliacao definido
pela varidavel MAX RATE. Adicionalmente é utilizada a varidvel HOP__COST iniciado
com o valor 1 e otimizavel com TSLE, como maneira de evitar “saltos” desnecessarios no

calculo de rotas.

se ambos 7; e r; nao sao dispositivos de comutacao

, 00 , 4 se nao ha ligacao entre r; e r;
weight(r;,rj) =
se eval(r;,r;) <0

HOP COST + (MAX RATE — eval(r;,rj)) , em caso contrario
(3)

O melhor caminho é calculado através de um método inspirado no algoritmo de Dijks-

tra que calcula o caminho mais curto (com menor peso de acordo com a fungao weight) mas
com restri¢oes em relacao aos servidores de fungoes de rede. Por exemplo, se necessario
para o aprovisionamento do servigo o caminho deve passar por, pelo menos, um servidor
de fungbes de rede para que seja utilizada uma funcao especifica para processamento no

plano de dados.

6.2.3 Topology Collector Entity (TCoE)

A Topology Collector Entity (TCoE) — ja apresentada na segao 5.1.4.1 — é o componente
SONATr responsavel pelo monitoramento e coleta de informacoes sobre a topologia de rede.

Esse componente é primordial para as operagoes de inicializacao da rede e plug-and-play de
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recursos conforme apresentado nos fluxos definidos na se¢ao 5.2. A implementacao desses
fluxos no que se refere ao comportamento da TCoE foi realizada de forma programatica
com base na troca de eventos via NEM. O cédigo foi desenvolvido na linguagem de
programacao JAVA § através do framework Spring-Boot versao 2.1.2 e pode ser acessado
pelo link <http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/Collector-entities/t
opology-Collector-entity>.

A TCoE faz consultas periédicas na topologia através do NIM-Client (se¢ao 6.1.3.3)
que na implementagcao utilizada nesta tese utiliza o protocolo SNMP para consulta de da-
dos diretamente nos dispositivos via LLDP-MIB. A TCoE também suporta integracao com
o Controlador SDN, de maneira a validar a conexao dos dispositivos recém-configurados

ou importar informacoes de topologia.

Na operacao de inicializagdo da rede a TCoE tem a missao de descobrir os recursos
disponiveis na rede, autentica-los e valida-los antes da execucao da SCE. Para isso a rede
inicia em um estado “parado” onde todas as demais entidades aguardam para executar.
A TCoE autoriza os recursos descobertos através da troca de certificados digitais ou
usudrio/senha de acordo com a variavel RESOURCE _AUTH METHOD, de maneira
que recursos nao autorizados sejam removidos da topologia. A validagao ocorre de acordo
com critérios também definidos por configuracao, como por exemplo: i) dispositivos devem
formar um grafo conexo; 1) deve-se obter um niimero minimo de dispositivos; i) nao
pode haver falha em nenhuma descoberta; i) o processo nao pode terminar com recursos
desconhecidos; e, v) um nimero maximo de tentativas nao foi ultrapassado. Ao final desse
processo a TCoE notifica a SCE via NEM sobre a conclusao da etapa de descoberta de

recursos para inicializagao da rede.

Na operacao de plug-and-play de recursos a TCoE atua em trés momentos: ao receber
a notificacdo do novo dispositivo plugado via AP (segao 6.1.1.5), ao detectar um vizinho
desconhecido conectado a um dispositivo de comutacgao, e ao receber a notificagdo de que
hé um novo dispositivo acessivel via SCE (se¢ao 6.2.2). Nos primeiros dois casos o recurso
plugado pode ainda nao ser acessivel, por isso a missdo da TCoE ¢é descobrir o ponto de
interconexao que indica a porta para a qual um fluxo (ou rota) deve ser configurado de
maneira a permitir o acesso ao novo recurso. Ao identificar o ponto de interconexao a
TCoE notifica a SCE via NEM, que por sua vez realiza a configuracao. No terceiro caso
o recurso ja ¢ acessivel, por isso cabe a TCoE autorizar o novo recurso e realizar a desco-
berta para coletar detalhes como portas, memoria, processadores e funcionalidades. Nesse
momento podem ser identificados também recursos 16gicos como aplicacoes e fungoes de
rede. Caso o novo recurso nao passe pelo procedimento de autorizagao ele é registrado
em uma blacklist temporariamente para prevenir novas tentativas de plug-and-play, e as

configuragoes de rotas/fluxos sdo removidas para prevenir ataques.


http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/Collector-entities/topology-Collector-entity
http://gitlab.facom.ufu.br/sonar/sonar-all/tree/master/Collector-entities/topology-Collector-entity

Capitulo 6. Implementagio do Self-Organizing Framework (SONAr-Framework) e da
186 Self-Configuration and Management Platform (SeCoMP)

6.2.4 Network Service Broker (NSB)

O Network Service Broker (NSB) — ja apresentado na se¢ao 5.1.5.3 — é o componente
SONAr responsavel prover mecanismos para gerenciamento de servigos de comunicacao
para usuarios e administradores da rede. Na plataforma proposta nesta tese o NSB foi
desenvolvido na linguagem de programagao JAVA § através do framework Spring-Boot
versao 2.1.2. O codigo fonte dessa aplicagdo pode ser acessado pelo link <http://gitlab.fac
om.ufu.br/sonar /sonar-all/tree/master /custom-components/network-service-broker>.

Os web-services disponibilizados pelo NSB foram construidos com Spring-MVC' em
uma abordagem REST, e autenticados através do Spring-Security configurado com mé-
todo BASIC (baseado em usudrio e senha). Os servigos recebem um JSON para descri¢ao
do servico de acordo com um schema baseado na IBSO.

O NSB suporta as operagoes de criacado, remocao, consulta, bloqueio e desbloqueio
de servigcos. De acordo com a operacao o NSB notifica os componentes SONAr com
topicos especificos via NEM. Apés o processamento das solicitagoes a SCE notifica a rede
sobre o resultado através da publicacao de eventos. Todas as fungoes disponibilizadas
pelo NSB sao assincronas, exceto a de consulta. O NSB, no entanto, faz verificagoes
antes de publicar os eventos para atestar se a representacao de servigo é valida, se o
servigo realmente existe (exceto na criagdo), e se a SCE estd disponivel. Caso alguma das

verificacoes falhe, uma resposta é retornada de forma sincrona.

6.2.5 Control Plane Interceptor (CPI)

O Control Plane Interceptor (CPI) — ja apresentado de maneira conceitual na se-
¢ao 5.1.5.7 e pratica na secao 6.1.2.3 — é um componente chave para a implementacao
dos fluxos de configuracao por permitir a interceptacdo de mensagens trocadas entre os
componentes de controle e os recursos de infraestrutura. Este componente foi refinado
no desenvolvimento da SeCoMP de maneira a permitir o uso do CPI como descrito no
estudo de caso apresentado na secao 5.2.

Durante a configuragao dos switches OpenFlow a SCE define o CPI como controlador
ao invés do proprio controlador SDN. Sendo assim, a primeira parte do CPI consiste em
atuar como um prozy: aceitar requisi¢coes dos switches e abrir requisi¢oes para o contro-
lador. Caso esse proxy nao seja transparente, como é o caso da implementacgao utilizada
no framework apresentado nesta tese, o controlador SDN registra todos os switches com
o mesmo IP, o que é facilmente contornavel através do uso do datapath como mecanismos
de identificagao.

Depois de estabelecida a comunicagao entre os switches e os controladores através do
CPI, todas as primitivas de controle de ambas as direcoes passam pelo CPI que antes
de retransmiti-las filtra mensagens de interesse e envia para os componentes SONAr via

NEM. E o caso das primitivas do protocolo DHCP enviadas ao plugar um novo disposi-
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tivo (antes da implantagao de regras pra acessar o novo recurso), que sao repassadas pelo
switch OpenFlow. O CPI envia essas primitivas para o AP (se¢do 6.1.1.5) e evita que
elas cheguem ao controlador. As respostas provenientes do AP sao enviadas via chamada
de procedimento remoto (RPC) pelo CPI (utilizando troca de mensagens com o NEM)
como se o proprio controlador as estivesse enviando. O CPI também pode filtrar men-
sagens consideradas indevidas (com tentativas de ataques por exemplo) e pode coletar
métricas, informagcoes de topologia e analisar as configuragoes realizadas pelas aplicagoes

no controlador.
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Capitulo 7

Experimentos e Analise dos
Resultados

Este capitulo apresenta detalhes sobre os experimentos realizados com a Self-Configuration
and Management Platform (SeCoMP) desenvolvida neste trabalho e apresentada na se-
¢do 6.2. A SeCoMP estende o SONAr-Framework para a automacao de operacoes de
auto-configuragdo em redes SDN/OpenFlow e foi construida de maneira a viabilizar os
experimentos descritos na secao 7.4. Estes experimentos visam comprovar a viabilidade
de utilizacao dos conceitos propostos pela SONAr para a automacao do gerenciamento de
rede e demonstrar os ganhos obtidos com a abordagem de auto-configuracao implemen-
tada pela SeCoMP.

7.1 Meétodo para a Avaliacao

O método utilizado para avaliacao sobre a viabilidade da SONAr e sobre os ganhos

da SeCoMP na automacao das operacoes de auto-configuragao consistem em:

[ Definigao de cendrios de testes (secao 7.2) especificos para cada uma das operagoes

de auto-configuracao trabalhadas nesta tese;

[ Construgao de uma infraestrutura de rede emulada (se¢do 7.3) que permita a abstra-

¢ao dos cenarios de testes, implantacdo da SeCoMP e realizacdo dos experimentos;

1 Realizagao dos experimentos e coleta de dados para andlise dos resultados de acordo

com os cendrios de teste (segao 7.4);
O Interpretagao e andlise dos resultados obtidos com os experimentos (se¢ao 7.5).

Neste trabalho sao apresentadas comparagoes entre diferentes técnicas disponiveis na

SeCoMP para a automagao das operacoes de auto-configuracao.
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7.2 Cenarios de Experimentacao

Esta secao apresenta os cendrios de testes envolvendo operagoes de configuracao em
redes SDN/OpenFlow automatizadas através da SeCoMP.

7.2.1 Cenario de Inicializacdo de uma Rede SDN/OpenFlow
Descricao

Este cenario consiste em iniciar uma rede de computadores composta por dispositivos
de comutagao com suporte ao protocolo OpenFlow, servidores para aprovisionamento de
componentes de controle/gerenciamento, e hosts genéricos. Os dispositivos dessa rede pos-
suem apenas configuracoes iniciais como o suporte aos protocolos DHCP, LLDP, SNMP,
ARP e STP. Nao ha nenhum componente de controle ou de gerenciamento aprovisionado
na rede. Os switches operam apenas com o comportamento de learning-switch suportado

pelo protocolo ARP pois ndo hd nenhuma rota ou fluxo pré-configurado.

Resultado Esperado

Espera-se que ao final da execucao:

d um ou mais controladores com suporte ao protocolo OpenFlow tenham sido aprovi-
sionados;

(d todos os dispositivos de comutacao tenham sido configurados e estejam conectados
a pelo menos um controlador;

1 e, os fluxos de controle e de gerenciamento tenham sido devidamente calculados e

configurados (de maneira 6tima e livres de loops ou black-holes).

Procedimento

Para realizar esse cenério através da SeCoMP deve-se:

0 iniciar todos os recursos enderecaveis (servidores, hosts e dispositivos de comutagao);
e7
[ executar o procedimento de inicializacao caso ele nao tenha sido executado automa-

ticamente ao iniciar o servidor (de acordo com a configuragao).

7.2.2 Cenario de Plug-and-Play de switches OpenFlow
Descricao

Este cendrio consiste em detectar e configurar novos switches automaticamente a me-

dida que eles se tornam disponiveis (sao inicializados e conectados a topologia). Para
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isso, é pré-requisito que uma rede como a definida no cenario anterior ja esteja operacio-
nal, ou seja, que componentes de controle e gerenciamento tenham sido aprovisionados,
que os dispositivos de comutagao tenham sido configurados, e que a comunicagao através
da malha de rede seja possivel. O novo dispositivo possui apenas configuragoes iniciais
como suporte aos protocolos DHCP, LLDP, SNMP, ARP e STP. Além disso, ndao exis-
tem rotas/fluxos pré-configuradas para acessar o novo dispositivo antes da execuc¢ao do

plug-and-play.
Resultado Esperado

Espera-se que ao final da execucao:

[ o novo dispositivo tenha sido configurado e esteja conectado a um controlador;
[ e, que os fluxos de controle/gerenciamento tenham sido reconfigurados para evitar

loops e garantir a conectividade.

Procedimento

Para realizar esse cenario através da SeCoMP deve-se:

[ iniciar a rede através dos procedimentos definidos no cenario anterior;
U implantar /aprovisionar um novo dispositivo; e,

1 conectar o dispositivo a topologia e inicia-lo.

7.2.3 Cenario de Aprovisionamento de servico para

comunicag¢ao de VolP

Descricao

Este cenario consiste em configurar um servigo que permita a comunicacdo de uma
aplicacao de VoIP entre dois sistemas finais com os requisitos de garantia de banda e
laténcia minima. Para isso, é pré-requisito que uma rede como a definida nos cenarios
anteriores ja esteja operacional. A comunicagdo VoIP sé deve iniciar depois que o servigo
for aprovisionado. Por fim, o servigo deve funcionar mesmo que exista concorréncia por

parte de outras aplicacoes que demandem uma maior largura de banda.

Resultado Esperado

Espera-se que ao final da execugdo uma comunicacao VoIP entre dois hosts especificos

na rede seja possivel independente das demais comunicacoes concorrentes.



192

Capitulo 7. FEzperimentos e Andlise dos Resultados

Procedimento

Para realizar esse cenério através da SeCoMP deve-se:

( iniciar a rede através dos procedimentos definidos no primeiro cenario;

( definir de maneira formal o servigo a ser aprovisionado;

1 solicitar o aprovisionamento do servigo via NSB;

( iniciar as aplicacdes nos hosts e realizar a comunicagao VolP;

7.3 Infraestrutura de Experimentacao

A infraestrutura de rede utilizada nos experimentos foi emulada com GNS3 versao

2.1.16 (NEUMANN, 2014), um software amplamente utilizado na industria e academia

capaz de emular redes de computadores através de maquinas virtuais, contéineres Docker

e imagens de dispositivos reais de fabricantes como CISCO, HP e Juniper. No GNS3 os

elementos de rede emulados sao chamados de appliances, e podem ser customizados ou

baixados da loja do GNS3 (acessivel pelo link <https://www.gns3.com/marketplace/a

ppliances>).

Os appliances customizados utilizados nesta tese estao disponiveis em <http://gitlab

facom.ufu.br/sonar/gns3/tree/master/appliances>. Dentre eles destacam-se:

 Switch-OVS: utiliza uma imagem de contéiner Docker customizada que pode ser

acessada pelo link <http://gitlab.facom.ufu.br/sonar/docker/blob/master/switc
h/openvswitch/v4/Dockerfile>. Essa imagem tem como base o alpine 3.9, uma
distribuicao de Linuzr pequena muito utilizada em sistemas embarcados, e utiliza
o Open vSwitch versao 2.10.1, um switch virtual de cédigo aberto com suporte
ao protocolo OpenFlow. Sao utilizados também na composicao dessa imagem o
net-snmp versao 5.7.3, o lldpd versao 1.0.3 e o dhclient versao 4.3.3, responsaveis
respectivamente pelo suporte aos protocolos SNMP, LLDP e DHCP. Por fim, é
definido um script de inicializagao (acessivel pelo link <http://gitlab.facom.ufu.br/
sonar/docker /blob /master/switch /openvswitch/v4 /scripts/boot-normal.sh>), que
cria a base OVSDB (base de dados do Open vSwitch), inicia o ovsdb-server (sistema
gerenciador da base OVSDB), inicia o ovs-vswitchd (daemon do Open vSwitch), cria
uma bridge com todas as portas, habilita o protocolo STP em todas as portas, inicia

o net-snmp, solicita enderego pra bridge via dhclient e inicia o lldpd.

SONAr-Server: utiliza uma imagem de maquina virtual para o VirtualBox versao
6.0 com Ubuntu Server 16.04, 8194 MB de RAM, 22 GB de HD e um processador com
8 nucleos operando a 2,00 GHz. No SONAr-Server foi instalado o JDK 1.8.0-151, o
net-snmp 5.7.3 e o lldpd 1.0.3 (com suporte ao SNMP). Além disso, foi instalado o

Docker versao 18.06.2-ce, que é o mecanismo pelo qual os componentes especificados
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pelo SONAr-Framework (no qual a SeCoMP se baseia) sdao aprovisionados. Todas
as imagens de componentes ja vém instaladas no servidor, o que torna a inicializagao
da rede mais rdpida. Essas imagens, no entanto, podem ser recompiladas no proprio
servidor ou atualizadas via Docker Hub, um repositério de imagens de contéineres
préprio do Docker. Por fim, o SONAr-Server é disponibilizado com o Auto-Boot

Manager (script e jar executavel) responséavel por iniciar uma rede SONAr.

1 Client-Host: utiliza uma imagem de contéiner Docker que pode ser acessada pelo
link <http://gitlab.facom.ufu.br/sonar/docker/blob/master /host/client-term/Do
ckerfile>. Essa imagem tem como base o Ubuntu versao 16.04, e inclui os utilitarios:
iperf3 versao 3.0.11, tepdump versao 4.9.2, net-tools versao 1.60.2, telnet versao 0.17

e traceroute versao 2.0.21.

A Figura 39 apresenta detalhes sobre o ambiente utilizado nos experimentos condu-
zidos pelo presente trabalho. A infraestrutura consiste em uma VM com Ubuntu versao
18.10, 16 GB de RAM, 40 GB de HD e um processador com 8 ntcleos operando a 2,00
GHz na qual foram instalados o Docker versao 18.06.2-ce, wireshark versao 2.4.1 (um soft-
ware para inspecao de trafego de rede) e o GNS3 versao 2.1.16. No GNS3 foi criado um
projeto (disponivel em <http://gitlab.facom.ufu.br/sonar/gns3/tree/master/projects>)
com uma rede similar a apresentada na Figura 39. No desenho de rede foram utilizados
os appliances definidos anteriormente: SONAr-Server, Switch-OVS e Client-Host.

Os experimentos foram realizados em redes de diferentes proporg¢oes de maneira a
simular desde cenarios basicos de redes domésticas até cenarios mais complexos de grandes
ISPs. Assim, foram criados projetos no GNS3 com topologias com 1, 2, 4, 8, 16, 32, 64 ¢
128 switches. A Figura 40 apresenta a topologia utilizada no experimento com 32 switches.
Em todos os cendrios o SONAr-Server foi conectado ao primeiro switch (ovsw01). No
cenario com 1 switch. apenas o ovsw01 e o SONAr-Server foram alocados. Nos cenarios
com 2, 4 e 8 switches, os dispositivos adicionais (de 2 a 8) foram inseridos em um anel
(Anel01) que foi ligado ao primeiro switch. Nos cendrios com mais switches (16, 32, 64 e
128) foi criado um anel central com 6 switches (Core) ligado a um dos switches do primeiro
anel, e os demais foram organizados em anéis de até no maximo 8 switches ligados ao anel

central (e.g. Anel02 e Anel03).

7.4 Especificacao dos Experimentos

Foram realizados trés experimentos com base nos cenarios descritos na secao 7.2 e
na infraestrutura proposta na secao 7.3 com o objetivo de provar a viabilidade da Se-
CoMP e os ganhos com a automacao das operagoes de auto-configuragdo. Para tal, os
componentes da SeCoMP foram adequados para suportar Open vSwitches (e protocolos

especificos como o OVSDB), para operar integrados ao ONOS como Controlador SDN,


http://gitlab.facom.ufu.br/sonar/docker/blob/master/host/client-term/Dockerfile
http://gitlab.facom.ufu.br/sonar/docker/blob/master/host/client-term/Dockerfile
http://gitlab.facom.ufu.br/sonar/gns3/tree/master/projects
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Figura 39 — Ambiente de Experimentacao da SeCoMP.

Fonte: Elaborado pelo autor (2021).

e para suportarem o protocolo OpenFlow na defini¢do de rotas/fluxos. Os experimentos

conduzidos compreendem:

U Inicializagdo de uma Rede SDN/OpenFlow: visa demonstrar como a SONAr pode

ser utilizado para automacao do processo de bootstrapping de uma rede SDN;

 Plug-and-Play de switches OpenFlow: demonstra como a SONAr prové suporte a
extensao da infraestrutura de rede de forma automéatica quando um novo switch

OpenFlow se torna disponivel;

(d Aprovisionamento de servigo para comunicacao de VolIP: apresenta um exemplo de
aplicacao da SONAr na configuragao de servigos com politica de garantia de banda

e laténcia minima de forma automatica.

7.4.1 Experimento de Inicializagao de uma Rede
SDN/ OpenFlow

A inicializacdo de uma rede SDN/OpenFlow envolve o aprovisionamento de um ou
mais controladores, a configuracao de switches com enderecos e configuracoes iniciais, o
calculo de rotas de fluxo para garantia da comunicagao entre o controlador e os switches,

e por fim, a configuragdo destes fluxos via protocolo OpenFlow. Em uma rede com a
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Figura 40 — Topologia utilizada no experimento com 32 switches.

Fonte: Elaborado pelo autor (2021).

arquitetura SONAr, é necessdrio também aprovisionar os componentes de gerenciamento
(e.g. entidades auto-organizadoras, entidades coletoras e entidades de auto-aprendizado)
de maneira a automatizar esse processo de inicializagao.

Para validar a capacidade da SeCoMP de inicializar uma rede com essas caracteristicas
foi proposto o presente experimento, no qual redes de diferentes proporgoes (1, 2, 4, 8,
16, 32, 64 e 128 switches) foram emulados com o GNS3. O processo de inicializa¢ao
foi dividido em etapas (descoberta, roteamento, configuragdo e atraso/processamento) e
testes foram conduzidos de maneira a analisar o tempo gasto em cada etapa. Os resultados
foram coletados com uma aplicacao especifica desenvolvida em JAVA 8 com o SONAr
SDK (conjunto de bibliotecas do SONAr-Framework descritas na segao 6.1.3), através da
analise de eventos relacionados a operacao de inicializacao da rede via NEM. Os dados
foram analisados e plotados através do Google Sheets.

Durante os experimentos algumas alteragdes nos componentes de gerenciamento foram
necessarias de maneira a melhorar o desempenho ou prover novas funcionalidades, o que

gerou trés sub-experimentos distintos:

1 Experimento 1.1 : Boot em Ordem Prefiza — cenario no qual os fluxos de controle

calculados com um algoritmo de ‘Arvore Geradora Minima’ sdo configurados a par-
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tir dos nés mais proximos (raiz da arvore — switch com acesso direto ao Servidor

SONAr);

1 Experimento 1.2 : Boot em Ordem Posfixa — cenario no qual os fluxos de controle
calculados com um algoritmo de ‘Arvore Geradora Minima’ sio configurados a partir

dos nds mais distantes (folhas da arvore); e,

1 Experimento 1.3 : Boot em Ordem Posfixa com CPI — cenario no qual o compo-
nente interceptor do plano de controle é utilizado e os fluxos de controle calculados
com um algoritmo de ‘Arvore Geradora Minima’ sio configurados a partir dos nés

mais distantes (folhas da arvore).

A divisao deste experimento em trés visa identificar o overhead proveniente da utili-
zagao do CPI, e os ganhos em relacao a ordem da configuracao dos switches, o que ocorre
pelo fato de que ao configurar um determinado switch é necessario aguardar a implantagao
de todos os fluxos antes de prosseguir na configuragao dos préximos switches acessiveis a
partir do que esta sendo configurado. Isso se deve ao fato de que ao configurar o protocolo
OpenFlow na bridge do switch o comportamento padrao de learning-switch é desabilitado
impedindo que dispositivos vizinhos sejam acessados sem que os fluxos tenham sido im-
plantados. Ao comegar pelos switches mais distantes da ‘Arvore Geradora Minima’ que
representa o fluxo de controle (‘Ordem Posfixa’) todos os switches podem ser acessados
pelo comportamento learning-switch padrao, sem necessidade de aguardar a implantacao
dos fluxos OpenFlow como ocorre na ‘Ordem Prefixa’

Em cada sub-experimento foram realizados pelo menos oito testes (um para cada rede).
Em cada teste a configuracao dos switches foi zerada e os componentes foram removidos
do servidor, de maneira a testar a inicializacao em redes do zero.

Cada teste consiste na sequéncia de passos abaixo:

[ Passo 1 — Criar a topologia de rede no GNS3: criar/adicionar os contéineres com
a imagem do switch modificado com base no Open vSwitch; criar/adicionar uma
maquina virtual com uma imagem do Servidor SONAr; e, ligar as portas entre os

recursos (switches e servidor) criando uma das topologias descritas na se¢ao 7.3;

A Passo 2 — Iniciar o Servidor SONAr e o ABM: iniciar a maquina virtual que repre-
senta o Servidor SONAr e executar o script de inicializacdo do ABM (segao 6.2.1)
que inicia o C-NIM (secao 6.1.1.4), o NDP (secao 6.1.1.3), o RIP (secao 6.1.1.2),
e a propria aplicagio ABM que por sua vez inicia a TCoE (segdo 6.2.3), a SCE
(secdo 6.2.2), o CPI (segao 6.1.2.3), o NSB (segao 6.2.4), o AP (secdo 6.1.1.5) e o
Controlador SDN (secao 6.1.1.6);

1 Passo 3 — Executar a aplicagdo de coleta de resultados: essa aplicacdo se inscreve
nos tépicos que indicam o inicio e a finalizacao das etapas de descoberta, roteamento

e configuracao especificas da inicializacao de rede;
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(1 Passo 4 — Iniciar todos os switches da topologia: iniciar os contéineres com os
switches via GNS3;

1 Passo 5 — Aguardar a execugao da inicializacao de rede e coletar os resultados: a

inicializacao da rede ocorre de maneira automatica apods a inicializagao dos switches.

7.4.2 Experimento de Plug-and-Play de switches OpenFlow

A operacao de plug-and-play de um switch inicia pela identificacdo do evento de co-
nexao, o que pode se dar de maneira ativa a partir de procedimentos de descoberta
periédicos, ou passiva a partir de eventos ou requisi¢oes (e.g. DHCP). Em alguns casos,
como na utilizacdo de OpenFlow, o procedimento de descoberta s6 consegue alcancar o
novo switch depois de terem sido criados fluxos que permitam essa comunicacdo. Por
isso, nestes casos deve-se inicialmente identificar o ponto de interconexao do novo switch,
calcular rotas que permitam o trafego de dados até este ponto, e implantar os fluxos
nos dispositivos ja controlados de acordo com as rotas escolhidas. Depois de se tornar
acessivel o novo switch passa por um procedimento de descoberta onde sao coletadas ca-
racteristicas e capacidades. Ja no estado descoberto o switch passa por um procedimento
de configuragao para habilitar o uso do protocolo OpenFlow na bridge, setar o endpoint
do controlador mais adequado (ou CPI), remover a configuracao de controle de loop (e.g.
STP) e aplicar configuragoes bésicas. Por fim, depois de se conectar ao controlador o
novo switch se torna disponivel para a rede e a operagao ¢ concluida.

De maneira a provar como uma rede SONAr suporta naturalmente este operacgao
foi proposto um experimento com redes de diferentes proporgoes (1, 2, 4, 8, 16, 32,
64 e 128 switches) emuladas com GNS3. Além disso, o procedimento foi dividido em
diversas etapas: inicializacao do switch, calculo de rota, configuracdo de rota, descoberta
e configuracdo. Foram conduzidos testes para verificar o tempo gasto em cada etapa
durante o plug-and-play de um recurso. Esses tempos foram obtidos através de uma
aplicacao especifica desenvolvida com o SONAr SDK (secao 6.1.3), que se inscreve em
topicos relacionados & inicializacao e finalizagao dessas etapas. Os dados foram analisados
e plotados como graficos através do Google Sheets.

Algumas alteragdes foram realizadas na SeCoMP durante o experimento de maneira
melhorar o desempenho ou testar a solucdo em situagoes especificas. O objetivo dessa
divisao é verificar o overhead em decorréncia da utilizacao do CPI, e os ganhos em de-
sempenho (tempo) por postergar a etapa de descoberta. Essa abordagem foi chamada
neste trabalho de “descoberta atrasada”, e define que o procedimento de descoberta deve
ocorrer depois de realizada a configuracao do novo dispositivo, de maneira a permitir a

execucao do LLDP. Os sub-experimentos realizados sdo descritos abaixo:

1 Experimento 2.1 : Plug-and-Play sem interceptor e com “descoberta padrao” —

cenario no qual o CPI nao é utilizado, o que dificulta a deteccao de um novo switch,
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uma vez que as primitivas DHCP nao sao interceptadas;
1 Experimento 2.2 : Plug-and-Play com interceptor e com “descoberta padrao” —

cenario no qual o CPI é utilizado, o que facilita a deteccao de um novo switch através

da interceptacao de primitivas DHCP;

Experimento 2.3 : Plug-and-Play com interceptor e com “descoberta atrasada” —
cendario com CPI é utilizado (o que facilita a detecgdo de um novo switch) e com
a tatica de “descoberta atrasada” (que diminui o nimero de tentativas falhas em

decorréncia do tempo de processamento do LLDP).

Em cada sub-experimento foram realizados pelo menos 8 testes (um para cada dimen-

sao rede). Em cada teste foi utilizado um novo switch, de maneira a testar o plug-and-play

de um switch do zero. A distancia em saltos na qual o novo switch foi aprovisionado é

igual a (logy, D) + 1 onde D é o niimero de dispositivos na topologia.

Os testes consistem na sequéncia de passos seguinte:

 Passo 1 — Criar topologia e iniciar rede de acordo com os passos 1, 2 e 4 da inici-

alizagao de rede (segdo 7.4.1): a rede deve estar em estado operacional, com todos

os componentes de controle e gerenciamento executando;

Passo 2 — Executar a aplicagao de coleta de resultados: essa aplicacao se inscreve
nos topicos que indicam o inicio e a finalizacao das etapas de inicializagao, calculo

de rota, configuracao de rota, descoberta e configuragdo de um switch;

Passo 3 — Aprovisionar um novo switch na topologia: criar um novo switch como
um contéiner via GNS3, ligd-lo a uma disténcia especifica do Servidor SONAr (em

hops) de acordo com o teste, e inicia-lo;

Passo 4 — Aguardar a execucao do plug-and-play do novo switch e coletar os resul-

tados: a deteccao e configuracao do novo switch ocorre de maneira automatica.

7.4.3 Experimento de Aprovisionamento de servico para

comunicacao de VolIP

O aprovisionamento de um servico requer uma forma de representacao e um meca-

nismo para a sua interpretacao e configuracao. Além disso deve ser possivel identificar

as instancias de comunicagoes (fluxos) alvos desse servigo. Esse processo normalmente é

realizado de forma manual por um técnico ou administrador de rede, mas a SONAr prevé

componentes especificos para receber as solicitagoes (NSB - se¢oes 5.1.5.3 e 6.2.4) e para

interpretar/configurar o servigo sobre a infraestrutura (SCE - se¢bes 5.1.2.1 e 6.2.2) inspi-

rados pelo IBSPM que descreve componentes conceituais basicos para o aprovisionamento
de IBSs.
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Ao considerar a abordagem de representacao de um IBS proposta pela IBSRM (segao
4.1.1) para abstracao de um servigo pra comunicagao VolIP é necessario definir pelo menos
uma politica: a de garantia de banda (IBSM/RNF1 — segao 4.1.1.2). Além disso pode-se
filtrar os fluxos através de caracteristicas da camada de transporte tradicionalmente rela-
cionadas ao VoIP, por exemplo protocolo UDP e range de portas 16384-32768. Um servigo
VoIP normalmente envolve uma comunicagdo unicast intra/inter-domain (IBSM/RF01 e
IBSM/RF02 — secao 4.1.1.2). No presente experimento o servigo aprovisionado foi des-
crito de maneira formal (FDIBS — secao 4.1.1.5) através das funcgoes, politicas e filtros
definidos com as restri¢des/caracteristicas citadas acima.

Esse experimento foi realizado com uma topologia simples com trés switches abstraidos
como contéineres através de uma imagem modificada de Open vSwitch. Foram ligados a
estes trés switches uma maquina virtual com uma imagem de Servidor SONAr, e outros
quatro contéineres como hospedeiros, sendo dois para uma comunicacao com alto consumo
de banda de contetdo do tipo Torrent, e outros dois para uma comunica¢ao de VoIP. O
objetivo do experimento é verificar a qualidade da comunicacdo de uma aplicagao VoIP
entre os dois hospedeiros quando outra comunicacao de uma aplicacao Torrent comeca
a competir pelo mesmo enlace. A SONAr configura automaticamente politicas de QoS
para garantir uma largura de banda minima e manter a comunicagao ativa de 64kbps
(valor definido para VoIP). Nesse experimento foram realizados dois testes, um com uma
abordagem sem nenhum tipo de QoS e outro com a SeCoMP que aplica uma politica
QoS automaticamente. Os principais ganhos da abordagem SONAr em relacdo a uma
abordagem de configuracao de QoS tradicional esta na flexibilidade da defini¢ao de servigo
em alto-nivel e na automacao da configuracao.

Os testes consistem na sequéncia de passos seguinte:

d Passo 1 — Criar topologia e iniciar rede de acordo com os passos 1, 2 e 4 da inici-
alizagao de rede (segdo 7.4.1): a rede deve estar em estado operacional, com todos
os componentes de controle e gerenciamento executando. No teste sem SONAr, a
TCoE e a SCE nao devem ser iniciados e os fluxos precisam ser criados diretamente
na aplicacdo administrativa do controlador, ja no teste com SONAr deve-se solicitar
ao NSB a configuragdo de um servigo especifico para o tratamento da comunicagao
VolIP;

 Passo 2 — Aprovisionar os contéineres hospedeiros: criar, ligar a topologia e inicia-

lizar quatro contéineres criados uma imagem customizada com o iperf3;

 Passo 3 — Executar o iperf3 por 50 segundos como receptor no host3 e como emissor
de trafego VoIP (RTP/UDP porta 16384 e ToS 0xC0) no host! com taxa de 64Kbps;

0 Passo 4 (simultancamente ao Passo 3) — Aguardar 20 segundos e executar o iperf3

por 30 segundos como receptor no hostj e como emissor de trafego Torrent (TCP
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porta 6881) no host2 com taxa de 1Gbps;

0 Passo 5 — Coletar os dados nas instancias de iperf3 receptoras (hosts 3 e 4).

Os dados coletados no Passo 5 foram analisados/plotados através do Google Sheets.

7.5 Analise dos Resultados Experimentais

Esta secdo apresenta os resultados obtidos em cada um dos experimentos (e sub-
experimentos) apresentados na segao 7.4, bem como consideragdes sobre as técnicas, va-

lores e comportamentos obtidos.

7.5.1 Resultados do Experimento de Inicializacao de uma
Rede SDN/ OpenFlow

Como apresentado na se¢ao 7.4.1 o experimento de inicializa¢ao foi dividido em ou-
tros trés: i) com configuragdo em ordem prefixa (a partir dos nés mais proximos); ii)
com configuragdo em ordem posfixa (a partir dos nés mais distantes); e, i) com o CPI
implantado entre os switches e o Controlador SDN e com configuracdo em ordem posfixa
(a partir dos n6s mais distantes). Em cada sub-experimento foram conduzidos testes com
oito topologias de dimensoes variadas (1, 2, 4, 8, 16, 32, 64 e 128 switches). Foram realiza-
das trés execugoes de testes por topologia em cada sub-experimento, o que corresponde a
setenta e duas execugoes no total (vinte e quatro por sub-experimento). Apenas a execu-
¢ao com melhor resultado em cada sub-experimento/topologia foi utilizada. Verificou-se
uma variacao média de 7.6% entre as execugoes escolhidas e as demais descartadas.

Foram realizadas quatro medigoes por execugdo: 1) ‘Descoberta’ (tempo gasto para
descobrir e validar todos os switches na infraestrutura); 2) ‘Roteamento’ (tempo gasto
no calculo dos melhores caminhos para acesso aos switches e estabelecimento dos fluxos
de controle e gerenciamento); 3) ‘Configuracao (tempo gasto para realizar a configuragiao
dos switches via OVSDB e implantar os fluxos via Controlador SDN); e, 4) ‘Processamen-
to/Atraso’ (diferenca de tempo entre a inicializagao e a finalizagdo do processo excluindo
os tempos de Descoberta, Roteamento e Configuragao).

A Figura 41 apresenta os resultados de todos os sub-experimentos em uma tnica
visdo e permite verificar o comportamento de crescimento linear alcancado com todas as
abordagens. Pode-se observar os ganhos das abordagens ‘posfixas’ (Experimento 1.1 e
1.3) em relagao a abordagem ‘prefixa’ (Experimento 1.2). Isso se deve ao fato de que com
essa abordagem o componente de configuracao (SCE) nao precisa aguardar que os fluxos
sejam configurados antes de prosseguir com configuracao dos demais, o que ocorre pois
existe uma relacao de dependéncia entre o switch anterior e o posterior de maneira que

os componentes de controle/gerenciamento sejam capazes de acessar o switch posterior.
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Figura 41 — Comparacao entre todas as estratégias de inicializacdo da rede experimenta-
das.

Fonte: Elaborado pelo autor (2021).

Os resultados demonstram que a estratégia de configuragdo posfixa leva uma vantagem
média ponderada pela quantidade de switches de 37.41% em relacao a prefixa.

Ambas as estratégias de configuracao, ‘prefixa’ e ‘posfixa’, baseiam-se no célculo de
uma arvore geradora minima que representa a relacao de dependéncias entre os elementos
de rede. Sendo assim, quanto mais profunda for essa arvore (maior nimero de niveis) mais
lento é o processo de inicializacao de rede. Isso se torna mais perceptivel na implementacao
da SeCoMP uma vez que o algoritmo implementado configura de maneira simultanea
(com processamento multithreading) todos os elementos do mesmo nivel. Mais niveis
representam mais iteragoes no procedimento de configuragao, e consequentemente, mais
tempo de configuracdo. A topologia de rede escolhida para os experimentos tem uma
organizacao em anel o que é usual para redes criticas! por garantir maior disponibilidade
através da redundancia de [links. Por esse motivo, deve-se observar que alteracoes na
disposicao dos elementos da rede podem impactar nos resultados fornecidos nesta se¢ao.

Pode-se observar também na Figura 41 o impacto no tempo total de inicializacao da
rede ao ser utilizado o CPI, um componente que opera como um prozry entre os switches
e o Controlador SDN. O uso do CPI nao representa uma vantagem para a operagao
de inicializacao da rede, mas permite a melhoria de outras operacoes como o plug-and-

play de dispositivos (auto-configuracdo) e a recupera¢ao de controladores (auto-cura).

1 e.g. redes de provedores de Internet e redes de data centers
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A abordagem com CPI (Experimento 1.3) apresenta um tempo ligeiramente maior em
todos os cendrios em relacao a abordagem sem CPI (Experimento 1.2). Esse acréscimo é
esperado, pois toda a comunicagdo de controle passa pelo CPI que analisa a informacao,
notifica os componentes de gerenciamento e transmite ao Controlador. O comportamento
da abordagem com CPI se manteve linear e nao se distanciou muito do comportamento

apresentado pela abordagem sem CPI, o que demonstra que o overhead introduzido pelo
CPI é baixo.

A Figura 42 apresenta de maneira detalhada o tempo gasto em cada estagio da aborda-
gem com configuragdo em ordem posfixa e com CPI (Experimento 1.3). Pode-se observar
que a etapa de ‘Configuracao’ é a que apresenta um comportamento de crescimento mais
significativo em relagdo ao nimero de switches na topologia, o que é esperado tendo em
vista que o processo envolve atividades mais demoradas como o acesso a cada switch de
maneira individual e a configuracao de fluxos por switch. Todavia, o crescimento do tempo
necessario para a execucao da rotina de configuragao é linear, assim como o crescimento
geral do tempo de inicializacao apresentado exposto na Figura 41. O tempo de ‘Rotea-
mento’ e o ‘Atraso acumulado’ s@o pequenos se comparados ao tempo de ‘Configuragao’
em todos os cendrios, especialmente nos com maior nimero de switches na topologia.
Ambas as etapas apresentam um comportamento de crescimento linear, o que faz sentido
ao se considerar que quanto mais switches mais lenta é a execugao do algoritmo de ro-
teamento e mais informacgao sao trafegadas e impactam no atraso geral acumulado. Por
fim, o tempo de ‘Descoberta’ é superior aos tempos de ‘Atraso’ e ‘Roteamento’ e inferior
ao tempo de ‘Configuracao’. O crescimento de tempo apresentado nesta etapa é linear e
tende a sofrer menos influéncia em relagdo ao nimero de switches na topologia devido ao
processamento multithread utilizado pelo TCoE e pela forma como as topologias foram

organizadas.

De maneira geral, o estagio de ‘Configuragao’ é o que demanda mais tempo na iniciali-
zacao da rede e é o estagio mais influenciado pela dimensao da infraestrutura. Como pode
ser observado na Figura 43 que apresenta o percentual de tempo gasto em cada estagio
do Experimento 1.3, o tempo de ‘Configuracao’ representa cerca de 52,9% do tempo de
inicializacao, seguido pelo tempo de ‘Descoberta’ que representa 29.3%, tempo de ‘Atra-
so/Processamento’ que representa cerca de 16.6%, e por fim, tempo de ‘Roteamento’ que
representa apenas 1.3% do tempo de inicializacao. O tempo de ‘Roteamento’ é baixo pois
a rotina utilizada nao depende de nenhum processo assincrono e nem de integragoes com

outros componentes.

A Figura 44 apresenta duas visdes com uma analise do tempo de configuracao por
switch em todos os experimentos. Na primeira pode-se observar que o tempo é mais
regular nas estratégias de configuracdo em ordem posfixa (Experimento 1.2 e 1.3) em
todos os cenarios. Na estratégia em ordem prefixa o tempo de configuracao por switch

¢ maior em todos os cenarios, especialmente nos que utilizam uma topologia com 16 ou
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Fonte: Elaborado pelo autor (2021).

menos switches. Nas topologias acima de 64 switches o tempo de configuracdo é mais
uniforme em todas as abordagens mas apresenta ligeira desvantagem para abordagem
com configuragao em ordem prefixa. Isso fica mais evidente na segunda visdo, onde
pode-se observar que as curva que representam as abordagens de configuragao em ordem
posfixa sdo proximas em cendrios com topologias acima de 16 switches, enquanto a curva
que representa a abordagem de configuragdo em ordem prefixa permanece superior em
todos os cenarios. A estabilizacdo do crescimento do tempo de configuracao por switch
que pode ser observado com mais clareza no segundo grafico da Figura 44 demonstra o
comportamento de crescimento linear em fungdo da dimensao da topologia para a solucao

de inicializacao de rede implementada pela SeCoMP.

Os resultados apresentados acima atendem ao planejamento realizado na secao 7.2.1:
i) um controlador SDN é automaticamente aprovisionamento pelo ABM; i) todos os swit-
ches sao descobertos com SNMP, configurados via OVSDB e conectados ao Controlador
SDN via OpenFlow; e, iii) os fluxos de controle e de gerenciamento sdo automaticamente
calculados e implantados pela SCE através da NBI do Controlador SDN. Verifica-se que
o tempo total de inicializacao alcancado nos experimentos é menor do que o tempo nor-
malmente exigido por abordagens mais tradicionais que ainda se amparam em atividades
técnicas manuais ou semiautomaticas realizadas por administradores de rede. Além disso,
a automacao da inicializagdo da rede garante maior padronizacao, eficiéncia e seguranca,

pois elimina os riscos inerentes a interven¢ao humana.
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7.5.2 Resultados do Experimento de Plug-and-Play de

Dispositivos de Comutacgao

Como apresentado na secao 7.4.2 o experimento de inicializacao foi dividido em outros
trés: ¢) sem interceptor; 7i) com interceptor; e, 77i) com o interceptor e com a estratégia
de “descoberta atrasada”. Em cada sub-experimento foram conduzidos testes envolvendo
topologias de diferentes proporgoes (1, 2, 4, 8, 16, 32, 64 e 128 switches). Em cada
combinagao de sub-experimento e topologia foram realizadas trés execucgoes, sendo que
apenas a execu¢ao com menor tempo total foi utilizada. Excluindo-se as execugdes com
erros causados por bugs (que foram corrigidos durante a etapa de experimentagao), nao
verificou-se grande variacdo entre os resultados obtidos com os sub-experimentos com
interceptor (7 e ii). O experimento sem interceptor, por outro lado, apresentou maior
variacao (cerca de 5.3%) o que pode ser explicado pela necessidade de descoberta de toda

a topologia, e por isso, existéncia de mais variaveis envolvidas no resultado final.

Foram realizadas seis medigdes por teste: 1) ‘Inicializagdo do Switch’ (tempo gasto
na execucao do script de inicializacao do switch: inicia com a inicializacao do contéiner e
finaliza com a designagao de um enderego via DHCP); 2) ‘Atraso/Processamento’ (indica
o tempo gasto na comunicacao entre os componentes, o tempo de reacao aos eventos e
o tempo de espera para execugdao de uma acao externa: compreende a diferenca entre o
tempo total de plug-and-play e a somatoéria de tempos das outras etapas); 3) ‘Célculo
de Rota’ (tempo gasto no célculo do melhor caminho para acessar o novo switch); 4)

‘Configuracdo de Rota’ (tempo gasto para aplicar as novas regras de fluxo na topologia);
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5) ‘Descoberta’ (tempo gasto para descobrir e validar o novo switch); e, 6) ‘Configuracao’
(tempo gasto para realizar a configuracao do novo switch via OVSDB e implantar os
fluxos via Controlador SDN).

A Figura 45 apresenta o tempo acumulado gasto na execucgao da operacao de plug-
and-play de um novo switch em redes de diferentes proporcoes com as trés abordagens
propostas (Experimento 2.1, 2.2 e 2.3). Pode-se verificar que a abordagem sem intercep-
tor (Experimento 2.1) demanda um tempo consideravelmente superior se comparado as
outras abordagens. Na comparagao com a abordagem com interceptor e com estratégia
de “descoberta atrasada” no pior cendario (128 switches) o tempo da abordagem sem in-
terceptor é cerca de 2.4 vezes maior, o que se deve a dificuldade de detectar o ponto de
interconexao do novo switch. As abordagens com interceptor (Experimento 2.2 e 2.3) le-
vam vantagem pois a detec¢ao do novo switch e a descoberta do ponto de interconexao sao
possiveis de maneira praticamente instantanea através da analise dos dados interceptados.

A linha que representa a abordagem sem interceptor no grafico apresentado na Figura
45 demonstra uma maior tendéncia de crescimento a medida que mais nds sao inseridos
na topologia, contudo o crescimento ¢é linear. J& as linhas que representam as abordagens
com interceptor demonstram uma tendéncia de estabilizagdo, pois como nao é necessario
realizar um processo de descoberta completo pra deteccao do ponto de interconexao a

dimensao da rede nao impacta no tempo total da operacao. Por fim, percebe-se que a
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estratégia de ‘descoberta atrasada’ que consiste em realizar o processo de ‘Descoberta’
depois do processo de ‘Configuracao’ demonstra ser capaz de acelerar o plug-and-play pois
diminui a chance de falha de ‘Descoberta’ em decorréncia do atraso na inicializacao do

snmpd e ovsdb-server e execucao dos protocolos ARP, STP e LLDP no novo switch.

A Figura 46 apresenta em detalhes o tempo gasto em cada estdgio do processo de
plug-and-play de um novo switch em todos os sub-experimentos: a) experimento 2.1
— abordagem sem interceptor; b) experimento 2.2 — abordagem com interceptor; e, c¢)
experimento 2.3 — abordagem com interceptor e com estratégia de “descoberta atrasada”
Os dados apresentados nesta figura demonstram de maneira clara que a abordagem c¢

(Experimento 2.3) tem o melhor desempenho, e abordagem a (Experimento 2.1) o pior.

Considerando o grafico a da Figura 46 que apresenta o tempo gasto em cada estagio
do experimento sem interceptor, verifica-se que a etapa de ‘Descoberta’ apresenta um
comportamento de crescimento linear em funcao do nimero de dispositivos na rede. Isso
ocorre pois ao nao utilizar o CPI o TCoE precisa vasculhar toda a topologia em busca

do ponto de interconexao do switch plugado. Pode-se observar também que o tempo de
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‘Configuracao de Rota’ é afetado pela dimensao da infraestrutura, o que guarda relagao
com o fato de que na utilizacado da SeCoMP sem CPI a SCE precisa fazer requisi¢oes
via NBI do Controlador pra detectar a conexdo do novo switch (depois de realizado o
handshake do protocolo OpenFlow), e para isso sdo realizadas multiplas requisigoes em
uma estratégia de “espera ocupada” sendo que a cada requisi¢ao sdo retornados dados de

toda a topologia.

Nos resultados apresentados de maneira visual no grafico b da Figura 46 verifica-se
que a etapa de ‘Descoberta’ é realizada de maneira bem mais rapida que na abordagem
anterior. Isso ocorre pois com o CPI a TCoE sabe exatamente o ponto de interconexao
do novo switch o que dispensa uma descoberta completa da topologia. Os demais tempos
sao similares aos obtidos com o Experimento 2.1. De maneira geral o tempo gasto em
cada etapa apresentou pouco ou nenhum crescimento na comparagao com topologias de

diferentes proporgoes.

Ao analisar os resultados dos Experimentos 2.1 e 2.2 verifica-se que o tempo de ‘Atra-
so/Processamento’ é alto em ambas as abordagens. Isso se deve ao fato de que os novos
switches precisam executar rotinas com os protocolos ARP, STP e LLDP para estarem
aptos a se comunicarem e conhecerem os switches vizinhos. Realizar a etapa de ‘Desco-
berta’ logo apés configurar os fluxos de acesso pode fazer com que as primeiras tentativas
falhem, até que os fluxos definidos por estes protocolos sejam concluidos. Além disso
é necessario aguardar a inicializacdo de daemons no switch que sao importantes para o
processo de ‘Descoberta’; tais como o snmpd, lldpd e ovsdb-server. Com o objetivo de
diminuir este tempo de espera a presente tese propoe uma estratégia chamada de “des-
coberta atrasada” na qual o novo switch s6 é descoberto depois de ser configurado. Essa
estratégia sé funciona com o CPI, pois ela requer a detecgdo do ponto de interconexao
do novo switch antes da realizacao do procedimento de descoberta. O grafico ¢ da Fi-
gura 46 apresenta os resultados obtidos com essa estratégia em um novo experimento
(Experimento 2.3). Pode-se observar que embora o tempo da maioria das etapas nos
experimentos com e sem a estratégia de “descoberta atrasada” sejam parecidos, o tempo

de ‘Atraso/Processamento’ diminuiu visivelmente no Experimento 2.3.

Os resultados apresentados acima atendem ao planejamento realizado na secao 7.2.2:
i) o novo elemento de rede é automaticamente descoberto através do CPI que captura
as primitivas de DHCP encaminhadas ao Controlador SDN via protocolo OpenFlow, ou
através da TCoE que realiza um procedimento de descoberta via SNMP com base no
protocolo LLDP diretamente nos elementos de rede; e, i) os fluxos de controle e de ge-
renciamento sao automaticamente recalculados e implantados pela SCE através da NBI
do Controlador SDN. Os resultados demonstram ganhos em tempo e facilidade de utili-
zacdo se comparados com abordagens mais tradicionais (manuais ou semiautomaticas).
Verifica-se que a utilizacao do CPI auxilia na operagao de plug-and-play de novos switches

por permitir a interceptacao de mensagens destinadas ao Controlador, sobretudo as de
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PacketIn?. Além disso, observa-se que ao postergar o processo de descoberta pode-se

obter uma redugao média de mais de 50% no tempo de ‘Atraso/Processamento’.

7.5.3 Resultados do Experimento de Aprovisionamento de
Servico de VolIP

Como apresentado na se¢ao 7.4.3 o experimento de aprovisionamento de um servigo
para comunicacao VolP se baseou na comparacao de resultados com dois testes: o pri-
meiro com uma rede nao baseada na SONAr, que nao aplica nenhum tipo de QoS para
priorizagao de trafego, e com dispositivos operando com uma estratégia learning-switch;
e o segundo com uma rede SONAr e com servigos especificos configurado pra cada comu-
nicacao conforme definido pelo IBSM. Naturalmente o responsavel por priorizar o trafico
e prover os ganhos apresentados nesta secdo é o proprio mecanismo de QoS, no entanto,
a SeCoMP facilita a utilizacdo de politicas de QoS através da abstragao de servico do
IBSRM e do modelo de aprovisionamento de servigos especificados pelo IBSPM e ma-
terializado pela SONAr. Os resultados visam demonstrar a viabilidade e efetividade da
configuracao de QoS de maneira automatica provida pela SeCoMP.

A SCE, entidade responsavel diretamente pelo aprovisionamento dos servigos, ao rece-
ber e validar a requisicao de configuragao do novo servico realiza um calculo para escolha
dos enlaces a serem utilizados. Depois a SCE escolhe ao menos uma porta para aplicar
politicas de QoS, idealmente uma porta comum as todas as comunicagoes ativas. Nesse
experimento foi aplicado QoS em todas as portas de entrada e saida utilizadas na comu-
nicagao entre as duas pontas. Para isso a SCE acessa os switches com OVSDB e verifica
se a porta ja possui QoS. Em caso negativo, a SCE configura a politica de QoS na porta
com a estratégia Linuz-HTB (mecanismo de QoS nativo do Linuz). Nessa abordagem
sdo definidas filas (queues) para o processamento do trafego, sendo a fila 0 utilizada por
padrao e as demais apenas quando definidas de forma explicita. Para utilizar uma fila es-
pecifica com o protocolo OpenFlow deve-se configurar um fluxo com uma action chamada
set__queue que permite definir a fila a ser utilizada para uma comunicacao.

A fila padrao (fila 0) é configurada com os campos priority 1 e maz-rate igual &
capacidade maxima aferida para o enlace menos a somatoéria dos campos min-rate das
demais filas acrescidas de 5% de margem (pardmetro auto-ajustével via TSLE). Embora
nao seja necessario ajustar o maz-rate da fila 0 para garantir o min-rate das demais
filas a SCE aplica esse cuidado adicional na garantia da banda minima para os servigos
aprovisionados. Para cada novo servigo a SCE cria uma nova fila com prioridade de acordo
com as politicas definidas, sendo 10 para politica de banda minima, e 5 para politica de
banda maxima. Neste experimento a prioridade da fila para tratar a comunicacdo VolP

foi 10, pois apenas uma politica foi definida: a de banda minima. Além disso a SCE utiliza

2 PacketIn: Primitiva definida em todas as versdes do protocolo OpenFlow para encaminhamento de

um pacote recebido para o Controlador.
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o parametro min-rate para definir o minimo de banda necessario para a comunicagdo por
essa fila. Neste experimento o min-rate configurado foi de 67Kbps que é igual aos 64kbps
definidos pelo servigo mais 5% de margem que também é auto-ajustével via TSLE.

A Figura 47 apresenta os resultados obtidos com o teste no qual os componentes
SONAr nao atuam na automacao do gerenciamento, e por isso, nenhuma politica de
QoS foi configurada. Podem ser observadas duas comunicagbes: a primeira em azul
representando o trafego VoIP durante os primeiros 50 segundos; e a segunda em vermelho
representando o trafego de Torrent que inicia 20 segundos apds o inicio da primeira
comunicagao. Os resultados demonstram que sem uma politica de QoS a comunicagao
VoIP é severamente afetada, o que na pratica inviabilizaria a comunica¢do em curso.
Isso pode ser observado de maneira clara a partir de 20 segundos na Figura 47, na qual
verifica-se que a linha em azul (comunicagao VolP) comega a oscilar abaixo dos 64kbps,

0 que é um requisito para comunicacoes deste tipo segundo o cenario descrito na secao
7.2.3.
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Figura 47 — Trafego concorrente entre duas comunicacoes: VolP e Torrent - Sem QoS.

Fonte: Elaborado pelo autor (2021).

A Figura 48 apresenta os resultados obtidos com o teste no qual a SeCoMP foi utilizada
para aprovisionamento do servico e que por isso foram aplicadas politicas de QoS. Neste
experimento a rede € iniciada de maneira similar a executada nos experimentos anteriores.
Novamente podem ser observadas duas comunicagoes: a primeira em azul representando
o trafego VoIP durante os primeiros 50 segundos; e a segunda em vermelho representando
o trafego de Torrent que ¢ iniciado 20 segundos apos o inicio da primeira comunicagao.

Os resultados demonstram que apds o QoS ser implantado pela SCE a comunicacao VoIP
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passou a nao mais ser afetada pela concorréncia com outras comunicacoes. Isso pode
ser observado pela estabilidade da linha azul (comunicagdo VoIP) na Figura 48 durante
todo o experimento. Assim, considera-se que os resultados obtidos com este experimento
atendem ao planejamento realizado na secao 7.2.3, uma vez que a comunicagao com uma

largura de banda minima ¢é garantida durante toda a comunicacao VolP.
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Figura 48 — Trafego concorrente entre duas comunicacoes: VoIP e Torrent - Com QoS.

Fonte: Elaborado pelo autor (2021).

Foram realizadas cinco execugoes em cada um dos testes, sendo as primeiras de cada
teste utilizadas para a elaboragdo dos graficos apresentados nas Figuras 47 e 48; e as
demais execugoes utilizadas para confirmar os resultados obtidos. Em todas as execugoes
o comportamento observado foi o mesmo: a SeCoMP se mostrou capaz de configurar
o servigo de QoS de maneira automatica garantindo assim uma banda minima para o
trafego de VolP durante toda a comunicacao.

Mais que os ganhos obtidos com a utilizacao de QoS, estes resultados demonstram que
a SONAr facilita a configuracao de politicas de uso de banda através de uma abstragao
de alto nivel de servigo. Os mesmos resultados poderiam ser obtidos ao configurar manu-
almente os elementos de rede com as mesmas politicas e fluxos instalados pela SCE, no
entanto esta entidade prové uma solugdo simples que pode ser utilizada por administra-

dores e usuarios na configuracao de servigos.
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Capitulo 8

Conclusao

As redes de computadores sao fundamentais para a sociedade e atualmente sdo apli-
cadas nas mais diversas areas, desde entretenimento, noticias e financas até saude e se-
guranca. A indisponibilidade desse servigo pode trazer inimeros impactos negativos in-
cluindo perdas financeiras e risco de vida, por isso as aplicagoes atuais definem requisitos
de alto desempenho e disponibilidade que tornam as solugoes de redes mais complexas.
A tnica maneira de mitigar estes riscos e prover os requisitos definidos pelas aplicagoes é
por meio do gerenciamento de rede, atividade esta que consiste no emprego de técnicas,
ferramentas e estratégias com o objetivo de manter a rede sempre em estado operacional

e com um comportamento esperado.

Com o crescimento e popularizacao das redes verifica-se também um aumento de
complexidade nao s6 das solugoes de rede no nivel de aplicagdo, mas também do proprio
gerenciamento de rede. Isto agrava-se com o fato de que nas redes de computadores atuais
o gerenciamento ainda requer alto nivel de conhecimento técnico dos administradores, e
que por isso, oferece riscos inerentes as limitacdes humanas. Pode-se afirmar que ha um
movimento crescente que propode a automacao do gerenciamento de rede, sobretudo das
redes de telecomunicagoes, no entanto, as redes de computadores atuais ainda estao longe
de serem consideradas sistemas autonomos tais como os descritos na especificacao da
IBM. Para prover redes de computadores autonomas ¢é necessario reduzir drasticamente
a intervencao humana no gerenciamento através da automacgao de operagoes de coleta,

analise, aprendizado, tomada de decisao e intervencao na rede.

Nesse contexto, o presente trabalho propoe uma solugao para a automacao do gerencia-
mento de rede que contempla as redes de computadores. Esta solugao é apresentada nesta
tese com diferentes niveis de abstragao (modelo, arquitetura, framework e plataforma) e
tem foco na automagdo de operagoes de auto-configuracdo. Para isso, sdo propostos
o Intent-Based Service Model (IBSM) e o Self-Organizing Network Model (SONeM) no
Capitulo 4; a Self-Organizing Network Architecture (SONAr) e um estudo de caso com

operacgoes da propriedade de auto-configuracao no Capitulo 5; o Self-Organizing Network
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Framework (SONAr-Framework) e a Self-Configuration and Management Platform (Se-
CoMP) no Capitulo 6.

Cada capitulo apresenta uma visdo da solucdo proposta nesta tese, comecando da
abstragao mais alta (modelos conceituais) até a mais baixa (framework de gerenciamento
e plataforma de auto-configuracdo). Isso se deve ao processo de pesquisa e desenvol-
vimento adotado que define artefatos de solugdo de acordo com ciclos de refinamentos
e com aprofundamento da abstracao gradual a partir da realizagdo de modelagem con-
ceitual. Primeiramente sao definidos dois modelos conceituais: i) Intent-Based Service
Model (IBSM), que é um modelo para definigdo, representacao e aprovisionamento de
servigos baseados em intengoes; e, i) Self-Organizing Network Model (SONeM), que de-
fine um fluxo de operacao basico para componentes de gerenciamento e uma forma de
organizacao da rede em camadas. O SONeM propoe a utilizagdo de uma camada de
gerenciamento que é dividida nas subcamadas de coleta, analise e intervencao. Estes mo-
delos se complementam na concepc¢ao de uma solugdo de gerenciamento, pois consideram
aspectos distintos e necessarios para a flexibilizacao e automacao da rede.

De maneira a definir os principios arquiteturais de uma rede auto-organizada, e com
base nos modelos conceituais definidos na primeira etapa da solugao, esta tese propoe
a Self-Organizing Network Architecture (SONAr), uma arquitetura que define entidades
de gerenciamento especificadas de acordo com os principios de computacdo autéonomal.
Essas entidades sao organizadas de acordo com o modelo de referéncia SONeM e se divi-
dem em: Self-Organizing Entities (SOEs) — responsaveis pela execugao dos fluxos de cura,
configuracdo, otimizacao e protecdo, o que inclui a tomada de decisdo e intervengao na
rede; Self-Learning Entities (SLEs), entidades responsaveis pela andlise das informacgoes
coletadas na rede sem intervencao humana através de técnicas de inteligéncia artificial;
Collecting Entities (CoEs) — entidades coletoras de dados de rede; e, os componentes auxi-
liares que visam suportar a operacao das demais entidades. A SONAr também especifica
componentes para materializacao dos conceitos definidos pelo IBSM, tais como o Network
Service Broker (NSB) — responsavel por prover uma interface para gerenciamento de ser-
vigos de comunicagao; Behavior Self-Learning Entity (BSLE) — responsavel pela inferéncia
de servicos por comportamentos; e, a Natural Language Processing Self-Learning Entity
(NSLE) — responsavel por traduzir servigos descritos em linguagem natural.

Com o objetivo de prover uma implementacao flexivel da SONAr que permita a sua
aplicacao em diferentes processos de gerenciamento propoe-se o Self-Organizing Network
Framework (SONAr-Framework), que materializa a SONAr através da abstragao dos com-
ponentes de gerenciamento como microsservigos conteinerizados com Docker. O SONAr-
Framework integra os componentes de gerenciamento por meio de um banco de dados
distribuido e de um broker de eventos com suporte ao protocolo AMQP. Este framework

é utilizado na implementacao da SeCoMP que automatiza operacoes de configuragao em

1 auto-configuracio, auto-cura, auto-otimizacdo, auto-protecio, auto-aprendizado e auto-consciéncia
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redes SDN com suporte aos protocolos OpenFlow e OVSDB. A SeCoMP é uma plataforma
criada a partir do estudo de caso realizado neste trabalho com trés operagoes basicas de
configuracao: inicializagao da rede, plug-and-play de dispositivos e aprovisionamento de
servigos. Acredita-se que tanto a plataforma quanto o framework implementados por este
trabalho possam ser aprimorados facilmente para suportar novas operacoes, propriedades
e tecnologias.

Existe uma relacdo de dependéncia em cascata e composicao entre os artefatos cri-
ados nesta tese. Pode-se dizer que o SeCoMP é uma plataforma de auto-configuracao
construida sobre o SONAr-Framework a partir do ‘estudo de caso de auto-configuracao
através da SONAr. Ja o SONAr-Framework materializa os principais conceitos da SO-
NAr de maneira a facilitar a implementacao de uma solucao de auto-gerenciamento. A
SONAr por sua vez abstrai o IBSM e o SONeM em uma tnica solugao arquitetural de rede
auto-organizada flexivel as necessidades dos usudrios. Por fim, o IBSM é composto por: )
submodelo de representagao de servigos (IBSRM); iz) submodelo de aprovisionamento de
servigos (IBSPM); 4i4) defini¢do ontoldgica de servigos orientados por intengoes (IBSO);
e, iv) ‘levantamento de requisitos comunicacionais’. Conclui-se assim que os experimentos
realizados com o SeCoMP ao comprovarem a viabilidade da solugao e os ganhos qualita-
tivos e quantitativos descritos no Capitulo 7, validam também o SONAr-Framework e a
SONAr através do método de ‘protétipo de prova de conceito’ (proof-of-concept prototype)
como uma solucao arquitetural capaz de guiar a construcao de uma rede auto-organizada.
A SONAr por sua vez ao ser validada como uma solucao arquitetural para abstragao de
redes auto-organizadas comprova também conceitos dos modelos IBSM e SONeM que sao

materializadas por essa arquitetura.

8.1 Analise da Hip6tese e dos Problemas de

Pesquisa

Considerando a hipotese descrita na secao 1.2:

“E posstvel melhorar a velocidade e flexibilidade das operacoes de gerencia-

mento através da automacao da configuracio dos elementos de infraestrutura.”

Considera-se que os resultados apresentados no Capitulo 7 sejam capazes de compro-
var esta hipotese pois submetem a solucao materializada pela SeCoMP que automatiza
a configuragdo de dispositivos através componentes de gerenciamento especializados na
inicializacao da rede, plug-and-play de dispositivos e aprovisionamento de servigos, a ex-
perimentos emulados inspirados em redes reais de diferentes proporgoes: desde as redes
domésticas mais basicas até redes mais complexas de grandes ISPs. Os resultados demons-

tram os ganhos qualitativos referentes a flexibilizacao e simplificacdo do gerenciamento
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de rede e modelagem/aprovisionamento de servigos de comunicagao; e, quantitativos re-
ferentes a diminuicao do tempo expendido nas operacgoes de configuracao em relagao as
abordagens convencionais 2. Dessa forma, pode-se concluir que de fato ao automatizar a
configuracao de elementos de infraestrutura os servicos de rede e as operagoes de gerencia-
mento relacionadas a inicializacao da rede e o plug-and-play de dispositivos sdao aceleradas
e se tornam mais flexiveis aos requisitos das aplicagoes e operadores, o que se deve ao
fato de se tornar possivel implantar estratégias de gerenciamento por meio de Inteligéncia
Artificial como a solugao proposta neste trabalho.

Considera-se também que os problemas de pesquisa levantados na se¢ao 1.2.1 foram
enderecados o que corrobora com a afirmagcao realizada acima. A seguir uma breve ex-

planagao sobre como o presente trabalho responde a estes problemas:

Problema de Pesquisa 1: Como automatizar a inicializacdo da

infraestrutura de rede e dos componentes de controle e gerenciamento?

Para a automacao da inicializacao da infraestrutura de rede e dos componentes de con-
trole e gerenciamento a SONAr propoe o Auto-Boot Manager (ABM) que é responsavel
por aprovisionar, configurar e iniciar os componentes de controle e de gerenciamento. O
ABM ¢é responsavel também por distribuir os componentes de acordo com a necessidade
e a disponibilidade de servidores na infraestrutura; e por criar os clusteres de banco de
dados (Network Database) e de barramentos de eventos/mensagens (Network Event Ma-
nager). A Self-Configuration Entity (SCE) também desempenha um papel fundamental
para a inicializacao da rede: i) configurar as rotas/fluxos para estabelecimento de comuni-
cagao entre os recursos de infraestrutura e os componentes de controle/gerenciamento; i)
configuragao de recursos (e.g. switches, servidores e fungoes de rede); e, i) configuragao
de servicos de comunicacao. A tomada de decisao sobre o ‘plano de configuracao’ utilizado
pela SCE se ampara nas informagoes coletadas pelas Collecting Entities (CoEs) e anali-
sadas pelas Self-Learning Entities (SLEs) que sao entidades de gerenciamento propostas
pela SONAr.

O SONAr-Framework (no qual a SeCoMP se baseia) define componentes especificos
para a automacao do gerenciamento uteis para a inicializacdo da rede, sao eles: Address
Provider (AP) — responsavel por prover enderegos para os recursos de infraestrutura; Con-
tainer Provider (CP) — responsavel por prover a abstracao de contéineres; Resource Data
Provider (RDP) — responsavel por disponibilizar dados locais por meio de uma interface/-
protocolo bem definida; Neighbor Discovery Provider (NDP) — responsével por descobrir
informagoes sobre os vizinhos dos recursos de infraestrutura de maneira a auxiliar na
descoberta da topologia; e, Containerized Network Infrastructure Manager (C-NIM) —
responsavel por interfacear a criacdo de contéineres para o aprovisionamento de compo-

nentes de controle/gerenciamento e fungdes de rede.

2 O gerenciamento em redes de computadores TCP/IP normalmente é manual ou semi-automatizado
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O fluxo de inicializacao considerando os componentes SONAr foi apresentado de ma-
neira simplificada na se¢do 5.1.7.3, e de maneira mais detalhada no estudo de caso com
operagoes de configuracao apresentado na segao 5.2.1. A estratégia de inicializacao da in-
fraestrutura de rede e dos componentes de controle e gerenciamento é implementada pela
SeCoMP descrita na secao 6.2; é exemplificada de maneira pratica no cenario descrito na
secao 7.2.1 e no experimento descrito na secao 7.4.1; e tem os seus resultados analisados

na secao 7.5.1.

Problema de Pesquisa 2: Como permitir o acoplamento e desacoplamento

automdtico de dispositivos na infraestrutura de rede?

O processo de automacao do acoplamento e desacoplamento de dispositivos na in-
fraestrutura de rede de maneira segura proposto por esta tese requer pelo menos trés
atividades: ) detectar quando, onde e qual dispositivo foi conectado ou desconectado; i)
autorizar a conexao do dispositivo quando conectado; e, 74i) realizar configuragoes no novo
dispositivo e nos demais dispositivos da topologia de maneira a possibilitar a comunicacao
no plano de controle/gerenciamento, aplicar politicas e configuragoes padroes, e melhorar
o QoS dos servigos de comunicacao ativos.

Para resolver ¢ (detecgao do dispositivo acoplado ou desacoplado) a SONAr define a
utilizagdo do Control Plane Interceptor (CPI) — componente responsével por interfacear
a comunicacao entre recursos da infraestrutura e componentes de controle e pela notifica-
¢ao dos componentes de gerenciamento quando detectadas situagoes especificas, como por
exemplo quando o controlador recebe uma requisicaio DHCP via PacketIn do protocolo
OpenFlow; e, Topology Collector Entity — entidade responsavel por coletar informagoes de
topologia de maneira ativa e por notificar os demais componentes de gerenciamento em
caso de mudancas na infraestrutura. O SONAr-Framework também define a utilizagao do
Address Provider (AP) — responsével por prover enderecos para os recursos de infraestru-
tura; Resource Data Provider (RDP) — responsavel por disponibilizar dados locais (nos
recursos de infraestrutura) por meio de uma interface/protocolo bem definida; e, Neighbor
Discovery Provider (NDP) — responsével por descobrir informagoes sobre os vizinhos dos
recursos de infraestrutura de maneira a auxiliar na descoberta da topologia.

Para resolver i (autorizacao do dispositivo conectado) a SONAr define a um fluxo
que envolve a realizacao de autorizacdo por meio de troca de certificados intermediada
pela propria Topology Collector Entity (TCoE). E por fim, para resolver i (configuragao
de servigos e dos fluxos de controle/gerenciamento) a SONAr propoe a utilizagao da Self-
Configuration Entity (SCE) que é responsavel por prover o aspecto de auto-configuragao
para a rede. Assim como no processo de inicializagdo, a SCE se ampara nas informagoes
coletadas pelas Collecting Entities (CoEs) e analisadas pelas Self-Learning Entities (SLEs)

para tomada de decisdo sobre quais os enlaces e func¢oes de rede devem ser utilizados no
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estabelecimento do plano de controle/gerenciamento e no aprovisionamento de servigos
de comunicacao.

O fluxo de plug-and-play com componentes SONAr apresentado de maneira simplifi-
cada na se¢ao 5.1.7.1, e de maneira mais detalhada no estudo de caso com operagoes de
configuracao apresentado na segdo 5.2.2, é implementado pela SeCoMP que automatiza
as principais operacoes de configuracdo em redes definidas por software. A estratégia
adotada no plug-and-play de switches na topologia é exemplificada de maneira pratica no
cenario descrito na secao 7.2.2, no experimento descrito na se¢ao 7.4.2 e nos resultados

apresentados na secao 7.5.2.

Problema de Pesquisa 3: Como traduzir os requisitos de aplicagoes e

corporagoes em instrucoes de configuracao da infraestrutura de rede?

Para resolver o problema de traducao dos requisitos de aplicagoes em instrucoes de
configuragao a presente tese iniciou pela modelagem conceitual de ‘servi¢o’ através do
Intent-Based Service Model (IBSM), um modelo para defini¢ao, representagao e aprovisi-
onamento de servicos de comunicacao baseados em intencgoes. Os Intent-Based Services
(IBSs) propostos pelo IBSM flexibilizam a utilizagdo da rede pois possibilitam a inte-
ragao entre usuarios/aplicagoes e componentes de gerenciamento em alto nivel, e assim,
sem a necessidade de conhecimento técnico sobre protocolos e nem informacgoes sobre a
infraestrutura.

O IBSM propoe um conjunto de elementos conceituais responsaveis pela interpretacao,
aprovisionamento e validacao de servigos que foram abstraidos na Self-Organizing Network
Architecture (SONAr) por meio da Self-Configuration Entity (SCE) — responséavel por
traduzir a defini¢ao formal de servigo em instrucoes de configuracoes; Collecting Entities
(CoEs) — utilizadas para telemetria e andlise preliminar dos dados; Self-Learning Entities
(SLE) — responsaveis por validar a configuragdo do servico; e, Network Service Broker
(NSB) — um broker na NBI da camada de gerenciamento para a configuragao, remogao,
consulta, bloqueio e desbloqueio de servigos de comunicagdao. Caso alguma SLE realize
o diagnostico de que o SLA foi quebrado ela dispara um evento que é interpretado pela
Self-Healing Entity (SHE) que avalia as causas do problema e que solicita a reconfiguragao
do servigo, se necessario, por RPC (via NEM) para a SCE.

A SONATr define também duas entidades de andlise/aprendizado para a interpretagao
de servigos definidos por de maneira informal: ) servigos descritos em linguagem natural
— Natural Language Processing Self-Learning Entity (NSLE); e, i) servigos inferidos por
comportamentos — Behavior Self-Learning Entity (BSLE). Essas entidades flexibilizam
ainda mais a solugao proposta pela SONAr para a defini¢ao e configuragao de servigos de
comunicagao, e representam de maneira direta os componentes conceituais Intent-Based
Service Natural Language Translator (IBSNLT) e Intent-Based Service Behavior Detector
(IBSBD) definidos pelo IBSM
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O IBSM inclui uma lista bésica de requisitos comunicacionais funcionais e nao-funcionais
obtidos por meio do processo de engenharia de requisitos. Esta lista permite a con-
cepcao dos modelos de representacdo e aprovisionamento propostos pelo IBSM (Intent-
Based Service Representation Model (IBSRM) e Intent-Based Service Provisioning Model
(IBSPM)); e, guia a construgao e evolucao da Intent-Based Services Ontology (IBSO),
uma ontologia para a formulagao de servigo de comunicagao em rede baseados em inten-
¢oes descritas ou inferidas. Considerando a maneira como os IBSs sao suportados pela
SeCoMP conclui-se que a extensao da lista de requisitos inclusa na IBSO e no IBSM é
uma tarefa simples, o que prové flexibilidade para a solucao de aprovisionamento de ser-
vigos proposta por esta tese inclusive para os requisitos a serem definidos pelas aplicacoes
futuras.

O fluxo de aprovisionamento de servigos foi proposto de maneira simplificada na se¢ao
5.1.7.2, e de maneira mais detalhada no estudo de caso com operacoes de configuracao
apresentado na se¢ao 5.2.3. A estratégia adotada no aprovisionamento de servicos é exem-
plificada de maneira pratica no cenario descrito na secao 7.2.3, no experimento descrito

na se¢ao 7.4.3 e nos resultados apresentados na secao 7.5.3.

8.2 Analise dos Objetivos do Trabalho

A presente tese define como objetivo geral a “especificacdo de uma plataforma de
geréncia para redes auto-organizaveis com foco nas operagoes de inicializacao da rede,
plug-and-play de dispositivos e aprovisionamento de servigos.” na secao 1.3. Considera-
se que com a implementacdo da SeCoMP descrito no Capitulo 6 e validado por meio
dos experimentos descritos no Capitulo 7. Para a implementacao da plataforma alvo da
pesquisa desenvolvida e apresentada nesta tese foram definidos artefatos de solugao de
maneira a alcangar os objetivos especificos definidos na se¢ao 1.3.1. A forma como cada

objetivo foi alcancado é descrita abaixo:

1. Especificar modelos conceituais de redes autonomas com servicos flexi-
veis aos requisitos comunicacionais atuais e futuros: de maneira a atender
a este objetivo especifico o presente trabalho propoe o Intent-Based Service Model
(IBSM), um modelo conceitual para definigao, representagao e aprovisionamento de
servigos baseados em intengoes descritas ou inferidas; e, o Self-Organizing Network
Model (SONeM), um modelo de organizagdo da rede que define uma camada de
gerenciamento com componentes responsaveis pela coleta, andlise e intervencao na

rede;

2. Descrever uma proposta de arquitetura de redes auto-organizadas e investiga-
la por meio de um estudo de caso com operagoes de configuragao: para re-

solver este objetivo especifico o presente trabalho propoe a Self-Organizing Network
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Architecture (SONAr), uma arquitetura de rede auto-organizada com entidades de
gerenciamento inspirada em conceitos de computacao auténoma; e, realiza um es-
tudo de caso com a SONAr para a automacao das operagoes de inicializagao da

rede, plug-and-play de dispositivos e aprovisionamento de servigos;

. Implementar uma solugao pratica e flexivel para a automacgao do aspecto

de configuracdo no gerenciamento de rede: este objetivo especifico foi en-
derecado no presente trabalho pelo Self-Organizing Network Framework (SONAr-
Framework), um framework de gerenciamento de rede flexivel com componentes
abstraidos como microsservigos conteinerizados, que permitiu a implementacao da
Self-Configuration and Management Platform (SeCoMP), uma plataforma de auto-

configuracao de redes definidas por softwares.

Levantar requisitos comunicacionais funcionais e nao-funcionais das apli-
cagoes, usuarios e provedores de servigo: o presente trabalho resolve este
objetivo especifico por meio da lista de requisitos comunicacionais apresentados na
secao 4.1.1.2 que foram levantados por meio do processo de engenharia de requisitos

descrito na secao 3.4.4;

. Formalizar de maneira ontolégica uma definigao de servigco comunicacio-

nal flexivel: para isso esta tese modela a Intent-Based Services Ontology (IBSO),

uma ontologia para defini¢ao de servigos comunicacionais baseados em intencoes; e,

. Investigar a efetividade a solugao proposta por meio de experimentagao

com cenarios que envolvam a configuragiao de componentes, dispositivos
e servigos: este objetivo faz parte do processo de validagdo do presente trabalho

que se deu por meio do processo de experimentacao documentado no Capitulo 7.

Como previsto na secao 1.3, ao alcancar os objetivos especificos descritos acima diver-

sos aspectos necessarios para a concepc¢ao de solugao de auto-configuragao sao resolvidos.

Conclui-se assim que o objetivo do trabalho foi alcancado.

8.3 Posicionamento do Trabalho no Estado da Arte

Ao considerar o ‘Estado da Arte’ estabelecido na secao 2.4, verifica-se que a grande

diferenca entre os trabalhos correlatos e o trabalho apresentado nesta tese esta no foco em

redes de computadores incluindo as redes baseadas em tecnologias legadas. Além disso,

a presente tese propoe uma solugdo completa com multiplos niveis de abstragao (desde

modelos conceituais até uma plataforma de auto-configuracdo), e apresenta resultados

emulados com implementagoes e cenarios praticos. Outra diferenca esta no escopo amplo

do trabalho apresentado nesta tese que propoe uma solucao abrangente de gerenciamento
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e que implementa uma solucao de configuragao pratica tanto para o bootstrapping da rede

quanto o plug-and-play de dispositivos e o aprovisionamento de servicos.

Tsagkaris et al. (2015) propoe o ANM que se difere da proposta deste trabalho por ser
um trabalho conceitual que nao considera aspectos como aprovisionamento de servigos e
de componentes de gerenciamento. J4 o SELFNET (NEVES et al., 2016) é um trabalho
com foco em redes 5G, enquanto o presente trabalho pretende ser aplicado também em
redes de computadores convencionais. Ademais, ambos os trabalhos sdo contemporaneos
e similares, e portanto, acredita-se em uma futura cooperac¢ao ou integracao entre ambas
as propostas. O SUPERFLUIDITY (BIANCHI et al., 2016) propde uma alternativa
ao NFV com funcgoes de gerenciamento autonomo, mas que nao considera aspectos de
auto-configuragdo como os tratados nesta tese. O COGNET (XU et al., 2016) propoe o
uso de componentes com capacidades cognitivas acoplados aos componentes do MANO
(arquitetura NFV) que se assemelham com os propostos nesta tese. Entretanto, a solugao
proposta no presente trabalho se difere por poder ser aplicada a redes de computadores
convencionais e por nao se limitar a utilizacdo de NFV. Abdallah et al. (2018) propde
o uso de um componente Gerenciador, enquanto no trabalho apresentado nesta tese sao
propostas entidades e componentes de gerenciamento organizadas em uma camada de
gerenciamento especifica. Ferreira et al. (2020) propoe o ArchSDN que também se baseia
na ideia de um componente Gerenciador, mas com foco na distribuicdo do plano de
controle de maneira vertical, enquanto o presente trabalho trata essa distribuicao apenas

de maneira horizontal.

Sharma et al. (2013) propde um método de configuracao de switches OpenFlow, en-
quanto a pesquisa apresentada nesta tese compreende de maneira completa as operagoes
de boostrapping da rede e plug-and-play de dispositivos, e ainda aborda a operacao de
aprovisionamento de servigos. Patil, Gokhale e Hakiri (2015) propde o InitSDN que é
uma solucao de inicializacao de redes SDN que prevé a sincronizacao do plano de controle
(assim como o presente trabalho), mas que nao considera o aspecto de aprovisionamento
dos componentes de controle e de gerenciamento de maneira automatica. Katiyar et al.
(2015) propoe um fluxo de inicializagdo de rede que se assemelha ao proposto nesta tese
e que também suporta redes legadas. No entanto, o autor nao apresenta resultados pra-
ticos e o trabalho nao considera o aprovisionamento de servigos. O LearnQQoS proposto
por Al-Jawad (AL-JAWAD et al., 2018; AL-JAWAD, 2018) especifica componentes de
gerenciamento posicionados acima da camada de Controle (assim como a solugao apre-
sentada nesta tese), mas a proposta de Al-Jawad (2018) tem foco apenas na garantia dos
servicos de comunicacao, enquanto o presente trabalho foca também na automacao do bo-
otstrapping da rede e do plug-and-play de dispositivos. Por fim, Yousafzai e Hong (2020)
propoe o SmartSON que é um framework voltado para a negociacao de servicos ampa-
rados pela rede, mas que desconsidera aspectos relacionados a gestao da infraestrutura e

aprovisionamento dos servigos.
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8.4 Contribuicoes do Trabalho

A solucao proposta neste trabalho se divide em artefatos que representam contribuigoes

efetivas para diversas areas do gerenciamento de redes. As principais contribui¢des sao

listadas abaixo:

1.
Q

(M

(]

Artefato: Intent-Based Service Model (IBSM)
Referéncia: Capitulo 4 — Secao 4.1
Contribuicao: Modelo conceitual para representacao e aprovisionamento de

servigos de comunicacao flexiveis e com defini¢oes de alto nivel

Artefato: Self-Organizing Network Architecture (SONAr)

Referéncia: Capitulo 5 — Secao 5.1

Contribui¢ao: Arquitetura para concepcao de redes auto-organizadas através
de componentes responsaveis pela abstracio das propriedades® de sistemas

auténomos

Artefato: Self-Configuration and Management Platform (SeCoMP)
Referéncia: Capitulo 6 — Secao 6.2

Contribui¢ao: Plataforma de auto-configuracao de redes definidas por software
que automatiza as operagoes de inicializagao da rede, plug-and-play de dispo-

sitivos e aprovisionamento de servigos

Outras contribuigoes menores compreendem os seguintes artefatos:

1.

4.

Artefato: Self-Organizing Network Model (SONeM)
Referéncia: Capitulo 4 — Secao 4.2
Contribui¢do: Modelo conceitual de organizacao da rede com componentes de

gerenciamento com capacidade de execugao auténoma

Artefato: Intent-Based Services Ontology (IBSO)
Referéncia: Capitulo 4 — Secao 4.1.1.3
Contribui¢ao: Ontologia para definicao de servigos de comunicagao flexiveis e

com defini¢cbes em alto-nivel

Artefato: Levantamento de Requisitos Comunicacionais
Referéncia: Capitulo 4 — Secao 4.1.1.2
Contribui¢do: Documento de referéncia com os requisitos comunicacionais das

aplicacoes, usuarios e provedores de servicos atuais

Artefato: Estudo de Caso: Auto-Configuragdo através da SONAr

3

auto-configuragao, auto-cura, auto-otimizacao, auto-protecdo, auto-orquestragao, auto-consciéncia e

auto-aprendizado
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1 Referéncia: Capitulo 5 — Se¢ao 5.2

A Contribuicdo: Documento com estudo de caso com operagoes de configura-
¢ao automatizadas por meio da solugao proposta e especificacao dos processos
de inicializacao da rede, plug-and-play de dispositivos e aprovisionamento de

Servicos

5. [ Artefato: Self-Organizing Network Framework (SONAr-Framework)
A Referéncia: Capitulo 6 — Secao 6.1
A Contribuicao: Framework de gerenciamento de rede baseada em componentes

abstraidos como microsservigos conteinerizados

8.5 Perspectivas Futuras

Esta secao apresenta as principais perspectivas para continuacao do trabalho apresen-

tado nesta tese:

1 Extensao da solugdo de automagao de operacoes de configuracdo implementada
pela SeCoMP para novos tipos de redes com diferentes tecnologias (e.g. rede metro-
ethernet e 5G);

1 Implementacao de novas operagoes de gerenciamento no SONAr-Framework, nao
apenas voltadas ao aspecto de configuracao, mas também de cura, protecao e oti-

mizacao;

O Aplicagdo da SeCoMP em redes reais (e.g. rede doméstica e rede de um ISP), e

testes comparativos com cenarios praticos;

1 Criacao de uma test-bed com a SeCoMP integrada a outras solugdes baseadas no
SONAr-Framework compartilhada entre os desenvolvedores do MEHAR;

1 Implementacao das SLEs com técnicas de Inteligéncia Artificial, e das CoEs nao

contempladas neste trabalho no SONAr-Framework;

1 Amadurecimento e refinamento da SONAr através da proposigdo e eliminacao de

entidades; melhoria da documentacao; e, aplicacao em mais estudos de caso;

(1 Refinamento do IBSM e da IBSO através da revisao do levantamento de requisitos

comunicacionais e aprimoramento da especificacdo de servigo baseado em intencao.

Deve-se destacar que a evolugao do presente trabalho encontra-se em curso por meio
de projetos que contemplam a propriedade de auto-cura e a definicdo de servigos pré-
configurados especializados na configuracao de eNodeB’s. Espera-se que a préxima pro-

priedade a ser considerada seja a de auto-otimizacdo, e para isso far-se-4 necessario
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implementar as Self-Learning Entities (especificadas pela SONAr) dentro do SONAr-
Framework, assim como as Collecting Entities nao contempladas pela versao atual do
SONAr-Framework, o que requer a utilizacao de técnicas de inteligéncia artificial e pro-
tocolos de coleta de dados de forma ativa e passiva.

A aplicagdo da SeCoMP em cendrios reais é um passo necessario para o amadureci-
mento da solugao, e para isso sera necessario também a revisar e avaliar os componentes
implementados segundo os requisitos carrier-grade. Considera-se a aplicagao da SeCoMP
sobretudo no ambiente de ISPs, tanto nas redes de transmissao de dados quanto nas de
telecomunicagoes.

Por fim, acredita-se que o IBSM possa ser utilizado ndo apenas pela SONAr, mas
também por outras solugoes arquiteturais que visem prover servigos de comunicagao mais
flexiveis. A defini¢ao ontoldgica provida pelo IBSO, as formas de representacgao especifi-
cadas pela IBSRM e a solucao conceitual de aprovisionamento de servigos proposta pelo

IBSPM também deverao ser aprimoradas em trabalhos futuros.
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APENDICE A

Analise multidimensional do

Gerenciamento de Rede

Gerenciamento de Rede é usualmente tratado sob multiplas perspectivas, cada uma
com foco em um aspecto do gerenciamento. FKEssas perspectivas sdo conhecidas na li-
teratura como Dimensoes de Gerenciamento e visam o tratamento do gerenciamento de
maneira completa considerando todos os fatores envolvidos, desde os comerciais até os téc-
nicos. A ideia é dividir problemas de gerenciamento em diferentes aspectos com solugoes
parciais e assim prover uma solug¢ao mais completa.

Dimensdes permitem uma andlise espacial e comportamental dos aspectos de geren-
ciamento, o que permite correlacioné-los e interpreta-los. Dimensoes independentes (sem
correlagao) sao chamadas de Dimensdes Ortogonais e contemplam aspectos tnicos e nor-
malmente complementares.

Hegering (1999) propos o uso de cinco dimensoes de gerenciamento: Disciplina, Tipo
de rede, Area Funcional, Estdgio e Tipo de informacdo. J& Clemm (2006) anos mais tarde
propos o uso de seis dimensoes de gerenciamento: Func¢ao, Camada, Ciclo de vida, Objeto
e Organizacao. As dimensOes propostas por esses dois autores sdao representadas pelas
Figuras 49 e 50 respectivamente. Clemm cita o trabalho de Hegering como referéncia, e

por isso ha similaridades entre os conceitos e as dimensoes propostas.

A.1 Disciplina/Assunto

A Dimensao de Disciplina, proposta por Hegering, se refere a aspectos de gerenci-
amento com diferentes visdes (ou focos). Clemm definiu essa dimensao com o nome de

Dimensao de Assunto. Abaixo sao listadas as disciplinas comuns em ambas as abordagens:

(d Rede: responsavel pelo gerenciamento de recursos de rede e tratamento de servigos

de comunicagao;
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Funcional

Tipo de Rede Assunto

Estagio

Tipo de
Informacao

rocesso e

. Organizacao
Disciplina 9 ¢

Figura 49 — Dimensoes de Gerenciamento Figura 50 — Dimensoes de Gerenciamento
idealizadas por Hegering. idealizadas por Clemm.

Fonte: Adaptado de Hegering (1999).  Fonte: Adaptado de Clemm (2006).

0 Sistema: responséavel pelo gerenciamento de sistemas finais (hosts e servidores);

A Aplicacao: responsavel pelo gerenciamento de aplicagoes rodando em sistemas finais;

Embora o gerenciamento dessas disciplinas tenham diversas similaridades, tais como
o emprego de técnicas de monitoramento e corre¢ao, ha também aspectos tinicos de cada
disciplina, como por exemplo: o Gerenciamento de Rede foca em garantir que dispositivos
de rede estejam coordenados para o estabelecimento da comunicacdo; o Gerenciamento
de Sistema tem a missdao de garantir a “satde” de servidores quanto a utilizacao, me-
moria, disco e processamento; e por fim, o Gerenciamento de Aplicacao tem a missao de
manter as aplicagoes rodando a partir de atividades como atualizacao, licenciamento e
reinicializacao.

Hegering definiu trés outras disciplinas que foram reorganizadas por Clemm em outras
dimensdes. E o caso das disciplinas de ‘Servico’ e de ‘Negécio’ que foram abstraidas por
Clemm na Dimensao de Camada, e da disciplina de ‘Informacao’ que foi abstraida por

Clemm na Dimensao de Interoperabilidade.

Q Informacao: responsavel pelo gerenciamento da comunicagao de acordo com o tipo

de informagao (musica, video, texto e etc);

 Servigo: responsavel pelo gerenciamento do servigo em ambos os pontos de vista

(do cliente e do provedor); e

A Negocio: responsavel pelo gerenciamento estratégico do negbdcio, bem como pelos

processos organizacionais e administrativos envolvidos.
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A.2 Ciclo de Vida/Estagio

A Dimensao de Cliclo de Vida, proposta por Clemm, se refere a aspectos de gerencia-
mento especificos para cada estagios do ciclo de vida da rede, passando pelo planejamento
e implantagao até a operacao e mudanca. Hegering definiu essa dimensao com o nome de

Dimensao de FEstdgio. Abaixo sao listados os estagios comuns em ambas as abordagens:

[ Planejamento: especifica um projeto de sistemas conectados que atenda aos requisi-
tos de comunicacao requeridos pelas aplicagoes com base em uma analise de custos

e retorno;

O Implantagdo: responsével pelas atividades de campo (instalar/testar/substituir equi-
pamentos e cabos), pela configuracdo de servigos e pela aplicacdo de politicas e

técnicas de monitoramento especificadas;

 Operagdao: responsavel pela continuidade do servigo através de técnicas como: mo-

nitoramento, troubleshooting, correcao, melhoria e contabilidade; e

d Mudanga: responsavel pelo gerenciamento estratégico do negdcio, bem como pelos

processos organizacionais e administrativos envolvidos.

A.3 Funcio/Area Funcional

A Dimensao de Fungdo, proposta por Clemm, se refere a aspectos de gerenciamento
relacionados as diferentes fungoes necessarias para a manutencao do estado operacional
da rede. Hegering definiu essa dimensao com o nome de Dimensao de Area Funcional. As

funcoes dessa dimensao sdao as mesmas definidas pelo FCAPS:

A Falha: evitar ou corrigir falhas;

 Configuragdo: configurar a infraestrutura;

A Contabilizagdo: medir a utilizacdo dos recursos;

d Desempenho: avaliar e garantir niveis de servigo; e

[ Seguranca: prover aspectos como autenticacao e remediacao de ataques.

A.4 Camada

A Dimensao de Camada, proposta por Clemm, define camadas de responsabilidades

no gerenciamento de rede de maneira similar a proposta pelo TMN:
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 FElemento de Rede: gerenciamento local pelo préprio elemento;
 Gerenciamento de Elemento: gerenciamento do elemento de forma externa;

1 Gerenciamento de Rede: gerenciamento do conjunto de elementos que compde a

rede;
 Gerenciamento de Servigo: gerenciamento dos servigos aprovisionados na rede; e

A Gerenciamento de Negocio: gerenciamento dos negdcios para os quais os servigos

foram aprovisionados.

A.5 Interoperabilidade

A Dimensao de Interoperabilidade, proposta por Clemm, contempla os aspectos re-
lacionados a integracao entre sistemas conectados. O gerenciamento desses sistemas ¢
essencialmente uma solugao compartilhada entre sistemas gerenciadores e dispositivos de
rede. Estes sistemas precisam se comunicar e para isso precisam utilizar protocolos e
linguagens especificas. A dimensdo de interoperabilidade cuida do aspecto de definicao
de técnicas, protocolos e linguagens para a integracao de sistemas conectados com trés

pontos de vista:

d Comunicacao: qual o tipo de mensagens trocadas entre os sistemas?
Q Fungdo: a quais fungoes de gerenciamento essas mensagens estao relacionadas?

A Informagdo: como a informacgao pode ser representada?

As respostas a estas questoes estabelecem padroes e normas que atuam como requi-
sitos para o gerenciamento de rede. A escolha de tecnologias e protocolos pode estar
relacionada a muitos fatores como custo, seguranga e qualidade, e impactam em aspectos

administrativos e de negbcio.

A.6 Processo e Organizacao

A Dimensao de Processo e Organizacao, proposta por Clemm, é responsavel pela
tratativa de aspectos nao técnicos do gerenciamento de rede relacionados a definicao de
processos e organizacao administrativa.

Os processos definidos podem variar de acordo com as dimensoes das redes e criticidade
dos servigos aprovisionados. Usualmente redes com aplicagoes criticas aplicam processos
e alocam times técnicos em um sistema de plantao para corrigir erros no menor tempo
possivel. Por outro lado redes domésticas ou com servigos sem impactos significativos

podem dispensar esses processos sem maiores prejuizos.
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Normalmente provedores de acesso a Internet negociam links com acordos de niveis de
servigo (SLA — Service Level Agreement) especificos. Nesse contexto, a definigao de pro-
cessos formais desempenha um importante papel na viabilizacdo do negdcio pois garante

o ativo negociado.

A.7 Tipo de Informacao

A Dimensao de Tipo de Informagdo, proposta por Hegering, considera aspectos de
gerenciamento especificos de acordo com os tipos de informagao trafegados na rede.

Os niveis de servico estao intimamente ligados aos tipos de dados. Em geral, o trafego
de voz e video em tempo real exige uma priorizacao da rede de maneira a melhorar a
QoE dos usuarios. Outros tipos de dados como arquivos via FTP, HT'TP ou torrents nao
exigem os mesmos cuidados. Imagens podem eventualmente ser armazenadas em cache e
contetudo de texto pode ser compactado.

Um gerenciamento de rede eficiente deve ser sensivel as necessidades de comunicacao

requeridas para cada tipo de dado, e deve prové-las de forma transparente.

A.8 Tipo de Rede

A Dimensao de Tipo de Rede, proposta por Hegering, considera aspectos de gerencia-
mento especificos para cada tipo de rede, sejam elas locais — corporativa ou doméstica; ou
de longa distancia — MAN, WAN e Internet. Diferentes tipos de redes requerem diferentes
tipos de gerenciamento adequados a sua dimensao, criticidade e aplicagao. Naturalmente
redes corporativas exigem um gerenciamento mais completo do que redes domésticas. Da
mesma forma, o gerenciamento de rede no contexto da Internet é uma tarefa muito mais

complexa que o gerenciamento de LANs e MANS.
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APENDICE B

Aspectos Conceituais sobre o

Método de Pesquisa

Com a finalidade de apresentar claramente as estratégias utilizadas na concepgao desta
tese é oportuno definir aspectos conceituais sobre métodos de pesquisas. Deste modo,

abaixo é apresentada uma definicdo etimoldgica dos termos metodologia e método:

0 método vem do latim methodus que deriva dos termos gregos metd (atras de, na
diregao de), hodés (caminho, maneira) (HARPER et al., 2001);

1 metodologia vem da jungao do termo methodus com o sufixo grego logos (estudo,

discurso, palavra) (HARPER et al., 2001).

Rodrigues (2006) define ‘metodologia’ como uma disciplina que consiste em estudar,
compreender e avaliar os varios métodos disponiveis para a conducao de uma pesquisa
cientifica; e, ‘método’ como um conjunto de técnicas formais e procedimentos passiveis de

validagdo com um objetivo bem definido.

B.1 Conceituacao de Ciéncia, Design e Pesquisa

O termo ciéncia vem do latim scientia (conhecimento) que deriva do verbo scire
(saber) (HARPER et al., 2001) e consiste, de maneira geral, em um mecanismo para
construgdo e organizacdo de conhecimento (MOSLEY; LYNCH, 2010). O conceito de
‘conhecimento’ é definido por Wand et al. (1995) como uma “representagiao cognitiva das
cotsas na realidade”, e dessa maneira, pode-se definir ciéncia como o meio pelo qual essa
representacao cognitiva é construida. A ciéncia enquanto atividade de investigacao empi-
rica comegou a ser utilizada na antiguidade como uma vertente da filosofia concebida pelos
filosofos pré-socraticos que questionavam senso comum da sociedade grega composta de
mitos e dogmas (MOSLEY; LYNCH, 2010). Estes filésofos fundaram o ‘ceticismo’, movi-

mento este caracterizado pelo questionamento de conhecimentos, fatos e opinioes que nao
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sao suportados por evidéncias (POPKIN, 2013). A maneira como os pré-socraticos abor-
davam as questoes filosoficas da época, sobretudo as relacionadas aos fenémenos naturais,
comegou a ser chamado “pensamento cientifico”, e o rigor do ceticismo fundou as raizes do

conceito de “método cientifico’ através da observagao e experimentagao (POPKIN, 2013).

No século XIX, depois de acelerados avangos da ciéncia na idade média e no periodo
renascentista com destaque para as ‘leis do movimento’ de Isaac Newton (VERLINDE,
2011) cujos principios sé seriam questionados no século XX com a teoria da relatividade
geral de Albert Einstein (EINSTEIN, 1922), surgiu o conceito de “ciéncia moderna” que
é dividida tradicionalmente nas areas: (i) ciéncia natural, que lida com a natureza em
um sentido amplo (e.g. fisica, biologia e quimica); (ii) ciéncia social, aplicada na andlise
de individuos e das sociedades (e.g. economia, sociologia e psicologia); e, (iii) ciéncia
formal, que estuda conceitos abstratos (e,g, matematica, lgica e estatistica). Estas dreas
representam a ‘ciéncia basica’ que almeja a consolidacdo de conhecimento. Por outro
lado, ha também a ‘ciéncia aplicada’ que consiste na exploracao do conhecimento de

areas tedricas em casos praticos com uma abordagem empirica (e.g. medicina, engenharia

e computacao) (HEVNER; CHATTERJEE, 2010).

A computacao é essencialmente uma ‘ciéncia aplicada’ que viabiliza a concepcao de
elementos artificiais (e.g. redes de computadores) que nao se esquadram em nenhuma
grande area da ciéncia moderna tradicional. Para lidar com isso, Simon (1969) propéds o
conceito de ‘ciéncia artificial” que em contraposicao a ciéncia natural lida com fenémenos
criados pelo homem. Ao tratar Tecnologia da Informagio (IT) como algo pertente ao
dominio da ciéncia, Simon (1969) engloba o processo de criacao das solugoes tecnologicas,
bem como os elementos de hardware e software que as compoe, como uma atividade que

pode ser validada e replicada.

O método para a criacao de ‘coisas artificiais’ é usualmente denominado de design e
pode ser descrito segundo Lébach (2001) como “a concretizagdo de uma ideia em forma
de projetos ou mediante a construgao e configuracao resultando em um produto passivel
de produgao em série”. Hevner e Chatterjee (2010) descrevem o design de sistemas de
informagao de maneira simplificada como “o processo que lida com construgao de artefatos
de software que resolvem um problema humano”. Sendo assim, embora nao haja consenso
alguns autores como Simon (1969) tratam design como uma atividade cientifica, e que
portanto, deve ser respeitar os rigores do ‘método cientifico’' (HEVNER; CHATTERJEE,
2010).

A pesquisa é uma atividade inerentemente cientifica que permite gerar conhecimento.
Lakatos e Marconi (2003) descreve pesquisa de maneira genérica como “uma atividade que
contribui para a compreensao de um fenémeno”. Hevner e Chatterjee (2010) descrevem a
pesquisa de maneira mais precisa como “um processo através do qual tentamos alcancar
de forma sistematica e com o apoio de dados a resposta a uma pergunta, a resolucao de

um problema ou uma maior compreensao de um fenémeno”. O processo de pesquisa, usu-
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almente chamado de ‘metodologia de pesquisa’, segundo Hevner e Chatterjee (2010) tem
oito caracteristicas: i) comega com uma questao ou problema; i7) requer a definicao de um
objetivo claro; i) segue um plano de procedimentos pré-determinado; iv) normalmente
divide o problema principal em subproblemas; v) é guiada pelo problema/questoes de pes-
quisa ou hipétese; vi) permite a utilizagdo de axiomas; vii) requer a coleta e interpretacao

de dados ou a criacao de artefatos; e, viii) é naturalmente ciclica ou iterativa.

B.2 Ciéncia do Design : Pesquisa e Metodologia

Baseado nos conceitos apresentados anteriormente, os autores (HEVNER; CHATTER-
JEE, 2010) conceituam Design Science Research (DSR) como “um paradigma de pesquisa
no qual um designer responde a perguntas relevantes aos problemas humanos por meio
da criacdo de artefatos inovadores, contribuindo assim com novos conhecimentos para a
comunidade com evidéncias cientificas”. Estes autores também propoe a utilizagao de sete

diretrizes para guiar a aplicagdo da DSR:

d Design como um artefato — a pesquisa deve produzir um artefato viavel, seja em
nivel conceitual ou pratico;

(1 Relevancia do problema — o objetivo da pesquisa é desenvolver uma solugao para
um problema real;

1 Avaliacao do Design — a utilidade, qualidade e eficacia de um artefato deve ser
demonstrada de maneira rigorosa a partir de métodos de avaliacao;

(4 Contribui¢oes da Pesquisa — a pesquisa deve possibilitar a verificacdo de contribui-
¢oes relevantes a resolugao do problema de pesquisa;

1 Rigor da Pesquisa — a pesquisa deve se amparar em rigorosos métodos de construgao
e avaliacao dos artefatos da solucao;

4 Design como um processo de busca — a pesquisa deve se guiar pela busca de artefatos
efetivos para as finalidades da pesquisa;

[ Comunicagao da Pesquisa — a pesquisa deve ser possivel de ser apresentada (e en-

tendida) por audiéncias técnicas e gerenciais.

Peffers et al. (2007) aprimora a abordagem DSR ao propor o Design Science Research
Methodology (DSRM), uma metodologia para concepcao de design de solugoes baseada
em seis atividades que sao descritas abaixo na sequéncia de aplicagao proposta pelo autor.
Peffers et al. (2007) também apresenta essas atividades como um fluxo ciclico que pode

ser observado na Figura 51.

1. Identificacao do Problema e Motivacao — responsavel pela definicdo de um problema
de pesquisa especifico e justificativa do valor da solugdo. A definicdo do problema

guia o desenvolvimento de uma solucao eficaz e auxilia na analise da complexidade,
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escopo e restrigoes da solucao. A justificativa do valor motiva o pesquisador e o

publico-alvo a entender o problema e aceitar a solucgao;

2. Objetivos da Solucao — consiste em definir objetivos de uma pesquisa a serem alcan-
cados por uma solucao a partir da definicdo de um problema. Os objetivos podem
ser quantitativos ou qualitativos, e podem ser inferidos de maneira logica a partir

do estado da arte e especificacdo do problema;

3. Design e Desenvolvimento — consiste na criacao dos artefatos que compde a solucao
(e.g. modelos, métodos e instanciagoes). Esta atividade compreende desde os pro-
cessos de modelagem, descri¢ao de funcionalidades e organizacao arquitetural até as

atividades de desenvolvimento dos artefatos;

4. Demonstracao — responsavel por demonstrar a eficacia dos artefatos na resolugao do
problema de pesquisa. Os métodos utilizados nesta atividade incluem experimenta-

¢ao, simulacao, estudo de caso e prova conceitual;

5. Awaliagao — responsavel por demonstrar a eficacia dos artefatos na resolucdo do
problema de pesquisa. O método utilizado nesta atividade consiste na analise de

resultados qualitativos e quantitativos obtidos por meio da demonstracgao;

6. Comunicagdo — consiste na publicagdo e apresentacao do trabalho para o ptublico
relevante (e.g. profissionais da &rea e pesquisadores) com o intuito de fomentar

conhecimento e validar os artefatos desenvolvidos.

B.3 Tipos de Artefatos: Modelo, Arquitetura,

Framework e Plataforma

O objetivo da pesquisa ¢é gerar artefatos passiveis de serem utilizados para a resolugao
de um problema, sejam conceituais (e.g. modelos, métodos) ou aplicados (e.g. elementos
de software) (WEBER, 1987). Artefatos podem ser concebidos com diferentes niveis de
abstracao, de acordo com os objetivos de pesquisa que eles resolvem (HEVNER; CHAT-
TERJEE, 2010). Exemplos de artefatos que sao utilizados neste trabalho sdo: (i) modelo
— uma representacao simplificada com enfoque em aspectos especificos; (ii) arquitetura -
uma especificacao de maneira estrutural com detalhes sobre os seus componentes e como
eles se comunicam; (iii) framework — uma implementa¢ado de um arcabougo tecnoldgico
com fungoes basicas que podem ser estendidas para aplicacdo em cendrios especificos; e
(iv) plataforma — um sistema que implementa funcoes de core sobre o qual outras apli-
cacoes podem ser executadas. Desta forma, a presente secao apresenta brevemente a

etimologia e os conceitos destes artefatos.
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Possiveis pontos de entrada para a pesquisa
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Figura 51 — Representacao das etapas definidas pela Design Science Research Methodo-
logy.

Fonte: Adaptado de Peffers et al. (2007).

Modelo

O termo modelo vem do latim modus (modo ou maneira) (HARPER et al., 2001), e
¢é utilizado usualmente pra se referir a uma visao simplificada que permite observar algo
maior ou real com um menor ntimero de detalhes (SAYAO, 2001). O objetivo de um
modelo é permitir a concepc¢ao de uma solugao com alto nivel de abstracao em um ambi-
ente controlado que permita o enfoque em aspectos especificos e relevantes ao problema
da pesquisa. A construcao de um modelo pode se dar por meio de um formalismo mate-
matico, 16gico ou conceitual (SAYAO, 2001). Modelos matematicos ou légicos podem ser

simulados, ja modelos conceituais precisam ser materializados e observados.

Arquitetura

O termo arquitetura vem do grego arkhé (principal) e tékhton (construgao) (HAR-
PER et al., 2001) e ¢é utilizado nos mais diversos ramos (e.g. matemaética, engenharia e
computacao) como ato ou efeito de projetar algo passivel de ser construido. A arquitetura
de sistemas de informagao segundo Zachman (1987) considera “toda a estrutura do sis-
tema, desde o planejamento estratégico até o armazenamento”. Mais especificamente no

universo das redes o termo arquitetura usualmente se refere a organizacao das fungoes de
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tratamento de dados e controle em camadas com protocolos de comunicagao (KUROSE;
ROSS, 2006). Considerando a aplicagdo do conceito de arquitetura em solugdes que envol-
vam sistemas modulares, como é o caso das redes de computadores e de telecomunicagoes,
podemos descrever arquitetura como o design de uma solucao que inclui detalhes sobre

seus componentes e estratégias de integracao.

Framework

O termo framework tem origem na lingua inglesa e é descrita no dicionario como
uma estrutura de trabalho ou apoio (HARPER et al., 2001). No contexto dos sistemas de
informacgao um framework é um arcabouco tecnoldgico que implementa partes genéricas
de uma solugao arquitetural com o objetivo de simplificar a implementagao de ideias
mais especificas. Desta maneira, uma solug¢ao concebida como um framework precisa ser
guiada por padroes de projeto que garantam principios de coesao e desacoplamento com
o objetivo de flexibilizar o seu uso e extensao. A concepcao de um framework a partir de
uma arquitetura é um passo fundamental de evolugao da solugdo (EMERY; HILLIARD,

2009), e uma possivel forma de validacao reside na experimentagao e andlise de resultados.

Plataforma

O termo plataforma tem origem na lingua francesa do termo platte fourme que em
traducao livre significa “em forma plana” e é descrita no dicionario como uma estrutura
de apoio horizontal (HARPER et al., 2001). No contexto dos sistemas computacionais o
termo ‘plataforma’ é usualmente utilizado para se referir & um conjunto de solugoes de
software sobre o qual pode-se implantar novos componentes e/ou utilizar de novas manei-
ras. Por exemplo, este termo é utilizado para se referir as solugoes de hardware/software
utilizadas nos consoles de jogos virtuais nas quais empresas desenvolvedoras destes jogos

trabalham.

B.4 Modelagem Conceitual

A ‘modelagem’, ou seja, o processo pelo qual sdo construidos modelos, representa um
aspecto fundamental para o desenvolvimento de Sistemas de Informacao (ISs) (IRWIN,
1992). Um ‘modelo’ é basicamente uma representacao simplificada de algo complexo que
permite o enfoque em aspectos especificos (SAYAO, 2001) (secio B.3). Wand et al. (1995)
define ‘modelos conceituais’ como representacoes abstratas de um sistema sem detalhes
sobre o aspecto de implementacao. ‘Modelos Conceituais’ sao especialmente tteis para
fornecer uma abstracdo de alto nivel a partir de uma necessidade do mundo real. A
Figura 52 apresenta a visdo de Wand et al. (1995) sobre o papel do ‘modelo conceitual’

no processo de design e desenvolvimento de um IS.
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Mundo Real / necessidade percebida no mundo real /

T analise. >
__________________________________________________________________________________________________________

Modelo Conceitual / representacéo simplificada com enfoque em aspectos especificos /
—_—
_____________________________________________________________ design . - - - el
=y
Design (e.g. Arquitetura especificagdo com detalhes sobre componentes, integragdes e fluxos
Conceitual)
—
--------------------------------------------------------------------------- implementagéo_;—-----------------------
Solucéo . o
(e.g. Framework ou Sistema solugdo materializada
de Informacé&o)

Inspirada em Wand et al. (1995)

Figura 52 — Representacao do papel da Modelagem Conceitual no desenvolvimento de
uma Solucao de TI.

Como pode ser observado na Figura 52, Wand et al. (1995) propde a modelagem con-
ceitual de uma necessidade percebida no “mundo real” como primeira etapa do processo
de desenvolvimento de um IS. Esses modelos capturam detalhes fundamentais sobre o
dominio do problema que permitem o design de uma solucao pratica. O design de um IS
usualmente inclui informagoes sobre os seus componentes, fluxos de trabalho e técnicas
de integracao. Um método amplamente utilizado pela Engenharia de Software com essa
finalidade é a especificagdo por meio de UML (BOOCH; RUMBAUGH; JACOBSON,
2006) que permite a captura de diferentes aspectos do dominio do problema, tais como
‘casos de uso’, ‘fluxos de trabalho’ e ‘modelo de dados’. Olivé (2007) descreve o conceito
de ‘arquitetura conceitual’ como resultado do design de um sistema de maneira concei-
tual e estrutural sem maiores detalhes sobre a implementacao. Por fim, o tdltimo passo
do desenvolvimento de um IS segundo Wand et al. (1995) é a implementacdo que é o
processo pelo qual o design é materializado. O presente trabalho materializa a solugao
proposta em duas etapas: i) implementagdo de um framework de auto-gerenciamento; e,
it) extensao/aplicagdo deste framework na automagao de operagoes de configuragido por
meio de uma plataforma. A abstracao da solugdo como um framework facilita a sua exten-
sao para outras necessidades sem a necessidade de repeticdo dos processos de modelagem

conceitual e design.

Wand et al. (1995) propoe a construgao de modelos conceituais por meio de: i) on-
tologia, 7i) teoria do conceito (concept theory) ou iii) linguistica. A ‘Ontologia’ é uma
abordagem filosofica pra representacao do ser bem como de sua natureza que se define por
meio de um conjunto de caracteristicas, restrigoes e composi¢oes (GUARINO; OBERLE;
STAAB, 2009). A ‘Teoria do Conceito’ é um modelo analitico de conceituagdo que per-
mite a observagao da natureza e estrutura dos conceitos de maneira a formaliza-los e
classifica-los (DAHLBERG, 1978). E a ‘Linguistica’, que é o estudo sobre a representagao

de informagao com foco na comunicac¢ao. Mais especificamente Wand et al. (1995) cita a
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utilizagdo de uma area especifica da linguistica pra representagao de modelos conceituais
conhecida como ‘teoria do ato de fala’ (speech act teory) que é essencialmente um modelo
declarativo que se baseia no uso de sentencas que capturam a intencao do falante e sao

escolhidas de acordo a causar um efeito pré-determinado nos ouvintes (DORE, 1975).

B.5 Classificacao da Pesquisa

Em geral, a pesquisa pode ser classificada quanto a natureza, as abordagens, aos
objetivos e aos procedimentos (NASCIMENTO, 2016). Abaixo, estes conceitos sdo apre-

sentados brevemente.

(d Natureza: tipo de resultado esperado com a pesquisa;

e basica: objetiva gerar conhecimento;
e aplicada: objetiva resolver um problema especifico;
1 Abordagem: os resultados podem ser traduzidos de maneira objetiva ou subjetiva;
e qualitativa: andlise de resultados com dados nao quantificaveis mas que influ-
enciam de maneira perceptivel o objeto de pesquisa;
e quantitativa: analise objetiva de resultados com dados quantificaveis e por isso
mais facilmente comparaveis.
d Objetivo: o que se espera alcancar com a pesquisa;
e cxploratoria: objetiva proporcionar informagoes sobre um problema — e.g. pes-
quisas bibliograficas e estudos de caso;
e descritiva: objetiva caracterizar um fenémeno — e.g. levantamento;

e crplicativa: objetiva justificar um fendmeno — e.g. experimento;
1 Procedimento: estratégia e técnicas utilizadas no desenvolvimento da pesquisa;
e [evantamento bibliogrdfico: é realizada por meio de pesquisa com material ci-

entifico publicado (e.g. livros e artigos);

e aplicacdo experimental: consiste na exploracao da pesquisa em cendrios rele-

vantes com objetivo de gerar resultados de acordo com a abordagem definida;

e investigacao documental: se baseia na andlise de material documental bruto

(e.g. jornais, revistas e documentos);

e trabalho de campo: consiste em atividades realizadas no local onde o fené6meno

alvo da pesquisa ocorre (e.g. empresa de telecomunicagoes);
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e [evantamento de informacoes: consiste no levantamento de informacées por
meio de perguntas dirigidas ao conjunto de individuos relevante a pesquisa

(e.g. censo);

e andlise ex-post-facto: consiste na observacao de um fenémeno ou experimento
com o intuito de entendé-lo com base nos fatos resultantes em uma espécie
de andlise reversa de causa e efeito (e.g. andlise causa-raiz de problemas de
disponibilidade da rede);

e cstudo de caso: consiste na aplicagao da pesquisa (mesmo que conceitualmente)
em um caso pratico bem definido (e.g. automagdo da configuragao de fluxos

em datacenters);

e prototipacdo: envolve a concepcao de uma versao preliminar do resultado pre-
tendido com a pesquisa para testar aspectos especifico e adiantar problemas de

desenvolvimento (e.g. protétipo de componente de descoberta de topologia);

e especificacao formal: consiste na representacao da solucao proposta com mé-

todos formais de acordo com a drea de aplicacao (e.g. especificaggo UML).

B.6 Meétodos de Avaliacao da Pesquisa

Na visao de Hevner e Chatterjee (2010) os possiveis métodos avaliagdo dos artefatos

produzidos por uma pesquisa podem ser classificados como:

d Observacionais

e FEstudo de Caso: estudo do artefato com profundidade no contexto de sua
aplicacao;
e FEstudo de Campo: monitoramento o uso do artefato em multiplas aplicac¢oes;

1 Analiticos

e Andlise Estdtica: analise do artefato sobre suas caracteristicas invariaveis (e.g.
complexidade);

e Andlise Dinamica: andlise do artefato sobre suas caracteristicas dinamicas (e.g.
desempenho);

o Andlise Arquitetural: anélise das caracteristicas do artefato em relagao a defi-
nicao arquitetural;

e Otimizacao: andlise sobre caracteristicas que tornam o artefato uma solucao
Otima;

[ FExperimentais

o Erperimento Controlado: estudo do artefato em ambiente controlado e andlise

qualitativa (e.g. usabilidade);
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e Simulacao: execucao do artefato com dados artificiais;
Q Testagem

o [Funcional (Caiza Preta): executa o artefato por meio de suas interfaces para
identificar falhas;
o FEstrutural (Caixa Branca): executa um teste de cobertura seguindo as linhas

de execucao do artefato;
Q Descritivos
e Argumentativo: uso de informagoes consolidadas para convencimento via ar-
gumentacao;
e (lendrios: construgao de cenarios detalhados para demonstracao da utilidade

do artefato;
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APENDICE C

Descricao Ontoldgica de Servicos
Baseados em Intencoes -

Intent-Based Services Ontology
(IBSO)

<?7xml version="1.0"7>

<rdf :RDF xmlns="http://ufu.br/mehar/ibsrm"
xml :base="http://ufu.br/mehar/ibsrm"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf -syntax-ns#"
xmlns:xml="http://www.w3.0rg/XML/1998/namespace"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema#"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf -schema#">
<owl:0Ontology rdf:about="http://ufu.br/mehar/ibsrm/"/>

<!-- 0Object Properties -->

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
filter/restriction"/>

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
policy/requirement"/>

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
restriction/comparator"/>

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
service/filter"/>

<owl:0bjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
service/function"/>

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
service/policy"/>

<owl:0ObjectProperty rdf:about="http://ufu.br/mehar/ibsrm/
service/superService"/>

<l-- Data properties -->
<owl:DatatypeProperty rdf:about="http://ufu.br/mehar/ibsrm/
policy/configuration"/>
<owl:DatatypeProperty rdf:about="http://ufu.br/mehar/
ibsrm/restriction/key"/>
<owl:DatatypeProperty rdf:about="http://ufu.br/mehar/
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ibsrm/restriction/value"/>

<owl:DatatypeProperty rdf:about="http://ufu.br/mehar/ibsrm/

service/modifier"/>

<owl:DatatypeProperty rdf:about="http://ufu.br/mehar/ibsrm/

services/statement"/>

<!-- Classes -->

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#
Comparator"/>

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#Filter"
/>

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#Function
u/>

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#Policy"
/>

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#
Requirement" />

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#
Restriction"/>

<owl:Class rdf:about="http://ufu.br/mehar/ibsrm/#Service"
/>

<!-- Comparator Individuals -->
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/equals">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/equals_or_greater_than">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/equals_or_lesser_than">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/greater_than">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/in">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/lesser_than">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/not_equals">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/comparators/not_in">



59

60
61

62
63
64

65
66

67

68
69

70

71
72

73

74
75

76

7
78

79

80
81

82

83
84

85
86
87

88
89

90

91
92

93

94
95

96

259

<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Comparator"/>
</owl:NamedIndividual >

<!-- Function Individuals -->

<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/anycast_interdomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/anycast_intradomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/broadcast">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/multicast_interdomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/multicast_intradomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/unicast_interdomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/functions/unicast_intradomain">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Function"/>
</owl:NamedIndividual >

<!-- Requirement Individuals -->

<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/cheap_channel">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/cost_limited">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/dynamic_bandwidth">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
</owl:NamedIndividual >
<owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/error_free_channel">
<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
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Requirement"/>
97 </owl:NamedIndividual >
98 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/fast_channel">
99 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
100 </owl:NamedIndividual >
101 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/guaranteed_bandwidth">
102 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
103 </owl:NamedIndividual >
104 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/limited_bandwidth">
105 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
106 </owl:NamedIndividual >
107 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/optimal_channel">
108 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
109 </owl:NamedIndividual >
110 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/restricted_by_applications">
111 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
112 </owl:NamedIndividual >
113 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/restricted_by_content">
114 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement" />
115 </owl:NamedIndividual >
116 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/restricted_by_devices">
117 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement" />
118 </owl:NamedIndividual >
119 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/restricted_by_tecnology">
120 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
121 </owl:NamedIndividual >
122 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/restricted_by_territory">
123 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
124 </owl:NamedIndividual >
125 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/safe_channel">
126 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
127 </owl:NamedIndividual >
128 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm
/requirements/time_limited">
129 <rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
130 </owl:NamedIndividual >
131 <owl:NamedIndividual rdf:about="http://ufu.br/mehar/ibsrm

/requirements/usage_limited">
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150
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152
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<rdf:type rdf:resource="http://ufu.br/mehar/ibsrm/#
Requirement"/>
</owl:NamedIndividual >

<!--  General axioms -->
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/filter/restriction"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Restriction"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Filter"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/policy/requirement"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Requirement" />
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Policy"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/restriction/comparator"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Comparator"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Restriction"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/service/filter"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Filter"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/service/function"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Function"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/service/policy"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Policy"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/service/superService"/>
<owl:allValuesFrom rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>
<rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>
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170 </owl:Restriction>

171 <owl:Restriction>

172 <owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/policy/configuration"/>

173 <owl:allValuesFrom rdf:resource="http://www.w3.org
/2001/XMLSchema#string"/>

174 <rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Policy"/>

175 </owl:Restriction>

176 <owl:Restriction>

177 <owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/restriction/key"/>

178 <owl:allValuesFrom rdf:resource="http://www.w3.org
/2001/XMLSchema#string"/>

179 <rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Restriction"/>

180 </owl:Restriction>

181 <owl:Restriction>

182 <owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/restriction/value"/>

183 <owl:allValuesFrom rdf:resource="http://www.w3.org
/2001/XMLSchema#string"/>

184 <rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Restriction"/>

185 </owl:Restriction>

186 <owl:Restriction>

187 <owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/service/modifier"/>

188 <owl:allValuesFrom rdf:resource="http://www.w3.org
/2001/XMLSchema#string"/>

189 <rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service" />

190 </owl:Restriction>

191 <owl:Restriction>

192 <owl:onProperty rdf:resource="http://ufu.br/mehar/
ibsrm/services/statement"/>

193 <owl:allValuesFrom rdf:resource="http://www.w3.org
/2001/XMLSchema#string"/>

194 <rdfs:subClass0f rdf:resource="http://ufu.br/mehar/
ibsrm/#Service"/>

195 </owl:Restriction>

196 </rdf :RDF>

197

198 <!-- Generated by the OWL API (version 5.1.17.2020-11-07T15

:03:35Z) https://github.com/owlcs/owlapi/ -->
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