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Resumo

O ano de 2016 marcou uma significativa mudanca de paradigma associada ao com-
portamento das botnets. Ao infectar dispositivos computacionais ndo convencionais como
cameras e roteadores domésticos, o malware Mirai propiciou um aumento, nao somente
na abrangéncia, mas também na capacidade de ataques das botnets. Este fato enfatiza a
importancia de desenvolver novos métodos para detectar botnets. Um deles envolve o uso
de algoritmos de mineracao de fluxos continuos para classificar trafego malicioso em uma
rede. Embora ja existam algumas iniciativas que adotem essa abordagem para detectar
botnets, varios problemas de pesquisa ainda estao abertos. Um ponto importante esta
relacionado ao alto custo e grande esfor¢o dispendido pelos profissionais de seguranca
para obter dados rotulados. Sendo assim, o principal objetivo deste trabalho abrange a
avaliacao do uso de algoritmos de mineracao de fluxos continuos de dados para a detec-
¢ao de botnets considerando requisitos mais préximos aos cendrios reais, tais como: i) os
fluxos de dados estao constantemente chegando, ii) novos ataques podem surgir e tais
ataques nao estao presentes no modelo de decisdo, iii) poucos fluxos sdo rotulados e iv)
a avaliacao da qualidade do classificador deve ser feita atentando-se para o momento em
que os fluxos chegam, em particular aqueles em que novos ataques chegam. Ao longo do
trabalho, uma série de experimentos foi conduzido usando conjuntos de dados contendo
trafego real de diferentes tipos de botnets. Os resultados experimentais mostram o poten-
cial da classificacao de fluxos continuos de dados para deteccao de botnets e revelam que
¢é possivel minimizar a quantidade de instancias rotuladas apresentadas ao classificador,

mantendo um bom desempenho.

Palavras-chave: Seguranca da informagao. Sistemas de detecgao de intrusao. Botnets.

(Classificacao de fluxos continuos de dados.






Abstract

The 2016 year has marked a significant paradigm shift associated with the behavior
of botnets. By infecting unconventional computing devices such as home cameras and
routers, the Mirai malware significantly impacted the scope and attack capacity of the
botnets. This fact emphasizes the importance of developing new methods to detect botnets.
One of them involves using data stream mining algorithms to classify malicious botnet
traffic. Despite the existence of some initiatives that adopt this approach, several research
problems remain open. An important research topic is related to the high cost and effort
spent by security professionals to obtain labeled data. Therefore, the main objective of
this dissertation covers the evaluation of stream mining algorithms for detecting botnets
considering requirements closer to the real-world scenarios, such as i) data flows are
continually arriving, ii) new botnet attacks may arise and such attacks might not be
available to the decision model, iii) usually, few flows are labeled and iv) the evaluation of
the classification should be done taking into account the moment when the flows arrive,
in particular the ones in which new attacks arrive. Throughout the work, a series of
experiments was conducted using datasets containing real traffic from different types of
botnets. The experimental results show the potential of the stream mining approach for
detection of botnets and reveal that it is possible to minimize the number of labeled

instances presented to the classifier, maintaining a good performance.

Keywords: Information security. Intrusion detection systems. Botnets. Stream mining

classification.
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CAPITULO

Introducao

A Internet se tornou tao popular que alcangou um nivel de interatividade tnico na
historia, fornecendo inimeras vantagens para a sociedade. Atualmente, é possivel acessar,
monitorar e controlar de forma remota diferentes tipos de recursos computacionais desde
os domésticos até os industriais. Entretanto, a disseminacao desenfreada de tecnologias
inseguras por empresas e usuarios, sem se preocupar com aspectos essenciais de seguranca,
criaram e expuseram falhas criticas que cibercriminosos podem explorar (PERAKOVIC;
PERISA; CVITIC, 2015). Algumas questdes sobre a infraestrutura da Internet podem
ser levantadas: como exatamente ela funciona, contra quais ameacas deve ser protegida,

e como uma protec¢ao pode ser disponibilizada (BISHOP, 2003).

Neste cenario, surgem varias ameagas cibernéticas. Uma delas sao as botnets, que con-
sistem em redes formadas por maquinas comprometidas por malwares, os bots (SILVA et
al., 2013). Botnets sao utilizadas para uma variedade de atividades maliciosas como fraud
click, phishing, spamming, entrega de malware ¢ DDoS (Distributed Denial Of Service)
(GAONKAR et al., 2020). Alguns exemplos de botnets utilizadas em ataques incluem
Mirai, Hajime, Aidra, Bashlite, Dofloo e Tsunami (BEZERRA et al., 2018).

Uma das solugoes mais comuns para deteccao de botnets consiste em desenvolver sis-
temas para analisar o trafego da rede e identificar componentes maliciosos. Tais sistemas
sao chamados de Sistemas de Deteccao de Intrusao (Intrusion Detection System - IDS).
A classificagdo do trafego malicioso por IDS pode ser feita com o auxilio de bases de
dados de ataques conhecidos ou usando técnicas para determinar comportamentos ano-
malos presentes nos pacotes de rede. O grande diferencial entre as duas técnicas reside
no fato que a deteccao de anomalia permite que novos ataques possam ser identificados
pelo sistema. Essa motivacao possibilitou que diferentes solugoes para detecgao de botnets
usando métodos baseados em identificagdo de comportamento andémalo fossem propostas
((SILVA et al., 2013), (GARCfA; ZUNINO; CAMPO, 2014) e (RODRIGUEZ-GOMEZ;
MACIA-FERNANDEZ; GARCIA-TEODORQO, 2013)). Estas solugoes se diferenciam em
varios aspectos, tais como o foco em um protocolo especifico de comunicagao usado pelo

servidor de comando e controle (C&C - Command € Control) e o bot, algoritmos usados
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para classificar trafego de rede normal e de botnet, e os conjuntos de dados utilizados.

De acordo com (GARCIA; ZUNINO; CAMPO, 2014) a maioria dos métodos usados
para detectar botnets a partir da identificagdo de comportamento anémalo do trafego de
rede, envolve o uso de algoritmos convencionais de aprendizado de maquina, tais como,
Support Vector Machine e Naive Bayes. Tais algoritmos convencionais sao baseados no
aprendizado a partir de um conjunto de treinamento, para desenvolver um modelo de
decisao. Esse modelo de decisao é entao utilizado para classificar instancias do conjunto de
teste. Como o comportamento do trafego de rede muda de forma continua e novas botnets
estao surgindo (SPAMHAUS, 2019), o aprendizado de méquina tradicional baseado em
lotes de dados estéticos (nao baseados em fluxos) pode nao ser adequado para desenvolver
métodos de detecgao de botnets que sejam escaldveis e efetivos ((COSTA et al., 2018) e
(KRAWCZYK et al., 2017)). Uma classe diferente de algoritmos de aprendizado de
maquina, chamada Mineragao de Fluxos Continuos (Stream Mining), pode lidar com tais

limitagoes dos algoritmos convencionais.

O principal objetivo dos algoritmos de mineracao de fluxos continuos é extrair conhe-
cimento de itens continuos de dados que chegam ao longo do tempo (KRAWCZYK et
al., 2017). Algoritmos de fluxos continuos sao especialmente projetados para aprender de
forma online, uma instancia de cada vez. Usando esta ideia, os modelos de decisao criados
com esta abordagem sao atualizados quando novas instancias se tornam disponiveis, sem
a necessidade de retreinar o modelo do inicio. Como pacotes de rede chegando em um
IDS podem ser vistos como fluxos de dados, aplicar mineracao de fluxos continuos ao pro-
blema de detecgao de intrusao parece ser uma alternativa promissora. Faisal et al. (2014)
e Viegas et al. (2019) propuseram sistemas de detecgao de intrusao baseado em mineragao
de fluxo. Contudo, em ambos os trabalhos a deteccao de botnets nao é discutida. Esse
assunto foi abordado de maneira especifica mas ainda superficial nos trabalhos propostos
por Costa et al. (2018) e Khanchi, Zincir-Heywood e Heywood (2018). Questoes rele-
vantes relacionadas a implementacao de tais sistemas em cenarios mais proximos de um
ambiente real, como a entrega do rétulo para o classificador e a avaliagao do modelo ao

longo do fluxo, nao foram devidamente abordadas em tais trabalhos.

Baseado no exposto anteriormente, o objetivo deste trabalho consiste em avaliar o uso
de algoritmos de mineragao de fluxos considerando requisitos mais proximos aos cenarios
reais do problema de deteccao de botnets. Esta avaliacao se darda por meio da execugao de
diferentes algoritmos de classificacao utilizando conjuntos de dados com fluxos de botnets,

e consequente comparacao do desempenho obtido na deteccao de tais fluxos.
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1.1 Motivacao

A anélise de fluxos continuos tem se tornado rapidamente uma area crucial nas pes-
quisas de mineracao de dados, pois é crescente o nimero de aplicagoes que precisam deste
tipo de processamento (BIFET G. HOLMES; GAVALDa, 2009). Exemplos de tais fluxos
continuos incluem trafego de rede, registros de chamadas telefonicas, transagoes finan-
ceiras, dados de sensores e de monitoramento via video, etc. (WANG et al., 2003). O
paradigma de mineracao de fluxos continuos de dados vem sendo adotado cada vez mais
na solucao de problemas de seguranca da informacao, como por exemplo, no desenvolvi-
mento de sistemas de detecgao de intrusao ((COSTA et al., 2018), (FAISAL et al., 2014),
(VIEGAS et al., 2019), (WANG et al., 2003), entre outros).

Em cenarios com fluxos continuos, os dados podem chegar rapidamente e a partir de
multiplas fontes de dados (GROSSI; TURINI, 2012). Isso impoe uma restricao de que os
algoritmos de mineragao de dados verifiquem os dados apenas uma vez. Logo, é desafiador
ter um modelo de classificacao dos dados eficiente e que mantenha o controle dos dados
que ja passaram no fluxo (GROSSI; TURINI, 2012). Portanto, gerenciar os recursos com-
putacionais é um problema critico para o processamento de fluxos continuos de dados.
A Hoeffding Tree, também conhecida como VFDT (Very Fast Decision Tree) é um dos
algoritmos mais utilizados em mineracao de fluxos continuos devido ao seu bom desem-
penho no processamento dos fluxos. O trabalho proposto por Costa et al. (2018) mostra
como tal algoritmo pode ser utilizado na detec¢ao de botnets. Contudo, o paradigma de
aprendizado de maquina em que varios classificadores sao treinados para resolver o mesmo
problema, conhecido como conjunto de classificadores ou ensemble, surge como uma es-
tratégia interessante para melhorar o desempenho dos modelos de decisao. De acordo
com Bifet G. Holmes e Gavalda (2009), os conjuntos de classificadores, quando aplicados
em fluxos continuos de dados, tem varias vantagens sobre os classificadores tinicos: sao
faceis de escalar e paralelizar, se adaptam rapidamente a mudancas de comportamento e
normalmente geram modelos com maior precisao.

Ao contrario dos algoritmos tradicionais de aprendizado de maquina, os quais sao ba-
seados em aprendizado a partir de conjuntos estaticos de dados (ou lotes), os algoritmos
de mineracao de fluxos continuos sao projetados para lidar com aprendizado incremental
sem armazenar todos os dados, processando os dados como um fluxo continuo e infinito
(COSTA et al., 2018). Durante o aprendizado para classificar os dados de um fluxo con-
tinuo, obter os rotulos verdadeiros das instancias pode requerer um esforco maior e até
um custo excessivo. O aprendizado ativo é uma sub-area do aprendizado de maquina,
cujo objetivo é alcancar maior desempenho utilizando o menor nimero possivel de ins-
tancias rotuladas (SETTLES, 2010). Sendo assim, o custo de se obter dados rotulados é
minimizando (ZLIOBAITE et al., 2011).

Costuma-se avaliar o desempenho de algoritmos de classificagdo com base em medidas

simplesmente calculadas ao fim do fluxo, tais como precisdo, revocacao, taxa de falsos
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positivos, etc. Entretanto, considerando essa caracteristica incremental de aprendizado
dos algoritmos de mineragao de fluxos continuos, é importante que a avaliagao também
seja dada dessa forma, considerando uma medida calculada ao longo do fluxo. Exemplos
de medidas que seguem essa abordagem incremental seriam: o tempo gasto (ou quanti-
dade de instancias requeridas) pelo modelo para detectar um novo ataque e a anélise de
momentos (ou janelas de tempo) onde o modelo atinge valores méximos/minimos de suas
métricas de desempenho.

Trabalhos como Costa et al. (2018) e Pektag e Acarman (2018) consideram o problema
de classificacao de fluxos continuos como uma tarefa de classificagao binaria, baseada em
duas classes (ataque e normal). Contudo, o trafego de rede associado a botnets pode ser
agrupado em diferentes tipos de fluxos, como a comunicacao dos bots com o C&C e os
ataques que estao sendo disparados pelos bots. Essa diversidade de fluxos que compoe
o trafego precisa ser considerada durante a fase de treinamento e atualizacdo do modelo
de decisao, para tentar entender quais fluxos impactam no desempenho do modelo. En-
tretanto, um classificador que é capaz de diferenciar entre multiplas classes é dificil de
se conseguir, ao contrario de um classificador bindrio que é bem mais simples (GOMES
et al., 2017). Um outro problema nesse sentido é a auséncia de conjuntos de dados que
fornecem os rétulos dos diferentes tipos de trafego de uma botnet. Um trabalho que busca
mitigar essa limitagdo é o conjunto de dados IoT-23 (PARMISANO; ERQUIAGA, 2020).

Portanto, a aplicagdo da mineragao de fluxos continuos de dados mostra-se uma alter-
nativa promissora para a construcao de novos modelos de detecgao de botnet. Contudo, ela
ainda precisa ser analisada sob uma 6tica mais abrangente, seja utilizando diferentes tipos
de algoritmos de classificagdo e conjuntos de dados e investigando outras estratégias para
avaliacdo dos modelos, como o nimero de exemplos rotulados. Outros pontos relevantes
envolvem (i) buscar a maximizacao do desempenho de classificagdo minimizando o nimero
de instancias rotuladas, (ii) entender o impacto da distribuigao das classes dos conjuntos
de dados nos resultados gerados pelos modelos, e (iii) utilizar métricas relacionadas ao

aprendizado incremental para comparacao dos resultados.

1.2 Objetivos

O objetivo principal deste trabalho é avaliar o uso de algoritmos de mineragao de fluxos
continuos de dados para a deteccao de botnets considerando requisitos mais préximos aos
cenarios reais. Ou seja, além de investigar o desempenho dos modelos de classificacao de
trafego utilizando medidas tradicionais, como a taxa de acerto, o intuito desta dissertacao
é mostrar que técnicas de aprendizado ativo podem ser usadas para diminuir a quantidade
de amostras rotuladas para atualizar o classificador, mantendo o mesmo desempenho
preditivo. E importante notar que este é um requisito fundamental para a implantacao

de sistemas de deteccao de ameacas em ambientes reais, dado que o conhecimento sobre
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o trafego de rede é limitado e a elaboragao de rétulos é uma tarefa que demanda muito
tempo.

Os objetivos especificos do trabalho podem ser organizados da seguinte forma:

1 Comparar o desempenho entre classificadores tnicos e conjuntos de classificadores

(ensemble) para detecgao de botnets;

(1 Examinar o desempenho dos algoritmos de classificacao utilizando medidas calcula-

das ao longo do fluxo;

1 Avaliar se estratégias de aprendizado ativo podem contribuir para diminuir o niimero
de instancias rotuladas para atualizar o modelo de decisao sem perder desempenho

preditivo;

1 Investigar o desempenho de classificadores considerando os diferentes tipos de tra-

fegos maliciosos de uma botnet.

1.3 Hipodtese

As hipoteses deste trabalho sao as seguintes:

1. Conjuntos de classificadores superam o desempenho dos classificadores inicos com
relacdo a precisao, revocacao e niumero de instancias rotuladas necessarias para

atualizacao do modelo.

2. O uso de medidas de desempenho calculadas ao longo do fluxo de dados, ao invés
de uma unica avaliagdo ao fim do fluxo, sao mais adequadas para a avaliacdo do

modelo de decisao pois fornecem mais detalhes.

3. O uso de aprendizado ativo com conjuntos de classificadores mantém alto desem-
penho enquanto diminui a necessidade de instancias rotuladas para atualizacao do

modelo.

4. Modelos de decisao treinados com varios classes permitem a identificacdo dos tipos

de trafego associados a uma botnet que impactam no desempenho do modelo.

1.4 Organizacao da Dissertacao

A seguir ¢ detalhada a organizagdo desta dissertacao. O Capitulo 2 trata da funda-
mentacao teodrica, abordando conceitos como seguranca de computadores, mineracao de
dados, mineragao de fluxos continuos, atualizacao do modelo de decisao e medidas de
avaliacao. Ja o Capitulo 3 apresenta os principais trabalhos relacionados ao problema de
deteccao de botnets, bem como os conjuntos de dados CTU-13 e [0T-23. O Capitulo 4
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traz a descricdo do Processo Iterativo para Classificacao de Fluxos e também os cendrios
que foram definidos. No Capitulo 5 sao apresentados os detalhes sobre os conjuntos de
dados, os atributos e medidas de avaliacao utilizadas, além dos experimentos, resultados
e andlises realizadas conforme os cenarios definidos no Capitulo 4. Por fim, o Capitulo 6
conclui esta dissertagdo com um resumo do trabalho realizado, as principais contribui¢oes

e sugestoes de trabalhos futuros.
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CAPITULO

Fundamentacao Teorica

Neste capitulo sdo apresentados os conceitos fundamentais deste trabalho. Estes con-
ceitos foram divididos em cinco secoes: 2.1 Seguranca de computadores, que aborda a
definicao deste termo e seus conceitos principais; 2.2 Botnets, que descreve a estrutura,
funcionamento e tipos de botnet; 2.3 Mineragdo de dados, que detalha seus conceitos ba-
sicos, tarefa de classificagdo e os métodos ensemble; 2.4 Mineracao de fluxos continuos,
com sua definicao, caracteristicas principais, modelos de classificacao single e ensemble, e
também os algoritmos utilizados neste trabalho; e 2.5 Atualizacao do modelo de decisao,

que aborda as forma de aprendizado de maquina, o aprendizado ativo e suas estratégias.

2.1 Seguranca de computadores

A abertura da Internet para uso comercial no inicio dos anos 90 aumentou a im-
portancia das politicas de seguranga para transagbes remotas. Dados sensiveis (como
senhas, informagoes das transagoes e dos proprios usuarios, etc.) precisaram ser protegi-
dos em transito, e os nés da Internet tiveram que ser protegidos contra acessos indesejaveis
(GOLLMANN, 2010).

A infraestrutura de redes, roteadores, servidores de dominio (DNS - Domain Name
System), e comutadores que ligam estes sistemas, nao pode falhar, caso contrario os
computadores nao serao mais capazes de se comunicar de forma precisa ou confiavel.

O termo “seguranca de computadores” é definido pelo NIST (National Institute of
Standards and Technology) (NIELES; DEMPSEY; PILLITTERI, 2017) como: “A prote-
¢ao proporcionada a um sistema de informagao automatizado para atingir os objetivos
aplicaveis de preservar a integridade, disponibilidade, e confidencialidade dos recursos do
sistema de informagao.” (STALLINGS, 2014). A segurancga de computadores abrange
conceitos e métodos para proteger recursos sensiveis dos sistemas, e comega partindo das
politicas que regulam o acesso a recursos protegidos. O controle para impedir acessos
nao autorizados a sistemas e recursos é o principal servico de seguranca de forma a ga-

rantir confidencialidade, isto é, impedir a divulgacdo nao autorizada de informagao, e
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integridade, isto é, impedir a modificacdo ndo autorizada de informagao. Mecanismos de
controle de acesso definem como um sujeito (processo) pode acessar um recurso (objeto).
O controle de acesso pode ser dividido em trés tarefas principais: (GOLLMANN, 2010)

A configuracao da politica de seguranca: diretores sao autorizados a acessar cer-
tos recursos. Tradicionalmente, diretores estavam intimamente relacionados com
usuarios humanos, mas esta visao ¢ muito restritiva para politicas de seguranca

contemporaneas baseadas em evidéncias.

d A autenticacao da evidéncia fornecida com uma requisi¢do de acesso. Tradicional-

mente, o diretor que faz a requisicao foi autenticado.

d A avaliacao da requisicao em relacao a uma dada politica. A literatura de controle

de acesso se refere a essa tarefa como autorizacao (da requisicao).

Os trés conceitos que formam a base da seguranca de computadores sao detalhados a
seguir (STALLINGS, 2014):

1 Confidencialidade: assegurar que informagao privada ou confidencial nao esteja
disponivel ou seja divulgada a individuos nao autorizados (confidencialidade de da-
dos). Além disso, garantir que os individuos controlem ou influenciem quais in-
formacoes relacionadas a eles podem ser coletadas e armazenadas, e por quem e
para quem essas informagoes podem ser divulgadas (privacidade). Uma perda de

confidencialidade é a divulgacao nao autorizada de informacgoes.

1 Integridade: garantir que os programas e informagoes sao alterados apenas de
forma especificada e autorizada (integridade de dados). Também deve garantir que
um sistema execute sua funcao pretendida de maneira intacta, livre de manipulagao
deliberada, inadvertida ou nao autorizada (integridade do sistema). Uma perda de

integridade é a modificagdo nao autorizada ou destruicdo de informagoes.

1 Disponibilidade: assegurar que os sistemas funcionem prontamente e o servigco nao
seja negado a usuarios autorizados. Uma perda de disponibilidade é a interrupcgao

do acesso ou uso de informagoes ou de um sistema de informagoes.

Alguns autores da area de seguranca acreditam que conceitos adicionais sdo necessarios
para apresentar um quadro completo sobre o assunto. Os mais comumente mencionados
sao: autenticidade, que é a caracteristica de ser genuino, apto a ser verificado e confiavel;
e responsabilizacao, que esta relacionado ao requisito de que as agoes de uma entidade
sejam rastreadas exclusivamente a essa entidade (STALLINGS, 2014).
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2.2 Botnets

Uma botnet ¢ um conjunto de bots, que sao dispositivos interconectados via Internet,
infectados por malware, e comandados por um criador, o botmaster (NOGUEIRA, 2016).
Através de ataques coordenados, botnets sdo usadas em varias atividades ilegais; por
exemplo, lancando ataques distribuidos de negacao de servigos (Distributed Denial Of
Service - DDoS), e obtendo lucro com exploragdo de informacao de usudrios normais
(NOGUEIRA, 2016). A preparacao de um ataque envolve recrutar, explorar e infectar os
dispositivos alvo para que se tornem parte de uma botnet (MIRKOVIC; REIHER, 2004).

A Figura 1 mostra a arquitetura tipica de uma botnet. Em tal cenario, existem os ele-
mentos funcionais que sao: o botmaster, entidade que tem a capacidade de gerenciar toda
a estrutura de rede maliciosa; seus bots, que compreendem os dispositivos comprometidos
e integrantes da botnet, mas que pode ser definido também como um programa de com-
putador instalado em uma méaquina a qual permite que um atacante (botmaster) execute
comandos arbitrarios no sistema infectado; a infraestrutura de comando e controle (C&C)
(elemento critico na arquitetura de uma botnet (CERON, 2010)) que permite que coman-
dos sejam enviados as maquinas comprometidas; e um protocolo de comunicagao que é
usado para enviar mensagens para os bots, por exemplo, HTTP, IRC e P2P (CERON,
2010). Os stepping-stones mostrados na figura sao maquinas comprometidas usadas para

ocultar a relacdo do botmaster com o servidor C&C.

Figura 1 — Arquitetura de uma botnet. Adaptado de (KHATTAK; RAMAY; KHAYAM,
2014).
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Cada maquina comprometida apresenta um conjunto de funcionalidades pré-programadas
que podem ser invocadas remotamente pelo botmaster. Além disso, os bots possuem, na
maioria dos casos, a op¢ao de atualizacao remota. Com isso, novas funcionalidades podem
ser incorporadas a rede sem a necessidade de renovacao da estrutura ou do comprometi-
mento de novas maquinas (CERON, 2010).

A atividade das botnets é responsavel por grandes perdas financeiras de Provedores
de Servigo da Internet (do inglés Internet Service Provider - ISP), empresas, governos

e usuarios. A motivo primario de uma botnet é para o criminoso controlador, grupo



30 Capitulo 2. Fundamentac¢io Teorica

de criminosos ou sindicato do crime organizado usar computadores sequestrados para
atividades online fraudulentas (SILVA et al., 2013).

Assim que os bots estabelecem conexao com os servidores C&C, é possivel desenvolver
mecanismos para investigar as caracteristicas desse trafego de rede e identificar os compo-
nentes da botnet (SILVA et al., 2013). Técnicas de deteccao baseadas em anomalias que
utilizam algoritmos convencionais de aprendizado de maquina sao comumente aplicadas
para aprender tais padroes de trafego de rede e detectar uma peca maliciosa deste trafego.

Apesar da existéncia de diversas técnicas para detecgao de botnets, (SILVA et al., 2013)

elenca diversos fatores que dificultam a implementagao de tais métodos:

Q trafego de botnet é similar ao trafego normal e, em alguns casos, pode estar cifrado;

[ botnets estao evoluindo rapidamente a medida que cada vez mais usuarios falham em
proteger suas maquinas. Botmasters também usam técnicas para evitar mecanismos

de deteccao, como hospedagem fast-flux (relacionado a mudar frequentemente o
enderego IP associado ao DNS do servidor C&C) (NAZARIO; HOLZ, 2008);

[ normalmente é necessario analisar uma grande quantidade de dados, o que ¢é dificil
de realizar em tempo real. Isto torna a deteccao em redes de grande escala uma

tarefa complexa.

2.2.1 Arquiteturas e modo de operacao

Botnets podem ser classificadas conforme topologia. As principais topologias aborda-

das sao:

(A Centralizada - é similar ao modelo de rede classico, o cliente e servidor. Nela to-
dos os bots estabelecem seu canal de comunicagao com um, ou poucos, pontos de
conexao, que normalmente sao os servidores de C&C (SILVA et al., 2013). Botnets
que utilizam os protocolos de comunicagao HTTP e IRC sao tipicos exemplos com
topologia centralizada (KHATTAK; RAMAY; KHAYAM, 2014). Suas principais
vantagens sao rapido tempo de reacao e boa coordenacao. Entretanto, o principal
problema das botnets HI'TP e IRC é que nelas o servidor C&C sozinho é o ponto
central de falha, e podem ser mais facilmente detectadas pelo mesmo motivo, os
bots conectam todos em um mesmo ponto (KHATTAK; RAMAY; KHAYAM, 2014)
e (BAILEY et al., 2009).

(d Descentralizada - comumente é baseada no protocolo P2P. E bem mais dificil de
desarticular pois descobrir muitos bots nao necessariamente implica na perda da
botnet inteira visto que nao existe um tnico servidor C&C central para encontrar

e desabilitar (BAILEY et al., 2009) e (SILVA et al., 2013). Uma das variagoes da

topologia decentralizada seria a randémica, em que nao ha uma relagao clara entre
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mestre-escravo. Qualquer bot pode ser utilizado para emitir comandos para outros
bots dentro da botnet.

0 Hibrida - é uma combinagao das topologias centralizada e decentralizada (SILVA et
al., 2013) e (KHATTAK; RAMAY; KHAYAM, 2014). Como exemplo hé o uso de
protocolo P2P com superpeers (SILVA et al., 2013) (¢ um n6 em uma rede P2P que
opera tanto como um servidor para um conjunto de clientes, quanto como um igual
em uma rede de superpeers (YANG; GARCIA-MOLINA, 2003)).

Atualmente existem duas classes principais de botnets que se diferenciam na forma
como os bots se comunicam e recebem comandos do botmaster, sao as tradicionais e as
moveis (NOGUEIRA, 2016). Com relagao a botnets moveis, ainda existe a vantagem de

utilizar a rede de comunica¢ao mével (wifi, SMS, etc.).

2.2.2 Técnicas de deteccao

Segundo Silva et al. (2013), a deteccao de botnets deve ser uma das primeiras agoes
que devem ser tomadas para combater ameacgas a seguranca de rede. Dado o potencial
das botnets em conduzir diferentes atividades maliciosas, as técnicas de detec¢ao tem um
importante papel neste processo. As técnicas de deteccao pode ser classificadas em duas
categorias principais: com base em configuracao de honeynets, ou com uso de Sistemas
de Detecgao de Intrusao (do inglés Intrusion Detection System - IDS). A categoria de
IDSs foi subdivida em sistemas baseados em assinatura e sistemas baseados em anomalia
((SILVA et al., 2013), (KHATTAK; RAMAY; KHAYAM, 2014) e (GARCfA; ZUNINO;
CAMPO, 2014)).

Honeynets sao mais adequadas para coletar informacoes de bots, obter binarios de
bots e infiltrar uma botnet. Apds coletar informagoes, é possivel aprender e entender
a tecnologia utilizada, e realizar uma andlise completa das principais caracteristicas da
botnet. Entretanto, ndo conseguem capturar bots que nao usem métodos de propagacao e
podem apenas reportar informagoes das méaquinas infectadas que foram colocadas como
armadilha (SILVA et al., 2013).

Por outro lado, IDSs baseados em assinatura utilizam as assinaturas dos bots atuais no
sistema de deteccao. A ideia basica é extrair informacao dos pacotes do trafego monito-
rado, marcar tais padroes e registra-los em um banco de dados de conhecimento dos bots
existentes. Entretanto, esta abordagem consegue detectar apenas botnets ja conhecidas,
nao sendo funcional para bots desconhecidos. Além disso, a base de conhecimento deve
sempre ser atualizada. Ja a deteccao baseada em anomalia pode ser considerada a prin-
cipal area de pesquisa para técnicas de deteccao. A ideia é considerar varias anomalias
de trafego de rede na detecgao de botnets (SILVA et al., 2013). Tais anomalias podem ser
definidas com o auxilio de diversas caracteristicas como alta laténcia de rede, volume alto

de trafego, trafego em portas incomuns e comportamento incomum do sistema (SILVA et
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al., 2013). Tais caracteristicas auxiliarao a criagdo de modelos de classificagao de trafego.
Técnicas de aprendizado de maquina costumam ser empregadas para o desenvolvimento
de tais modelos. A segbes 2.3 e 2.4 fornecem mais detalhes sobre esse processo.

As técnicas de deteccao baseadas em anomalia podem ainda ser subdividas em basea-
das em host e baseadas em rede. Na abordagem baseada em host uma méaquina individual
(host) é monitorada para encontrar qualquer comportamento suspeito. Apesar de sua im-
portancia, esta abordagem nao ¢é facilmente escalavel pois todas as maquinas da rede
precisam ter a ferramenta de monitoramento instalada para ser efetiva (SILVA et al.,
2013). A abordagem baseada em rede usa informagoes derivadas do trafego de rede para
detectar os elementos da botnet (KHATTAK; RAMAY; KHAYAM, 2014).

Entretanto, as novas geracoes de botnets aproveitam dos avancos nas tecnologias e
comunicagao, aumentando sua velocidade de adaptacao para protocolos de comunicacao,
politicas de seguranca, e também seus alvos. Esses fatores criam varios desafios para
prevenir e detectar a ameaca das botnets. Botnets sao consideradas alvos em movimento,
o que significa que todos os aspectos relacionados a botnets incluindo deteccao, mitigacao
e resposta, estao mudando ao longo do tempo. Nao existem técnicas de mitigacao ou
deteccao que oferecam uma solugao permanente. De forma similar, diferentes tipos de
stakeholders, por exemplo, empresas, governos, redes, e ISPs; empregam diferentes formas
e objetivos para enderecar o problema das botnets (KARIM et al., 2014). Portanto,
estudar novas formas de detectar e mitigar botnets assim como melhorar a compreensao

acerca da aplicabilidade das técnicas ja existentes sao relevantes problemas de pesquisa.

2.3 Mineracao de Dados

Mineracgao de dados é o processo para descoberta automatica de informacoes titeis em
grandes repositérios de dados (TAN; KUMAR, 2006). As técnicas de mineragao de dados
sao implementadas para vasculhar grandes bancos de dados de forma a encontrar novos
padroes e também possibilitar prever o resultado de futuras observagoes (TAN; KUMAR,
2006). Mineragao de dados é baseada em conceitos de estatistica (amostragem, estimativa
e teste de hipéteses) e de inteligéncia artificial, reconhecimento de padrées e aprendizado
de maquina (algoritmos de busca, técnicas de modelagem e teorias de aprendizado). A
Figura 2 mostra o relacionamento da mineragdo de dados com as outras areas (TAN;
KUMAR, 2006).

O principal desafio da mineracao de dados ¢é ter a habilidade de continuamente manter
um modelo de decisao preciso mesmo em situagoes em que os dados sao gerados de forma
aleatéria ou mudem de comportamento ao longo do tempo (GAMA, 2010). Esse é um
cenario tipico dos fluxos de botnets, pois o trafego muda conforme as instrucoes langadas
pelo botmaster, por exemplo, na tentativa de ofuscar a comunicagao entre os bots e o0 C&C

na rede.
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Figura 2 — Mineracao de dados e sua relagdo com varias disciplinas. Adaptado de (TAN;

KUMAR, 2006).

Mineragdo de Dados

Tecnologia de Banco de Dados, Computagdo Paralela, Computagdo Distribuida

A mineracao de dados esta diretamente relacionada ao processo de descoberta de
conhecimento em banco de dados, também conhecido como Knowledge Discovery in Da-
tabases — KDD. A Figura 3 ilustra o KDD. Ele consiste em uma série de passos de
transformacao, do pré-processamento dos dados até o pos-processamento dos resultados
da mineragao de dados (TAN; KUMAR, 2006). A fase de pré-processamento sera apre-

sentada na subsecao 2.3.1.

Figura 3 — O processo de KDD (Knowledge Discovery in Databases). Adaptado de (TAN;
KUMAR, 2006).
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Ainda seguindo o processo definido pelo KDD, logo apds o pré-processamento deve
iniciar-se o processo de mineracao de dados. As tarefas relacionadas a mineracao de dados

sao geralmente divididas em duas categorias principais:

A Tarefas preditivas: o objetivo dessas tarefas é prever o valor de um atributo es-
pecifico baseado nos valores de outros atributos. O atributo a ser previsto é nor-
malmente conhecido como alvo, variavel dependente ou classe, enquanto que os
atributos utilizados para realizar a previsao sao conhecidos como explicativos ou

variaveis independentes.

(1 Tarefas descritivas: o objetivo é derivar padroes (correlagoes, tendéncias, clusters,

trajetérias e anomalias) que sumarizem os relacionamentos subjacentes nos dados.
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Tarefas descritivas de mineracao de dados sao frequentemente exploratérias por
natureza e frequentemente exigem técnicas de pos-processamento para validar e

explicar os resultados.

Considerando as tarefas preditivas, existem dois tipo de tarefas de modelo preditivo:
(i) a classificagdo, que é utilizada para varidveis alvo discretas, e (ii) regressdo, que é
utilizada para variaveis alvo continuas. A tarefa de classificacdo, abordada na subsecao
2.3.2, ¢ muito importante para deteccao de botnets porque a partir de atributos especificos
(do trafego de rede, das maquinas, etc.) é possivel prever a classe (ou classes) que esteja
relacionada a um ataque.

Ja o pos-processamento assegura que apenas resultados validos e tteis sejam incorpora-
dos ao modelo de decisdo. Exemplos de pés-processamento incluem filtragem, visualizagao

e interpretacao de padroes.

2.3.1 Pré-processamento dos dados

Dentro da etapa de pré-processamento dos dados, sao abordados os passos que devem
ser aplicados para tornar os dados mais adequados para a etapa seguinte. O objetivo
é melhorar a andlise em termos de tempo, custo e qualidade. O pré-processamento dos
dados é uma area vasta que consiste em uma grande variedade de técnicas e estratégias que
sao inter-relacionadas. De forma geral, estas técnicas e estratégias podem ser divididas
em duas categorias: (i) selecionar objetos de dados e atributos para a andlise, ou (ii)
criar/mudar os atributos.

Os principais tépicos citados por (TAN; KUMAR, 2006) sao:

1. Agregacgao: combinar dois objetos ou mais em um tnico objeto;
2. Amostragem: selecionar um subconjunto de objetos de dados para anélise;

3. Reducao de dimensionalidade: conjuntos de dados podem ter uma grande quan-

tidade de atributos, sendo interessante selecionar apenas os mais relevantes;

4. Selecao de subconjuntos de atributos: outra forma de reduzir a dimensionali-

dade, utilizando apenas um subconjunto dos atributos;

5. Criacao de atributos: criar, a partir dos atributos originais, um novo conjunto

de atributos que capturem as informagoes mais relevantes;

6. Discretizagao e binarizagao: transformar um atributo continuo, que pode assu-

mir qualquer valor, em um atributo categorico, ou discreto;

7. Transformacao de atributos: aplicar uma transformacao no valor de um atributo

(como aplicar fungdes ou normalizagao).

No método deste trabalho sao abordados os tépicos 4. e 5.
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2.3.2 Classificacao

Classificacao é a tarefa de aprender uma funcao alvo f que mapeia cada conjunto de
atributos  a uma classe de rétulos pré-definidos y (TAN; KUMAR, 2006). Conforme
mostrado na Figura 4, um modelo de classificagdo é uma “caixa preta” que recebe um

conjunto de atributos de um registro desconhecido e atribui automaticamente um rétulo

(TAN; KUMAR, 2006).
Figura 4 — Representagao da tarefa de Classificacao. Adaptado de (TAN; KUMAR, 2006).
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Atributos
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Uma técnica de classificacao é uma abordagem sistematica para construir modelos de
classificacao a partir de conjunto de dados de entrada (TAN; KUMAR, 2006). Exem-
plos de algoritmos de classificacao incluem arvores de decisdo, baseados em regras, redes
neurais, support vector machines e naive Bayes (TAN; KUMAR, 2006). Cada técnica
emprega um algoritmo de aprendizado para identificar um modelo que melhor se ajusta
ao relacionamento entre o conjunto de atributos e o réotulo de classe do dado de entrada
(TAN; KUMAR, 2006). O modelo gerado pelo algoritmo de aprendizado deve de forma
conjunta se ajustar bem aos dados de entrada e prever corretamente os rétulos de classe de
instancias nunca antes vistos. Portanto, o objetivo principal do algoritmo de aprendizado
é construir modelos com boa capacidade de generalizacao, isto ¢, modelos que retornem
com precisao os rotulos de classes de instancias anteriores que sao desconhecidos (TAN;
KUMAR, 2006). A Figura 5 mostra uma abordagem geral para resolver problemas de
classificacao. Primeiro, é fornecido um conjunto de treinamento (instancias cujo rétulo de
classe é conhecido). O conjunto de treinamento ¢é utilizado para construir um modelo de
classificacao, que pode ser posteriormente aplicado em um conjunto de teste (instancias
cujo rétulo de classe nao é conhecido).

Os erros cometidos por um modelo de classificagao sao geralmente divididos em dois
tipos: erros de treinamento e erros de generalizacao. Erros de treinamento, também conhe-
cidos como erro aparente, ¢ nimero de erros de classificacao (misclassification) cometidos
em instancias de treinamento, enquanto que erro de generalizacao € o erro esperado do
modelo em instancias anteriores nao vistas. Um bom modelo de classificagao nao deve
somente se ajustar bem aos dados de treinamento, mas também classificar com precisao
as instancias nunca antes vistas, ou seja, deve ter um erro de treinamento baixo e tam-
bém um baixo erro de generalizagao. Isto é importante pois um modelo que se ajuste
bem demais aos dados de treinamento pode ter um erro de generalizagao mais pobre que
um modelo com alto valor para erros de treinamento. Esta situagao é conhecida como

overfitting.
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Figura 5 — Abordagem geral para construir um modelo de classificacao. Adaptado de

(TAN; KUMAR, 2006).

[ __id__|Atributo1| Atributo2| Atributo3| Classe |
1 Sim Grande 175K Ndo Algoritmo de
2 Néo Pequeno 50K Néo Aprendizado
3 Ndo Grande 220K Sim
4 Sim Médio 100K Néo
5 Sim Pequeno 70K Sim \
6 Sim Grande 250K Sim /,)
7 Ndo  Médio 130K Sim %,px
8 Ndo Pequeno 25K N3o %0
9 Sim Grande 222K sim Aprender o

Conjunto de Treinamento modelo
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11 Ndo Pequeno 75K ? c:ao RS
12 Sim Médio 50K ? oed‘)
13 Sim  Pequeno 220K ? a~
14 Ndo Grande 10K ?
15 Ndo Médio 170K ?

Conjunto de Teste

A avaliagao do desempenho de um modelo de classificagao é baseada na contagem das
instancias de teste que foram previstas corretamente e incorretamente. FEssas contagens

sao tabuladas em uma tabela conhecida como matriz de confusao.

2.3.3 Conjunto de Classificadores - Ensemble

A ideia de aprendizado por ensemble é construir um modelo de previsao por meio da
combinagao dos pontos fortes de uma cole¢ao de modelos basicos mais simples (HASTIE;
TIBSHIRANI; FRIEDMAN, 2013). As técnicas de classificagao single preveem os rétulos
de classe de instancias desconhecidos usando um unico classificador induzido a partir
dos dados de treinamento. Ja com ensembles geralmente ocorre um melhoramento da
acuracia de classificacdo pelo fato de agregar as previsoes de multiplos classificadores
(TAN; KUMAR, 2006). Um método ensemble constréi um conjunto de classificadores
base a partir de dados de treinamento e realiza a classificacdo compondo as previsoes
feitas por cada classificador base. Alguns algoritmos utilizados neste trabalho (e citados
mais adiante) utilizam duas técnicas especificas baseadas em ensemble que sdo bagging e

boosting:

d Bagging: é uma técnica que segue uma distribuicao de probabilidade uniforme e
coleta repetidamente uma amostra (com substituicao) de um conjunto de dados.

Cada amostra tem o mesmo tamanho que os dados originais.

A Boosting: ¢ um procedimento iterativo usado para alterar de forma adaptativa a
distribui¢ado de exemplos de treinamento para que os classificadores base se concen-

trem em exemplos que sao dificeis de classificar. Ao contrario do bagging, o boosting
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atribui um peso a cada exemplo de treinamento e pode alterar o peso de forma

adaptativa no final de cada rodada.

2.4 Mineracao de fluxos continuos de dados

Nas ultimas décadas, a pesquisa e a pratica de Aprendizado de Maquina tem focado
no aprendizado em lote (batch). No aprendizado em lote, ou tradicional, todos os dados
estao disponiveis para treinamento do algoritmo, o qual gera um modelo de decisao apés
processar os dados eventualmente (ou na maioria dos vezes) muiltiplas vezes (GAMA,
2010). Assim, é gerado um tnico modelo de aprendizado e este nao ¢é atualizado com a
chegada de novos dados (SILVA, 2018). Em um configuracao tradicional de aprendizado
em lote, o aprendizado é realizado com base em um conjunto de dados finito em que
sua distribui¢do nao é conhecida, ainda que estacionaria. Assim, apesar da complexidade
de aprender o modelo, apds completar o treinamento, nao ha necessidade de atualiza-lo
(GOMES et al., 2017).

Algoritmos baseados nesta abordagem nao sao capazes de lidar com dados gerados
continuamente em ambientes dinamicos, pois neste tipo de ambiente, é necessario que o
algoritmo assimile de forma incremental novos dados ao modelo de aprendizado. Outra
caracteristica importante diz respeito a mudanca na distribuicao dos dados nestes ambi-
entes, pois em muitas aplicagoes do mundo real, o processo de geracao de dados nao é
estacionario. Portanto, o algoritmo deve possuir mecanismos que possam detectar estas
mudancas de forma répida e eficiente, de modo a manter o modelo sempre atualizado
(SILVA, 2018). Os algoritmos de aprendizado em lote nao sao capazes de analisar de
forma eficiente uma quantidade de dados que cresga rapidamente, considerando as se-
guintes limitagoes: recursos computacionais, tempo, instancias rotuladas, e mudanca de
conceito (isto é, mudangas na distribuigdo dos dados que ocorrem em um fluxo a medida
que o tempo passa) ((KRAWCZYK et al., 2017) e (GOMES et al., 2017)).

Um fluxo continuo de dados pode ser visto como um sequéncia de itens de dados que
chegam & medida que o tempo passa (KRAWCZYK et al., 2017), ou como um processo
estocastico em que eventos ocorrem continuamente e independentemente um do outro
(GAMA, 2010). As diferengas mais relevantes que fazem que o processamento de fluxos

continuos seja diferente dos modelos relacionais convencionais sao (GAMA, 2010):

1 Os elementos de dados em um fluxo continuo chegam de forma continua;
1 O sistema nao possui controle sobre a ordem em que os elementos de dados chegam;
1 Fluxos continuos sao potencialmente ilimitados em tamanho;

1 Uma vez que um elemento de um fluxo continuo foi processado ele é descartado ou

arquivado.
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Mineragao de fluxos continuos é um processo dinamico usado para lidar com um
descobrimento automético de padroes de dados. Algoritmos de fluxos continuos de dados
sao projetados para aprender de forma online, um instancia de cada vez. Isto representa
um desafio para o aprendizado de maquina e também para mineracdo de dados. Na
Tabela 1 estao resumidas as diferencas entre processamento de dados tradicional e em

fluxos continuos.

Tabela 1 — Diferencas entre processamento de dados tradicionais e fluxos continuos.

Adaptado de (GAMA, 2010).

Tradicional | Fluxo Continuo
Numero de execugoes Multiplo Unico
Tempo de processamento [limitado Restrito
Uso de memoria [limitado Restrito
Tipo de resultado Preciso Aproximado
Distribuido Nao Sim

Vérios cendrios se beneficiam da andlise de fluxos continuos porque a geragao auto-
matica de dados se tornou bem comum. Alguns exemplos sdo analise de redes, predicao
de dados financeiros, controle de trafego de rede, processamento de sensores de medi-
¢ao, computagao ubiqua, GPS, rastreamento de dispositivos moveis, mineracao de logs de
clique de usuérios, andlise de opinido (KRAWCZYK et al., 2017).

Uma das tarefas mais importantes para o aprendizado de maquina, referente a redes
de computadores, é a classificacao do trafego. Classificacdo de fluxos continuos de dados
é uma variacao da tarefa de classificacdo do aprendizado de maquina supervisionado ba-
seado em lotes. O objetivo é prever o valor nominal a partir de um vetor de atributos.
Alguns problemas precisam ser enderecados em cendrios de fluxos continuos. Primeiro,
instancias nao estao prontamente disponiveis para o classificador pois fazem parte de um
extenso conjunto de dados estatico; ao invés disso, elas sao fornecidas sequencialmente e
rapidamente a medida que o tempo passa como um fluxo continuo de dados. Segundo,
devido ao ambiente nao-estacionario, mudancas na distribuicao dos dados precisam ser
incorporadas no modelo de classificagdo, assim como os dados antigos precisam ser des-
cartados (GOMES et al., 2017).

Existem duas abordagens principais para classificacao de fluxos continuos de dados
(FARID et al., 2013): modelo de classificagdo tnico incremental (single) e modelo de
classificagdo baseado em conjunto (ensemble). Técnicas de modelo de classificagdo tinico
atualizam incrementalmente um tnico classificador com novos dados para acompanhar
a evolucao do fluxo continuo de dados. Tais técnicas podem ter uma atuacao ruim no
ambiente de fluxos continuos. Ao contrario, uma série de classificadores pode melhorar
a composicao do modelo para lidar de forma eficiente com mudanga de conceito (vide
Figura 6). Estes modelos baseados em conjunto (ensemble) podem ser mais eficientes se

comparados a atualizacao de um tnico modelo. Eles também tem uma taxa de acuracia
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para classificagdo maior que técnicas de classificacao de modelo tnico (single) (FARID et
al., 2013).

Figura 6 — Exemplo de um classificador baseado em conjunto (ensemble). Adaptado de

(FARID et al., 2013)
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A motivagdo primaria deste trabalho para usar classificadores baseados em conjunto
(ensemble) é sua abordagem atraente para construir classificadores para fluxos continuos
de dados, pois eles facilitam adaptagdo a mudancas na distribuicdo dos dados. Online
ensembles aprendem separadamente cada instancia de treinamento, ao invés de em lotes,
e entdao as descarta. Fazendo isso, estas abordagens podem aprender os fluxos continuos
de dados em apenas uma passagem, sendo potencialmente mais rapidos e menos exigen-
tes com relacao a memoria. Além disso, como as familias de botnets podem apresentar
caracteristicas distintas e evoluir de forma diferente em um fluxo continuo, os modelos
treinados em porc¢oes diferentes dos fluxos e combinados em um conjunto de classificadores
(ensemble) pode alcangar resultados melhores.

Os algoritmos de mineracao de fluxos continuos utilizados neste trabalho podem ser
divididos em duas categorias de classificadores, Single e Ensemble. Classificadores Sin-
gle incluem Hoeffding Tree on VEDT (Very Fast Decision Tree) (DOMINGOS, 2000) e
(HULTEN; SPENCER; DOMINGOS, 2001)), e Hoeffding Adaptive Tree ((BIFET; GA-
VALDA, 2009)). Classificadores Ensemble incluem Ozabag ((OZA; RUSSEL, 2001)), Oza-
boost ((OZA; RUSSEL, 2001)), e Oza Bagging With Adwin ((BIFET; GAVALDA, 2007)
e (BIFET G. HOLMES; GAVALDa, 2009)).

2.4.1 Classificagao tinica incremental

VFDT (Very Fast Decision Tree), ou Hoeffding Tree, ¢ um tipo de arvore de decisao
(DOMINGOS, 2000). Trata-se de um algoritmo de indugao baseado em arvore de decisao
que ¢ incremental e independente de momento, capaz de aprender a partir de fluxos con-
tinuos e massivos, assumindo que a distribuicdo quando os exemplos foram gerados nao
mude ao longo do tempo.Hoeffding Trees aproveitam do fato de que pequenas amostras
podem frequentemente ser suficientes para escolher um atributo 6timo de divisao. A ideia
¢ provada matematicamente pelo limite Hoeffding (Hoeffding bound), que quantifica o ni-
mero de instancias necessarias para estimar algumas estatisticas dentro de uma precisao

prévia. Uma caracteristica teoricamente atrativa das Hoeffding Trees, que nao é comum
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a outros algoritmos incrementais baseados em arvores de decisdo, é a garantia de desem-
penho. Usando o Hoeffding bound é possivel provar que o resultado ¢é assintoticamente
quase idéntico a de um algoritmo nao-incremental usando infinitos exemplos (KIRKBY,
2020a).

A Hoeffding Adaptive Tree é uma versao melhorada da Hoeffding Tree porque adi-
cionalmente lida com mudanga de conceito (concept drift). Ela usa o método ADWIN
para monitorar o desempenho dos ramos da arvore e troca-los por novos com uma melhor
acuracia (BIFET, 2020a), isto é, para reiniciar os membros ensemble quando sua acuracia
preditiva degradar significantemente. ADWIN ¢é um detector de mudanga, no qual uma
janela de exemplos de entrada cresce até que uma mudanca no valor médio dentro da
janela seja identificada (KRAWCZYK et al., 2017). Também nao depende de parametri-
zagao, sendo que detecta automaticamente e continuamente a taxa de mudanca nos fluxos
continuos, ao invés de usar suposi¢oes a priori, assim permitindo que o algoritmo reaja
adaptativamente ao fluxo continuo em processamento (BIFET; GAVALDA, 2009).

2.4.2 Classificacao baseada em conjuntos

Em mineragao de fluxos continuos de dados, os métodos de bagging e boosting para
conjunto de classificadores também foram adaptados. Ozabag e Ozaboost sao exemplos

de tais adaptacoes.

Com relagdo aos métodos ensemble Ozabag e Ozaboost, as técnicas bagging e boosting
onlines e incrementais, sao ambas versoes online projetadas para corresponder aos algo-
ritmos batch de bagging e boosting. Sao estratégias ensemble que usam o procedimento de
ponderacao de AdaBoost para dividir o peso total do exemplo em uma metade que é atri-
buida aos exemplos que foram corretamente classificados e em outra metade aos exemplos
incorretamente classificados (KIRKBY, 2020b). O processo de amostragem de Poisson
¢é usado para decidir a probabilidade aleatéria de que um exemplo possa ser usado para
treinamento e aproximar o algoritmo de reponderacao. Este é o inico momento em que o

parametro muda de acordo com o peso do exemplo a medida que é passado em sequéncia
por cada modelo (OZA; RUSSEL, 2001).

Oza Bagging with Adwin é o método bagging online de (OZA; RUSSEL, 2001) com a
adi¢do do algoritmo ADWIN (Adaptive Sliding Window) como um detector de mudanga
e como um estimador para os pesos do método boosting. De acordo com (KRAWCZYK et
al., 2017), o método ADWIN pode também ser integrado a um ensemble bagging online.

Quando uma mudancga é detectada, o pior classificador do ensemble é removido, e um
novo ¢ adicionado (BIFET, 2020b).
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2.4.3 Prequential

O método Prequential consiste em apresentar uma instancia, sem rotulo, ao classifi-
cador que esta sendo avaliado e solicitar uma previsao. Depois disso, a previsao ¢é ar-
mazenada e usada para calcular as métricas de desempenho desejadas. Quando todas as
estatisticas de desempenho sao atualizadas, o verdadeiro rotulo dessa instancia é apresen-
tado ao classificador, que é entao capaz de aprender com ele (COSTA et al., 2018). Neste
trabalho foi empregada uma implementacao do MOA para Prequential, a tarefa ALPren-
quentialBvaluationTask. Trata-se de uma tarefa de classificacdo para aprendizado ativo
(vide segao 2.5.1) implementada para avaliacao de valida¢ao cruzada prequencial de um
classificador em um fluxo continuo, testando e treinando com cada instancia em sequéncia
e fazendo validacao cruzada ao mesmo tempo. Combinado a essa tarefa foi utilizado o
ALWindowClassificationPerformanceFvaluator também implementado pelo MOA, que é
um avaliador de classificacdo que atualiza os resultados da avaliagao usando uma janela

deslizante.

2.5 Atualizacao do modelo de decisao

A maioria dos algoritmos propoe que classificadores de aprendizado para fluxos con-
tinuos sigam a abordagem de ter acesso completo e imediato as classes de rotulos para
todas as instancias processadas. Entretanto, em algumas aplicagoes, a suposicao de todas
as instancias de aprendizado rotuladas pode ser nao realistica ou inviavel. As classes ro-
tuladas de instancias recém-chegadas em fluxos continuos de dados nao estao disponiveis
imediatamente (KRAWCZYK et al., 2017). Conseguir os rétulos das instancias pelos
especialistas tem um custo alto, exigindo esfor¢o substancial. Portanto alguns pesquisa-
dores consideram outros frameworks tais como i) aprendizado com rotulagem atrasada;
ii) aprendizado semi-supervisionado onde os rétulos nao estao disponiveis para todas as
instancias que chegam; iii) um framework nao supervisionado ou aprendizado a partir de

instancias rotuladas iniciais.

2.5.1 Aprendizado ativo

Aprendizado ativo (do inglés, active learning) é uma sub-area do aprendizado de ma-
quina. A ideia principal é a de que um algoritmo de aprendizado de maquina pode
alcangar alta acuracia com menos instancias rotuladas para treinamento, sendo bem apli-
cado em problemas em que dados sem rétulo podem ser abundantes e obtidos facilmente,
mas rétulos sao dificeis, demorados, ou caros de se obter (SETTLES, 2010).

Aprendizado ativo estuda como rotular seletivamente ao invés de requisitar por todos
os rétulos verdadeiros dos dados (ZLIOBAITE et al., 2011). Foi extensivamente estudado

nos cenarios pool-based e online. No cenario pool-based a decisao sobre quais instancias
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rotular é feita a partir de todos os dados histéricos (ZLIOBAITE et al., 2011). J& no
cenario online a decisao deve ser tomada imediatamente para cada instancia de entrada,
pois nao ha re-acesso.

A principal diferenga entre aprendizado ativo online e aprendizado ativo em fluxos
continuos estd nas expectativas com relacio as mudancas (ZLIOBAITE et al., 2011).
Aprendizado ativo online tipicamente estabelece um limite (como um limite de incerteza)
e requisita o verdadeiro rotulo se o limite é excedido. Em fluxos continuos o relacionamento
entre os dados de entrada e os rétulos podem mudar, e estas mudangas podem acontecer
em qualquer posi¢ao no espago das instancias. Assim, as estratégias de aprendizado ativo
existentes podem nunca requerer instancias em algumas regides e assim podem nunca
saber que mudancas estao acontecendo e entao nunca se adaptar. Além disso, em fluxos
continuos nao é possivel manter o limite de decisdo ou uma regiao de incerteza fixos,
pois eventualmente o sistema pode parar de aprender e falhar em reagir as mudancas.
Finalmente, o aprendizado ativo com fluxos continuos deve preservar a distribuicao dos

dados que chegam na medida que mudancas podem ser detectadas assim que acontecem
(ZLIOBAITE et al., 2011).

2.5.2 Estratégias de aprendizado ativo

Zliobaité et al. (2011) propuseram estratégias de aprendizado ativo especificamente
para fluxos continuos com objetivo de maximizar a predicao de acuracia ao longo do
tempo, enquanto mantém o custo de rotulagem fixo dentro de uma capacidade (budget)
previamente alocada. Dados chegam em um fluxo continuo e as predigoes precisam ser
feitas em tempo real. Mudanga de conceito é esperada, assim o aprendizado precisa ser
adaptativo. O rétulo verdadeiro pode ser requisitado imediatamente ou nunca, como as
instancias sao regularmente descartadas da memoria. Estratégias de aprendizado ativo

em fluxos continuos devem ser capazes de:

1 ter uma classificacdo precisa em situagoes estaciondrias e nao-estaciondrias;
[ balancear a capacidade (budget) de rotulagem ao longo do tempo;
(1 notar mudancgas que possam acontecer em qualquer ponto do espacgo de instancias;

[ preservar a distribuicao dos dados de entrada para detectar mudangas.

As estratégias de aprendizado ativo abordadas neste trabalho sao (ZLIOBAITE et al.,
2011):

1. Estratégia Aleatdria (Random Strategy): estabelece a base para as outras
estratégias. A estratégia randdmica é ingénua no sentido de que as instancias de

entrada sao rotuladas de forma randdémica ao invés de decidir de forma ativa qual
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rétulo seria mais relevante. Para cada instancia de entrada o rétulo verdadeiro é

requisitado com uma probabilidade B, onde B é a capacidade (budget).

2. Estratégia de Incerteza Fixa (Fized Uncertainty Strategy): Amostragem
por incerteza talvez seja a estratégia de aprendizado ativo mais simples e comum. A
ideia é rotular as instancias para as quais o classificador atual é o menos confidvel.
Em uma configuragdo online, corresponde a rotular as instancias para as quais a

certeza estd abaixo de algum limite fixo (threshold).

3. Estratégia de Incerteza Variavel ( Variable Uncertainty Strategy): Um dos
desafios das estratégias baseadas em incerteza, considerando um cenario de fluxo
continuo de dados, é como distribuir o esfor¢o de rotulagem ao longo do tempo. Se
um limite fixo é utilizado, depois de algum tempo, um classificador esgotara sua
capacidade (budget) ou atingird o limite de certeza. Em ambos os casos, ele ird
parar de aprender e, portanto, ndo conseguira se adaptar as mudancas. Em vez de
rotular as instancias que sao menos certas do que o limite, seria melhor rotular as
instancias menos certas dentro de um intervalo de tempo. Assim, um limite varidvel
¢ introduzido, o qual se ajusta dependendo dos dados recebidos para se alinhar
ao budget. Se um classificador se torna mais certo (situagoes estéveis), o limite se
expande para ser capaz de capturar as instancias mais incertas. Se uma mudanga
acontecer e de repente aparecerem muitos pedidos de rotulagem, entao o limite é

contraido para consultar as instancias mais incertas primeiro.

4. Estratégia de Incerteza com Aleatorizacdo (Uncertainty Strategy with
Randomization): As estratégias baseadas em incertezas sempre rotulam as ins-
tancias que estao préximas do limite de decisao do classificador. Em fluxos con-
tinuos de dados, as alteragoes podem acontecer em qualquer lugar no espaco das
instancias. Quando ocorre uma mudanca de conceito nos rétulos, o classificador
nao o notara sem os rotulos verdadeiros. Para nao perder o desvio de conceito, de
tempos em tempos é necessario rotular as instdncias sobre as quais o classificador
tem muita certeza. Para esse proposito, para cada instancia, o limite de rotulagem é
randomizado multiplicando por uma variavel aleatéria normalmente distribuida que
segue N(1,9). Assim, as instdncias que estao frequentemente mais perto do limite
de decisao sao rotuladas, mas ocasionalmente algumas instancias distantes também
sao rotuladas. Em situagoes estacionarias, espera-se que esta estratégia tenha um
desempenho pior do que a estratégia de incerteza, mas em situagoes de mudanca,

espera-se que ela se adapte mais rapidamente.
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2.6 Medidas de Avaliacao

As métricas usadas nessa dissertacao sdo precisao e revocacao. Também foi utilizada
a média aritmética entre precisao e revocacao. Essas métricas podem ser calculadas da

seguinte forma:

TP . : s
ThiFp. OU valor predito positivo, representa a porcentagem de fluxos

classificados como botnets que sao de fato botnets.

U precisao =

Q revocagao = TPTJF%: também chamada de sensibilidade, taxa de acerto ou taxa
positiva verdadeira, que é a porcentagem de fluxos de botnet classificados correta-

mente.

Dadas as métricas acima, considerar o seguinte: TP (do inglés true positives, ver-
dadeiros positivos), FP (do inglés false positives, falsos positivos), e FN (do inglés false
negatives, falsos negativos). A classe positiva estd relacionada & botnet e a negativa ao

background.
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CAPITULO

Trabalhos Relacionados

O objetivo deste capitulo é apresentar o estado da arte em deteccao de botnets uti-
lizando aprendizado de maquina tradicional e mineracao de fluxos continuos de dados,
abordados respectivamente nas Secoes 3.1.1 e 3.1.2. Além disso, a Se¢ao 3.2 discute as
limitagoes dos conjuntos de dados usados para validar métodos de deteccao de intrusao
e apresenta os dois conjuntos usados no decorrer do trabalho: CTU-13 (GARCfA et al.,
2014) e I0T-23 (PARMISANO; ERQUIAGA, 2020).

3.1 Deteccao de botnets

Garcia, Zunino e Campo (2014) apontam limitagoes nos trabalhos analisados, como o
uso de conjuntos de dados privados e a ado¢ao de terminologia confusa e nao padronizada.
Dentre as razoes para a existéncia de tais problemas estao a rapida evolucao das botnets
e a dificuldade em obter dados reais de trafego de rede. De forma mais detalhada, os
principais problemas nos trabalhos anteriores que propuseram métodos de deteccao de

botnets sdo:

(d A maioria dos métodos nao pode ser reproduzida pois as bases de dados nao sao
publicas e nao ha informacao suficiente sobre os métodos. Faltam a descricao de

cada passo dos algoritmos, os parametros utilizados, etc.;

(d Algumas propostas filtram excessivamente os dados para produzir algoritmos que
trabalhem melhor com uma base de dados especifica. Isto estd relacionado ao pré-
processamento dos dados de entrada, como por exemplo, filtrar pacotes de um pro-

tocolo especifico sem explicagoes mais aprofundadas;

( Algumas propostas nao descrevem claramente seus experimentos, métricas utiliza-

das e os resultados alcancados.
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d Métodos supervisionados podem detectar botnets conhecidas, mas novas botnets
ainda sao dificeis de se detectar. Os métodos devem se adaptar as mudancas de

comportamento das botnets e deveriam ser mais flexiveis.

Com esses problemas em mente, foi realizada uma revisao bibliografica em trabalhos
relacionados a deteccao de botnets publicados a partir de 2013, ano em que o estudo de
Garcia, Zunino e Campo (2014) foi publicado. A revisao da literatura foi organizada em
duas se¢oes. Primeiramente, a Se¢ao 3.1.1 apresentara os trabalhos cuja abordagem segue
as técnicas tradicionais de inteligéncia artificial e aprendizado de maquina, sendo baseados
principalmente em aprendizado em lote, com geracao dos modelos utilizando mineracao
de dados estacionarios. Ja a Secao 3.1.2 discutird como o aprendizado de maquina é
aplicado na classificacdo de dados usando a abordagem de mineracao de fluxos continuos
de dados.

A Tabela 2 sumariza os trabalhos discutidos neste capitulo e suas caracteristicas con-
forme escopo abordado nesta dissertacao. A seguir uma breve descricdo de cada um dos

atributos presentes na tabela:

1 Botnet - indica se a referéncia trata especificamente de ameacgas do tipo botnet;

( Processamento - mostra se o modelo de processamento dos dados é feito em lote ou

em fluxos continuos;

1 Conjunto de dados - exibe o conjunto de dados publico utilizado para conduzir os

experimentos;

1 Avaliacao ao longo do fluxo - denota se a avaliagdo do modelo de decisao é feita ao

longo do fluxo usando diferentes janelas de tempo;
1 Aprendizado ativo - indica se é empregado algum modelo de aprendizado ativo;

1 Avaliacao de instancias rotuladas - mostra se o trabalho investiga o impacto do

numero de instancias rotuladas no desempenho do modelo;

(d Multi-classe - demonstra se a referéncia considera outros tipos de trafego em uma

classificacado multi-classe;

[d Ensembles - indica se o trabalho utiliza conjuntos de classificadores (ensembles);

3.1.1 Deteccao de botnets em um cenério tradicional (lote)

As técnicas de aprendizado por lotes geram um modelo a partir de conjunto de trei-
namento, e o avalia utilizando um conjunto de teste. A caracteristica principal da técnica

de processamento em lote é a necessidade de previamente armazenar os dados para seu
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Tabela 2 — Trabalhos relacionados sobre detec¢ao de botnets

o Processa- Conjunto | Avaliacédo Aprend. ‘Avallag.ao Multi-
Referéncia Botnet de ao longo R instancias FEnsemble
mento ativo classe
dados do fluxo rotuladas
(SINGH et al., 2014) X Lote CAIDA X
(HAMMERSCHMIDT .
et al., 2016) X Ambos CTU-13 X X
(INDRE; KDD da
LEMNARU, 2016) X Lote DARPA X X X
(WANG;
PASCHALIDIS, X Lote ecg&_éi X
2017)
(CHEN; CHEN; X Lote PeerRush
TZENG, 2018) e CTU-13
(DOSHI;
APTHORPE; X Lote Simulagao X
FEAMSTER, 2018)
Préprio e
(VIEGAS; SANTIN;
Ambos KDD X X
OLIVEIRA, 2017) Cup 1999
(FAISAL et al., KDD
2014) Fluxo Cup 1999 X X X X
Zeus,
(GARG; PEDDOJU; X Fluxo Storm,
SARJE, 2016) x Waledac,
ISOT
(COSTA et al.,
2018) X Fluxo CTU-13 X X X
(KHANCHT;
ZINCIR-
HEYWOOD: X Fluxo CTU-13 X X X
HEYWOOD, 2018)
(CASSALES et al., Kyoto
2019) Fluxo 2006+ X X X
(VIEGAS et al.,
2019) Fluxo MAWTIFlow| X X

>

processamento. Neste sentido, se o comportamento do ambiente muda o modelo atual

ON

descartado, novos conjuntos de treinamento e teste sio montados, e um novo modelo
gerado (VIEGAS; SANTIN; OLIVEIRA, 2017). Chen, Ranjan e Tan (2011) argumentam
que no caso das solugoes baseadas em aprendizado em lote o tamanho do conjunto de
dados pode ser proibitivamente grande, de modo que os invasores podem contornar o
método de detecgao introduzindo novos atributos em uma taxa mais rapida do que a taxa
de retreinamento. Além disso, durante a fase de classificacao, as abordagens baseadas em
aprendizado em lote simplesmente aplicam o modelo antigo ao novo conjunto de dados,
enquanto ignoram os novos atributos assim que eles aparecem. Ja no aprendizado em

fluxos continuos de dados, o modelo é atualizado com cada dado de entrada.

Singh et al. (2014) utilizaram ferramentas open-source como Mahout, Hadoop e Hive
que fornecem uma implementacao escalavel de detec¢ao a intrusao em quasi-real-time . A
implementagao foi feita utilizando uma abordagem baseada em aprendizado de maquina
para detectar ataques de botnets P2P. Os mddulos de classificagao foram treinados com
base nos dados capturados de ataques de botnets conhecidas como Storm, Zeus, Wale-
dac, Conficker e Kelihos-Hluz. Apesar de terem obtido uma alta precisao (99,7%), nao
houve uma preocupacao em minimizar a quantidade de instancias rotuladas necessaria,
sendo 90% utilizado para treinamento e os 10% restantes para teste. Além disso utiliza-

ram somente uma base de dados, e nao compararam os resultados com outros trabalhos
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relacionados.

O método de detec¢ao baseado em anomalia proposto por Indre e Lemnaru (2016)
obtém um snapshot do comportamento da rede. Sao utilizados deep autoencoders para
detectar comportamento anémalo que possa surgir no trafego de rede originado de dispo-
sitivos IoT comprometidos no ambiente. Baseado na capacidade e também na comuni-
cacao de rede normalmente produzida por dispositivos 0T, as dificuldades em capturar
trafego normal pode variar. Portanto, os autores hipotetizaram que a predi¢do do com-
portamento do trafego pode ser diretamente traduzida em varias métricas de desempenho
para deteccao de anomalias. Utilizaram apenas uma base de dados (KDD - DARPA),
avaliando o desempenho de varios classificadores (incluindo conjuntos de classificadores)
considerando tanto classificacdo binaria quanto multi-classe. Interessante que, apesar de
utilizarem uma grande quantidade de instancias rotuladas no conjunto de treinamento
inicial (cerca de 450.000), conseguiram reduzir esse ntimero para aproximadamente 1.000
instancias e manter alta taxa de deteccao de ataques. Contudo, o teste foi realizado em

um conjunto de dados antigo, desatualizado e sem amostras de botnets.

Hammerschmidt et al. (2016) criaram uma solugao utilizando méquinas de estado fi-
nitas e atributos de fluxos continuos de rede para detectar dispositivos infectados. Eles
apresentaram métodos que avaliam a quantidade de informacao no conjunto de treina-
mento e mostraram que a quantidade de dados necessarios para aprendizado pode ser
limitada de forma online. Os autores realizaram classificacdo binaria dos fluxos e utiliza-
ram trés cenarios da base CTU-13 (10, 11 e 12, por serem cenarios com multiplos hosts
infectados ao mesmo tempo), e somente cinco dos atributos disponiveis nos fluxos. Nao
foi abordado o uso de conjuntos de classificadores, nem estratégias de aprendizado ativo
para selecao das instancias rotuladas. Contudo, com relacao a avaliacdo do modelo ao
longo do fluxo de dados e avaliagdo das instancias rotuladas, os autores usam um crité-
rio chamado de freshness para identificar o impacto da redugao de instancias antigas no

treinamento do modelo.

Wang e Paschalidis (2017) propuseram uma abordagem de duas fases para detecgao
de botnets: primeiro, detectar e coletar anomalias de rede com presenca de botnet utili-
zando métricas estatisticas; segundo, identificar os bots pela analise dessas anomalias. Na
primeira fase foram utilizados dados da base CTU-13, e na segunda dados de ataque ori-
ginados da base CAIDA misturados com trafego real background obtido na University of
Twente. Utilizaram os primeiros vinte e cinco minutos dos conjuntos de dados do CTU-13
para treinamento, com janela de avaliacao de cinco minutos, e janelas de detecgao de dois
segundos. Foi feita uma classificacao binaria das instancias, e os resultados para cada
cenario foram comparados com outros métodos, como por exemplo o BotHunter. Apesar
disso, nao ficou claro o critério de sele¢ao de apenas cinco dos treze cenarios do CTU-13, e
nem o uso de apenas sete atributos dos fluxos. Outro ponto importante, é que em nenhum

momento foi mencionada estratégia para reduzir a selegdo das instancias rotuladas.
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A pesquisa de Chen, Chen e Tzeng (2018) propoe um sistema de detecgao baseado em
aprendizado de maquina para reconhecer trafego de botnets P2P. A abordagem proposta
pelos autores envolve o uso de atributos de fluxo da rede e redes neurais artificiais do tipo
feed-forward para a classificagdo binaria dos exemplos. Os autores usam os conjuntos de
dados PeerRush e CTU-13 para validagdo da proposta. Apesar dos bons resultados em
termos de acurdcia, o nimero de instancias utilizadas é baixo (somente 10 mil instdncias)
comparado com a quantidade de exemplos existentes no CTU-13. Um outro problema
envolve a fase de treinamento. Os autores usaram uma técnica de validagao cruzada
durante essa etapa. Em um cenério real, os fluxos chegam ao longo do tempo e ao usar
tal método, é possivel que o modelo tenha sido treinado com amostras que ainda nao
foram vistas, do ponto de vista das janelas temporais do conjunto de dados.

Doshi, Apthorpe e Feamster (2018) desenvolveram um pipeline baseado em aprendi-
zado de maquina que realiza coleta de dados, extracdao de atributos e classificagdo bina-
ria para deteccao de trafego DDoS de dispositivos [oT. Os atributos tiram proveito de
comportamentos de rede especifico de IoT. Foi feita a comparacao de uma variedade de
classificadores para deteccao de ataques, incluindo random forest, K-nearest neighbors,
support vector machines, arvores de decisao e redes neurais. O treinamento do classifica-
dor foi realizado utilizando 85% de trafego normal e de DoS combinados, e a precisao de
classificacao calculada nos 15% restantes do trafego. Logo, nao ha preocupacao em abor-
dar estratégias de selecdo de dados rotulados com o intuito de minimizar seu uso. Outro
ponto importante é que, além de utilizarem dados simulados, nao foi feita comparacao
com resultados de outros trabalhos.

Outros trabalhos também propuseram métodos de deteccao de botnets ou sugeriram
comparagoes entre diferentes algoritmos como: (STEVANOVIC; PEDERSEN, 2014), (JI-
ANGUO et al., 2016), (HAMMERSCHMIDT et al., 2017), (ALAUTHAMAN et al., 2018),
(PEKTAS; ACARMAN, 2018) e (SILVA et al., 2020). Contudo, nenhum deles abordou,
com detalhes, pelo menos uma das caracteristicas estudadas na dissertacao e relacionadas
na Tabela 2.

3.1.2 Deteccao de botnets em fluxos continuos de dados

Os algoritmos de mineracao de dados tradicionais sao desafiados por dois recursos
caracteristicos dos fluxos de dados: o fluxo infinito de dados e as mudancas de conceito.
Como métodos que requerem multiplas varreduras dos conjuntos de dados nao podem
lidar com fluxos de dados infinitos, varios algoritmos incrementais que refinam modelos
incorporando continuamente novos dados do fluxo foram propostos durante os tltimos
anos (WANG et al., 2003).

Ao contrario das solugdes que usam algoritmos de aprendizado de maquina tradicio-
nais, a mineracao de fluxos continuos é capaz de aprender continuamente, sem a neces-

sidade de armazenar todos os dados rotulados e usa-los para retreinar a solucao quando
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novos dados estiverem disponiveis, adaptando-se melhor as mudancgas de comportamento.
Da mesma forma, o modelo de predi¢ao ¢ atualizado de forma incremental, diferente do
aprendizado de maquina tradicional que processa dados passados, mesmo obsoletos, para
obter um modelo. Além disso, os algoritmos de aprendizado de maquina para fluxos de
dados consomem significativamente menos memoria do que seus equivalentes em lote, o

que torna possivel implanta-los em diferentes componentes de rede (COSTA et al., 2018).

Faisal et al. (2014) implementaram uma arquitetura IDS especifica para ameacas em
smart grids. Eles estudaram o comportamento de um grupo de algoritmos em diferentes
componentes desta arquitetura de IDS. Usando o desatualizado conjunto de dados KDD
Cup 1999, avaliaram o desempenho e a viabilidade de usar algoritmos de mineragao de
fluxos para infraestruturas de medi¢ao avancadas. Com o uso de aprendizado ativo ob-
tiveram bons resultados em termos de uso de memoria, tempo gasto para classificacao e
uso reduzido de dados rotulados para treinamento e atualizacdo do modelo. Contudo, o
trabalho nao lida com fluxos botnets ou investiga o desempenho do modelo ao longo do

tempo.

Ja Cassales et al. (2019) propoem uma arquitetura para deteccao de ameagas IoT
usando fluxos continuos e recursos de computagdo em nuvem. Embora nao tenham testado
estratégias diferentes de aprendizado ativo, foi realizado treinamento offline do modelo
de decisdao com cerca de 10% da base de dados utilizando a técnica de rétulo parcial, ou
seja, sem entregar todos os rétulos de todas as instancias. Apesar de encontrarem grande
variagao nos resultados, concluiram que isso pode ser resolvido com melhoramentos na
parametrizacao e selecdo de atributos. Além disso, mostraram que é possivel identificar

rapidamente e adaptar os modelos de forma eficiente.

O objetivo desta dissertacao é usar técnicas de mineragao de fluxos continuos no pro-
blema de deteccao de botnets pois as solugoes comumente utilizadas possuem dificuldade
para se adaptar a chegada de novos dados. Para isso, ¢ preciso estabelecer um relacio-
namento com resultados alcancados por trabalhos do estado da arte. Neste sentido, foi
possivel encontrar alguns trabalhos guiados pela mesma ideia. De acordo com (COSTA et
al., 2018), muitos IDSs dependem de algoritmos de aprendizado de maquina para aprender
comportamentos maliciosos e usar os padroes modelados nas tarefas de detecgao. Assim,
eles propoem detectar botnets de forma online analisando os fluxos de rede. Os autores
avaliaram o desempenho para detectar fluxos de botnet com a VFDT (Very Fast Decision
Tree) e prequential learning, utilizando como base de dados o CTU-13. Logo, o cenério
inicial dessa dissertacao, abordado no Capitulo 4, utiliza como referéncia base o trabalho
de Costa et al. (2018). Esta decisao foi feita pois o trabalho proposto por Costa et al.
(2018), além de seguir a maioria dos critérios abordados nessa dissertagao, foi o tinico que

realizou testes individuais em todos os cenarios do CTU-13.

O trabalho de Viegas et al. (2019) proporcionou duas contribui¢des principais: o

MAWIFlow, um novo conjunto bindrio com dados reais de trafego de rede, e um novo IDS,
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o BigFlow. Observaram que, passados alguns meses do treinamento inicial do modelo, as
abordagens de aprendizado de maquina tradicional ndo conseguiam acompanhar mais as
mudangas a medida que os fluxos do MAWIFlow chegavam, sendo que a precisdo diminuia
significativamente. Assim, eles construiram o BigFlow, que melhorou o desempenho na
detecgao de ataques. Entretanto, apesar de o BigFlow ser baseado em mineracao de fluxos
continuos, ele nao atualiza o modelo a cada instancia recebida, e sim semanalmente. Isso
é critico, pois mudancgas no trafego poderiam nao ser detectadas rapidamente, deixando os
sistemas mais vulneraveis. Além disso, nao fica claro se ameacas botnets foram avaliadas

no decorrer dos experimentos.

Garg, Peddoju e Sarje (2016) propuseram um sistema de detecgdo com alta acuracia
para botnets P2P baseadas em trafego de bots para falha e comunicacao. O sistema
usa trafego de rede como dois fluxos continuos separados que sao analisados em uma
pequena janela de tempo. Vérias bases de dados foram utilizadas (Zeus, Storm, Waledac
e ISOT). Ao contrario de outros modelos, a detecgao precoce é possivel devido capacidade
do sistema em detectar trafego malicioso antes que os bots se juntem a botnet. Nenhum
dado rotulado é necessario para treinar o modelo, dependendo da escolha de pequenos
trechos de trafego por um periodo de apenas 2 minutos para fins de analise. Isso minimiza
necessidade de dados rotulados, e acima de tudo, mantém alta a taxas de deteccao.
Entretanto, nao utilizaram outras abordagens, como aprendizado ativo, para minimizar
selecao das instancia rotuladas. Além disso, nao ha qualquer comparacao dos resultados

com outros trabalhos.

Khanchi, Zincir-Heywood e Heywood (2018) utilizaram um framework de aprendi-
zado de maquina para aprender comportamentos de rede e se adaptar incrementalmente
as mudancas no trafego. Foram utilizados todos os conjuntos disponiveis na base de
dados CTU-13. Os resultados demonstraram que a solucao proposta, o Stream Genetic
Programming, apresenta melhor desempenho que os algoritmos implementados no MOA
(BIFET et al., 2010), podendo detectar a menor variacao em uma classe botnet C&C a
partir do momento que ela aparece no inicio de um fluxo. Uma vantagem é que relaciona-
ram os parametros necessarios para realizacao dos experimentos. As limitagoes incluem:
os resultados nao foram separados para cada conjunto de dados do CTU-13 e utilizaram

apenas uma estratégia de aprendizado ativo para selecao das instancias rotuladas.

Por fim, a andlise da literatura mostra que as pesquisas sobre o desenvolvimento de
sistemas de deteccao de intrusao baseados em técnicas de aprendizado de maquina ainda é
um topico relevante da area. Contudo, muitos trabalhos ainda nao lidam, especificamente,
com trafego de botnets e nao discutem com profundidade a relacdo entre o desempenho
do modelo e o nimero de instancias rotuladas. Também foi possivel notar que poucos

trabalhos utilizam técnicas de aprendizado ativo e abordagens multi-classe.
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3.2 Conjuntos de dados com amostras de botnets

O numero de ameacas que os individuos e negbcios estao enfrentando estd subindo
exponencialmente devido ao aumento na complexidade das redes e servigos. Para aliviar
o impacto dessas ameacas, os pesquisadores propuseram varias solugoes para detecta-las.
No entanto, as ferramentas atuais muitas vezes nao conseguem se adaptar a arquiteturas
em constante mudanga, ameacas associadas e ataques de dia zero (HINDY et al., 2020).
Além disso, os conjuntos de dados atuais demonstram auséncia de ameagas reais e incluem
um grande nimero de ameagas obsoletas. Tais fatores podem limitar a eficiéncia das
abordagens de IDS validados nesses conjuntos de dados (HINDY et al., 2020).

Uma grande parcela dos trabalhos que propoem métodos de deteccao de botnet é
realizada em ambientes simulados. Em tais solugoes, os dados sao obtidos usando um
software de simulacdo ou um ambiente construido para os capturar pacotes de rede. Ou
seja, o trafego nao é originado de dispositivos presentes em um ambiente real e operacional.
Para mitigar essa limitacao, métodos para gerar trafego de rede mais proximos do real
foram propostos. Um dos mais importantes foi proposto em (SHIRAVI et al., 2012) e
envolve a construgao de uma infraestrutura de rede e o uso de diferentes tipos de perfis
para geracao de trafego normal e anémalo.

Considerando que algumas propostas ainda usam seus préprios conjuntos de dados
para avaliar seus métodos, um novo problema que surge é a auséncia de estudos com-
parativos entre os diferentes métodos de deteccao de botnets existentes. O trabalho de
Garcia et al. (2014) elenca uma série de fatores que dificultam tal comparagao: dificuldade
para compartilhar o conjunto de dados recém-criado, e a auséncia de conjuntos de dados
robustos, de uma descri¢ao adequada dos métodos e de uma metodologia de comparacao.

Logo, um dos principais desafios para avancar no estado da arte de detecgao de intru-
sao é a auséncia de bons conjuntos de dados publicos. Gerar conjuntos de dados realisticos
requer ativos de rede caros, geradores de trafego especializados, e uma consideravel prepa-
racao de projeto. Mesmo com avancgos na virtualizagdo ainda é desafiador criar e manter
um ambiente representativo. Dada a velocidade de mudanga no comportamento das ame-
acas, os conjuntos de dados estao se tornando obsoletos mais rapidamente, e alguns dos
conjuntos de dados mais citados datam de mais de duas décadas. Conjuntos de dados
antigos tem valor limitado: muitas vezes altamente filtrado e anonimizado, com distri-
buigoes de eventos nao realistas e metodologia de projeto obscura (KENYON; DEKA;
ELIZONDO, 2020). Adicionalmente, muitos conjuntos de dados dependem de simulacao,
proveniente de institui¢oes académicas ou governamentais.

Kenyon, Deka e Elizondo (2020) tentam classificar os conjuntos de dados publicos
de intrusao mais utilizados, fornecendo referéncias a arquivos e literatura. Além disso,
o trabalho ilustra o escopo e utilidade relativa, destacando a composicao das ameagas,
formatos, recursos especiais, e as limitagoes associadas. Foram identificadas também as

melhores praticas no projeto de conjuntos de dados, descrevendo as potenciais armadi-
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lhas no projeto de técnicas de deteccao de ameacgas com base em dados que podem ser
inadequados ou comprometidos devido a cobertura irreal de ameagas.

Com relacao a dados de botnets, Kenyon, Deka e Elizondo (2020) afirmam que faltam
conjuntos de dados recentes com trafego real de tais ameagas. Os autores citam apenas
dois conjuntos com essas caracteristicas: UNB IDS (ISCX botnet, ISCX Android botnet) e
CTU-13. J& (HINDY et al., 2020) inclui outros como: CICIDS2018, CICIDS2017, botnet
dataset, CTU-13 e Android botnet. Nas subsecoes 3.2.1 e 3.2.2 serao apresentados os

conjuntos de dados usados nesta dissertacao, CTU-13 e [0T-23, respectivamente.

3.2.1 CTU-13

O CTU-13 é um conjunto de dados de trafego de botnet que foi desenvolvido pela
Universidade CTU (Czech Technical University), Republica Tcheca, em 2011. Garcia et
al. (2014) criaram este novo conjunto de dados publico com trafego real de botnets. Este

conjunto de dados foi projetado para cumprir com os seguintes objetivos:

[ ter ataques reais de botnets e nao simulagoes;

[ ter trafego desconhecido oriundo de uma grande rede;

[ ter rétulos verdadeiros para treinamento e métodos de avaliacao;

[ incluir diferentes tipos de botnets;

[ ter varios bots infectados a0 mesmo tempo para capturar padroes de sincronizagao;

[ ter arquivos NetFlow para proteger a privacidade dos usuarios.

No conjunto de dados CTU-13, um cenario de botnet é uma infecgao particular de ma-
quinas virtuais usando um malware especifico. Treze cenarios foram criados, sendo que
cada um deles foi projetado para representar o comportamento de algum malware. As
principais caracteristicas dos cenarios e seus comportamento sao: protocolo de comunica-
¢ao utilizado (IRC, P2P ou HTTP), se enviam SPAM, realizam Click-Fraud, escaneiam
portas, realizam ataques DDoS, utilizam técnicas Fast-Fluzx, ou se foram compilados de
forma customizada. Os atributos do trafego de rede em cada cenario abrangem tamanho
dos pacotes, duracao, nimero de pacotes, nimero de fluxos, nimero de bots e familia dos
bots.

A ferramenta utilizada para capturar o trafego de rede foi a tcpdump. Apods a captura
dos pacotes, o conjunto de dados foi pré-processado e convertido em um formato comum
para métodos de deteccao. O formato escolhido foi o padrao de arquivo NetFlow, que é
considerado padrao para representacao de dados de rede. A conversao dos arquivos pcap
para arquivos NetFlow foi feita utilizado a ferramenta Argus. A versao final do arquivos

NetFlow é composta dos seguintes campos: Horario de Inicio, Horario de Fim, Duracao,
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Enderego IP de Origem, Porta de Origem, Direcao, Endereco IP de Destino, Porta de
Destino, Estado, SToS, Total de Pacotes e Total de Bytes.

A atribuicao de rétulos verdadeiros é uma parte importante do processo de criacao do
conjunto de dados. Entretanto, é uma tarefa complexa e custosa. A estratégia de rotula-
gem utilizada atribui trés rétulos diferentes: background, botnet e normal. A prioridade
para atribuicio dos rétulos é a seguinte (GARCIA et al., 2014):

1. atribuir o rétulo Background para todo o trafego, sem excecao;

2. atribuir o rétulo Normal ao trafego que corresponda a certos filtros customizados

(por exemplo, trafego originado de maquinas dadas como benignas);

3. atribuir o rétulo Botnet para todo o trafego originado ou destinado a qualquer

endereco IP infectado ja conhecido.

3.2.2 IoT-23

[0T-23 é um novo conjunto de dados (publicado em janeiro de 2020) com trafego
de rede de dispositivos IoT que foi capturado durante os anos de 2018 e 2019 no Stra-
tosphere Laboratory, AIC group, FEL, CTU University, Czech Republic. Possui vinte e
trés cendarios de captura de diferentes trafegos de rede IoT (Internet of Things), sendo
vinte capturas de malware executadas em Raspberry Pi’s [oT infectados, e trés capturas
de trafego de dispositivos IoT benignos. Em cada cenario malicioso foi executada uma
amostragem especifica do malware, o qual utiliza varios protocolos para realizar diferentes
acoes. O [oT-23 contém amostras de botnets que infectam, especificamente, dispositivos
IoT. O objetivo foi oferecer um grande conjunto de dados reais e rotulados de infecgoes
por malware e trafego benigno de IoT para pesquisas envolvendo o desenvolvimento de
algoritmos de aprendizado de maquina.

O fluxos foram obtidos com a ferramenta Zeek Network Analyzer utilizando o arquivo
.pcap original com o trafego de rede capturado. Este conjunto de dados fornece informa-
¢oes mais detalhadas dos rétulos, descrevendo a relacao entre os fluxos maliciosos ou de
possiveis atividades maliciosas. Os rétulos utilizados para detecgao de fluxos maliciosos
foram baseados em uma analise manual do trafego de rede. Abrangem rétulo normal e
para trafego malicioso, ou de ataque, existem diferentes rétulos como Attack, CE&C, DDoS,
entre outros.

Considerando todos os cenarios presentes no conjunto [oT-23, a quantidade de fluxos
normais é de aproximadamente 31 milhoes, e de 295 milhoes para fluxos maliciosos. Dentre

os fluxos maliciosos destacam-se os fluxos dos tipos PortScan, DDoS e CéC.
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CAPITULO

Proposta

Neste capitulo a proposta para avaliacdo do uso de algoritmos de mineracao de fluxos
continuos para a deteccao de botnets é apresentada. A Segao 4.1 fornece a contextualizacao
e motivacao da proposta. A Secao 4.2 apresenta a proposta, mostra o processo incremental
de classificagao de fluxos que serda adotado no decorrer do trabalho e detalha cada um dos

cenarios associados as hipdteses enunciadas no Capitulo 1.

4.1 Contextualizacao

Conforme apresentado no Capitulo 1, o objetivo deste trabalho consiste em avaliar
o desempenho dos algoritmos de mineracao de fluxos continuos de dados considerando
fatores como: (i) minimizar o uso de instancias rotuladas na atualizacdo do modelo de
decisao ao longo do fluxo de dados; (ii) avaliar o desempenho dos classificadores por meio
de medidas extraidas de janelas de dados; e (iii) considerar a deteccao de botnets como
uma tarefa multi-classe.

No Capitulo 1 é mencionado que a maioria das abordagens de aprendizado de ma-
quina para classificacdo de dados fazem uma suposicao de que o conjunto de dados a
ser processado é representativo, tendo acesso as instancias do conjunto. Estes modelos de
classificacdo em lote realizam o aprendizado a partir de um conjunto finito de treinamento
para gerar um modelo de decisdao, o qual é utilizado para classificar instancias do con-
junto de teste (GARCfA; ZUNINO; CAMPO, 2014). Sendo assim, algoritmos baseados
em aprendizado em lote possuem dificuldade em lidar com ambientes dindmicos, em que os
dados chegam continuamente. Em deteccao de botnets é inviavel e irreal supor que é pos-
sivel ter acesso completo e a qualquer momento aos roétulos de todas as instancias de um
conjunto de dados. Nao basta aprender uma vez, e também nao é possivel conhecer todos
os tipos de ataque. Um exemplo é que as classes rotuladas de instancias recém-chegadas
em fluxos continuos de dados nao estao disponiveis imediatamente (KRAWCZYK et al.,
2017). O custo de conseguir os rétulos das instancias é alto. Além disso, o comportamento

do trafego de rede pode mudar de forma continua. Logo, o aprendizado de maquina tradi-
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cional baseado em lotes de dados estaticos (nao baseados em fluxos) nao parece adequado
para desenvolver métodos de deteccao de botnets que sejam escalaveis e efetivos ((COSTA
et al., 2018) e (KRAWCZYK et al., 2017)).

Outras limitagoes de trabalhos anteriores envolvem a avaliagdo de desempenho so-
mente ao final do fluxo de dados e nao ao longo dele e a questao da classificagao binaria
das instancias em fluxos normais ou maliciosos, dado que o trafego das botnets possui
diversos componentes, como a comunicacao do C&C com o bot e os ataques disparados
pelos bot.

Assim, considerando os pontos criticos mencionados anteriormente, é preciso utilizar
novas abordagens para melhorar o desempenho na deteccao de botnets. Na Secao 2.4 é
mencionado que ao contrario da maioria das propostas que se baseiam em classificadores
tnicos, o uso de conjuntos de classificadores na mineragao de fluxos continuos de dados é
mais promissora pois se adaptam melhor as mudancas no comportamento dos dados. Além
disso, dados rotulados sao caros, sendo importante utilizar abordagens que diminuam a
quantidade de amostras rotuladas apresentadas ao classificador. Logo, outra abordagem
interessante detalhada na Secao 2.5.1 é o aprendizado ativo que abrange diferentes estra-
tégias de selecao para minimizar a quantidade de instancias rotuladas necessarias para

treinar o modelo.

4.2 Processo Iterativo para Classificacao de Fluxos

A proposta consiste em desenvolver um método para analisar o trafego da rede e
identificar fluxos de botnets usando algoritmos de mineracao de fluxo continuo de dados.
O método desenvolvido foi baseado no trabalho de (COSTA et al., 2018) onde um processo
incremental para detectar fluxos de botnets usando a Hoeffding Tree foi proposto. O
detalhamento e as adequagoes feitas em tal método para suportar cada um dos cenarios
deste trabalho serao apresentadas a seguir.

Inicialmente, foi preciso elaborar uma forma de avaliar os fluxos de rede de uma
maneira incremental. A Figura 7 ilustra o processo de classificacao incremental de fluxos
de redes usado no decorrer do trabalho. A seguir, cada um dos passos sera detalhado.

Um conjunto especifico de atributos é extraido de fluxos de trafego de rede para gerar
o conjunto de dados, sendo que um fluxo é um conjunto de pacotes que tem propriedades
em comum, tais como os mesmos sockets de origem e destino. Foi adotada uma abordagem
em fluxo devido as limitagoes dos sistemas de detecgdo de intrusao baseados em pacote
e protocolo (como a complexidade e tempo gasto para realizar inspe¢ao de contetido dos
pacotes) e a prevaléncia de conjuntos de dados que utilizam este método (UMER; SHER;
BI, 2017). Uma iteragdo comega quando a primeira instancia disponivel do conjunto de
dados inicializa o algoritmo de mineracao de fluxo selecionado. Depois disso, o algoritmo

escolhido esta pronto para realizar as previsoes. Entretanto, é importante notar que a
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proxima previsao sera relacionada a tnica classe aprendida. Em seguida, se uma nova
instancia estiver disponivel, o algoritmo de mineragao de fluxo tenta prever sua classe
(botnet ou nao). Isso é ilustrado pela etapa Teste e Avaliagao na Figura 7. Essa previsao
é usada para calcular as medidas de desempenho (por exemplo, precisao e revocagao) de
forma incremental. Se o réotulo verdadeiro dessa instancia estiver disponivel, a instancia
sera usada para atualizar o modelo de decisao. Os rotulos verdadeiros geralmente sao
fornecidos por um especialista em seguranca que pode fornecer feedback ao modelo. Este
processo iterativo de fornecimento de rétulo continua enquanto o critério escolhido para
liberacao de instancias rotuladas seja satisfeito. A ideia aqui é replicar um cenéario em
que os especialistas em seguranca nao tém conhecimento completo de seu cenario de
ameacas. Uma vez que rotular instancias é muito caro para um especialista, é essencial
desenvolver uma estratégia para diminuir o nimero de instancias rotuladas. Este processo
foi baseado no trabalho de Costa et al. (2018), que aplicou a arvore VEDT na detecgao
de fluxos de botnet limitando a quantidade de instancias rotuladas dadas ao classificador
considerando um max n especifico para cada conjunto de dados. As principais diferencas

entre a proposta dessa dissertacao e o do trabalho de Costa et al. (2018) sdo:

0 além da VFDT, sao utilizados outros algoritmos de classificagdo (Classificadores

Unicos e Conjuntos de Classificadores);

1 o critério de sele¢ao das instancias para treinamento e atualizagdo do modelo nao
esta limitado somente ao max n por conjunto de dados, mas sao utilizadas também

estratégias de aprendizado ativo;
(1 além de consolidar os resultados de forma cumulativa, também sao utilizadas janelas;
1 além de utilizar a base de dados CTU-13, também foi considerada a [oT-23.

1 ¢é realizada classificagao binaria e multi-classe dos dados;

O processo descrito anteriormente termina quando nao houver instancias restantes.
Nesse caso, os resultados sao consolidados na fase de avaliacao. Conforme ilustrado na
Figura 8, todo o processo pode ser repetido caso o niimero de instancias tenha atingido o
limite predefinido para o conjunto de dados. A seguir, sao descritas cada uma das etapas

da proposta do processo incremental de classificacao de fluxos:

1. Selecao de Atributos e Pré-processamento: os pacotes de rede podem ser agrupados
ou consolidados em fluxos. Cada instancia é criada selecionando ou calculando
atributos especificos desse fluxo de trafego de rede bruto com base em sua relevancia
para a analise. O resultado é o conjunto de dados de linha de base, uma composicao

de todas as instancias criadas.



Avaliagao

58 Capitulo 4. Proposta
Figura 7 — Visao geral do processo incremental de classificacao de fluxos
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Inicializacdo do modelo: esta etapa inicializa a Hoeffding Tree, que é o algoritmo de

classificacao base usado por todos as estratégias de classificacdo em nossa proposta.

Treinamento/Atualizagdo do Modelo: com as instancias rotuladas, o modelo de de-
cisao precisa ser atualizado. Para classificadores tinicos, o modelo é constantemente
incrementado. Para conjuntos de classificadores, diferentes estratégias de classifica-

¢ao sdo usadas para atualizar os modelos que formam o conjunto.

Teste e Avaliacao: esta etapa visa prever o rotulo de cada instancia de dados usando
o modelo de decisao. As medidas de avaliagao sao calculadas de forma incremental

sempre que uma nova instancia é prevista.

Consolidagao dos resultados: os resultados sao calculados para todas as instancias
de dados em cada iteracao. I proposto o uso de medidas de avaliacdo, como pre-
cisao (porcentagem de fluxos classificados como botnets que sao de fato botnets) e

revocacao (porcentagem de fluxos de botnet classificados corretamente).

Etapa incremental: o nimero de instancias a serem rotuladas pode ser opcional-
mente incrementado em uma etapa fixa até que o valor maximo de n (max n) seja

alcancado. Esta etapa ¢ ilustrada na Figura 8.

Ao contrario de trabalhos que adotam a acuracia como principal medida de avaliacao,

a abordagem proposta nesta dissertacao utiliza as métricas precisao e revocagao. A prin-

cipal razao para isso é o grande desbalanceamento entre a quantidade de instancias botnet

e background. Com precisao e revocacao é possivel identificar respectivamente o percen-

tual de fluxos que foram classificados tal como previsto e a taxa de fluxos classificados

corretamente. Também foi utilizada a média aritmética entre precisao e revocagao. Outra
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Figura 8 — Etapa incremental opcional do Processo Iterativo para Classificacdo de Fluxos
—_— —Sim—p
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métrica que serd usada para comparar o desempenho do classificador em determinados
cenarios ¢ o best n. Ela representa o nimero minimo de instancias de botnet necessarias
para treinar o modelo e atingir a média méaxima entre revocacao e precisao, considerando
um limite de variagao aceitavel de 0,1 (10 %). Por exemplo, para cada passo de 100 em
n, a média entre a revocacao e a precisao é calculada e registrada. Na proxima etapa, a
média atual é calculada e comparada com a anterior. Se a variacao entre os dois valores
(atual e anterior) for maior que 0,1, o best n é atualizado. O Algoritmo 1 abaixo detalha

essas etapas.

Algoritmo 1 Calculo do best n

Result: best n

mediaPrecisaoRevocacao = media(precisaoCompleta, revocacaoCompleta);
difBestN = 1;
variacaoAceitavel = 0,1;
while n < mazN do

dif = absoluto(mediaPrecisaoRevocacao - mediaPrecisaoRevocacaoN);
if dif + variacaoAceitavel < difBestN then
bestN = n;
difBestN = dif;
end
n = n + passo;

end

Todos os algoritmos utilizados nesta proposta possuem implementagoes no MOA (BI-
FET et al., 2010), sendo que a versao utilizada foi a moa-release-2019.05.0. O MOA
(Massive Online Analysis) é uma plataforma open source muito popular utilizada pela co-
munidade cientifica para pesquisas relacionadas a mineracao de fluxos continuos de dados
(WAIKATO, 2018). Foi desenvolvido em Java e pode ser utilizado tanto via interface gra-
fica como linha de comando. O MOA fornece ferramentas para analise de fluxo de dados,
que incluem: algoritmos de aprendizagem de fluxo de dados; conjuntos de classificadores;
geradores de dados (Random Tree Generator, SEA, AGR); métodos de avaliacao (perio-
dic holdout, test-then-train, prequential); e estatisticas (CPU time, RAM-hours, Kappa).
Essa plataforma compartilha muitas caracteristicas com o WEKA ( Waikato Environment
for Knowledge Analysis), tal como permitir que os usudrios estendam a plataforma her-

dando classes abstratas. Muitas vezes, os pesquisadores disponibilizam seu cédigo-fonte
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como uma extensao do MOA (GOMES et al., 2017). E possivel criar novos algoritmos
de mineracao, novos geradores de fluxos continuos de dados e até mesmos novas medidas
de avaliacio (WAIKATO, 2018). Assim, utilizando este recurso de extensdo dentro do
MOA, nesta proposta foi implementado uma nova estratégia de fornecimento de rétulos,
a ALLimitedInstances, que é descrito em mais detalhes na Secao 4.2.1.

Considerando cada etapa descrita anteriormente, foram definidas varidveis ou para-
metros que auxiliam a definir e diferenciar cada um dos cenarios da proposta. A Tabela 3
fornece uma descricao de cada variavel. Os valores possiveis para estas variaveis dependem
do cenario proposto conforme explicado nas Subsecoes 4.2.1, 4.2.2, 4.2.3 e 4.2.4. Além
disso, para cada experimento presente no Capitulo 5 sera fornecida a devida configuracao

do parametro em questao.

Tabela 3 — Variaveis base do modelo proposto para parametrizacao nos cenarios

Variavel Nome Descricao
Relacionado ao conjunto de dados utilizado para treinamento e
D Conjunto de Dados teste do modelo de deciséo e o formato dos fluxos (bindrio ou

multi-classe).
O numero de instancias rotuladas a ser liberadas pode ser

P Passo incremental incrementado por esse valor apés cada execugao até atingir o
mazx n.
S Estratégia de selecao de Estratégia utilizada para liberar ou selecionar instancias
instancias rotuladas rotuladas para treinamento e atualizacdo do modelo de decisio.
C Estra.teglaNde Estratégia utilizada para classificagdo dos dados.
classificagdo
A Algoritmo de Algoritmo de classificagdo utilizado pela estratégia de
classificagdo classificagao.
Valor definido para o tamanho da janela para consolidacao dos
T Tamanho da janela resultados de cada execucdo. Trata-se de quantidade de

instancias pré-definida.

Nas subsegoes a seguir, cada um dos cenarios da proposta serd detalhado. E impor-
tante lembrar que o processo de classificagdo incremental de fluxos descrito na Figura 7
faz parte de todos os cenarios. Além disso, as variaveis apresentadas na Tabela 3 fornecem

a composicao de cada um dos cenarios e serao devidamente detalhadas por cenario.

4.2.1 Comparar o uso de um unico classificador em contraste ao

uso de conjuntos de classificadores

Neste primeiro cenario, o modelo descrito anteriormente foi utilizado para verificar
a hipdtese de que conjuntos de classificadores superam o desempenho dos classificadores
unicos com relagao a precisao, revocagao e nimero de instancias rotuladas necessarias para
atualizagao do modelo. Neste cenario foi considerado um conjunto de dados rotulado com
classe binaria (ataque ou background). Na Tabela 4 sao apresentados os valores possiveis

para as variaveis do modelo proposto neste cenario.
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Tabela 4 — Varidveis do modelo proposto para cenario de comparacao de classificadores

Variavel Valor possivel
D Conjunto de dados com duas classes (bindrio).
P Valor pré-definido.
S max n pré-definido por conjunto de dados.
C Classificador Unico ou Conjunto de Classificadores.
A Hoeffding Tree.
T Valor corresponde ao tamanho do conjunto de dados.

O framework MOA (BIFET et al., 2010) foi estendido com a implementacao de uma
nova estratégia de selegdo (S) para limitar o nimero de instancias a serem rotuladas,
chamada ALLimitedInstances. Nessa nova implementacao, a apresentacao do rotulo das
instancias de treinamento fica limitada até um ntimero especifico que pode ser configurado
como entrada. Isso é importante porque o processo de atribui¢do de rétulos para um
grande nimero de instancias pode ser caro (FARID et al., 2013). Em vez de considerar
abordagens convencionais baseadas em anomalias, onde uma parte substancial do rétulo é
usada para criar um modelo estatico, é mais realista considerar uma abordagem dindmica
em que o modelo esta sendo treinado de acordo com a chegada dos fluxos. Nesse caso,
a equipe de seguranc¢a nao teria recursos para rotular um grande ntimero de instancias.
Portanto, pode haver uma compensacao entre o desempenho da deteccao e o ntimero de

instancias rotuladas.

A estratégia utilizada para avaliar o classificador é conhecida como Prequential, ex-
plicada na Secao 2.4.3 do Capitulo 2. Segundo Krawczyk et al. (2017) essa estratégia
consiste em: (i) apresentar ao classificador uma instancia sem o rétulo para treinamento;
(ii) exigir uma previsao relacionada a insténcia; (iii) o resultado obtido ¢ calculado usando
as métricas; e (iv) o valor do rétulo original é apresentado para atualizar o modelo. Na

abordagem deste trabalho, o nimero de instancias rotuladas ¢ limitado.

Os algoritmos utilizados neste cenéario sao: Hoeffding Tree (DOMINGOS, 2000) e
(HULTEN; SPENCER,; DOMINGOS, 2001)), Hoeffding Adaptive Tree (BIFET; GA-
VALDA, 2009), Ozabag (OZA; RUSSEL, 2001), Ozaboost ((OZA; RUSSEL, 2001), e Oza
Bagging With Adwin ((BIFET; GAVALDA, 2007) e (BIFET G. HOLMES; GAVALDa,
2009)). Todos estes algoritmos possuem implementacao disponivel no MOA. A Hoeff-
ding Tree é um algoritmo de classificacao utilizado nessa proposta tanto nas estratégias
de classificador inico quanto nas de conjunto de classificadores. Ela foi escolhida pois
é um dos algoritmos de classificacdo mais utilizados em aprendizado de méaquina para
fluxos continuos de dados (COSTA et al., 2018). Além disso, ao contrario das arvores de
decisao tradicionais, a Hoeffding Tree pode aprender uma instancia de cada vez, armaze-
nando informagcao suficiente e tirando vantagem de uma propriedade estatistica chamada
Hoeffding Bound (HB). O modelo de predi¢ao obtido por este algoritmo é baseado em
estatisticas sobre as instancias em vez das proprias instancias. Enfim, a Hoeffding Tree

tem um desempenho competitivo em comparacao com arvores de decisao moldadas para
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treinamento em lote de conjuntos de dados convencionais (COSTA et al., 2018). J& a
Hoeffding Adaptive Tree é uma implementacao feita a partir da Hoeffding Tree, mas que
consegue lidar com mudangas de comportamento ao longo do fluxo. J& os conjuntos de
classificadores Ozabag, Ozaboost, e Oza Bagging With Adwin lidam bem com mudancas de
comportamento, atualmente sao os mais utilizados em pesquisas de mineracao de fluxos
continuos, cuja configuragao no MOA pode incluir arvores como algoritmos de classifica-
Gao.

Uma particularidade deste cenério é que na etapa de Teste e Avalia¢do o conjunto de
classificadores prevé a classe de uma nova instancia usando a estratégia de voto majori-
tario, enquanto que os classificadores tinicos s6 usam um classificador.

Além disso, o processo iterativo de fornecimento de rétulo continua até que o niimero
de instancias de botnet rotuladas seja menor que um valor inicial n (este valor pode ser
iterado até max n que foi pré-definido para o conjunto de dados). O rétulo das instancias
serda apresentado até o atingir nimero n de instancias especificas de uma classe ou nao.
Conforme ilustrado na Figura 8, todo o processo pode ser repetido se o valor n nao atingiu

o valor predefinido max n.

4.2.2 Analisar resultados da classificagcao utilizando janelas

Neste cenario o objetivo é verificar a hipotese de que o uso de medidas de desempenho,
calculadas ao longo do fluxo de dados trazem mais detalhes sobre a a avaliagao do modelo
de decisao do que uma unica avaliacdo ao fim do fluxo. A saida do cenario anterior 4.2.1
serda o algoritmo com melhor desempenho, ou seja, que com menor niimero de instancias
de treinamento (best n) atingiu o valor maximo da média entre precisao e revocagao. Esse
algoritmo é considerado como entrada neste cenario. Na Tabela 5 sdo apresentados os

valores possiveis para as variaveis do modelo proposto referente a este cenario.

Tabela 5 — Variaveis do modelo proposto para cenario utilizando janelas

Variavel Valor possivel
Conjunto de dados com duas classes (bindrio).
Nao se aplica.
max n. Corresponde ao best n do algoritmo com melhor desempenho obtido no
cenario 4.2.1.
Algoritmo com melhor desempenho obtido cenario 4.2.1.
Hoeffding Tree.
Valor pré-definido.

N Q » DT

J& neste cenario, a avaliacao dos resultados se da por janelas temporais 1" de tamanho
pré-definido. As janelas temporais sao porc¢oes dos dados de tamanho especifico e que
mantém a ordem de chegada ao classificador. A avaliacdo por janelas temporais auxilia
a entender o comportamento do classificador de fluxo em momentos importantes para
um IDS, por exemplo, entender o que acontece quando os primeiros fluxos de ataque sao

apresentados ao classificador. E esperada uma diminuicao na taxa de acertos, dado que é
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a primeira vez que esse tipo de trafego aparece. Contudo, como a literatura nao aborda
devidamente esse assunto, nao fica claro como os diferentes momentos presentes em um
conjunto de dados impactam o sistema de deteccao de botnets. Logo, faz parte desse
cenario analisar as oscilagoes na precisao e revocacao por janela considerando os casos
com melhor (best n) por conjunto de dado do cenario 4.2.1. Sendo assim, foram mantidos

os mesmos procedimentos do cenério anterior 4.2.1, com exce¢ao de:

1 sera utilizado o algoritmo de melhor desempenho encontrado no cenario 4.2.1;

 as etapas de Teste e Avaliagao e Consolidagdo dos resultados foram realizadas con-

siderando uma janela de tamanho pré-definido;

0 o fornecimento de rétulos (Etapa incremental) foi limitado ao valor do best n atin-

gido pelo algoritmo com melhor desempenho

4.2.3 Analisar desempenho de conjuntos de classificadores uti-

lizando estratégias de aprendizado ativo

J& neste cendrio, o objetivo se baseia na hipdétese de que o uso de aprendizado ativo
com conjuntos de classificadores mantém alto desempenho enquanto diminui a necessi-
dade de instancias rotuladas para atualizagdo do modelo. Seguindo a ideia de minimizar
o uso de instancias rotuladas, sao aplicadas neste cenario as estratégias de aprendizado
ativo, para escolha das instancias de treinamento cujo roétulo verdadeiro seré apresentado
ao classificador para aprendizado. As estratégias sdo a Aleatéria, de Incerteza Fixa, de
Incerteza Variavel e de Incerteza com Aleatorizacao explicadas na Secao 2.5.2. A estraté-
gia Aleatoria foi utilizada como base, pois é a mais simples, nao tendo um critério definido
para selecao das instancias, selecionando-as ao longo do conjunto de forma aleatéria. J&
as outras trés estratégias sao baseadas em Incerteza, obedecendo critérios fixos, variaveis
ou semi-aleatoérios para selecdo das instancias.

Nos cenarios anteriores a estratégia para liberagao do rétulo das instancias para trei-
namento do modelo era baseada somente em um limite sequencial que é o niimero maximo
de instancias pré-definido e especifico de cada conjunto de dados de entrada. Quando este
limite era atingido, os rotulos das instancias simplesmente nao eram mais liberados. Ja
neste cenario, o objetivo é verificar se usar aprendizado ativo pode alcancar bons resulta-
dos considerando diferentes tipos de trafego, com a possibilidade do surgimento de novas
botnets, e também utilizando um niimero menor de instancias rotuladas para treinamento
do modelo.

Na Tabela 6 sao apresentados os valores possiveis para as variaveis do modelo proposto

referente a este cenario. As particularidades deste cenario se resumem a:

1 continuar com o algoritmo com melhor desempenho obtido no cenario 4.2.1;
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( janela com tamanho pré-definido;
[ ter como entrada conjuntos de dados binarios;

1 na etapa Critério Liberacao Instancias Rotuladas variar as estratégias de aprendi-
zado ativo (Aleatéria, e também as Baseadas em Incerteza - Fixa, Variavel e Varidvel
com Aleatorizagao) bem como seus parametros. A parametrizagdo de cada uma das

estratégias serd apresentada no Capitulo 5.

Tabela 6 — Variaveis do modelo proposto para cenario com aprendizado ativo

Variavel Valor possivel
D Conjunto de dados com duas classes (bindrio).
P Nao se aplica.
g Estratégias Aleatoria, Incerteza Fixa, Incerteza Variavel e Incerteza
Varidvel com Aleatorizagao.
C Classificador com melhor desempenho no cenario anterior.
A Hoeffding Tree.
T Valor pré-definido.

4.2.4 Analisar conjuntos de classificadores utilizando dados multi-

classe

Tabela 7 — Varidveis do modelo proposto para o cendrio multi-classe

Variavel Valor possivel
D Conjunto de dados com mais de duas classes (multi-classe).
P Valor pré-definido.
S max n pré-definido por conjunto de dados.
C Classificador com melhor desempenho obtido cenério 4.2.1.
A Hoeffding Tree.
T Valor corresponde ao tamanho do conjunto de dados.

O objetivo principal deste cenario é verificar a hipétese de que modelos de decisao
treinados com varias classes permitem a identificagdo de erros de classificacdo para os
diferentes tipos de trafego associado a uma botnet. A ideia é confirmar se o resultado de
um modelo tem relagao com o tipo e quantidade de trafego, bem como com a quantidade
inicial de instancias rotuladas disponiveis para treinamento. O cenario segue uma ideia
diferente dos demais, ndo considerando somente duas classes de trafego (ataque e nao-
ataque), mas utilizando como entrada um conjunto de dados multi-classe (por exemplo,
botnet, normal, background, ataque, C&C, etc.). Além disso, é utilizado o algoritmo com
melhor desempenho obtido no cenario 4.2.1 e nao ha um passo incremental, sao utilizadas
janelas temporais ao longo do conjunto.

Na etapa 5 de Consolidacdo dos resultados os valores das medidas de avaliacao foram

separados para cada uma das classes em cada conjunto de dados utilizado. Isso foi feito
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para conseguir identificar as classes especificas que impactam no desempenho dos classi-
ficadores, bem como os momentos (ou pontos) em que as oscilagdes ocorrem. Na Tabela
7 sao apresentados os valores possiveis para as variaveis do modelo proposto referente a

este cendrio.
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CAPITULO

Experimentos e Analise dos Resultados

No presente capitulo sao detalhados os experimentos realizados seguindo os métodos
propostos no Capitulo 4. Conforme apresentado anteriormente, o objetivo principal deste
trabalho é avaliar o uso de algoritmos de mineracao de fluxos continuos de dados para a
deteccao de botnets considerando requisitos mais proximos de cendrios reais, como man-
ter uma alta taxa de acerto utilizando o minimo possivel de instancias rotuladas para
treinamento do modelo.

Na Secao 5.1 sao detalhados os conjuntos de dados CTU-13 e [0T-23 (utilizados como
origem dos dados neste trabalho), bem como os atributos especificos de cada um deles, e
também as métricas utilizadas para avaliar o desempenho dos experimentos. J& na Secao
5.2, cada um dos experimentos referentes as tarefas descritas nas Secoes 4.2.1, 4.2.2, 4.2.4

e 4.2.3 serao apresentados e discutidos.

5.1 Conjuntos de dados, atributos e medidas de ava-
liacao

A Subsecao 5.1.1 apresenta as principais caracteristicas dos conjuntos de dados usados
durante o experimento enquanto que a Subsecdo 5.1.2 detalha o processo de selecao de

atributos e pré-processamento dos conjuntos de dados.

5.1.1 Conjuntos de dados

Foram utilizados dois conjuntos de dados contendo trafego de botnet, o CTU-13 (GAR-
CIA MARTIN GRILL; ZUNINO, 2014) e o [0T-23 (PARMISANO; ERQUIAGA, 2020).
Estes conjuntos foram escolhidos porque sao publicos, apresentam trafego real de botnets
combinado com trafego normal e background e estao disponiveis em formatos variados.
Além disso, sao recomendados e referenciados por um grande nimero de universidades,
empresas e pesquisas. O CTU-13 possui treze cenarios reais baseados em ataques de bot-

net que incluem diferentes tipos de protocolos de rede e malware, uma grande quantidade
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de dados capturados e trafego de dados rotulados. Cada cenario do CTU-13 possui um
numero diferente de instancias pertencentes a cada classe do problema. Os rétulos de
instancia podem ser Normal (o trafego corresponde a determinados filtros relacionados
a computadores de rede conhecidos), Botnet (trafego originado ou direcionado para en-
deregos IP infectados conhecidos) e Background (trafego entre os outros enderegos IP de
computadores que nao sao conhecidos nem infectados) (GARCIA MARTIN GRILL; ZU-
NINO, 2014). A maior parte do trafego foi rotulada como background. Nos experimentos
envolvendo essa base, os rétulos normal e backgroud nao foram diferenciados. Sendo as-
sim, apenas duas classes foram consideradas, background (BG) e botnet. Nas Tabelas 8 e
9 sao detalhadas, respectivamente, a quantidade de dados e a distribuicao de classes em
cada cenario do CTU-13.

Tabela 8 — Quantidade de dados em cada cenario do CTU-13

Id | Duracao (h) | # Pacotes | # Fluxos | Tamanho | Tipo de botnet | # Bots
1 6,15 71.971.482 2.824.637 52 GB Neris 1
2 4,21 71.851.300 1.808.123 60 GB Neris 1
3 66,85 167.730.395 | 4.710.639 121 GB Rbot 1
4 4,21 62.089.135 1.121.077 53 GB Rbot 1
5 11,63 4.481.167 129.833 37,6 GB Virut 1
6 2,18 38.764.357 558.920 30 GB Menti 1
7 0,38 7.467.139 144.078 5,8 GB Sogou 1
8 19,5 155.207.799 2.954.231 123 GB Murlo 1
9 5,18 115.415.321 2.753.885 94 GB Neris 10
10 4,75 90.389.782 1.309.792 73 GB Rbot 10
11 0,26 6.337.202 107.252 5,2 GB Rbot 3
12 1,21 13.212.268 325.472 8,3 GB NSIS.ay 3
13 16,36 50.888.256 1.925.150 34 GB Virut 1

Tabela 9 — Distribuicao de classes em cada cenério do CTU-13

1d Background Botnet Normal

1 | 10.124.854 (95,40%) 94.972 (0,89%) 392.433 (3,69%)
2 6.071.419 (95,59%) 54.433 (0,85%) 225.336 (3,54%)
3 | 14.381.899 (94,60%) 75.891 (0,49%) 744.270 (4,89%)
4 | 3.895.469 (91,91%) 6466 (0,15%) 336.103 (7,93%)
5 416.267 (91,37%) 2129 (0,46%) 37.144 (8,15%)
6 2.031.967 (94,12%) 4927 (0,22%) 121.854 (5,64%)
7 425.611 (93,71%) 293 (0,06%) 28.270 (6,22%)
8 | 11.451.205 (95,47%) 12.063 (0,10%) 530.666 (4,42%)
9 6.881.228 (90,22%) 383.215 (5,02%) | 362.594 (4,75%)
10 | 4.535.493 (87,54%) 323.441 (6,24%) | 321.917 (6,21%)
11 119.933 (29,33%) 277.892 (67,97%) | 11.010 (2,69%)
12 119.933 (29,33%) 277.892 (67,97%) | 11.010 (2,69%)
13 | 1.218.140 (93,76%) 21.760 (1,67%) 59.190 (4,55%)

Conforme mencionado na Secao 3.2.2, o conjunto de dados IoT-23 possui vinte e trés
cenarios de captura de trafego em uma rede de dispositivos IoT. Em vinte destes cena-
rios foram executados malwares simulando ataques, comunicagao e atividades maliciosas

(como varredura de portas) especificas de botnets. Os cenarios foram selecionados com
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base nos seguintes critérios: (i) ntumero de classes presentes; (ii) relacdo da quantidade de
fluxos maliciosos com a quantidade de fluxos benignos; e (iii) tipo de botnet. Na Tabela
10 é detalhada a quantidade de dados e na Tabela 11 a distribui¢do de classes em cada
cenario selecionado no IoT-23.

Nota-se que os cendrios selecionados de ambas as bases (CTU-13 e 10T-23) sao ex-
tremamente desbalanceadas. Isso é comum nesse tipo de base pois esses conjuntos de
dados espelham o trafego de rede ocorrido em ambientes reais, onde a maioria do trafego
¢ normal e a minoria é ataque. Para manter a analise focada em requisitos mais proximos

dos reais, nao serao adotadas estratégias de mitigacao de desbalanceamento.

Tabela 10 — Quantidade de dados em cada cenario do [0T-23

Id | Nome | Duracao (h) # Pacotes # Fluxos | Tamanho | Tipo de botnet
1 34-1 24 233.000,00 23.146,00 121 MB Mirai

4 49-1 8 18.000.000,00 | 5.410.562,00 1,3 GB Mirai

14 35-1 24 46.000.000,00 | 10.447.796,00 3,6 GB Mirai

15 48-1 24 13.000.000,00 | 3.394.347,00 1,2 GB Mirai

19 3-1 36 496.000,00 156.104,00 56 MB Mubhstik

20 1-1 112 1.686.000,00 1.008.749,00 140 MB Hide and Seek

Tabela 11 — Distribuicao de classes nos cenarios selecionados do IoT-23

[1d | Rétulo | # Fluxos | % |
Benign 1,923 8,31%
, C&C 6,706 | 28,97%
DDoS 14,394 62,19%
PartOfAHorizontalPortScan 122 0,53%
Benign 3,665 0,07%
A C&C 1,022 0,04%
C&C-FileDownload 1 0,0%
PartOfAHorizontalPortScan 5,404,959 | 99,9%
Attack 3 0,0%
Benign 8,262,389 | 79,08%
14 C&C 81 0,0%
C&C-FileDownload 12 0,0%
DDoS 2,185,302 | 20,92%
Attack 2,752 0,08%
Benign 3,734 0,11%
15 C&C-HeartBeat-Attack 834 0,02%
C& C-HeartBeat-FileDownload 11 0,0%
C&C-PartOfAHorizontalPortScan 888 0,03%
PartOfAHorizontalPortScan 3,386,119 | 99,76%
Attack 5,962 3,82%
19 Benign 4,536 2,91%
C&C 8 0,01%
PartOfAHorizontalPortScan 145,597 93,27%
Benign 469,275 46,52%
20 C&C 8 0,0%
PartOfAHorizontalPortScan 539,465 53,48%
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5.1.2 Atributos

A selecao de atributos e pré-processamento do conjunto de dados CTU-13 foi realizada
conforme proposto por Costa et al. (2018). Isso foi feito com intuito de viabilizar as
comparagoes realizadas no experimento da Sec¢ao 5.2.1. Primeiro, todos os fluxos CTU-13
foram classificados por seu horario de término. Este tempo foi calculado a partir da adi¢ao
do horério de inicio com a duracao do fluxo. Em seguida, um conjunto de atributos para
um fluxo de rede foi calculado. Para facilitar a comparagao com os dois métodos, foi
definido utilizar os mesmos atributos descritos em (COSTA et al., 2018). A tltima etapa
do pré-processamento foi a geragdo de um arquivo .arff (requerido pelo framework MOA)
contendo os atributos e rotulos de cada cenario CTU-13. Na Tabela 12 estao listados os

atributos selecionados para a base CTU-13.

Tabela 12 — Lista de atributos selecionados da base CTU-13

Atributo Descricao
Duracao Duragao total do fluxo em segundos
Protocolo Protocolo da Transacao. Por exemplo, TCP ou UDP
Porta de Origem Porta de origem da conexao
Porta de Destino Porta de destino da conexao
Direcao Direcao do fluxo. Se refere a origem da conexao

(de saida, de entrada, ambos ou desconhecido) e também combina
informacao relacionada ao estado da transacaon
(NORMAL, RESET, TIME OUT, etc).

Estado Relacionado ao estado bésico da transacao. Por exemplo,
REQ/INT (requested/finitial), ACC (accepted), EST/CON
(established/connected), CLO (closed), TIM (timeout), etc.

sTos Tipo de servigo da origem para o destino
dTos Tipo de servigo do destino para a origem
Total de pacotes Ntumero de pacotes no fluxo
Total de bytes Soma de bytes no fluxo
Bytes da Origem Soma dos bytes da origem

Média de bytes por pacote A quantidade média de bytes por pacote

Para o conjunto loT-23 foi seguida a mesma estratégia de selecdao e pré-processamento
anterior, entretanto os atributos nao sao exatamente os mesmos que estao disponiveis
no conjunto de dados CTU-13. A Tabela 13 tem a listagem dos atributos selecionados
referente a base loT-23. Conforme mencionado na Se¢ao 3.2.2 do Capitulo 3, os fluxos
no IoT-23 foram gerados a partir do trafego de rede utilizando a ferramenta Zeek, o
que implica em pequenas diferencas ao definir os atributos. Sendo assim, os atributos

diferiram da seguinte forma:

(1 nao existem os atributos: Duracao, Direcao, sTos, dTos, Total de pacotes e Bytes

da Origem

A foi incluido o atributo “Total de pacotes da origem” para poder ter uma correspon-
déncia com o atributo “Total de pacotes” do CTU-13.
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Tabela 13 — Lista de atributos selecionados da base IoT-23

Atributo Descricao
Porta de Origem Porta de origem da conexao
Porta de Destino Porta de destino da conexao
Protocolo Protocolo da Transacao. Por exemplo, TCP ou UDP
Estado Relacionado ao estado basico da transacao. Por exemplo,

REQ/INT (requestedfinitial), ACC (accepted), EST/CON
(established/connected), CLO (closed), TIM (timeout), etc.
Total de pacotes da origem Numero de pacotes vindos da origem
Média de bytes por pacote A quantidade média de bytes por pacote
Total de pacotes Numero de pacotes no fluxo
Total de bytes Soma de bytes no fluxo

5.2 Experimentos e resultados

Os resultados de cada experimento sao apresentados e discutidos nesta secao. A Tabela
14 consolida as caracteristicas de cada experimento, como por exemplo: as informagoes
de parametrizagao, algoritmos, quantidade de classes, conjuntos de dados, etc. Em todos
os experimentos é comum o uso da ALPrenquentialEvaluationTask como Tarefa de Avali-
acao do Classificador e o ALWindowClassificationPerformanceEvaluator como Avaliador
de Desempenho, os quais foram apresentados na Secao 2.4.3 do Capitulo 2. Considere

também que:

1 experimentos 1 e 2 abrangem a Se¢ao 5.2.1 Comparacao do uso de um unico classi-

ficador em contraste ao uso de conjuntos de classificadores;

[ experimento 3 estd relacionado com a Segdo 5.2.2 Andlise dos resultados da classi-

ficacao utilizando janelas;

[ experimento 4 esta relacionado a Segao 5.2.3 Andlise do desempenho de conjuntos

de classificadores utilizando estratégias de aprendizado ativo

 experimento 5 é referente a Segao 5.2.4 Andlise de classificadores de conjuntos uti-

lizando conjuntos de dados multi-classe

A seguinte notacao foi utilizada na Tabela 14: a coluna “#” indica o nimero do
experimento; as colunas “Conjunto de Dados” e “Cenéarios” apontam o conjunto de dados
usado ao longo do experimento e os respectivos cenarios; “Alg. classif.” indica o algoritmo
de classificacdo; “Classif” indica se foi utilizado Classificador Unico (abreviado para
“Classif. Unico”) ou Conjunto de Classificadores (abreviado para “Conj. Classif”); a
coluna “Janela” indica o tamanho definido para a janela temporal; e “Passo” o valor dado

para o passo incremental.
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Tabela 14 — Tabela consolidada com as caracteristicas de cada experimento

- Conjunto L. Alg. Estr. # .
# | Segdo de Dados Cenarios Classif. Classif. classif. Classif. Janela Passo
lal3 Classif. Hoeffding, | =tamanho
! 5:2.1 CTU-13 (exceto 7) ) Unico ! H. Adapt. conjunto 100
Ozabag,
1al3 . Conj. Ozabag =tamanho
2 5:2.1 CTU-13 (exceto 7) Hoeffding Classif. 10 ¢/ Adwin, | conjunto 100
Ozaboost
. Conj.
3 5.2.2 CTU-13 2e8 Hoeffding Classif 10 Ozaboost 1.000 -
. Conj.
4 5.2.3 CTU-13 2e8 Hoeffding Classif 10 Ozaboost 1.000 -
1, 4, 14, . Conj. =tamanho
5 5.2.4 ToT-23 15,19 e Hoeffding Classif 10 Ozaboost niunt 100
20 assif. conjunto

5.2.1 Comparacgao do uso de um tnico classificador em contraste

ao uso de conjuntos de classificadores

Tal como em todos os outros experimentos deste trabalho, neste foi utilizado como
algoritmo de classificagao, para ambas as estratégias de classificadores tinicos e de con-
junto, a Hoeffding Tree. O desempenho de classificadores tinicos foi comparado com varias
versoes de conjuntos de classificadores considerando cada um dos cenarios selecionados da
base CTU-13 (detalhado na Segao 5.1.1). Seguindo a abordagem do trabalho de (COSTA
et al., 2018), utilizado como base para a comparagao, o nimero maximo de instancias da
classe botnet para treinamento e atualiza¢gdo do modelo de decisdo (maz n) foi definido

COINo:

( 10.000, para os cenarios 1, 2, 3, 4, 5, 6, 8, 10, 11 e 12 do CTU-13;
4 40.000, para o cenario 9 do CTU-13;

1 20.000, para o cenario 13 do CTU-13.

Observe que foi excluido apenas o cenario 7 da avaliacao devido ao baixo niimero de
fluxos de botnet (63). Mesmo com apenas 901 fluxos de botnet, o cenério 5 foi incluido para
investigar uma situagao potencialmente problematica para o conjunto de classificadores. O
passo incremental também foi definido como no trabalho de Costa et al. (2018), iniciando
com valor de 100 e depois incrementado em 100 (para cada execugao) até atingir o valor
limite de cada cenério (maz n). Além disso, a janela temporal abrangia todo o conjunto
de dados, ou seja, o tamanho da janela era igual a quantidade total de instancias presente
no conjunto. A configuragao deste experimento, com valores para cada varidvel do modelo
proposto, é apresentada na Figura 15.

O desempenho dos algoritmos em cada cenario é mostrado na Tabela 16. A coluna
“média” refere-se a média entre a precisao e a revocacao. Essa métrica foi usada para

calcular o best n, tal como explicado na Se¢ao 4.2 do Capitulo 4.
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Tabela 15 — Configuracao para experimento de comparacao de classificadores

Variavel Valor
D CTU-13 (binério).
P 100.
mazx n, sendo: 10.000, para os cenarios 1, 2, 3, 4, 5, 6, 8, 10, 11 e 12 do
S CTU-13; 40.000, para o cenéario 9 do CTU-13; 20.000, para o cenario 13 do
CTU-13.

Classificadores tnicos (Hoeffding Tree e Hoeffding Adaptive Tree) e

¢ Conjuntos de Classificadores (Ozabag, Ozabag com Adwin e Ozaboost).
A Hoeffding Tree.
T Valor corresponde ao tamanho de cada conjunto de dados.

Tabela 16 — Comparacao de desempenho entre os algoritmos considerando média e
best n obtidos em cada cenério selecionado do CTU-13

Classificadores Unicos Conjuntos de Classificadores
Hoeffding H. Adaptive Ozabag Ozabag c/ Adwin Ozaboost
# | média | best n | média | best n | média | best n | média best n média | best n
1| 93,0% 6200 87,5% 5300 90,7% 4400 94,6% 6700 96,8% 6400
2 | 78,7% 8700 70,1% 2700 85,9% 9900 66,3% 900 84,1% 8100
3 | 96,4% 1300 98,7% 1500 92,1% 1200 90,5% 1200 95,1% 100
4 | 96,2% 1900 95,2% 1700 95,9% 1700 97,5% 1700 89,9% 1500
5 | 89,2% 800 73,5% 700 77,0% 700 87,0% 800 87,3% 700
6 | 92,1% 200 89,3% 200 92,9% 200 91,3% 200 91,0% 200
8 | 94,7% 900 95,4% 1100 96,7% 2700 94,9% 1100 95,7% 900
9 | 88,7% 32900 89,2% 2000 88,4% 3600 85,4% 1700 92,7% 4800
10 | 98,9% 200 98,0% 200 98,8% 200 99,4% 200 97,7% 200
11 | 99,6% 100 99,8% 100 99,4% 100 99,7% 100 99,7% 100
12 | 56,1% 1600 56,8% 900 63,9% 1400 76,6% 1600 86,9% 1600
13 | 55,7% 19400 63,0% 10700 58,9% 16900 62,2% 6800 68,4% 1700

O algoritmo Ozaboost alcangou os melhores resultados com relacao aos valores de
precisao/revocacao e best n. O valor de best n é o menor nos cendrios 3, 4, 5, 8 e 13,
e igual aos demais em 6, 10 e 11. Considerando o valor médio, o Ozaboost tem valores
maiores nos cenarios 1 , 9, 12 e 13. Também é importante mencionar que, conforme
mostrado nos graficos das Figuras 9 e 10, antes e depois de atingir o best n, o Ozaboost
¢é o algoritmo que mostra menos flutuagoes nas medicoes de revocacao e precisao. Com
base nesses resultados, o algoritmo Ozaboost foi escolhido para ser comparado com a
linha de base deste experimento. Os resultados obtidos corroboram a literatura, visto que
conjuntos de classificadores sdo compostos por varios modelos cujas previsoes individuais
sao combinadas em uma previsao final, frequentemente mais precisa e escalavel do que

em classificadores tnicos (BIFET G. HOLMES; GAVALDa, 2009).

5.2.1.1 Comparacao com a linha de base

O algoritmo Ozaboost foi selecionado e em seguida comparado com a linha de base
deste experimento (COSTA et al., 2018). A Tabela 17 mostra a comparagao das métricas
coletadas no momento em que cada algoritmo atinge o best n para cada cenario CTU-

13. As métricas usadas aqui sdo: a porcentagem de instancias rotuladas apresentadas
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ao classificador e os respectivos best n relacionados as classes botnet e background (BG),
além dos valores de precisao e revocagao, indicados respectivamente pelas colunas “Prec.”
e “Rev.. Destacados em negrito estao os valores mais altos obtidos ao comparar os

resultados da linha de base com o do Ozaboost.

Tabela 17 — Desempenho para o best n - (COSTA et al., 2018) versus Ozaboost MOA

Trabalho base (COSTA et al., 2018) MOA - Ozaboost com Hoeffding
# Botnet % BG % Prec. | Rev. Botnet % BG % Prec. | Rev.
T | 16,3% (6700) | 49,9% (1389655) | 0,02 | 0,01 | 15,3% (6400) | 48,9% (1346359) | 0,98 | 0,95
2 | 41,1% (3600) | 25,8% (461868) | 0,67 | 0,69 | 38,6% (8100) | 23,3% (414288) | 0,78 | 0,89
3| 31,7% (8500) | 75,6% (3545024) | 0,96 | 0,96 | 0,3% (100) | 37,8% (1726299) | 0,99 | 0,00
4 | 65,9% (1700) | 90,1% (1007538) | 0,96 | 0,94 | 58,1% (1500) | 87,7% (958761) | 0,98 | 0,81
5 - N - - 77,6% (700) | 80,8% (100396) | 0,89 | 0,85
6 | 28,1% (1300) | 30,1% (166930) | 0,95 | 0,95 | 4,3% (200) 9,0% (49212) 0,97 | 0,84
8 | 31,0% (1900) | 43,0% (1269715) | 0,93 | 0,04 | 14,6% (900) | 19,5% (560680) | 0,99 | 0,02
9 | 15,2% (28200) | 58,5% (1114439) | 0,92 | 0,92 | 2,5% (4800) | 50,0% (1262782) | 0,96 | 0,88
10 | 0,4% (500) 10,5% (487595) | 0,99 | 0,09 | 0,1% (200) | 40,3% (478600) | 0,95 | 0,99
11 | 2,4% (200) 86,6% (85346) 0,99 | 0,99 | 1,2% (100) 86,1% (82974) 0,99 | 0,99
12 | 78,4% (1700) | 72,6% (234991) | 0,66 | 0,42 | 73,8% (1600) | 68,5% (216237) | 0,89 | 0,84
13 | 49,7% (19900) | 40,2% (758694) | 0,635 | 0,45 | 4,2% (1700) 1,0% (74129) 0,91 | 0,45

Em todos os cenarios, o Ozaboost precisou de um niimero menor de instancias rotuladas
de botnet para atingir os valores maximos de revocacao e precisao. Os cenarios 3, 6,
8, 9 e 13, por exemplo, mostram uma diminui¢ao substancial nas instancias rotuladas
necessarias correspondendo a 98,82%, 84,61%, 52,63%, 82,97% e 91,45%, respectivamente.

Os valores de precisao e revocagdao também foram melhores usando o Ozaboost, sendo
significativamente maiores do que a linha de base na maioria dos cenarios. Valores mais
altos de precisdo e revocacgao foram alcangados utilizando menos instancias rotuladas para
treinamento e atualizagdo do modelo de decisao. Nesse caso, considerando a precisao para
os cenarios 2, 12 e 13, houve aumento de 15,7%, 34,48% e 43,3%, respectivamente.

Apenas para o cenario 10 ocorreu uma diminuicdo de aproximadamente 4% na pre-
cisao do Ozaboost, mas com o uso apenas 0,1% das instancias (200) de botnet rotuladas,
contra 0,4% (500) da linha de base. Isso representa uma redugao de 75% ou 400 instan-
cias rotuladas. Em relagao aos valores de revocacao, a linha de base apresenta melhor
desempenho, por uma pequena diferenga, em cinco cendrios (3, 4, 6, 8 ¢ 9). Isso pode
ser parcialmente explicado pela diferenca de instancias rotuladas necessarias (botnet e
background) nesses cenérios. Por exemplo, o Ozaboost no cenério 3 usou apenas 0,3% das
instancias de botnet rotuladas contra 31,7% da linha de base. E uma reducao de 98,82%,
representando 8.400 instancias de botnet e 1.818.725 instancias background. Isso implica
que o modelo gerado pela linha de base recebeu uma grande variedade de instancias,

aumentando, consequentemente, a revocacao.

5.2.1.2 Desempenho do Ozaboost para cada cenario CTU-13

A seguir, desempenho do classificador Ozaboost para cada cenario do CTU-13 sera

analisado. Também serd feita uma discussao sobre o impacto das caracteristicas da botnet
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de treinamento/teste) e 10-fold-cross-validation (treinamento/teste com razao de 90/10)
as quais envolvem o uso de mais instancias rotuladas para criar o modelo de decisao.
Isso mostra o potencial das técnicas de mineracao de fluxo combinadas a conjuntos de
classificadores para criar métodos de deteccao de botnet mais adequados ao problema.

Outra analise diz respeito ao protocolo HTTP. Considerando o cenario 5, apesar do
bom valor para a média de precisdo/revocagao, foi necessario 77% das instancias rotuladas
de botnet. Por outro lado, o cenario 13 consumiu uma pequena porcentagem de instancias
rotuladas, mas nao teve um bom desempenho como os outros. Seria importante investigar
se esse comportamento também ocorre em outras botnets HI'TP e se atributos especificos
poderiam melhorar métricas de precisao e revocagao (ACARALI et al., 2016). O cendrio
12 (trafego de botnet P2P) mostrou um comportamento semelhante. Outros experimentos
devem ser realizados para verificar se tal resultado esta relacionado ao baixo niimero de
fluxos disponiveis ou as caracteristicas especificas do protocolo P2P (ALAUTHAMAN et
al., 2018).

Tabela 18 — CTU-13 x Tipo de Botnet x Ozaboost

CTU | Familia | Protocolo | Média | best n | Botnet % | BG %
1 Neris IRC 96,8% 6400 15,62 48,94
2 Neris IRC 84,1% 8100 38,68 23,30
3 Rbot IRC 95,1% 100 0,37 37,82
4 Rbot IRC 89,9% 1500 58,13 87,78
5 Virut HTTP 87,3% 700 77,69 80,85
6 Menti IRC 91,0% 200 4,31 9,00
8 Murlo IRC 95,7% 900 14,68 19,53
9 Neris IRC 92,7% 4800 2,59 50,09
10 Rbot IRC 97, 7% 200 0,18 40,32
11 Rbot IRC 99,7% 100 1,22 86,14
12 NSIS.ay P2pP 86,9% 1600 73,80 68,55
13 Virut HTTP 68,4% 1700 4,24 4,00
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5.2.2 Analise dos resultados da classificacao utilizando janelas

Apesar do bom desempenho do Ozaboost, tanto em termos de identificacao do trafego
botnet e uso de instancias rotuladas, os graficos nas Figuras 9 e 10 mostram apenas um
resultado cumulativo para todo o fluxo. Considerando que, comumente na literatura
de fluxos continuos de dados, classificadores sdo avaliados ao longo do fluxo, usando
janelas de dados, este experimento realizou esse tipo de avaliacdo. Portanto, o objetivo
principal deste experimento ¢ investigar o desempenho do modelo, em termos de precisao
e revocacao, considerando janelas de dados ao longo do fluxo.

No cenario 5.2.1 a conclusao ¢é de que o algoritmo com melhor desempenho é o Ozaboost.
Levando isso em consideracao, neste experimento todas as avaliagoes realizadas utilizaram
o conjunto de classificadores Ozaboost e agora com janelas temporais de tamanho 1.000
instancias. Este tamanho foi definido apés testes com janelas de tamanhos variados (100,
500, 1.000, 2.000, 5.000 e 10.000) sendo que com 1.000 instancias os resultados obtidos
por janela apresentaram maior correspondéncia com a distribuicao das classes ao longo
do conjunto de dados. Por conta disso, ndo ha mais um passo incremental, e o limite
usado para liberagao do rétulo verdadeiro para avaliacdo do modelo de decisao passa a
ser o best n atingido pelo Ozaboost no conjunto de dados.

Outro ponto importante neste experimento é que foi mantido como base dos dados o
CTU-13, mas considerados somente os cendarios 2 e 8, cujos valores de best n sdao respec-

tivamente 8.100 e 900. Estes cenarios foram selecionados com base nos seguintes fatores:

1 no experimento de Secao 5.2.1, ambos possuiam nimero maximo de instancias de

botnet para treinamento igual a 10.000;
[ sdo de tipos de botnet diferentes (Neris para cendrio 2, e Murlo para o 8);

0 apresentam baixo percentual da classe botnet no conjunto (cenério 2 com 0,85%, e
8 com 0,10%);

1 o cenario 2 foi um dos cenarios em que todas as medidas de avaliacao foram melhores

que o trabalho base utilizado na Se¢ao 5.2.1;

[ o cendrio 8 apresentou redugao consideravel no nimero de instancias rotuladas ne-
cessarias e manteve altos valores de precisao e revocacao, conforme visto na Secao
5.2.1.

Os valores de configuragdo para este experimento estdao na Tabela 19. A Figura 11
ilustra os resultados das medidas de precisao e revocagao por janela. Tais graficos foram
gerados a partir do calculo individual das medidas em uma janela de tamanho 1.000.
O eixo X representa a quantidade de janelas de tamanho 1.000 ao longo do conjunto.
O eixo Y representa o percentual alcangado em precisao ou revocagao, dependendo do

grafico. Os valores no eixo Y que estao abaixo de zero (0.0) correspondem as janelas em
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Tabela 19 — Configuragao para experimento utilizando janelas

Variavel Valor
D CTU-13 (bindrio).
P Nio se aplica, execugdo tnica por conjunto.
max n de 8.100 para o cenario 2 e 900 para o cenério 8. Corresponde ao
S - (.
valor best n obtido com o Ozaboost para cada cendrio.
C Conjunto de Classificadores Ozaboost.
A Hoeffding Tree.
T 1.000.

que o modelo nao conseguiu calcular os valores de precisao ou revocacao para a classe
de ataque, pois nao ha presenca de instancias dessa classe. Tais janelas correspondem a
momentos do fluxo onde nao existem instancias de ataque o que impede o calculo de tais
medidas, conforme definido na Secao 2.6. No experimento da Secao 5.2.1 os valores de
precisao e revocacao eram acumulados para cada execucao, sendo calculados com base em
uma janela cujo tamanho era igual ao tamanho total do conjunto. J& nos graficos deste
experimento, temos valores separados para janelas com tamanho menor e pré-definido,

permitindo analisar o comportamento do classificador ao longo do fluxo de dados.

Precisao Revocagdo
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Figura 11 — Desempenho Ozaboost por janela nos cenarios 2 e 8 do CTU-13

No caso do cenério 2, nota-se que do inicio do conjunto até aproximadamente 300.000

instancias, nao foram obtidos valores de precisdo ou revocacao por janela, aparecendo no
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grafico como linhas abaixo do valor zero (sendo que cada linha representa uma janela
temporal de 1.000 insténcias ou fluxos). O modelo de decisao ndo conseguiu calcular
os valores para precisao ou revocacao pois nao existia instancia de ataque nas janelas.
Pela distribuicao de classes deste cenario, mostrada na Figura 12, é possivel constatar
que no inicio do conjunto ha uma maioria absoluta de instancias da classe background, o
que torna o modelo de decisao bem mais aderente a esta classe. Como a existéncia de
instancias com classe botnet nesta parte do conjunto ¢ praticamente inexistente, quaisquer
variagoes recebidas pelo modelo ocasionariam em erro, até que o mesmo fosse treinado
com instancias suficientes de botnet para garantir maior taxa de acerto (o que comeca a

acontecer a partir de 300.000 instancias).

A partir do ponto mencionado no paragrafo anterior, os fluxos de ataque chegam e os
valores de precisao e revocagao sao calculados. E possivel notar um bom desempenho do
classificador nas primeiras janelas apés o surgimento dos ataques. Contudo, em alguns
pontos a precisao foi baixa e até chegou a 0. A revocacdo, no entanto, se comportou
melhor. Isso indica que o modelo conseguiu detectar a maioria dos fluxos maliciosos mas
ao custo de falsos positivos. Em geral, é preferivel que o um modelo de deteccao de

botnets exiba justamente esse comportamento com valores de revocacao maiores do que

de precisdao (WANG; PASCHALIDIS, 2017).

Ao comparar o presente resultado com o desempenho do cenario anterior é possivel
notar que em nenhum momento a precisao ou revocagao atingiram valor zero (Figura 9).
Esse comportamento ocorre, pois, no experimento anterior da Se¢ao 5.2.1 os valores eram
acumulados e neste experimento existe uma separagao por janela, permitindo investigar
o que ocorre em cada janela definida. Considerando que neste experimento as instancias
do cenario 2 sao liberadas para treinamento e atualizacao do modelo até completar 8.100
instancias de botnet, o grafico de distribuicao de classes na Figura 12 mostra que o conjunto
de dados possui uma quantidade relevante de instancias desse tipo dentro do limite de
treinamento, e esta classe ¢ presente, mesmo que em menor quantidade, ao longo de
todo o conjunto. Isso contribuiu para a geracao de um modelo de decisao razoavelmente

consistente, que consegue detectar os fluxos maliciosos (alta revocagao) dentro das janelas
definidas.

Em suma, a avaliacdo do desempenho do classificador no CTU-2 utilizando medidas
calculadas ao longo do fluxo, revelou diversos momentos onde a precisao foi baixa e até
chegou a 0. Isso mostra que o valor de 0,78 (Tabela 17), obtido com a avaliacdo ao fim de
todo o fluxo de dados oculta as situagoes onde o classificador teve um desempenho ruim

dificultando a proposta de melhorias nos modelos de decisao.

O desempenho do cendrio 8 no experimento anterior (vide Tabela 17 e Figura 9)
mostra altos valores de precisao (0,99) e revocagao (0,92) ao custo de um baixo nimero
de instancias rotuladas. Portanto, a ideia aqui é avaliar se existe alguma janela onde o

desempenho do modelo nao sera satisfatorio. A Figura 11 mostra os valores de precisao
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Figura 12 — Distribuigdo de classes no cenario 2 do CTU-13. Escala do eixo Y limitada
de 60 a 100%
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Figura 13 — Distribuigdo de classes no cenario 8 do CTU-13. Escala do eixo Y limitada
de 96 a 100%

e revocacio em cada uma das janelas. E possivel notar que praticamente em todas as
janelas onde existem fluxos botnet os valores de precisao foram de 100%. Comportamento
semelhante ocorreu com os valores de revocacao. A exce¢ao pode ser vista no inicio das
janelas onde os valores de revocagao comecam por volta de 30% e 70% antes de subirem
para 100%. Isso mostra que as instancias rotuladas apresentadas ao classificador foram
suficientes para detectar corretamente as instancias botnet ao decorrer do fluxo de dados.

Os resultados obtidos no presente experimento mostram que é necessario analisar os
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modelos de deteccao de intrusao baseados em aprendizado de maquina usando outras
medidas. Considerar somente os valores de precisao e revocagao calculados para todo
o conjunto de teste pode levar a conclusdes equivocadas sobre a efetividade do modelo.
Além disso, a analise dos resultados da classificacao utilizando janelas mostrou a existéncia
de oscilagoes nas medidas ao longo do conjunto (em particular no cenério 2), diferente do
que foi mostrado nos resultados cumulativos da Se¢ao 5.2.1 e também em outros trabalhos
relacionados.

Por fim, os resultados indicam a importancia de investigar o modelo de decisao gerado
para entender as causas associadas a diminui¢ao das medidas. Somente uma possibilidade
foi parcialmente explorada aqui, que é analise da distribuicdo do tipo de trafego dentro
de cada janela. A investigacao detalhada do contetido dos fluxos em janelas com baixos
valores de precisao e revocacao pode fornecer importantes insights acerca do desempenho

do classificador.

5.2.3 Analise do desempenho de conjuntos de classificadores uti-

lizando estratégias de aprendizado ativo

Os resultados apresentados na Secao 5.2.2 ressaltam o impacto do fornecimento de
rotulos no desempenho de modelos de aprendizado incremental. Além disso, em cendarios
reais seria dificil prever o valor do best n, e ainda que a principio possa ser determinado
utilizando uma amostra dos dados, a medida que o fluxo continuo de dados evolui novas
instancias rotuladas poderiam ser necessarias para atualizar o modelo. Portanto, o obje-
tivo deste grupo de experimentos é avaliar o uso de diferentes estratégias de aprendizado
ativo na escolha de um conjunto de instancias a serem rotuladas e usada na atualizacao de
modelos de deteccao de botnets. A analise das estratégias serd feita de modo a minimizar
o numero de instancias para treinamento e atualizacdo do modelo de decisao e manter
os valores de precisao e revocagao em um patamar aceitavel, considerando como base de
comparacao os resultados dos experimentos anteriores.

Foram utilizadas duas estratégias de aprendizado ativo. A primeira, discutida na Sub-
segdo 5.2.3.1, é a Aleatéria (ALRandom), que de forma aleatéria seleciona as instancias
a serem rotuladas. A segunda, discutida na Subsecao 5.2.3.2, é a Baseado em Incerteza
(ALUncertainty) e suas variagoes: Incerteza Fixa (FizedUncertainty), Incerteza Varia-
vel (VarUncertainty) e Incerteza Varidvel com Aleatorizacdo (RandVarUncertainty). As

execucoes deste experimento seguiram algumas defini¢bes comuns. Sao elas:

(1 tamanho da janela padrao igual a 1.000 instancias, seguindo mesma abordagem e

justificativa do experimento na Sec¢ao 5.2.2;
1 conjunto de classificadores Ozaboost com a Hoeffding Tree;

[ execugoes realizadas somente para os cenarios 2 e 8 do CTU-13;
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1 sempre zerado o nimero inicial de instancias rotuladas para atualizar o modelo;

Os valores de configuragao para cada uma das variaveis do modelo proposto para este
experimento estao na Tabela 20. J& a Tabela 21 mostra os parametros especificos de cada
execuc¢ao. A coluna “#” indica o numero de controle da execucao. Na coluna “Classifi-
cador” tem qual o classificador de aprendizado ativo utilizado. A coluna “Secao” indica
a secao deste trabalho correspondente ao classificador. A coluna “Estratégia” indica qual
estratégia de aprendizado ativo foi utilizada (néo aplicével para o classificador Aleatério).
A coluna “Passo” indica o valor do parametro passo para variagao da capacidade (apenas
para estratégias Varidvel e Variavel com Aleatorizagdo). Por fim a coluna “Limite” tem
o valor fixado para o parametro limite (apenas para a estratégia Fixa). Foram gerados
quatro graficos para cada resultado: precisdo por janela, revocagao por janela, nimero

absoluto de instancias requisitadas e niimero relativo de instancias requisitadas.

Tabela 20 — Configuracao para experimento de aprendizado ativo

Variavel Valor possivel
CTU-13 (Bindrio)
Nao se aplica
Estratégias Aleatoria, Incerteza Fixa, Incerteza Varidvel
e Incerteza Varidvel com Aleatorizagao
Conjunto de classificadores Ozaboost
Hoeffding Tree

1.000

NieQ » |%T

Tabela 21 — Relacao de execugoes para aprendizado ativo

# | Classificador | Segao Estratégia Passo Limite

1 Aleatério 5.2.3.1 Nao se aplica Nao se aplica | Nao se aplica
2 Incerteza 5.2.3.2 Incerteza Fixa Nao se aplica 0,5

3 Incerteza 5.2.3.2 Incerteza Fixa Nao se aplica 0,7

4 Incerteza 5.2.3.2 Incerteza Fixa Nao se aplica 0,9

5 Incerteza 5.2.3.2 Incerteza Variavel 0,01 Nao se aplica
6 Incerteza 5.2.3.2 Incerteza Varidvel 0,1 Nao se aplica
7 Incerteza 5.2.3.2 Incerteza Varidvel 0,5 Nao se aplica
8 Incerteza 5.2.3.2 | Incerteza Varidvel com Aleatorizagdo 0,01 Nao se aplica
9 Incerteza 5.2.3.2 | Incerteza Varidvel com Aleatorizacao 0,1 Nao se aplica
10 Incerteza 5.2.3.2 | Incerteza Variavel com Aleatorizagao 0,5 Nao se aplica
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5.2.3.1 Selecao aleatoéria

A execucao com estratégia de selecao aleatdria é a mais simples pois nao possui um
critério definido para sele¢do das instancias para treinamento e atualizacao do modelo, as
instancias simplesmente sao selecionadas ao longo do conjunto de forma aleatoéria. Por
esse motivo ela foi utilizada como base para as demais execugoes do experimento com
aprendizado ativo. Conforme explicado na Segao 2.5.2, a estratégia de selegdo Aleatoria
(no MOA chamada de ALRandom) possui o pardmetro capacidade que estéa relacionado
ao percentual de instancias que o classificador pode selecionar ao longo do tempo para
treinar e atualizar o modelo. A capacidade foi definida sempre como 0,1 (ou seja, 10%). O
algoritmo base de aprendizado utilizado é o Ozaboost com a Hoeffding Tree e o tamanho
da janela temporal é de 1.000 instancias. Os cenarios executados foram 2 e 8 do CTU-13.

A Figura 14 mostra quatro graficos com os resultados obtidos para o cenario 2. Todos
os graficos possuem no eixo X o nimero de janelas ao logo do conjunto. Na parte de cima
da Figura estao os graficos de precisao por janela a esquerda (linhas azuis) e o gréfico de
revocagao por janela a direita (linhas vermelhas). Nestes gréaficos de precisao e revocagao,
o eixo Y indica o percentual atingido. Novamente, quando o modelo nao consegue calcular
um valor, este é representado como uma linha abaixo de zero (0.0). Na parte de baixo
da Figura estao os graficos relacionados a quantidade instancias selecionadas por janela,
sendo o da esquerda o de niimero absoluto (eixo Y sendo o nimero de instancias), e o da
direito o de nimero relativo (eixo Y representa o percentual de instancias).

O resultado do cendario 2 (vide Figura 14) mostra que, de forma analoga ao resultado
discutido no cenario anterior, no inicio do conjunto nao existiam instancias de ataque o
que impossibilitou o calculo das medidas. Apos a chegada dos fluxos de ataque, o modelo
se ajusta aos rétulos recebidos e consegue detectar os fluxos maliciosos. Uma comparagao
entre as Figuras 11 e 14 mostra um aumento nos valores de precisao e valores tao bons
quanto na revocacgao. Esse resultado ¢ notavel pois tal melhoria estda associada a uma
diminuicao drastica na quantidade de instancias rotuladas disponiveis ao classificador.
Enquanto que nos experimentos usando a estratégia best n o classificador utilizou apro-
ximadamente 23% de instancias rotuladas (Tabela 17), no aprendizado ativo esse mesmo
ntmero foi de 10%. Em termos absolutos, isso representa uma diminuicio de aproximada-
mente 241 mil fluxos. Uma possivel explicacao para esse resultado pode ser feita a partir
do estudo do niimero de instancias rotuladas durante o experimento. A Figura 14 mostra
que o modelo solicitou o rétulo de instancias em todas as janelas do conjunto, mantendo
o limite da capacidade e variando entre 7% e 13% por janela. Ou seja, solicitar instancias
rotuladas em todas as janelas, apesar de nao ser o ideal em um cendrio real, aumentou os

valores de precisao e revocagao.
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Figura 14 — Aprendizado ativo - Aleatdrio relacionado ao cenario 2 do CTU-13

A Figura 15 apresenta os quatro graficos com os resultados obtidos para o cenario 8.
Os graficos representam as mesmas medidas tal como ja foi explicado para os graficos do
cenario 2. Assim como na Figura 11 que mostra a execucao por janela usando best n, é
possivel notar que praticamente em todas as janelas onde existem fluxos botnet os valo-
res de precisao foram de 100%. Comportamento semelhante ocorreu com os valores de
revocacao. Ainda comparando as duas figuras é possivel notar um aumento na quanti-
dade de janelas com 100% de precisao e revocagao, especialmente no tltimo quarto do
experimento. Novamente, a estratégia utilizada pelo Aleatério que foi entregar instancias
rotuladas em todas as janelas pode ter contribuido com a melhoria dos resultados.

Um outro ponto que deve ser considerado é a quantidade de instancias rotuladas usadas
em ambos os cenarios: best n e Aleatorio. Enquanto que com o best n a quantidade
de instancias rotuladas correspondeu a aproximadamente 19% (Tabela 17) de todo o
conjunto, com o aprendizado ativo esse nimero é de 10%. Em nimeros absolutos isso

representa uma diminui¢ao de 265 mil instancias rotuladas.

5.2.3.2 Selecao baseada em incerteza

Conforme mencionado na Secao 2.5.2 do Capitulo 2, a classificacdo de aprendizado

ativo baseada em Incerteza possui as seguintes estratégias: Incerteza Fixa, Incerteza
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Figura 15 — Aprendizado ativo - Aleatdrio relacionado ao cenario 8 do CTU-13

Variavel e Incerteza Variavel com Aleatorizagao. Foram realizadas execugdes utilizando
cada umas destas estratégias e como conjuntos de dados de entrada os cenarios 2 e 8 do
CTU-13 (vide Tabela 21). A seguir sera discutido o melhor resultado encontrado para
cada um dos cenarios 2 e 8, considerando precisao, revocacao e quantidade de instancias

requisitadas dentro das janelas ao longo do conjunto.

O melhor resultado obtido para o cenario 2 corresponde a execugao niimero 9 da Tabela
21, em que foram utilizados o classificador Baseado em Incerteza, a estratégia Variavel
com Aleatorizagdo e passo igual a 0,1. Os quatro graficos gerados para este resultado

estao na Figura 16.

Novamente, ao comparar o desempenho dos valores de precisao e revocacao da estra-
tégia baseada em incerteza com o best n (Figura 11) é possivel notar um aumento da
precisao e diminuicao da revocacao. Tal diminuicao pode estar relacionada a quantidade
e a forma de selecao de instancias rotuladas entregues ao classificador. Aqui, um ntmero
constante de 10% de instancias por janela foi selecionado. Isso pode ter influenciado dire-
tamente no tipo de fluxo selecionado, impactando na revocacao do modelo. Considerando
o resultado obtido para o cenario 2 com a abordagem Aleatéria (14), percebe-se que sao
piores os valores de precisao e revocagao obtidos com o classificador de Incerteza. Nova-

mente, a forma com que os rotulos foram selecionados pelo classificador pode explicar o
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resultado. E possivel que o modelo tenha passado por um cenario de overfitting ja que

nao houve variagao na forma com que os rétulos foram selecionados.
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Figura 16 — Aprendizado ativo - Incerteza Varidvel com Aleatorizacao relacionado ao ce-
nario 2 do CTU-13

No cenario 8, o melhor resultado com o classificador de Incerteza foi obtido com a
estratégia Variavel e um passo igual a 0,1. Essa execucao corresponde a nimero 6 na
Tabela 21. Os graficos gerados encontram-se na Figura 17. O percentual de selegao de
instancias se manteve préximo a 10%, atingindo em uma janela um percentual aproximado
de 50%, mas depois, a partir da metade do conjunto, oscilava principalmente entre 8%
e 12%. A prépria distribuicdo do conjunto de dados, com fluxos botnet espalhados por
todas as janelas pode explicar esse comportamento.

Com relacao a precisdao e revocacao, os resultados foram ligeiramente piores compa-
rando com os cendrios do best n e da estratégia Aleatéria. E possivel notar que o nimero
de janelas onde a precisao e revocacao atinge valores maximos é menor na abordagem de
Incerteza. Apesar disso, é importante relembrar que a quantidade de instancias rotuladas
selecionadas pelo classificador ainda é muito menor do que a estratégia best n, evidenciado
o potencial do aprendizado ativo para a deteccao de botnets.

Apesar de utilizar estratégias mais robustas para selecao de rétulos, como a baseada em

Incerteza, os resultados de precisao e revocagao nao melhoraram. Foi possivel constatar
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Figura 17 — Aprendizado ativo - Incerteza Variavel relacionado ao cenario 8 do CTU-13

que o modelo rotulou menos instancias, ou seja, ele estava com alta confianca naquilo que

foi classificado e por isso nao precisava pedir rotulo, ao contrario da estratégia Aleatéria

que sempre pedia rétulos ao longo do fluxo. O modelo pode ter aprendido muito com

trafego normal, atingindo um alto nivel de confianca, e nunca mais pediria outros rétulos.

Possiveis solugoes para isso seriam:

d melhorar o modelo via configuracao, mudanca de algoritmos, etc.;

1 tentar esquecer partes do modelo a medida que uma quantidade de instancia chega,

ou quando atingir um indicador especifico;

A rever os atributos selecionados para compor os fluxos.

5.2.4 Analise de conjuntos de classificadores utilizando conjun-

tos de dados multi-classe

Até o momento foram utilizados apenas os cenarios do conjunto de dados CTU-13,

considerando a tarefa de classificacdo como binaria, que abrange as classes botnet e back-

ground. Contudo, em ataques botnet existem diferentes tipos de trafegos de interesse



5.2.  Ezperimentos e resultados 89

como a comunicac¢ao do bot com o C&C, a varredura de portas PortScan feita pelo bot na
tentativa de encontrar novos alvos e os ataques disparados pelo bot como DDoS. Agrupar
todos esses trafegos em somente uma classe “Ataque” é uma abordagem comum na litera-
tura. O objetivo deste grupo de experimentos é, justamente, separar esses tipos de trafego
e avaliar o desempenho dos classificadores nos diferentes tipos de trafego maliciosos. No-
vamente, foi adotada a abordagem de aprendizado incremental usando classificagao de
fluxos continuos de dados.

Nos experimentos anteriores foi constatado que o conjunto de classificadores Ozaboost
tem o melhor desempenho dentre todos os que foram analisados. Logo, o Ozaboost foi
mantido como conjunto de classificadores padrao em todas as execugoes deste experi-
mento.

O recém-criado conjunto de dados IoT-23 passa a ser a base de dados neste experi-
mento, mantendo-se as classes originais sem qualquer tipo de agrupamento ou restricao.
Conforme discutido anteriormente, a ideia aqui é investigar como os algoritmos de apren-
dizado se comportam diante dos diversos tipos de trafegos associados a um ataque botnet,
tais como: C&C, PortScan, FileDownload, DDOS, etc. Logo, o CTU-13 nao continuou a
ser utilizado por nao ter este tipo de separacao das classes, tendo apenas trafego identifi-
cado como botnet, background ou normal em todos os cenarios.

Neste conjunto de dados o niimero méximo de instancias para treinamento (max n)
nao considerou somente a classe botnet, mas todas as classes de cada cenario. No caso
do I0T-23, o max n foi definido para cada cenario com base nos seguintes fatores: (i)
quantidade total de fluxos do cendrio; (ii) distribui¢do das classes ao longo do conjunto;
(iii) relacao entre a quantidade de fluxos rotulados como benignos e os fluxos relacionados

a atividade de botnet. Sendo assim, segue abaixo o max n correspondente a cada cenario.

1 4.000 instancias quaisquer, para cenario 1;
d 50.000 instancias quaisquer, para os cenarios 4 e 14;
(1 1.500 instancias quaisquer, para o cenario 15;

4 3.000 instancias quaisquer, para os cenarios 19 e 20.

A estratégia de avaliacao dos classificadores é mantida como o ALPrenquential Evalu-
ationTask, e conforme experimento da Se¢ao 5.2.1, a janela também continua abrangendo
o tamanho total do conjunto de dados. Além disso, o limite para liberagdo dos rétulos
segue a mesma estratégia implementada com o ALLimitedInstances, tendo um nimero
especifico (max n) para cada cendrio utilizado do I0T-23 (vide Secdo 5.1.1). Diferente
do experimento 5.2.1 em que havia um limite de instancias especifico para a classe botnet
para cada conjunto de dados, neste experimento o limite é separado por conjunto mas
abrange qualquer uma das classes presentes. A Tabela 22 apresenta os valores definidos

para a configuragao deste experimento.
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Tabela 22 — Configuragao para experimento multi-classe

Variavel Valor
ToT-23 (multi-classe)
100
max n de 4.000 para cenario 1; 50.000 para os cenarios 4 e 14; 1.500 para o
cenario 15; e 3.000 para os cendrios 19 e 20.
Conjunto de Classificadores Ozaboost
Hoeffding Tree
Valor corresponde ao tamanho de cada conjunto de dados

NixQ v |9T

Os resultados consolidados das métricas best n, precisao e revocacao para cada classe
encontrada nos cenarios selecionados do IoT-23 podem ser verificados na Tabela 23.
Quando uma classe nao existe em um dado cendario na célula é apresentado um hifen
(“-”). Nos casos em que a classe existe no cendrio mas nao foram obtidos valores de pre-
cisao e revocacao, ou os valores ficaram zerados, na célula aparecem valores zerados (“0
/ 0/ 0”). A classe Malicious esté presente somente no cendrio 4. A classe DDoS apesar
de estar presente nos cenarios 1 e 14 teve valor zerado para as métricas. Fluxos benignos

(classe Benign) permeiam todos os cendrios.

Tabela 23 — Resultados consolidados para cenarios loT-23

best n / Precisdo / Revocagao
Classe 1 4 14
Attack 1.100 / 0,37 / 0,75 - 3.100 / 0/ 0,33
Benign 400 / 0,98 / 0,93 28.600 / 0,91 / 0,95 | 29.800 / 0,99 / 0,99
C&C 1.200 / 0,98 / 0,99 | 30.500 / 0,93 / 0,94 | 16.300 / 0,84 / 0,43
DDoS 0/0/0 - 0/0/0
Malicious - 17.200 / 0,7 / 0,77 -
PortScan | 1.200 / 0,99 / 0,87 | 400 / 0,99 / 0,99 -
best n / Precisao / Revocagao
Classe 15 19 20
Attack | 1.900 / 0,002 / 100 | 1.300 / 0,97 / 0,99 -
Benign 0/0/0 1.300 /0,09 / 0,94 | 300 /0,99 / 0,06
C&C | 7.400 / 0,33 / 0,001 0/0/0 0/0/0
DDoS - - -
Malicious - - -
PortScan | 2.200 / 0,99 /0,99 | 300 / 0,99 / 0,99 300 / 0,96 / 0,09

Os graficos com valores de precisao, revocacao e best n para cada classe presente no
cendrio 1 estdo na Figura 19. Neste cendrio, a classe detectada com menor best n (cerca
de 4% do conjunto) e maiores valores de precisao e revocagao (respectivamente 98% e
93%) é a Benign. Em segundo lugar estd a C&C com um best n de 12%, precisao 98%
e revocacao 99%. E possivel notar que os fluxos da classe Attack, mesmo com um best n
de 1.100 que é préximo ao da classe C&C (1.200), atingem valores bem mais baixos de
precisao e revocacao (37% e 75% respectivamente). Interessante notar que para a classe
DDoS os valores das métricas ficaram zerados. Isso porque esta classe apresenta poucas

ocorréncias ao longo de todo o conjunto, ndao sendo suficientes para treinar o modelo de
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Distribuicdo de Classes - 10T-23 - Cendrio 1 Distribuicdo de Classes - 10T-23 - Cendrio 4

Aftack

Benign
Malicious
PortScan

(a) Cendrio 1. Agrupamento (b) Cendrio 4. Eixo Y limitado
igual a 100 instancias. de 0,0 a 0,5%.

Distribuicdo de Classes - 10T-23 - Cenario 14

. Attack
mmm Benign
mm CEC 08

DDos

Distribuicdo de Classes - 10T-23 - Cendrio 15

10 q

e 4

*
04
024
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(c) Cenério 14. Eixo Y limitado (d) Cendrio 15. Eixo Y limitado
de 0 a 20%. de 0 a 1%.

Distribuicdo de Classes - 10T-23 - Cendrio 19 Distribuicdo de Classes - 10T-23 - Cendrio 20

(e) Cenério 19. Eixo Y limitado (f) Cenério 20. Eixo Y limitado
de 0 a 25%. de 0 a 60%.

Figura 18 — Distribuicdo de classes para os cenarios 1, 4, 14, 15, 19 e 20 do IoT-23

tal forma que consiga detecta-las (vide gréafico de distribuigao de classes do cenario 1 na
Figura 18).

Os resultados obtidos para o cenério 4 podem ser vistos na Figura 20. Neste cenario, a
classe PortScan esta presente de forma massiva em todo o conjunto, representando quase

99% de todos os fluxos. As demais classes dividem os 1% restantes (vide Figura 18).
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Figura 19 — Precisao x Revocacao para cada classe do cenario 1 do IoT-23

Sendo assim, a classe PortScan é detectada com maior desempenho, atingindo best n
com apenas 400 instancias, e valores de precisao e revocacao proximos a 99%. As classes
Benign e C6C apesar de serem bem menos presentes ao longo do conjunto, atingiram
best n entre 0,5% e 0,6%, além de valores acima de 91% para precisao e revocagao. Vale
ressaltar que este é o Unico cenario selecionado que possui a classe Malicious, a qual
apresentou um best n de 0,3% (menor que das classes C&C e Bening), mas com valores

de 70% para precisao e de 77% para revocacao.
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Figura 20 — Precisao x Revocacao para cada classe do cenario 4 do IoT-23

No cenario 14 as classes que tiveram pior desempenho em sua deteccao foram Attack
e DDoS (vide graficos na Figura 21). E fato que a distribuicao de classes ao longo
deste cendrio ¢ desigual, com presenca marcante para as classes Bening e DDoS (vide
grafico de distribuigdo do cenario 14 na Figura 18). Entretanto a classe DDoS teve os
valores das métricas todos zerados. Apesar de ter um limite de 50.000 instancias, ou
seja, 0,5% do conjunto para treinamento e atualizacao do modelo de decisdo, nao foram
utilizadas instancias da classe DDoS para treinamento pois estas s6 aparecem a partir de
aproximadamente 45% do conjunto. Logo, o modelo de decisao nunca foi treinado com
instancias da classe DDoS. O melhor caso é da classe Benign, cujo valor best n foi de

0.3%, além de precisao e revocacao com valores proximos as 99%.

Pela Figura 18 é possivel constatar que o cenario 15 apresenta uma distribui¢ao de
classes similar a do cenario 4. A classe PortScan corresponde a maioria absoluta dos
fluxos ao longo de todo o conjunto. Os graficos com precisao, revocacao e best n para
cada classe do cenario 15 estdo na Figura 22. Da mesma forma que no cenario 4, a classe
PortScan atinge valores altos de precisao e revocagao (aproximadamente 99% para ambos)

utilizando cerca de 3.100 instancias para treinamento (menos de 0,001% do conjunto). A
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Figura 21 — Precisao x Revocacao para cada classe do cenario 14 do [oT-23

classe C&C obteve um best n de 7.400 instancias, mas apresentou oscilagao na precisao
atingindo valor de 33% e tendo somente valores zerados para revocagao. As demais
classes, Attack e Benign, tiveram somente valores zerados para as métricas. Nota-se que
a distribuicao das classes ao longo do conjunto novamente impactou o desempenho de
deteccao. Considerando que o limite para treinamento e atualizagao do modelo de decisao
era de 1.500 instancias, as classes que até este limite nao tinham instancias suficientes,

acabaram obtendo um resultado com valores baixos ou zerados de precisao e revocagao.

Com excec¢ao da C&C, as classes do cenario 19 aparecem em grande quantidade ao
longo de todo o conjunto, sendo que a PortScan continua sendo a que possui maioria
absoluta dos fluxos (vide Figura 18). Os resultados de detec¢ao por classe podem ser
vistos na Figura 23. Por possuir uma quantidade baixissima de instancias ao longo do
conjunto (8 fluxos), a classe C&C apresentou o pior desempenho, tendo valores zerados
para precisao e revocagao. A classe PortScan novamente teve melhor resultado, com best n
de 0,3% das instancias do conjunto, e valores de precisao e revocacao de aproximadamente
99%. As classes de Attack e Bening também obtiveram bons resultados, com mesmo best n

de 1.300 instancias (ou 0,9%) e valores de precisao e revocagao acima de 94%.
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Figura 22 — Precisao x Revocacao para cada classe do cenario 15 do IoT-23

Conforme mostrado na Figura 18, o grafico de distribuicdo do cenario 20 possui trés

classes sendo que a maioria absoluta das instancias fica dividida entre Bening e PortScan,

restando poucas instancias da classe C&C ao longo do cenario. Na Figura 24 estao os

resultados para o cenario 20. Os graficos das classes Bening e PortScan mostraram valores

altos para precisao e revocacao (acima de 96%) com best n igual a 300 instancias. J& para

classe C&C nao foi possivel calcular nenhum valor, visto a existéncia de uma quantidade

minima de instancias ao longo do conjunto.
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Figura 23 — Precisao x Revocacao para cada classe do cenario 19 do [oT-23

Com o treinamento do modelo considerando varias classes separadamente, é possivel
identificar uma relagado entre o tipo e a quantidade de trafego distribuido ao longo do
conjunto, com o desempenho alcangado. Trabalhar com resultados cumulativos e limite
maximo sequencial para selecao das instancias rotuladas talvez nao seja a melhor abor-
dagem. Conforme resultados obtidos neste experimento, o desempenho sempre estara
atrelado a quantidade de rétulos de determinados tipos de trafego que o modelo recebeu
até atingir o limite max n. Classes que possuem poucas instancias dentro desse limite, ou
estao fora dele, nao terao um resultado satisfatério. Seria importante aplicar estratégias
de selecao de rotulos mais inteligentes, tal como as estratégias de aprendizado ativo, para

poder selecionar instancias relevantes ao longo de todo o conjunto.
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CAPITULO

Conclusao

Neste trabalho, foi apresentada uma avaliacao de desempenho para algoritmos de
mineracao de fluxo continuo referente ao problema de detecgao de botnets considerando
elementos mais préximos da realidade de seguranca da informacao. O Capitulo 2 abordou
desde conceitos fundamentais relacionados a seguranca da informacgao, passando pela
arquitetura e funcionamento das botnets, até mineracao de fluxos continuos e aprendizado
ativo. Ja o Capitulo 3 focou na revisao da literatura correlata, dando visao do estado da
arte na area de deteccao de botnets, além dos aspectos importantes das botnets e também
da mineracao de dados que foram pouco explorados, e poderiam contribuir para melhorar

o desempenho dos sistemas de detecgao a intrusao.

O Capitulo 4 detalhou a proposta elaborada durante a fase de pesquisa e desenvolvida
neste trabalho. A proposta foi concebida a partir de uma visdo genérica e mais abran-
gente, a qual depois deu origem a cenarios especificos relacionados as hipéteses levantadas.
O detalhamento dos processos gerais da proposta (que abrangem selecao, classificacao,
treinamento, teste e avaliacao de dados) resultou em quatro cendrios, que em ordem, mos-
tram uma sequéncia evolutiva e complementar da andlise. No primeiro cenario ocorreu
avaliacao considerando um trabalho base da literatura, conjuntos com classe binaria e um
limite fixo pré-estabelecidos para liberagao dos rétulos. Ja o segundo cenério continuou
com classes binarias assumindo o melhor algoritmo do cenario anterior, mas agora com
avaliacao continua utilizando janelas temporais em bases selecionadas. No terceiro foi in-
troduzida a técnica de aprendizado ativo e diferentes estratégias de sele¢do de instancias
rotuladas para atualizar o classificador. O quarto, e tltimo cenario, mudou a base origem

dos dados e passou a considera-la multi-classe.

O Capitulo 5 apresentou os detalhes e resultados dos quatro experimentos realizados.
Cada um destes experimentos correspondia a um cendario da proposta. Na avaliacao
realizada foram considerados elementos que aproximam ao maximo de cenarios reais, tais
como: (i) uso fluxos com dados reais de trafego de botnets; (ii) execugao de algoritmos de
aprendizado incremental préprios para fluxos continuos; e (iii) limitacdo da quantidade

de amostras rotuladas apresentadas ao classificador. De forma consolidada, as principais
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caracteristicas dos experimentos realizados abrangem:

[ uso de duas estratégias de classificacao, classificadores tinicos e conjuntos de classi-

ficadores;

1 as medidas de avaliacao foram precisao, revocacgao, best n e taxa de requisi¢ao de

instancias rotuladas;
1 uso das bases de dados CTU-13 e IoT-23 com trafego real de ataques de botnets;

(Q avaliacao consolidada do conjunto de dados e também por janelas temporais, ao

longo do fluxo;
1 avaliacao de diferentes estratégias para liberacao dos rétulos verdadeiros;

A classificacdo binaria e multi-classe.

O primeiro experimento utilizou o CTU-13 como conjunto de dados de entrada, foi
baseado em classificagdo bindria (ataque e background) e consolidou os resultados consi-
derando todo o tamanho do conjunto. Foi realizada a comparacao do desempenho entre
classificadores tnicos (Hoeffding Tree e Hoeffding Adaptive Tree) e conjuntos de classi-
ficadores (Ozaboost, Ozabag e Ozabag com Adwin) que utilizam a Hoeffding Tree como
algoritmo base para aprendizado. O trabalho de Costa et al. (2018) foi utilizado como
referéncia para avaliar o desempenho de classificadores tnicos. Os resultados indicaram
que o conjunto de classificadores Ozaboost obteve os melhores valores de precisao/revo-
cagao e best n na maioria dos casos comparados, corroborando a Hipotese 1. Além disso,
considerando conjuntos de classificadores e alguns atributos das botnets (como o protocolo
utilizado pelo C&C), estes requerem menos instancias rotuladas enquanto mantém alto
desempenho.

Apesar de o Ozaboost apresentar o melhor desempenho, foi constatado que existem
oscilagdes na precisao e revocagao ao longo dos fluxos. Logo, o segundo experimento teve
como objetivo avaliar o desempenho do modelo gerado pelo Ozaboost em janelas tem-
porais. Com base nos resultados obtidos no primeiro experimento, foram considerados
desta vez apenas os cenarios 2 e 8 do CTU-13 neste experimento. Os valores de precisao
e revocagao encontrados por janela mostraram algumas divergéncias com os valores cal-
culados para todo o conjunto de teste. O cenario 2, por exemplo, mostrou varias janelas
onde a precisao foi baixa, chegando até 0. Isso indica que o valor obtido originalmente,
0,78, deve ser cuidadosamente analisado pelos envolvidos no desenvolvimento e operacao
do sistema. Tais resultados comprovam a Hipdtese 2.

Como os resultados por janela mostram diversos momentos em que o modelo atinge
um baixo desempenho, contrariando os resultados acumulados, um terceiro conjunto de

experimentos foi proposto para investigar as diferentes maneiras de entregar as instancias
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rotuladas para o modelo. Foram utilizadas duas estratégias de aprendizado ativo: o
Aleatorio, e o Baseado em Incerteza, sendo que este tltimo possui diferentes estratégias
de selecao de instancias. O classificador Aleatorio obteve resultados melhores de precisao e
revocacao do que os obtidos com as estratégias do classificador Baseado em Incerteza. Isso
ocorreu pois o classificador Aleatério manteve selecao de instancias em aproximadamente
10% em todas as janelas ao longo do conjunto. Com relacao ao classificador Baseado
em Incerteza, o melhor resultado obtido para o cenario 2 foi com estratégia Variavel com
Aleatorizagdo, e para o cenério 8 com a estratégia Varidvel. E importante ressaltar que
ao comparar as estratégias de aprendizado ativo com o best n, notou-se que foi possivel
diminuir drasticamente a quantidade de instancias rotuladas e manter o desempenho
(precisao e revocagao), comprovando a Hipdtese 3.

Por fim, ao longo da revisao da literatura correlata foi constatado que a maioria dos
trabalhos agrupam todo o trafego de botnet em somente duas classes (ataque e normal),
mesmo sabendo que existem diferentes tipos de trafego em tal ameaca. Assim, no quarto
experimento, com o intuito de avaliar o desempenho dos classificadores nos diferentes tipos
de trafego, foi utilizada uma outra base, o IoT-23. Para cada um dos cenarios selecionados
foram avaliadas as medidas precisao, revocacao e best n considerando as multiplas classes
existentes, sem quaisquer tipos de agrupamento ou restricao. Novamente, a distribuicao
das classes ao longo dos conjuntos e a quantidade de instancias rotuladas inicialmente
foram determinantes no desempenho obtido para cada uma das classes dos cenarios. Esses
fatores sdo determinantes para a criagao de modelos de decisao que identifiquem diferentes

tipos de trafego associados a uma botnet. Estes resultados comprovam a Hipotese 4.

6.1 Principais Contribuicoes

A principal contribuicao deste trabalho é fornecer uma avaliagdo sobre a aplicacao de
algoritmos de mineragao de fluxos continuos no problema de deteccao de botnet. Elas

podem ser detalhadas da seguinte forma:

1. conjuntos de classificadores superam, na grande maioria dos casos, o desempenho de
classificadores tinicos, tanto em precisao e revocagao quanto no niimero de instancias

rotuladas, sendo Ozaboost o algoritmo com melhor desempenho dentre os avaliados;

2. os resultados obtidos em janelas individuais de tempo revelam oscilagoes no desem-
penho do classificador que nao sao detectadas nos resultados cumulativos. O uso de
graficos de precisao e revocagao por janela com a devida indicacao dos valores que

nao podem ser calculados pelo classificador permitiram a devida visualizacao dos
dados;
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3. o tipo e a quantidade de trafego por janela, assim como a quantidade de instancias
rotuladas utilizadas inicialmente para treinamento e atualizagdo do modelo impac-

tam diretamente no desempenho do mesmo;

4. as estratégias de aprendizado ativo se mostram promissoras para a diminuicao da
quantidade necessaria de instancias rotuladas, mantendo o bom desempenho na

deteccao dos fluxos maliciosos;

5. a avaliagao multi-classe mostrou quais classes impactam no desempenho do modelo,

e sua relagdo com a distribuicao das classes ao longo do conjunto.

6.2 Trabalhos Futuros

A partir dos experimentos realizados e resultados alcancados neste trabalho, surgiram

varias possibilidades de trabalhos futuros:

( avaliar o impacto da selecdo de atributos para classificacdo de trafego de botnet,

propondo atributos especificos para protocolos como HTTP e P2P;

1 estender a comparacao do algoritmo de mineracao de fluxo para outras abordagens,
como Accuracy Updated Ensemble (AUE) (BRZEZINSKI; STEFANOWSKI, 2011),
Active Classifier (ZLIOBAITE et al., 2011), Leveraging Bagging (BIFET; PFAH-
RINGER, 2010), Limited Attribute Classifier (BIFET et al., 2010), Oza Bagging
With Adaptive Size Hoeffding Tree (BIFET G. HOLMES; GAVALDa, 2009) e Sin-
gle Classifier Drift (GAMA P. MEDAS; RODRIGUES, 2004) e (BAENA-GARCIA
et al., 2006));

1 ampliar a discussao sobre como esses modelos deveriam ser implementados em am-
bientes reais. Métricas de desempenho como o consumo de memoéria e tempo de

atualizagao do classificador poderiam ser exploradas;

1 investigar técnicas para melhorar os modelos de classificagdo criados com o auxilio
do aprendizado ativo. Uma das abordagens poderia ser utilizar a estratégia Baseada

em Incerteza com SelSampling;

1 ampliacdo dos experimentos para outros cenarios do CTU e também em outros
conjuntos de dados como o ISOT-IoT (SAAD et al., 2011).

6.3 Contribuicoes em Producao Bibliografica

O artigo “A Comparison of Stream Mining Algorithms on Botnet Detection” (RI-
BEIRO; PAIVA; MIANI, 2020) que apresenta a proposta para classificagdo incremental
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de tréfego botnet e compara o desempenho de conjunto de classificadores (ensemble) e

classificadores tinicos foi publicado e apresentado na conferéncia ARES 2020 (15th Inter-

national Conference on Availability, Reliability and Security).
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