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Resumo

O objetivo deste trabalho é estudar algumas propriedades, resultados e aplicacoes
criptograficas das curvas elipticas definidas sobre corpos finitos de caracteristica diferente
de 2 e 3. Mostramos de forma algébrica e geométrica que os pontos de uma curva eliptica
formam um grupo abeliano. Além disso, foi mostrado o famoso Teorema de Hasse, que
determina uma cota para o nimero de pontos de curvas elipticas sobre corpos finitos.
Também, estudamos o problema do logaritmo discreto, cuja dificuldade de resolucao torna

os criptossistemas sobre curvas elipticas mais seguros.

Palavras-chave: Curvas Elipticas, Logaritmo discreto, Teorema de Hasse, Aplicagoes

criptograficas.



Abstract

The objective of this work is to study some properties, results and cryptographic
applications of the elliptic curves defined on finite fields of different characteristics of 2
and 3. We show in an algebraic and geometric way that the points of an elliptic curve form
an abelian group. In addition, the famous Hasse’s Theorem was shown, which determines
a dimension for the number of points of elliptic curves on finite fields. We also studied the
discrete logarithm problem, which, the difficulty in solving it, makes cryptosystems on

elliptic curves safer.

Keywords: Elliptic Curves, Discrete Logarithm , Hasse’s Theorem, Cryptographic
Applications.
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Introducao

O estudo de curvas elipticas surgiu a partir dos problemas da teoria dos niimeros.
A teoria das equagOes Diofantinas é uma corrente da teoria que trata de solugoes de
equagoes polinomiais contidas nos niimeros inteiros ou nos nimeros racionais. Existem
muitos problemas famosos em equacoes diofantinas. Um dos mais famosos problemas na
histéria da matematica e talvez um dos que mais inspirou o desenvolvimento de novas

teorias é o chamado Ultimo Teorema de Fermat.

As curvas elipticas e suas propriedades foram estudadas em matematica de forma
tedrica por muito tempo, desde o segundo ou terceiro século a.C., e com o desenvolvimento
tecnodlogico suas aplicagoes tem sido de grande importancia na area de criptografia, com o

objetivo de trazer maior seguranca na transmissao de dados.

Além disso, diversos métodos sao utilizados no estudo de curvas elipticas e aparecem
naturalmente em diversas areas de matematica, de teoria dos niimeros a analise, e de
criptografia a fisica matematica. A demonstragdo do dltimo teorema de Fermat [10],
integrais e fungoes elipticas, fatoragao de inteiros grandes [9], formas modulares e resolugao
da equagao do péndulo sao exemplos dessa presenca. Isso tudo e a facilidade de serem
definidas, sem necessidade de muitos pré-requisitos, as tornam objetos muito interessantes

a serem estudadas.

Vale salientar que curvas elipticas nao sao elipses, uma vez que elipses sao segoes
conicas e se¢oes conicas sao dadas por equagoes do segundo grau. Estas curvas denominam-
se elipticas porque surgem no estudo de uma classe especifica de fungoes complexas

chamadas fungoes elipticas.

Um dos problemas que encontramos na teoria de curvas elipticas é calcular seu
numero de pontos racionais sobre um corpo finito e encontrar sua estrutura de grupo.
Neste sentido, temos um resultado que nos da um limitante inferior e superior que é o
famoso Teorema de Hasse (Teorema 4.10). Esse resultado foi primeiramente conjecturado
por Emil Artin no ano de 1924 em sua tese e foi provado pelo alemao Helmut Hasse em
1933.

Através dos anos a criptografia vem sendo usada para enviar mensagens ocultas
com o objetivo de serem lidas somente por pessoas autorizadas. Entre os problemas que
a criptografia resolve, referentes a seguranca em uma comunicacao estao a privacidade,

integridade, autenticidade e o nao repudio das mensagens.

Desde o descobrimento da criptografia de chave publica em 1975 por Diffie e Hellman

[8], tem surgido uma variedade de grupos finitos ciclicos para a implementagao destes
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criptossistemas. Em 1985, Victor Miller e Neal Koblitz propuseram, independentemente, os
criptossistemas baseados em Curvas Elipticas baseando sua seguranca na intratabilidade
do problema do Logaritmo Discreto no grupo de pontos da curva [2]. Desta forma, se
amplia a visdo para o uso de curvas algébricas como ferramentas tteis na construcao de

grupos ciclicos finitos.

No capitulo 1 sao dadas algumas motivagoes para o estudo das curvas elipticas. No
capitulo 2, foram definidos planos projetivos, equagoes de Weierstrass e a soma de pontos
racionais de uma curva eliptica, e mostramos que com essa soma o conjunto dos pontos
racionais forma um grupo. No capitulo 3, foram definidos Pontos de Torsao e foi feito
um breve estudo do emparelhamento de Weil, pois, a partir disso, foi possivel demosntrar
o importante Teorema de Hasse no capitulo 4 . No capitulo 5, foi definido o Logaritmo
Discreto, cuja dificuldade de céalculo esta ligada com a segurancga dos criptossistemas

apresentados no capitulo 6.

Foi utilizado o software online MAGMA [11] para fazer vérias contas deste trabalho.



11

1 Motivacao para estudar Curvas Elipticas

Suponha que uma colecao de esferas estd empilhada na forma de uma piramide
quadrada com uma esfera na camada do topo, 22 na segunda camada, 32 na terceira
camada, etc. Se a pilha desmoronar, é possivel rearranjar as esferas para que fique na

forma de um quadrado? (Ou seja, a quantidade de esferas é um quadrado perfeito?)

Se a piramide tem 3 camadas, entao isso nao pode ser feito, pois, havera 1+4+9 = 14
esferas, que nao é um quadrado perfeito. Claro que, se tiver apenas uma esfera, formara
uma piramide de altura 1 e também um quadrado um por um. Se nao ha esferas, temos
uma piramide de altura 0 e um quadrado zero por zero. Além desses casos triviais, existem

outros? Propomos a encontrar outro caso usando o método de Diophantus.
Se a piramide tem x camadas, entao ha

2 z(z+1)(2z+1)

PP4+22 43+t ;

esferas. Queremos que essa expressao seja um quadrado perfeito, ou seja, queremos

encontrar a solugao de

s z(z+1)(2r+1)
7 6
para inteiros positivos z,y. Uma equacgao desse tipo representa uma curva eliptica. O

grafico em R? é dado na figura 1.
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z(r+1)(2z +1)
6

Figura 1 — y? =

O método de Diophantus usa os pontos que ja conhecemos para produzir novos
pontos. Vamos comegar com os pontos (0,0) e (1,1). A reta que passa por esses dois pontos

¢ y = x, e intersectando com a curva nos da a equagao

1)(2 1 1 1 1
$2:$($+ )6(I'+ ):§$3+§$2+6$

E, portanto

3 1
3 2
- - Ny _0-

Felizmente ja conhecemos duas raizes dessa equacao: x = 0 e x = 1. Isso é porque as raizes
sao as abscissas das intersecoes entre a reta e a curva. Antes de encontrarmos a terceira

raiz, observe que
(x —a)(x —b)(z—c)=2°— (a+b+c)z* + (ab+ ac + be)x — abe.

Portanto, quando o coeficiente de x® ¢ 1, o negativo do coeficiente de 22 ¢ a soma das

raizes.

3
No nosso caso, temos as raizes 0,1, e z, entao 0+ 1+ z = 3 Portanto, = = 1/2.

Como a reta foi y = z, temos y = 1/2 também. E dificil ver o que isso significa em termos
da pilha de esferas, mas pelo menos encontramos outro ponto sobre a curva. De fato,
automaticamente temos mais um ponto, a saber, (1/2, —1/2), por causa da simetria da

curva em relacao ao eixo x.

Vamos repetir o procedimento acima usando os pontos (1/2, —1/2) e (1,1). Por que
usamos esses pontos? Estamos procurando por um ponto da intersecao de algum lugar no
primeiro quadrante, e a reta que passa por esses dois pontos parece ser a melhor escolha.

A reta encontrada é y = 3z — 2. Intersectando com a curva nos da

2 _ z(z+1)(2z+1)

(32 —2) c
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51
Reorganizando a equagdo, temos 3 — —x? + - -+ = 0. J4 conhecemos as rafzes 1/2 e 1,

1
entao obtemos 3 +14+x= DR Portanto, x = 24. Como y = 3z — 2, temos que y = 70.
Isso quer dizer que
12422+ 3% + -+ 4+ 247 = 707

Se nés temos 4900 esferas podemos organiza-las em uma piramide de altura 24, ou
colocéa-las na forma de um quadrado 70 por 70. Se continudssemos repetindo o procedimento
acima, por exemplo, usando os pontos ja encontrados como um dos nossos pontos, vamos
obter infinitas solugdes racionais para nossa equacao. No entanto, pode ser mostrado que
(24,70) é a tinica solu¢ao em inteiros positivos para o nosso problema, além da solugao

trivial x = 1. Isso exige técnicas mais sofisticadas.

Finalmente, vamos considerar a equacao quartica de Fermat. N6s queremos mostrar
que
a* 4+ bt = ¢t (1.1)

nao possui solugoes, sendo que a, b, ¢ sdo numeros inteiros diferentes de zero. Essa equagao
representa o caso mais facil do Ultimo Teorema de Fermat, que afirma que a soma de
duas poténcias n-ésimas de ntimeros inteiros diferentes de zero nao pode ser igual a uma
poténcia n-ésima diferente de zero quando n > 3. Esse resultado geral foi provado por
Wiles ( usando trabalhos de Frey, Ribet, Serre, Mazur, Taylor, ---) em 1994 usando

propriedades de curvas elipticas.
Suponha a* + b* = ¢* com a # 0. Tome

b? + ¢ )= 4b(b2 + %)

T =2 (1.2)

P
Um calculo direto mostra que y? = 23 — 4x.

Nos estudos das curvas elipticas sobre os racionais podemos mostrar que as tunicas
solugbes dessa equagao sao (z,y) = (0,0),(2,0),(—2,0). Todos esses pontos substituidos

em (1.2) nos dao b = 0, logo, ndo existem solugoes inteiras nao-triviais de (1.1).

A equacao cubica de Fermat também pode ser transformada na de uma curva
eliptica. Suponha que a®+ b = ¢ e abc # 0. Como a® +b* = (a+b)(a? — ab+ b*), devemos

c
t b# 0. T =12
era—+b# ome x P

(mas isso nao é facil) que as tnicas solugoes racionais dessa equagao sao (z,y) = (12, £36)

ey = 36%. Entdo, y? = 23 — 432. Pode ser mostrado
a

O casoy =36 nosdd a—b=a+b, entao b = 0. Analogamente, y = —36 nos da a = 0.

Portanto ndo existem solucoes para a® + b® = ¢3 quando abe # 0.
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2 Conceitos basicos

2.1 Plano Projetivo e o Ponto no Infinito

Antes de comecarmos a definir plano projetivo, faremos a seguinte pergunta: existem
retas paralelas que se encontram em algum ponto? O plano projetivo nos permite dar

sentido e resposta a essa pergunta.

Definigao 2.1. Seja K um corpo. No conjunto K2\ {(0,0,0)}, definimos a relagao de
equivaléncia (x1,y1,21) ~ (22, Y2, 22) < existe A € K, com X # 0, tal que (z1,y1,21) =

A2, Y2, 22). Considere o conjunto quociente dessa relagao de equivaléncia

P2 = {(21, 29, 23) € K* : (21,29, 23) # (0,0,0)}/ ~ .

Chamaremos P% de plano projetivo e seus elementos de pontos projetivos. Se (11, 72, 3)

¢ um ponto de K?, (z1, 22, 23) # (0,0,0), sua classe de equivaléncia ¢ denotada por

(21 : 29 @ x3).

Definicao 2.2. Se (z : y : z) é um ponto com z # 0, entdo (z:y:2) = (z/z:y/z:1).
Estes sao definidos como os pontos finitos (vale salientar que esta definigdo nao significa
que h4 uma quantidade finita desses pontos) em P%. No entanto, se z = 0, os pontos

(z :y:0) sao chamados pontos no infinito em PZ.
Definicao 2.3. O plano afim bi-dimensional sobre K é frequentemente denotado
AZ = {(z,y) e K x K}
E, temos a inclusao A% — P% dada por (z,y) — (z:y: 1).
Dessa maneira, o plano afim é identificado com os pontos finitos em P%, e podemos
ver que P% = AZ U {pontos no infinito}.

Defini¢ao 2.4. Um polinémio é homogéneo em K]z, y, z] de grau n se é uma soma de

termos da forma az’y’z* coma € Kei+ j+k =n.

Exemplo 2.5. O polindémio F(z,y,z2) = 223 — 5xyz + Tyz* é homogéneo de grau 3.

Se um polindémio F' é homogéneo de grau n, entdo F(Az, Ay, \z) = \"F(z,y, 2)
para todo A € K. Segue que se F' é homogéneo de algum grau e (x1, 41, 21) = AN(@2, Y2, 22),
entdao F(z1,y1,21) = 0 se, e somente se, F(x3,%2,22) = 0. Portanto, um zero de F' em P%
nao depende da escolha do representante da classe de equivaléncia, entao o conjunto de

zeros de F' em P% estd bem definido.
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Se F(z,y,z) é um polinébmio arbitrario em (z,y, z), entdo ndo podemos falar sobre
um ponto em P% onde F(z,y,2) = 0, desde que esse dependa do representante (x,y, z) da

classe de equivaléncia.

Exemplo 2.6. Seja F(x,y,z) = 2> + 2y — 3z. Entao, F(1,1,1) = 0, logo, devemos ter o

cuidado de dizer que F se anula em (1:1:1). Mas, F(2,2,2)=2e(1:1:1)=(2:2:2).
Para evitar esse problema, precisamos trabalhar com polindomios homogéneos.

Se f(z,y) é um polindmio em z e y, entdo podemos torna-lo homogéneo inserindo

poténcias apropriadas de z.

Exemplo 2.7. Seja f(z,y) = y* — 23 — Az — B, entao obtemos o polindmio homogéneo
F(z,y,2) =y?z — 2% — Awz* — B2
, . . Ty
Se F' é homogéneo de grau n, entao F(z,y,z) = 2"f (,), onde f(z,y) =
z' z
F(z,y,1).

Agora podemos ver o que significa duas retas paralelas se encontrar no infinito.

Sejam

y = mx + by, y=mz+by €Kz, y]
duas retas paralelas nao verticais com by # bs.

Homogenizando as duas retas, temos

y=mx + bz, y=mz+byz €Klz,vy,2z]

Resolvendo as duas equacoes simultaneamente, temos

mr+biz=mx+byz=bz=byz=2=0

Agora, substituindo em uma das retas, obtemos a intersecao

z2=0 e y=mx

Como nao podemos ter z,y, z sendo 0 simultaneamente, devemos ter x # 0.

Sendo assim, a intersegao das duas retas paralelas(nao verticais) é
(x:mz:0)=(1:m:0)
que é um ponto no infinito em P%.

Se x = c1 e x = ¢y sdo duas retas verticais, basta homegeniza-las como feito a cima,
ou seja, r = C1z € T = coz. Assim, de maneira andloga encontraremos a intersecao das

duas retas, que é o ponto
(0:y:0)=(0:1:0)
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que é também um ponto no infinito em P%

No entanto, neste trabalho usaremos na maioria das vezes coordenadas afins(nao-
projetivas) e tratamos o ponto no infinito como um caso especial quando preciso. Uma
excecao ¢ a prova da associatividade da lei de grupo sobre os pontos de uma curva eliptica,

onde serd conveniente usar as coordenadas projetivas.

2.2 Equacoes de Weierstrass

Uma forma de descrever uma curva eliptica ¢ a partir da definicdo de uma equagao
de Weiertrass. A presente secao visa definir tal equacao que sera muito utilizada neste
trabalho.

Definicao 2.8. Uma curva eliptica F sobre um corpo K é o conjunto dos pontos

(X :Y : Z) € P% que satisfazem a equacio
YiZ + a1 XYZ+asYZ? = X3+ ayX?Z + ay X 7% + aZ°, (2.1)
onde aq, as, az, as, ag € K, sao tais que
A = A(E) := —b2by — 8b3 — 27b% 4 9b1bybs # 0,

com
2
b1 = ay + 4@2, bg = aias + 2a4
2 2 2 2
bs = a3 + 4ag, by = ajag + 4asas — arazay + asas — ay.
Temos que a curva E é nao singular (em outras palavras, as derivadas parciais de

(2.1) nao se anulam simultaneamente), pois A (chamado o discriminante da curva) é dife-

rente de zero. Essa equacao serd definida como Equacao generalizada de Weierstrass.

Vejamos que uma curva eliptica possui somente um ponto no infinito. Tomando

Z =0, temos que o ponto no infinito da curva eliptica é (0:Y :0) = (0:1:0).

Agora, quando Z # 0, considere as func¢oes racionais x := 7 ey = 7z restritas a
E, temos que de (2.1) podemos tomar E como sendo simplesmente o ponto (0:1:0) e o

conjunto dos pontos em A% que satisfazem a equacio afim
Y + a1y + asy = 2° + aga® + agx + ag,

onde os als sdo tomados como em (2.1).

Vamos supor que x,y pertencem a alguma extensao L O K, entao escreveremos
E(L) para denotar o conjunto de pontos que satisfazem a Equagdo generalizada de

Weierstrass. Portanto, dizemos que

EL)={0:1:0}u{(z,y) €L xL | y* + ayzy + asy = 2° + as2® + a4z + ag}.
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Agora, suponha que a caracteristica do corpo nao é 2, entao podemos dividir a
Equagao generalizada de Weierstrass por 2 e completar o quadrado, conforme mostrado a

seguir

y2 + a2y + asy = 3+ a2x2 + asx + ag

ax+a ar+a am T+ as)?
= > + 2y (123>+<123 123>

+ 2 2 2
= (y+a1x2a3> :x3+<a2+62>x2+(a4+a12a3>x+<sz’+a6>7

2
) =$3+a2x2+a4x+a6+<

que pode ser escrito como
2 3 r .2 / !
Y1 = x° + ayx” + aur + ag,

a1x + as roor s
comy; =y + — e com algumas constantes aj, ay, ag € K. Se a caracteristica

!/
, < . a
também nao é 3, entao podemos tomar x; = x + 32 e obtemos

2 as 3 ' as 2 ' as '
yp = (21— 3) + ay (w1 — g) + aj(zy — g) + ag

=y = 2} + Az, + B,

para algumas contantes A, B € K.

Definicao 2.9. Se a caracteristica do corpo K for diferente de 2 e 3, uma curva eliptica

E sobre um corpo K ¢ o conjunto dos pontos (X : Y : Z) € PZ que satisfazem a equagdo
Y?Z =X34+AXZ?+BZ%, A BeK

onde

A = —(4A% +27B%) #£ 0.

Essa equacao vai ser referida simplesmente como Equacao de Weierstrass para uma

curva eliptica E.

Da mesma forma que foi feita na equagao generalizada de Weierstrass, se queremos
considerar pontos com coordenadas em alguma extensao L DO K( char(K # 2,3) ),
escrevemos E/(IL) para denotar o conjunto dos pontos que satisfaz a Equagao de Weierstrass.

Portanto dizemos que

EL)={0:1:0}U{(z,y) eLxL|y* =2+ Az + B}

Vale a pena observar que, conforme visto na se¢ao 2.1, (0: 1 : 0) pertence a todas
as retas verticais, entdo toda reta vertical intersecta E no ponto no infinito. Além do mais,

como (0:1:0)=(0:—1:0), o "topo"e o "extremo inferior'do eixo y sdo os mesmos.
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A partir de agora quando referirmos a uma curva eliptica, estaremos supondo que
o corpo a qual a curva estd definida seja de caracteristica diferente de 2 e 3, a nao ser que

digamos o contrario.

Nao é possivel desenhar figuras significativas de curvas elipticas sobre corpos finitos.
No entanto, para intuigao, ¢ util pensar em termos de grafico sobre os nimeros reais. Estes

tém duas formas bésicas, como mostramos a seguir:

3

A ciibica y? = #® — x no primeiro caso tem trés raizes reais distintas. No segundo

caso, a ctibica y? = 2% + z tem uma tnica raiz real.

O que acontece se existe uma raiz multipla? Nesse trabalho, ndao estudaremos este

caso, pois estamos assumindo que 443 + 27B% # 0.

Se as raizes da equagao cibica da curva eliptica sao ri,rs, 73, entao pode ser

mostrado que o discriminante da curva é:
((7"1 — 7”2)(7"1 — 7"3)(’)“2 — 7"3))2 = —(4A3 + 27B2)
Portanto, as raizes devem ser distintas.

Na maior parte desse trabalho, vamos desenvolver a teoria usando a equagao
de Weierstrass, ocasionalmente apontando quais modificagbes precisam ser feitas em

caracteristicas 2 e 3.
Finalmente, suponha que comegamos com uma equagao
c =da +ar+b
com ¢, d # 0. Multiplicando ambos os lados da equacdo por ¢*d? para obter
(Pdy)? = (cdz)? + (ac*d)(cdx) + (b*d?).

A mudanca de variaveis

Y1 = cAdy, r1 = cdx

nos da uma equacao na forma de Weierstrass.
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2.3 A Lei de Grupo

Nesta secao, sera definida uma soma sobre os pontos racionais de uma curva
eliptica, e mostramos que com essa soma o conjunto dos pontos racionais forma um grupo
abeliano. Lembramos que um grupo abeliano é um conjunto de elementos associados a uma
operacao que combina dois elementos quaisquer para formar um terceiro, essa operacao
deve satisfazer as seguintes propriedades: comutatividade, associatividade, existéncia de

um elemento neutro e cada elemento deve ter um elemento inverso.

/
/\ o P3

P1

P3=P1+P2

Figura 2 — Soma de pontos sobre uma curva eliptica.

Sejam os pontos distintos P, = (x1,y1), Py = (22,92) sobre uma curva eliptica F
dada pela equacio y? = 23 + Az + B. Defina um novo ponto P; como se segue. Seja a reta
L passando por P, e P,. Vamos ver abaixo que L intersecta £ em um terceito ponto Pj.
Depois, refletindo P4 no eixo-z (i.e., mude o sinal da coordenada-y) para obter Ps. Assim,

definimos a soma de pontos como:
P+ P,=PF

Exemplos abaixo vao mostrar que isso nao é o mesmo que somar as coordenadas dos
pontos. Talvez, poderia ser melhor denotar essa operacao por P; +g P, mas optamos por

uma notagao mais simples, pois nao vamos somar os pontos pela soma de coordenadas.

Suponha primeiro que P; # P, e que nenhum ponto é (0: 1:0). Seja a reta L que
passa por P; e P;. Sua inclinagao ¢é

Y2 — U1
m=-——-,
To — 1

Se 1 = x9, entao L é vertical. Vamos tratar esse caso depois, entdo vamos assumir que

1 # . A equagao de L é entao

y=m(r — 1)+ y1.
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Para encontrar a intersec¢ao com F, substitua na equacao da curva eliptica para obter
(m(x —x1) +31)* =2° + Az + B.

Essa equacao pode ser rearranjada para a forma 0 = 23 — m2?z? + - - - . As trés raizes dessa
cubica correspondem aos trés pontos de interseccao de L com E. Portanto, poderiamos
fatorar a cubica para obter o terceiro valor de x. Mas ha uma maneira mais simples.

3

Sabemos que um polindmio ctibico 2* = az? + bz + ¢ com raizes r, s, t, entao

P ra’+brte=@-—r)(z—s)(zv—t)=2>—(r+s+t)r*+---

Portanto, » + s +t = —a. Se conhecemos duas raizes r, s, entao podemos descobrir a
terceira, que ét = —a —r — s

2

Em nosso caso, obtemos © = m? —x; — xy e y = m(x — x1) + y1. Agora, reflita

através do eixo-z para obter Py = (x3,y3):

T3 = m® — 1z, — Za, ys = —(m(zz — x1) + 1) = m(x1 — x3) — ¥

No caso que 1 = z2, mas y; # ya, a reta que passa por Py e P, é uma reta vertical,
que portanto intersecta F em (0 : 1:0). Refletindo (0 : 1: 0) através do eixo-z obtemos o
mesmo ponto ((0: —1:0) = (0:1:0)). Portanto, nesse caso P, + P, = (0:1:0).

Agora consideramos o caso onde P, = P, = (z1,y;). Quando dois pontos sobre a
curva estao muito pertos um do outro, a reta que passa por eles se aproxima de uma reta
tangente. Portanto, quando os dois pontos coincidem, tomamos a reta L que passa por eles
como sendo a reta tangente. Diferenciacao implicita nos permite encontrar a inclinacao m

de L: )

Qy@ =322+ A, entio m= dy = M
dx dx 291
Se y; = 0 entdo a reta é vertical e temos P, + P, = 2P; = (0: 1 : 0), como antes. Portanto,
assumimos que y; # 0. A equagdo de L é y = m(z — 1) + y1, como antes. Obtemos a
equacao cibica 0 = 23 — m2z2 + - - - . Desta vez, conhecemos somente uma raiz, a saber,
x1, mas ¢ uma raiz dupla, pois L ¢é tangente a E em P;. Portanto, procedendo como antes,
obtemos

x3:m2—2x1, ygzm($1—£ﬂ3)—yl-

Finalmente, suponha que P, = (0 :1:0). A reta que passa por Py e (0:1:0) é
uma reta vertical que intersecta F no ponto P que ¢ a reflexdo de P, através do eixo-z.

Quando refletimos P| através do eixo-z obtemos P3; = P, + P,, voltamos em P;. Portanto,
P1+(010):P1

para todos pontos P; em E. Em particular vale para P, = (0:1:0), logo, (0:1:0)+
(0:1:0)=(0:1:0).
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LEI DE GRUPO

Seja E uma curva eliptica definida por y*> = 23 + Az + B. Sejam P, = (z1,v;) e
Py = (x9,y,) pontos em F com P, Py # (0:1:0). Defina P, + P, = P; = (z3,y3) como

Se segue:

1. Se x1 # x5, entao

9 o Y=
I3 =m — T — To, Ys = m<x1 - 1‘3) - Y1, onde m =
Tg — 1
2. Se 1 = xo mas y; # yo, entdo P+ P, = (0:1:0).
3. Se P, = Py ey, # 0, entdo
322+ A
r3 = m? — 214, ys = m(x; — x3) — Y1, onde m = 15127
n

4. Se PL=Pyey; =0, entdo P+ P, =(0:1:0)

Além disso, defina

P+(0:1:0)=P

para todos pontos P em FE.

Observe pelas férmulas que, quando P; e P, tém coordenadas em um corpo L que
contém os coeficientes A e B, entdao P; + P, também tém coordenadas em IL. Portanto,

E(L) é fechado em relagao a operagao adi¢ao de pontos feito acima.

Teorema 2.10. A soma de pontos sobre uma curva eliptica E satisfaz as sequintes

propriedades:

1. P+ P, = Py + Py para todos Py, Py, em E (comutatividade).
2. P4+ (0:1:0) = P para todos pontos P em E (existéncia de identidade).

3. Dado P em E, existe P" em E com P+ P = (0 : 1 :0). Esse ponto P' serd

geralmente denotado por —P. (existéncia de inverso).

4. (P14 Py) + Py = P, + (P, + P3) para todos Py, Py, Py em E (associatividade).

Em outras palavras, os pontos sobre E formam um grupo abeliano aditivo com

(0:1:0) como o elemento identidade.

Demonstracao.
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o A comutatividade é 6bvia, quer seja pelas formulas, quer seja pelo fato de que a reta

que passa por P; e P, é a mesma que a reta que passa por P, e P,
+ A propriedade de identidade de (0 : 1: 0) vale por definicao.

o Para a existéncia de inversos, seja P’ a reflexdo de P através do eixo-x. Entao P + P’ =
(0:1:0).

« Finalmente, precisamos provar a associatividade. Essa ¢ de longe a propriedade mais
sutil e ndo 6bvia da soma de pontos sobre E. E possivel definir muitas leis de composicao
satisfazendo (1), (2), (3) para pontos sobre F, ou mais simples ou mais complicadas do
que essa que foi considerada. Mas é muito improvavel que tal lei ird ser associativa. Afinal,
comecamos com dois pontos P; e P e realizamos um determinado procedimento para obter
um terceiro ponto P; + P, = P3. Entao repetimos o procedimento com P; + P, e P3 para
obter (P, 4+ P,) + P3. Se comegarmos somando P, e P, entao calculamos P + (P, + P3),
parece nao haver razao obvia que essa soma daria o mesmo ponto que o outro calculado.
A lei de associatividade pode ser verificada por calculos usando as férmulas. Ha varios
casos, dependendo ou ndo se P, = Py, se Py = (P, + P,), etc., e isso torna a prova muito
complicada. No entanto, preferimos uma abordagem diferente que serd dada na proxima

secao. [

Observagao 2.11. Para a equagdo de Weierstrass, se P = (x,y), entdo —P = (x, —y).
Para a equagao generalizada de Weierstrass (2.1), ndo é o mesmo caso. Se P = (z,y) esta

sobre a curva descrita por (2.1), entao
—P = (z,—a1x — a3 — y).

De fato, sejam P, = (x,y) e P, = (z,y;) pontos sobre a curva descrita pela equagao
generalizada de Weierstrass. Entao, temos que y2 + a2y + azy = 22 4 asx? + asx + ag
eyl + arzy + aszy; = 13 + axx? + aux + ag (ou seja, y e y; sdo as raizes do polindmio
p(t) = 2 + aywt + ast — 2% — ayx?® — ayw — ag). Pelo mesmo método feito acima com a
equacao cubica, temos que a soma das raizes dessa equacao quadrada em termos de t é o
coeficiente negativo que acompanha o termo t. Portanto, temos que y + y; = —a1x — as,

logo, y1 = —a;x — ag — y) como desejado.

Exemplo 2.12. Os céalculos usados no método de Diophantus feitos no Capitulo 1 podem

agora serem interpretados como soma de pontos sobre curvas elipticas. Sobre a curva

s z(z+1)(2x+1)
Yy = 6 )

temos

(0,0) + (1,1) = @;) , (;;) +(1,1) = (24, —70)
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Se P é um ponto sobre uma curva eliptica e £ é um inteiro positivo, entao kP
denota P+ P+---+ P (com k parcelas). Se k < 0, entao kP = (—P)+(—P)+---+(—P),
com |k| parcelas. Para calcular kP para um inteiro grande k, é ineficiente somar P com
si préprio repetidamente. E mais rapido usar a duplicacio sucessiva. Por exemplo, para

calcular 19P, calculamos
2P, 4P =2P +2P, 8P =4P + 4P, 16P =8P+ 8P, 19P =16P + 2P + P.

Esse método nos permite calcular kP para k muito grande, digamos de cem digitos, muito
rapido. A tnica dificuldade é que o tamanho das coordenadas dos pontos aumentam
rapidamente se estamos trabalhando sobre niimeros racionais. No entanto, quando estamos
trabalhando sobre um corpo finito, por exemplo IF,, isso nao ¢ um problema porque podemos
continuar reduzindo mod p e portanto, manter os niimeros relativamente pequenos. Observe
que a associatividade é a propriedade que nos permite fazer esses calculos sem se preocupar

com a ordem que usaInos para combinar as somas.

Por outro lado, se estamos trabalhando sobre corpos finitos grandes e sao dados P
e kP, é muito dificil determinar o valor de k. Esse é chamado o problema do logaritmo
discreto para curvas elipticas e é a base para as aplicagoes criptograficas que serao

discutidas no capitulo 6.

2.4 Demonstracao da Associatividade

Agora, vamos mostrar que a propriedade associativa é satisfeita pelo conjunto de
pontos racionais de uma curva eliptica F. A ideia béasica da demonstracao é a seguinte.
Sejam P, (), R pontos racionais sobre E. Para calcular —((P+Q)+ R) precisamos de formar
asretas {1 = PQ,my=(0:1:0),P+Q, el3 =R, P+ Q, e veja onde elas intersectam E.
Para calcular —(P+ (Q+ R)) precisamos formar as retas m; = QR, lo = (0:1:0),Q + R,
ems = P,Q + R. E facil ver que os pontos P;; = £;Nm; estio em E, exceto possivelmente
Pss.
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L2 M
(0:1:0)

05 1 15 2 25 3

S(P+Q)+R)
J

F=P+Q

Figura 3 — Ideia da demonstragao da associtatividade.

Vamos mostrar no Teorema 2.23 que ter os oitos pontos F;; # P33 sobre E implica
P33 estar sobre a curva E. Como /3 intersecta E nos pontos R, P+ Q, —((P + Q) + R),
devemos ter —((P + Q) + R) = P33. Analogamente, —(P + (Q + R)) = P33, entao

—(P+Q)+R)=—(P+(Q+R))
que implica a propriedade associativa.

Ha trés aspectos principais técnicos que devem ser tratados. Primeiro, alguns
dos pontos F;; poderiam estar no infinito, entao precisamos usar coordenadas projetivas.
Segundo, uma reta poderia ser tangente a E, que significa que dois pontos F;; poderiam
ser iguais. Portanto, precisamos de uma definicao cuidadosa da ordem em que uma reta
intersecta uma curva. Terceiro, duas das retas poderiam ser iguais. Lidar com esses aspectos

técnicos ocupa a maior parte da nossa atengao durante a prova.

Primeiro, precisamos discutir retas em PZ.

Definigao 2.13. Uma reta em P% ¢é descrita pela equagdo linear: ax + by + cz = 0.

Algumas vezes é 1til dar uma descricao paramétrica:
Tr = au + b1U
Y = agu + bav (2.2)
z = azu + bsv

onde u, v percorre K, e pelo menos um dos u, v é nao-nulo.

b
Exemplo 2.14. Se a # 0, a reta ax +by+cz = 0 pode ser descrita por x = ——u— Ev, Y=
a a

U,z = .
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Agora, suponha que todos os pontos (a;, b;) sdo multiplos um do outro, digamos
(ai, bz) = )\i(al, bl) Entéo,

r=au+ bv
Y = )\g(alu + bﬂ)) = )\21‘
z = A3(aqu + byv) = A3z

Portanto, (z,y,2) = z(1, Ay, A3) para todos u, v tais que = # 0. Entao conseguimos
um ponto, ao invés de uma reta, no espaco projetivo. Portanto, precisamos de uma condicao
sobre os coeficientes aq, - - - , by de (2.2) para garantirmos que realmente temos uma reta.

Nao é dificil ver que devemos exigir que a matriz

a; by
as bo
as b3

tenha posto 2.

Se (u1,v1) = Mug, vy) para algum X € K*| entdao (uy,v1) e (ug,vy) produz triplas
equivalentes (x,y, z). Portanto, podemos considerar (u,v) percorrendo pontos (u : v) no
espaco projetivo unidimensional Pg. Consequentemente, uma reta corresponde a uma,

copia da reta projetiva Pk incorporada no plano projetivo.
Precisamos quantificar a ordem em que uma reta intersecta uma curva em um

ponto.

Lema 2.15. Seja G(u,v) € K[u,v] um polinomio homogéneo nao-nulo e tome (ug : vy) €

Pk. Entdo existe um inteiro k > 0 e um polinomio H(u,v) com H(ug,vo) # 0 tal que
G(u,v) = (vou — uov)*H (u,v).

Demonstragdo. Suponha que vy # 0. Seja m o grau de G. Tome g(u) = G(u, vp). Fatorando

a maior poténcia possivel de u — ug, podemos escrever g(u) = (u —ug)*h(u) para algum k e

para algum polindémio h de grau m — k com h(ug) # 0. Defina H (u,v) = (U — | h (uvo)’
vy v

entdo H(u,v) é homogéneo de grau m — k.

Como G(u,v) é homogéneo de grau m, temos
1
e <Z 1) _G (“ "’) — — Glu,v). (2.3)

Assim,
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Portanto, pelas equagoes (2.3) e (2.4) temos

0 =10 (5] = o (1) - 2 (1) 0 () -
v (o v (V4 v v

m—k
v UV

= (uvy — ugv)*h <> = (uvg — uv)"H (u, v)

(o v

como desejado.

Se vy = 0, entao ug # 0. Invertendo as regras de u e v nos da a prova nesse caso. [

Definigao 2.16. Seja f(z,y) =0 (onde f é um polinémio) que descreve uma curva C' no
plano afim AZ e seja
r = a1t+bl,y:a2t+b2

uma reta escrita em termos do parametro t. Defina
f(t) = f((llt + bl; agt + bg)

Entdo L intersecta C' quando t = t se f(to) = 0. Se (t — to)* divide f(t), entdo L é
tangente a C' ( se o ponto correspondente a ¢y é nao-singular). Mais geralmente, dizemos
que a ordem em que L intersecta C' é n no ponto (z,y) correspondente a t =t

se (t —to)" é a maior poténcia de (t — to) que divide f(t).

A versao homogénea da definicao acima é a seguinte.

Defini¢do 2.17. Seja F(x,y,z) um polindmio homogéneo, entdo F' = 0 descreve uma

curva C' em P%. Seja L uma reta dada parametricamente por (2.2) e defina

F(u,v) = F(aju + byv, asu + bav, azu + bsv).

Dizemos que a ordem em que L intersecta C' é n no ponto P = (z¢ : yo : 20)
correspondente a (u:v) = (ug : vg) se (vou — ugv)™ é a maior poténcia de (vou — ugv)

dividindo F'(u,v). Denotamos isso por

ordy p(F') = n.

Se F ¢ identicamente 0, entdo denotamos ord, p(F) = oo. Nao é dificil mostrar que
ordy p(F') é independente da escolha de parametrizagao da reta L. Observe que v = vy = 1
corresponde a situa¢do nao homogénea acima, e as defini¢bes coincidem (pelo menos
quando z # 0). A vantagem da formulacao homogénea é que nos permite a tratar pontos

no infinito junto com os pontos finitos de uma maneira uniforme.

Lema 2.18. Sejam L, e Ly retas intersectando em um ponto P, e para i = 1,2, seja
Li(x,y,z) seu polinomio linear, respectivamente. Entdo ordy, p(L2) = 1 a menos que

Li(z,y, 2) = aly(z,y, 2) para alguma constante o, nesse caso ordy, p(Ls) = oo.
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Demonstragio. Quando substituimos a parametrizacao de L; em Ly(x,y, z), obtemos Lo,
que é uma expressao linear em termos de u e v. Seja P o ponto da hipdtese correspondente
a (ug : vp). Como Ly(ug,v9) = 0, segue do lema 2.15 que Ly(u,v) = S(vou — ugv) para
alguma constante 5. Se § # 0, entdo ordy, p(L2) = 1. Se § = 0, entdo todos os pontos
sobre L; estdo em L. Como dois pontos em P% determinam uma reta, e L; tem pelo
menos trés pontos (P§ sempre contém os pontos (1:0),(0:1),(1: 1)), segue que L; e Lo

sdo a mesma reta. Portanto L;(x,y, z) é proporcional a Ly(x,y, z). ]

Geralmente, uma reta que intersecta uma curva em ordem de pelo menos 2 ¢é

tangente a curva. No entanto, considere a curva C' definida por
F(z,y,2) =y*2—2*=0

Seja

r=au, y=bu, z=wv
uma reta que passa por P = (0 :0: 1). Observe que P corresponde a (u :v) = (0 : 1).
Temos F(u,v) = u?(b*v — a’u), entdo toda reta que passa por P intersecta C' em ordem
pelo menos 2. A reta com b = 0, que é a melhor escolha para a tangente em P, intersecta
C em ordem 3. A parte afim de C' ¢ a curva y*> = z°. O ponto (0,0) é uma singularidade
da curva, e é por isso que as intersec¢oes em P tém ordens mais altas do que o esperado.

Essa é uma situacao que geralmente queremos evitar.

Defini¢ao 2.19. Uma curva C em P% definida por F(z,y, z) = 0 é dita ser ndo singular

se pelo menos uma das derivadas parciais Fy, Iy, F, ¢ nao nula em P.

Exemplo 2.20. Considere uma curva eliptica definida por F(x,y,2) = y?z — 23 — Axz? —

Bz? =0, e suponha que a caracteristica do nosso corpo K é diferente de 2 e 3. Temos
F,=-32" - A*, F,=2z, F,=1vy"—2Axz— 3B

Suponha que P = (z : y : z) é um ponto singular. Se z = 0, entdo F, = 0 implica que
x =0e F, =0 implica que y = 0, entdo P = (0 : 0 : 0), que é impossivel. Portanto
z # 0, entdo podemos pegar z = 1(e portanto o ignoramos). Se F;, = 0, entdao y = 0. Como
(z:y:1) estd sobre a curva, z deve satisfazer z° + Az + B=0. Se F, = —(3* + A) =0,
entao x é uma raiz de um polinémio e uma raiz de sua derivada, consequentemente uma
raiz dupla. Como assumimos que o polinémio ctibico nao tem raizes multiplas, teremos
uma contradi¢do. Contudo, uma curva eliptica nao apresenta pontos singulares. Observe
que isto é verdade mesmo se estamos considerando pontos com coordenadas em K (=
fecho algébrico de K). Em geral, por uma curva nao singular, significa que a curva nao

tem pontos singulares em K.

Se permitimos o polinémio ctibico 2® + Ax + B ter uma raiz multipla x, entdo é

facil de ver que a curva tem uma singularidade em (z : 0: 1).



Capitulo 2. Conceitos bdsicos 28

Se P é um ponto nao singular da curva F'(z,y, z) = 0, entdo a reta tangente em P
F.(P)x + F,(P)y+ F,(P)z=0 (2.5)
Exemplo 2.21. Se F(z,y,z) = y*2 — 2% — Az2? — Bz® = 0, entdo obtemos a reta
tangente em (xg : yo : 20) é
(=32 — Azd)x + 2y020y + (y3 — 2Am020 — 3B25)z = 0.
Se adotamos zp = z = 1, entao obtemos
(—=3z3 — A)x + 2oy + (y§ — 2Az¢ — 3B) = 0.
Usando o fato que y¢ = 23 + Azy + B, podemos reescrever como
(—3z5 — A)(z — x0) + 2y0(y — o) = 0.

Lema 2.22. Seja F(x,y,z) = 0, tal que descreva uma curva C. Se P é um ponto nao
singular de C, entdo existe exatamente uma reta em P% que intersecta C' em ordem de

pelo menos 2, e é tangente de C' em P.

Demonstragdo. Seja L uma reta intersectando C' em ordem k > 1. Parametrize L por
(2.2) e substitua em F. Isso nos da F'(u,v). Seja (ug : vy) correspondente a P. Entdo

F = (vou — ugv)*H (u,v) para algum H (u,v) com H (ug,vo) # 0. Portanto,

Fy(u,v) = kvg(vou — uov) " H (u, v) 4 (vou — uov)* Hy (u, v)

Ey(u,v) = —kuvg(vou — uov)* " H (u, v) + (vou — ugv)* H, (u, v).

Segue que k > 2 se, e s6 se, Iy, = F,(ug,v) = 0.

Suponha que k > 2. Pela regra da cadeia temos

Fu:alFx+a2Fy+a3FZ:O, Fv :blFx—Fbng—'—bgFZ:O (26)

em P. Lembre-se que como a parametrizagao (2.2) d4 uma reta, os vetores (ai, as, az) e

(b1, ba, b3) devem ser linearmente independente.

Suponha que L’ é outra reta que intersecta C' em ordem de pelo menos 2. Entao

obtemos outro conjunto de equagoes
a\Fy + ayFy+ asF, =0, b\ F, + bhF, +bF, =0
em P.

Se os vetores &’ = (a}, ay, ay) e b’ = (b}, bh, b)) geram o mesmo plano em K* como

a = (ay,as,a3) e b= (b1, by, bs), entdo

a’=aa+ b, b’=~a+db
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)

ua’ +vb’ = (ua +vy)a+ (uf +vé)b = wvya+ vib

para alguma matriz invertivel

. Portanto,

para uma nova escolha de parametros uy, vy. Isso significa que L e L' sdo as mesmas retas.

De fato, se L e L' sao retas diferentes, entdo a,b e a’, b’ geram planos diferentes,
entdo os vetores a,b,a’,b’ devem gerar todos de K*. Como (F,, F,, F.) tem produto
escalar igual a 0 com esses vetores, esse deve ser o vetor (. Isso significa que P é um ponto

singular, contrariando a nossa hipétese.

Finalmente, precisamos mostrar que a reta tangente intersecta a curva em ordem
de pelo menos 2. Suponha, por exemplo, que F, # 0 em P. Os casos onde F, #0e F, #0

sao semelhantes. A reta tangente dada pela equagao (2.5) pode ser parametrizada por

(@)= (&)v vmw =-
xr = F u £ v, Yy=wu, 2Z=01,

entao P P
alz_ﬁv blz_iu a2:17 b2:07 a‘3:07 b3:1
na notacao de (2.2). Substitua em (2.6) para obter
I . F
F, = y>F;E F, =0, FU:< Z>F;E F.=0
< i + Iy i +

Pela discussao no inicio da demonstracgao, isso significa que a reta tangente intersecta a

curva em ordem k > 2. O

A associatividade da soma dos pontos sobre a curva eliptica seguira facilmente do
préoximo resultado. A demonstracao pode ser simplificada se os pontos P;; sao assumidos
serem distintos. Os casos onde pontos sao iguais correspondem a situacoes onde retas
tangentes sdo usadas na defini¢do da lei do grupo. Correspondentemente, esse caso é onde

¢ mais dificil verificar a associatividade pelo calculo direto com as férmulas da lei de grupo.

Teorema 2.23. Seja C(z,y,z) um polinémio ciibico homogéneo, e seja C' a curva em PZ%
descrita por C(z,y,z) = 0. Sejam €1, o, {3 € my, ma, mg retas em P% tais que {; # m; para
todo i,3. Seja Pi; o ponto de intersegao de {; e m;. Suponha P;; um ponto nao singular
sobre a curva C' para todos (i,7) # (3,3). Além disso, exigimos que se, para algum i, existe
k > 2 dos pontos P;1, Pss, Pi3 igual ao mesmo ponto, entdo {; intersecta C' em ordem de
pelo menos k nesse ponto. Além disso, se, para algum j, existe j > 2 de pontos Py;, Paj, Ps;
igual ao mesmo ponto, entdo m; intersecta C' em ordem de pelo menos k nesse ponto.

Entao P33 também estd sobre a curva C'.
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Demonstragio. Expresse ¢1 na forma paramétrica (2.2). Entdo C(x,y, 2) torna C(u,v). A
reta {1 passa por Pj1, Pio, Pi3. Sejam (ug : vq), (ug : v9), (u3 : v3) os parametros em ¢; para

esses pontos. Como esses pontos estao sobre C, temos é(ui, v;) =0 parai=1,2,3.

Seja m;(z,y,z) = a;x + bjy + ¢jz = 0 a equagdo de m,. Substituindo a para-
metrizagdo para ¢; se tem m;(u,v). Como P,; estd em m;, temos m;(u;,v;) = 0 para
J =1,2,3. Como ¢; # m; e como os zeros de m; nos dao as intersecgoes de {1 e m;, a
funcao m;(u,v) se anula apenas em P, ;, entdo a forma linear de /m; nao é nula. Portanto, o
produto mq (u, v)ma(u, v)ms(u,v) é um polinémio homogéneo ciibico nao nulo. Precisamos

relacionar esse produto com C. Para isso, iremos provar o seguinte lema.

Lema 2.24. Sejam R(u,v) e S(u,v) polindmios homogéneos de grau 3 com S(u,v) ndo
identicamente 0, e suponha que exista trés pontos (u; : v;),i = 1,2,3, em que R e S se
anulam. Além do mais, se k desses pontos sdo iguais ao mesmo ponto, exigimos que R e
S se anulem em ordem de pelo menos k nesse ponto (isto é, (viu — uw)* divide R e S).

Entao existe uma constante o € K tal que R = aS.

Demonstrag¢io. Primeiro, observe que um polinémio homogéneo ctibico ndao nulo S(u,v)
pode ter no méximo 3 zeros (u : v) em Pk (contando multiplicidades). De fato, fatore a
maior poténcia possivel de v, digamos v*. Entdo, S(u,v) se anula em ordem k em (1 : 0),
e S(u,v) = v*Sy(u,v) com Sy(1,0) # 0. Como Sy(u, 1) é um polindémio de grau 3 — k,
o polinémio Sp(u, 1) pode ter no méximo 3 — k zeros, contando multiplicidades (tem
exatamente 3 — k se K é algebricamente fechado). Todos pontos (u : v) # (1 : 0) pode ser
escrito na forma (u : 1), entdo Sp(u,v) tem no maximo 3 — k zeros. Portanto, S(u,v) tem

no maximo k + (3 — k) = 3 zeros em Pj.

Seja (ug : v9) qualquer ponto em P§ ndao é igual a qualquer dos (u; : v;). (Ponto
técnico: Se K tem apenas dois elementos em Py, entdo P} tem apenas trés elementos. Nesse
caso, extenda K a GF(4) (corpo finito de 4 elementos e caracteristica 2). O o que obtemos
é forcado estar em K desde que seja a razao de um coeficiente de R e um coeficiente de S,

dos quais ambos estao em K.) Como S pode ter no maximo trés zeros, S(ug, vg) # 0. Defina
_ R(uo, vo)
S (uo, vo)

quatros pontos (u; : v;),i = 0, 1,2, 3. Portanto, R — oS deve ser identicamente nula. [

. Entao, R(u,v) — aS(u,v) é um polinémio homogéneo que se anula nos

Voltando para a demonstracao do teorema, observamos que C' e mimgms se
anulam nos pontos (u; : v;), para i = 1,2,3. Além do mais, se k dos pontos P;; sdo os
mesmos pontos, entdo k das fungoes lineares se anulam nesse ponto, entdo o produto
1 (u, v) 12 (u, v)ins (u, v) se anula em ordem pelo menos k. Pela hipétese, C' se anula em

ordem pelo menos k£ nessa situacao. Pelo lema, existe uma constante «, tal que

C = OémlQOg.
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Defina
Ol(xvya Z) = O(:E7ya 2) - O{’I’hl(l',y,Z)mg(flf,y72)m3<l',y,2).

A reta ¢; pode ser descrita por uma equagao linear ¢, (z,y, z) = ax + by + cz = 0.
Pelo menos um coeficiente é diferente de 0, entdo vamos assumir a # 0. Os outros casos

sao analogos. A parametrizagao da reta f; pode ser tomada da seguinte forma

r = —(é)u— (E)v, y=u, z=nu. (2.7)

~ b
Entao, C1(u,v) = C} <— () u— (c> v,u,v). Escreva C4(z,y,z) como um polindbmio
a a

em x com polindémios em ¥, z como coeficientes. Escrevendo

1 |
" = (a") ((az + by + cz) — (by + c2))" = E((ax +br+ez)" +-),
podemos rearranjar C(z,y, z) na forma de um polinémio em az + by + cz, cujo coeficientes

sao polinémios em y, z:
Ci(z,y, 2) = as(y, 2)(ax + by + c2)* + - + ao(y, 2) (2.8)

Substituindo (2.7) em (2.8), temos

0= Cy(u,v) = ap(u,v),
pois ax + bx + cz se anula identicamente quando x,y, z sdo escritos em termos de u,v.
Portant, ag(y,z) = ag(u,v) é um polindbmio nulo. Segue de (2.8) que Ci(z,y,2) é um

multiplo de ¢ (z,y, 2) = ax + bx + cz.

Analogamente, existe uma constante 3 tal que C(z,y, z) — 8€1£2¢3 é um multiplo
de my. Defina

D(z,y,z) = C — amymaomg — [l1ls3.
Entao, D(z,y,z) é um miltiplo de ¢; e um multiplo de m;.

Lema 2.25. D(x,y,z) é um multiplo de ¢,(x,y, z)m;(x,y, z).

Demonstracao. Escreva D = myD;. Precisamos mostrar que ¢; divide D;. Parametrize a
reta ¢, como em (2.7) (de novo, estamos considerando o caso a # 0). Substituindo essa na
relacao D = myD; temos D = 1, D;. Como ¢; divide D, temos D = 0. Como my # 0y,
temos my # 0. Portanto, ﬁl(u, v) é o polindémio nulo. Como a cima, isso implica que

Dy (z,y, z) é um multiplo de ¢;, como desejado. ]

Pelo lema, D(x,y,z) = ¢;ymq{, onde [(x,y, z) é linear. Por hipdtese, C' = 0 em
Pyy, Pog, P3y. Também, (10503 € mymaomsg se anulam nesses pontos. Portanto, D(z,y, z) se

anulam nesses pontos. Nosso objetivo é mostrar que D ¢é identicamente 0.
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Lema 2.26. K(ng) = K(ng) == K(PSQ) =0

Demonstragio. Primeiro, suponha que Pjg # Pas. Se {1(Pa3) = 0, entdo Pg esta na reta
(1 e também em /5 e mg por definicao. Portanto, P3 é igual a interseccao Pi3 de ¢1 e ms.
Como P,3 e Pi3 no momento sao assumidos como distintos, entao isso é uma contradicao.
Portanto, ¢1(Py3) # 0. Como D(Ps3) = 0, segue que my(Py3)l(Pa3) = 0.

Suponha agora que P53 = P»3. Entao, pela hipdtese do teorema, mg é tangente
a C em Py3, entdo ord,,, p,,(C) > 2. Como P35 = Pa3 e Py3 pertence a mg, temos
que ordy, p,,(01) = 0ordy, py,(le) = 1. Portanto, ord,,, p,,(alif2l3) > 2. Além disso,
ordy, py, (Bmimams) = (0 : 1 : 0). Portanto, ord,,, p,, (D) > 2, como D é uma soma de
termos, cada um deles se anulam em ordem pelo menos 2. Mas, ord,,, p,,(¢1) = 1, entdo
temos
Ordyy pys (M1 ) = 0rdypy pys (D) — ordmsg, Pas(fy) > 1.

Portanto, my(Pa3)l(Pa3) = 0. Em ambos os casos, temos my(Pa3)l(Pa3) = 0. Se
mi(Py3) # 0, entao ¢4 (Pse3) = 0, como desejado.

Se my(Pag) = 0, entdo Py3 estd em my, e também em /¢y e ms, por definigdo.
Portanto, Pa3 = Psy, pois £ e my intersecta em um tnico ponto. Pela hipotese do teorema,

¢y é portanto, tangente & C' em Pap3. Assim, ordy, p,,(D) > 2, logo

ordg, p,,(¢10) > 1.

Se nesse caso tivéssemos (1(Py3) = 0, entdo P3 estd em ¢, (5, mg. Portanto,
P13 = P3. Pela hipotese, a reta mg é tangente a C' em P,3. Como P»3 ¢ um ponto nao
singular de C, pelo lema 4.9 temos que {5 = mg3, contrariando a hipétese do teorema.
Sendo assim, temos (1(Ps3) # 0, entdo {(FPe3) = 0. Os casos, {(Pa) = ((Ps) = 0 sdo

analogos. O

Se {(x,y, z) é identicamente 0, entdo D é identicamente 0. Portanto, suponha que

l(x,y, z) é diferente de 0 e entdo, define uma reta /.

Primeiro, suponha que Pa3, Pao, P35 sao distintos. Entao, ¢ e {5 sao retas passando
por Pys e Py, Assim, ¢ = (5. Consequentemente, { = my. Portanto, /o = msy, que é uma

contradigao.

Agora suponha que P3y = Pyy. Entao, moy é tangente a C' em Psy. Como antes,
ord,, py, ((1mal) > 2.
Queremos mostrar que isso forca ¢ ser a mesma reta que ms.

Se my(Psy) = 0, entdo Pyy estd em my, ma, {5. Portanto, Py = Py. Isso significa
que /5 é tangente a C' em Pyy. Pelo lema 4.9, /5 = msy, que é uma contradicao. Logo,
ml(PQQ) 7é 0.
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Se (1(Py) # 0, entao ord,,, p,(¢) > 2. Isso significa que ¢ é a mesma reta que ms.

Se gl(PQQ) = 0, entao P22 = P32 esta em 61,62,53,?713, entao P12 = P22 = P32.
Portanto ord,,, p,,(C') > 3. Pelo mesmo raciocinio acima, temos agora ord,,, p,, (¢1mi£) > 3.
Como ja provamos que my(FPaz) # 0, temos ord,,, p,(¢) > 2. Isso significa que £ é a mesma

reta que ms.

Portanto, agora provamos, assumindo que Py = Pss, que £ é a mesma reta que me.
Pelo lema 2.26, P»3 esta em £, e portanto em mo. Além disso, o ponto P estd também em
U5 e m3. Portanto, Pyy = Ps3. Isso significa que /5 é tangente & C' em Pyy. Como P3y = Poo
significa que ms é também tangente a C' em Py, sendo assim, temos o = my, que é uma

contradigao. Portanto, Pss # Pas (sob a hipdtese que £ # 0).
Prova-se de modo anélogo que Psg # Pas.

Finalmente, suponha que Py3 = P3r. Entao Ps3 esta em /o, (3, mo, m3. Isso forga

Py = P35, que ja mostramos que é impossivel.

Portanto, todas as possibilidades levaram a contradigoes. Segue que ¢(z,y, z) deve

ser identicamente 0. Portanto, D = 0, entao
C = Oéglgzgg + Bm1m2m3.

Como /3 e m3 se anulam em Ps3, temos C(P33) = 0, como desejado. Isso completa a prova
do Teorema 2.23. ]

Podemos provar agora a associatividade da soma para uma curva eliptica. Sejam
P, Q), R pontos sobre E. Defina as retas

£1:P7Q7 62:(010),Q—|—R g'g,:R,P—FQ

mi=QR, my=(0:1:0,P+Q m3=PQ+R.

Temos as seguintes intersecoes:

0 lo 3
m Q —(Q+R) R
my | —(P+Q) (0:1:0) (P+Q)

Assuma no momento que as hipoteses do teorema sao satisfeitas. Entao todos
os pontos na tabela, incluindo X, estdo na curva E. A reta (3 tem trés pontos de
interseccao com F, a saber, R, P+ (), e X. Pela definicdo da soma de pontos sobre uma
curva eliptica, X = —((P + @) + R). Analogamente, mg, intersecta C' em 3 pontos, que
significa que X = —(P + (Q + R)). Portanto, apés refletir através do eixo x, obtemos
(P+ Q)+ R=P+ (Q+ R), como desejado.
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Resta verificar as hipéteses do teorema, ou seja que as ordens da intersec¢ao estao

correctas e que as retas ¢; sao distintas das retas m;.

Primeiro, queremos dispensar os casos onde (0 : 1 : 0) ocorre. Como apontado
anteriormente, a reta tangente em (0 : 1 : 0) intersecta a curva somente em (0 : 1 : 0).
Segue que se duas das entradas em uma linha ou coluna da tabela acima de intersecgoes
sao iguais a (0 : 1:0), entdo a terceira entrada também é (0:1:0), e a reta intersecta a

curva em ordem 3. Portanto, essa hipétese é satisfeita.

Também ¢é possivel tratar diretamente os casos onde alguns pontos de intersecgao
PQ. R+ (P+Q),£(Q+ R)sdao (0:1:0). Nos casos onde pelo menos um dos pontos
P,Q,R é (0 :1:0) a associatividade é trivial. De fato, fazendo para o caso quando
P=(0:1:0),temos P+ (Q+R)=(Q+R)=(Q+R)+P.

Se P+Q =(0:1:0), entdo (P+Q)+ R=(0:1:0)+ R = R. Por outro lado,
a soma () + R é computada desenhando primeiro a reta L que passa por () e R, que
intersecta £ em —(Q + R). Como P+ @ = (0:1:0), a reflexdo de @ através do eixo x é
P. Portanto, a reflexdo L' de L passa por —Q = P,—R e Q + R. A soma P+ (Q + R)
é encontrada por desenhar a reta que passa por P e (Q + R, que é L'. No entanto, ja
observamos que o terceiro ponto da interseccao de L' com E é —R. Sendo assim, refletindo

—R temos P + (Q + R) = R, logo a associatividade vale nesse caso.
O caso onde Q + R = (0:1:0) é andlogo ao caso anterior.

Finalmente, precisamos considerar o que acontece se alguma reta ¢; for igual a

alguma reta m;, uma vez que o Teorema 2.23 nao se aplica.

Primeiro, observe que se P, (), R sdo colineares, entao a associatividade é verificada
facilmente. De fato, como os trés pontos estdo na mesma reta, logo P+ (Q+R) = P— P =
(0:1:0)e(P+Q)+R=—-R+R=(0:1:0).

Segundo, suponha que P, Q, Q + R sao colineares. Entao P+ (Q + R) = —Q. Além
disso, P+ Q = —(Q + R), entao (P + Q)+ R = —(Q + R) + R. O préximo Lemma nos

permite afirmar que —(Q + R) + R = —(@Q), o que completa a demonstragao desse caso.

Lema 2.27. Sejam Py, Py pontos sobre uma curva eliptica. Entao (P, + Py) — P, = P; e
—(P1+P2)+P2:—P1

Demonstracio. As duas relagoes sao reflexdes uma da outra, logo € suficiente provar
a segunda. A reta L que passa por P, e P, intersecta a curva eliptica em —(P, + P,).
Considerando L como a reta que passa por —(P;+P,) e Py temos que —(Py+Py)+ P, = — Py,

como afirmado. O]

Suponha que ¢; = m; para algum %, j. Consideramos vérios casos. Pela discussao

acima, podemos assumir que todos pontos na tabela de intersec¢oes sao finitos, exceto
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para (0 : 1:0) e possivelmente X. Observe que cada ¢; e cada m; encontra E em trés
pontos (contando multiplicidade), um dos quais é P;;. Se as duas retas coincidem, entao

os outros dois pontos devem coincidir em mesma ordem.

Segue as 9 possibilidades possiveis

1 41 = my: Entao P, @, R sao colineares, e a associatividade segue.

2 01 = my: Nesse caso, P,Q,(0:1:0), entdo P+ @Q = (0:1:0) e a associatividade

segue pelo calculo direto feito acima.
3 05 = my: andlogo ao caso anterior, pois @ + R = (0:1:0)

4 (1 =mgz: Entao P, Q, () + R sado colineares e associatividade nesse caso foi provada

acima.
5 f3 = my: Andlogo ao caso anterior, pois nesse caso ), R, P + () sao colineares.

6 (o = my: Entdao P + @ devem ser £(Q + R). Se P+ Q = @ + R, entdo por

comutatividade mais o Lema acima temos
P=(P+Q)-Q=(Q+R)-Q=R
Portanto,
(P+Q)+R=R+(P+Q)=P+(P+Q)=P+(R+Q)=P+(Q+R).
Se P+ Q = —(Q + R), entao

(P=Q)+R=—-(Q+R)+R=-0

P+(Q+R)=P—(P+Q)=-Q

Logo, a associatividade vale

7 ¢35 = mg : Nesse caso, a reta mg passa por P e (Q + R) intersecta F em (0:1:0),
entdo P = —(Q + R). Como —(Q + R), @, R sao colineares, temos que P, Q, R sao

colineares e a associatividade vale.
8 (3 = my: Analogo ao caso anterior, mas desta vez teremos —(P + Q) = R.

9 /3 = mg : Como {3 nao intersecta £ em 4 pontos (contando multiplicidades), é facil
verque P=RouP=P+Qou@Q+R=P+Qou@Q+ R=R.0Ocaso P=R foi
trado no caso 5 = msy. Suponha que P = P + (). Somando —P e aplicando o Lema
2.27 temos (0: 1:0) = @, nesse caso a associatividade segue imediatamente. O caso
@ + R = R é analogo. Se Q + R = P + (), entao somando —() e aplicando o Lema

2.27 temos P = R, logo vale a associatividade.
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Se ¢; # m; para todos i, j, entdo as hipoteses do teorema sao satisfeitas, entao
a soma de pontos sobre uma curva eliptica é associativa, como provamos acima. Isso

completa a prova da associatividade.

2.5 Endomorfismos

O principal objetivo dessa secao é provar a Proposicao 2.32, que serd usada na
demontracao do importante Teorema de Hasse no capitulo 4. Também provaremos alguns

resultados técnicos a respeito dos endomorfismos.

Defini¢ao 2.28. Um homomorfismo « : E(K) — E(K) que é dado por fungoes racionais
é denominado endomorfismo de E. Em outras palavras, a(P; + P2) = a(P)) + a(P,), e
ha fungoes racionais (quocientes de polindomios) R (x,y), Ro(x,y) com coeficientes em K,
tais que

a(z,y) = (Ru(z,y), Ra(2,y))

para todos (z,y) € E(K).

H& alguns detalhes técnicos quando as fungoes racionais nao estao definidas em
um ponto. Esses serao tratados abaixo. Desde que a é um homomorfismo, temos
a((0:1:0)) =(0:1:0). Vamos também assumir que o nao é trivial; isto é, existe
algum (z,y), tal que a(z,y) # (0:1:0). O endomorfismo trivial que mapeia todo ponto
a (0:1:0) serda denotado por 0.

Exemplo 2.29. Seja £ dado por y? = 2® + Az + B e tome a(P) = 2P. Entdo « é um

homomorfimo e
Oj(l’, y) = (Rl(l‘, y)a RQ(xa y))a

onde )
24+ A
Ru(z,y) — (3"52;> iy

i (252) - (552 -

Como a ¢ um homomorfismo dado por fung¢des racionais, entdao o ¢ um endomorfismo de

E.

Ira ser 1util ter uma forma padrao para as fungoes racionais que descrevem um
endomorfismo. Para simplicidade, assumimos que nossa curva eliptica é dada na forma de

Weierstrass. Seja R(z,y) uma funcio racional qualquer. Desde que y? = x3 + Az + B para

todo (z,y) € E(K), conseguimos substituir qualquer poténcia par de y por um polinémio

em x e substituir qualquer poténcia impar de y por y vezes um polinémio em = e obtenha

uma funcado racional que dé a mesma funcdo que R(z,y) sobre os pontos em E(K).
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Portanto, podemos assumir que

p1(7) + pa(2)y

Bey) = @ T ma@)y

Além disso, podemos racionalizar o denominador multiplicando o numerador e o

denominador por ps — psy e entdo substituir y? por ® + Az + B. Isso nos da

R(% y) _ pl(x)pii(x) +p2(l’>p3<x> — pz(x)p4(x)y2 — pl(x)p4(x)y _ ql(x) —+ q2(;p)y
) p3(1‘)2 — pa(gj)QyQ Q3<Z‘) .

(2.9)

Considere um endomorfismo dado por

a(a:,y) = (R1(.T,y), Rg(ﬂ?,y)),

como acima. Desde que @ é um homomorfismo, temos que dado P = (z,y) € E(K)
(0:1:0)=a(P—P)=a(P)+a(—P), ouseja al(—(x,y)) = —a(z,y)

Portanto,
O{(ZL‘, _y) = OZ(—(ZL’,y)) = —a(m,y).

Isso significa que
Rl(x7 _y) = Rl('rvy) € RQ(x7 _y) = _RQ(xay)a

pois a(z, —y) = (Ru(x, —y), Ra(x, —y)) = —(Ra(2,y), Ra(2,y)) = (Bi(z,y), —Ra(z, y)).

Portanto, se Ry ¢é escrito da forma 2.9, temos

Ru(z, —y) = ¢1(2) + g2(2)(—y) _ ¢ (z) + g2(x)y — Ri(z,y) = ga(x) = 0.

a3(z) gs3(z)

e se Ry é escrito da forma 2.9, temos

gs3(z) g3(z)

Portanto, podemos supor que

06(137 y) = (Tl (LU), T2<I>y)
com fungoes racionais 1 (z), ro(x).

Podemos agora dizer o que acontece quando uma das fungoes racionais nao esta

definida em um ponto. Escreva

q(z)
com polinémios p(x) e ¢(z) que ndo tenham um favor comum. Se ¢(x) = 0 para algum ponto

r(z) = p()

(x,y), entdo assumimos que a(z,y) = (0: 1:0). Se g(z) # 0, entao ro(z) estd bem definido.

De fato, se a(p(z)/q(z), r2(2)y), entéo, r»(x)y? = ((p(x)/q(x))* + Ap(z)/q(z) + B =
u(x)/q(z)?; consequentemente as fungdes racionais que definem « estdo bem definidas.
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Definigao 2.30. Seja v um endomorfismo de E da forma a(x,y) = (r1(x), r2(x)y), assim,

definimos o grau de o como sendo

deg(a) = maz{deg p(z),deg q(z)}

se a nao ¢ trivial. Quando o = 0, definimos deg(0) = 0.

Se a # 0 dizemos que é um endomorfismo separével se a derivada r(z) nao é

identicamente nula.

Um importante exemplo de um endomorfismo é o mapa de Frobenius. Suponha
que a curva E é definida sobre o corpo finito F,. Defina ¢,(x,y) = (z?,y?). O mapa de

Frobenius ¢, desempenha um papel crucial na teorial de curvas elipticas sobre F,.

Lema 2.31. Seja E definida sobre F,. Entao ¢, é um endomorfismo de E de grau q, e

®q nao ¢ separdvel.

Demonstragio. Desde que ¢4(x,y) = (29,y?), o mapa é dado por fungdes racionais (de

fato, por polinémios) e o grau ¢ g. Portanto, s6 nos resta provar que ¢, : E(F,) — E(F,)

¢ homomorfismo e nao é separavel. Sejam (x1,y1), (x2,y2) € E(F,) com z; # 9. A soma

desses dois pontos é (z3,y3), com

Y2 —
To — 7

2
T3 =m"—x1 — Ty, Y3 =m(ry —r3)—y1, ondem =

(estamos trabalhando com a forma de Weierstrass aqui; a prova para a forma generalizada

de Weierstrass é essencialmente a mesma). Eleve tudo a g-ésima poténcia para obter

q_ 4
q __ /2 q q o 1(a q q /_y2_y1
xd=m" —af — 28, y3=m'(z{ — 23) — i, ondem—xq o
2 — I

Isso significa que

Gg((v1,91) + (22, Y2)) = (23, y3)) = (¥3,43) = ¢q(x1, Y1) + Pq(T2, Y2)

Os casos onde z7 = x2 ou onde um dos pontos é (0 : 1 : 0) s@o verificados de modo
semelhante, usando as féormulas de suas respectivas somas.
No entanto, ha uma sutileza que surge quando somamos um ponto a ele mesmo. A férmula

diz que 2(z1,y1) = (3,y3), com

3x2 4+ A
r3=m?—2x;, y3=m(x; —x3)—y;, ondem = x;—i—
Y1

Quando isso é elevado a ¢g—ésima poténcia, obtemos

39(x9)2 + A4
v =m? 22, yi=m'(2{ 2% —y! ondem = (.r;z j .
U
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Desde que 2,3, A € Fy, temos 29 = 2,37 = 3, A9 = A. Isso significa que obtemos a
férmula para dobrar o ponto (z{,y{) sobre E (se A? nao é igual A, estarfamos trabalhando
sobre uma nova curva eliptica com A% no lugar de A). Como ¢, é um homomorfismo dado
por fungoes racionais, ¢ um endomorfismo de E. Desde que, ¢ = 0 em F,, a derivada de x4

¢ identicamente nula. Portanto, ¢, nao é separavel. O

O seguinte resultado vai ser crucial na prova do teorema de Hasse no capitulo 4 e

na prova do Teorema 4.10.

Proposigao 2.32. Seja o # 0 um endomorfismo separdvel de uma curva eliptica E. Entdo

deg o = # Ker(«)

onde Ker(a) é o nicleo do endomorfismo o : E(K) — FE(K).

Se o # 0 nao é separdvel, entdo

deg o > # Ker(a)

Demonstragio. Escreva a(x,y) = (r1(x),yra(z)) com ri(x) = p(ﬂC)’ como acima. Se « é

q(z)
separavel, entao | # 0, logo p'q — pq’ ndo é o polinémio nulo.

Seja S o conjunto dos = € K, tais que (pg’ — p'q)(x)q(z) = 0. Seja (a,b) € F(K),
tal que

1. a#0,b#0, (ab)#(0:1:0),
2. deg(p(x) — aq(x)) = maz{deg(p), deg(q)} = deg(c),
3. a¢r(9),e

4. (a,b) € a(E(K)).

Desde que pg’ — p'q é diferente do polindmio nulo, S é um conjunto finito, consequen-
temente sua imagem sob « é finito. A funcao ri(x) é facilmente vista como tendo
infinito valores distintos a medida que z percorre em K. Como, para cada z, existe

um ponto (z,y) € E(K), vemos que «(F(K)) é um conjunto infinito. Portanto, tal

(a,b) existe.

Afirmamos que hé exatamente deg(a) pontos (z1,y1) € F(K) tal que a(xy,y;) =

(a,b). Para tal ponto, temos

= a, yer(xl) =b.

Desde que (a,b) # (0 : 1:0), devemos ter g(x1) # 0. Assim, por uma observacao

feita apés definirmos endomorfismo separédvel, temos que ra(x1) estd bem definido.
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Como b # 0 e yyra(x1) = b, devemos ter y; = . Portanto, z; determina y;

T2 (1‘1)
nesse caso, entao precisamos somente contar os valores de x;.

Pela hipdtese (2), p(x) — aq(z) = 0 tem deg(«) raizes, contando multiplicidades.
Portanto, devemos mostrar que p — aq nao tem raizes multiplas. Suponha que zy é

uma raiz multipla. Entao,

p(zo) — agq(zo) =0 e p'(z0) — ag'(zo) = 0.

Multiplicando as equacoes p = aq e aq’ = p’ temos

ap(z0)q' (o) = ap'(wo)q(xo).

Como a # 0, isso implica que xg é uma raiz de pg’ — p'q, entdo xo € S. Portanto,
a = ri(zg) € ri1(9), contrariando a hipétese. Segue que p — ag nao tem raizes

multiplas, e portanto tem deg(a) raizes distintas.

Como ha exatamente deg(«) pontos (x1,y1) com a(z1,y1) = (a,b), o nicleo de «

tem deg(a) elementos.

E claro que, desde que v é um homomorfismo, para cada (a,b) € a(E(K)), ha
exatamente deg(a)) pontos (x1, ;) com a(xy,y1) = (a,b). As hipdteses sobre (a,b)
foram feitas durante a prova para obter esse resultado para pelo menos um ponto,

que ¢ suficiente.

Se a nao é separavel, entao os passos da prova acima sao validas, exceto que p’ — aq’
é sempre o poninémio nulo, entdo p(z) — ag(x) = 0 sempre tem raizes multiplas e

portanto tem menor do que deg(«) solugoes.

]

Teorema 2.33. Seja E uma curva eliptica definida sobre um corpo K. Seja a # 0 um

endomorfismo de E. Entao o : E(K) — E(K) é sobrejetora.

Demonstragio. Seja (a,b) € E(K). Podemos assumir que (a,b) # (0 : 1 : 0), pois temos

a(0:1:0)=(0:1:0). Seja ri(z) = p(i) como acima. Se p(x) — ag(x) ndo é um
polinémio constante, entao tal polinémio qtem uma raiz xy. Desde que p e ¢ ndo tenha
raizes comuns, q(xg) # 0. Escolha yo € K para ser a raiz quadrada de 3 + Az + B. Entao
a(zo, yo) estd bem definido e ¢é igual a (a, V') para algum ¥'. Como b? = a® + Aa + B = b,
temos b = £0b'. Se I/ = b, acabou. Se b’ = —b, entao a(xy, —yo) = (a, —b") = (a,b).
Precisamos considerar agora o caso quando p — aq é constante. Desde que E(K)
é infinito e o niicleo de « é finito, apenas um ndmero finito de pontos de E(K) pode
ser mapeado para um ponto dada uma determinada coordenada x. Portanto, ou p(x) ou

¢(z) ndo é constante. Se p e g sdo dois polindémios nao constantes, entdo ha no maximo
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uma constante a tal que p — aq é constante. De fato, se @’ é outro nimero tal que
p — d'q é constante, entao (a/ —a)g = (p — aq) — (p — d’q) é constante e (¢’ — a)p =
a'(p — aq) — a(p — d’q) é constante, que implica que p e ¢ sdo constantes. Portanto, no
méximo dois pontos, (a,b) e (a,—b) para algum b, que nao sdo a imagem de «a. Seja
(a1,b1) qualquer outro ponto. Entao a(P;) = (a1, ;) para algum P;. Conseguimos escolher
(a1, by) tal que (ay,b1)+ (a,b) # (a, £b), logo existe P, com a(FP2) = (a1, by) + (a,b). Entao
a(Py — P) = (a,b), e a(P, — P») = (a, —b). Portanto, a é sobrejetora.

]

Para aplicacoes posteriores, precisamos de um critério conveniente de separabilidade.
Se (x,y) ¢ um ponto varidvel em y* = 22 + Az + B, entdo conseguimos diferenciar y com
respeito a x:
2y’ = 3x* + A

Analogamente, podemos diferenciar uma fungao racional f(z,y) com respeito a z:

d :
S @y) = falw,y) + fy(z,9)y,
x
onde f, e f, denota as derivadas parciais.

Lema 2.34. Seja E a curva eliptica y*> = x® + Az + B. Fize um ponto (u,v) em E.

Escreva
(z,y) + (u,v) = (f(2,9), 9(z,y)),

onde f(x,y) e g(x,y) sao fungoes racionais de x,y (os coeficientes dependem de (u,v)) e

d 30?2 + A
y € considerado como uma fungdo de x satisfazendo Y _ w;— Entao
Z Y
af(@y) 1
g(x,y) vy

Demonstragdo. As féormulas 2.3 da soma de dois pontos de uma curva eliptica nos da

flz,y) = <y_v>2—:v—u

T —U

—(y—v)P+ 2y —v)(z—u)?+2uly —v)(r —u)? —v(z—u)?

g(x7y) =

(z —u)’
Aoy 2y —o)(@—u) =2y —v)? — (@ —u)
dx (z,9) (x —u)?

Agora, usando o fato de que 2yy’ = 322 + A e fazendo alguns célculos temos

(z —u)?® (ijf(% y) —g(z, y)) =

v(Au+u® —v® — Az — 2% + ?) + y(—Au — u® +0* + Az + 2° — ).
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Desde que (u,v) e (z,y) estdo em E, temos v* = u® + Au + B e y* = 23 + Ax + B. Logo,
a expressao acima ficara

v(-B+B)+y(B—-B)=0
d
Portanto, y—— f(z,y) = g(z, y). O

Lema 2.35. Sejam aq, as, ag endormorfismos ndao nulos de uma curva eliptica & com

a1+ oy = a3. Escreva
aj(z,y) = (Ra,(2), ySa, (2)).

Suponha que existem constantes cq,,Cq, tais que

R, (2) R,,(z)
= Cay s = Cay-
Sal(x) Sa (37)
Entao
R _
5, (x) = Cqy + Cay-

Demonstracio. Sejam (z1,y1) e (x2,ys) pontos em E. Escreva

(23,y3) = (z1,y1) + (22, 92)

onde
($1,y1> = al(xay)v (%792) = 042(%9)'

Entao x3 e y3 sao funcoes racionais de 1, y1, T2, Y2, que por sua vez sao fungoes racionais
de z,y. Pelo lema 2.34, com (u,v) = (z2,¥2),

Ors | Owsdyi _ ys
Oxy  Oyp dxy Y1
Analogamente,
Ors | Owsdys _ ys
Oxy  Oyadry Yo
Por hipoétese,
doy _ . Y
dx Ty

para j = 1, 2. Pela regra da cadeia,

onde x; = Ry (7) e y; =yS,, ()

drs %@ Oxs dy, dxy %@ Ozz dys dry

dr Oz dx Oyr dry de  Oxo dxr Oy dro dx
Ys

Y3z 1 Ys Y2
= ——Coy + ——Cay = (Cay T Ca
nwy ey (Cay - o)

Dividindo por % 4 resultado segue. 0
Y
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Proposicao 2.36. Seja E uma curva eliptica definida sobre um corpo K, e seja n um

inteiro nao nulo. Suponha que a multiplicacao por n em E é dada por

n(z,y) = (Ru(),ySu(x))

para todo (x,y) € E(K), onde R, e S, sdo fungoes racionais. Entdo

Portanto, a multiplicacao por n € separavel se, e so se, n nao é um maultiplo da caracteristica

p do corpo.

Demonstragio. Primeiro, observe que —n(x,y) = (R_,(z),yS_.(z)) = (R,, —ySy,). Entao,
/ /

R_,=R,eS_,=-85,. Assim, temos —— = ——". Portanto, o resultado para n positivo
—nNn n

implica o resultado para n negativo.

Note que a primeira parte da proposicao ¢ trivialmente verdade para n = 1, pois

/
(x,y) = (Ri(z),yS1(x)), onde Ry(z) =z e Si(x) = 1, logo, ];1(@)) = 1. Agora, suponha
1\T
/ / /
verdade para n, entdao o lema 2.35 implica que, R () = R, (@) + () =n-+ 1

Sn-i-l(x) Sn(x) Sl(x)

/

Portanto, —* = n para todo n.
Sn

R, ()
Sn@)

n. Como a definicdo de separabilidade é que R}, # 0, isso prova a segunda parte da

Temos R (x) # 0 se, e s6 se, n = # 0, que é equivalente a p nao dividir

proposigao. ]

Finalmente, usaremos o lema 2.35 para provar um resultado que sera necessario
em segoes posteriores. Seja £/ uma curva eliptica definida sobre um corpo finito F,. O
endomorfismo de Frobenius ¢, é definido por ¢,(z,y) = (29,y?). Pelo lema 2.31 temos que

¢4 ¢ um endomorfismo de F.

Proposicao 2.37. Seja E uma curva eliptica definida sobre F,, onde q é uma poténcia
do primo p. Sejam r e s inteiros, ambos nao nulos. O endomorfismo ro, + s € separdvel

se, e s0 se, p1s.

Demonstragao. Escreva o endormorfismo da multiplicacao por r como

r(z,y) = (Br(2), ySi(x))-

Entao
(Brs, (7),ySrg, (x)) = (rog)(z,y) = (¢gr)(z,y) = (Ri(x),y*S}(z)) =
= (B1(@), (@’ + Az + B)D25](x)) .
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Portanto,

Além disso,

Portanto, R

Cs —

/
Tdg+s

reg _ RTIRL

Cro, = = 0.
’I"¢q Sr¢q Srd)q

/

—2 = s pela proposicao 2.36. Pelo lema 2.35,

S

/
Tdq+s

5 = Crggts = Crgpy T Cs =0+ 85 =35,
rog+s

# 0 se, e s6 se, pis.
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3 Pontos de Torsao

Neste capitulo, estudaremos os pontos racionais de ordem finita, chamados de
pontos de torsao, que desempenham um papel importante no estudo de curvas elipticas.
Vamos ver no Capitulo 4 de curvas elipticas sobre corpos finitos que todos os pontos sao
pontos de torsao. Primeiro consideramos os casos elementares de pontos racionais de ordem
de torsao 2 e 3, e entao determinar a situacao geral. Finalmente, discutimos o importante

emparelhamento de Weil.

3.1 Pontos de Torsao

Seja E uma curva eliptica definida sobre um corpo K. Seja n um inteiro positivo

(lembre que K = fecho algébrico de K). Estamos interessado no conjunto

En]={Pe€ EK)|nP=(0:1:0))
Enfatizamos que E[n] contém pontos com coordenadas em K, e nao somente em K.

Quando a caracteristica de K ¢é diferente de 2, a equagao geral de FE pode ser

transformada numa equacio da forma y? = ciibica, e é facil determinar E[2]. De fato,

?/2 = (z —e1)(r — e2)(z — e3),

com ey, €5, e3 € K. Um ponto P = (z,y) satisfaz 2P = (0 : 1 : 0) se, e s6 se, a reta tangente
em P é vertical. E facil ver que isso significa que y = 0 (pois 2P = (0: 1:0) & P =
(z,y) = (x,—y) = —P < y = 0), entao

E[2] ={(0:1:0),(e1,0), (e2,0), (e3,0)}.

Como um grupo abstrato, esse é isomorfo a Zs @ Z,. A seguir, vamos ver que em carac-
teristica 2 ¢ mais sutil. Em [[1], p.48] é mostrado que E pode ser assumida ter uma das

seguintes formas

(I) V*+ay+a°+a* +ag=0 ou (II) y*+azy+2° + asr + ag = 0.

No primeiro caso, ag # 0 e no segundo caso, ag # 0 (caso contrério as curvas seriam
singulares). Se P = (x,y) é um ponto de ordem 2, entao a reta tangente em P deve ser
vertical, que significa que a derivada parcial com respeito a y deve se anular. No caso I,
isso significa que z = 0, pois em caracteristica 2 temos que 2y = 0. Substitua x = 0 em
I para obter 0 = y? + ag = (y + \/as)?. Portanto, (0, /ag) é o tnico ponto de ordem 2

(raizes quadradas sdo tnicas em caracteristica 2), entao

E[2] = {(0:1:0), (0, v/ag)}.
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Como um grupo abstrato, esse é isomorfo a Zs.

No caso I1, a derivada parcial com respeito a y é az # 0. Portanto, nao existe

nenhum ponto de ordem 2, entao

E2]={(0:1:0)}.

Resumimos a discussao precedente a seguir.

Proposicao 3.1. Seja E uma curva eliptica sobre um corpo K. Se a caracteristica de K
¢ diferente de 2, entdo

Se a caracteristica de K é 2, entdo

E[2] ~ {0} ou E[2] ~Zs.

Agora vamos olhar para o conjunto E[3]. Primeiro, suponha que a caracteristica
de K ¢ diferente de 2 ou 3, entao E pode ser dada pela equacao y? = 2® + Az + B. Um
ponto P satisfaz 3P = (0:1:0) se, e s6 se, 2P = —P. Isso significa que a coordenada x
de 2P é igual a coordenada = de P (a coordenada y difere no sinal; claro que, se elas séo
iguais, entao 2P = P, logo, P = (0 : 1 :0). Nas férmulas de soma de pontos sobre uma

curva eliptica mostrada na secao 3, temos que a coordenada x de 2P é m? — 2z, logo

32+ A

m?—2x=x, onde m=
2y

Usando o fato que y? = 2® + Ax + B, temos que

(322 + A)?

@) =31 = (32° + A)? = 122(2® + Az + B).

Isso simplifica a
3r* + 6Ax* + 12Bx — A® = 0.

O discriminante desse polinomio é —6912(4A3 + 27B?)2, que ¢ diferente de zero (pois
4A3 + 27B* # 0). Portanto, o polindmio ndo tem raizes multiplas. Existem 4 valores
distintos de x (em K), e cada x nos dé 2 valores de ¥, entdo temos oito pontos de ordem 3.
Desde que (0:1:0) também estd em F[3], podemos ver que E[3] é um grupo de ordem 9

em que todo elemento tem ordem 3. Segue que

Agora vamos olhar quando K tem caracteristica 2. Podemos assumir que F tem a forma
y? = 2° + ap2? + a4z + ag. Novamente, queremos que a coordenada z de 2P seja igual a

coordenada x de P. Calculamos a coordenada x de 2P pelo procedimento usual e igualamos
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a coordenada x de P. Alguns termos desaparecem, porque 3 = 0. Observe que derivando
2000 + ay

2y
feita na secdao 3, temos que a coordenada x de 2P é m? — ay — 2. Assim, obtemos

2 2

2 2

(W) _@2_233:“(@2%%) 4y =3z —0.
2y 2y

implicitamente a equacdo da curva eliptica obtemos ¢/ = = m. Da mesma forma

Isso simplifica a asz® + azag — a? = 0. Note que ndo podemos ter as = a4 = 0, pois, entdo

1/3 ) s ~ T
3+ ag = (v + aﬁ/ )3 tem rafzes miltiplas, entdo ay ou ay é diferente de zero.

Se ay = 0, entdo temos —a? = 0, que nao pode acontecer, entdo niao h4 valores de
x. Portanto, E[3] = {(0:1:0)} nesse caso.

Se as # 0, entdo obtemos uma equacio da forma as(z3 +a) = 0, que tem uma tnica
raiz tripla em caracteristica 3. Portanto, ha um valor de x, e dois valores correspondentes
de y. Isso nos da 2 pontos de ordem 3. Desde que (0: 1:0) também estd em F[3], entao,

temos que E[3] tem ordem 3, portanto E[3] ~ Zj como grupo abstrato.

A situacao geral é dada a seguir.

Teorema 3.2. Seja E uma curva eliptica sobre um corpo K e seja n um positivo inteiro.

Se a caracteristica de K nao divide n, ou ¢ 0, entdo
En] ~7Z, ® Z,.
Se a caracteristica de K é p >0 e p|n, escreva n = p™n’ com ptn'. Entdo

E[TL] ~ Zn/ D Zn/ ou Zn D Zn/.

A prova desse teorema pode ser obtido em [[1], p. 79].

Seja n um inteiro positivo nao divisivel pela caracteristica de K. Escolha uma base
{1, Ba} de E[n] ~ Z,, & Z,. Isso significa que todo elemento de E[n| é escrito da forma
mq 31 + mofy com inteiros mq, mo. Observe que mq, mo sao unicamente determinados mod
n. Seja o : E(K) — E(K) um homomorfismo. Entao « leva E[n| em E[n]. De fato, seja
P € E[n], entao temos (0:1:0) = «a((0:1:0)) = a(nP) = na(P), logo, a(P) € E[n].

Portanto, existem a, b, c,d € Z,, tais que

a(f1) = afy +cBe,  a(B2) = bB + dfs.

Portanto, cada homomorfismo « : E(K) — F(K) é representado por uma matriz 2 x 2

a b
Oy =
c d

Composi¢cao de homomorfismos corresponde a multiplicacao das matrizes correspondentes.
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Exemplo 3.3. Seja F uma curva eliptica definida sobre R dada pela equacio y? = 2® — 2,

e considere n = 2. Entao

E[2] = {(0:1:0),(2"%,0),(¢2%,0), (¢*2',0)},
onde ¢ é uma raiz ciibica nao trivial da unidade. Defina 8, = (2/3,0), 8, = (¢2'/3,0).
Entao {31, 52} é uma base de E[2], pois 3 = ((22'/3,0) = 31 + Bo.

Seja a : E(C) — E(C) uma conjugagao complexa: a(z,y) = (T,7), onde a barra
denota conjugacdo complexa. E facil verificar que o é um homomorfismo. De fato, desde
que todos os coeficientes das féormulas da lei de grupo tenha coeficientes reais, temos
P+ Py =P, + P;. Isso é 0 mesmo que a(P)) + a(P) = (P, + P,). Temos

a(fr)=1-51+0-52, a(fr)=pF=1-p1+1-/ps.

11
Oy = .
2 0 1

Observe que a o « ¢ a identidade, que corresponde ao fato de que a3 é a matriz identidade
mod 2.

Portanto, obtemos a matriz

3.2 O emparelhamento de Weil

O emparelhamento de Weil aplicado em pontos racionais de ordem de torsao n de
uma curva eliptica é uma ferramenta bastante importante para o estudo destas curvas.
Por exemplo, sera usado no capitulo 4 para provar o importante Teorema de Hasse quanto

ao numero de pontos em uma curva eliptica definida sobre um corpo finito.

Seja F uma curva eliptica sobre um corpo K e seja n um inteiro nao divisivel
pela caracteristica de K. Entao E[n] ~ Z, ® Z,. Seja i, = {x € K|z" = 1} o grupo das
n—ésimas raizes da unidade em K. Desde que a caracteristica de K nao divide n, a equacdo
2" = 1 ndo tem raizes multiplas, logo, tem n raizes em K. Portanto, p, é um grupo
ciclico de ordem n. Qualquer gerador ¢ de p, é chamado de raiz primitiva n-ésima da

unidade. Isto é equivalente a dizer que (¥ =1 se, e s6 se, n divide k.

Teorema 3.4. Seja E uma curva eliptica sobre um corpo K e seja n um inteiro positivo.

Suponha que a caracteristica de K nao divida n. Entao existe uma aplicagcdo
en : E[n] x Eln| — w,,

chamada o emparelhamento de Weil, que satisfaz as sequintes propriedades

1. e, € bilinear em cada varidvel, ou seja

€n(Sl -+ SQ, T) = en(Sl,T)en(Sg,T)
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en(S, Ty + T3) = e,(S,T1)en (S, Tz)
para todos S, Sy,S52, T, Ty, Ty € En].
2. e, € nao degenerado em cada varidvel. Isto é, se e,(S,T) =1 para todo T € E[n],

entéo S = (0 : 1 :0), e também se e,(S,T) = 1 para todo S € E[n], entdo
T=(0:1:0).

3. e (T, T) =1 para todo T € E[n].
4. en(T,S) = e,(S,T)™" para todo S, T € E[n].

5. en(0S,0T) = o(e,(S,T)) para todos automorfismos o de K, tais que o é o mapa
identidade sobre os coeficientes de E (se E estd na forma de Weierstrass, isto significa
que 0(A) = A e o(B) = B).

6. en(a(S),a(T)) = e,(S,T)%*9®) para todos endomorfismos separdveis o de E. Se os
coeficientes de I pertencem a um corpo finito Fy, entdo a igualdade também vale

quando o € o endomorfismo de Frobenius ¢,.

A prova do teorema pode ser encontrado em [[1], p. 350]. Nessa se¢do, vamos

mostrar algumas consequéncias do emparelhamento de Weil.

Corolario 3.5. Seja {11, T2} uma base de En|. Entdo e,(T1,T>) € uma raiz primitiva

n—ésima da unidade.

Demonstragido. Suponha que e, (11, T) = ¢ com (¢ = 1. Entao e,(T1,dT3) = e, (T1, T +
vt Ty) = en(Th, Ts) -+ - e,(T1, Ty) = (% = 1. Do mesmo modo, e, (Ty, dT3) = e, (T, T)? =
1 (de(1) e (3)). Seja S € E[n]. Entao, S = aT} + bT, para alguns inteiros a, b. Portanto,

en(S, dTy) = en(aTy + Ty, dTy) = e, (T1, dTs) en(Ts, dT5)’ =1-1 = 1.

Como isso vale para todo S, (2) implica que d75 = (0: 1:0). E como dT5 = (0:1:0) se,

e 86 se, n|d (pois Ty € E[n]), segue que ¢ é uma raiz primitiva n—ésima da unidade. [
Corolario 3.6. Se E[n| C F(K), entdao p, C K.
Demonstracio. Seja o qualquer automorfismo de K tal que o ¢ a identidade em K. Sejam

Ty, T, uma base de E[n]. Como E[n| C E(K), entao T} e Ty tém coordenadas em K, logo,
O'T1 = T1 (§ O'T2 = TQ. Por (5)7

C=e,(T1,Ty) = en(0Th,0T3) = a(en(T1,Ts)) = o(C).

O teorema fundamental da teoria de Galois diz que se um elemento x € K é fixado por
todos esses automorfismos o, entao x € K. Portanto, ( € K. Desde que ¢ é uma raiz

primitiva n—ésima da unidade pelo corolario anterior, segue que u,, C K. O]
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Agora, usamos o emparelhamento de Weil para deduzir duas proposi¢oes que serao
usadas na demonstracao do teorema de Hasse. Lembre que se o é um endomorfismo de F,

entao representaremos a matriz de o por

a b
a, =
c d
com entradas em Z,, descrevendo a acao de a em relagdo a uma base {17,T,} de E|n].

Proposicao 3.7. Seja a um endomorfismo de uma curva eliptica E definida sobre um

corpo K. Seja n um inteiro nao divisivel pela caracteristica de K. Entao det(c,) =
deg(a) (mod n).

Demonstragio. Pelo corolario 3.5, ¢ = e, (T}, T») é uma raiz primitiva n—ésima da unidade.

Pela parte (6) do Teorema 3.4, temos

¢l = ¢, (a(Th), a(Ty)) = en(aTy + Ty, bTy + dTy)
= €n (le Tl)aben (Tla T2)ad€n (T27 Tl)Cben (T27 TQ)Cd

d—b
= (i,

pelas propriedades do emparelhamento de Weil. Como ( é uma raiz primitiva n—ésima da
unidade, deg(«) = ad — bc (mod n). O

Sejam « e § endomorfismos de E e sejam a, b inteiros. O endomorfismo aa + bj é
definido por
(aav + bB)(P) = aa(P) + bB(P).

Aqui aa(P) significa multiplicagdo em F de «(P) pelo inteiro a. O resultado é
entao adicionado em F a bf(P). Todo esse processo pode ser descrito por fungoes racionais.

Portanto, ac + b5 é um endomorfismo.

Proposicao 3.8. deg(aa+bf) = a*deg(a)+b*deg(3) + ab(deg(a+ ) — deg(a) — deg(B)).
Demonstracdo. Seja n qualquer inteiro nao divisivel pela caracteristica de K. Represente
« e [ por matrizes a, e (3, (com respeito a alguma base de E[n]). Entao aa, + b, da a

~ a v e f _
acao de aa + b em E[n]. Defina o, = p e B3, = .k assim, temos
c g

det (ac, + bB3,) = a*det o, + b*det 3, + ab(det (o, + Bn) — det v, — det B3,)
para quaisquer matrizes o, e [3,. Portanto, pela proposicao anterior

deg (acx + b)) =
a’deg o+ b*deg B + ab(deg (o + B) — deg a — deg 3) (mod n).
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Desde que esta equivaléncia é verdade para n tao grande quanto queramos, entao

deg (aca +bB3) = a*deg a + b*deg B + ab(deg (o + B) — deg a — deg B).
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4 Curvas Elipticas sobre Corpos Finitos

Seja F um corpo finito e seja E uma curva eliptica definida sobre F. Desde que
existem somente finitos pares (z,y) com z,y € F, o grupo E(IF) é finito. Nesse capitulo,
demonstraremos o famoso Teorema de Hasse e alguns resultados interessantes quando
se trata de curva eliptica definida sobre corpos finitos. Os resultados, por si s, nao sao

apenas interessantes, mas também é o ponto de partida para aplicagoes criptograficas.

4.1 Exemplos

Primeiramente, vamos considerar alguns exemplos.

Exemplo 4.1. Seja E a curva y?> = 2% + x + 1 sobre F5. Para contar os pontos em F,
fazemos uma lista de possiveis valores para x, e entdo calculamos ® + x + 1 (mod 5) e as

raizes quadradas y de z* + x + 1 (mod 5). Isto nos d4 os pontos em F.

x 4+ ar+1 Y Pontos

0 1 +1 (0,1),(0,4)

1 3 — —

2 1 +1 1), (2,4)

3 1 +1 1), (3,4)

4 4 +2 ,2), (4,
(0:1:0) (0:1:0) (0:1:0)

Portanto, E(F;) tem ordem 9.

Vamos computar (3,1) 4+ (2,4) em E. A inclinagao da reta que passa pelos dois
pontos é
4—-1
53 = 2 (mod 5).
Portanto, a reta ¢ y = 2(x — 3) + 1 = 2z (mod 5). Substituindo isto em y?> =23+ + 1 e

rearranjando, temos que 0 = % — 42? +x + 1.

A soma das raizes é 4, e conhecemos as raizes 3 e 2. Portanto a raiz restante é

x = 4. Desde que y = 2z, temos que y = 3. Refletindo através do eixo x temos que a soma

E claro que, podiamos ter usado as férmulas da Secdo 3 diretamente. Com poucos

calculos podemos mostrar que E(IF5) é ciclico, gerado por (0, 1).

Exemplo 4.2. Seja E a curva eliptica y? = 23 + 2 sobre F;. Entao

E(F;)={(0:1:0),(0,3),(0,4),(3,1),(3,6),(5,1)(5,6),(6,1),(6,6)}.



Capitulo 4. Curvas FElipticas sobre Corpos Finitos 53

Uma conta simples mostra que todos estes pontos P satisfazem 3P = (0: 1 : 0),

entao o grupo ¢é isomorfo a Zs @ Zs.

Exemplo 4.3. Vamos considerar a curva eliptica F dada por y? + 2y = 2% + 1 definida

sobre 5. Podemos achar os pontos como antes e obter
E(Fy) = {00, (0,1),(1,0), (1,1)}.

Este é um grupo ciclico de ordem 4. Os pontos (1,0), (1,1) tem ordem 4 e o ponto
(0,1) tem ordem 2. Agora vamos olhar em E(FF4). Relembre que Fy é o corpo finito com 4
elementos. Nés podemos escrevé-lo como Fy = 0,1, w, w?, com a relacdo w? +w+1 =10
(que implica, depois de multiplicar por w + 1, que w® = 1). Vamos listar os elementos de
E(Fy).

r = 0:>y2:1:>y:1
T = 1=y +y=0=y=0,1
r = w=yYtuy=0=y=0w

r = w =9y +wiy=0uwh
Portanto,

E(F,) ={(0:1:0),(0,1),(1,0),(1,1), (w,0), (w,w), (w?0), (w?, w?)}.

Como E(F4) tem ordem 8, entao E(F4) é isormorfo a Zs, Zy ® Zs ou a
Lo ® Zoy ® Zo. Como estamos em caracteristica 2, existe no maximo um ponto de ordem 2
(vide Proposigao 3.1). E Temos que (0,1) tem ordem 2. Portanto, E(F,) é isomorfo a Zg,
ou seja, E(Fy) é ciclico de ordem 8. Qualquer um dos 4 pontos que contém w ou w? é um
gerador. Isto pode ser verificado pelo calculo direto, ou observando que esses pontos nao
pertencem ao subgrupo E(F;) de ordem 4. Seja ¢o(z,y) = (22, y?) o mapa de Frobenius.

E facil ver que ¢, permuta os elementos de E(F), e
E(Fy) = {(z,y) € E(F4) | ¢2(z,y) = (z,9)}-

Em geral, para qualquer curva F definida sobre F, e qualquer extensao [F de [,
o mapa de Frobenius ¢, permuta os elementos de E(F) e ¢ a identidade sobre o grupo
E(F,).(Veja o Lema 4.6).

Teorema 4.4. Seja E uma curva eliptica sobre um corpo finito F,. Entdo
EF,) ~Z, ou EF,) ~Z,, & Zy,,

para algum inteiro n > 1, ou para alguns inteiros ny,ne > 1 com ny dividindo ns.
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Demonstracao. Um resultado basico na teoria de grupos diz que um grupo abeliano finito

¢é isomorfo a uma soma direta de grupos ciclicos
Zm EBZHQ EBEBZTLT’

com n;|n;41 para 1 < ¢ < r—1. Como, para cada i, o grupo Z,, tem n; elementos de ordem
que divide nq, pois nq|n;, logo existe x € Z,,, tal que |z| = n; e todos os elementos de
< x> tém ordem igual a um divisor de n,), assim, E(IF,) tem n] elementos de ordem que
divide n;. Pelo Teorema 3.2, existe no méximo n? desses pontos (mesmo que se estivéssemos
considerando coordenadas em F,). Portanto, r < 2. Como querfamos demonstrar. O grupo

¢ trivial se r = 0; este caso esta coberto por n = 1 no teorema. O

4.2 Teorema de Hasse e Alguns Resultados

A seguir mostraremos uma proposicao sobre corpos finitos que sera usado para

provar o Lema 4.6.

Proposicao 4.5. Seja F, um corpo finito com caracteristica p , ¢ =p" e n € N. Dados

dois elementos a,b de F, temos que

(a+0b)?=a?+ b1

F,={ae Fp|aq = o},

onde F,, € o fecho algébrico de F,

|

% tem um fator de
r " )= 5 =)

p em seu numerador que nao é cancelado pelo denominador, entao

(P) =0 (mod p).

J

Demonstracao. Se 1 < j < p — 1, o coeficiente binomial (*;’) =

Portanto,

(a+b)f=a"+ (f)ap‘ler <§>ap—2b2+---+bp =af + VP

pois estamos trabalhando em caracteristica p. Portanto, por inducao segue que
(a+b)?=(a+ b =a?+ b

para todos x,y € F,.

Agora, seja a € [F,, sabemos que o grupo F de elementos nao nulos de F, forma
um grupo de ordem ¢ — 1, entdo a?! = 1 (mod p) quando 0 # « € F,. Portanto,

a? = a (mod p) para todo a € F,.
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Lembre-se que o polindémio ¢g(X) tem multiplas raizes se, e s6 se, g(X) e ¢'(X) tém

uma raiz comum. Como

d

E(Xq —X) = quil —1= —1,

pois ¢ = p" = 0 em F,, o polindmio nao tem raizes multiplas. Portanto, ha ¢ distintos
a € F,, tal que a? = a. Uma vez que ambos os conjuntos na declaragio do teorema tém ¢

elementos e um esta contido no outro, eles sao iguais. O]

Seja F, um corpo finito com fecho algébrico F, e seja

¢, : F, — F,,

r — 24

o mapa de Frobenius para F,. Seja I/ uma curva eliptica definida sobre F,. Entao ¢, age

nas coordenadas dos pontos em E(F,):

¢q(@,y) = (2%, 4%), ¢g((0:1:0)) =(0:1:0).

Lema 4.6. Seja E definida sobre F,, e seja (z,y) € E(F,).

L. ¢g(z,y) € E(F,)
2. (z,y) € E(F,) se, e somente se, ¢4(x,y) = (z,9).

Demonstracio. Como a prova é a mesma para as equacoes de Weierstrass e as equagoes

generalizadas de Weierstrass, trabalhamos com a forma geral. Temos
y2 + a1xy + azy = 2%+ ayr® + agr + ag,
com a; € F,. Elevando a equacao a ¢g-ésima poténcia e usando a Proposigao 4.5, obtemos

(y")? + a1 (2%Y?) + az(y?) = (29)® + az(29)* + ag(2?) + ag.

Isso significa que (29, y?) estd em E, que prova (1). Para (2), lembre-se que z € I,

se, e s6 se, ¢ (x) = x e analogamente para y. Lembremos que (x,y) € E(F,), portanto
(7,y) € E(Fy) & z,y €Fy & ¢4(x) =2 € ¢g(y) =y & oz, y) = (2,9)

[]

Lema 4.7. Seja E uma curva eliptica definida sobre Fy. Entao ¢, é um endomorfismo de

E de grau q, e ¢4 nao é separdvel.
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Este é o mesmo Lema 2.31. Observe que o nicleo do endomorfismo ¢, ¢ trivial.

Isto estd relacionado com o fato de que ¢, nao ¢ separdvel. Veja proposigao 2.32.

O seguinte resultado é a chave para contagem de pontos das curvas elipticas sobre
corpos finitos. Desde que ¢, ¢ um endomorfismo de F, assim (;53 = @q 0 ¢y € também
¢y = ¢q0pg00--- 0@, para todo n > 1. Como a multiplicacdo por —1 ¢ também um

endomorfismo, a soma ¢} — 1 ¢ um endomorfismo de E.

O seguinte resultado vai ser crucial na prova do teorema de Hasse.

Proposicao 4.8. Seja E definida sobre F, e sejan > 1

1 Ker(¢y —1) = E(Fyn).
2 Se ¢) — 1 ¢ um endomorfismo separdvel, entao #E(Fgn) = deg(dy — 1).
Demonstragio. Como ¢ é o mapa de Frobenius do corpo Fy», a parte (1) é apenas a

reafirmagao do Lema 4.6. O fato de que ¢} ¢é separavel foi provado na Proposi¢ao 2.37 .

Portanto, (2) segue da Proposicao 2.32. ]

Lema 4.9. Sejam r,s inteiros com mdc(s,q) = 1. Entdao deg(r¢, — s) = r’q + s* —
rsa, onde a=q+1—#E(F,).

Demonstracao. A Proposicao 3.8 implica que
deg(ro, — s) = r’deg(p,) + s*deg(—1) +rs(deg(dy — 1) — deg(¢y) — deg(—1)).
Como deg(¢,) = q, deg(—1) = 1 e pela Proposicao 4.8, temos
deg(ro, — s) = r*q + s* — rsa.
O

Teorema 4.10. Teorema de Hasse. Seja ' uma curva eliptica sobre o corpo finito [Fy.
Entao a ordem de E(F,) satisfaz

lg+1—#E(F,)| <2q
Demonstragio. Como deg(r¢, —s) > 0, o Lema 4.9 implica que q(g)2 — a(g) +1>0
para todos r,s com mdc(s,q) = 1. Afirmamos que o conjunto dos nimeros racionais
f, tal que mdc(s,q) = 1 é denso em R. De fato, se ¢ = p™, onde p é um primo impar,
fsome s = 2™ sendo assim, seja um intervalo (a,b) C R com a < b. Pela propriedade
Arquimediana, existe m € N tal que, 0 < - < b—a, logo, 0 < om < o < b—a, dai segue
que 1 < 2™(b—a) = 2™b — 2™a, portanto, existe r € N, tal que 2™a < r < 2™b, ou seja,

r
a < om < b. No entanto, quando p ¢ 2, tome s = 3™ e o resultado segue analogamente.
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Sendo assim, temos gz? —ax +1 > 0 para todos niimeros reais z. Portanto, o discriminante
do polinémio é negativo ou 0, que significa que a*—4q < 0, logo, |a = ¢+1—-#E(F,)| < 2,/7,
m

como queriamos demonstrar.

Seja P € E(F,). A ordem de P ¢ o menor inteiro positivo k tal que kP = (0:1:0).
Um resultado fundamental da teoria de grupos (um corolario do Teorema de Lagrange) é
que a ordem de um ponto sempre divide a ordem do grupo E(F,). Além disso, para um
inteiro n temos nP = (0:1:0) se, e s6 se, a ordem de P divide n. Pelo Teorema de Hasse,
#E(F,) pertence a um intervalo de tamanho 4,/g. Portanto, se encontrarmos um ponto
de ordem maior do que 4,/q, pode haver apenas um multiplo dessa ordem no intervalo
correto, e deve ser #E(F;). Mesmo se a ordem do ponto é menor do que 4,/q, obtemos

uma lista pequena de possibilidades para #E(F,).

Agora, vamos aplicar o Teorema de Hasse.

Exemplo 4.11. Seja E a curva y? = 2° + 7z + 1 sobre Fyo;. E possivel mostrar que o
ponto (0,1) tem ordem 116 (utilizando [11]), entdo #E(F1p;) ¢ um multiplo de 116. O

Teorema de Hasse (Teorema 4.10) diz que
101+ 1 — 2v/101 < #E(F101) < 101 + 1 + 2/101,

que significa que 82 < #E(Fp;) < 122. O tnico miltiplo de 116 nesse intervalo é 116,
logo, #FE(F191) = 116. Como um corolario, encontramos que o grupo de pontos é ciclico

de ordem 116, gerado por (0, 1).

Exemplo 4.12. Seja E a curva eliptica y? = 2 — 10z + 21 sobre F557. O ponto (2,3) tem
ordem 189. O Teorema de Hasse implica que 511 < #FE(IF557) < 605. O tinico miltiplo de
189 nesse intervalo é 567. Portanto, #FE(IF557) = 567.

Exemplo 4.13. Seja E a curva eliptica y? = 2% + 7z + 12 sobre Fyg3. O ponto (—1,2)
tem ordem 13 e o ponto (19,0) tem ordem 2. Portanto, #E(F103) é um multiplo de 26.
O Teorema de Hasse implica que 84 < #F(IF1p3) < 124. O tnico multiplo de 26 nesse
intervalo é 104, entdo #E(F03) = 104.

Se tivermos que E(F,) ~ Z,, ® Z,, entao fica mais dificil de encontrar a ordem do
grupo de pontos, mas esse isomorfismo é bastante raro, como mostra o proximo resultado.
Proposicao 4.14. Seja ' uma curva eliptica sobre IFy e suponha que

EF,) ~Z,®Z,
para algum inteiro n. Entdo, ou q=n*>+1oug=n’>+tn+1 ouq= (n+ q)2.
Demonstragdo. Supondo que E(F,) ~ Z, & Z,, entao #FE(F,) = n®. Pelo Teorema de

Hasse, n> = ¢+ 1 — a, com |a| < 2,/q. Para provar a proposi¢ao, vamos usar o seguinte

lema, que coloca uma restri¢ao forte sobre a.
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Lema 4.15. a =2 (mod n).

Demonstragido. Seja p a caracteristica de F,. Entdo, p t n; caso contrério, existiria p?

pontos em E[p], que é impossivel em caracteristica p pelo Teorema 3.2.

Como E[n] C E(F,), o Corolario 3.6 implica que as n-ésimas raizes da unidade
estao em F,, logo, ¢ — 1 deve ser um miltiplo de n (pois 1, é um subgrupo de F e a
ordem de p,, é n). Portanto, a = q+1—n? = (¢—1+2) —n?>=nk+2—n? =2 (mod n).

]

Escreva a = 2 4+ kn para algum inteiro k. Entao
n=q+1—a=q—1=kn, portanto, ¢=n?+kn+ 1.

Pelo Teorema de Hasse, |2 + kn| < 2,/g. Elevando ao quadrado essa tltima inequacao,
temos
44 4kn+k*n® <4g=4(n*+kn+1) = k* < 4.

Portanto, |k| < 2. As possibilidades k = 0, £1, +2 d4 os valores de ¢ listados na proposigao.
Isto completa a prova da Proposicao 4.14. O]

A maioria dos valores de ¢ nao sdo da forma dada na proposi¢ao, e mesmo para
tais ¢ a maioria das curvas elipticas E(F;) nao sao isomorfas a Z, & Z,, (somente uma
pequena fragao de curvas elipticas tem ordem n?), portanto, podemos considerar Z,, & Z,

COIINO uIm caso raro.

Teorema 4.16. Seja E uma curva eliptica definida sobre F,. Seja a = g+ 1 — #E(F,).
Entao, gbg —ag, +q =0 como endomorfismo de E, e a é o unico inteiro que satisfaz tal

equagao. Em outras palavras, se (z,y) € ?q, entao
(37q27yq2> —a(x?,y?) +q(z,y) =(0:1:0),

e a € o dnico inteiro tal que essa relagio vale para todo (z,y) € F,. Além disso, a € o inico

inteiro que satisfaz a = Trago((¢q)m) (mod m) para todo m com mdc(m,q) = 1.

Demonstracao. Primeiro, note que, se gbg —a@g4+q nao é o endomorfismo nulo, entao seu ni-
cleo é finito (Proposicao 2.32). Vamos mostrar que se o niicleo é infinito, consequentemente

o endomorfismo é 0.

Seja m > 1 um inteiro com mdc(m, q) = 1. Lembre que ¢, induz uma matriz (¢,),

que descreve a acao de ¢, em E[m]. Considere

<¢q>m:(z t)
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Como ¢, — 1 é separavel pela Proposicao 2.37, entao pelas Proposicoes 2.32 e 3.7 temos

que

#Ker(¢g —1) = deg(dg = 1) = det((¢g)m — 1)
=sv—tu— (s+wv)+1 (modm).

Pela Proposicao 3.7, sv — tu = det((¢4)m) = deg(¢q) = g (mod m). Pela Proposicao 4.8,
a=q+1—#E(F,) =q+1—deg(¢p, — 1), logo, #Ker(¢p, — 1) = ¢+ 1 — a. Portanto,

sv—tu—(s+v)+1=qg+1—a(modm)=q—(s+v)+1=qg+1—a (modm)
=Traco((¢q)m) = s +v =a (mod m).

Pelo Teorema de Cayley-Hamilton da algebra linear, temos

(‘bq)?n — a(dg)m + gl =0 (mod m),

onde I é a matriz identidade 2 x 2. (Observe que X?—aX +¢ ¢é o polindmio caracteristico de
(¢q)m-) Isso significa que o endomorfismo ¢2 — ag, + ¢ é identicamente nulo em E[m]. Como
existem infinitas escolhas de m, o nucleo de ¢§ — ag, + ¢ € infinito, entao o endomorfismo
é 0.

Suponha a; # 0 que satisfaz ¢§ — a1¢4 + g = 0. Entao

(a—a1)p, = (gbz — a1y +q) — (Clﬁ —ag,+q) = 0.

Pelo Teorema 2.33, ¢, : E(F,) — E(F,) é sobrejetora. Portanto, (a —a;)P = (0:1:0),
para todo P € E(F,). Com efeito, seja P € E(F,), entdo existe Q € E(F,), tal que
¢q(Q) = P, assim, (a — a1)P = (a — a1)¢4(Q) = 0. Em particular, (a —a;)P = (0:1:0)
com P € E[m], para todo m > 1. Como existem pontos em E[m| de ordem m quando
mdec(m, q) = 1, temos que a — a; = 0 (mod m) para tais m. De fato, seja P € E[m], tal
que a ordem de P é m, entao, kmP = 0, com k € Z, logo (a — a;)P = Pkm = 0, portanto,
a—a; =km =0 (mod m). Sendo assim, como a escolha de m é arbitréaria, concluimos

que a — a; = 0, logo, a é unico. n

Destacamos o seguinte resultado, que podemos obter da prova do teorema anterior.

Proposigao 4.17. Seja E uma curva eliptica sobre F, e seja (¢gq)m a matriz dada pela
agdo do mapa de Frobenius ¢, em E[m]. Defina a = q¢+ 1 — #E(F,). Entdo

Trago((¢,)m) = a (mod m),  det((6,)m) = ¢ (mod m).

O polinomio X? —aX +q é frequentemente chamado o polinémio caracteristico

de Frobenius.
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Alguma vezes temos uma curva eliptica definida sobre um corpo finito F, de ordem
pequena e queremos conhecer a ordem de E(Fg») para algum n. Conseguimos determinar
a ordem de E(F,n) quando n = 1 listando os pontos ou por algum outro procedimento

elementar. O fato surpreendente é que isso nos permite determinar a ordem para todo n.

Teorema 4.18. Considere #E(F,) = ¢+ 1—a. Escreva X? —aX +q = (X —a)(X = 5).
Entao
#EWEp) =q" +1—(a" + %)

para todo n > 1.

Demonstracao. Primeiro, precisamos mostrar que o + " é um inteiro.

Lema 4.19. Considere s, = o™ + ". Entdo, sg = 2,51 = a, € Spi1 = ASy, — ¢Sp_1 Para
todon > 1.

Demonstragio. Multiplique as relagoes a* —aa+q =0 e % —af +¢q por " ! e por g1,
respectivamente, para obter o™ = aa™ — qa" ! e BT = qf" — ¢B" . Agora, bastar

somar as duas relagoes para obter o lema. O

Segue imediatamente do lema que a™ 4+ " é um inteiro para todo n > 0.

Defina
f(X) = (X" —a")(X" = ") = X" — (" + 8" X" + ¢".

Entao X2 —aX +q = (X —a)(X — ) divide f(X). Segue imediatamente do algoritmo da
divisao de Euclides para polindémios que o quociente é um polinémio Q(X) com coeficientes
inteiros (os pontos principais sdo que o coeficiente lider de X2 — ax + ¢ é 1 e que esse

polinémio e f(X) tém coeficientes inteiros.) Portanto,

(¢Z>2 — (" + 5n)¢2 +q" = f(¢g) = Q(¢g) = Q(¢q)<¢2 —agy +q) =0,

como endomorfismos de F, pelo Teorema 4.16. Note que ¢; = ¢4n. Pelo Teorema 4.16,
existe um tunico inteiro k tal que qb?]n — ko +¢" = 0, e tal k é determinado por k =
¢"+1=#E(F,). Portanto,

a" =" =q¢"+1—-#EF).
Isto completa a prova do Teorema 4.18. O

Exemplo 4.20. No Exemplo 4.3, mostramos que a curva eliptica E dada por y? + zy =
23 + 1 sobre Fy satisfaz # F(FFy) = 4. Portanto, a = 2+ 1 —4 = —1, e obtemos o polindmio

127 1),

X4 X 4+2=(X-
++< ; 5
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O Teorema 4.18 diz que

1) (157

#E(F4)_4—|—1—< 5

Ao invés de calcularmos a ultima expressao diretamente, podemos usar a recorréncia do
Lema 4.19
Sy =as; —2sg = —(—1) —2(2) = —3.

Segue que #E(F;) =4+ 1— (=3) = 8, que é o mesmo resultado quando calculamos por
listagem de pontos.
Analogamente, usando a recorréncia, temos

) (2

101
5 5 ) = 2969292210605269.

Portanto,

#E(Fpor) = 29 + 1 — 2969292210605269
= 2535301200456455833701195805484.

A vantagem do Teorema 4.18 é que nos permite determinar a ordem do grupo para
certas curvas muito rapido. A desvantagem é que exige que a curva seja definida sobre um

corpo finito de ordem pequena.
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5 O Logaritmo Discreto

Seja p um primo e seja a, b inteiros que s@o nao-nulos mod p. Suponha que sabemos

que existe um inteiro k£ tal que

a® = b (mod p)

O cléssico problema do logaritmo discreto é achar k. Desde que k+ (p — 1) é
também uma solugao, a resposta k deve ser considerada como sendo definida mod p — 1,

ou mod um divisor d de p — 1 se a® = 1(mod p).

Mais geralmente, seja G qualquer grupo, escrito multiplicativamente para o mo-
mento, e seja a,b € G. Suponha que sabemos que a* = b para algum inteiro k. Neste
contexto, o problema do logaritmo discreto é novamente achar k. Por exemplo, G poderia
ser o grupo multiplicativo ) no corpo finito. Também, G poderia ser E(F,) para alguma
curva eliptica, nesse caso a e b sao pontos em E e nés estamos tentando achar um inteiro

k com ka = b.

No Capitulo 6 iremos conhecer algumas aplicacoes criptograficas do problema do
logaritmo discreto. A seguranca dos criptossistemas vao depender da dificuldade de resolver

o problema do logaritmo discreto.

Uma maneira de atacar o problema do logaritmo discreto é simplesmente por forca
bruta: tente todos os valores possiveis de k até que um funcione. Isto é impraticavel quando
a resposta k pode ser um inteiro de intimeras centenas de digitos, que é um tamanho tipico

usado em criptografia. Portanto, técnicas melhores sao necessarias.

5.1 Ataques Gerais em Logaritmos Discretos

Nesta secao, discutimos ataques que funcionam para grupos arbitrarios. Primeiro,
na subsecao 5.1.1 é mostrado um algoritmo melhor (ou seja, que gasta menos tempo
para ser executado) para calcular logaritmos discretos sobre Z; (veja mais em [3]) e na
subsecao 5.1.2 como nosso foco principal sao curvas elipticas, escrevemos nosso grupo G
aditivamente. Portanto, sdo dados P, Q) € G e estamos tentando resolver kP = () (sempre
assumimos que k existe). Seja N a ordem de G. Geralmente, nds assumimos que N é

conhecido. Por simplicidade, é geralmente assumido que P gera G.
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5.1.1 Um algoritmo melhor para calcular logaritmos discretos sobre Zj

Na subsecao 5.1.2 mostraremos um algoritmo que calcula logaritmos discretos que
¢ executado no tempo O(,/p). Nesta subsegao iremos mostrar um algoritmo melhor que
requer uma complexidade de O(log, p) no tempo se p — 1 tem somente fatores primos

pequenos.

A partir de agora, iremos considerar o seguinte par de func¢oes inversas:
y = o (mod p)
r = log, y sobre Z,

que sao referidas como exponenciais e func¢oes logaritmicas de base a, modulo p,

onde p ¢ primo, e a ¢ um elemento primitivo ou gerador fixado de Z;.

5.1.1.1 Um algoritmo para p = 2"+ 1

Nos é dados «; p, e y, com o um elemento primitivo de Z;, e devemos encontrar x
tal que y = a”(mod p).
Podemos assumir 0 < z < p — 2, ou seja,  (mod p — 1) = x(mod 2").

Quando p = 2™ + 1, z é facilmente determinado por encontrar a expansao binéaria
{bo, cee ,bn—l} de x, i.e,

n—1
=0

O bit menos significante by de x é determinado por elevar y a poténcia (p — 1)/2 =
2"~! ¢ aplicar a regra
+1, bp=0
-1, b=1

y®P=D/2(mod p) =

Esse fato é estabelecido por observar que, como « é um elemento primitivo, entao
la| = p — 1, logo, aP~t = a®P~V/2. oP=1/2 = 1(mod p) .
No entanto, a®P~1)/2

= 1(mod p) ou a®1/2 = —1(mod p). Como |a| = p — 1,
concluimos que a?~1/2 = —1(mod p), e portanto, y®~1/2 = (a®)®P~1/2 = (~1)*(mod p).

Entdo, se by = 0, temos, y®1/2 = (—1)% = (—1)0F201tbe24+0012""%) = 1(;n0d p).

Da mesma forma, se by = 1, temos, y»~1/2 = (—1)* = —1(mod p).
O préximo bit na expansdao de = é entdo determinado tomando z = ya™ =
a®a~% = o (mod p), onde z; = 7! b;2°

Claramente, x; ¢ um multiplo de quatro se, e somente se, by = 0. Se b = 1, entao

x1 € divisivel por dois, mas nao por quatro.
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Portanto, se by = 0, temos, P~ D/* = @E)e-D/4 = (%0-1/1 = k-1 =
1(mod p).

Da mesma forma, se by = 1, temos, zP~1/4 = @)e-D/4 = (204+200-1)/4 =
a(1F20(p=1/2 = o(P=1/24(-Dt = _1(mod p)

Assim, temos
+1, bl — O
—17 b1 - 1

2P~V (mod p) =

Os bits remanescentes de x sao determinados de uma maneira similar, como
serd mostrado a seguir. Para calcular o i-ésimo bit, consideraremos m = (p — 1)/2""! e

bo— 2y — . —2i—1p, , B A
z = yo o2 = g% (mod p), onde z; = YT b; 27

Assim, elevando z a m-ésima poténcia, temos

2™ = @) = Qle-D/AE/2) = ()i =

(_1)bi+2(bi+1+...+2(n—1)*(1+i)bn,1) = (—1)bi(m0d p)’

portanto, z™ = 1(mod p) se, e somente se, b; = 0, e 2™ = —1(mod p) se, e somente se,

b; = 1. Logo, foi encontrado a expansao binaria de z.

5.1.1.2 Um algoritmo para primos arbitrarios

O algoritmo mostrado acima ¢ limitado para primos da forma p = 2" + 1, porém, o
maior primo conhecido dessa forma é 2'6 + 1. Desta forma, é necessario uma generalizacio

desse algoritmo para primos arbitrarios p.

Seja p — 1 = pi'py?...pp*, pi < piy1 a fatoragdo prima de p — 1, onde os p;’s
sdo primos distintos e os n;’s sdo inteiros positivos. x O valor de x (mod p;*) ird ser
determinado por i = 1,...,k, e os resultados serao combinados com o Teorema Chinés do

Resto para obter o (mod []%, p/*) = z(mod p—1) =z com 0 < z < p — 2.

Considere a seguinte expansao de z (mod p;*): x (mod p;*) = Z?;Bl b;p!, onde

O bit menos significante, by, é determinado elevando y a poténcia (p — 1)/p;,

y P O/Pi = 21/ = a(b0+b1pi+~-~+bni7117:%71)(77_1)/?’2' =

oo =1)/pi o (brtetbn—ap] TP (1) — (7:)™ (mod p)

onde 7; = aP~V/Pi § uma raiz p;-ésima primitiva da unidade. No entanto, ha somente p;

valores possiveis para y®—1)/p: (mod p), e o valor resultante determina exclusivamente by.

O préximo digito by na expansao da base p; de x (mod p;) é determinado de maneira

similar do algoritmo anterior.
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Seja 2 = y-a~% = o (mod p), onde z; = Z?jll bjp{. Agora, elevando z a poténcia

(p— 1)/p?, temos

2P0/ = g m /Pl = (4))1/P = ()P (mod p)

’ s . _ 2 .
Denovo, ha somente p; valores possiveis de zP~D/Pi e esse valor determina b;. Esse

processo cotinua para determinar todos coeficientes b;.

Exemplo 5.1. Seja o grupo Zj,; = (6) . Queremos encontrar x, tal que:

6” = 239(mod 271)

Temos que 270 = 2 - 3% - 5, assim, iremos fazer o processo do algoritmo anterior

para resolver o logaritmo discreto.
Para p; = 3%: entdo z(mod 3%) = 2, 4;3", com 0 < by < 2 .

Agora, elevando 239 a poténcia (271 — 1)/3 = 90, temos:

239% = 28(mod 271)

Também temos, (7;)% = (6°°)% = (242)% = 28(mod 271), ou seja, by = 2.
Para encontrar by, consideraremosz = 239 - 6-%=72 = 239 - 2262 = 240(mod 271)

Agora, elevando 240 & poténcia (271 — 1)/3? = 30, temos:

240*° = 242(mod 271)

Também temos, (71)" = 242" = 242(mod 271), ou seja by = 1
Por fim, considerando z; = 239 - 670772 . 673173 = 240 - 226 = 242(mod 271),

de modo analogo aos bits encontrados anteriormente, concluimos que by = 1.
Portanto, z = 2 + 3 + 3* = 14(mod 3?)

Para p, = 2 e p3 = 5: de maneira andloga ao processo anterior temos que, xr =
I(mod 2) e x = 0(mod 5)

Combinando esses resultados encontrados com o Teorema Chinés do resto, temos

logs 239 = 95(mod 271).

5.1.2 Baby Step, Giant Step

Este método, desenvolvido por D. Shanks [4], requer aproximadamente v N passos
e por volta de v N armazenamento. Portanto, somente funciona bem para tamanho

moderado N. O procedimento é como se segue.
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1. Fixe um inteiro m > v N e compute mP.
2. Faca e armazene uma lista de ¢P para 0 < i < m.

3. Compute os pontos Q — jmP para j = 0,1,---m — 1 até que um seja igual a um

elemento da lista armazenada.

4. Se iP = @Q — jmP, temos QQ = kP com k =i+ jm(mod N).

Por que isto funciona? Desde que m? > N, podemos assumir que a resposta k
satisfaz 0 < k < m?. Escreva k = ko + mk; com kg = k (mod m) e 0 < kg < m e seja
ki = (k — ko)/m. Entdao 0 < ky < m. Quando i = kg e j = ky, nés temos

Q — kymP = kP — kymP = koP,

entao ha uma combinagcao.

O ponto iP ¢é calculado adicionando P (um "baby step') para (i — 1)P. O ponto
@ — jmP é computado adicionando —mP (um "giant step') para @ — (j — 1)mP. O

método foi desenvolvido por Shanks para computacoes na teoria dos niimeros algébricos.
Note que nao precisamos saber a ordem exata N de G. Apenas exigimos um limite

superior para NN. Portanto, para curvas elipticas sobre F,, podiamos usar este método com
m2>q+1+ 2,/q, pelo Teorema de Hasse.

Exemplo 5.2. Seja G = FE(Fy), onde E ¢ dado por y*> = 2® + 2z + 1. Seja P = (0,1) e
@ = (30,40). Pelo teorema de Hasse’s, sabemos que a ordem de G é no méximo 54, entéo

tomamos m = 8. Os pontos iP para 1 < i < 7 sao

(0,1), (1,39), (8,23), (38, 38), (23, 23), (20, 28), (26, 9).

Calculamos Q — jmP para j = 0,1,2 e obtemos (30,40), (9,25), (26, 9), paramos
nesse terceiro ponto, pois esse ponto ¢ igual a 7P. Desde que j = 2 conseguimos a
combinagao, assim, temos (30,40) = (7 + 2 - 8) P = 23P. Portanto, k = 23.
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6 Aplicacoes criptograficas

Neste capitulo, discutiremos alguns criptossistemas baseado em curvas elipticas,

especialmente no problema do logaritmo discreto para curvas elipticas.

Alguém pode se perguntar porque curvas elipticas sao usadas em situagoes de
criptografia. A razdo é que curvas elipticas providenciam seguranca equivalente para
sistemas classicos enquanto usa-se menos bits. Por exemplo é estimado em [5] que uma
chave de tamanho 4096 bits do RSA (veja [7]) d4 o mesmo nivel de seguranga que 313 bits
em um sistema de curva eliptica. Isto significa que implementacdes de criptossistemas de
uma curva eliptica requer um chip de tamanho pequeno, menos consumo do computador,
etc. Daswani e Bonech [6] realizou experimentos usando 3Com’s PalmPilot, que é um
dispositivo pequeno portatil, que é maior que um cartao inteligente, mas menor do que um
computador laptop. Eles descobriram que gerar uma chave 512—bit RSA leva 3.4 minutos,
enquanto que gerar 163-bit ECC-DSA leva 0.597 segundos. Embora certos procedimentos,
tal como verificagoes de assinatura, tenham sido mais rapido para RSA, os métodos de
curva eliptica, tal como ECC-DSA, claramente oferece um alto aumento na velocidade em

varias situagoes.

6.1 A Configuracao Basica

Alice quer mandar uma mensagem, normalmente chamada texto simples, para
Bob. Para evitar que a bisbilhoteira Eve leia a mensagem, ela a criptografa para obter o
texto cifrado. Quando Bob recebe o texto cifrado, ele a descriptografa e 1é a mensagem.
Para criptografar a mensagem, Alice usa uma chave de criptografia. Bob usa a chave de
descriptografia para descriptografar o texto cifrado. Claramente, a chave de criptografia

deve ser mantida em segredo para Eve.

Ha dois tipos basicos de criptografia. Na criptografia simétrica, a chave de
criptografia e de descriptografia sao as mesmas, ou uma pode ser facilmente deduzida
da outra. Métodos populares de criptografia simétrica sao a Data Encryption Standard
(DES) e a Advanced Encryption Standard (AES, normalmente referente pelo seu nome
original Rijadael). Neste caso, Alice e Bob precisam ter alguma maneira para estabelecer
uma chave. Por exemplo, Bob poderia enviar um mensageiro para Alice com diversos dias
de antecedéncia. Entao, quando for a hora de enviar a mensagem, ambos terao a chave.

Claramente isto é impratico em varias situagoes.

O outro tipo de criptografia é a criptografia de chave publica, ou criptografia

assimétrica. Neste caso, Alice e Bob nao precisam ter contato prévio. Bob publica uma
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chave publica de criptografia, no qual Alice usa. Ele também tém uma chave privada de
criptografia que o permite descriptografar textos cifrados. Como todo mundo conhece a
chave de criptografia, deveria ser inviavel deduzir a chave de descriptografia a partir da
chave de criptografia. O sistema mais famoso de chave publica é conhecida como RSA
[7] e é baseada na dificuldade de fatoracao de inteiros grandes em fatores primos. Outro
sistema bem conhecido ¢é devido ao ElGamal e é baseado na dificuldade do problema do

logaritmo discreto.

Geralmente, sistemas de chave publica sao mais lentos do que bons sistemas
simétricos. Além disso, é comum, usar um sistema de chave publica para estabelecer uma
chave, que entao é usada no sistema simétrico. O melhoramento na velocidade é importante

quando grandes quantidades de dados estao sendo transmitidos.

6.2 Troca de Chave Diffie-Hellman

Alice e Bob querem concordar com uma chave em comum que eles possam usar
para trocas de dados via um esquema simétrico de criptografia, tal como DES ou AES.
Por exemplo, Alice e Bob poderiam ser bancos que queriam transmitir dados financeiros.
E impréticavel e consome tempo para usar um mensageiro para entregar a chave. Além do
mais, assumimos que Alice e Bob nao tenham tido contato prévio, e portanto, os tinicos
canais de comunicacao entre eles sao publicos. Um jeito de estabelecer uma chave secreta é
o método seguinte, devido aos criptografos estadunidenses Bailey Whitfield Diffie e Martin

Edward Hellman [8] (na verdade, eles usaram grupos multiplicativos de corpos finitos).

1. Alice e Bob concordam com uma curva eliptica £ sobre um corpo finito F, tal que
o problema do logaritmo discreto ¢ dificil em E(F,). Eles também concordam com
um ponto P € E(F,), tal que, o subgrupo gerado por P tem uma ordem grande
(geralmente, a curva e o ponto sao escolhidos de tal forma que a ordem é um primo

grande).
2. Alice escolhe um inteiro secreto a, computa P, = aP, e envia P, para Bob.
3. Bob escolhe um inteiro secreto b, computa P, = bP, e envia P, para Alice.
4. Alice computa aP, = abP.
5. Bob computa bP, = baP.

6. Alice e Bob usa algum método aceito publicamente para extrair uma chave de abP.
Por exemplo, eles poderiam usar os tltimos 256 bits da z-coordenada de abP como

a chave. Ou eles podiam avaliar uma funcao hash na x-coordenada.
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A tnica informacao que a bisbilhoteira Eve vé é a curva E, o corpo finito F,, e os

pontos P, aP e bP. Portanto, ela precisa resolver o seguinte
PROBLEMA DIFFIE-HELLMAN
Dados P,aP, e bP em E(F,), calcular abP.

Se Eve conseguir resolver logaritmos discretos em E(F,), entao ela pode usar P e
aP para encontrar a. Assim, ela consegue computar abP. No entanto, nao é conhecido uma

maneira de computar abP sem que primeiro resolva um problema do logaritmo discreto.

6.3 Criptossistema Massey-Omura

Alice deseja enviar uma mensagem para Bob utilizando canais publicos. Uma
maneira de fazer isso é o seguinte. Alice coloca sua mensagem em uma caixa e coloca
um cadeado nela. Ela envia a caixa para Bob. Bob coloca seu cadeado na caixa e envia
de volta para Alice. Entao, Alice abre o cadeado dela e envia a caixa de volta para Bob.

Assim, Bob remove seu cadeado, abre a caixa, e 1é a mensagem.

Esse procedimento pode ser implementado matematicamente como se segue.
1. Alice e Bob escolhem uma curva eliptica £ sobre um corpo finito F,, tal que o

problema do logaritmo discreto é dificil em E(F,). Defina N = #E(F,).

2. Alice representa sua mensagem como um ponto M € E(F,). (Vamos discutir como

fazer isso abaixo.)

3. Alice escolhe um inteiro secreto m com mde(mya, N) = 1, computa My = mu M, e

envia M; & Bob.

4. Bob escolhe um inteiro secreto mp com mdec(mp, N) = 1, computa My = mpM, e

envia M, a Alice.
5. Alice computa m ' € Zy. Ela computa Mz = m ' M, e envia Mz & Bob.

6. Bob computa mz' € Zy. Ele computa M, = mz' M. Entdo, My = M é a mensagem.

Vamos mostrar que M, é a mensagem original M. Formalmente, temos
My =mpg'my'mpmaM = M,

mas precisamos justificar o fato que mj ', que é um inteiro representando o inverso de m ;'
mod N, e m, cancelam um ao outro. Temos m ;' = 1 (mod N), entdo, my'my =1+ kN
para algum k. O grupo E(F,) tem ordem N, logo, o Teorema de Lagrange implica que
NR = (0:1:0) para todo R € E(F,). Portanto,

mymiR=(1+kN)R=R+(0:1:0)=R.
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Aplicando isso a R = mpgM, encontramos que
Ms = my*mpmaM = mpM.
Analogamente, mz' e mp se cancelam, entdo

My =mp" My = mzg'mgM = M.

A bisbilhoteira Eve conhece E(F,) e os pontos maM, mpmaM, e mgM. Defina
a = my,b = mz',P = mympM. Entdo, vimos que Eve conhece P,bP,aP e quer

encontrar abP. Isto é o Problema Diffie-Hellman.

Resta mostrar como representar uma mensagem como um ponto sobre uma curva
eliptica. Usamos um método proposto por Koblitz [2]. Para corpos de caracteristica
diferente de 2 e 3, a curva eliptica é dada pela equacio y = 2® + Az + B. Suponhamos que
as mensagens basicas m sao nimeros naturais tais que 0 < m < R com R € Z. Fixamos t
um nimero natural e escolhemos um corpo F,, tais que ¢ > Rt. Os inteiros entre 1 e Rt
podem ser escritos da formam-t+ j com j =1,--- ,t — 1, assim podemos identifica-los
como elementos de F,. Dado uma mensagem m, tomemos mt = = € F, e calculamos o
valor de f(x) = 2 4+ Az + B. Se f(z) for um quadrado em F,, entdo tomamos P, = (z,y)
com y = 4/ f(x); caso contrario tomamos x = mt + 1 e calculamos f(z) e determinamos
se é um quadrado em FF,. Em geral, para algum valor j < ¢, temos que f(x = mt+ j) é
um quadrado, entdo tomamos P,, = (z,/f(z)). Para recuperar a mensagem original m
aplicamos a férmula |z/t|. A probabilidade de falhar este procedimento para codificar é

aproximadamente de 1/2¢.

A seguir mostramos uma forma de implementar o criptossistema Massey-Omura,

com o objetivo de dar uma ideia do uso das curvas elipticas na criptografia.

Exemplo 6.1. Consideramos a curva eliptica E(F75;) definida por y? = 23 — Tx + 2. Para
codificar a mensagem identificamos as letras do alfabeto com o conjunto {10, 11,--- 35},
respectivamente. O usuario A deseja enviar a mensagem m= APROVADONOTCC
para o usuario B, assim, usando o método acima, codifica as letras como pontos da curva
eliptica. Assim, 0 < m < 35 = R, escolhemos t = 20, entao ¢ = 751 > Rt = 700. Primeiro,
mostraremos o processo feito para encontrar a codificacao da letra A. Temos que A =
10, logo, 10 - 20 = 200 = z, portanto, f(z) = 2003 — 7(200) + 2 = 452 (mod 751). No
entanto, a equacao y? = 452 (mod 751) nao tem solucao. Portanto, tomemos z + 1 = 201,
calculemos f(201) = 135 (mod 751), mas 135 também nao é um quadrado em Frs;.
Assim, tomemos = + 2 = 202, temos f(202) = 273 (mod 751) e nesse caso, a equacao
y* = 273 (mod 751) tem solugio, a saber, y = 32 ou y = 719. Escolhemos y = 32 e,
portanto, P4 = (202,32). Fazendo o mesmo processo para as outras letras, obtemos
Pp = (501,53), Pr = (541,104), Po = (485,263), Py = (621,324), Pp = (261,110),
Py = (460,247), Pr = (581,283), Pc = (241, 372).
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O usudrio A escolhe seu inteiro secreto ma = 5 (mde(5, #E(Frs1) = 764) = 1)
e computa os pontos maPy = 5(202,32) = (553,147), maPp = (535,214), maPp =
(232,634), maPo = (49,553), maPy = (98,16), maPp = (627,163), maPy = (529,475),
maPr = (128,233), maPc = (398,743). Logo, o usudrio A envia a seguinte mensagem
criptografada (M.C.) para o usuéario B

M.C. = {(553,147), (535, 214), (232, 634), (49, 553), (98, 16), (553, 147), (627, 163), (49, 553),
(529,475), (49, 553), (128, 233), (398, 743), (398, 743)}.

O usuério B recebe a mensagem, multiplica cada ponto de (M.C.) pelo seu inteiro
secreto mp = 3 (mdc(3,764) = 1), respectivamente, e envia a seguinte mensagem para o

usuario A

{(263,658), (627,163), (50, 509), (111, 745), (691, 589), (263, 658), (569, 88), (111, 745)
(238,456), (111, 745), (331, 64), (55, 696) (55, 696)}.

O usudrio A recebe a mensagem, multiplica cada ponto por m ;' = 153, respectiva-

mente, e envia a seguinte mensagem para o usuario B

{(324,143), (261, 110), (10, 593), (237, 187), (140, 362), (324, 143), (714, 725), (237, 187)
(471,374), (237, 187), (173, 109), (353, 428), (353, 428)}.

Agora, o usuario B consegue recuperar a mensagem original multiplicando esses
pontos por mp' = 255, respectivamente, e, por tltimo o usuario B decodifica esta mensagem

como foi dito anteriormente, por exemplo, para decodificar P4 = (202, 32), calculemos
1202/20] = 10 = A.

6.4 Criptossistema ElGamal

Alice deseja enviar uma messagem a Bob. Primeiro, Bob estabelece sua chave
publica como a seguir. Ele escolhe uma curva eliptica £ sobre um corpo finito I, tal que
o problema do logaritmo discreto ¢ dificil em E(F,). Também, ele escolhe um ponto P
em E (geralmente, é escolhido P de tal forma que sua ordem seja um primo grande). Ele
escolhe um inteiro secreto s e computa ) = sP. A curva eliptica E, o corpo finito F,, e os
pontos P e () sao chaves publicas de Bob. Elas se tornam publicas. A chave privada de

Bob é o inteiro s.

Para enviar uma mensagem a Bob, Alice faz o seguinte

1. Faz o download da chave publica de Bob.

2. Expressa sua mensagem como um ponto M € E(F,).
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3. Escolhe um inteiro secreto k£ e computa M; = kP.
4. Computa My = M + kQ.

5. Envia Ml, M2 a Bob.

Bob decifra calculando
M = MQ - SMl

Essa decifragem funciona porque

My — sMy = (M 4+ kQ) — s(kP) = M + k(sP) — skP = M.

A intrusa Eve conhece as informacoes publicas de Bob e os pontos M; e M. Se ela
conseguir calcular logaritmos discretos, entao ela consegue usar P e () para encontrar s,
assim, ela consegue decifrar a mensagem calculando My — sM;. Além disso, ela poderia
usar P e M; para encontrar k. E, entdo, ela consegue calcular M = My — kQ. Se ela nao

conseguir calcular logaritmos discretos, nao parece haver uma maneira de encontrar M.

E importante Alice usar um k aleatério diferente cada vez que ela envia uma
mensagem para Bob. Suponha que Alice usa o mesmo k para ambos M e M’. Assim,
teria My = Mj. Entao, Eve computa M5 — My = M’ — M. Suponha que M ¢é um antncio
de vendas que se torna publico um dia depois. Entao, Eve descobre M, logo, ela calcula

M'" = M — M, + MJ. Portanto, o conhecimento de M permite Eve deduzir M’ nesse caso.

Segue um exemplo de uma implementacao do criptossistema ElGamal.

Exemplo 6.2. Alice deseja enviar a mensagem m = JESUS a Bob. Primeiro, ela faz
o download da chave ptblica de Bob, que nesse caso serd, F : y> = 2® 4+ 5x — 3 sobre o
corpo Fgsg, P = (154,5) e Q = TP = (343,44), depois, ela codifica a mensagem da mesma

forma como foi feito no Exemplo 6.1 (escolhendo ¢ = 23) e obtém
M = {P; = (437,354), Pp = (323,38), Ps = (647, 384), Py = (690, 243) Ps = (647, 384))}.

Alice escolhe um inteiro secreto k = 9 e calcula kP = 9(154,5) = (107,744). Defina
M; = (107,744). Agora, ela soma cada ponto de M com k@) = 9(343,44) = (325, 556),

respectivamente, e obtém-se
M, = {b; = (637,606), by = (152,623), b3 = (355,101), by = (216, 70), b5 = (355,101)}.
E, por fim, Alice envia a Bob
M.C. = {(My,by), (M, by), (M, b3), (M, bs), (M, bs)}.
Bob decifra M.C. calculando ¢; = b; — sM;, assim, ele obtém

M ={P;=c1,Pg =co,Ps =c3,Py = ¢4, Ps = c5}.
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