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Resumo

Obter métricas de QoS no cliente nao ¢é algo trivial para a maioria dos provedores
de servico em rede. Trabalhos recentes indicaram que, para redes OpenFlow, parte des-
sas informagdes podem ser extraidas da rede, utilizando-se apenas estatisticas de trafego
agregado como dados de entrada para métodos de aprendizagem de maquina capazes de
gerar estimadores. O objetivo da pesquisa realizada e aqui apresentada foi prosseguir com
essa investigacao, aplicando a mesma metodologia a uma das aplicagoes de maior ascen-
sao na Internet, ainda nao investigada: as aplicagoes de video sob demanda com taxa de
bit dinamicamente adaptavel. Para isso, foi implementado um ambiente de testes com
um servico DASH, cuja comunicacao entre servidor e clientes é realizada via rede Open-
Flow, com comutadores fisicos. Nesse ambiente, foram coletados os dados para geracao
dos modelos empregando-se dois métodos de aprendizagem de maquinas supervisionada:
arvore de regressao e floresta aleatoria. As métricas de QoS investigadas foram a taxa de
quadros por segundo (componente de video) e a taxa de buffers por segundo (componente
de dudio), as quais foram avaliadas segundo o erro absoluto médio normalizado (NMAE)
e o tempo de treinamento do modelo. Para o cenario em andlise, os resultados foram
extremamente satisfatérios com relagao ao tempo de treinamento para as duas métricas
de QoS investigada, ficando na ordem de milissegundos. No que se refere ao erro, a mé-
trica de audio apresentou desempenho melhor para os algoritmos estudados, ficando em
torno de 13%, enquanto que a de video obteve erros pouco acima de 16,5%. Também
foi verificado que o emprego do método ensemble nao trouxe beneficios significativos aos
resultados. Além disso, os resultados revelaram que o mesmo conhecimento sobre es-
sas métricas poderia ser gerado empregando-se predominantemente estatisticas de dados
agregadas do comutador que conecta o cliente a rede OpenFlow. Todos esses resultados,
entretanto, precisam ser melhor investigados em trabalhos futuros que empreguem mais

amostras de dados e tornem o ambiente de teste cada vez mais proximo do real.

Palavras-chave: DASH. HAS. OpenFlow. SDN. QoS. Aprendizagem de maquina.






Abstract

Obtaining QoS metrics on the client is not trivial for most networked service provi-
ders. Recent work has indicated that, for OpenFlow networks, part of this information
can be extracted from the network, using only aggregated traffic statistics as input data
for machine learning methods capable of generating estimators. The objective of the rese-
arch carried out and presented here was to proceed with this investigation, applying the
same methodology to one of the most popular applications on the Internet, not yet inves-
tigated: video on demand applications with dynamically adaptable bit rates. For this, a
test environment was implemented with a DASH service, whose communication between
server and clients is carried out via the OpenFlow network, with physical switches. In this
environment, data were collected to generate the models using two supervised machine
learning methods: regression tree and random forest. The QoS metrics investigated were
the frame rate per second (video component) and the textit buffer rate per second (au-
dio component), which were evaluated according to the normalized mean absolute error
(NMAE) and time training model. For the scenario under analysis, the results were extre-
mely satisfactory with respect to the training time for the two QoS metrics investigated,
staying in the order of milliseconds. With regard to the error, the audio metric showed
better performance for the studied algorithms, staying around 13 %, while the video me-
tric had errors just above 16.5 %. It was also found that the use of the ensemble method
did not bring significant benefits to the results. In addition, the results revealed that the
same knowledge about these metrics could be generated using predominantly aggregated
data statistics from the switch that connects the client to the OpenFlow network. All of
these results, however, need to be better investigated in future works that employ more

data samples and bring the test environment closer to the real one.

Keywords: DASH. HAS. OpenFlow. SDN. QoS. Machine Learning.
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CAPITULO

Introducao

Um fato incontestavel na sociedade atual é a popularizagao do uso das aplicagoes mul-
timidia na Internet. Os sitios especializados em compartilhamento de conteiido em video
tornaram possivel que os usudrios os utilizem inclusive como fonte de renda, como uma
atividade profissional (BBC BRASIL, 2017). Os novos servigos de video sob demanda
via Internet tém angariado facilmente novos adeptos devido a comodidade gerada pelo
acesso ubiquo a um custo relativamente baixo. Até mesmo as companhias de transmissao
tradicionais, como as emissoras de TV aberta e a cabo, tém se adaptado a essa realidade
e disponibilizado conteido sob demanda via Internet aos seus espectadores (SALGADO,
2017). As redes sociais também sdo responsdveis por essa disseminagdo, existindo in-
clusive aquelas fundamentadas na interagdo via formato multimidia (KARHOFF, 2017).
Outra area em que essas aplicagoes estao em ascensao é a educacional, ampliando a cha-
mada educacao a distdncia (BATAEV, 2017). O uso dessas aplicagbes nao se limita a

contetido estatico, mas também a conteiido em tempo real, como transmissoes ao vivo e
videoconferéncias (CISCO, 2018).

Nesse contexto, novos desafios foram surgindo para manutencao e garantia de quali-
dade de servigo (Quality of Service - QoS). A popularizagao também gerou usudrios mais
exigentes. As limitagoes para garantia de QoS das novas aplicagdes no modelo TCP /TP
tradicional, dentre outras questoes (como: complexidade, politicas inconsistentes, depen-
déncia de fornecedor (ONF, 2012)), impulsionaram novas pesquisas e as redes de nova
geracao sao agora uma realidade. Dentre elas, destacam-se as redes definidas por soft-
ware (Software-Defined Networking - SDN), mais especificadamente o padrao OpenFlow
(ONF, 2019). A principal caracteristica dessas redes é a separagao entre o plano de con-

trole e o plano de dados, viabilizando um melhor gerenciamento das redes e da qualidade

dos servigos fornecidos (KARAKUS; DURRESI, 2017).

No ambito das aplicacoes, novos métodos de codificacao e transmissao dos dados foram
propostos nos tultimos anos, principalmente na tentativa de adaptar o video as limitagoes
de transmissao das redes e contornar os bloqueios de seguranga, como os impostos pelos

firewalls. O objetivo principal desses novos métodos e aplicagoes é garantir a satisfacao do
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usuario e permitir que o conteido se adéque aos varios dispositivos pelos quais ele pode
ser acessado. O padrao DASH (Dynamic Adaptive Streaming over HTTP) (ISO, 2014) foi
desenvolvido com este objetivo, pois permite o acesso via protocolo HT'TP e possibilita que
o video seja entregue dinamicamente ao cliente na resolucao mais apropriada, adaptando-
se periodicamente as oscilagoes de processamento ou de capacidade de transmissao do
caminho até o cliente (SODAGAR, 2011).

Paralelamente a essas questoes, houve um avanco no desenvolvimento e emprego de
técnicas de aprendizagem de maquina em diversas dreas (JORDAN; MITCHELL, 2015).
A aprendizagem de maquina constitui o estudo e a modelagem computacional do pro-
cesso de aprendizagem nas suas multiplas manifestagoes (MICHALSKI; CARBONELL;
MITCHELL, 1983). Classicamente, objetiva desenvolver modelos que aprendam a partir
de dados prévios (caracteristicas e resultados), numa abordagem supervisionada, ou que
sejam capazes de inferir conhecimento a partir de atributos dos dados, numa perspec-
tiva nao supervisionada. Mas novas técnicas tém surgido como aprendizagem de reforgo
(reinforcement learning) e aprendizagem profunda (deep learning). Todas elas tém sido
amplamente usadas em redes de computadores seja para classificacao de trafego, deteccao
de intrusao, escolha de rotas, monitoramento de QoS, dentre outros (SHAFIQ et al., 2016;
BUCZAK; GUVEN, 2016; WANG et al., 2017; ZHAO et al., 2019).

Dessa forma, ¢ mais que justificavel a realizacao de pesquisas relacionadas a QoS de
aplicacoes DASH em redes SDN, como o trabalho aqui apresentado. O projeto desenvol-
vido objetivou entender como métricas de QoS observadas no cliente estdao relacionadas
com as estatisticas de trafego agregado observadas nos dispositivos de rede. Para isso,
empregou-se a metodologia proposta em Pasquini e Stadler (2017) e Stadler, Pasquini e
Fodor (2017), nos quais os autores propoem a aplicagdo de métodos de aprendizagem de
maquina supervisionada como forma de modelar essa relagdo, extraindo conhecimento a
partir da rede. A aprendizagem de maquina foi escolhida porque a intencao é, futura-
mente, com o aprofundamento das pesquisas, desenvolver métodos de monitoramento de
QoS em tempo real. Os resultados obtidos foram entao comparados com os alcangados

nesses estudos para a aplicacao de video sob demanda nao adaptavel.

1.1 Motivacao

Conforme citado anteriormente, estudos anteriores (PASQUINI; STADLER, 2017;
STADLER; PASQUINI; FODOR, 2017) indicaram que é possivel extrair conhecimento da
rede relativos a qualidade de servigos utilizando métodos de aprendizagem de méquina.
Portanto, a principal motivacao desta pesquisa foi prosseguir com essa investigacao, apli-
cando a metodologia proposta nesses trabalhos a uma das aplica¢oes de maior ascensao na
Internet: as aplicagoes de video sob demanda com taxa de bit dinamicamente adaptavel.

Apesar de também se tratar de uma aplicacao de video, como a ja estudada, a apli-
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cacao usada neste trabalho apresenta taxa de bit dinamicamente adaptavel, ao passo que
a previamente estudada possuia taxa de bit alvo fixa. Essa diferenca, ou seja, o fato
da taxa de transmissao ajustar-se dinamicamente conforme a sobrecarga na rede ou no
processamento, poderia alterar a forma como as métricas de QoS se comportariam, quais
delas se fariam validas, e, consequentemente, tornou a aplicagdio DASH digna de um novo
estudo com a mesma metodologia.

O monitoramento de QoS a partir da rede é relevante, pois, do ponto de vista dos
provedores de servicos, nem sempre é possivel obter informagdes nos clientes. Obter
essa informacao de forma precisa e automatizada possibilitaria um melhor controle dos
servigos e, consequentemente, uma melhor experiéncia para os usuarios. Além disso, como
o DASH se tornou o padrao preferencial para a transmissao de video (KUA; ARMITAGE;
BRANCH, 2017), é interessante analisar se ha formas mais eficientes para o gerenciamento

de capacidade, utilizagao otimizada dos recursos e melhoria da qualidade de servigo.

1.2 Objetivos e Desafios da Pesquisa

O objetivo geral do projeto foi investigar como métricas de qualidade de servigo em
um cliente DASH se relacionam com estatisticas de trafego de rede agregado em uma rede
OpenFlow. Ou seja, se os indicios de que é possivel extrair conhecimento da rede sobre
métricas desse tipo, obtidos em trabalhos anteriores, confirmam-se quando a aplicacao
em questao é de transmissao de video com taxa de bit dinamicamente adaptavel sobre
HTTP.

De forma mais especifica, a pesquisa focou nas seguintes agoes:

a) Examinar conjuntos de atributos para obter um conjunto satisfatério para elabo-

ragao dos modelos;

b) Investigar se os métodos de arvore de regressao e de floresta aleatéria apresen-
tam resultados satisfatérios ou se outros métodos devem ser empregados quando

a transmissao de video é dinamicamente adaptavel;

¢) Implementar um ambiente de experimentagao e mecanismos de automatizagao de

experimentos que possam nortear trabalhos futuros relacionados ao projeto;

d) Empregar switches OpenFlow fisicos no ambiente de experimentagao proposto.

Um dos desafios da pesquisa era encontrar o conjunto de estatisticas de rede que
maximizasse a acuracia e minimizasse o tempo de treinamento. Como isso talvez nao fosse
possivel, buscou-se obter um modelo com acurécia e tempo de processamento satisfatérios.
Outro desafio da pesquisa foi tentar integrar os switches OpenFlow fisicos, obtendo dele as
mesmas estatisticas a partir do controlador, uma vez que os trabalhos anteriores utilizaram

comutadores virtualizados.
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1.3 Hipobtese

O trabalho fundamentou-se na hipotese de que é possivel empregar a metodologia
proposta por Pasquini e Stadler (2017) e Stadler, Pasquini e Fodor (2017) — e descrita na
Secao 3.3 — para estimar métricas de QoS de uma aplicacdo DASH a partir de estatisticas
de trafego de dispositivos da rede SDN subjacente, utilizando métodos de aprendizagem
de maquina. A possibilidade dessa predicao, por assim dizer, contribuiria para o monito-
ramento de QoS, principalmente se o0 mesmo pudesse ser efetuado em tempo real.

Nesse contexto, alguns questionamentos se mostravam validos:

a) Quais estatisticas de rede geram melhores estimativas de quais medidas de QoS?

b) Quais dos métodos de aprendizagem de méquina geram melhores estimativas de

quais medidas de QoS?

¢) O tempo computacional obtido com os métodos empregados ¢ indicativo para a

possibilidade de monitoramento em tempo real?

d) Quais dispositivos da rede mais influenciam os resultados: os de maiores cargas,

mais proximos do cliente, ou mais préximos do servidor?

e) Quais pardmetros dos métodos de aprendizagem de méaquina empregados influen-

ciam nos resultados, seja na precisao ou no tempo de processamento?

f) Os resultados obtidos com o servigo DASH se assemelham com os ji obtidos com

aplicagoes de video sob demanda nao adaptavel?

1.4 Contribuicoes

Uma das contribuic¢oes do trabalho é ter investigado se o comportamento de uma apli-
cagao de video com taxa de bit dinamicamente adaptavel é semelhante a uma de video sob
demanda padrao, no que se refere a extracao de conhecimento sobre o cliente a partir dos
dispositivos de rede. A metodologia e os métodos de aprendizagem de maquina utilizados
neste projeto baseiam-se nos empregados em Pasquini e Stadler (2017) e Stadler, Pas-
quini e Fodor (2017), de modo a permitir uma comparacao com os resultados alcan¢ados
anteriormente.

Um resultado positivo sobre a acuracia das estimativas evidenciaria que o trafego agre-
gado de rede pode oferecer mais informagoes sobre os servicos do que comumente se extrai
dele. Os resultados demonstraram que o erro obtido para o servico DASH para a métrica
de video quadros por segundo é maior do que para a aplicagdo de video sob demanda
tradicional, mas, para a métrica de audio buffers por segundo, ele ¢ menor. Entretanto,
nenhuma das métricas analisadas obteve erro inferior a 10%. Isso nao necessariamente

inviabiliza o uso dessa metodologia, mas direciona os estudos para incluir outros métodos



1.5. Organizagao da Dissertagio 27

de aprendizagem de maquina ou outras estatisticas de trafego agregado, como estatisti-
cas por fluxo. Além disso, o tamanho menor do trace utilizado (série temporal formada
com as amostras coletadas) para geragdo dos modelos pode ter influenciado na queda da
acuracia, o que deve ser analisado em trabalhos futuros.

A investigagao sobre o tempo de computacao dos modelos contribuiu para indicar se
essa extragao de conhecimento pode ser feita ou ndo em tempo real (ou préxima disso).
Como os melhores resultados foram obtidos quando se empregou um ntimero relativamente
pequeno de estimadores (arvores) e deram-se na ordem de milissegundos, ha uma indicagao
de que é possivel chegar a tempos satisfatérios mesmo para séries temporais com mais
amostras. Para conjuntos de atributos maiores, métodos de redugao de atributos podem

ser empregados para se manter o tempo satisfatério.

1.5 Organizacao da Dissertacao

O Capitulo 2 aborda os principais conceitos tedricos empregados neste trabalho e ne-
cessarios a sua compreensao. Inicialmente, é apresentada uma visdao geral do paradigma
SDN e de como ele se diferencia das redes tradicionais TCP/IP. Em seguida, os fun-
damentos do padrao DASH e da codificagdo dos videos sao descritos. A abordagem de
aprendizagem de maquina supervisionada, em especial a regressao, os métodos de arvore
de regressao e de florestas aleatérias, e os métodos de redugao de atributos utilizados
aparecem na sequéncia. Nesse contexto também é descrito o erro absoluto médio nor-
malizado, utilizado para avaliacao dos resultados. Por fim, sdo relacionados os trabalhos
correlatos.

No Capitulo 3, o ambiente de experimentacao é apresentado, expondo as particulari-
dades de cada componente e como ocorre a interacao entre eles. Além disso, sdo descritas
quais estatisticas de rede sao coletadas, bem como os métodos de obtencao de cada uma
delas. Também sao especificadas as métricas de servigco monitoradas no cliente e como
este monitoramento ¢é realizado. Finalmente, discorre-se sobre como essas informacgoes
sao utilizadas na construgao das séries temporais que sao usadas como entrada para a
aprendizagem e validagdo dos modelos.

Os experimentos realizados (e como os modelos sao gerados) sao detalhados no Capi-
tulo 4. Para cada um desses experimentos, é feito um exame minucioso dos dados obtidos.
As conclusoes decorrentes dessas analises sao sumarizadas no Capitulo 5. Nesse ultimo ca-
pitulo, sao feitas consideragoes finais, indicando pontos positivos e negativos da pesquisa
desenvolvida, as contribuicoes alcancadas sao apresentadas, e sao descritas propostas de

trabalhos futuros.
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CAPITULO

Fundamentacao Tedrica

Neste capitulo, discorre-se sobre os fundamentos dos trés principais temas envolvidos
na pesquisa e necessarios ao seu entendimento: o paradigma SDN (Secao 2.1); o padrao
DASH (Secao 2.2); e a aprendizagem de maquina supervisionada (Sec¢ao 2.3). Por fim,

sao relacionados os principais trabalhos correlatos (Segao 2.4).

2.1 O Paradigma SDN

O paradigma SDN surgiu em meio a necessidade de separagao dos planos de controle
e dados, os quais sdo fortemente integrados nas redes tradicionais. As redes em uso se-
guem uma abordagem centrada em hardware (hardware-centering networking), a qual se
mostrou ineficiente diante das novas demandas de servigos surgidas na ultima década.
Consequentemente, isso levou ao desenvolvimento de propostas alternativas que consi-
derassem uma abordagem centrada na informagao (information-centering networking)
(FARHADY; LEE; NAKAO, 2015; MASOUDI; GHAFFARI, 2016).

Como pode ser visto na Figura 1, as redes de computadores podem ser divididas em
trés planos/camadas de funcionalidades (KREUTZ et al., 2015):

a) Plano de gerenciamento’: onde as politicas da rede sao definidas. Inclui os servigos

de software;

b) Plano de controle: onde as politicas da rede sao aplicadas. Engloba os protocolos
utilizados para popular as tabelas de encaminhamento dos componentes do plano
de dados;

c¢) Plano de dados?: onde as politicas de rede sdo executadas, por meio do encami-

nhamento de dados apropriado. Corresponde, desse modo, aos dispositivos de rede

L Alguns autores utilizam o termo plano/camada de aplicagdo em vez de plano de gerenciamento

(FARHADY; LEE; NAKAO, 2015; KARAKUS; DURRESI, 2017; MASOUDI; GHAFFARI, 2016;
ONF, 2012; XIA et al., 2015).

2 Também chamado de camada de infraestrutura (JARRAYA; MADI; DEBBABI, 2014; ONF, 2012)
ou plano de encaminhamento (SON; BUYYA, 2018).
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(comutadores, roteadores, etc.).

Plano de . \"-‘i
gerenciamento %& __\——i;/‘.

Plano de @E f:
controle S =) ]
e

Plano de

dados

Figura 1 — Visdo das redes em termos de funcionalidade.

Fonte: Adaptado de Kreutz et al. (2015, p. 17).

Uma consequéncia da integragao dos planos de dados e controle nas redes tradicio-
nais é a implementagdo dos mesmos de forma descentralizada nos dispositivos de rede
(MASOUDI; GHAFFARI, 2016). Embora esse modelo distribuido possa ser visto como
uma das razoes para o crescimento e popularizagao das redes, por permitir resiliéncia e
proporcionar um bom desempenho, ele tornou-se um obstaculo para desenvolvimento de
novos protocolos e servicos de rede, pois gerou redes complexas, dificultando a geréncia e
a reconfiguragdo em termos de resposta a falhas, carga e outras mudangas (KREUTZ et
al., 2015).

A Figura 2 permite entender essa questao de forma mais direta. Como cada dispositivo
possui uma parte independente do plano de controle, ter uma visdo e controle globais
da rede nao é trivial (CASADO; FOSTER; GUHA, 2014). Além disso, uma alteragio
incorreta em um desses dispositivos pode gerar falhas em toda a estrutura, nem sempre
de facil detecgdo e corregao (XIA et al., 2015). Em contrapartida, o paradigma SDN
proporciona uma separagao dos planos de dados e controle, possibilitando um controle
logicamente centralizado — embora possa estar fisicamente distribuido (KREUTZ et al.,
2015). Os dispositivos de rede passam a ser essencialmente encaminhadores de pacotes.

Outro ponto chave do paradigma SDN é garantir a habilidade de programar a rede
(JARRAYA; MADI; DEBBABI, 2014). Além de proporcionar o controle logicamente
centralizado, é importante que sejam definidos mecanismos que permitam a manipulacao
da rede de maneira direta e eficiente, fazendo com que aplicagoes e servigos tratem-na
como uma entidade tnica (ONF, 2012).
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Redes Tradicionais | / Redes Definidas por Software

Plano de
Controle

- Protocolo
4 de
Controle

Plano de
Dados

Comutador Tradicional | Comutador SDN

Figura 2 — Comparagao entre as redes tradicionais e o paradigma SDN em termos de
integracao dos planos de dados e controle.

Fonte: Adaptado de Son e Buyya (2018, p. 59:5).

Portanto, nesse novo paradigma, faz-se necessario que o plano de dados fornega inter-
face padronizada ao plano de controle, e este ao plano de gerenciamento. Essas interfaces
sdo conhecidas, respectivamente, como southbound interface (SBI) e northbound interface
(NBI), conforme apresentado na Figura 3. Elas desempenham papéis fundamentais na
arquitetura SDN, pois, além de permitirem a integragdo entre os planos, proporcionam a
interoperabilidade entre equipamentos e softwares heterogéneos. A comunicagao entre os
planos é implementada por meio de interfaces de programagao de aplicativos (Application
Programming Interface — API) (KREUTZ et al., 2015).

Camada de

Aplicagao SDN Aplicagdo SDN Aplicagao
Plano de Aplicagédo

SDN northbound interfaces (NBls)

A-CPI: Interface de Planos Aplicagdo-Controlador
7| Camada de

Controlador SDN Controle
Plano do Controlador

D-CPI: Interface de Planos Dados-Controlador

SDN southbound interfaces (SBIS)m——

Camada de
Elemento
Elemento Comento de rede Infraestrutura
de rede p | Plano de Dados
e rede

Figura 3 — Componentes SDN bésicos.

Fonte: Adaptado de ONF (2014, p. 13).
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No plano de controle, destaca-se ainda o controlador SDN3. De fato, segundo Xia et
al. (2015, p. 34), "o controlador é o componente mais importante na arquitetura SDN,
onde a complexidade reside". Ele é responsavel por controlar o estado da rede, topologia
e configuragao de dispositivos (implementa as politicas de rede), provendo abstragoes,
servigos basicos e APIs aos desenvolvedores (KREUTZ et al., 2015). Consequentemente,
também viabiliza a inovacao e desenvolvimento de novos protocolos e aplicagoes de rede,
pois a implantagao dos mesmos passa a ser menos complexa e mais rapida.

Para possibilitar a padronizacao e impulsionar o amplo uso do paradigma SDN pelos
fornecedores de dispositivos e tecnologias de redes, foi criada a Open Networking Founda-
tion — ONF (ONF, 2019). De acordo com ONF (2012, p. 4), a "ONF é um consércio da
industria, sem fins lucrativos, que esta liderando o avango do SDN e a padronizacao de
elementos criticos da arquitetura SDN, tais como o protocolo OpenFlow™". A proxima

subsecao discorre um pouco sobre esse protocolo.

2.1.1 O Protocolo OpenFlow

O OpenFlow foi originalmente proposto por McKeown et al. (2008), em um projeto
desenvolvido na Universidade de Standford, nos Estados Unidos, com o intuito de possi-
bilitar que pesquisadores executassem protocolos experimentais na rede da universidade.
A ideia basica era utilizar roteamento por fluxo em vez de roteamento baseado em ende-
regos de destino. Um fluxo pode ser definido como um conjunto de valores de campos dos
pacotes que correspondem a um determinado critério e para os quais ha algumas acoes
definidas (KREUTZ et al., 2015).

Essa abordagem de roteamento por fluxo proporciona grande flexibilidade, apenas li-
mitada pelas capacidades de implementagao das tabelas de fluxo (MCKEOWN et al.,
2008). A abordagem de roteamento tradicional, baseada em enderegos de origem e des-
tino, ndo proporciona a mesma granularidade e capacidade de adaptagao (programagao)
as necessidades dos usuarios e aplicagoes. Ela se mostrou eficiente quando as aplicagoes
cliente-servidor e, consequentemente, o trafego nesse sentido eram dominantes. Atual-
mente, novos padroes (leste-oeste), volume (big data) e dindmica (tempo de reposta a
alteragoes) do trafego, proveniente das aplicagoes distribuidas e da computagao em nu-
vem (local e externa), exigem mais flexibilidade e capacidade de automagao (ONF, 2012).

Além das regras e acoes que definem um fluxo, os dispositivos de encaminhamento
OpenFlow mantém estatisticas sobre os dados trocados em cada um deles. Como mostra
a Figura 4, um dispositivo de encaminhamento OpenFlow realiza o roteamento por meio
de um conjunto de tabelas de fluxos, onde cada entrada na tabela tem uma regra, uma

agao e contadores (KREUTZ et al., 2015). Dessa forma, cada linha representa um fluxo.

3O controlador também é conhecido como sistema operacional de rede (Networking Operating System

— NOS)(KREUTZ et al., 2015).
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TABELA DE FLUXO

(Controlador SDN \

Aplicagdo Aplicagdo ,
LIS o SCILS, Dispositivo SDN

REGRA | ACAO !ESTATiSTICAS

Pacote + contadores

Tabelas de

1. Encaminhar pacote para porta(s)
Fluxos

2. Encapsular e encaminhar para controlador
3. Descartar o pacote
4. Enviar para o pipeline de processamento normal

Sistema
Operacional
de Rede

Comunicagdes
de controle
Comunicagdes
de controle

o

Switch  MAC = MAC Eth  VLAN | IP IP | TCP | TCP
port src dst type 1D src  dst | psrc  pdst

Figura 4 — Dispositivos SDN habilitados para OpenFlow.

Fonte: Adaptado de Kreutz et al. (2015, p. 9).

As tabelas sao percorridas linha a linha e, assim que uma regra apropriada é encontrada

numa delas, o pacote é encaminhado conforme a ac¢ao especificada para o fluxo em questao.

A Tabela 1 apresenta os contadores disponibilizados pela especificagao do protocolo.
Esses dados sdo importantes para questoes de gerenciamento e controle. Neste trabalho,
por exemplo, eles foram utilizados para extracao de conhecimento da rede, conforme me-
todologia apresentada em Pasquini e Stadler (2017) e Stadler, Pasquini e Fodor (2017). A
escolha desses contadores foi norteada pelos resultados obtidos nesses estudos e compre-
endem pacotes e bytes recebidos e transmitidos por porta, os quais foram obtidos através

de uma extensao ao controlador OpenFlow proposta por Rezende (2016).

E importante observar que o paradigma SDN nao esta restrito ao padrao OpenFlow,
havendo outras implementacoes para as interfaces entre controladores e dispositivos de en-
caminhamento. Revisdes amplas sobre o paradigma podem ser encontradas em Farhady,
Lee e Nakao (2015), Kreutz et al. (2015), Masoudi e Ghaffari (2016) e Xia et al. (2015).
Nelas, é possivel entender que o padrao SDN é resultado de um conjunto de conceitos e
iniciativas pesquisadas ao longo dos anos na tentativa de tornar as redes mais adapta-
veis e gerenciaveis. A arquitetura proposta pela ONF estd descrita em ONF (2016) e a

especificagdo para os comutadores OpenFlow em ONF (2015).

Finalmente, em sintese, pode-se afirmar que o SDN estd baseado em trés principios
fundamentais: (i) plano de dados e controle desacoplados; (ii) controle centralizado; e (iii)
infraestrutura da rede abstraida para aplicagoes (capacidade de programar a rede) (ONF,
2014). Também encontra-se na literatura o roteamento por fluxo sendo citado como um
quarto pilar (KREUTZ et al., 2015). Destaca-se ainda o fato de o paradigma SDN con-
siderar a interoperabilidade com os sistemas legados, ou seja, os dispositivos tradicionais
de rede, possibilitando uma transicdo menos traumatica e mais gradual entre as tecnolo-

gias. Para uma anédlise sobre a evolucao e implementagoes de redes SDN comerciais e de
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Tabela 1 — Lista de contadores OpenFlow.

Contador Bits Requerido
Contagem de referéncia (entradas ativas) 32 Sim
Por tabela de fluxo Pesquisa de pacotes 64 Nao
Correspondéncias de pacotes 64 Nao
Pacotes recebidos 64 Nao
Bytes recebidos 64 Nao
Por entrada de fluxo Duragéo (segundos) 32 Sim
Duracao (nanosegundos) 32 Nao
Pacotes recebidos 64 Sim
Pacotes transmitidos 64 Sim
Bytes recebidos 64 Nao
Bytes transmitidos 64 Nao
Descartes no recebimento 64 Nao
Descartes na transmissao 64 Nao
Por porta Erros no recebimen:no 64 Néo
Erros na transmissao 64 Nao
Erros de alinhamento de quadros no recebimento 64 Nao
Erros de overrun no recebimento 64 Nao
Erros de CRC no recebimento 64 Nao
Colisoes 64 Nao
Duragéao (segundos) 32 Sim
Duragéo (nanosegundos) 32 Néo
Pacotes transmitidos 64 Sim
Bytes transmitidos 64 Nao
Por fila Erros de overrun na transmissao 64 Nao
Duragéo (segundos) 32 Sim
Duracao (nanosegundos) 32 Nao
Contagem de referéncia (entradas de fluxos) 32 Nao
Contagem de pacotes 64 Nao
Por grupo Contagem de bytes 64 Nao
Duragéo (segundos) 32 Sim
Duragéo (nanosegundos) 32 Nao
Contagem de pacotes 64 Nao
Por group bucket Contagem de bytes 64 Nao
Contagem de fluxo 32 Nao
Contagem de pacotes de entrada 64 Nao
Por medicao (meter) Contagem de bytes de entrada 64 Nao
Duragéo (segundos) 32 Sim
Duragéo (nanosegundos) 32 Nao
. . Contagem de pacotes (In Band 64 Nao
Por banda de medicao Contagem de bytes (]’f(L Band) : 64 Nao

Fonte: Adaptado de ONF (2015, p. 25).

pesquisa, sugere-se consultar SDNCentral (2016).

2.2 O Padrao DASH

O padrao internacional DASH (ISO, 2014), também conhecido como MPEG-DASH,

foi desenvolvido pelo Motion Picture Experts Group (MPEG) em conjunto com o 3rd
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Generation Partnership Project (3GPP), em 2012, com intuito de possibilitar a intero-
perabilidade entre aplicacoes de transmissao de video com taxa de bits dinamicamente
adaptavel sobre HTTP (Adaptive Bitrate Streaming — ABR — over HTTP)* (BENTALEB;
BEGEN; ZIMMERMANN, 2016). Antes dele, existiam apenas iniciativas proprietdrias
que nao interagiam entre si, dentre as quais pode-se citar: HTTP Live Streaming (HLS) da
Apple (APPLE, 2019); Microsoft Smooth Streaming (MSS), da Microsoft (MICROSOFT,
2019); e Adobe HTTP Dynamic Streaming (HDS), da Adobe (ADOBE, 2019).

O uso do protocolo HT'TP para trafego de video ocorreu de forma natural em meio a
dificuldade de transpor dispositivos de seguranca (firewalls), tradugoes de enderegamento
(NAT) e outros middlebozes via protocolos especificos para aplica¢oes multimidia (como o
RTP e o RTSP) (KUA; ARMITAGE; BRANCH, 2017). Além disso, com a popularizagao
das CDNs®, percebeu-se que utilizar as estruturas para trafego HTTP tradicional por elas
disponibilizadas também para o trafego multimidia reduziria custos e permitiria melhor
desempenho, uma vez que o conteido dessas aplicagoes ficaria disponivel mais préximo
do usuario (STOCKHAMMER, 2011). Outra vantagem que a transmissao via HTTP
oferece é o fato do controle da sessao ficar a cargo do cliente, nao sendo necessario manter
o estado no servidor (SODAGAR, 2011).

A necessidade de adaptabilidade durante a execugao do contetido tornou-se crucial com
a computacao ubiqua e os avancos nas taxas de transmissao de dados, nos métodos de
codificacao de video e na capacidade de processamento e armazenamento dos dispositivos.
Nas transmissoes de video sob demanda tradicionais, nao eram consideradas as variagoes
existentes entre os dispositivos no que se refere a resolucao, bufferizacao e taxa de bits
(BOYD, 2016). Quando muito, eram disponibilizadas algumas versoes do contetido de
acordo com os dispositivos, porém, uma vez escolhida a versao do video, esta era executada
até o final, sem considerar as possiveis variagoes de recursos disponiveis ao longo do tempo.

O objetivo principal da transmissao de video ABR é possibilitar uma melhor experién-
cia para os usuarios das aplicagoes multimidia, independente dos dispositivos escolhidos
para visualizagdo do contetdo, largura de banda ou processamento disponiveis (KUA;
ARMITAGE; BRANCH, 2017). Para isso, essa técnica adapta dinamicamente a versao
do video, conforme o contetido vai sendo executado, de modo a fornecer a melhor qua-
lidade aplicavel para cada usudrio num dado intervalo de tempo (BOYD, 2016). Como
resultado, o usuario consegue assistir o contetido com menor nimero de interrupgoes de
video (SEUFERT et al., 2015).

O padrao DASH ¢ especificado como um modelo cliente-servidor, onde diversas versoes
do contetdo ficam disponibilizadas no servidor para escolha do cliente (SODAGAR, 2011).
O algoritmo de selecao da versdo a ser exibida em um dado instante nao é especificado

no padrao, sendo implementado em cada visualizador de conteudo (player) da maneira

4 Por simplicidade, ABR é usado neste trabalho como sinénimo de ABR sobre HTTP, o qual também

é conhecido como HTTP Adaptive Streaming (HAS).
> Content Delivery Network — rede de distribuigio de contetido (WIKIMEDIA, 2019a).
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que melhor lhe aprouver (KUA; ARMITAGE; BRANCH, 2017). Para isso, a especificagdo
estabelece que o servidor deve disponibilizar também um arquivo de manifesto, onde estao
contidas todas as informagoes necessarias ao cliente para a selegao e execugao do contetdo.
O arquivo de manifesto é descrito na Se¢ao 2.2.1. Na Secao 2.2.2, é apresentado um outro
conceito importante para a codificacao dos videos no formato apropriado as transi¢oes
entre suas versoes, o chamado grupo de imagens.

Outras funcionalidades previstas no padrao DASH incluem permitir que o cliente
obtenha informagoes sobre acessibilidade, direitos autorais, localizagao diversificada do
conteudo, manifesto fragmentado, dentre outras. Uma caracteristica importante é que
ele nao exige que o cliente tenha suporte a todas as versoes de codificagao disponiveis no
servidor. Como a execucao do contetudo fica a cargo do cliente, ele pode ignorar as versoes
que nao consiga executar.

Vale destacar que sao descritas, na especificacao do DASH, métricas a serem coletadas
pelo cliente que poderiam ser usadas pelo servidor para melhorar a qualidade de servigo.
Entretanto, nao é definido como isso deve ser coletado ou reportado, deixando a cargo de
padronizacao externa. De qualquer forma, o servico fica dependente do cliente implemen-
tar o repasse de informagoes ao servidor. Solugoes mais apropriadas devem compreender
o desenvolvimento de novos métodos para obtencao de dados de QoS sem participacao do

cliente, como a proposta investigada neste trabalho.

2.2.1 O Arquivo de Manifesto

O arquivo de manifesto do padrao DASH é chamado Descricao de Apresentacao de
Midia (Media Presentation Description — MPD) (ISO, 2014). O arquivo MPD corresponde
a um arquivo XML, o qual possui uma estrutura hierarquica que possibilita a escolha
apropriada do trecho de video a ser executado pelo cliente num dado momento. Conforme
pode ser observado na Figura 5, essa hierarquia é composta por: (i) periodo; (ii) conjunto
de adaptacao; (iii) representacao; e (iv) segmento.

No padrao DASH, o contetiido a ser executado é pensado como um conjunto de periodos
consecutivos, onde cada periodo corresponde a um intervalo de tempo no qual o contetido
usualmente é executado sem alteragoes de qualidade de video, dudio, idioma, legenda,
etc. Os periodos podem ser estaticos ou dindmicos no que se refere a duragao. Dessa
forma, no MPD, o periodo deve conter todas as informacoes que o cliente necessita para
a execuc¢ao apropriada daquele intervalo. Essa divisao em periodos, ou seja, unidades de
tempo de execucgao, também foi desenvolvida para permitir a inclusao de propaganda e
outras interrupgoes de conteido programadas (STOCKHAMMER, 2011).

Os periodos sao compostos por um ou mais conjuntos de adaptagao. Cada conjunto
de adaptacgao é responsavel por fornecer as informagoes sobre as alternativas disponiveis
para um ou mais componentes da midia. Um componente de midia pode ser o video, o

audio num determinado idioma, legenda, dentre outros. Cada alternativa disponibilizada
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Figura 5 — Modelo de dados hierdrquico do arquivo MPD.

Fonte: Sodagar (2011, p. 65).

é considerada uma representacao para o(s) componente(s). Por exemplo, o video pode ser
disponibilizado por meio de um conjunto de adaptacao que possui algumas representagoes
variando em termos de resolugao, taxa de bits e/ou quadros por segundo.

Finalmente, cada representacao possui os dados sobre os segmentos que compoem o
intervalo de tempo ao qual o periodo se refere. O segmento é a unidade basica para
execucao de video dinamicamente adaptével. Assim, cada segmento pode ser acessado
pelo cliente via um enderego tinico no servidor (URI) através de conexdes HTTP GET ou
HTTP GET com intervalo de bytes (SODAGAR, 2011). Por isso, o primeiro segmento
da representacao deve ser um segmento de inicializagao, seguido de segmentos de midia.

Para que o cliente consiga obter os segmentos apropriados de cada componente do
contetido para a correta execucdo do mesmo num dado instante, este contetido deve ser
disponibilizado de forma apropriada. A especificagdo do DASH é independente de codifi-
cagdo, tratando apenas de como o contetido deve estar estruturado, nao impondo qualquer
codificacao de contetido. Existem ferramentas que permitem codificar os componentes de
forma adequada, como o FFmpeg (FFMPEG, 2019), e gerar o arquivo MPD correspon-
dente e as versoes segmentadas, como o MP4Box (GPAC, 2019).

2.2.2 Grupo de Imagens

Algumas codificagbes, como é o caso do padrao H.264/MPEG-4 AVC (empregado

neste trabalho e um dos mais populares atualmente)®, empregam o conceito de grupo

6 O detalhamento do padrdo de compressio H.264/MPEG-4 AVC foge ao escopo deste estudo, mas

pode ser encontrado em Manoel (2007).



38 Capitulo 2. Fundamentacio Teorica

de imagens, também conhecido como GOP — do inglés Group Of Pictures. O conceito
de GOP ¢ extremamente importante e deve ser devidamente respeitado entre as versoes
do video disponibilizadas no servico DASH para permitir a correta transicao entre elas
(KAZAKOV, 2015).

Conforme apresentado na Figura 6, um GOP nada mais é do que um conjunto de qua-
dros em sequéncia que possui toda a informagao necessaria para sua exibicao (ALTHOS,

2009). Para permitir um maior grau de compressao, sao usados trés tipos de quadros

(WIKIMEDIA, 2019b; WIKIMEDIA, 2019c¢):

n==6 Group of Pictures (GoP)

"jll
Y

f
k4

200 kB

AVErage o JBER s smmsssnnnssrnnnrsnnnn oMM n s nnn st nnn i i nn i
80 kB

Figura 6 — Exemplo de um grupo de imagens (GOP).

Fonte: Althos (2009).

a) I-frame (intra-codec picture): é o quadro que inicia o GOP” e corresponde a uma
codificagao completa da imagem, nao dependendo de nenhum outro quadro para

que a mesma seja decodificada e exibida;

b) P-frame(predictive coded picture): contém apenas informagoes sobre diferengas

compensadas por movimento em relacao as imagens decodificadas anteriormente;

c) B-frame (bipredictive coded picture): semelhante aos P-frames, porém podem refe-
renciar tanto dados de quadros anteriores como posteriores, permitindo uma maior

compressao.

Na verdade, ha possibilidade de codificagio com GOP que nédo possua I-frame inicial, mas referen-
cie o ultimo frame do dltimo GOP (KAZAKOV, 2015). Contudo, devido & complexidade para os
decodificadores, ela ndo é recomendada.
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O tamanho do GOP é a distancia entre dois I-frames. No exemplo da Figura 6, o
GOP possui tamanho n = 6. O outro parametro necessario para definicao do GOP ¢ a
distancia entre os ancoras (I e P-frames), que no exemplo citado corresponde a m = 3.
E possivel ter varios P-frames entre dois I-frames: para um caso de GOP com n = 12 e
m = 3 tem-se um GOP no formato IBBPBBPBBPBBI.

Como dito previamente, para o correto funcionamento do servico DASH é importante
que as diferentes versoes do video estejam alinhadas em relagao ao GOP. Isso significa que
elas devem conter o mesmo nimero de GOPs, de modo que os segmentos sejam iniciados
por quadros I-frame. Porém, isso nao necessariamente implica que elas nao possam ser
codificadas com diferentes taxas de quadros por segundo, embora seja mais usual manter

essa taxa uniforme durante a codificacado das mesmas.

2.3 Aprendizagem de Maquina Supervisionada

A aprendizagem de maquina constitui o estudo e a modelagem computacional do pro-
cesso de aprendizagem nas suas multiplas manifestagoes (MICHALSKI; CARBONELL;
MITCHELL, 1983). De modo mais intuitivo, é possivel entendé-la como segue:

Aprendizagem de maquina, entdo, é sobre fazer com que computado-
resinvestigacdo modifiquem ou adaptemn suas agdes (sejam estas agoes
realizagdo de predigoes, ou controle de um robd), de modo que estas
acoes obtenham melhor acuracia, onde acuracia é medida por quao bem
as agoes escolhidas refletem as agoes corretas (MARSLAND, 2009, p.
5).

A Figura 7 apresenta um paralelo entre a aprendizagem de maquina e o pensamento
humano, do qual conclui-se que a primeira consiste em processos de inducao e sintese
para extragdo de conhecimento e ndo em dedugao (ZHAO et al., 2019). Na aprendizagem
de maquina, os dados histéricos assumem o papel das experiéncias e a agao de induzir é
realizada por meio de treinamento de um modelo, aplicando-se algoritmo especifico, com
base nesses dados.

Classicamente, a aprendizagem de maquina possibilita desenvolver modelos que apren-
dam a partir de dados prévios (caracteristicas e resultados), numa abordagem supervisio-
nada, ou que sejam capazes de inferir conhecimento a partir de atributos dos dados, numa
perspectiva nao supervisionada. Mas também ha métodos que combinam dados de ambos
os tipos, numa abordagem semissupervisionada, e outras técnicas como aprendizagem de
reforgo (reinforcement learning) e aprendizagem profunda (deep learning) (ZHAO et al.,
2019; WANG et al., 2017).

O aprendizado supervisionado, portanto, "refere-se a qualquer processo de aprendiza-
gem de maquina que aprende uma funcao de um tipo de entrada para um tipo de saida
usando dados que incluem exemplos que tém valores de entrada e de saida"(SAMMUT;

WEBB, 2011, p. 941). Diz-se que as amostras disponiveis para elabora¢ao dos modelos
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Figura 7 — Um contraste entre aprendizagem de méquina e o pensamento humano.

Fonte: Adaptado de Zhao et al. (2019, p. 95399).

nesses métodos sao dados rotulados, pois possuem informagoes sobre o alvo (saida), en-

quanto que, na aprendizagem nao supervisionada, os dados sdo considerados nao rotulados

(Ibid., p. 571 e 1008).

Os problemas em aprendizado supervisionado sao divididos tradicionalmente em dois
tipos distintos: regressao, quando as entradas sao utilizadas para estimar saidas quanti-
tativas, ou seja, valores continuos; e classificacdo, quando elas sdo usadas para predizer
saidas qualitativas, isto é, valores discretos (HASTIE; TIBSHIRANI; FRIEDMAN, 2009).
Um exemplo de problema de regressao ¢ estimar valores monetarios de venda de um imo-
vel a partir de informagoes sobre area, idade da construcao, dentre outros atributos, de
outros iméveis ja vendidos. No caso da classificacao, pode-se citar o tradicional problema
de classificagdo de novas mensagens de e-mail em spam ou nao-spam, a partir de atributos

de um conjunto de mensagens previamente classificadas.

Em termos de nomenclatura, os dados de entrada sao muitas vezes referenciados como
preditores, atributos, caracteristicas, variaveis dependentes ou apenas variaveis; as saidas,
por sua vez, como respostas ou varidveis independentes (JAMES et al., 2013). Valores
discretos de saida também sao denominados categorias ou classes: um classificador possui
a habilidade de classificar o dado de entrada em uma das possiveis categorias tratadas no
problema em questao (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; TAN; STEINBACH,;
KUMAR, 2009).

Formalmente, a acdo de predi¢ao é modelada matematicamente como o problema de
se encontrar uma fun¢ao de aproximagao que relacione apropriadamente as variaveis de
entrada com as saidas correspondentes, permitindo obter as saidas estimadas para novos

valores de entrada (JAMES et al., 2013). Em geral, o conjunto de varidveis de entrada
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é representado como um vetor (ou matriz) denominado X, as saidas referenciadas como
o conjunto Y e os valores de saida preditos por V. H4 autores que diferenciam as saidas
quantitativas das qualitativas, representando as tltimas por G e o conjunto de estimativas
por @(HASTIE; TIBSHIRANI; FRIEDMAN, 2009).

Assim, para o problema de regressao, sejam X = (X1, X, ..., X,) e Y, respectivamente,

os conjuntos de varidveis de entrada e de respostas. Entao, tem-se idealmente que:

Y = f(X) +e, (1)

onde f(X) é uma fun¢do que mapeia o relacionamento entre X e Y, com imagem em
R, e € é um termo de erro aleatério, independente de X e com média zero. A predicao
consiste em encontrar o conjunto ¥ = f(X), de modo que f(X) ~ f(X) (JAMES et al.,
2013). Para isso, varias técnicas e algoritmos de aprendizagem podem ser empregados
(SAMMUT; WEBB, 2011).

O desenvolvimento de modelos de aprendizagem de méaquina costuma envolver trés
fases: treinamento, onde o modelo é ajustado; validagao, onde o erro de predicao é esti-
mado para selecao do modelo; e teste, para avaliacao do erro de generalizagao do modelo
final escolhido. Neste caso, as amostras sao divididas aleatoriamente em conjunto de
treinamento, de validacao e de teste. O percentual costuma ser de 50, 25 e 25 por cento
respectivamente para cada um deles (HASTIE; TIBSHIRANI; FRIEDMAN, 2009, p.
222).

Porém, é comum encontrar na literatura a fase de validagao incorporada a fase de
treinamento, principalmente em trabalhos aplicados. Quando isso acontece, o modelo
¢ desenvolvido com fases de treinamento e teste, sendo que o percentual de divisdo do
conjunto de amostras disponiveis fica em torno de 70 por cento para o treinamento e 30
por cento para os testes (PASQUINI; STADLER, 2017).

Tao fundamentais quanto as técnicas para encontrar uma predi¢ao V satisfatoria sdo as
métricas de avaliagao de desempenho dos modelos gerados. Uma dessas métricas é o erro
absoluto médio normalizado (Normalized Mean Absolute Error - NMAE), que corresponde
a média normalizada dos erros absolutos das predigoes efetuadas, sendo calculado como

segue:

1/1™
NMAE = - | — yi—@z’>> 2
y(mg | )

onde y; corresponde a resposta da amostra ¢ do conjunto de teste; g; refere-se ao valor
estimado para a amostra ¢ do conjunto de teste; y é a média das respostas das amostras
do conjunto de teste; e m é o tamanho do conjunto de testes (PASQUINI; STADLER,
2017).

Além dessa métrica, a qual é uma forma de calcular a acuracia do modelo, é essencial

analisar a sua viabilidade, isto é, se as predigoes podem ser executadas em tempo habil
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ou se o custo computacional do modelo o torna inaplicdvel ao problema em questao.
Comumente, o tempo que mais influencia é o tempo necessario para treinar (e validar)
o modelo, fase na qual, em geral, ocorre a aprendizagem e que trata um maior nimero
de amostras. Portanto, considerando a divisao em fase de treinamento e teste, a métrica
habitualmente usada para avaliar a viabilidade é o tempo de treinamento.

Os algoritmos de aprendizagem de maquina supervisionada empregados neste traba-
lho sdo o de arvore de regressao e de floresta aleatéria. Optou-se por manter os mesmos
algoritmos utilizados em Pasquini e Stadler (2017) e Stadler, Pasquini e Fodor (2017),
trabalhos que norteiam essa pesquisa, por dois motivos: eles apresentaram bom desem-
penho em relac¢ao a outros nos estudos iniciais (YANGGRATOKE et al., 2015); o uso dos
mesmos métodos que na analise para a aplicagao de video sob demanda nao adaptavel
permite uma comparacao mais direta do desempenho obtido pela aplicacado DASH. Por
essa ultima razao, foram mantidos os mesmos métodos de reducao de atributos. Esses

algoritmos sao descritos a seguir.

2.3.1 Arvores de Regressao

Trata-se de uma arvore de decisao aplicada ao problema de regressao (JAMES et al.,

2013). Compreende duas etapas:

1. Dividir o espaco X de n caracteristicas, ou seja, o conjunto de possiveis valores para

Xy, Xo,..., X,,, em J regioes distintas e nao sobrepostas, Ry, Rs,...,R;.

2. Para cada observacao que cair numa dada regiao I?;, realizar a mesma predigao, a

qual consiste na média de valores de resposta para as observagoes de treino em R; .

O objetivo é encontrar regides R;,...,[?; que minimizem a soma dos quadrados residuais
(Residual Sum of Square — RSS) dada por:

J .
Z Z (yz - @Rj)27 onde gRj = Z |}g§| . (3)
J

j=14€R, icR;

Ou seja, §g, ¢ a resposta média para as |R;| observagoes de treinamento da j-ésima
regiao.

Devido a custos computacionais, entretanto, o cdlculo das regides é feito por meio de
uma divisao binaria recursiva, empregando um algoritmo guloso, numa abordagem top-
down. A cada passo, escolhe-se a melhor divisao (atributo e valor limite) considerando
apenas esta etapa particular, partindo-se do topo da arvore para as folhas. Isso resulta
num algoritmo com complexidade O(m?n), onde m é o nimero de amostras e n. o nimero
de atributos (PASQUINI; STADLER, 2017). Para evitar o overfitting, ou seja, a incorpo-
racao de ruidos ou variagao dos dados de amostragem no modelo de modo a nao refletir
a distribuigao apropriada para os dados do problema (SAMMUT; WEBB, 2011), pode-se



2.8. Aprendizagem de Mdquina Supervisionada 43

ainda construir uma arvore inicialmente maior e realizar a poda da mesma (JAMES et
al., 2013).

2.3.2 Florestas Aleatorias

O algoritmo floresta aleatéria é um método de agregacao (ensemble) que se utiliza
de um conjunto de arvores de regressao (ou de decisdo, no caso de mapeamento em
valores discretos) para obter uma melhor estimativa do valor resposta. Ele foi proposto
em (BREIMAN, 2001) e adiciona uma camada de aleatoriedade ao algoritmo Bagging®,
mudando a forma como as arvores de regressao sao construidas e evitando a correlagao
entre as mesmas.

Ambos algoritmos empregam a técnica de bootstrap® para elaboracao de novos conjun-
tos de instancias que servirao de entrada na construcao das arvores. Porém, tradicional-
mente, no Bagging, todos os atributos participam a cada divisao na construcao de uma
dada arvore. Em contrapartida, no algoritmo floresta aleatoéria, apenas um subconjunto
deles ¢é utilizado.

As etapas do método de floresta aleatéria podem ser descritas como segue (LIAW;
WIENER, 2002):

1. Utilizando a técnica de bootstrap, crie T conjuntos de amostras de tamanho n a

partir dos dados originais;

2. Para cada conjunto de amostras criado, construa uma arvore nao podada, com a

seguinte modificagao:

A cada né, em vez de escolher a melhor divisdo entre todos os n atributos,
aleatoriamente amostre p atributos, com p < n, e escolha a melhor divisao entre

estas varidveis;

3. Estime dados novos agregando as predi¢oes. Para a regressao, isso significa, em

geral, calcular a média dos resultados obtidos em cada uma das arvores.

T e p sao passados como parametro e correspondem, respectivamente, ao nimero de
arvores geradas e o numero de atributos utilizados em cada divisao (constante). Dessa
forma, se p = n, onde n é o numero total de atributos, tem-se o algoritmo Bagging.
Uma escolha recomendada para p é utilizar p ~ y/n (JAMES et al., 2013). O algoritmo

floresta aleatéria é da ordem de complexidade O(T'm?n), onde m é o nimero de amostras

8  Bagging, um acrénimo para Bootstrap AGGregatING, é um método de agregacio no qual cada mem-

bro é construido com um conjunto diferente de treinamento, os quais correspondem a uma amostra
do conjunto original, sendo os modelos combinados ao final por uma média uniforme ou votagao
(SAMMUT; WEBB, 2011, p. 73).

Amostragem bootstrap é um processo para criacdo de uma distribuicdo de conjuntos de dados a partir
de um tnico conjunto de dados (Ibid., p. 137).
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(PASQUINI; STADLER, 2017). Ele apresenta também a vantagem de ser robusto em
relacdo ao overfitting (JAMES et al., 2013).

2.3.3 Métodos de Reducgao de Atributos

Os métodos de redugao de atributos sdo empregados para encontrar, de maneira auto-
matizada, um conjunto de atributos que maximize a métrica de avaliagdo das estimativas
realizadas. Isso porque algum dos atributos pode ser desnecessario ou até mesmo preju-
dicar a predicao. Descartar atributos desnecessarios no modelo é importante, pois reduz
a dimensionalidade do conjunto de atributos, o que usualmente diminui o tempo de pro-
cessamento para obtencao dos resultados.

Encontrar um conjunto 6timo de atributos pode ser uma tarefa inviavel, pois requer
a analise de 2" subconjuntos de tamanho n (STADLER; PASQUINI; FODOR, 2017).
Portanto, os métodos de reducao de atributos sao heuristicas usadas para se chegar a um
conjunto de atributos aceitavel, dentro de um periodo de tempo que ndo comprometa o
tempo de processamento total do modelo.

Dois desses métodos de reducgao de atributos foram utilizados no trabalhos que pro-
puseram a metodologia empregada nesta pesquisa (PASQUINI; STADLER, 2017; STA-
DLER; PASQUINI; FODOR, 2017). Sao eles (JAMES et al., 2013):

a) Selecao passo a frente (forward-stepwise-selection): parte de um conjunto vazio de
atributos e, a cada iteragao, inclui um novo atributo que minimize o erro estimado.

Quando nao houver mais atributos que reduzam este erro, o processo é finalizado;

b) Selecao univariada (univariate-feature-selection): consiste em calcular, para cada
atributo, a correlacao cruzada entre o regressor e o alvo, ordenar os atributos de
acordo com os valores de avaliagdo e selecionar os k atributos melhor posiciona-
dos para obter o conjunto de atributos reduzidos. Exige que sejam avaliados n

subconjuntos, cada um contendo um tnico atributo.

2.4 Trabalhos Correlatos

Os trabalhos que mais se relacionam com a proposta apresentada neste documento sao
os propostos por Pasquini e Stadler (2017) e Stadler, Pasquini e Fodor (2017), que serviram
de base para metodologia e comparacao. A diferenca estd na aplicacdo aqui analisada, a
qual tem ganhado popularidade, sendo responséavel por grande volume do trafego dentre
as aplicagoes multimidia para Internet. Além disso, essa aplicagao possui particularidades
até entao nao investigadas por meio da metodologia em questao, as quais precisavam ser
analisadas para melhor avaliar o desempenho e a aplicabilidade desta metodologia.

Segundo os autores desses trabalhos, por sua vez, o estudo que mais se aproxima do por
eles desenvolvido é o apresentado em (HANDURUKANDE et al., 2011). Nele é descrita
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uma solugdo, denominada Magneto, para estimar métricas de QoS numa aplicacao de
streaming de IPTV. As estimativas sao feitas considerando estatisticas em nivel de rede,
como atraso, perda e variagao do atraso (jitter). Apesar de os responsaveis pela proposta
Magneto afirmarem que o método possui precisao satisfatoria ao estimar as métricas,
ela possui os inconvenientes de gerar trafego extra na rede para obter as informacoes

necessarias para as estimativas e de o método ser sensivel a perda de pacotes.

Além do presente trabalho, a metodologia em estudo foi empregada em duas outras
pesquisas. Em Samani e Stadler (2018), é analisado o uso de redes neurais para predizer a
distribuicao condicional de métricas de servigos para as mesmas aplicacoes originalmente
estudadas. Os resultados encontrados foram tao satisfatorios quanto os obtidos utilizando
o método de florestas aleatorias, considerado como uma referéncia. No segundo traba-
lho, Moradi, Stadler e Johnsson (2019), a metodologia foi expandida para investigar o
retreinamento de modelos de redes neurais por meio de transferéncia de aprendizagem
como forma de se adaptar a mudancas no ambiente e garantir que o modelo continue
satisfatério. Os resultados indicaram que o método proposto significativamente reduz o

numero de novas medi¢oes para computar um novo modelo apés a alteragao.

De modo mais amplo, pode-se considerar que o presente trabalho integra quatro temas
centrais: qualidade de servigo; redes SDN; aplicacoes HAS; e aprendizagem de maquina.
Nos tltimos anos, varios trabalhos trataram da qualidade da experiéncia (Quality of
Ezperience — QoE) do usudrio nas aplicagoes de video dinamicamente adaptavel. Em
Seufert et al. (2015), é possivel encontrar um revisao sobre essas pesquisas, bem como uma
analise sobre os fatores que influenciam na QoE e desafios ainda em aberto. Embora QoE
e QoS sejam conceitos distintos, é possivel encontrar na literatura trabalhos que estudam
a correlagao entre eles, permitindo inferir QoE a partir de dados de QoS, inclusive com
o uso de aprendizagem de maquina (AROUSSI; MELLOUK, 2016; KATSARAKIS et al.,
2016; MUSHTAQ; AUGUSTIN; MELLOUK, 2012).

O foco de muitos desses estudos sobre QoE em aplicagbes HAS é no modo como o
cliente seleciona a versao a ser exibida, ou seja, na estratégia de adaptacao do video
(KUA; ARMITAGE; BRANCH, 2017). Algumas delas utilizam fatores de QoE no desen-
volvimento do algoritmo (COELHO; MELO, 2016; MORI; BANDAI, 2018), bem como
aprendizagem de maquina (GADALETA et al., 2017; ABAR; LETAIFA; ELASMI, 2018).
Também pode-se encontrar na literatura estudos que buscam predizer o gerenciamento de
QoE usando aprendizagem de maquina (VEGA et al., 2018). Em Vasilev et al. (2018), é
desenvolvido um modelo, baseado em aprendizagem de maquina, para predicao de even-
tos de re-buffering a partir de métricas de QoS. A frequéncia e duracdo do tempo de
re-buffering é uma das questoes que influenciam a experiéncia do usuario, sendo conside-
rada um fator de QoE. Segundo os autores, o estudo mostrou que o uso de informacgao
sobre congestionamento de rede e caracteristicas basicas dos fluxos de video melhoram a

predicao.
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Ha ainda estudos direcionados a investigacao desse tema em enlaces sem fio. Ji et
al. (2016), por exemplo, analisa os problemas de QoE das aplicacoes DASH em redes
LTE. Sao desenvolvidos no trabalho dois modelos baseados em aprendizagem de maquina
para estimar métricas de QoE. O primeiro deles é desenvolvido para o usuério estimar
QoE antes de iniciar a exibicdo do contetido, enquanto que o segundo tem a finalidade de
permitir que o modulo de controle do servico possa ajustar a taxa de bits do video em
tempo real. A contribuicao do estudo foi demostrar que a caracteristica que mais interfere

na degradacao do video é o RTT (Round Trip Time).

Com relagao ao uso conjunto de DASH e SDN, o mesmo é objeto de estudo dos tra-
balhos Bentaleb, Begen e Zimmermann (2016) e Bentaleb et al. (2017). Neles, os autores
investigam como as redes SDN podem melhorar a experiéncia dos usuarios de aplicagoes
DASH. Para isso, propdem uma nova arquitetura para essas aplicagdes, primeiramente
chamada SDNDASH, a qual foi aprimorada e renomeada para SDNHAS. Segundo os au-
tores, os resultados experimentais indicaram que a arquitetura melhora a escalabilidade
e a justica na experiéncia do usuério (QoE fairness) em mais de 30%, além de melhorar
o uso de recursos de rede em quase 30%. Porém, diferente do trabalho aqui proposto,
compreende uma solucao completa, que exige modificagdes nos clientes e ndo emprega
aprendizagem de méquina, citando-a como trabalho futuro. A modificacdo exigida no
cliente na metodologia empregada no presente trabalho ¢ apenas para coleta de dados

para definicao do modelo.

Em Petrangeli et al. (2017), os pesquisadores desenvolveram um framework para pre-
vengao de interrupgoes (freezes) de video em aplicagoes HAS, com o objetivo de melhorar
QoE. Um mecanismo de aprendizagem de maquina, baseado em um algoritmo de boosting
(Random Undersampling Boosting - RUSBoost) e légica fuzzy, instalado no controlador
SDN é responsavel por determinar e priorizar os pacotes que podem causar as interrup-
¢oes. Apenas informagoes da rede influenciam nessas decisdes. Segundo os autores, os

resultados obtidos com o framework superam os de algoritmos de benchmarking.

Outros trabalhos também podem ser citados por investigarem os beneficios das redes
SDN para as aplicagoes de video. Em Georgopoulos et al. (2015), os autores apresentam
uma forma de como as redes SDN podem ser utilizadas para promover cache de video
sob demanda, melhorando a distribuicdo para os usuarios. Uma proposta de utilizacao de
aprendizagem de reforco para determinar o instante em que as rotas dos fluxos de video
devem ser alteradas, bem como as taxas de bits dos videos, é descrita em Uzakgider,
Cetinkaya e Sayit (2015). A proposta é avaliada utilizando o protocolo RTP sobre UDP

para transmissao dos pacotes de video.

Finalmente, cabe citar as recentes revisoes de literatura apresentadas em Sanaei e
Mostafavi (2019) e Zhao et al. (2019). A primeira trata das pesquisas sobre as técnicas
de entrega de conteiddo multimidia em redes SDN; a segunda permite verificar o amplo

numero de pesquisas e aplicagbes em que o uso conjunto de SDN e aprendizagem de
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maquina tem sido empregado.

O presente trabalho difere, entretanto, das pesquisas citadas, pois o interesse foi iden-
tificar, para a aplicacdo DASH, a relagao entre métricas de QoS e as estatisticas de trafego
agregado dos dispositivos de rede numa arquitetura SDN, utilizando-se uma metodologia

especifica.
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CAPITULO

Ambiente e Metodologia

O objetivo geral do proposta aqui apresentada foi investigar como métricas de QoS
em um cliente DASH se relacionam com estatisticas de trafego de rede agregado em uma
rede OpenFlow. A metodologia empregada aborda este problema como um problema
de regressao em aprendizagem de maquina supervisionada: a partir de um determinado
conjunto de dados rotulados, busca-se mapear o relacionamento entre as caracteristicas
(atributos) em andlise e os valores alvos observados (rétulos).

O ambiente de teste desenvolvido para a geracao da série temporal, a qual serviu
de entrada para os métodos de aprendizagem de méquina, ¢ descrito neste capitulo na
Secao 3.1. Para melhor entendimento, optou-se pela apresentacao dos componentes que
integram o ambiente por meio de visoes fisica (Segao 3.1.1) e légica (Segao 3.1.2), ja que
algum deles sdo virtualizados. Em seguida, sdo especificados os parametros de codificagao
empregados na formatacao dos videos disponibilizados no servidor DASH e acessados pelo
cliente e pelo gerador de carga (Segao 3.2). A especificagio do problema, objeto desta
pesquisa, e a metodologia usada para aborda-lo sao formalizadas e detalhadas na Secao
3.3.

3.1 Componentes do Ambiente de Teste

O ambiente de teste para a pesquisa aqui descrita correspondeu a implementacao de um
servico de video dinamicamente adaptavel via HI'TP, mais especificamente, utilizando-se
o padrao DASH, o qual é disponibilizado para os clientes por meio de uma rede SDN,
empregando-se o protocolo OpenFlow. Dessa forma, tem-se, no ambiente, duas entidades
principais: a rede OpenFlow e o servico DASH.

A rede OpenFlow é formada por controlador e trés dispositivos de rede. Aqui, ressalta-
se o fato desses dispositivos serem fisicos, enquanto que em Pasquini e Stadler (2017) e em
Stadler, Pasquini e Fodor (2017), que investigaram previamente a metodologia, empregou-
se apenas comutadores virtuais. O servico DASH é composto por servidor, cliente e

gerador de carga, sendo este tltimo responsavel por simular trafego de outros clientes.
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Hé ainda um servidor auxiliar, o qual fornece um servigo NTP (MILLS et al., 2010), cuja
funcao é garantir que os relégios dos componentes onde sao obtidos os atributos e rétulos

estejam corretamente sincronizados.

3.1.1 Visao Fisica

A estrutura fisica do ambiente de testes pode ser observada na Figura 8 e compreende

os seguintes elementos:

(ﬁ”‘j
Switch néo S
gerenciavel
NTPServer
Controller Switch nao DASHClient
gerenciavel
— | —— Host2
DASHServer TP1 TP2 TP3
LoadGen
Hostl
Host3

Figura 8 — Visao fisica dos componentes do ambiente de testes.

a) Méquinas hospedeiras: foram utilizadas trés méaquinas fisicas para implementagao

virtualizada dos servidores e desktops. Suas configuracoes sao descritas a seguir:

— Host1: trata-se de um notebook Dell Inspiron™ 14 7460, com processador Intel®
Core™ i7-7500U (quatro ntcleos de 2.7 GHz) e 16 GB de memoéria RAM. O sis-
tema operacional instalado é o Ubuntu 18.04.3 LTS em disco SSD de 128 GB, com
particao de dados em disco rigido de 1 TB. Nele foram virtualizados o servidor
DASH e o controlador SDN. A virtualizacao foi efetuada por meio do VirtualBox
(ORACLE, 2020), versao 5.2.34. Além da interface de rede cabeada da méquina,
foram usadas duas placas adicionais por meio de adaptadores USB para RJ-45

com velocidades de até 100 Mbps.

— Host2: corresponde a um notebook HP ProBook 440, com processador Intel®
Core™ i5-4200M (quatro nucleos de 2.5 GHz) e 8 GB de memoéria RAM. O sis-
tema operacional usado é o OpenSUSE 15.1, instalado em disco rigido de 1 TB.
A versao do VirtualBox empregada foi a 6.0.12, sendo nele implementadas a
maquina cliente e o servidor NTP. Aqui, como no Host1, fez-se uso de dois
adaptadores USB para RJ-45 com velocidades de até 100 Mbps para ampliar
o niumero de interfaces de rede disponiveis. Também foi utilizada a interface
sem fio da maquina conectada a Internet para permitir que o servidor NTP

sincronizasse com os servidores de referéncia.



3.1. Componentes do Ambiente de Teste 51

— Host3: corresponde a um notebook Dell Latitude 3490, com processador Intel®
Core™ i5-8250U (oito nicleos de 1.6 GHz) e 8 GB de meméria RAM. O sistema
operacional usado é o OpenSUSE 15.1, instalado em disco SSD de 256 GB. A
versao do VirtualBox empregada foi a 6.1.2, sendo nele implementado o gerador

de carga.

Controller: méaquina virtual com 1 processador, 4 GB de meméria RAM, disco ri-
gido de 30 GB e duas placas de rede 10/100 Mpbs em modo bridge com adaptadores
de rede exclusivos. Uma das placas é utilizada para conexao com a rede OpenFlow
de controle dos dispositivos de rede e, a outra, destinada a comunicacao com a
rede do servidor NTP. O sistema operacional instalado é o Ubuntu Server 18.04 e o
controlador SDN, o Floodlight (FLOODLIGHT, 2020), com suporte a versao 1.3
do padrao OpenFlow.

Switches ndo gerenciaveis: foram utilizados para conexao dos roteadores com
o controlador e para conexao do servidor NTP com o controlador e o cliente.

Correspondem a equipamentos D-Link® DES-1008-C, com 8 portas Fast-Ethernet:;

TP1, TP2 e TP3: trés roteadores fisicos idénticos, modelo TP-Link® TL-WR1043ND
(TP-LINK, 2019). O firmware instalado em todos eles é o OpenWrt (OPENWRT,
2020) com Open vSwitch (OVS) (LINUX, 2019). A conexao com o controlador

OpenFlow esta configurada na interface WAN dos roteadores.

DASHServer: servidor DASH virtualizado, com 2 processadores, memoria RAM
de 2GB e disco rigido de 100 GB. Possui uma interface de rede configurada a
10/100 Mbps em modo bridge com a interface de rede cabeada da méquina local. O
sistema operacional instalado é o Ubuntu Server 18.04.3 LTS, com servidor HTTP
Apache, versao 2.4.29 (APACHE, 2020).

DASHClient: trata-se de uma maquina virtual com Ubuntu 18.04.3 LTS, disco de
20 GB, memoéria RAM de 2 GB, e processador tinico. Possui duas placas de rede
de 10/100 Mbps em modo bridge com adaptadores de rede exclusivos: uma para
conexao com o servico DASH; e a outra para conexdo com o servidor NTP. O
cliente DASH utilizado é o reprodutor de midia VLC (VIDEOLAN, 2019c), versao
3.0.8, compilado com a modificagdo para log dos pardmetros de monitoramento
(métricas de QoS) desenvolvida em Matos (2019).

LoadGen: maquina virtual semelhante ao cliente, com o diferencial de possuir o
dobro de memoria e de processamento e apenas uma interface de rede, configurada
a 10/100 Mbps em modo bridge com a interface cabeada da méaquina hospedeira.
A versao do VLC, apesar de ser a mesma, é, entretanto, a padrao, sem qualquer
modificacao para log de dados. Nesta maquina estao os scripts que geram instancias
do VLC para inclusao de trafego semelhante na rede, por meio de requisi¢oes

adicionais ao servidor DASH.
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h) NTPServer: servidor virtual com sistema operacional Ubuntu Server 18.04.3 LTS,
1 GB de memoria RAM, um processador, disco rigido de 40 GB e duas interfaces
de rede. Uma das interfaces funciona em modo bridge com a interface cabeada on
board do hospedeiro; a outra é configurada como NAT, possibilitando a conexao
com a Internet via conexao sem fio do hospedeiro. Essa conexao é necessaria para
sincronizacao com servidores NTP de referéncia. O servidor NTP é implementado

por meio do pacote ntp, disponibilizado por padrao nos repositorios do Ubuntu
(CANONICAL, 2019).

3.1.2 Visao Légica

A Figura 9 exibe a visao logica do ambiente de testes. Por uma questao de simplici-
dade, foi omitida a conexao do servidor NTP com a Internet, pois é suficiente saber que o
NTPServer fornece hordrio idéntico aos componentes nos quais ocorrem a geracao e coleta
de dados que constituem a série temporal. Conforme sera detalhado adiante, esses compo-
nentes compreendem o controlador SDN, os switches OpenFlow e o cliente DASH. Foram
instalados clientes NTP configurados para sincronizar unicamente com esse servidor ape-
nas no controlador e no cliente, sendo que os roteadores tém seus relégios sincronizados

com o controlador.

iRede de Controle PoTmmm——— ——_ Servico DASH :
: 192.168.2.2 .
TP1 192.168.0.61) HASHServer :
£ Hub 192.168.2.3 TP2
: _I T
192.168.2.4 TP3 192.168.059] | yadGen
s i | 192.168.0.60 -
: 192.168.1.3 :
U e
192.168.1.2 [ & 192.168.1.1 NTPServer

Figura 9 — Visao légica dos componentes do ambiente de testes.

A rede OpenFlow que interliga os clientes ao servidor DASH é formada por trés nés
fisicos, conectados diretamente entre si de forma sequencial: switch de acesso ao servidor
(borda) — TP1; switch de niicleo — TP2; switch de acesso aos clientes (borda) — TP3. O
Controller gerencia esses equipamentos por meio de uma rede de controle exclusiva, a
qual opera na faixa de enderecamento 192.168.2.0/24.

No DASHServer, estao armazenados os videos, as playlists, e ha um servidor Web

instalado para permitir o acesso a esses conteudos. Cada um dos videos, na verdade,
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corresponde a seis arquivos distintos: um arquivo MPD, dois arquivos com versoes di-
ferentes do componente de audio e trés arquivos com versoes diferentes do componente
de video, todos eles em formato compativel com o padrao DASH. Os detalhes sobre os
videos, ferramentas e parametros de codificagao utilizados sdo apresentados mais adiante,
na Secao 3.2. Por razoes de performance e espaco de armazenamento, os videos nao foram

codificados para o padrao DASH no servidor, mas na maquina hospedeira (Host1).

O LoadGen ¢ responsavel por emular clientes VLC, provendo requisi¢oes para o servigo
DASH conforme um determinado padrao. O objetivo é produzir trafego concorrente para
simular, de forma aproximada, as oscilacoes de carga existentes num ambiente real. O
padrao analisado neste trabalho é chamado de periodic load ou padrao de carga periddica
(PASQUINI; STADLER, 2017). Ele segue um processo Poisson cuja taxa de chegada
¢ modulada por uma funcao senoidal. Possui como pardmetros: o valor inicial Pg; a

amplitude P4; e o periodo Pr da fung¢ao senoidal.

A aplicacao geradora de carga usada para implementar esse padrao consiste em um
script Python que instancia e encerra clientes VLC seguindo uma dada distribuicao du-
rante um determinado periodo de tempo — determinada pelos parametros citados anterior-
mente. Caso um cliente em particular fique instanciado por mais tempo que a duracao do
video em exibigdo (selecionado aleatoriamente em uma playlist com os videos disponiveis),
ele passa a repetir o video em questao até ser encerrado!. Por limitacdes de desempenho
da méaquina virtual (e hospedeira), os videos sdo executados em janelas com tamanho

correspondente a 15% do padrao de abertura.

A Figura 10 reproduz o comando executado pela aplicagdo geradora de carga para
criacdo de instancias do VLC. As informacoes sobre os parametros foram extraidas de
VideoLAN (2019b). Porém, nao foi possivel encontrar na documentagao detalhes sobre
as opgoes de adaptagdo implementadas que nao fossem os codigos-fonte (VIDEOLAN,
2019a). Como esta é uma informagao secundéaria para a pesquisa, optou-se pela légica de
adaptacao predictive sem que houvesse prejuizo para a coleta de dados.

Os componentes envolvidos no monitoramento e coleta de dados estao indicados na
Figura 9 com o nome em negrito. Sao eles: Controller, onde sdao requeridas e arma-
zenadas as estatisticas de trafego agregado da rede (conjunto X); equipamentos de rede
TP1, TP2 e TP3, os quais sao os pontos de origem das estatisticas de trafego agregado; e
DASHClient, onde sao registrados os valores das métricas de QoS alcancados durante a
exibigao de videos (conjunto Y').

As informagoes correspondentes as entradas (X) e respostas (V') sdo obtidas e regis-
tradas por meio de arquivos de log, em formato texto, em intervalos de um segundo. No
cliente VLC do DASHClient, o cédigo foi alterado para gerar essas informacoes automa-

ticamente quando o video é executado (MATOS, 2019), sendo armazenadas no diretério

1 Como os videos utilizados neste trabalho sdo de longa duracdo, essa situacdo ndo é observada nos

testes.
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vlc --random --repeat -I dummy --zoom=0.15 --adaptive-logic=predictive \
http://dashserver/playlist final.xspf

Inicia o aplicativo VLC, executando a lista de reproduc@o remota
http://dashserver/playlist final.xspf,
onde:

—-—-random = executa a lista de reproduc@o de maneira aleatodria;
--repeat = executa o item atual até que seja for¢ada a mudanga para outro item;
- I =interface a ser usada;
dummy = ndo usar uma interface;
—-zoom = adiciona um fator de zoom de exibigao;
-—adaptive-logic = logica de adaptagdo para streaming DASH/HLS. Valores possiveis:
{,predictive, nearoptimal, rate, fixedrate, lowest, highest}.

Figura 10 — Comando usado pelo gerador de carga para criar instancias do VLC.

/home/cloud/log. No controlador Floodlight, foi instalado um moddulo que coleta os
dados dos comutadores (REZENDE, 2016).

O comando utilizado para execucao do VLC no DASHClient é apresentado na Fi-
gura 11. Conforme pode ser verificado, faz-se uso do comando timeout para controlar a
duracao da coleta de dados: apds o tempo especificado em segundos, o processo VLC ¢é
encerrado. Durante o monitoramento, foram registrados os logs de execucao da aplicagao
em arquivos para fins de controle. Esses logs, contudo, nao devem ser confundidos com o
registro das métricas de QoS, realizado em outros arquivos, cuja localizagao e padrao de
nome foram determinados durante a compilagao do VLC.

Deve-se observar que, diferente do que ocorre em Pasquini e Stadler (2017) e Stadler,
Pasquini e Fodor (2017), ndo h& monitoramento no servidor, ou seja, o conjunto de
caracteristicas X nao inclui dados provenientes do servidor (processamento, memoria,
etc.). Isso ocorre porque a intengdo da pesquisa foi analisar apenas a influéncia dos
dados da infraestrutura de rede, pois esses mesmos estudos demonstraram que a inclusao
de dados de servidores nao traz melhoras significativas aos resultados. Mais que isso,
demonstraram que, entre optar pelas estatisticas da rede ou de servidores, melhor seria
optar pelas primeiras, porque as mesmas compoem um conjunto de atributos menor,

diminuindo o tempo de treinamento dos modelos sem perda significativa de acuracia.

3.2 Codificacao dos Videos

Os videos utilizados na pesquisa foram obtidos no servi¢o de video YouTube (YOU-
TUBE, 2018), em formato MP4, sendo empregados apenas para fins académicos. Foram

escolhidos cinco videos de longa duracao, gerando uma lista de reproducao de quase
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timeout 7200 vlc --verbose=2 --file-logging \
--logfile=vlclog-"date +%Y%m%d-%$HSM .txt \
--random --loop --adaptive-logic=predictive \
http://dashserver/playlist final.xspf

Inicia o aplicativo v1c, executando a lista de reprodugdo remota
http://dashserver/playlist final.xspf,
pelo periodo de 7200 segundos, onde:

--verbose = grau de verbosidade;
2 = depuragao (debug).
--file-logging = registrar o log da aplicagdo em arquivo;
--logfile =nome do arquivo onde sera salvo o log;
—--random = executa a lista de reprodugdo de maneira aleatoria;
—--1loop = reprodugdo continuada da lista de reprodugao;
-—adaptive-logic = logica de adaptagio para streaming DASH/HLS. Valores possivelis:
{,predictive, nearoptimal, rate, fixedrate, lowest, highest}.

Figura 11 — Comando usado para instanciar o cliente DASH.

5h20min para execugao sem repeticoes. Os critérios de selecao dos videos foram a dura-
¢ao, a qualidade do video (resolugdo e taxa de quadros por segundo) e a diversidade do
tipo de movimento das cenas (imagens aceleradas, entrevistas, paisagens, etc.).

A razao para escolha de videos de longa duracao foi permitir tempo suficiente para
que as transi¢oes de video ocorressem. De fato, é intuitivo pensar que videos de curta
duragao nao sao tao beneficiados pela tecnologia de transmissao de video com taxa de bits
dinamicamente adaptavel quanto os de longa duracao, pois essa tecnologia foi desenvolvida
para compensar as variagoes de desempenho que ocorrem ao longo do tempo de exibicao
de um video.

Os dados dos videos originais sao apresentados na Tabela 2. Sao eles: duracao; resolu-
¢ao (largura x altura); taxa de quadros por segundos (fps); taxa de transmissao de bits de
video (kbps); bits por pizel (bpp); e taxa de transmissao de bits de dudio (kbps). Os bits
por pizel (em inglés, bit per pizel — bpp) correspondem a um pardmetro calculado para
auxiliar na escolha das taxas de bits utilizadas nas codifica¢oes de video e indicam "a mé-
dia da quantidade de dados aplicada para cada pixel em um arquivo de video"(WOWZA,
2018)2.

O célculo do bpp é feito dividindo-se a taxa de transmissao de bits (bitrate) pelo total
de pizels por segundo, o qual é obtido multiplicando-se a quantidade de pizels de um
quadro (indicada pela resolucao) pelo nimero de quadros por segundo (OZER, 2011).

Assim, tem-se que:

2 Nio confundir com o conceito homénimo bits por pizel (bpp) relacionado & profundidade de cor (color

depth).
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Tabela 2 — Dados dos videos originais.

Arquivo Duragao (s) Video Audio
resolucao fps kbps bpp kbps
aroundTheWorld 3600 1280 x 720 30 17578 0,636 125
biosphere 4033 1920 x 1080 30 2309 0,037 383
einstein 5377 1280 x 720 30 754 0,027 125
spanishlsles 3107 1920 x 1080 30 3359 0,054 125
teslaMotors 3016 1920 x 1080 30 2149 0,035 125

bits_por__sequndo

(4)

bop —
pp largura * altura x quadros__por__sequndo

Consequentemente, o bpp ¢ inversamente proporcional a resolugao do video, de modo
que quanto menor a resolucao maior o bpp e vice-versa. Por isso, ele é uma ferramenta
de auxilio na escolha das taxas de transmissao dentre as varias versoes do componente
de video disponibilizado no servico DASH. Para se manter a qualidade, quando usado
o mesmo numero de quadros por segundo, pode-se definir o valor de bpp para a maior
resolucao e usar um valor semelhante ou superior nas resolucoes mais baixas. Usar um

valor elevado para o bpp em altas resolugoes implica em maior necessidade de largura de

banda.

A escolha do bpp também é influenciada pela quantidade de movimentos da cena e,
neste caso, de forma diretamente proporcional. Valores tipicos encontram-se no intervalo
de 0,05 — menos movimentagao — a 0, 15 — movimentagao intensa (WOWZA, 2018). Assim,
baixos valores de bpp para video com muita movimentagao resultam em baixa qualidade
de exibicao. O primeiro video listado na Tabela 2, por exemplo, consiste de imagens
aceleradas de camera em diferentes lugares do mundo e foi disponibilizado com uma alta
qualidade, exigindo uma elevada taxa de bits. O terceiro video, de modo contrério, possui

menos movimentagao e privilegiou uma menor taxa de transmissao.

A Tabela 3 exibe os parametros escolhidos na pesquisa para geragao das versoes dispo-
nibilizadas pelo servico DASH. Apesar das caracteristicas diferentes em relagdo ao niimero
de movimentos das cenas, todos os videos apresentados na Tabela 2 foram codificados de
modo idéntico, de acordo com esses parametros, dando origem a cinco arquivos para cada
um deles, cada arquivo com uma versao de um componente, conforme citado na Secao
3.1.2.

O motivo do uso do mesmo bpp para versoes semelhantes de videos diferentes foi sim-
plificar o processo de codificacao e os testes preliminares, os quais tiveram como objetivo
encontrar os parametros de video e de carga adequados ao ambiente de teste imple-
mentado, evitando deixa-lo continuamente saturado ou ocioso. Por isso, também foram

desenvolvidos scripts em Shell Script para automatizar todo o processo de codificacao,
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Tabela 3 — Parametros usados na codificacdo dos arquivos de midia.

Componente Parametros
codec resolucdo fps GOP kbps buffer(k)
Video 426 x 240 18 72 280 140
H.264 854 x480 24 96 980 490
1280 x 720 30 120 2080 1040
codec canais kbps
Audio AAC 9 128

64

que precisou ser refeito em varias ocasides. Os valores do bpp correspondentes as trés
resolugoes escolhidas sao, da menor para a maior, 0,152, 0,100 e 0,075.

A taxa de quadros por segundo também variou entre as versoes do componente de
video, pois esse foi um dos pardmetros de QoS investigados (detalhado na Segao 3.3).
Como foi mantido o alinhamento dos GOPs entre elas, com um GOP por segmento, essa
decisdo nao comprometeu a capacidade de transicao entre as mesmas. Com relacao ao
tamanho do buffer, este foi configurado para corresponder a 50% da taxa de bits para
possibilitar as transi¢oes entre as versoes do video (DESGRANGE;, 2017).

A ferramenta utilizada para a codificacao foi o Ffmpeg. As Figuras 12 e 13 apresentam,
respectivamente, um exemplo do cédigo usado para geracao dos componentes de adudio
e video de um dos arquivos originais, com as devidas explicagoes sobre cada um dos
pardmetros. A diferenca para o utilizado nos demais videos é apenas nos nomes dos

arquivos de entrada e nos de saida.

ffmpeg -y -i einstein.mp4 -vn -c:a aac -ac 2 \
-b:a 32k einstein audio 32k.mp4

ffmpeg -y -i einstein.mp4 -vn -c:a aac -ac 2 \
-b:a 128k einstein audio 128k.mp4

Geram 0s arquivos

einstein audio 32k.mp4 €
einstein audio 128k.mp4,

onde:

-y = sobrepde o arquivo de saida (nome ao final do comando) sem perguntar;
-1 = arquivo de entrada;

—vn = desconsidera o video;

—c:a = codec de audio;

—ac = numero de canais;

-b:a = taxa de transmissao de bits de audio (bitrate).

Figura 12 — Exemplo de cédigo usado na geragao dos componentes de adudio.
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ffmpeg -y -1 einstein.mp4 -an -r 18 -c:v 1libx264 \
-x2640pts'keyint=72:min-keyint=72:no-scenecut' \
-b:v 280k -maxrate 280k -bufsize 140k \
-vE 'scale=426:240' einstein 426x240 18 280k buf50.mp4

ffmpeg -y -i einstein.mp4 -an -r 24 -c:v 1libx264 \
-x2640pts 'keyint=96:min-keyint=96:no-scenecut' \
-b:v 980k -maxrate 980k -bufsize 490k \
-vf 'scale=854:480' einstein 854x480 24 980k buf50.mp4

ffmpeg -y -i einstein.mp4 -an -r 30 -c:v 1libx264 \
-x264o0pts 'keyint=120:min-keyint=120:no-scenecut' \
-b:v 2080k -maxrate 2080k -bufsize 1040k \
-vf 'scale=1280:720' einstein 1280x720 30 2080k buf50.mp4

Geram o0s arquivos

einstein 426x240 18 280k _buf50.mp4,
einstein 854x480 24 980k buf50.mp4e¢
einstein 1280x720 30 2080k buf50.mp4,

onde:

-y = sobrepde o arquivo de saida (nome ao final do comando) sem perguntar;

-1 = arquivo de entrada;

—an = desconsidera o audio;

-r = taxa de quadros/segundo (fps);

—c:v = codec de video;

-x2640pts = configura pardmetros x264 como uma lista, separados por dois pontos (:);
keyint = tamanho maximo do GOP;
min-keyint = tamanho minimo do GOP;
no-scenecut = desabilita completamente decisdo adaptativa de quadros I-frame;
keyint=X:min-keyint=X:no-scenecut = forga o codificador a usar um GOP de

tamanho X constante;
-b:v = taxa de transmissdo de bits de video (bitrate);
-maxrate = taxa de bits maxima em qualquer ponto do video (requer que o tamanho do buffer seja
configurado);

-bufsize = tamanho do buffer em bits;

—-v £ = filtro de video;

scale =resolucdo do video.

Figura 13 — Exemplo de c6digo usado na geracao dos componentes de video.

As versoes criadas com o Ffmpeg, entretanto, ainda nao correspondem as finais. Elas
sao usadas como entrada para o MP4Box, aplicacao empregada para a criagao dos arquivos
de manifesto e das versdes segmentadas dos componentes. Sao os arquivos gerados com o
MP4Box que devem ser disponibilizados no servidor para a exibicao do video. As versoes

intermediarias ndo sdo necessarias.

Os principais parametros envolvidos nesse processo de formatacao das versdes para
um formato aceitavel pelo padrao DASH sdo: a duragao do segmento; e o perfil do
padrao MPEG-DASH aplicado. A decisao sobre o primeiro deles envolveu alguns testes

preliminares, onde foram testados segmentos de 1, 2, 4 e 8s, optando-se por realizar os
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experimentos com videos com segmentos de 4s de duragao. Esse valor estd de acordo
com o recomendado por solugoes comerciais (LEDERER, 2015). Quanto ao perfil, esta
foi uma escolha direta por se tratar de video sob demanda e ndo transmissao ao vivo.

O comando MP4Box usado para a geracao do arquivo de manifesto e das versoes
segmentadas de um dos videos originais, com a descricao dos parametros envolvidos, é
reproduzido na Figura 14. Pode-se notar que os nomes dos arquivos de saida com as
versoes de componentes segmentadas nao aparecem no comando, dando a impressao de
que as versoes informadas seriam sobrescritas. Todavia, como subentendido da figura,
para os perfis onDemand, por padrao, o MP4Box cria novos arquivos, acrescentando o
termo _dashinit antes da extensao. Assim, se o nome do arquivo de entrada é file.mp4,

o de saida serd file_dashinit.mp4.

MP4Box -dash 4000 -rap -frag-rap -profile dashavc264:onDemand \
-out einstein.mpd \
einstein 426x240 18 280k buf50.mp4 \
einstein 854x480 24 980k buf50.mp4 \
einstein 1280x720 30 2080k buf50.mp4 \
einstein audio 32k.mp4 \
einstein audio 128k.mp4

Utiliza como entrada

einstein 426x240 18 280k buf50.mp4,
einstein 854x480 24 980k buf50.mp4,
einstein 1280x720 30 2080k buf50.mp4,
einstein audio 32k.mp4 e
einstein audio 128k.mp4.

Gera 0s arquivos

einstein.mpd,

einstein 426x240 18 280k buf50 dashinit.mp4,
einstein 854x480 24 980k buf50 dashinit.mp4,
einstein 1280x720 30 2080k buf50 dashinit.mp4,
einstein audio 32k dashinit.mp4 e

einstein audio 128k dashinit.mp4.

Onde:

—-dash = duragdo do segmento em milissegundos;

—-rap = for¢a o segmento a comegar com um ponto de acesso aleatorios;

—-frag-rap =todos os fragmentos comecardo com pontos de acesso aleatorio;

-profile = perfil MPEG-DASH (configura valores opcionais padrdes para o perfil desejado);
—-out = arquivo de saida (.mpd).

Figura 14 — Exemplo de comando MP4Box usado na criacao de arquivos MPD e de versoes
dos videos em formato aceitavel pelo padrao DASH.

Embora nao apresentadas neste documento, as instalagoes das ferramentas de codi-

ficagdo estao descritas de forma didatica em Lacerda (2018), um tutorial desenvolvido
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para documentar a criagao de um servico DASH para teste. O tutorial utiliza o Virtu-
alBox como aplicativo de virtualizacao e o servigo pode ser acessado do navegador da
propria maquina hospedeira. Ele também detalha todo o procedimento de codificacao

para obtencao de uma versao final de video em formato compativel com o DASH.

3.3 Metodologia Aplicada

A metodologia adotada nesta pesquisa foi apresentada em Pasquini e Stadler (2017)
e consiste no emprego de métodos de aprendizagem de maquina supervisionada para
estimar métricas de QoS utilizando como atributos de entrada dados estatisticos de trafego
agregado dos dispositivos de rede. Mais especificamente, busca-se entender quanto de

conhecimento sobre a qualidade de servigo obtida nos clientes pode ser extraido da rede.

O estudo baseia-se nos resultados obtidos por esses autores, os quais indicaram ser
possivel atingir erro médio inferior a 10% para algumas métricas, como a taxa de quadros
por segundo em um servigo de video sob demanda e tempo de resposta de leitura em
uma aplicacao key-value store. A intencdo da pesquisa aqui descrita foi verificar quais
seriam os resultados para uma terceira aplicagao, um servigo de video com taxa de bits

dinamicamente adaptavel sobre HT'TP.

De modo genérico, o problema pode ser definido como segue:

Problema geral. O objetivo € estimar o conjunto de métricas continuas de servico Yy, no
instante t, em um cliente, com base no conhecimento extraido do conjunto de estatisticas

de infraestrutura X; = [Xqy, ..., Xat| de d dispositivos. Ou seja, mapear
M: X, > Y,

com Y; muito proximo de Yy, os valores reais observados, para um dado Xy, caracterizando-

se um problema de regressao em aprendizagem de maquina supervisionada.

Para o servico em anédlise, as métricas Y de QoS s@o as mesmas analisadas para a
aplicacdo de video sob demanda: a taxa de quadros de video (quadros/seg ou fps) e
a taxa de buffer de dudio (buffers/seg). Como ja citado, essas métricas sdo obtidas
configurando-se a aplicagao cliente para que as registre em arquivos de log, em formato

texto, a cada segundo.

O conjunto de caracteristicas de infraestrutura X é composto por X, 0 qual repre-
senta os dados coletados por porta em todos os trés comutadores OpenFlow que compdem
a rede entre o cliente e o servidor, consistindo dos niimeros totais de bytes e de pacotes
recebidos e enviados por porta. Esses dados sao obtidos por meio de médulo de monito-

ramento no controlador OpenFlow.
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Assim, particularizando para a pesquisa:
Problema especifico. Mapear, para um instante t,
M: X, =Y,

com Y, muito proximo de Y; para um dado X;, onde:

Y;E = {yfpstaybuffers/st};'
Y;t = {gfpsta'gbuffers/st}f
Xt = Xportt

Xportt == betesint U betesoutt U Xpacketsmt U Xpacketsoutt ;

E importante ressaltar que o conjunto X corresponde aos dados de todas as portas
dos trés dispositivos presentes na rede OpenFlow da Figura 9 que estejam relacionadas ao
servico DASH. Considerando que ha sete portas envolvidas, duas nos roteadores TP1 e
TP2 e trés no TP3, o subconjunto X, tem 28 atributos. Consequentemente, o conjunto
X é composto de 28 atributos.

Para coleta dessas informacoes, optou-se por realizar duas execucoes do servigo com
duas horas de duragao cada (7200s) e niveis de carga diferentes. Cada uma delas gerou
traces (séries temporais) distintos. A primeira dessas execugbes ocorreu com carga nula,
denominada nivel 0 (Ny), cuja finalidade foi observar o comportamento do servigo quando
nao ocorrem interferéncias e nortear a analise do outro nivel de carga. Este, por sua vez,
chamado nivel 1 (/Vq), utiliza o padrao de carga citado na Sec¢do 3.1.2, com parametros
conforme Tabela 4. Como pode ser observado nessa tabela, o valor inicial Pg corresponde
a seis instancias do cliente VLC, com amplitude P4 de até trés instancias do cliente VLC

e periodo da funcao senoidal Pr em 30 minutos.

Tabela 4 — Parametros usados no gerador de carga.

Nivel P, Ps Pr
I 3 6 30

As Figuras 15 e 16 apresentam os resultados obtidos para a taxa de quadros por
segundo. Observando-se os graficos, é perceptivel que o efeito da carga corresponde ao
padrao de carga utilizado. Também é perceptivel, pela Figura 15, que, mesmo quando nao
hé carga empregada, ha pequena variagao de versao do video. Uma possivel explicacao
para isso é que uma pequena alteracao na rede tenha levado o mecanismo de adaptacao
a requisitar uma versao de menor qualidade por um pequeno espago de tempo.

Para a métrica buffers por segundo, os graficos correspondentes ao trafego coletado

com o gerador de carga inativo e quando o mesmo é ativado com carga conforme padrao
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Taxa de quadros por segundo - Sem carga
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Figura 15 — Resultado da execucao realizada sem carga para a taxa de quadros por se-
gundo.
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Figura 16 — Resultado da execucao realizada com a carga no nivel N; para a taxa de
quadros por segundo.

de carga N; sdo exibidos, respectivamente, nas Figuras 17 e 18. Embora as alteragoes
causadas nessa métrica de QoS para o padrdao de carga N; sejam menores que na de
quadros por segundo, verifica-se que ela também sofre oscilagoes devido a carga. Como os
componentes de video demandam mais taxa de transmissao do que os de audio, optou-se
por utilizar a métrica de video como referéncia para escolha do padrao de carga a ser

empregado.
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Figura 17 — Resultado da execugao realizada sem carga para buffers por segundo.
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Figura 18 — Resultado da execucao realizada com a carga no nivel N; para buffers por
segundo.

Conceitualmente, a série temporal gerada corresponde a juncao, com base no instante
em que foram observadas, das estatisticas de rede com as métricas de QoS, sendo refe-
renciadas por {(X;,Y;)}. Ou seja, trata-se do conjunto de pares X e Y observados no
mesmo instante . Em termos praticos, foram usados dois arquivos para o nivel de carga
Ny, sendo um para o conjunto X e outro para o conjunto Y. Isso porque os métodos

de aprendizagem de maquina empregados recebem as informagdes de atributos e rotulos
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separadamente, nao sendo necessario agrupa-los em um tnico arquivo.

O arquivo referente ao conjunto de atributos contém, em cada uma de suas linhas,
uma entrada com as estatisticas por porta dos trés roteadores, em sequéncia, devidamente
identificadas. Esse arquivo foi gerado com o auxilio de scripts desenvolvidos em Shell
Script, pois os dados sao registrados pelo controlador em arquivos distintos para cada
roteador e porta. Essa formatagao incluiu ainda filtrar os instantes em que houve registros
para todas as portas e também no cliente. No total, dentre 7.200 amostras esperadas,
6.962 se confirmaram validas — ou seja, possuiam todas as informagcoes registradas.

Ja o arquivo correspondente ao conjunto Y, possui a mesma forma do registrado em
log pelo cliente DASH, a excecao de terem sido filtradas as entradas para os instantes
nos quais houve registro em todas as portas, permitindo a correspondéncia direta entre
atributos e rotulos. Dessa forma, é um arquivo com o mesmo nimero de amostras do
arquivo de atributos, 6.962. A selecao da métrica a ser utilizada é realizada no codigo
Python de geracao do modelo, nao sendo obrigatério gerar um arquivo para cada uma
delas.

De posse da série, pode-se realizar os experimentos, isto ¢, gerar as estimativas sobre
as métricas de QoS por meio do emprego dos métodos de aprendizagem de maquina
arvore de regressao e floresta aleatéria. Os experimentos também envolveram o emprego
de método de reducao de atributos com a finalidade de encontrar o conjunto minimo.
Finalizados os experimentos, os resultados obtidos em cada um deles foram avaliados por
meio das medidas de avaliacao de desempenho N M AFE e tempo de treinamento, as quais
foram descritas na Secao 2.3. Pode-se entdo analisar a viabilidade ou nao dos modelos
gerados na extracao de conhecimento a partir de estatisticas de trafego agregado da rede
para o servico e métricas de QoS investigadas.

Como pode ser confirmado na descricdo da metodologia, a vantagem da mesma é ser
independente do servigo. Nela, as caracteristicas sao selecionadas dinamicamente na cri-
acao dos modelos, refletindo a influéncia que cada uma delas exercem na aplicagdo em
andalise. No contexto das redes de computadores e computagdo em nuvem, isso signi-
fica poder identificar quais equipamentos mais interferem na qualidade de servigo (os do
nicleo, da borda, os de trafego mais intenso, etc.) e como o monitoramento deve ser
atacado (estatisticas por fluxos, por porta, de processamento, etc.). Essa percepcao serd
ainda maior no proximo capitulo, onde sao detalhados os experimentos selecionados, as

ferramentas utilizadas para execucdo dos mesmos, bem como os resultados obtidos.
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CAPITULO

Experimentos e Analise dos Resultados

Os experimentos realizados com a série temporal gerada a partir dos dados coletados na
execucao do servico DASH com gerador de carga ativado sao apresentados neste capitulo.
Conforme detalhado na Sec¢ao 3.3, a série, que na verdade é composta de dois arquivos
separados, corresponde a duas horas de coleta e possui 6.962 amostras. Na Secao 4.1, sao
detalhados os parametros utilizados em cada um dos experimentos e, na Secdo 4.2, sao

analisados os resultados obtidos.

4.1 Experimentos

Os experimentos efetuados consistiram no uso da série temporal descrita na Secao 3.3
para geracao de modelos de predi¢ao das métricas taxa de quadros de video por segundo
e buffers de audio por segundo. Foram utilizados como método de aprendizagem de
maquina supervisionada os algoritmos de arvore de regressao e floresta aleatoria. FEles
foram implementados usando-se, respectivamente, as classes DecisionTreeRegressor e
RandomForestRegressor da biblioteca sklearn da linguagem Python (PEDREGOSA et
al., 2011).

Os parametros utilizados nos experimentos sao apresentados na Tabela 5. Optou-se
por também configurar o pardmetro randémico (random_state) para obter maior fide-
lidade na comparacao do uso do conjunto completo de atributos X e do conjunto de
atributos minimos, X,,;,. Para o algoritmo de arvore de regressao, os parametros foram
configurados apés algumas tentativas, empregando-se valores aleatérios e considerando as

alteragoes nas medidas de avaliagao como limites de parada.

Como pode ser verificado na Tabela 5, os experimentos envolvendo o algoritmo de
floresta aleatéria (RandomForestRegressor) variaram amplamente o nimero de arvores,
possibilitando a analise quanto a influéncia do niimero de estimadores nos resultados. De
modo semelhante ao que ocorreu para o método de arvore de decisao, os demais para-

metros foram definidos com base em testes preliminares, empregando-se quantidades de
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Tabela 5 — Parametros dos experimentos realizados.

Métrica DecisionTreeRegressor RandomForestRegressor

max_ depth random_ state max_ depth random_ state n_ estimators
quadros/seg 5 10 8 5 2-150
buffers/seg 3 10 3 5 2-150

estimadores fixas e tendo como objetivo melhorar o tempo de treinamento sem prejudicar

o erro alcangado.

Os resultados obtidos pela execugao dos algoritmos foram gravados em arquivo texto,
com os dados dos experimentos (pardmetros e resultados) separados por virgula. No caso
do RandomForestRegressor, posteriormente o arquivo foi classificado de acordo com as
métricas de avaliaggo NMAE e tempo de treinamento, consideradas de forma conjunta e
nesta ordem. Dessa classificacao, retirou-se os dez melhores em relacao ao erro NMAE e ao
tempo de treinamento, salvando-se essa informacao em dois novos arquivos. Essa tltima
classificacao fez-se necessaria para eliminar resultados iguais para uma dada medida de
avaliacao, mas com baixo desempenho na outra, sendo o critério de desempate o menor
numero de arvores. Esse critério foi utilizado, porque, como sera apresentado na Secao
4.2, variando-se o niimero de arvores utilizadas, os melhores resultados variam na ordem
de décimos — ou menos — de percentual de erro NMAE, enquanto ha uma maior variagao

no tempo de treinamento.

A intencao dessas listagens intermedidrias foi encontrar uma lista final contendo no
maximo dois valores satisfatérios para ambas as métricas, o que foi conseguido a partir
do cruzamento desses arquivos. De posse dessa lista final, foi possivel realizar novos ex-
perimentos que investigassem o conjunto de atributos minimos apenas para os nimeros
de arvores selecionados. Ou seja, para cada uma das duas quantidades de arvores seleci-
onadas, o algoritmo RandomForestRegressor foi executado analisando-se os a melhores

atributos, com a variando de 1 a 28 (quantidade total de atributos).

O algoritmo de reducao de atributos empregado foi o de sele¢do univariada, descrito na
Secao 2.3.3. Esse mesmo procedimento de identificacdo do conjunto minimo foi realizado
para algoritmo de &rvore de regressao (DecisionTreeRegressor), porém, obviamente,
sem a necessidade de selecao do niimero de arvores, ja que nao se trata de um método de

agregacao como o de floresta aleatoéria.

Os resultados obtidos pela execucao do experimentos descritos sao apresentados e
analisados na proxima secao. No restante deste documento, o algoritmo de arvore de
regressao sera referenciado nas tabelas como a entrada cujo ntimero de estimadores ¢é

igual a 1.
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4.2 Avaliacao dos Resultados

As Figuras 19 e 20 sintetizam, respectivamente, os erros NMAE e o tempo de treina-
mento encontrados com o emprego do algoritmo floresta aleatoria para estimar a métrica
de video quadros por segundo, de acordo com o nimero de estimadores (drvores) empre-
gado. E possivel perceber pelas figuras que, para a série temporal em analise, o tempo de
treinamento é muito mais sensivel a variagao do niimero de estimadores do que o NMAE.
Isso também ¢é verdadeiro para a métrica de audio buffers por segundo, conforme pode

ser verificado nas Figuras 21 e 22.
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Figura 19 - NMAE obtidos para a métrica quadros/seg com o emprego do algoritmo
floresta aleatoria.

A andlise dos graficos para ambas as métricas de QoS demonstra também que, dife-
rente do sugerido pelo trabalho que propos a metodologia (PASQUINT; STADLER, 2017),
no qual empregou-se o algoritmo floresta aleatoria com 120 arvores, usar uma quantidade
maior de estimadores para os dados investigados nao se mostrou adequado. Como apre-
sentado na Tabela 6, o cruzamento dos melhores resultados de ambas as medidas de
avaliacdo revelou ser mais interessante ter poucos estimadores. Os dois melhores resulta-
dos considerando-se conjuntamente o erro NMAE e o tempo de treinamento ocorreram
com o uso de 2 e 3 arvores. Isso provavelmente esta relacionado ao fato de serem utilizados
neste trabalho menos atributos no conjunto X.

Além disso, observa-se ainda que, para a métrica de QoS de video, os erros obtidos
para o servico DASH foram maiores do que os encontrados para a aplicacdo de video
sob demanda tradicional na andlise desenvolvida no trabalho anteriormente citado. Na-

quela ocasido, obteve-se erros inferiores a 10%. Na verdade, esse aumento no erro nao
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Métrica: quadros/seg - Algoritmo: RandomForestRegressor
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Figura 20 — Tempos de treinamentos obtidos para a métrica quadros/seg com o emprego
do algoritmo floresta aleatéria.
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Figura 21 — NMAE obtidos para a métrica buffers/seg com o emprego do algoritmo flo-
resta aleatoria.

surpreende, pois o servico DASH é um servico menos estavel no que se refere as taxas de
transmissao, com muitas oscilagoes, possibilitando naturalmente maior margem de erro.
Como o componente de dudio é menos sensivel a estas oscilagoes, foi possivel obter para
a métrica buffers por segundo um resultado melhor do que para o taxa de quadros por

segundo, sendo, inclusive, melhor até do que a conseguida com a aplicagao de video sob
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Figura 22 — Tempos de treinamentos obtidos para a métrica buffers/seg com o emprego
do algoritmo floresta aleatéria.

Tabela 6 — Melhores resultados considerando-se ambas medidas e todos os atributos.

Numero de Quadros/seg buffers/seg
estimadores NMAE (%) Tempo de Treino (s) NMAE (%) Tempo de Treino (s)
1 16,6 0,050 13,3 0,031
2 16,5 0,109 13,0 0,047
3 16,6 0,150 13,2 0,066

demanda, que ficou em torno de 20% para essa métrica.

Contudo, para além das diferencas entre os servigos, como o tamanho das séries tem-
porais (nimero de amostras) analisadas nos dois trabalhos foram diferentes, sendo menor
na pesquisa aqui descrita, é possivel questionar se talvez uma série temporal com mais
amostras gere melhores resultados, uma vez que o conjunto de treinamento sera maior. Po-
rém, embora essa investigacao seja valida e sera realmente efetuada num futuro préximo,
ressalta-se que o conjunto de teste também tera mais amostras, pois eles sao proporcionais
ao conjunto total de dados, e ha sempre a possibilidade de um dado algoritmo de apren-
dizagem de méquina nao ser adequado a um determinado problema, de modo que mais
amostras de testes sendo preditas com erro prejudiquem ainda mais a acuracia. Neste
ultimo caso, outros algoritmos de aprendizagem poderao ser investigados para verificar
se uma taxa de erro menor do que 10%, sem prejuizo do tempo de treinamento, pode ser
conseguida para essas métricas para o servico DASH.

O que ¢é notavel pelos dados da Tabela 6, considerando que ela contém os melhores

resultados num conjunto de testes que analisou de 2 a 150 estimadores no algoritmo flo-
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resta aleatéria, é que ndo ha beneficio no emprego deste método de agregacao para a série
temporal estudada. O algoritmo arvore de regressao apresenta valores NMAE aproxima-
dos aos dois melhores erros obtidos pelo algoritmo de floresta aleatéria e ainda possui
melhor tempo de treinamento para as duas métricas de QoS investigadas. E importante
destacar aqui que, apesar de as duas métricas apresentarem melhores resultados para o
mesmo numero de estimadores quando empregado o algoritmo floresta aleatoria, os resul-
tados foram obtidos de forma independente, conforme descrito na Secao 4.1, sendo uma
particularidade da conjunto série temporal, servigo e métricas de QoS analisados.

Como detalhado na Secao 4.1, além da anélise completa do conjunto X, os experimen-
tos englobaram a definicao do conjunto minimo de atributos, X,,;,, para cada uma das
métricas de QoS investigadas. Para isso, foram empregados os mesmos parametros dos
experimentos do conjunto completo. Os resultados desses experimentos demonstraram
que, para a métrica de audio buffers por segundo, o atributo que mais influenciou na pre-
dic¢ao foi o nimero de bytes transmitidos na porta niimero 2 do roteador TP3, conforme
dados apresentados na Tabela 7. Essa porta corresponde a interface em que o cliente se

conecta a rede OpenFlow.

Tabela 7 — Conjunto minimo de atributos para a métrica buffers/seg.

Nimero de  Tamanho do NMAE (%) Tempo de Treino (s)  Atributos

estimadores conjunto
1 1 13,3 0,004 3_2_TxBytes
2 1 13,1 0,009 3_2_TxBytes
3 1 13,2 0,012 3_2_TxBytes

Desse modo, os resultados indicam que, para essa métrica e algoritmos analisados,
é suficiente utilizar a informagao de bytes transmitidos do servidor para o cliente para
desenvolver modelos de predicao com o mesmo nivel de erro de quando sao empregados
todos os atributos, obtendo ainda a vantagem de ter o tempo de treinamento do modelo
reduzido. Tem-se aqui o cuidado em citar apenas o trafego do servidor para o cliente,
pois nao foram investigadas situagdes em que trafego com outra origem é transmitido pela
interface na qual o cliente se conecta a rede.

Conseguir conjuntos minimos de tamanho 1 com o mesmo atributo explica porque
o uso do método de agregagao nao trouxe beneficios para a métrica em questao. Na
verdade, como pode ser visto na Tabela 8, que apresenta os resultados para a métrica
de QoS quadros por segundo, mesmo conjuntos minimos de maior tamanho, mas com os
mesmos atributos, podem gerar esse efeito na comparacao da arvore de regressao com o
algoritmo floresta aleatéria.

Na definicao do conjunto minimo para a métrica de video, conseguiu-se obter um
erro semelhante ao do conjunto completo, com uma reducgao significativa do nimero de

atributos — na ordem de 75%. Como o objetivo é também reduzir o tempo de treinamento,
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Tabela 8 — Conjunto minimo de atributos para a métrica quadros/seg.

Ntimero de Tamanho do NMAE Tempo de .
. . . Atributos
estimadores conjunto (%) Treino (s)
2_3_RxPacktes, 3_2_RxPacktes,
1 7 16,6 0,018 3_2_TxPacktes, 3_2_RxBytes
3_2_TxBytes, 3_3_TxPacktes e
3_3_TxBytes
2_3_RxPacktes, 3_2_RxPacktes,
2 7 16,6 0,046 3_2_TxPacktes, 3_2_RxBytes
3_2_TxBytes, 3_3_TxPacktes ¢
3_3_TxBytes
2_3_RxPacktes, 3_2_RxPacktes,
3 7 16,6 0,066 _2_TxPacktes, 3_2_RxBytes

3.2
3_2_TxBytes, 3_3_TxPacktes ¢
3_3_TxBytes

foram selecionados os que melhor satisfizeram essas duas medidas de avaliagao. Conforme

pode ser verificado nos atributos listados na Tabela 8, a interface do cliente continua

exercendo papel chave para extracao do conhecimento, porém, neste caso, as estatisticas

de trafego nos dois sentidos (Tx e Rx) e nos dois niveis de granularidade (pacotes e

bytes) se fazem necessarias. Além dessas estatisticas, chama a atenc¢ao o fato de serem

relevantes o nimero de bytes e pacotes transmitidos na porta 3 do comutador TP3 para o

comutador TP2, e, como atributo principal, o nimero de pacotes recebidos nesta porta do

comutador TP2 proveniente do comutador TP3. Ou seja, os dados com requisi¢oes para

o servidor tanto do cliente quanto do gerador de carga também influenciam na extragao

do conhecimento.



2

Capitulo 4. FEzperimentos e Andlise dos Resultados




73

CAPITULO

Conclusao

O objetivo da pesquisa aqui apresentada foi investigar como métricas de qualidade de
servico em um cliente DASH se relacionam com estatisticas de trafego agregado de rede
em uma rede OpenFlow. Para isso, foi empregada a metodologia proposta em Pasquini e
Stadler (2017), a qual encontra-se detalhada na Secao 3.3. Basicamente, essa metodologia
consiste em obter dados estatisticos do trafego agregado da rede e utilizd-los como entradas
para métodos de aprendizagem de maquina supervisionada, os quais geram modelos que
estimam métricas de QoS observadas no cliente de um dado servigo.

Como a abordagem de aprendizagem de maquina usada é a supervisionada, valores
reais para as métricas de QoS devem ser coletados no cliente para criacao dos modelos. Na
pesquisa desenvolvida, as métricas de QoS analisadas para o servico DASH foram: a taxa
de quadros por segundo, para o componente de video; e a taxa de buffers por segundo,
para o componente de audio. Essas métricas foram obtidas empregando-se a modificacao
no cliente VLC desenvolvida em Matos (2019).

As estatisticas de trafego agregado usadas foram o ntimero de bytes e de pacotes
enviados e recebidos nas interfaces de redes que integram os caminhos entre os clientes
(cliente e gerador de carga) e o servidor. Elas foram registradas através de uma extensao
do controlador Floodlight elaborada por Rezende (2016).

Durante a obtencao desses dados, tomou-se o cuidado de garantir a sincronizacao dos
relogios das méaquinas envolvidas no processo, de modo que pudesse haver uma relagao
inequivoca entre o conjunto de atributos (correspondente as estatisticas de rede) e os
rétulos (métricas observadas no cliente) num dado instante de tempo t. O intervalo de
coleta de dados utilizado foi de 1 segundo.

Uma das etapas do projeto contemplou a implementagdo do ambiente de testes, cujos
principais componentes sao a rede OpenFlow e o servico DASH, conforme apresentado
na Figura 9. Fisicamente, foram utilizados trés notebooks, trés roteadores com suporte ao
protocolo OpenFlow, dois comutadores nao gerenciaveis e quatro adaptadores USB com
interface RJ45 para expansao do quantidade de interfaces de rede cabeada de dois dos

notebooks utilizados. A rede OpenFlow foi composta por um controlador virtualizado e os
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trés roteadores fisicos citados, sendo responsavel pela interligacao do servidor DASH com
o cliente DASH e com o gerador de carga (todos virtualizados). Também foi utilizado um

servidor virtual auxiliar fornecendo servico NTP para garantir a sincronizacao de relégio.

Como muitos dos componentes do ambiente de testes sao virtuais, eles poderao ser
usados em outros cendrios onde se pretenda analisar um servico DASH, sem que sejam
necessarias grandes modificagoes. Embora nao tenha sido possivel, por questoes de prazo,
automatizar o processo de inicio de coleta de dados de monitoramento, outros pontos do
projeto, incluindo a codificacao de video para o formato DASH, a formatacao da série
temporal e os varios experimentos realizados com a mesma foram realizados de forma

total ou parcialmente automatizada por meio de scripts.

Para os experimentos, foram coletados dados de execucao do servigo durante duas
horas, com o gerador de carga ativado com padrao de carga periddica, o que resultou na
criacao de uma série temporal com 6.962 amostras. Apesar dos dados serem coletados a
cada segundo, o ntimero menor de amostras se deu pelo fato de ser necessario cruzar as
informagoes de todos os pontos de coletas, retirando os instantes em que houve falha em
algum deles. Essa série foi entdo empregada para geracao dos modelos de predicao, o que

foi realizado utilizando-se a linguagem de programacao Python.

Os algoritmos de aprendizagem de maquina empregados para a criacdo do modelos
de predicao foram a arvore de regressao e o algoritmo de agregacao floresta aleatoria.
Este tltimo foi amplamente avaliado considerando-se o nimero de estimadores usados.
A avaliacao do desempenho dos modelos gerados foi efetuada por meio das medidas de

avaliacao erro absoluto médio normalizado (NMAE) e tempo de treinamento do modelo.

Os resultados para as duas métricas avaliadas demonstraram que nao houve beneficio
no emprego de mais estimadores, sendo que os melhores resultados podem ser alcancados
pelo algoritmo de arvore de regressao ou pelo floresta aleatéria quando este é configurado
com dois ou trés estimadores. Também foram encontrados conjuntos minimos de atributos
com reducao consideravel no niimero de atributos, o que favorece ainda mais o tempo de

treinamento dos modelos.

Para a métrica buffers por segundo, o erro ficou em torno de 13%, sendo identificada
uma influéncia maior dos dados obtidos na interface que o cliente se conecta a rede, mais
especificamente, aos pacotes transmitidos do servidor para o cliente. De fato, o conjunto
minimo de atributos obtido foi composto por essa tnica métrica. Isso fez também com
que a profundidade da arvore criada nao influenciasse muito nos resultados, permitindo
o uso de uma arvore de menor profundidade (profundidade maxima = 3), o que reduziu
o tempo de treinamento, atingindo a ordem de milissegundos.

A influéncia dos dados obtidos no equipamento de borda que conecta o cliente e o
gerador de carga a rede foi observada também para o métrica quadros por segundo. Neste
caso, o erro ficou em torno de 16,6%, sendo que o conjunto minimo de atributos obtido

incluiu sete atributos: quatro deles da porta que conecta o cliente & rede (dois sentidos



5.1.  Principais Contribuicoes 75

do trafego e dois graus de granularidade); dois deles correspondentes as taxas de bytes e
pacotes transmitidos deste roteador de borda que conecta cliente e gerador de carga ao
roteador de nicleo; e um deles a taxa de bytes recebidos pelo roteador de niicleo deste
roteador de borda.

No que se refere a comparagao inicialmente proposta entre os resultados obtidos em
Pasquini e Stadler (2017) e em Stadler, Pasquini e Fodor (2017) com o servigo de video sob
demanda e os aqui encontrados com servico DASH, os primeiros foram melhores em relacao
ao erro (NMAE) para a métrica de quadros por segundo, alcan¢ando resultados abaixo
de 10%. Porém, para a métrica de dudio buffers por segundo, os resultados encontrados
neste trabalho foram melhores. Aqui, os melhores resultados nao ultrapassaram os 13,5%,
enquanto que no trabalho citado, para o mesmo padrao de carga, eles foram superiores a
20%. Contudo, cabe destacar que o trabalho sobre o video sob demanda sé analisou essa
métrica utilizando todo o conjunto de atributos.

Considerando o tempo de treinamento, os resultados aqui obtidos foram mais satisfa-
torios, ficando na ordem de milissegundos para ambas as métricas de QoS. Alguns fatores
que podem ter influenciado neste resultado foram o menor niimero de atributos disponi-
veis e a quantidade menor de amostras no conjunto de treinamento. Quanto a influéncia
de ponto na rede onde os atributos sao obtidos, para o servico DASH, as estatisticas que
mais influenciaram os resultados foram coletadas no comutador de acesso ao cliente en-
quanto que, para o servigo de video sob demanda, foi identificado que dados do comutador

de acesso ao servidor seriam os mais significativos.

5.1 Principais Contribuicoes

A principal contribuicao do trabalho é ter demonstrado ser possivel utilizar os dados
de trafego agregado da rede para extrair conhecimento sobre qualidade de servico em um
servigo de video sob demanda dinamicamente adaptavel. Os resultados obtidos demons-
traram que ha uma indicacao de o ponto onde o cliente se conecta a rede ser o local que
contenha as melhores informacoes sobre as métricas investigadas.

Além disso, os resultados alcangados com relacao ao tempo de treinamento dos modelos
de predicao indicam ser possivel o desenvolvimento de mecanismos que gerem informagoes
sobre a qualidade desse servico sem a necessidade constante de extrair dados dos clientes.
Os dados de referéncia seriam apenas necessarios para criar os modelos de predicao, os

quais poderiam ser atualizados periodicamente.

5.2 Trabalhos Futuros

Apos a avaliacao dos resultados, confirmou-se que alguns pontos da pesquisa podem ser

melhor esclarecidos com a utilizacao de séries temporais com maior niimero de amostras.
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O uso de mais dados na geracao dos modelos de predicao pode esclarecer tanto se o erro
pode ser melhorado, como se o tempo de treinamento continuara satisfatorio, inclusive
investigando qual a quantidade de amostras ideal a ser empregada para geracao do modelo
de predi¢ao de uma dada métrica de QoS utilizando-se um determinado algoritmo.

Outra questao identificada é o emprego de mais estatisticas de trafego agregado dis-
ponibilizadas pelo protocolo OpenFlow, como as estatisticas por fluxo. Isso porque novos
atributos podem fornecer mais dados que influenciem na acuracia do modelo de predicao
criado. Também devem ser investigados outros algoritmos de aprendizagem de maquina
para verificar se hé outros algoritmos que modelem melhor o comportamento do servigo
DASH, fornecendo resultados ainda melhores.

Além disso, devem ser investigados outros padroes de carga para ampliar o conheci-
mento a respeito do préprio comportamento do servigo DASH, inclusive avaliando o seu
comportamento quando as estatisticas de trafego agregado incluem informacoes de outros
servigos além dele. Ja a coleta de dados em mais de um cliente simultaneamente poderia
esclarecer quais locais da rede contém informacgoes mais genéricas sobre a qualidade do
servigo, considerando inclusive a relagdo da acuracia com o congestionamento de trafego.

Finalmente, deve ser citado que o ambiente de testes proposto na pesquisa é uma
implementacgao do servigo com escopo simplificado, de modo que devem ser investigadas
futuramente situagdes mais proximas do real. Isso inclui considerar um niimero maior de
servidores e clientes, maior niimero de roteadores na rede, diferentes pontos de entrada de
carga na rede, comunicacao via rede sem fio, além dos ja citados nos paragrafos anteriores

relacionados a questao.
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