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Resumo

No gerenciamento de segurancga da informacao, um aspecto crucial é a instalacao de
correcoes para vulnerabilidades de softwares. O crescente niimero dessas vulnerabilidades,
associado a necessidade de analise dos impactos de cada atualizagao, podem fazer com que
administradores adiem atualizagoes e deixem seus sistemas vulneraveis por muito tempo.
Além disso, estudos relacionados apontam que muitas vulnerabilidades sdo exploradas
apenas em provas de conceito, tornando a identificacdo de ameacas reais ainda mais
dificil. Uma técnica que ajude a detectar quais vulnerabilidades possuem exploits no
mundo real pode ser uma ferramenta poderosa para ajudar administradores de sistemas.
Para agilizar essas detecgoes, o uso de aprendizado de méquina aplicado a discussoes
em redes sociais tem se mostrado promissor. Nesta dissertacao sao aplicadas técnicas de
aprendizado de maquina a dados de discussoes no Twitter e bases de dados ptublicas para
determinar se uma vulnerabilidade foi ou nao explorada. O trabalho também analisa
o comportamento de diferentes algoritmos de classificacao, investiga a influéncia do uso
de rotulos verdadeiros extraidos de diferentes empresas de antivirus e experimenta com
treino em varios tamanhos de janelas temporais. As descobertas deste trabalho sugerem
que o uso do ensemble Light Gradient Boosting Machine (Light GBM ) e do algoritmo de
balanceamento de classes All k-Nearest-Neighbor (AlIIKNN) pode beneficiar os resultados
em termos de F-score e precisao. O trabalho ainda demonstra como o uso de rétulos

extraldos de uma unica empresa de antivirus pode enviesar o modelo.

Palavras-chave: Seguranca da Informagao. Aprendizado de maquina. Vulnerabilidades

de software. Ameacas a computadores. Exploits. Redes sociais. Antivirus.






Abstract

One crucial aspect of information systems security is the deployment of security pat-
ches. The growing number of software vulnerabilities, together with the need for impact
analysis in each update, can cause administrators to postpone software patching and leave
their systems vulnerable for a long time. Furthermore, studies have shown that many soft-
ware vulnerabilities have only proof-of-concept exploits, making the identification of real
threads even harder. In this scenario, knowledge of which vulnerabilities were exploited in
the wild is a powerful tool to help systems administrators prioritize patches. Social media
analysis for this specific application can enhance the results and bring more agility by col-
lecting data from online discussions and applying machine learning techniques to detect
real-world exploits. In this dissertation, we use a technique that combines Twitter data
with public database information to classify vulnerabilities as exploited or not-exploited.
We analyze the behavior of different classifying algorithms, investigate the influence of
different antivirus data as ground truth, and experiment with various time window sizes.
Our findings suggest that using a Light Gradient Boosting Machine (LightGBM) can be-
nefit the results, and for most cases, the statistics related to a tweet and the users who
tweeted are more meaningful than the text tweeted. We also demonstrate the importance

of using ground-truth data from security companies not mentioned in previous works.

Keywords: Computer security. Machine learning. Software vulnerability. Computer

threats. Exploits. Antivirus.
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CAPITULO

Introducao

No contexto da seguranca de computadores, vulnerabilidades sao falhas ou fraquezas
de softwares que permitem a agentes maliciosos subverterem o uso originalmente dese-
jado de algum sistema computacional e violarem politicas de seguranca (SHIREY, 2007).
Para explorar uma vulnerabilidade, ¢ necessario que o atacante utilize um método ou
ferramenta que aproveite-se da falha para alcangar um objetivo (como acesso nio au-
torizado, execugao de codigo malicioso, etc). A tal ferramenta dé-se o nome de exploit
(WHITMAN; MATTORD, 2011).

De maneira geral, uma vulnerabilidade possui ciclo de vida conforme a Figura 1, onde a
partir da sua descoberta inicia-se uma condigao de corrida entre desenvolvedores/usudrios
e atacantes. Por um lado, os atacantes desejam realizar ataques antes que os usuarios te-
nham a chance de instalarem corre¢oes, por outro, usuarios precisam que desenvolvedores

criem patches de correcao para que possam instald-los e ndo mais estarem vulneraveis.

Desenvolvedor Usuario
JU A
8 Rl g 1
Desenvolvimento Disponibilizacao Instalacdo do
do Patch do Patch Patch ﬁ

Descoberta da
Vulnerabilidade

Possivel
Epidemia/lnvasao

Desenvolvimento}::> Uso do Exploit }:‘|> ﬁ
do Exploit em ferramenta Ataque

.
Atacante

Figura 1: Ciclo de vida de uma vulnerabilidade
Fonte: Adaptado de Xiao et al. (2018, p. 3)
Existem diversas frentes nas quais desenvolvedores e a comunidade de seguranca co-

laboram a fim de protegerem usudarios de ataques relacionados a vulnerabilidades. A

maior parte dessas frentes tem como objetivo encontrar formas de acelerar etapas do
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lado desenvolvedor/usuério no ciclo de vida mostrado na Figura 1. Contudo, é impor-
tante questionar o que acontece quando o volume de vulnerabilidades descobertas se torna
grande demais para desenvolvedores e usuarios tratarem todas elas rapidamente. Nesse
cenario, é preciso priorizar algumas vulnerabilidades em detrimento de outras se valendo
do fato de que elas apresentam diferentes niveis de riscos.

Um fator que dificulta a descoberta das vulnerabilidades exploradas é que elas formam
um pequeno grupo que precisa ser encontrado em meio a um grupo muito maior de
vulnerabilidades nao exploradas. Bozorgi et al. (2010) mostram que pouco mais de 65%
das falhas de seguranca em softwares conhecidas entre 1991 e 2007 possuem exploits
reportados e Nayak et al. (2014) mostram que essa propor¢ao vem diminuindo com o
tempo. Além disso, Sabottke, Suciu e Dumitras (2015) apontam que existem exploits que
sao utilizados apenas como prova de conceito (PoC, do inglés Proof of Concept) mas nao
oferecem risco provavel ao usudrio, uma vez que seu uso é impraticavel a atacantes por
algum motivo. Levando isso em conta, esse ultimo trabalho encontrou evidéncias de que
apenas 1,3% das vulnerabilidades catalogadas em 2014 foram exploradas no mundo real.

O objetivo desta dissertagao ¢ utilizar métodos de aprendizado de maquina para ob-
ter informagdes sobre vulnerabilidades ja divulgadas, procurando identificar quais delas
possuem maior probabilidade de serem exploradas. Mais especificamente, deseja-se ex-
trair conhecimento de discussoes realizadas no Twitter sobre o assunto a fim de superar o
desempenho dos classificadores que apoiam-se apenas em informagoes sobre a severidade
de uma vulnerabilidade.

O Twitter! é utilizado por diversas comunidades para a discussao de diferentes tipos de
assuntos e seguranca de computadores nao ¢ uma excecao. Desenvolvedores, analistas de
seguranca e hackers compartilham informagoes que podem ser tteis para classificar uma
vulnerabilidade como explorada ou nao explorada. Dois exemplos de vulnerabilidades
cujas formas de se explorar foram divulgadas em redes sociais estao na Figura 2, extraida
de matérias do site BleepingComputer.com. No primeiro exemplo, a empresa Zerodium?
utiliza seu perfil no Twitter para demonstrar como explorar uma vulnerabilidade, até entao
desconhecida, poderia ser explorada. No segundo exemplo, um pesquisador da McAfee
Labs® demonstra, em sua conta pessoal do Twitter, o funcionamento de um ezploit para
uma vulnerabilidade do Windows.

Tendo em vista a existéncia de contetido relevante para seguranca de computadores no
Twitter, diversos outros trabalhos abordam a andlise destes conteiidos por meio do apren-
dizado de maquina. Muitos trabalhos, porém, abordam aspectos preditivos de eventos
relacionados a seguranca, como o vazamento de informagoes de uma grande empresa ou

surgimento de alguma epidemia de malwares. Exemplos dessa abordagem sao: Khandpur
et al. (2017), Sceller et al. (2017) e Ritter et al. (2015).

L https://twitter.com/
2 https://zerodium.com/
3 https://www.mcafee.com/enterprise/pt-br/threat-center /mcafee-labs.html
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Exploit Affecting Tor Browser Burned In A Tweet

By lonut llascu September 10,2018

Zerodium & L J

@Zerodium

Advisory: Tor Browser 7.x has a serious vuln/bugdoor leading to
full bypass of Tor / NoScript 'Safest' security level (supposed to
block all JS).

PoC: Set the Content-Type of your himl/js page to
"text/html;/json" and enjoy full JS pwnage. Newly released Tor
8.x is Not affected

9:23 AM - Sep 10, 2018

1,128 () 997 people are talking about this [:]

An exploit for a vulnerability in Tor Browser was delivered today in a tweet that left sufficient room for
comments. A security vulnerabilities broker disclosed the details because it no longer served its purpose.

The exploit was part of Zerodium's portfolio and worked for Tor Browser 7.x. It existed in the NoScript
component, which is a browser add-on that stops web pages from executing JavaScript, Flash, Java or
Silverlight.

An exploit that one can only assume Zerodium paid good money for, is just a matter of setting the
Content-Type of the attacker's HTML/JS page, or a hidden service in the Tor network, to
"text/html/json," to suppress any reaction from NoScript and permit all JavaScript code through.

The bug worked when the user configured NoScript to block out all JavaScript by selecting the add-on's
"Safest" security level.

(a) Divulgacdo de uma nova vulnerabilidade no Twitter
Fonte: Bleeping Computer (2018)

Researchers Demo PoC For Remote Desktop BlueKeep RCE Exploit

By Sergiu Gatlan May 22,2019 014 A 0

Denial-of-Service proof-of-concepts

DoS proof-of-cooncepts that lead to Blue Screens of Death (BSODs) have also been developed by
researchers from Check Point and Kaspersky, with the latter having "developed detection strategies for
attempts to exploit it" which will be shared "with trusted industry partners."

It is important to understand that, while DoS exploits can also be very destructive when used against
vulnerable machines, RCE exploits are harder to develop and are what malicious actors will always strive
to get/develop since they allow attackers to run any command on a compromised system.

. Eyal Itkin =~ [ e}
B We analyzed the vulnerability CVE-2019-0708

The last 3 days were intense, but with help and ;‘,.,’(mqm that it is gx;lm\ab\g

from the @_CPResearch_ team, we now have  We have therefore developed detection

a working BSOD PoC for CVE-2019-0708 strategies for attempts o exploit it and would

now like to share those with trusted industry
parties
Please contact: nomoreworm@kaspersky.com

Time to catch some sleep.

Moo 1. if 5 1 hosa d A PaCe far hath POE and Dol axnlaite it icinct

(b) Divulgacao de um novo exploit no Twitter
Fonte: Bleeping Computer (2019)

Figura 2: Noticias sobre a divulgacao de vulnerabilidade e exploit no Twitter
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Outros trabalhos, apesar de demonstrarem o potencial de uso do Twitter para a de-

teccao de exploits, ainda possuem algumas limitagoes:

[ Bullough et al. (2017) e Queiroz, Keegan e Mtenzi (2017) ndo realizam nenhuma
discussdo quanto a escolha do algoritmo de classificacdo. Chen et al. (2019) resolve
parcialmente esse problema, utilizando varios algoritmos, no entanto nao fornecem
comparagao de desempenho com o conjunto de dados original de Sabottke, Suciu e
Dumitras (2015);

0 Enquanto Sabottke, Suciu e Dumitras (2015) encontra apenas 1,3% de vulnerabi-
lidades exploradas no mundo real, Bullough et al. (2017) realiza comparagoes com
esse estudo utilizando um conjunto de dados sintético, criado por meio da manipu-

lacdo de uma base com 17% de vulnerabilidades exploradas em provas de conceito;

[ Almukaynizi et al. (2017),Chen et al. (2019) e Khandpur et al. (2017) abordam
a deteccdo de exploits no mundo real, porém todos utilizam apenas informagdes
extraidas das assinaturas de antivirus e Intrusion Prevention System (IPS) da Sy-
mantec para criar rétulos. Como discutido em Sabottke, Suciu e Dumitras (2015),
essa pratica impoem limitagoes, ja que os produtos da Symantec ndo cobrem todas

as plataformas e produtos.

Dessa forma, este trabalho visa contribuir com a detec¢ao de vulnerabilidades explora-
das a partir de dados do Twitter ao analisar um niimero superior de bases de dados para
obter rotulos corretos, comparar o comportamento de diferentes algoritmos nesta aplica-
¢ao e utilizar diferentes tamanhos e tipos de janelas de tempo para treino do classificador.

As contribuigoes sao detalhadas na Secao 1.4.

1.1 Motivacao

O numero de vulnerabilidades de softwares descobertas cresceu significativamente
desde 2016 (CVE Details, 2020). S6 em 2019, foram divulgadas 12.174 falhas de segu-
ranca em software. B razodvel presumir que este crescimento se deve ao crescente niimero
de processos e dispositivos informatizados, especialmente com o advento do Internet of
Things (I0T). Independentemente da razao, percebe-se que o problema de detectar quais
vulnerabilidades tém maior potencial de serem exploradas tem se tornado, por consequén-
cia, cada vez mais dificil.

Uma forma a qual os fabricantes de softwares recorrem para proteger seus produtos
de exploits é langar mao de um processo coordenado de procura e divulgacao de vulne-
rabilidades. Empresas como a Microsoft e Google mantém programas de busca de vul-
nerabilidades, tanto por equipes proprias como por equipes motivadas por recompensas

(Microsoft Security Response Center, 2020)(Google Application Security, 2020), para que
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tomem conhecimento de falhas em seus produtos antes que agentes maliciosos o facam.
As vulnerabilidades encontradas sao corrigidas por meio de pathces e, posteriormente,
divulgadas ao publico.

Mesmo utilizando essa técnica, a divulgacao de vulnerabilidades por meios nao ofi-
ciais ainda é bem frequente e muitas vezes é feita antes que se possa implementar uma
correcao. Além disso, programas coordenados introduzem um novo problema: o acimulo
de vulnerabilidades a serem divulgadas, uma vez que pacotes de atualizagoes costumam
corrigir diversas falhas de uma s6 vez. Para entender por que isso pode ser um problema,
é necessario ter em mente que, apesar da divulgagdo acontecer juntamente com as corre-
¢oes, so estara protegido aquele que instalar e utilizar tais atualizagoes, o que cria uma
janela de oportunidade para atacantes. Para piorar, muitas vezes os proprios pacotes de
correcoes sao utilizados para descobrir como uma vulnerabilidade pode ser explorada por
meio de engenharia reversa (COPPENS; SUTTER; BOSSCHERE, 2013).

Diante desse cenario, fica claro que a comunidade de seguranca necessita de métodos
para priorizar aquelas vulnerabilidades que devem ser corrigidas ou tratadas. Tais méto-
dos interessa aos desenvolvedores, que muitas vezes se deparam com vulnerabilidades de
diferentes severidades reveladas fora de seus programas coordenados. E interessa também
aos consumidores, que precisam ponderar qual a real urgéncia de se instalar um pacote de
correcoes que, apesar de corrigir falhas, pode introduzir um comportamento inadequado
ao0s seus sistemas.

Solugoes que adotam aprendizado de maquina para classificar vulnerabilidades entre
“exploradas” e “nao exploradas” podem ser um bom caminho para a automacao dessa
tarefa. Mas, se por um lado ja existem indicadores de severidade que tentam nortear o
tratamento de vulnerabilidades, trabalhos anteriores mostraram que tais indicadores sao
imprecisos ao tentarem detectar exploits do mundo real. Sobretudo, apontam que é possi-
vel ter um aumento de precisao ao aplicar técnicas de mineracgao de texto em discussoes de
redes sociais e foruns (SABOTTKE; SUCIU; DUMITRAS, 2015) (ALMUKAYNIZI et al.,
2017). Tais trabalhos, porém, falham ao utilizar bases de dados, ora muito restritas (de
fabricantes e antivirus especificos) e ora muito abrangentes (trabalhando com possiveis
ezploits de vulnerabilidades ainda nao catalogadas).

Portanto, a literatura aponta a existéncia de espago para avancos nas analises rea-
lizadas em cima de vulnerabilidades ja divulgadas, levando-se em conta informagoes de
multiplos fabricantes de software e banco de dados de diferentes antivirus ou firewalls. A

intencao deste trabalho é exatamente colaborar para tais avancos.

1.2 Objetivos da Pesquisa

O objetivo geral deste trabalho é propor melhorias ao método de classificacdo que

utiliza dados do Twitter para classificar vulnerabilidades de software em “exploradas”
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ou “nao exploradas”. Tais melhorias envolvem a escolha de algoritmos de classificagao, o
balanceamento de classes e a inclusao de novas fontes de rétulos corretos para o problema.
Espera-se que as alteracoes se traduzam em aumento de F-score e precisao do classificador
em comparacao a trabalhos anteriores. Para verificar a eficicia do método, foi construida
uma solugao que classifica vulnerabilidades conforme a existéncia de exploits, de mundo
real e prova de conceito. Essa solucao utiliza mineragao de texto e outros métodos de
aprendizado de méquina para analisar informagoes de bancos de dados de vulnerabilidades

e extrair informagoes de textos no Twitter.

1.2.1 Objetivos especificos

 Criar um conjunto de dados que contemple um nimero maior de exploits de mundo

real por meio do uso de multiplos sites de antivirus como fontes de informacao.

(d Desenvolver uma solucao que permita analisar informacoes de bases de dados de
vulnerabilidades e discussoes sobre o assunto no Twitter para classificar vulnera-
bilidades como “exploradas” ou “nao exploradas” no mundo real. Tal solugao é
pensada para ser modular e permitir testes com diferentes algoritmos, bases de

dados e conjuntos de rétulos corretos;

(A Avaliar o desempenho de diferentes algoritmos de classificagdo quando executados
com diferentes representacoes de vulnerabilidades. A partir destas anélises, determi-

nar o algoritmo mais adequado e as representagoes mais relevantes para a aplicagao;
(1 Analisar como o desempenho do classificador é afetado ao longo de diferentes anos;

(A Disponibilizar o conjunto de dados produzido por este trabalho, incluindo dados
brutos e pré-processados de rotulos e do Twitter, a comunidade para futuros traba-
lhos.

1.3 Hipotese

A detecgao de vulnerabilidades exploradas com o uso de dados do Twitter pode ser
melhorada em F-score e precisao com o uso de novas fontes de rétulos e um modelo de

classificacao, diferente daqueles usados em trabalhos relacionados.

1.4 Contribuicoes

Este trabalho possui quatro contribuicoes principais:

A identificacao de algoritmos que melhoram o desempenho na deteccao de exploits

usando dados do Twitter;
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(d O desenvolvimento de uma solugao que utiliza como réotulos, para exploits do mundo

real, informacoes de outros fabricantes de antivirus além da Symantec;

1 Demonstrar que o uso de rétulos extraidos de um tnico fabricante de antivirus pode
enviesar os resultados e afetar negativamente a performance do classificador em um

cendrio real;

(1 Examinar como os resultados do classificador se modificam ao se considerar diferen-

tes janelas temporais.

1.5 Organizacao da Dissertacao

Esta dissertagao esta organizada da seguinte forma: o Capitulo 2 trata da fundamen-
tagao tedrica, o Capitulo 3 apresenta os principais trabalhos relacionados, o Capitulo 4
traz a descricdo da proposta, o Capitulo 5 apresenta os experimentos, resultados e suas
andlises, e por fim o Capitulo 6 conclui esta monografia com um resumo do trabalho

realizado e sugestoes de trabalhos futuros.
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Capitulo 1.

Introducao
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CAPITULO

Fundamentacao Tedrica

Neste capitulo serao apresentados os conceitos que fundamentam esta dissertacgao.
Eles podem ser divididos em trés areas, seguranca de computadores, mineragao de texto
e processamento de linguagem natural, e aprendizado de maquina. Para cada uma das

areas foi dedicada uma secao.

2.1 Seguranca de computadores

O manual do National Institute of Standards and Technology (NIST) define o termo
“seguranca de computadores” como: “a protecao oferecida para um sistema de informagdao
automatizado a fim de se alcancar os objetivos de preservar a integridade, a disponibilidade
e a confidencialidade dos recursos do sistema de informagao” (GUTTMAN; ROBACK,
1995, p.5, tradugao do autor). Neste contexto, existem trés conceitos de fundamental

importancia:

[ Integridade — Ainda de acordo com a definicdo do NIST, em seguranca de com-
putadores, integridade pode ter duas facetas: a integridade dos dados, que garante
que informagoes e programas so serao alterados de maneira especificamente autori-
zada, e a integridade dos sistemas, que garante que sistemas trabalhem de maneira

intacta, livres de manipulagoes (intencionais ou nao).

[ Disponibilidade — E a caracteristica que garante que sistemas respondam pronta-

mente e Ndo neguem acesso a usuarios autorizados.

(1 Confidencialidade — Caracteristica que garante que dados sigilosos ou privados

nao serao acessados por pessoas nao autorizadas.

Outros dois conceitos frequentemente associados ao tema Seguranca de Computadores
sdo: a autenticidade, que seria a caracteristica de ser genuino e verificdvel (como em uma
troca de mensagens onde deve-se garantir que locutor e interlocutor sao realmente quem

dizem ser); e a responsabilizagdo, que garante que as agoes de quaisquer entidades dentro
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de um sistema possam ser atribuidas aos seus autores, tornando possivel rastrear a causa
de determinados comportamentos (implementado, geralmente, na forma de registros de

agoes dos usudrios).

2.1.1 Ameacgas, vulnerabilidades e exploits

Considera-se como ameaga tudo que tem o potencial de violar a seguranca em um
sistema. Pode existir na forma de uma entidade, circunstancia, capacidade, acao ou
evento que possa causar danos (SHIREY, 2007). Considera-se como vulnerabilidades
as falhas ou fraquezas de softwares que permitem a agentes maliciosos subverterem o uso
originalmente desejado de algum sistema computacional e violarem politicas de seguranca
(SHIREY, 2007). Aos cédigos maliciosos e técnicas que se aproveitam de vulnerabilidades
para criar ameagcas, da-se o nome de exploits.

Quanto a esses trés conceitos, ¢ importante perceber que ao explorar uma vulnerabi-
lidade cria-se uma ameaca, porém nem toda ameaca é criada por uma vulnerabilidade
em software. O roubo de senhas por meio de técnicas de engenharia social, por exemplo,
apesar de constituir uma ameaga a seguranca, nao ¢ causado por vulnerabilidades. Até
mesmo softwares maliciosos podem nao ser baseados em vulnerabilidades, sendo instala-
dos por meios legitimos (mas geralmente nao intencionais) e se comportando de maneira
espuria.

A Figura 1, apresentada no Capitulo 1, ilustra o ciclo de vida de uma vulnerabilidade.
Um conceito importante relacionado a esse ciclo é o de vulnerabilidades de dia zero
ou apenas zero days. Tal conceito se refere a falhas descobertas (por desenvolvedores ou
hackers) mas ainda nao divulgadas, e, portanto, sem corre¢oes implementadas (BILGE;
DUMITRAS, 2012). As zero days podem ser muito valiosas (estratégica e financeiramente
falando) por garantirem que qualquer usuério do sistema afetado estara vulneravel a um
ataque que a explore.

Na comunidade de seguranca, existem pesquisadores autéonomos, empresas e até ageén-
cias governamentais dedicadas a buscar zero-days. Suas descobertas podem ser vendi-
das para os fabricantes dos softwares afetados (HUANG et al., 2016) ou para empresas
como a Zero Day Initiative (ZDI) (Zero Day Initiative, 2018) ou Zerodium (ZERODIUM,
2018), podem ser mantidas como reservas estratégicas (no caso de governos) (ABLON;
BOGART, 2017) ou até mesmo negociados na Deep Web(MARIN et al., 2018).

Para catalogar e acompanhar o histérico de cada vulnerabilidade, a MITRE Corpora-
tion, uma organizagao norte-americana de pesquisa que presta servigos ao governo, fundou
em 1999 o Common Vulnerabilities and Ezposures (CVE), um diciondrio que tem o ob-
jetivo de trazer informacoes basicas de todas as vulnerabilidades de softwares divulgadas
publicamente. O CVE ¢ patrocinado por agéncias internas ao U.S. Department of Ho-
meland Security (DHS) e administrado pela prépria MITRE, que mantém o site, preside

a mesa diretora (composta por diversas empresas, universidades e organizacoes de pes-
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quisa) além de supervisionar as autoridades de numeragao (CVE Numbering Authorities
— CNA), das quais praticamente qualquer organizacao pode se candidatar a fazer parte
(The MITRE Corporation, 2020).

O National Vulnerability Database (NVD), por outro lado, é o repositério do governo
norte-americano para o gerenciamento de vulnerabilidades mantido pelo NIST, uma agén-
cia governamental que administra, entre outras coisas, padroes de engenharia e tecnologia.
O NVD traz informagoes especificas relacionadas a cada vulnerabilidade como checklists
de seguranga, descri¢des de falhas e erros de configuragdo além de métricas de impacto
(chamadas de Common Vulnerability Scoring System — CVSS) e histérico de corregoes.
Por fazer uso do CVE e trazer algumas informacgoes contidas no site dessa base, NVD e
CVE sao frequentemente confundidas em suas fungoes, que sao na verdade complemen-
tares (NIST, 2020). A Figura 3 mostra a pagina, no NVD, da vulnerabilidade BlueKeep
(CVE-2019-0708), uma falha grave que afeta o protocolo de area de trabalho remota em
diversas versoes do Windows. A pagina mostra informagdes como a descri¢ao, links para
referéncias e solugbes, data de poblicagdo/modificagao e o vetor Common Vulnerability
Scoring System (CVSS).

NIST =NVD MENU

Information Technology Laboratory

NATIONAL VULNERABILITY DATABASE N\/D

JKCVE-2019-0708 Detail
MODIFIED QUICK INFO

“This vulnerability has been modified since it was last analyzed by the NVD. Itis awaiting reanalysis which may resultn further changes to

CVE Dictionary Entry:
the Information provided. CVE 7

VE-2019.0708
NV Published Date:
- 05/16/2019
Current Description NVD Last Moified:

07/15/2019

Arem ul t un as Terminal Services when an unauthenticated
attacker connects to the target system using ROP and lly crafted requests, aka Rei Codebxecution ~ Source:
Vulnerabilty MITRE

“Hyiew Analysis Description

severity IEEERRE cssversonzo |

CVSS 3.x Severity and Metrics:

\ | NIST: NVD. Base Score|

Vector: CYSS:3.0/AVN/ACL/PRN/ULN/S:U/CH/EH/AH

v cefrom the cua

o score withinthe Ve Lice.

References to Advisories, Solutions, and Tools
By selecting thesel ded these links to other vieb ites because they may have

ornot, from this

leaving NIST webspace. We have

Cruvarurs ivion

Figura 3: Pagina da vulnerabilidade BlueKeep no NVD

Fonte: NIST (2019)

A intencgao desta dissertacao é colaborar com a prevencao de ameagas detectando ez-
ploits, ou seja, apenas ameacas relacionadas a vulnerabilidades de softwares e nao aquelas
que envolvam engenharia social ou instalagao involuntaria, por exemplo. Também ¢é obje-

tivo trabalhar apenas com vulnerabilidades catalogadas (que ja tenham um cédigo CVE
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atribuido) e nao com zero-days. Por essa razao, ao longo desta dissertacdo é comum o
uso do termo “cédigo CVE” como sinénimo de uma vulnerabilidade. No contexto deste
trabalho, o termo “deteccao de exploits” refere-se somente a capacidade de detectar a
existéncia de algum exploit para uma dada vulnerabilidade, e nao a deteccao do codigo

malicioso ou ataque em si.

2.2 Mineracao de texto e processamento de lingua-

gem natural

A mineracao de texto pode ser definida como o processo de descoberta e extracao
de conhecimento nao trivial de textos livres e nao estruturados, podendo ter objetivos
variados como a obtenc¢ao de informacgoes especificas, analise de sentimentos, classificacao
ou agrupamento de documentos (KAO; POTEET, 2007). Ao contrario da mineracao de
dados tradicional, que parte do principio de que as informacoes estao armazenadas de
forma estruturada, a mineracao de texto possui um grande esforco de pré-processamento
focado na extragdo de caracteristicas pelo uso do Processamento de Linguagem Natural
(PLN).

O PLN é o processo de se extrair representagoes estruturadas significativas de textos
livres e nao estruturados por meio da analise de linguagem natural. Tipicamente, o PLN
utiliza conceitos linguisticos como classes gramaticais (ou POS, do inglés part-of-speech),
estrutura gramatical e conjunto lexical para lidar com conceitos de dificil abstracao para
méquinas, como anaforas e ambiguidades (KAO; POTEET, 2007).

Dois conceitos chaves na mineragao de texto sao documentos e colegcoes de do-
cumentos. Um documento é uma unidade béasica de informagcao textual que se deseja
analisar. Uma pégina da web, um artigo cientifico ou um tweet (mensagem do Twitter)
podem ser exemplos de documentos. Colegoes de documentos (algumas vezes chamadas
de corpus), como o termo sugere, é um conjunto de documentos dos quais se deseja extrair
algum padrao ou relacao. Ela pode ser estatica, quando nao sao incluidos nem exclui-
dos elementos ao longo da anélise, ou podem ser dindmicas caso contrario (FELDMAN;
SANGER et al., 2007). A mineragao de texto em redes sociais, quando feita em tempo
real, trabalha com cole¢oes dinamicas de documentos, com postagens sendo geradas ao
longo do tempo.

Para que se obtenha caracteristicas a partir de documentos, é necesséario a estruturagao
do texto utilizando alguns passos. A Figura 4 ilustra uma possivel sequéncia desses passos
para a classificacdo a partir de textos extraidos de redes sociais. E preciso destacar que
o uso de cada procedimento depende da aplicacao especifica, em muitos casos também
pode ser necessario passos adicionais (WEISS; INDURKHYA; ZHANG, 2015).

O processo se inicia com a coleta de documentos. Essa etapa ¢ altamente dependente

da natureza do documento utilizado. Paginas web, por exemplo, sao frequentemente co-
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Pré-processamento basico

Padronizagédo H Tokenizacédo H Lematizagao

Textos em _‘ Extragéo de
Redes Sociais caracteristicas

Delimitagéo de Identificagdo de
sentengas POS !

Pré-processamento avangado opcional

Y

Y

Modelo de
representagéo de
caracteristicas

A

Classificador

Figura 4: Sequéncia de passos para a aplicacao de classificadores em textos

Fonte: O autor

letadas por algoritmos de web scraping, que simula a navegacao de um usuério, filtrando
e coletando os textos de interesse, outros documentos podem ser extraidos de banco de
dados, arquivos de texto ou por meio de uma Application Programming Interface (API),
como a utilizada para coletar mensagens do Twitter. A seguir, executa-se a padroniza-
cao de documentos. Nessa etapa, documentos de diferentes tipos sao convertidos para
um tnico formato, como Ezxtensible Markup Language (XML) ou texto puro no formato
American Standard Code for Information Interchange (ASCII). Em seguida realiza-se a
tokenizagdo do documento que consiste em quebrar a cadeia de caracteres em diferentes
palavras (ou tokens). A Lematizacdo, por sua vez, substitui flexes de determinados to-

kens pelo seu lema (por exemplo tiver, tenho, tinha sao flexdes do lema “ter”) (BERRY;
KOGAN, 2010).

Existem diversos outros pré-processamentos que podem ser aplicados, porém os mais
utilizados nos trabalhos relacionados a este sao os mencionados. Quanto a representacao
dos documentos, a mais utilizada é também uma das mais simples, conhecida como Bag-
of-Words (BoW). Neste modelo, documentos sao representados por vetores onde cada
posicdo corresponde a frequéncia (ou apenas presenca/auséncia) de uma determinada
palavra do corpus. Para o algoritmo de aprendizado, esse vetor sera também o vetor de

caracteristicas.

Um exemplo desse processo pode ser retirado do tweet mostrado na Figura 5. Apds ser
coletado por uma ferramenta especifica para o Twitter (abordada no Capitulo 4), ele foi pa-
dronizado em formato JavaScript Object Notation (JSON). O processo de tokenizagao ob-
teve os seguintes tokens: "Just", "saw", "this", "interesting", "CVE-2017-8759",
"sample", "using", "x1lsx", "Nice", "reflection", "trick", "to", "stay",

"in", "process", "This", "is", "more", "like" e "it". Em seguida, o processo
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Rich Warren v
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Just saw this interesting CVE-2017-8759 sample, using
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Figura 5: Exemplo de um tweet coletado neste trabalho

Fonte: Twitter (2017)

de lematizacao obteve os seguintes lemas: "just", "see", "this", "interesting",
"CVE-2017-8759", "sample", "use", "xlsx", "nice", "reflection", "trick",

"to", '"stay", "in", "process", "this", "be", "more", "like", e¢ "PRON" se re-
ferindo a um pronome. Como a palavra “sample” é a tnica dentre os lemas que esta
presente na BoW usada, a representacao deste texto é um vetor com o nimero 1 na

posicao referente a “sample” e 0 nas demais posicoes.

2.3 Aprendizado de maquina

O aprendizado de maquina é a técnica que permite a programas de computadores
“aprenderem” utilizando somente a experiéncia acumulada (SILVA; ZHAO, 2016, p.71).
De acordo com Mitchell (1997, p.2), é possivel dizer que um programa de computador
aprende com sua experiéncia se, para determinada tarefa, o desempenho desse programa
melhora, de maneira mensuravel, com sua execugao (ou experiéncia). O aprendizado de
maquina pode ser dividido em trés tipos principais: aprendizado nao-supervisionado,
aprendizado supervisionado e aprendizado semi-supervisionado (SILVA; ZHAO,
2016, p.71).

O aprendizado nao-supervisionado tem como objetivo principal procurar por estrutu-

ras de relacionamentos nao explicitos entre dados. Dessa forma, esse tipo de algoritmo
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nao utiliza rétulos e encontra padroes tao somente com os dados estudados. Trés tarefas
comuns no aprendizado nao-supervisionado sao: agrupamento; deteccao de outliers; e
reducao de dimensionalidade.

O aprendizado supervisionado tem por objetivo inferir conceitos a respeito de um
conjunto de dados. Essa inferéncia é possivel pelo uso de rétulos em um subgrupo de
dados conhecidos como conjunto de treino. Em tltima analise, no aprendizado super-
visionado, deseja-se obter um modelo capaz de mapear dados da entrada a rotulos. Para
avaliar o desempenho do modelo encontrado, utiliza-se um subgrupo de dados, distinto
daquele usado em treino, conhecido como conjunto de teste. Duas sao as tarefas no
aprendizado supervisionado: a classificagao, quando os rotulos sao valores discretos, e a
regressao, quando os valores buscados sao continuos.

Por 1ltimo, no aprendizado semi-supervisionado, os objetivos sao basicamente os mes-
mos do supervisionado, porém apenas uma pequena parte dos dados possui rétulos. Por-
tanto, o método utilizado para o modelo deve ser adaptado e frequentemente envolve
a propagacao de rétulos para a parte nao rotulada dos dados, criando um conjunto de
treino mais robusto. Esse tipo de abordagem ¢é muito comum em cenarios onde o volume
de dados coletados é grande e a tarefa de rotular dados de treino pode nao ser impossivel.

Nesta dissertacao, a tarefa realizada é a classificacdo de vulnerabilidades de softwa-
res entre um dos dois rétulos: “exploradas” ou “nao exploradas”. Mais especificamente,
deseja-se extrair do Twitter contetidos sobre vulnerabilidades que, juntamente com infor-
macoes do NVD, permitam criar representagoes mais completas dessas vulnerabilidades
que serao submetidas ao classificador. A seguir, serd detalhada a tarefa de classificagao e

serao apresentados os algoritmos utilizados nessa dissertagao.

2.3.1 Classificacao e Aprendizado Supervisionado

No aprendizado supervisionado, o conjunto de dados é composto por um conjunto
de elementos X = {x1,29,...,2,} e de rétulos Y = {y1,%,...,yn}, onde para qualquer
valor 7 tal que 1 < i < n, a tupla (z;,y;) corresponde a uma instdncia corretamente
rotulada. A representacio de um elemento z; é chamada de vetor de caracteristica e cada
uma de suas m dimensoes contém um valor que descreve o elemento de alguma forma.
Exemplo: em um problema cujos dados de entrada sejam pessoas, x; representa uma

51) 52) 0 seu peso, xl@ sua idade e assim por diante.

pessoa e x; ’ poderia conter sua altura, x
Considerando o fato de que os vetores de caracteristicas possuem todos o mesmo nimero
de dimensoes m, o conjunto X é frequentemente chamado de matriz de caracteristicas
e definido como X € R™™. O rétulo y; pode ser um elemento de um conjunto finito
de classes C' = {cy, ¢a, ..., ¢, }, para a tarefa de classificagao, ou, para regressoes, valores
continuos ou estruturas mais complexa como vetores e matrizes (BURKOV, 2019, p. 3).
Considerando o conjunto de classes C' de tamanho k, diz-se que o problema ¢ binario,

caso k seja igual a 2 e que o problema é multiclasse, caso k seja maior que 2 (RASCHKA,;
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MIRJALILI, 2019, p. 42). No exemplo da classificagdo de pessoas, y; poderia ser algo
como o sexo ou a nacionalidade, enquanto para a tarefa de regressao, os rétulos poderiam
indicar a probabilidade de uma pessoa ter determinada doenga ou ainda a tupla de valores

esperados para a pressao sanguinea daquela pessoa (sistélica,diastélica).

O objetivo da classificagao é utilizar o conjunto de dados para produzir um modelo que
mapeie um vetor de entrada x a um rétulo y. Para criar e avaliar tal modelo, os algoritmos
de classificacao dividem o conjunto de dados em dois subconjuntos, um de treino e outro
de teste. O conjunto de treino é composto por Xy,cino € Yireino, SObre 0s quais o algoritmo
operara para encontrar uma regra de generalizacao do problema. O conjunto de teste
é composto de Xieste, tal que Xireino N Xieste = I, € Yieste, a principio, desconhecido
pelo algoritmo. Uma vez treinado sobre o conjunto de treino, o modelo ¢ aplicado aos
elementos do conjunto de teste e produzirda um conjunto de rétulos. A comparacao desses

resultados e os rotulos corretos Yi... permitirao conferir o desempenho do modelo de

generalizacao criado (SILVA; ZHAO, 2016, p.74).

2.3.2 Meétodos de validacgao cruzada

Um aspecto crucial na utilizacao de modelos de aprendizado de maquina é ser capaz
de estimar o desempenho do método escolhido. Para isso, frequentemente usa-se apenas
parte do conjunto de dados para treinar o modelo e reserva-se uma outra parte para ser
um conjunto de testes, ou seja, um conjunto de instancias que serao submetidas ao clas-
sificador para avaliar qual a capacidade preditiva dele. No aprendizado supervisionado,
os rotulos das instancias de teste sao conhecidos, mas nao considerados durante o treino.
Ao invés disso, eles sé sio utilizados para a afericio dos erros e acertos do modelo. As
diversas estratégias de divisao do conjunto de dados entre conjunto de treino e conjunto
de teste, dd-se o nome de validagao cruzada (RASCHKA; MIRJALILI, 2019). Nesta dis-
sertacao foram aplicados dois métodos de validagao cruzada: o k-fold cross-validation e o

holdout.

2.3.2.1 Holdout

O holdout é um método classico e simples para se estimar o desempenho de um modelo
de aprendizado de maquina. Nele o conjunto de dados é particionado uma tnica vez entre
conjunto de treino e conjunto de testes, um tnico modelo é treinado e seu desempenho é
obtido em uma tnica medigao. Essa divisao pode ser feita aleatoriamente ou respeitando
algum critério como a divisdo temporal, dependendo da natureza dos dados. Os tama-
nhos das partigoes podem ser escolhidos conforme a disponibilidade dos dados, porém
é comum que o conjunto de treino seja maior que o de testes, algo como 2/3 do total,

para se maximizar o potencial de aprendizado dos modelos. Para conjuntos de dados
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desbalanceados, é comum que se faga divisoes estratificadas, na qual a proporg¢ao entre as
classes do conjunto completo é mantida nas partigoes.

O método holdout possui, porém, algumas desvantagens. A primeira delas é o fato
de ser muito sensivel & forma como o conjunto de dados é particionado. Diferentes par-
ticionamentos podem levar a avaliacbes muito diferentes do mesmo classificador. O uso
do holdout para selecao de modelos ou ajuste de parametros, também pode gerar mode-
los sobreajustados ao conjunto de teste (RASCHKA; MIRJALILI, 2019). Apesar disso,
nesta dissertacao, o método foi escolhido para avaliar os experimentos que envolvem ja-
nelas temporais, uma vez que a divisao temporal e o alto desbalanceamento de classes

impossibilitariam outras divisoes uteis ao aprendizado do classificador.

2.3.2.2 K-fold cross-validation

Neste método, o conjunto de dados é dividido aleatoriamente em k pastas independen-
tes, onde k£ — 1 pastas serao utilizadas para treino e uma sera utilizada para a avaliacao
de desempenho. O processo se repete por k vezes, produzindo k£ modelos e k resultados.
O desempenho total é obtido pela média dos desempenhos de cada modelo. Um exemplo
de funcionamento do método para k = 5 pode ser dado a seguir (BURKOV, 2019):

1. Primeiro sao escolhidos os valores para os hiperparametros do classificador;

2. Em seguida, divide-se o conjunto de dados em 5 subconjuntos (ou pastas):

F=A{fi, fa 5, fa; [5};

3. Para cada pasta f;, tal que 1 < i < 5 treina-se um modelo M; utilizando os hiper-

parametros definidos e o conjunto de instancias F' — {f; };
4. Mede-se o desempenho de M; utilizando o subconjunto f;;
5. Repete-se os passos de 3 e 4 para todo ¢ tal que 1 <17 < 5;

6. Calcula-se a média dos desempenhos dos modelos M;, My, M3, My, Ms.

Ao avaliar a escolha dos hiperparametros em diferentes conjuntos de testes, o k-fold
cross-validation garante uma melhor generalizacao dos dados. Assim como no holdout, as
particoes também podem ser estratificadas, mantendo as proporgoes de classes em todas

as pastas. Neste trabalho foi utilizado o 10-fold cross-validation com pastas estratificadas.

2.3.3 Medidas de desempenho para classificadores binarios

Como mencionado, nesta dissertagao, o objetivo principal é a classificacdo de vulnera-
bilidades em duas classes: vulnerabilidades exploradas e vulnerabilidades nao exploradas.
Trata-se, portanto, de um problema de classificacao bindrio. Por essa razao, as medidas

de desempenho de algoritmos tratadas aqui serdo especificas a essa tarefa.
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Antes de abordar as medidas de desempenho, é importante apresentar uma ferramenta
utilizada para facilitar a visualizagao dos resultados, a matriz de confusao. Trata-se de
uma tabela que relaciona os rétulos previstos pelo classificador com os rétulos corretos,
mostrando erros e acertos para cada uma das classes (RASCHKA; MIRJALILI, 2019).
Ao tratar de problemas binarios, a matriz de confusao é geralmente criada com os rétulos
positivo e negativo. E importante ressaltar que o principio da tabela se aplica a qualquer
par de rétulos, porém algumas medidas de desempenho apresentarao valores diferentes a
depender da classe escolhida como instdncia positiva (vide Equagoes 1, 2 e 3). No caso
desta dissertacao o rétulo da vulnerabilidade “explorada” é a classe positiva, ja que ela é
a classe minoritaria e de maior interesse.

A Figura 6 mostra a estrutura geral da matriz de confusao. Nela, as colunas represen-
tam as classes previstas e as linhas representam as classes reais. Nas interseccoes entre

linhas e colunas tem-se os quatro quadrantes:

1 Positivos verdadeiros ou True positive (TP) — ntimero de instancias classifi-

cadas como positivas que realmente sao positivas;

0 Falso-negativo ou False mnegative (FN) — nimero de instdncias classificadas

como negativas que na realidade sao positivas.

[ Falso-positivo ou False positive (FP) — nimeros de instancias classificadas

como positiva que na realidade sao negativas.

[ Negativo verdadeiro ou True negative (TIN) — ntimero de instancias classifi-

cadas como negativas que realmente sao negativas.

Classes previstas
P N
Positivos Falso-neati
P | verdadeiros aso—(Felz\i;)a vos
(TP)
Classes
reais
. Negativos
N Falso-(g;s)nwos verdadeiros
(TN)

Figura 6: A estrutura de uma matriz de confusao

Fonte: O autor
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A partir desta definicdo é possivel estabelecer algumas medidas de desempenho do

classificador.

2.3.3.1 Precisao, Revocacao e F-score

Essas medidas fornecem informagoes sobre a qualidade das previsoes positivas feitas
pelo modelo. A precisao é a proporcao de acertos nas previsoes positivas e a revocacao
é a proporgao de instancias positivas previstas corretamente pelo classificador (ou seja, a
mesma medida TPR). O F-score, também conhecido com F-measure, Fy-score ou apenas
F}, é a média harménica entre a precisao e a revocacao (RASCHKA; MIRJALILI, 2019,
p.323).

o TP (1)
a0 = ———————
precisao TP T P
TP
TGUOC(I(;EEO = TPR = m (2)

Precisao X revocacao
F1 =2X

precisao + revocagao

2.3.4 Medidas de desempenho e problemas com alto desbalan-

ceamento de classes

Como sera mostrado no Capitulo 5, o problema de deteccao de vulnerabilidades ex-
ploradas apresenta classes de tamanhos muito distintos. Em média, menos de 5% das
vulnerabilidades consideradas sao rotuladas como “exploradas”. As 95% de vulnerabili-
dades restantes sao rotuladas como “nao exploradas” Essa diferenca na quantidade de
instancias de um problema é chamada de desbalanceamento de classes e a sua exis-
téncia em grande proporgao traz desafios para a criacdo do modelo e a sua avaliacao de
seu desempenho.

Medidas de desempenho como a acuracia e a taxa de erros, apesar de serem uteis
em um problema de classes balanceadas, podem levar a conclusoes erradas para classes
desbalanceadas. Isso ocorre por dois fatores principais, o primeiro deles é que é facil
obter alta acuracia simplesmente rotulando todas as entradas com o rétulo predominante
no conjunto de dados. Exemplo: em uma base com 99% de instancias negativas e 1%
de instancias positivas, rotular todas as instancias como negativas garantiria 99% de
acuracia. O segundo fator é que essas medidas assumem que os erros das duas classes tém o
mesmo custo, o que geralmente nao é verdade. Em problemas com classes desbalanceadas,
erros na classe majoritaria costumam ser menos importantes que na classe minoritaria
(FERNANDEZ et al., 2018). Exemplo: em um exame que detecta uma doenga, um
resultado falso-negativo pode custar a vida do paciente, enquanto um falso-positivo é

aceitavel e pode ser revisado.
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Para problemas com classes desbalanceadas, o ideal é que se faga a analise do desem-
penho por classes uma vez que o desafio é rotular corretamente a classe minoritaria sem
produzir muitos erros na classe majoritaria. Essa andlise é possivel com medidas como
a taxa de positivos verdadeiros e a taxa de falso-positivo. No entanto, ela dificilmente

podera ser feita isoladamente, pelo contrario, serda necessaria a analise conjunta desses

valores (FERNANDEZ et al., 2018).

Como visto anteriormente, o F-score condensa a andlise de duas medidas relacionadas
a classe positiva (precisdo e revocagio), o que o torna adequado para realizar comparagoes
entre algoritmos (FERNANDEZ et al., 2018). No entanto é importante entender a forma
como esse indicador se comporta para classes desbalanceadas. A Tabela 1 mostra diversos
exemplos de matrizes de confusao para um conjunto de dados ficticio, contendo 100 ins-
tancias e com desbalanceamento entre as classes proximo ao do conjunto abordado nesta
dissertacao (6% de instancias positivas e 94% de instancias negativas). Observe como um
classificador que acerta 50% das instancias em ambas as classes possui baixo F-score, isso
ocorre devido ao grande ntimero de falsos positivos. Observe também como a alteracao
no valor previsto de poucas instancias positivas impactam fortemente a revocagao e, por
consequéncia, o F-score. Por ltimo, observe como existe uma relacao proporcionalmente
inversa entre os valores de precisao e revocacao. Classificadores que apresentam muitos
positivos, tendem a ter melhor revocacio e pior precisao, enquanto classificadores que

rotulem mais como negativo tendem a ter comportamento oposto.

Tabela 1: Exemplo de matrizes de confusao e medidas de desempenho para conjunto de
dados desbalanceado

Matriz | Precisao | Revocacao | F; | Descrigao

(;) 11; 0,06 0,50 0,10 | 50% de acertos em cada classe

(i i;) 0,09 0,83 0,17 | 50% + 2 acertos na classe positiva
6 94 . s

0 0 0,06 1,00 0,11 | 100% de rétulos positivos

(;) 904> 1,00 0,16 0,28 | 100% - 1 r6tulos negativos

Nesta dissertagao, pelos motivos mencionados nesta se¢ao, a principal medida de de-
sempenho utilizada é o F-score. A precisao também é utilizada, como um critério de
desempate, pelo fato de que ja existem indicadores de severidade muito conservadores
(com alto nimero de falso-positivo), como o CVSS. Este trabalho se propoe a ajudar na
priorizacao das vulnerabilidades mais graves e priorizar muitas instancias falsos-positivas

para melhorar a revocagao seria, em esséncia, nao priorizar nenhuma instancia.
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2.4 Algoritmos de classificacao

Esta se¢do aborda os algoritmos de classificacao utilizados nesta dissertacao e outros
que, apesar de nao terem sido utilizados, sdo citados nos trabalhos relacionados. As
descrigoes feitas aqui sao direcionadas para problemas binarios, muito embora a maior

parte dos algoritmos também possuam versoes adaptadas a problemas multiclasse.

2.4.1 Maquinas de Vetores de Suporte

Méquinas de vetores de suporte (do inglés, Support Vector Machine — SVM) cons-
tituem um grupo de algoritmos de classificagdo baseados no principio da minimizagao
de risco estrutural. Neles, as instancias do problema sao representadas como pontos no
espago Fuclidiano cujo nimero de dimensées m é o mesmo do vetor de caracteristicas
usado para o problema. O objetivo do SVM é definir um hiperplano 6timo que separe
as instancias em duas classes com a maior margem possivel. A Equacao 4 descreve o
hiperplano, nela existem dois parametros: o vetor w de tamanho m igual ao nimero de

dimensodes do vetor de caracteristica e uma constante b (BURKOV, 2019, p.6).

wr —b=0 (4)

O algoritmo rotula suas instancias utilizando a Equacao 5, onde a fungdo sign retorna
1 caso receba um nuimero positivo ou —1 caso receba um nimero negativo. O objetivo
do algoritmo é encontrar valores w e b que maximizem as distdncias entre os pontos
(instancias) e o hiperplano (BURKOV, 2019, p.6).

y = sign(wz — b) (5)

2.4.2 Regressao Logistica

A regressao logistica é um algoritmo de classificagao muito utilizado para problemas
binarios e leva esse nome por ser baseado na funcgao logistica padrao, demonstrada na
Equacao 6. O modelo ¢ definido conforme a Equagao 7, onde x é o vetor de caracteristicas
e os valores w e b sao, respectivamente, um vetor de parametros e uma constante que,

juntos, darao forma a curva logistica.

fz) = (6)

Juwp() (7)

Uma caracteristica da fungao logistica é que sua imagem é tal que 0 < f(x) < 1. Isso

- 1+ e—(wz+b)

a torna ideal para problemas bindrios pois, ao se estabelecer um limiar ¢, valores de f(x)
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menores que t podem ser rotulados como 0 e valores superiores ou iguais a t, como 1 (o
valor de t pode ser ajustado conforme o problema, mas é comum que ele seja 0,5). Para
se obter os valores (w, b) 6timos, o algoritmo procura maximizar a probabilidade total do
conjunto de treino (BURKOV, 2019, p.25). A probabilidade P(c|x) de uma instancia x
representada pelo vetor de caracteristicas x = (z(V), 2 ... 2(™) ser classificada com a
classe ¢ é dada pela Equacao 8:

1

Plele) = 1+ exp(—w®Wz® —w@z@ — . —b) )

O objetivo do algoritmo de regressao logistica é encontrar w e b que maximizem a
combinacao L de todas as probabilidades aplicadas ao conjunto de treino, conforme a
Equacao 9.

n

Luy =[] Pyilz:) (9)

i=1

2.4.3 Arvore de Decisao

Uma arvore de decisao é um grafo aciclico que pode ser utilizado para fazer classifi-
cacoes. Em cada né interno do grafo, uma caracteristica ) do vetor de caracteristicas
é analisada e, caso a condi¢ao do né seja satisfeita, o processo decisorio seguird por um
lado da arvore, caso contrario, o processo decisorio seguira pelo lado oposto. O algoritmo
se repete até que seja encontrado um né folha, onde um rétulo serd aplicado (BURKOV,
2019, p.27). E importante mencionar que: nem todas as caracteristicas precisam ser ana-
lisadas pela arvore; uma mesma caracteristica pode ser analisada em mais de um no, caso
seja necessario e; os rétulos podem se repetir em diferentes nos folhas. Existem diversos
métodos para construir uma arvore de decisao. O Classification And Regression Tree
(CART), por exemplo, é um algoritmo de abordagem gulosa que escolhe as caracteristi-
cas analisadas em cada no e transforma folhas em nés intermedidrios com base em uma
medida de pureza, o indice Gini, das instancias classificadas por aquela folha. O critério
de parada depende da implementacao, mas pode, por exemplo, levar em conta o nimero

maximo de elementos em uma folha ou a profundidade maxima desejada para arvore.

2.4.4 eXtreme Gradient Boosting e Light Gradient Boosting
Machine

eXtreme Gradient Boosting (XGBoost) e Light Gradient Boosting Machine (Light GBM)
sao ensembles de classificacao que utilizam arvores de decisdo. Ao invés de se usar um
unico modelo, os ensembles utilizam multiplos modelos de decisao, cada um dando o seu
voto sobre qual deveria ser o rotulo para a instancia do problema. Mais especificamente,

o XGBoost e o Light GBM sao algoritmos do tipo boosting, uma técnica que utiliza uma
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colecdo de modelos mais simples para compor um modelo mais complexo. O boosting
parte de um tnico modelo de decisdo fraco (geralmente aleatério ou arbitrario) e treina
modelos de maneira consecutiva, corrigindo os erros dos modelos anteriores (RASCHKA,;
MIRJALILI, 2019, p.368). Nesta técnica o treino é sempre feito com um subconjunto
do conjunto de treino, escolhido de maneira aleatéria e com repeticoes. A cada etapa, a
escolha dos elementos de treino leva em conta os erros cometidos pelos classificadores das
etapas anteriores. A ideia é dar preferéncia para instancias que ainda sao classificadas de
maneira errada. No boosting, geralmente é usado um limite para o tamanho das arvores,
mas a forma como cada arvore ¢ montada e o sistema de votagao varia de acordo como

algoritmo.

O XGBoost é uma variagdo do algoritmo Gradient Boost, um método de boosting
usado para classificagao e regressao em que, a cada iteragao, um modelo de previsao fraco
¢é construido para prever nao os rétulos, mas os residuos produzidos pela iteracao ante-
rior. O XGBoost oferece diversos parametros de customizacao no algoritmo e mudancas
especificas na forma como as arvores sao criadas para aumentar o desempenho do en-
semble. Na construcao das arvores, é utilizado um parametro de regularizagao que pune
modelos complexos evitando sobreajustes. Além disso, o algoritmo utiliza um modelo de
poda tardia, onde a arvore s6 é podada apds atingir seu tamanho maximo max_depth.
As arvores do XGBoost também sao capazes de detectar valores faltantes em vetores de
caracteristicas, inferindo qual ramificagdo é melhor para a instancia (CHEN; GUESTRIN,
2016). Outra importante modificagdo no algoritmo é a forma como a melhor divisdo para
um né é computada. Para superar a natureza sequencial e nao paralelizavel do processo,
o XGBoost calcula antecipadamente as melhores divisdes para todas as caracteristicas, o
que possibilita uso de paralelismo e reduz consideravelmente o custo da parte sequencial

do algoritmo.

O LightGBM, por outro lado, aborda de maneira diferente a construcao das arvores,
possibilitando melhorar significativamente o tempo do treinamento. A primeira modifica-
¢ao € na selecao da caracteristica para os nos da arvore. O Light GBM introduz o uso de
uma técnica chamada Gradient-based One-Side Sampling (GOSS), que seleciona apenas
as instancias de maior gradiente e uma pequena parcela das demais, escolhidas aleatori-
amente, para calcular qual a melhor caracteristica e o melhor valor para divisdo do no.
Essa modificacao faz com que o Light GBM lide bem com grandes conjuntos de dados.
Outra modificagdo é na forma como o algoritmo expande suas arvores, ao contrario da
maior parte dos algoritmos, que expansao em largura ou em profundidade, o Light GBM
usa o método “baseado em folhas”. Esse tipo de expansao escolhe sempre a folha que
melhor divide o conjunto de dados para ser expandida e é mais eficiente ao lidar com

limites de expansao e podas (KE et al., 2017).
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2.5 Algoritmos de balanceamento de classes

Como mencionado na Se¢ao 2.3.4, a deteccao de vulnerabilidades exploradas é um
problema de classes altamente desbalanceadas. Este trabalho investiga se, para tal pro-
blema, algoritmos de balanceamento de classes sao capazes de melhorar significativamente
o desempenho do classificador. A Secao 5.4 abordard um experimento conduzido para
responder esse questionamento. Os algoritmos a seguir foram aqueles que apresentaram

melhor desempenho no experimento.

2.5.1 Synthetic Minority Over-sampling Technique

O Synthetic Minority Over-sampling Technique (SMOTE) é algoritmo de balancea-
mento de classes que utiliza a sobreamostragem da classe minoritaria pela criacao de
instancias sintéticas. O algoritmo opera no espacgo das caracteristicas, tracando linhas
entre cada instancia real da classe minoritaria e seus k£ vizinhos mais préximos e, em
seguida, escolhendo um ponto aleatorio pertencente a essa linha. As coordenadas da
instdncia criada sdo obtidas da seguinte maneira (CHAWLA et al., 2002):

1. Calcule o vetor d, que representa a diferenca entre os vetores de caracteristicas
de uma instancia real r, e um de seus k vizinhos mais proximos, x;,, escolhido

aleatoriamente;
2. Escolha um ntmero aleatério g, entre 0 e 1, e multiplique-o ao vetor d;

3. Some o vetor obtido ao vetor original z,.

A razao com que a classe minoritaria aumenta é determinada por um nimero n < k
que corresponde a quantidade de vezes em que os k vizinhos mais proximos poderao ser
escolhidos aleatoriamente para o procedimento. Por exemplo: se n for igual a 1, a classe
minoritaria aumentard em 100%, se n for igual a 2, ela serd aumentada em 200% e assim
por diante. O valor padrao para k é 5 e n é calculado de maneira a equalizar as classes.

Além de diminuir o desbalanceamento entre as classes, essa abordagem permite que a

regiao da classe minoritaria se torne menos especifica, evitando sobreajuste.

2.5.2 Adaptive Synthetic

O Adaptive Synthetic (ADASYN) é outro algoritmo de balanceamento de classes que
utiliza a sobreamostragem da classe minoritaria pela criagdo de instancias sintéticas. O
algoritmo compartilha algumas semelhancas com o SMOTE, uma vez que também traca
linhas entre as instancias da classe minoritaria e seus k vizinhos mais préximos e produz as
novas instancias dentro dessas linhas. Porém, o ADASYN é otimizado para produzir mais

instancias sintéticas em regioes da classe minoritaria cujo aprendizado seria mais dificil
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com poucas instancias. Para conseguir esse objetivo, o algoritmo funciona da seguinte
forma (Haibo He et al., 2008):

1. Calcule o grau de desbalanceamento d = mg/m;, onde mg é o tamanho da classe

minoritaria e m; o tamanho da classe majoritaria;

2. Calcule o nimero de instdncias sintéticas a serem gerados G = (m; — mg) X [,
onde 8 é um parametro entre 0 e 1 que indica a proporgao entre as classes apds o

balanceamento;

3. Para cada instancia x, da classe minoritaria, encontre os k vizinhos mais proximos
e calcule a propor¢ao 1, = A,/k, onde A, é o nimero de instancias da classe

majoritaria entre os k vizinhos mais proximos de x,;

4. Normalize r, de acordo com 7, = r,/ >, tal que 7, represente uma distribuicao

de densidade;

5. Calcule o niimero de instancias sintéticas g, = 7, X GG gerados a partir da instancia

minoritaria x,;

6. Para cada instancia a da classe minoritaria, gere g, instancias sintéticas seguindo o

mesmo procedimento utilizado pelo algoritmo SMOTE.

O objetivo do ADASYN ¢ utilizar a distribuicao de densidade para priorizar a criagao
de novas instancias proximos a instancias da classe minoritaria que estejam em meio a
muitas instancias da classe majoritaria. Dessa forma, o classificador tera maior facilidade

de detectar a classe de interesse naquela regiao.

2.5.3 Random Under Sampler e All k- Nearest-Neighbor

Ao contrario dos algoritmos anteriores, o Random Under Sampler (RUS) e o All k-
Nearest-Neighbor (AIKNN) sdo algoritmos de balanceamento de classes que fazem a su-
bamostragem da classe majoritaria utilizando métodos muito simples. Como o nome
sugere, o RUS escolhe, aleatoriamente, instancias da classe majoritaria para retirar do
treinamento do classificador. Ja o AIIKNN examina as k instancias mais préximas de
cada instancia z, da classe majoritaria e, caso x, nao tenha a mesma classe da maior

parte dos seus vizinhos, o exclui do conjunto de treino (WILSON, 1972).
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CAPITULO

Trabalhos Relacionados

Neste capitulo, sao abordados os principais trabalhos com proposta relacionada ao
tema desta dissertacao. O objetivo é fornecer uma visdo geral do estado da arte em
deteccao/predicao de exploits utilizando aprendizado de maquina e redes sociais. Muitos
trabalhos que relacionam seguranca de computadores e mineracao de dados e redes sociais
podem ser enquadrados em duas categorias: detec¢ao/predicao de eventos relacionados
a segurancga e; deteccao/predicdo de exploits. Este trabalho se enquadra na segunda
categoria, mas ¢ importante conhecer os dois tipos de trabalhos para compreender melhor

a diferenca entre eles.

3.1 Deteccao/predigao de eventos relacionados a se-

guranca

Nesta abordagem, o objetivo é encontrar ou prever eventos como ataques cibernéticos
a empresas ou personalidades, vazamento de dados e roubo de contas em redes sociais
usando informacao coletada em redes sociais. Os trabalhos que seguem essa linha partem
do principio de que os incidentes estudados sao frequentemente compartilhados em redes
sociais e, quanto mais relevantes, mais discutidos eles serdao. Essa ideia nao é exclusiva da
area de seguranga de computadores. (MARTINO et al., 2017) utiliza mensagens coletadas
do Twitter para detectar surtos epidémicos enquanto (POBLETE et al., 2018) utiliza a
mesma rede social para a detec¢ao de terremotos. Ambos os trabalhos utilizam o aumento
repentino no volume de tweets (postagens no Twitter) sobre um assunto como sensor que
indica a ocorréncia de algum fendmeno e o agrupamento desses tweets para descrever suas
caracteristicas.

Analogamente, os trabalhos relacionados a seguranca de computadores propoem for-
mas de agrupar mensagens que tratam de um mesmo evento. Eles geralmente partem
de buscas por termos genéricos relacionados a ataques cibernéticos, agrupam mensagens

cujo contetdo é semelhante e definem algum critério relacionado ao volume de mensagens



52 Capitulo 3. Trabalhos Relacionados

para caracterizar um evento.

Khandpur et al. (2017) utilizam um método baseado em expansao de consultas para
categorizar e agrupar ocorréncias de ataques de negagao de servigo (em inglés, Denial Of
Service — DoS), vazamento de dados sensiveis ou sequestro de contas. A estratégia adotada
pelos autores foi monitorar o fluxo de mensagens do Twitter, buscando inicialmente por
palavras-chave arbitrarias (como “ddos attack”, “hacked account” ou “data leak”) e, com
base nos resultados obtidos, elencar os termos mais comuns para formular palavras-chave
derivadas. O processo € iterativo e se repete até que o conjunto de palavras derivadas
converge e possa ser utilizado como forma de descrever o préprio evento. Em exemplo
mostrado pelos autores, o conjunto de palavras “CENTCOM twitter account hack” foi
obtido no dia em que a conta do Comando Central dos Estados Unidos no Twitter foi
hackeada em 2015. O método utilizado pelo trabalho apresenta a limitacao de s6 conseguir
reconhecer um unico evento por dia, jA que a expansao de busca acontece diariamente.

Além disso, apenas os trés tipos de eventos mencionados podem ser detectados.

Ritter et al. (2015) utilizam a busca de eventos ja conhecidos para treinar classifi-
cadores utilizando um modelo de aprendizado semi-supervisionado. Nesse trabalho, o
treinamento ¢é realizado apenas com exemplos positivos e por isso necessita de algum ou-
tro método para inferir sobre resultados negativos. Os autores propoem o uso de uma
técnica baseada em regularizacao de expectativa, onde sao utilizados poucos exemplos de
instancias rotuladas e a distribuicao provavel de rétulos para os demais casos, fornecida

por um especialista da area.

No trabalho, os tweets foram coletados utilizando palavras chaves genéricas (como
“hacked”, “ddos” e “breach”) e, posteriormente, foram submetidos a métodos de PLN para
a criagao de eventos candidatos. Cada evento foi representado por uma tupla contendo
uma entidade e uma data, como “Zuckerberg, 18/08/2013”, representando o episédio
em que a conta de Mark Zuckerberg no Facebook foi invadida. Em seguida, os eventos
candidatos sao submetidos ao classificador e agrupados de maneira indireta, a medida que
surgem tuplas idénticas. Para avaliar o trabalho, os pesquisadores fizeram a conferéncia
manual dos eventos encontrados. Foi possivel comprovar a superioridade em precisao e

revocagao do método de treino proposto sobre outros trés métodos bases.

Sceller et al. (2017) faz uso de técnicas de agrupamento baseadas em similaridade
de cossenos e locality-sensitive hashing aplicado em tweets coletados em uma janela de
tempo deslizante. A busca também é feita por palavras-chave, mas nesse trabalho ela
é baseada em uma taxonomia criada pelos autores e que pode se alterar de acordo com
sugestoes do préprio algoritmo. Apds formados, os grupos de mensagens sao filtrados por
entropia e tamanho e, caso nao sejam eliminados, poderao ser combinados com grupos
de janelas temporais préoximas. Ao final, cada grupo indicara a existéncia de um evento

e sera representado por sua primeira mensagem.

Mittal et al. (2016) propéem um framework chamado “CyberTwitter”, que utiliza o
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Twitter como fonte de inteligéncia para criar alertas de seguranca relativos a vulnerabili-
dades e ameacas. Esse trabalho pode ser considerado uma ponte entre as duas abordagens
(detecgao/predigao de eventos e detecgao/predigao de exploits e vulnerabilidades) uma vez
que os autores mencionam ataques, vulnerabilidades e ameacas. O framework proposto
aplica técnicas de PLN em tweets para extrair meios, consequéncias e softwares afetados
por ataques. As mensagens sdo obtidas buscando por palavras-chave derivadas de um
perfil de sistema do usuario e um pequeno grupo de termos relacionados a problemas de
seguranca.

O trabalho faz uso de ontologias de seguranca e bases de conhecimento publicas para
filtrar mensagens e mapear termos por meio de um Named Entity Recognize (NER) per-
sonalizado. O sistema proposto cria sua propria base de conhecimento, onde as ameacas
sao definidas por triplices seméanticas sujeito-predicado-objeto associadas a informacgoes
temporais. A cada novo tweet, os dados temporais de um evento podem ser atualizados
caso estejam dentro de uma janela de tempo configuravel T'. Por fim, o framework utiliza
heuristicas pré-determinadas para decidir se o evento deve ou nao ser alertado ao usuario.

Para avaliar o trabalho, os autores coletaram 143.701 tweets durante dez dias para um
perfil de usuario ficticio. Apds a filtragem e mapeamento dos termos, 10.004 tweets foram
considerados relevantes e 158 ameacas foram listadas. A conferéncia dos resultados foi
feita manualmente pelos pesquisadores e foi possivel verificar que apenas 37 das ameacas
listadas faziam parte do perfil procurado e, dessas, apenas 15 produziram alerta para o
usuario. Os pesquisadores também testaram, por meio de amostragem aleatoria, a eficacia
da categorizacao automatica de tweets. Nesse teste, a solucao foi capaz de atribuir triplices
semanticas corretas para 57% dos tweets avaliados. Os autores ndo trazem muitos detalhes
sobre os tipos de ameagas encontradas pelo framework, mas pela descricao de como ¢é feito
a busca, entende-se que eles incluam eventos, vulnerabilidades e ameacgas. Por essa razao,
o trabalho pode ser considerado menos especifico e nao focado em vulnerabilidades e

exploits diferentemente desta dissertacao.

3.2 Detecgao/predicao de exploits

Apesar do bom desempenho apresentado em alguns dos trabalhos citados, a deteccao
de eventos traz informacoes que podem ser pouco uteis para um pesquisador ou analista
de seguranca, como é o caso dos roubos de contas de celebridades ou o vazamento de dados
de algum comércio eletronico. Informagoes como essas dizem pouco sobre suas causas e
frequentemente estao associadas a vulnerabilidades antigas e facilmente corrigidas. Por
outro lado, existem diversos trabalhos que procuram identificar o surgimento de novos
exploits por meio de redes sociais ou féruns. Nessa abordagem, uma vulnerabilidade é
a instancia do problema, as caracteristicas sao compostas por dados que sintetizam as

mensagens referentes a ela e deseja-se descobrir se tal vulnerabilidade foi ou sera explo-
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rada. Essa foi a abordagem escolhida para esta dissertacdo. A Tabela 2 traz algumas

caracteristicas das principais publicagoes nessa area.

Tabela 2: Trabalhos sobre deteccao/predicao de exploits

Trab. Periodo % Exploits | Algoritmos | Caracteristicas Rétulos
Twitter, EDB(PoC),
#1 | fev/2014 a jan/2015 ?2?(23’ SVM OSVDB, Microsoft (PoC),
=70 NVD Symantec (real)
NVD,

#2 | jan/2016 a jun/2016 | 17% (PoC) | SVM Tooitor EDB (PoC
#3 | jan/2010 a mar/2017 | 15% (real) Randon Forest | DeepWeb, NVD | Symantec (real)
#4 | jan/2015 a dez/2016 | 1,2% (real) | Randon Forest DeepWeb, NVD, (

EDB, ZDI

. . 5,5% (PoC), | RF, SVM, RL, . EDB (PoC),

#5 | jul/2016 a maio/2018 0,5% Ereal)) NB, XGBoost Twitter Symal(ltec ()real)
#1 — Sabottke, Suciu e Dumitras (2015)
#2 — Bullough et al. (2017)
#3 — Almukaynizi et al. (2017)
#4 — Almukaynizi E. Nunes (2017)
#5 — Chen et al. (2019)

Symantec (real)

*Somente para comparagao com trabalho base

Sabottke, Suciu e Dumitras (2015) criaram um classificador baseado em Support Vector
Machine (SVM) para detectar, com a ajuda de dados do Twitter, se vulnerabilidades foram
exploradas. O trabalho compara os resultados obtidos para exploits prova de conceito e
exploits de mundo real. Para rotulos desejados, foi utilizado a mencao do cédigo CVE
na Exploit Database, para provas de conceito, e a presenca do cdédigo CVE na descricao
de assinaturas da Symantec ou Microsoft Security Advisory, para exploits de mundo real.
Para extracao de caracteristicas, os autores utilizam postagens e metadados do Twitter
combinados com dados do NVD e da Open Source Vulnerability Database (OSVDB).

O periodo estudado foi de fevereiro de 2014 até janeiro de 2015. Foram coletadas
287.717 mensagens utilizando a busca pela palavra-chave “CVE” na API do stream do
Twitter. Nas mensagens, 5.865 codigos CVEs distintos s@o mencionados e, desses, 77
(1,3%) foram rotulados como explorados em mundo real e 387 (6,5%) como explorados
em prova de conceito. Os experimentos principais foram conduzidos utilizando validacao
cruzada de 10 pastas. Os autores também simularam uma execugdo online do classi-
ficador, onde 10 modelos eram treinados separadamente com porgoes estratificadas do
conjunto de dados completo. Em seguida, os testes foram realizados adicionando gradu-
almente as mensagens em uma janela deslizante de 1.000 tweets e agregando os resultados
dos 10 modelos. Além disso, o trabalho investigou o comportamento do classificador na
presenca de adversarios que pudessem produzir informacoes falsas no Twitter para afetar
negativamente o sistema.

Como resultado, os autores disponibilizaram principalmente graficos de precisao e re-
vocacao. Um dos poucos nimeros mencionados foi a precisdo do classificador caso fosse
utilizado apenas o CVSS, menos que 9%. Também é demonstrado como exploits prova de

conceito sao mais facilmente detectaveis e como o classificador tem desempenho superior
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ao utilizar apenas vulnerabilidades de produtos suportados pela Symantec. Na simula-
¢ao de testes online, foi possivel detectar a existéncia de alguns exploits horas depois do
primeiro tweet a respeito e horas antes da publicagdo de uma assinatura. Por fim, os
experimentos com manipulagoes adversarias em tweets revelou que um possivel atacante
precisaria comprar um grande numero de contas e ter conhecimento sobre as caracte-
risticas utilizadas pelo classificador para criar mensagens que conseguissem prejudicar

significativamente o modelo.

Bullough et al. (2017) fazem uma critica a diversos trabalhos anteriores quanto as di-
visoes de treino e teste utilizadas. Os autores discutem como o uso de validacao cruzada
com pastas definidas aleatoriamente poderiam causar o “vazamento de informagoes futu-
ras” aos conjuntos de treino. Para comprovar sua hipdtese, os autores tentam reproduzir
o experimento principal feito por Sabottke, Suciu e Dumitras (2015) e fazem comparagoes

com o uso de grupos de treino e teste separados por tempo.

O trabalho apresenta, porém, limitagoes como: o periodo em que os dados foram
coletados do Twitter, apenas seis meses; o uso de fontes de rétulos apenas para provas de
conceito; proporc¢ao de vulnerabilidades exploradas muito superior a estudos semelhantes
(em torno de 17%) e; o aumento artificial do desbalanceamento para comparagdo de

resultados.

Almukaynizi et al. (2017) utilizam um classificador Random Forest para responder se
uma vulnerabilidade foi explorada no mundo real com base em informagoes coletadas em
foruns da Deep Web. O trabalho propoe a montagem de um grafo de relacionamento entre
usuarios que atuam nessas comunidades para a extracao de caracteristicas juntamente
com informagoes coletadas do NVD. Os autores utilizam mengoes de vulnerabilidades em

assinaturas da Symantec como rétulos corretos.

Nesse trabalho, o periodo estudado foi de janeiro de 2010 a margo de 2017. O conjunto
de dados usado continha 2.290.000 postagens em 151 féruns diferentes, porém apenas
3.082 dessas postagens faziam referéncia explicita a identificadores CVE. Ao todo, 502
vulnerabilidades do periodo de interesse foram mencionadas por 365 usuarios diferentes.
Para estudar esses usuarios e extrair informagoes da rede de contato formada por eles,
construiu-se um grafo direcional ponderado de relacionamento. Nele cada vértice repre-
senta um usuario e cada aresta valorada representa o nimero de vezes em que um par de
usudrios postaram em um mesmo topico. O grafo produzido também foi utilizado para

extragao de caracteristicas para o modelo.

Para testar o desempenho do classificador, foram elaborados dois experimentos: um
experimento onde o modelo foi treinado com vulnerabilidades mencionadas antes de ju-
nho de 2016 e testado com aquelas mencionadas depois; e outro sem divisao temporal das
vulnerabilidades e utilizando validacao cruzada de 5 pastas. Os resultados foram 0,67 e
0,72 de F-score, para o experimento um e dois, respectivamente. Apesar dos bons resul-

tados, ao utilizar apenas vulnerabilidades citadas na Deep Web, o trabalho apresentou um
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desbalanceamento muito menor entre as classes se comparado a trabalhos relacionados.
Das vulnerabilidades testadas, 15% eram exploradas. Outros trabalhos apontam propor-
¢oes bem menores, entre 1,5% a 5% apenas. Os autores ainda reconhecem que o uso da
Symantec como tUnica fonte de rétulos pode ter enviesado os resultados e diminuido a

proporc¢ao de casos positivos.

Almukaynizi E. Nunes (2017) propdem o uso da Ezploit Database (EDB) néo para a
extracao de rotulos, mas para compor uma das caracteristicas fornecidas ao classificador.
O trabalho também extrai caracteristicas do NVD, de féruns da Deep Web e do site da
ZDI, site privado que pesquisa e cataloga vulnerabilidades. Para obtencao de rétulos,
apenas assinaturas da Symantec sao utilizadas. O algoritmo de classificagao utilizado
foi o Random Forest e as técnicas de validacao escolhidas foram a holdout, com divisao
baseada na data de publicacao da vulnerabilidade, e a validacao cruzada de 10 pastas,

dependendo do experimento.

O trabalho levou em conta todas as vulnerabilidades divulgadas entre 2015 e 2016
e encontrou uma taxa de vulnerabilidades exploradas igual a 1,2%. Os pesquisadores
conseguiram obter F-score de 0,4 utilizando o método holdout e 0,48 ao utilizar validagao
cruzada. Ao comparar fontes de informacoes para descobrir a que mais trouxe ganhos,
descobriu-se que a combinacao de dados da DeepWeb e do NVD pdde trazer o melhor

resultado.

Ao contrario dos demais trabalhos, Chen et al. (2019) nao procuram responder se
uma vulnerabilidade sera explorada, mas sim quando isso ocorrera. Os autores fazem
uma critica ao uso do CVSS como caracteristica, alegando que cerca de 49% dos exploits
ocorrem antes da nota ser atribuida, e propoem um modelo que extrai caracteristicas
apenas do Twitter. O periodo observado foi de julho de 2016 a maio de 2018, foram
coletadas 632.873 mensagens a partir da palavra-chave “CVE”. A representacao dos dados
é feita utilizando um grafo multicamadas que interliga CVEs, tweets e autores, partindo
do principio de que quanto mais popular é uma vulnerabilidade, maior as chances de ela

ser explorada.

Para prever quando uma vulnerabilidade pode ser explorada, os autores utilizaram
dois métodos complementares, o primeiro ¢ um conjunto de 5 classificadores binarios que
preveem se a vulnerabilidade serd ou nao explorada em 1, 3, 6, 9 e 12 meses. O segundo
¢ aplicado caso a vulnerabilidade seja marcada como explorada em algum dos periodos e
consiste em um modelo de regressao que tenta prever o exato dia em que o exploit sera
publicado. O trabalho usa janelas deslizantes com tamanhos variados, dependendo da
tarefa, aplicadas a diversos algoritmos de classificacao e regressao e a combinagoes destes
algoritmos por meio de fusdo tardia. Dentre os métodos usados estao o SVM, Regressao

Logistica, Random Forest e o XGBoost.

Os resultados do trabalho sao apresentados separados por tarefa e por meses, um valor

para cada periodo da classificagdo. E também mostrado um resultado do erro médio na
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previsao para o dia exato. No geral, a combina¢do dos algoritmos com fusao tardia
superou, em termos de F-score, o uso individual deles. O melhor foi para a previsao de
exploit em 3 meses, com F-score igual a 0,34. Quanto a previsao de dia, foi obtido um
erro médio de 11,9 dias.

A abordagem escolhida para esta dissertacdo de mestrado se aproxima mais daquela
usada por Sabottke, Suciu e Dumitras (2015), porém compara diferentes algoritmos de
classificacdo e balanceamento e corrige questoes relacionadas ao uso da Symantec como
unica fonte de rétulos para exploits do mundo real, falha comum a todos os demais tra-
balhos. Este trabalho também considera informagoes de um periodo de 5 anos, tempo
maior do que varios dos trabalhos relacionados. A proporc¢ao de vulnerabilidades explora-
das dentro das vulnerabilidades totais consideradas ¢ muito mais proxima dos principais
trabalhos e fica em torno de 5%, tornando os resultados mais confidveis. Foi utilizada
a validagao cruzada, com particionamento aleatério, criticada em alguns dos trabalhos.
Mas, para compensar essa limitacao, foram realizados experimentos considerando parti-
cionamento temporal para treino e teste. Além disso, as contribuicoes deste trabalho sao

facilmente aplicadas em solu¢oes que utilizem o segundo método.
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CAPITULO

Proposta

Neste capitulo serd abordado o método utilizado no desenvolvimento do projeto. O
seu objetivo é descrever o trabalho realizado, as hipoteses formuladas e os testes para
verificd-las. O assunto é inicialmente contextualizado na primeira secdo e, em seguida,
dividido em secoes ordenadas de acordo com a sequéncia em que foram executadas as
tarefas nelas descritas. Os conjuntos de dados que serdo descritos aqui estao disponiveis

no repositério da Faculdade de Computaciao da Universidade Federal de Uberlandia!.

4.1 Contextualizacao

Como visto no Capitulo 1, este trabalho tem como objetivo propor melhorias ao mé-
todo de classificagdo que utiliza dados do Twitter para classificar vulnerabilidades de
software como “exploradas” ou “nao exploradas”. Como mencionado no Capitulo 3, exis-
tem trabalhos anteriores que abordaram essa tarefa extraindo caracteristicas apenas de
bases de dados publicas, outros utilizaram o Twitter e outros incluiram dados de féruns
e sites da Deepweb. Quanto aos rétulos ideais, trabalhos mais antigos utilizavam apenas
informagoes extraidas da EDB enquanto trabalhos mais recentes consideram essa fonte
de dados como 1itil apenas para ezploits prova de conceito (em inglés, Proof of Concept —
PoC). Para ezploits de mundo real, esses trabalhos recorrem a dados da Symantec.

A abordagem escolhida para esta dissertacao de mestrado utiliza, para a extragao de
caracteristicas, dados ptblicos provenientes do NVD e informagoes de textos e metadados
do Twitter. Quanto aos rotulos ideais, foi escolhido comparar os resultados para exploits
prova de conceito, a partir de dados da EDB, e exploits de mundo real, com o uso de
informagoes disponibilizadas por fabricantes de antivirus.

Para este trabalho, foi adotado o modelo supervisionado de aprendizado e escolhido a
execucao offline, onde os dados de treino e teste sdo conhecidos de antemao. E importante
ressaltar que, na maioria dos casos, a deteccao de um exploit pelo método de aprendizado

de maquina é mais util no periodo anterior a sua ampla divulgacao pelo fabricante do

L http://gitlab.facom.ufu.br/cybersecurity-text-mining/detecting-exploits-using-tweets
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software afetado ou midia especializada, portanto o método online talvez se aproximasse
mais do cenario real. Entretanto, as contribui¢oes deste trabalho relativas a balancea-
mento de classes e escolha das bases de dados podem ser estendidas para métodos online.
Além disso, uma das hipdteses especificas levantadas aborda a questao temporal e pode

ser 1til para comparacoes entre os métodos.

h, h;
S -
T;: A.lterar o Ts: l,\Iovas fontes T,: Coletar dados
| algoritmo de de rétulos > .
: - . de diferentes anos
classificagao verdadeiros
—_ > - @@
Ty: Apli ) | (7s:Eb
"»: Aplicar T; ;: Comparar 5: Elaborar testes
> balanceamento > > com janelas
com Symantec .
de classes temporais

T3 5: Comparar
com EDB

Figura 7: Hipoteses e suas tarefas para valida-las

Fonte: O autor

Pela semelhanca na abordagem, os resultados de Sabottke, Suciu e Dumitras (2015)
foram escolhidos como linha de base para o presente trabalho. Portanto, a hipdtese
descrita na Secao 1.3 é aplicada neste contexto e foi dividida em trés hipoteses especificas

h;, conforme mostra a Figura 7. Dessa forma, tem-se:

A H: A deteccao de vulnerabilidades exploradas com o uso de dados do Twitter pode
ser melhorada em F-score e precisao com o uso de novas fontes de rétulos e um

modelo de classificagao, diferente daqueles usados em trabalhos relacionados.

O hy: O uso de algoritmos estado-da-arte em classificagao, tais como os ensembles
XGBoost e Light GBM, e algoritmos para balanceamento de classes melhora o de-

sempenho da detec¢do de vulnerabilidades exploradas quanto ao seu F-score.

[ hs: O uso de fontes de rétulos alternativas a Symantec para de exploits de mundo
real e o uso dessas fontes pode melhorar o desempenho do classificador quanto ao

seu F-score.

 hs: O uso de janelas temporais maiores para treinar o modelo reverte-se em melhores

resultados.
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Para cada hipotese especifica, foram elaboradas tarefas que possibilitaram aceitar ou

rejeitar cada uma. As tarefas sdo explicadas nas subsegoes a seguir.

4.1.1 Ti: Alterar o algoritmo de classificacao

A primeira alternativa para comprovar h; é encontrar um algoritmo de classificacao
que se mostre mais adequado a deteccao de exploits comparado ao SVM de kernel linear,
utilizado na linha de base e em diversos trabalhos anteriores. Para este problema, um
classificador é mais adequado quando apresenta melhor desempenho em precisao e revo-
cacao (evidenciado por um F-score mais alto) ou quando exibe valor parecido de F-score
mas superior em precisdo (menor nimero de falsos positivos). Isso ocorre porque medidas
ja existentes, como o CVSS, sdo conservadoras e por isso apresentam alta revocagao. Esta

tarefa é abordada nas Secoes 4.2.3 e 5.2.

4.1.2 T5: Aplicar balanceamento de classes

Uma segunda forma de se comprovar hy é verificar se o uso de algoritmos de balance-
amento de classes resulta em melhor desempenho do classificador. Esta tarefa tem como
motivagao o alto desbalanceamento entre as classes do problema (“explorada” e “nao
explorada”), sendo a classe de interesse (“explorada”) pouco representada e, em alguns
casos, podendo corresponder a apenas 1,3% das vulnerabilidades (SABOTTKE; SUCIU;
DUMITRAS, 2015). Apesar desse desbalanceamento, até o inicio deste projeto nao ha-
viam trabalhos relacionados que aplicavam esse tipo de algoritmo, reforcando a ideia de
que seria possivel melhorar os resultados da linha de base. Esta tarefa é abordada nas
Secoes 4.2.3 e 5.4

4.1.3 T5: Identificar novas fontes de rétulos

Em trabalhos anteriores que, assim como este, separaram exploits entre “mundo real”
e “prova de conceito”, a tinica fonte de dados sobre o primeiro era a Symantec®. Nesse
método, a mencao de vulnerabilidades na descricao de uma assinatura de antivirus ou
assinatura dos sistemas de Intrusion Detection System (IDS) e IPS da Symantec indicam
que elas foram exploradas e detectadas no mundo real (conforme mostrado na Figura 8).
A hipétese hy é€ motivada pela suspeita de que outros fabricantes de antivirus também
disponibilizem informacoes similares e que as vulnerabilidades mencionadas por esses
fabricantes podem néao ser mencionadas pela Symantec, o que ampliaria o rol de exploits
de mundo real e poderia modificar os resultados do classificador.

O levantamento de fabricantes de antivirus que disponibilizem seus dados de assina-

turas e que mencionem neles codigos CVEs de vulnerabilidades, pode comprovar hy. Mas

2 www.nortonlifelock.com
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Figura 8: Exemplo da citacdo de um cédigo CVE no site da Broadcom, empresa proprie-
taria da Symantec

Fonte: Twitter (2017)

para isso, também é necessario que as vulnerabilidades citadas pelas novas fontes sejam
realmente diferentes daquelas citadas pela Symantec, garantindo que a informacao é re-
levante, e diferentes daquelas citadas pela EDB, indicando que nao se tratam apenas de
provas de conceito. Portanto, foram adicionadas a T3 as subtarefas T5; e T55. Esta tarefa

¢é abordada nas Secgoes 4.3 e 5.3

4.1.4 T,: Coletar dados de diferentes anos

Para se comprovar hs, é necessario obter um conjunto de dados que abranja um periodo
maior do que aquele utilizado pelo trabalho linha de base (um ano). Por essa razao decidiu-
se que seriam coletados dados dos anos seguintes ao trabalho base, ou seja de 2015 até
2018. Esta tarefa é abordada nas Sec¢oes 4.4 e 5.5

4.1.5 T5: Elaborar testes com janelas temporais

Apoés a construcao de um conjunto de dados relativo a um periodo maior, a comprova-
¢ao de hs dependera da elaboracao e execucao de testes com diferentes janelas temporais.

Estes testes devem comparar o desempenho de classificadores treinados com dados de um
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tnico ano (linha de base) com o de classificadores treinados com dados de multiplos anos.

Esta tarefa é abordada na Secao 5.6

4.2 Elaboracao de um detector de exploits aplicado

ao Twzitter

A Figura 9 representa a arquitetura escolhida para o sistema de deteccao de exploits
proposto. Os ntumeros 1 e 2 representam as fontes de informacgoes para a extracao de
caracteristicas enquanto 4 e 5 sao fontes para rétulos corretos. Os ntmeros 3, 6 e 7
indicam processos utilizados para a criacao de um modelo de decisao. Nesta secao serao

abordados aspectos da implementacao dessa ferramenta.

Rétulos
verdadeiros
A

Treino do - ! Balanceamento |
P Classificador | i deClasses .
[ S A
National
Vulnerability
Database 3
T Extragdo de Modelo de
N Caracteristicas Decisdo
2
N
Twitter
v
Teste do Resultado

classificador

Figura 9: Arquitetura do sistema de detec¢ao de exploits proposto

Fonte: O autor

A partir do levantamento bibliografico realizado, pdde-se perceber que a linguagem
Python?® é uma das linguagens mais utilizadas para a construcdo de ferramentas seme-
lhantes a proposta. A existéncia de bibliotecas como o scikit-learn®, com centenas de
conjuntos de dados e algoritmos de aprendizado, avaliacao e visualizacao, favorece muito
o trabalho. A principio a versao utilizada seria a 3.6, a mais recente no inicio do projeto,
porém uma atualizagdo de parametros do classificador SVM dificultaria a comparacao
com o trabalho escolhido para linha de base. Portanto, as versoes utilizadas foram a 2.7
do Python e a 0.20.3 do scikit-learn.

3 https://www.python.org/

4 https://scikit-learn.org/
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Para se obter o modelo de decisao indicado na Figura 9, foram criados algoritmos em
Python para trés etapas distintas: coleta dos dados brutos; extracao de caracteristicas e
criagdo do conjunto de rétulos; e treino/teste do modelo. Contudo, para uma primeira

fase da pesquisa, foram obtidos os codigos e conjunto de dados usados no trabalho base.

4.2.1 Conjunto de dados

Os dados fornecidos pelos autores de Sabottke, Suciu e Dumitras (2015) e utilizados
para os primeiros testes sdo compostos por tweets coletados utilizando a API de stream
do Twitter entre fevereiro de 2014 e janeiro de 2015. Foram buscadas mensagens que
continham a palavra-chave “CVE” e consideradas apenas aquelas que faziam referéncia a
um codigo CVE valido. Ao todo foram coletados 287.717 tweets referenciando 5.865 CVEs
distintos e cujas datas de divulgacao foram dentro do periodo observado. O conjunto de

dados trazia os tweets agrupados por vulnerabilidade referenciada.

Para cada vulnerabilidade, o conjunto também continha informagoes coletadas do
NVD e da OSVDB, uma base de dados publica descontinuada em 2016. Os dados in-
cluiam o nome do fabricante do software afetado, o vetor e score CVSS, a descricao da
vulnerabilidade, dentre outros. As informacoes de rétulos corretos foram obtidas dos si-
tes da Ezploit Database®, da Microsoft Secutiry Advisories® e da Symantec, sendo os dois

primeiros para prova de conceito e o tultimo para exploits de mundo real.

Com o conjunto de dados descrito, foi possivel realizar os testes relativos a hipotese hy.
Por outro lado, para hs e hs, o conjunto precisou ser primeiro estendido, com o aumento
do conjunto de conjunto rétulos corretos, e depois substituido por um novo. A construgao
do novo conjunto de rétulos envolveu o levantamento de novas fontes de dados, coleta de

conteudo e compilagao dos novos rotulos, ela é abordada em detalhes na Secao 4.3.

O novo conjunto de dados, gerado para o estudo de hg, foi coletado utilizando a busca
de texto do Twitter, por meio da ferramenta GetOldTweets3 7, filtrando por mensagens
que continham a palavra-chave “CVE” no periodo de janeiro de 2015 a dezembro de 2018.
Ao todo, foram coletadas 44.570 mensagens de 4.033 usuarios diferentes, mencionando
6.643 vulnerabilidades. Para todas as vulnerabilidades mencionadas, foram coletadas
informacoes do NVD, do site CVE-Details® e foram associados rétulos do novo conjunto
de rotulos corretos. A construcao desse conjunto de dados é abordada em detalhes na
Secao 4.4.

https://www.exploit-db.com/
https://www.microsoft.com/en-us/msrc/technical-security-notifications
https://github.com/Jefferson-Henrique /GetOld Tweets-python
https://www.cvedetails.com/

o N o w»
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4.2.2 Vetor de caracteristicas

Antes de apresentar o vetor de caracteristicas utilizado, é preciso explicar como é
representada uma instancia do problema de deteccao de exploits. No método adotado,
deseja-se rotular uma vulnerabilidade como “explorada” ou “nao explorada”, portanto
cada vulnerabilidade (ou CVE) é uma instancia do problema e o vetor que a representa ¢é
o conjunto de todas as informacdes coletadas sobre ela. Os vetores utilizados podem ser
divididos em quatro partes: (1) textos do Twitter; (2) estatisticas do Twitter; (3) dados
do CVSS; (4) dados de bases publicas. Textos do Twitter sdo a representagao de todas as
mensagens (tweets) que mencionaram um determinado c6digo CVE, essa representagao é
feita por meio de uma BoW elaborada por Sabottke, Suciu e Dumitras (2015), contendo
31 palavras com maior valor de informac¢ao mutua na separacao das classes.

As estatisticas do Twitter sao dados como a soma do nimero de retweets, a média da
idade das contas que enviaram mensagens e a média da quantidade de seguidores dessas
contas. Os dados de bases publicas contém informagoes coletadas no NVD, CVE-Details
e OSVDB (apenas no conjunto fornecido). Por fim, dados do CVSS contém a nota bésica
do CVSS e seus componentes. Como sera explicado na Sec¢ao 4.4.2, no conjunto fornecido
havia apenas nota e vetor do CVSS 2.0. Durante a atualizacao dos dados, foram incluidos
CVSS 3.0, seus componentes e sub-scores para vulnerabilidades de 2015 ou mais recentes.
A Tabela 3 detalha as palavras utilizadas para a BoW. A Tabela 4 detalha cada uma das

demais entradas do vetor de caracteristicas.

Tabela 3: Palavras da representacao BoW

# | Palavras | # | Palavras | # | Palavras | # | Palavras
1 | advisory 9 | fix 17 | microsoft | 25 | sample
2 | bash 10 | go 18 | ok 26 | ssl
3 | beware 11 | ie 19 | patch 27 | tested
4 | blog 12 | iis 20 | pc 28 | web
5 | bug 13 | info 21 | poc 29 | windows
6 | day 14 | java 22 | post 30 | working
7 | eset 15 | java 23 | rce 31 | xp
8 | exploit 16 | mcafee 24 | reading

4.2.3 Algoritmos de Classificagao

Diversos trabalhos anteriores utilizaram o algoritmo de classificacado SVM de kernel
linear para detectar a existéncia de exploits, por isso ele foi escolhido como linha de base
para os resultados. Conforme a Figura 7 mostra, este trabalho propoe duas formas de
melhorar o classificador, escolhendo um algoritmo mais adequado e por meio do balan-
ceamento de classes. Portanto, a construgao da ferramenta foi feita de maneira modular

para facilitar testes com multiplos algoritmos de classificacao e balanceamento.
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Tabela 4: Vetor de caracteristicas
# | Caracteristica Descricao
1 | Bow Texto do Twitter (31 entradas, vide Tabela 3)
2 | tweet_ count Numero de Tweets
3 | accounts Numero de usudrios
4 | followers Numero de contas com mais de 460 seguidores
5 | friends Numero de contas com mais de 400 amigos
6 | retweets Numero de de retweets
7 | replies Numero de de respostas
8 | hashtags Média de hashtags p/ tweet
9 | urls Média de links/tweet
10 | mentions Média de citagoes/tweet
11 | verified Numero de contas verificadas
12 | account_ age Média de idades das contas (em dias)
13 | acc_ tweets Média de tweet/conta
14 | baseScore Base Score (CVSS 2.0)
15 | impactScore Impact Subscore (CVSS 2.0)
16 | exploitabilityScore Ezploitability Subscore (CVSS 2.0)
17 | accessVector Vetor de ataque (Métrica CVSS 2.0)
18 | accessComplexity Complexidade (Métrica CVSS 2.0)
19 | authentication Autenticagao (Métrica CVSS 2.0)
20 | confidentialityImpact Confidencialidade (Métrica CVSS 2.0)
21 | integrityImpact Integridade (Métrica CVSS 2.0)
22 | availabilitylmpact Disponibilidade (Métrica CVSS 2.0)
23 | baseScore Base Score (CVSS 3.0)
24 | impactScore Impact Subscore (CVSS 3.0)
25 | exploitabilityScore Ezxploitability Subscore (CVSS 3.0)
26 | attackVector Vetor de ataque (Métrica CVSS 3.0)
27 | attackComplexity Complexidade (Métrica CVSS 3.0)
28 | privilegesRequired Privilégios necessarios (Métrica CVSS 3.0)
29 | userInteraction Interagao com usudario (Métrica CVSS 3.0)
30 | scope Escopo (Métrica CVSS 3.0)
31 | confidentialityImpact Confidencialidade (Métrica CVSS 3.0)
32 | integritylmpact Integridade (Métrica CVSS 3.0)
33 | availabilityImpact Disponibilidade (Métrica CVSS 3.0)
34 | num_ references Numero de referéncias no NVD
35 | num_unique references Numero de referéncias tinicas no NVD
36 | bugtraq_ref Bugtraq entre as referéncias
37 | secunia_ ref Secunia entre as referéncias
38 | allow_in_summary Palavra "allow'na descrigao
39 | last_mod_date_pub_date | Ultima modificagio - Data da publicacio (NVD)
40 | now_last__mod_ date Data coleta - Data da publicacao (NVD)
41 | code-Summ Palavra "code'na descricao
42 | num vendors Numero de fabricantes afetados
43 | num_ affected products Ntumero de produtos afetados
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Para os experimentos, foram escolhidos algoritmos de classificagdo convencionais como
o SVM de linear, K-Nearest Neighbors (KNN), Naive Bayes e Regressao Logistica. Tam-
bém foram escolhidos os ensembles Random Forest, Light GBM e XGBoost, algoritmos
amplamente utilizados em soluc¢oes vencedoras de desafios que envolvem dados estru-
turados no Kaggle?. A maior parte desses algoritmos estao disponiveis na biblioteca
scikit-learn, porém dois métodos baseados em ensembles necessitaram a importacao de
bibliotecas especificas do Python, o XGBoost e o Light GBM.

O balanceamento de classes foi feito usando a biblioteca Imbalanced-Learn 0.4.3 1°.
Foram testados todos os algoritmos de subamostragem e sobreamostragem disponibili-
zados pela biblioteca. Para os experimentos, esses algoritmos foram aplicados sobre os
conjuntos escolhidos para treino.

Por fim, para todos os testes que nao envolviam janelas temporais, foi utilizada a
validagao cruzada com 10 pastas estratificadas, implementada pela classe Stratified KFold

do scikit-learn. Os detalhes dos algoritmos executados serao apresentados no Capitulo 5.

4.3 Construcao de um novo conjunto de rétulos cor-

retos

A hipdtese hy afirma que existem fontes de rétulos corretos alternativas a Symantec
para exploits de mundo real e o uso dessas fontes pode melhorar o desempenho do clas-
sificador. Para comprovar ou refutar essa afirmacao, é necessario que um novo conjunto
de rétulos corretos seja construido, comparado com os ja existentes e avaliado quanto aos
seus efeitos no detector de vulnerabilidades exploradas. Esta secdo descreve a estratégia

adotada para levantamento e compilagao dessas informagoes.

4.3.1 Levantamento de bases de dados

Uma das primeiras atividades associadas a hipotese hy foi o levantamento de fabrican-
tes de antivirus que disponibilizassem dados sobre assinaturas de malwares ou ameagcas
em geral. Uma vez encontradas, as informagoes sobre assinaturas foram analisadas para
verificar a existéncia de citagoes a CVEs e, para os fabricantes que as continham, foi de-
senvolvido um método de coleta dos dados. E importe salientar que, para a comprovacao
de hy (Figura 7) nao era necessario uma busca exaustiva, mas apenas a comprovagao de
que essas fontes alternativas existem e podem impactar o resultado do classificador.

O ponto de partida para o levantamento foi a listagem dos fabricantes a serem inves-
tigados. para isso foram escolhidos 20 fabricantes citados em diferentes listas de lideres

de mercado em 2018 (OPSWAT, 2018), (Statista, 2018) e (AntivirusGuide, 2018). Foi

9

https://www.kaggle.com/
10" https://github.com/scikit-learn-contrib/imbalanced-learn
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possivel descobrir que, dentre esses, 8 disponibilizavam informagoes sobre assinaturas de
malwares em seus sites. Deste grupo, foram escolhidos 5 fabricantes para terem dados
coletados seguindo critério de participacao de mercado e facilidade da coleta, sao eles:
Avastt, ESET'2, Kaspersky'3, Symantec'* e Trend Micro*®. A Tabela 5 mostra a relacio

de todos os fabricantes examinados e o resultado do levantamento.

Tabela 5: Fabricantes/Produtos de antivirus examinados para a constru¢ao do novo con-
junto de rétulos corretos

Disponibiliza | Assinaturas

Fabricante/Produto Assinaturas Coletadas
Avast (AVAST, 2020) v v
AVG (AVG, 2020)

Avira (AVIRA, 2020) v

BitDefender (BITDEFENDER, 2020)
BullGuard (BULLGUARD, 2020)
Comodo (COMODO SECURITY, 2020)

ESET (ESET, 2020) v 7
FSecure (F-SECURE, 2020) v

Intrusta (INTRUSTA ANTIVIRUS, 2020)

Kaspersky (KASPERSKY, 2020) v v

Malwarebytes (MALWAREBYTES, 2020)
McAfee (MCAFEE, 2020)

ReasonCore Security (REASONCORE, 2020)
Symantec (BROADCOM, 2020a) (BROADCOM, 2020b) v v
Trend Micro (TREND MICRO, 2020) v v/
Voodoosoft Voodooshield (Voodoosoft, 2020)
Webroot iNC (Webroot, 2020)

Windows Defender (WINDOWS DEFENDER, 2020) v
Zone Alarm (ZONEALARM, 2020)

4.3.2 Coleta e compilacao dos rétulos corretos

Como mencionado na se¢ao anterior, um dos critérios para selecionar um fabricante
como fonte de informacao foi a facilidade de se coletar os dados. Em geral, os fabricantes
escolhidos disponibilizam as listas de assinaturas em seus sites e, para cada assinatura,
existe uma pagina especifica informando detalhes da ameaca, como nome, produto afe-
tado, forma de contagio e de remocao. Isso permite que a coleta dos dados seja feita

por meio de web scraping utilizando o Python. Fabricantes que disponibilizavam dados

1 https://www.avast.com/

https://www.eset.com/
https://www.kaspersky.com/
https://www.nortonlifelock.com/
https://www.trendmicro.com/
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apenas por meio de busca ou por paginas geradas por JavaScript, por exemplo, foram
deixados de lado por adicionarem complexidade extra ao processo.

Utilizando a biblioteca BeautifulSoup 4'°¢ do Python, foram construidos scripts espe-
cificos para coletar todos os dados possiveis dos sites de cada fabricante e salvar em um
banco de dados local, criado utilizando SQLite 3'7. Posteriormente, outro script foi utili-
zado para procurar por referéncias a CVEs e gerar listas de vulnerabilidades exploradas.
As listas foram separadas por fabricantes e, de acordo com o teste executado, elas foram
combinadas para formar conjuntos de rétulos especificos. Dos fabricantes analisados, a
Symantec é realmente a que disponibiliza o maior volume de dados, tanto sobre antivirus
quanto de IDS e IPS, porém as informacoes de outros fabricantes combinadas chegam a
30% do volume total. Além disso, o site da Avast possui uma lista dedicada a assinaturas
de exploits, ja associadas com CVEs. Ao todo, foram coletadas 20.618 assinaturas de
ameacas e encontradas 3.207 referéncias a vulnerabilidades. Excluindo-se as repetigoes,
2.656 vulnerabilidades foram mencionadas, das quais 1.531 eram do periodo estudado, de

2014 (linha de base) a 2018. A Tabela 6 detalha o volume de informagao encontrado.

Tabela 6: Quantidade de assinaturas coletas e CVEs mencionados

# Assinaturas % # CVEs Mencionados %
Symantec 8.469 | 41,08% 1.123 | 35,02%
Symantec Attack 6.029 | 29,24% 1.221 | 38,07%
Avast 734 3,56% 734 | 22,89%
ESET 3.634 | 17,63% 4 137%
Kaspersky 1.252 | 6,07% 11| 0,34%
Trend Micro 500 | 2,43% 74| 2,31%
Total 20.618 — 3.207 —

4.4 Construcao do novo conjunto de dados

Para a construcao de um conjunto de dados que desse suporte a validagao das hipoteses
propostas neste capitulo, foi necessario desenvolver ferramentas de coleta e processamento
dos dados escolhidos como fontes de informagoes. Como ja mencionado, os primeiros testes
desta pesquisa puderam ser feitos utilizando um conjunto de dados construido por outros
autores, mas para conseguir um controle maior sobre os testes e comprovar algumas das
hipdteses levantadas, era necessario um conjunto de dados que abrangesse um periodo
mais longo. Esta secao trata dos dados utilizados para a extragao de caracteristicas para
o classificador. Os rétulos corretos incluidos nesse conjunto de dados sdo os mesmos

abordados na Secao 4.3.2, coletados e compilados em uma etapa anterior da pesquisa.

16 https://www.crummy.com /software/BeautifulSoup/
17 https://www.sqlite.org/
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4.4.1 Ferramentas de coleta

Para coletar dados referentes as caracteristicas de cada vulnerabilidade, foram de-
senvolvidas ferramentas especificas de acordo com a fonte da informacao. Para dados
provenientes do Twitter foram utilizadas duas bibliotecas, GetOldTweets 3 (HENRIQUE,
2018) e Python-Twitter 3.5 (TAYLOR, 2020). A primeira é uma biblioteca nao-oficial
do Twitter que é capaz de coletar mensagens antigas a partir de palavras-chave. Ela
foi utilizada para obter informagoes como texto, data da postagem, nome do usuario
que enviou a mensagem, e quantidades de retweets, mencoes e curtidas. Ja a biblioteca
Python-Twitter é parte da API oficial do site e foi utilizada para obter informagcoes dos
usuarios que nao sao acessiveis pela ferramenta anterior, informacoes como quantidades
de seguidores, amigos e tweets, idade da conta e se a conta é verificada (conta de inte-
resse publico autenticada pela plataforma). As mensagens foram obtidas procurando por
ocorréncias da palavra-chave “CVE” no periodo de janeiro de 2015 a dezembro de 2018.
Dos 59.059 tweets coletados, 44.570 faziam referéncia a algum identificador CVE valido.
Foram encontradas referéncias a 6.643 vulnerabilidades. Todos os dados coletados foram
armazenados localmente em formato JSON.

Informacgdes oficiais sobre vulnerabilidades puderam ser coletadas por meio de arquivos
JSON separados por ano e disponibilizados no préprio site do NVD (NVD, 2020). Para
complementar os dados, foram coletadas informagoes sobre os fabricantes e produtos
afetados por cada vulnerabilidade utilizando web scraping do site CVE-Details (CVE
Details, 2020). Nesse ultimo caso, apenas as vulnerabilidades citadas no Twitter foram

coletadas.

4.4.2 Compilagao dos dados

Conforme discutido na Secao 4.2.2, dois grupos de caracteristicas foram derivados
dos dados do Twitter, um representando o texto e outro representando estatisticas das
mensagens. Para a representacdo do texto, foi utilizada a mesma BoW utilizada por
Sabottke, Suciu e Dumitras (2015), contendo 31 palavras com maior valor de informagao
mutua na separagao das classes. Os tweets foram primeiro agrupados por vulnerabilidades,
caso mais de um CVE fosse mencionado na mesma mensagem, ela se repetiria em mais
de um grupo. Em seguida, para cada vulnerabilidade, concatenou-se os textos de todos
os tweets. Nao foi aplicado filtro por idioma, mas para montar a BoW foi utilizado a
biblioteca SpaCy 2.2 para fazer tokenizacao e lematizagao do texto resultante em Inglés,
idioma da maior parte das palavras na BoW. Para as demais caracteristicas extraidas
do Twitter, foi adotado um procedimento parecido, combinando os diferentes niimeros
(retweets, curtidas, compartilhamento etc.) de tweets agrupados por vulnerabilidades. A
descricao das caracteristicas foi mostrada na Tabela 4.

Os dados do NVD, por outro lado, ja estavam compilados por vulnerabilidade e pre-
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cisaram apenas serem lidos, filtrados e transformados em vetor de caracteristica. Ao
contrario dos dados predominantemente numéricos do Twitter, a maior parte dos dados
do NVD sao categéricos, em especial aqueles relacionados ao CVSS. Esse indicador é com-
posto de métricas categdricas que se agregam para formar pontuagdes numéricas, sendo a
principal delas chamada Base Score. Algumas vulnerabilidades trazem outras duas notas,
Temporal Score e Environmental Score, mas elas sao menos utilizadas e por isso nao fo-
ram coletadas. O Base Score pode ser dividido em dois subscores: Ezploitability e Impact
Subscore. Neste trabalho, foi coletado o Base Score, seus dois subscores e as métricas que

0s compoem.
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CAPITULO

Experimentos e Analise dos Resultados

Neste capitulo, serdao descritos os experimentos realizados para validagao das hipdteses
apresentadas na Secao 4.1. Cada um dos experimentos esta diretamente relacionado com

uma das tarefas indicadas naquela segao.

5.1 Avaliacao e visao geral dos experimentos

Um ponto comum entre as hipéteses levantadas na Secao 4.1 é o intuito de se comprovar
a melhora nos resultados do classificador para a tarefa de deteccao de vulnerabilidades
exploradas. Para isso, foi utilizado um método de avaliacdo baseado na comparacao
dos valores de F-score, precisdo e revocagao. Como ja mencionado, para o problema
abordado neste trabalho, um classificador é considerado mais adequado quando apresenta
melhor desempenho em F-score ou quando exibe valor parecido de F-score, mas superior
em precisao (menor niumero de falsos positivos). Conforme discutido no Capitulo 2,
classificadores mais conservadores, e com alto indice de falsos positivos, poderiam ser
facilmente substituidos pelo uso do score CVSS, por exemplo.

Portanto, escolheu-se o F-score como medida priméria de desempenho, seguido da
precisao. Como, para a maior parte dos testes, foi utilizada a validacao cruzada de 10
pastas estratificadas, as medidas de precisao p e de revocacao r mostradas serao relativas
a média dos resultados obtidos em cada uma das pastas e a medida de F-score F) sera
calculada a partir desses valores. Sendo assim, para cada resultado apresentado considere:

5 T
F1:2><p r

p+r (10)

As comparagoes entre os resultados sao submetidas ao teste t de Student para amostras
dependentes (pareadas) e a diferenga encontrada é considerada significante se o valor-p for
inferior a 5% (0,05). Nos experimentos, as amostras sao consideradas dependentes, pois,
para cada execucgao, o conjunto de dez pastas da validagao cruzada foi gerado a partir de

um mesmo valor semente e, portanto, cada pasta continha sempre as mesmas instancias do
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problema. Os valores linha de base foram obtidos reproduzindo os experimentos realizados
por Sabottke, Suciu e Dumitras (2015) com o conjunto de dados fornecido pelos autores.

Como representacao visual dos resultados, foi escolhida a curva de precisao e revocagao
devido ao alto desbalanceamento do conjunto de dados. O uso de curvas Receiver Opera-
ting Characteristic Curve (ROC) poderiam levar a uma avalia¢ao otimista dos resultados
ja que a razao de falsos positivos (falsos positivos / negativos totais) tende a ser baixa
devido ao grande niimero de casos negativos totais. Em alguns dos experimentos, a repre-
sentagao grafica traz linhas que correspondem aos subgrupos de caracteristicas, ou seja,
o desempenho do classificador considerando apenas as caracteristicas daquele subgrupo.
A Sec¢ao 4.2.2 contém a descri¢ao do vetor de caracteristicas e de seus subgrupos.

O restante deste capitulo estd dividido de acordo com os experimentos realizados.
Cada subsec¢ao aborda o experimento relativo a uma das tarefas elencadas no capitulo an-
terior, apresentando seus detalhes e resultados. Ao final do capitulo é feita uma discussao

destes resultados. A Tabela 7 traz um resumo dos experimentos que serao abordados.

Experimento Periodo Roétulos Algoritmos
SVM (base),
Arvore de decisdo,
KNN,
Szz%i?ggss entre algoritmos de fev/2014 a jan/2015 | Symantec }N{E:
RF,
Light GBM e
XGBoost.
Comparagoes entre fontes de rétulos | fev/2014 a jan/2015 | Todos* | LightGBM
Light GBM +
Comparacao entre algoritmos de ADASYN,
balanceamento fev/2014 a jan/2015 | Todos* | SMOTE,
AIIKNN e
RUS
Avaliacdo do desempenho do melhor | . Light GBM +
classificador nos anos de 2015 a 2018 Jan/2015 a dez/2018 | Todos* AlIKNN
iﬁzi;&ifoeb entre diferentes janelas jan/2015 a dez/2018 | Todos* IXEI%\%\]?M +

*Symantec + Awast + Outros

Tabela 7: Resumo dos experimentos realizados

5.2 Comparacao entre algoritmos de classificacao

O objetivo deste experimento é verificar se é possivel melhorar o desempenho do
detector de vulnerabilidades exploradas utilizando algoritmos de classificacao diferentes
daqueles encontrados na literatura (vide Segao 3.2). A linha de base ¢ o classificador SVM

de kernel linear, por isso ele foi executado e analisado primeiro. Os demais algoritmos
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testados foram: Arvore de decisdo, KNN, Naive Bayes, Regressao Logistica, e os ensembles
Random Forest, LightGBM e XGBoost. Desses, os algoritmos de Regressao Logistica,
Light GBM e XGBoost superaram a linha de base e serdo analisados aqui. A tabela
completa com os resultados de todos os algoritmos pode ser encontrada no Apéndice A.1.

Os testes foram executados com o conjunto de dados fornecidos por Sabottke, Suciu e
Dumitras (2015), coletado entre fevereiro de 2014 e janeiro de 2015, conforme descrito na
Secao 4.2.1. Os rétulos corretos sao provenientes da EDB e da Symantec, para exploits
prova de conceito (em inglés, Proof of Concept — PoC) e para exploits de mundo real,
respectivamente. Foi utilizada a validacao cruzada de 10 pastas estratificadas. A Tabela
8 mostra os resultados gerais do experimento. As Secoes 5.2.1, 5.2.2 e 5.2.3 abordam deta-
lhes sobre os algoritmos SVM, regressao logistica e dos ensembles XGBoost e Light GBM,

respectivamente. A Secao 5.2.4 faz conclusoes sobre o experimento.

Precisao | Revocacgao | F-score | valor-p
Baseline - SVM (PoC) | 0,2075 0,7053 0,3207 —
Reglog (PoC) 0,6678 0,2434 0,3568 0,252
XGBoost (PoC) 0,7454 0,2746 0,4014 0,078
Light GBM (PoC) 0,7170 0,3293 0,4513 | < 0,001
Baseline - SVM(real) 0,0632 0,7660 0,1166 —
Reg. Log. (real) 0,7 0,1857 0,2935 0,007
XGBoost (real) 0,4916 0,1535 0,2340 0,080
Light GBM (real) 0,5219 0,2196 0,3091 0,004

Tabela 8: Resultados do experimento 1

5.2.1 SVM (linha de base)

A Figura 10 mostra as curvas de precisdo e revocagdo para a tarefa de deteccao de
vulnerabilidades exploradas, tanto para exploits de mundo real quanto para exploits prova
de conceito. Nela, é possivel perceber a superioridade em desempenho do classificador ao
lidar com dados de prova de conceito. Isso pode estar ligado a dois fatores, o primeiro é que
alguns dos dados coletados do NVD podem fazer referéncia a prova de conceito ou ao site
da EDB. E possivel ver que o subgrupo de bases de dados publicas representa grande parte
do desempenho geral. O segundo fator é o desbalanceamento entre as classes, que é mais
severo para ezxploits de mundo real. A Tabela 9 mostra a proporc¢ao de vulnerabilidades
exploradas em todo o periodo estudado por esta dissertacao. A coluna de 2014 traz o
desbalanceamento das classes neste experimento.

Ainda considerando a Figura 10, é possivel perceber que, para ezploits de mundo real,
as estatisticas do Twitter (linha verde do grafico) compoem grande parte do desempenho

geral. Essa caracteristica foi observada em diferentes intensidades nos demais algoritmos,
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Figura 10: Curvas de precisao e revocacao para o algoritmo SVM

2014* 2015 2016 2017 2018

CVEs mencionadas 5.865 822 776 1.292 3.753

Exploradas (real) 77 (1,3%) 71 (8,6%) | 31 (4,0%) 61 (4,7%) | 133 (4,2%)

Exploradas (PoC) | 383 (6,5%) | 115 (14,0%) | 90 (11,6%) | 220 (17,0%) | 257 (11,9%)

*Conjunto de dados de Sabottke, Suciu e Dumitras (2015)

Tabela 9: Numero de vulnerabilidades exploradas comparado com o total de CVEs men-
cionados

mas parece demonstrar que, para esta aplicagdo, informagoes sobre quem posta uma
mensagem ¢ mais relevante do que o proprio texto da mensagem.

Outra caracteristica percebida na Figura 10 é a forma como o CVSS tende a ser
conservador, apresentando uma curva de baixa precisdo e alta revocacao. Isso significa
que um classificador que utilizasse apenas esse subconjunto teria um alto nimero de fal-
sos positivos, como demonstrado por Sabottke, Suciu e Dumitras (2015) e Almukaynizi
E. Nunes (2017). Por outro lado, o subgrupo de texto tende a ter comportamento oposto,
com melhor precisao, porém baixa revocagao. Isso ocorre porque a presenca de pala-
vras como “ezxploit” ou “beware” (cuidado, em inglés), sdo indicativos fortes de que uma

vulnerabilidade foi explorada no mundo real.

5.2.2 Regressao Logistica

Ao analisar os dados da Tabela 8, é possivel perceber que o algoritmo baseado em
regressao logistica foi o que apresentou melhor precisao quando aplicado a exploits de
mundo real. Porém, o seu menor desempenho em revocacao fez com que seu F-score
fosse apenas o segundo melhor. Para exploits prova de conceito, o algoritmo também nao
atingiu a significancia estipulada para os testes (valor-p menor ou igual a 0,05). A Figura
11 mostra a curva de precisao e revocacao do algoritmo, nela é possivel perceber como

o subgrupo de texto é melhor aproveitado em comparagdo com o SVM. E importante



5.2. Comparagdo entre algoritmos de classificacio 7

salientar que, apesar de nao ter apresentado o melhor F-score, o algoritmo de regressao
logistica foi o de execugao mais rapida em todos os testes.

L0 —— Todas (AUC = 0.41) L0t —— Todas (AUC = 0.25)
—— Texto (AUC=0.10) —— Texto (AUC=0.10)
08 CVSS (AUC=0.11) 054 CVSS (AUC=0.06)
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Figura 11: Curvas de precisao e revocagao para o algoritmo Regressao Logistica

5.2.3 XGBoost e Light GBM

Ambos os ensembles testados superaram o desempenho da linha de base, porém o
XGBoost nao atingiu a significincia estipulada para os testes (valor-p menor ou igual
a 0,05). Por outro lado, o Light GBM apresentou os melhores resultados em termos de
F-score tanto para prova de conceito quanto para exploits de mundo real. A execucao
do Light GBM foi também uma das mais rapidas e, ao analisar a sua curva de precisao e
revocagao, percebe-se que ele foi o algoritmo que mais se beneficiou contetido do tweet.

As Figuras 12 e 13 mostram os gréaficos de precisao e revocagao para ambos os algoritmos.
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Figura 12: Curvas de precisao e revocacao para o XGBoost
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Figura 13: Curvas de precisao e revocacao para o Light GBM

5.2.4 Conclusao do experimento

Como visto, dois dos algoritmos analisados foram capazes de superar o desempenho
do SVM de maneira significativa, sendo que o algoritmo Light GBM foi o algoritmo que
apresentou o maior ganho de F-score. E importante ressaltar que ao longo dos préximos
experimentos, esses algoritmos foram testados novamente para ver como se comportam e,
como serd mostrado, o LighGBM nao sé se manteve como melhor, mas também ampliou
sua margem em relagao a linha de base. Por 1ltimo, sobre o comportamento dos subgrupos
de caracteristicas, foi possivel perceber que, independentemente do algoritmo, o uso do
CVSS é pouco relevante para ezploits de mundo real. Por outro lado, destacaram-se,
nesse cenario, os dados estatisticos do Twitter e informacoes do NVD, como ntmero de

referéncias, data da publicagdo e niimero de softwares afetados.

5.3 Comparacoes entre fontes de rétulos

Neste experimento, deseja-se investigar o uso de fontes alternativas de rétulos corretos
para exploits de mundo real e verificar se elas poderiam melhorar o desempenho do classi-
ficador. Trabalhos relacionados utilizam apenas dados da Symantec para extrair rétulos.
Na coleta de dados, abordada na Secao 4.3, foi possivel encontrar quatro novas fontes:
Avast, ESET, Kaspersky e Trend Micro.

A Tabela 10 mostra a quantidade de vulnerabilidades exploradas, de acordo com cada
fabricante, e quantas delas foram mencionadas no Twitter. Os dados da ESET, Kaspersky
e Trend Micro foram combinados e referenciados apenas como “Outros” por representarem
menor volume. Ao dividir essa tabela por anos, é possivel perceber como a quantidade de
exploits reportados pela Avast vem caindo significativamente ao longo dos tltimos anos,

isso sera discutido no final desta secao.
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2014 | 2015 | 2016 | 2017 | 2018 || Total
Symantec Mencionadas | 77* 43 29 58 | 131 338
- Symantec Total 90* | 261 247 | 219 364 || 1.181
Avast Mencionadas 112 33 3 4 4 156
- Avast Total 123 | 220 97 21 8 469
Outros Mencionadas 11 5 2 14 7 39
- Qutros Total 14 19 3 15 7 58
PoC Mencionadas 383 | 115 90 | 220 | 257 | 1.065
- PoC Total 823 721 549 | 1124 981 || 4.198

*Conjunto de dados de Sabottke, Suciu e Dumitras (2015)

Tabela 10: Numero de vulnerabilidades exploradas citadas por fabricante

Uma das preocupacoes relacionadas ao uso de dados de assinaturas fornecidos por
outros antivirus era que eles pudessem conter um grande volume de provas de conceito.
O produto da Awast, por exemplo, é chamado de “Fxploit Protection” o que, apesar de
ser exatamente o que se buscava, poderia sugerir que ele simplesmente criasse assinaturas
a partir de provas de conceitos conhecidas. Para averiguar essa possibilidade, os codigos
CVEs citados pelas novas fontes foram comparados com aqueles citados pela EDB e pela
Symantec. A Figura 14 mostra a interseccao desses grupos e aponta que, entre 2014 e
2018, 321 exploits foram mencionados apenas pelas novas fontes e nao foram citados pela
EDB ou pela Symantec, indicando assim se tratar de informagao nova e ttil. Pela figura,
também é possivel perceber que, de 2014 a 2018, pelo menos 351 vulnerabilidades explo-
radas em mundo real nao foram mencionadas pela Symantec. Além disso, ao considerar
as vulnerabilidades anteriores a 2014 e nao retratadas na Figura 14, 519 delas foram ex-
ploradas mas nao sao citadas pela Symantec. E importante salientar que isso nio significa
que os produtos da empresa nao detectem estes exploits, mas sim que as vulnerabilidades

exploradas por eles nao sao especificadas nas descrigoes de suas assinaturas.

Apos essa analise, foi construido um novo conjunto de rétulos corretos contendo esses
dados e, para verificar como ele afetaria o classificador, foi elaborado um novo experi-
mento. Nele, o modelo de decisao era treinado com rétulos provenientes de um tnico
fabricante, mas era sempre testado com o conjunto combinado de rétulos corretos, onde
a mencao de um CVE por qualquer fabricante o rotulava como “explorado”. Para to-
das as execugoes, os conjuntos de testes e treinos eram sempre os mesmos, permitindo a
comparacgao direta dos resultados. O objetivo foi mostrar como a utilizacao de dados de
uma unica fonte por trabalhos anteriores pode ter afetado positivamente os seus resulta-
dos, uma vez que ignora parte dos exploits reais. Para efeito de comparacao com a linha
de base, o teste foi executado apenas para o ano de 2014, utilizando as caracteristicas

extraidas por Sabottke, Suciu e Dumitras (2015).

A Tabela 11 exibe os resultados do experimento utilizando o melhor algoritmo testado,

o Light GBM. E possivel perceber que o classificador treinado com dados da Symantec teve
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Figura 14: Interseccao entre as listas de exploits

Fonte: O autor

Precision | Recall | F-score | Valor-p

Symantec 0,5605 0,1233 | 0,2021 -
Avast 0,5242 0,2209 | 0,3109 0,086
Sym + Avast 0,5238 0,2795 | 0,3645 0,046

Sym + Avast 4+ Outros 0,5458 0,2844 | 0,3740 0,032

Tabela 11: Resultados com treino em multiplas fontes de rétulos corretos

seu desempenho reduzido em relagao ao experimento anterior, mostrado na Tabela 8 da Se-
¢ao 5.2. Isso ocorre porque suas amostras de treino, agora, contém rotulos falso-negativos
quando comparado com o novo conjunto de rétulos. Por outro lado, ao considerar dados
de todos os fabricantes para treino e teste, foi possivel obter aumento no F-score. Esse
comportamento se repete ao considerar o uso apenas de dados da Avast, o que sugere que
vulnerabilidades mencionadas por um determinado fabricante de antivirus podem conter
caracteristicas semelhantes entre si e, ao serem usadas isoladamente para treino, podem
enviesar o classificador para essas caracteristicas. Um trabalho futuro poderia investigar

quais caracteristicas se repetem nos exploits reportados por cada fabricante de antivirus.

O experimento permite concluir que o uso de multiplos fabricantes de antivirus como
fonte para rotular vulnerabilidades como exploradas no mundo real é crucial para qual-
quer aplicacao que utilize aprendizado de maquina para detectar exploits. Ainda assim,
é possivel perceber que o nimero de vulnerabilidades citadas por fontes alternativas a
Symantec vem caindo drasticamente nos ultimos anos, o que pode significar que os re-
sultados de experimentos com dados mais recentes, e até mesmo resultados de trabalhos

futuros, podem ficar enviesados a esse fabricante e serem menos precisos.
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5.4 Comparacao entre algoritmos de balanceamento

Neste experimento, o objetivo é reduzir o efeito negativo do problema evidenciado
pela Tabela 9, o alto desbalanceamento entre as classes. Para isso, foram testados diver-
sos algoritmos de balanceamento de classes disponiveis na biblioteca Imbalanced-Learn®,
utilizando técnicas de subamostragem e sobreamostragem, dentre as quais as que mais se
destacaram foram: ADASYN Sampling, SMOTE, AIIKNN e RUS. Esses algoritmos fo-
ram executados nas instancias de treino de cada uma das 10 pastas da validagdo cruzada,
enquanto os grupos de testes permaneceram inalterados. Este experimento foi realizado
usando o conjunto de dados de 2014 e o novo conjunto de rotulos corretos apresentado
no experimento anterior. Como linha de base, foi utilizado o melhor resultado do experi-

mento anterior sem a aplicagao de balanceamento, uma vez que o trabalho também nao

o fez.
Exploits PoC
SVM LightGBM
Precisao | Revocacgao | F-score || Precisao | Revocagao F-score
Linha de base 0,2075 0,7053 0,3207 0,7170 0,3293 0,4513
ADASYN! 0,1829 0,7781 0,2961 0,5811 0,4157 Gray0,4846
SMOTE! 0,2084 0,7157 0,3228 0,5722 0,4260 0,4884
ANIKNNT | 0,2092 0,7312 0,3253 0,5445 0,4472 Gray0,4911
RUS! 0,2273 0,6321 0,3343 0,1924 0,7627 0,3073
FExploits reais
SVM Light GBM
Precisao | Revocagao | F-score || Precisao | Revocagao F-score
Linha de base 0,2244 0,8278 0,3531 0,5458 0,2844 Gray0,3740
ADASYN! 0,2271 0,8285 0,3565 0,4640 0,3774 0,4162
SMOTE' 0,2391 0,8044 0,3686 0,4867 0,3785 0,4258
AIIKNNT [ 0,2271 0,8285 0,3565 0,4956 0,5267 Gray0,5107
RUS! 0,2330 0,8303 0,3639 0,2212 0,8642 0,3523

ITécnica de sobreamostragem
I Técnica de subamostragem

Tabela 12: Resultados para exploits PoC e de mundo real para o balanceamento de classes
abordado no Experimento 3

A Tabela 12 mostra o desempenho dos classificadores utilizando os algoritmos linha de
base e o aquele que apresentou o melhor desempenho no experimento, o Light GBM. Como
se pode ver, os algoritmos tiveram comportamentos bem distintos entre si. Enquanto o
SVM nao demonstrou beneficio algum no uso de balanceamento de classes, o Light GBM
apresentou consideravel melhora (com valor-p de 0,001) ao utilizar o AIIKNN e, mais uma

vez, foi o melhor dentre os classificadores testados. Outros algoritmos de balanceamento

L https://github.com/scikit-learn-contrib /imbalanced-learn
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também foram capazes de aumentar o F-score do LightGBM, mas nao apresentaram
significancia estatistica nessa melhora.

De maneira geral, o AIIKNN foi capaz de aumentar o desempenho de todos os méto-
dos de classificacao testados, com excecao do SVM, tanto para exploits prova de conceito
quanto para ezploits de mundo real. E importante mencionar que quando testado so-
mente com os rotulos da Symantec, estes ganhos foram menores, talvez devido ao maior

desbalanceamento.

5.5 Avaliacao do desempenho do melhor classificador
nos anos de 2015 a 2018

Neste experimento, a intenc¢ao foi verificar se as conclusoes obtidas a partir dos dados
de 2014 podem ser generalizados também para os anos seguintes. Para isso, foi construido
um novo conjunto de dados compreendendo o periodo de 2015 a 2018, conforme explicado
na Secao 4.4. As Tabelas 13 e 14 trazem, para cada ano, os resultados obtidos pelo melhor
classificador testado, o Light GBM, com a utilizacdo do método AIIKNN de balanceamento

de classes. A Figura 15 mostra as curvas de precisao e revoca¢ao também para os anos

testados.
Precisao | Revocagao | F-score
2015 | 0,5617 0,5114 0,5353
2016 | 0,5963 0,5333 0,5630
2017 | 0,5693 0,6500 0,6070
2018 | 0,4609 0,2882 0,3546

Tabela 13: Resultados para o novo conjunto de dados com ezploits prova de conceito

Precisao | Revocagao | F-score
2015 | 0,6048 0,6282 0,6163
2016 | 0,2089 0,2333 0,2204
2017 | 0,5419 0,5681 0,5547
2018 | 0,6999 0,5529 0,6178

Tabela 14: Resultados para o novo conjunto de dados com ezploits de mundo real

Os resultados apresentam alguma variagao, mas, com excecao do ano de 2016 para
exploits de mundo real, os valores de F-score permanecem entre 0,51 e 0,61. Ao compara-
los com os dados da Tabela 9, é possivel inferir que exista uma correlagao entre o nimero
de vulnerabilidades exploradas citadas no Twitter e o desempenho do classificador, sendo

2016 o ano com menor nimero de mengoes a exploits de mundo real.
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Figura 15: Curvas de precisao e revocacao para deteccao de exploits nos anos de 2015 a
2018

5.6 Comparacoes entre diferentes janelas temporais

O dltimo experimento executado procurava responder se o treino com dados de um
periodo maior que um ano poderia melhorar os resultados. A ideia por tras deste ex-
perimento era descobrir se o desempenho de modelos treinados com dados coletados ao
longo um ano, periodo utilizado em diversos trabalhos relacionados, era tao bom quanto
o desempenho de modelos treinados com periodos maiores. Para isso, foi elaborado uma
série de avaliagoes onde o classificador foi treinado com dados de anos anteriores a 2018 e
testado com dados de 2018, depois treinado com dados de anos anteriores a 2017 e testado
com dados de 2017 e por fim treinado com dados anteriores a 2016 e testado com dados
de 2016. Os testes foram realizados para exploits de mundo real e prova de conceito,
utilizando o algoritmo Light GBM para classificacao, AIIKNN para balanceamento e com
o conjunto completo e atualizado de rétulos corretos. Foi utilizada uma execugao simples
do classificador, sem validacao cruzada, com excecao dos valores linha de base, obtidos
no experimento anterior. O uso desse tipo de validacao é impossibilitado pela divisao
temporal do experimento, que nao permitiria misturar elementos das janelas de treino e
teste originais. Os resultados sao mostrados nas Tabelas 16 e 15.

Em comparacao com o teste sem divisao temporal aplicado a um tnico ano, os re-
sultados mostram uma diminuicdo de desempenho do classificador quando treinado com
dados diferentes do ano de teste. Essa diferenca é especialmente grande no experimento
com exploits de mundo real. Isso pode sugerir que exista alguma relacao entre CVEs do
mesmo ano que facilite o aprendizado do modelo. Quanto ao tamanho da janela temporal,
nao houve grande diferenca entre os valores de precisao, revocacao e F-score. Em certa
medida, alguma diferenca de desempenho era prevista ao utilizar critérios temporais para
divisdo de treino e teste (BULLOUGH et al., 2017) (ALMUKAYNIZI E. NUNES, 2017),

porém esperava-se que a diferenca nao seria tao acentuada.
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Treino Teste | Precisao | Revocagao | F-score
2018 (linha de base) | 2018 0,4609 0,2882 0,3546
2017 2018 0,3555 0,2918 0,3205
2016 2017 2018 0,3831 0,2296 0,2871
2015 2016 2017 2018 0,3173 0,2568 0,2839
2017 (linha de base) | 2017 0,5693 0,6500 0,6070
2016 2017 0,5568 0,2227 0,3182
2015 2016 2017 0,4797 0,2682 0,3440
2016 (linha de base) | 2016 0,5963 0,5333 0,5630
2015 2016 0,4133 0,3444 0,3758

Tabela 15: Resultados para treinos com diferentes janelas temporais com exploits prova
de conceito

Treino Teste | Precisao | Revocacgao | F-score
2018 (linha de base) | 2018 0,6999 0,5529 0,6178
2017 2018 0,3333 0,1654 0,2211
2016 2017 2018 0,3051 0,1353 0,1875
2015 2016 2017 2018 0,3208 0,1278 0,1828
2017 (linha de base) | 2017 0,5419 0,5681 0,5547
2016 2017 0,6667 0,0984 0,1714
2015 2016 2017 0,8000 0,1967 0,3158
2016 (linha de base) | 2016 0,2089 0,2333 0,2204
2015 2016 0,1818 0,0645 0,0952

Tabela 16: Resultados para treinos com diferentes janelas temporais com exploits de
mundo real

Uma das possiveis causas desse fendmeno poderia ser o surgimento de algum conhe-
cimento criado somente no ano do teste. Dois exemplos seriam as palavras “crypto” (de
criptografia ou criptomoeda) e “ransom” (resgate, em inglés), que dificilmente estariam
associadas juntas a uma vulnerabilidade antes da popularizagao dos crypto ransomwares,
em 2013 (TAILOR; PATEL, 2017). Para averiguar se o fenémeno observado tinha relacao
com o surgimento de novos termos ou algum tipo de conhecimento criado somente no ano
do teste, foram realizados diversos testes com combinagoes diferentes de janelas temporais
para treino e teste. Em todos os casos o desempenho foi inferior aos testes com um tnico

ano.

Ao examinar as vulnerabilidades rotuladas como “exploradas”, foi possivel concluir
que esse fendomeno pode estar ligado ao fato de que vulnerabilidades sao, muitas vezes,
divulgadas em grupos e podem estar todas relacionadas a um tnico incidente ou malware.
No conjunto de rotulos coletados, 731 vulnerabilidades foram divulgadas em grupos com
pelo menos uma outra vulnerabilidade. O ransomware WannaCry, por exemplo, esta re-
lacionado a seis vulnerabilidades diferentes (CVE-2017-0143, CVE-2017-0144, CVE-2017-
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0145, CVE-2017-0146, CVE-2017-0147 e CVE-2017-0148), todas com descrigoes parecidas
e afetando os mesmos produtos. Portanto, modelos que utilizem divisao aleatéria, como
a validagao cruzada feita para o resultado base de 2018, talvez se beneficiem desses con-
juntos de vulnerabilidades relacionadas. Sendo assim, é importante que, em trabalhos
futuros, detectores de exploits levem em conta esses grupos de vulnerabilidades ao criar
instancias do problema.

A conclusao deste experimento é que, para o modelo de testes offline adotado, ndo ha
beneficio em utilizar janelas temporais mais longas que um ano, porém a existéncia de
grupos de vulnerabilidades divulgadas dentro de um ano parece interferir nos resultados

de experimentos que utilize divisao aleatéria entre grupos de treino e teste.

5.7 Discussao

Ao final da etapa de experimentacao, foi possivel comprovar duas das hipoteses espe-
cificas levantadas no Capitulo 4, hy e hy. Os experimentos foram capazes de demonstrar

que:

1. O uso do algoritmo de classificacao Light GBM e de balanceamento de classes AIIKNN
sao capazes de melhorar o desempenho de detectores de exploits aplicados ao Twit-
ter e superar o valor de F-score SVM linear utilizado por grande parte dos trabalhos

anteriores. Por essa razao, aceita-se a hipotese hy.

2. Existem fontes de rotulos alternativas a Symantec para o problema de detecgao de
exploits de mundo real. Essas fontes possuem informagoes relevantes e sdo capazes
de propiciar aumento de F-score nos classificadores que as usem para treino. Por

essa razao, aceita-se a hipotese hs.

3. O uso de janelas temporais maiores que um ano nao propicia melhor desempenho
de detectores de exploits aplicados ao Twitter, que utilizem o método offline de

treinamento. Por essa razao, rejeita-se a hipdétese hs.

Além das descobertas sobre as hipdteses, foi possivel constatar as seguintes descobertas

secundarias:

1. O uso de estatisticas sobre usuarios e mensagens do Twitter podem ser mais impor-

tantes que o texto das mensagens.

2. O ano de 2018 teve 133 vulnerabilidades exploradas mencionadas no Twitter, o

maior numero absoluto desde 2014.

3. O ano de 2016 teve 31 vulnerabilidades exploradas mencionadas no Twitter, o menor

numero absoluto desde 2014.
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4. Com excecao do ano de 2016, o desempenho do método utilizado para a deteccao

de exploits permaneceu constante entre 2014 e 2018.

5. Apesar de fornecerem dados importantes, fontes de rotulos alternativas a Symantec
vém divulgando cada vez menos informagdes sobre assinaturas de malwares e as

vulnerabilidades afetadas, o que pode prejudicar os resultados de trabalhos futuros.

6. O agrupamento de vulnerabilidades relacionadas talvez seja uma pratica aconselhé-
vel na implementacao de detectores de exploits que utilizem aprendizado de maquina

a fim de se evitar treino e teste em CVEs de um mesmo incidente.
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CAPITULO

Conclusao

Este trabalho abordou o problema da deteccao de exploits usando técnicas de apren-
dizado de maquina aplicadas a dados obtidos no Twitter e em bases ptublicas de vulnera-
bilidades. Os Capitulos 2 e 3 abordaram a revisao da literatura correlata, a partir da qual
foi possivel compreender o estado da arte e identificar aspectos ainda pouco explorados
no tema. Esses capitulos demonstraram como os principais trabalhos relacionados se divi-
dem em dois grupos: trabalhos que abordam a detecgao/previsao de eventos relacionados
a seguranga e trabalhos que abordam a deteccao/predigao de exploits. Esta dissertacgao
seguiu pela segunda abordagem. O estudo da fundamentacao teérica permitiu identificar
possiveis contribuicoes na escolha de algoritmos de classificacao, na aplicagdo de técnicas
de balanceamento de classes, no uso de novas fontes para rotulos e no uso de periodos

mais longos que os usados em trabalhos relacionados.

O Capitulo 4 tratou da proposta desenvolvida com base no levantamento das contribui-
¢oes, sobre as quais foi elaborada a hipdtese geral. Essa hipdtese afirma que os resultados
de trabalhos relacionados anteriores poderiam ser superados, em termos de F-score e pre-
cisdo, com o uso de novos algoritmos de classificagdo e novas fontes para rotulos. A partir
da hipodtese geral, foram elaboradas trés hipoteses especificas que tratam da escolha do
modelo de classificagao, das novas fontes de rotulos e do uso de janelas temporais maiores
para treino. Cada hipdtese especifica deu origem a tarefas de valida¢ao, que puderam ser
convertidas em experimentos objetivos para comprovagao da hipotese principal. Ainda
no Capitulo 4, foram descritos os procedimentos e as ferramentas usadas para a coleta
dos dados e desenvolvimento de uma solucao capaz de classificar vulnerabilidades como
“explorada” ou “nao explorada’.

O Capitulo 5 apresentou os experimentos objetivos, desenvolvidos com base nas tarefas
descritas no capitulo anterior, e seus resultados. O primeiro experimento aplicou diferentes
algoritmos de classificacdo para o problema e constatou que o ensemble Light GBM é
significativamente melhor, em termos de F-score, que o algoritmo base usado em diversos
trabalhos anteriores, o SVM. A se¢do também discutiu como os classificadores foram

capazes de adquirir melhor conhecimento com dados estatisticos do Twitter do que com
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os textos propriamente ditos.

O segundo experimento comparou, para a deteccao de exploits de mundo real, o desem-
penho de modelos treinados com rétulos de apenas uma empresa (Symantec ou Avast)
com o desempenho do classificador treinado com rétulos combinados de varias empre-
sas. Para esse experimento, foi criado um novo conjunto de rétulos corretos, coletados a
partir dos sites dos seguintes antivirus: Awvast, ESET, Kaspersky, Symantec e Trend Mi-
cro. Constatou-se o aumento no desempenho quando treinado com o conjunto de rétulos
combinados. O experimento ainda mostrou que trabalhos anteriores que basearam seus
rotulos somente nas assinaturas da Symantec podem ter ignorado uma grande quantidade
de vulnerabilidades exploradas em mundo real.

O terceiro experimento realizado aplicou algoritmos de balanceamento de classes du-
rante o treino do classificador. Mais uma vez foi possivel constatar significante melhora
em F-score em comparacao com a linha de base, sobretudo com o algoritmo AIIKNN. O
quarto experimento utilizou um conjunto de dados que abrangia os anos de 2015 a 2018.
Nele, comparou-se o desempenho do classificador ao longo desses anos e constatou-se que
ele permaneceu constante com excec¢ao do ano de 2016, quando houve poucas mengoes de
vulnerabilidades exploradas.

O ultimo experimento também utilizou o conjunto de dados de 2015 a 2018 e tratou
de janelas temporais, treinando e testando o classificador em diferentes periodos. Foi
possivel constatar que o desempenho de classificadores treinados e testados dentro de um
mesmo ano, utilizando a validacao cruzada, tende a ser maior que do que o desempenho
daqueles que utilizam divisao temporal para treino e teste. Neste experimento também foi
possivel descobrir que diversas ameacas de software relacionam mais de uma vulnerabili-
dade explorada, o que, se nao for corretamente enderecado, pode causar efeito de treino
e teste sobre mesmos dados. Por fim, o Capitulo 5 conclui que foi possivel comprovar
duas das hipdteses especificas e rejeitou-se a terceira. Ainda assim, a hipotese geral do
trabalho pode ser comprovada, uma vez que diversos experimentos puderam melhorar o

desempenho do classificador na tarefa de deteccao de exploits, como proposto.

6.1 Principais Contribuicoes
As principais contribuicoes deste trabalho foram:

1 A identificacao de algoritmos que melhoram o desempenho na deteccao de exploits
usando dados do Twitter, sendo eles o Light GBM para a classificacao e o AIIKNN

para o balanceamento de classes;

A comparacao inédita da qualidade dos rétulos extraidos de assinaturas da Symantec
com rotulos extraidos de outros fabricantes de antivirus para a deteccao de exploits

de mundo real;
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(d A demonstragao de que o uso de rétulos extraidos de um tinico fabricante de antivirus
pode enviesar os resultados e afetar negativamente a performance do classificador

em cenario real;

A demonstracao de que, para este problema, o treino com janelas temporais mais

longas nao beneficia o classificador.

Além das contribuigoes principais, o trabalho também proveu algumas descobertas

importantes para a area e que podem ajudar trabalhos futuros:

(d A técnica proposta tem desempenho constante quando considerados os anos de
2014 a 2018, com excec¢ao de 2016, ano com menor nimero absoluto de mencgoes de

vulnerabilidades exploradas no Twitter;

d O volume de informacao sobre vulnerabilidades exploradas fornecidas por fabrican-
tes de antivirus alternativos a Symantec, apesar de representarem 30% do total no
periodo estudado neste trabalho, vem caindo bastante, o que pode comprometer os

resultados de trabalhos futuros;

( Vulnerabilidades exploradas sdo, frequentemente, divulgadas em grupos de vulne-
rabilidades muito semelhantes. Por essa razao, é ideal que sistemas de aprendizado

de maquina levem esses grupos em consideragao ao criar grupos de treino e teste.

6.2 Trabalhos Futuros

Este trabalho se propos a lidar apenas com a detecgao de exploits com o uso de dados
do Twitter, porém a construcao dele permitiu a percepcao de aspectos ainda nao estudados
em diversas areas relacionadas. Alguns desses aspectos podem ser objeto de estudo de

trabalhos futuros, sao eles:

1 O aprimoramento das caracteristicas usadas, com a utilizagao de técnicas de feature
importance, para melhor compreensao dos resultados obtidos com os subgrupos de

caracteristicas.

A criacdo de um modelo de aprendizado online que utilize as contribui¢oes deste
trabalho relacionadas a escolha do algoritmo de classificagao, algoritmo de balancea-
mento de classes e o conjunto estendido de rétulos para vulnerabilidades exploradas

no mundo real;

(d O monitoramento do NVD para entender a ordem em que as informagoes se tornam
disponiveis no site, o que ajudaria a criar experimentos mais realistas para modelos

online;
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(1 Melhoria na escolha das palavras-chave para busca dos tweets relacionados com, por

exemplo, o uso de técnicas de agrupamento;

1 Um levantamento extenso, mais completo do que aquele feito por este trabalho, dos
fabricantes de antivirus, IDS e IPS que fornecem descri¢oes de suas assinaturas e
as relacionem com codigos de vulnerabilidades. Esse levantamento é essencial para
melhorar a deteccao de vulnerabilidades exploradas em mundo real, independente-

mente da técnica utilizada;

(d Com base no item anterior, seria possivel também relacionar que tipo de simila-
ridade possuem as vulnerabilidades reportadas por um mesmo fabricante. Esse
trabalho permitiria detectar possiveis vieses nos resultados de estudos que utilizem

tais fabricantes.
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Resultados adicionais de experimentos

Esta secao traz resultados adicionais de alguns dos experimentos realizados

nesta dissertacao.

A.1 Experimento 1

Precisao | Revocagao | F-score | valor-p
Baseline - SVM (PoC) 0,2075 0,7053 0,3199 —
RegLog (PoC) | 0,6678 0,2434 0,3568 0,252
XGBoost (PoC) 0,7454 0,2746 0,4014 0,078
Light GBM (PoC) 0,7170 0,3293 0,4513 | < 0,001
Arvor de decisdo (PoC) 0,1703 0,5961 0,2649 0,002
Random Forest (PoC) 0,7530 0,2041 0,3212 0,861
Bernoulli Naive Bayes (PoC) | 0,2979 0,3739 0,3316 0,792
Gaussian Naive Bayes (PoC) 0,3366 0,0234 0,0438 | < 0,001
Multinomial Naive Bayes (PoC) | 0,6730 0,1101 0,1892 0,001
KNN (PoC) | 0,6152 0,2720 0,3772 | 0,059
Baseline - SVM(real) | 00,0632 0,7660 0,1166 —
Reg. Log. (real) 0,7000 0,1857 0,2935 0,007
XGBoost (real) 0,4916 0,1535 0,2340 0,08
LightGBM (real) 0,5219 0,2196 0,3091 0,004
Arvor de decisao (real) | 0,0902 0,7410 0,1608 0,001
Random Forest (real) 0,2666 0,1017 0,1472 0,666
Bernoulli Naive Bayes (real) | 0,1019 0,5928 0,1739 0,043
Gaussian Naive Bayes (real) | 0,2600 0,1160 0,1604 0,580
Multinomial Naive Bayes (real) 0,6833 0,1589 0,2579 0,037
KNN (real) | 0,2500 0,0392 0,0678 | 0,226

Tabela 17: Resultados para todos os algoritmos testados no Experimento 1



	Folha de rosto
	Folha de aprovação
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Lista de tabelas
	Lista de siglas
	Sumário
	Introdução
	Motivação
	Objetivos da Pesquisa
	Objetivos específicos

	Hipótese
	Contribuições
	Organização da Dissertação

	Fundamentação Teórica
	Segurança de computadores
	Ameaças, vulnerabilidades e exploits

	Mineração de texto e processamento de linguagem natural
	Aprendizado de máquina
	Classificação e Aprendizado Supervisionado
	Métodos de validação cruzada
	Holdout
	K-fold cross-validation

	Medidas de desempenho para classificadores binários
	Precisão, Revocação e F-score

	Medidas de desempenho e problemas com alto desbalanceamento de classes

	Algoritmos de classificação
	Máquinas de Vetores de Suporte
	Regressão Logística
	Árvore de Decisão
	eXtreme Gradient Boosting e Light Gradient Boosting Machine

	Algoritmos de balanceamento de classes
	Synthetic Minority Over-sampling Technique
	Adaptive Synthetic
	Random Under Sampler e All k-Nearest-Neighbor


	Trabalhos Relacionados
	Detecção/predição de eventos relacionados à segurança
	Detecção/predição de exploits

	Proposta
	Contextualização
	Alterar o algoritmo de classificação
	Aplicar balanceamento de classes
	Identificar novas fontes de rótulos
	Coletar dados de diferentes anos
	Elaborar testes com janelas temporais

	Elaboração de um detector de exploits aplicado ao Twitter
	Conjunto de dados
	Vetor de características
	Algoritmos de Classificação

	Construção de um novo conjunto de rótulos corretos
	Levantamento de bases de dados
	Coleta e compilação dos rótulos corretos

	Construção do novo conjunto de dados
	Ferramentas de coleta
	Compilação dos dados


	Experimentos e Análise dos Resultados
	Avaliação e visão geral dos experimentos
	Comparação entre algoritmos de classificação
	SVM (linha de base)
	Regressão Logística
	XGBoost e LightGBM
	Conclusão do experimento

	Comparações entre fontes de rótulos
	Comparação entre algoritmos de balanceamento
	Avaliação do desempenho do melhor classificador nos anos de 2015 a 2018
	Comparações entre diferentes janelas temporais
	Discussão

	Conclusão
	Principais Contribuições
	Trabalhos Futuros

	Referências
	Apêndices
	Resultados adicionais de experimentos
	Experimento 1



