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Resumo

No gerenciamento de segurança da informação, um aspecto crucial é a instalação de
correções para vulnerabilidades de softwares. O crescente número dessas vulnerabilidades,
associado à necessidade de análise dos impactos de cada atualização, podem fazer com que
administradores adiem atualizações e deixem seus sistemas vulneráveis por muito tempo.
Além disso, estudos relacionados apontam que muitas vulnerabilidades são exploradas
apenas em provas de conceito, tornando a identificação de ameaças reais ainda mais
difícil. Uma técnica que ajude a detectar quais vulnerabilidades possuem exploits no
mundo real pode ser uma ferramenta poderosa para ajudar administradores de sistemas.
Para agilizar essas detecções, o uso de aprendizado de máquina aplicado a discussões
em redes sociais tem se mostrado promissor. Nesta dissertação são aplicadas técnicas de
aprendizado de máquina a dados de discussões no Twitter e bases de dados públicas para
determinar se uma vulnerabilidade foi ou não explorada. O trabalho também analisa
o comportamento de diferentes algoritmos de classificação, investiga a influência do uso
de rótulos verdadeiros extraídos de diferentes empresas de antivírus e experimenta com
treino em vários tamanhos de janelas temporais. As descobertas deste trabalho sugerem
que o uso do ensemble Light Gradient Boosting Machine (LightGBM ) e do algoritmo de
balanceamento de classes All k-Nearest-Neighbor (AllKNN ) pode beneficiar os resultados
em termos de F-score e precisão. O trabalho ainda demonstra como o uso de rótulos
extraídos de uma única empresa de antivírus pode enviesar o modelo.

Palavras-chave: Segurança da Informação. Aprendizado de máquina. Vulnerabilidades
de software. Ameaças a computadores. Exploits. Redes sociais. Antivírus.





Abstract

One crucial aspect of information systems security is the deployment of security pat-
ches. The growing number of software vulnerabilities, together with the need for impact
analysis in each update, can cause administrators to postpone software patching and leave
their systems vulnerable for a long time. Furthermore, studies have shown that many soft-
ware vulnerabilities have only proof-of-concept exploits, making the identification of real
threads even harder. In this scenario, knowledge of which vulnerabilities were exploited in
the wild is a powerful tool to help systems administrators prioritize patches. Social media
analysis for this specific application can enhance the results and bring more agility by col-
lecting data from online discussions and applying machine learning techniques to detect
real-world exploits. In this dissertation, we use a technique that combines Twitter data
with public database information to classify vulnerabilities as exploited or not-exploited.
We analyze the behavior of different classifying algorithms, investigate the influence of
different antivirus data as ground truth, and experiment with various time window sizes.
Our findings suggest that using a Light Gradient Boosting Machine (LightGBM) can be-
nefit the results, and for most cases, the statistics related to a tweet and the users who
tweeted are more meaningful than the text tweeted. We also demonstrate the importance
of using ground-truth data from security companies not mentioned in previous works.

Keywords: Computer security. Machine learning. Software vulnerability. Computer
threats. Exploits. Antivirus.
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Capítulo 1
Introdução

No contexto da segurança de computadores, vulnerabilidades são falhas ou fraquezas
de softwares que permitem a agentes maliciosos subverterem o uso originalmente dese-
jado de algum sistema computacional e violarem politicas de segurança (SHIREY, 2007).
Para explorar uma vulnerabilidade, é necessário que o atacante utilize um método ou
ferramenta que aproveite-se da falha para alcançar um objetivo (como acesso não au-
torizado, execução de código malicioso, etc). A tal ferramenta dá-se o nome de exploit
(WHITMAN; MATTORD, 2011).

De maneira geral, uma vulnerabilidade possui ciclo de vida conforme a Figura 1, onde a
partir da sua descoberta inicia-se uma condição de corrida entre desenvolvedores/usuários
e atacantes. Por um lado, os atacantes desejam realizar ataques antes que os usuários te-
nham a chance de instalarem correções, por outro, usuários precisam que desenvolvedores
criem patches de correção para que possam instalá-los e não mais estarem vulneráveis.

Desenvolvedor Usuário

Descoberta da
Vulnerabilidade

Desenvolvimento
do Patch

Disponibilização
do Patch

Instalação do
Patch

Desenvolvimento
do Exploit

Uso do Exploit
em ferramenta Ataque

Possível
Epidemia/Invasão

Atacante

Figura 1: Ciclo de vida de uma vulnerabilidade

Fonte: Adaptado de Xiao et al. (2018, p. 3)

Existem diversas frentes nas quais desenvolvedores e a comunidade de segurança co-
laboram a fim de protegerem usuários de ataques relacionados a vulnerabilidades. A
maior parte dessas frentes tem como objetivo encontrar formas de acelerar etapas do
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lado desenvolvedor/usuário no ciclo de vida mostrado na Figura 1. Contudo, é impor-
tante questionar o que acontece quando o volume de vulnerabilidades descobertas se torna
grande demais para desenvolvedores e usuários tratarem todas elas rapidamente. Nesse
cenário, é preciso priorizar algumas vulnerabilidades em detrimento de outras se valendo
do fato de que elas apresentam diferentes níveis de riscos.

Um fator que dificulta a descoberta das vulnerabilidades exploradas é que elas formam
um pequeno grupo que precisa ser encontrado em meio a um grupo muito maior de
vulnerabilidades não exploradas. Bozorgi et al. (2010) mostram que pouco mais de 65%
das falhas de segurança em softwares conhecidas entre 1991 e 2007 possuem exploits
reportados e Nayak et al. (2014) mostram que essa proporção vem diminuindo com o
tempo. Além disso, Sabottke, Suciu e Dumitras (2015) apontam que existem exploits que
são utilizados apenas como prova de conceito (PoC, do inglês Proof of Concept) mas não
oferecem risco provável ao usuário, uma vez que seu uso é impraticável a atacantes por
algum motivo. Levando isso em conta, esse último trabalho encontrou evidências de que
apenas 1,3% das vulnerabilidades catalogadas em 2014 foram exploradas no mundo real.

O objetivo desta dissertação é utilizar métodos de aprendizado de máquina para ob-
ter informações sobre vulnerabilidades já divulgadas, procurando identificar quais delas
possuem maior probabilidade de serem exploradas. Mais especificamente, deseja-se ex-
trair conhecimento de discussões realizadas no Twitter sobre o assunto a fim de superar o
desempenho dos classificadores que apoiam-se apenas em informações sobre a severidade
de uma vulnerabilidade.

O Twitter1 é utilizado por diversas comunidades para a discussão de diferentes tipos de
assuntos e segurança de computadores não é uma exceção. Desenvolvedores, analistas de
segurança e hackers compartilham informações que podem ser úteis para classificar uma
vulnerabilidade como explorada ou não explorada. Dois exemplos de vulnerabilidades
cujas formas de se explorar foram divulgadas em redes sociais estão na Figura 2, extraída
de matérias do site BleepingComputer.com. No primeiro exemplo, a empresa Zerodium2

utiliza seu perfil no Twitter para demonstrar como explorar uma vulnerabilidade, até então
desconhecida, poderia ser explorada. No segundo exemplo, um pesquisador da McAfee
Labs3 demonstra, em sua conta pessoal do Twitter, o funcionamento de um exploit para
uma vulnerabilidade do Windows.

Tendo em vista a existência de conteúdo relevante para segurança de computadores no
Twitter, diversos outros trabalhos abordam a análise destes conteúdos por meio do apren-
dizado de máquina. Muitos trabalhos, porém, abordam aspectos preditivos de eventos
relacionados à segurança, como o vazamento de informações de uma grande empresa ou
surgimento de alguma epidemia de malwares. Exemplos dessa abordagem são: Khandpur
et al. (2017), Sceller et al. (2017) e Ritter et al. (2015).
1 https://twitter.com/
2 https://zerodium.com/
3 https://www.mcafee.com/enterprise/pt-br/threat-center/mcafee-labs.html
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(a) Divulgação de uma nova vulnerabilidade no Twitter
Fonte: Bleeping Computer (2018)

(b) Divulgação de um novo exploit no Twitter
Fonte: Bleeping Computer (2019)

Figura 2: Notícias sobre a divulgação de vulnerabilidade e exploit no Twitter
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Outros trabalhos, apesar de demonstrarem o potencial de uso do Twitter para a de-
tecção de exploits, ainda possuem algumas limitações:

❏ Bullough et al. (2017) e Queiroz, Keegan e Mtenzi (2017) não realizam nenhuma
discussão quanto à escolha do algoritmo de classificação. Chen et al. (2019) resolve
parcialmente esse problema, utilizando vários algoritmos, no entanto não fornecem
comparação de desempenho com o conjunto de dados original de Sabottke, Suciu e
Dumitras (2015);

❏ Enquanto Sabottke, Suciu e Dumitras (2015) encontra apenas 1,3% de vulnerabi-
lidades exploradas no mundo real, Bullough et al. (2017) realiza comparações com
esse estudo utilizando um conjunto de dados sintético, criado por meio da manipu-
lação de uma base com 17% de vulnerabilidades exploradas em provas de conceito;

❏ Almukaynizi et al. (2017),Chen et al. (2019) e Khandpur et al. (2017) abordam
a detecção de exploits no mundo real, porém todos utilizam apenas informações
extraídas das assinaturas de antivírus e Intrusion Prevention System (IPS) da Sy-
mantec para criar rótulos. Como discutido em Sabottke, Suciu e Dumitras (2015),
essa prática impõem limitações, já que os produtos da Symantec não cobrem todas
as plataformas e produtos.

Dessa forma, este trabalho visa contribuir com a detecção de vulnerabilidades explora-
das a partir de dados do Twitter ao analisar um número superior de bases de dados para
obter rótulos corretos, comparar o comportamento de diferentes algoritmos nesta aplica-
ção e utilizar diferentes tamanhos e tipos de janelas de tempo para treino do classificador.
As contribuições são detalhadas na Seção 1.4.

1.1 Motivação

O número de vulnerabilidades de softwares descobertas cresceu significativamente
desde 2016 (CVE Details, 2020). Só em 2019, foram divulgadas 12.174 falhas de segu-
rança em software. É razoável presumir que este crescimento se deve ao crescente número
de processos e dispositivos informatizados, especialmente com o advento do Internet of
Things (IoT). Independentemente da razão, percebe-se que o problema de detectar quais
vulnerabilidades têm maior potencial de serem exploradas tem se tornado, por consequên-
cia, cada vez mais difícil.

Uma forma a qual os fabricantes de softwares recorrem para proteger seus produtos
de exploits é lançar mão de um processo coordenado de procura e divulgação de vulne-
rabilidades. Empresas como a Microsoft e Google mantêm programas de busca de vul-
nerabilidades, tanto por equipes próprias como por equipes motivadas por recompensas
(Microsoft Security Response Center, 2020)(Google Application Security, 2020), para que
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tomem conhecimento de falhas em seus produtos antes que agentes maliciosos o façam.
As vulnerabilidades encontradas são corrigidas por meio de pathces e, posteriormente,
divulgadas ao público.

Mesmo utilizando essa técnica, a divulgação de vulnerabilidades por meios não ofi-
ciais ainda é bem frequente e muitas vezes é feita antes que se possa implementar uma
correção. Além disso, programas coordenados introduzem um novo problema: o acúmulo
de vulnerabilidades a serem divulgadas, uma vez que pacotes de atualizações costumam
corrigir diversas falhas de uma só vez. Para entender por que isso pode ser um problema,
é necessário ter em mente que, apesar da divulgação acontecer juntamente com as corre-
ções, só estará protegido aquele que instalar e utilizar tais atualizações, o que cria uma
janela de oportunidade para atacantes. Para piorar, muitas vezes os próprios pacotes de
correções são utilizados para descobrir como uma vulnerabilidade pode ser explorada por
meio de engenharia reversa (COPPENS; SUTTER; BOSSCHERE, 2013).

Diante desse cenário, fica claro que a comunidade de segurança necessita de métodos
para priorizar aquelas vulnerabilidades que devem ser corrigidas ou tratadas. Tais méto-
dos interessa aos desenvolvedores, que muitas vezes se deparam com vulnerabilidades de
diferentes severidades reveladas fora de seus programas coordenados. E interessa também
aos consumidores, que precisam ponderar qual a real urgência de se instalar um pacote de
correções que, apesar de corrigir falhas, pode introduzir um comportamento inadequado
aos seus sistemas.

Soluções que adotam aprendizado de máquina para classificar vulnerabilidades entre
“exploradas” e “não exploradas” podem ser um bom caminho para a automação dessa
tarefa. Mas, se por um lado já existem indicadores de severidade que tentam nortear o
tratamento de vulnerabilidades, trabalhos anteriores mostraram que tais indicadores são
imprecisos ao tentarem detectar exploits do mundo real. Sobretudo, apontam que é possí-
vel ter um aumento de precisão ao aplicar técnicas de mineração de texto em discussões de
redes sociais e fóruns (SABOTTKE; SUCIU; DUMITRAS, 2015) (ALMUKAYNIZI et al.,
2017). Tais trabalhos, porém, falham ao utilizar bases de dados, ora muito restritas (de
fabricantes e antivírus específicos) e ora muito abrangentes (trabalhando com possíveis
exploits de vulnerabilidades ainda não catalogadas).

Portanto, a literatura aponta a existência de espaço para avanços nas análises rea-
lizadas em cima de vulnerabilidades já divulgadas, levando-se em conta informações de
múltiplos fabricantes de software e banco de dados de diferentes antivírus ou firewalls. A
intenção deste trabalho é exatamente colaborar para tais avanços.

1.2 Objetivos da Pesquisa

O objetivo geral deste trabalho é propor melhorias ao método de classificação que
utiliza dados do Twitter para classificar vulnerabilidades de software em “exploradas”
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ou “não exploradas”. Tais melhorias envolvem a escolha de algoritmos de classificação, o
balanceamento de classes e a inclusão de novas fontes de rótulos corretos para o problema.
Espera-se que as alterações se traduzam em aumento de F-score e precisão do classificador
em comparação à trabalhos anteriores. Para verificar a eficácia do método, foi construída
uma solução que classifica vulnerabilidades conforme a existência de exploits, de mundo
real e prova de conceito. Essa solução utiliza mineração de texto e outros métodos de
aprendizado de máquina para analisar informações de bancos de dados de vulnerabilidades
e extrair informações de textos no Twitter.

1.2.1 Objetivos específicos

❏ Criar um conjunto de dados que contemple um número maior de exploits de mundo
real por meio do uso de múltiplos sites de antivírus como fontes de informação.

❏ Desenvolver uma solução que permita analisar informações de bases de dados de
vulnerabilidades e discussões sobre o assunto no Twitter para classificar vulnera-
bilidades como “exploradas” ou “não exploradas” no mundo real. Tal solução é
pensada para ser modular e permitir testes com diferentes algoritmos, bases de
dados e conjuntos de rótulos corretos;

❏ Avaliar o desempenho de diferentes algoritmos de classificação quando executados
com diferentes representações de vulnerabilidades. A partir destas análises, determi-
nar o algoritmo mais adequado e as representações mais relevantes para a aplicação;

❏ Analisar como o desempenho do classificador é afetado ao longo de diferentes anos;

❏ Disponibilizar o conjunto de dados produzido por este trabalho, incluindo dados
brutos e pré-processados de rótulos e do Twitter, a comunidade para futuros traba-
lhos.

1.3 Hipótese

A detecção de vulnerabilidades exploradas com o uso de dados do Twitter pode ser
melhorada em F-score e precisão com o uso de novas fontes de rótulos e um modelo de
classificação, diferente daqueles usados em trabalhos relacionados.

1.4 Contribuições

Este trabalho possui quatro contribuições principais:

❏ A identificação de algoritmos que melhoram o desempenho na detecção de exploits
usando dados do Twitter ;
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❏ O desenvolvimento de uma solução que utiliza como rótulos, para exploits do mundo
real, informações de outros fabricantes de antivírus além da Symantec;

❏ Demonstrar que o uso de rótulos extraídos de um único fabricante de antivírus pode
enviesar os resultados e afetar negativamente a performance do classificador em um
cenário real;

❏ Examinar como os resultados do classificador se modificam ao se considerar diferen-
tes janelas temporais.

1.5 Organização da Dissertação

Esta dissertação está organizada da seguinte forma: o Capítulo 2 trata da fundamen-
tação teórica, o Capítulo 3 apresenta os principais trabalhos relacionados, o Capítulo 4
traz a descrição da proposta, o Capítulo 5 apresenta os experimentos, resultados e suas
análises, e por fim o Capítulo 6 conclui esta monografia com um resumo do trabalho
realizado e sugestões de trabalhos futuros.
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Capítulo 2
Fundamentação Teórica

Neste capítulo serão apresentados os conceitos que fundamentam esta dissertação.
Eles podem ser divididos em três áreas, segurança de computadores, mineração de texto
e processamento de linguagem natural, e aprendizado de máquina. Para cada uma das
áreas foi dedicada uma seção.

2.1 Segurança de computadores

O manual do National Institute of Standards and Technology (NIST) define o termo
“segurança de computadores” como: “a proteção oferecida para um sistema de informação
automatizado a fim de se alcançar os objetivos de preservar a integridade, a disponibilidade
e a confidencialidade dos recursos do sistema de informação” (GUTTMAN; ROBACK,
1995, p.5, tradução do autor). Neste contexto, existem três conceitos de fundamental
importância:

❏ Integridade – Ainda de acordo com a definição do NIST, em segurança de com-
putadores, integridade pode ter duas facetas: a integridade dos dados, que garante
que informações e programas só serão alterados de maneira especificamente autori-
zada, e a integridade dos sistemas, que garante que sistemas trabalhem de maneira
intacta, livres de manipulações (intencionais ou não).

❏ Disponibilidade – É a característica que garante que sistemas respondam pronta-
mente e não neguem acesso a usuários autorizados.

❏ Confidencialidade – Característica que garante que dados sigilosos ou privados
não serão acessados por pessoas não autorizadas.

Outros dois conceitos frequentemente associados ao tema Segurança de Computadores
são: a autenticidade, que seria a característica de ser genuíno e verificável (como em uma
troca de mensagens onde deve-se garantir que locutor e interlocutor são realmente quem
dizem ser); e a responsabilização, que garante que as ações de quaisquer entidades dentro
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de um sistema possam ser atribuídas aos seus autores, tornando possível rastrear a causa
de determinados comportamentos (implementado, geralmente, na forma de registros de
ações dos usuários).

2.1.1 Ameaças, vulnerabilidades e exploits

Considera-se como ameaça tudo que tem o potencial de violar a segurança em um
sistema. Pode existir na forma de uma entidade, circunstância, capacidade, ação ou
evento que possa causar danos (SHIREY, 2007). Considera-se como vulnerabilidades
as falhas ou fraquezas de softwares que permitem a agentes maliciosos subverterem o uso
originalmente desejado de algum sistema computacional e violarem políticas de segurança
(SHIREY, 2007). Aos códigos maliciosos e técnicas que se aproveitam de vulnerabilidades
para criar ameaças, dá-se o nome de exploits.

Quanto a esses três conceitos, é importante perceber que ao explorar uma vulnerabi-
lidade cria-se uma ameaça, porém nem toda ameaça é criada por uma vulnerabilidade
em software. O roubo de senhas por meio de técnicas de engenharia social, por exemplo,
apesar de constituir uma ameaça à segurança, não é causado por vulnerabilidades. Até
mesmo softwares maliciosos podem não ser baseados em vulnerabilidades, sendo instala-
dos por meios legítimos (mas geralmente não intencionais) e se comportando de maneira
espúria.

A Figura 1, apresentada no Capítulo 1, ilustra o ciclo de vida de uma vulnerabilidade.
Um conceito importante relacionado a esse ciclo é o de vulnerabilidades de dia zero
ou apenas zero days. Tal conceito se refere a falhas descobertas (por desenvolvedores ou
hackers) mas ainda não divulgadas, e, portanto, sem correções implementadas (BILGE;
DUMITRAS, 2012). As zero days podem ser muito valiosas (estratégica e financeiramente
falando) por garantirem que qualquer usuário do sistema afetado estará vulnerável a um
ataque que a explore.

Na comunidade de segurança, existem pesquisadores autônomos, empresas e até agên-
cias governamentais dedicadas a buscar zero-days. Suas descobertas podem ser vendi-
das para os fabricantes dos softwares afetados (HUANG et al., 2016) ou para empresas
como a Zero Day Initiative (ZDI) (Zero Day Initiative, 2018) ou Zerodium (ZERODIUM,
2018), podem ser mantidas como reservas estratégicas (no caso de governos) (ABLON;
BOGART, 2017) ou até mesmo negociados na DeepWeb(MARIN et al., 2018).

Para catalogar e acompanhar o histórico de cada vulnerabilidade, a MITRE Corpora-
tion, uma organização norte-americana de pesquisa que presta serviços ao governo, fundou
em 1999 o Common Vulnerabilities and Exposures (CVE), um dicionário que tem o ob-
jetivo de trazer informações básicas de todas as vulnerabilidades de softwares divulgadas
publicamente. O CVE é patrocinado por agências internas ao U.S. Department of Ho-
meland Security (DHS) e administrado pela própria MITRE, que mantém o site, preside
a mesa diretora (composta por diversas empresas, universidades e organizações de pes-
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quisa) além de supervisionar as autoridades de numeração (CVE Numbering Authorities
– CNA), das quais praticamente qualquer organização pode se candidatar a fazer parte
(The MITRE Corporation, 2020).

O National Vulnerability Database (NVD), por outro lado, é o repositório do governo
norte-americano para o gerenciamento de vulnerabilidades mantido pelo NIST, uma agên-
cia governamental que administra, entre outras coisas, padrões de engenharia e tecnologia.
O NVD traz informações específicas relacionadas a cada vulnerabilidade como checklists
de segurança, descrições de falhas e erros de configuração além de métricas de impacto
(chamadas de Common Vulnerability Scoring System – CVSS) e histórico de correções.
Por fazer uso do CVE e trazer algumas informações contidas no site dessa base, NVD e
CVE são frequentemente confundidas em suas funções, que são na verdade complemen-
tares (NIST, 2020). A Figura 3 mostra a página, no NVD, da vulnerabilidade BlueKeep
(CVE-2019-0708), uma falha grave que afeta o protocolo de área de trabalho remota em
diversas versões do Windows. A página mostra informações como a descrição, links para
referências e soluções, data de poblicação/modificação e o vetor Common Vulnerability
Scoring System (CVSS).

Figura 3: Página da vulnerabilidade BlueKeep no NVD

Fonte: NIST (2019)

A intenção desta dissertação é colaborar com a prevenção de ameaças detectando ex-
ploits, ou seja, apenas ameaças relacionadas a vulnerabilidades de softwares e não aquelas
que envolvam engenharia social ou instalação involuntária, por exemplo. Também é obje-
tivo trabalhar apenas com vulnerabilidades catalogadas (que já tenham um código CVE
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atribuído) e não com zero-days. Por essa razão, ao longo desta dissertação é comum o
uso do termo “código CVE” como sinônimo de uma vulnerabilidade. No contexto deste
trabalho, o termo “detecção de exploits” refere-se somente à capacidade de detectar a
existência de algum exploit para uma dada vulnerabilidade, e não a detecção do código
malicioso ou ataque em si.

2.2 Mineração de texto e processamento de lingua-
gem natural

A mineração de texto pode ser definida como o processo de descoberta e extração
de conhecimento não trivial de textos livres e não estruturados, podendo ter objetivos
variados como a obtenção de informações específicas, análise de sentimentos, classificação
ou agrupamento de documentos (KAO; POTEET, 2007). Ao contrário da mineração de
dados tradicional, que parte do princípio de que as informações estão armazenadas de
forma estruturada, a mineração de texto possui um grande esforço de pré-processamento
focado na extração de características pelo uso do Processamento de Linguagem Natural
(PLN).

O PLN é o processo de se extrair representações estruturadas significativas de textos
livres e não estruturados por meio da análise de linguagem natural. Tipicamente, o PLN
utiliza conceitos linguísticos como classes gramaticais (ou POS, do inglês part-of-speech),
estrutura gramatical e conjunto lexical para lidar com conceitos de difícil abstração para
máquinas, como anáforas e ambiguidades (KAO; POTEET, 2007).

Dois conceitos chaves na mineração de texto são documentos e coleções de do-
cumentos. Um documento é uma unidade básica de informação textual que se deseja
analisar. Uma página da web, um artigo científico ou um tweet (mensagem do Twitter)
podem ser exemplos de documentos. Coleções de documentos (algumas vezes chamadas
de corpus), como o termo sugere, é um conjunto de documentos dos quais se deseja extrair
algum padrão ou relação. Ela pode ser estática, quando não são incluídos nem excluí-
dos elementos ao longo da análise, ou podem ser dinâmicas caso contrário (FELDMAN;
SANGER et al., 2007). A mineração de texto em redes sociais, quando feita em tempo
real, trabalha com coleções dinâmicas de documentos, com postagens sendo geradas ao
longo do tempo.

Para que se obtenha características a partir de documentos, é necessário a estruturação
do texto utilizando alguns passos. A Figura 4 ilustra uma possível sequência desses passos
para a classificação a partir de textos extraídos de redes sociais. É preciso destacar que
o uso de cada procedimento depende da aplicação específica, em muitos casos também
pode ser necessário passos adicionais (WEISS; INDURKHYA; ZHANG, 2015).

O processo se inicia com a coleta de documentos. Essa etapa é altamente dependente
da natureza do documento utilizado. Páginas web, por exemplo, são frequentemente co-
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Pré-processamento básico 

Textos em  
Redes Sociais

Padronização Tokenização Lematização 

Delimitação de
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Modelo de
representação de

características Classificador

Pré-processamento avançado opcional 

Figura 4: Sequência de passos para a aplicação de classificadores em textos

Fonte: O autor

letadas por algoritmos de web scraping, que simula a navegação de um usuário, filtrando
e coletando os textos de interesse, outros documentos podem ser extraídos de banco de
dados, arquivos de texto ou por meio de uma Application Programming Interface (API),
como a utilizada para coletar mensagens do Twitter. A seguir, executa-se a padroniza-
ção de documentos. Nessa etapa, documentos de diferentes tipos são convertidos para
um único formato, como Extensible Markup Language (XML) ou texto puro no formato
American Standard Code for Information Interchange (ASCII). Em seguida realiza-se a
tokenização do documento que consiste em quebrar a cadeia de caracteres em diferentes
palavras (ou tokens). A Lematização, por sua vez, substitui flexões de determinados to-
kens pelo seu lema (por exemplo tiver, tenho, tinha são flexões do lema “ter”) (BERRY;
KOGAN, 2010).

Existem diversos outros pré-processamentos que podem ser aplicados, porém os mais
utilizados nos trabalhos relacionados a este são os mencionados. Quanto à representação
dos documentos, a mais utilizada é também uma das mais simples, conhecida como Bag-
of-Words (BoW). Neste modelo, documentos são representados por vetores onde cada
posição corresponde a frequência (ou apenas presença/ausência) de uma determinada
palavra do corpus. Para o algoritmo de aprendizado, esse vetor será também o vetor de
características.

Um exemplo desse processo pode ser retirado do tweet mostrado na Figura 5. Após ser
coletado por uma ferramenta específica para o Twitter (abordada no Capítulo 4), ele foi pa-
dronizado em formato JavaScript Object Notation (JSON). O processo de tokenização ob-
teve os seguintes tokens: “Just”, “saw”, “this”, “interesting”, “CVE-2017-8759”,
“sample”, “using”, “xlsx”, “Nice”, “reflection”, “trick”, “to”, “stay”,
“in”, “process”, “This”, “is”, “more”, “like” e “it”. Em seguida, o processo
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Figura 5: Exemplo de um tweet coletado neste trabalho

Fonte: Twitter (2017)

de lematização obteve os seguintes lemas: “just”, “see”, “this”, “interesting”,
“CVE-2017-8759”, “sample”, “use”, “xlsx”, “nice”, “reflection”, “trick”,
“to”, “stay”, “in”, “process”, “this”, “be”, “more”, “like”, e “PRON” se re-
ferindo a um pronome. Como a palavra “sample” é a única dentre os lemas que está
presente na BoW usada, a representação deste texto é um vetor com o número 1 na
posição referente a “sample” e 0 nas demais posições.

2.3 Aprendizado de máquina

O aprendizado de máquina é a técnica que permite a programas de computadores
“aprenderem” utilizando somente a experiência acumulada (SILVA; ZHAO, 2016, p.71).
De acordo com Mitchell (1997, p.2), é possível dizer que um programa de computador
aprende com sua experiência se, para determinada tarefa, o desempenho desse programa
melhora, de maneira mensurável, com sua execução (ou experiência). O aprendizado de
máquina pode ser dividido em três tipos principais: aprendizado não-supervisionado,
aprendizado supervisionado e aprendizado semi-supervisionado (SILVA; ZHAO,
2016, p.71).

O aprendizado não-supervisionado tem como objetivo principal procurar por estrutu-
ras de relacionamentos não explícitos entre dados. Dessa forma, esse tipo de algoritmo
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não utiliza rótulos e encontra padrões tão somente com os dados estudados. Três tarefas
comuns no aprendizado não-supervisionado são: agrupamento; detecção de outliers; e
redução de dimensionalidade.

O aprendizado supervisionado tem por objetivo inferir conceitos a respeito de um
conjunto de dados. Essa inferência é possível pelo uso de rótulos em um subgrupo de
dados conhecidos como conjunto de treino. Em última análise, no aprendizado super-
visionado, deseja-se obter um modelo capaz de mapear dados da entrada a rótulos. Para
avaliar o desempenho do modelo encontrado, utiliza-se um subgrupo de dados, distinto
daquele usado em treino, conhecido como conjunto de teste. Duas são as tarefas no
aprendizado supervisionado: a classificação, quando os rótulos são valores discretos, e a
regressão, quando os valores buscados são contínuos.

Por último, no aprendizado semi-supervisionado, os objetivos são basicamente os mes-
mos do supervisionado, porém apenas uma pequena parte dos dados possui rótulos. Por-
tanto, o método utilizado para o modelo deve ser adaptado e frequentemente envolve
a propagação de rótulos para a parte não rotulada dos dados, criando um conjunto de
treino mais robusto. Esse tipo de abordagem é muito comum em cenários onde o volume
de dados coletados é grande e a tarefa de rotular dados de treino pode não ser impossível.

Nesta dissertação, a tarefa realizada é a classificação de vulnerabilidades de softwa-
res entre um dos dois rótulos: “exploradas” ou “não exploradas”. Mais especificamente,
deseja-se extrair do Twitter conteúdos sobre vulnerabilidades que, juntamente com infor-
mações do NVD, permitam criar representações mais completas dessas vulnerabilidades
que serão submetidas ao classificador. A seguir, será detalhada a tarefa de classificação e
serão apresentados os algoritmos utilizados nessa dissertação.

2.3.1 Classificação e Aprendizado Supervisionado

No aprendizado supervisionado, o conjunto de dados é composto por um conjunto
de elementos 𝑋 = {𝑥1, 𝑥2, ..., 𝑥𝑛} e de rótulos 𝑌 = {𝑦1, 𝑦2, ..., 𝑦𝑛}, onde para qualquer
valor 𝑖 tal que 1 ≤ 𝑖 ≤ 𝑛, a tupla (𝑥𝑖, 𝑦𝑖) corresponde a uma instância corretamente
rotulada. A representação de um elemento 𝑥𝑖 é chamada de vetor de característica e cada
uma de suas 𝑚 dimensões contêm um valor que descreve o elemento de alguma forma.
Exemplo: em um problema cujos dados de entrada sejam pessoas, 𝑥𝑖 representa uma
pessoa e 𝑥

(1)
𝑖 poderia conter sua altura, 𝑥

(2)
𝑖 o seu peso, 𝑥

(3)
𝑖 sua idade e assim por diante.

Considerando o fato de que os vetores de características possuem todos o mesmo número
de dimensões 𝑚, o conjunto X é frequentemente chamado de matriz de características
e definido como 𝑋 ∈ R𝑛×𝑚. O rótulo 𝑦𝑖 pode ser um elemento de um conjunto finito
de classes 𝐶 = {𝑐1, 𝑐2, ..., 𝑐𝑘}, para a tarefa de classificação, ou, para regressões, valores
contínuos ou estruturas mais complexa como vetores e matrizes (BURKOV, 2019, p. 3).
Considerando o conjunto de classes 𝐶 de tamanho 𝑘, diz-se que o problema é binário,
caso 𝑘 seja igual a 2 e que o problema é multiclasse, caso 𝑘 seja maior que 2 (RASCHKA;
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MIRJALILI, 2019, p. 42). No exemplo da classificação de pessoas, 𝑦𝑖 poderia ser algo
como o sexo ou a nacionalidade, enquanto para a tarefa de regressão, os rótulos poderiam
indicar a probabilidade de uma pessoa ter determinada doença ou ainda a tupla de valores
esperados para a pressão sanguínea daquela pessoa (sistólica,diastólica).

O objetivo da classificação é utilizar o conjunto de dados para produzir um modelo que
mapeie um vetor de entrada 𝑥 a um rótulo 𝑦. Para criar e avaliar tal modelo, os algoritmos
de classificação dividem o conjunto de dados em dois subconjuntos, um de treino e outro
de teste. O conjunto de treino é composto por 𝑋𝑡𝑟𝑒𝑖𝑛𝑜 e 𝑌𝑡𝑟𝑒𝑖𝑛𝑜, sobre os quais o algoritmo
operará para encontrar uma regra de generalização do problema. O conjunto de teste
é composto de 𝑋𝑡𝑒𝑠𝑡𝑒, tal que 𝑋𝑡𝑟𝑒𝑖𝑛𝑜 ∩ 𝑋𝑡𝑒𝑠𝑡𝑒 = ∅, e 𝑌𝑡𝑒𝑠𝑡𝑒, a princípio, desconhecido
pelo algoritmo. Uma vez treinado sobre o conjunto de treino, o modelo é aplicado aos
elementos do conjunto de teste e produzirá um conjunto de rótulos. A comparação desses
resultados e os rótulos corretos 𝑌𝑡𝑒𝑠𝑡𝑒 permitirão conferir o desempenho do modelo de
generalização criado (SILVA; ZHAO, 2016, p.74).

2.3.2 Métodos de validação cruzada

Um aspecto crucial na utilização de modelos de aprendizado de máquina é ser capaz
de estimar o desempenho do método escolhido. Para isso, frequentemente usa-se apenas
parte do conjunto de dados para treinar o modelo e reserva-se uma outra parte para ser
um conjunto de testes, ou seja, um conjunto de instâncias que serão submetidas ao clas-
sificador para avaliar qual a capacidade preditiva dele. No aprendizado supervisionado,
os rótulos das instâncias de teste são conhecidos, mas não considerados durante o treino.
Ao invés disso, eles só são utilizados para a aferição dos erros e acertos do modelo. Às
diversas estratégias de divisão do conjunto de dados entre conjunto de treino e conjunto
de teste, dá-se o nome de validação cruzada (RASCHKA; MIRJALILI, 2019). Nesta dis-
sertação foram aplicados dois métodos de validação cruzada: o k-fold cross-validation e o
holdout.

2.3.2.1 Holdout

O holdout é um método clássico e simples para se estimar o desempenho de um modelo
de aprendizado de máquina. Nele o conjunto de dados é particionado uma única vez entre
conjunto de treino e conjunto de testes, um único modelo é treinado e seu desempenho é
obtido em uma única medição. Essa divisão pode ser feita aleatoriamente ou respeitando
algum critério como a divisão temporal, dependendo da natureza dos dados. Os tama-
nhos das partições podem ser escolhidos conforme a disponibilidade dos dados, porém
é comum que o conjunto de treino seja maior que o de testes, algo como 2/3 do total,
para se maximizar o potencial de aprendizado dos modelos. Para conjuntos de dados
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desbalanceados, é comum que se faça divisões estratificadas, na qual a proporção entre as
classes do conjunto completo é mantida nas partições.

O método holdout possui, porém, algumas desvantagens. A primeira delas é o fato
de ser muito sensível à forma como o conjunto de dados é particionado. Diferentes par-
ticionamentos podem levar a avaliações muito diferentes do mesmo classificador. O uso
do holdout para seleção de modelos ou ajuste de parâmetros, também pode gerar mode-
los sobreajustados ao conjunto de teste (RASCHKA; MIRJALILI, 2019). Apesar disso,
nesta dissertação, o método foi escolhido para avaliar os experimentos que envolvem ja-
nelas temporais, uma vez que a divisão temporal e o alto desbalanceamento de classes
impossibilitariam outras divisões úteis ao aprendizado do classificador.

2.3.2.2 K-fold cross-validation

Neste método, o conjunto de dados é dividido aleatoriamente em 𝑘 pastas independen-
tes, onde 𝑘 − 1 pastas serão utilizadas para treino e uma será utilizada para a avaliação
de desempenho. O processo se repete por 𝑘 vezes, produzindo 𝑘 modelos e 𝑘 resultados.
O desempenho total é obtido pela média dos desempenhos de cada modelo. Um exemplo
de funcionamento do método para 𝑘 = 5 pode ser dado a seguir (BURKOV, 2019):

1. Primeiro são escolhidos os valores para os hiperparâmetros do classificador;

2. Em seguida, divide-se o conjunto de dados em 5 subconjuntos (ou pastas):
𝐹 = {𝑓1, 𝑓2, 𝑓3, 𝑓4, 𝑓5};

3. Para cada pasta 𝑓𝑖, tal que 1 ≤ 𝑖 ≤ 5 treina-se um modelo 𝑀𝑖 utilizando os hiper-
parâmetros definidos e o conjunto de instâncias 𝐹 − {𝑓𝑖};

4. Mede-se o desempenho de 𝑀𝑖 utilizando o subconjunto 𝑓𝑖;

5. Repete-se os passos de 3 e 4 para todo 𝑖 tal que 1 ≤ 𝑖 ≤ 5;

6. Calcula-se a média dos desempenhos dos modelos 𝑀1, 𝑀2, 𝑀3, 𝑀4, 𝑀5.

Ao avaliar a escolha dos hiperparâmetros em diferentes conjuntos de testes, o k-fold
cross-validation garante uma melhor generalização dos dados. Assim como no holdout, as
partições também podem ser estratificadas, mantendo as proporções de classes em todas
as pastas. Neste trabalho foi utilizado o 10-fold cross-validation com pastas estratificadas.

2.3.3 Medidas de desempenho para classificadores binários

Como mencionado, nesta dissertação, o objetivo principal é a classificação de vulnera-
bilidades em duas classes: vulnerabilidades exploradas e vulnerabilidades não exploradas.
Trata-se, portanto, de um problema de classificação binário. Por essa razão, as medidas
de desempenho de algoritmos tratadas aqui serão específicas a essa tarefa.
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Antes de abordar as medidas de desempenho, é importante apresentar uma ferramenta
utilizada para facilitar a visualização dos resultados, a matriz de confusão. Trata-se de
uma tabela que relaciona os rótulos previstos pelo classificador com os rótulos corretos,
mostrando erros e acertos para cada uma das classes (RASCHKA; MIRJALILI, 2019).
Ao tratar de problemas binários, a matriz de confusão é geralmente criada com os rótulos
positivo e negativo. É importante ressaltar que o princípio da tabela se aplica a qualquer
par de rótulos, porém algumas medidas de desempenho apresentarão valores diferentes a
depender da classe escolhida como instância positiva (vide Equações 1, 2 e 3). No caso
desta dissertação o rótulo da vulnerabilidade “explorada” é a classe positiva, já que ela é
a classe minoritária e de maior interesse.

A Figura 6 mostra a estrutura geral da matriz de confusão. Nela, as colunas represen-
tam as classes previstas e as linhas representam as classes reais. Nas intersecções entre
linhas e colunas tem-se os quatro quadrantes:

❏ Positivos verdadeiros ou True positive (TP) – número de instâncias classifi-
cadas como positivas que realmente são positivas;

❏ Falso-negativo ou False negative (FN) – número de instâncias classificadas
como negativas que na realidade são positivas.

❏ Falso-positivo ou False positive (FP) – números de instâncias classificadas
como positiva que na realidade são negativas.

❏ Negativo verdadeiro ou True negative (TN) – número de instâncias classifi-
cadas como negativas que realmente são negativas.

Classes	previstas

P N

P
Positivos

verdadeiros
(TP)

Falso-negativos
(FN)

Classes	
reais

N Falso-positivos
(FP)

Negativos
verdadeiros

(TN)

Figura 6: A estrutura de uma matriz de confusão

Fonte: O autor
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A partir desta definição é possível estabelecer algumas medidas de desempenho do
classificador.

2.3.3.1 Precisão, Revocação e F-score

Essas medidas fornecem informações sobre a qualidade das previsões positivas feitas
pelo modelo. A precisão é a proporção de acertos nas previsões positivas e a revocação
é a proporção de instâncias positivas previstas corretamente pelo classificador (ou seja, a
mesma medida TPR). O F-score, também conhecido com F-measure, 𝐹1-score ou apenas
𝐹1, é a média harmônica entre a precisão e a revocação (RASCHKA; MIRJALILI, 2019,
p.323).

𝑝𝑟𝑒𝑐𝑖𝑠ã𝑜 = 𝑇𝑃

𝑇𝑃 + 𝐹𝑃
(1)

𝑟𝑒𝑣𝑜𝑐𝑎çã𝑜 = 𝑇𝑃𝑅 = 𝑇𝑃

𝐹𝑁 + 𝑇𝑃
(2)

𝐹1 = 2 × 𝑝𝑟𝑒𝑐𝑖𝑠ã𝑜 × 𝑟𝑒𝑣𝑜𝑐𝑎çã𝑜

𝑝𝑟𝑒𝑐𝑖𝑠ã𝑜 + 𝑟𝑒𝑣𝑜𝑐𝑎çã𝑜
(3)

2.3.4 Medidas de desempenho e problemas com alto desbalan-
ceamento de classes

Como será mostrado no Capítulo 5, o problema de detecção de vulnerabilidades ex-
ploradas apresenta classes de tamanhos muito distintos. Em média, menos de 5% das
vulnerabilidades consideradas são rotuladas como “exploradas”. As 95% de vulnerabili-
dades restantes são rotuladas como “não exploradas”. Essa diferença na quantidade de
instâncias de um problema é chamada de desbalanceamento de classes e a sua exis-
tência em grande proporção traz desafios para a criação do modelo e a sua avaliação de
seu desempenho.

Medidas de desempenho como a acurácia e a taxa de erros, apesar de serem úteis
em um problema de classes balanceadas, podem levar a conclusões erradas para classes
desbalanceadas. Isso ocorre por dois fatores principais, o primeiro deles é que é fácil
obter alta acurácia simplesmente rotulando todas as entradas com o rótulo predominante
no conjunto de dados. Exemplo: em uma base com 99% de instâncias negativas e 1%
de instâncias positivas, rotular todas as instâncias como negativas garantiria 99% de
acurácia. O segundo fator é que essas medidas assumem que os erros das duas classes têm o
mesmo custo, o que geralmente não é verdade. Em problemas com classes desbalanceadas,
erros na classe majoritária costumam ser menos importantes que na classe minoritária
(FERNÁNDEZ et al., 2018). Exemplo: em um exame que detecta uma doença, um
resultado falso-negativo pode custar a vida do paciente, enquanto um falso-positivo é
aceitável e pode ser revisado.
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Para problemas com classes desbalanceadas, o ideal é que se faça a análise do desem-
penho por classes uma vez que o desafio é rotular corretamente a classe minoritária sem
produzir muitos erros na classe majoritária. Essa análise é possível com medidas como
a taxa de positivos verdadeiros e a taxa de falso-positivo. No entanto, ela dificilmente
poderá ser feita isoladamente, pelo contrário, será necessária a análise conjunta desses
valores (FERNÁNDEZ et al., 2018).

Como visto anteriormente, o F-score condensa a análise de duas medidas relacionadas
a classe positiva (precisão e revocação), o que o torna adequado para realizar comparações
entre algoritmos (FERNÁNDEZ et al., 2018). No entanto é importante entender a forma
como esse indicador se comporta para classes desbalanceadas. A Tabela 1 mostra diversos
exemplos de matrizes de confusão para um conjunto de dados fictício, contendo 100 ins-
tâncias e com desbalanceamento entre as classes próximo ao do conjunto abordado nesta
dissertação (6% de instâncias positivas e 94% de instâncias negativas). Observe como um
classificador que acerta 50% das instâncias em ambas as classes possui baixo F-score, isso
ocorre devido ao grande número de falsos positivos. Observe também como a alteração
no valor previsto de poucas instâncias positivas impactam fortemente a revocação e, por
consequência, o F-score. Por último, observe como existe uma relação proporcionalmente
inversa entre os valores de precisão e revocação. Classificadores que apresentam muitos
positivos, tendem a ter melhor revocação e pior precisão, enquanto classificadores que
rotulem mais como negativo tendem a ter comportamento oposto.

Tabela 1: Exemplo de matrizes de confusão e medidas de desempenho para conjunto de
dados desbalanceado

Matriz Precisão Revocação 𝐹1 Descrição(︂
3 47
3 47

)︂
0,06 0,50 0,10 50% de acertos em cada classe(︂

5 47
1 47

)︂
0,09 0,83 0,17 50% + 2 acertos na classe positiva(︂

6 94
0 0

)︂
0,06 1,00 0,11 100% de rótulos positivos(︂

1 0
5 94

)︂
1,00 0,16 0,28 100% - 1 rótulos negativos

Nesta dissertação, pelos motivos mencionados nesta seção, a principal medida de de-
sempenho utilizada é o F-score. A precisão também é utilizada, como um critério de
desempate, pelo fato de que já existem indicadores de severidade muito conservadores
(com alto número de falso-positivo), como o CVSS. Este trabalho se propõe a ajudar na
priorização das vulnerabilidades mais graves e priorizar muitas instâncias falsos-positivas
para melhorar a revocação seria, em essência, não priorizar nenhuma instância.
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2.4 Algoritmos de classificação

Esta seção aborda os algoritmos de classificação utilizados nesta dissertação e outros
que, apesar de não terem sido utilizados, são citados nos trabalhos relacionados. As
descrições feitas aqui são direcionadas para problemas binários, muito embora a maior
parte dos algoritmos também possuam versões adaptadas a problemas multiclasse.

2.4.1 Máquinas de Vetores de Suporte

Máquinas de vetores de suporte (do inglês, Support Vector Machine – SVM) cons-
tituem um grupo de algoritmos de classificação baseados no princípio da minimização
de risco estrutural. Neles, as instâncias do problema são representadas como pontos no
espaço Euclidiano cujo número de dimensões 𝑚 é o mesmo do vetor de características
usado para o problema. O objetivo do SVM é definir um hiperplano ótimo que separe
as instâncias em duas classes com a maior margem possível. A Equação 4 descreve o
hiperplano, nela existem dois parâmetros: o vetor 𝑤 de tamanho 𝑚 igual ao número de
dimensões do vetor de característica e uma constante 𝑏 (BURKOV, 2019, p.6).

𝑤𝑥 − 𝑏 = 0 (4)

O algoritmo rotula suas instâncias utilizando a Equação 5, onde a função 𝑠𝑖𝑔𝑛 retorna
1 caso receba um número positivo ou −1 caso receba um número negativo. O objetivo
do algoritmo é encontrar valores 𝑤 e 𝑏 que maximizem as distâncias entre os pontos
(instâncias) e o hiperplano (BURKOV, 2019, p.6).

𝑦 = sign(𝑤𝑥 − 𝑏) (5)

2.4.2 Regressão Logística

A regressão logística é um algoritmo de classificação muito utilizado para problemas
binários e leva esse nome por ser baseado na função logística padrão, demonstrada na
Equação 6. O modelo é definido conforme a Equação 7, onde 𝑥 é o vetor de características
e os valores 𝑤 e 𝑏 são, respectivamente, um vetor de parâmetros e uma constante que,
juntos, darão forma à curva logística.

𝑓(𝑥) = 1
1 + 𝑒−𝑥

(6)

𝑓𝑤,𝑏(𝑥) = 1
1 + 𝑒−(𝑤𝑥+𝑏) (7)

Uma característica da função logística é que sua imagem é tal que 0 ≤ 𝑓(𝑥) ≤ 1. Isso
a torna ideal para problemas binários pois, ao se estabelecer um limiar 𝑡, valores de 𝑓(𝑥)
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menores que 𝑡 podem ser rotulados como 0 e valores superiores ou iguais a 𝑡, como 1 (o
valor de 𝑡 pode ser ajustado conforme o problema, mas é comum que ele seja 0, 5). Para
se obter os valores (𝑤, 𝑏) ótimos, o algoritmo procura maximizar a probabilidade total do
conjunto de treino (BURKOV, 2019, p.25). A probabilidade 𝑃 (𝑐|𝑥) de uma instância 𝑥

representada pelo vetor de características 𝑥 = (𝑥(1), 𝑥(2), ..., 𝑥(𝑚)) ser classificada com a
classe 𝑐 é dada pela Equação 8:

𝑃 (𝑐|𝑥) = 1
1 + exp(−𝑤(1)𝑥(1) − 𝑤(2)𝑥(2) − ... − 𝑏) (8)

O objetivo do algoritmo de regressão logística é encontrar 𝑤 e 𝑏 que maximizem a
combinação 𝐿 de todas as probabilidades aplicadas ao conjunto de treino, conforme a
Equação 9.

𝐿𝑤,𝑏 =
𝑛∏︁

𝑖=1
𝑃 (𝑦𝑖|𝑥𝑖) (9)

2.4.3 Árvore de Decisão

Uma árvore de decisão é um grafo acíclico que pode ser utilizado para fazer classifi-
cações. Em cada nó interno do grafo, uma característica 𝑥(𝑗) do vetor de características
é analisada e, caso a condição do nó seja satisfeita, o processo decisório seguirá por um
lado da árvore, caso contrário, o processo decisório seguirá pelo lado oposto. O algoritmo
se repete até que seja encontrado um nó folha, onde um rótulo será aplicado (BURKOV,
2019, p.27). É importante mencionar que: nem todas as características precisam ser ana-
lisadas pela árvore; uma mesma característica pode ser analisada em mais de um nó, caso
seja necessário e; os rótulos podem se repetir em diferentes nós folhas. Existem diversos
métodos para construir uma árvore de decisão. O Classification And Regression Tree
(CART), por exemplo, é um algoritmo de abordagem gulosa que escolhe as característi-
cas analisadas em cada nó e transforma folhas em nós intermediários com base em uma
medida de pureza, o índice Gini, das instâncias classificadas por aquela folha. O critério
de parada depende da implementação, mas pode, por exemplo, levar em conta o número
máximo de elementos em uma folha ou a profundidade máxima desejada para árvore.

2.4.4 eXtreme Gradient Boosting e Light Gradient Boosting
Machine

eXtreme Gradient Boosting (XGBoost) e Light Gradient Boosting Machine (LightGBM)
são ensembles de classificação que utilizam árvores de decisão. Ao invés de se usar um
único modelo, os ensembles utilizam múltiplos modelos de decisão, cada um dando o seu
voto sobre qual deveria ser o rótulo para a instância do problema. Mais especificamente,
o XGBoost e o LightGBM são algoritmos do tipo boosting, uma técnica que utiliza uma



2.4. Algoritmos de classificação 47

coleção de modelos mais simples para compor um modelo mais complexo. O boosting
parte de um único modelo de decisão fraco (geralmente aleatório ou arbitrário) e treina
modelos de maneira consecutiva, corrigindo os erros dos modelos anteriores (RASCHKA;
MIRJALILI, 2019, p.368). Nesta técnica o treino é sempre feito com um subconjunto
do conjunto de treino, escolhido de maneira aleatória e com repetições. A cada etapa, a
escolha dos elementos de treino leva em conta os erros cometidos pelos classificadores das
etapas anteriores. A ideia é dar preferência para instâncias que ainda são classificadas de
maneira errada. No boosting, geralmente é usado um limite para o tamanho das árvores,
mas a forma como cada árvore é montada e o sistema de votação varia de acordo como
algoritmo.

O XGBoost é uma variação do algoritmo Gradient Boost, um método de boosting
usado para classificação e regressão em que, a cada iteração, um modelo de previsão fraco
é construído para prever não os rótulos, mas os resíduos produzidos pela iteração ante-
rior. O XGBoost oferece diversos parâmetros de customização no algoritmo e mudanças
específicas na forma como as árvores são criadas para aumentar o desempenho do en-
semble. Na construção das árvores, é utilizado um parâmetro de regularização que pune
modelos complexos evitando sobreajustes. Além disso, o algoritmo utiliza um modelo de
poda tardia, onde a árvore só é podada após atingir seu tamanho máximo max_depth.
As árvores do XGBoost também são capazes de detectar valores faltantes em vetores de
características, inferindo qual ramificação é melhor para a instância (CHEN; GUESTRIN,
2016). Outra importante modificação no algoritmo é a forma como a melhor divisão para
um nó é computada. Para superar a natureza sequencial e não paralelizável do processo,
o XGBoost calcula antecipadamente as melhores divisões para todas as características, o
que possibilita uso de paralelismo e reduz consideravelmente o custo da parte sequencial
do algoritmo.

O LightGBM, por outro lado, aborda de maneira diferente a construção das árvores,
possibilitando melhorar significativamente o tempo do treinamento. A primeira modifica-
ção é na seleção da característica para os nós da árvore. O LightGBM introduz o uso de
uma técnica chamada Gradient-based One-Side Sampling (GOSS), que seleciona apenas
as instâncias de maior gradiente e uma pequena parcela das demais, escolhidas aleatori-
amente, para calcular qual a melhor característica e o melhor valor para divisão do nó.
Essa modificação faz com que o LightGBM lide bem com grandes conjuntos de dados.
Outra modificação é na forma como o algoritmo expande suas árvores, ao contrário da
maior parte dos algoritmos, que expansão em largura ou em profundidade, o LightGBM
usa o método “baseado em folhas”. Esse tipo de expansão escolhe sempre a folha que
melhor divide o conjunto de dados para ser expandida e é mais eficiente ao lidar com
limites de expansão e podas (KE et al., 2017).
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2.5 Algoritmos de balanceamento de classes

Como mencionado na Seção 2.3.4, a detecção de vulnerabilidades exploradas é um
problema de classes altamente desbalanceadas. Este trabalho investiga se, para tal pro-
blema, algoritmos de balanceamento de classes são capazes de melhorar significativamente
o desempenho do classificador. A Seção 5.4 abordará um experimento conduzido para
responder esse questionamento. Os algoritmos a seguir foram aqueles que apresentaram
melhor desempenho no experimento.

2.5.1 Synthetic Minority Over-sampling Technique

O Synthetic Minority Over-sampling Technique (SMOTE) é algoritmo de balancea-
mento de classes que utiliza a sobreamostragem da classe minoritária pela criação de
instâncias sintéticas. O algoritmo opera no espaço das características, traçando linhas
entre cada instância real da classe minoritária e seus 𝑘 vizinhos mais próximos e, em
seguida, escolhendo um ponto aleatório pertencente a essa linha. As coordenadas da
instância criada são obtidas da seguinte maneira (CHAWLA et al., 2002):

1. Calcule o vetor 𝑑, que representa a diferença entre os vetores de características
de uma instância real 𝑥𝑎 e um de seus 𝑘 vizinhos mais próximos, 𝑥𝑏, escolhido
aleatoriamente;

2. Escolha um número aleatório 𝑔, entre 0 e 1, e multiplique-o ao vetor 𝑑;

3. Some o vetor obtido ao vetor original 𝑥𝑎.

A razão com que a classe minoritária aumenta é determinada por um número 𝑛 ≤ 𝑘

que corresponde a quantidade de vezes em que os 𝑘 vizinhos mais próximos poderão ser
escolhidos aleatoriamente para o procedimento. Por exemplo: se 𝑛 for igual a 1, a classe
minoritária aumentará em 100%, se 𝑛 for igual a 2, ela será aumentada em 200% e assim
por diante. O valor padrão para 𝑘 é 5 e 𝑛 é calculado de maneira a equalizar as classes.

Além de diminuir o desbalanceamento entre as classes, essa abordagem permite que a
região da classe minoritária se torne menos específica, evitando sobreajuste.

2.5.2 Adaptive Synthetic

O Adaptive Synthetic (ADASYN) é outro algoritmo de balanceamento de classes que
utiliza a sobreamostragem da classe minoritária pela criação de instâncias sintéticas. O
algoritmo compartilha algumas semelhanças com o SMOTE, uma vez que também traça
linhas entre as instâncias da classe minoritária e seus 𝑘 vizinhos mais próximos e produz as
novas instâncias dentro dessas linhas. Porém, o ADASYN é otimizado para produzir mais
instâncias sintéticas em regiões da classe minoritária cujo aprendizado seria mais difícil
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com poucas instâncias. Para conseguir esse objetivo, o algoritmo funciona da seguinte
forma (Haibo He et al., 2008):

1. Calcule o grau de desbalanceamento 𝑑 = 𝑚𝑠/𝑚𝑙, onde 𝑚𝑠 é o tamanho da classe
minoritária e 𝑚𝑙 o tamanho da classe majoritária;

2. Calcule o número de instâncias sintéticas a serem gerados 𝐺 = (𝑚𝑙 − 𝑚𝑠) × 𝛽,
onde 𝛽 é um parâmetro entre 0 e 1 que indica a proporção entre as classes após o
balanceamento;

3. Para cada instância 𝑥𝑎 da classe minoritária, encontre os 𝑘 vizinhos mais próximos
e calcule a proporção 𝑟𝑎 = Δ𝑎/𝑘, onde Δ𝑎 é o número de instâncias da classe
majoritária entre os 𝑘 vizinhos mais próximos de 𝑥𝑎;

4. Normalize 𝑟𝑎 de acordo com 𝑟𝑎 = 𝑟𝑎/
∑︀𝑚𝑠

𝑎=1 tal que 𝑟𝑎 represente uma distribuição
de densidade;

5. Calcule o número de instâncias sintéticas 𝑔𝑎 = 𝑟𝑎 × 𝐺 gerados a partir da instância
minoritária 𝑥𝑎;

6. Para cada instância 𝑎 da classe minoritária, gere 𝑔𝑎 instâncias sintéticas seguindo o
mesmo procedimento utilizado pelo algoritmo SMOTE.

O objetivo do ADASYN é utilizar a distribuição de densidade para priorizar a criação
de novas instâncias próximos a instâncias da classe minoritária que estejam em meio a
muitas instâncias da classe majoritária. Dessa forma, o classificador terá maior facilidade
de detectar a classe de interesse naquela região.

2.5.3 Random Under Sampler e All k-Nearest-Neighbor

Ao contrário dos algoritmos anteriores, o Random Under Sampler (RUS) e o All k-
Nearest-Neighbor (AllKNN) são algoritmos de balanceamento de classes que fazem a su-
bamostragem da classe majoritária utilizando métodos muito simples. Como o nome
sugere, o RUS escolhe, aleatoriamente, instâncias da classe majoritária para retirar do
treinamento do classificador. Já o AllKNN examina as 𝑘 instâncias mais próximas de
cada instância 𝑥𝑎 da classe majoritária e, caso 𝑥𝑎 não tenha a mesma classe da maior
parte dos seus vizinhos, o exclui do conjunto de treino (WILSON, 1972).
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Capítulo 3
Trabalhos Relacionados

Neste capítulo, são abordados os principais trabalhos com proposta relacionada ao
tema desta dissertação. O objetivo é fornecer uma visão geral do estado da arte em
detecção/predição de exploits utilizando aprendizado de máquina e redes sociais. Muitos
trabalhos que relacionam segurança de computadores e mineração de dados e redes sociais
podem ser enquadrados em duas categorias: detecção/predição de eventos relacionados
à segurança e; detecção/predição de exploits. Este trabalho se enquadra na segunda
categoria, mas é importante conhecer os dois tipos de trabalhos para compreender melhor
a diferença entre eles.

3.1 Detecção/predição de eventos relacionados à se-
gurança

Nesta abordagem, o objetivo é encontrar ou prever eventos como ataques cibernéticos
a empresas ou personalidades, vazamento de dados e roubo de contas em redes sociais
usando informação coletada em redes sociais. Os trabalhos que seguem essa linha partem
do princípio de que os incidentes estudados são frequentemente compartilhados em redes
sociais e, quanto mais relevantes, mais discutidos eles serão. Essa ideia não é exclusiva da
área de segurança de computadores. (MARTINO et al., 2017) utiliza mensagens coletadas
do Twitter para detectar surtos epidêmicos enquanto (POBLETE et al., 2018) utiliza a
mesma rede social para a detecção de terremotos. Ambos os trabalhos utilizam o aumento
repentino no volume de tweets (postagens no Twitter) sobre um assunto como sensor que
indica a ocorrência de algum fenômeno e o agrupamento desses tweets para descrever suas
características.

Analogamente, os trabalhos relacionados a segurança de computadores propõem for-
mas de agrupar mensagens que tratam de um mesmo evento. Eles geralmente partem
de buscas por termos genéricos relacionados a ataques cibernéticos, agrupam mensagens
cujo conteúdo é semelhante e definem algum critério relacionado ao volume de mensagens
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para caracterizar um evento.
Khandpur et al. (2017) utilizam um método baseado em expansão de consultas para

categorizar e agrupar ocorrências de ataques de negação de serviço (em inglês, Denial Of
Service – DoS), vazamento de dados sensíveis ou sequestro de contas. A estratégia adotada
pelos autores foi monitorar o fluxo de mensagens do Twitter, buscando inicialmente por
palavras-chave arbitrárias (como “ddos attack”, “hacked account” ou “data leak”) e, com
base nos resultados obtidos, elencar os termos mais comuns para formular palavras-chave
derivadas. O processo é iterativo e se repete até que o conjunto de palavras derivadas
converge e possa ser utilizado como forma de descrever o próprio evento. Em exemplo
mostrado pelos autores, o conjunto de palavras “CENTCOM twitter account hack” foi
obtido no dia em que a conta do Comando Central dos Estados Unidos no Twitter foi
hackeada em 2015. O método utilizado pelo trabalho apresenta a limitação de só conseguir
reconhecer um único evento por dia, já que a expansão de busca acontece diariamente.
Além disso, apenas os três tipos de eventos mencionados podem ser detectados.

Ritter et al. (2015) utilizam a busca de eventos já conhecidos para treinar classifi-
cadores utilizando um modelo de aprendizado semi-supervisionado. Nesse trabalho, o
treinamento é realizado apenas com exemplos positivos e por isso necessita de algum ou-
tro método para inferir sobre resultados negativos. Os autores propõem o uso de uma
técnica baseada em regularização de expectativa, onde são utilizados poucos exemplos de
instâncias rotuladas e a distribuição provável de rótulos para os demais casos, fornecida
por um especialista da área.

No trabalho, os tweets foram coletados utilizando palavras chaves genéricas (como
“hacked”, “ddos” e “breach”) e, posteriormente, foram submetidos a métodos de PLN para
a criação de eventos candidatos. Cada evento foi representado por uma tupla contendo
uma entidade e uma data, como “Zuckerberg, 18/08/2013”, representando o episódio
em que a conta de Mark Zuckerberg no Facebook foi invadida. Em seguida, os eventos
candidatos são submetidos ao classificador e agrupados de maneira indireta, a medida que
surgem tuplas idênticas. Para avaliar o trabalho, os pesquisadores fizeram a conferência
manual dos eventos encontrados. Foi possível comprovar a superioridade em precisão e
revocação do método de treino proposto sobre outros três métodos bases.

Sceller et al. (2017) faz uso de técnicas de agrupamento baseadas em similaridade
de cossenos e locality-sensitive hashing aplicado em tweets coletados em uma janela de
tempo deslizante. A busca também é feita por palavras-chave, mas nesse trabalho ela
é baseada em uma taxonomia criada pelos autores e que pode se alterar de acordo com
sugestões do próprio algoritmo. Após formados, os grupos de mensagens são filtrados por
entropia e tamanho e, caso não sejam eliminados, poderão ser combinados com grupos
de janelas temporais próximas. Ao final, cada grupo indicará a existência de um evento
e será representado por sua primeira mensagem.

Mittal et al. (2016) propõem um framework chamado “CyberTwitter”, que utiliza o
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Twitter como fonte de inteligência para criar alertas de segurança relativos à vulnerabili-
dades e ameaças. Esse trabalho pode ser considerado uma ponte entre as duas abordagens
(detecção/predição de eventos e detecção/predição de exploits e vulnerabilidades) uma vez
que os autores mencionam ataques, vulnerabilidades e ameaças. O framework proposto
aplica técnicas de PLN em tweets para extrair meios, consequências e softwares afetados
por ataques. As mensagens são obtidas buscando por palavras-chave derivadas de um
perfil de sistema do usuário e um pequeno grupo de termos relacionados a problemas de
segurança.

O trabalho faz uso de ontologias de segurança e bases de conhecimento públicas para
filtrar mensagens e mapear termos por meio de um Named Entity Recognize (NER) per-
sonalizado. O sistema proposto cria sua própria base de conhecimento, onde as ameaças
são definidas por tríplices semânticas sujeito-predicado-objeto associadas a informações
temporais. A cada novo tweet, os dados temporais de um evento podem ser atualizados
caso estejam dentro de uma janela de tempo configurável 𝑇 . Por fim, o framework utiliza
heurísticas pré-determinadas para decidir se o evento deve ou não ser alertado ao usuário.

Para avaliar o trabalho, os autores coletaram 143.701 tweets durante dez dias para um
perfil de usuário fictício. Após a filtragem e mapeamento dos termos, 10.004 tweets foram
considerados relevantes e 158 ameaças foram listadas. A conferência dos resultados foi
feita manualmente pelos pesquisadores e foi possível verificar que apenas 37 das ameaças
listadas faziam parte do perfil procurado e, dessas, apenas 15 produziram alerta para o
usuário. Os pesquisadores também testaram, por meio de amostragem aleatória, a eficácia
da categorização automática de tweets. Nesse teste, a solução foi capaz de atribuir tríplices
semânticas corretas para 57% dos tweets avaliados. Os autores não trazem muitos detalhes
sobre os tipos de ameaças encontradas pelo framework, mas pela descrição de como é feito
a busca, entende-se que eles incluam eventos, vulnerabilidades e ameaças. Por essa razão,
o trabalho pode ser considerado menos específico e não focado em vulnerabilidades e
exploits diferentemente desta dissertação.

3.2 Detecção/predição de exploits

Apesar do bom desempenho apresentado em alguns dos trabalhos citados, a detecção
de eventos traz informações que podem ser pouco úteis para um pesquisador ou analista
de segurança, como é o caso dos roubos de contas de celebridades ou o vazamento de dados
de algum comércio eletrônico. Informações como essas dizem pouco sobre suas causas e
frequentemente estão associadas a vulnerabilidades antigas e facilmente corrigidas. Por
outro lado, existem diversos trabalhos que procuram identificar o surgimento de novos
exploits por meio de redes sociais ou fóruns. Nessa abordagem, uma vulnerabilidade é
a instância do problema, as características são compostas por dados que sintetizam as
mensagens referentes a ela e deseja-se descobrir se tal vulnerabilidade foi ou será explo-
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rada. Essa foi a abordagem escolhida para esta dissertação. A Tabela 2 traz algumas
características das principais publicações nessa área.

Tabela 2: Trabalhos sobre detecção/predição de exploits
Trab. Período % Exploits Algoritmos Características Rótulos

#1 fev/2014 a jan/2015 6,5%(PoC),
1,3% (real) SVM

Twitter,
OSVDB,
NVD

EDB(PoC),
Microsoft (PoC),
Symantec (real)

#2 jan/2016 a jun/2016 17% (PoC) SVM NVD,
Twitter* EDB (PoC)

#3 jan/2010 a mar/2017 15% (real) Randon Forest DeepWeb, NVD Symantec (real)

#4 jan/2015 a dez/2016 1,2% (real) Randon Forest DeepWeb, NVD,
EDB, ZDI Symantec (real)

#5 jul/2016 a maio/2018 5,5% (PoC),
0,5% (real)

RF, SVM, RL,
NB, XGBoost Twitter EDB (PoC),

Symantec (real)
#1 – Sabottke, Suciu e Dumitras (2015)
#2 – Bullough et al. (2017)
#3 – Almukaynizi et al. (2017)
#4 – Almukaynizi E. Nunes (2017)
#5 – Chen et al. (2019)

*Somente para comparação com trabalho base

Sabottke, Suciu e Dumitras (2015) criaram um classificador baseado em Support Vector
Machine (SVM) para detectar, com a ajuda de dados do Twitter, se vulnerabilidades foram
exploradas. O trabalho compara os resultados obtidos para exploits prova de conceito e
exploits de mundo real. Para rótulos desejados, foi utilizado a menção do código CVE
na Exploit Database, para provas de conceito, e a presença do código CVE na descrição
de assinaturas da Symantec ou Microsoft Security Advisory, para exploits de mundo real.
Para extração de características, os autores utilizam postagens e metadados do Twitter
combinados com dados do NVD e da Open Source Vulnerability Database (OSVDB).

O período estudado foi de fevereiro de 2014 até janeiro de 2015. Foram coletadas
287.717 mensagens utilizando a busca pela palavra-chave “CVE” na API do stream do
Twitter. Nas mensagens, 5.865 códigos CVEs distintos são mencionados e, desses, 77
(1,3%) foram rotulados como explorados em mundo real e 387 (6,5%) como explorados
em prova de conceito. Os experimentos principais foram conduzidos utilizando validação
cruzada de 10 pastas. Os autores também simularam uma execução online do classi-
ficador, onde 10 modelos eram treinados separadamente com porções estratificadas do
conjunto de dados completo. Em seguida, os testes foram realizados adicionando gradu-
almente as mensagens em uma janela deslizante de 1.000 tweets e agregando os resultados
dos 10 modelos. Além disso, o trabalho investigou o comportamento do classificador na
presença de adversários que pudessem produzir informações falsas no Twitter para afetar
negativamente o sistema.

Como resultado, os autores disponibilizaram principalmente gráficos de precisão e re-
vocação. Um dos poucos números mencionados foi a precisão do classificador caso fosse
utilizado apenas o CVSS, menos que 9%. Também é demonstrado como exploits prova de
conceito são mais facilmente detectáveis e como o classificador tem desempenho superior
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ao utilizar apenas vulnerabilidades de produtos suportados pela Symantec. Na simula-
ção de testes online, foi possível detectar a existência de alguns exploits horas depois do
primeiro tweet a respeito e horas antes da publicação de uma assinatura. Por fim, os
experimentos com manipulações adversárias em tweets revelou que um possível atacante
precisaria comprar um grande número de contas e ter conhecimento sobre as caracte-
rísticas utilizadas pelo classificador para criar mensagens que conseguissem prejudicar
significativamente o modelo.

Bullough et al. (2017) fazem uma crítica a diversos trabalhos anteriores quanto as di-
visões de treino e teste utilizadas. Os autores discutem como o uso de validação cruzada
com pastas definidas aleatoriamente poderiam causar o “vazamento de informações futu-
ras” aos conjuntos de treino. Para comprovar sua hipótese, os autores tentam reproduzir
o experimento principal feito por Sabottke, Suciu e Dumitras (2015) e fazem comparações
com o uso de grupos de treino e teste separados por tempo.

O trabalho apresenta, porém, limitações como: o período em que os dados foram
coletados do Twitter, apenas seis meses; o uso de fontes de rótulos apenas para provas de
conceito; proporção de vulnerabilidades exploradas muito superior a estudos semelhantes
(em torno de 17%) e; o aumento artificial do desbalanceamento para comparação de
resultados.

Almukaynizi et al. (2017) utilizam um classificador Random Forest para responder se
uma vulnerabilidade foi explorada no mundo real com base em informações coletadas em
fóruns da DeepWeb. O trabalho propõe a montagem de um grafo de relacionamento entre
usuários que atuam nessas comunidades para a extração de características juntamente
com informações coletadas do NVD. Os autores utilizam menções de vulnerabilidades em
assinaturas da Symantec como rótulos corretos.

Nesse trabalho, o período estudado foi de janeiro de 2010 a março de 2017. O conjunto
de dados usado continha 2.290.000 postagens em 151 fóruns diferentes, porém apenas
3.082 dessas postagens faziam referência explícita a identificadores CVE. Ao todo, 502
vulnerabilidades do período de interesse foram mencionadas por 365 usuários diferentes.
Para estudar esses usuários e extrair informações da rede de contato formada por eles,
construiu-se um grafo direcional ponderado de relacionamento. Nele cada vértice repre-
senta um usuário e cada aresta valorada representa o número de vezes em que um par de
usuários postaram em um mesmo tópico. O grafo produzido também foi utilizado para
extração de características para o modelo.

Para testar o desempenho do classificador, foram elaborados dois experimentos: um
experimento onde o modelo foi treinado com vulnerabilidades mencionadas antes de ju-
nho de 2016 e testado com aquelas mencionadas depois; e outro sem divisão temporal das
vulnerabilidades e utilizando validação cruzada de 5 pastas. Os resultados foram 0,67 e
0,72 de F-score, para o experimento um e dois, respectivamente. Apesar dos bons resul-
tados, ao utilizar apenas vulnerabilidades citadas na DeepWeb, o trabalho apresentou um
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desbalanceamento muito menor entre as classes se comparado a trabalhos relacionados.
Das vulnerabilidades testadas, 15% eram exploradas. Outros trabalhos apontam propor-
ções bem menores, entre 1,5% a 5% apenas. Os autores ainda reconhecem que o uso da
Symantec como única fonte de rótulos pode ter enviesado os resultados e diminuído a
proporção de casos positivos.

Almukaynizi E. Nunes (2017) propõem o uso da Exploit Database (EDB) não para a
extração de rótulos, mas para compor uma das características fornecidas ao classificador.
O trabalho também extrai características do NVD, de fóruns da DeepWeb e do site da
ZDI, site privado que pesquisa e cataloga vulnerabilidades. Para obtenção de rótulos,
apenas assinaturas da Symantec são utilizadas. O algoritmo de classificação utilizado
foi o Random Forest e as técnicas de validação escolhidas foram a holdout, com divisão
baseada na data de publicação da vulnerabilidade, e a validação cruzada de 10 pastas,
dependendo do experimento.

O trabalho levou em conta todas as vulnerabilidades divulgadas entre 2015 e 2016
e encontrou uma taxa de vulnerabilidades exploradas igual a 1,2%. Os pesquisadores
conseguiram obter F-score de 0,4 utilizando o método holdout e 0,48 ao utilizar validação
cruzada. Ao comparar fontes de informações para descobrir a que mais trouxe ganhos,
descobriu-se que a combinação de dados da DeepWeb e do NVD pôde trazer o melhor
resultado.

Ao contrário dos demais trabalhos, Chen et al. (2019) não procuram responder se
uma vulnerabilidade será explorada, mas sim quando isso ocorrerá. Os autores fazem
uma crítica ao uso do CVSS como característica, alegando que cerca de 49% dos exploits
ocorrem antes da nota ser atribuída, e propõem um modelo que extrai características
apenas do Twitter. O período observado foi de julho de 2016 a maio de 2018, foram
coletadas 632.873 mensagens a partir da palavra-chave “CVE”. A representação dos dados
é feita utilizando um grafo multicamadas que interliga CVEs, tweets e autores, partindo
do princípio de que quanto mais popular é uma vulnerabilidade, maior as chances de ela
ser explorada.

Para prever quando uma vulnerabilidade pode ser explorada, os autores utilizaram
dois métodos complementares, o primeiro é um conjunto de 5 classificadores binários que
preveem se a vulnerabilidade será ou não explorada em 1, 3, 6, 9 e 12 meses. O segundo
é aplicado caso a vulnerabilidade seja marcada como explorada em algum dos períodos e
consiste em um modelo de regressão que tenta prever o exato dia em que o exploit será
publicado. O trabalho usa janelas deslizantes com tamanhos variados, dependendo da
tarefa, aplicadas a diversos algoritmos de classificação e regressão e a combinações destes
algoritmos por meio de fusão tardia. Dentre os métodos usados estão o SVM, Regressão
Logística, Random Forest e o XGBoost.

Os resultados do trabalho são apresentados separados por tarefa e por meses, um valor
para cada período da classificação. É também mostrado um resultado do erro médio na
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previsão para o dia exato. No geral, a combinação dos algoritmos com fusão tardia
superou, em termos de F-score, o uso individual deles. O melhor foi para a previsão de
exploit em 3 meses, com F-score igual a 0,34. Quanto à previsão de dia, foi obtido um
erro médio de 11,9 dias.

A abordagem escolhida para esta dissertação de mestrado se aproxima mais daquela
usada por Sabottke, Suciu e Dumitras (2015), porém compara diferentes algoritmos de
classificação e balanceamento e corrige questões relacionadas ao uso da Symantec como
única fonte de rótulos para exploits do mundo real, falha comum a todos os demais tra-
balhos. Este trabalho também considera informações de um período de 5 anos, tempo
maior do que vários dos trabalhos relacionados. A proporção de vulnerabilidades explora-
das dentro das vulnerabilidades totais consideradas é muito mais próxima dos principais
trabalhos e fica em torno de 5%, tornando os resultados mais confiáveis. Foi utilizada
a validação cruzada, com particionamento aleatório, criticada em alguns dos trabalhos.
Mas, para compensar essa limitação, foram realizados experimentos considerando parti-
cionamento temporal para treino e teste. Além disso, as contribuições deste trabalho são
facilmente aplicadas em soluções que utilizem o segundo método.
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Capítulo 4
Proposta

Neste capítulo será abordado o método utilizado no desenvolvimento do projeto. O
seu objetivo é descrever o trabalho realizado, as hipóteses formuladas e os testes para
verificá-las. O assunto é inicialmente contextualizado na primeira seção e, em seguida,
dividido em seções ordenadas de acordo com a sequência em que foram executadas as
tarefas nelas descritas. Os conjuntos de dados que serão descritos aqui estão disponíveis
no repositório da Faculdade de Computação da Universidade Federal de Uberlândia1.

4.1 Contextualização

Como visto no Capítulo 1, este trabalho tem como objetivo propor melhorias ao mé-
todo de classificação que utiliza dados do Twitter para classificar vulnerabilidades de
software como “exploradas” ou “não exploradas”. Como mencionado no Capítulo 3, exis-
tem trabalhos anteriores que abordaram essa tarefa extraindo características apenas de
bases de dados públicas, outros utilizaram o Twitter e outros incluíram dados de fóruns
e sites da Deepweb. Quanto aos rótulos ideais, trabalhos mais antigos utilizavam apenas
informações extraídas da EDB enquanto trabalhos mais recentes consideram essa fonte
de dados como útil apenas para exploits prova de conceito (em inglês, Proof of Concept –
PoC). Para exploits de mundo real, esses trabalhos recorrem a dados da Symantec.

A abordagem escolhida para esta dissertação de mestrado utiliza, para a extração de
características, dados públicos provenientes do NVD e informações de textos e metadados
do Twitter. Quanto aos rótulos ideais, foi escolhido comparar os resultados para exploits
prova de conceito, a partir de dados da EDB, e exploits de mundo real, com o uso de
informações disponibilizadas por fabricantes de antivírus.

Para este trabalho, foi adotado o modelo supervisionado de aprendizado e escolhido a
execução offline, onde os dados de treino e teste são conhecidos de antemão. É importante
ressaltar que, na maioria dos casos, a detecção de um exploit pelo método de aprendizado
de máquina é mais útil no período anterior a sua ampla divulgação pelo fabricante do
1 http://gitlab.facom.ufu.br/cybersecurity-text-mining/detecting-exploits-using-tweets
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software afetado ou mídia especializada, portanto o método online talvez se aproximasse
mais do cenário real. Entretanto, as contribuições deste trabalho relativas a balancea-
mento de classes e escolha das bases de dados podem ser estendidas para métodos online.
Além disso, uma das hipóteses específicas levantadas aborda a questão temporal e pode
ser útil para comparações entre os métodos.

H

h1

T1	:	Alterar	o
algoritmo	de
classificação

T2	:	Aplicar
balanceamento
de	classes

h2

T3	:	Novas	fontes
de	rótulos
verdadeiros

T3.1	:	Comparar
com	Symantec

T3.2	:	Comparar
com	EDB

h3

T4	:	Coletar	dados
de	diferentes	anos

T5	:	Elaborar	testes
com	janelas
temporais

Figura 7: Hipóteses e suas tarefas para validá-las

Fonte: O autor

Pela semelhança na abordagem, os resultados de Sabottke, Suciu e Dumitras (2015)
foram escolhidos como linha de base para o presente trabalho. Portanto, a hipótese
descrita na Seção 1.3 é aplicada neste contexto e foi dividida em três hipóteses específicas
ℎ𝑖, conforme mostra a Figura 7. Dessa forma, tem-se:

❏ 𝐻: A detecção de vulnerabilidades exploradas com o uso de dados do Twitter pode
ser melhorada em F-score e precisão com o uso de novas fontes de rótulos e um
modelo de classificação, diferente daqueles usados em trabalhos relacionados.

❏ ℎ1: O uso de algoritmos estado-da-arte em classificação, tais como os ensembles
XGBoost e LightGBM, e algoritmos para balanceamento de classes melhora o de-
sempenho da detecção de vulnerabilidades exploradas quanto ao seu F-score.

❏ ℎ2: O uso de fontes de rótulos alternativas à Symantec para de exploits de mundo
real e o uso dessas fontes pode melhorar o desempenho do classificador quanto ao
seu F-score.

❏ ℎ3: O uso de janelas temporais maiores para treinar o modelo reverte-se em melhores
resultados.
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Para cada hipótese específica, foram elaboradas tarefas que possibilitaram aceitar ou
rejeitar cada uma. As tarefas são explicadas nas subseções a seguir.

4.1.1 𝑇1: Alterar o algoritmo de classificação

A primeira alternativa para comprovar ℎ1 é encontrar um algoritmo de classificação
que se mostre mais adequado à detecção de exploits comparado ao SVM de kernel linear,
utilizado na linha de base e em diversos trabalhos anteriores. Para este problema, um
classificador é mais adequado quando apresenta melhor desempenho em precisão e revo-
cação (evidenciado por um F-score mais alto) ou quando exibe valor parecido de F-score
mas superior em precisão (menor número de falsos positivos). Isso ocorre porque medidas
já existentes, como o CVSS, são conservadoras e por isso apresentam alta revocação. Esta
tarefa é abordada nas Seções 4.2.3 e 5.2.

4.1.2 𝑇2: Aplicar balanceamento de classes

Uma segunda forma de se comprovar ℎ1 é verificar se o uso de algoritmos de balance-
amento de classes resulta em melhor desempenho do classificador. Esta tarefa tem como
motivação o alto desbalanceamento entre as classes do problema (“explorada” e “não
explorada”), sendo a classe de interesse (“explorada”) pouco representada e, em alguns
casos, podendo corresponder a apenas 1,3% das vulnerabilidades (SABOTTKE; SUCIU;
DUMITRAS, 2015). Apesar desse desbalanceamento, até o início deste projeto não ha-
viam trabalhos relacionados que aplicavam esse tipo de algoritmo, reforçando a ideia de
que seria possível melhorar os resultados da linha de base. Esta tarefa é abordada nas
Seções 4.2.3 e 5.4

4.1.3 𝑇3: Identificar novas fontes de rótulos

Em trabalhos anteriores que, assim como este, separaram exploits entre “mundo real”
e “prova de conceito”, a única fonte de dados sobre o primeiro era a Symantec2. Nesse
método, a menção de vulnerabilidades na descrição de uma assinatura de antivírus ou
assinatura dos sistemas de Intrusion Detection System (IDS) e IPS da Symantec indicam
que elas foram exploradas e detectadas no mundo real (conforme mostrado na Figura 8).
A hipótese ℎ2 é motivada pela suspeita de que outros fabricantes de antivírus também
disponibilizem informações similares e que as vulnerabilidades mencionadas por esses
fabricantes podem não ser mencionadas pela Symantec, o que ampliaria o rol de exploits
de mundo real e poderia modificar os resultados do classificador.

O levantamento de fabricantes de antivírus que disponibilizem seus dados de assina-
turas e que mencionem neles códigos CVEs de vulnerabilidades, pode comprovar ℎ2. Mas
2 www.nortonlifelock.com
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Figura 8: Exemplo da citação de um código CVE no site da Broadcom, empresa proprie-
tária da Symantec

Fonte: Twitter (2017)

para isso, também é necessário que as vulnerabilidades citadas pelas novas fontes sejam
realmente diferentes daquelas citadas pela Symantec, garantindo que a informação é re-
levante, e diferentes daquelas citadas pela EDB, indicando que não se tratam apenas de
provas de conceito. Portanto, foram adicionadas a 𝑇3 as subtarefas 𝑇3.1 e 𝑇3.2. Esta tarefa
é abordada nas Seções 4.3 e 5.3

4.1.4 𝑇4: Coletar dados de diferentes anos

Para se comprovar ℎ3, é necessário obter um conjunto de dados que abranja um período
maior do que aquele utilizado pelo trabalho linha de base (um ano). Por essa razão decidiu-
se que seriam coletados dados dos anos seguintes ao trabalho base, ou seja de 2015 até
2018. Esta tarefa é abordada nas Seções 4.4 e 5.5

4.1.5 𝑇5: Elaborar testes com janelas temporais

Após a construção de um conjunto de dados relativo a um período maior, a comprova-
ção de ℎ3 dependerá da elaboração e execução de testes com diferentes janelas temporais.
Estes testes devem comparar o desempenho de classificadores treinados com dados de um
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único ano (linha de base) com o de classificadores treinados com dados de múltiplos anos.
Esta tarefa é abordada na Seção 5.6

4.2 Elaboração de um detector de exploits aplicado
ao Twitter

A Figura 9 representa a arquitetura escolhida para o sistema de detecção de exploits
proposto. Os números 1 e 2 representam as fontes de informações para a extração de
características enquanto 4 e 5 são fontes para rótulos corretos. Os números 3, 6 e 7
indicam processos utilizados para a criação de um modelo de decisão. Nesta seção serão
abordados aspectos da implementação dessa ferramenta.

1
National

Vulnerability
Database

2

Twitter

3
Extração de

Características

4

Exploit
Database

Assinaturas de
Antivirus

5

Rótulos
verdadeiros

6

Treino do
Classificador

Balanceamento
 de Classes

7

Modelo de
Decisão

Teste do
classificador

Resultado

Figura 9: Arquitetura do sistema de detecção de exploits proposto

Fonte: O autor

A partir do levantamento bibliográfico realizado, pôde-se perceber que a linguagem
Python3 é uma das linguagens mais utilizadas para a construção de ferramentas seme-
lhantes a proposta. A existência de bibliotecas como o scikit-learn4, com centenas de
conjuntos de dados e algoritmos de aprendizado, avaliação e visualização, favorece muito
o trabalho. A princípio a versão utilizada seria a 3.6, a mais recente no início do projeto,
porém uma atualização de parâmetros do classificador SVM dificultaria a comparação
com o trabalho escolhido para linha de base. Portanto, as versões utilizadas foram a 2.7
do Python e a 0.20.3 do scikit-learn.
3 https://www.python.org/
4 https://scikit-learn.org/
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Para se obter o modelo de decisão indicado na Figura 9, foram criados algoritmos em
Python para três etapas distintas: coleta dos dados brutos; extração de características e
criação do conjunto de rótulos; e treino/teste do modelo. Contudo, para uma primeira
fase da pesquisa, foram obtidos os códigos e conjunto de dados usados no trabalho base.

4.2.1 Conjunto de dados

Os dados fornecidos pelos autores de Sabottke, Suciu e Dumitras (2015) e utilizados
para os primeiros testes são compostos por tweets coletados utilizando a API de stream
do Twitter entre fevereiro de 2014 e janeiro de 2015. Foram buscadas mensagens que
continham a palavra-chave “CVE” e consideradas apenas aquelas que faziam referência a
um código CVE válido. Ao todo foram coletados 287.717 tweets referenciando 5.865 CVEs
distintos e cujas datas de divulgação foram dentro do período observado. O conjunto de
dados trazia os tweets agrupados por vulnerabilidade referenciada.

Para cada vulnerabilidade, o conjunto também continha informações coletadas do
NVD e da OSVDB, uma base de dados pública descontinuada em 2016. Os dados in-
cluíam o nome do fabricante do software afetado, o vetor e score CVSS, a descrição da
vulnerabilidade, dentre outros. As informações de rótulos corretos foram obtidas dos si-
tes da Exploit Database5, da Microsoft Secutiry Advisories6 e da Symantec, sendo os dois
primeiros para prova de conceito e o último para exploits de mundo real.

Com o conjunto de dados descrito, foi possível realizar os testes relativos à hipótese ℎ1.
Por outro lado, para ℎ2 e ℎ3, o conjunto precisou ser primeiro estendido, com o aumento
do conjunto de conjunto rótulos corretos, e depois substituído por um novo. A construção
do novo conjunto de rótulos envolveu o levantamento de novas fontes de dados, coleta de
conteúdo e compilação dos novos rótulos, ela é abordada em detalhes na Seção 4.3.

O novo conjunto de dados, gerado para o estudo de ℎ3, foi coletado utilizando a busca
de texto do Twitter, por meio da ferramenta GetOldTweets3 7, filtrando por mensagens
que continham a palavra-chave “CVE” no período de janeiro de 2015 a dezembro de 2018.
Ao todo, foram coletadas 44.570 mensagens de 4.033 usuários diferentes, mencionando
6.643 vulnerabilidades. Para todas as vulnerabilidades mencionadas, foram coletadas
informações do NVD, do site CVE-Details8 e foram associados rótulos do novo conjunto
de rótulos corretos. A construção desse conjunto de dados é abordada em detalhes na
Seção 4.4.

5 https://www.exploit-db.com/
6 https://www.microsoft.com/en-us/msrc/technical-security-notifications
7 https://github.com/Jefferson-Henrique/GetOldTweets-python
8 https://www.cvedetails.com/



4.2. Elaboração de um detector de exploits aplicado ao Twitter 65

4.2.2 Vetor de características

Antes de apresentar o vetor de características utilizado, é preciso explicar como é
representada uma instância do problema de detecção de exploits. No método adotado,
deseja-se rotular uma vulnerabilidade como “explorada” ou “não explorada”, portanto
cada vulnerabilidade (ou CVE) é uma instância do problema e o vetor que a representa é
o conjunto de todas as informações coletadas sobre ela. Os vetores utilizados podem ser
divididos em quatro partes: (1) textos do Twitter ; (2) estatísticas do Twitter ; (3) dados
do CVSS; (4) dados de bases públicas. Textos do Twitter são a representação de todas as
mensagens (tweets) que mencionaram um determinado código CVE, essa representação é
feita por meio de uma BoW elaborada por Sabottke, Suciu e Dumitras (2015), contendo
31 palavras com maior valor de informação mútua na separação das classes.

As estatísticas do Twitter são dados como a soma do número de retweets, a média da
idade das contas que enviaram mensagens e a média da quantidade de seguidores dessas
contas. Os dados de bases públicas contêm informações coletadas no NVD, CVE-Details
e OSVDB (apenas no conjunto fornecido). Por fim, dados do CVSS contém a nota básica
do CVSS e seus componentes. Como será explicado na Seção 4.4.2, no conjunto fornecido
havia apenas nota e vetor do CVSS 2.0. Durante a atualização dos dados, foram incluídos
CVSS 3.0, seus componentes e sub-scores para vulnerabilidades de 2015 ou mais recentes.
A Tabela 3 detalha as palavras utilizadas para a BoW. A Tabela 4 detalha cada uma das
demais entradas do vetor de características.

Tabela 3: Palavras da representação BoW

# Palavras # Palavras # Palavras # Palavras
1 advisory 9 fix 17 microsoft 25 sample
2 bash 10 go 18 ok 26 ssl
3 beware 11 ie 19 patch 27 tested
4 blog 12 iis 20 pc 28 web
5 bug 13 info 21 poc 29 windows
6 day 14 java 22 post 30 working
7 eset 15 java 23 rce 31 xp
8 exploit 16 mcafee 24 reading

4.2.3 Algoritmos de Classificação

Diversos trabalhos anteriores utilizaram o algoritmo de classificação SVM de kernel
linear para detectar a existência de exploits, por isso ele foi escolhido como linha de base
para os resultados. Conforme a Figura 7 mostra, este trabalho propõe duas formas de
melhorar o classificador, escolhendo um algoritmo mais adequado e por meio do balan-
ceamento de classes. Portanto, a construção da ferramenta foi feita de maneira modular
para facilitar testes com múltiplos algoritmos de classificação e balanceamento.
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Tabela 4: Vetor de características

# Característica Descrição
1 BoW Texto do Twitter (31 entradas, vide Tabela 3)
2 tweet_count Número de Tweets
3 accounts Número de usuários
4 followers Número de contas com mais de 460 seguidores
5 friends Número de contas com mais de 400 amigos
6 retweets Número de de retweets
7 replies Número de de respostas
8 hashtags Média de hashtags p/ tweet
9 urls Média de links/tweet

10 mentions Média de citações/tweet
11 verified Número de contas verificadas
12 account_age Média de idades das contas (em dias)
13 acc_tweets Média de tweet/conta
14 baseScore Base Score (CVSS 2.0)
15 impactScore Impact Subscore (CVSS 2.0)
16 exploitabilityScore Exploitability Subscore (CVSS 2.0)
17 accessVector Vetor de ataque (Métrica CVSS 2.0)
18 accessComplexity Complexidade (Métrica CVSS 2.0)
19 authentication Autenticação (Métrica CVSS 2.0)
20 confidentialityImpact Confidencialidade (Métrica CVSS 2.0)
21 integrityImpact Integridade (Métrica CVSS 2.0)
22 availabilityImpact Disponibilidade (Métrica CVSS 2.0)
23 baseScore Base Score (CVSS 3.0)
24 impactScore Impact Subscore (CVSS 3.0)
25 exploitabilityScore Exploitability Subscore (CVSS 3.0)
26 attackVector Vetor de ataque (Métrica CVSS 3.0)
27 attackComplexity Complexidade (Métrica CVSS 3.0)
28 privilegesRequired Privilégios necessários (Métrica CVSS 3.0)
29 userInteraction Interação com usuário (Métrica CVSS 3.0)
30 scope Escopo (Métrica CVSS 3.0)
31 confidentialityImpact Confidencialidade (Métrica CVSS 3.0)
32 integrityImpact Integridade (Métrica CVSS 3.0)
33 availabilityImpact Disponibilidade (Métrica CVSS 3.0)
34 num_references Número de referências no NVD
35 num_unique_references Número de referências únicas no NVD
36 bugtraq_ref Bugtraq entre as referências
37 secunia_ref Secunia entre as referências
38 allow_in_summary Palavra "allow"na descrição
39 last_mod_date_pub_date Última modificação - Data da publicação (NVD)
40 now_last_mod_date Data coleta - Data da publicação (NVD)
41 code-Summ Palavra "code"na descrição
42 num_vendors Número de fabricantes afetados
43 num_affected_products Número de produtos afetados
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Para os experimentos, foram escolhidos algoritmos de classificação convencionais como
o SVM de linear, K-Nearest Neighbors (KNN), Naive Bayes e Regressão Logística. Tam-
bém foram escolhidos os ensembles Random Forest, LightGBM e XGBoost, algoritmos
amplamente utilizados em soluções vencedoras de desafios que envolvem dados estru-
turados no Kaggle9. A maior parte desses algoritmos estão disponíveis na biblioteca
scikit-learn, porém dois métodos baseados em ensembles necessitaram a importação de
bibliotecas específicas do Python, o XGBoost e o LightGBM.

O balanceamento de classes foi feito usando a biblioteca Imbalanced-Learn 0.4.3 10.
Foram testados todos os algoritmos de subamostragem e sobreamostragem disponibili-
zados pela biblioteca. Para os experimentos, esses algoritmos foram aplicados sobre os
conjuntos escolhidos para treino.

Por fim, para todos os testes que não envolviam janelas temporais, foi utilizada a
validação cruzada com 10 pastas estratificadas, implementada pela classe StratifiedKFold
do scikit-learn. Os detalhes dos algoritmos executados serão apresentados no Capítulo 5.

4.3 Construção de um novo conjunto de rótulos cor-
retos

A hipótese ℎ2 afirma que existem fontes de rótulos corretos alternativas à Symantec
para exploits de mundo real e o uso dessas fontes pode melhorar o desempenho do clas-
sificador. Para comprovar ou refutar essa afirmação, é necessário que um novo conjunto
de rótulos corretos seja construído, comparado com os já existentes e avaliado quanto aos
seus efeitos no detector de vulnerabilidades exploradas. Esta seção descreve a estratégia
adotada para levantamento e compilação dessas informações.

4.3.1 Levantamento de bases de dados

Uma das primeiras atividades associadas a hipótese ℎ2 foi o levantamento de fabrican-
tes de antivírus que disponibilizassem dados sobre assinaturas de malwares ou ameaças
em geral. Uma vez encontradas, as informações sobre assinaturas foram analisadas para
verificar a existência de citações a CVEs e, para os fabricantes que as continham, foi de-
senvolvido um método de coleta dos dados. É importe salientar que, para a comprovação
de ℎ2 (Figura 7) não era necessário uma busca exaustiva, mas apenas a comprovação de
que essas fontes alternativas existem e podem impactar o resultado do classificador.

O ponto de partida para o levantamento foi a listagem dos fabricantes a serem inves-
tigados. para isso foram escolhidos 20 fabricantes citados em diferentes listas de líderes
de mercado em 2018 (OPSWAT, 2018), (Statista, 2018) e (AntivirusGuide, 2018). Foi
9 https://www.kaggle.com/
10 https://github.com/scikit-learn-contrib/imbalanced-learn
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possível descobrir que, dentre esses, 8 disponibilizavam informações sobre assinaturas de
malwares em seus sites. Deste grupo, foram escolhidos 5 fabricantes para terem dados
coletados seguindo critério de participação de mercado e facilidade da coleta, são eles:
Avast11, ESET 12, Kaspersky13, Symantec14 e Trend Micro15. A Tabela 5 mostra a relação
de todos os fabricantes examinados e o resultado do levantamento.

Tabela 5: Fabricantes/Produtos de antivírus examinados para a construção do novo con-
junto de rótulos corretos

Fabricante/Produto Disponibiliza
Assinaturas

Assinaturas
Coletadas

Avast (AVAST, 2020) ✓ ✓

AVG (AVG, 2020)
Avira (AVIRA, 2020) ✓

BitDefender (BITDEFENDER, 2020)
BullGuard (BULLGUARD, 2020)
Comodo (COMODO SECURITY, 2020)
ESET (ESET, 2020) ✓ ✓

FSecure (F-SECURE, 2020) ✓

Intrusta (INTRUSTA ANTIVIRUS, 2020)
Kaspersky (KASPERSKY, 2020) ✓ ✓

Malwarebytes (MALWAREBYTES, 2020)
McAfee (MCAFEE, 2020)
ReasonCore Security (REASONCORE, 2020)
Symantec (BROADCOM, 2020a) (BROADCOM, 2020b) ✓ ✓

Trend Micro (TREND MICRO, 2020) ✓ ✓

Voodoosoft Voodooshield (Voodoosoft, 2020)
Webroot iNC (Webroot, 2020)
Windows Defender (WINDOWS DEFENDER, 2020) ✓

Zone Alarm (ZONEALARM, 2020)

4.3.2 Coleta e compilação dos rótulos corretos

Como mencionado na seção anterior, um dos critérios para selecionar um fabricante
como fonte de informação foi a facilidade de se coletar os dados. Em geral, os fabricantes
escolhidos disponibilizam as listas de assinaturas em seus sites e, para cada assinatura,
existe uma página específica informando detalhes da ameaça, como nome, produto afe-
tado, forma de contágio e de remoção. Isso permite que a coleta dos dados seja feita
por meio de web scraping utilizando o Python. Fabricantes que disponibilizavam dados
11 https://www.avast.com/
12 https://www.eset.com/
13 https://www.kaspersky.com/
14 https://www.nortonlifelock.com/
15 https://www.trendmicro.com/
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apenas por meio de busca ou por páginas geradas por JavaScript, por exemplo, foram
deixados de lado por adicionarem complexidade extra ao processo.

Utilizando a biblioteca BeautifulSoup 416 do Python, foram construídos scripts espe-
cíficos para coletar todos os dados possíveis dos sites de cada fabricante e salvar em um
banco de dados local, criado utilizando SQLite 317. Posteriormente, outro script foi utili-
zado para procurar por referências a CVEs e gerar listas de vulnerabilidades exploradas.
As listas foram separadas por fabricantes e, de acordo com o teste executado, elas foram
combinadas para formar conjuntos de rótulos específicos. Dos fabricantes analisados, a
Symantec é realmente a que disponibiliza o maior volume de dados, tanto sobre antivírus
quanto de IDS e IPS, porém as informações de outros fabricantes combinadas chegam a
30% do volume total. Além disso, o site da Avast possui uma lista dedicada a assinaturas
de exploits, já associadas com CVEs. Ao todo, foram coletadas 20.618 assinaturas de
ameaças e encontradas 3.207 referências a vulnerabilidades. Excluindo-se as repetições,
2.656 vulnerabilidades foram mencionadas, das quais 1.531 eram do período estudado, de
2014 (linha de base) a 2018. A Tabela 6 detalha o volume de informação encontrado.

Tabela 6: Quantidade de assinaturas coletas e CVEs mencionados

# Assinaturas % # CVEs Mencionados %
Symantec 8.469 41,08% 1.123 35,02%
Symantec Attack 6.029 29,24% 1.221 38,07%
Avast 734 3,56% 734 22,89%
ESET 3.634 17,63% 44 1,37%
Kaspersky 1.252 6,07% 11 0,34%
Trend Micro 500 2,43% 74 2,31%
Total 20.618 — 3.207 —

4.4 Construção do novo conjunto de dados

Para a construção de um conjunto de dados que desse suporte à validação das hipóteses
propostas neste capítulo, foi necessário desenvolver ferramentas de coleta e processamento
dos dados escolhidos como fontes de informações. Como já mencionado, os primeiros testes
desta pesquisa puderam ser feitos utilizando um conjunto de dados construído por outros
autores, mas para conseguir um controle maior sobre os testes e comprovar algumas das
hipóteses levantadas, era necessário um conjunto de dados que abrangesse um período
mais longo. Esta seção trata dos dados utilizados para a extração de características para
o classificador. Os rótulos corretos incluídos nesse conjunto de dados são os mesmos
abordados na Seção 4.3.2, coletados e compilados em uma etapa anterior da pesquisa.

16 https://www.crummy.com/software/BeautifulSoup/
17 https://www.sqlite.org/
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4.4.1 Ferramentas de coleta

Para coletar dados referentes às características de cada vulnerabilidade, foram de-
senvolvidas ferramentas específicas de acordo com a fonte da informação. Para dados
provenientes do Twitter foram utilizadas duas bibliotecas, GetOldTweets 3 (HENRIQUE,
2018) e Python-Twitter 3.5 (TAYLOR, 2020). A primeira é uma biblioteca não-oficial
do Twitter que é capaz de coletar mensagens antigas a partir de palavras-chave. Ela
foi utilizada para obter informações como texto, data da postagem, nome do usuário
que enviou a mensagem, e quantidades de retweets, menções e curtidas. Já a biblioteca
Python-Twitter é parte da API oficial do site e foi utilizada para obter informações dos
usuários que não são acessíveis pela ferramenta anterior, informações como quantidades
de seguidores, amigos e tweets, idade da conta e se a conta é verificada (conta de inte-
resse público autenticada pela plataforma). As mensagens foram obtidas procurando por
ocorrências da palavra-chave “CVE” no período de janeiro de 2015 a dezembro de 2018.
Dos 59.059 tweets coletados, 44.570 faziam referência a algum identificador CVE válido.
Foram encontradas referências a 6.643 vulnerabilidades. Todos os dados coletados foram
armazenados localmente em formato JSON.

Informações oficiais sobre vulnerabilidades puderam ser coletadas por meio de arquivos
JSON separados por ano e disponibilizados no próprio site do NVD (NVD, 2020). Para
complementar os dados, foram coletadas informações sobre os fabricantes e produtos
afetados por cada vulnerabilidade utilizando web scraping do site CVE-Details (CVE
Details, 2020). Nesse último caso, apenas as vulnerabilidades citadas no Twitter foram
coletadas.

4.4.2 Compilação dos dados

Conforme discutido na Seção 4.2.2, dois grupos de características foram derivados
dos dados do Twitter, um representando o texto e outro representando estatísticas das
mensagens. Para a representação do texto, foi utilizada a mesma BoW utilizada por
Sabottke, Suciu e Dumitras (2015), contendo 31 palavras com maior valor de informação
mútua na separação das classes. Os tweets foram primeiro agrupados por vulnerabilidades,
caso mais de um CVE fosse mencionado na mesma mensagem, ela se repetiria em mais
de um grupo. Em seguida, para cada vulnerabilidade, concatenou-se os textos de todos
os tweets. Não foi aplicado filtro por idioma, mas para montar a BoW foi utilizado a
biblioteca SpaCy 2.2 para fazer tokenização e lematização do texto resultante em Inglês,
idioma da maior parte das palavras na BoW. Para as demais características extraídas
do Twitter, foi adotado um procedimento parecido, combinando os diferentes números
(retweets, curtidas, compartilhamento etc.) de tweets agrupados por vulnerabilidades. A
descrição das características foi mostrada na Tabela 4.

Os dados do NVD, por outro lado, já estavam compilados por vulnerabilidade e pre-
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cisaram apenas serem lidos, filtrados e transformados em vetor de característica. Ao
contrário dos dados predominantemente numéricos do Twitter, a maior parte dos dados
do NVD são categóricos, em especial aqueles relacionados ao CVSS. Esse indicador é com-
posto de métricas categóricas que se agregam para formar pontuações numéricas, sendo a
principal delas chamada Base Score. Algumas vulnerabilidades trazem outras duas notas,
Temporal Score e Environmental Score, mas elas são menos utilizadas e por isso não fo-
ram coletadas. O Base Score pode ser dividido em dois subscores: Exploitability e Impact
Subscore. Neste trabalho, foi coletado o Base Score, seus dois subscores e as métricas que
os compõem.
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Capítulo 5
Experimentos e Análise dos Resultados

Neste capítulo, serão descritos os experimentos realizados para validação das hipóteses
apresentadas na Seção 4.1. Cada um dos experimentos está diretamente relacionado com
uma das tarefas indicadas naquela seção.

5.1 Avaliação e visão geral dos experimentos

Um ponto comum entre as hipóteses levantadas na Seção 4.1 é o intuito de se comprovar
a melhora nos resultados do classificador para a tarefa de detecção de vulnerabilidades
exploradas. Para isso, foi utilizado um método de avaliação baseado na comparação
dos valores de F-score, precisão e revocação. Como já mencionado, para o problema
abordado neste trabalho, um classificador é considerado mais adequado quando apresenta
melhor desempenho em F-score ou quando exibe valor parecido de F-score, mas superior
em precisão (menor número de falsos positivos). Conforme discutido no Capítulo 2,
classificadores mais conservadores, e com alto índice de falsos positivos, poderiam ser
facilmente substituídos pelo uso do score CVSS, por exemplo.

Portanto, escolheu-se o F-score como medida primária de desempenho, seguido da
precisão. Como, para a maior parte dos testes, foi utilizada a validação cruzada de 10
pastas estratificadas, as medidas de precisão 𝑝 e de revocação 𝑟 mostradas serão relativas
à média dos resultados obtidos em cada uma das pastas e a medida de F-score 𝐹1 será
calculada a partir desses valores. Sendo assim, para cada resultado apresentado considere:

𝐹1 = 2 × 𝑝 × 𝑟

𝑝 + 𝑟
(10)

As comparações entre os resultados são submetidas ao teste t de Student para amostras
dependentes (pareadas) e a diferença encontrada é considerada significante se o valor-p for
inferior a 5% (0,05). Nos experimentos, as amostras são consideradas dependentes, pois,
para cada execução, o conjunto de dez pastas da validação cruzada foi gerado a partir de
um mesmo valor semente e, portanto, cada pasta continha sempre as mesmas instâncias do
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problema. Os valores linha de base foram obtidos reproduzindo os experimentos realizados
por Sabottke, Suciu e Dumitras (2015) com o conjunto de dados fornecido pelos autores.

Como representação visual dos resultados, foi escolhida a curva de precisão e revocação
devido ao alto desbalanceamento do conjunto de dados. O uso de curvas Receiver Opera-
ting Characteristic Curve (ROC) poderiam levar a uma avaliação otimista dos resultados
já que a razão de falsos positivos (falsos positivos / negativos totais) tende a ser baixa
devido ao grande número de casos negativos totais. Em alguns dos experimentos, a repre-
sentação gráfica traz linhas que correspondem aos subgrupos de características, ou seja,
o desempenho do classificador considerando apenas as características daquele subgrupo.
A Seção 4.2.2 contém a descrição do vetor de características e de seus subgrupos.

O restante deste capítulo está dividido de acordo com os experimentos realizados.
Cada subseção aborda o experimento relativo a uma das tarefas elencadas no capítulo an-
terior, apresentando seus detalhes e resultados. Ao final do capítulo é feita uma discussão
destes resultados. A Tabela 7 traz um resumo dos experimentos que serão abordados.

Experimento Período Rótulos Algoritmos

Comparação entre algoritmos de
classificação fev/2014 a jan/2015 Symantec

SVM (base),
Árvore de decisão,
KNN,
NB,
RL,
RF,
LightGBM e
XGBoost.

Comparações entre fontes de rótulos fev/2014 a jan/2015 Todos* LightGBM

Comparação entre algoritmos de
balanceamento fev/2014 a jan/2015 Todos*

LightGBM +
ADASYN,
SMOTE,
AllKNN e
RUS

Avaliação do desempenho do melhor
classificador nos anos de 2015 a 2018 jan/2015 a dez/2018 Todos* LightGBM +

AllKNN
Comparações entre diferentes janelas
temporais jan/2015 a dez/2018 Todos* LightGBM +

AllKNN
*Symantec + Avast + Outros

Tabela 7: Resumo dos experimentos realizados

5.2 Comparação entre algoritmos de classificação

O objetivo deste experimento é verificar se é possível melhorar o desempenho do
detector de vulnerabilidades exploradas utilizando algoritmos de classificação diferentes
daqueles encontrados na literatura (vide Seção 3.2). A linha de base é o classificador SVM
de kernel linear, por isso ele foi executado e analisado primeiro. Os demais algoritmos
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testados foram: Árvore de decisão, KNN, Naive Bayes, Regressão Logística, e os ensembles
Random Forest, LightGBM e XGBoost. Desses, os algoritmos de Regressão Logística,
LightGBM e XGBoost superaram a linha de base e serão analisados aqui. A tabela
completa com os resultados de todos os algoritmos pode ser encontrada no Apêndice A.1.

Os testes foram executados com o conjunto de dados fornecidos por Sabottke, Suciu e
Dumitras (2015), coletado entre fevereiro de 2014 e janeiro de 2015, conforme descrito na
Seção 4.2.1. Os rótulos corretos são provenientes da EDB e da Symantec, para exploits
prova de conceito (em inglês, Proof of Concept – PoC) e para exploits de mundo real,
respectivamente. Foi utilizada a validação cruzada de 10 pastas estratificadas. A Tabela
8 mostra os resultados gerais do experimento. As Seções 5.2.1, 5.2.2 e 5.2.3 abordam deta-
lhes sobre os algoritmos SVM, regressão logística e dos ensembles XGBoost e LightGBM,
respectivamente. A Seção 5.2.4 faz conclusões sobre o experimento.

Precisão Revocação F-score valor-p
Baseline - SVM (PoC) 0,2075 0,7053 0,3207 —

RegLog (PoC) 0,6678 0,2434 0,3568 0,252
XGBoost (PoC) 0,7454 0,2746 0,4014 0,078

LightGBM (PoC) 0,7170 0,3293 0,4513 < 0,001
Baseline - SVM(real) 0,0632 0,7660 0,1166 —

Reg. Log. (real) 0,7 0,1857 0,2935 0,007
XGBoost (real) 0,4916 0,1535 0,2340 0,080

LightGBM (real) 0,5219 0,2196 0,3091 0,004

Tabela 8: Resultados do experimento 1

5.2.1 SVM (linha de base)

A Figura 10 mostra as curvas de precisão e revocação para a tarefa de detecção de
vulnerabilidades exploradas, tanto para exploits de mundo real quanto para exploits prova
de conceito. Nela, é possível perceber a superioridade em desempenho do classificador ao
lidar com dados de prova de conceito. Isso pode estar ligado a dois fatores, o primeiro é que
alguns dos dados coletados do NVD podem fazer referência a prova de conceito ou ao site
da EDB. É possível ver que o subgrupo de bases de dados públicas representa grande parte
do desempenho geral. O segundo fator é o desbalanceamento entre as classes, que é mais
severo para exploits de mundo real. A Tabela 9 mostra a proporção de vulnerabilidades
exploradas em todo o período estudado por esta dissertação. A coluna de 2014 traz o
desbalanceamento das classes neste experimento.

Ainda considerando a Figura 10, é possível perceber que, para exploits de mundo real,
as estatísticas do Twitter (linha verde do gráfico) compõem grande parte do desempenho
geral. Essa característica foi observada em diferentes intensidades nos demais algoritmos,
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(a) Exploits prova de conceito (b) Exploits de mundo real

Figura 10: Curvas de precisão e revocação para o algoritmo SVM

2014* 2015 2016 2017 2018
CVEs mencionadas 5.865 822 776 1.292 3.753
Exploradas (real) 77 (1,3%) 71 (8,6%) 31 (4,0%) 61 (4,7%) 133 (4,2%)
Exploradas (PoC) 383 (6,5%) 115 (14,0%) 90 (11,6%) 220 (17,0%) 257 (11,9%)
*Conjunto de dados de Sabottke, Suciu e Dumitras (2015)

Tabela 9: Número de vulnerabilidades exploradas comparado com o total de CVEs men-
cionados

mas parece demonstrar que, para esta aplicação, informações sobre quem posta uma
mensagem é mais relevante do que o próprio texto da mensagem.

Outra característica percebida na Figura 10 é a forma como o CVSS tende a ser
conservador, apresentando uma curva de baixa precisão e alta revocação. Isso significa
que um classificador que utilizasse apenas esse subconjunto teria um alto número de fal-
sos positivos, como demonstrado por Sabottke, Suciu e Dumitras (2015) e Almukaynizi
E. Nunes (2017). Por outro lado, o subgrupo de texto tende a ter comportamento oposto,
com melhor precisão, porém baixa revocação. Isso ocorre porque a presença de pala-
vras como “exploit” ou “beware” (cuidado, em inglês), são indicativos fortes de que uma
vulnerabilidade foi explorada no mundo real.

5.2.2 Regressão Logística

Ao analisar os dados da Tabela 8, é possível perceber que o algoritmo baseado em
regressão logística foi o que apresentou melhor precisão quando aplicado a exploits de
mundo real. Porém, o seu menor desempenho em revocação fez com que seu F-score
fosse apenas o segundo melhor. Para exploits prova de conceito, o algoritmo também não
atingiu a significância estipulada para os testes (valor-p menor ou igual a 0,05). A Figura
11 mostra a curva de precisão e revocação do algoritmo, nela é possível perceber como
o subgrupo de texto é melhor aproveitado em comparação com o SVM. É importante
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salientar que, apesar de não ter apresentado o melhor F-score, o algoritmo de regressão
logística foi o de execução mais rápida em todos os testes.

(a) Exploits prova de conceito (b) Exploits de mundo real

Figura 11: Curvas de precisão e revocação para o algoritmo Regressão Logística

5.2.3 XGBoost e LightGBM

Ambos os ensembles testados superaram o desempenho da linha de base, porém o
XGBoost não atingiu a significância estipulada para os testes (valor-p menor ou igual
a 0,05). Por outro lado, o LightGBM apresentou os melhores resultados em termos de
F-score tanto para prova de conceito quanto para exploits de mundo real. A execução
do LightGBM foi também uma das mais rápidas e, ao analisar a sua curva de precisão e
revocação, percebe-se que ele foi o algoritmo que mais se beneficiou conteúdo do tweet.
As Figuras 12 e 13 mostram os gráficos de precisão e revocação para ambos os algoritmos.

(a) Exploits prova de conceito (b) Exploits de mundo real

Figura 12: Curvas de precisão e revocação para o XGBoost
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(a) Exploits prova de conceito (b) Exploits de mundo real

Figura 13: Curvas de precisão e revocação para o LightGBM

5.2.4 Conclusão do experimento

Como visto, dois dos algoritmos analisados foram capazes de superar o desempenho
do SVM de maneira significativa, sendo que o algoritmo LightGBM foi o algoritmo que
apresentou o maior ganho de F-score. É importante ressaltar que ao longo dos próximos
experimentos, esses algoritmos foram testados novamente para ver como se comportam e,
como será mostrado, o LighGBM não só se manteve como melhor, mas também ampliou
sua margem em relação à linha de base. Por último, sobre o comportamento dos subgrupos
de características, foi possível perceber que, independentemente do algoritmo, o uso do
CVSS é pouco relevante para exploits de mundo real. Por outro lado, destacaram-se,
nesse cenário, os dados estatísticos do Twitter e informações do NVD, como número de
referências, data da publicação e número de softwares afetados.

5.3 Comparações entre fontes de rótulos

Neste experimento, deseja-se investigar o uso de fontes alternativas de rótulos corretos
para exploits de mundo real e verificar se elas poderiam melhorar o desempenho do classi-
ficador. Trabalhos relacionados utilizam apenas dados da Symantec para extrair rótulos.
Na coleta de dados, abordada na Seção 4.3, foi possível encontrar quatro novas fontes:
Avast, ESET, Kaspersky e Trend Micro.

A Tabela 10 mostra a quantidade de vulnerabilidades exploradas, de acordo com cada
fabricante, e quantas delas foram mencionadas no Twitter. Os dados da ESET, Kaspersky
e Trend Micro foram combinados e referenciados apenas como “Outros” por representarem
menor volume. Ao dividir essa tabela por anos, é possível perceber como a quantidade de
exploits reportados pela Avast vem caindo significativamente ao longo dos últimos anos,
isso será discutido no final desta seção.
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2014 2015 2016 2017 2018 Total
Symantec Mencionadas 77* 43 29 58 131 338
- Symantec Total 90* 261 247 219 364 1.181
Avast Mencionadas 112 33 3 4 4 156
- Avast Total 123 220 97 21 8 469
Outros Mencionadas 11 5 2 14 7 39
- Outros Total 14 19 3 15 7 58
PoC Mencionadas 383 115 90 220 257 1.065
- PoC Total 823 721 549 1124 981 4.198
*Conjunto de dados de Sabottke, Suciu e Dumitras (2015)

Tabela 10: Número de vulnerabilidades exploradas citadas por fabricante

Uma das preocupações relacionadas ao uso de dados de assinaturas fornecidos por
outros antivírus era que eles pudessem conter um grande volume de provas de conceito.
O produto da Avast, por exemplo, é chamado de “Exploit Protection” o que, apesar de
ser exatamente o que se buscava, poderia sugerir que ele simplesmente criasse assinaturas
a partir de provas de conceitos conhecidas. Para averiguar essa possibilidade, os códigos
CVEs citados pelas novas fontes foram comparados com aqueles citados pela EDB e pela
Symantec. A Figura 14 mostra a intersecção desses grupos e aponta que, entre 2014 e
2018, 321 exploits foram mencionados apenas pelas novas fontes e não foram citados pela
EDB ou pela Symantec, indicando assim se tratar de informação nova e útil. Pela figura,
também é possível perceber que, de 2014 a 2018, pelo menos 351 vulnerabilidades explo-
radas em mundo real não foram mencionadas pela Symantec. Além disso, ao considerar
as vulnerabilidades anteriores à 2014 e não retratadas na Figura 14, 519 delas foram ex-
ploradas mas não são citadas pela Symantec. É importante salientar que isso não significa
que os produtos da empresa não detectem estes exploits, mas sim que as vulnerabilidades
exploradas por eles não são especificadas nas descrições de suas assinaturas.

Após essa análise, foi construído um novo conjunto de rótulos corretos contendo esses
dados e, para verificar como ele afetaria o classificador, foi elaborado um novo experi-
mento. Nele, o modelo de decisão era treinado com rótulos provenientes de um único
fabricante, mas era sempre testado com o conjunto combinado de rótulos corretos, onde
a menção de um CVE por qualquer fabricante o rotulava como “explorado”. Para to-
das as execuções, os conjuntos de testes e treinos eram sempre os mesmos, permitindo a
comparação direta dos resultados. O objetivo foi mostrar como a utilização de dados de
uma única fonte por trabalhos anteriores pode ter afetado positivamente os seus resulta-
dos, uma vez que ignora parte dos exploits reais. Para efeito de comparação com a linha
de base, o teste foi executado apenas para o ano de 2014, utilizando as características
extraídas por Sabottke, Suciu e Dumitras (2015).

A Tabela 11 exibe os resultados do experimento utilizando o melhor algoritmo testado,
o LightGBM. É possível perceber que o classificador treinado com dados da Symantec teve
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Figura 14: Intersecção entre as listas de exploits

Fonte: O autor

Precision Recall F-score Valor-p
Symantec 0,5605 0,1233 0,2021 –
Avast 0,5242 0,2209 0,3109 0,086
Sym + Avast 0,5238 0,2795 0,3645 0,046
Sym + Avast + Outros 0,5458 0,2844 0,3740 0,032

Tabela 11: Resultados com treino em múltiplas fontes de rótulos corretos

seu desempenho reduzido em relação ao experimento anterior, mostrado na Tabela 8 da Se-
ção 5.2. Isso ocorre porque suas amostras de treino, agora, contêm rótulos falso-negativos
quando comparado com o novo conjunto de rótulos. Por outro lado, ao considerar dados
de todos os fabricantes para treino e teste, foi possível obter aumento no F-score. Esse
comportamento se repete ao considerar o uso apenas de dados da Avast, o que sugere que
vulnerabilidades mencionadas por um determinado fabricante de antivírus podem conter
características semelhantes entre si e, ao serem usadas isoladamente para treino, podem
enviesar o classificador para essas características. Um trabalho futuro poderia investigar
quais características se repetem nos exploits reportados por cada fabricante de antivírus.

O experimento permite concluir que o uso de múltiplos fabricantes de antivírus como
fonte para rotular vulnerabilidades como exploradas no mundo real é crucial para qual-
quer aplicação que utilize aprendizado de máquina para detectar exploits. Ainda assim,
é possível perceber que o número de vulnerabilidades citadas por fontes alternativas à
Symantec vem caindo drasticamente nos últimos anos, o que pode significar que os re-
sultados de experimentos com dados mais recentes, e até mesmo resultados de trabalhos
futuros, podem ficar enviesados a esse fabricante e serem menos precisos.
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5.4 Comparação entre algoritmos de balanceamento

Neste experimento, o objetivo é reduzir o efeito negativo do problema evidenciado
pela Tabela 9, o alto desbalanceamento entre as classes. Para isso, foram testados diver-
sos algoritmos de balanceamento de classes disponíveis na biblioteca Imbalanced-Learn1,
utilizando técnicas de subamostragem e sobreamostragem, dentre as quais as que mais se
destacaram foram: ADASYN Sampling, SMOTE, AllKNN e RUS. Esses algoritmos fo-
ram executados nas instâncias de treino de cada uma das 10 pastas da validação cruzada,
enquanto os grupos de testes permaneceram inalterados. Este experimento foi realizado
usando o conjunto de dados de 2014 e o novo conjunto de rótulos corretos apresentado
no experimento anterior. Como linha de base, foi utilizado o melhor resultado do experi-
mento anterior sem a aplicação de balanceamento, uma vez que o trabalho também não
o fez.

Exploits PoC
SVM LightGBM

Precisão Revocação F-score Precisão Revocação F-score
Linha de base 0,2075 0,7053 0,3207 0,7170 0,3293 0,4513

ADASYNI 0,1829 0,7781 0,2961 0,5811 0,4157 Gray0,4846
SMOTEI 0,2084 0,7157 0,3228 0,5722 0,4260 0,4884

AllKNNII 0,2092 0,7312 0,3253 0,5445 0,4472 Gray0,4911
RUSII 0,2273 0,6321 0,3343 0,1924 0,7627 0,3073

Exploits reais
SVM LightGBM

Precisão Revocação F-score Precisão Revocação F-score
Linha de base 0,2244 0,8278 0,3531 0,5458 0,2844 Gray0,3740

ADASYNI 0,2271 0,8285 0,3565 0,4640 0,3774 0,4162
SMOTEI 0,2391 0,8044 0,3686 0,4867 0,3785 0,4258

AllKNNII 0,2271 0,8285 0,3565 0,4956 0,5267 Gray0,5107
RUSII 0,2330 0,8303 0,3639 0,2212 0,8642 0,3523

ITécnica de sobreamostragem
IITécnica de subamostragem

Tabela 12: Resultados para exploits PoC e de mundo real para o balanceamento de classes
abordado no Experimento 3

A Tabela 12 mostra o desempenho dos classificadores utilizando os algoritmos linha de
base e o aquele que apresentou o melhor desempenho no experimento, o LightGBM. Como
se pode ver, os algoritmos tiveram comportamentos bem distintos entre si. Enquanto o
SVM não demonstrou benefício algum no uso de balanceamento de classes, o LightGBM
apresentou considerável melhora (com valor-p de 0,001) ao utilizar o AllKNN e, mais uma
vez, foi o melhor dentre os classificadores testados. Outros algoritmos de balanceamento
1 https://github.com/scikit-learn-contrib/imbalanced-learn
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também foram capazes de aumentar o F-score do LightGBM, mas não apresentaram
significância estatística nessa melhora.

De maneira geral, o AllKNN foi capaz de aumentar o desempenho de todos os méto-
dos de classificação testados, com exceção do SVM, tanto para exploits prova de conceito
quanto para exploits de mundo real. É importante mencionar que quando testado so-
mente com os rótulos da Symantec, estes ganhos foram menores, talvez devido ao maior
desbalanceamento.

5.5 Avaliação do desempenho do melhor classificador
nos anos de 2015 a 2018

Neste experimento, a intenção foi verificar se as conclusões obtidas a partir dos dados
de 2014 podem ser generalizados também para os anos seguintes. Para isso, foi construído
um novo conjunto de dados compreendendo o período de 2015 a 2018, conforme explicado
na Seção 4.4. As Tabelas 13 e 14 trazem, para cada ano, os resultados obtidos pelo melhor
classificador testado, o LightGBM, com a utilização do método AllKNN de balanceamento
de classes. A Figura 15 mostra as curvas de precisão e revocação também para os anos
testados.

Precisão Revocação F-score
2015 0,5617 0,5114 0,5353
2016 0,5963 0,5333 0,5630
2017 0,5693 0,6500 0,6070
2018 0,4609 0,2882 0,3546

Tabela 13: Resultados para o novo conjunto de dados com exploits prova de conceito

Precisão Revocação F-score
2015 0,6048 0,6282 0,6163
2016 0,2089 0,2333 0,2204
2017 0,5419 0,5681 0,5547
2018 0,6999 0,5529 0,6178

Tabela 14: Resultados para o novo conjunto de dados com exploits de mundo real

Os resultados apresentam alguma variação, mas, com exceção do ano de 2016 para
exploits de mundo real, os valores de F-score permanecem entre 0,51 e 0,61. Ao compará-
los com os dados da Tabela 9, é possível inferir que exista uma correlação entre o número
de vulnerabilidades exploradas citadas no Twitter e o desempenho do classificador, sendo
2016 o ano com menor número de menções a exploits de mundo real.
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(a) Exploits prova de conceito (b) Exploits de mundo real

Figura 15: Curvas de precisão e revocação para detecção de exploits nos anos de 2015 a
2018

5.6 Comparações entre diferentes janelas temporais

O último experimento executado procurava responder se o treino com dados de um
período maior que um ano poderia melhorar os resultados. A ideia por trás deste ex-
perimento era descobrir se o desempenho de modelos treinados com dados coletados ao
longo um ano, período utilizado em diversos trabalhos relacionados, era tão bom quanto
o desempenho de modelos treinados com períodos maiores. Para isso, foi elaborado uma
série de avaliações onde o classificador foi treinado com dados de anos anteriores a 2018 e
testado com dados de 2018, depois treinado com dados de anos anteriores a 2017 e testado
com dados de 2017 e por fim treinado com dados anteriores a 2016 e testado com dados
de 2016. Os testes foram realizados para exploits de mundo real e prova de conceito,
utilizando o algoritmo LightGBM para classificação, AllKNN para balanceamento e com
o conjunto completo e atualizado de rótulos corretos. Foi utilizada uma execução simples
do classificador, sem validação cruzada, com exceção dos valores linha de base, obtidos
no experimento anterior. O uso desse tipo de validação é impossibilitado pela divisão
temporal do experimento, que não permitiria misturar elementos das janelas de treino e
teste originais. Os resultados são mostrados nas Tabelas 16 e 15.

Em comparação com o teste sem divisão temporal aplicado a um único ano, os re-
sultados mostram uma diminuição de desempenho do classificador quando treinado com
dados diferentes do ano de teste. Essa diferença é especialmente grande no experimento
com exploits de mundo real. Isso pode sugerir que exista alguma relação entre CVEs do
mesmo ano que facilite o aprendizado do modelo. Quanto ao tamanho da janela temporal,
não houve grande diferença entre os valores de precisão, revocação e F-score. Em certa
medida, alguma diferença de desempenho era prevista ao utilizar critérios temporais para
divisão de treino e teste (BULLOUGH et al., 2017) (ALMUKAYNIZI E. NUNES, 2017),
porém esperava-se que a diferença não seria tão acentuada.
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Treino Teste Precisão Revocação F-score
2018 (linha de base) 2018 0,4609 0,2882 0,3546
2017 2018 0,3555 0,2918 0,3205
2016 2017 2018 0,3831 0,2296 0,2871
2015 2016 2017 2018 0,3173 0,2568 0,2839
2017 (linha de base) 2017 0,5693 0,6500 0,6070
2016 2017 0,5568 0,2227 0,3182
2015 2016 2017 0,4797 0,2682 0,3440
2016 (linha de base) 2016 0,5963 0,5333 0,5630
2015 2016 0,4133 0,3444 0,3758

Tabela 15: Resultados para treinos com diferentes janelas temporais com exploits prova
de conceito

Treino Teste Precisão Revocação F-score
2018 (linha de base) 2018 0,6999 0,5529 0,6178
2017 2018 0,3333 0,1654 0,2211
2016 2017 2018 0,3051 0,1353 0,1875
2015 2016 2017 2018 0,3208 0,1278 0,1828
2017 (linha de base) 2017 0,5419 0,5681 0,5547
2016 2017 0,6667 0,0984 0,1714
2015 2016 2017 0,8000 0,1967 0,3158
2016 (linha de base) 2016 0,2089 0,2333 0,2204
2015 2016 0,1818 0,0645 0,0952

Tabela 16: Resultados para treinos com diferentes janelas temporais com exploits de
mundo real

Uma das possíveis causas desse fenômeno poderia ser o surgimento de algum conhe-
cimento criado somente no ano do teste. Dois exemplos seriam as palavras “crypto” (de
criptografia ou criptomoeda) e “ransom” (resgate, em inglês), que dificilmente estariam
associadas juntas a uma vulnerabilidade antes da popularização dos crypto ransomwares,
em 2013 (TAILOR; PATEL, 2017). Para averiguar se o fenômeno observado tinha relação
com o surgimento de novos termos ou algum tipo de conhecimento criado somente no ano
do teste, foram realizados diversos testes com combinações diferentes de janelas temporais
para treino e teste. Em todos os casos o desempenho foi inferior aos testes com um único
ano.

Ao examinar as vulnerabilidades rotuladas como “exploradas”, foi possível concluir
que esse fenômeno pode estar ligado ao fato de que vulnerabilidades são, muitas vezes,
divulgadas em grupos e podem estar todas relacionadas a um único incidente ou malware.
No conjunto de rótulos coletados, 731 vulnerabilidades foram divulgadas em grupos com
pelo menos uma outra vulnerabilidade. O ransomware WannaCry, por exemplo, está re-
lacionado a seis vulnerabilidades diferentes (CVE-2017-0143, CVE-2017-0144, CVE-2017-
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0145, CVE-2017-0146, CVE-2017-0147 e CVE-2017-0148), todas com descrições parecidas
e afetando os mesmos produtos. Portanto, modelos que utilizem divisão aleatória, como
a validação cruzada feita para o resultado base de 2018, talvez se beneficiem desses con-
juntos de vulnerabilidades relacionadas. Sendo assim, é importante que, em trabalhos
futuros, detectores de exploits levem em conta esses grupos de vulnerabilidades ao criar
instâncias do problema.

A conclusão deste experimento é que, para o modelo de testes offline adotado, não há
benefício em utilizar janelas temporais mais longas que um ano, porém a existência de
grupos de vulnerabilidades divulgadas dentro de um ano parece interferir nos resultados
de experimentos que utilize divisão aleatória entre grupos de treino e teste.

5.7 Discussão

Ao final da etapa de experimentação, foi possível comprovar duas das hipóteses espe-
cíficas levantadas no Capítulo 4, ℎ1 e ℎ2. Os experimentos foram capazes de demonstrar
que:

1. O uso do algoritmo de classificação LightGBM e de balanceamento de classes AllKNN
são capazes de melhorar o desempenho de detectores de exploits aplicados ao Twit-
ter e superar o valor de F-score SVM linear utilizado por grande parte dos trabalhos
anteriores. Por essa razão, aceita-se a hipótese ℎ1.

2. Existem fontes de rótulos alternativas à Symantec para o problema de detecção de
exploits de mundo real. Essas fontes possuem informações relevantes e são capazes
de propiciar aumento de F-score nos classificadores que as usem para treino. Por
essa razão, aceita-se a hipótese ℎ2.

3. O uso de janelas temporais maiores que um ano não propicia melhor desempenho
de detectores de exploits aplicados ao Twitter, que utilizem o método offline de
treinamento. Por essa razão, rejeita-se a hipótese ℎ3.

Além das descobertas sobre as hipóteses, foi possível constatar as seguintes descobertas
secundárias:

1. O uso de estatísticas sobre usuários e mensagens do Twitter podem ser mais impor-
tantes que o texto das mensagens.

2. O ano de 2018 teve 133 vulnerabilidades exploradas mencionadas no Twitter, o
maior número absoluto desde 2014.

3. O ano de 2016 teve 31 vulnerabilidades exploradas mencionadas no Twitter, o menor
número absoluto desde 2014.
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4. Com exceção do ano de 2016, o desempenho do método utilizado para a detecção
de exploits permaneceu constante entre 2014 e 2018.

5. Apesar de fornecerem dados importantes, fontes de rótulos alternativas à Symantec
vêm divulgando cada vez menos informações sobre assinaturas de malwares e as
vulnerabilidades afetadas, o que pode prejudicar os resultados de trabalhos futuros.

6. O agrupamento de vulnerabilidades relacionadas talvez seja uma prática aconselhá-
vel na implementação de detectores de exploits que utilizem aprendizado de máquina
a fim de se evitar treino e teste em CVEs de um mesmo incidente.
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Capítulo 6
Conclusão

Este trabalho abordou o problema da detecção de exploits usando técnicas de apren-
dizado de máquina aplicadas a dados obtidos no Twitter e em bases públicas de vulnera-
bilidades. Os Capítulos 2 e 3 abordaram a revisão da literatura correlata, a partir da qual
foi possível compreender o estado da arte e identificar aspectos ainda pouco explorados
no tema. Esses capítulos demonstraram como os principais trabalhos relacionados se divi-
dem em dois grupos: trabalhos que abordam a detecção/previsão de eventos relacionados
à segurança e trabalhos que abordam a detecção/predição de exploits. Esta dissertação
seguiu pela segunda abordagem. O estudo da fundamentação teórica permitiu identificar
possíveis contribuições na escolha de algoritmos de classificação, na aplicação de técnicas
de balanceamento de classes, no uso de novas fontes para rótulos e no uso de períodos
mais longos que os usados em trabalhos relacionados.

O Capítulo 4 tratou da proposta desenvolvida com base no levantamento das contribui-
ções, sobre as quais foi elaborada a hipótese geral. Essa hipótese afirma que os resultados
de trabalhos relacionados anteriores poderiam ser superados, em termos de F-score e pre-
cisão, com o uso de novos algoritmos de classificação e novas fontes para rótulos. A partir
da hipótese geral, foram elaboradas três hipóteses específicas que tratam da escolha do
modelo de classificação, das novas fontes de rótulos e do uso de janelas temporais maiores
para treino. Cada hipótese específica deu origem a tarefas de validação, que puderam ser
convertidas em experimentos objetivos para comprovação da hipótese principal. Ainda
no Capítulo 4, foram descritos os procedimentos e as ferramentas usadas para a coleta
dos dados e desenvolvimento de uma solução capaz de classificar vulnerabilidades como
“explorada” ou “não explorada”.

O Capítulo 5 apresentou os experimentos objetivos, desenvolvidos com base nas tarefas
descritas no capítulo anterior, e seus resultados. O primeiro experimento aplicou diferentes
algoritmos de classificação para o problema e constatou que o ensemble LightGBM é
significativamente melhor, em termos de F-score, que o algoritmo base usado em diversos
trabalhos anteriores, o SVM. A seção também discutiu como os classificadores foram
capazes de adquirir melhor conhecimento com dados estatísticos do Twitter do que com
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os textos propriamente ditos.
O segundo experimento comparou, para a detecção de exploits de mundo real, o desem-

penho de modelos treinados com rótulos de apenas uma empresa (Symantec ou Avast)
com o desempenho do classificador treinado com rótulos combinados de várias empre-
sas. Para esse experimento, foi criado um novo conjunto de rótulos corretos, coletados a
partir dos sites dos seguintes antivírus: Avast, ESET, Kaspersky, Symantec e Trend Mi-
cro. Constatou-se o aumento no desempenho quando treinado com o conjunto de rótulos
combinados. O experimento ainda mostrou que trabalhos anteriores que basearam seus
rótulos somente nas assinaturas da Symantec podem ter ignorado uma grande quantidade
de vulnerabilidades exploradas em mundo real.

O terceiro experimento realizado aplicou algoritmos de balanceamento de classes du-
rante o treino do classificador. Mais uma vez foi possível constatar significante melhora
em F-score em comparação com a linha de base, sobretudo com o algoritmo AllKNN. O
quarto experimento utilizou um conjunto de dados que abrangia os anos de 2015 a 2018.
Nele, comparou-se o desempenho do classificador ao longo desses anos e constatou-se que
ele permaneceu constante com exceção do ano de 2016, quando houve poucas menções de
vulnerabilidades exploradas.

O último experimento também utilizou o conjunto de dados de 2015 a 2018 e tratou
de janelas temporais, treinando e testando o classificador em diferentes períodos. Foi
possível constatar que o desempenho de classificadores treinados e testados dentro de um
mesmo ano, utilizando a validação cruzada, tende a ser maior que do que o desempenho
daqueles que utilizam divisão temporal para treino e teste. Neste experimento também foi
possível descobrir que diversas ameaças de software relacionam mais de uma vulnerabili-
dade explorada, o que, se não for corretamente endereçado, pode causar efeito de treino
e teste sobre mesmos dados. Por fim, o Capitulo 5 conclui que foi possível comprovar
duas das hipóteses específicas e rejeitou-se a terceira. Ainda assim, a hipótese geral do
trabalho pode ser comprovada, uma vez que diversos experimentos puderam melhorar o
desempenho do classificador na tarefa de detecção de exploits, como proposto.

6.1 Principais Contribuições

As principais contribuições deste trabalho foram:

❏ A identificação de algoritmos que melhoram o desempenho na detecção de exploits
usando dados do Twitter, sendo eles o LightGBM para a classificação e o AllKNN
para o balanceamento de classes;

❏ A comparação inédita da qualidade dos rótulos extraídos de assinaturas da Symantec
com rótulos extraídos de outros fabricantes de antivírus para a detecção de exploits
de mundo real;
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❏ A demonstração de que o uso de rótulos extraídos de um único fabricante de antivírus
pode enviesar os resultados e afetar negativamente a performance do classificador
em cenário real;

❏ A demonstração de que, para este problema, o treino com janelas temporais mais
longas não beneficia o classificador.

Além das contribuições principais, o trabalho também proveu algumas descobertas
importantes para a área e que podem ajudar trabalhos futuros:

❏ A técnica proposta tem desempenho constante quando considerados os anos de
2014 a 2018, com exceção de 2016, ano com menor número absoluto de menções de
vulnerabilidades exploradas no Twitter ;

❏ O volume de informação sobre vulnerabilidades exploradas fornecidas por fabrican-
tes de antivírus alternativos à Symantec, apesar de representarem 30% do total no
período estudado neste trabalho, vem caindo bastante, o que pode comprometer os
resultados de trabalhos futuros;

❏ Vulnerabilidades exploradas são, frequentemente, divulgadas em grupos de vulne-
rabilidades muito semelhantes. Por essa razão, é ideal que sistemas de aprendizado
de máquina levem esses grupos em consideração ao criar grupos de treino e teste.

6.2 Trabalhos Futuros

Este trabalho se propôs a lidar apenas com a detecção de exploits com o uso de dados
do Twitter, porém a construção dele permitiu a percepção de aspectos ainda não estudados
em diversas áreas relacionadas. Alguns desses aspectos podem ser objeto de estudo de
trabalhos futuros, são eles:

❏ O aprimoramento das características usadas, com a utilização de técnicas de feature
importance, para melhor compreensão dos resultados obtidos com os subgrupos de
características.

❏ A criação de um modelo de aprendizado online que utilize as contribuições deste
trabalho relacionadas a escolha do algoritmo de classificação, algoritmo de balancea-
mento de classes e o conjunto estendido de rótulos para vulnerabilidades exploradas
no mundo real;

❏ O monitoramento do NVD para entender a ordem em que as informações se tornam
disponíveis no site, o que ajudaria a criar experimentos mais realistas para modelos
online;
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❏ Melhoria na escolha das palavras-chave para busca dos tweets relacionados com, por
exemplo, o uso de técnicas de agrupamento;

❏ Um levantamento extenso, mais completo do que aquele feito por este trabalho, dos
fabricantes de antivírus, IDS e IPS que fornecem descrições de suas assinaturas e
as relacionem com códigos de vulnerabilidades. Esse levantamento é essencial para
melhorar a detecção de vulnerabilidades exploradas em mundo real, independente-
mente da técnica utilizada;

❏ Com base no item anterior, seria possível também relacionar que tipo de simila-
ridade possuem as vulnerabilidades reportadas por um mesmo fabricante. Esse
trabalho permitiria detectar possíveis vieses nos resultados de estudos que utilizem
tais fabricantes.
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APÊNDICE A
Resultados adicionais de experimentos

Esta seção traz resultados adicionais de alguns dos experimentos realizados
nesta dissertação.

A.1 Experimento 1

Precisão Revocação F-score valor-p
Baseline - SVM (PoC) 0,2075 0,7053 0,3199 —

RegLog (PoC) 0,6678 0,2434 0,3568 0,252
XGBoost (PoC) 0,7454 0,2746 0,4014 0,078

LightGBM (PoC) 0,7170 0,3293 0,4513 < 0,001
Árvor de decisão (PoC) 0,1703 0,5961 0,2649 0,002

Random Forest (PoC) 0,7530 0,2041 0,3212 0,861
Bernoulli Naive Bayes (PoC) 0,2979 0,3739 0,3316 0,792
Gaussian Naive Bayes (PoC) 0,3366 0,0234 0,0438 < 0,001

Multinomial Naive Bayes (PoC) 0,6730 0,1101 0,1892 0,001
KNN (PoC) 0,6152 0,2720 0,3772 0,059

Baseline - SVM(real) 0,0632 0,7660 0,1166 —
Reg. Log. (real) 0,7000 0,1857 0,2935 0,007
XGBoost (real) 0,4916 0,1535 0,2340 0,08

LightGBM (real) 0,5219 0,2196 0,3091 0,004
Árvor de decisão (real) 0,0902 0,7410 0,1608 0,001

Random Forest (real) 0,2666 0,1017 0,1472 0,666
Bernoulli Naive Bayes (real) 0,1019 0,5928 0,1739 0,043
Gaussian Naive Bayes (real) 0,2600 0,1160 0,1604 0,580

Multinomial Naive Bayes (real) 0,6833 0,1589 0,2579 0,037
KNN (real) 0,2500 0,0392 0,0678 0,226

Tabela 17: Resultados para todos os algoritmos testados no Experimento 1
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