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RESUMO

Faz-se neste trabalho um estudo dos fundamentos de criptografia classica, de chave
publica e de teoria dos cddigos. Em seguida, utiliza-se codigos lineares e ciclicos para projetar
sistemas criptograficos classicos e de chave publica.

Tendo como referéncia os sistemas criptograficos DES e RSA, verifica-se a

eficiéncia dos sistemas propostos.
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ABSTRACT

This work has been done to study the foundations of classic cryptography, of public
key and of code theories. It follows, to apply the linear and cyclic codes to project classical

cryptographic systems and of public key.

Having as reference the DES and RSA system, we verify the efficiency of the

proposed systems.
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PROJETOS DE SISTEMAS CRIPTOGRAFICOS

UTILIZANDO CODIGOS LINEARES
CAPITULO I
ESTUDO DA ARTE

1.1 - INTRODUCAO

Este trabalho tem por objetivo o estudo e desenvolvimento de sistemas
criptograficos classicos e de chave publica, utilizando teoria algébrica dos cédigos lineares,
com o intuito de conhecer melhor o assunto e verificar a viabilidade de tais sistemas em

relagdo ao DES [Luc,1986] ¢ RSA [Sal,1990].

O interesse por este tema, advém do fato de eu ser professor e economidrio e
atuar com disciplinas e tarefas que requerem conhecimentos relativos a seguranga de
dados; sdio varias as aplicagdes de sistemas criptograficos, tanto em ciéncia da computagdo
quanto em engenharia, e, principalmente, em varias outras dreas como aplicagdes militares,

diplomaticas, comércio eletronico, no tocante a seguranca de dados.

Técnicas de protegiio criptograficas sdo necessarias para transmissio e

armazenamento de informagdes que transitam em ambientes de comunicacdes de dados.

Para desenvolver tais sistemas criptograficos serdo expostos bases tedricas
imprescindiveis para produgdo ¢ compreensio dos mesmos, tendo como referéncia as obras

citadas na bibliografia, bem como as orientagdes dos professores orientadores.

A palavra Criptografia vem do grego (kryptds = escondido + grapho = grafia)

- ¢, portanto, a arte ou ciéncia de escrever em cifra ou em codigo, a fim de tornar a .
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mensagem escrita compreensivel apenas a seu destinatario, para decifri-la, quase sempre
requer o conhecimento de uma chave, uma informacdo secreta. E um dos mecanismos de
seguranga mais utilizados atualmente ¢ surgiu da necessidade de enviar informagdes

“sensiveis” através de meios de comunicacdo ndo confiaveis [Sal,1990] e [Luc,1986].

Mas, através da arte ou ciéncia chamada criptoandalise, do grego kryptds +
andlysis = decomposigéo; terceiros podem quebrar o sistema e determinar o texto original,
mesmo desconhecendo a chave — de posse da mensagem cifrada. Da unidio entre
criptografia e criptoandlise surgiu a criptologia (do grego kryptés = oculto + légos =
estudo) que ¢ uma ciéncia usada desde a escrita hieroglifica dos Egipcios - ha quase quatro
mil anos, a mesma vem sendo muito utilizada, principalmente para fins militares e
diplomaticos, como exemplo, pode-se citar sua utilizagdo na Segunda Guerra, e a
conseqiiente quebra dos codigos alemdo ¢ japonés, que foi fundamental para o sucesso dos

Aliados [Luc,1986].
Quanto ao tipo, a criptografia pode ser de:

* Chave secreta — a qual utiliza a mesma chave para cifrar (método secreto de escrita,
através do qual transforma-se o texto original em cddigo) ¢ decifrar (processo inverso de
cifrar) uma mensagem. Neste caso, emissor e destinatario combinam a chave secreta a ser

usada na transmiss@o, em conseqiiéncia ¢ grande a possibilidade de violagio.

* Chave piiblica - projetada por Diffie ¢ Hellman [Sal, 1990], ela dificulta a violacdo,
através de duas chaves: a publica - de conhecimento de todos; e a privada - conhecida
apenas pelo seu dono. Entlo, o emissor utiliza a chave publica do destinatario para cifrar a
mensagem ¢ a envia, o destinatario, por sua vez, utiliza sua chave privada para decifrar a

mensagem. A criptografia de chave piiblica possui muitas vantagens em relagdo a de chave



privada, dentre elas, a verificagio de assinaturas através de métodos de autenticagfio.
Entretanto, a velocidade ¢ uma desvantagem grande, devido as operacgdes de cifragem e
decifragem requererem calculos com nimeros muito grandes.

A concepgdo de criptosistemas de chave privada, baseados em codigos
corretores de erros, tem atraido o interesse de pesquisadores que atuam na area de Teoria
da Informagdo e, desde o surgimento do primeiro criptosistema deste tipo, em 1978
[Van,1988], até os dias de hoje, contribuigdes importantes t€m sido dadas a criptografia

através da concepgdo de novos esquemas de cifragem que empregam teoria dos codigos'

~

Teoria dos codigos comegou em 1940 com o trabalho de Golay, Hamming e
Shannon [Hol,1992], apesar do problema tratado ser de engenharia, desenvolveu-se através
de técnicas matematicas mais sofisticadas, dando origem a familias de cédigos ~ por
exemplo, codigos de Hamming, Ciclicos ¢ BCH, como também codigos mais avangados,

tais como codigos Golay, Goppa, Alternant, Kerdock e Preparata [Hol,1992].

Codigos foram inventados para corrigir erros sobre o canal de comunicagio
com ruido [Hol,1992]. A transmissdo/armazenamento de dados em um canal de
comunicagio ocorre apenas em uma dirego, da origem para o destino. Logo, controles de
erros para este tipo de sistema, devem ser realizados utilizando codigo de corregiio de erros

que corrige automaticamente os erros detectados no destino.

Quanto ao tipo, os codigos podem ser: codigos de blocos e codigos
convolucionais. Cddigos de blocos lineares (codigos lineares) sfio uma subclasse dos

codigos de blocos — objeto do presente estudo.

' O livio [Van,1988] apresenta o sistema MCELIECE, o qual utiliza codigos Goppa.



* Cédigos de blocos - a codificagiio de um codigo de bloco divide a seqiiéncia de
informagdo em blocos de mensagem de 4 bits. Um bloco de mensagem ¢é representado pela
k-tupla binaria v = (a1, 1, ..., 1) chamada mensagem. A codifica¢do transforma cada
mensagem » em uma n-tupla v = (v, v,, ..., v,) de simbolos discretos, chamado de palavra
codigo. Logo, correspondendo a 2F possiveis mensagens diferentes, existem 2* possiveis
palavras cédigos diferentes. Este conjunto de 2* palavras cédigos de tamanho # é chamado
um codigo de blocos (n,k). A razio R= k/n é chamada razio do cddigo e pode ser
interpretada como o numero de bits de informagdo entrando no canal de codificagio por

“

simbolo transmitido.

Em um cédigo de bloco bindrio (codigo binario), cada palavra codigo v ¢é
também binaria. Conseqiientemente, para um codigo binario ser util (isto ¢, ter uma palavra
codigo diferente associada a cada mensagem), ¥ < n ou R < 1. Quando & < n, n-k bits de
redundancia podem ser adicionados a cada mensagem para formar uma palavra codigo.
Estes bits de redundéncia permitem, eventualmente, a corregio de erros provocados pelo

canal.

* Cddigos lineares - Um cddigo de bloco de tamanho n e ok palavras cédigo ¢ denominado
um codigo linear (n,k), se e somente se, estas pA palavras codigos formar um subespago de
k-dimensdo do espacgo vetorial de todas as n-tuplas sobre o corpo GF(2) [Lin,1983]. Um
codigo de bloco bindrio ¢ linear, se € somente se, a soma de duas palavras codigo em
modulo-2 for também uma palavra codigo.

Um codigo linear € ¢ denominado ciclico, se para toda palavra codigo v=(vy,

VI s Vi, Ve )€C, existir também uma palavra cédigo vW=(v,.., v, vy .., vu2)eC

[Wic,1995).
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Deve-se considerar como base da teoria da informagdo ligada as comunicagdes
¢ as transmissdes com sigilo: nas comunicagdes deve-se eliminar o ruido restaurando a
informacdo original, na criptografia deve-se eliminar o ruido introduzido através de

ciframento de forma a restaurar a informacio original.

1.2 - TRABALHOS RELACIONADOS COM O TEMA

Conforme consulta a Internet, indica-se a seguir alguns “workshops™ e
“projetos” atuais em desenvolvimento/desenvolvidos, cujos assuntos se relacionam com o

tema proposto.

* Visando satisfazer as exigéncias das novas tecnologias, foi entregue em
abril/1998, ao governo dos Estados Unidos, o projeto de um criptosistema para substituir o
DES, cujo nome ¢ “Advanced Encryption Standard (AES)” desenvolvido pelo laboratorio
RSA - Professor Ronald L. Rivest (web: http://www.rsa.com).

* A equipe do Laboratorio RSA tem criado inovagdes em tecnologia de
cifragem de alta escala, dentre elas: “ the RC2, the standard for e-mail encryption,; RC4,
the standard for Secure Sochet Layer (SSL); and the recently patented RC5 algorithm

designed for today's high-speed data encryption (web: http://www.rsa.com).

* Os professores Lima, R. C. C. e Campello de Souza, R. M. do Departamento
de Eletronica ¢ Sistemas da Universidade Federal de Pernambuco - Recife, estio
desenvolvendo o projeto “Criptografia via codificagio de canal”, tendo como objetivo o
estudo ¢ a construgio de novos criptosistemas de chave privada que utilizam codigos

lineares (web: http://www.ufp.br — fone: 081.271 8210).



* Robert Morelos-Zaragoza disponibilizou em Junho/97 um programa em
linguagem C para codificagiio ¢ decodificagdo de codigos BCH bindrios. Os métodos de
codificagio usados no programa foram baseados no livro: “Error Control Coding:
Fundamentals and Applications” — Lin and Costello, Prentice Hall, 1983 (e-mail:r.morelos-

zaragoza@jieee.org).

* Conferéncias internacionais do IMA (Institute for Mathematical and its
Applications) sobre criptografia e codigos. A primeira conferéncia ocorreu em
dezembro/1986; a\quinta em dezembro/1995, Cirencester, UK, dentre os trabalhos
expostos cita-se Authentication Codes: na Area where Coding and Cryptology Meet;
Coding and Cryptography for Speech and Vision; Constructions for Variable-Length
Error-Correcting Codes, ..., [Boy,1995] e a sexta ocorreu em dezembro de 1997,
Cirencester, UK. (http://www.springer-ny.com).

* Workshop on Coding Theory, Cryptography, and Computer Security,
Lethbridge, Alberta. August 3-7, 1998. Organizer(s). H. Kharaghani, W. H. Holzmann -

University of Lethbridge (http://www.pims.math.ca/sections/activities/exthem98.1 1 html).

1.3 - ORGANIZACAO DA DISERTACAO
Neste estudo serdo abordados:

1- os sistema criptograficos DES e RSA

2 - codigos lineares e ciclicos,

Para o desenvolvimento dos sistemas serdo utilizados varios conceitos que

serdo apresentados previamente nos capitulos que se seguem.



O capitulo 11 introduz os conceitos basicos de criptografia de chave secreta e
apresenta o DES, um dos criptosistemas classicos mais utilizados. Aborda-se os principios
gerais da construgdo dos criptosistemas de chave plblica, suas principais vantagens em
relagio a criptografia cldssica. Mostra-se um dos criptosistemas mais utilizados
atualmente, o RSA. Ele € baseado em uma idéia simples sobre teoria dos numeros,
enquanto ¢ facil muitiplicar dois numeros primos da ordem de 100 digitos, é extremamente

dificil fatorar o seu produto da ordem de 200 digitos.

O capitulo I introduz os conceitos basicos de cdédigo seguro para
armazenamento e t}ansmissﬁo digital. Apresenta os codigos de blocos lineares ¢ sua
estrutura geral. Discute os conceitos de detec¢do e corregdio de erros e apresenta uma
técnica de decodificagdo geral usando comjunto padrio e decodificagio sindrome
[Wic,1995].

O capitulo IV enfoca a teoria geral dos cddigos lineares mais usados na pratica,

os codigos ciclicos, envolvendo suas propriedades basicas e descrigio do polindmio

gerador através da teoria de polindmios sobre corpos de Galois.
No capitulo V serdio desenvolvidos sistemas criptograficos clssicos utilizando

teoria algébrica dos cédigos lineares, sendo um sistema utilizando cddigos lineares e outro

composto com o sistema DES.

O capitulo VI apresenta um sistema criptografico de chave piblica utilizando
teoria algébrica dos codigos ciclicos, tendo como referéncia o sistema RSA, analisa-se a
eficiéncia do sistema proposto. Finalmente, no capitulo VII sdo apresentadas as conclusdes

gerais desse trabatho.

Sutrsesitis e Eadersf g Uhavdndls
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CAPITULO 11

CRIPTOGRAFIA CLASSICA E DE CHAVE PUBLICA

2.1 - CRIPTOGRAFIA CLASSICA
2.1.1 - INTRODUCAO

A criptografia é uma arte/ciéncia que consiste de dois mundos. Existe o mundo
das comunicagdes legais, tais como a troca de mensagens entre usudrios legais de um
banco de dados; e o mundo dos inimigos, que tentam ilegalmente interceptar mensagens e
fazer qualquer tipo de invasio. Para as pessoas do mundo legal ¢ desejavel que os inimigos

saibam muito pouco sobre as mensagens enviadas e recebidas. Por outro lado, os inimigos

gostariam de ter livre acesso a essas mensagens.

Criptografia é a arte de “proteger ¢ invadir” esses dois mundos. Por exemplo,
um sucesso do inimigo leva o usudrio legal a fortalecer seus métodos de defesa. Isso

significa um novo desafio para o inimigo. E assim por diante.

Para expor esses dois mundos serd explanado detalhadamente o mundo legal,

alguns possiveis ataques inimigos, ¢ 0s motivos pelos quais esses geralmente ndo sido bem

sucedidos.

Para tanto, serd abordada a criptografia classica, sua nomenclatura e principais
caracteristicas, enfocando o DES (Data Encryption Standard) [Sal,1990] por ser um dos
criptosistemas classicos mais utilizados e seguros no tocante aos ataques inimigos; da
mesma forma e pelo mesmo motivo, ao elucidar a criptografia de chave publica sera

enfocado o RSA ¢ a seguir, uma breve conclusio referente a este capitulo.



2.1.2 - NOTACOES

Serdo abordadas, a seguir, as principais notagdes utilizadas em criptografia,

apesar da mesma ser varidvel em diferentes textos sobre o assunto.
0 termo global para escrita secreta € criptografia.

O conjunto basico estd descrito na Figura 2.1, Uma mensagem € inicialmente
enviada através de um canal inseguro, onde ela pode ser interceptada por um espidio. Nao
ha como garantif a seguranga do canal e portanto a interceptagfio ¢ possivel. O principal
objetivo dos espi(”)és inimigos ¢ violar o segredo de comunicag¢do e se beneficiar da
informacfio secreta. Objetivos mais sofisticados podem também ser alcangados, como por
exemplo, o inimigo pode alterar a mensagem, confundindo o receptor. Dessa forma, o

inimigo confunde também o receptor sobre a identidade do remetente.

Remetente } Destinatario

Espido

Figura 2.1 — Elementos basicos para transmisséo de dados

A mensagem em sua forma original serd chamada de texto principal. Entfio, o
remetente cifra o texto principal. O resuliado seré referido como criptotexto. e este é entiio
enviado via um canal inseguro e, finalmente, decifrado pelo receptor, obtendo assim o

texto principal original.

Entlio, a fung@o do remetente € cifrar o texto principal obtendo o criptotexto,
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E a fungdio do destinatario ¢ o inverso: decifrar o criptotexto obtendo assim o

texto principal.

Expressdes simbolicas também podem ser usadas: E(pt) = ct € D(ct) = pt. A

Figura 2.2 ilustra essas notag¢des:

Remetente
escothe texto
principal, pt

Ei(pt)=ct | Di(ct)=pt

Destinatario

Figura 2.2 — Notagdes utilizadas em um sistema de transmissdo de dados

Agora, sera analisada a cifragem ¢ posteriormente a decifragem. Estas
translagdes acontecem dentro de uma estrutura chamada de criptosistema. Um

criptosistema consiste nos seguintes itens:

(i) Um espago para texto principal PT, isto ¢, a coleg@io de todos os possiveis

textos principais pt.

(i1) Um espago para chave K. Cada chave k em K, determina um método de
cifragem Ey e um método de decifragem Dy. Se Ey € aplicado em um texto principal pt, ¢

Dy ¢ aplicado logo apos, entdo pt € obtido.
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(1i1) Um espago para criptotexto CT, isto €, a colegiio de todos os possiveis
criptotextos ct. Elementos de CT resultam nos elementos de PT aplicando o método de
cifragem Ej, onde k pertence a K.
Algumas nogdes basicas da linguagem, serdo vistas para se entender a
explanagdo teorica. Um conjunto finito ndo vazio 2 € denominado alfabeto. Os elementos
de ¥ sdo as letras. Strings finitas dos elementos de . sdo as palavras. A mesma letra pode

ocorrer varias vezes em uma palavra. As strings que ndio possuem letras também sfo

consideradas como_uma palavra, a palavra vazia A. O tamanho de uma palavra w ¢ o
numero de letras em w, onde cada letra é contada independente do niimero de vezes que ela

ocorre. O conjunto de todas as palavras sobre 3. € denotado por P Subconjuntos de ¥ sdo

chamados de linguagens sobre 2.

SN

2
=

B,

T

s reenicann Fodaralen 2

Retornando 4 nogdo de criptosistema, analisando os diferentes itens que foram
dados, tem-se os seguintes conceitos: O texto principal PT pode ser o conjunto ¥, ou
entdio consistir de todas as expressdes que possuem significado em uma linguagem natural.
Estas duas possibilidades sdo essencialmente diferentes de muitos pontos de vista. Se o
espago para o texto principal ¢ ¥, entdio toda letra na mensagem tem um significado: nio

existe “liberdade™ no processo de decifragem. Por outro lado, toda linguagem natural ¢
altamente redundante no sentido de que uma mensagem € corretamente entendida até
mesmo se muitos caracteres individuais forem distorcidos. Isso € uma vantagem definitiva

para o espido: Ele pode entender a mensagem corretamente, embora sua andlise esteja

errada em alguns pontos.

Na maioria dos casos, o espago para chave € infinito, pois o inimigo néio pode

ter a chance de testar todas as chaves.

bilo?éﬁc»’:—%

3
L4
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Cada chave k determina um fungdo de cifragem Ei e um fungfio de decifragem

Dy e, além disso, Ex € o inverso de Dy

O espago para criptotexto ¢ determinado pelos dois primeiros itens do

criptosistema: todas as possiveis cifragens de todos os possiveis textos principais.

Para um criptosistema ser bom, Sir Francis Bacon [Sal,1990] propds as

seguintes condi¢des:
(i) Dado E e pt, 0 ‘cz’xlculo de Ex(pt) é facil. Dado Dy e ct, o calculo de Dy(ct) €
facil.
(ii) Sem conhecer Dy, € impossivel encontrar pt a partir de ct.
(iii) A primeira vista, ndo deve existir suspeitas'no criptotexto.

Pode-se concordar com Francis Bacon, com as seguintes restri¢des: a condigio
(iii) ndo ¢ considerada importante. A condi¢do (i) diz que para os usuarios legais o
criptosistema nio deve ser muito complicado. “Facil” se refere aqui & complexidade
tedrica (a referéncia informal para problemas faceis significa que os valores do polindmio
que mede a complexidade sio pequenos, pelo menos dentro dos limites considerados). Em
(1i) “impossivel” ¢ substituido por “computacionalmente intratavel”. Considera-se que

tanto os usudrios legais quanto os espides possuem conhecimento sobre computagio.

Considerando o espiio como sendo o criptoanalista, a diferenca entre
criptoanalise ¢ decifragem ¢ que o criptoanalista tem que descobrir a mensagem sem a

chave de decifragem Dy.

O remetente (resp. destinatario) conhece Ey (resp. Dy). Por exemplo, as duas

partes podem concordar sobre 0 assunto em uma prévia reunido. Os detalhes desse acordo
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dependem do criptosistema usado. Este procedimento € a principal diferenga entre

criptosistema classico e de chave publica.
Observe-se que, para qualquer chave k e texto principal pt:
Di(Ex(pt)) = Difct) = pt. (2.1)
Observacdes gerais sobre criptoanalise:

Regra dourada para projetistas de criptosistemas: nunca subestimar o
criptoanalista. A regra dourada deve ser aplicada em todas as atividades do criptoanalista,
tais como espionanc\io uma informag@o, inventando métodos de ataques, etc.. Além disso,
supde-se o seguinte: o criptoanalista conhece o criptosistema usado. Apesar disso, ele ndo
conhece a chave. Entretanto, se o namero de todas as possiveis chaves for pequeno, entdo
todas as chaves podem ser testadas. Isso significa que um criptosistema com um pequeno

nimero de chaves é inatil na pratica.

A condicdo essencial para um criptosistema ser bom & que seja intratavel
descobrir o texto principal pt a partir do criptotexto ct sem conhecer o método de

decifragem Dy.

Serdo abordadas detalhadamente possiveis questdes para o criptoanalista,

supondo que ele conhece o criptosistema usado [Sal, 1990].

(1) Apenas o criptotexto. Aqui a criptoanalise tem que ser baseada apenas em

uma amostra do criptotexto. Para o criptoanalista ¢ sempre melhor que a amostra seja
grande. Eficientes métodos criptoanaliticos podem ser baseados em informagdes
estatisticas relacionadas com a linguagem do texto principal, por exemplo, informago
sobre a freqiiéncia de letras individuais em portugués, inglés, etc (considerando o idioma

do texto principal).
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(11) Texto principal conhecido. Neste caso, o criptoanalista conhece alguns

pares (pt, Ex(pt)). O conhecimento de tais pares, pode ajudar na analise do criptotexto,

conhecendo ct.

(iit) Texto principal escolhido. O criptoanalista também conhece aqui alguns

pares (pt, Ex(pt)). Entretanto, pt foi escolhido por ele. Em situagdes onde o criptoanalista
tem que definir conjeturas sobre a chave, é claro que este caso ¢ bem melhor que a questio
(1i). Por outro lado, (iii) é provavelmente mais realista nos casos onde o criptoanalista tem

a possibilidade de se passar por um usudrio autorizado do sistema em questio.

(iv) Chave de cifragem. O criptoanalista conhece o método de cifragem Ej e

tenta encontrar o correspondente método de decifragem Dy, antes efetivamente de receber
qualquer amostra do criptotexto. Esta questdo € tipica de criptosistemas de chave publica.
O método de cifragem Ey pode ter sido publicado muito antes, e pode levar meses para que
Ey seja usado para cifrar importantes mensagens. Nesse caso, o criptoanalista tem muito
tempo para o pré-processamento, ou seja, o criptoanalista tem bastante tempo para

descobrir Dy, antes de se enviar uma mensagem.

2.1.3 - SISTEMA CLASSICO - DES

Dentre os principais criptosistemas classicos, serda enfocado o DES - Data
Encryption Standard, pois este ¢ o mais utilizado de todos os tempos [Sal,1990]. A histéria
deste sistema comegou em 1973, quando o National Bureau of Standards (NBS) americano
solicitou propostas para algoritmos criptograficos. Em 1974, a IBM propds em esséncia o
DES, que foi desenvolvido conjuntamente pelo laboratorio de pesquisa de Yorktown e o

laboratério de desenvolvimento de Kingston. O projeto da IBM originou-se de outro
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anterior, chamado LUCIFER e projetado por Feistel H. [Luc,1986]. Em 1977, o NBS
adotou o DES como padrio de ciframento de dados para aplicagdes ndo ligadas a
seguranga nacional. O DES fo1 também adotado pelo ANSI (American National Standards

Institute).

DES especifica um algoritmo, para ser implementado em projetos de

hardwares, para cifrar e decifrar dados.

Definic¢io:
Um sistema criptografico DES padrdo € um ciframento composto que cifra
blocos de 64 bits em blocos de 64 bits, mediante uma chave de 64 bits (dos quais 8 sdo de

paridade) [Luc,1986].

Assim, para cada chave, o DES ¢ uma substituigfio monoalfabética’ sobre o
alfabeto de 2% = 1.8x10" letras. Observe que as técnicas publicadas de quebra de

substituicdes monoalfabéticas se aplicam apenas a alfabetos pequenos.

O DES ¢ uma fungdo resultante da composigdo de outras, que ¢ descrita por:
DES = /P Ty, NIy, .. NI NIy .IP, (2.2)
onde:

e |P ¢ uma substitui¢do fixa, chamada permutagio inicial, de 64 bits em 64

bits.

! criptosistemas monoalfabéticos — sdo os sistemas em que o resultado das substituicdes
permanecem inalteradas em todo o texto ¢ Criptosistemas polialfabéticos séio os sistemas

em que o resultado das substituigdes variam em diferentes partes do texto principal.
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e T ¢ uma transformacfio, que depende de uma chave de 48 bits, e que

preserva a metade direita.
o N ¢ uma troca das duas metades de 32 bits cada uma.

e Ky, Ky, ..., Kj¢ sdo chaves de 48 bits, que sdo fungdes da chave original.

A fun¢do DES ¢ representada pela figura 2.3 a seguir:

Fatrada
(64 bits)

I
[P |

-

Metade esqueda
(32 Dits)

Iietade direita
(32 Birs)

I<—— ¥Op (48 bies)

><INI

| e i

A

J fmm Ky (48 bits)

e

Saida
{64 bits)

Figura 2.3 - Uma visdo macroscopica do DES

A Figura 2.4 ilustra a permutagdo N. Neste caso, a fun¢do N apenas inverte as

metades esquerda e direita dos bits que compdem a palavra de 64 bits da entrada.
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Entrada (64 bits)

Metade esq. | Metade dir.
(32 bits) {32 bits)

Figura 2.4 - A permutagdo N

A permutacdo [P, € descrita na figura 2.5,

~

Entrada { 64 bits)

P

Saida ( 84 bits)

57 49 41 33 25 179 1
59 51 43 3527 19 11 3
61 53 45372921135
63 55 47 39 31 23 15 7
56 48 40 32 24 16 8 O
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6

Figura 2.5 - A permutagdo IP

Para executar IP, os bits de entrada sdo numerados de 0 a 63 da esquerda para a

direita. O resultado desta execugdo considera a tabela da figura 2.5. Isto significa que o bit
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mais a esquerda da saida ¢ o bit nimero 57 da entrada, o segundo bit mais a esquerda da

saida é o bit 49 da entrada e assim por diante.

. , . - . 2, . . R .
Verifica-se que N € uma involugdo, ou seja, N° ¢ a identidade. Vé-se a seguir

que 7). , para i=1, ..., 16 sdo evolugdes. Como resultado destes fatos, a partir de (2.2), tem-
se:
DES"= IP7 .1, NIy ....NI. NI, .IP. (2.3)

Isto ¢, cifrar e decifrar em DES ¢ essencialmente a mesma operagdo, invertendo-se apenas

N

a ordem das chaves usadas em cada um dos 16 estagios.

Uma transformagio 7' (Figura 2.6) ¢ definida a partir de uma transformagéo

G, que ¢ aplicada & metade direita da entrada de 64 bits. Esta transformacio G depende de

uma chave de 48 bits. Na defini¢io de 7} utiliza-se também um somador (“ou-exclusivo™)

que soma a metade esquerda a saida de G. Observe que, T ndo altera a metade da direita da

palavra de entrada. Independentemente do que G seja, 7 ¢ uma involugfio. De fato, se

denotado a metade esquerda da palavra de entrada por X, a metade direita por y e a entrada

por (X, ), tem-se:
T(x, y) = (x ® G(y).y) (2.4)
TAx, y) = T(x ® G(y),y) = (X ® G(y) ® G(v),y) = (%, y) (2.5)

Onde se utiliza a propriedade do ou exclusivo G(y) @ G(y) =0,
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Entrada (64 bits)

Tm o K (48 bits)

Saida (64 bits)

Enfrada (z v)
Wetade esijuerida I Metade direita
% (32 bits) b v (32 hits)

(4% bits)

Safda (& Gy), ¥

Figura 2.6- 4 transformagdo T

A transformagiio G consiste de:
- uma expansio E de 32 para 48 bits;
- uma soma (“ou-exclusivo”) com a chave K de 48 bits;

- uma contragdo de 48 para 32 bits obtida a partir de 8 contragdes de 6 para 4

bits;
- uma permutacdo P de 32 bits.

Tais operagoes sdo descritas na figura 2.7.
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Entrada ( 32 bits)

G +——— K {48 bits)

Saida { 32 bits)

Entrada { 32 bits)

E

(48 bits)

l i I
Eﬁ s, S, S5 Se 8, S
I ]

. 8 caixas S, 6 bits de entrada,
(32 bits) 4 bits de saida

p

Saida (32 bits)

Figura 2.7 - A transformagéo (G

Visando uma melhor compreensdo da transtormagdo G, serdo expostas trés

figuras ilustrativas:

bits externos

v v

4

G2
<
o
L

7 8 9 10 11 12
11 12 13 14 15 16
15 16 17 18 19 20
19 20 21 2223 24
23 24 25 26 27 28
2728 29 30 31 0
Figura 2.8 A expansdo E
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Na Expansio E os 32 bits de entrada sdo numerados de 0 a 31, da esquerda
para a direita. A saida (48 bits) é obtida utilizando a tabela da figura 2.8. Ela consiste de
uma seqiiéncia de bits, onde o primeiro ¢ o bit 31 da entrada, o segundo ¢ o bit 0 da
entrada. Nesta ordem, tem-se por exemplo que o bit 3 da entrada € o bit 4 e o bit 6 da saida,
o bit 16 da entrada € o bit 23 ¢ o bit 25 da saida, e assim por diante. Considerando a
entrada como 8 blocos de 4 bits, no resultado da aplicagio de E, os bits externos de cada
bloco sdo duplicados.

01 23 4S5 6 7389 10 11 12 13 14 15

14413 1 215118 3106 12 5 9 0 7

Sy 0157 414213 110 6 12 11 9 5 3 8
4 114 8 136 2111512 9 7 3 10 5 0
15128 2 49 1 7 511 3 14 10 0 6 13

15 1814 6113 4 9 7 2 13 12 0 5 10

S, 3134 71528141201 10 6 9 11 5
0 147 11 10 413 1 5812 6 9 3 14 15

13 810 1 3154 2 116 7 12 0 5 14 9

10 0914 6415 5 11312 11 4 2 8

Ss 13 709 34610 2835 12 11 15 1
13 6 49 8153 0 11 12 12 5 10 14 7
110130 6 98 7 41514 15 212

13143 0 6910 1238 11 12 415

S, 13 8115 6150 3 4 72 12 1 10 149
10 6 901211713 1513 14 5 2 8 4

3 1506 10 1138 945 11 12 7 214

2 1241 710116 8 53 15 13 0 14 9

Ss 1411 212 4 7131 5 015 10 3 9 8 6
4 2 11110137 815 912 5 6 3 014

11 812 114 213 615 9 10 4 5 3

12 110615 9 26 8 013 3 4 14 7 5 11

Ss 10 154 2 71295 6 11314 0 3 8
9 14155 2 8123 70 4 10 1 1311 6

4 3212 9 5151011141 7 6 8 13

4 1121415 0813 3129 7 5 14 6 1

S, 3 0117 4 9 110143 5 12 2 15 8 6
1 4111312 3 7141015 6 8 0 5 9 2

6 1113 8 1 4107 9 5 0 15 14 2 3 12

13 28 4 61511110 9 3 14 5 012 7

Sq 1 1513810 3 7412 5 6 11 0 14 9 2
71141 912142 0 610 13 15 3 5 8

2 1147 4108131512 9 0 3 5 6 11

Figura 2.9 - As contragées S.
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Nas contracdes S; , cada caixa S; recebe 6 bits de entrada e envia 4 de saida.

Cada contragdo ¢ definida a partir de uma tabela, conforme indicado na figura

A partir de uma entrada by ... bs, utiliza-se inicialmente os bits bybs, que ¢ um
numero entre 0 e 3, para selecionar a linha da tabela S;. Em seguida, o nimero determinado

pelos bits by ... by, que esta entre 0 ¢ 15 € utilizado para determinar a coluna da tabela.

Assim, a contragdo Si, por exemplo, utiliza a tabela Sy da figura 2.9. Neste
caso, uma entrada igual a 110110, fornece a linha 2 e a coluna 11, determinando uma saida

igual a 14 = 1110.

15 6 19 20
28 11 27 16

14 22 25

17 30 9

7 23 13

31 26 2 8
18 12 29 5

21 10 3 24
Figura 2.10. A permutagédo P.

Na permutagéo P, a entrada boby...b3;, 0s 32 bits sdo numerados da esquerda
para a direita de 0 a 31. Neste caso, a saida bisbebiobabas...bsbyy € dada pela tabela da

figura 2.10, que utiliza os mesmos principios descritos na defini¢io de IP.

Para completar a descri¢do do DES, resta agora descrever as chaves K,...,.K;¢
usadas nos estagios T;, i = 1, ..., 16. Cada uma dessas 16 chaves possuem 48 bits. A chave
inicial do DES, K = kK1...ke: tem 64 bits, dos quais 8 so de paridade. Os bits de paridade

sfio os bits de ordem congrua a 7 modulo 8, 1sto €, 0s bits 7,15,23,31, 39, 47, 55, ¢ 63. Os
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demais bits sdio carregados, 28 bits cada vez, em dois registradores, Cy e Dy, de acordo com

a permutagido PC-1 definida pela tabela dada na Figura 2.11.

Co=156 48 40 32 24 16 8

0 57 49 41 33 25 17

9 1585042 34 26

18 10 2 59 51 43 35

Dy=62 54 46 38 30 22 14

6 61 53 45 37 29 21

13 5 60 52 44 36 28

2012 4271911 3
Figura 2.11 - A permutagéo PC-1

A partir da figura 2.11 observa-se, por exemplo, que o bit 56 da chave K € o
primeiro bit de Cy e assim por diante. O bit 62 de K € o primeiro bit de Do e assim por

diante.

Em seguida, os blocos Cy e Dy sofrem deslocamentos circulares & esquerda
(“shift left-circular™) de r; posigdes, onde r; € dado na Figura 2.12, Obtendo-se C; e D;, i =

I, .., 16.

il 2 3 456 7 89 1011 12 13 14 15 16

Figura 2.12 - O vetor r indica o ntimero de posi¢des dos deslocamentos
circulares de C e D

A partir de C; e D;, obtém-se a concatenagéio CD;.

Em seguida, A fungdo PC-2 seleciona os 48 bits da chave K; i = 1, ..., 16, a
partir de C;D; conforme a sele¢do determinada pela tabela da figura 2.13. Esta tabela

determina que, por exemplo, o primeiro bit de K; € o bit 13 de C\D; e assim por diante.
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13 16 10 23 0
2 27 14 S
22 18 11 3 25
15 6 26 19 12
40 51 30 36 46 54
29 39 50 44 32 47
43 48 38 55 33 52
45 41 *49 35 28 31
Figura 2.13 - Escolha PC-2. Entrada 56 bits; suida 48 bits

~

o
[}
—_ ~] O

Observando-se a Figura 2.12, verifica-se que, ao final do processo, C¢=C, ¢
D¢ = Do. Portanto de (2.2), (2.3), e da Figura 2.12, conclui-se que 0 processo para decifrar

é igual ao esquema para ciffar, exceto, que:
e o primeiro deslocamento néo & executado (1, = 0)

o 0s deslocamentos sdo a direita ¢ de valor r; iguais aos da Figura 2.12
(2<i<16).

Apbs esta descrigio do DES, considera-se a seguir uma analise sobre critérios

do projeto.

O projeto do DES ¢ baseado na interagio ou composi¢io de duas

transformagdes:
¢ substitui¢des ndo lineares, vidveis para blocos de tamanho pequeno

« permutagdes de bits, transformagdes lineares vidveis para qualquer tamanho

de bloco.
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As substituigdes ndo lineares sdo implementadas através das caixas S;. Sua

fungdo ¢ introduzir o que Shannon chamou de confusdo [Sha,1949], fazendo com que

nenhum bit de saida seja uma funcfo linear dos bits da entrada e da chave.

As permutagdes de bits no DES sio implementadas pelas transformagdes IP, N,
PC-2 e pelas rotagdes da chave. Sua fungfio é introduzir o que Shannon {Sha,1949] chamou
de difusio, ou seja, o espalhamento da dependéncia de cada bit da saida num numero

maior de bits da entrada e da chave.

-

2.1.4 - CRIPTOANALISE DO DES

A questdo fundamental aqui €: quio seguro é o DES? Tanto a IBM quanto a
NSA (National Security Agency - a agéncia de seguranga nacional americana) validaram o
DES. Um dos métodos de validagdo usados pela IBM, consistiu na aplicagio de testes X°
para a determinacdio da ndio existéncia de correlagdo entre conjuntos pequenos de bits de

chave, entrada e saida [Kon,1981].

No entanto, a maioria dos métodos de validacdo usados pela IBM e todos os.

métodos usados pela NSA foram classificados como secretos pela NSA.

Parece pouco provavel que se consiga quebrar o DES por vias estatisticas,
conforme indicém os testes X efetuados. Analiticamente, o ataque também ¢ inviavel,
uma vez que a ndo linearidade ¢ alta. Resta a forca bruta. Como a chave possui 56 bits, 2%
diferentes chaves existem e portanto sdo necessarios 2°° = 10"/ ciframentos para determinar
a chave, ou seja, cerca de 5.10° chips dias , a 1us por ciframento. Diffie ¢ Hellman
[Di'f,1976] conjeturam a construgdo de uma maquina especial a 10" ciframentos por

segundo, que exauriria as possibilidades em um dia; a maquina conteria 10° chips, cada




































































































































































































































































































