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RESUMO

Faz-se neste trabalho um estudo dos fundamentos de criptografia classica, de chave
publica e de teoria dos cddigos. Em seguida, utiliza-se codigos lineares e ciclicos para projetar
sistemas criptograficos classicos e de chave publica.

Tendo como referéncia os sistemas criptograficos DES e RSA, verifica-se a

eficiéncia dos sistemas propostos.
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ABSTRACT

This work has been done to study the foundations of classic cryptography, of public
key and of code theories. It follows, to apply the linear and cyclic codes to project classical

cryptographic systems and of public key.

Having as reference the DES and RSA system, we verify the efficiency of the

proposed systems.
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PROJETOS DE SISTEMAS CRIPTOGRAFICOS

UTILIZANDO CODIGOS LINEARES
CAPITULO I
ESTUDO DA ARTE

1.1 - INTRODUCAO

Este trabalho tem por objetivo o estudo e desenvolvimento de sistemas
criptograficos classicos e de chave publica, utilizando teoria algébrica dos cédigos lineares,
com o intuito de conhecer melhor o assunto e verificar a viabilidade de tais sistemas em

relagdo ao DES [Luc,1986] ¢ RSA [Sal,1990].

O interesse por este tema, advém do fato de eu ser professor e economidrio e
atuar com disciplinas e tarefas que requerem conhecimentos relativos a seguranga de
dados; sdio varias as aplicagdes de sistemas criptograficos, tanto em ciéncia da computagdo
quanto em engenharia, e, principalmente, em varias outras dreas como aplicagdes militares,

diplomaticas, comércio eletronico, no tocante a seguranca de dados.

Técnicas de protegiio criptograficas sdo necessarias para transmissio e

armazenamento de informagdes que transitam em ambientes de comunicacdes de dados.

Para desenvolver tais sistemas criptograficos serdo expostos bases tedricas
imprescindiveis para produgdo ¢ compreensio dos mesmos, tendo como referéncia as obras

citadas na bibliografia, bem como as orientagdes dos professores orientadores.

A palavra Criptografia vem do grego (kryptds = escondido + grapho = grafia)

- ¢, portanto, a arte ou ciéncia de escrever em cifra ou em codigo, a fim de tornar a .
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mensagem escrita compreensivel apenas a seu destinatario, para decifri-la, quase sempre
requer o conhecimento de uma chave, uma informacdo secreta. E um dos mecanismos de
seguranga mais utilizados atualmente ¢ surgiu da necessidade de enviar informagdes

“sensiveis” através de meios de comunicacdo ndo confiaveis [Sal,1990] e [Luc,1986].

Mas, através da arte ou ciéncia chamada criptoandalise, do grego kryptds +
andlysis = decomposigéo; terceiros podem quebrar o sistema e determinar o texto original,
mesmo desconhecendo a chave — de posse da mensagem cifrada. Da unidio entre
criptografia e criptoandlise surgiu a criptologia (do grego kryptés = oculto + légos =
estudo) que ¢ uma ciéncia usada desde a escrita hieroglifica dos Egipcios - ha quase quatro
mil anos, a mesma vem sendo muito utilizada, principalmente para fins militares e
diplomaticos, como exemplo, pode-se citar sua utilizagdo na Segunda Guerra, e a
conseqiiente quebra dos codigos alemdo ¢ japonés, que foi fundamental para o sucesso dos

Aliados [Luc,1986].
Quanto ao tipo, a criptografia pode ser de:

* Chave secreta — a qual utiliza a mesma chave para cifrar (método secreto de escrita,
através do qual transforma-se o texto original em cddigo) ¢ decifrar (processo inverso de
cifrar) uma mensagem. Neste caso, emissor e destinatario combinam a chave secreta a ser

usada na transmiss@o, em conseqiiéncia ¢ grande a possibilidade de violagio.

* Chave piiblica - projetada por Diffie ¢ Hellman [Sal, 1990], ela dificulta a violacdo,
através de duas chaves: a publica - de conhecimento de todos; e a privada - conhecida
apenas pelo seu dono. Entlo, o emissor utiliza a chave publica do destinatario para cifrar a
mensagem ¢ a envia, o destinatario, por sua vez, utiliza sua chave privada para decifrar a

mensagem. A criptografia de chave piiblica possui muitas vantagens em relagdo a de chave



privada, dentre elas, a verificagio de assinaturas através de métodos de autenticagfio.
Entretanto, a velocidade ¢ uma desvantagem grande, devido as operacgdes de cifragem e
decifragem requererem calculos com nimeros muito grandes.

A concepgdo de criptosistemas de chave privada, baseados em codigos
corretores de erros, tem atraido o interesse de pesquisadores que atuam na area de Teoria
da Informagdo e, desde o surgimento do primeiro criptosistema deste tipo, em 1978
[Van,1988], até os dias de hoje, contribuigdes importantes t€m sido dadas a criptografia

através da concepgdo de novos esquemas de cifragem que empregam teoria dos codigos'

~

Teoria dos codigos comegou em 1940 com o trabalho de Golay, Hamming e
Shannon [Hol,1992], apesar do problema tratado ser de engenharia, desenvolveu-se através
de técnicas matematicas mais sofisticadas, dando origem a familias de cédigos ~ por
exemplo, codigos de Hamming, Ciclicos ¢ BCH, como também codigos mais avangados,

tais como codigos Golay, Goppa, Alternant, Kerdock e Preparata [Hol,1992].

Codigos foram inventados para corrigir erros sobre o canal de comunicagio
com ruido [Hol,1992]. A transmissdo/armazenamento de dados em um canal de
comunicagio ocorre apenas em uma dirego, da origem para o destino. Logo, controles de
erros para este tipo de sistema, devem ser realizados utilizando codigo de corregiio de erros

que corrige automaticamente os erros detectados no destino.

Quanto ao tipo, os codigos podem ser: codigos de blocos e codigos
convolucionais. Cddigos de blocos lineares (codigos lineares) sfio uma subclasse dos

codigos de blocos — objeto do presente estudo.

' O livio [Van,1988] apresenta o sistema MCELIECE, o qual utiliza codigos Goppa.



* Cédigos de blocos - a codificagiio de um codigo de bloco divide a seqiiéncia de
informagdo em blocos de mensagem de 4 bits. Um bloco de mensagem ¢é representado pela
k-tupla binaria v = (a1, 1, ..., 1) chamada mensagem. A codifica¢do transforma cada
mensagem » em uma n-tupla v = (v, v,, ..., v,) de simbolos discretos, chamado de palavra
codigo. Logo, correspondendo a 2F possiveis mensagens diferentes, existem 2* possiveis
palavras cédigos diferentes. Este conjunto de 2* palavras cédigos de tamanho # é chamado
um codigo de blocos (n,k). A razio R= k/n é chamada razio do cddigo e pode ser
interpretada como o numero de bits de informagdo entrando no canal de codificagio por

“

simbolo transmitido.

Em um cédigo de bloco bindrio (codigo binario), cada palavra codigo v ¢é
também binaria. Conseqiientemente, para um codigo binario ser util (isto ¢, ter uma palavra
codigo diferente associada a cada mensagem), ¥ < n ou R < 1. Quando & < n, n-k bits de
redundancia podem ser adicionados a cada mensagem para formar uma palavra codigo.
Estes bits de redundéncia permitem, eventualmente, a corregio de erros provocados pelo

canal.

* Cddigos lineares - Um cddigo de bloco de tamanho n e ok palavras cédigo ¢ denominado
um codigo linear (n,k), se e somente se, estas pA palavras codigos formar um subespago de
k-dimensdo do espacgo vetorial de todas as n-tuplas sobre o corpo GF(2) [Lin,1983]. Um
codigo de bloco bindrio ¢ linear, se € somente se, a soma de duas palavras codigo em
modulo-2 for também uma palavra codigo.

Um codigo linear € ¢ denominado ciclico, se para toda palavra codigo v=(vy,

VI s Vi, Ve )€C, existir também uma palavra cédigo vW=(v,.., v, vy .., vu2)eC

[Wic,1995).
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Deve-se considerar como base da teoria da informagdo ligada as comunicagdes
¢ as transmissdes com sigilo: nas comunicagdes deve-se eliminar o ruido restaurando a
informacdo original, na criptografia deve-se eliminar o ruido introduzido através de

ciframento de forma a restaurar a informacio original.

1.2 - TRABALHOS RELACIONADOS COM O TEMA

Conforme consulta a Internet, indica-se a seguir alguns “workshops™ e
“projetos” atuais em desenvolvimento/desenvolvidos, cujos assuntos se relacionam com o

tema proposto.

* Visando satisfazer as exigéncias das novas tecnologias, foi entregue em
abril/1998, ao governo dos Estados Unidos, o projeto de um criptosistema para substituir o
DES, cujo nome ¢ “Advanced Encryption Standard (AES)” desenvolvido pelo laboratorio
RSA - Professor Ronald L. Rivest (web: http://www.rsa.com).

* A equipe do Laboratorio RSA tem criado inovagdes em tecnologia de
cifragem de alta escala, dentre elas: “ the RC2, the standard for e-mail encryption,; RC4,
the standard for Secure Sochet Layer (SSL); and the recently patented RC5 algorithm

designed for today's high-speed data encryption (web: http://www.rsa.com).

* Os professores Lima, R. C. C. e Campello de Souza, R. M. do Departamento
de Eletronica ¢ Sistemas da Universidade Federal de Pernambuco - Recife, estio
desenvolvendo o projeto “Criptografia via codificagio de canal”, tendo como objetivo o
estudo ¢ a construgio de novos criptosistemas de chave privada que utilizam codigos

lineares (web: http://www.ufp.br — fone: 081.271 8210).



* Robert Morelos-Zaragoza disponibilizou em Junho/97 um programa em
linguagem C para codificagiio ¢ decodificagdo de codigos BCH bindrios. Os métodos de
codificagio usados no programa foram baseados no livro: “Error Control Coding:
Fundamentals and Applications” — Lin and Costello, Prentice Hall, 1983 (e-mail:r.morelos-

zaragoza@jieee.org).

* Conferéncias internacionais do IMA (Institute for Mathematical and its
Applications) sobre criptografia e codigos. A primeira conferéncia ocorreu em
dezembro/1986; a\quinta em dezembro/1995, Cirencester, UK, dentre os trabalhos
expostos cita-se Authentication Codes: na Area where Coding and Cryptology Meet;
Coding and Cryptography for Speech and Vision; Constructions for Variable-Length
Error-Correcting Codes, ..., [Boy,1995] e a sexta ocorreu em dezembro de 1997,
Cirencester, UK. (http://www.springer-ny.com).

* Workshop on Coding Theory, Cryptography, and Computer Security,
Lethbridge, Alberta. August 3-7, 1998. Organizer(s). H. Kharaghani, W. H. Holzmann -

University of Lethbridge (http://www.pims.math.ca/sections/activities/exthem98.1 1 html).

1.3 - ORGANIZACAO DA DISERTACAO
Neste estudo serdo abordados:

1- os sistema criptograficos DES e RSA

2 - codigos lineares e ciclicos,

Para o desenvolvimento dos sistemas serdo utilizados varios conceitos que

serdo apresentados previamente nos capitulos que se seguem.



O capitulo 11 introduz os conceitos basicos de criptografia de chave secreta e
apresenta o DES, um dos criptosistemas classicos mais utilizados. Aborda-se os principios
gerais da construgdo dos criptosistemas de chave plblica, suas principais vantagens em
relagio a criptografia cldssica. Mostra-se um dos criptosistemas mais utilizados
atualmente, o RSA. Ele € baseado em uma idéia simples sobre teoria dos numeros,
enquanto ¢ facil muitiplicar dois numeros primos da ordem de 100 digitos, é extremamente

dificil fatorar o seu produto da ordem de 200 digitos.

O capitulo I introduz os conceitos basicos de cdédigo seguro para
armazenamento e t}ansmissﬁo digital. Apresenta os codigos de blocos lineares ¢ sua
estrutura geral. Discute os conceitos de detec¢do e corregdio de erros e apresenta uma
técnica de decodificagdo geral usando comjunto padrio e decodificagio sindrome
[Wic,1995].

O capitulo IV enfoca a teoria geral dos cddigos lineares mais usados na pratica,

os codigos ciclicos, envolvendo suas propriedades basicas e descrigio do polindmio

gerador através da teoria de polindmios sobre corpos de Galois.
No capitulo V serdio desenvolvidos sistemas criptograficos clssicos utilizando

teoria algébrica dos cédigos lineares, sendo um sistema utilizando cddigos lineares e outro

composto com o sistema DES.

O capitulo VI apresenta um sistema criptografico de chave piblica utilizando
teoria algébrica dos codigos ciclicos, tendo como referéncia o sistema RSA, analisa-se a
eficiéncia do sistema proposto. Finalmente, no capitulo VII sdo apresentadas as conclusdes

gerais desse trabatho.

Sutrsesitis e Eadersf g Uhavdndls
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CAPITULO 11

CRIPTOGRAFIA CLASSICA E DE CHAVE PUBLICA

2.1 - CRIPTOGRAFIA CLASSICA
2.1.1 - INTRODUCAO

A criptografia é uma arte/ciéncia que consiste de dois mundos. Existe o mundo
das comunicagdes legais, tais como a troca de mensagens entre usudrios legais de um
banco de dados; e o mundo dos inimigos, que tentam ilegalmente interceptar mensagens e
fazer qualquer tipo de invasio. Para as pessoas do mundo legal ¢ desejavel que os inimigos

saibam muito pouco sobre as mensagens enviadas e recebidas. Por outro lado, os inimigos

gostariam de ter livre acesso a essas mensagens.

Criptografia é a arte de “proteger ¢ invadir” esses dois mundos. Por exemplo,
um sucesso do inimigo leva o usudrio legal a fortalecer seus métodos de defesa. Isso

significa um novo desafio para o inimigo. E assim por diante.

Para expor esses dois mundos serd explanado detalhadamente o mundo legal,

alguns possiveis ataques inimigos, ¢ 0s motivos pelos quais esses geralmente ndo sido bem

sucedidos.

Para tanto, serd abordada a criptografia classica, sua nomenclatura e principais
caracteristicas, enfocando o DES (Data Encryption Standard) [Sal,1990] por ser um dos
criptosistemas classicos mais utilizados e seguros no tocante aos ataques inimigos; da
mesma forma e pelo mesmo motivo, ao elucidar a criptografia de chave publica sera

enfocado o RSA ¢ a seguir, uma breve conclusio referente a este capitulo.



2.1.2 - NOTACOES

Serdo abordadas, a seguir, as principais notagdes utilizadas em criptografia,

apesar da mesma ser varidvel em diferentes textos sobre o assunto.
0 termo global para escrita secreta € criptografia.

O conjunto basico estd descrito na Figura 2.1, Uma mensagem € inicialmente
enviada através de um canal inseguro, onde ela pode ser interceptada por um espidio. Nao
ha como garantif a seguranga do canal e portanto a interceptagfio ¢ possivel. O principal
objetivo dos espi(”)és inimigos ¢ violar o segredo de comunicag¢do e se beneficiar da
informacfio secreta. Objetivos mais sofisticados podem também ser alcangados, como por
exemplo, o inimigo pode alterar a mensagem, confundindo o receptor. Dessa forma, o

inimigo confunde também o receptor sobre a identidade do remetente.

Remetente } Destinatario

Espido

Figura 2.1 — Elementos basicos para transmisséo de dados

A mensagem em sua forma original serd chamada de texto principal. Entfio, o
remetente cifra o texto principal. O resuliado seré referido como criptotexto. e este é entiio
enviado via um canal inseguro e, finalmente, decifrado pelo receptor, obtendo assim o

texto principal original.

Entlio, a fung@o do remetente € cifrar o texto principal obtendo o criptotexto,
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E a fungdio do destinatario ¢ o inverso: decifrar o criptotexto obtendo assim o

texto principal.

Expressdes simbolicas também podem ser usadas: E(pt) = ct € D(ct) = pt. A

Figura 2.2 ilustra essas notag¢des:

Remetente
escothe texto
principal, pt

Ei(pt)=ct | Di(ct)=pt

Destinatario

Figura 2.2 — Notagdes utilizadas em um sistema de transmissdo de dados

Agora, sera analisada a cifragem ¢ posteriormente a decifragem. Estas
translagdes acontecem dentro de uma estrutura chamada de criptosistema. Um

criptosistema consiste nos seguintes itens:

(i) Um espago para texto principal PT, isto ¢, a coleg@io de todos os possiveis

textos principais pt.

(i1) Um espago para chave K. Cada chave k em K, determina um método de
cifragem Ey e um método de decifragem Dy. Se Ey € aplicado em um texto principal pt, ¢

Dy ¢ aplicado logo apos, entdo pt € obtido.
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(1i1) Um espago para criptotexto CT, isto €, a colegiio de todos os possiveis
criptotextos ct. Elementos de CT resultam nos elementos de PT aplicando o método de
cifragem Ej, onde k pertence a K.
Algumas nogdes basicas da linguagem, serdo vistas para se entender a
explanagdo teorica. Um conjunto finito ndo vazio 2 € denominado alfabeto. Os elementos
de ¥ sdo as letras. Strings finitas dos elementos de . sdo as palavras. A mesma letra pode

ocorrer varias vezes em uma palavra. As strings que ndio possuem letras também sfo

consideradas como_uma palavra, a palavra vazia A. O tamanho de uma palavra w ¢ o
numero de letras em w, onde cada letra é contada independente do niimero de vezes que ela

ocorre. O conjunto de todas as palavras sobre 3. € denotado por P Subconjuntos de ¥ sdo

chamados de linguagens sobre 2.

SN

2
=

B,

T

s reenicann Fodaralen 2

Retornando 4 nogdo de criptosistema, analisando os diferentes itens que foram
dados, tem-se os seguintes conceitos: O texto principal PT pode ser o conjunto ¥, ou
entdio consistir de todas as expressdes que possuem significado em uma linguagem natural.
Estas duas possibilidades sdo essencialmente diferentes de muitos pontos de vista. Se o
espago para o texto principal ¢ ¥, entdio toda letra na mensagem tem um significado: nio

existe “liberdade™ no processo de decifragem. Por outro lado, toda linguagem natural ¢
altamente redundante no sentido de que uma mensagem € corretamente entendida até
mesmo se muitos caracteres individuais forem distorcidos. Isso € uma vantagem definitiva

para o espido: Ele pode entender a mensagem corretamente, embora sua andlise esteja

errada em alguns pontos.

Na maioria dos casos, o espago para chave € infinito, pois o inimigo néio pode

ter a chance de testar todas as chaves.

bilo?éﬁc»’:—%

3
L4
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Cada chave k determina um fungdo de cifragem Ei e um fungfio de decifragem

Dy e, além disso, Ex € o inverso de Dy

O espago para criptotexto ¢ determinado pelos dois primeiros itens do

criptosistema: todas as possiveis cifragens de todos os possiveis textos principais.

Para um criptosistema ser bom, Sir Francis Bacon [Sal,1990] propds as

seguintes condi¢des:
(i) Dado E e pt, 0 ‘cz’xlculo de Ex(pt) é facil. Dado Dy e ct, o calculo de Dy(ct) €
facil.
(ii) Sem conhecer Dy, € impossivel encontrar pt a partir de ct.
(iii) A primeira vista, ndo deve existir suspeitas'no criptotexto.

Pode-se concordar com Francis Bacon, com as seguintes restri¢des: a condigio
(iii) ndo ¢ considerada importante. A condi¢do (i) diz que para os usuarios legais o
criptosistema nio deve ser muito complicado. “Facil” se refere aqui & complexidade
tedrica (a referéncia informal para problemas faceis significa que os valores do polindmio
que mede a complexidade sio pequenos, pelo menos dentro dos limites considerados). Em
(1i) “impossivel” ¢ substituido por “computacionalmente intratavel”. Considera-se que

tanto os usudrios legais quanto os espides possuem conhecimento sobre computagio.

Considerando o espiio como sendo o criptoanalista, a diferenca entre
criptoanalise ¢ decifragem ¢ que o criptoanalista tem que descobrir a mensagem sem a

chave de decifragem Dy.

O remetente (resp. destinatario) conhece Ey (resp. Dy). Por exemplo, as duas

partes podem concordar sobre 0 assunto em uma prévia reunido. Os detalhes desse acordo
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dependem do criptosistema usado. Este procedimento € a principal diferenga entre

criptosistema classico e de chave publica.
Observe-se que, para qualquer chave k e texto principal pt:
Di(Ex(pt)) = Difct) = pt. (2.1)
Observacdes gerais sobre criptoanalise:

Regra dourada para projetistas de criptosistemas: nunca subestimar o
criptoanalista. A regra dourada deve ser aplicada em todas as atividades do criptoanalista,
tais como espionanc\io uma informag@o, inventando métodos de ataques, etc.. Além disso,
supde-se o seguinte: o criptoanalista conhece o criptosistema usado. Apesar disso, ele ndo
conhece a chave. Entretanto, se o namero de todas as possiveis chaves for pequeno, entdo
todas as chaves podem ser testadas. Isso significa que um criptosistema com um pequeno

nimero de chaves é inatil na pratica.

A condicdo essencial para um criptosistema ser bom & que seja intratavel
descobrir o texto principal pt a partir do criptotexto ct sem conhecer o método de

decifragem Dy.

Serdo abordadas detalhadamente possiveis questdes para o criptoanalista,

supondo que ele conhece o criptosistema usado [Sal, 1990].

(1) Apenas o criptotexto. Aqui a criptoanalise tem que ser baseada apenas em

uma amostra do criptotexto. Para o criptoanalista ¢ sempre melhor que a amostra seja
grande. Eficientes métodos criptoanaliticos podem ser baseados em informagdes
estatisticas relacionadas com a linguagem do texto principal, por exemplo, informago
sobre a freqiiéncia de letras individuais em portugués, inglés, etc (considerando o idioma

do texto principal).
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(11) Texto principal conhecido. Neste caso, o criptoanalista conhece alguns

pares (pt, Ex(pt)). O conhecimento de tais pares, pode ajudar na analise do criptotexto,

conhecendo ct.

(iit) Texto principal escolhido. O criptoanalista também conhece aqui alguns

pares (pt, Ex(pt)). Entretanto, pt foi escolhido por ele. Em situagdes onde o criptoanalista
tem que definir conjeturas sobre a chave, é claro que este caso ¢ bem melhor que a questio
(1i). Por outro lado, (iii) é provavelmente mais realista nos casos onde o criptoanalista tem

a possibilidade de se passar por um usudrio autorizado do sistema em questio.

(iv) Chave de cifragem. O criptoanalista conhece o método de cifragem Ej e

tenta encontrar o correspondente método de decifragem Dy, antes efetivamente de receber
qualquer amostra do criptotexto. Esta questdo € tipica de criptosistemas de chave publica.
O método de cifragem Ey pode ter sido publicado muito antes, e pode levar meses para que
Ey seja usado para cifrar importantes mensagens. Nesse caso, o criptoanalista tem muito
tempo para o pré-processamento, ou seja, o criptoanalista tem bastante tempo para

descobrir Dy, antes de se enviar uma mensagem.

2.1.3 - SISTEMA CLASSICO - DES

Dentre os principais criptosistemas classicos, serda enfocado o DES - Data
Encryption Standard, pois este ¢ o mais utilizado de todos os tempos [Sal,1990]. A histéria
deste sistema comegou em 1973, quando o National Bureau of Standards (NBS) americano
solicitou propostas para algoritmos criptograficos. Em 1974, a IBM propds em esséncia o
DES, que foi desenvolvido conjuntamente pelo laboratorio de pesquisa de Yorktown e o

laboratério de desenvolvimento de Kingston. O projeto da IBM originou-se de outro
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anterior, chamado LUCIFER e projetado por Feistel H. [Luc,1986]. Em 1977, o NBS
adotou o DES como padrio de ciframento de dados para aplicagdes ndo ligadas a
seguranga nacional. O DES fo1 também adotado pelo ANSI (American National Standards

Institute).

DES especifica um algoritmo, para ser implementado em projetos de

hardwares, para cifrar e decifrar dados.

Definic¢io:
Um sistema criptografico DES padrdo € um ciframento composto que cifra
blocos de 64 bits em blocos de 64 bits, mediante uma chave de 64 bits (dos quais 8 sdo de

paridade) [Luc,1986].

Assim, para cada chave, o DES ¢ uma substituigfio monoalfabética’ sobre o
alfabeto de 2% = 1.8x10" letras. Observe que as técnicas publicadas de quebra de

substituicdes monoalfabéticas se aplicam apenas a alfabetos pequenos.

O DES ¢ uma fungdo resultante da composigdo de outras, que ¢ descrita por:
DES = /P Ty, NIy, .. NI NIy .IP, (2.2)
onde:

e |P ¢ uma substitui¢do fixa, chamada permutagio inicial, de 64 bits em 64

bits.

! criptosistemas monoalfabéticos — sdo os sistemas em que o resultado das substituicdes
permanecem inalteradas em todo o texto ¢ Criptosistemas polialfabéticos séio os sistemas

em que o resultado das substituigdes variam em diferentes partes do texto principal.
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e T ¢ uma transformacfio, que depende de uma chave de 48 bits, e que

preserva a metade direita.
o N ¢ uma troca das duas metades de 32 bits cada uma.

e Ky, Ky, ..., Kj¢ sdo chaves de 48 bits, que sdo fungdes da chave original.

A fun¢do DES ¢ representada pela figura 2.3 a seguir:

Fatrada
(64 bits)

I
[P |

-

Metade esqueda
(32 Dits)

Iietade direita
(32 Birs)

I<—— ¥Op (48 bies)

><INI

| e i

A

J fmm Ky (48 bits)

e

Saida
{64 bits)

Figura 2.3 - Uma visdo macroscopica do DES

A Figura 2.4 ilustra a permutagdo N. Neste caso, a fun¢do N apenas inverte as

metades esquerda e direita dos bits que compdem a palavra de 64 bits da entrada.
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Entrada (64 bits)

Metade esq. | Metade dir.
(32 bits) {32 bits)

Figura 2.4 - A permutagdo N

A permutacdo [P, € descrita na figura 2.5,

~

Entrada { 64 bits)

P

Saida ( 84 bits)

57 49 41 33 25 179 1
59 51 43 3527 19 11 3
61 53 45372921135
63 55 47 39 31 23 15 7
56 48 40 32 24 16 8 O
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6

Figura 2.5 - A permutagdo IP

Para executar IP, os bits de entrada sdo numerados de 0 a 63 da esquerda para a

direita. O resultado desta execugdo considera a tabela da figura 2.5. Isto significa que o bit
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mais a esquerda da saida ¢ o bit nimero 57 da entrada, o segundo bit mais a esquerda da

saida é o bit 49 da entrada e assim por diante.

. , . - . 2, . . R .
Verifica-se que N € uma involugdo, ou seja, N° ¢ a identidade. Vé-se a seguir

que 7). , para i=1, ..., 16 sdo evolugdes. Como resultado destes fatos, a partir de (2.2), tem-
se:
DES"= IP7 .1, NIy ....NI. NI, .IP. (2.3)

Isto ¢, cifrar e decifrar em DES ¢ essencialmente a mesma operagdo, invertendo-se apenas

N

a ordem das chaves usadas em cada um dos 16 estagios.

Uma transformagio 7' (Figura 2.6) ¢ definida a partir de uma transformagéo

G, que ¢ aplicada & metade direita da entrada de 64 bits. Esta transformacio G depende de

uma chave de 48 bits. Na defini¢io de 7} utiliza-se também um somador (“ou-exclusivo™)

que soma a metade esquerda a saida de G. Observe que, T ndo altera a metade da direita da

palavra de entrada. Independentemente do que G seja, 7 ¢ uma involugfio. De fato, se

denotado a metade esquerda da palavra de entrada por X, a metade direita por y e a entrada

por (X, ), tem-se:
T(x, y) = (x ® G(y).y) (2.4)
TAx, y) = T(x ® G(y),y) = (X ® G(y) ® G(v),y) = (%, y) (2.5)

Onde se utiliza a propriedade do ou exclusivo G(y) @ G(y) =0,
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Entrada (64 bits)

Tm o K (48 bits)

Saida (64 bits)

Enfrada (z v)
Wetade esijuerida I Metade direita
% (32 bits) b v (32 hits)

(4% bits)

Safda (& Gy), ¥

Figura 2.6- 4 transformagdo T

A transformagiio G consiste de:
- uma expansio E de 32 para 48 bits;
- uma soma (“ou-exclusivo”) com a chave K de 48 bits;

- uma contragdo de 48 para 32 bits obtida a partir de 8 contragdes de 6 para 4

bits;
- uma permutacdo P de 32 bits.

Tais operagoes sdo descritas na figura 2.7.
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Entrada ( 32 bits)

G +——— K {48 bits)

Saida { 32 bits)

Entrada { 32 bits)

E

(48 bits)

l i I
Eﬁ s, S, S5 Se 8, S
I ]

. 8 caixas S, 6 bits de entrada,
(32 bits) 4 bits de saida

p

Saida (32 bits)

Figura 2.7 - A transformagéo (G

Visando uma melhor compreensdo da transtormagdo G, serdo expostas trés

figuras ilustrativas:

bits externos

v v

4

G2
<
o
L

7 8 9 10 11 12
11 12 13 14 15 16
15 16 17 18 19 20
19 20 21 2223 24
23 24 25 26 27 28
2728 29 30 31 0
Figura 2.8 A expansdo E
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Na Expansio E os 32 bits de entrada sdo numerados de 0 a 31, da esquerda
para a direita. A saida (48 bits) é obtida utilizando a tabela da figura 2.8. Ela consiste de
uma seqiiéncia de bits, onde o primeiro ¢ o bit 31 da entrada, o segundo ¢ o bit 0 da
entrada. Nesta ordem, tem-se por exemplo que o bit 3 da entrada € o bit 4 e o bit 6 da saida,
o bit 16 da entrada € o bit 23 ¢ o bit 25 da saida, e assim por diante. Considerando a
entrada como 8 blocos de 4 bits, no resultado da aplicagio de E, os bits externos de cada
bloco sdo duplicados.

01 23 4S5 6 7389 10 11 12 13 14 15

14413 1 215118 3106 12 5 9 0 7

Sy 0157 414213 110 6 12 11 9 5 3 8
4 114 8 136 2111512 9 7 3 10 5 0
15128 2 49 1 7 511 3 14 10 0 6 13

15 1814 6113 4 9 7 2 13 12 0 5 10

S, 3134 71528141201 10 6 9 11 5
0 147 11 10 413 1 5812 6 9 3 14 15

13 810 1 3154 2 116 7 12 0 5 14 9

10 0914 6415 5 11312 11 4 2 8

Ss 13 709 34610 2835 12 11 15 1
13 6 49 8153 0 11 12 12 5 10 14 7
110130 6 98 7 41514 15 212

13143 0 6910 1238 11 12 415

S, 13 8115 6150 3 4 72 12 1 10 149
10 6 901211713 1513 14 5 2 8 4

3 1506 10 1138 945 11 12 7 214

2 1241 710116 8 53 15 13 0 14 9

Ss 1411 212 4 7131 5 015 10 3 9 8 6
4 2 11110137 815 912 5 6 3 014

11 812 114 213 615 9 10 4 5 3

12 110615 9 26 8 013 3 4 14 7 5 11

Ss 10 154 2 71295 6 11314 0 3 8
9 14155 2 8123 70 4 10 1 1311 6

4 3212 9 5151011141 7 6 8 13

4 1121415 0813 3129 7 5 14 6 1

S, 3 0117 4 9 110143 5 12 2 15 8 6
1 4111312 3 7141015 6 8 0 5 9 2

6 1113 8 1 4107 9 5 0 15 14 2 3 12

13 28 4 61511110 9 3 14 5 012 7

Sq 1 1513810 3 7412 5 6 11 0 14 9 2
71141 912142 0 610 13 15 3 5 8

2 1147 4108131512 9 0 3 5 6 11

Figura 2.9 - As contragées S.
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Nas contracdes S; , cada caixa S; recebe 6 bits de entrada e envia 4 de saida.

Cada contragdo ¢ definida a partir de uma tabela, conforme indicado na figura

A partir de uma entrada by ... bs, utiliza-se inicialmente os bits bybs, que ¢ um
numero entre 0 e 3, para selecionar a linha da tabela S;. Em seguida, o nimero determinado

pelos bits by ... by, que esta entre 0 ¢ 15 € utilizado para determinar a coluna da tabela.

Assim, a contragdo Si, por exemplo, utiliza a tabela Sy da figura 2.9. Neste
caso, uma entrada igual a 110110, fornece a linha 2 e a coluna 11, determinando uma saida

igual a 14 = 1110.

15 6 19 20
28 11 27 16

14 22 25

17 30 9

7 23 13

31 26 2 8
18 12 29 5

21 10 3 24
Figura 2.10. A permutagédo P.

Na permutagéo P, a entrada boby...b3;, 0s 32 bits sdo numerados da esquerda
para a direita de 0 a 31. Neste caso, a saida bisbebiobabas...bsbyy € dada pela tabela da

figura 2.10, que utiliza os mesmos principios descritos na defini¢io de IP.

Para completar a descri¢do do DES, resta agora descrever as chaves K,...,.K;¢
usadas nos estagios T;, i = 1, ..., 16. Cada uma dessas 16 chaves possuem 48 bits. A chave
inicial do DES, K = kK1...ke: tem 64 bits, dos quais 8 so de paridade. Os bits de paridade

sfio os bits de ordem congrua a 7 modulo 8, 1sto €, 0s bits 7,15,23,31, 39, 47, 55, ¢ 63. Os
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demais bits sdio carregados, 28 bits cada vez, em dois registradores, Cy e Dy, de acordo com

a permutagido PC-1 definida pela tabela dada na Figura 2.11.

Co=156 48 40 32 24 16 8

0 57 49 41 33 25 17

9 1585042 34 26

18 10 2 59 51 43 35

Dy=62 54 46 38 30 22 14

6 61 53 45 37 29 21

13 5 60 52 44 36 28

2012 4271911 3
Figura 2.11 - A permutagéo PC-1

A partir da figura 2.11 observa-se, por exemplo, que o bit 56 da chave K € o
primeiro bit de Cy e assim por diante. O bit 62 de K € o primeiro bit de Do e assim por

diante.

Em seguida, os blocos Cy e Dy sofrem deslocamentos circulares & esquerda
(“shift left-circular™) de r; posigdes, onde r; € dado na Figura 2.12, Obtendo-se C; e D;, i =

I, .., 16.

il 2 3 456 7 89 1011 12 13 14 15 16

Figura 2.12 - O vetor r indica o ntimero de posi¢des dos deslocamentos
circulares de C e D

A partir de C; e D;, obtém-se a concatenagéio CD;.

Em seguida, A fungdo PC-2 seleciona os 48 bits da chave K; i = 1, ..., 16, a
partir de C;D; conforme a sele¢do determinada pela tabela da figura 2.13. Esta tabela

determina que, por exemplo, o primeiro bit de K; € o bit 13 de C\D; e assim por diante.
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13 16 10 23 0
2 27 14 S
22 18 11 3 25
15 6 26 19 12
40 51 30 36 46 54
29 39 50 44 32 47
43 48 38 55 33 52
45 41 *49 35 28 31
Figura 2.13 - Escolha PC-2. Entrada 56 bits; suida 48 bits

~

o
[}
—_ ~] O

Observando-se a Figura 2.12, verifica-se que, ao final do processo, C¢=C, ¢
D¢ = Do. Portanto de (2.2), (2.3), e da Figura 2.12, conclui-se que 0 processo para decifrar

é igual ao esquema para ciffar, exceto, que:
e o primeiro deslocamento néo & executado (1, = 0)

o 0s deslocamentos sdo a direita ¢ de valor r; iguais aos da Figura 2.12
(2<i<16).

Apbs esta descrigio do DES, considera-se a seguir uma analise sobre critérios

do projeto.

O projeto do DES ¢ baseado na interagio ou composi¢io de duas

transformagdes:
¢ substitui¢des ndo lineares, vidveis para blocos de tamanho pequeno

« permutagdes de bits, transformagdes lineares vidveis para qualquer tamanho

de bloco.
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As substituigdes ndo lineares sdo implementadas através das caixas S;. Sua

fungdo ¢ introduzir o que Shannon chamou de confusdo [Sha,1949], fazendo com que

nenhum bit de saida seja uma funcfo linear dos bits da entrada e da chave.

As permutagdes de bits no DES sio implementadas pelas transformagdes IP, N,
PC-2 e pelas rotagdes da chave. Sua fungfio é introduzir o que Shannon {Sha,1949] chamou
de difusio, ou seja, o espalhamento da dependéncia de cada bit da saida num numero

maior de bits da entrada e da chave.

-

2.1.4 - CRIPTOANALISE DO DES

A questdo fundamental aqui €: quio seguro é o DES? Tanto a IBM quanto a
NSA (National Security Agency - a agéncia de seguranga nacional americana) validaram o
DES. Um dos métodos de validagdo usados pela IBM, consistiu na aplicagio de testes X°
para a determinacdio da ndio existéncia de correlagdo entre conjuntos pequenos de bits de

chave, entrada e saida [Kon,1981].

No entanto, a maioria dos métodos de validacdo usados pela IBM e todos os.

métodos usados pela NSA foram classificados como secretos pela NSA.

Parece pouco provavel que se consiga quebrar o DES por vias estatisticas,
conforme indicém os testes X efetuados. Analiticamente, o ataque também ¢ inviavel,
uma vez que a ndo linearidade ¢ alta. Resta a forca bruta. Como a chave possui 56 bits, 2%
diferentes chaves existem e portanto sdo necessarios 2°° = 10"/ ciframentos para determinar
a chave, ou seja, cerca de 5.10° chips dias , a 1us por ciframento. Diffie ¢ Hellman
[Di'f,1976] conjeturam a construgdo de uma maquina especial a 10" ciframentos por

segundo, que exauriria as possibilidades em um dia; a maquina conteria 10° chips, cada
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chip examinando uma parte diferente do espago de chaves (esta maquina custaria cerca de

20 milhdes de dolares).

Em [Den,1982], DENNING apresenta a seguinte abordagem, cifrando o texto

principal trés vezes usando duas chaves k; e ka:
CT= DESy (DES o (DES x (PD)).

O texto principal € restabelecido pelo processo reverso e aplicando a inversa

das transformacdes:

~

DES(DES . (DESL (CT))=Pt.

MERKLE e HELLMAN [Mer,1981] julga esta abordagem menos segura do
que usando uma simples chave de 112 bits, mostrando que este ciframento pode ser
quebrado com 2°¢ operagdes e 2% chaves armazenadas em uma fita magnética. Portanto, a

simples composigdo de dois sistemas DES ndo altera a complexidade final da criptoanilise.

O DES possui, também, uma caracteristica desejavel do ponto de vista de
segredo: um pequena mudanga no texto principal ou na chave d4 origem a uma grande

mudanga no texto cifrado [Sal,1990].

2.2 - CRIPTOGRAFIA DE CHAVE PUBLICA

2.2.1 - INTRODUCAO

Sdo sistemas no qual pode-se seguramente publicar seu método de cifragem.
Isso significa que até o criptoanalista o conhecerd. Entretanto, ele sera incapaz de decifrar

seu criptotexto, pois o ciframento € feito através de uma fungdo unidirecional. Isto ¢ a base
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da criptografia de chave publica, ou seja, um método de cifragem que pode tornar-se

publico, tal idéia foi apresentada por Diffie e Hellman [Sal,1990].

Para conseguir a unidirecionalidade desejada com segredo, langa-se méo de um
problema computacionalmente intratavel, que o destinatario sabe resolver. No caso de
RSA ( de Rivest, Shamir e Adleman), o problema intratavel € a fatoragfio de inteiros; o
destinatario calcula o produto de dois primos e publica-o: para decifrar as mensagens a
fatoracio desse produto & necessaria, ¢ somente o destinatdrio a conhece. O RSA ¢ o
criptosistema de chave publica mais estudado hoje em dia, o qual ¢ baseado na teoria dos

niimeros {veja [Kob,1987)).

A teoria de complexidade oferece informagdes sobre a complexidade de varios
métodos computacionais, por exemplo, qual o tempo computacional para execugdo de

varios programas - informagdo crucial em criptografia [Sal,1990].

Observacbes: Em matematica, como na vida real, existem algumas ruas one-
way (unidirecional). Isto é, na rua, para se ir de A para B ¢ facil. Mas ¢ praticamente
impossivel ir de B para A. A cifragem ¢ vista como a diregéio de A para B. Embora vocé
seja capaz de ir nessa direcdio, isso ndo o torna capaz de ir na dire¢io oposta; ou seja, a

decifragem.

O método de cifragem é ndo deterministico. Muitos criptotextos originam do
mesmo texto principal. Por outro lado, cada criptotexto dd origem a apenas um texto

principal.

A seguir, apresenta-se os conceitos de fungdes unidirecionais (ndo levando em
consideragdo os rigores das notagdes matemadticas), e algumas questdes da teoria de

complexidade - topicos de fundamental importincia em um sistema de chave publica.
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Logo apos serdo elucidadas algumas vantagens dos sistemas de chave publica, enfocando o

sistema RSA ¢ sua criptoandlise, seguida de uma breve conclusio deste capitulo.

2.2.2 - FUNCOES UNIDIRECIONAIS

A idéia de criptografia de chave publica estd relacionada com fungdes
unidirecionais. Dado um valor qualquer x, é facil calcular o valor da fungfio f(x), mas ¢
intratavel calcular x através de‘f(x). Aqui “intratavel” ¢ visto no sentido de complexidade
teorica (Um problema ¢ dito ser computacionalmente intrativel se ndo estd em P,
problemas tratévéi s, isto &, problemas em P, possuem subclasses tais como: problemas com
complexidade no tempo linear, quadratico, cibico, etc). A figura 2.14 representa a

complexidade de uma fungdo.

facil complexidade

P

X f{x)
«

intratavel

Figura 2.14 - Representagdo da complexidade de uma fungdo

Popularmente, pode-se dizer que uma fungdo ¢ unidirecional se for
computacionalmente vidvel computa-la e computacionalmente inviavel calcular a sua
inversa. Por exemplo: Imagine que se tem dois nimeros primos da ordem de 10'%:
multiplica-los ¢ uma questio de segundos com a tecnologia atual; no entanto dado seu
produto, da ordem de 102, o melhor algoritmo conhecido leva hoje 1 bilhdio de anos para
f’at(;rar o produto dado [Luc,1986]. Assim, a fun¢fo produto de dois ntmeros &

unidirecional.
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As fungdes unidirecionais podem ser com segredo (se existe uma informagdo, o
“segredo”, que torna o cdlculo da sua inversa vidvel) e sem segredo (caso contrario). Em
um sistema criptografico de chave publica, a fungdo de ciframento é unidirecional com
segredo, pois dada a chave de deciframento ¢ facil calcular a fungfio de deciframento. A

funcdo de dois primos grandes € unidirecional sem segredo.

Ha circunstincia em que mesmo uma fungdo unidirecional sem segredo ¢ til:
um exemplo tipico é na prote¢io de senhas (“passwords”). O arquivo de senhas as
apresentam cifradas por uma funglio unidirecional sem segredo (e de inviavel
deciframento); quando um usudrio inicia a sessdo, fornece a senha, que € entdo cifrada e
comparada com a senha cifrada armazenada: se forem iguais, o sistema aceita o usuario,

caso contrario o rejeita. Desta maneira, exige-se apenas integridade do arquivo de senhas.

Referindo-se f(x) como uma fungdo, a figura anterior - 2.14 pode ser entendida
em um amplo sentido que inclui também métodos de cifragem ndo deterministicos. Além

disso, o calculo de x a partir de f(x), deve ser intratavel apenas para o criptoanalista.

Em um tipico criptosistema de chave piblica, apenas a criptoandlise honesta
esta baseada no calculo de x a partir de f{x). Podem existir outros métodos criptoanaliticos
onde este calculo pode ser evitado. Dessa forma, o criptoanalista tera sucesso até mesmo se

o célculo de x a partir de f(x) for intratdvel.

Definicio: Um problema ¢é dito intratavel se nfio existir algoritmo para o problema

operando em tempo polinomial. Se existir algum algoritmo, o problema é dito tratavel.

Ao se referir a problemas “faceis” significa que possuem um algoritmo
operando em um tempo polinomial baixo, de preferéncia em um tempo linear. Problemas

NP-completos sdo considerados intrataveis. Deve ser observado, que a teoria de
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complexidade tradicional ndo ¢ ideal do ponto de vista de criptografia, pois ela se refere ao

pior caso de complexidade, por exemplo, “Qual o maximo grau de dificuldade que um

problema pode ter 77

Uma funcdo f(x) unidirecional, significa que a transi¢do de x para f(x) é facil,

enquanto que a transi¢o inversa de f(x) para x é intratavel.

2.2.3 - TEORIA DE COMPLEXIDADE
Denning [Den,1982] define a teoria de complexidade como sendo fornecedora

de fundamentos para:
- Analisar os requisitos computacionais das técnicas criptoanaliticas;
- Estudo inerente a dificuldades de resolver calculos;

- Estudos inerentes a dificuldades de provar propriedades de segurancga sobre

sistemas arbitrarios;

- Analisar dificuldades computacional de protecdo de dados confidenciais

através de formulas estatisticas.

Em geral, acredita-se que P # NP. Isso implica que problemas NP-completos
sdo intrataveis. Além disso, poder-se-ia tentar mostrar que a criptoanalise de um
criptosistema de chave puablica é NP-completo, tendo estabelecido sua intratabilidade.

Entretanto, 0 argumento seguinte mostra que este néo € sempre o caso.

A chave de cifragem ¢ publica, combinando este fato & condigdo proposta para
qudlquer criptosistema, classico ou de chave publica: uma vez que a cifragem ¢ facil, a

chave de cifragem e o texto principal sio conhecidos. Em qualquer criptosistema de chave



publica o problema da criptoanalise ¢ NP. Dado um criptotexto, o criptoanalista primeiro
supde o texto principal, cifra-o e depois verifica se ele obteve o criptotexto dado. Até

mesmo se 0 método de cifragem € ndio deterministico, todo o procedimento é ainda NP.

O problema da criptoandlise ¢ também Co-NP (consiste de problemas cujo o
“complemento” esta em NP): se o método de cifragem for deterministico, entdo seu
procedimento serd exatamente como antes: verificar se um suposto texto principal conduz
ou nfio ao criptotexto dado. No caso geral, independentemente do método de cifragem ser
deterministico, tem-se a tripla: (w, k, ¢) onde w ¢ o suposto texto principal, k € a chave de
cifragem piiblica, e ¢ ¢ o criptotexto. Observe que, existe apenas um texto principal, caso

contrario, a decifragem seria ambigua.

O algoritmo primeiro supde o texto principal p, e verifica (em tempo
polinomial nfo deterministico) se p da origem a ¢ de acordo com k. Apenas no caso de
uma resposta positiva o algoritmo continua, comparando p e w letra por letra. Se uma

diferenca for encontrada, o algoritmo para.

Observe que o problema da criptoanalise € encontrar o texto principal quando o

criptotexto € a chave publica sdo conhecidos.

Entdo o problema da criptoanalise para um criptosistema de chave publica esta
em NP n Co-NP. Portanto, se o problema da criptoanalise fosse NP-completo, teria NP =
Co-NP. Isso implica que ¢ altamente improvavel que o problema da criptoanalise para um
criptosistema de; chave publica seja NP-completo, ou ainda, mais alto no nivel de

complexidade.



2.2.4 - ALGUMAS VANTAGENS DAS CHAVES PUBLICAS

As vantagens da criptografia de chave publica sdo imensas, visto que a idéia
pode ser realizada sem muitos efeitos prejudiciais. A maior inovagdo das chaves piiblicas

esta relacionada ao gerenciamento de chaves: como lidar e enviar chaves.

A chave de cifragem para qualquer criptosistema classico ¢ a mesma da
decifragem e portanto, nfio pode se tornar publica. Isso significa que duas partes legais
(remetente e destinatario) t€m cjue concordar antes sobre o método de cifragem. Isso pode
acontecer tanto num encontro entre as duas partes ou entdo enviando a chave de cifragem,

via algum canal absolutamente seguro.

Se um criptosistema de chave publica for usado, as duas partes ndo precisam se
encontrar - elas ndo precisam se conhecer ou ter qualquer tipo de comunicagdo anterior.
Esta é uma vantagem enorme, por exemplo, no caso de um grande banco de dados, onde
existem varios usuarios e alguns, querem se comunicar apenas com um determinado

USUArio.

Comparando os criptosistemas classicos e os de chave publica em relagio ao
tamanho da chave: Se a chave for muito maior que o texto principal no criptosistema
classico, nada serd realizado em termos de criptografia. Neste caso, ¢ mais vidvel transmitir
o texto principal, através de um canal seguro. No criptosistema de chave publica, o
tamanho da chave de cifragem ¢ irrelevante, pois ela se torna publica de qualquer maneira.
Isso significa que o tamanho da chave de decifragem também ¢é irrelevante: o destinatario

apenas tem que armazend-la em um lugar seguro.
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Agora, aborda-se uma questdo importante: autenticagio. Como saber se a
mensagem enviada por um canal de comunicagfio ou sistema de informagio é auténtica?

Como se gera uma assinatura digital? Primeiro, explica-se methor o que se quer.

Considere duas partes A e B com interesses contrarios. Quando A envia uma
mensagem para B, esta mensagem serd assinada de tal forma que as duas partes obterdo os

seguintes tipos de prote¢do:

| - A e B deverfio ser protegidos contra mensagens enderecadas para B, que

sfio distribuidas por uma 3" pessoa C, que finge ser A.

2 - A (ou B) deve ser protegida contra mensagens falsificadas por B (ou A),

que alega t&-las recebido de A (ou B), devidamente assinadas.

As condigdes (1) e (2) sdo um tanto contraditdrias, e portanto, dificeis de serem
simultaneamente satisfeitas. De acordo com (1), B deveria conhecer algo sobre a assinatura

de A. De acordo com (2), B ndo deve saber nada sobre a assinatura de A.

Se um bom criptosistema classico for usado, (1) pode ser satisfeito de uma
forma razoavel; A e B concordam sobre a chave de cifragem conhecida apenas por eles.
Uma mensagem ¢ assinada utilizando esta chave. A chave e o criptosistema tm que ser
trocados constantemente. Tendo C encontrado esta chave, ele se torna capaz de enviar

mensagens corretamente assinadas.

O item (2) é aparentemente mais dificil de ser satisfeito, pois neste tipo de
criptosistema, B-deveria conhecer a forma de como A gera a assinatura, mas sendo para B
impossivel reproduzi-la. Observe que, ao trabalhar com uma grande rede de comunicacdes
(pof exemplo, uma rede de correio eletrdnico), se torna impraticavel usar um método de

assinatura distinto para cada par de usudrio.



Agora, se um criptosistema de chave publica for usado, (1) e (2) podem ser
satisfeitos, pelo menos no principio. Como antes, denota-se por Ex, Ep, ... € Da, Dg, ... as
chaves de cifragem e decifragem usadas por A, B, ..., respectivamente. Primeiro, A envia
uma mensagem w para B na forma Eg(Da(w)). Entdo, B pode reaver Da(w) através da sua
chave de decifragem Dg. A partir de Da(w), B pode recuperar w através da chave de

cifragem E.. Observe que, Ea e Da sdo inversas.

Dessa forma, (1) e (2) séo satisfeitos. Apenas A conhece Da, € portanto, nem

C nem B podem falsificar a assinatura.

Se apenas a assinatura (mas ndo a cifragem da mensagem) € importante, entdo
¢ suficiente que A envie para B o par (w, Da(w)). Dessa forma, as condigdes (1) e (2)

também sdo satisfeitas.

2.2.5-0RSA
2.2.5.1 — Introducio

O criptosistema de chave publica mais amplamente usado e testado foi criado
por Rivest, Shamir ¢ Adleman, sendo denominado de sistema RSA. Ele ¢ baseado em uma
simples idéia acerca da teoria dos numeros, € ainda tem sido capaz de resistir a todos
ataques criptoanaliticos. A idéia ¢ um inteligente uso do fato que, enquanto ¢ facil

multiplicar dois nimeros primos, ¢ extremamente dificil fatorar o seu produto.

Entdo, o produto pode se tornar piblico e ser usado como chave de cifragem.
Dessa forma, os niimeros primos ndo podem ser descobertos através do produto. Por outro
lado, os numeros primos sdo necessarios para decifragem. Entdo, tem-se uma excelente

estrutura para um criptosistema de chave piblica.
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Deve-se, enfatizar que conforme [Sal,1990] ndo existe prova formal para:

1 - a fatoragdo € intratavel ou ¢ intratdvel em casos especiais necessarios para o

RSA;

2

2 - a fatoraglio € necessdria para a criptoandlise do RSA, isto €, nfo existe

método criptoanalitico que evite a fatoragio.

Existem inimeras evidéncias empiricas de que (1) € (2) sdo verdadeiras.

2.2.5.2 - Descrigiio

A seguir, apresenta-se os detalhes do RSA. Seja p e q dois nameros primos

grandes, distintos ¢ aleatorios. Denota-se:
n=pq ¢ om=(p-1}q-1 (2.6).
Escolha um niimero grande, aleatorio, d > 1, tal que (d, ¢(n)) = 1 e calcule o
nimero e, 1< ¢ < @(n), satisfazendo a congruéncia
ed =1 (mod o(n)) (2.7)

os numeros n, ¢ e d sdo chamados de modulo, expoentes de cifragem e decifragem,
respectivamente. Os numeros » e ¢ constituem a chave de cifragem piiblica, enquanto que,
os itens restantes p, ¢, ¢(n) e d constituem a chave de decifragem secreta. Observe que,
estas informagdes ndo consistem de quatro itens independentes. Por exemplo, o

conhecimento de p, imediatamente revela os tr€s itens restantes.
Para cifrar, eleva-se o texto principal & poténcia e e reduz madulo .

Para decifrar, eleva-se o criptotexto a pot€ncia d e reduz modulo n.



Mais especificamente, assume-se que o texto principal é codificado como um
niimero decimal. O niimero € dividido em blocos de tamanho conveniente. Os blocos sdo
cifrados separadamente. Um tamanho adequado para blocos é um tnico inteiro i
satisfazendo a inequagdo 10 <n <10\

Definiciio:

Seja w um bloco de texto principal, ¢ ¢ o bloco com o criptotexto

correspondente. A cifragem € expressa em termos da seguinte equagio

. ¢ =(w", mod n) (2.8)
A seguir, mostra-se que a decifragem funciona como desejado. Para maiores
referéncias veja [Sal,1990].
Considere w e ¢ conforme a defini¢do acima, isto ¢, ¢ = (w°, mod n). Tem-se
que:

w= ¢ (mod n) (2.9)

, . . P _d
Além disso, se a decifragem € unica, w = ¢ (mod n).

2.2.5.3 - Projeto

A seguir, discute-se o projeto do criptosistema, isto €, como os diferentes itens
sio gerados. Em geral, quando se diz que um numero aleatério ¢ escolhido, ou que se
seleciona algo aleatoriamente, entdo estd usando um gerador de niimeros aleatorios, por
exemplo, um programa de computador que gera uma seqiiéncia de digitos que possui tantas
propriedades estatisticas de seqii€éncias aleatorias quanto possivel. Nio se discute aqui

nenhum detalhe relativo a geradores de nimeros aleatdrios.



Para selecionar dois nameros grandes, aleatorios, p € ¢, escolhe aleatoriamente
um inteiro impar r de tamanho adequado e o mesmo € testado para ver se € primo. Em caso
de uma resposta negativa, r+2 € testado e assim por diante. Conforme a teoria dos nimeros

: : : 100 100 99 9 . -
primos, existem aproximadamente, 10™"//n 107" - 107/In 10”" niimeros primos com 100

digitos. (Aqui, /n refere-se ao logaritmo natural).

’ r ’ 0 9 z ’
Quando este namero € comparado com 0 nNMEro (10l %10 9)/2 que ¢ 0 nimero
de inteiros impares com 100 digitos, visualizamos que a probabilidade de sucesso para um

teste individual é aproximadamente 0.00868.

Portahto, usando computadores, ndo ¢ dificil a determinagio de um niimero
primo com 100 digitos. E claro que, essa determinagio depende da eficiéncia do teste da

primalidade.

Dado que p ¢ ¢ sdo escolhidos, determina-se em seguida, @(n) = (p-1)(q-1). A
determinagdo de d tal que (d,0(n)) = 1, considera o algoritmo de Euclides, testando valores
para d até que se tenha (d,o(n)) = 1. Obtendo-se d tal que (d,p(n)) = 1, a cadeia de
equagdes obtidas do algoritmo de Euclides fornece imediatamente e, tal que ed = 1 mod
o(n).

Uma operaciio necessaria para cifrar e decifrar € a exponenciagdo modular, isto
é, calcular (a', mod n). Isto pode ser feito de uma maneira mais rapida do que multiplicar a
repetidamente por a. O método referido € o do quadramento. Neste método, uma reducio
modulo n ¢ feita apds cada quadramento. Desta forma, nmiimeros maiores do que n’ nunca

sdo encontrados.

Mais especificamente, considera-se a representago binaria de r, como sendo:
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k .
r=> x2, x=0,1; k=[logr] + 1 (2.10)

Ja que se conhece todos os nameros, tem-se:
(@, modn), 0<j<k (2.11)

(a’, mod n) pode ser calculado, pela formagdo de no maximo k-1 produtos, e reduzindo
cada produto modulo n. Entdo, € suficiente calcular os nimeros {2.11), o qual envolve k
quadramentos modulares, € al&n disso, k-1 produtos modulares. Isto significa, calcular no
maximo 2k-1 produtos com ambos os fatores menores que n e reduzindo o produto médulo

n. Se r for grande e ¢(n) ¢ conhecido, entdo r pode ser primeiro reduzido modulo ¢(n),
desde que (a,n) = 1.

Por exemplo, calcular (7%, mod 61), nota-se que 7° = 1 mod 61 (61 ¢ primo,

™D = 1 mod 61). Consequentemente, pode-se calcular,

P(61)=60 ¢ (7,61)=1, logo 7
obtendo-se o mesmo valor: (7%,mod 61) — pois 7' = 7% . 7 mod 61 = (7% mod61) =

(72.mod61). Através de quadramentos sucessivos, obtém-se as poténcias de 7 onde o

expoente ¢ uma poténcia de 2:

3 4
] JO L 2 3 mod 61
’ 7 49 22 57 16

7%
Como 23 = 10111, obtém-se o resultado desejado:

(7%, mod 61) = (16(22(49.7)),mod 61) = 17

Agora, serd apresentado um exemplo de ciframento usando o RSA,
(considerando valores pequenos para p e q a titulo de ilustragdo). Considere p=5, g=11,
n=55, o(n)=40, e=7 ¢ d=23. Considere que o texto principal sdo numeros no intervalo

fechado [1,54]. Além disso, precisa-se excluir nimeros cujo o maximo divisor comum com



55 excede a 1, isto é, numeros divisiveis por 5 e por 11. Em geral, se (w,n)>1 para alguns
textos principais w, entdo pode-se fatorar n calculando o méximo divisor comum de n ¢ a
versiio cifrada de w. Claro, neste exemplo pode-se fatorar n por qualquer caminho. Em

geral a probabilidade de se ter um texto principal com um fator ndo trivial em comum com

11 : .
n ¢ menor que — +—. Assim a probabilidade ¢ desprezivel para p € q grandes.
P2

Encontrar o texto cifrado é facil, conforme mostra a tabela a seguir:

Texto principal Texto cifrado Texto principal Texto cifrado
1 T 28 52
2 | 18 29 39
3 42 31 26
4 49 32 43
6 41 34 34
7 28 36 31
8 2 37 38
9 4 38 47
12 23 39 19
13 7 41 46
14 9 42 48
16 36 43 32
17 3 46 51
18 17 47 53
19 24 48 27

21 21 49 14
23 12 51 6
24 29 52 13
26 16 53 37
27 3 4 54

Esta tabela pode ser reorganizada para formar uma tabela de decifragem

completa.
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Texto cifrado  Texto principal _ Texto cifrado  Texto principal

! 1 28 7

7 8 29 24
3 27 31 36
4 9 32 43
6 51 34 34
7 13 36 16
8 17 37 53
9 14 38 37
12 23 39 29
13 52 41 6

14 49 42 3

16 26 43 32
17 18 46 41
18 2 47 38
19 39 48 42
21 21 49 4

23 12 51 46
24 19 52 28
26 31 53 47
27 48 54 >4

Este exemplo demonstra, o importante fato: criptografia de chave publica nio

funciona de forma adequada quando 0s €spagos para 0S textos principais sio pequenos. Um

criptoanalista pode construir para o estagio de pré-processamento uma tabela de

decifragem completa simplesmente pela cifragem de todos 0s possiveis textos principais e

alterando o criptotexto resultante em uma ordem alfabética conveniente.
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2.2.5.4 — Criptoanilise e fatoragio

Segundo Salomaa [Sal,1990] nao existe resultado tormal afirmando que a
fatoragiio de n seja necessaria na criptoandlise do sistema RSA. E concebivel que a
criptoandlise possa ser realizada de diferentes maneiras. Entretanto, se algumas dessas
diferentes maneiras descobrir alguns dos itens secretos, entdo elas também conduziriam a

uma rapida fatoragio de 7. Isso sera mostrado abaixo.
Lema 2.1:

Para fatorar 7, ¢ aplicavel qualquer algoritmo que calcule ¢(n), sem alteréc;ﬁo
da complexidade (prova em [Sal,19901).

Supondo ter um método para calcular o expoente de decifragem d, quer-se
mostrar que esse método pode ser usado para fatorar n. O problema ndo ¢ tio simpk;s
como no Lema 2.1. Além disso, o algoritmo resultante da fatoragdo sera probabilistico. A
probabilidade de falha, pode ser arbitrariamente pequena. A complexidade do novo
algoritmo ndo ¢ essencialmente maior ao daquele para calcular d. A complexidade do

novo algoritmo depende da probabilidade fixada mas, para qualquer probabilidade, o novo

algoritmo € executado em tempo polinomial, munido apenas do algoritmo para calcular .

Teorema 2.1:

Qualquer algoritmo para calcular d, pode ser convertido em um algoritmo

probabilistico para fatorar 7 (demonstragdo em [Sal, 1990]).

O RSA ¢ aplicado também em um meio, onde o mddulo, bem como os
expoentes de cifragem € decifragem, sdo distribuidos por um agente no qual confiam todas
as partes envolvidas. Supondo que o agente publique um modulo 7 comum a todos, bem

como os expoentes de cifragem ea, €, ... dos usuarios A,B, ... Em adigfio, o agente
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distribui aos usudrios individualmente, os expoentes de decifragem da, dg, .... Os primos p
e ¢ sio conhecidos apenas pelo agente. Esta questdo € vulnerdvel no sentido do seguinte
teorema. O método é similar ao usado no teorema 2.1. O resultado pode ser visto como um

exemplo de criptoanalise sem fatorar n.

Teorema 2.2:

Na questiio descrita acima, qualquer usudrio € capaz de encontrar em um tempo
quadratico deterministico, 0 exboente de decifragem secreto do outro usuario (sem fatorar
n) (demonstracio em [Sal,1990]).

Embofa no Teorema 2.2 o usuario B construa d, sem fatorar », o Teorema 2.1
pode ser usado para fatorar ».

Conforme Lucchesi [Luc,1986), evidentemente, um espido que dispuser de um
algoritmo de fatoragfio eficiente podera utiliza-lo para fatorar n, que ¢ publico, obtendo os
primos p e q. De posse destes, 0 espido calculard (n) e, conhecido ¢, que ¢ publico,
determinara d. Assim, quebrar o RSA néo ¢ mais dificil do que fatorar inteiros.

Por outro lado, ndo se conhece nenhum algoritmo eficiente para fatorar. Na
faixa de valores de n, da ordem de 10°®, o algoritmo mais eficiente conhecido (mas nfo
publicado), de R. Schroeppel [Luc,1986], leva cerca de 10° anos, a 1 us por opera¢io
aritmética, A figura 2.15 apresenta uma tabela de tempos para varias faixas de valores de »
no RSA.

Pode-se argumentar que o sistema sera quebrado com o conhecimento de o),
sem necessidade de conhecer p € ¢: de fato, dados e e ¢(n) 0 expoente secreto o pode ser

calculado. No entanto, o conhecimento de ¢p(n) (e de n) permite fatorar # rapidamente:
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n-p(n)*+1=n-(p-1}g-H)+1=p+gq
e, portanto, p e g sdo as raizes da equacio:

x> — (n-p(n)y+1x +n=0.

N° de algarismos decimais de n=pq ; Tempo
! (1us/operacido aritmética)

50 f 3.9 horas
75 104 dias
100 74 anos

) 200 3,8x10” anos
300 4,9x10" anos
500 4,2x10% anos

Figura 2.15 Tempo de execucdo do algoritmo du fatoragdo de Schroeppel[RSA/

A teoria exposta permite concluir que fatorar n ¢ determinar @(n) sdo
problemas computacionalmente equivalentes, € que sucesso em qualquer um deles implica
na quebra do RSA pela determinagiio do expoente secreto d.

Um outro enfoque seria tentar determinar J diretamente. De posse de ¢ pode-se
calcular ed-1, um multiplo de ¢(n); de posse deste multiplo de ¢(n) pode-se fatorar n

eficientemente se forem observadas algumas hipdteses, conforme Lucchesi [Luc,1986].

Assim, parece que com 0S enfoques até agora adotados ndo € possivel quebrar
o RSA. De qualquer forma, deve-se tomar algumas precaugdes sugeridas pelos autores do
RSA {Luc,1986]:

e Qs niimeros p ¢ q devem diferir de alguns bits em comprimento (caso

contrario p ¢ q ficardo muito proximos de Jn ).
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s Os niimeros p-1 e g-1 devem conter fatores primos grandes.

e O mdc(p-1,q-1) deve ser pequeno.

2.3 - CONCLUSAOQO

A criptografia lida com dois mundos: o mundo da comunicagdo legal e o do
criptoanalista. A fim de evitar que um se sobressaia ao outro, estabelecem-se regras a

serem seguidas.

~

Um dos pontos chave do DES é que o mesmo evita a linearidade das
substituicdes do algoritmo. Uma propriedade a ser evitada em substituigdes € a linearidade,

pois ciframento lineares sdo extremamentes frageis e sucumbem rapidamente.

Nio existe um procedimento global que seja recomendado para todas as tarefas
criptoanaliticas. Entretanto, um criptoanalista deve sempre ser ativo: se um método falhar,
outro deve ser tentado.

O RSA, um dos principais criptosistemas de chave publica foi apresentado, e
observou-se que criptografia de chave publica néo funciona de forma adequada quando os
espagos para os textos principais sdo pequenos. Um criptoanalista pode construir para o
estagio de pré-processamento, uma tabela de decifragem completa simplesmente pela

cifragem de todos 0s possiveis textos principais, alterando o criptotexto resultante em uma

ordem alfabética conveniente.
Foi enfatizada a idéia de que ndo existe resultado formal dizendo que a

fatoraciio de n seja necessaria para a criptoanalise de sistemas RSA,
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E possivel realizar a criptoandlise de outras maneiras, como por exemplo,
através de uma informagio parcial ¢ conforme teorema 2.2, pode-se encontrar o expoente
de decifragem secreto do outro usuario sem utilizar a fatoragio.
Os criptosistemas de chave publica, sdo em geral, consideravelmente mais
lentos que os classicos, devido a complexidade dos calculos com fungdes unidirecionais,
que requerem muitos cdlculos.

Os dois capitulos seguintes, tratam da teoria dos cddigos lineares, visando um

maior embasamento, para propor, nos capitulos V e VI, novos sistemas criptograficos.



CAPITULO III

CODIGO SEGURO PARA ARMAZENAMENTO E TRANSMISSAO

DIGITAL

3.1 - INTRODUCAO

Teoria dos codigos comegou em 1940 com o trabatho de Golay, Hamming e
Shannon, apesar de eles terem os originais em um problema de engenharia, desenvolvey-se
através de técnicas matematicas mais sofisticadas, dando origem a familias de codigos —
por exemplo, cddigos de Hamming, BCH e Ciclicos, como também codigos mais

avangados, tais como cddigos Golay, Goppa, Alternant, Kerdock e Preparata [Hol,1992),

Recentemente, hd uma demanda crescente por sistemas eficientes de
armazenamento e transmissdo digital de dados seguros. Esta demanda tem sido acelerada

pela emergéncia de grande escala, alta velocidade de dados em redes para troca,

processamento e armazenamento de informagdes digitais nas esferas privadas,

governamentais e militares [Lin,1983].

Para obter a informagdo original, através da teoria dos cédigos ligadas as
comunicagdes, transmissdes e armazenamento de dados de forma segura, deve-se eliminar

0 ruido provocado pelo canal com métodos de decodificagdo eficientes.

Este capitulo, apresenta os elementos basicos de um sistema tipico de
transmissio e armazenamento de dados, os conceitos basicos de cédigos de blocos e a
subclasse, codigos de blocos lineares - somente com simbolos do corpo binario GF(2)',

envolvendo suas propriedades bdsicas, estrutura sistematica, obtengdo das matrizes:

! GF(2) - Corpos de Galois com dois elementos (0,1), onde as operagdes de adigio e multiplicagdo sio feitas
bit a bit (Defini¢aes de Corpos de Galois GF(2) e construgdo de GF(2™) em [Lin, 1983]).
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geradora ¢ de verificagdo de paridade, calculo da sindrome e detecgdo de erros, distincia

minima, corre¢do de erros aleatorios e o esquema de decodificagdo sindrome.

3.2 - SISTEMA TIiPICO DE TRANSMISSAO (OU ARMAZENAMENTO)

A transmissdo e armazenamento de informagdes digitais tem muito em comum.
Ambos transferem dados de uma origem para um destinatario (ou usuario). Um sistema
tipico de transmissdo (ou armazenamento) pode ser representado pelo diagrama de bloco

da figura 3.1 abaixo [Lin,1983], onde se tem os seguintes conceitos:

~

—=

Fonte de | _|Fonte de _|Canal de {Modulador
informagdo “lcodificagdo codificagdo (unidade de escrita)
Ruido Canal
(Meio de armazenamento)
Destino Fonte de “ [Canal de L : Demodulador
[ decodificagdo decodificagio (unidade de leitura)

Figura 3.1 Sistema tipico de transmisséo (ou armazenamento).

O diagrama de bloco mostrado na figura 3.1 representa um sistema
unidirecional. A transmiss3o ocorre apenas em uma dire¢do, da origem para o destino,
Controles de erros para sistema unidirecional devem ser realizados usando corregdo de
erros de forma radical, isto ¢, empregando codigo de corregdio de erros que corrige
automaticamente os erros detectados no destino. Na se¢do 3.4, descreve-se os codigos de

blocos lineares ¢ a maneira de codificar ¢ decodificar corrigindo erros na decodificagiio

automaticamente.
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1- Fonte de informagdo: Pode ser uma pessoa ou uma maquina, (Ex.: Um computador

digital). A saida da origem, que sera comunicado ao destinatério, pode ser uma forma de
onda continua ou uma seqiincia de simbolos discretos.

2- Fonte de codificagdo: Transforma o que sai da origem numa seqiiéncia de digitos
bindrios ( bits) chamada de seqiiéncia de informagio . No caso de origem continua,
esta envolve conversio analogico para digital (A/D). A fonte de codificaciio ¢

idealmente projetado de maneira que:

a) O nimero de bits por unidade de tempo requerido para representar o que sai da

N

origem seja minimizado;

b) O que sai da origem pode ser reconstituido da sequéncia de informagio 1 sem
ambigiidade.

3- Canal de codificagdo: Transtorma a seqiéncia de informagdo » em uma seqiéncia
discreta codificada v chamada palavra cddigo. Na maioria das instancia, v é também
uma seqiiéncia bindria, embora em algumas aplicagdes, cddigos ndo bindrios t8m sido
usado.

4- Modulador (unidade de escrita). Transforma cada simbolo que sai do canal de
codificagio em uma forma de onda de duragdo 7" segundos que & adequada para

transmissao.

5- Canal (meio armazenamento): Esta forma de onda entra no canal e ¢ corrompido pelo
ruido. Ex.: Linha telefonica

6- Demodulador (unidade de leitura): Processa cada forma de onda recebida de duragdo 7
segundos ¢ produz uma saida que pode ser discreta (quantizada) ou continua (ndio
quantizada). A seqiiéncia que sal do demodulador, correspondendo 3 seqiiéncia

codificada v, ¢ chamada de seqii€ncia recebida r.
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7- Canal de decodificagdo: Transforma a seqiiéncia recebida » em uma seqiiéncia bindria 7
chamada seqiiéncia estimada. A estratégia de decodificagiio ¢ baseada nas regras do
canal de codificagfio e nas caracteristicas de ruido do canal (ou médio armazenamento).
Ideaimente, # serd uma réplica da sequéncia de informagiio u, embora o ruido possa
causar alguns erros de decodificagdo.

8- Fonte de decodificagio: Transforma a seqii€ncia estimada @ em uma estimativa do que

sai da origem e libera esta estimativa ao destinatario. Quando a origem ¢ continua,

envolve conversdo digital para analdgico (D/A).

O proposito € utilizar os conceitos de teoria algébrica dos codigos aplicados a

protocolos criptograficos. Neste sentido, o esquema da figura 3.1 ¢ reduzido, conforme a

figura 3.2 a seguir.

Fonte digital l Encoder
(codificador)
Codigo no canal com ruido
i /
Destino Decoder -
< (decodificador)

Figura 3.2 Sistema tipico de ransmissao reduzido

Além disso, tem-se como proposta neste trabalho, que a informagdo possa ser
codificada pelo «encoder”, ¢ transmitida o mais rapido possivel (meio com ruido); No
“decoder” tem-se a reprodugdo segura da informagao.

Desta forma, como na teoria dos codigos, o enfoque principal do estudo ¢ a

analise da codificagdo e da decodificacio.
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3.3 TIPOS DE CODIGOS

Quanto ao tipo, os cdédigos podem ser: codigos de blocos e codigos
convolucionais. Neste estudo serd visto os codigos de blocos. A codificagiio de um codigo
de bloco divide a seqiiéncia de informagdo em blocos de mensagem de £ bits. Um bloco de
mensagem ¢ representado pela k-tupla bindria u = (u), wa, ..., #x) chamada uma mensagem
(o simbolo # ¢ usado para denotar uma mensagem de k-bits, mais precisamente, a
seqiiéneia de informagdo inteira). Existem um total de 2% possiveis mensagens diferentes.
A codificagfio transforma cada mensagem u independentemente em uma n-tupla v = (v, v,
..., V) de simbolos ciiscretos, chamado de palavra cdédigo (o simbolo v ¢ usado para denotar
um bloco de n-simbolos, mais precisamente, a seqiiéncia inteira codificada). Portanto,
correspondendo a oF possiveis mensagens diferentes, existem 2 possiveis palavras codigos
diferentes para a saida do “encoder” . Este conjunto de ok palavras codigos de tamanho n é
chamado um codigo de blocos (n,k). A razdo R=k/n ¢ chamada raz&o do cddigo e pode ser
interpretada como o nimero de bits informagdo entrando no “encoder” por simbolo
transmitido.

Em um coédigo bindrio, cada palavra codigo v ¢ também binaria.
Conseqiientemente, para um codigo bindrio ser util (isto €, ter uma palavra cddigo
diferente associada a cada mensagem), k¥ £ n ou R < 1. Quando k < n, n-k bits de
redundéncia podem ser adicionados a cada mensagem para formar uma palavra codigo.
Estes bits de redundancia fornecem ao cédigo a capacidade de combate ao canal com ruido

(capacidade de corregdo de erros provocados pelo canal). Exemplo de um codigo de bloco

binario com k=4 e n=7 é mostrado na tabela 3.1.
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Tabela 3.1 - Cédigo de blocos bindrio com k=4 e n=7

Mensagem Palavras codigo
0000 0000000
1000 1101000
0100 0110100
1100 1011100
0010 1110010
1010 0011010
0101 1000101
1110 0101110

> 0001 1010001
1001 0111001
0101 1100101
1101 0001101
0011 0100011
1011 1001011
0111 0010111
1111 1111111

3.4 CODIGOS DE BLOCOS LINEARES (CODIGOS LINEARES)

3.4.1 - INTRODUCAO

Na teoria dos c6digos, para um cédigo de bloco ser til, as 2¥ palavras codigos
devem ser distintas. Portanto, deve ter uma correspondéncia um para um entre a mensagem
u e sua palavra codigo v.

Para um codigo de bloco com o palavras codigos e tamanho », o instrumento
de codificacdo deve ser proibitivamente complexo para k e » grandes, desde que tenha que
armazenar as 2 palavras codigos de comprimento n em um “diciondrio”. Portanto,
restringi-se atengdo a codigos de bloco que podem ser mecanizados de maneira pratica,

Um estrutura desejavel para um codigo de bloco ¢ a linearidade. Com esta estrutura em
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cddigos de bloco, a complexidade de codificagio sera grandemente reduzida, como sera

visto.
Definicéio:

Um codigo de bloco de tamanho n e 2% palavras codigos ¢ denominado um
codigo linear (n,k), se € somente se, estas 2% palavras codigos forma um subespago de k-
dimensio do espago vetorial de todas as n-tuplas sobre o corpo GF(2)".

Um codigo de bloco bindrio € linear, se ¢ somente se, a soma de duas palavras
cédigo em moédulo-2 for também uma palavra codigo. O codigo de bloco dado na tabela
3.1 é um codigo de iﬂoco linear (7,4). Por exemplo: a soma das duas palavras codigo (110
1000)+(0100011)=(1001011) ¢ uma palavra cddigo.

Como o cddigo linear C (n,k) € um subespago de k-dimenséo do espago vetorial
V, de todas as n-tuplas binrias, ¢ possivel encontrar k& palavras codigos linearmente

independente, go, g1, ---» Ek-1, €M C tal que toda palavra cédigo em C seja uma combinagdo

linear destas k palavras codigos, isto €:
A
v=1ugo t g+ T U8kt (3.1)

onde 1, = 0 ou 1 para 0 </ < k. organizando estas k palavras codigos linearmente

independentes como as linhas da matriz k x n, temos:

£ 8o 8o o2  Bow
z 8w 40 g2 7 i
G = é‘l = ° : : . , (3.2)
J<P Zicto it k2 7 Bketnal
onde g; = (gio, Zit» - Zin-)) PATA 0<i<hkSeu=(u, ¥, u; - u,,)¢éamensagema

ser codificada, a palavra codigo correspondente pode ser obtida da seguinte maneira:

? Definicdes de espago € subespago vetorial em [Lin, 1983},
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&o
. &)
v=u,G= (uo Uy U, - uH). .

eni
= upgo + g T T U8l
Onde: & amensagem a ser codificada;
Gkn € depominada a matriz geradora do codigo.

Note que qualquer conjunto com 4 palavras codigos linearmente mdependentes
de um codigo line;xr (n,k) pode ser usado para formar a matriz geradora do codigo.
Observa-se que wm codigo linear (n,k) ¢ completamente especificado pelas & linhas da
matriz geradora (5. Portanto, 0 “encoder” tem que somente armazenar as k linhas de G e

formar uma combinacio linear destas k linhas baseado na mensagem de entrada u =
(g oy uy o M)

Exemplo: O cédigo linear (7,4) dado na tabela 3.1 tem a seguinte matriz

geradora:
2, 11010060
- g | 10 1 101 00
Tlg 1110010
g, 1 0100 01
Se n=(1101)¢éamensagem a ser codificada, sua palavra cédigo

correspondente sera.
vl . g+l.g+0. &+l &

:]'(1101000)+l.(01101OO)+0.(1110010)+1_(1010001)

~(000110D)
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3.4.2 ESTRUTURA SISTEMATICA

Uma propriedade desejavel para cédigos lineares é a estrutura sistematica das
palavras codigos (figura 3.3); onde a palavra codigo é dividida em duas partes: a parte da
mensagem - consiste de k digitos de informagfo néo alterdveis (a mensagem) e parte de
verificagio de redundancia - consiste de n-k digitos de verificagiio de paridade, que sfio
somas lineares dos digitos informagdo. Um cddigo de bloco linear com esta estrutura é

referenciado como codigo bloco linear sistematico como se vé na tabela 3.1, onde os

Quatro digitos mais a direita de cada palavra cédigo sdo idénticos aos digitos informagio

~

correspondentes.

Parte de verificagdo de redundéncia parte da mensagem

A 4
{\

k digitos

“‘ (n-k) digitos

Figura 3.3 - Formato sistematico de uma palavra codigo

Um cédigo linear (n,k) na forma sistematica ¢ completamente especificado por

uma matriz geradora Gy, da segujnte forma:

I g ] r Poo Por 0 Pon-k-t 100 -0
& Pro Pu o Puaeia 010 -0
= g, = P Pn 0 Papia 0 0 1 0| (3.4)
&k | Preto Pran " Pratn-ka P00 0 - l_
\ o

Matriz Pk.n-k Matriz identidade bk
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Neste caso, G=[P ], onde P;=0 ou 1. A submatriz P consiste de k.(n-k)
entradas, Como cada entrada P; pode ser 0 ou 1, entdo existem 2°"* matrizes (s
distintas.
Considerando u = (o, 1, ... , 1) @ mensagem a ser codificada. A palavra

codigo correspondente €
V= (V1 e s Vi) = (U0, 115 s ) . G (3.5)
De (3.4)e(3.5) 0s éomponentes de v sdo
Vieri = z),- para 0 < i<k (3.6a)
e v = Py~ WPy T+ YkdPReL para 0 <j < n-k (3.6b)

Equagdo (3.6a) mostra que 0S k digitos mais a direita de cada palavra codigo v
sfio idénticos aos digitos de informagdo uy, i, ..., Uk-1 @ SCTEM codificados e (3.6b) mostra
que os n-k digitos de verificagdo de redundancia mais & esquerda sdo soma lineares dos

digitos informago. As (n-k) equagdes dadas por (3.6b) sdo chamadas equagdes de

verificacdo de paridade do codigo.

3.4.3 MATRIZ DE VERIFICACAO DE PARIDADE

Existe uma outra matriz atil associada a todo cddigo linear. Para qualquer

matriz Gy, com k linhas linearmente independentes, existe uma matriz H, s, com (n-k)

linhas linearmente independentes, tal que, qualquer vetor no espago linha de G ¢ ortogonal

as linhas de H e qualquer vetor que é ortogonal3 as linhas de A esta no espago linha de (.

Conseqiientemente, pode-se descrever o codigo linear (n-k) gerado por G em um caminho
2

* Linhas linearmente independentes sio abordadas em espagos vetoriais em [Lin, 1983].
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alternativo, como segue: Uma n-tupla v ¢ uma palavra codigo no codigo gerado por G, se e

somente se, v.H = 0. Esta matriz Hy-pn & chamada matriz de verificagdo de paridade do

codigo. Se a matriz geradora do codigo linear (n,k) esta na forma sistematica de (3.4), H

assume a seguinte forma:

1 0 - 0 Poo Plo ot Pk-],o
0 0 P P .. P,

H=[l P= . N o GB.7)
000 - 1 Py B I

Onde PT é a transposta da matriz /.

Exemplo: Considere a matriz geradora do codigo linear (7,4) dada no exemplo anterior. A

matriz de verificagdo de paridade correspondente €:

1001011
H=[hs P1=(0 1 01 110
o 0101 L1

3.4.4 SINDROME E DETECCAO DE ERROS
Foi visto na se¢do anterior que um codigo linear (nk) ¢ completamente

definido por uma matriz geradora (G ou sud matriz de verificagiio de paridade H. Seja v =

(v, 1, ..., vy @ palavra codigo que serd transmitida sobre um canal com ruido. Seja r =

(ro, 71, ..., Fut) O vetOT recebido pela saida do canal. Por causa do canal com ruido, r pode

ser diferente de v, tendo

r=v+te,

onde ¢ ¢é o erro introduzido pelo canal de transmissao. Logo,

e iy o e
- .

e e e

AL T

e e S SR T

e e
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e=rtv (3.8)

e = (eq, €1, ...es-1) € uma n-tupla onde ¢; = 1 para r;# v; e ¢;= 0 para r; = v;. Esta
n-tupla é chamada vetor erro (ou erro padréo). Os I’s em e séo os erros de transmissdo
causados pelo canal com ruido. De (3.8), o vetor recebido r € o vetor soma da palavra
codigo transmitida e o vetor €rro, isto &, r=v + ¢. Em geral, o receptor ndo conhece v ou c.
Sobre o vetor recebido r, o decoder deve primeiro determinar se r contém erros de

transmissio. Logo, quando r ¢ recebido, o decoder calcula a seguinte (n-k)-tupla:

s=rH (3.9)

~

= (80, 515« Snek)

que ¢ chamada a sindrome de r. Tem-se que s=0, se ¢ somente se, 7 for uma palavra cddigo

e s # 0, se e somente se, r ndo for uma palavra codigo. Portanto, quando s # 0, sabe-se que

r ndo ¢ uma palavra codigo e a presenca de erros foi detectada. E possivel que erros em

. . ’ ’ - . T _
certos vetores ndo sejam detectados, 1st0 €, 7 contém erros mas s = r.f = 0. Isto acontece

quando o erro padrio ¢ é idéntico a uma palavra codigo diferente de zero. Neste caso r ¢

uma palavra codigo resultante da soma de duas palavras codigos e conseqiientemente

r.H'=0. Erros padrdes desse tipo $30 chamados erros padrdes ndo detectaveis. Como

f . T . A 71 k . ~ ~
existem 2*-1 palavras codigos diferentes de zero, entdo existem 2° — 1 erros padrdes ndo

detectaveis. Quando um erro padrdo nio detectavel ocorre, o decodificador produz uma

decodificagiio errada. Como sera visto adiante, para cifrar uma mensagem ndo serdo

usados erros padrdes que sao palavras codigos.

O calculo da sindrome s do vetor recebido r realmente depende somente do

erro padrio ¢ e ndo depende da palavra c0digo transmitida v. Como r ¢ o vetor soma de v e

e,de (3.9)
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s=r. H = v+ e).HT=v.HT-+e.HT.

Mas, v. H' = 0. Consegilentemente, obtém-se a seguinte relagdo entre a sindrome e o erro
padrio:;

(= e, H' (3.10)

3.4.5 DISTANCIA MINIMA
Considera-se a seguir una analise de erros padrdes ndo detectaveis. Este estudo

-

se fundamenta na distincia minima de cédigos lineares, que ¢ definida a partir do peso de

Hamming [Wic,1995].

3.4.5.1 PESO DE HAMMING (OU SIMPLESMENTE PESO)

Definiciio: Seja v = (Vo, V1, -, Va1) UMA n-tupla binaria. O peso de v, denotado por w(v), é o

nitmero de componentes diferentes de zero de v.

Exemplo: O peso de v=(1001011)¢4, ouseja, w(v)=4.

3.4.5.2 DISTANCIA DE HAMMING (OU SIMPLESMENTE DISTANCIA)

Definigiio; Seja v ¢ w duas n-tuplas. A distdncia entre v € w, denotada d(v,w), é o0 nimero

de posicdes onde eles diferem.

Exemplo: A distancia entre v=(100101 New=(0100011)¢3 (dv,w)=3); eles

difere nas posigdes zero, 1 ¢ 3.
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Considerando as definigdes de distncia e adicio modulo-2, a distdncia entre
duas n-tuplas, v e w, é igual ao peso da soma de v e w, isto &:
divw)y=w{v+w) (3.11)
Exemplo: A distinciaentrev=(100101 Dew=(1110010)édeco pesode v - w¢
também 4.
Dado um cddigo linear C, pode-se calcular a distdncia entre qualquer duas

palavras codigos diferentes.

3.4.5.3 DISTANCIA MINIMA
Defini¢io: Dado um codigo de bloco . A distdncia minima, denotada por dyy, €:
i = min {d(v,w): v,w € C, v #Wj, (3.12)

ou seja, qualquer dois vetores codigos distintos de difere em pelo menos dpy, lugares.

Se (C é um codigo linear, entdo a soma de dois vetores ¢ também um vetor
codigo. Logo de (3.11), a distAncia entre dois vetores codigos em ( ¢ igual ao peso do
terceiro vetor cédigo em (. Portanto, considerando (3.12), tem-se:

. , C
i = min {w(v = w):v,w € C v#EW.

=min {w(x): x € C, x #0}. (3.13)

= Wmin

O pardmetro W, = min { wix): x € (,x = 0} ¢ chamado o peso minimo do

c6digo linear (. Portanto, a distncia minima de um codigo de bloco linear ¢ igual ao peso

minimo de suas palavras codigos diferentes de zero.




60
Exemplo: O codigo (7,4) dado na tabela 3.1 tem peso minimo 3; assim a distincia minima
é3.
A seguir, sera mostrado um teorema que relaciona a estrutura peso de um

codigo linear & sua matriz de verificagio de paridade.

Teorema 3.1:
Seja €' um codigo linear (n,k) com matriz de verificagiio de paridade /. Para
cada vetor codigo de peso /, existem / colunas de H tal que o vetor soma dessas / colunas ¢

igual ao vetor zero> Inversamente, se existem / colunas de H cujo vetor soma € o vetor
zero, existe um vetor codigo de peso / em C [Lin,1983].

Do teorema 3.1, tem-se os dois coroldrios a seguir.

Corolario 3.1.1:

Seja C um codigo linear com matriz de verificagio de paridade H. Se nenhuma

d - 1 ou menos colunas de A somam zero, 0 codigo tem peso minimo de pelo menos d.

Corolario 3.1.2:

Seja (' um codigo de bloco linear com matriz de verificagdo de paridade H. O

peso minimo (ou a distdncia minima) de €' € igual ao menor namero de colunas de H que

somam zero.

Exemplo: Considere o codigo linear (7,4) dado na tabela 3.1. A matriz de verificagdo de

paridade desse codigo €:

1001011
H=l0 1 0 1 1 10
oo 101 11
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Vé-se que todas as colunas de H s&o diferentes de zero e nenhum par delas sdo iguais.
Portanto, a soma entre duas colunas ndo resulta em zero, conseqiientemente, 0 peso
minimo deste codigo € no minimo 3. As colunas zero, 2% ¢ 6°, somam zero. Assim, 0 peso
minimo do cédigo ¢ 3. Como a distincia minima de um codigo de bloco linear ¢ igual a
peso minimo, entiio a distdncia minima também ¢ 3.

Corolarios 3.1.1 e 3.1.2 sdo geralmente usados para determinar a distincia

minima de um cédigo linear.

~

3.4.6 CAPACIDADE DE DETECCAO E CORRECAO DE ERROS ALEATORIOS

Quando um vetor codigo v € transmitido em um canal com ruido, resultara um

erro padrio de / erros em um vetor recebido r, que difere do vetor transmitido v em /

lugares, isto ¢, d(v,r) = /. Se a distancia minima de um codigo de bloco (7 € dnjn, qualquer

dois vetores codigos distintos de (" difere em pelo menos dmin lugares. Para este codigo C,

nenhum erro padréo de (dipin-1) OU MENOS €IT0S pode trocar um vetor cddigo em outro.

Portanto, qualquer erro padrdo de dpin-1 OU MENOS CITOS resultard em um vetor recebido r

que ndo ¢ uma palavra codigo em (. Quando o receiver detecta que o vetor recebido nfio ¢

uma palavra codigo de C, diz-se que €TTos sio detectados. Conseqlientemente, um codigo

linear com distancia minima dnin ¢ capaz de detectar todos os erros padrdes de di-1 ou

menos erros. Mas. o codigo nao pode detectar todos os erros padrdes de dn, €rros, porque

existe pelo menos um par de vetores codigos que difere em don Jugares e existe um erro

padrio de d,,, erros que produz um outro codigo. O mesmo argumento aplica para erros
padrdes com mais de dmin €TTOS: Por esta razdo, diz-se que a capacidade de detecgdo de

erros aleatérios de um codigo de bloco com distancia minima i, € N0 MAXIMO dipin-1.

AR e




Embora um codigo de bloco com distdncia minima dni, garante detectar todos
0s erros padiSes de -1 ou menos erros, ele também ¢ capaz de detectar uma grande
fragdo de erros padrdes com dmis OU mais erros. De fato, um codigo linear (n.k) é capaz de
detectar 2" - 2 erros padrdes de tamanho #. Isto pode ser mostrado da seguinte maneira.
Dentre os 2" —1 erros padrdes diferentes de zero possiveis, existem 2¥— 1 erros padroes que
sio idénticos as 2° -1 palavras cddigos diferentes de zero. Se qualquer um desses 2k 1
erros padrdes ocorrem, a palavra codigo transmitida v € alterada em outra palavra cddigo
w. Desse modo, w sera aceito pelo decodificador, pois sua sindrome € zero. Portanto, o
decodificador faz ;ma decodificagdo errada. Logo, existem 2% _1 erros padrdes nio
detectaveis. Se um erro padrio ndo ¢ idéntico a uma palavra cédigo diferente de zero, o
vetor recebido » ndo sera uma palavra codigo e sua sindrome nao sera zero. Neste caso, o
erro serd detectado. Existem exatamente 2" ~ 2¥ erros padrdes que ndo sdo idénticos as
palavras codigos de um codigo linear (nk). Estes 2" - 2* erros padrdes sdo detectiveis.

. . R
Para - grande, 2%.1 ¢, em geral, muito menor que 2°. Portanto, somente uma pequena

fragdio de erros padrdes passam pelo decodificador sem ser detectado.

Uma questdo central na teoria dos cddigos é determinar quantos erros o codigo

¢ capaz de corrigir. A distdncia minima dmin de um cédigo de bloco C ¢ par ou impar. Seja ¢

um inteiro positivo tal que

26+ 1 € dyin 26+ 2. (3.14)

A seguir, mostra-se que 0 coédigo linear C € capaz de cornigir todos os erros
2

padrdes ¢ tais QUe w(e) < 1. Sejavero vetor cddigo transmitido ¢ o vetor recebido,

respectivamente. Seja w qualquer outro vetor codigo em C. A distdncia entre v, r e w

satisfaz a desigualdade triangular:




div,r) + d (w,r) 2dv,w) (3.15)

Supondo que um erro padrio de ¢ erros ocorre durante a transmissdo de v. Entdio o vetor

recebido r difere de v em ° lugares ¢ portanto «(v,r) = . Desde que v ¢ w sejam vetores

codigos em (7, tem-se:

d(vw) = dypn 220+ 1 (3.16)

Combinando (3.15) ¢ (3.16) e usando o fato que d(v,r) = 1", tem-se a seguinte desigualdade:

diowr)yz2t+1 -1,

<

Se 1’ <1, entdo dwyr) > t.

A desigualdade acima diz que se um erro padrdo de / ou menos erros ocorrem,

o vetor recebido r estd mais proximo (em distancia) do vetor codigo transmitido v em

relagdo a qualquer outro vetor codigo w em (. Baseado em um esquema de decodificagdo

que pega a palavra codigo que estd mais proxima, r ¢ decodificado em v, que ¢ o atual

vetor codigo transmitido, e resulta em uma decodificagiio correta € assim erros sdo

corrigidos.

Por outro lado, o codigo ndo ¢ capaz de corrigir todos os erros padroes de /

erros, com / > ¢, por existir pelo menos um caso onde um erro padrio de / erros resulta em

um vetor recebido que estd mais proximo de um vetor codigo incorreto de que do atual

vetor transmitido. Para mostrar isto, seja v e W dois vetores codigos em (, tais que

d(v,w) = dmin.
que satisfaz as seguintes condigdes:

Seja ¢, ¢ ¢a dois erros padroes

(1) eptery=viw

:
I
i
g
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(i) e e e; ndo tem componentes diferentes de zero em lugares (posi¢des) comuns.
obviamente, tem-se:

wley) + wley) =wv +w) =dv,w) = dnin (3.17)
Supondo que v seja transmitido e seja corrompido por um erro padrido ¢;. Entdo o vetor
recebido é:

r=voen.
A distancia entre v e 7 €

dfv,r) = w(v = r) = w(e). (3.13)

A distdncia entre we r €:

diw,r) = wlw +1) =ww = v+ e = wey (3.19)
Supondo que o erro padrio ¢, contém mais do que 7 erros, isto €, w(e;) > 1. Desde que 2¢ +
1 <dpn<2t+2,de (317 wlea) St + L
Combinando (3.18) ¢ (3.19) e usando o fato que w(ey) >t e wley) <t + 1, obtém-se a
seguinte desigualdade:

dv,r) =d(w,r).
Esta desigualdade diz que existe um erro padrdo de / (/ > t) erros que resulta num vetor

recebido que estd mais proximo de um vetor codigo incorreto do que do vetor codigo

transmitido. Baseado em um esquema de decodifica¢do que considera a palavra codigo

mais proxima, uma decodificago incorreta sera cometida.

Resumindo os resultados acima, um codigo de bloco com distincia minima

drmin garante corrigir todos os erros padroes de ¢ = L(dumia-1)/2] ou menos erros, onde L (i
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1)/2] representa o maior inteiro nio maior de que (dmin-1)/2. O parimetro ¢ = | (dpy-1)/2]
¢ chamado de capacidade de corrego de erros aleatdrios de um codigo de bloco. O codigo

¢ referenciado como um cddigo que corrige /-erros.

Exemplo: O codigo linear (7,4) dado na tabela 3.1 tem distincia minima 3 e portanto =1,
Este codigo ¢ capaz de corrigir qualquer erro padrdo simples sobre um bloco de sete
digitos.

Um codigo de bloco com capacidade de corre¢iio de erros aleatdrios r ¢
usualmente capaz de corrigir muitos erros padrdes de /+1 ou mais erros. Para um cédigo
linear (n,k) que corrige t-erros, ele € capaz de corrigir um total de 2" erros padrdes,

incluindo os erros padrdes com ¢ ou menos erros (isto serd visto na proxima segdo).

Do exposto acima, vé-se que a capacidade de detecgo ¢ correglio de erros

aleatorios de um codigo de bloco sdo determinados pela distincia minima de suas palavras

codigos.

3.4.7 CONJUNTO PADRAO E DECODIFICACAO SINDROME

Nesta secdo, ¢ apresentado um esquema para decodificaglio de codigos de
€ A,
bloco lineares. Seja € um codigo bloco linear (nk). Seja v, v, - v, oS vetores

codigos de ¢, Niio importa qual vetor c6digo € transmitido em um canal com ruido, o vetor
3180 _-. ING

bid de ser qualquer das 2" n-tuplas sobre GF(2). Qualquer esquema de
recebido r po

. ; M vet : b
decodificagfio usado pelo receptor ¢ uma regra para partir os 2" vetores recebidos em 2

. . D, tal que o vetor codigo v; esteja contido no
subconjunto disjuntos 2, D, >

i 9F modo, cada subconjunto 1; ¢ uma correspondéncia 1-
; - < 72" Desse , _
subconjunto D; para L S715 2

| tor codigo v, Se o vetor recebido r pertence ao subconjunto D, r ¢
para-1 para um ve £ :




66

decodificado em v;. Decodificagiio correta € feita, se e somente se, 0 vetor recebido r esta

no subconjunto 2; que corresponde ao atual vetor codigo transmitido.

E descrito a seguir um método para partir os 2" vetores recebidos em 2°
subconjuntos disjuntos tal que cada subconjunto contém, um € somente um, vetor cédigo.
A partico se baseia na estrutura linear do codigo. Primeiro, os 2% vetores codigo de C sio
colocados em uma linha com o vetor codigo zero vy = (0.0, ...,0) como primeiro elemento (
0 mais da esquerda). Das 2".2F n-tuplas restantes, uma n-tupla e; € escothida e € colocada a
baixo do vetor v, (primeiro elemento da segunda linha). Agora completamos a segunda
linha adicionando ¢» a cada vetor codigo v; da primeira linha e colocando a soma ¢; +1; a
baixo de v;. Tendo completado a segunda linha, uma nova n-tupla e; (n-tupla que ainda ndo
foi usada) ¢ escolhida entre as restantes e € colocada de baixo de v; na terceira linha
(primeiro elemento da terceira linha). Entdo a terceira linha é formada adicionando e; a

cada vetor codigo v; na primeira linha e colocando ¢; + v; de baixo de v; na terceira linha.

Continua-se este processo até todas as n-tuplas sejam usadas. Entdo, tem-se um conjunto

de linhas e colunas chamado de conjunto padrdo do codigo linear (" — ver figura 3.4.

v, =0 v, v, Vi
e, ey +vy, o GtV € +Vy
> s el ;
e3 63 +v2 Ve 63 +"l 63 +‘2k
€; e,+V2 e et e{'*'vzk
e . e ok + Va e_),,..k + Vl' et e-,n'k + V,k
A o s 2 - <

Figura 3.4~ Conjunto padrdo para um codigo linear (n.k)

Da regra de construgdo de um conjunto padrdo, a soma de quaisquer dois

vetores na mesma linha & um vetor codigo em (". Mostra-se, a seguir, algumas importantes

propriedades de um conjunto padrdo.
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Teorema 3.2
Nenhuma duas »-tuplas na mesma linha de um conjunto padrio sio idénticas.

Cada n-tupla aparece em uma e somente uma linha [Lin,1983],

Do teorema 3.2, vé-se que existem 2"/2"=2"* linhas disjuntas no conjunto
padrio e que cada linha consiste de 2" elementos distintos. As 2"* linhas sio chamadas 0s
cosets do codigo C e a primeira n-tupla ¢; de cada coset € chamada um coset leader (leader
= cabega, gnia). Qualquer elemento em um coset pode ser usado como seu coset leader.

Estes ndo trocam os elementos do coset; simplesmente permuta-os.

Um conjunto padrio de um codigo linear (n,k) C consiste de 2* colunas
disjuntas. Cada coluna consiste de amk n-tuplas, com o elemento do topo sendo um vetor

cddigo em . 1D; denota a j-ésima coluna do conjunto padrdo. Entfio
Di={vyer+v,e3+y, .., € + v, i, (3.20)

’ ‘o1 ] 3 k
onde v; ¢ um vetor codigo de C ¢ ¢z, €3, ..., €,.. 530 0s coset leaders. As 2° colunas

disjuntas D, D, Ds, ..., D,, podem ser usadas para decodificar o cédigo C como descrito

anteriormente nesta segfio. Supondo que o vetor v; € transmitido em um canal com ruido.
De (3.20), vé-se que o vetor recebido r esta em [; se o erro padrdo causado pelo canal ¢
um coset leader. Neste caso, o vetor r sera decodificado corretamente no vetor codigo
transmitido v;. Por outro lado, se o €rro padrdo causado pelo canal ndo é um coset leader,
resultara em uma decodificagdo errada. Isto pode ser visto da seguinte maneira: o €Iro
padrio x causado pelo canal deve estar em algum coset e debaixo de algum vetor codigo

diferente de zero, diz-se no [-ésimo coset € debaixo do vetor codigo v; 0. Entio x = er+ v

¢ 0 vetor recebido é
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rEVEX et (Vb ) =ept v

O vetor recebido r esta, desse modo, em D, e é decodificado em vy, que ndo é o vetor
codigo transmitido. Isto resulta em uma decodificacio errada. Portanto, a decodificagfio ¢
correta, se ¢ somente se, o erro padrio causado pelo canal for um coset leader. Por esta
razio os 2"* coset leaders (incluindo o vetor zero) sio chamados de erros padrdes

corrigiveis. Dos resultados acima, tem-se o seguinte teorema.

Teorema 3.3:
Todo codigo linear (n,k) é capaz de corrigir 2™ erros padrdes [Lin,1983].
Exemplo: Seja C um cédigo linear binario (7,3). Uma possivel matriz geradora G deste

1
1
1

1
codigo ¢€: G= 0
1

—_— O
O e

0 0
1 !
0 1

[ s R

Um conjunto padrdo de C € mostrado na tabela 3.2,

Tabela 3.2 - Um conjunto padriio para o ¢ddigo linear (7,3).

S
0600000 }IOOOIH 010104t 0011101

0000001 | 1000110 0101010 0011100

1101100 1011010 0110110 1110001
1101101 1011011 0110111 1110000

DO0OOIO [ 1NONIOT  HININGY  HNIIYYT HIRIEID 3011000 0110100 111001
OON0I00 [inoontt  0I01T11 0011001 1101000 1011110 0110010 1110101
0001000 [ 1001011 0100011 Q010101 110G10G 110010 01110 1ttiaol
010000 [ tor0r01  ottioll  0ootiar 1o 1001010 0100110 1100001
100000 {11o0101 0001011 Q111101 1001100 1111010 0010110 1010008
1000000 {aoooitt 1101011 10V1I01 0101100 0011010 13116110 0110001
000001 fiponilco  olnioon 0011110 1101111 1011001 OT10101 1110010
D000 1000001 0100101 0011011 F1OTOT0 1011106 0110000 1110111
0001100 | 1001017 0100111 Q010001 1100000 1O1OLEG 0111010 1111108
0011000 1011111 011001 0000161 1110100 1000010 0101110 1101001

0001010 [ 1001101 0100001 0010IIT  1IODIID  10I0000  DIIIIOD 11110}
0010100 | 1010011 0111111 0ODIONYT 1111000 1001110 0100010 110010

montg Dot ori1o01 00011 THITHO 1001006 0100100 Y1000t
Lm_uam L1111 o0looll 0100101 1016100 110000 0001110 mm_f
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A construcdio do conjunto padriio da tabela anterior envolveu um certo ntiimero
de escolhas arbitrarias. Todos os erros padrdes de peso 1 foram usados como primeiro
elemento das linhas, mas nfo ocorreu o mesmo caso com os erros padrdes de peso 2.
Portanto, o cédigo (7,3) ndo ¢ capaz de corrigir todos os erros padrdes de peso 2, pois ¢
possivel criar outro conjunto, utilizando outros erros padrdes de peso 2 como primeiro da
linha; 0 mesmo ndo ocorre com codigos perfeitos, os quais sdo estruturados de forma que

os primeiros elementos das linhas consistem de todos os erros padrdes de peso / ou menos

e nenhum outro [Wic,1995].

~

Para diminuir a probabilidade de erro de decodificagdo, os erros padrdes que
mais ocorrem para um dado canal devem ser escolhidos como os “coset leaders”
(primeiros elementos da linha). Portanto, para formar um conjunto, cada “coset leader”
deve ser escolhido entre os vetores de menor peso entre todos os vetores restantes.
Escolhendo os “coset leader” dessa maneira, cada “coset leader” tem peso minimo em seu
coset. Como um resultado, a decodificagio baseada no conjunto padrdo ¢ a decodificagio
de distdncia minima.

Um codigo linear (1n,k) ¢ capaz de detectar 2"~ 2% erros padrdes; mas, o codigo

»-,N-lr :

padrdes. Para n grande, ¢ uma fragdio pequena de

4 G n-k
¢ capaz de corrigir somente 27 €ITos

2"2* Portanto, a probabilidade de um erro de decodificagio ¢ muito maior que a

probabilidade de detectar o erro.

Teorema 3.4

Para um codigo linear C (n,k) com distdncia minima dpy, todas as n-tuplas de

PesO 1 = [(dmi-1)/2] ou menos podem ser usadas como “coset leaders” de um conjunto
* min ~

padrio de (. Se todas as #-tuplas de peso 7 ou menos sao usadas como coset leaders, existe
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pelo menos uma n-tupla de peso ¢ + lque ndio pode ser usada como um coset leader
[Lin,1983].
O teorema 3.4 reafirma o fato que um codigo linear (n,k) com distancia
minima d;, € capaz de corrigir todos os erros padrdes de L(min-1)/2 ou menos €I7T0s, mas

0 codigo nio & capaz de corrigir todos os erros padrdes de peso £ + 1.

Um conjunto padrio tem uma importante propriedade que pode ser usada para

simplificar o processo de decodificagdo.

~

Teorema 3.5:

Seja H a matriz de verificagdo de paridade do codigo linear C (1,k). Todas as ok
n-tuplas de um coset tem a mesma sindrome. As sindromes para diferentes cosets sdo
diferentes [Lin,1983].

Recorda-se que a sindrome de uma n-tupla € uma (n-k)-tupla e existem 2" (n-
k)-tuplas distintas. Do teorema 3.5 exisie uma correspondéncia 1-para-1 entre um coset
leader (erro padrio corrigivel) ¢ uma sindrome. Usando esta relagdo de correspondéncia 1-
para-1, pode-se formar uma tabela de decodificagio, que € muito mais simples de usar do
que um conjunto padrdo. A tabela consiste de 2" “coset leaders” ( os erros padrdes

corrigiveis) e suas sindromes correspondentes. Esta tabela ¢ armazenada no “receiver”. A

decodificagdo de um vetor recebido consiste dos seguintes passos:

T,
Passo 1: Calcula a sindrome de r, r.f1;

R ( S .
Passo 2 Localiza o “coset leader” ¢/ cuja sindrome € igual a /", Entdo ¢ é assumido

como o erro padrio causado pelo canal.

; i retor codigo v =r + ¢y,
Passo 3: Decodifica o vetor recebido 7 0o veto g0 .
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O esquema de decodificagio descrito acima ¢ chamado de decodificagiio
sindrome ou “table-lookup decoding”. Em principio, a esta tabela pode ser aplicada para
qualquer codigo linear (n.k). Isto resulta em uma decodificagiio de espera minima e de
probabilidade minima de erro. Mas, para n-k grande, a implementag¢do deste esquema de
decodificaciio torna-se impraticavel e um armazenamento grande ¢ necessario. Existem
esquemas de decodificagio praticos, que sdo variagdes da table-lookup decoding

[Lin,1983]. Cada um desses esquemas de decodificagiio requer propriedades adicionais

aquelas da estrutura linear.

~

Exemplo: Considere o codigo linear (7,4) da tabela 3.1, que tem como matriz de

verificacdio de paridade, a seguinte matriz:
0 11
1 1 0}
IR

0 1
0 1
1 0

O - O

A Iy 3 Ry e L2 N :
O codigo tem 2° = 8 (2) “cosets” &, portanto, existem oito erros padres corrigiveis

(incluindo o vetor zero). Como a distancia minima do codigo € trés, este ¢ capaz de corrigir

todos os erros padrdes de peso um ou zero. Os erros padrbes corrigiveis € suas respectivas

sindromes sdo mostrados na tabela 3.2

Tabela 3.3-Tabela de decodifica¢do para 0 c6digo linear (7,4) dado na tabela 3.1.

Sindromes Coset leaders
(100) (1000000)
010 ~0100000) |
(110) ©001000)
©1h ©000100

T ©000010)
__..————___,_._—_—4_/_.__-———————‘:
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Para decodificagdo de um vetor recebido r, basta seguir os trés passos de

decodiﬁca@ﬁo descritos anteriormente.

3.4.8 CODIGOS DE HAMMING
Codigos de Hamming foram a primeira classe de cédigos lineares projetadas
para corrigir erros [Lin,1983]. Estes codigos ¢ suas variacdes sio usados para controle de

€ITos em sistemas de comunicagio digital ¢ armazenamento de dados.
Para qualquer m=23, existe um coédigo de Hamming com os seguintes

parametros;
: Adi oo — A
Comprimento do codigo: p=2"1

Nuamero de simbolos de informagéo: k=2"m-1

Namero de simbolos de verificagdo de paridade: n-k=m

Capacidade de corregdo de erros: 1= 1 (dnin=3)

A matriz de verificagio de paridade H deste codigo consiste de todas as -

tuplas distintas e diferentes de zero em forma de colunas. Na forma sistematica, as colunas
de H sdo assim organizadas:

H= [Im Q]7
; : m -
onde [, é a matriz identidade myn ¢ a submatriz () consiste de 2"-m-1 colunas que sdo as

m-tuplas de peso 2 ou mais. Por exemplo, seja m=3, a matriz de verificagdo de paridade de

um cédigo de Hamming de comprimento 7 pode ser colocada na forma:
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X
i
oD -
(o= e e
- O QD
(e
_— O

As colunas de (0 podem ser organizadas em qualquer ordem sem afetar a

propriedade distancia do codigo. Na forma sistematica, a matriz geradora do cédigo ¢ dada
por:

G=[0" I,.__JondeQ"éatranspostadeQe /., €amatrizidentidade.

Como as colunas de / sio distintas e diferentes de zero, a soma de quaisquer
duas colunas sera diferente de zero. Conforme corolario 3.1.1, a distdncia minima de um

codigo de Hamming serd no minimo 3. Como H consiste de todas as m-tuplas distintas ¢

diferentes de zero em forma de colunas, o vetor soma de quaisquer duas colunas tem que
ser uma coluna de H. Portanto, ; +h; = hy.ehi+ b+ =0 Conforme corolario 3.1.2, a

distincia minima de um codigo de Hamming sera exatamente 3. Por exemplo, o codigo

(7.4) dado na tabela 3.1 € um codigo de Hamming.

3.5 CONCLUSAO

Sistemas de transmissdo (ou armazenamento) ocorrem apenas em uma direco

- da origem para o destino. Controles de erros para sistema unidirecional devem ser

realizados através de corregao radical, isto €, empregando codigo de corregiio de erros
¢ s dllc

corrigindo os detectados no destino, automaticamente.

A matriz geradora de um codigo linear € G=[P L], onde P;=0 ou 1; a submatriz

P consiste de k.(n-k) entradas. Como cada entrada /% pode ser 0 ou 1, entfio existem 2°0%)

matrizes (;’s distintas. Mas nem todas geram codigos com capacidade de corre¢do de erros.
7 .
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Os codigos de Hamming séo eficientes para controle e correco de erros.

Em principio, a “table-lookup decoding” pode ser aplicada para qualquer
codigo linear (n,k). Isto resulta em uma decodificagio de espera minima e de probabilidade
minima de erro. Mas, para n-k grande, a implementagdo deste esquema de decodificagio
torna-se impraticavel, pois um armazenamento grande € necessario.

O capitulo seguinte, estuda os codigos ciclicos, os quais possibilitam conhecer

a matriz geradora a partir do polindmio gerador.




CAPITULO IV

CODIGOS CiCLICOS
4.1 INTRODUCAO
Codigos ciclicos formam uma importante subclasse dos cédigos lineares, pois

eles tém estrutura algébrica inerente consideravel, tornando possivel encontrar varios

métodos praticos para decodifica-los.

Codigos ciclicos foram primeiro estudados por Prange, que os identificou
como ideais, em 1937 [Pra,1957]. A partir destes codigos, desenvolveu-se os codigos BCH

para corregiio de multiplos erros, para os quais hd métodos praticos de decodificacio,

assunto abordado por Lin e Costello [Lin,1983].

Nesta secdo, estuda-se a teoria geral de cddigos ciclicos, envolvendo suas
propriedades basicas, estrutura sistemdtica, obtenglio das matrizes geradora e de

verificagio de paridade, calculo da sindrome e corregio de erros e um esquema de

decodificagio.

4.2 DEFINICAO DE CODIGOS CICLICOS

Defini¢dio: Um cédigo linear € ¢ denominado ciclico, se para toda palavra codigo v=(v, vy
N , /g (. , . . )
s iz Yoy )eC, existir também uma palavra c0digo v '=(vy.i, vo, i, ..., Vaa)eC [Wic,1995]

e [Lin,1983].

Exemplo: Codigo ciclico — tabela 4.1.
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Tabela 4.1 Codigo ciclico (7,4) gerado pelo polinémio g(x) = 1 + x + x°.

'Mensagem | Vetores codigo | Polinomios codigos ]
76000) (0000000) |0=0.g(x)

(1000) [(1101000) |1+x+x=1.8(0

(0100) (0110100) [x+x+xX=x.g®x)

(1100) (1011100) [I+x+x+x" =(1+x). %)

(0010) [(©011010) [x+x+x=x.g(x)

0010y 1(1110010) N+x+x+x=(1+x). g%

(0110) [(0101110) |[x+xX+x+x =(x+x").gX)

(1110) [(1000110) [1+x'+%x =(1+x+x").gx)

0001) 001101 [x+rx+L=x g(x)

(100T)  [(1100101) [1+x+x'+x"=(1+x"). g(x)

(0101) [(0111001) |x+xX+x+xX=(x+x).gX

(1101) (1010001 [I+X+xX=(1+x+x).gX)

(00T1) [(0010111) [X¥+x+x+x"=(+x).g®X)

(01D [QI11111) [I+x+xX+x +x' +x +x°=(1 +xX +x)}. g(x)
©O11y (0100011) [x+xX +xX'=(x+x +x).g(X)

&111) (1001011 |1+x+x+x=(1+x+x +x ).g(X)

4.3 PROPRIEDADES BASICAS DE CODIGOS CICLICOS

Codigos ciclicos possuem muitas propriedades algébricas que simplificam as
implementagdes de codificagdo de decodificagdo. Para tais propriedades, associa-se os
componentes de um vetor codigo v=(vo, V1, -, Vp.1) © polindmio

X)=w+nX + szz + .t V,,-lX"'l.

Desse modo, cada vetor codigo corresponde a um polindmio de grau n-1 ou menor. A
partir daqui serdo usados os termos “vetor codigo” e “polindmio codigo” reciprocos. O
polindmio codigo correspondente ao vetor codigo v\ ¢

2 -1 , .
VI(X) = vyt + 1oX XS+t viaX' 5 que € equivalente ao deslocamento

de um lugar para a direita e
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W) = vi + X o+ 0 X+ X+ X+ Vo X" que &
equivalente ao deslocamento de 7 lugares para a direita.
Existe uma relagdio algébrica entre v(X) ¢ vm(X). Multiplicando v(X) por X/,
obtém-se
XWX) = voX + v Xy X Ly, X
A equagio acima pode ser manipulada na forma a seguir: ‘.”’v

i i-1 i . ‘ n-1
XIV(X_) = Vi + vn-l'+IX +.t l"n~l>< + V()X + ..+ Vn-r-IX

+ (X D) F v XX - 1)+ L+, XX - D) i
. _i g
=g(X)(X"- 1) +v(X), (4.1) :

onde ¢(X) = vy + VpiniX + .. + X" Da equagdo anterior, vé-se que o polindmio
codigo \’(i)(X) ¢ simplesmente o resto da divisdo do polindmio X'v(X) por X" - 1,
Teorema 4.1:
O polindmio codigo diferente de zero de grau minimo em um cédigo ciclico ¢
¢ dnico {Lin, 1983].
Teorema 4.2:
Seja g(X) = go + g X + ... + g X" + X" 0 polindmio codigo diferente de zero
S < &
de grau minimo em um codigo ciclico (7 (n,4). Logo, o termo constante g tem que ser
igual a 1 [Lin,1983],
O teorema acima, diz que o polindmio codigo diferente de zero de grau minimo
em um c6digo ciclico (7 (n,k) € da forma a seguir
.__1 r
gX)=1 + X+ +gr~lX’ +X (4.2)

Exemplo: O cédigo ciclico da tabela 4.1 tem g(X) =1+ X + X" como polinémio cédigo

diferente de zero de grau minimo.
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Considere os polindmios Xg(X), X’g(X), ..., X""g(X), que tem graus r+1,
r+2, ..., n-1, respectivamente. De (3.21) Xg(X)=g(1)(X), ng(X =g9(X), L, X e(X)=g""
D(X): isto &, eles sdo deslocamentos ciclicos do polindmio cddigo g(X). Portanto, eles sio
polindmios codigos em C. Como C ¢ linear, uma combinagio linear de g(X), Xg(X), ...,
X" g(X),

WX) = 1og(X) + mXgX) + ... + . X g(X) (4.3)

= (up + X +.... + 1 X7 2(X),

¢ também um polindmio codigo, onde ;= 0 ou 1.

~

Teorema 4.3:

Seja g(X) = 1 + @X + ... + g1X"" + X' o polindmio cédigo diferente de zero
de grau minimo em codigo ciclico (7,k) C. Um polindmio binario de grau n-1 ou menor ¢
um pblinémio cédigo, se e somente se, for miltiplo de g(X) [Lin,1983].

O nimero de polindmios binarios de grau #-1 ou menor que sdo multiplos de
g(X) é 2", De acordo com teorema 4.3, estes polinémios formam todos os polindmios
codigos do codigo ciclico (n.k) C. Como existem 2* polindmios codigos em C, entio 2"
tem que ser igual a 2 portanto, r=n-k ¢ o grau de g(x) é n-k. Consequentemente, o
polindmio codigo diferente de zero de grau minimo em um cédigo ciclico (n,k) C ¢ da
forma a seguir

o(X) = 1+ @iX + . g X+ X
Teorema 4.4:

Em um cddigo ciclico (n,k) C existe um, e somente um, polindmio cédigo de
grau n-k, g(X)=1+gX+ ..+ X+ X", (4.4)
Todo polindmio codigo € um maltiplo de g(X) e todo polinémio binario de grau n-1 oy

menor que ¢ multiplo de g(X) € um polindmio codigo [Lin,1983].
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Do teorema 4.4, tem-se que todo polindmio codigo v(X) em um cddigo ciclico

(n,k) pode ser da forma a seguir:
V(X)) = u(X)g(X)
= (up+ X + ..+ 1, XD g(X), (4.5)
Se os coeficientes de w(X), uy, uy, ..., 4.1, s20 o0s k digitos informacfio a ser
codificados, w(X) ¢ o polindmio codigo correspondente. Consequentemente, a codificagdo
pode ser realizada multiplicando a mensagem u(X) por g(x). Portanto, um codigo ciclico

(n.k) é definido por seu polindmio codigo diferente de zero de grau minimo, g(X), dado em

~

(4.4) que ¢ denominado polindmio gerador do codigo.

Exemplo: O polindmio gerador do cédigo ciclico (7,4) da tabela 4.1 ¢ g(X) =1 + X + X,
Cada polinémio codigo é multiplo de g(X).

Teorema 4.5:

O polindémio gerador g(X) de um codigo ciclico (n,k) ¢ um fator de X" - |

[Lin, 1983][Wic,1995].

Para geragio de codigos ciclicos, o teorema a seguir ¢ de fundamental

importincia.

Teorema 4.6:

Se g(X) ¢ um polindmio de grau n-k ¢ é um fator de X" - 1, entdo g(X) gera um

cddigo ciclico [Lin,1983].

O teorema 4.6 garante que qualquer fator de X" - 1 com grau n-k gera um

codigo ciclico (n,k). Veja fatores de X" - 1 em Wicker [wic,1995].

Exemplo: O polinomio X + 1 pode ser fatorado da forma a seguir:

X'+ 1=(1+X)1 P X=X XX,
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Existem dois fatores de grau 3 e cada um gera um codigo ciclico (7,4). O cédigo ciclico
(7.4) da tabela 4.1 ¢ gerado pelo polindmio g(X) =1+ X+ X?. Este codigo tem distincia

minima 3 e é um codigo de corre¢do de erros simples.

4.3.1 ESQUEMA SINTETICO DAS PROPRIEDADES BASICAS
Dentro do conjunto dos polindmios cédigo em C, existe um {inico polindmio
“monic” g(X) com grau minimo 7, r<n. g(X) é denominado o polinémio gerador de C.
1- Todo polindmio cédigo v(X) em C pode ser expressado unicamente como
v(X)\ = u(X)g(X), onde g(X) ¢ o polindmio gerador de C e u(X) € um
polindmio de grau menor que (n-r) em GF(q)[X] (GF(2)[X] para codigos
binarios).

2- O polindmio gerador ¢(X) de C é um fator de X"~ 1 em GFQQ)[X].

4.4 ESTRUTURA SISTEMATICA DE CODIGOS CICLICOS
Observando a tabela 4.1, percebe-se que 0 codigo ciclico (7,4) ndo estd na
forma sistematica (os k digitos mais a direita de cada vetor codigo sdo os digitos

informacfio inalterados € os n-k digitos mais & esquerda sdo os digitos de verificagdo de

paridade). A seguir, ser4d mostrado 0 processo de obten¢io do codigo ciclico na forma
sistematica.
Dado o polindmio gerador g(X) de um codigo ciclico (n,k), este pode ser

colocado na forma sistematica. Seja # = (o, ¥, - up1) @ mensagem a ser codificada. O

polindmio mensagem correspondente €
gkl
U(X) = Uy + ll)X + .. Up) .

Multiplicando #(X) por X' obtém-se um polinémio de grau #-1 ou menor,
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XMHuX) = upX" + X X
Dividindo X"*1(X) pelo polindmio gerador g(X), tem-se:
X u(X) = a(X)g(X) + b(X), (4.6)
onde a(X) e h(X) sio o quociente e o resto, respectivamente. Como o grau de g(X) é n-k, o

grau de H(X) tem que ser 7-k-1 ou menor, isto €,

b(X)= by + X + .. + b X Reorganizando (4.6), obtém-se o seguinte

polinémio de grau »-1 ou menor:

X u(X) + b(X)= a(X)g(X). (4.7)
Este polindmio ¢ u;n multiplo do polindmio gerador g(X) ¢, portanto, ¢ um polindmio
codigo do codigo ciclico gerado por g(X). Explicitando 5(X) + X" u(X), tem-se

b(X)+ X"'I«-u(X) =py+ by X+ ...t b"_k_]Xn-k-) +

- -k+ -
XA X X, (4.8)

que corresponde ao vetor codigo

(b(), b;, ey b,,-k.1, Up, Uy, .05 llk_1).
Vé-se que o vetor codigo consiste de k digitos informagio inalterados (uo, 1y,

., .y seguidos por n-k digitos de verificagdo de paridade. Os n-k digitos de verificagfio

de paridade sdo simplesmente 08 coeficientes do resto da divisdo do polindmio mensagem

X" u(X) pelo polindmio gerador 2(X).

Em resumo, a codificagdo de codigos ciclicos na forma sistematica consiste dos
2

seguintes passos:

, 11-k
Passo 1: Multiplica o polinémio mensagem u(X) por X"

Passo 2: Divide X" u(X) pelo polinémio gerador g(X). Seja b(x) (os digitos de verificagiio
de paridade) o resto.

Passo 3: Estabelece {X) = X u(X) + b(X).
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Exemplo: Considere o codigo ciclico (7,4) gerado por g(X) =1+ X+ X Seja u(X) =1+
X’ a mensagem a ser codificada.

Passo 1: X" u(X) = Xu(X) = X> + X°.

Passo 2: Dividindo X’u(X) =X + X’ por g(X) =1+ X + X, obtém-se quociente a(X) =

X* + X e resto h(X) = X+ X,
Passo 3: w(X) = Xu(X) + bX) = X + X° + X+ X =X+ X? + X + X% e corresponde ao

vetor codigo v(X) = (0 1 1100 1), onde os quatro digitos mais a direita sd0 0s

digitos informago.

~

4.5 MATRIZES GERADORA E DE VERIFICACAO DE PARIDADE

a seguir, serd mostrado um método conveniente para obtengdo de codigos

ciclicos, que ¢ descrito através das matrizes geradora e de verificagio de paridade.

4.5.1 MATRIZ GERADORA (G)
Considere um cddigo ciclico C (n,k) com polindémio gerador g(X) = go + g1X +

oo+ 2, X (r=n-k). Um bloco de mensagem (%o, U1 - Upr-1) pode ser associado com um

<A ) -1 o edi 4 SR TR
polindmio mensagem o + X + - 1, X" € codificado através da multiplicagio pelo

polindmio gerador, como mostrado abaixo. O cédigo C tem dimenséo k=(n-r) e contém g"”

(2™ para cédigos binrios) palavras c0digos.

ner-1
1= (g, Uy, .., Uppey) € W) = U0 F X+ . U X

n-1
Vi = (Vo, V1, ooy V1) € vu(X) = u(X)g(X) = o +y X+t oaX 4.9

Pode-se reescrever a equagio anterior usando multiplicagdo de matniz, como
sera mostrado a seguir

n-rel .
Vi X) = 1(X)g(X) = (uo * X+ .. X 8K
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= ll()g(X_) -+ ll]X.g(X) + ...+ u):-r—]Xn-r-lg(X)

g(X)
X.g(X)

=luy Uy ... Upri ;

(4.10)

X g(X)
A equagdo anterior fornece uma forma geral conveniente para matrizes

geradoras de codigos ciclicos.

2, & g, O 0 0]
0 gy & " & 0
ve=ul 0 0 . .. S0 04=uG (4.11)
O O 0 gO gl gr
0 0 0 0 g & 7 &
4.5.2 MATRIZ DE VERIFICACAO DE PARIDADE (H)
O polindmio gerador g(X) € um fator de X" -1
(4.12)

X' -1 = g(X)h(X),

onde o polindmio A(X) tem grau & e é da forma a seguir:

AX) = hy + mX+ ...t thk
trar que uma matriz de verificagio de paridade de C pode

com hy = hy = 1. Precisa-se mos
., Vy1) UM vetor cddigo em C. Entdo W(X) = a(X).g(X).

ser obtida de 4(X). Seja v = (v, V1, -
Multiplicando v(X) por A(X), obtém-se
WX).h(X)= a(X).g(X).h(X)
= g(X)(X' - 1) (4.13)

= g(X) + X"a(X).
au de a(X) € k-1 ou menor, as poténcias xFoxM L X ndo

Como o gr
o o produto w(X).2(X) no lado esquerdo de (4.13)

aparecem em a(X) + X 4(X)- Expandind
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. L o8 - N .
os coeficientes de X*, X!, .., X"! tdm que ser igual a zero. Portanto, obtém-se as

seguintes n-£ igualdades:

k‘
Z /Zivn—i—z/' =0 , para [ ..<.._] < n-k (4 14)
i=0
A seguir, pega-se o reciproco de A/(X) que ¢ definido por:
XERXY =y + i X+ X+ L+ TpXE, (4.15)

Pode-se ver que X'.4(X") ¢ também um fator de X" ~1. O polindmio X* A(X™")

gera um cadigo ciclico (n,n-k) com a seguinte matriz geradora (n-k) X .

hy Ry - S hy 0O 0
o0 A h, - Bk 0
H=[0 o0 . . " 0 (4.16)
0 0 0 h hy o h O
0 0 0 h h - B

Das n-k ignaldades de (4.14), qualquer vetor codigo v em C ¢ ortogonal a todas
as linhas de H. Portanto, H ¢é a matriz de verificagdo de paridade do codigo ciclico C' e o
espaco linha de H é o codigo dual de C. Como a matriz de verificagdo de paridade € obtida
do polindmio /#(X), chama-se A(X) o polindmio paridade de C. Consequentemente, um

cddigo ciclico ¢ também unicamente definido por seu polinémio paridade.

Além disso, deduzindo uma matriz de verificagdo de paridade para um codigo

ciclico, tem-se provado outra importante propriedade, que ¢ declarada no teorema a seguir.

Teorema 4.7:
Seja C (n,k) um cédigo ciclico com polindmio gerador g(X). O codigo dual de

C ¢ ciclico e ¢ gerado pelo polindmio XX, onde A(X) = (X" + 1)/ g(X) [Lin,1983] e

[Wic,1995].
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453 MATRIZES: GERADORA E DE VERIFICACAO DE PARIDADE NA

FORMA SISTEMATICA

Pode-se obter a matriz geradora de um codigo ciclico na forma sistematica,
dividindo X"** pelo polindmio gerador g(X) para i =0,1, ..., k-1, obtendo

XM = g (X)g(X) + bi(X), (4.17)
onde b{(X) ¢ o resto com a seguinte forma:

B(X) = bio + by X oo F it X7

Como b{X) + X" para =0, 1, ..., k-1 sio miultiplos de g(X), eles sdo
polindmios cédigos.\ Arranjando estes & polindmios codigos como linhas de uma matriz

ke, obtém-se

] boo by, by bO.n—k—l 1 oo 0
bw by, b, bl,n—k—l o 1o 0

G=1 by a bno o baia 0 01 0 (4.18)
Lbk—u) bi-r bpiy Byt ek 000 - IJ

que ¢ a matriz geradora de ( na forma sistematica. A correspondente matriz de verificagio

de paridade para (€

Fl 0 0 - 0 bf)() bu) b20 bk—l.o ]
0 1 0 bm bl] 21 bk-l.l
H=i{0 0 0 by by, by 0 b
0 0 O e 0 bo‘,,_k_) bl,n—l.--—l b?.,n-—k—l bk-—l.n»»k—l ]
ETECCAO DE ERROS

4.6 CALCULO DA SINDROME ED

{ T T = 4 foqe
Para codigos lineares, 2 sindrome s = r.A". Para s =0, r ¢ um vetor codigo e

para s % 0, r nio é um vetor codigo e a presenga de erros € detectada.
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Para codigos ciclicos na forma sistemética, a sindrome s pode ser calculada

facilmente. O vetor recebido r é considerado como urm polindmio de grau »#-/ ou menor,

HX) = 1y + 1X + 1XE+ +r,1 X" Dividindo r(X) pelo polindmio gerador g(X), obtém-

se

HX) = a(X)g(X) + $(X). (4.19)

O resto s(X) ¢ um polindmio de grau n-k-1 ou menor. Os n-k coeficientes de

s(X) formam a sindrome s. Do teorema 4.4 5(X) sera zero se, ¢ somente se, o polindmio

recebido r(X) for um polindmio codigo.

~

Por causa da estrutura ciclica do cédigo, a sindrome s(X) tem a seguinte

propriedade (teorema 4.8), que nos permite diminuir o tamanho da tabela sindrome para

(1/n) do tamanho original.

Teorema 4.8:

Seja s(X) a sindrome de um polindmio recebido r1(X) = ro + fX A+ mX 4+

+r,.X"". Entdo o resto s(X) resultante da divisdo Xs(X) pelo polindémio gerador g(x) € a
n- .

sindrome de +(X), que & um deslocamento ciclico de r(X).[Wic,1995]

Do teorema anterior o resto s7(X) resultante da divisdo X's(X) pelo polindmio

gerador g(X) ¢ a sindrome de A(X), que & 0 i-€simo deslocamento ciclico de #(X). Esta
ry )

propriedade & util para a decodificagdo de codigos ciclicos.

it Xy=¢ ? NG n -
Seja v(X) a palavra codigo transmitida e e(X)=ep+ e X+ X + ..+ X

0 erro padrio. Entfio o polindmio recebido €

H(X) = (X) + eX) (4.20).

Como w(X) é maltiplo do polinémio gerador g(X), combinando (4.19) e (4..20), tem-se a
50 e a i €.
seguinte relagdo entre 0 €10 padrdo €a sindrom

e(X) = [aX) * b(X)1g(X) + 5(X); (4.21)

>
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onde A(X)g(X) = w(X). Isto mostra que a sindrome ¢ realmente igual ao resto da divisio do
erro padrio pelo polindmio gerador, ela pode ser calculada a partir do vetor recebido;
porém o erro padrio ¢(X) € desconhecido pelo decoder. Portanto o decoder tem como
estimar e(X) baseado na sindrome s(X). Se ¢(X) for um coset leader no conjunto padrio e

se for usado a table-lookup de decodificagio, ¢(X) pode ser corretamente determinado da

sindrome.

De (4.21), vé-se que s(X) sera zero se, e somente se, o erro padrio ¢(X)=0 ou
idéntico a um vetor codigo. Se e(X) for idéntico a um vetor codigo, e(X) sera um erro

padrio nfo detectavel. Codigos ciclicos sdo mais eficientes para detectar erros aleatorios.

Para maiores detalhes veja Lin e Costello {Lin, 1933].

4.7 DECODIFICACAO DE CODIGOS CICLICOS

Decodificagio de codigos ciclicos consiste dos mesmos passos para

decodificagfio de cdigos lineares, descritos no item 3.4.7 (célculo da sindrome, associagdo
da sindrome a um erro padrio e corregdo do erro).

Exemplo: Considere o codigo ciclico (7.4) gerado por g(X) = 1 + X + X*. Este codigo tem

distancia minima 3 e ¢ capaz de corrigir qualquer erro simples em um bloco de sete digitos.

Estes sete erros padroes e o vetor zero formam 05 coset leaders da tabela de decodificagiio.
Considere o método para obter a matriz geradora do codigo na forma
sistematica: Dividindo X, X', X’ e X° por g(X), tem-se:
X = g(X) + (1 +X),
X' = Xg(X) + (X + X)

0= (2 + g0+ (1 X+ X
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X=X+ X+ DgX) + (1 + X0
Das equagdes acima, tem-se 0s seguintes polindmios cédigos:
y(X) =1+ X+ X,
n(X)=X+X2+ X4,
m(X)=1+X+X+ X,
v(X) =1+ X+ X5,
Assumirzdo estes polindmios cédigos como linhas da matriz 4,7, tem-se a

seguinte matriz geradora do codigo ciclico (7.4) na forma sistematica:

1101000
01

G= 10100
1110010
1010001

A matriz de verificagdio de paridade €:

1001011
g={o0 1t 0 1 1 L0
o0 10111

Os erros padroes corrigiveis ¢ suas correspondentes sindromes sdo colocados

na tabela a seguir, tal tabela podera ser reduzida de 1/n do tamanho original, conforme

teorema 4.8:
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Tabela 4.2- Decodificagdo do cidigo ciclico (7,4), gerado por g(X)=1+X X,

Sindrome Polinémio Polinémio erro| Coset leaders
sindrome padrao
(100) ] 1 (1000000
(010) X X (0100000)
001 | ¢ X2 ©010000)
T (110) | 1+X X (0001000)
011) X+X? X' (0000100)
Tty | [+X+X° X (0000010)
(101) 1+X° X° 0000001)

Como os erros padrdes consiste dos deslocamentos ciclicos de (000000 1), 0

decoder necessita apenas de ser capaz de reconhecer uma das sete sindromes diferente de

zero para corrigir todos 0s erros padroes (veja teorema 4.8).

4.8 CONCLUSAO

Codigos ciclicos sio obtidos a partir de um polindmio g(X) - denominado

polindmio gerador do codigo, 0 qual é um fator de X" - 1 em GF(2)[X].

Em principio, 2 «“table-lookup decoding”™ pode ser aplicada a qualquer codigo

orema 4.8, esta tabela pode ser reduzida de 1/n do tamanho

ciclico (n,k) e conforme te

pera minima e de probabilidade minima

original. Isto resulta em uma decodificagio de es

de erro. Para n-k grande, faz-se necessario um armazenamento grande.

itulo, serdo propostos dois sistemas criptograficos usando

No proximo cap
DES para verificar sua eficiéncia em um, e

codigos lineares, tendo como comparagao 0

utﬂizando o DES em outro.



CAPITULOV

SISTEMAS CRIPTOGRAFICOS CLASSICOS USANDO TEORIA ALGEBRICA

DOS CODIGOS LINEARES.

5.1 - INTRODUCAO

Sdo propostos dois sistemas criptograficos utilizando conceitos de codigos

lineares. Um sera produzido independente do DES, mas comparado a ele; o outro serd

composto com o DES.

~

Para tanto, apresenta-se os elementos basicos dos sistemas criptograficos

utilizando os cédigos lineares. Neste caso, a cada mensagem a ser cifrada e enviada, sera

adicionado um erro padrio corrigivel. Isto cria dificuldades para o criptoanalista obter a

mensagem original a partir da cifrada, climinando assim a linearidade das substituigdes.

Sers feita uma descri¢do detalhada dos sistemas criptograficos, analisando

algumas questdes de seguranca e de velocidade em relagdo ao processo de cifragem e

decifragem dos mesmos, encerrando com uma breve conclusdo do capitulo.

5.2 _ SISTEMA CRIPTOGRAFICO CLASSICO USANDO CODIGOS LINEARES

Baseado na teoria algébrica de cGdigos lineares e na teoria de criptografia de

chave secreta, ¢ proposto o sistema abaixo.

O sistema criptografico sers baseado em um alfabeto de 26 letras e mais o

caracter especial de espago. Cada letra tem um correspondente numeérico em binério,

considerando os elementos de GF(2). Na tabela 5.1, tem-se as letras com seus respectivos

valores numéricos.
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A cifragem do texto principal pode ser: de letra em letra, de duas em duas

letrag 1 ' 4 o
» ASSIM sucessivamente - sera cifrado pelo remetente e enviado ao destinatério bloco

de texto principal.

Remetente e destinatirio combinam a chave secreta, ou seja, combinam os

valores de n, ke G, onde:
k = Quantidade de digitos informagio;

G = Matriz geradora do codigo linear:

n = Quantidade de digitos de informagio mais os digitos de verificagdo de
paridade.

Tabela 5.1 - Representagio bindria das letras do alfabero.

Namero J Notagio binaria ]

Letra ’
Espago ! 0 { 00000 7
N
' B | 2 | o000 |
c | s | oo |
b | 4 | o0 |
[j E | s | oo |
T
L s | 7 | oom |
k H | s | oo |
] o | oo |
k ] Jj 10 ,] 01010 1}
L | 2 | oo |
L M| 3 | oo |
E N | 4 | ouo |
o 1[ 15 () 01111 ’I
E o }j 17 ; 10001 {
s | o | ioon |
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T 20 10100

U 21 10101

| \4 22 10110
W 23 10111

X 24 11000

Y 25 11001

L z 26 11010

Meétodo para cifragem: Suponha que o remetente A necessite enviar uma
mensagem para o destinatario B. Neste caso, o remetente A representa sua mensagem

COMO uma “string” binaria (texto em binario) de tamanho k (blocos de k bits informagio) e

€nvia para o destinatario B

C=u.G+e,
onde:

u = vetor mensagem (ou informagéo) de k bits correspondendo a um bloco de

texto principal;

e = vetor erro aleatério (erro padrdo corrigivel) de comprimento 7 e peso ¢,
onde ¢ =L (dni-1)/2;

C = criptotexto — texto cifrado em bindrio;

Método para decifragem: O destinatario B recebe o texto cifrado C. A

decifragem do vetor recebido, denotado por r consiste dos seguintes passos:

. _ T .
1- Calcula a sindrome do vetor recebido », s = r . H (como o destinatario

, -
conhece G, ele gera H=[ln.P TeH";

) . ” ia a sindrome ¢ igual a s. Ento e; é assumido
2- Localiza o “coset leader” e; cuja a gu

om um erro padrdo adicionado ao cddigo (o destinatario gera a tabela de
c

decodificagdo sindrome, conforme descrita na segdo 3.4.7) ;
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3- Decodifica o vetor recebido r no vetor mensagem u = r+ ¢
A tabela que se segue sintetiza este sistema.

Tabela 5.2 - O sistema clissico usando codigos lineares

Secreto: Gonek /
Mensagens de A par B: | Vetor binario # de comprimento k bits ]
Cifragem por A: !C =u. G+ e, onde o peso(e) < ¢ [
Decifragem porB: . 1- Calculas=r.H', onde: r=C.

2- Localiza e; cuja a sindrome seja igual a s

3- Calculau=r+¢

Exemplo: Considere que se queira cifrar e enviar o seguinte “texto™

JUNIOR
Logo, 1, = 01010, uy = 10101, 3 =01110, wy = ....

Para cifrar uma mensagem remetente ¢ destinatdrio combinam os valores de 5 e

k e, definem a matriz geradora G, ou seja, definem as chaves de cifragem. Neste caso, cada

bloco de texto principal corresponde a uma letra € 0 codigo tera quantidade de digitos de

informaqao k=5 (mensagem). Considerando n=9, tem-se o codigo linear (9,5). Assim existe

4 (n-k) digitos de verificagdo de paridade do codigo. Portanto, a matriz geradora G sera da

ordem 5x9 (kxn). A seguir serd considerada uma matriz geradora (i, dentre as possiveis

G’s com capacidade de corregdo de erros, como exemplo.



Q
i
[mo Y P00 S WU Y

Sejau=( 1 01 0) a mensagem a ser codificada. A palavra codigo

| .

—_— e D R
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e
—_ = = o
S OO O =
S OO~ O
S O - o O
= =T

correspondente v =u .G, €

v=0g+1g +0g+ 1.g+0g

=0 01001010

0
1]

Tabela 5.3~ Codigo linear (n,k), com k=5 ¢ n=9

u = Mensagem

v = Palavra codigo

—aoiih
(1000
(oo
IO
o
a0
—uioh
i1
—_ainh

(00000) {(000000000)

L (00001) (0611100001
(00010) (111100010
(00011 (100000011
(00100) (101100100)
(00101 (110000101
(00110) (010000110)
(ot1l) L__f(OOlIOOllI)
(01000) ©{(110101000)
(01001 (101001001)
(01010) (001001010)
(01011 (01010101 1)
01100 (011001100
(01101 (00010]101)
01110 (100101110)
_____(Q_l_l_L_ll———— (111001111)
_______ﬂ_Q_O_O,_OL_-——— 5111010000!
_—_——_MQ_]L__’_ !100110001!
L——_—(‘ML_’__ !000110010!
_____J_l__o—()_ul——’— (011010011)
L______Q_O_l_p——(D——f—" 010110100
_’___Q_Q_I_O,D__,—- (OOIOIOIOI)
_’____(LO__I_L@—-——] (101010110)
(110110111)

(001111000
010011001
110011010
101111011
(100011100)
(111111101)
(011111110)

000011111




95
Para cifragem da palavra codigo v (#.G), sera adicionado um erro padrio e
corrigivel de forma aleatéria. Como a matriz de verificagio de paridade H tem distancia
| minima igual a 3 (d,,;,=3, veja corolarios 3.1.1 € 3.1.2 ) e um codigo linear garante detectar
€ corrigir todos os erros padrdes de r=L(d,,,,-,,~l)/2_| ou menos erros, onde [_(a’,,,,,,—l)/ZJ € o
maior inteiro ndo maior que L(dym—1)2) O pardmetro ¢ ¢ chamado a capacidade de
Corregdo de erros aleatérios do codigo. Portanto, ¢ = [(3-1)/2] = 1, sera adicionado a palavra
codigo para cifragem um erro padrio e simples. Logo: C = v + e .Supondo que
e=(0 00 0 0 100 0) seja adicionado a palavra codigo v. Logo,
C=(0 01 0 0 0 0 1 0).Portanto (¢ enviado ao destinatario.
O destinatario recebe o “texto cifrado” C, denotado por r, ¢ calcula a sindrome
s=r

Como o destinatario conhece G, entdo ele cria a matriz /= [/« . Ph. Logo:

100011110
o= 010011011 .
001010111
o001 01111

[1 0 0 O]
01 0 0
0 010
0 0 01
H'=11 1 1 0] ecalculaasindromes. Logos=(1 1 0 1).Comos#0,
11 01
1 011
11 11
0 1 1 1]

a presenga de erros é detectada.
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A seguir sera criada a tabela de decifragem para o cddigo linear (9,5). A tabela
consistird de todos coset leaders (os erros padrdes corrigiveis) ¢ suas correspondentes

sindromes. Esta tabela ¢ armazenada pelo destinatario.

Tabela 5.4 - Tabela de decifragem para o cédigo linear (9,5) (table lookup decoding)

L Sindromes Coset leaders
(1000) (100000000)
(0100) (010000000) T
(0010) ©01000000)
(0001) (000100000)
(1110) {000010000)
(1101) (000601000)
(1011) (000000100)
(1111) (000000010)
©111) (000000001)

Logo, o destinatario localiza o coset leader e cuja a sindrome € igual a 5. Entdo

e ¢ assumido como um erro padrdo colocado na palavra codigo pelo emitente. Portanto o

vetor recebido r é decodificado da seguinte maneira:

v =r+e da tabela anterior, (1 10 1) é a sindrome do coset leader e =(0 000

0 100 0). Portanto, (000001000) é assumido como o erro padrdo colocado pelo

Cmitente, e r ¢ decifrado em
(00]000010)+(000001000)=(001001010),

que ¢ o verdadeiro vetor codigo enviado. Como o codigo esta na forma sistematica, os k

digitos mais & direita correspondem a mensagem U. Logou=(01010),que¢a

verdadeira mensagem transmitida.
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5.2.1 - CRIPTOANALISE DO SISTEMA

Adiciona-se um erro padriio a palavra codigo para criar dificuldades para o
Criptoanalista obter v de C, pois o mesmo elimina a linearidade das substituicdes. Verifica-
S€ a seguranga deste sistema, considerando que o criptoanalista conhece o sistema usado e
€sta interceptando a mensagem cifrada, através de alguns possiveis ataques, dentre eles:

Ataque 1. O criptoanalista conhece apenas n. o trabalho dele ¢ criar, por
tentativa, as possiveis matrizes G’s que geram c6digos com capacidade de corregiio de
Crros. Exemplo: Com n=63, obtém-se cddigos lineares (n.k) com valores de k no intervalo

fechado [7,57]. Se o codigo tem capacidade de corregdo de /~erros, entdo / esta no intervalo

fechado [1, 15], sendo inversamente proporcional ao valor de k, conforme figura 5.1.

Capacidade de corregio de erros

15} \

Comprimento da mensagem (k)

Figurq 5.1 Capacidade de corregdo de errosfe) X comprimento da mensagem (k) de um
cédigo linear de tamanho n.

Ataque 2: O criptoanalista conhece n ¢ k. Considerando o codigo linear na

forma sistematica, conforme item 3.4.2, a cargd de trabalho dele é menor que no caso
>

anterior. Neste caso, o criptoanalista conhece as dimensdes da matriz G.
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Ataque 3: O criptoanalista conhece 1, desconbece k € utiliza o método de

anali A , ) '
se de freqiiéncia das mensagens. Este processo € complicado, pois @ cada mensagem

envi ; ~ L -
lada ¢ colocado um €IT0 padrio de forma aleatoria, que conforme ataque 1 (n=63),

ode- - ~ .
pode-se colocar em cada mensagem a ser cifrada um €rro padréo capaz de alterar até 15

digi :
gitos da mensagem, onde 0 Vetor eIro tem comprimento 1.

5.2.2 CONSIDERACOES SOBRE ESTE SISTEMA.

O sistema proposto € melhor que oS sistemas criptograficos lineares classicos,

~

pois introduz um erro, o qual inir de a0 sistema. A adigdo de um

oduz uma nao linearida

\Y L. . :
etor erro e altera alguns digitos da mensagem original, tornando o sistema um pouco

m N . .
elhor em relagio ao linear classico.

Observe que deve-se utilizar apenas codigos que possucm capacidade de

corregio de erros.

O ideal ¢ a utilizagdo de um c6digo lingar com quantidade de digitos
suficientes para representar 0 maior nUMero possivel de letras (palavras) € com maior

stema seja mais Seguro. Porém isso ndo €

capaci 3 :
apacidade de corregdo de erros, para que 0 S!

acidade de corre odigo diminui a

0SS . -
possivel, pois ao aumentar 2 cap ¢io de erros do ¢

quantidade de digitos mensagens do mesmo, conforme figurd 5.1.A capacidade maxima

1, .
(nk) € aproximadamente Z(nwl). Existem,

de ~ T
corregio de erros de um codigo linear

portanto, codigos lineares com valores de n grande € com capacidade de corregdo de erros

Muito menor do que 2 “fracio” acima.
Para construir um codigo lineal, tem-S€ teoricamente, Pke® possibilidades
para matrizes geradoras G’S do codigo € correspondentes matrizes H. Mas existem G’s que
geram codigos sem capacidade de corregio, pois um codigo linear que corrige pelo menos
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Um erro (t =1) tem que ter pelos menos dmin = 3 ( t = [(dmin ~1)/2). Portanto, tem-se as
Seguintes consideragdes para as matrizes H, para se ter cddigos lineares capazes de corrigir
pelos menos um erro (veja corolarios 3.1.1 e 3.1.2);
1 —~ H ndo pode ter nenhuma coluna igual a zero;

2 — H ndo pode ter duas colunas iguais - todas as colunas de H devem ser

diferentes.

A figura 5.2 indica a classe das matrizes teis para criagdo de cddigos lineares

que podem ser utilizadas no sistema criptogréfico proposto.

~

—
Matrizes uteis
Para criagio

de CédigOS. \
e tem 1 ou §
mais " ki)
todas colunas coiunas =0 possiveis
diferentes matrizes H

/
‘//
tem duas
colunas iguais

Figura 5.2 Possibilidades de matrizes de verificagdo de paridade H

O numero de matrizes H com todas as colunas diferentes estabelece a

Complexidade da criptoandlise. Um problema relevante ¢ determinar tal nimero, o que ndo

foi feito no presente trabalho.

O sistema proposto ¢ um sistema de chave privada e a chave a ser usada na

« » ; : i emetente e destinatario. Para
COmunicagio” tem que ser combinada previamente entre T

isso, remetente e destinatirio precisam ¢ encontrar ou usar um meio de comunicagdo

S€guro. Considerando o codigo na forma sistematica, a chave secreta sera uma parte da

Maitiz G = [Py 4, I, ou seja, apenas a submatriz




100
Neste sistema, para evitar a forma sistematica do texto cifrado, pode-se utilizar
Uma matriz para permutagio P. Neste caso, a cifragem é dada por:
C=u.G+e).P
¢ a decifragem por:

1 - Calculo de C.P" obtendo .G + ¢;

2 - Repete os procedimentos considerados anteriormente para obter u a partir

de .G +e.

5.3 SISTEMA . CRIPTOGRAFICO CLASSICO COMPOSTO POR CODIGOS

LINEARES E DES

Propde-se a seguir um sistema que utiliza cddigos lineares € o DES. Para
cifragem de uma mensagem u neste sistema, ¢ usado ¢ seguinte procedimento:
DESC =J * DESy ,

onde: a operagdo * significa que a sequéncia originada de J € transferida para o DES, ;
DES,. - é da forma dada em (2.2), e k € a chave secreta de 56 bits;

J=[(u.G)+e].P,assinn

1 - ¢ um vetor mensagem (ou informagéo) de comprimento £ bits;
G - é a matriz geradora do codigo lin€ar; — b cpa0e6 secretas

P - é uma matriz para permutagdo de ordem ng;

¢ - & um vetor erro aleatério ( erro padrao corrigivel) de comprimento # e peso ¢,

onde ¢ = | (dy-1)/2.

DESC - ¢ a seqiiéncia de bits binarios cifrada;

Para recuperar a mensagem , ¢ usado o seguinte procedimento:
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u= DESg *J ' A operagdo * significa que a seqiiéncia originada de DES,}} ¢
transferida para o J".
onde: DES ,}1‘ ¢ da forma de (2.3) — pagina 13 e k, é a chave secreta usada na cifragem;
J' - ¢ a operagdo de decodificagio de J. Para decodificar J e conseqiente
recuperaciio da mensagem u, faz-se necessario 0s seguintes passos:
1- Calcular ¢’ =J.P".
2- Decodificar C’ e encontrar a mensagem u. Para decodificar C, basta usar a
tabela de decodificagiio sindrome.
Tanto o DES quanto o sistema composto proposto anteriormente, podem ser
implementados em hardware e software. Codigos lineares sdo implementados
em hardwares, tendo como inconveniente o tamanho da tabela sindrome (ou
circuito sindrome), para n-k grande{Lin, 1983].
Nio foi medido o tempo de execugdo deste sistema, porém acredita-se que em

um hardware apropriado podera ser executado de forma rapida.

5.3.1 CRIPTOANALISE DESTE SISTEMA

Foi visto no item 3.1.4 que a alternativa para se quebrar o DES € a forga bruta.
Considerando chaves de 56 bits, existem 2*° chaves diferentes e, portanto, s30 necessarios

5 7 . . , e
2% = 10" ciframentos para determinar a chave que esta sendo utilizada.

No sistema J ¢ utilizado uma matriz de permutagio para evitar a forma
sistematica da mensagem cifrada. Considerando a forga bruta para quebra deste sistema,
deve-se computar além das 2% possibilidades de chaves do DES, as diferentes

possibilidades para as matrizes P ¢ G.
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Portanto este sistema é mais dificil de ser quebrado do que o DES, utilizado

individualmente.

A figura a seguir ilustra o exposto acima.

Mens cgrens
Cifronos palo
DES
.f
Mlensagem
et blosos de - Mensagem
rorayaires xdo K Cifrada yslo J
! el -
Bloco M1 » O
G
Bloon W2 \ /
&7 A M1Jed Cct

N
\
| SRR |
.
.
N ’

Blon
aco i (_2:

Figura 5.3 Bloco de mensagem de comprimento k ¢ possiveis blocos de k cifrados.

Na figura 5.3, 0 bloco de mensagem M,, por exemplo, € cifrado em uma
e~y

mensagem, que depende do €rro utilizado.

Considerando o erro ez, Mi ¢ codificado em MyJe,. Em seguida, dependendo

da éhave a ser utilizada pelo DES, tem-s¢ a cifragem de MJe,. Portanto, em uma analise
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., C., e em seguida

<
£ » : .
or¢a bruta” deve-se considerar todas as possiveis chaves Cy, Cy, ..., C

t ’ . P . R . ~

0dos os possiveis codigos lineares determinados por matrizes G e as permutagdes P.
Finalmente, deve ser salientado que a simples composigdo de dois sistemnas

DES nio altera a complexidade final da criptoanalise. Tal fato ndo ocorre com o sistema

proposto,

5.5- CONCLUSAOG

Propde-se neste capitulo dois sistemas criptograficos cldssicos.

O primeiro utiliza principios de cddigos lineares, que introduzem uma ndo
linearidade na cifragem do texto principal. Comparando tal sistema com sistemas
criptograficos classicos de deslocamento, ha uma melhoria devido a presenga do erro ¢
aleatorio, que é somado ao produto «.G. Entretanto, tal sistema ¢ ainda inferior ao sistema
do tipo DES, devido principalmente & simplicidade de decifragem e seguranca.

O segundo sistema proposto € uma composi¢do dos DES com o sistema
criptografico baseado em codigos; o qual ¢ uma melhoria do DES, no que se refere a
seguranca. Entretanto, a decifragem neste sistema ¢ mais complexa que no DES, devido a
utilizagio de codigos. Mas, mesmo sendo mais complexo, ele ainda pode ser

implementado por circuitos I6gicos, o que ocorre com o DES e com codigos.

Finalmente, os dois sistemas propostos, sendo sistemas de chave privada, tém

todas as limitagdes dos sistemas criptograficos classicos.



CAPITULO VI

SISTEMA CRIPTOGRAFICO DE CHAVE PUBLICA USANDO TEORIA

ALGEBRICA DOS CODIGOS CICLICOS.

6.1- INTRODUCAO

Atualmente, com a evolugdo tecnoldgica e a conseqiiente diminuicio dos
Custos dos computadores, tornou-se cada vez mais atraente e acessivel a sua existéncia em
diferentes pontos fisicos, interconectados uns aos outros de forma a permitir o

N

compartilhamento de recursos e a troca de informagio de forma segura.

Existem sistemas criptograficos de chave piiblica eficientes, mas que sido
computacionalmente lentos, dentre eles, o RSA, apresentado no capitulo 1. Refletindo
sobre a “lentidio™ do RSA, em especial, surge a questdo: “ existe sistema criptografico de

chave publica tio bom quanto o RSA, mas computacionalmente mais rapido?”,

Na tentativa de resolver tal problema, utiliza-se teoria algébrica dos cddigos,

10 projeto de um sistema criptografico de chave publica.
Apresentz;-se a seguir os elementos bésicos desse sistema criptografico e seus

respectivos conceitos utilizando os codigos de blocos ciclicos. Neste sistema, e a cada

mensagem a ser enviada, sera adicionado um erro padrdo corrigivel, o qual cria

dificuldades para o criptoanalista obter a mensagem original a partir da cifrada, eliminando
assim, a linearidade das substituigdes.
Para se ter mais compreensdo, serdo explicitados alguns conceitos

fundamentais de matrizes de permutacfio ¢ nio singular, as quais sio fundamentais para

o sistema em questio; logo apos, serd feita uma descrigio do sistema criptografico,
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elucidando algumas questdes no tocante & seguranga do mesmo, encerrando com uma

breve conclusio do capitulo.

6.2 CONCEITOS FUNDAMENTAIS SOBRE MATRIZES
6.2.1 MATRIZ NAO SINGULAR

Definicio:

Uma matriz 4n ¢ denominada ndo singular se, ¢ somente se, existir uma

matriz B, tal que A4xB =/, caso contrario, A ¢ denominada singular. A matriz B ¢ a inversa

de 4 e ¢ denotada por 47
Matriz ndo singular possui uma inversa multiplicativa, consequentemente, seu

determinante’ ¢ diferente de zero. Se uma matriz 4 for ndo singular, seu determinante,

denotado por det(4), ¢ diferente de zero e det(4™) = (det( A))" #0.

6.2.2 MATRIZ DE PERMUTACAO

Definicio:

A matriz de permutagio é obtida da matriz identidade, permutando suas

colunas.

O efeito da matriz de permutagdio ¢ a mudanga na ordem das colunas na matriz

original.

‘ Propriedades e Calculo de Determinantes de Matrizes nxn e Célculo de Matrizes Inversas em [Nob, 1986).
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010
11 01 0
) ~ . . 1 0 00 ,
Exemplo: Considere as matrizes A=|1 0 1 lje P= 0010l Observe que a
01 11
0 0 0 1

matriz P ¢ uma permutago da 1* linha com a 2* da matriz identidade. O produto de 4 por

1
1|. Comparando-se a matriz 4 com a matriz AxP, percebe-se que

1

P, AxP =

—_— - O

|
1
0

N R

houve apenas uma alteragdo na ordem das colunas da matriz 4 em relagio a AxP, ou seja, a

12 coluna da matriz-A corresponde a 2 coluna da matriz AxP € a 2% coluna da matriz 4

corresponde a 12 coluna da matriz AxP.

Para reaver a matriz 4, a partir de AxP, basta multiplicd-la pela transposta da

matriz de permutagdo P (ou simplesmente P).

6.3 — SISTEMA CRIPTOGRAFICO DE CHAVE PUBLICA

Baseado na teoria algébrica de codigos ciclicos binarios e na teoria de

criptografia de chave publica, propde-se 0 seguinte sistema, no qual cada usuario escolhe:

Um namero n que é igual ao tamanho do bloco de mensagem. O numero » tem

D _ 1 ina-se codigos ciclicos possivels par
que dividir 2"-1, para m=12,..... Em seguida, determina-se cédigos ciclicos p para

. 2,3 3
n. Exemplo: para n=7, fatorando x'-1, obtém-se: (1+x)(1+x +X)(1+X+x7) que corresponde

u 3 (fatoragio sobre GF(2™)). Logo, os

a um polinémio de grau 1 € dois polindmios de gra

codigos ciclicos’possiveis para n=7 sdo: (7,1), (7.3, (7.4), (71.6) e (1.7);

Tk
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O proximo passo é determinar um polindmio p(X) de grau n-k, que seja fator

n . . - T ;. .
de x" — | e criar a matriz geradora G\, do codigo ciclico correspondente. Seja ¢ a

capacidade de corregdio de erros do codigo, portanto =L (-1 y2l,

Finalmente define-se uma matriz ndo singular, densa, Six e uma matriz de

permutagdo Py, de forma aleatoria e calcula G = Siy.GinPnn O usuario publica G ke
n, mas mantém G, S, P e f secretas.
O método de cifragem € determinado como segue:

Supde-se que o usudrio A necessita enviar uma mensagem para o usuario B.
Ele representa sua mensagem como uma string binaria », de tamanho kp. A mensagem

cifrada que A envia para B ¢ obtida da seguinte forma:
C=u.G,+e,

=u. (Sk.k-Gk.mPn.n) +e.

onde ¢ é um vetor erro aleatorio (erro padréo corrigivel) de comprimento 7 € peso < /.

Para decifrar, o usuario B recebe a mensagem cifrada C e calcula com sua matriz de

permutagdo £ secreta:

, | . o , -
C. Pl=uSpGp.Pp Pl +e Py =(uSpUp~ ¢, onde ¢ =eP] tem peso < 15

Com o “algoritmo/esquema’” de decodificagdo de codigos ciclicos, o receptor (usuario B),

pode, neste momento, recuperar 1.5 Multiplicando u.Sp & direita por Sy (conhecido

apenas por B), a mensagem ¥ original ¢ obtida.

A tabela que se s€gue sintetiza este sistema.
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Tabela 6.1 O sistema de chave priblica usando codigos ciclicos

Pablico: G . tken para todos 0s usudrios

Qreto: p(X),SeP.

Propriedades: G ¢ matriz geradora do codigo ciclico gerado por p(X).
G = Sk GinPun.

Mensagens de A para B: | Vetor binario # de comprimento £j.

Cifragem por A: C=u.G" + e, onde o peso(e) £ 1.

Decifragem por B_

1- Calcula C.PT=C,

2- Decodifica C’ e encontra #’= u .Sp.

3- Calculau=w.S;'.

Exemplo: Cifragem e decifragem.

Considerando o comprimento do bloco de mensagem codificada igual a 7

(n=7), fatorando x’ —1, obtém-se:

(1)) (1+xx).

Dentre os possiveis codigos ciclicos, € escolhido o (7,4), portanto a quantidade

de bits informagio serd 4 (k=4). O polindmio gerador para este cddigo, tem grau n-k, ou

seja, um polindmio fator de x” ~1 de grau 3. Entdo ¢ escolhido o(X)=1HX+XC.

Usando a forma sistemdtica para a obtengdo do codigo ciclico, tem-se as

matrizes:

- Geradora

— . O
L L
—_— — o
S OO -

fo B e =)

O - O O

-0 O O
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0 01 1
- Vertficagio de Paridade H 0 110
1 111

il
QDO
S =D
[o S

. ' . : .
Regra de cifragem: C = u. G™ + ¢. Os dados necessarios para cifrar sdo:
~ * . . ~ .
- Obtengdo de G . Neste caso, considera-se a matriz nio singular densa S; 4 ¢

de permutagdo P77 a seguir:

(01 00000
g e
S=O~110e =0 0001 0 O
011 1
0 0 1 1 0001000
0 000O0T1O
00000 0 1
1111111
Portanto,G*=S.G.P=IOOO}IO
0010111
01 000 1

- 1 Mensagem original a ser enviada - #=(1 0 1 1)

- ¢ Vetor erro padrdo de comprimento n € peso <t (t= LG -12)=1.

¢e=(1000000).
Cifrando: C=u. G + e.
C=(1100111)

Regras de decifragem:

[ ~CalculaC.PP=C=(1101011)

7 . Decodifica C’ e encontra u’. Para decodificar C, faz-se necessario um

<~

método de decodificagio de codigos ciclicos. Sera usado o método de decodificacdo

sindrome, conforme tabela a seguir:
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Tabela 6.2 Tabela de decodificaciio sindrome para o cédigo ciclico (7, 4)

I Sindrome | Erro padrio
(000) (0000000)
(100) (1000000)
(010) (0100000)
001) (0010000)
(110) - (0001000)
}\ (?11) (0000100)
(111) (0000010)
(101) (000000 1)

Logo, o destinatario calcula a sindrome s de C’ (s = C’ . H") e encontra s = (0 1 0) que

corresponde ao erro padrio (0 10000 0). Portanto, w'=(1101011)+(0100000)=

(101 1), pois o codigo esta na forma sistematica.

3 — Calcula = 1.S"". Para se ter S calcula-se a inversa da matriz S, obtendo:

. Portanto, u = w.ST= (1011

= OO
O‘—-‘v——lo

— e e

6.4 — CRIPTOANALISE DO SISTEMA

Discute-se a seguranga deste sistema, considerando que o criptoanalista

conhece o sistema usado ¢ estd interceptando a mensagem cifrada, analisando alguns

Doséiveis ataques [Van,1988], tendo como referéncia o codigo ciclico (n,k), com n=1023,

k=523 e t=55.
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verdadeiro vetor u.

codigo gerado por (G, a fim de encontrar as palavras c6digos mais proximas. Desta forma,

conhecera: u. G,. Para descobrir a mensagem u, podera usar o processo de eliminagio de

2 (L 52 ;
Gauss®. Esta abordagem envolve 2% = 2°% = 10!

comparagdes.

Ataque 3: Seleciona k posigdes, supondo a inexisténcia de erros nas mesmas,

isto ¢, espera que e tenha zero coordenadas nestas k posigdes. Se estas k posigdes forem
independentes, v podera ser encontrado pelo processo de eliminagdo de Gauss. Caso

.. , o eqe v *
contrario, ha grande possibilidade que as k colunas em G, correspondentes a estas &

posi¢des, tenham Rank® igual a k. Assim o processo de eliminagdo de Gauss terd minimas

possibilidades para ». Somente uma dessas possibilidades corresponderd a uma palavra

codigo com distdncia minima < ¢ de C. A probabilidade de que as £ posigdes estejam

. . . - 3
corretas € aproximadamente (1 — t/n)*. O processo de eliminagio de Gauss envolve k

passos. Assim a carga de trabalho esperada ¢ ' (1 -t/n)'k =25 =107,

Considerando os ataques expostos ¢/ou o método de decodificagdo utilizado:

? Processo de Eliminacio de Gauss e definigdo de Rank em [Ant, 1994]

Ataque 2: Compara o vetor recebido C, com todas as palavras cddigos no

azaa FagarRl €3 Upenandsd
gipiiotesd

et

Ataque 1: O criptoanalista estima Sg € Pp para calcular Gp a partir de G,.

T \ . . PN
Considerando Sy ¢ Py corretas, pode-se seguir o esquema de decifragem do usudrio B para
encontrar a mensagem u. Entretanto, o niimero de matrizes diferentes S ¢ Py ¢ grande ¢ a

probabilidade de sucesso desse ataque € muito menor do que a probabilidade de estimar o

-
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Para valores de n e k pequenos, percebe-se que a mensagem §é
cifrada/enviada e recebida de forma instantinea, porém o sigilo ndo ¢é
assegurado.

Para valores de n e k grandes, é requerido um espago de memoria para
armazenar a tabela de decodificagio sindrome: 2™* /n sindromes e
respectivos erros padrdes. Considerando o cédigo ciclico (127,57) como
exemplo, tem-se uma tabela sindrome com 27%127 “clementos”. Esta
caracterizagdo implica que ndio se conhece algoritmo capaz de resolver este
problema em tempo de execugdo, dependendo exponencialmente do
tamanho dos pardmetros de entrada. O tempo a ser gasto na decifragem
sera minimo, mas o espago para armazenamento da tabela sera grande.

Um dos meios com grande capacidade de armazenamento de dados, por
baixo custo, é o Disco Versatil Digital (DVD). Sua razio de transferéncia

de dados limita-se em 10.08 Mbps. DVD — RAM : Capacidade méixima de

armazenamento ¢ de 5.16 Gb / DVD -ROM : Capacidade maxima de

armazenamento ¢ de 17 Gb.

Independente do tamanho de n e k, o receptor tendo armazenado a tabela

sindrome ordenada, tera que fazer uma busca bindria para decifrar a
R (s , gn-k ,
mensagem recebida, para a qual o tempo Minimo sera - log; , porém tem-

se como inconveniente o armazenamento da tabela.

e O produto matricial é polinomial e & executado de forma rapida.

O capitulo II expde uma forma de gerar assinatura digital através de um

Criptosistema de chave publica. Embora o sistema produzido seja de chave pliblica, néo
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Suporta a assinatura digital, pois 0 método de cifragem faz uma correspondéncia de k-
tuplas em n-tuplas bindrias. Esta funcio nio ¢ uma bije¢do, ou seja, nio hd uma
correspondéncia biunivoca entre texto principal e texto cifrado. No caso do sistema
criptografico anterior, tem-se duas situagdes possiveis:

I~ Suponha uma mensagem u de comprimento k bits, conforme figura 6.1,
que representa a assinatura de um individuo A que deseja envid-la para o individuo B. A
assinatura u € cifrada por Ey, obtendo Esu, que é uma palavra de comprimento .
calcula DaEpu ¢ envia para B. Observe que a

Em seguida o individuo A,

palavra enviada por A tem k bits,

Ao receber a palavra DaEgu o individuo B, utiliza a chave piblica, E5 para
calcular E\DEgu. Entretanto, observa-se que ExDaEpu ndo necessariamente ¢ igual a
Egu, pois o erro introduzido a cada aplicagio de Ea pode ser diferente. Desta forma, ao
aplicar Ex 4 palavra DaEge tem-se um conjunto de possibilidades para o resultado,

sabendo-se apenas que este conjunto contém Egu.

Finalmente, ao se calcular DgEaDaEw# pode-se obter " # u.

Palavras Palavras
com k bits com n bits
Ep
Mensagem u i Eru
RN
pe [T

4/”’26,//
DB EP,D!"EBU =

=ando palavras com k bits.

Figura 6.1 - Tentativa de assinatura digital utili
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2 Suponha que a assinatura u do individuo A contém  bits, conforme figura
6.2. Inicialmente, calcula-se Dax, que é uma palavra de comprimento k. Em seguida
repete-se o processo da 1° situagio, ou seja, calcula-se EADau e envia tal palavra para o

individuo B. Ao recebe-la, B calcula: E\DgEgDau.

Neste ponto, como na 1- situag@o, tem-se que EADsEsDau ndio necessariamente

¢ igual a u, pois o erro introduzido por E, € aleatdrio.

Palawvras Palavras
com k bits com n bits
‘ D,
Mensagem u

DAH

(//DE”/ EBDP *u
Dy E;Dsu ol

==aps] E,D5E D=1

Figura 6.2 - Tentativa de assinatura digital utilizando palavras com n bits.

6.5—- CONCLUSAO

Para propor o sistema criptografico foram necessarias consideragdes gerais de

chave publica aliadas ao conceito de codigos ciclicos.

Observa-se que no ataque 1, que 0 problema intrativel neste sistema ¢ a

obtengdio das matrizes Se P a partir de G’, considerando n e k grandes.

O sistema produzido, com valores de n e k pequenos, apresenta-se

computacionalmente rapidos, no entanto, sua seguranga torna-se fragil. A medida em que
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0
s valores de n e k crescem, requer por parte do receptor 0 armazenamento da tabela de

decodificacdo cada vez maior, enquanto n € k crescem linearmente, 4 tabela de

decodificagiio cresce exponencialmente.

Tal sistema apresentou um outro ponto fraco: a autenticagio de usudrios, ndo

suporta a assinatura digital.

Surgem questdes essenciais relacionadas ao método de decodificagdo: Para

uma tabela com 2** posigdes, que tipo de dispositivo ¢ capaz de armazena-la? Para

consultar um “elemento” na tabela, qual é o tempo necessario? Este tipo de implementagdo

o ¢ considerada neste trabatho, sendo tema de pesquisa futura.



CAPITULO VII

CONCLUSOES

Foram apresentados dois sistemas criptograficos classicos € um de chave publica

usando codigos lineares e ciclicos, respectivamente.

Consideerdo os sistemas criptograficos DES e o RSA, verifica-se que:

O DES evita a linearidade das substituigdes do algoritmo - ciframentos lineares

sdo extremamentes frageis e sucumbem rapidamente.

A alternativa para a criptoanalise do DES ¢ a forga bruta. Se a chave possui 56

bits, existem 2°° chaves diferentes e, portanto, sdo necessarios 2°° = 10!

ciframentos para determinar a chave.
O sistema classico produzido somente com codigos lineares possui uma
fragilidade maior em relagfio ao DES.

Na criptoanalise do sistema cldssico composto por codigos lineares ¢ o DES, a
. rye ’ P ' . N 56
criptoandlise forga bruta ¢ ainda mais dificil do que testar as 2™ chaves

diferentes. Portanto este sistema ¢ mais seguro em relagio ao DES
simplesmente, mas requer um nimero maior de chaves secretas.
Na criptografia de chave publica, a cifragem € feita através de uma fungdo

unidirecional com segredo, mediante um algoritmo de cifragem publico ¢ uma

chave de cifragem publica. O segredo, conhecido somente pelo destinatdrio, € a
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chave de decifragem. Para se conseguir a unidirecionalidade desejada com
segredo, langa-se mdo de um problema computacionalmente intrativel, que
geralmente o destinatario sabe resolver. No caso do sistema RSA, o problema
intratavel ¢ a fatoragio de inteiros, o destinatario calcula o produto de dois
primos ¢ publica-o. Para decifrar mensagens, a fatoragio desse produto ¢

necessaria, ¢ somente o destinatario a conhece.

No sistema RSA a criptografia de chave plblica nio funciona de forma
adequada quando os espagos para 0s textos principais forem pequenos. Um
criptoanalista pode construir, para o estagio de pré-processamento, uma tabela de
decifragem completa simplesmente pela cifragem de todos os possivels textos

principais, alterando o criptotexto rtesultante em uma ordem alfabética

conveniente.

No sistema proposto de chave publica, o problema intratavel ¢ obter S ¢ P a
partir de G'. Para valores de n e k grandes, existe uma quantidade astrondmica
de diferentes matrizes S ¢ P. Este sistema, com valores de n e k pequenos,

apresenta-se computacionalmente rapidos, no entanto sua seguranga ¢ fragil.

Para valores de n e k grandes ¢ requerido por parte do receptor um

armazenamento grande da tabela de decodificagio sindrome.

Um outro problema apresentado por este sistema € que 0 mesmo ndo suporta a
assinatura digital, devido o método de cifragem fazer um mapa de k-tuplas em n-
tuplas binarias. Este mapa ndo € uma bijegdo, ou seja, ndo ha uma

correspondéncia biunivoca entre texto principal e texto cifrado.
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As “propostas”, embora tenham revelado pequenos ganhos, trouxe uma enorme
bag , . N " :
agagem a nivel tedrico € embasamento para analise critica e reflexiva dos assuntos abordados,

bem como despertou interesse para os inventos atuais e possiveis nesta area do conhecimento.

O presente trabalho possibilita 0 desenvolvimento de alguns trabalhos futuros, tais

Como:

- Andlise quantitativa da criptoanélise dos sistema propostos;

~

- Implementagio de sistemas criptograficos mais rapidos que possam ser

utilizados em telefonia — criptogratia em tempo real; redes de computadores.
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