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RESUMO

A sociedade tem se transformado de maneira muito dindmica, apresentando paradigmas cada
vez mais complexos e, com isso, situagdes socioculturais inéditas que necessitam de abordagem
inédita e um novo tipo de enfrentamento em nosso cotidiano, incluindo o tratamento juridico.
Com espeque em nossa Lei Maior, a Constituicdo da Republica Federativa do Brasil, abordando
o direito que empresta seu nome ao presente trabalho, reflexo a dignidade da pessoa humana, que
desemboca nos direitos da personalidade, o comumente denominado direito ao esquecimento.
Neste novo horizonte aportam novas tutelas que sequer foram desenhadas anos atras como, por
exemplo, o adentramento do ordenamento juridico na seara do mundo digital. Este trabalho ¢
dedicado ao estudo do direito ao esquecimento na sociedade da informagao, que, sobretudo em
razdo da internet, trouxe novos desafios a protecdo dos direitos da personalidade frente aos
modos qualificados de exercicio da liberdade de expressao em todas as suas facetas. Partindo
dos classicos modos de protecdo caracteristicos do direito ao esquecimento, que irrompe ligado
ao direito a ressocializagdo de criminosos, ¢ demonstrado que a pretensdo de ser esquecido
passou a ocupar diversos outros espacos da vida civil e a interessar a todas as pessoas incluidas
na sociedade da informacao, passando a associar-se a diversos direitos da personalidade. Em
resposta as diversas complexidades encontradas nesse caminho, foi concluido pela viabilidade
de protecao de um direito ao esquecimento, desde que considerados os muitos elementos do
caso concreto, que sdo os indicios e evidéncias que revelam os pesos dos direitos fundamentais

em colisdo.

Palavras-chave: Direito ao esquecimento. Direitos da personalidade. Sociedade da informagao



ABSTRACT

The society has been changing in a very dinamic way, presenting paradigms every time more
complex and, by this way, unreleasead sociocultural situations that need to be glimpsed and
faced in the routine, including juridic. Landed in our Supreme Letter, the Federative Republic
of Brazil Constitution, the right that give the tittle of this work has been bruised, reflected in the
dignity of humam person, that ends in the personality right, the denominated right to be
forgotten. In this new juridic horizont presents new guardianship, that has never been thinked
years ago as, for exemple, the indentation of the juridic land to the digital harvest. This work
aims to study the right to be forgotten in the information society, which, mainly because of the
Internet, has brought new challenges to the protection of personality rights against the qualified
forms of freedom of speech in all its faces. Based on the classic modes of protection of the right
to be forgotten, related to the offender's right to resocialization, it is shown that the claim of
being forgotten began to occupy many other areas of civil life and also tha it became an interest
of all people included in the information society, associated to various rights of personality. In
front this complexity searched by many students and agents Law, raise this work, as a try to
undesrstand the way of building the knowledge to show a solid base about the rigth to be
forgotten, its origins, concept, peculiarity, aplication and coverage at Brazilian soil and foreign
places. . In response to the various complexities found in this way, it was concluded by the
feasibility of the right to be forgotten's protection, as long as one considers the elements of the

case, that reveal the weights of fundamental rights in collision.

Keywords: Rigth to be forgotten. Personality Rights. Information Society.



“Talve; um dia eu
aprenda que a vida
é um lento trabalho

do esquecimento.”

Trecho do poema “Talvez um dia”,

de Lucas Veiga.
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INTRODUCAO

A historia humana ¢ marcada por certas descontinuidades ciclicas e ndo possui uma
forma de desenvolvimento homogénea, o decurso temporal ¢ marcado por diversas
descontinuidades em varias fases do desenvolvimento historico. Os modos de vida produzidos
pela modernidade nos desvencilharam de todos os tipos tradicionais de ordem social, de uma
maneira que ndo tem precedentes. Tanto em sua extensdo quanto em sua intencionalidade, as

transformagodes envolvidas na modernidade sdo mais profundas que a maioria dos tipos de

mudanga caracteristicos dos periodos precedentes.

Somada a profundidade das mudangas que ocorrem na modernidade, a sociedade
mundial tem evoluido paulatinamente com a inser¢do das mais diversas tecnologias da
informac¢do. Com a evolugdo apresentada, as tecnologias da informagao auxiliam no surgimento
de querelas que outrora ndo poderiam ser imaginadas, sequer. A facilidade de acesso, geréncia e
manuseio dos dados digitais pessoais trouxe enormes beneficios para a sociedade, sem sombra de
davida. Em contraponto, porém, toda essa facilitagdo comega a ser empenhada a um nimero
incontavel de usuarios, colocando nestes o poder decisorio do que intentam fazer com os

mesSmos.

Este fato, por si s6, ndo constitui um defeito ou maleficio intrinseco ao processo, porém
cria um novo ambiente em que a informacdo se transforma em um bem juridico tutelado que
pode ser utilizado tanto para destinos bons ou ruins. A Internet, indubitavelmente, serve de
alicerce para o acesso a informacdo e o exercicio dos direitos fundamentais e humanos da

liberdade! que foram conquistados em meio a grandes dificuldades.

Contudo, o seu cardter global e a auséncia de dominio absoluto sobre as suas

dimensdes requerem profundas reflexdes.? O que se percebe é que a responsabilidade em lidar

! LORENZETTI, Ricardo L. Comércio eletronico. Trad. Fabiano Menke; com notas de Claudia Lima Marques.
Séo Paulo: Ed. RT, 2004. p. 44.

2 Advertiu o Ministério da Ciéncia, Tecnologia e Inovagdo, no ‘Livro Verde’ (documento que contém as metas e
acoes do Programa Sociedade da Informagao), questionando as atitudes dos os usuarios de Internet vém adotando
frente as perspectivas sociotecnologicas: “Rapidamente nos adaptamos a essas novidades e passamos — em geral
sem uma percepcao clara nem maiores questionamentos — a viver na Sociedade da Informag@o, uma nova era em
que a informagao flui a velocidades e em quantidades hé apenas poucos anos inimaginaveis, assumindo valores
sociais e econdmicos fundamentais. Como essa revolucdo vem acontecendo? Que consequéncias tem trazido
para as pessoas, as organizagoes € o conjunto da sociedade? Sao perguntas cuja importadncia mal percebemos e
que, na maioria das vezes, ndo nos preocupamos em responder”. Brasil, Ministério da Ciéncia, Tecnologia e
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com a insatisfacdo da sociedade diante do descaso estatal em proteger os usuarios na Internet,
a falibilidade do sistema de seguranca on-line, a recorrente exposicdo pessoal e a flagrante

3

vulnerabilidade dos usuarios,’ recairam sobre os aplicadores do Direito que, hoje, buscam

formas de harmonizar a ciéncia com a técnica juridica.*

Um novo estagio na evolugdo da vida social ¢ fundado pela Sociedade da Informagao
que carrega sensiveis mudangas econdmicas, sociais e politicas. O seu irromper ¢ atribuido a 4*
revolucdo da informagdo, marcada pelo processo de digitalizagdo ou informatizagao permitido
pelas novas Tecnologias de Informa¢ao e Comunicagdo, que, em convergéncia com 0s meios
diversos o que acabou por acelerar o processo de globalizacdo e auxiliou a sociedade em aplicar

a vida em rede.

Como corolario desses fatores caracteristicos da Sociedade da Informagdo e das
mudangas sociais por ela ocasionadas, a devassa da vida privada ¢ catapultada. Os novos e cada
vez mais avangados dispositivos encontrados no mercado, associados a cultura de viver sempre
conectados em redes (sociais ou ndo), a captacgao eficiente de dados na internet e até a inclusao
voluntaria e compulsiva de informagdes pessoais na web pelos proprios titulares expoem a
privacidade dos individuos e constituem verdadeira dbice a sua prote¢do. As informagdes que
sao incluidas diariamente na internet por qualquer meio e com qualquer finalidade sdo nela

armazenadas eternamente e podem ser facilmente recuperadas a qualquer tempo.

O constante monitoramento social que, por vezes ¢ justificado pelo combate ao crime
e ao terrorismo, contribui para colocar em xeque da prote¢do da privacidade dos individuos,
mesmo daqueles mais pacificos. Inserido nesse contexto, comumente originador de colisdes

entre direitos fundamentais, o direito ao esquecimento apresenta-se como um poder ou

Inovacao. Livro verde: a sociedade da informacio. Disponivel em:
http://www.mct.gov.br/upd_blob/0004/4796.pdf, acesso em 18/12/2019.

3 MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de consumo na Internet. 2. ed. Sdo
Paulo: Ed. RT, 2014. p. 45

4 “Na contemporaneidade, a despeito das ideologias que professam, difusamente, a diminui¢do da presenca estatal
na vida privada, as novas tecnologias ampliaram de tal forma as liberdades que, paradoxalmente, o Estado-juiz
¢ chamado a suprir a caréncia de intervengdo publica e a posicdo hegemoOnica do mercado na definicdo das
normas de comportamento. Nesse contexto, a técnica regulamentar, propria das codificagdes liberais do século
XIX, mostra-se insuficiente a disciplinar a vida social. A técnica legislativa dos principios e cldusulas gerais
tornou-se gradual e crescentemente indispensavel para o estabelecimento de padrdes de comportamento estaveis,
mediante normas de grande amplitude e baixa densidade analitica, isto €, desprovidas de especificidade para
situacdes preconcebidas, a exigirem, por isso mesmo, intensa atividade da magistratura para a criagdo da norma
no caso concreto.” In: TEPEDINO, Gustavo. Liberdades, tecnologia e teoria da interpretagcdo. Revista
Forense. Rio de Janeiro: v. 110, n. 419, p. 77-96. jan.-jun. 2014.
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faculdade conferido ao individuo para objetar a comunicagdo de um fato pretérito ou realidade
desatualizada que lhe diga respeito e que ele queira ver esquecido; e ainda, para apagar ou

retificar registros desse passado.

Trata-se de um direito a ser esquecido, pelo menos em relacdo a alguns aspectos ou
perspectivas da vida pregressa do titular. Nesse sentido, a primeira questdo que se coloca a
respeito desse direito ¢ verificar a necessidade de ser-lhe dado tratamento autonomizado, isto
¢, se ha elementos em sua natureza, estrutura e contetido que justifiquem um tratamento como
nova espécie de direito da personalidade; ou se todas as suas caracteristicas ja coincidem com
os atributos de outros direitos mais densos ja consagrados, que o alocaria como sendo uma

dimensdo destes.

O exercicio do direito ao esquecimento colide com o das liberdades de expressao,
informagao e imprensa, que constituem um bloco de direitos fundamentais cujo exercicio fora
redimensionado e impulsionado pela internet ¢ que possui dimensdes objetivas particularmente
importantes, vez que estao umbilicalmente conectadas funcionamento saudavel da democracia
e de satisfagdo de interesses publicos legitimos; assim como, também relevantes perspectivas

subjetivas, que se referem a direitos fundamentais dos individuos.

Nessa esteira, existem vozes criticas que intentam refutar o reconhecimento do direito ao
esquecimento, sob o fragil argumento de que nao se pode alterar ou apagar ou negar o passado,
apontando potenciais perigos decorrentes de tais pretensoes. Existem complexidades que se
apresentam como relacionadas ao processo de reconhecimento e concretizagdo do direito ao

esquecimento, cujo necessario equacionamento nao ¢ tao recente.

Com efeito, a internet altera, incessantemente, as relacdes humanas, e reflete,
consequentemente, na constante renovacao do Direito. Bastante comum ¢ nos defrontarmos
com uma frase inserida no seio da sociedade,de teor quase dogmatico, que afirma vir primeiro a
inovacao e, posteriormente, a legislagdo (leia- se aqui a tratamento normativo, dado pelo Direito

por meio do processo legislativo).

Aqui € necessario absorver a sofisticacdo tedrica necessaria para abordar os novos
problemas decorrentes do surgimento e consolidagdo da sociedade da informacao, que alguns

autores denominam como sociedade da comunicacdo® ou como sociedade do conhecimento,

5 ASCENCAQO, José de Oliveira. A sociedade da informacio. In: Direito da sociedade da informacdo, v. I,
Coimbra: Coimbra Editora, 1999, p. 163 a 184.
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como denomina Pierre Lévy, expoente no tema, tendo sido autor de diversos livros sobre
tecnologia, comunicacdo e direito. O surgimento e consolidagdo da internet faz com que haja
necessidade de repensar importantissimos aspectos relativos a organizagao social, a

democracia, a tecnologia, a privacidade.

Desta feita, esta dissertagao tem como objetivo identificar os novos desafios propostos ao
direito em decorréncia do advento da internet e da inser¢ao da tecnologia digital no cotidiano
mundial e brasileiro, abordando especificamente o direito ao esquecimento e suas principais
caracteristicas. Um dos pontos a serem abordados ¢ a complexa harmonizacao entre direitos
fundamentais colidentes, tais como liberdade de expressdo, direito & memoria e o direito ao

esquecimento.

Com o desenvolvimento tecnologico, essa relacdo torna-se ainda mais importante,
intrigante, dindmica, complexa, na medida em que as mudangas sdo pautadas em uma
velocidade alta, o que implica em um desconforto continuo e um desafio maior a fim de que
ndo haja grande descompasso entre a tutela postada pelo direito e a realidade fatica. No decorrer
da dissertagdo, intenta demonstrar que esse descompasso pode acontecer de duas formas: de
modo indireto, quando as institui¢cdes juridicas permanecem imutaveis ainda que os fatos
subjacentes a elas se alterem profundamente; ou de modo direto, quando o direito se modifica
efetivamente perante a mudanga na realidade, em um esfor¢o de promover novas solugdes para

0Ss novos problemas.

A questdo faz-se ainda mais complexa, pois surge posta no ambito da situacao apontada
pela sociologia do direito como “exaustdo paradigmatica”.® Tal conceito trata do esvaziamento
das categorias forjadas pela doutrina juridica, embasadas na racionalidade primordialmente
logico-formal, o que leva ao esgotamento de modelos analiticos exclusivamente juridicos
utilizados para solucionar problemas normativos. Desta feita, a ordem juridica torna-se um
conjunto normativo idealizado, deslocado e contraposto a uma desordem real, que ¢ derivada
da incompatibilidade entre tipos de racionalidade distintos que se formam com certa autonomia

no ambito de diferentes instituigdes sociais.

A dogmatica juridica, ao tentar conciliar essas incompatibilidades, esses conflitos de
interesse e embates entre diferentes perspectivas de mundo, acaba valendo-se, para tanto, de

uma racionalidade logico-formal, podendo se transformar em arremedo de uma conversa sem

¢ FARIA, Jose Eduardo. O direito na economia globalizada. Sio Paulo: Malheiros, 2000.
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ouvintes, ou acaba por produzir resultados normativos completamente contrarios ao que ¢

necessario, indo na contramao de seu substrato axiologico.

O direito ao esquecimento na sociedade da informacdao ¢ um exemplo de que pode
acontecer esse episoddio de engessamento na relagdo da dogmatica juridica e a transformagao
rapida da realidade. Apesar do desenvolvimento tecnologico que fez surgir, por exemplo, a
tecnologia digital e a internet, as principais institui¢des que servem de apoio ao arcabougo
tedrico do direito ao esquecimento foram elaboradas em outras épocas, com base em uma
realidade social completamente distinta da que hoje presenciamos e permanecem praticamente

inalteradas.

Grande exemplo disso ¢ ndao hd como abordar o tema sem recorrer & conceituacdo de
privacidade, conceito que se torna deveras necessario para a construcao e consolidacgao tedrica
do direito ao esquecimento e, a época de sua primeira teorizagdo, tinha como realidade uma
sociedade que desconhecia a informatizacao e a digitalizagdo de produgdo de dados e apontava
como principal meio lesivo a privacidade a criagdo de maquinas fotograficas. Desde entdo,
criaram maquinas fotograficas analogicas até desenvolvé-las ao ponto da revelacdo instantanea,
e hoje, por exemplo, ja temos tecnologia acessivel para a coleta e transmissao fotos para amigos

a0 vivo.

Um dos principais desafios do jurista no mundo de hoje € pensar qual a repercussdo do
direito em vista das circunstdncias de fato completamente novas que ora se apresentam,
ponderando a respeito dos caminhos para sua transformacdo. Para tanto, esta dissertacdo entrega
a dogmatica juridica sua real importancia, sobretudo na intencdo de deixar evidente suas
contradigdes em face da transformagdo social, esmiugando-as de maneira detalhada, do ponto
de vista pratico. Adota também a interdisciplinaridade como forma de observar as
transformagdes do direito como composicao de interesses diversos, ressaltando que a auséncia
de transformacao do direito também representa uma composi¢ao desses mesmos interesses,
sendo ilusoério crer que, se a realidade se transforma e o direito se mantem o mesmo, o direito

também continua 0 mesmo.

Por fim, tendo em vista o recente fenomeno da globalizacdo, o surgimento de um
determinado paradigma na composi¢ao desses diversos interesses por um ordenamento juridico
estrangeiro acaba afetando outros ordenamentos que assim ndo o fizeram, por meio, por
exemplo, de sua forca persuasiva. Por isso a necessidade de se entender o funcionamento

normativo dessa nova realidade, a partir de novas perspectivas, para a tomada de posi¢ao. Por
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exemplo, e preciso entender como a tecnologia se normatiza por meio do seu “cédigo”, no
sentido antes explicitado, de estrutura normativa fundada na propria arquitetura técnica da

tecnologia.

De nada adianta o jurista discutir os problemas da privacidade na internet se ele
desconhece o significado normativo da criagdo de um protocolo como o P3P, que permite
inserir, na propria infraestrutura das comunicagdes online, comandos normativos de filtragem
que bloqueiam ou permitem a passagem de contetdo, sendo autoexecutaveis e, muitas vezes,
imperceptiveis para o usuario. Por tudo isso, em um primeiro momento, tem por objetivo
mapear os problemas advindos do avango tecnoldgico e do uso generalizado da internet, para
apos, aprofundar criticamente nos problemas relativos ao direito ao esquecimento, tais como

elencar possiveis critérios que auxiliem na aplicacdo justa do instituto.

Destacando os impactos para as estruturas normativas tradicionais, ressaltando a
necessidade de conhecer como o mundo digital funciona e demonstrando as alternativas
reguladoras e institucionais que um pensamento estratégico brasileiro sobre o assunto deve
passar a considerar. A grande limitagdo da maioria das abordagens feitas até o momento sobre
as questdes juridicas relativas a tecnologia e a internet residem no apego demasiado a
preservacao de institutos, o que ¢ denominado de “fetichismo institucional”, por Mangabeira

Unger.”

Para escapar de tal tendéncia, busca uma alternativa aos métodos de analise juridica
tradicionais, especialmente dando azo ao enfoque das institui¢des juridicas como passiveis de
constante transformagdo. Reside aqui a tentativa de possibilitar a aten¢do da doutrina da ciéncia
juridica para a temética, que apresenta uma grande importancia em nossa sociedade, totalmente

digitalizada e que nos oferta uma quantidade incomparavel de dados, todos os dias.

Neste espeque insta propiciar um vislumbre mais profundo e coeso acerca do instituto do
direito ao esquecimento, recortando sua natureza juridica, sua aplicagdo, seus limites, sua
importancia em nossa sociedade atual e a necessidade de sua completa compreensdo a fim de
que sua utilizacado seja feita de acordo com os limiares constitucionais postados em nossa Carta

Cidada, observando também os preceitos impostos em legislagdes estrangeiras.

A metodologia utilizada nesta dissertacdo seguird a conduta hipotético-dedutiva na

abordagem, que consiste na constru¢do de conjecturas, que devem ser submetidas a diversos

7 UNGER, Roberto Mangabeira. What should legal analysis become? New York: Verso, 1996. p.130.
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testes possiveis, desde a critica intersubjetiva que visitard outras areas do conhecimento tais
como a informadtica, a sociologia e a economia e ao controle das variaveis pela construcao e
discussdo critica, que somente permanecerdo como validas se resiste as tentativas de
falseamento, tentando eliminar os erros, no intuito de verificar a plausibilidade da existéncia e
aplicagdo do direito ao esquecimento ante a realidade fatica, qual seja a sua inser¢cdo na
sociedade da (hiper)informacao, apresentando para tanto, suas varias caracteristicas, para obter
o maior lastro possivel para concluir no sentido de colocar as vistas a importancia de se
conceituar o direito ao esquecimento. Quanto a metodologia de procedimento esta dissertagao

utilizara serd a monogréafica, de pesquisa bibliografica e jurisprudencial.

Construindo, argumentativamente, por meio de um estudo logico-racional que analisa
com rigor as concepgdes e teorias que contribuem para o tema em pauta, no intuito de corroborar
com a afirmagao do instituto do direito ao esquecimento como necessaria ¢ habil medida para
a garantia de protecdo de direitos fundamentais e da personalidade, ressaltando o absoluto zelo
pela ética e meios idoneos para a constru¢do da pesquisa juridico-cientifica para a questao.

A problematizag¢do da dissertacdo assenta-se nas questdes inerentes a espinhosa relagao
da harmonizagdo entre o direito a informagao, tdo custoso e consagrado na atual sociedade, € o
direito ao esquecimento, o qual merece uma ampla abordagem pela importancia que lhe ¢
inerente, numa sociedade cada vez mais digital, na qual ndo hd como se permitir o
esquecimento, onde ndo € possivel conceber a distingdo entre o que se insere no mundo digital
e o que se insere no mundo analdgico, configurando ambas as faces uma mesma “moeda”, o

mundo real.

As problemadticas acerca do direito ao esquecimento, em nosso pais, por exemplo,
conseguem ganhar escopo mais robusto quando se percebe a crescente peticdo por parte da
sociedade civil sobre uma necessaria maior investigacao de crimes cometidos pelos militares
no ambito do evento histérico da ditadura, que encontra ressonancia na Comissao Nacional da

Verdade.

Destarte, com intuito de ndo aparentar ser irresponsavel conclamar o direito de se
esquecer, os ultimos capitulos dessa dissertacdo se dedicam a demonstrar em quais pontos os
direitos fundamentais podem se colidir e apresentar quais sdo os caminhos interpretativos
possiveis para sua harmonizagdo. Nesta esteira se alberga o presente trabalho, na tentativa de
enunciar critérios que possibilitem a correta utilizacdo do instituto decorrente dos direitos da

personalidade.
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Quais posturas seriam mais adequadas em face das constantes e facilitadas circunstancias
proporcionadas pela realidade da sociedade da hiperinforma¢do? Quais valores sdo mais
penosos para o desenvolvimento da personalidade humana, a liberdade de expressao ou a
privacidade? Em quais situacdes pode se conclamar o direito ao esquecimento? Quais sdo 0s
limites para utilizagdo do direito ao esquecimento? O direito ao esquecimento pode ter efeitos
indesejados? Essas perguntas serdo debatidas, abordadas e respondidas na presente dissertacao,

no intuito de consolidar o entendimento acerca do instituto.

Em uma era em que a interconectividade em tempo real foi multiplicada em poténcias que
jamais se imaginou, o direito ao esquecimento vem sendo sistematicamente tolhido em casos
que faz se necessaria a sua utilizagdo. Por outro lado, pode ser utilizado de maneira muito
erronea, como uma espécie de clausula geral para deletar problemas que sequer tangenciem o
assunto, tudo em decorréncia do desconhecimento acerca desse instituto, que se demonstra, no

delinear deste trabalho, como de relevante importancia para os cidaddos socio- digitais.

Nessa perspectiva reside a confeccdo desta dissertagdo que visa, primeiramente,
estabelecer o necessario arcabouco tedrico anterior € necessario para a constru¢ao e
consolidacdo do direito ao esquecimento para conseguir, posteriormente, delimitar o instituto.
Apos isso, encontrar 0 seu surgimento € insercado no ordenamento juridico estrangeiro, que
aborda tais questionamentos antes do Brasil e, entdo encontrar a sua devida aloca¢do no
ordenamento juridico brasileiro, apontando suas delimitagdes, sua natureza juridica e suas

possiveis formas de aplicagdo.

Para tanto, no primeiro capitulo da dissertacao apresenta uma breve evolucao historica da
comunicacdo humana, demonstrando o crescimento na produc¢do de dados e como isso
influencia a privacidade. Traga um panorama sobre o surgimento e evolug¢do do direito ao
esquecimento, que encontra nascedouro no direito alienigena até desembocar nos tempos atuais,

no direito brasileiro.

No segundo capitulo a abordagem comeca a adentrar ao novo ambiente em que se inserem
os direitos fundamentais, demonstrando as necessarias adequacdes pelas quais esses se sujeitam
ao encontrar tal mudanca ambiental, mormente quando insertos na Internet. Aqui, aborda os
direitos que ganham os contornos de tensionamento com o direito ao esquecimento, quais sejam
o direito a liberdade de manifestagdo e a liberdade de imprensa, o direito a privacidade que

alberga a prote¢ao de dados pessoais, também.
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O terceiro capitulo cuida do direito ao esquecimento, propriamente dito, trazendo sua
necessaria conceituagdo, abordando suas reflexdes no campo do direito constitucional e suas
inflexdes na seara infraconstitucional. Além de transitar na legislacao, alberga as decisdes de
instancias superiores mais relevantes acerca do tema discutido, tais como a discussado judicial

do caso Aida Curi.

Por fim, o ultimo capitulo traz guarida ao método interpretativo necessario para que se
efetive o direito ao esquecimento de maneira mais acertada, elencando possiveis critérios que
auxiliem na efetivacao do instituto e apresentando instrumentos judiciais e extrajudiciais habeis

para tanto.



20

1. A EVOLUCAO TECNOLOGICO-COMUNICATIVA NO MUNDO E O
SURGIMENTO E CONSOLIDACAO DO DIREITO AO ESQUECIMENTO
1.1 Um breve histérico evolutivo da comunicacio humana: da arte rupestre ao mundo

digital

A comunicagdo nada mais ¢ um dispositivo que possibilita a existéncia de relacdes
sociais ao longo da vida humana, fluindo, segundo a exigéncia concernente a cada época. Sua
evolugdo, demanda, as pessoas, comunicarem bem a fim de enfrentar as mais variadas

situagoes, seja qual for sua especificidade.

A comunicagdo ¢ movimento que envolve no minimo trés personagens: emissor,
mensagem e receptor, isto sugere, que comunicar ndo ¢ tdo somente um movimento de
verbalizagio do pensamento, seja falado ou escrito. E antes, uma relagio de partilhas reciprocas
entre pessoas, cujo sentido ha de se converter em uma mensagem significada. Do contrario,
toda significancia ao ndo conseguir significasse, faz do significante um mero objeto de palavras

enunciadas.

O homem, ¢ um ser gregario por exceléncia, um ser comunicativo que necessita de se
comunicar para que seja possivel a sua convivéncia em sociedade, necessita da comunicagdo
para dar seguimento aos seus anseios, no sentido de empoderar sua propria existénciaterrena.
Para entender os motivos que impulsionaram a comunicagdo humana e, por conseguinte, a
producao de dados para o estado atual urge que tracemos, de pronto, um breve plano historico
que aborde a evolugdo ocorrida na comunicagdo humana, desde a produgdo e dissolucdo de
dados individualmente, realizada de forma analdgica, até a comunicacdo que atinge as massas,

atualmente inserida na realidade digital.

Décadas atras, a Internet ndo passava de um plano de dificil execu¢do e que ganhava
espaco somente no imaginario dos cidadaos mais afetos as tecnologias. Essa ideia nao tinha a
menor pretensdo de acontecer na realidade, vez que o caminho necessario para a sua

implementagdo sequer tinha sido resenhado.

Ocorre, porém, que a evolucao das tecnologias da informagdo fora tdo intensa e
paulatina que podemos vislumbrar um estagio tecnoldgico muito além daquilo que outrora se
propusera, um avango que nem os planos mais otimistas poderia ter projetado. A sociedade
atualmente se encontra totalmente imersa em uma realidade interconectada, inserida em um

ambiente de impossivel dissociacdo entre o que seria o dito mundo real (ou analdgico) e o digital.
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No inicio da comunicagdo humana toda troca comunicacional era realizada de maneira
individualizada e o acesso a informagdo percorria um caminho bem mais dificultoso,
centralizado e designado somente aos cidadaos que possuiam aporte financeiro suficiente para

realizar a busca ao conhecimento.

Com as mudancas ocorridas em nossa realidade, desde entdo, ha um evidente
facilitagdo e acessibilidade aos mais diversos tipos de conhecimentos, da producdo e
propagacdo de dados em tempo real e em larga escala, do deslocamento de negocios
empresariais dos pontos fisicos para o ambiente digital e da constante superacao de paradigmas
que se postavam como intransponiveis barreiras, tais como as fronteiras geograficas bem

delimitadas pelos paises.

J& nos idos dos anos de 1970 Alvin Tofler comecava a propagar a teoria de que a
sociedade comecava a se tornar aquilo que definiu como “sociedade da informag¢io™®. Tal
sociedade seria regida por dois tipos de relégios, um com caracteristicas analdgicas e outro,
digitais. O primeiro reldgio seria o mais comum, aquele responsavel pela delimitacdo e
quantificagdo do tempo fisico como conhecemos, que aponta vinte e quatro horas por dia, sete

dias por semana, seguindo o calenddrio gregoriano.

De outra feita, caberia ao reldgio digital o papel de regéncia do tempo virtual, este que
ndo necessariamente deve possuir sincronia para com o tempo fisico, podendo divergir em
muito dos rigidos esquadros do reldgio convencional. Prova disso € que o aspecto temporal no
ambiente digital ndo respeita e extrapola os limites do horario convencional, entregando ao
cidadao digital um acumulo de afazeres simultaneos e conseguintes, que se desenvolvem em

um ritmo avassalador.

Essa realidade inédita apresenta, por consequéncia, novas problematicas tais quais a
necessidade de se imprimir uma velocidade de tomada de decisdo muito mais agil por parte dos
cidaddos que utilizam os servigos cibernéticos e até mesmo das empresas que dele se deleitam,
vez que isso importaria, por exemplo, em sua sobrevivéncia no mercado, inaugurando o que

seria denominado como darwinismo digital.

8 TOFFLER, Alvin; Future Shock; A Bantam Book. 1970, New York, N.Y.p.79.
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Dentro da perspectiva do mundo digital, rompem-se as barreiras fronteiricas, vez que
no existem paises geograficamente delimitados no ambiente do www (world wide web)?, os fuso
horarios e distancias sdo dissolvidos frente a uma tela de computador, haja vista que ¢ possivel
estar nas mais diversas localidades do planeta Terra em tempo real, inclusive de forma

simultanea, sem que se mova um centimetro.

Esta ja ¢ a realidade posta a nossa sociedade, houve o ingresso numa era em que a
habilidade no manejo das técnicas e tecnologias digitais ¢ encarada como sendo uma necessidade
basica vez que nao mais ¢ possibilitado aos cidadaos sua ignorancia ante ao tema. Essa evolucao ¢
produto da incessante busca pela mudanga, pela evolugao, caracteristica insita ao ser humano,
aquele que possui em si o germe da transitoriedade e da busca por inovagdes, em uma busca de

saciedade de sua existéncia. A revolucdo tecnologica proporcionou que a sociedade passasse

da descoberta dos 4tomos para os bits, conforme apontara Nicholas Negroponte!'’.

A humanidade, por certo, se move em busca de constante mudanca. Desde a pedra
talhada ao famoso canivete suigo, do astrolabio ao Global Position System - GPS, das cartas aos
e-mails, do pombo correio a chamada de video. Necessario frisar que a velocidade das
inovagdes possibilitada pela evolucdo tecnoldgica transformou de maneira estarrecedora a
quantidade de produc¢do de dados em escala mundial, que trato mais adiante. O estado atual fora
atingido muito em decorréncia da transformagdo do perfil produtivo de informagdo, da
migracao dos dados individuais para a massificagdo destes que tem como marco inicial a

invencao do radio e a propaga¢do de suas ondas.

A comunica¢do humana teve seus registros iniciais obtidos em torno de 40.000 anos
Antes de Cristo, catalogada por meio das artes rupestres'!, nome dado as pinturas realizadas em
locais como grutas e cavernas onde as pessoas postavam seus cotidianos, desenhando atividades
banais € comuns a época, como a realiza¢do de cagadas, o relacionamento amoroso que possuia

e quaisquer outras conquistas que obtinha naquela sociedade primitiva.

® “A World Wide Web (em inglés: WWW, a Web) designa um sistema de documentos em hipermidia (ou
hipermédia) que sdo interligados e executados na Internet.” VELLOSO, Fernando de Castro. 8.ed. Informatica
: conceitos basicos. Fernando de Castro Velloso. - 8.ed. - Rio de Janeiro : Elsevier, 2011.p.4

1" NEGROPONTE, Nicholas. A vida digital. Sio Paulo: Companhia das Letras, 1995. p.14.

11:¢(..) a arte rupestre, enquanto uma expressdo de arte, pode ser um dos fundamentos para a construgio de quadros
interpretativos de um determinado grupo do passado(...)” Carlos Xavier de Azevedo Netto; O Conceito de mito
aplicado a arte rupestre, disponivel em  http://revista.sabnet.com.br/index.php/revista-de-
arqueologia/article/view/209/208, acesso em 03/04/2019.



https://pt.wikipedia.org/wiki/L%C3%ADngua_inglesa
https://pt.wikipedia.org/wiki/Hiperm%C3%ADdia
https://pt.wikipedia.org/wiki/Internet
http://revista.sabnet.com.br/index.php/revista-de-arqueologia/article/view/209/208
http://revista.sabnet.com.br/index.php/revista-de-arqueologia/article/view/209/208
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Utilizando de um salto temporal a fim de retratar os eventos mais importantes, em

2.500 anos A.C. os egipcios desenvolveram a técnica de produzir folhas de papiro, a partir de

sua planta, e nelas inserir os comunicados que envolviam a rotina da sociedade como um todo.

Nesta mesma localidade, 100 anos ap0s, utilizar-se-ia deste mesmo expediente para
realizar outras comunicagdes que nao as da sociedade, utilizando os papiros para enviar
mensagens dos reis farads para outros reis, instituindo assim, o que ficou conhecido como
correio egipcio. Apds, sobreveio o telégrafo de tochas, instrumento que possuia como principal
objetivo o envio de mensagens codificada por meio da emissao de luz proveniente do fogo, que

era comumente utilizada na regido de Troia, na Grécia Antiga, em meados dos anos 1.300 A.C.

Utilizando de outro importante salto temporal, parte-se para o século XV, na Idade
Média, mais precisamente ao ano de 1.439, data da mais importante invengdo para a
comunicacdo humana. Neste ano Johannes Gutenberg inventa a prensa de papel, que
revoluciona a maneira de se produzir e dispersar informagao. Tal invento, uma combinagao de
moveis tais como simbolos graficos moldados em chumbo que eram passados em uma tinta a
base de 6leo de linhaga e impressos em papel por meio de uma prensa movimentada por uma

barra de madeira, possibilitou uma transformagao na produgao de dados.

O invento, que teve seu maior sucesso por conta da necessidade da propagagao da fé crista
por meio da confeccdo de exemplares da Biblia, realizada pela Reforma Protestante, de Martinho
Lutero, foi o pontapé para o aperfeicoamento de outras prensas inspiradas no modelo primario que, ao
ser melhorado, possibilitou que o jornalismo (e a producdo de dados) pudesse atingir contornos

industriais. Antes desse invento, todo e qualquer panfleto, livro ou livreto era escrito @ mao e suas

copias idem.

Essa industrializagao da produgao de dados acaba por desencadear no evento denominado
como a “Revolu¢do da Imprensa”, que for a um dos maiores responsaveis pela capilarizagdo
dos ideais iluministas que ganhavam espagos nos impressos € se torna corresponsavel pelo

Renascentismo Cultural.

Tendo vistas ao século XIX, deflagram-se dois inventos importantes para a dispersao
de dados. O primeiro € o telégrafo elétrico, inventado de autoria de Samuel Morse. Neste
invento, por meio de pequenos intervalos de sons era possibilitado o envio de mensagens
codificadas a longas distincias. O emissor tinha a disposicdo um manual que atrelava uma certa

quantidade de intervalos de sons a letras alfabéticas, com a soma de todos intervalos, depois de
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traduzidos, se obtinha uma mensagem qualquer. Tal instrumento fora o principal meio de
comunicacdo utilizado pelas nagdes que entravam em guerra, vez que nao necessitava de

grandes aparatos nem material humano vasto.

O segundo, e que possui maior importancia, ¢ o radio. Inventado por Nikola Tesla no
final daquele século, propiciou uma dispersdo muito mais rapida e que atingia de maneira
massificada as mais diversas camadas sociais, tendo uma penetragao em escala mundial. No
inicio, o alto custo dos radios deixava o invento adstrito a uma amostra muito pequena da
sociedade, contudo, com o passar do tempo houve a populariza¢do deste. Com essa facilitagao
do acesso aos aparelhos transmissores e receptores de radio, as ondas comecaram a fazer parte
do cotidiano dos meios sociais levando dados de maneira mais generalizada, possibilitando que

a quantidade de dados produzidos pudesse ser sobremaneira majorada.

Apbs o radio, sobrevieram os aparelhos televisores, meio de comunica¢ao que também
catapultou a abrangéncia da producdo e insercdo de dados no seio da sociedade, podendo
transmitir uma quantidade absurda de informagdes, de um modo muito mais intimo, a cidadaos
muito distantes dos centros construtores destas. Apesar de toda essa evolucao paulatina e muito
intensa, a capacidade de produgao e dispersao de informagdes ¢ dados em nada se compara com o

impulso proporcionado pela inveng¢do e facilitagdo do acesso a Internet.

A rede mundial de computadores surge no periodo da Guerra Fria, que teve seu inicio
em meados de 1947 e final nos idos de 1991, com a dissolu¢do da Unido Soviética, que
antagonizava com os Estados Unidos no comando da politica mundial. Inicialmente surge como
uma forma de comunicagdo agil, utilizada pelos militares a fim de garantir vantagens nos

campos de batalha.

Nas décadas de 1970 e 1980 comega a fazer sua transi¢do, migrando do militarismo
para a seara académica, tornando-se um instrumento hdbil para permitir que professores e
estudantes de pouquissimas, porém, bem-conceituadas universidades norte-americanas,
comunicassem-se instantaneamente no intuito de fomentar as pesquisas cientificas e difundir
saberes diversos. Neste periodo se finca a internet como sendo um meio de propagagdo de
saberes para a sociedade civil, porém, sua destinagdo estava disponivel para um grupo

extremamente restrito € seu alcance era, como se percebe, deveras elitizado.

Ao final da década de 80, precisamente em 1989, o engenheiro inglés Tim Bernes-Lee

desenvolve o word wide web, popularmente conhecido como www, invento que possibilita a
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criagdo de sitios virtuais bastante dinamicos e bem mais acessiveis. Desde entdo, a internet foi
se expandindo em um ritmo muito avancado, o que possibilitou o surgimento de diversos
navegadores que entregavam ao proprietario de computador um leque impar de informacgao
acessivel. Neste sentido, necessario ter vistas, mais uma vez, aquilo que professava Tofler em

1970, alertando acerca da existéncia de dois ritmos existentes em um s6 mundo.

A partir deste passo evolutivo que representou a internet, a disseminacao da produgao de
dados tomou outros contornos cada vez mais volumosos. Os usuérios da rede mundial de
computadores, por sua vez, comegam a obedecer também ao relogio digital, vez que a realidade
posta requer uma capacidade cada vez maior de absor¢ao de dados por parte dos internautas. A
expansdo da Internet fora bastante impulsionada vez que possuia enorme valor a sociedade
moderna, sendo implementada de maneira mais intensa ao longo dos anos, fator que trouxe uma

a incapacidade de delimitar as fronteiras outrora existentes entre os ambientes digitais e fisicos.

Nos dias atuais ndo ha mais como fazer a diferenciagdo de nossa vida dita digital
daquela conhecida como ndo-digital ou analdgica, vez que estamos cada vez mais
interconectados na realidade digital e por periodos cada vez mais longos do que em outros
tempos. Com a criagdo do smartphone, por exemplo, tem surgido uma gerag¢do cada vez mais

conectada.

Prova disso ¢ o estudo realizado pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagao — CETIC, realizada em todo o territorio nacional
em parceria com o Comité Gestor da Internet — CGI'?, que avaliou e mensurou dados acerca da
utilizacdo da internet pelas criangas e adolescentes brasileiras. O estudo aponta dados tais como:
86% das criancgas ¢ adolescentes brasileiros com idade entre 09 e 17 anos sdao usuarios da
internet, 93% acessam por meio de um dispositivo moével (tablet ou celular), 53% tem o celular

como unico dispositivo de acesso a Internet.

Um grande exemplo da dimensdo agigantada da interconectividade atual ¢ bem
esclarecido quando analisada a existéncia e nova vivacidade conferida as redes sociais, que
assumiram papel decisivo no nosso cotidiano como influenciou, por exemplo, as tltimas elei¢cdes
presidenciais mundo afora, conforme observado nos Estados Unidos e no Brasil, além de ter sido a

mola propulsora para a vitoria do Brexit, no Reino Unido, por exemplo. Neste cendrio, as

12 Estudo disponibilizado em http://cetic.br/arquivos/kidsonline/2018/pais/; acesso realizado em 20/12/2019.


http://cetic.br/arquivos/kidsonline/2018/pais/

26

informagdes formuladas e postadas no ambiente digital, mormente as fake news, foram utilizadas

como principais balizadores dos votos dos cidadaos.

O ambiente digital dispde de dados de todo tipo de quilate e, em muitas das
oportunidades, estes sao de carater pessoal ou até intimo. Por meio de uma simples andlise, ao
passar osolhos no perfil digital de determinado cidaddo em uma rede social como o Facebook
ou Instagram ¢ possivel se obter um diagnostico muitissimo aproximado dos gostos pessoais

deste.

Com ampla facilidade ¢ possivel descobrir o que ocorre em seu cotidiano ndo virtual,
onde esteve naquela semana, em quais restaurantes gosta de comer, qual sua ideologia politica,
quais bens possui ou alega possuir, com quem se relaciona e muitos outros aspectos da vida que,

em outra época da vida social, conceberiamos ser relegados a esfera privada.

Com a abrangéncia da internet, a producdo de dados vem atingindo patamares
alarmantes, conforme se infere da pesquisa realizada pelo International Data Corporation -
IDC. Dispde o supracitado estudo do instituto norte americano, responsavel pela analise dos dados
produzidos em escala mundial, que a realidade da producao de dados digitais dobra a cada dois

anos.

Ainda segundo o relatorio, em 2018 a producdo de dados alcangou o patamar de 33
zettabytes e em 2025 o acréscimo ¢ previsto para 175 zettabytes, ou seja, no ano de 2025 o
montante de informacao serd de, no minimo, 208 zettabytes, ou 208 trilhdes de gigabytes,
quantidade esta que seria impossivel de ser absorvida e compilada no periodo de 1.000 anos, se

cessassemos a produg¢io de dados na data de hoje'’.

A humanidade como um todo demonstra que estd a caminhar para um futuro de
producao de dados que supera em muito sua propria capacidade de absorcao e as consequéncias
desta realidade nao sdo calculadas, ainda. Necessario frisar que muitos destes dados produzidos,
por vezes seguem um fluxo descontrolado, sem nenhuma filtragem existente, o que pode dar
destino a rumos bastante diferentes, servindo tanto para o acréscimo de conhecimento para a
sociedade ou, em mesma medida, dar azo a diversos tipos de tolhimento de direitos, mormente

aqueles ligados a honra e imagem e privacidade dos cidaddos socio digitais.

3 Estudo disponibilizado em https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-
dataage-whitepaper.pdf, acesso realizado em 02/12/2019.
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1.2 A sociedade digital: da convergéncia das miltiplas tecnologias, o palco unificado e a

Internet das Coisas

A internet proporciona uma avalanche de inovagdes fora dos softwares e hardwares,
vez que had uma certa obrigatoriedade imposta pela sociedade moderna no sentido de estarmos
constantemente conectados a realidade da digital da vida. Tal imposicao ¢ tao palpavel e latente
que, inclusive, faz surgir patologias como o ‘‘fear of missing out - FOMO”, doenca que traz um
temor psicologico agigantado, fazendo com que os usudrios constantemente sintam que estdo
atrasados em relacdo a vida social, que estdo perdendo alguma novidade fundamental e se
sintam excluidos do convivio em sociedade caso ndo estejam o tempo todo acessando a internet,

postando seu cotidiano, expondo sua privacidade para todos seus seguidores nas redes sociais.

Certo ¢ que ndo ha meios de sustentar o cotidiano social globalizado sem a utilizacao
do mundo digital, haja vista que a maioria das agdes realizadas pelos cidadaos tem uma parcela
de utilizagdo da rede mundial de computadores, desde a utilizacdo de um aplicativo para
transferéncia de dinheiro em um banco até a utilizagdo de maquinas complexas necessarias para

a realizacdo de exames de satide mais aprofundados.

Desta feita, o numero de usudrios da rede mundial de computadores cresce
vertiginosamente. Segundo pesquisa realizada pela CETIC'* no ano de 2018, em 93% dos lares
brasileiros € possivel identificar ao menos um aparelho celular com acesso a Internet. Para se
ter um referencial, os aparelhos celulares estao tecnicamente empatados quanto a sua presenca

nas casas dos cidadaos brasileiros, presentes em 96% dos locais.

Isso traz como consequéncia a facilidade no acesso a servigos confeccionados por
estrangeiros, disponibilizados por empresas estrangeiras, daqui do Brasil. Com isso,
amiudadamente, percebe-se que as fronteiras geograficas sao dissolvidas e ndo possuem uma
interferéncia muito significativa no ambiente digital, que ndo se sujeita estritamente aos limites

impostos pela geografia.

Dai, por claro, fica estabelecido uma complexidade no manejo juridico das questdes
que, porventura, envolvam a vida digitalizada, sendo necessario, por exemplo, que o agente de
direito domine matérias como direito internacional privado, a fim de solucionar possiveis

querelas que tenham como ambiente a internet.

14 Estudo disponivel em: https://cetic.br/arquivos/domicilios/2018/domicilios/, acesso em 10/11/2019.
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Para prosseguir, insta observar o necessario conceito de sociedade convergente,
sociedade na qual em breve estaremos imersos e, para tanto, necessario se faz a elaboragao de
uma breve recapitulagdo histérica acerca da evolucao tecnologico digital da qual tal estagio
social é corolario. A informatica'> nasceu com a motivagio e iderio de facilitacdo dos processos
envolvidos na rotina dos trabalhos humanos, em especial, aqueles esfor¢os que sejam mecanizados

ou repetitivos.

Define-se, de maneira suscinta, a informatica como aquela ciéncia que possui como
objeto de estudo o tratamento automatico e racional da informacdo. Entre as propostas
principais da informatica estdo o desenvolvimento de novas maquinas, a aplicacdo de modelos
automatizados nos trabalhos, otimizacao de métodos e formas de exercer controle mais eficiente
nos meios de produgdo, por meio de um elemento fisico que permita a coleta de dados e

informagdes, o computador!'®.

Por certo, ndo ¢ exclusividade dos tempos contemporaneos a necessidade humana em
criar instrumentos que possam auxiliar e organizar em sua capacidade de processar informagdes
existentes. O primeiro invento construido com essa finalidade surge na Mesopotamia, ha mais
de 5.500 anos, o abaco, instrumento que era utilizado por mercadores diante das necessidades
mercantis existentes a época. O antigo instrumento de célculo era formado por uma moldura
com bastoes ou arames paralelos, dispostos no sentido vertical, correspondentes cada um a uma
posi¢do (unidades ou dezenas) e nos quais estdo os elementos de contagem podem fazer-se

deslizar livremente.

No século XVII, o escocés John Napierinventou o mecanismo que denominou de “ossos
de Napier”, o qual permitia a execu¢cdo de operagdes matematicas mais complexas, ainda
utilizadas nas atuais regras de calculo. Também era um dispositivo de calculo de funcionamento
manual utilizado para célculo de produtos e quocientes de niimeros. Utilizando de tabelas de

multiplicagdo incorporada em hastas, a multiplicagao e divisdo podem ser reduzidas a operacdes

15 “Informatica é um termo usado para descrever o conjunto das ciéncias relacionadas & coleta, armazenamento,
transmissdo e processamento de informagdes em meios digitais, estando incluidas neste grupo: a ciéncia da
computacao, os sistemas de informacao, a teoria da informagéao, o processo de calculo, a analise numérica e os
métodos tedricos da representagdo dos conhecimentos e da modelagem dos problemas. Mas também a
informatica pode ser entendida como ciéncia que estuda o conjunto de informacdes e conhecimentos por meios
digitais.” VELLOSO, Fernando de Castro. Ibidem. p.12.

“Computador ¢ uma maquina capaz de variados tipos de tratamento automatico de informagdes
ou processamento de dados. Um computador pode possuir inlimeros atributos, dentre eles armazenamento de
dados, processamento de dados, calculo em grande escala, desenho industrial, tratamento de imagens
graficas, realidade virtual, entretenimento e cultura.” VELLOSO, Fernando de Castro. Ibidem.p.05.
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de adi¢do e subtragdo. O avango aqui obtido ¢ que o uso mais avangado das hastes pode entregar

até raizes quadradas.

Em 1642, o filésofo Blaise Pascal construiu um engenho capaz de somar e subtrair
numeros de oito algarismos, a primeira calculadora manual. J4 em 1677, o também filosofo
Gottfried Leibniz constrdéi uma maquina de calcular, em tempo concomitante com Isaac Newton, em

trabalhos independentes.

Em 1830, tal conhecimento tecnoldgico comegou tomar escopos de industrializagao, sendo
colocadas no mercado uma maior quantidade de maquinas mecanicas de calcular na Europa. Em 1890, o
norte-americano Herman Hollerith, fundador da grande empresa de dados Infernational
Business Machine — IBM, construiu uma maquina eletromecanica que lia uma série de dados
gravados em cartdes perfurados. A maquina nomeada de tabulador 1890 conseguia processar
200 a 300 cartdes por hora em um tabulador, tal feito revolucionara a leitura de dados, o sistema
foi elaborado com a motivagdo de aprimorar o censo social dos Estados Unidos da América.
Com o passar do tempo, a maquina foi aprimorada ao introduzir um painel de fios que permitia

a leitura ainda mais agil, o que foi considerado os primeiros passos em dire¢do a programacao.

Aoperceber o grandepotencial das maquinas calculadoras mecanicas e eletromagnéticas,
a sua utilizacdo foi popularizada e proliferou de maneira exponencial, culminando no maior
salto de qualidade no tratamento de informagdes, em 1946, na Pensilvania. O Eletric Numeric
Integrator and Calculator - ENIAC!”, uma espécie de prototipo do que conhecemos como um
modelo de computador, baseado em circuitos eletronicos, que operava baseado em um sistema
de logica binaria, tendo em sua composic¢ao 18.000 valvulas que reagiam aos dados inseridos e

postavam a devida resposta.

Com a utiliza¢do deste sistema binario, percebe a viabilidade comercial do produto,
que acarreta, posteriormente, o Universal Automatic Computer - UNIVAC I. Projetado por
J.Presper Eckert e John Mauchly, o primeiro modelo foi entregue ao censo dos Estados Unidos
em 1951 e a segundo para o Pentadgono. Por conta do alto custo do modelo, somente 46 unidades
foram fabricadas, uma delas adquirida pelo Instituto Brasileiro de Geografia e Estatistica —

IBGE.

A tecnologia comegou a migrar de grandes computadores para a esfera microeletronica,

no intuito de otimizar os resultados de processamento de dados e possibilitar a venda comercial

17 VELLOSO, Fernando de Castro. Ibidem.p.7.
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e mais acessivel dos computadores. Como consequéncia dessa migragao, nos anos 70 advieram
os microprocessadores, revoluciondrios aparatos por conta do seu minisculo tamanho, um
composto de silicio que converge em si o processamento em um computador e onde se
condensam centenas de transistores, ocupando em um centimetro o perimetro que outrora

abarcava salas inteiras nos tempos com uma eficiéncia bem mais apurada.

Em 1965 surge um conceito estabelecido por Gordon Earl Moore, co-fundador da
Intel, denominada como Lei de Moore. Tal conceito dizia que o poder de processamento dos
computadores dobraria a cada 18 meses sem o aumento do custo dos hardwares, revolucionando
a producgao dos chips processadores. Pesquisadores de informatica afirmam que em um futuro

breve a o conceito de Moore deixara de ser valido.

Dezessete anos apos, em 1981, surge o primeiro microcomputador, o Xerox Alto.
Langado pela Xerox, o Xerox Alto, utilizava a estrutura da mesa do trabalho (desktop), possuia
mouse e uma interface grafica de facil assimilagdo, ligacdo com impressora e uso de e-mail. Em
1989, o fisico inglés Tim Berners-Lee criou a linguagem HyperText Markup Language -
HTML'® uma das mais comuns linguagens utilizadas para o desenvolvimento dos websites. A
Linguagem de Marcagdo de Hipertexto ¢ uma linguagem baseada em marcagdo, em que o
desenvolvedor marca elementos para mostrar quais informacgdes a pagina deve ou ndo exibir, o

que facilitou a criagdo do WorldWideWeb, mais conhecido como www.

Na década de 90 o cenario de mudangas do mundo digital se agita e a celeridade ¢ a
principal marca. Em 1993 Marc Andressen criou o browser Mosaic, que permitia o facil
manuseio das interfaces e das linguagens da internet. Dois anos ap6s, em 1995, Bill Gates adquire
a Netscape Communications, uma empresa de servigos de computadores dos Estados Unidos da
América, conhecida pelo seu browser de navegador, que era tido como o melhor a época. Em
1990, 90% dos usuarios da internet utilizavam o programa, porém, sua relevancia foi sendo
diminuida cada vez mais, chegando a ter somente 0,4% dos usudrios mundiais em 2013, vez

que a competicdo dos navegadores comecou a se acirrar cada vez mais.

Em 1998, Steve Jobs, hoje consagrado como um dos grandes mestres da tecnologia,
cria o iMac, um modelo de computadores Macintosh projetado pela Apple Inc. com o grande

diferencial o seu design arrojado que atraia o publico jovem.

8 VELLOSO, Fernando de Castro. Ibidem.p.225.
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Neste mesmo ano, Larry Page e Sergey Brin, criaram o maior buscador da internet, o
Google em um projeto de doutoramento pela Universidade de Stanford, hoje o website mais

visitado do mundo.

Em 2001 ¢ criada a Wikipédia, um site inovador que se transforma na primeira
enciclopédia online, de carater colaborativo e multilingue da internet. Nesta plataforma
qualquer usudrio que tenha determinada informagao acerca do tema pesquisado pode inserir o
conteudo que ache pertinente, o qual serd avaliado pelos demais navegantes, podendo ser
alterado ou excluido a qualquer momento, nos casos em que as informagdes postadas ndo sejam
veridicas. Em outubro do mesmo ano ¢ langada pela Apple a primeira versao do iPod, aparelho
que revolucionou o mercado mundial da musica ao permitir o armazenamento de até 1.000

musicas de uma maneira portatil.

Esses avancgos sao reflexos de um caminho ao rumo do que se entende por sociedade
convergente que vinha se desenvolvendo rapidamente desde a criacdo do telefone, considerada
a primeira ferramenta de comunicagdo simultdnea que revolucionou os comportamentos da
sociedade. No outro extremo do processo evolutivo, a Internet possibilitou o encurtamento das
distdncias com maior eficiéncia e, também, a multicomunica¢do, que significa dizer,
transmissdo de texto, voz e imagem. A multicomunicacdo, associada a capacidade de respostas
ageis, que permite a Internet se torne um veiculo de comunicagdo e desafiar e transformar o

modo como nos relacionamos uns com 0s outros.

Com o olhar técnico, a internet consiste na interligagcdo de milhares de dispositivos do
mundo todo, interconectando os computadores mediante protocolos, conhecidos como Internet
Protocol — IP. A ligagdo da internet ¢ feita por meio de linhas telefonicas, fibras oticas, satélites,
onda de radio ou infravermelho. A conexdo do computador com a rede pode ser feita de maneira

direta ou indireta, por meio de outro computador, conhecido como servidor.

O usudrio consegue navegar na internet por meio de um browser, programa que pode
ser usado para visualizar paginas disponiveis na rede, interpretando informagdes do website
indicado, exibindo na tela do usuario, indicando dados quais forem (imagens, sons, textos). os
servidores e provedores de acesso utilizam a estrutura do servigo existente para viabilizar o
acesso, armazenamento, movimentagdo e recupera¢do de informagdes do usudrio a rede. O
protocolo da internet ¢ conferido ao computador que se conecta a rede, e os subenderegos sao

dados aos computadores conectados com os provedores.
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A interligacdo e uniformizacdo do sistema de transmissdo de dados entre redes
distintas, por meio de protocolos, permitiu que a internet conquistasse maior amplitude no
globo. A realidade atual ¢ que hoje a comunicacdo pode se dar com ou sem a intervengao
humana, por meio da Electronic Data Interchange — EDI"”’, em que h4 sistemas que sdo
previamente programados para receber ou enviar informagdes quaisquer. Tais aplicacdes sdao
fundamentais para demonstrar que uma sociedade plenamente convergente ndo faz parte de

uma perspectiva futurista, porém, de uma realidade concreta.

Da transmissao de dados muito simples, ingressa a transmissao de audio e video, o
contedo denominado como multimidia, um passo evolutivo para a convergéncia. Para tanto,
exige-se equipamentos mais capazes e redes com maior velocidade e largura de banda. Destarte,
necessita o crescimento dos recursos tecnoldgicos até alcancar a denominada banda larga,
dotada de Asymetric Digital Subscriber Line — ADSL?’, que é uma tecnologia de transmissdo
de dados em alta velocidade, utilizando-se de linhas telefénicas. Nos dias atuais ha um
seguimento para as transmissdes em tempo real, denominado streaming, o que impulsionou

contetidos como os do segmento mercadologico gamer.

O movimento de convergéncia significa o salto das tecnologias hoje estagnadas as
telas dos computadores, smartphones, tablets, ndo se limitando aos servigos circunscritos a
Internet, extrapolando a mera interconectividade. A sociedade convergente possui como
caracteristica fisica mais forte a interacdo total dos chips utilizados em nossos aparelhos

tecnologicos.

Assim sendo, por exemplo, equipamentos comuns como micro-ondas, maquinas de
lavar roupas, televisores, todos estes aparelhos que possuem chips, seriam conectados
diretamente aos nossos smartphones, computadores e fablets, surgindo assim uma espécie de

supra interconectividade, na qual todas tecnologias convirjam para um s6 ambiente.

A convergéncia serd totalmente atingida no momento em que todos os aparelhos

estabelecam uma reciproca conexao entre si. Um hipotético exemplo dessa convergéncia seria

19 “Blectronic Data Interchange (IntercAmbio Eletronico de Dados) - EDI significa troca estruturada de dados
através de uma rede de dados qualquer. A EDI pode ser definida como o movimento eletronico de documentos
padrao de negbcio entre, ou dentro, de empresas. o EDI usa um formato de dados estruturado de recolha
automatica que permite que os dados sejam transformados sem serem reintroduzidos.”. VELLOSO, Fernando
de Castro. Ibidem. p.223.

20 «“Asymmetric Digital Subscriber Line (ADSL) é um formato de DSL, uma tecnologia de comunicagdo de dados
que permite uma transmissdo de dados mais rapida através de linhas de telefone do que
um modem convencional pode oferecer”. VELLOSO, Fernando de Castro. Ibidem. p.196.


https://pt.wikipedia.org/wiki/Empresa
https://pt.wikipedia.org/wiki/Digital_Subscriber_Line
https://pt.wikipedia.org/wiki/Telefone
https://pt.wikipedia.org/wiki/Modem
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uma maquina de lavar roupas que, na iminéncia de apresentar um defeito qualquer, envia todos
os dados ao smartphone do proprietario que, por sua vez, ja envia um e-mail diretamente a
assisténcia técnica do aparelho com um completo diagndstico e possibilita seu conserto antes

mesmo de que o defeito se concretize.

Em uma primeira analise, tal realidade pode aparentar ser inalcancavel, porém, ja ¢
algo palpavel e realizado em equipamentos médicos de alta tecnologia, como aparelhos de
ressonancia magnética e tomografia. O que impede uma maior abrangéncia € o atual custo de

manuten¢do de tal tecnologia, o que se apresenta insustentavel para a maioria da populagdo.

Assentam-se aqui novos desafios para o direito, vez que por meio da interconectividade
surgem novos ambientes que merecem a atengdo do direito, como os e-commerce, por exemplo.
A internet, como tem ficado claro ultimamente, se apresenta como um grande atrativo para
shoppings, microempresas, bancos, redes de ensino e todo tipo de comércio existente no mundo
ndo digital. Essas novas intera¢des suscitam novas regras, principios, regulamentos, capacitacao
dos operadores do direito frente a isso, observacdo da aplicacdo ou nao de antigos principios do

Direito.

N3o ha uma defini¢do pacifica acerca do conceito de IoT?!, vez que existem diversas
divergéncias quanto a suas especificidades. De maneira ampla, pode ser entendido como um
ambiente de objetos fisicos interconectados com a rede mundial de computadores e internet por
meio da utilizagdo de pequenos sensores embutidos em si, criando um sistema de computagdo
ubiqua, com intuito de facilitacdo da rotina das pessoas, ao introduzir solugdes funcionais nos

Processos.

O ponto de semelhan¢a na maioria das defini¢des de internet das coisas centra na
questdo do contexto de processamento de informagdes e dados em um contexto de
hiperconectividade. O termo hiperconectividade aparece no inicio para descrever o estado de
disponibilidade dos individuos para se comunicar a qualquer momento e possui
desdobramentos relevantes. E comum verificar que nos dias atuais diversos fendmenos
caracteristicos da hiperconexao, tais quais o “always on”, que consiste na conexao ininterrupta

dos cidadaos, a conseguinte possibilidade de estar acessivel de imediato “readily accessible”;

21 As “coisas”, no sentido da internet das coisas, como dispositivos que possuem, simultaneamente, capacidades
de computagdo, comunicagdo e controle. Se o dispositivo estd no plano da computacdo e da comunicagdo, mas
ndo tem sensores ou atuadores que lhe confiram a caracteristica do controle, ¢ (apenas) uma maquina em rede;
se ndo possui capacidade de comunicagdo, ¢ um sistema de controle digital; se ndo conta com capacidades
computacionais, ¢ um sistema de telemetria. As coisas, na internet das coisas, devem ter as trés caracteristicas
ao mesmo tempo, todas inseridas no meio digital.
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a propagacdo rica e interativa de dados; o armazenamento ininterrupto de dados “always

recording .

O termo hiperconectividade esta ligado a comunicagdes entre individuos-individuos
“person-to-person” ou “p2p”, individuos e maquina “human-to-machine” ou h2m e entre
maquina e maquina “machine-to-machine” ou “m2m” valendo-se, para tanto, de diferentes

meios de comunicagao.

Ha, nesse ambiente da internet das coisas, um fluxo continuo de informag¢des e massiva
producao de dados que tem seu avango dependente diretamente do aumento de dispositivos que
enviam, recebem e processam essas informagdes. Exemplos habeis a demonstrar isso sao os
wearables, dispositivos feitos para serem vestidos em nosso cotidiano, tais como reldgios
smart, camisas com gps, ténis com chips, que ja se encontram disponiveis no mercado com
varias opcoes de sensores utilizados no setor agricola e nas industrias. Nesta logica, quanto

maior o namero de dispositivos conectados, mais dados sao produzidos.

Paulatinamente, as coisas se conectam a internet com capacidade para compartilhar,
processar, armazenar ¢ analisar um volume enorme de dados entre si. Essa pratica € o que une
o conceito de /oT ao de big data. Big data ¢ o termo que descreve qualquer quantidade
agigantada de dados estruturados, semiestruturados ou ndo estruturados que t€ém o potencial de

ser explorados para obter informagdes.*?

O Big Data possui propriedades essenciais, a primeira delas € o volume crescente de
dados.?* Outra propriedade ¢ a alta velocidade com que os dados sdo produzidos, analisados,
processados e visualizados. Além disso, a variedade de formatos de dados representa um
desafio adicional. Essa caracteristica € potencializada pelos diferentes dispositivos responsaveis

por coletar e produzir dados em diversos ambitos.

Destarte, o conceito de big data pode implicar, juntamente com o data science, a
capacidade de converter uma enormidade de dados brutos e dispersos em muitos lugares, em
graficos, tabelas e estudos que permitam compreender determinado fendomeno sociodigital. Para
José Carlos Cavalcanti, o conceito de big data se aplica a informagdes que ndo podem ser

processadas ou analisadas usando processos ou ferramentas tradicionais.

22 FREDETTE, John. The promise and peril of hyperconnectivity for organizations and societies. In: The
global information technology report 2012: living in a hyperconnected world. Genebra: Insead; World
Economic Forum, 2012. p. 113

23 LANE, Julia. Privacy, big data and the public good: frameworks for engagement. Nova York: Cambridge
University Press, 2014.

24 RIIMENAM, Mark van. Why the 3 V’s are not sufficient to describe big data. Dataflog, ago. 2015.
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Cavalcanti menciona como caracteristicas basicas do conceito de big data: volume,
variedade e velocidade (os chamados 3 Vs), reconhecendo também a “veracidade” como outra
possivel caracteristica defendida por outros autores. 2° Na atualidade, cada vez mais as decisdes
sao baseadas em grandes bancos de dados que, ao serem analisados de maneira errada podem

vir a trazer problemas grandes.
Segundo Hannes Grassegger ¢ Mikael Krogerus:

“Big data significa, em esséncia, que tudo o que fazemos, tanto online como
offline, deixa vestigios digitais. Cada compra que fazemos com nossos
cartoes, cada busca que digitamos no Google, cada movimento que fazemos
quando nosso telefone celular estd em nosso bolso, cada like é armazenado.
Especialmente cada like. Durante muito tempo, ndo era inteiramente claro o
uso que esses dados poderiam ter — exceto, talvez, que poderiamos encontrar
anuncios de remédios para hipertensdo logo apos termos pesquisado no

Google “reduzir a pressdo arterial” >’

A relagdo que temos com a tecnologia, mormente dos objetos inteligentes e o Big Data
podem alterar de maneira significativamente a forma como estamos a viver. Estima-se que neste
ano a quantidade de objetos interconectados atingira os 25 bilhdes, podendo chegar a 50 bilhdes
de dispositivos inteligentes?’. O impacto desse cenario de hiperconexio na economia sio
impressionantes, com estimativa de impacto correspondente a mais de 11 trilhdes de dolares

até 2025.

A internet das coisas pode trazer diversos beneficios aos consumidores vez que
dispositivos de saude interconectados poderdo nos permitir o monitoramento mais constante e
eficiente, promovendo a interacdo entre paciente e medico de maneira mais eficaz. Por sua vez,
os sistemas de automagdo, por exemplo, poderdo permitir que o consumidor, antes mesmo de
chegar a sua residéncia, possa enviar mensagens destinadas a agdes relativas ao andamento da
casa, como abrir os portdes, desligar alarmes, preparar o banho quente, colocar musica ambiente

e alterar a temperatura da casa.

25 CAVALCANTI, José Carlos. The new ABC of ICTs (analytics + big data + cloud computing): a complex
trade off between IT and CT costs. In: MARTINS, Jorge Tiago; MOLNAR, Andreea (Org.). Handbook of
research on innovation in information retrieval, analysis and management. Hershey: IGI Global, 2016.

26 GRASSEGGER, Hannes; krogerus, Mikael. The data that turned the world upside down. Tradugio livre.
Disponivel em https://publicpolicy.stanford.edu/news/data-turned-world-upside-down, acesso em 12/09/2019.

27 BARKER, Colin. 25 billion connected devices by 2020 to build the internet of things. ZDNet, 11 nov. 2014.
Disponivel em: https://www.zdnet.com/article/25-billion-connected-devices-by-2020-to-build-the-internet-of-
things/, acesso em 12/09/2019.



https://publicpolicy.stanford.edu/news/data-turned-world-upside-down
https://www.zdnet.com/article/25-billion-connected-devices-by-2020-to-build-the-internet-of-things/
https://www.zdnet.com/article/25-billion-connected-devices-by-2020-to-build-the-internet-of-things/

36

Por outro lado, esses numerosos dispositivos conectados que nos acompanhardo
rotineiramente poderdo coletar, transmitir, armazenar e compartilhar uma quantidade enorme
de dados, muitos deles estritamente particulares ou at¢é mesmo intimos. Com o aumento
exponencial de utilizacdo desses dispositivos que ja existem ou que entrardo em breve no
mercado, hd de se estar atento aos riscos que isso podera acarretar para a privacidade e a

segurang¢a dos usuarios.

Por certo que esse nivel de hiperconectividade e interacdo continua entre diversos
aparelhos, usuarios e sensores alteram forma, comunicacao e decisdes nas esferas publica e
privada. As informagdes que se disponibilizam na internet ndo serdo mais postadas na rede
mundial de computadores somente por pessoas, porém, por algoritmos preparados
anteriormente e plataformas que trocam dados e informagdes entre si, formando um espaco de

conexoes de rede ¢ informagdes cada vez mais automatizado.

Observa-se hoje a construcdo de novas relagdes que estdo a estabelecer com as
maquinas e outros dispositivos interconectados, permitindo que algoritmos passem a tomar as
rédeas das decisdes e a pautar avaliagdes e agdes que outrora eram tomadas por seres humanos.
Tal cultura ¢ recente e implica em diversas consideragdes éticas, haja vista que os impactos da

comunicagdo algoritmica possui relevancia na sociedade civil.

Levando em consideracdo o quao recente ¢ esse cendrio digital de hiperconectividade
e de IoT baseado na relacdo entre objetos inteligentes, big data e inteligéncia computacional,
ainda nao € possivel conhecer quais sdo os beneficios e riscos de modo bem delimitado. Por
ora, o unico conhecimento que se tem ¢ que havera uma mudanca grande para as relacdes

sociais.

1.3 A sociedade da (hiper)informacao e aldeia global

Um dos maiores objetivos que impulsionaram a evolugdo tecnologica, para além dos
obvios todos aspectos comerciais envolvidos, € a possibilidade da criagdo de uma sociedade
onde o maior nimero de pessoas possa ter acesso ao conhecimento de maneira facilitada e até
gratuita. Entregando um mesmo conhecimento a uma gama maior de cidaddos, de maneira

simultanea, o que, em tese, facilitaria a dissolucdo e difusdo de saberes de diversos quilates.

Esta estrutura sociodigital, fomentadora do franco e facilitado acesso a informagao ¢
denominada como aldeia global, fincada em uma existente e, cada vez maior dissolucdo das
fronteiras geograficas, que cria uma espécie de novo globo virtual que como principal

caracteristica a ambiéncia comum.
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Neste ambiente, os fatos aparentam ocorrer em um mesmo fuso horario, ndo pela sua
ocorréncia em si, mas por sua ampla divulgacdo em tempo real e afetacdo instantdnea que
possuem em grande parte da populagdo mundial. Exemplo claro disso ¢ a ampla
interconectividade entre fatores econdmicos e sociais ao redor do globo, demonstrada de forma
bem delineada pela oscilacdo da bolsa de valores a cada mudanca de politica externa norte-

americana ou declaragdo estabanada de algum presidente ao redor do globo.

Paralelamente, ha de se atentar para o fato de que o alcance dos dados se multiplicou
numa escala outrora jamais imaginada. Neste processo, porém, ndo ha sé beneficios, vez que
rumores, boatos ¢ até mesmo falas, porém eivadas de inverdade, podem ser contundentes e
capazes de lesar a imagem de uma pessoa podem ter sua abrangéncia demasiadamente

impulsionada, trazendo consigo um dano de impossivel ou improvavel reparagao.

De forma muito contundente o escritor britdnico Eric Arthur Blair, comumente
conhecido por seu pseudonimo George Orwell, pde a tematica a baila em seu livro 1984, no
qual utiliza da linguagem metaforica, ao criar a figura do “Big Brother”, ou o Grande Irmao,
em traducdo livre. Através desta forma de discurso o autor suscita a relevante discussao de quao

solida € a protecao das nossas informagdes privadas.

Este assunto traz por arrastamento um extenso numero de questionamentos, vez que as
tecnologias oferecem novas realidades e invadem de maneira profunda a nossa privacidade
constantemente. O Grande Irmao, nos dias atuais personificado pela midia e potencializada
pelos meios digitais, ¢ aquele que tudo sabe, que tudo vé, que constantemente nos regula, e nos

destrincha em diversos os aspectos existenciais.

Como bem salientado no livro 1984, demonstrando a poténcia de descortinar nossa

privacidade de forma radical.

“Em cada patamar, diante da porta do elevador, o cartaz da cara enorme o
fitava da parede. Era uma dessas figuras cujos olhos seguem a gente por toda

parte. O GRANDE IRMAO ESTA TE VIGIANDO, dizia a legenda ",

28 ORWELL, George, 1984; Tradugdo: Luiz Carlos Carneiro de Paula; Editora Bibliex — Biblioteca do Exército;
Rio de Janeiro — RJ; 1* Edigao, p.13.
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Por meio da linguagem metaforica podemos vislumbrar que a problematica ora posta
a nos, cidaddos internautas, qual seja o dilema da privacidade que nos cinge constantemente,

ndo é novidade.

Porém, ¢ alarmante o nivel de penetragdo no intimo e privado que foi possibilitado
pelo advento das novas tecnologias. Pode se notar a complicacdo pujante e atual ao perceber
que hoje nao mais ha meios hébeis a realizar um corte totalmente preciso sobre o que viria a ser
a nossa vida dita digital e a vida e a analdgica e a nossa exposi¢ao ¢ muito facilitada por meio

das inumeras tecnologias existentes e que sdo cada vez mais utilizadas.

Diante dessa aparente impossibilidade de fazer a separacao entre os dois mundos, ha
de se ressaltar que todo impacto existente no ambiente digital reverbera das mais diversas
formas no mundo nao digitalizado. No campo académico da fisica é consagrada a terceira Lei
de Newton, também conhecida como o principio da acdo e reacdo, que postula existir para cada

acdo uma reagdo de igual intensidade, mesma direcdo e sentido contrério.

Ao abordarmos, porém, as consequéncias imersas numa tematica do direito digital,
inserido num contexto da sociedade de informagao teremos uma evolugao do postulado pela lei
newtoniana. A partir dessa nova perspectiva socio digital, toda e qualquer acgao realizada no
mundo digital gera, ao menos, dois tipos de reacdes, uma pautada no ambiente digital e,
inevitavelmente, a sua consequente reverberagdo no mundo analdgico de consequéncias

diversas.

Desta feita, pode ser o direito ao esquecimento um remédio habil a contornar possiveis
situagdes que ocorrem no cotidiano social, qual seja o fato da facil dissolucdo de noticias
inapropriadas por conta da sua inveracidade, que tanto afeta a vida de suas vitimas. Certo € que,
quando da confec¢do do livro, Orwell certamente ndo faceava as circunstancias faticas que nos
encontramos inseridos. Seu escrito nos parece contemporaneo vez que consegue vislumbrar que

a nossa esséncia humana estd gradativamente adentrando ao ambiente digital.

A evolucao tecnoldgica que outrora se desnudava em décadas vem se tornando cada
vezmais rapida e com impactos ainda maiores do que se planejou. Escandalos sobre a invasao
de privacidade ndo faltam, como o caso da Nacional Security Agency — NSA, agéncia norte-
americana responsavel pela invasdo de dados pessoais de milhares de pessoas, incluindo
importantes lideres mundiais, caso exemplificado pelo grampeamento telefonico de Dilma

Vana Rousseff, entdo Presidente do Brasil. Outro caso é o do evento nomeado como Wikileaks,
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episddio que demonstrara o lado obscuro das transac¢des politicas em todo globo mundial,
revelando ao publico geral diversos dados que outrora eram privados e assim deveriam ter

permanecido.

Estes dois episodios desnudaram a fragilidade, para ndo se falar em inexisténcia de
privacidade em nossas vidas. Quando da confeccdo deste trabalho, a Internet possuia mais de
1.746.139.102 websites e, por dia, sdo criadas 5.000 novas homepages, dados que sao muitissimo
flexiveis e se alteram a cada segundo, conforme se pode verificar no site internet live
stats.’’Desta feita, estamos a observar uma avalanche imparavel de producdo de dados e

informacdes, que por muitas vezes hao de solapar o que conhecemos como privacidade.

Os dados alimentam cada vez mais a rotina dos cidadaos digitais, que vivem sempre a
procura de uma nova foto, uma nova postagem, de mais likes, uma nova informacao futil, em
suma, um novo dado que lhe satisfaca de alguma maneira. A ansia em ver tudo, em saber de
todas as novidades, em conhecer até o que faz parte do ambito particular das pessoas vem

tomando propor¢des cada vez maiores e adquirindo contornos mais invasivos.

No Brasil e no mundo, a privacidade vem sendo dilacerada. Um grande exemplo disso
¢ 0 ocorrido com a atriz brasileira Daniela Cicarelli. No caso concreto, a atriz foi flagrada em uma
praia espanhola em uma situagdo que sugeriria uma relagdo sexual com Tato Malzoni, seu
namorado, entdo a época. Na oportunidade ela fora filmada por um banhista que estava no local
que, logo em seguida, compartilhou o video na recém-criada plataforma Youtube, sem o seu

consentimento.

Como se tratava de uma nova plataforma voltada para o upload de videos, a
reverberacdo do episddio fora muito além daquilo que podia se esperar. O contetido se tornou
um viral, como ¢ denominado determinado assunto que seja acessado por milhdes de pessoas.
Tal acontecimento resultou inevitavelmente em uma grande discussdo juridica dos temas que
cercam o direito de imagem, assunto que comegou a arrastar o debate para a seara dos assuntos
proximos do direito ao esquecimento, que culminou em vultuosa indenizagdo ao casal, no total

de 93 milhdes de reais.

A ¢época, o Tribunal de Justica de Sdo Paulo entendeu por certo conceder a tutela
antecipada inibitoria, que fez impedir a veiculacdo do assunto em noticidrios fisicos e digitais,

incluindo nessa proibi¢do os videos e as fotografias do acontecimento. A decisdo foi prolatada

2 Dados disponiveis em: https:/www.internetlivestats.com/, acesso em 21/12/2019.
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sob o argumento de inexistir interesse publico palpavel no noticiamento do ocorrido, somado
ao fato de ndo haver consentimento do casal em ceder sua imagem para qualquer veiculo de

noticias.

Urge salientar que, no caso supracitado sequer houve o enfrentamento de questdes
relativas ao direito a desindexa¢do, muito menos acerca do direito ao esquecimento. No caso
em tela, houve somente a abordagem de questdes relativas a efetivacao de tutela inibitdria, que

a época, estava prevista no artigo 461 do antigo Cédigo de Processo Civil.
Acerca do tema, a oportuna licdo de Luiz Guilherme Marinoni e Daniel Mitidiero:

“A tutela inibitoria visa a inibir a prdtica, a repeti¢do ou a continuagdo de um
ilicito. E uma tutela genuinamente preventiva. Tem como pressuposto a

probabilidade da pratica, da repeti¢do ou da continuagdo de ato contrario ao

direito. "

Ha de se ressaltar que, apesar de ndo tangenciar a discussao do direito ao esquecimento,
a importancia do caso Cicarelli assenta-se na questdo de que, por meio dele a atencdo da
sociedade em geral se voltou para a existéncia de uma monstruosa potencialidade de
capilarizagdo de quaisquer informagdes, caracteristica sobressaltada pela criacdo e

acessibilidade da rede mundial de computadores.

Para além disso, a inibitdria também se apontou como uma medida processual habil a
propiciar o direito ao esquecimento, por meio da qual a proibi¢ao de veiculagdo de determinado
conteudo torna efetiva a pretensdo de se esquecer determinados conteudos, que abordo no

ultimo capitulo.

O caso atingiu tamanha relevancia no sistema brasileiro que instou o Superior Tribunal
de Justica - STJ, pouco tempo ap0s, a atentar-se para a recorrente pratica da veiculacdo de
imagens de artistas sem sua devida autoriza¢do. Essa veiculacdo efetuada sem autorizacgdo ja
existia, por 0bvio, porém, atingiu propor¢des agigantadas por conta da facilidade de insergao

de conteudo proporcionada pela Internet, o que culminou na edigdo da Stimula 4033!.

30 MARINONI, Luiz Guilherme. Cédigo de processo civil comentado artigo por artigo — Luiz Guilherme
Marinoni, Daniel Mitidiero. Sdo Paulo: Editora Revista dos Tribunais, 2008, p. 425.

3! Independe de prova do prejuizo a indenizagdo pela publicagdo ndo autorizada de imagem de pessoa com fins
econdmicos ou comerciais.
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A internet configura-se um meio de veiculagdo de dados com pouquissima filtragem
de contetdo vez que ndo ha cobranga para postar nem um 6rgao ou pessoas que fagam o trabalho
de correcao de conteudo, somente em alguns sitios colaborativos como o Wikipédia. Desta feita,
qualquer dado, incluindo aqueles improprios podem ter sua inser¢ao facilitada no mundo digital,
possibilitando a degradagdo e até a destruicdo da reputacao de qualquer pessoa, de modo

instantaneo e com abrangéncia de escala mundial.

Para se entender como poderia ser possivel impedir a veiculacdo de determinados
dados na esfera digital, necessario se faz o vislumbre, ainda que de modo breve, do processo de

inser¢ao de contetido na rede mundial de computadores.

Todo e qualquer conteudo que ¢ inserido na web recebe uma correspondente
indexagdo, processo que consiste em uma forma de alocacao de determinado arquivo em uma
base de dados que, por sua vez, insere uma gama de tags®’, que consistem em palavras-chaves
que representam caracteristicas e particularidades da mensagem indexada que a diferencia ante
um vasto nimero de outros dados existentes, tracando diversos estigmas que possibilitam seu

encontro no plexo de dados disponiveis.

Desta forma, os buscadores de contetido, geralmente possuidores de uma tecnologia
de ponta podem, com certa facilidade, encontrar e remover os contetidos que, porventura, estejam
em desacordo possuam algum tipo de auséncia de veracidade, que tenham sido fruto de discussao
judicial, ou que, de qualquer forma esteja em desacordo com a legislagdo patria, como ocorrido

no caso da modelo supracitada.

Frente as mais diversas formas que possibilitam a lesdo a imagem de qualquer cidadao,
utilizando da internet como meio de propagacgao surge entdo a grande necessidade de o agente
do direito se atentar para a aplica¢do do direito ao esquecimento, que serd melhor abordada no

ultimo capitulo do trabalho.

O surgimento do direito ao esquecimento possui marco histérico em tempos distintos
e lugares distantes do Brasil. Passo a abordar os seus primeiros passos analisando sua origem,

suas nuances ¢ suas peculiaridades até o presente momento.

32 Tag em inglés significa etiqueta, rotulo, algo que colocamos em objetos, mercadorias, arquivos, etc. para nos
ajudar na lida diaria, para nos orientar. Definicao retirada de
https://dictionary.cambridge.org/pt/dicionario/ingles-portugues/tag, acesso em 02/02/2020.
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1.4 O historico do direito ao esquecimento no direito alienigena
1.4.1 No direito francés: o caso Landru e o droit d’oubli

A Franga foi um dos paises pioneiros — sendo o pioneiro — acerca do tema de
reconhecimento do direito ao esquecimento (Droit d oubli) pois, segundo consta, ja na década
de 1960, tenha se dado atengdo ao tema em sede jurisprudencial e doutrinaria. O Caso veio a
publico em 1919%, apds a Primeira Guerra Mundial. Possuiu um impacto muito grande por ter

sido um crime ndo visto anteriormente.

Landru era casado e pai de quatro filhos, porém, possuia uma relagdo extraconjugal
com uma cantora lirica. Em quatro anos ele se tornou um assassino conhecido mundialmente,
matando quatro mulheres e um rapaz, sendo o primeiro matador em série da historia policial
francesa. Preso aos cinquenta anos de idade por seus crimes, ficou conhecido por queimar os

corpos no fogdo da cozinha de sua casa de campo.

O caso despertou grande comogao em todas as camadas sociais, especialmente pelo
mistério que o envolvia: um homem normal, de familia e bem formado, vez que era arquiteto e
especialista em mecénica sendo, a0 mesmo tempo, um assassino cruel para cujas mortes nao se

encontram explicagoes.

Datado de 1965, o primeiro precedente judicial do tema se atinha ndo ao aspecto
criminal dos atos, mas sim, sobre a reparacao civil formulada por uma das amantes de Landru,
em decorréncia de danos causados por um filme de Claude Chabrol, que dava varios detalhes
existentes na relagdo amorosa extraconjugal dos dois. Como fora relacionada a uma pessoa
condenada como assassina em série, a amante teve sua honra manchada e entrou em juizo para
que ndo tivesse seu nome colacionado ao Landru, vez que era de nenhum interesse ao publico

em geral.

O Tribunal de Grande Instancia do Sena, embora tenha invocado uma “prescri¢ao do
siléncio” ou “prescricion du silence” em sua decisao, acabou por julgar improcedente a agao
mediante o argumento de que a propria demandante ja havia publicado a relacdo amorosa em suas
obras de memoria. Em 1967 a decisdo fora confirmada pela Corte de Apelagao de Paris, baseada

no mesmo tipo de argumentagao juridica.

33 Matéria disponivel em: http://memoria.bn.br/pdf/089842/per089842 1919_07525.pdf, acesso em 12/09/2019.
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Apesar de ndo trazer em sua decisdo a nomenclatura especifica do direito ao
esquecimento, remete a um idedario do siléncio, da objecdo do disseminar, do ausentar de falar,
temas que, claramente tangenciam o que ora se discute, o esquecimento. Em 1983 que o direito
ao esquecimento, entendido como uma nova liberdade publica acabou por ser objeto de
expresso reconhecimento na Franca, por meio de mais um provimento judicial, realizado pelo

Tribunal de Grande Instancia de Paris, desta vez.

Na lide supracitado, tratava-se de outro caso que pleiteava a indenizagcdo decorrente
de lesoes atinentes a responsabilidade civil. O tribunal ponderou em sua fundamentacao que
em face do transcurso do tempo, qualquer pessoa que sinta que fora prejudicada por quaisquer
manifestagdes ilegais pode reivindicar o seu direito ao esquecimento, observando-se as
necessidades da Historia, que nao pode ser prejudicada, prevalecendo o interesse publico acima

do privado.

Desta forma, ficou claro que a concessao do direito ao esquecimento seria possivel,
desde que ponderando sua aplicagdo frente a outros interesses e direitos fundamentais, tais
como a veracidade da Historia, o interesse historico popular e a liberdade de informagdo. O
Tribunal afirmou também, na mesma decisdo que, os condenados, uma vez que tivessem pago
sua divida para com a sociedade, ou seja, cumprido na integralidade sua pena, teriam
assegurado tal direito a fim de que sua reinser¢ao social fosse permitida da maneira mais plena

possivel.

Por 6bvio, aqui ndo se assentava o reconhecimento do direito ao esquecimento na
Internet, que, a época da decisdo, encontrava-se em sua primeira arquitetura, rustica, ainda
insonsa, fora do alcance da grande maioria da populacdo e ndo possuia os contornos que possui
hoje, nem de longe. A Franga, porém, comegou a apresentar suporte ao direito ao esquecimento
nas relagdes ambientadas na internet ainda quando esta estava em fase embrionaria, vez que
implicitamente ele encontra resguardo na Lei sobre Informatica e Liberdades (Loi Informatique
et Libertés)**, sancionada em 2001, na Lei sobre a Confianga na Economia Numérica (Loi pour

la Confiance dans 1'économie numérique)*’ e também no Codigo Civil.

A Lei sobre Informatica e Liberdades, em sintese, d4 suporte a algumas facetas do

direito ao esquecimento, seja no que tange a métrica de duragdo do armazenamento de dados,

34 Texto original disponivel em: https://www.cnil.fr/fi/la-loi-informatique-et-libertes, acesso em 12/09/2019.
35 Texto original disponivel em:
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164, acesso em 12/09/2019.



https://www.cnil.fr/fr/la-loi-informatique-et-libertes
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164

44

postado em seu artigo 5°, seja no que tange assegurar um direito individual de se opor a inser¢ao
de seus dados em um banco e que tais dados sejam utilizados com fins comerciais, conforme
disposto em seu artigo 38. Complementando tais circunstancias, o artigo 40 prevé
expressamente um direito a retificagdo, complementacdo e cancelamento de informacdes

quando forem identificados erros ou meras inexatidoes.

Ja na Lei sobre a Confianca na Economia Numérica, consta em seu artigo 6° que os
provedores de contetido deverao agir prontamente para retirar os contetidos tidos como danosos
ou tornar seu acesso impossivel, desde o momento em que tenham tido ciéncia de sua
existéncia. O Codigo Civil francés, por sua vez apresenta em seu artigo 9° que os juizes, podem,
sem prejuizo da reparagcdo de danos, determinar todas medidas proprias para fazer cessar
atentados contra a vida privada, tais como sequestro, busca, medidas que podem, em caso de

urgéncia, serem determinadas inclusive em carater provisério.>

Ainda sobre o direito ao esquecimento, em 2006 a Comissdo Nacional de Informatica
e das Liberdades (Comission Nationale de L Informatique et des Libertés)’” invoca tal direito
como fundamento para a anonimizagao de decisdes judiciais colocadas disponiveis ao acesso
publico na Internet, mantendo em sigilo o nome das partes envolvidas e demonstrando tdo

somente os argumentos juridicos que guiaram a discussao judicial dos temas.

Em 2010 o direito ao esquecimento ganhou contornos normativos propriamente ditos,
ainda que com contornos bastante restritos. Neste ano, a Secretaria de Estado francesa Nathalie
Kosciusko-Morizet elaborou com representantes de dez empresas e entidades envolvidas em
processamento de dados digitais um Cddigo de conduta direcionado a Publicidade e a Protecao
de Internautas por meio do qual estabeleceu-se determinados protocolos que necessitariam de
ser observados pelos operadores da rede mundial de computadores a fim de salvaguardar

garantias aos usuarios da Internet.

Postulou de maneira expressa o direito ao esquecimento aplicando o instituto aos

cookies, inserindo a necessidade de configurarem tais aplicagdes responsaveis por coletar

36 Texto original disponivel em:

https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=E8C8F2A6621E17DDDC734FD0F0422E32
tplgfr26s_2?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT00000607072 1 &dateTexte=20200
408, acesso em 12/09/2019.

37 Missdes da Comissdo disponivel em: https://www.cnil.fr/fr/les-missions-de-la-cnil, acesso em 12/09/2019.
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https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=E8C8F2A6621E17DDDC734FD0F0422E32.tplgfr26s_2?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721&dateTexte=20200408
https://www.cnil.fr/fr/les-missions-de-la-cnil
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informacdes sobre o comportamento do usuario na Internet com um prazo determinado de
expiragdo, garantindo, o apagamento automatico de determinadas informagdes pessoais dos

individuos.

Em 2017 o direito ao esquecimento veio a ser questionado. Para ser mais preciso, a
sua devida extensdo veio a ser alvo de questionamento. A Google France recorreu ao Conseil
d’Etat vez que restou inconformada com a decisdo da Agéncia francesa de prote¢do de dados
(Comission Nationale de I'Informatique et des Libertés — CNIL) que determinou que a empresa
excluisse informagdes pessoais irrelevantes e inadequadas de todos os seus sistemas de buscas
presentes no mundo, apagando tais dados em escala global, e ndo apenas naqueles dominios

localizados nos paises membros da comunidade europeia’®.

Aduz a empresa que tal imposi¢ao submete a obrigacao bastante maior do pactuado na
decisdo do Tribunal de Justica da Unido Europeia, datada de 2014 que afirmou, ainda que de
maneira implicita, a existéncia de um direito ao esquecimento no ambiente digital. Tal caso

ainda aguarda um provimento definitivo.

Ao que pode se analisar, na Franca o direito ao esquecimento possui delimitag¢do
bastante definida e circunscrita no ambiente da Internet, ainda que traga a baila o debate do
tema de maneira inovadora. Ao considerar o teor da Carta sobre Publicidade e Prote¢ao dos
Internautas, a decisdo do TJUE de 2014, bem como a entrada em vigor do novo regulamento
de protecdo de dados europeu, devera abarcar o direito ao apagamento de dados e a

desindexa¢do dos mecanismos de busca, o direito ao esquecimento.
1.4.2 Os casos alemaes: Lebach I e 11

A despeito do litigio francés, concorre com o pioneirismo da discussdo um caso
alemado, popularmente conhecido como caso Lebach, caso este que sem sombra de duvidas, € o
mais lembrado quando se discute o paradigma de discussdo do direito ao esquecimento e do
confronto entre o direito fundamental do acesso a informagdo e o direito fundamental a

privacidade, o qual sera retratado.

Ocorre que em um lugarejo situado na Alemanha, em 1969, houve a chacina de quatro

soldados que guardavam um deposito de armas e munig¢des. Foram condenados a prisdo

38 Texto integral disponivel em:

http://curia.europa.eu/juris/document/document.jsf;jsessionid=E75FC01D131B921 EC92EFFBE223F0141?te
xt=&docid=218105&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=4527834, acesso
em 12/09/2019.
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perpétua dois acusados e um terceiro participe a seis anos de reclusdo. Um canal de televisao
alemdo produziu um documentirio denominado “Der Soldatenmord von Lebach *’que
retrataria o crime mediante dramatizagdo por atores contratados, porém, em tal veiculacao,
seriam apresentadas fotos reais e os nomes de todos os condenados, relatando, inclusive, as

possiveisligacdes homossexuais que existiam entre dois dos condenados.

Os fundamentos normativos foram enfrentados de maneira contundente somente neste
caso, trazendo a baila a colisdo entre direitos fundamentais: por um lado, o acesso a informagao
e em outro, o direito a privacidade. O documentério seria apresentado em uma noite de sexta-
feira, dias antes do terceiro condenado deixar a prisdo apos o seu integral cumprimento da pena.
Entendeu que a reprodugdo daquele documentario iria violar seus direitos de personalidade,
fatos que seriam, de um lado, danosos para ele e, de outro, irrelevantes para a sociedade civil.
O maior argumento postado pelo egresso seria o de que postar tal conteudo seria deveras

prejudicial para a sua ressocializagdo.

Ao tomar conhecimento disto, pleiteou uma tutela liminar para que o programa nao
fosse exibido, arguindo que havia clara lesdo aos seus direitos da personalidade e, por
conseguinte, seria necessario que houvesse a tutela e protecao destes, com expressa previsao na

Constituicao Alema.

Na ocasido o Tribunal Constitucional Federal Alemao teve de decidir acerca da tensao
entre o direito fundamental de protegdo a personalidade, mais especificamente o direito a
intimidade e a privacidade — previsto no artigo 2°, §2° cumulado com o artigo 1°, §1°, da lei
fundamental alema — e direito fundamental a informagado, também previsto no mesmo diploma,

em seu artigo 5°, §1°.

Desta feita, entendeu-se que o primeiro deveria prevalecer sobre o segundo, na medida
em a informagdo ndo trazia consigo relevancia temporal que traria muito mais danos,
impossibilitando, por exemplo, para a ressocializagio do condenado®. O direito ao
esquecimento ndo aparece de maneira explicita no julgado, porém, fica delimitado no campo
de discussao juridica, fincando quais direitos fundamentais se colidem e, como resultado desta

colisdo, qual deve possuir relevancia maior.

39 Julgamento disponivel em: https://www.servat.unibe.ch/dfr/bv035202.html, acesso em 12/08/2019.

40 Julgamento disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1999/11/rk19991125 1bvr03489
8.html, acesso em 12/08/2019.
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Ainda em solo alemdo, hd a discussdo sobre a lei de recenseamento
(Volkszahlungsurteil)* julgada inconstitucional pelo Tribunal Constitucional Federal em 1983.
O governo, por meio de nova lei de censo, pretendeu ndo somente fazer contagem do nimero
populacional, mas também intentou submeter os cidadaos a questionario que continha dados
pessoais tais como profissdo, preferéncias econdmicas, condi¢des de moradia, em suma, dados

umbilicalmente relacionados com a vida privada.

Em reacdo a esta medida, diversos cidadaos contestaram tal atitude alegando invasao
de privacidade vez que ndo sabiam em quais ocasides seus dados seriam utilizados nem por
quanto tempo essa guarda e tratamento perduraria em favor do Estado. Nesta oportunidade, o
TCF entendeu que a coleta e armazenamento de dados por parte do Estado, sem justificativa,
feita a granel e de modo subjetivo, afetaria o livre desenvolvimento individual, violando

frontalmente a autodeterminacao informativa individual.

Esta postura de coleta deveras agredia o idedrio de bem coletivo postado na carta
constitucional alemd. O julgado ndo abordou de maneira explicita, mais uma vez, o
esquecimento, porém, alterou a legislagdo sobre o tratamento de dados pessoais por entes e
agentes publicos. Desta maneira, ainda que sutil, iniciou-se a constru¢do dos pilares do que

seria, muito tempo depois, a justificagdo do direito ao esquecimento.

O julgado apesar de ndo abarcar o direito ao esquecimento de maneira explicita se
consolida como um marco para a protegao de dados pessoais no plano nacional e internacional,
o que fez exigir alteracdes legislativas que dispunham sobre como se daria o tratamento de
informacgdes pessoais por 6rgdos e agentes publicos, fincando as bases necessarias para a

fundamentagao desse novo direito fundamental.

Outro julgado alemao de grande importancia € o Lebach 11, de 1999, no qual o TCF
estabeleceu trés principais entendimentos. O primeiro, de que a proibicdo da difusdo de
determinada programacao afeta o direito de liberdade de comunicacdo e acesso a informacao
de maneira radical. O segundo, de que o direito geral de personalidade ndo assegura aos
condenados criminalmente um direito negativo de confrontacao acerca de seus atos criminosos

por agentes ou matérias publicas.

41 BVerfGE 65, 1, de 15 de dezembro de 1983. Disponivel em: http://www.servat.unibe.ch/dfr/bv0655001.html>,
acesso em 12/12/2019.
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O terceiro entendimento, no sentido de que o cumprimento das penas nao implica de
maneira automatica em um pretenso direito de ser “deixado a s6s” com o seu passado, qual seja
o de cometimento de crimes. O cumprimento integral da pena encerra tdo somente a pretensao
punitiva estatal, porém, a relagdo do apenado para com terceiros, sobremaneira, para com os

orgaos de informacdo e comunicacdo, por sua vez, permanece sem nenhum tipo de arranhio.

A fim de demonstrar o motivo de trazer a falta de alinhamento com o Lebach I, afirmou
que o direito de personalidade possui um tipo de prote¢do temporal da aten¢ao dos meios de
comunicagdo e de terceiros, porém, ndo ha imunidade em relagdo a uma representacao publica
de acontecimentos relevantes, desde que esta difusdo aconteca de maneira que nao confronte

de maneira radical o direito a privacidade.

Ha de se atentar também para as nuances que demonstraram as divergéncias postadas
no julgamento do Lebach II. Neste processo, o documentdrio discutido apresentava logo no
inicio da trama algumas informagdes de aviso, como a existéncia de alteragdo nos nomes das
pessoas envolvidas, a ndo exibicdo de imagens reais. A trama se desenvolveu de maneira
correta, de forma que nao houvesse um dilapidamento da privacidade ou de outros direitos da

personalidade.

Para além, ao contrario do que foi abordado no primeiro julgamento, ndo haveria a
principal possibilidade apresentada, qual seja a de inviabilizar a ressocializagdo dos envolvidos.
Os outros apenados tiveram suas penas fixadas em perpetuidade, ndo havendo como sairem da

prisdo e voltar ao convivio da sociedade, eliminando o argumento principal supracitado.

Destarte, pode se verificar que a prevaléncia de direitos da personalidade em face do
direito de liberdade de expressdo e comunicagdo deve ser pautado na zelosa observagdo dos
interesses e direitos em rota de colisdo, devendo colocar uma lupa nas nuances instas a cada

Caso.

O que pode ser visto nos casos Lebach I e II ¢ que a prevaléncia dos direitos de
personalidade em face da liberdade de expressao e comunicacao, depende de cuidadosa e atenta
ponderacao dos interesses e direitos em causa € mesmo em rota de colisdo, mediante um exame
das especificidades e circunstancias de cada caso e do nivel de afetacdo dos direitos
fundamentais elencados. Assim, suscitar o primeiro julgado de maneira isolada ndo se revela

como legitima e ainda pode implicar em distor¢ao tedrica.
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Quanto ao direito ao esquecimento inserido na realidade do mundo digital, o Tribunal
Federal Alemao (Bundesgrerichtshof — BGH) decidiu que o Google tem dever de retirar as
autocombinagdes de palavras geradas pelos seus algoritmos utilizados nos mecanismos de
busca nos casos que apontem possiveis violagdes de direitos da personalidade.*> Assim, quando
da inser¢ao de termos de buscas, estes ndo serdo associados a termos pejorativos de maneira

automatica.

Dando acolhida ao recurso interposto pelos autores da acao, a violagao dos direitos de
personalidade ocorria devido do fato de que havia uma combinacdo de palavras que traduzia
inverdades. A responsabilizacdo fora postada diretamente ao Google por conta do dominio dos

critérios apontados pelos algoritmos e pelos sistemas que lhe pertencem.

Apesar de ndo utilizar diretamente a terminologia “direito ao esquecimento” houve o
reconhecimento da responsabilidade dos provedores de pesquisa em caso de violagao de direitos
da personalidade de terceiros nos casos que os buscadores de contetido, de pertencimento do
proprio provedor, o que constituia o pressuposto para que se possa impor aos provedores de
pesquisa e desindexagdo de determinados links que dao acesso a informagdes tidas como
prejudiciais pelas partes afetadas. Destarte, a decisdo do BGH, nesta seara, antecipou o caso
Google vs. Agéncia Espanhola de Protecdo de Dados e Mario Costeja julgado em 2014, pelo

Tribunal de Justica da Unido Europeia.

Tendo vista o plano legislativo, existe a lei federal alema de prote¢ao de dados
(Bundesdatenschutzgesetz — BDSG), confeccionada em 1977 e revisada em 1990. No diploma
legal, aparenta-se como um nos primeiros sobre o tema, impondo regras nacionais que
controlam a coleta, uso, tratamento, e cessdao de informagdes pessoais que constem de todos os

sistemas, sejam eles analdgicos ou digitais.
1.4.3 Discussoes nos Estados Unidos da América

Nos Estados Unidos, a jurisprudéncia apresenta como paradigma para a consolidacdo
do direito ao esquecimento o caso "Melvin vs. Reid"*, ocorrido em 1931,julgado pelo Tribunal
de Apelacdo da California — Estados Unidos da América. No caso, litigiava Gabrielle Darley,
que havia se prostituido e acusada de homicidio no ano de 1918 e, posteriormente, fora sido

inocentada.

42 Informativos & imprensa BGH (Pressemitteilung des Bundesgerichtshofs) 087/2013.
43 Texto original disponivel em: https://www.casemine.com/judgement/us/5914cd3eadd7b04934810dfd, acesso
em 12/09/2019.
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Gabrielle abandonara o meretricio e resolveu constituir sua familia ao lado de Bernard
Melvin, o que lhe fez readquirir o prestigio social, que a época estava muito conectado com o
fato de estar ou nao casada. Ocorre que, muitos anos depois, a cineasta Doroty Davenport Reid
decidiu produzir o filme chamado Red Kimono, no qual retratava com precisao a vida pregressa
de Gabrielle Darley. Apos isto, entdo, o marido Melvin, buscou a reparagdo pela violagdo a vida

privada da esposa e da familia.

A corte californiana, por sua vez reconheceu a procedéncia do pedido, entendendo que
uma pessoa que vive corretamente a sua vida, apesar desse ser um termo muito amplo, possui
o direito a felicidade, em que se inclui suprimir possiveis ataques a seu carater, posi¢ao social
ou reputacdo por conta de fatos pretéritos, aqui nascia um embrido do direito ao esquecimento

quc ora versa.

Verifica-se que o direito ao esquecimento, a partir de uma nova realidade social que se
vive nos dias atuais, sob a tonica da modernidade ¢ ancorada na informacao massificada, voltou a
ser um tema atual e de inegdvel importancia, em virtude dos danos causados por fatos e
acontecimentos, falsos ou at¢é mesmo verdadeiros, veiculados pelos diversos meios de
comunicag¢do. Com o seu alto poder de propagacao da informagao, que inundam a esfera publica
com episddios relacionados apenas a vida privada dos noticiados, que, muitas vezes, nao

possuem mais nenhuma relevancia jornalistica ou histérica e nenhum interesse social.

Por conseguinte, também se observa que a discussao quanto ao direito ao esquecimento
envolve um conflito aparente entre a liberdade de informacdo e expressdo, assim como a
liberdade de imprensa, de um lado, e os atributos da personalidade humana, tais como a
intimidade, a privacidade, a honra e a imagem, sem mencionar o principio da dignidade da

pessoa humana, de outro.

1.4.4 As Diretivas n°46/1995, n° 2002/58/CE e Lex 679/2019 — Regulamento Geral sobre a

Protecio de Dados, decorrentes do caso espanhol

A Unido Europeia, por mais de quinze anos adotou a Diretiva n°® 46/1995/CE que, em
sintese, tratava da prote¢do das pessoas singulares quanto ao tratamento de dados pessoais e a
livre circulacdo da informagdo. Posteriormente, desembocou na confec¢do da Diretiva
2002/58/CE, concernente a privacidade e as comunicagdes eletronicas, o que levou ao
reabastecimento do debate acerca da auséncia do atributo de pereniza¢do de informagdes
pessoais em poder de terceiros e o possivel controle de seu uso, sobretudo no ambiente digital

da rede mundial de computadores.
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Quando da época, a vice-presidente da Comissao de Justiga da Unido Europeia, Viviane
Reding, apresentou proposta de revisdo das diretivas anteriores, a fim de contemplar o direito
ao esquecimento de forma expressa, para poder exigir que empresas como o Facebook apaguem
completamente de seu banco de dados todas informagdes daqueles usuarios que optem pelo

cancelamento da rede social.

Afirmou que ao modernizar a legislagdo, tornando-a mais clara para as pessoas,
necessitaria demonstrar os seus direitos e ndo somente a possibilidade de retirar seu
consentimento ao processamento de dados. Seguiu afirmando, na oportunidade, que o pilar para
a ocorréncia reformadora sera o direito ao esquecimento por meio de um conjunto completo de
regras novas e existentes para enfrentar melhor os agigantados riscos para a privacidade na

Internet.

No mesmo tipo de pensamento, pronunciou-se o alto executivo da Google Eric Schmidt,
afirmando que a internet necessita de um botdo de delete, vez que dados relativos ao passado
distante de uma pessoa podem — e de fato vém ocorrendo - assombra-la para sempre, causando
uma gama variada de entraves. Segundo explicitou o executivo da grande corporagdo da area
digital, "na América ha um senso de justi¢a que ¢ culturalmente valido para todos nds. A falta
de um botdo delete na internet ¢ um problema significativo. H4 um momento em que o

apagamento ¢ uma coisa certa".

Os diversos questionamentos tiveram tanta amplitude que foram levados a discussao,
em 2014, na Corte Europeia. Na ocasido, o Tribunal de Justica foi instado a discutir o caso do

advogado Mario Costeja Gonzélez em face da Google Spain SL e a Google Incorporation.

A reclamagao baseava-se no fato de que, quando um internauta qualquer inseria 0 nome
de M. Costeja Gonzalez no motor de busca do grupo Google, obtinha liga¢des a duas paginas
do jornal da La Vanguardia. Sucede que as noticias a que tinha acesso eram de,
respectivamente, dezenove de janeiro e nove de margo de mil novecentos e noventa e oito, nas
quais figurava um anuncio da venda de imdveis em hasta publica, consequéncia de um arresto
concedido com intuito de garantir as dividas junto a Seguranca Social, que mencionava o nome

de M. Costeja Gonzalez.

No processo, M. Costeja Gonzélez pedia, por um lado, que se ordenasse a La
Vanguardia e a Google Spain ou a Google Inc. que suprimisse ou alterasse as referidas paginas,

para que os seus dados pessoais deixassem de aparecer, ou que utilizasse determinadas
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ferramentas disponibilizadas pelos motores de busca para proteger esses dados, vez que o
arresto, objeto do processo, ja havia sido completamente resolvido hd varios anos e que a

referéncia a0 mesmo nao possuia pertinéncia alguma na atualidade.

Entendeu o Tribunal pela responsabilidade do Google Search (motor de busca do
Google), enquanto fornecedor de conteudo, que consiste na disponibilizagdo da informagao
carregada por terceiros na rede mundial de computadores. Além, colocou sobre incumbéncia
da empresa a responsabiliza¢do acerca de como realiza o tratamento dos dados que em sua

guarita se encontrem™,

Apresentou o caminho habil a satisfativa tutela, qual seja a da pessoa em causa poder,
de modo direto, dirigir-se aos motores de busca num intuito de impedir a indexagdo da
informacgao referente a sua pessoa, ainda que publicada em paginas web de terceiros, com base
na sua simples vontade de que a mesma ndo seja vinculada, caindo no conhecimento de

internautas.

Atentando-se a gravidade potencial desta ingeréncia recorrente, entendeu
assertivamente pela impossibilidade de declarar que ¢ justificdvel apenas pelo interesse
economico do operador do tal motor de busca nesse tratamento lucrativo. No entanto, ha de se
atentar ao fato de que a supressdo das buscas de resultados pode, em fun¢do da informagdo em
causa, ter repercussoes negativas nos internautas que possuem legitimas intengdes, que possam

potencialmente estar interessados em ter acesso essa informacao.

As diretivas europeias asseguravam que os Estados-membros deveriam fornecer a
protecdo das liberdades e dos direitos, fundamentais para as pessoas singulares, nomeadamente
aquele direito a vida privada, no que tange ao tratamento de dados pessoais. Sendo vedado aos
Estados-membros a restringir ou proibir a livre circulagdo de dados pessoais entre Estados-

membros.

Nas tratativas entende-se por dado pessoal qualquer informacao relativa a uma pessoa
singular identificada ou identificavel, considerando que identificavel é todo aquele que possa
ser identificado, direta ou indiretamente, nomeadamente por referéncia a um numero de
identificacdo ou a um ou mais elementos especificos como sua identidade fisica, fisiologica,

psiquica, econdmica, cultural ou social.

# Texto original disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131,
acesso em 12/09/2019.
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Por sua vez, o tratamento de dados pessoais ¢ qualquer operacdo ou conjunto de
operacdes efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a
recolha, registro, organizagdo, conservagdo, adaptacdo, alteracdo, recuperacdo, consulta,
utilizagdo, comunicagdo por transmissao, difusdo ou qualquer outra forma de colocagdo a
disposi¢do, com comparagdo ou interconexdao, bem como o bloqueio, apagamento ou

destruicao.

O ficheiro de dados pessoais € qualquer conjunto estruturado de dados pessoais,
acessivel segundo critérios determinados, que seja centralizado, descentralizado ou repartido

de modo funcional ou geogréfico.

O responsavel pelo tratamento ¢ a pessoa singular ou coletiva, a autoridade publica, o
servigo ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais. Sempre que as
finalidades e os meios do tratamento sejam determinados por disposi¢des legislativas ou
regulamentares nacionais ou comunitarias, o responsdvel pelo tratamento ou os critérios

especificos para a sua nomeagao podem ser indicados pelo direito nacional ou comunitario;

A diretiva aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais
contidos num ficheiro ou a ele destinados. A excecao da diretiva ¢ focada nos dados obtidos em
razao do exercicio de atividades ndo sujeitas a aplicagao do direito comunitario, e, em qualquer
caso, ao tratamento de dados que tenha como objeto a seguranca publica, a defesa, a seguranca
do Estado (incluindo-se o bem-estar economico do Estado quando esse tratamento disser
respeito a questdes de seguranca do Estado), e as atividades do Estado no dominio do direito
penal, — efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais

ou domésticas.

O Regulamento Geral de Prote¢ao de Dados consolidou-se como pedra fundamental no
direito alienigena para comecar a discussao do reconhecimento do direito ao esquecimento em
si. Apresenta grande importancia para a constru¢do das normativas além-mar. No Brasil, por
exemplo, € claro o impacto e influéncia do RGPD na confeccdo da Lei Geral de Protegao de

Dados — LGPD, que entra em vigor neste ano.

Estabelece, explicitamente, a prote¢do das pessoas singulares relativamente ao

tratamento de dados pessoais como sendo um direito fundamental. Os dados pessoais
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demandariam um tratamento licito, leal e transparente em relagdo ao titular dos dados,

estabelecendo como principios a licitude, lealdade e transparéncia.

Somente podem ser recolhidos para finalidades determinadas, explicitas e legitimas,
ndo podendo ter tratamento posterior efetivado de maneira incompativel com as primeiras
intencdes expressadas. O tratamento posterior para fins de arquivo de interesse publico, ou para
fins de investiga¢do cientifica ou histérica ou para fins estatisticos, ndo ¢ considerado

incompativel com as finalidades iniciais, conformidade disposto no 89, L.

Em continuidade, dispde que devem os dados serem exatos e atualizados sempre que
necessario a fim de estabelecer um banco de dados mais apurado. Devendo, para tanto, adotar
todas as medidas adequadas para que os dados inexatos sejam apagados ou retificados sem
demora. Na secao 03 comecam a ser enunciados as medidas embrionarias do direito ao

esquecimento.

A comegar pelo artigo 16, que suscita o direito de retificagdo, garantindo ao titular dos
dados, o direito de obter, sem demora injustificada, do responsavel pelo tratamento a retificagao
dos dados pessoais inexatos que lhe digam respeito. Tendo em conta as finalidades do
tratamento, o titular dos dados tem direito a que os seus dados pessoais incompletos sejam

completados, incluindo por meio de uma declaragdo adicional.

Prosseguindo ao artigo 17, nomeado em seu titulo como “direito de ser esquecido”, o
Regulamento aponta que o titular tem o direito de obter do responsavel pelo tratamento de dados
o apagamento de seus dados pessoais, sem demora injustificada, e este tem a obrigacdo de
apagar os dados pessoais, também sem demora injustificada, quando se aplique em uma das

varias motivagdes que elenco a seguir.

A primeira € de quando os dados pessoais deixaram de ser necessarios para a finalidade
que motivou a sua recolha ou tratamento, quando o titular retira o consentimento em que se
baseia o tratamento dos dados nos termos do artigo 6°, I, alinea “a”, ou do artigo 9°, II, alinea

€,

a” e se nao existir outro fundamento juridico para o referido tratamento.

Figuram também as possibilidades de quando o titular se opde ao tratamento nos
termos do artigo 21, I, e ndo existem interesses legitimos prevalecentes que justifiquem o
tratamento, ou o titular se opde-se ao tratamento nos termos do artigo 21, II. Quando os dados
pessoais forem tratados ilicitamente ou tém de ser apagados para o cumprimento de uma

obrigacao juridica decorrente do direito da Unido ou de um Estado-Membro a que o responsavel
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pelo tratamento esteja sujeito. Quando recolhidos no contexto da oferta de servicos da sociedade

da informagao referida no artigo 8°, IL

Quando o responsavel pelo tratamento tiver tornado publicos os dados pessoais e for
obrigado a apagé-los nos termos do inciso I, toma as medidas que forem razoaveis, incluindo
de carater técnico, tendo em consideracdo a tecnologia disponivel e os custos da sua aplicagao,
para informar os responsaveis pelo tratamento efetivo dos dados pessoais de que o titular dos
dados lhes solicitou o apagamento das ligagdes para esses dados pessoais, bem como das copias

ou reprodugdes dos mesmos.

Nao se aplicam as decisdes na medida em que (i) o tratamento se revele necessario ao
exercicio da liberdade de expressdo e de informacao; (ii) ao cumprimento de uma obrigagao
legal que exija o tratamento prevista pelo direito da Unido ou de um Estado-Membro a que o
responsavel esteja sujeito, (iii) ao exercicio de fungdes de interesse publico ou ao exercicio da
autoridade publica de que esteja investido o responsavel pelo tratamento, (iv) por motivos de

31
1

interesse publico no dominio da satide publica, nos termos do artigo 9°, I, alineas “h” e “i”,
bem como do artigo 9°, III e (iv) para fins de arquivo de interesse e gestdo publica, para fins de
investigacdo cientifica ou histdrica ou para fins estatisticos, nos termos do artigo 89°, I, na
medida em que o direito seja suscetivel de tornar impossivel ou prejudicar gravemente a
obtenc¢do dos objetivos desse tratamento; ou para efeitos de declaracao, exercicio ou defesa de

um direito num processo judicial.
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2. OS DIREITOS FUNDAMENTAIS INSERIDOS NO AMBIENTE DIGITAL
2.1 A liberdade de manifestacio do pensamento e a liberdade de imprensa

O direito constitucional contemporaneo ¢ claro resultado do avanco obtido por meio da
afirmagao dos direitos fundamentais, visualizados como esséncia da tutela da dignidade da
pessoa humana aliado ao pensamento de que o melhor palco normativo para a positivacao

dessas pretensdes € justamente a Carta Magna.

Por sua vez, os direitos fundamentais, em sua concep¢ao contemporanea, sio fruto de
diversas experiéncias historicas distintas, cujo trago comum ¢ de revelar a importancia do
resgate de uma tradi¢do, em que o ponto de partida seja a pessoa. Isso influenciou e constituiu,
a seu tempo, o motivo condutor da cultura juridica contemporanea, que ¢ exatamente o papel
primordial dos direitos humanos, em um cenario no qual a razao de toda produgao do direito
esta totalmente focada e centrada na protecdo e tutela da pessoa humana. Nesse quadro, os
direitos fundamentais, a partir de sua formulagdo em uma constituigao escrita, sdo considerados

na forma de assinatura de uma época.

Através de um longo processo de amadurecimento juridico, apresentam-se, num mesmo
tempo, a ideia de que ¢ a Constitui¢do a norma suprema do ordenamento juridico e a percepcao
de que € neste codigo que devem se situar os valores mais penosos a existéncia humana, vez

que nele encontrardo condizente e efetiva protegao.

Para o manejo hermenéutico mais seguro acerca das tematicas digitais, deve-se entdo,
como medida primeira, inserir nesta nova seara uma visao critica embebecida nos ditames do
Direito Constitucional. Sabido € que a ciéncia do dever-ser constitui-se como um unico sistema,
que possui seus mais diversos ramos, além disso, reside aqui o intuito de se tracar horizontes

para possiveis aplicagdes dos principios constitucionais.

Precipuamente, necessario ¢ refletir que a utilizagdo do direito de esquecer, em certa
medida, confronta o ideério de uma liberdade de expressdo irrestrita, vez que existe liame muito
ténue entre manifestar e calar-se em relacdo a determinada noticia que venha a seracobertada

pelo direito de ser esquecido e de se esquecer.
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Sobre essa dificuldade elucida Ulrich Karpen que “diferenciar entre opinides valiosas
ou sem valor ¢ uma contradi¢do num Estado baseado na concep¢ao de uma democracia livre e

pluralista™®

Na Constituigdo da Republica Federativa do Brasil, promulgada em 1988, houve a
inovadora consagragdo do direito a livre manifestacdo do pensamento, que trouxe consigo
somente um requisito para o seu pleno exercicio, qual seja a essa expressao nao que seja

proferida de maneira andnima.

A tematica também fora retratada pelo constituinte no artigo 5°, inciso IV e no artigo
220 do mesmo diploma. Inconteste ¢ que sob o palio dos ditames constitucionais bastante
prestigiada estd a livre manifestacdo de pensamento, que se apresenta como coroldrio da
dignidade humana. A garantia da liberdade de expressdo tutela todo tipo de comunicacao,

entendida como forma de transmissdo de mensagens.

Situa-se neste espectro a importancia da expressdo livre do pensar vez que para a
plenitude de formacdo da personalidade muito necessaria se configura a garantia desta
liberdade. A constru¢do do ser humano, em muito depende da disposi¢ao de todos meios quanto
forem necessarios para a criagdo de uma visdo critica, firmada no mais amplo possivel

conhecimento da realidade e suas possiveis interpretacoes.

Para além, configura-se, também, como um dos direitos que garantem a sustentacao do
regime democratico de direito, instrumento que possibilita a preservacdo por meio do
pluralismo de opinides para a constru¢do, em tese, de uma realidade elaborada ante um embate

dialético e constante.

Neste ponto insurgem-se aqueles que advogam pela inexisténcia do direito ao
esquecimento, asseverando que tornar possivel o esquecer qualquer assunto traria consigo um
resquicio das posturas adotadas em periodos ditatoriais, quais sejam aquelas que tolham a livre
manifestagdo do pensamento, enclausurando o nosso intelecto, gradeando de forma a

obstaculizar qualquer tipo de pronunciamento critico.

Ha de se levar em conta, porém, que nao ha direitos nem garantias constitucionais

absolutas, devendo os destinatarios destas estarem atentos as limitagdes impostas por conta de

4 KARPEN, Ulrich. Freedom of expression, in: The Constitution of the Federal Republic of Germany. Baden-
Baden: Nomos Verlagsgesellschaft, 1988, p. 93 — versdo ebook.
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uma ponderagdo principioldgica, a qual deve ser pautada numa hermenéutica clara e concisa,

balizada pelo contraditdrio constante e a plena observancia dos casos concretos.

Conceitua a expressao liberdade de pensamento, o constitucionalista Anténio Sampaio
Doria como sendo “(...) o direito de exprimir, por qualquer forma, o que se pense em ciéncia,

religido, arte, ou o que for”.*®

A exteriorizagdao do pensamento sempre ocorrera entre dois ou mais interlocutores, os
quais poderdo estar presentes ou nao no momento do ato, como bem elucida o notavel
constitucionalista Jose Afonso da Silva, dizendo que “No primeiro caso pode verificar-se de
pessoa a pessoa (em forma de didlogo, de conversagao) ou de uma pessoa para outras (em forma

de exposicio de conferéncia, palestras, discursos etc.).”*’

Continua asseverando acerca do tema, Jose Afonso da Silva:
“No segundo caso, pode ocorrer entre pessoas determinadas, por meio de
correspondéncia pessoal e particular sigilosa (carta, telegrama, telefone,
ligados ao direito a privacidade, com foi visto), ouexpressar- se para pessoas

indeterminadas, sob a forma de livros, jornais, revistas e outros periodicos,

televisdo e radio, que mereceram normas especiais na Constituicdo (...) .

Dessa forma nota-se a grande importancia deste direito a livre manifestacdo do
pensamento, que encontra intercessdo em outras garantias prestigiadas no texto constitucional.
Suas diferenciagdes sdo observadas de acordo com a presencga ou ndo de terceiros quando do seu
exercicio. Quando efetuada diante da presenca dos interlocutores, denomina-se como direitos de
associacdao e de reunido e, quando praticado na auséncia de interlocutores, faz proximidade

conceitual com o direito da liberdade de imprensa.

Acerca da liberdade de imprensa, vale lembrar que este direito fora abordado, no plano
normativo, pela Lei n® 5.250, de 09 de fevereiro de 1967 (em plena ditadura militar), que fora
alvo de Arguicao de Descumprimento de Preceito Fundamental - ADPF —n° 130, julgada em 30

de abril de 2009.

A ADPF teve como relatoria o Ministro Carlos Ayres Britto. O objeto da agdo

constitucional foi a declaragdo, com eficdcia geral e efeito vinculante, de que determinados

46 SAMPAIO DORIA, Antonio; Direito Constitucional: comentirios a Constituicao de 1946, 2 volumes, Sao
Paulo - SP, Max Limonad, p. 602.

4TDA SILVA, José Afonso; Curso de Direito Constitucional Positivo, Malheiros Editores, Sdo Paulo — SP; 2005
p.244.

“ DA SILVA, José Afonso. Ibidem. p.244.
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dispositivos da Lei de Imprensa; (i) ndo foram recepcionados pela Constituicao Federal de 1988

e (i) outros carecem de interpretagdo conforme com ela compativel.

A fim de evitar que defasadas prescricdes normativas, como salientado acima,
confeccionada em momento de desprezo da democracia, sirvam de motivacao para a pratica de
atos lesivos aos seguintes preceitos fundamentais da Constituicdo Federal de 1988, em seus

incisos IV, V, IX, X, XIII e XIV do art. 5°, e também os arts. 220 a 223.

Na ocasido intentou-se saber até que ponto a prote¢do constitucional brasileira a
liberdade de imprensa possui similitude com a relevancia intrinseca do tema em todos os paises
onde a democracia pode ser considerada como ja consolidada. Ao observar as normas
alienigenas, fez um paralelo com os Estados Unidos da América, em cuja Constitui¢do, esta
fixada a regra de que o Congresso nao deveria legislar no sentido de cercear a liberdade de

palavra, ou de imprensa, por for¢a da primeira emenda.

Na ocasido intentou-se entender se o exercicio da imprensa estaria em conformidade
com o fundamental papel que ela desempenha em suas duas facetas. A primeira, enquanto plexo
de atividades e como o somatorio dos 6érgaos ou meios de comunicagao social, assim dispostas

no §5° do art. 220, combinadamente com os §§ 1°, 2° e 3° do art. 222 da Constitui¢ao de 1988.

Insta observar que a modalidade de comunicacdo que a imprensa exerce nao se
direciona a essa ou aquela determinada pessoa, nem mesmo a esse ou aquele particularizado
grupo, mas ao publico em geral, com intuito de ser acessivel ao maior nimero de pessoas
possiveis. Assim a imprensa passa a se caracterizar como principal meio para propiciar a
comunicagdo de massa como conhecido hoje, desta forma pode influenciar toda e qualquer

pessoa e até mesmo formar o que se convencionou chamar de opinido publica.

A opinido publica, atualmente, pode até ser determinante na tomada de posi¢des, nas
escolhas e a assuncdo de condutas massivas, que sao direitos elementares de todo grupamento
humano. A imprensa, por ser matriz da opinido publica, por exceléncia, pode e, em certos casos,

deve rivalizar com o proprio Estado nesse tipo de interagdo de méxima abrangéncia pessoal.

Desta forma, a imprensa livre passa a viabilizar a discussdo necessaria as liberdades
democraticas. Destarte, as limitagdes da imprensa devem estar adstritas somente ao crivo da
autorregulacdo do mercado, pautada em um constante ajuste de limites em sintonia com a

sociedade civil de que ela ¢ simultaneamente porta-voz e caixa de ressonancia.
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A liberdade de imprensa apresenta-se como irma siamesa da democracia, entrelacada
a existéncia e sobrevivéncia deste regime politico. Destarte, ¢ fundamental que a imprensa
desfrute de liberdade de atuagdo ainda maior que os direitos a liberdade de pensamento e de
expressao dos individuos, em si mesmos considerados, vez que essas duas categorias de
liberdades individuais serdo tanto mais intensamente usufruidas quanto as noticias acerca do

cotidiano politico e social forem veiculadas de maneira acessivel e visibilizadas.

Destarte, a propria normativa constitucional confecciona guarida para a comunicagao
social como sendo um prolongamento dos preceitos fundamentais da liberdade de manifestagao
do pensamento ¢ de expressao em sentido lato. Concedendo a todo o segmento normativo a
natureza juridica do segmento prolongado; que ¢ a natureza de direitos e garantias
fundamentais, como se 1€ no titulo de n° II da nossa Constitui¢do. Este discurso libertario entra
no caput do artigo 220, em favor da imprensa, com pequenas alteracdes vocabulares e maior

teor de radicalidade e largueza, conforme pode ser verificado no texto que colaciona:

“Art. 220. A manifestagdo do pensamento, a cria¢do, a expressdo e a
informagdo, sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer

restrigdo, observado o disposto nesta Constituicdo”.

E possivel observar que a Constituigdo demonstra uma certa radicalidade no
alargamento do tratamento de plenissima liberdade da atuagdo da imprensa ao mencionar que
os direitos de personalidade ndo podem sofrer restricdo alguma em seu exercicio cotidiano, seja
qualquer o meio de propagacdo e veiculacdo. Ademais, o exercicio deles ndo se sujeita a outras

disposi¢des proprias da Constituigao.

Assenta neste trecho normativo a protecdo que elenca ser a imprensa o palco
institucional mais adequado para o exercicio do pensamento articulado e do sentimento humano

como mola propulsora da promoc¢ao do individuo.

Na ocasido, o Supremo Tribunal Federal entendeu pela total procedéncia da arguigdo,
entendendo que a Lei de Imprensa ndo possuia sustentabilidade ante a nova realidade postada
pela Constituicio de 1988. E necessario ressaltar que a liberdade de manifestacio de

pensamento possui duas facetas, uma positiva, ja abordada, e outra negativa.

No que tange ao aspecto negativo, ha a remissao ao direito posto ao cidadao de ndo se
manifestar, tendo como garantia constitucional a possibilidade de quedar-se inerte quanto seu

pensamento, mantendo em sigilo suas impressdes e informacdes. Tal liberdade de ndo se
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manifestar acaba por desembocar na salvaguarda na garantia do direito de permanecer calado,

que encontra inserida em nossa Carta Cidada, em seu artigo 5°, inciso LXIII.

O direito de permanecer calado de todo e qualquer cidadao, estende-se especialmente
ao preso, a rigor acusado. Tal direito, claramente ¢ mais revisitado durante as necessarias
discussdes da seara penal, remetendo a ideia de um pensamento alocado em uma esfera
totalmente privada, intima na verdade, retirando de tela o gerenciamento estatal ou de terceiros,

impossibilitando, também, qualquer prejuizo para aquele que se valha da prerrogativa.

Acerca do assunto, contribui com seu oportuno e esclarecido pensamento, Pimenta
Bueno afirmando que “liberdade de pensamento em si mesmo, enquanto o homem nao
manifesta exteriormente, enquanto o ndo comunica, esta fora de todo poder social, até entdo ¢

dominio somente do proprio homem, de sua inteligéncia e de Deus.”*’

Verdadeiro ¢ que todo e qualquer direito encontra em si mesmo um dever
correspondente e, assim sendo, a Constitui¢ao ndo se ausenta de impor 6nus a todo aquele que
do direito de manifestar se utilize. Desta feita, torna-se condi¢cdo fundamental para a livre
manifestagdo do pensamento o dever de desnudar-se, assumindo a autoria do texto, vez que

existe a explicita vedagdo ao anonimato, insculpido no artigo 5°, inciso IV.

A partir desta acertada imposicao da Lei Maior decorrem outros 6nus que auxiliam o
correto exercicio do direito, quais sejam os da possibilidade do direito de resposta proporcional
ao agravo, da pessoa ofendida (artigo 5°, V) sem que haja qualquer prejuizo a indenizagao por

danos morais e patrimoniais a imagem lesada.

Para além disso, também em decorréncia do comando constitucional da necessidade
de identificacdo quando da manifestagao de pensamento livre, caso o contetido da mensagem
transmitida tenha como esséncia algum tipo de ofensa, seja ela relacionada a imagem, a honra,
ou aspectos adstritos a personalidade podera recorrer ao direito penal para ser protegido. A
tutela do campo criminal, podera atuar, ultima ratio, vez que em seus tipos penais dos artigos

138, 139 e 140 do Codigo Penal Brasileiro constam a prote¢ao necessaria.

4 PIMENTA BUENO, José Antonio. Direito publico brazileiro e analyse da Constitui¢io do Imperio, Rio de
Janeiro — 1958 — Ministério da Justica/ Servigo de Documentacgao, p.384
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2.2 O direito a privacidade, o controle de informacdes e a protecio aos dados pessoais em

uma realidade digitalizada

O Poder Judiciario certamente tem de se modificar por conta da evolugao tecnoldgica.
Ao julgar casos polémicos envolvendo a disseminagdo, pela Internet, tais como o video da
modelo e apresentadora de televisao brasileira Daniela Cicarelli em cenas de sexo em uma praia

da Espanha, o juiz de Direito Gustavo Santina Teodoro observou que:

“(...) e de conhecimento de qualquer pessoa minimamente integrada ao
mundo atual que ocorre essa multiplicacdo exponencial da informacgdo via

Internet. A utiliza¢do dos mecanismos juridicos tradicionais, como o desta

agdo, e completamente inocua e até mesmo comica 730,

Esta inédita realidade postada pela existéncia da Internet ndo exige apenas novas
solugdes juridicas para os novos problemas, mas também afeta a maneira como os problemas e
as solucdes juridicas devem ser analisados. O mundo digital rompe com os paradigmas juridicos
tradicionais e desafia de maneira verticalizada os mecanismos convencionais de tutela, a rede
representa um dos principais objetos de estudo dos doutrinadores preocupados com essa nova

realidade social.

A principal dificuldade assenta no oferecimento de propostas de solucdes eficientes
para os problemas praticos que se apresentam, demonstrando as grandes limita¢des do sistema

juridico.
Para isso, encontra guarida no seguinte agravo:

“novas formulagées juridicas hdo de ser criadas, outros equilibrios devem
ser encontrados, no plano dos contratos, da familia, da sociedade e do
proprio Estado, para que o direito ndo seja uma espécie de camisa de forca
que impega a boa utilizagdo das novas técnicas, e que prevaleca um clima de

cooperagdo dominado pela ética’’.

Exige-se que os novos juristas revejam premissas de sua dogmatica, reconhecendo as
mudancgas decorrentes da globalizacdao, adotando medidas tteis a acompanhar a revolugao

econdmica e tecnologica.

50 Autos n° 583.00.2006.204563-4/ pertencente ao TISP - julgado em 18 de junho de 2007.
5! Trecho do Agravo de Instrumento n° 488.184-4/3 - julgado em 28 de junho de 2007.
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Nesse ponto, € preciso compreender o que diz Ronaldo Lemos:

“ndo cabe insistir no modelo de andlise juridica tradicional, de procurar no
ordenamento juridico posto as normas juridicas aplicaveis a essa situagdo,
sem qualquer precedente historico. O que interessa e apreender todos os
angulos da questdo, no sentido de que, ainda que as normas juridicas
aplicaveis sejam identificadas, sua eficacia resta gravemente comprometida

por uma impossibilidade institucional do aparato adjudicante de conseguir

fazer valer a aplicagdo de tais normas’™”.

Isso porque, apesar dos grandes avancos tecnoldgicos que expdem todas as novas
situacdes que desafiam o ordenamento juridico, “a doutrina parece buscar em paradigmas do
passado as bases para as solugdes das controvérsias que, geradas na sociedade contemporanea,

ndo se ajustam aos modelos nos quais se pretende enquadra-la”.>

De fato, utilizar de lunetas com lentes voltadas as regras formais existentes para
enxergar as novas tecnologias pode funcionar ocasionalmente, mas ndo ha razao para acreditar
que isso funcionard sistematicamente. A maioria dos problemas trazidos pelas novas
tecnologias exige a aplica¢do de principios gerais ao invés de regras especificas. Apresentar
propostas de solucdes eficientes para a tutela da privacidade no ambito da Internet ¢, sem

duvida, tarefa desafiadora.

Ademais, qualquer pesquisa nessa area do Direito que se proponha util e que pretenda
contribuir, de modo original, a ciéncia juridica brasileira, deve necessariamente reconhecer a
importancia e a influéncia das solu¢des encontradas pelo direito comparado, que podem apontar
tanto os caminhos a serem seguidos quanto aqueles a serem evitados, de acordo com seus

acertos e erros.>*

Assim sendo:

“devem-se considerar as transformagoes institucionais necessdrias para que
tal eficacia seja alcangada, ou considerar se faz ainda algum sentido a
manutengdo dessas estruturas normativas tradicionais. Em outras palavras,

a questdo comega a tornar-se relevante quando se inicia a partir do ponto em

52 LEMOS, Ronaldo. Direito, tecnologia e cultura. Rio de Janeiro: FGV, 2005, p. 13.
533 TEPEDINO, Gustavo, Temas de direito civil. 4. ed. Rio de Janeiro: Renovar, 2008, p.23-24.

3 DINAMARCO, Cindido Rangel. Fundamentos do processo civil moderno. 4. ed., v. 2. Sdo Paulo: Malheiros,
2001, p. 763, para quem “a regra de ouro de toda comparag@o juridica e a utilidade que ela deve ter para a
melhor compreensdo e operacionalizagdo de pelo menos um dos sistemas juridicos comparados”.
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que a chave e a nova realidade deve adaptar-se ao velho direito ou se o velho

direito deve adaptar-se a nova realidade”

A nova realidade ndo se adaptara ao direito antigo, mas sim comecara a confeccionar
novos desafios, dilemas e problemas. As questdes suscitadas, porém, nao podem ficar sem
solugdo juridica adequada. O que interessa ¢ que o direito possa socorrer os problemas sentidos

no mundo real e precisam de uma resposta eficiente.

Esse quadro ¢ particularmente preocupante em relagdo a privacidade, cuja violagao se
encontra exponencialmente facilitada pelas mesmas caracteristicas e peculiaridades que tornam
a Internet tdo atraente, a tremenda facilidade de disseminacao, de busca e de reproducgdo de

informagdes, em tempo real, sem limitagdes geograficas aparentes.

A Internet e as tecnologias de informagdo correlatas podem nao ter acabado com a
privacidade, porém, trazem uma ressignificagdo do que seja o sinébnimo da terminologia. Em
uma era de hipervelocidade, gratuidade de informagdes, a liberdade corre o risco de se tornar
. . A . . . , . e a1 A - 56 .
inversamente proporcional a eficiéncia dos meios disponiveis de vigilancia.”® O perigo para a

privacidade na Internet é um sé: o perigo de nio existir.”’

Notavel ¢ que as tecnologias da informagao, catapultadas pela criagdo rede mundial de
computadores configuram grande conquista para a humanidade. Com esse passo evolutivo, por
exemplo, houve paulatina ampliacdo da acessibilidade de informagdo e comunicagdo em uma
escala jamais vista. Porém, encontra esteio nessa facilidade de acesso as tecnologias
desenvolvidas um contraponto, vez que, na medida em que mais pessoas tem acesso aos bens
tecnologicos, ampliado ¢ também o nimero de usuarios e, por conseguinte, o fluxo de circulacao

de conteudo se expande.

Em consequéncia disto, acentua uma nova realidade qual seja a de vivificar uma
possibilidade mais aguda de conflitos decorrentes da invasao de privacidade ja que, namaioria
das vezes, ndo ha uma filtragem atenciosa e qualificada dos dados digitais inseridos no ambiente
da Internet, que sdo facilmente carregados na rede. Em um primeiro vislumbre ha de se imergir

na estrutura tradicional do direito a privacidade.

55 LEMOS, Ronaldo. Ibidem. p. 13.
56 BOYLE, James. Shamans, software & spleens: law and the construction of the information society.
Cambridge: Harvard University Press, 1996, p. 4.

57 DRUMMOND, Victor. Internet, privacidade e dados pessoais. Rio de Janeiro: Lumen Juris, 2003, p. 9.
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Trata- se, pois, de um direito subjetivo fundamental e, como direito subjetivo, possui
uma estrutura basica, cujos elementos sdo (i) sujeitos, (ii) contetido e (iii) objeto. Os sujeitos
sao os titulares do direito e, em se tratando de um dos direitos fundamentais do individuo, pode
vir a ser toda e qualquer pessoa, seja natural ou juridica, brasileira ou estrangeira, residente ou
transeunte no Pais. Assenta como objeto do direito a privacidade a integridade

moral/fisica/psicoldgica da vida privada do sujeito titular supracitado.

A privacidade, como direito, tem por conteudo a faculdade de constranger terceiros ao
devido respeito a esfera intima e de resistir a violagdo do que lhe € propria, quando se deseja
manter para si qualquer tipo de informagao, submetendo-a ao crivo de sua unica e discricionaria

decisdo.

Importante demonstrar a relevancia do direito, o qual ¢ bem delineado em seu contetido
e objeto, no artigo 12 da Declaracdo Universal dos Direitos do Homem de 1948, quese assim

se posta:

“Art. 12 - Ninguém sofrera intromissoes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua

honra e reputagdo. Contra tais intromissoes ou ataques toda a pessoa tem

’

direito a prote¢do da lei.’

Em nossa Carta Magna, também houve por parte do constituinte a abordagem explicita
quanto a tematica da protecdo da intimidade, vida privada, a honra e imagem, enunciando no
seu artigo 5° inciso X. Assenta nesta tutela constitucional acertada Obice a desenfreada
liberdade de expressdo, vez que fora conferido o status de inviolabilidade aos valores da
privacidade, da intimidade, da honra e da imagem. Tal guarita ¢ tdo enfatica que ja anuncia pela

possibilidade de indeniza¢do material ou moral em caso de inobservancia do comando.

Antes de abordar a fragilidade da protecdo conferida pelo comando constitucional ante
as novas tecnologias existentes, ha de se voltar olhos sobre a existéncia de debates acerca da
diferenciagdo conceitual entre intimidade e privacidade, vez que o constituinte, quando da
elaboracdo do texto legislativo, resolveu pela adog¢do de conceitos autonomos para tanto,

valendo-se das palavras “intimidade” e “vida privada”.

A expressdo “privacidade” tornou-se uma espécie de palavra que serve para tudo, sendo,

sendo utilizado como assevera Danilo Doneda:
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“denotativamente para se referir a uma ampla gama de interesses
radicalmente distintos — de confidencialidade de informagoes pessoais a
autonomia reprodutiva, e conotativamente para gerar boa vontade em nome

de algum interesse que estd sendo defendido em seu nome”.**

A maioria dos impetos de conceituagdo da privacidade utiliza do tradicional método
conhecido como per genus et diferenciam, que significa em encontrar um género aproximado
ressaltando, contudo, as diferencas especificas, assim, intentam cagar um conjunto de elementos

distintos que justifiquem a privacidade como sendo diferente de outros diversos direitos.

Embora exista tal situa¢do, a jurisprudéncia ainda ndo adentra num profundo
questionamento sobre possiveis diferenciagdes entre os dois conceitos, reservando tal debate a
um ambiente académico. Alguns autores, porém, fazem questdo de salientar a existéncia de

palpaveis divergéncias.
Sobre o tema, ensinam o Ministro Gilmar Mendes e Paulo Gustavo Tonet Branco:

“O direito a privacidade teria por objeto os comportamentos e
acontecimentos atinentes aos relacionamentos pessoais em geral, as relacoes
comerciais e profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico. O objeto do direito a intimidade seriam as
conversagoes e o0s episodios ainda mais intimos, envolvendo relagoes

familiares e amizades mais préximas.”’

Fica mais clareada a diferenga conceitual nos ensinos de Manoel Gongalves Ferreira

Filho:

“E dificil distinguir conceitualmente entre intimidade e vida privada (na
verdade, nesta Constitui¢do, ¢ praticamente impossivel aplicar a regra
segundo a qual num texto juridico inexistentes inuteis). Vida privada, como é
obvio, opde-se a vida publica. Esta é a que se desenrola perante os olhos da
comunidade. Assim, é conhecida de muitos e pode ser conhecida de todos. A
vida privada é que se desenvolve fora das vistas da comunidade. E a que se
desenvolve fora das vistas do publico, perante, eventualmente, um pequeno

grupo de intimos. Compreende, portanto, a intimidade, isto é, a vida em

8 DONEDA, Danilo, Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar. 2006, p.101
PMENDES, Gilmar Ferreira - Curso de direito constitucional / Gilmar Ferreira Mendes, Paulo Gustavo Gonet
Branco. — 9. ed. rev. e atual. — Sdo Paulo : Saraiva, 2014, p.267.
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ambiente de convivio, no interior de um grupo fechado e reduzido,

normalmente, ao grupo familiar.”*

Inseridas neste mesmo contexto e oportunas também se demonstram as palavras de

Tércio Sampaio Ferraz:

“A intimidade é o ambito do exclusivo que alguém reserva para si, sem
nenhuma repercussdo social, nem mesmo ao alcance da sua vida privada que,
por mais isolada que seja, é sempre um viver entre os outros (na familia, no
trabalho, no lazer comum). Ndo hda um conceito absoluto de intimidade,
embora se possa dizer que o seu atributo bdsico ¢ o estar so, ndo exclui o
segredo e a autonomia. Nestes termos, é possivel identifica-la: o diario intimo,

o segredo sob juramento, as proprias convicgoes, as situagoes indevassaveis

de pudor pessoal, o segredo intimo cuja minima publicidade constrange. "’

Para a plena promogao das capacidades pessoais todo homem necessita de um tempo
de reclusdo, no qual terd a possibilidade de exercer contato consigo mesmo, propiciando a
reflex@o de seus atos e assim obter diagnosticos mais precisos sobre o que pode ser mudado a

fim de ter suas habilidades potencializadas por meio do ajustamento de suas proprias condutas.

Na era da hipervelocidade, no entanto, momentos privados ou até mesmo intimos se
tornam cada vez mais raros, vez que constantemente deparamo-nos com a presenca, ainda que
digitalizada, de pessoas alheias a nossa esfera individual. Tem se tornado cada vez mais natural o
cerceamento da privacidade do ser humano pelas tecnologias de vigilancia, pelas cAmeras de
seguranca espalhadas por toda a cidade, pela cdmera dos smartphones que se popularizaram e por

tantos outros engenhos que tornam real a constante hiperexposi¢ao social.

A grande importancia de garantir tais direitos torna-se mais visivel a medida que a
autonomia da vida privada enfrenta franca ameaca frente as novas modalidades de invasao
proporcionadas pela tecnologia avangada. Grande exemplo da latente invasdo da nossa esfera
particular que demonstra a necessidade de salvaguardar a intimidade e privacidade ¢ o amplo

interesse das grandes corporagdes sobre os dados pessoais dos mais diversos estilos.

% FERREIRA FILHO, Manoel Gongalves. Comentarios 2 Constituicio Brasileira de 1988. Sdo Paulo: Saraiva,
1990. p. 35- 36.

6 FERRAZ, Tércio Sampaio. Sigilo de dados: direito a privacidade e os limites a fun¢io fiscalizadora do
Estado, p. 442, disponivel em www.revistas.usp.br/rfdusp/article/download/67231/69841, acesso em
03/04/2019.
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Hoje os usudrios se tornaram novas commodities, vez que se tornou pratica comum a
comercializa¢do de dados pessoais, que tem sua utilidade no posterior angariamento de futuros
consumidores por meio de agdes de marketing bem direcionadas. A privacidade tornou-se
mercadoria de grande valia, normalmente alcancada por meio da pretensa gratuidade das
tecnologias digitais que, porém, requisitam uma gama de informagdes pessoais que serdo
compiladas e abastecerdo a necessidade comercial de determinados grupos econdmicos. Se
algum servigo digital € gratuito, a mercadoria ¢ vocé. Nesta visdo utilitarista de privacidade
adentra o direito de ser deixado sO, que tem sua construcgao iniciada a partir do artigo de Samuel

D Warren e Louis D. Brandeis de nome “The right to privacy”%.

A época os autores temiam que os avangos tecnoldgicos como as fotografias
instantaneas e a industria dos jornais poderiam invadir os espacos da vida privada. Se
pudéssemos inserir os dois autores nesta era da hiperinformacdo, com toda certeza sua
preocupacao seria muito mais justificada, vez que hd uma avassaladora invasdo dos recintos
privados atualmente. A grande elevagdo acerca da tutela da privacidade € propria de nosso
tempo, que ¢ tumultuado, convulsionado, abarrotado, que disponibiliza informagdes a todo
tempo e de todo tipo. Certo ¢ que o idedrio de privacidade em si ndo ¢ recente, a sua polissemia

¢ observada me outras épocas e em outras sociedades.

Porém, a privacidade como ¢ postada atualmente, comecou a se fazer notar pelo
ordenamento juridico pelos idos do século XIX e assume as feicdes atuais apenas nas ultimas
décadas,® tdo somente. A atencdo do direito para a necessaria tutela juridica da privacidade
ocorre quando hé a troca de drbita na percep¢ao da pessoa humana pelo ordenamento e ao qual

se seguiu a juridificacdo® de vérios aspectos do seu cotidiano.

A doutrina mais recente que emoldura o direito a privacidade tem seu inicio delimitado
no mais famoso artigo acerca do tema, citado paragrafos atras e, desde 14, possui uma evolugao

académica muito evidente. Em sua constru¢do inicial, a privacidade cingia-se muito no

62 WARREN, Samuel D., BRANDEIS, Louis D. The right to privacy. in 4 Harvard Law Review 193, 1890.

63 “As the last century drew to an end, it was relatively simple to evaluate the legal position of a man whose privacy
had been invaded — the doors of the courthouse were closed to him”. MILLER, Arthur Q. Assault on privacy.
Ann Arbor: University of Michigan, 1971, p. 184.

%40 conceito de "juridificacdo" esta em Jurgen Habermas. HABERMAS, Jurgen. Teorie dell'agire comunicativo.
Bologna: Il Mulino, 1997, p. 1022-1045.
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individualismo, no ambito interno da pessoa, em certa medida no egoismo, assemelhando-se

em grande medida ao “direito a ser deixado s6”% .

Neste periodo, o paradigma da privacidade ¢ construido como uma auséncia de
relacionamento, onde a pratica ¢ nenhuma comunicagao entre o sujeito que pleiteia o seu direito
a privacidade e terceiros. Aqui se estabelece o que se denomina como zero-relationship®s, que
funda o marco da constru¢do de um conceito de privacidade, aqui a privacidade ganha

contornos individualistas que possuem uma facilitada observacgao.

Porém, as relagdes individualistas comegam a perder poténcia frente ao crescimento
demasiado do fluxo de informagdes, que vém de todo lado. Tal acréscimo traz a tona outro
importantissimo viés da privacidade, qual seja a importincia deste direito para a existéncia
saudavel e sustentavel de qualquer sociedade democratica e que, de maneira deveras
importante, ancora a existéncia e exercicio de outras liberdades fundamentais tanto ao regime

quanto aos cidadaos que dele disfrutem.

A privacidade ganha escopo mais consolidado apds a Segunda Guerra, passando a
receber acolhida em diversas declaragdes internacionais de direitos, tendo como sua primeira
tutela em 1948, na Declaracdo Americana dos Direitos e Deveres do Homem. No mesmo ano
garante assento na Declaracdo Universal dos Direitos do Homem, além da Convengao Europeia
dos Direitos do Homem, datada de 1950, ¢ a Convengdao Americana dos Direitos do Homem
mais comumente conhecido como o ‘“Pacto de San José da Costa Rica” de 1969 e, mais

recentemente, na Carta dos Direitos Fundamentais da Unido Europeia, que data os anos 2000.

Sua interpretagdo comeca a possuir outros sentidos, entendendo que a privacidade hoje
deve compreender questdes mais complexas que a simples ndo interacdo, o isolamento ou
acomodacdo. Quando insere o direito a privacidade em ordenamentos patrimonialistas reserve

este a parte social bem limitada, em geral as elites.

Por vezes, a privacidade somente teve sua observacao por parte do judiciario quando
celebridades ou participantes da elite tiveram seu direito tolhido. Por exemplo, na Inglaterra, o

primeiro caso que discute a matéria nos tribunais fora o que ocorreu envolvendo um casal da

6 COOLEY, Thomas M. A Treatise on the Law of Torts or the Wrongs Which Arise Independent of
Contract. Chicago: Callaghan and Company, 1879. p.184.

% EDWARD SHILS. Privacy. Its constitution and vicissitudes. In: Law and contemporary problems. 2/1966,
pp. 281-306
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realeza, o principe Albert e rainha Vitéria.®” J4 na Europa continental o primeiro caso que
envolveu a vida privada da atriz Elisa Rachel Félix que teve sua morte amplamente publicada
por meio da veiculagdo de fotos dela em seu leito, dias antes de morrer. Na ocasido, sua irma
solicitou ao Tribunal de Sena (D.P, 1858.3.62, de 16 de junho de 1858). para que cessassem as

publicacdes. O pedido for a atendido em respeito @ memoria da falecida e da familia.®

Em solo italiano, acerca dos primeiros julgados que envolviam a privacidade,
encontramos o rol dos casos do relacionamento extraconjugal do ditador Benito Mussolini e
Clara Petacci. Ou também do famoso tenor Enrico Caruso que, no filme “Leggenda di una
voce”, teve aspectos de sua vida intima expostos. O Tribunal de Roma reconheceu a
inadequacdo da exposicao de alguns destes aspectos, em sentenga que, para De Cupis, marcou

o inicio do reconhecimento do “diritto alla riservatezza’ na Italia.%°

Esta atencao voltada somente as questoes das elites, quando da tutela da privacidade
pelos tribunais durou até¢ a década de 1960. Por evidente, as pessoas publicas possuem uma
maior exposi¢do na midia e, por isso, sua privacidade esta sujeita a maiores ataques, por meio
de ofensas ou invasdo da esfera privada, porém, a tutela deve ser universalizada, devendo a
atencao exclusivamente “elitista” ser banida o que, de fato, acontece com o decorrer do tempo,
apesar de parte minoritaria da academia estrangeira suscitar a desnecessidade de protecao da

privacidade no caso de pessoas famosas,”® posi¢do que nio encontra ressonancia alguma.

Por certo, a mudanca existente no relacionamento entre Estado e cidadao, somado ao
crescimento do fluxo informativo que € corolario do imenso desenvolvimento tecnologico, que
corresponde a maior capacidade de recolher, processar, delimitar e utilizar as informagoes.

Destarte, ao tempo que o fluxo cresce, a importancia da privacidade aumenta também.

A partir desse momento, a ofensa da privacidade comega a atingir uma parcela muito
maior que outrora, tendo inser¢do em todas as camadas sociais. Esta nova realidade ¢
confeccionada por conta das novas dindmicas associadas a informagdo, que a torna
potencialmente mais importante. A tutela da privacidade e das informagdes pessoais assume

importancia por pressupostos diversos, vez que a medida em que a tecnologia passa a fornecer

87 Prince Albert v. Stange - 64 ER 293 (1848). Tratava-se da reprodugio grafica e venda de objetos da colegdo
privada do principe. A sentenga reconheceu um direito de propriedade que impediria esta reproducao.

% LINDON, Raymond. Une créaton prétorienne: Les droits de la Personnalité. Paris: Dalloz, 1974, p.11.

8 CUPIS, Adriano de. Il diritto alla riservatezza existe. In: Foro Italiano, IV, 1954, p. 90-97

O WITHMAN, James Q. The two western cultures of privacy: dignity versus liberty. Yale Law School. Public
Law & Legal Theory Research Paper Series n. 64 (2003), p. 23-34.
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meios para transforma-las em um bem, em um ativo. Sendo assim, a tecnologia, em conjunto
com algumas mudangas no tecido social, comeca a definir de modo direto qual o contexto em

que informacgao pessoal e a privacidade comecam a se relacionar.

Sobre a grande importancia da preservacao dos dados pessoais, bem enuncia Fernando

Rodrigues Martins:

“A pessoa na sociedade on-line, sociedade virtualizada, sociedade em rede é
hipervulneravel. Geralmente ndo conhece as tecnologias utilizadas, ndo tem
controle reciproco dos dados do fornecedor, interage especialmente
considerando as legitimas expectativas lancadas. Apenas mesmo o
empoderamento juridico da pessoa através de novas dimensoes de direitos

fundamentais, considerando a Constituicdo aberta como projeto sempre

inacabado, é capaz de equilibrar a situacdo juridica existencial e virtual.””

O autor Arthur Miller, na década de 1960, demonstrou o caso do departamento de
censo dos Estados Unidos passou a coletar dados dos cidaddos norte-americanos sobre suas
habitagdes privadas e histdria pessoal dos ocupantes. Na década seguinte, o censo ndo contente
com o aspecto total destas informacgdes, intentou aumentar sua invasdo na esfera pessoal dos
cidaddos e inseriu nos formulérios de coleta uma pergunta exigindo dos cidaddos que tivessem
se divorciado, que esclarecessem o que motivou o término do relacionamento.”? Por 6bvio ndo
houve um crescimento da necessidade do Estado em conhecer os pormenores dos fracassos
matrimoniais dos seus cidaddos que fosse tal a imprimir um censo com a coleta de tais
informacdes, tal inser¢ao do poder publico no seio privado dos cidadaos apresentava um acinte

a privacidade.

O que ¢ necessario observar sim, ¢ a facilitagdo das formas de invadir a privacidade de
toda qualquer pessoa. Fica evidente que, quando nao h4 uma regula¢do e protecao tanto da
privacidade quanto da prote¢do das informagdes pessoais, o cidaddo fica a mercé tanto do

mercado privado quanto do Estado, que se utilizam do "o que pode ser feito, sera feito".”?

"I MARTINS, Fernando Rodrigues. Sociedade da informacio e promog¢io 2 pessoa empoderamento humano
na concretude de novos direitos fundamentais. Revista de Direito do Consumidor. vol. 96/2014 p. 241.
72 MILLER, Arthur R. Assault on privacy. Ann Arbor: University of Michigan. Michigan: 1971. p. 127.

3 Tradugdo livre da entrevista de Andy Grove para a revista Wired, em janeiro de 1998. Trecho na integra:
"Whatever can be done, will be done. If not by incumbents, it will be done by emerging players. If notin a
regulated industry, it will be done in a new industry born without regulation. Technological change and its
effects are inevitable. Stopping them is not an option".
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As consequéncias de tais posturas ndo raramente sdo bastante diversas, a depender se
exercitadas em razdo ou ndo de patrimoniais. No ambito de questdes que envolvam o
patrimonio, ha uma maior maleabilidade; talvez em decorréncia da interdependéncia com a
tecnologia. Ja no tocante aos problemas relacionados estritamente ligados a invasdao da
privacidade, que Orwell bem trata como superestruturas como a denominada como “The Big
Brother”, estes foram elucidados no sentido de uma constante ¢ latente ameaca. Reside um
problema muito acentuado, aqui. Para além do autor inglés, que valoriza muito a privacidade,
¢ possivel encontrar outros tedricos com uma visdo mais ou menos fatidicas, na literatura

estrangeira e nacional, que examinam a questdo da invasao da privacidade.

Ha aqueles que afirmam que estamos a adentrar em uma era que determinara o fim da
privacidade, em que se inaugura uma sociedade em que ha constante vigilancia, uma espécie
de panodptico digital em que todas as pessoas tem contra si um dossié elaborado. H4, também,
aqueles que afirmam que essa discussdo ampliada da privacidade ¢ indevida vez que a tutela do
direito supracitado ¢ deveras excessiva e leva ao acoite de outros direitos fundamentais de
mesmo quilate e que necessitam de igual protecdo, vez que a atencdo que deveria estar
disponibilizada a estes se vincula unicamente a aquela. Tal mengao aos problemas de uma
concepgdo por demais abrangente e até alarmista dos problemas relacionados a privacidade

merece consideragao.

Por diversas vezes foram confeccionadas parcas tentativas de definir e/ou delimitar o
contetudo do "direito a privacidade", esta que aparenta ndo ter sofrido uma abrupta ruptura com
os conceitos postados em outras épocas mas sim, constitui uma continuidade historica que
demonstra manifestagcdes inéditas no decorrer do tempo, aqui ha uma alocacdo do centro de
gravidade do direito supracitado no intuito de atender a multiplicidade de interesses alocados e

da sua fundamental importancia na protecdo da pessoa humana.

E possivel observar que o conceito de privacidade vem se modificando ao longo das
ultimas décadas de maneira substancial. Nao ha como prosseguir por esta seara sem observar
as licdes de Stefano Rodota. Para o autor, o direito a privacidade, na atualidade, ndo mais possui
sua Orbita em torno do eixo que denomina como "pessoa-informagdo-segredo"”, que outrora

reinava no paradigma postado no paradigma zero- relationship.
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Neste momento, o eixo da problematica estd centrado em '"pessoa-informagdo-
circulagio-controle"”*. Aqui, a proteciio da privacidade enrosca-se na propria teoria dos direitos
da personalidade, contribuindo assim, para afastar a hermenéutica que sugere que sua utilizagao
se da tdo somente em nome de certo exacerbado individualismo, que denominou serem estes 0s

"direitos dos egoismos privados"’

. Ao se entender assim, o direito da personalidade contradiz
o que deveria ser a sua base fundamental, que ¢ a consideragdo da pessoa vez que a pessoa ¢
convivéncia e sociedade. Nenhuma consideracdo de intimidade pode ser mais forte que este

trago essencial da personalidade.

A protecdo da privacidade nasociedade da informacdo comega a demonstrar sua faceta
na prote¢do de dados pessoais, persiste em terrenos outrora que nao se propunham e nos leva a
entendé-lo como elemento que tem como escopo maior propiciar ao individuo digital os meios
que sejam fundamentar para construir e consolidar sua esfera privada tendo, porém, o

paradigma da vida em sociedade sob a cifra da solidariedade.

Este signo interessa a personalidade e, eventualmente, demonstra mais pronunciado
quando os fatores tais como a vida social e as escolhas intimas, privadas, pessoais entram em
cena. Esta tendéncia, que podemos denominar como for¢a expansiva da protecdo dos dados
pessoais ¢ mais que uma mera caracteristica congénita dos chamados novos direitos, expressao
utilizada para denominar aqueles relacionados aos novos fendmenos tecnoldgicos, sendo um
conceito bastante amplo que traz enorme dificuldade para ser resumido a um sé termo

satisfatorio.

No inicio da década de 1970 Alan Westin arrolou trés ameacgas, de naturcza
tecnologica, a privacidade, seriam elas; (i) a vigilancia fisica (por meio de cameras, microfones
e etc); (i1) a vigilancia psicoldgica, perpetuada por meio da insercao da auséncia de privacidade
no imaginario dos cidaddos e, (iii) a vigilancia dos dados pessoais’®. Com as multiplas
tecnologias inseridas em um mesmo meio — o eletrdnico - ocorre o interessante fenomeno de
convergeéncia ja tratado em capitulo anterior. Aquilo que era considerado como vigilancia fisica

ou psicologica, agora é tratado como vigilancia sobre os dados pessoais’’.

7 RODOTA, Stefano. Tecnologie e diritti. Il Mulino, Bologna: 1995. p. 102.

75 ASCENCAO, José de Oliveira. Teoria Geral do Direito Civil. Lisboa: Faculdade de Direito de Lisboa,
1995/96, p. 121.

76 ALAN F. WESTIN. Privacy And Freedom. Wash. & Lee L. Rev. 166 (1968) p.65-168.

77 MICHAEL, James. Privacy and human rights, Hampshire: Dartmouth, 1994, p. 9.
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Como consequéncia desta expansdo da vigilancia, ou da invasdo da privacidade,
igualmente deve ser a evolugdo do tratamento da privacidade, que se reflete nos ordenamentos
juridicos contemporaneos por meio de regulamentos tais como a Lei n® 13.709/2018 - Lei Geral
de Protecao de Dados, no plano nacional e, no direito alienigena, pelo Regulamento Geral sobre
a Protecdo de Dados. Destarte, a primeira necessidade ¢ postular o direito a privacidade, na
sociedade da (hiper)informagao, conhecido também pela faceta de prote¢ao de dados pessoais,

como direito fundamental.

Ao partir desta visao sociodigital, o proprio desenvolvimento tem de ignorar aquelas
delibera¢des mais restritivas como, por exemplo aquelas definidas pelo direito penal, outrora
tratado. A evolucao da tutela do direito a privacidade faz-se urgente vez que, caso a prote¢ao
carregue em si um simbolo de ineficicia ou descolado da realidade digitalizada a qual deve ser
aplicada, cria-se um espaco que pode ser eventualmente preenchido por outro mecanismo
social, uma zona acinzentada conhecida como nio-direito,”® este que ndo tem, necessariamente,

um compromisso com os valores gerais do ordenamento juridico.

Ao avangar o ponto de entender que este € um direito fundamental, necessita apresentar
uma operacionaliza¢do adequada para o cotidiano, situagdo que exige a confeccao legislativa,
a teorizagdo doutrinaria e a aceitacao jurisprudencial. Neste sentido, a segunda legislagdo que
trata do assunto, apresentando uma possivel aplicacio do tema ¢ a Carta dos Direitos

Fundamentais da Unido Europeia.

A tratativa colaciona o direito ao "respeito pela vida familiar e privada" em seu artigo
7° e o direito "protecao dos dados pessoais" em seu artigo seguinte. No artigo ha o arrolamento
de trés itens acerca da prote¢do aos dados pessoais. O primeiro define que todas as pessoas
possuem o direito a prote¢do de todos os dados que lhe sejam pessoais. No segundo, que todos
os dados devem ser objeto de um tratamento leal, com fins especificados e com o consentimento
claro do cedente ou com fundamento legitimo previsto em lei, sendo direito do cedente a
correcao de dados que lhe diga respeito. E, por fim, traz a baila a necessidade de uma autoridade

de dados independente, a qual deve zelar pelo cumprimento das regras estabelecidas.

Assim sendo, ha um franco reconhecimento sobre a complexidade envolvida no
tratamento do tema ligado a privacidade. Em um momento, os interesses da privacidade estao
umbilicalmente ligados tdo somente a disciplinar instantes egoistas, tolhendo as possiveis

intromissdes advindas do exterior. Noutro, destina a tutela da privacidade em sua faceta da

78 VIRILIO, Paul. L'incidente del futuro. Milano: Cortina, 2002, p. 89.
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protecdo dos dados pessoais nas suas varias modalidades’® sem fracionar sua fundamentagio,

que ¢ a dignidade.

A titulo de curiosidade, a primeira legislagdo internacional de direitos humanos que
insere a questdo da tutela da privacidade em seus escritos ¢ a Declaragdo Americana de Direitos
e Deveres do Homem, que propdes em seu artigo 5°, que "Toda pessoa tem direito a prote¢ao
da lei contra os ataques abusivos a sua honra, a sua reputagao e a sua vida particular e familiar".
Pouco tempo ap6s, a Declaragao Universal dos Direitos Humanos também dispde sobre a

privacidade, em seu artigo 12°, ja referenciado em tdpico anterior.

Na era da hiperinformagao, a prote¢do de dados pessoais possui pressupostos muito
aproximados, sendo idénticos aos da protecdo da privacidade, sendo uma espécie de
continuagdo por outras formas. Aqui, porém, deve tutelar uma gama de interesses de quilate
majorado, vez que na sociedade pos-industrial assume caracteristicas proprias. Dai surge a
necessidade de ndo se limitar as questdes somente conceituais, nas quais o direito a privacidade
se limita pela tutela patrimonial, estabelecendo mecanismos mais efetivos que entreguem uma

melhor e mais efetiva tutela dos interesses da pessoa.

No ordenamento juridico nacional € possivel contemplar a protecao da pessoa humana
como como sua cifra maxima e a protecao a a privacidade como direito fundamental, desta
forma deve haver um diagnostico das melhores maneiras para instrumentalizar a aplicagao
destes direitos. Em nossa experiéncia nacional, tendem a se orientar mais pela abordagem em
campos especificos do que em uma tutela integral da personalidade através da protecdo dos
dados pessoais, seja por meio de habeas data, inser¢des previstas no Codigo de Defesa do

Consumidor, no Cddigo de Processo Penal e em outros diplomas legais especiais.

Por certo, tal adogdo aponta as particularidades historicas da importancia da matéria
no Brasil. Tendo em vista a existéncia de problemas estruturais de maior gravidade, pode-se
entender que a protecao a privacidade e conseguinte protecao de dados pessoais seja, a0 menos
em termos quantitativos, uma demanda de menor importancia. A aten¢do para o assunto entra
em pauta primeiramente em paises mais desenvolvidos, vez que os cidaddos possuem uma
maior sensibilidade para estas questdes mais rapidamente, dado os niveis educacionais mais

avancados.

7 RODOTA, Stefano. In: LYON, David. La societa sorvegliata. Milano: Feltrinelli, 2002, p. 11.
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Tal afirmacdo pode, a primeira vista, parecer preconceituosa, porém, pode ser
constatada de maneira clara e facilitada ao analisar o estudo realizado pelo Escritério Nacional
de Estatistica da Suécia, em 1977. Na ocasido, os cidadaos revelaram que a protecdo da
privacidade era posta como a terceira questdo publica mais importante para os suecos, atras
somente do desemprego e inflagio®’. Em nosso pais, que ainda hd uma rasa legislagdo sobre
responsabilizacdo nos ambientes digitais, vide a falta de sensibilidade do Marco Civil da

Internet®!

, ndo ha grande demanda por uma mais completa prote¢ao de dados pessoais de
maneira uniforme, por uma simples razao, a atengao e necessidade de tutela orbitam hoje em
torno de uma série de outras necessidades basicas que estdo a uma grande distancia de estarem

satisfeitas.

Por exemplo, a fraca participagdo de parte dos cidadaos brasileiros no mercado formal
de trabalho desemboca na circunstancia de que as informagdes pessoais que a eles sejam
imputados possuam um interesse menorizado para as entidades privadas, vez que sdo
considerados como cidadaos com menor poder aquisitivo e condi¢cdo socioeconOmica

prejudicada.

Assim sendo, a coleta de informacoes fica mais focada nos extratos sociais com maior
poderio econdmico, fato este que abomina a demanda pela tutela de uma determinada faixa
populacional. Cabe ressaltar que, no Brasil atual, a miséria extrema abarca o nimero total de

13,5 milhdes de brasileiros®?.

Assim pode se entender que uma sociedade somente vincula sua atengdo e entende a
necessidade de tracar mecanismos habeis a tutelar a prote¢do a privacidade e aos dados pessoais
quando possui um determinado padrdo de consumo mais elevado aliado ao fato de haver ou ndo
uma educa¢do mais apurada para as questdes que envolvam o dia-a-dia tecnologico e suas
implicacdes e, também, o nivel de insercdo da tecnologia no seu cotidiano®®, endossando o que

asseverava Albert Bendich, de que "privacidade e pobreza sdo absolutamente contraditérios".3*

80 MICHAEL, James. Ibidem p. 10.

81 A lei n° 12.965/2014 - comumente denominada de Marco Civil da Internet — traz em seu corpo, no artigo 19, a
inser¢do de uma responsabilidade civil que decorre somente apos ordem judicial acerca do contetido que
necessita se retirar da rede mundial de computadores.

82 Contetido disponivel em: https://g1.globo.com/economia/noticia/2019/11/06/crise-levou-45-milhoes-a-mais-a-
extrema-pobreza-e-fez-desigualdade-atingir-nivel-recorde-no-brasil-diz-ibge.ghtml, acesso em 10/11/2019.

8 “In predominant rural America (...) there was no pressing need to protect privacy. Snooping in the days before
mass-circulation newspapers, radio, television, computers or even telephone, was inhibited by the natural
limitations of the human eye, ear, voice and memory”. MILLER, Arthur Q. Ibidem. p. 185..

8 BENDICH, Albert M. Privacy, poverty and the constitution, report for the conference on the law of the
poor. University of California at Berkeley, 1966. p.9.


https://g1.globo.com/economia/noticia/2019/11/06/crise-levou-45-milhoes-a-mais-a-extrema-pobreza-e-fez-desigualdade-atingir-nivel-recorde-no-brasil-diz-ibge.ghtml
https://g1.globo.com/economia/noticia/2019/11/06/crise-levou-45-milhoes-a-mais-a-extrema-pobreza-e-fez-desigualdade-atingir-nivel-recorde-no-brasil-diz-ibge.ghtml
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Quando inserido na seara juridica, tal sentenga ¢ facilmente contornavel, vez que nao
ha direito fundamental com menor importancia, realidade que, infelizmente parece ter uma
qualidade meramente simbolica ao colocar em confronto com a configuracao social e politica.
Perpassados tais problematicas, ha de fazer um check-up com mais afinco acerca dos contornos
que a privacidade assume hoje. Nos tempos atuais, a privacidade ndo se remete tdo somente as
questdes individuais, assumindo, também, uma dimensao coletiva. Esta certificacdo passa pela

apuracgdo da importancia politica do controle e detengao das classes menos abastadas.

Neste sentido, ¢ salutar recorrer as ligdes de Stefano Rodota, que aborda a ampla
tendéncia de identificagdo e tagueamento de sujeitos coletivos e minorias, dos mais variados

nichos sociais, no rol de maiores prejudicados com a constante violagdo da privacidade.

Aponta inclusive que ha uma rotagdo nos sujeitos ativos que estdo no palco de
requisi¢do da tutela da privacidade, que outrora estava assentada em pedidos individuais,
pessoas naturais, e agora estdo fincados nos sujeitos coletivos, pessoas juridicas, podendo ser
observada a predominancia da coletividade nestas reclamacdes:

“(...) a evocagdo da privacidade supera o tradicional quadro individualistico
e se dilata em uma dimensdo coletiva, do momento que ndo se considera mais

o interesse do individuo enquanto tal, porém como membro de um

determinado grupo social.”®

Desta dimensao coletiva surge, enfim, a conotagdo contemporanea e mais completa do
que se entende como protegdo da privacidade, manifestada mormente, porém ndo unicamente,

por meio da protecao dos dados pessoais.

Aqui, a vazdo ndo assenta somente no viés individual, egoista, intimo, mas passa a
atender diversos interesses conexos a personalidade e liberdades fundamentais, transpondo o
disciplinamento da privacidade de um patamar em que o zelo atende também a diversas
manifestagdes coletivas, remetidas a interlocutores, ao plano externo. Assim sendo, em uma
realidade digitalizada, a necessidade de se ter as vistas a totalidade das manifestacdes da
privacidade ¢ ponto fundamental para que esta seja protegida de maneira condizente com a era

da hiperinformagao.

85 RODOTA, Stefano. Ibidem. p. 102.
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2.3 O instituto do direito ao esquecimento

Para compreender a existéncia do direito ao esquecimento ¢ indispensavel iniciarmos
a investigagdo pela perspectiva dos direitos de personalidade, onde o direito ao esquecimento

se enquadra e que estdo constitucionalmente abarcados em nosso pais.

Conforme o artigo 5° da Constitui¢ao Federal da Republica Brasileira, todos sdo iguais
perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Brasil, entre diversos outros direitos, a inviolabilidade da intimidade
, da vida privada, da honra e da imagem das pessoas, assegurando-se o direito de requerer

indenizagao por dano material ou moral sofrido.

Em sede de tutela infraconstitucional, ao Cédigo Civil compete a regulagdo da matéria.
Em 1916 restou silente e, somente em 2002 o legislador tratou o tema. Ao longo de 11 artigos,
elenca e trata de direitos de personalidade, sendo mencionado ao longo destes, o direito a honra,

a imagem e a privacidade.

O fato de o direito ao esquecimento ndo constar na lista de direitos de personalidade
previstos no Codigo Civil ndo configura 6bice a sua aplicagdo, muito menos a sua existéncia.
Afinal, os direitos de personalidade sdo tutelados de maneira mais ampla e completa pela
clausula geral de guarda da dignidade da pessoa humana, destarte, toda a emanagdo da

personalidade deve ser protegida, independentemente de previsao legal expressa.
Acerca da tematica, esclarece Maria Celina Bodin de Moraes:

“ndo pode existir um numero fechado (numerus clausus) de hipoteses
tuteladas [da dignidade da pessoa humana]: tutelado é o valor da pessoa,
sem limites, salvo aqueles postos no seu interesse e no interesse de outras
pessoas humanas. Nenhuma previsdo especial pode ser exaustiva, porque
deixaria de fora, necessariamente, novas manifestacoes e exigéncias da
pessoa, que, com o progredir da sociedade, passam a exigir uma
consideragdo positiva. Evidentemente, ndo se restringe tal concep¢do ao
momento patologico, ao momento da repara¢do de dano ja causado, mas poe-

se a servi¢o da protegdo e da promogdo humana em todas as suas relagées. ™

8 BODIN DE MORAES, Maria Celina. Danos a2 Pessoa Humana: Uma Leitura Civil-Constitucional dos
Danos Morais. Rio de Janeiro; Renovar, 2003.
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Certo que a redagdo da lei, no que tange os direitos de personalidade ndo ¢ muito
precisa, e seu texto acaba por suscitar duavidas. Um exemplo disso € a disciplina da lei acerca
do trato da imagem e da privacidade, consoante determina o artigo 20, caput, do Codigo Civil
que a divulgacao de escritos, a transmissdo da palavra ou a publicagdo, a exposicdo ou a
utilizagdo da imagem de uma pessoa poderdo ser proibidas, a requerimento do seu titular, na
hipotese de tais condutas violarem a honram a boa fama ou a respeitabilidade ou ainda no caso
de referido uso se destinar a fins comerciais. A exce¢ao, prevista no texto, comporta duas

possibilidades, a necessidade de administracdo da justica ou da manutengao da ordem publica.

Por conta da redacao supracitada, restritiva, discutiu-se em que limite as biografias ndo
autorizadas seriam aceitdveis no Brasil. O assunto fora debatido por varios segmentos da
sociedade e, a partir do requerimento de artistas famosos tais como o “rei” Roberto Carlos, teve
sua maior discussdo na A¢do Direta de Inconstitucionalidade 4815%, que afastou a necessidade
de autorizacao prévia do biografado (e terceiros que também forem relacionados na obra) como

condicdo da publicacdo da obra.

Acerca da privacidade de pessoas publicas, foi temética discutida pela Ministra Nancy
Andrighi, do Superior Tribunal de Justi¢a, no caso de um ator casado, funcionario da Rede
Globo de Televisdao, que foi flagrado aos beijos com uma colega, em local publico. Na

oportunidade, enunciou:

“doutrina e jurisprudéncia sdo pacificas no entendimento de que pessoas
publicas e/ou notorias tém seu direito de imagem mais restrito que pessoas
que ndo ostentem tal caracteristica. [...] Nao se desconhece, inclusive, que em
certas profissoes — por exemplo atores e atrizes de televisdo, muisicos,
dangarinas, jogadores de futebol — a divulgac¢do das chamadas “fofocas”
chegam, em certos casos, até mesmo a beneficiar-lhes, contribuindo com a

ideia de glamour que ronda tais carreiras

Contudo, seria deveras simplista asseverar que pessoas famosas estariam sujeitas a um
regime diferenciado, por somente esta condi¢do que os atinjam. Aqui necessario apontar que a
doutrina diverge acerca da extensao do direito de imagem de pessoas publicas. Anderson
Schreiber afirma que “a proteg¢do ao direito de imagem de celebridades ¢ tdo intensa quanto a

de qualquer um.

87 Acorddo disponivel em http:/redir.stf jus.br/pagina-dorpub/paginador.jsp?docTP=TP&docID=10162709
acesso em 12/09/2019.
8 Trecho retirado do Recurso Especial de n® 1082878/RJ, julgado em 14/10/2008.
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O fato de viverem de sua imagem na midia sé reforca a importincia de que a

representacao fisica assume em relagdo aquelas pessoas. Famosa ou ndo, qualquer pessoa tem

o direito de proibir a circulagio indesejada de sua representacdo exterior”.’® No entanto, o

mesmo autor apresenta a necessaria ponderagao:

“Tal exigéncia somente pode ser afastada naquelas situacdes em que outros
interesses de hierarquia constitucional (liberdade de informacdo, liberdade
de expressdo e etc.) venham exigir, diante das concretas circunstdancias,
prote¢do mais intensa que o direito a imagem. [...] o fato de a pessoa
retratada ser célebre ou notoria pode, quando muito, sugerir que ha algum
grau de interesse do publico em ter acesso a imagem, pela so razdo de dizer
respeito aquela pessoa. Isto ndo basta, contudo, para que se conclua pela
prevaléncia da liberdade de informagdo sobre o direito a imagem. Diversos
outros fatores devem ser sopesados antes de se concluir, no caso especifico,
qual dentre os dois direitos fundamentais ha de prevalecer. Limitar-se aos

critérios simplistas do “lugar publico” e da “pessoa publica” é postura que

2990

incentiva perversas violagoes ao direito de imagem.

29 <¢

A identificagdo dos critérios de “lugar publico”, “pessoa publica” e “interesse publico”

¢ alvo de estudo do autor Helder Galvao, como mitos no uso das obras fotograficas. Porém,

afirma que “seguir a risca e de forma literal a regra da autorizacdo prévia ¢ completamente

inviavel”!. O que se deve buscar é o uso justo da imagem e elencar novos critérios para atender

as necessidades dos tempos atuais.

Na 4rea do fotojornalismo existem alguns parametros que devem ser aplicados para se

aferir o grau de realizagdao do exercicio de liberdade de informag¢do por meio da veiculagdo de

imagens. O autor elenca:

“(i) o grau de utilidade para o publico do fato informado por meio da

imagem; (ii) o grau de atualidade de imagem; (iii) o grau de necessidade da

veiculagdo da imagem para informar o fato; e (iv) o grau de preserva¢do do

contexto origindrio onde a imagem foi colhida.”*

8 SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2011, p.108.
%0 SCHEREIBER, Anderson. Ibidem. p.108.

9 GALVAO, Helder. Direito de imagem e fotojornalismo. In: SCHREIBER, Anderson (coord.) Direito e midia.

Sao Paulo: Atlas, 2013, p.33.
92 GALVAO, Helder. Ibidem. p.40.
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Assim, pavimentando uma sdélida via protetiva da personalidade humana, através da
protecdo aos dados pessoais, € como possivel consolidagdo do chamado direito ao

esquecimento, enuncia Francois Ost:

“personagem publica ou ndo, fomos langados diante da cena e colocados sob
os projetores da atualidade — muitas vezes, é preciso dizer, uma atualidade
penal —, temos o direito, depois de determinado tempo, de sermos deixados

em paz e a recair no esquecimento e no anonimato, do qual jamais queriamos

ter saido”.”

Desta forma ¢ necessario ter ressalvas ao argumento do “mito de lugar ptblico, pessoa
publica e interesse publico” supracitada. Desta forma, a protecao da privacidade deve ser posta
como valor caro a sociedade, hipervigilante, morbidamente curiosa no alheio,
independentemente se a privacidade invadida pertenca a pessoa publica ou ndo. Exemplo deste
zelo, sem abordar o mérito de haver ou ndo censura e, se esta ¢ permitida e/ou bem-vinda em
alguns casos, ocorreu nos casos da filmagem do enterro de Di Cavalcanti por Glauber Rocha®*,
em varios outros casos e, mais recentemente no caso da artista Daniela Cicarelli, abordado no

primeiro capitulo de maneira mais detalhada.

Com a realidade digital bastante avangada, tais problemas se encontram muito mais
acentuados e surge a necessidade de aplicar de maneira mais incisiva o direito ao esquecimento,
vez que, como passa a abordar no proximo topico, a tecnologia jamais esquece dos fatos e, pior,
deixa que a pessoa tente se esquecer também.

2.3.1 A sociedade digital, a inexisténcia de esquecimento e a necessidade de se esquecer

Desde o inicio da comunicagdo humana, a regra era de se esquecer, e lembrar, seria a
excecdo, ha um ditado popular do meio da comunicagdo de que “nio ha nada mais velho que o
jornal de ontem”. Porém, ha rotagdo deste caso de maneira abrupta desde a implementacao da

Internet.

Em nossa historia a extensao de nossa memoria individual em grande parte do tempo
esteve atrelada somente em nossos corpos ou materializada em objetos fisicos que poderiamos
carregar conosco. No passado, essa caracteristica de memoria, trazia um privilégio, qual seja, o

controle direto sobre o que seria conservado como digno de memorizagao, bem como a garantia

9 OST, Frangois. O Tempo do direito. Trad. Elcio Fernandes. Bauru: Edusc, 2005, p. 160
% Disponivel em : http://acervo.oglog.globo.com/em-destaque/filme-de-glauber-rocha-sobre-enterro-de-di-
cavalcanti-esta-censurado-ha-34-anos-10539863, acesso em 12/11/2019.



http://acervo.oglog.globo.com/em-destaque/filme-de-glauber-rocha-sobre-enterro-de-di-cavalcanti-esta-censurado-ha-34-anos-10539863
http://acervo.oglog.globo.com/em-destaque/filme-de-glauber-rocha-sobre-enterro-de-di-cavalcanti-esta-censurado-ha-34-anos-10539863
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relativa, claramente, de que terceiros ndo acessariam nem transmitiriam tais dados de maneira

indevida vez que para ter o acesso deveria de maneira explicita, o consentimento.

Por desvantagem, porém, havia a falibilidade humana em manter intacta a memoria,
haja vista que, por mais que determinado sujeito seja bom de memoria, € parte inexoravel a

perda de informagdes pessoais ou alheias com o decorrer do tempo.

Mayer-Schonberger assevera que “por causa da tecnologia digital e as redes globais,

contudo, esse balango mudou. Hoje, com a ajuda da difusdo tecnologica, esquecer tem se

tornado a excecdo, e lembrar, a regra”®

O autor continua a esclarecer:

“Na primavera de 2007, o Google admitiu que até entdo tinha armazenado
cada uma das pesquisas realizadas por seus usudrios, e cada resultado
acessado posteriormente. Ao manter a enorme quantidade de termos de busca
— cerca de 30 bilhoes de consultas sdo realizadas no Google a cada més —
bem organizada, o Google é capaz de fazer associagoes demogrdficas. Por
exemplo, o Google pode mostrar tendéncias de consulta de pesquisa, mesmo
anos mais tarde. Pode nos dizer quantas vezes “Iraque” foi procurado em
Indianapolis, no outono de 2006, ou que termos a classe média de Atlanta
procurou mais na época do Natal de 2007. Mais importante, porém, é que
combinando habilmente dados de login, cookies e enderecos IP, o Google é
capaz de conectar as pesquisas realizadas a um individuo em particular, ao

longo do tempo com impressionante precisdo.”*°

A uma nova preocupacdo, a inerente aos efeitos colaterais decorrentes deste novo
fendmeno, o excesso de memoria, que € proporcionado pela Internet e as redes sociais, que cria

uma espécie de memoria digital, gragas ao carater ubiquo da rede mundial de computadores®’.

% MAYER-SCHONBERGER, Viktor. Delete. The Virtue of Forgeting in the Digital Age. Princeton University
Press, Princeton, 2009 p.3.

% MAYER-SCHONBERGER,. Ibidem. p.8.

97 Necessario separar cronologicamente a evolugdo da Rede mundial de Computadores em trés (para alguns quatro)
etapas distintas, tendo em vista a maneira como ela veio a ser prioritariamente recebida por seus usuarios.

A primeira etapa, chamada de web 1.0 (expressdo cunhada por Tim O’Rielly) a Internet era utilizada como
instrumento de busca e obtencdo de informagdes armazenadas em suas redes de dados. Em 2004 passa a
adentrar a Internet como web 2.0, o que € representado pela nogdo que a rede passa a permitir que os usudrios
ndo apenas venham a consumir informagdo, porém, comecem a elaborar e gerir conhecimento no ambiente
virtual, construindo a web colaborativa, por meio de plataformas de insercdo de contetido de texto (Wikipedia)
ou video (YouTube), por exemplo.

Em uma terceira etapa surge a web 3.0 denominada pela caracteristica de que a interagdo com a realidade se torna
mais sensivel, concreta e palpavel em decorréncia de uma maneira mais organizada dos dados disponiveis.
Nesta etapa o conhecimento parece deveras personalizado pois ¢ entregue de acordo com cada contexto
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A internet ndo altera somente a configuragao tecnoldgica, por 6bvio, mas também a forma como
se dao as interagdes no seio social e, quanto maior € o fluxo de intera¢do, mais conflitos podem

surgir.

Acerca do tema colacionam os autores Georgete Medleg Rodrigues e Eliane Braga de

Oliveira;

“teoricamente, a capacidade ilimitada de “armazenagem’ no mundo virtual
exorcizaria de vez o fantasma do esquecimento, criando a possibilidade de
permanéncia integral das memorias. A permanéncia das informagdes no
mundo virtual remete, metaforicamente, a ideia de rastro psiquico. O acesso

a esses rastros seria intermediado pelos motores de busca, que “rastreiam”,

de fato, o espago virtual em busca de informagdo.””®

Ainda sobre o assunto, Zigmunnt Bauman:

“por outro lado, a arena publica caracteriza-se por seu um espago de livre
acesso, aberto a qualquer pessoa interessada, de forma que os conteudos
levados a esta arena podem ser vistos e ouvidos por qualquer um [...] as terras
do ‘publico’ e ‘privado’ tendem a estar em pé de guerra, tal como as leis e

normas de decéncia que prevalecem nesses dominios. Para cada um deles, o

ato de autodefinicdo e autoafirmacdo é realizado em oposi¢do ao outro”. *

O mais notéavel caso brasileiro de mudanca da imagem de pessoa célebre, que acarretou
um desejo de ter o passado esquecido, ¢ o que envolve a apresentadora Xuxa e o lancamento
para videocassete da obra cinematografica “Amor, estranho amor”. Filmado em 1982, conta a
historia de Hugo, filho da dona de um bordel de luxo, interpretada pela atriz Vera Fischer que
¢ seduzido por Tamara, uma jovem que trabalha no prostibulo, vivida por Maria da Graga
Meneghel, a Xuxa. Nascida em Santa Rosa, no interior do Rio Grande do Sul, Maria da Graga

Meneghel se mudou aos sete anos para o Rio de Janeiro.

Interpretou seu primeiro papel no cinema, justamente em um filme erdtico, aos 19
anos, no qual contracenava nua, com o ator Marcelo Ribeiro, que de fato tinha 12 anos na época.

A época, Maria da Graga Meneghel era modelo e atriz ¢ o Brasil vivia sob a ditadura militar, o

particular. Na dita web 4.0 a légica se altera sensivelmente vez que o banco de dados bem mais estruturados
predizem o que pode ser interessante para o usuario, com a ampla utilizagdo de algoritmos a internet possui
autonomia na tomada de decisdes.

% RODRIGUES, Georgete Medleg; OLIVEIRA, Eliane Braga de. Meméria e esquecimento no mundo virtual:
os mesmos fios tecendo uma nova trama? Liinc em revista, v.11, n.1, p.98, 2015.

% BAUMAN, Zygmunt. Vida Liquida. Rio de Janeiro; Zahar, 2009, p.23.
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erotismo se tornou comum nos anos 1970, como consequéncia da liberdade sexual

experimentada na década anterior.

O surgimento da pornochanchada, comédia erdtica feita principalmente no centro de
Sao Paulo, e o cinema marginal da boca do lixo foram simbolos de uma época, explicando o
contexto de seu sucesso. Apos o estrondoso sucesso do filme, seus produtores decidiram langa-

lo no mercado doméstico de videocassete.

Ocorre que, passado um tempo da distribuicdo original do filme, a imagem da atriz
Maria da Graga Meneghel havia mudado consideravelmente. No final dos anos 1980, quando a
acao judicial foi proposta, Xuxa, como ja era entdo conhecida, transformou-se na mais famosa
apresentadora de programas infantis do Brasil e da América, fazendo sucesso também na
Argentina. Assim sendo, a Justica entendeu que “a exploracdo através de videocassete tornava
a obra acessivel ao publico infantil, para o qual passou a exercer a sua atividade, gerando um

desvirtuamento da sua imagem, incompativel com o seu perfil artistico atual”.!%

A apresentadora pedia em juizo a busca e apreensao de todas as copias ndo autorizadas
em videocassete, vencendo a agdo judicial, porém, na pratica sua vitdria pode ser bastante
duvidosa, especialmente quando se observa pelo prisma atual. Apesar de ter realizado esfor¢os

para retirar o filme de circulagdo, este pode ser facilmente visto integralmente na internet.

Hé alguns anos, Xuxa voltou a ganhar nova batalha judicial contra o relangamento do
filme'°! e processou a Rede Bandeirantes de Televisio pleiteando R$ 1,1 milhio pela exibigio

102

de fotos suas nua, processo que também se sagrou vencedora'"~. A mudanga da imagem social

de Xuxa, que acarretou seu desejo de se afastar de sua persona publica anterior.

A verdade ¢ que o passado ndo socorre remédio e € impossivel escapar dele. As fotos,
os videos, os textos indesejados existem, assim como fatos cujos rastros preferiamos ver

apagados.

Haveré sempre, nessa realidade de memoria implacével, ainda outras fotos vexatorias,
outros textos equivocados, outras referéncias que nos mancham e que gostariamos de ver

esquecidas, relegadas ao tempo pretérito, ao fundo do arcabougo de nosso cérebro. No entanto,

190 VEIGA, Rosanie Martins da. Direito Autoral — Jurisprudéncia. Rio de Janeiro: Esplanada, 2000, p. 26.

101 Texto disponivel em: http://wwwl1.folha.uol.com.br/ilustrada/2013/02/12263 14-xuxa-vence-nova-etapa-na-
justica-contra-venda-de-amor-estranho-amor.shtml, cesso em 21/11/2019.

102 Texto disponivel em: http://stj.jusbrasil.com.br/noticias/100501336/band-tera-de-pagar-r-1-1-milhao-por-
divulgar-fotos-de-xuxa-sem-autorizacao, acesso em 21/11/2019.



http://www1.folha.uol.com.br/ilustrada/2013/02/1226314-xuxa-vence-nova-etapa-na-justica-contra-venda-de-amor-estranho-amor.shtml
http://www1.folha.uol.com.br/ilustrada/2013/02/1226314-xuxa-vence-nova-etapa-na-justica-contra-venda-de-amor-estranho-amor.shtml
http://stj.jusbrasil.com.br/noticias/100501336/band-tera-de-pagar-r-1-1-milhao-por-divulgar-fotos-de-xuxa-sem-autorizacao
http://stj.jusbrasil.com.br/noticias/100501336/band-tera-de-pagar-r-1-1-milhao-por-divulgar-fotos-de-xuxa-sem-autorizacao
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as evidéncias do passado, conforme tém sido expostas atualmente, acabam por promover mais
um round do classico conflito juridico, que vem ha décadas sendo delineado e discutido, entre

liberdade de expressao e os direitos de personalidade, notadamente imagem e privacidade.

A memoria digital assume uma dimensao hibrida, na medida em que além de ser
inserida em estruturas externas ao individuo e formada por ferramentas materiais e imateriais
tais como servidores e armazenamento de dados na nuvem, pode ela ser formatada ndo somente
pelo detentor da memoria, porém, por terceiros que participam do ambiente coletivo no qual as

informacdes sao produzidas, armazenadas e compartilhadas.

Um componente relevante deste quadro ¢ a memoria praticamente infinita da Internet
e de outras tecnologias hoje disponiveis. Esta realidade tende a se tornar mais intensa haja vista
a continuidade dos progressos cientificos, torna possivel o acesso generalizado, no presente, de
dados sobre fatos da vida privada de pessoas comuns, por vezes embaragosos, ocorridos ha

muitos anos.

Postagens em blogs, atualiza¢des de Facebook, tweets, fotos e videos, mesmo quando
abordam questdes estritamente particulares, ficam eternamente alocadas em nuvens
cibernéticas, possibilitando um acesso facil por meio dos sitios e motores de busca. Nas palavras
de Simoén Castellano, “nossos dados sdo gravados na rede como se fossem uma tatuagem, que

nos seguira pela vida toda”.!%

A mudanga de paradigma do esquecer para a memoria perfeita, segundo Mayer-
Schonberger deve-se por conta de quatro fatores que marcam o surgimento da sociedade da

hiperinformagao, quais sejam;

“(i)a digitaliza¢do: a mudanga dos registros analégicos'” para digitais
g g g p 8
permite que tenha um aumento na sua fidelidade e precisdo relativamente a

sua fonte original;

103 CASTELLANO, Pere Simén. The Right to be Forgotten under European Law: Constitutional Debate.
Lex Electronica, vol 16.1, Winter 2012, p. 4

O armazenamento analdgico exige midia de armazenamento fisico tais como discos ou fitas que, com o passar
do tempo, comega a perder dados ainda que de maneira reduzida. O periodo analédgico, de certa maneira, € o
que melhor representa a memoria humana antes do periodo, que vai se esvaindo e sendo reduzida com o passar
do tempo.

104
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(ii) a armazenagem barata de informagdo: o processo de digitalizacdo de
dados torna sua armazenagem deveras econémica, o que torna a atividade de

esquecer mais cara que a de lembrar'”;

(iii) a recuperacdo rapida de dados: diferentemente das bibliotecas, a
retomada de informagées no formato digital permite uma recuperagdo

imediata e;

(iv) o alcance global para a transmissdo da informagdo, o que culmina na
possibilidade de partilhar conhecimento com pessoas alocadas em qualquer

lugar do globo, assim sendo, o dado passa a ser universalizavel, fugindo do

controle do cidaddo que partilhou a informagdo."””

De acordo com esse novo paradigma digital, consegue superar, pela primeira vez na
histéria da humanidade, a denominada cultura da escassez informacional, em que o acesso aos
dados normalmente estaria a mercé de limitagdes, no que tange seu conteudo, extensdo de

acesso e tecnologias informativas'?’.

Na atualidade, a realidade é deveras diferente, ja& que vivemos o fenomeno da pos
escassez em que a sociedade tenta calibrar seu convivio com a escala de informacodes inédita, o
que acaba por modificar a relacdo e percep¢ao de nossa memoria, individual e coletiva. Ainda
que esse acréscimo na memoria traga vantagens, nesse cendrio de ostentagao informativa, ainda
que surjam vantagens ha, como efeito colateral uma série de novos desafios e dilemas éticos

que precisam ser enfrentados frontalmente.

No ambiente de hiperconectividade ha uma contradi¢ao no que se refere a alteragao do
status da memoria. Isso porque passa a ter um contato instantaneo e perene com o tempo
pretérito que atribui uma sensagao de capacidade de observar, compilar, organizar, armazenar
e deletar memorias a qualquer tempo. Essa capacidade torna o cidaddo digital cada vez mais

vulneravel a uma memoria fragil vez que estéd acessivel e resgatavel a todo momento.

Isso cria um ambiente de certa emergéncia dos fatos antigos, segundo o qual, diante

do volume desnorteado dos registros digitais e digitalizados dos aspectos privados de nosso

105 Mayer-Schonberger demonstra o fendmeno citado a pratica de baixarmos para o computador todas as fotos de
nossos aparelhos ao invés de selecionarmos somente as que nos agradem. A andlise individualizada de cada
arquivo demandaria maior gasto energético. MAYER-SCHONBERGER. Ibidem. p.52-62

106 MAYER-SCHONBERGER,. Ibidem. p. 73.

197 HOSKINS, Andrew. The right to be forgotten in post-scarcity culture. In: GHEZZI, Alessia; PEREIRA,
Angela Guimardes; VESNIC-ALUJEVIC, Lucia. The Ethics of Memory in a Digital Age — Interrogating
the right to be forgotten. Reino Unido: Palgrave Macmillan, 2014, p.51.
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cotidiano. Desta forma, varios eventos que danificaram a vida de alguém pode, de maneira

ocasional se tornar nova mais uma vez, trazendo a tona mais uma vez o passado no presente.

Esse fenomeno impediu que o tempo atue a sua funcao de desvalorizar o peso dos
eventos do passado. Essa fung¢do do tempo tem uma fungao de estabilizacdo que ¢ de garantir
aos cidadaos a certeza de que o presente gradualmente sobreporia o passado. Na sociedade da
hiperconexdo ndo mais acontece tal fenomeno vez que o passado estd anexado integralmente
no presente digitalizado, com habilidade intocada de assombrar a todos, de forma a facilmente

estar descontextualizado, inconclusivo e eternizavel.

A exposi¢do ilimitada de dados sobre o passado acaba expondo o individuo ¢ a
sociedade a consequéncias paralelas que sdo negativas e indesejadas, pois a memoria digital é
perfeita que nos impde a rememorar o passado, criando a imortalidade informacional. Aqui
surge a necessidade de filtrar de maneira mais ordenada o volume de informagdes, ainda que

envolva todos os gastos e custos de energia que envolvem a empreitada.

Esse cenario de imortalidade informacional traz consequéncias ndo somente quanto ao
que toca a individualidade, mas a também a interag@o social. Provocando uma reordenagdo no
balango de poder entre os membros da sociedade, em que o particular divulga publicamente
seus atos, imagens e preferéncias, disponibilizando para terceiros o controle sobre suas
decisoes, na medida em que maneja suas escolhas no futuro, ainda que de maneira nao

consentida.

Concebe o risco de ndo ter controle sobre os dados pessoais publicizados na internet
imbuindo um medo de exploracdo dos contetidos a serem divulgados, criando espécie de
autocensura, impedindo também que o tempo atue da maneira natural apagando elementos do
passado, dificultando a tomada racional de decisdo por parte dos individuos sobrecarregados
com o volume de dados que necessitam de uma capacidade muito grande para concluir sobre a

melhor maneira de proceder acerca de determinadas situagdes do cotidiano.

No viés comunitario, traz ao seio da sociedade uma espécie de rancor que impede que
se perdoem os enganos do passado, sejam eles relevantes ou nao e, atendo-se ao plano
individual pode ter como consequéncia o desestimulo ao aprimoramento pessoal pois o sujeito
ja saberd que, caso erre, tal equivoco ndo sera perdoado e, portanto, ndo arrisca a tomar escolhas
quais sejam elas. O excesso de exposicdo do particular acerca dos atos de seu passado em
relagdo a seus pares provoca um aumento de sermos submetidos a um tribunal constante onde

0s juizes sao os populares avaliam os “réus” sobre o passado, no contexto do presente.
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Em 2013 Edward Snowden promoveu o vazamento de informacdes mais conhecido
da estoria da Internet, o Wikileaks. O evento demostrou a imensa fragilidade do mundo digital
e todo seu obscurantismo, evidenciando que as maiores companhias de tecnologia colaboraram

com a coleta de dados de diversos cidadao, uma verdadeira trama de espionagem mundial.

A agéncia de seguranga norte americana National Security Agency — NSA apurou que
a Microsoft forneceu material para o programa de vigilancia eletronica denominado como
PRISM, em setembro de 2007. Mais tarde juntaram-se ao programa a Yahoo, Google,
Facebook, PalTalk, YouTube, Skype e AOL!®, as maiores companhias de tecnologia do

mundo.

Os vazamentos proporcionados pelo norte-americano evidenciaram que os Estados
Unidos e a Gra-Bretanha, com auxilio das grandes companhias de tecnologia, invadiram a
privacidade de milhares de cidaddos, inclusive de representantes de estado e de governo. Para
se ter uma nog¢do do quao invasiva foi a atuagdo da agéncia, utilizou até de notebooks da Apple,
os Macbooks de modelo anterior a 2008 para captar todas as imagens para utilizar da maneira
que bem pretendesse, ocasionado no vazamento de imagens intimas de celebridades e o

sequestro de senhas pessoais, fato que foi reportado pelo The Washington Post!'?.

Se o meio de acesso dos dados ja ¢ invasivo e ilegal por violar informagdes que podem

ser simples, a circunstancia fica mais grave quando se observa em como serao utilizadas:

“Mesmo que vocé ndo esteja fazendo nada de errado, vocé esta sendo
observado e gravado [...] A capacidade de armazenamento desses sistemas
aumenta consideravelmente, a cada ano, em tal magnitude que estdo
chegando ao ponto de vocé ndo precisar ter feito nada de errado. Vocé pode
simplesmente ter caido sob suspeita de alguém, até por um telefonema feito
por engano. Entdo, podem usar esse sistema para rastrear cada decisdo que
vocé ja tomou, cada amigo com quem ja discutiu algo. E ataca-lo com base
nesse tipo de suspeita de uma vida inocente, pintando qualquer um no

contexto de malfeitor.” """

108 HARDING, Luke. Os arquivos Snowden: a histéria secreta do homem mais procurado do mundo. Rio de
Janeiro: Leya, 2014, p.163.

199 Texto disponivel em: http://www.tecmundo.com.br/macbook/48444-web-cam-de-macbooks-pode-ser-ativada-
sem-a-permissao-de-usuarios.htm, acesso em 12/11/2019.

11" HARDING, Luke. Ibidem. p.123-124.



http://www.tecmundo.com.br/macbook/48444-web-cam-de-macbooks-pode-ser-ativada-sem-a-permissao-de-usuarios.htm
http://www.tecmundo.com.br/macbook/48444-web-cam-de-macbooks-pode-ser-ativada-sem-a-permissao-de-usuarios.htm

89

Aqui a realidade parece projetar o que depois foi retratado na série ficcional da Netflix,

Black Mirror. O episddio denominado “shut up and dance 1!

retrata situacdo deveras parecida,
em que um politico influente tem sua privacidade e dados invadidos e, para que ndo fossem
vazados, precisa efetuar diversas atividades extremamente constrangedoras, tais como ter

relagcdes com animais em uma /ive.

Outra forma de invasdo ¢ pelas redes sociais, em que os controles de dados sdo

112 ¢ até testes psicologicos secretos foram implementados'!>. Os

realizados sem consentimento
termos de uso do Facebook, demonstra que, quando alguém deseja deixar a rede, seus dados
ndo serao deletados, necessariamente. No texto, ha a remissdo a desativar e excluir a conta, no
primeiro caso, existe apenas a suspensao da prestagdo de servigo e, desta forma, o usudrio pode

decidir voltar a utilizar o servico e, nesta hipdtese, seus dados estarao intactos no site.

Caso o usuario opte por excluir sua conta, a plataforma se d4 ao direito de esperar o
periodo de 30 dias para deletd-las, porém, alguns dados permanecem por até 90 dias. Faz bem
deixar marcado que, porém, algumas informagdes nunca serdo retiradas do site vez que

114

inseridas em contas de outros usudrios, sendo infinita sua permanéncia’ **. Uma vez na rede, sua

passagem nao pode ser apagada do mundo digital.

Na politica de dados do Facebook ha frontal desrespeito a privacidade, que abrange a
tutela dos dados pessoais tratada em tOpicos anteriores. A proposito, uma das melhores

defini¢des de privacidade vem de um autor nacional. Esclarece Anderson Schreiber:

“o direito a privacidade hoje ¢ mais amplo do que o simples direito a
intimidade. Ndo se limita ao direito de cada um de ser ‘deixado so’ ou de
impedir a intromissdo alheia na sua vida intima e particular. Transcende essa
esfera doméstica para alcan¢ar qualquer ambiente onde circulem dados
pessoais do seu titular, ai incluidos suas caracteristicas fisicas, codigo
genético, estado de saude, crenga religiosa e qualquer outra informagdo

pertinente a pessoa.”'’

Avangando na temética, Anderso Schreiber faz a conexdo entre o direito de protegdo

a privacidade e o direito ao esquecimento, da seguinte maneira:

I Obra disponivel em: https:/www .netflix.com/watch/80104626?trackld=200257859, acesso em 12/12/2019.
112 Texto disponivel em: http://tecnoblog.net/120608/instagram-termos-servico, acesso em 12/12/2019.

113 Texto disponivel em: http://gizmodo.uol.com.br/facebook-experimento-psicologico, acesso em 12/12/2019.
114 Disponivel em: https://www.facebook.com/policy.php, acesso em 10/12/2019 as 20h15min.

115 SCHREIBER, Anderson. Ibidem. p.130-131.
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“se toda pessoa tem direito a controlar a coleta e uso de dados pessoais, deve-
se admitir que tem também o direito de impedir que dados de outrora sejam
revividos na atualidade, de modo descontextualizado, gerando com isso risco

considerdavel. "'"°

A inser¢do de determinado contetido na internet pode ocorrer pelo usuario ou por
terceiro, com ou sem seu consentimento, por 0bvio, € a remog¢ao do contetido pode ser tarefa
carregada de muitos desafios. O Marco Civil da internet aborda o assunto em seu artigo 7°, X,
no que tange a remocdo de dados pessoais, porém, sua tentativa era insuficiente sem uma
legislag@o de protecao de dados mais robusta, que foi confeccionada mas ainda ndo se encontra

em vigor.

A discussao acerca dos componentes e peculiaridades do direito ao esquecimento ¢
permeada, no exterior e no Brasil, por diversas duvidas e perplexidades. Segundo Anderson
Schreiber, tais dificuldades se alocam em trés correntes principais: (i) a favor da informacao de
maneira irrestrita, posicdo endossada pelos organismos ligados a meios de comunicagdo, que
inclusive negam o direito ao esquecimento; (ii) a favor do direito ao esquecimento de maneira
mais generalizada, posicao assinada pelo Instituto Brasileiro de Ciéncias Criminais [[BCCrim]
e (i1) intermedidria, opinido defendida pelo Instituto Brasileiro de Direito
Civil''7 Independentemente da posi¢do que se adota, existem diversos questionamentos que
precisam ser abordadas para que haja uma implementagdo do direito ao esquecimento, que

passo a abordar.

A primeira questdo que deve ser enfrentada € o da imprecisao que gira em torno de sua
defini¢do. Neste sentido, para Marcio André Lopes Cavalcante o direito ao esquecimento se
conceitua como ‘o direito que uma pessoa possui de ndo permitir que um fato, ainda que
veridico ocorrido em determinado momento de sua vida, seja exposto ao publico em geral,

causando-lhe sofrimento ou transtornos ',

Também acerca do tema, ensina Rogério Greco:

“ndo somente a divulgac¢do de fatos inéditos pode atingir o direito de

intimidade das pessoas. Muitas vezes, mesmo os fatos ja conhecidos

116 SCHREIBER, Anderson. Ibidem. p.164.

7 Texto disponivel em: https:/jota.info/artigos/as-tres-correntes-do-direito-ao-esquecimento-18062017, acesso
em 02/08/2019.

118 CAVALCANTE, Marcio André Lopes. Principais julgados do STF e do STJ comentados. Manaus: Dizer o
Direito, 2014, p. 198
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publicamente, se reiteradamente divulgados, ou se voltarem a ser divulgados,
relembrando acontecimentos passados, podem ferir o direito a intimidade.

Fala-se nesses casos, no chamado direito ao esquecimento. 119

Para André Brandao Nery Costa:

‘

‘a comissdo para revisdao da Diretriz Europeia de Proteg¢do de Dados definiu
o direito ao esquecimento com os direitos de individuos de terem seus dados
ndo mais processados e deletados quando ndo sdo mais necessarios para os
seus legitimos propositos O desafio apresentado por essa comissdo no
desenvolvimento do direito ao esquecimento seria demonstrar sua relevincia
e autonomia frente a outros direitos ld ja existentes como o direito de deletar

e de objetar e em que contexto ele seria instrumento habil na tutela da pessoa

humana”.**’

Assim surge a ideia de que o direito ao esquecimento € instrumento de efetiva protegdo
dos direitos da personalidade, tutelando possiveis lesdes causadas pela acessibilidade, continua
e permanente, a dados e informagdes que, mesmo veridicos, sejam habeis a eternizar danos e

sofrimentos que ja foram causados no passado.

Remontando ao caso da “chacina da Candelaria”, por exemplo, naquela oportunidade
o Superior Tribunal de Justica entendeu que a reconstituicao televisiva do ilicito criminal,
envolvendo o nome do acusado que, necessario deixar bem frisado, ndo estava arrolado no

processo penal, teria como consequéncia sua exposi¢cao a danos injustos.

Por certo, tal decisdo apresenta-se como marco historico nacional, com resultado
diametralmente oposto a caso semelhante, o de Ainda Curi, que aborda de maneira mais

detalhada a frente.
Ainda sobre o exame desta problematica, como bem se extrai da obra de Frangois Ost:

“(...) qualquer pessoa que se tenha envolvido em acontecimentos publicos
pode, com o passar do tempo, reivindicar o direito ao esquecimento; a
lembranga destes acontecimentos e do papel que ela possa ter desempenhado
¢ ilegitima se ndo for fundada nas necessidades da historia ou se for de

natureza a ferir sua sensibilidade, visto que o direito ao esquecimento, que se

119 GRECO, Rogério. Principiologia penal e garantia constitucional a intimidade. In: Temas Atuais do
Ministério Publico. 4 ed. Salvador: Jus Podvm, 2013, p. 761

120 COSTA, André Branddo Nery. Direito ao esquecimento na internet: a Scarlet Letter digital. Direito e midia.
Coord. Anderson Schreiber. Sdo Paulo: Atlas, 2013, p.199-200.



92

impoe a todos, inclusive aos jornalistas, deve igualmente beneficiar a todos,

inclusive aos condenados que pagaram sua divida para com a sociedade e

tentam reinserir-se nela”. *!

A relevancia da tematica se acentua na medida em que ha o crescimento do fluxo
informativo, que com a consagragdo da internet, o maior ¢ mais efetivo dispersor de
comunicagdo, tomou volumes estratosféricos, puxando a importancia do tema. A internet muda
os paradigmas comunicacionais conhecidos anteriormente, nesta nova realidade inaugurada, a
informacdo e os dados sdo superlativos, excessivos, incomparaveis e seus efeitos também,

escapando aos cidaddos o controle de sua exposi¢ao.
Anderson Schreiber define o direito ao esquecimento da seguinte maneira:

“trata-se, em sintese, de um direito a ndo ser constantemente perseguido por
fatos do passado, que ja ndo mais refletem a identidade atual daquela pessoa.
O direito ao esquecimento é, assim, essencialmente um direito contra uma
recordagdo opressiva de fatos que pode minar a capacidade do ser humano

de evoluir e se modificar”.'*

Para Viviane Nobrega Maldonado, o direito ao esquecimento deve ser entendido da

seguinte maneiro:

“como a possibilidade de alijar-se do conhecimento de terceiros uma
especifica informacdo que, muito embora seja verdadeira e que,
preteritamente, fosse considerada relevante, ndo mais ostenta interesse

piiblico em razdo do anacronismo.”'%

Para analisar a importancia do direito ao esquecimento na era da hiperinformacao, ¢
necessario analisar o que diz Stéfano Rodota, uma das mais potentes vozes sobre a privacidade

digital no mundo comenta sobre:

“deve assumir maior relevincia o “direito ao esquecimento, prevendo-se que
algumas categorias de informagées devam ser destruidas, ou conservadas
somente em forma agregada e andnima, uma vez que tenha sido atingida a

finalidade para a qual foram coletadas ou depois transcorrido um

121 OST, Frangois. Ibidem, p. 161

122 SCHREIBER, Anderson. Nossa ordem juridica nio admite proprietirios de passado. Disponivel em:
http//www.conjur.com.br/2017-jun-12/Anderson-schreiber-nossas-leis-ndo-admitem-proprietarios-passado,
acesso em 21/07/2019.

122 MALDONADO, Viviane Nobrega. Direito ao esquecimento. Sio Paulo: Novo Século, 2017.
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determinado lapso tempo. Isso pode ser feito através de tecnologias que
permitem a utilizagdo de programas de destrui¢do automdtica de dados sob
determinadas condicoes. Assim pode-se tentar diminuir o acumulo de
enormes quantidades de dados, potencialmente perigosos. E, sobretudo,
evita-se que cada um seja implacavelmente perseguido por qualquer rastro
que tenha deixado ao longo de sua vida: esse é um problema particularmente
relevante quando o “rastro” é produto automatico de realizac¢do de qualquer

tipo de atividade (aquisi¢do de bens e servigos, uso de televisdo pay-per-

Vlew) 22124

Aqui Rodota aponta um elemento crucial ao debate, a finalidade dos dados. Tal critério
de aplicagdo ¢ deveras importante vez que a finalidade esteja extinta ndo ha mais justificativa

para que se mantenha a informagao colacionada.

Ha que se observar, entretanto, que a finalidade do dado pode nao se exaurir em um
momento s6, possibilitando a um mesmo dado que por exemplo tenha um papel destinado ao
entretenimento ser usado em outras circunstancias diferentes, tais como em processos judiciais.
Grande exemplo disso sdo as causas de pensionamento de menores, em que a alimentante junta
aos autos processuais fotos em que o réu ostenta situacdo financeira diversa daquela que alega

ter.

André Branddo Nery Costa menciona que “a fixa¢do de principios de prote¢do de
dados ganha relevancia. Mostra-se especialmente Util o principio da finalidade, o qual
determina que a coleta de dados deve ser pertinente a finalidade perseguida, a utiliza¢ao destes
nao deve ser abusiva e — o que ¢ de extrema relevancia para o fim aqui tratado — eles devem ser

eliminados, ou transformados em dados andnimos, quando ndo mais necessérios. /%

Tratando-se a privacidade contemporanea como a possibilidade do controle sobre
dados pessoais, em cujo debate se inserem fortemente questoes como consentimento para coleta
e tratamento de dados e suas finalidades, aparenta ser indispensavel que a definicao atual ¢
bastante para aplicar o direito ao esquecimento. Desta dimensdo coletiva surge, enfim a
conotacdo contemporanea da protecdo da privacidade, que se manifesta sobretudo através da
protecdo de dados pessoais, e que deixa de dar vazdo a um imperativo individualista, como

abordado em topicos anteriores.

124 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,
p. 134-135.
125 COSTA, André Branddo Nery. Ibidem. p.197.
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Assim sendo, independente da nomenclatura que queira dar, por conta da discussao de
ser ou ndo uma boa denominagdo, o direito ao esquecimento esta circunscrito a privacidade,
sendo um aspecto dele. Destarte, se até dados que possuem pouca ou nenhuma relevancia sobre
o titular possuem guarida normativa, com igual razao devem ser tutelados dados nocivos, ainda

que pretéritos.

Aqui pode estabelecer um critério bastante esclarecedor, de que a informagao objeto
de direito ao esquecimento deve possuir natureza eminentemente privada. Os dados publicos
ou sobre os quais possam recair interesse publico, devem ser conservados, apontando aqui de
pronto, uma grande dificuldade na afericdo de qual dado seria revestido ou ndo de interesse

publico a fim de se suscitar sua aplicagao.

Aqui recai mais um desafio, qual seja postar o que venha a ser interesse publico. No
Recurso Especial 1.334997/RJ o ministro Luis Felipe Salomao afirmou que “o interesse publico
que orbita o fenomeno criminal tende a desaparecer na medida em que também se esgota a
resposta penal conferida ao fato criminoso, a qual, certamente, encontra seu ultimo suspiro com
a extingdo da pena ou com a absolvi¢do, ambas consumadas irreversivelmente”. Seguindo o
entendimento, assevera Viviane Nobrega Maldonado ao afirmar que “o interesse publico ¢ a
chave que leva ao resultado concreto, de modo que, se ele estiver presente, ndo serd viavel o
acolhimento do pedido de remoc¢do ou deferimento de indenizagcdo por possiveis danos

materiais ou morais”!'%°.

Nessa mesma senda, preceitua Celso Antonio Bandeira de Mello que o interesse

publico:

“deve ser conceituado como o interesse resultante do conjunto de interesses
que os individuos pessoalmente tém quando considerados em sua qualidade
de membros da sociedade e pelo simples fato de o serem. [...] uma vez
reconhecido que os interesses publicos correspondem a dimensdo publica dos
interesses individuais, ou seja, que consistem no plexo dos interesses dos
individuos enquanto participes da sociedade (entificada juridicamente no
Estado), nisto incluido o deposito intertemporal destes mesmos interesses,

poe-se a nua circunstancia de que ndo existe coincidéncia necessaria entre

126 MALDONADO, Viviane Nobrega. Ibidem. p.126.
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interesse publico e interesse do Estado e demais pessoas de Direito

Publico.”?’

Assim o interesse ndo ¢ tdo somente configurado como o interesse estatal abarcando,
também, o interesse dos individuos quando inseridos na coletividade. Assim, aqui encontra
baliza para repelir a ideia de que a vagueza do termo “interesse publico”, por si s6, ¢ Obice a
aplicacdo do instituto. Rotineiramente ¢ possivel vislumbrar que o Judiciario aborda outros
termos que se nao mais vagos que este, estdo no mesmo nivel, tais quais “boa-f&” “funcao
social” entre outros. Por certo, ¢ necessario que outros valores normativos mais consolidados

auxiliem a doutrina e jurisprudéncia a fim de diminuir a esfera de incerteza que pode pairar.

Ha, porém, um fator complicador que gira em torno do carater disruptivo da doutrina
do direito ao esquecimento na sociedade da hiperinformagdo. Para além da incerteza de qual
assunto entra ou ndo no balaio do interesse publico, ha que se observar até qual momento o
assunto possui ou nao interesse publico, vez que, com a possibilidade de se reviver, a qualquer
momento, qualquer assunto poderia ter interesse publico em determinado contexto historico e,
com o decorrer do tempo, deixou de o ser. Assim sendo, hd de se analisar qual é o marco

temporal que tira do dado sua relevancia publica.

A critica confeccionada, neste sentido, ¢ a da possibilidade de uma dada informagao
poder ser licita quando da sua ocorréncia e, posteriormente, tornar-se ilicita pelo simples
decurso do tempo. tal questionamento ¢ facilmente resolvido quando se busca a resposta na

tutela nos direitos de privacidade e de imagem.

Um evento pode levar seus protagonistas a serem expostos, mesmo contra sua ciéncia
e autorizacdo, em midia nacional e estrangeira. Uma vez findo o evento, a exposi¢do pode ser
caracterizada como violagdo a privacidade. Um belo exemplo fora abordado no primeiro
capitulo, os casos Lebach I e Il que, sem divida alguma, possuiam relevancia elevada quando
de sua ocorréncia, porém, com o decorrer do tempo e esgotamento da pena dos envolvidos,

perde seu destaque e, com isso, passa a trazer danos.

Em nossa legislagdo h4, inclusive, delimitacdes do marco temporal de relevancia de
dados, que pode ser pingada tanto no Codigo de Defesa do Consumidor, em seu artigo 43, § 5°
quanto no Codigo Penal em seu artigo 63. Abordo de maneira mais detalhada em topicos

seguintes.

127 MELLO, Celso Antonio Bandeira de. Curso de direito administrative. 34 ed. Sdo Paulo: Malheiro, 2009,
p.64-65.
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O lapso temporal ¢ muitissimo importante para a aplica¢do do direito ao esquecimento,
porém, a veracidade da informagdo também constitui como elemento muito necessario para que
possa se requerer o esquecer. Quando nos defrontamos com informacgdes falsas, outros devem
ser os instrumentos postados em nossa ordem juridica tais como direito de resposta ou dever de
0 meio de comunicacdo ou armazenagem de atualizar a informagdo com dados mais recentes e

mais precisos.

Ainda que em alguns casos, quando extremados, pode requisitar a supressao do acesso
publico por meio de ordem judicial, situagdo que nao deve ser denominada como direito ao
esquecimento, vez que ndo € um assunto que se queira esquecer, borrar, mas tado somente ¢ uma
informagdo falsificada que, por assim o ser, dever ser expelida por violar outros direitos, tais

como a honra.

Ainda que a informacao seja veridica e que um lapso temporal entre sua divulgagado
original e a suscitacdo do direito ao esquecimento, este somente estara presente de fato quando
e se houver certo dano potencial na manutencdo das informagdes por parte de terceiros a

relagdo.

O direito ao esquecimento ndo pode ser aplicado por conta de um capricho, mas em
virtude de que a preservacdo da informagao apresenta um risco de dano a pessoa a que lhe seja
atinente. Os danos podem ser de ordens diversas, psicologicos, familiar, social, moral,
patrimonial, profissional, existencial. Assim sendo, a conservacao desta informagao sé pode ser
feita caso seja indcua, ndo acarretando em ameaga de dano, retirando de cena a possibilidade o

direito ao esquecimento.

O titular pode requerer a remocao da informagdo por outras razoes, pela evidente
violacdo de outros direitos. Neste caso, a violagdo ocorre a privacidade, mas nao
necessariamente uma hipotese de direito ao esquecimento, vez que € possivel que se viole a

privacidade sem que caracterize o direito ao esquecimento, mas o contrario ndo pode acontecer.

O pedido do exercicio de direito ao esquecimento deve ter como destinatario o meio
de comunicacdo que alberga os dados combatidos e, nos dias atuais, na maioria das vezes, os
sites, a decisdo de se ordenar a remocdo deve partir necessariamente de uma ordem judicial.
Nao incumbe ao buscador (Google, Bing, Tor, entre outros) o destinatario do pedido, nem ao
requerente tomar a decisdo de conservar ou nao o dado alvo da tutela judicial. Nesse sentido,
quando a tomada da deliberacdo pertence aos entes privados, denomina-se como direito a

desindexag¢do, abordado no caso Mario Costeja vs Google Spain.
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Aqui assenta uma duavida muito importante vez que a legislagdo pode escolher um
caminho ou outro, entregar tal poderio de retirar determinada informagdo para a iniciativa

privada ou alocar esse dominio para a tutela estatal, por meio do acesso ao judiciario.

Nos termos do artigo 19 do Marco Civil da Internet, os provedores de aplicagao apenas
se responsabilizam por conteudos infringentes as normas juridicas, postados por terceiros,
somente apds o descumprimento de ordem judicial que requeira a retirada destes. Por medida
de coeréncia, o0 mesmo entendimento deve ser adotado em eventual remocao para tutela do

direito ao esquecimento.

Em ambito mundial, sdo duas as questdes que se pde como desafios para a efetividade
de uma decisdo judicial sobre o direito ao esquecimento. A mais dificil e mais importante
adversidade ¢ a que diz respeito a eficacia parcial da decisdo, especialmente quando o pedido
se destina aos motores de busca. Nesse caso, por exemplo, se uma determinada ordem postula
o apagamento dos buscadores do Google, ainda poderia ser possivel encontrar a informagao em

outros motores como Bing ou Yahoo.

A segunda varidvel ¢ um tanto mais complexa e aborda a dificuldade que tange o
quesito extraterritorial de se efetivar as decisdes que determinem a remog¢ao do conteudo do
sitio onde ele se encontra hospedado. Quando a informacao estd em um Unico site ¢ mais facil
que a tutela seja efetivada, porém, esta nao ¢ a realidade da maioria dos dados no mundo digital,
que ¢ compilado em varios portais em diversos canais de comunicac¢ao online, em mais de um
pais, dificultando de maneira exacerbada o cumprimento das decisdes. Aqui reside a
necessidade de uma discussdo internacionalizada do assunto, a fim de que se estabelegam

métricas comuns para a aplicacdo do direito.

Hé que se fazer referéncia a demandas que podem facil e comumente confundidas com
o direito ao esquecimento, mas aparentam se diferencar. O caso de Ainda Curi, que abordo de
maneira mais detalhadas em préximos topicos, por exemplo, ndo atende os requisitos para a
qualificagdo como o direito ao esquecimento. Os argumentos exarados pelo STJ,
disponibilizados no acérdao, tais como o fato de o crime, além do fator do valor histérico, ter
sido nomeado com o nome da vitima e, dai, a necessidade de se fazer referéncia ao nome dela
a fim de que a liberdade de expressdo ao se contar um caso notorio na cronica policial nacional.
Nao ha como reportar o caso Aida Curi sem Aida Curi e, para além disso, os irmaos da vitima
elaboraram um livro sobre o episddio, o que reforgaria a ideia de que ndo havia tanto interesse

em se esquecer o evento vez que fora rememorado em outras oportunidades.
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Outra possibilidade que ndo se confunde com o direito ao esquecimento ¢ a vontade
de voltar a ser uma pessoa anénima. Nesta, a pessoa famosa ndo quer repudiar dados ou fatos
do passado, hé s6 a vontade de nao mais ser importunado pela fama, pleiteando voltar a zona
de anonimato da qual havia saido a fim de ter seus direitos de personalidade mais protegidos.

2.3.2 As perspectivas material e formal do direito ao esquecimento

A dimensao de um direito fundamental se d4 ndo apenas por conta da sua positivagao
juridica nem se fortalece como argumento legitimo somente quando posto e confeccionado
como texto normativo decorrente de um longo processo de constrangimento historico no intuito
de resguardar determinada dimensdo humana. Em outras palavras, a fundamentalidade de um
direito independe do processo de positiva¢ao no plano juridico formal — tanto na compreensao
tedrica, quanto na sua solidificacdo pratica'?® - da aceitabilidade individual ou coletiva nem da
incorporagdao do texto em convengdes sociais nem da sua plena concretizagdo no plano

historico.

Desta forma a no¢ao de fundamentalidade de um direito qualquer ilustra a necessidade
de protecdo e promog¢do de determinados fins que podem ser considerados muito caros as
pessoas, desenhando a necessidade juridica de protecdo e promocdao de determinados fins
objetivos que ilustram aspectos essenciais do ser humano, individualmente considerado e
socialmente integrado, sendo evidente que, sem tais protecdes e concessdes juridicas, ninguém
estard capacitado a desenvolver as instancias mais relevantes de uma vida humana

minimamente ordenada.

Assim ¢ possivel afirmar que se os direitos fundamentais dependessem apenas da
positivagdo formal, advindo do processo legislativo formal, que resultasse de escolhas
voluntarias de 6rgdo legislativos, perderiam o seu trago mais basico, o de serem fundamentais
para a propria compreensao do que ¢ essencial a todo e qualquer ser humano. Do ponto de vista
constitucional existem direitos fundamentais que nao correspondem necessariamente a
pretensdes universalizdveis e que sejam exigéncias diretamente decorrentes da dignidade
humana que sdo embasados em reivindicagdes especificas de grupos de diversa natureza e que

se cristalizam no momento da constituinte na forma de direitos e garantias fundamentais.

128 Bvidentemente, a eficdcia de um direito fundamental e as chances de sua concretizagdo em uma determinada

sociedade politica podera encontrar graves dbices e até a inviabilizagdo se ndo encontrar ressonancia no direito
positivo. Sobre a eficacia dos direitos fundamentais: SARLET, Ingo Wolfgang. A eficacia dos direitos
fundamentais: uma teoria geral dos direitos fundamentais na perspectiva constitucional. 13. Ed. Porto
Alegre: Livraria do Advogado, 2018.
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Para exemplificar, bastaria arrolar, no direito nacional, as ag¢des constitucionais do
habeas data, do mandado de injun¢do ¢ do mandado de seguranga. O fato de que, em regra, os
direitos humanos e os direitos fundamentais sejam do ponto de vista material, convergentes,
existem direitos fundamentais que devem sua condi¢do a determinada opg¢do constituinte em
determinado contexto, em especial quando aos mesmos se assegura a plenitude do regime

juridico que identifica, na perspectiva formal, o seu status de direito fundamental.

Desta forma, pela repercussao de tal distingdo na seara doutrinaria € no plano da
legislagdo e praxis juridica, aqui compreendidas em sentido amplo, oportuno elencar a
diferencia¢do entre o que designa escora material e pilar formal da nocdo de direitos
fundamentais. Inevitavel sublinhar a distingdo praticada entre as nogdes de direitos humanos e
direitos fundamentais, sem deixar de destacar os significativos pontos de intersec¢do e
convergéncia entre tais figuras. Importante recordar que o conceito de direitos humanos,
utilizando a terminologia incorporada a tradi¢do filosofica e juridica contemporanea, ndo se
revela como univoco, especialmente no campo da Filosofia, dada a existéncia de uma miriade

de propostas de justificacdo e fundamentagio, que aqui serdo exploradas'?’.

Nesse espeque, ¢ possivel e necessario aproximar os conceitos de direitos
fundamentais e de direitos humanos, no que toca sua valoriza¢do pratica e imperatividade
juridica, ndo obstante o risco de atingir uma ambiguidade conceitual que a aproximagao desses
termos pode acarretar. Assumo como pressuposto que existe tanto uma concepg¢do nao
estritamente juridica de direitos humanos, quanto uma concepg¢do juridico-positiva, que,
embora o intenso didlogo com a perspectiva filosofica, assume uma dimensao pelo menos em
parte, autonoma. O mesmo se passa com a nocao de que direitos fundamentais, a despeito de

igualmente relacionada em grande medida com a ideia de direitos humanos.

Assim, reconhecendo uma dimensdo ndo juridica de direitos humanos hd que ter
presente que do ponto de vista de sua positivacao, direitos humanos e direitos fundamentais
também nao se confundem (embora sejam bem aproximados), ja que os direitos humanos tém
sido compreendidos como sendo aqueles positivados em documentos internacionais, em
especial nos tratados de direitos humanos ao passo que os direitos fundamentais, com base nesse
critério, tém sido associados ao plano constitucional, portanto, no ambito interno de cada

Estado, vez que nem todos ratificam os tratados, ou mesmo os ratificam na sua integralidade,

12 HAYDEN, Patrick. The Philosophy of Human Rigths. Estados Unidos da América: Paragon House, 2001.
p.17.
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ou mesmo se sujeitam a jurisdicdo internacional, ja revela que ndo ha, em diversos casos,

coincidéncia entre os dois planos.

Da mesma forma, ndo ha equivoco que muitos estados constitucionais asseguram, na
condicdo de direitos fundamentais, uma série de posicdes juridicas, associadas a determinados
valores e interesses que ndo encontram ressonancia em qualquer outro tratado internacional,

muito menos sendo considerados direitos humanos do ponto de vista filosofico.

Para quem inicia de uma concepc¢do material de direitos humanos e fundamentais,
tanto a distingdo terminoldgica quanto conceitual assume maior relevancia, visto que um
determinado direito apenas sera um direito humano e um direito fundamental se encontrar uma
justificacdo do ponto de vista ndo estritamente juridico, ainda que venha a ser reconhecido e
protegido no plano do direito positivo. A distingdo terminolodgica e conceitual prioriza a
dimensdo juridico-positiva do direito permite, normalmente, de um lado, identificar,
internamente, os diferentes graus de efic4cia juridica que um direito fundamental pode receber
dentro de um sistema juridico especifico e, de outro lado, projetar, externamente, a necessidade
juridica de se reconhecer protegdes supranacionais que deverdo ser resguardadas a todos,

independentemente de sua nacionalidade.
Aqui importante mencionar licdo de Ingo Sarlet:

“em que pese sejam ambos os termo (‘direitos humanos’ e ‘direitos
fundamentais’) comumente utilizados como sinénimos, a explica¢do
corriqueira e, diga-se de passagem, procedente para a distingdo é de que o
termo ‘direitos fundamentais’ se aplica para aqueles direitos do ser humano
reconhecidos e positivado na esfera do direitos constitucional positivo de
determinado Estado, ao passo que a expressdo ‘direitos humanos’ guardaria
relagdo com os documentos de direito internacional, por referir-se aquelas
posigoes juridicas que se reconhecem ao ser humano como tal, portanto,
aspiram a validade universal, para todos os povos e tempos, de tal sorte que

revelam um inequivoco cardter supranacional (internacional) '’

Esta distingdo pode ou ndo conviver e convergir com uma determinada perspectiva
filosofica o que, precisamente, se passa com o denominado direito ao esquecimento, de tal sorte
que se coloca a necessidade de, num primeiro passo, investir numa tentativa de justificacao do

direito ao esquecimento na condi¢cdo de materialmente fundamental. Somente entdo, na

130 SARLET, Ingo Wolfgang. Ibidem. p.29.
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sequéncia consegue explorar o seu viés formal, ou seja, como tal direito ¢ reconhecido e
protegido pelo prisma do direito internacional dos direitos e como direito fundamental

constitucionalmente assegurado.

Dito de outra maneira, sera compreendido na sua dimensao juridica tanto como direito
humano, quanto como direito fundamental, em sintonia, alids, com a tendéncia que se vem

sedimentando pelo menos no plano do direito europeu e em varias ordens juridicas nacionais.

Essa introducdo ¢ de maxima importancia para iniciar a discussdo do direito ao
esquecimento como direito fundamental, principalmente por estar diante de possivel esfera de
protecdo juridica que assume feicdo inovadora vez que inserto em uma contextualizacdo na
sociedade da hiperinformacao, na sociedade digital. Visto pelo prisma do seu espectro material,
¢ possivel afirmar que o mesmo adquire relevancia tedrica e legitimadora nao por causa de
algum processo de inser¢cao no sistema normativo que tenha introduzido o instituto formalmente
em um texto constitucional mas sim por causa da dimensao da experiéncia humana que poderia
ser, racionalmente, justificada e detalhada como sendo indispensavel para o pleno

desenvolvimento moral, juridico e intelectual de todo e qualquer individuo humano.

Evidentemente o direito ao esquecimento poderd ser objeto de uma nova visdo
interpretativa que pode partir da leitura conjugada de uma série de dispositivos consagrados na
Constitui¢ao ou mesmo extraida do direito internacional dos direitos humanos, bem como, a
depender do caso, assentada em normativas infraconstitucionais. Nao ¢ apenas do processo
formal de positivagdo de normas constitucionais que o instituto retira sua carga valorativa nem
deriva a sua forg¢a de justificacdo e inteligibilidade acerca do bem humano que pretenda

resguardar.

De qualquer modo ndo se pode perder de vista que serd a especificagdo formal do
direito ao esquecimento dentro de uma ordem juridica concreta, por meio de positivacao ou por
meio da institucionalizagdo através de orgdos estatais de controle e de fiscalizacdo no uso,
transmissdo e armazenamento de dados pessoais que poderd permitir a real efetivacdo desse
direito, bem como a construgao de critérios de fixacao de procedimentos oficiais que permitirdo

o grau de intensidade com que tal intencao juridica sera promovida e tutelada na pratica.

Com efeito, ao trazer essa diferenciagdo, torna-se possivel a identificacdo das searas
em que o direito ao esquecimento deve ser tomado como um direito humano, no que se refere

ao seu reconhecimento no plano direito internacional e deve ser afirmado e efetivado como
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direito fundamental quando, e se, a partir da positivagdo desse tipo de pretensao juridica no

texto Constitui¢ao nacional.
2.3.3 As categorias do tempo e da memoria

O ser humano € o unico ser que possui a consciéncia de sua mortalidade, portanto, ¢ o
unico que se importa com as questdes que envolvem a extensao temporal de existéncia no plano
terreno. Por isso, a morte ¢ um tema onipresente na construcao intelectual do ser humano desde
tempos imemoriais, € em muitos campos do conhecimento perpassando pela filosofia, ciéncia,
religido que tentam buscar significados para o fato de morrermos, ndo rara sendo a proposta de

transitoriedade desta vida como caminhada para uma outra forma de existéncia.

Talvez por conta deste universal temor de desaparecimento absoluto a crenga comum
afirme, endossada por Eca de Queiroz'*!, que a vida de um ser humano estd completa apenas
depois de plantar uma arvore, escrever um livro e ter um filho. Seriam estas acdes capazes de
nos perpetuar neste plano terreno, pela transmissdo de genes, ideias e legados, de modo a

ludibriar a morte, dentro dos limites do possivel.

A fundamentalidade material do direito ao esquecimento tangencia dois aspectos
essenciais da experiéncia humana, elementos que refletem, em alguma medida, questdes que,

assumem relevancia para todos cidaddos: o tempo e a memdria.

Ao compreender a complexidade que flui do tempo e da memoria comegamos a observar
aimportancia, ainda que de uma perspectiva externa, o direito ao esquecimento tem efeito direto
sobre aspectos psiquicos € morais relativos a necessidade de se apagar da memoria privada ou

publica eventos abjetos.

Tanto o tempo quanto a memdria representam dimensdes da existéncia humana
muitissimo complexas, sendo, possivelmente um dos temas filosoficos de abordagem mais
espinhosas. E precisamente tal dificuldade conceitual que assenta como um dos maiores
problematicas no debate do direito ao esquecimento, vez que a delimitagdo do conteudo
fundamental do instituto exige que se observe a fluéncia do tempo de maneira escorreita a fim

de determinar um lapso temporal em que o evento tenha relevancia social ou informativa.

Muito dificil descobrir quando determinado evento causa abalo mental diferenciado

em um determinado individuo devido a sua exposicdo publica continua. Todos os

B! Afirmagdo realizada pelo personagem Jacinto do livro “A cidade e as serras”. QUEIROS, Eca de. A cidade e
as serras. Sdo Paulo: Atica. (Série Bom Livro).1901.
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questionamentos que orbitam sobre o tema do tempo e memoria sdo instigantes e alvo de
discussoes filosoficas verticalizadas. Um importante debatedor do tema é Sdo Agostinho que
em sua obra Confissdes ja elencando a dificuldade humana ao tentar compreender e definir tal

conceito:

“Quando dele falamos, compreendemos o que dizemos. Compreendemos
também o que nos dizem quando dele nos falam. O que é, por conseguinte, o

tempo? se ninguém me perguntar, eu sei; se quiser explica-lo a quem me fizer

.r ~ . 33]32
a pergunta, ja ndo sei.

A percepgao do tempo e, com isso, a relevancia que dele € pertencente se da somente
em relacdo aos seres humanos, na medida em que “se nada sobrevivesse, ndo haveria tempo

futuro, e se agora nada houvesse, ndo existia tempo presente.”!33

Desta forma, essa captagdao e ponderacao dos efeitos temporais representam fatores
que s3o eminentemente humanos. Na obra, Agostinho aborda paradoxos inerentes a percep¢ao
do passar temporal mormente no que se refere os trés momentos temporais: o passado, presente
e futuro. Para ele, apenas o presente pode ser objeto de efetivo conhecimento, na medida em

que o passado j& ndo existe mais, e o futuro ainda ndo ¢ manifesto, portanto, inexiste.

Somente no presente pode se mensurar e avaliar o tempo pretérito e fazer previsdo do
tempo futuro. Nao ha propriamente nem tempo pretérito nem tempo futuro, apenas o “presente
das coisas passadas, o presente das coisas presentes e o presente das coisas futuras” razao pela
qual os trés tempos existentes na mente humana sao “a lembranga presente das coisas passadas,

a visdo presente das coisas presentes e a esperanga presente das coisas futuras.”!'**

Agostinho observa o vetor psicoldgico, a apreensao sensitiva da experiéncia na mente
humana. Ha também a analise da dimensao ontologica, que observa o tempo como categoria
metafisica, que enfrenta termos universais e a dimensdo naturalistica, que avalia e mensura a
mudanca que submetem os objetos fisicos. O direito ao esquecimento ¢ prioritariamente
relevante pelo aspecto psiquico do transcurso temporal, mormente no que tange a forca da
lembranga no presente pelos fatos que ja transcorreram no passado. E este o ponto de onde se

encontram o tempo e a memoria.

132 AGOSTINHO. Confissdes. 23 ed. Sdo Paulo: Sdo Francisco, 2008, p.278.
133 AGOSTINHO. Ibidem., p.282-283.
134 AGOSTINHO. Ibidem., p-282.
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O ponto de partida necessario para entender o assunto € estabelecer qual € o objeto a
ser observado. Para Aristoteles, o objeto ndo € o futuro, pois ¢ impossivel se lembrar do futuro
na medida em que os conteudos ainda ndo sao conhecidos, sdo apenas objetos que se relacionam
com a opinido ou expectativa. Ao futuro, o individuo remete somente a um tipo de especulagao
sobre coisas que ainda serdo manifestadas, sendo realizando adivinhacdo que ndo

necessariamente possui método cientifico.

Na mesma esteira, o objeto relacionado a memoria nao € o presente ja que a atividade
em relagdo ao tempo presente ¢ apenas a percepgao sensorial, a qual, em si, ndo ¢ faculdade
utilizada para conhecer imediatamente nem o passado nem o futuro. Obviamente, ndo se tem
contato sensorial imediato com o passado, ja que a sua manifestagdo fisica ja se esgotou, nem
com o futuro, pois a sua concretizagdo material estd guardada para momento que ainda ndo se
apresenta ao sujeito. Assim, o objeto do presente ¢ a capacidade externa da percep¢do e ndo a

capacidade de memorar-se.

Assim sendo, o objeto da memoria é o passado tdo somente e por isso, ndo ¢ nem
percepcdo nem concep¢do, mas um estado ou uma afetacdo dessas condigdes, que ¢
condicionada pelo transcurso do tempo. Toda memoria pressupde que haja transcurso de tempo,
por meio da qual podem ocorrer duas situagdes, para Aristoteles, estudioso do tema. A primeira
possibilidade apresentada pela memoria é a lembranca (remember)'3*que, para o autor, é uma
simples retomada de experiéncia pretérita pela reproducao da imagem em sua mente, a segunda

136 uma experiéncia memorial mais intensificada, que exige uma

a reminiscéncia (recollection
cadeia mais potente de informagdes que permitam uma conclusdo diferente que a experiéncia

original.

Portanto a memaria nao se configura apenas como uma capacidade de retomada mental
de uma percepcdo passada, mas € o conhecer, efetivamente, tal percepcdo como antiga,
revivendo o passado, reabrindo feridas, revivendo sentimentos, ressignificando o que outrora
possuia significa diverso. A memoria € a faculdade que, portanto, conserva e reproduz na
atualidade, as formas sentidas no passado, sujeitando a consciéncia objetos j& conhecidos no

tempo pretérito, mas com nova roupagem.

135 BARNES, Jonatan. On memory in the complete Works of Aristotle, Volume I. Estados Unidos da América:
Princeton University Press, 1995, p.714.
136 BARNES, Jonatan. Ibidem. p.714.
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A memoria, desta forma, deve ser entendida como uma figura dual, na medida em que
definida por meio de duas atividades distintas que justificam sua existéncia e meu
procedimento, quais sejam: a lembranga e o esquecimento'*’. O lembrar e o esquecer sdo,
portanto, fatores que constituem a memoria de todo individuo e € nesse influxo que a memoria

se forma e constitui a identidade e personalidade das pessoas.

Destarte, ndo hd como desaperceber que o lembrar possui a mesma importancia do
esquecer vez que, por mais que ja tenha sido considerado um defeito, o esquecimento pode
apresentar carater aliviador, principalmente em ocasides que o relembrar traga danos. O lembrar
sempre impde consumo de energia pois requer organizagdo no cultivo de memoria e esforgo
para angariar a informacao quando preciso. O esquecer, por sua vez, envolve a economia de
energia na medida em que representa uma atividade aleatdria por meio da qual se depreende da
manuten¢do de certa informagdo que culminara, necessariamente, no apagamento natural dos

dados pelo cérebro.

A incapacidade de esquecer carrega em si uma sorte de maleficios para o convivio em
sociedade obstaculizando, inclusive, a tomada de decisdo pelo individuo. Nietzsche aponta que
caso o individuo nao possuisse a capacidade de se esquecer de qualquer fato, lembrando de
todos os detalhes da sua vida, estaria condenada a ver e rever, em todos os lugares, a
manifestagdo do ser, tornando-se em um ser incapaz de agir, ficando preso e aprisionado “sem

conseguir levantar um dedo /%%,

Esquecer ¢ necessario para todas as atividades, da mesma forma que a escuriddo, assim
como a luz, € necessaria para todos os organismos. O ato de esquecer ¢ tdo indispensavel para
o ser humano quanto o lembrar vez que s6 com o esquecimento gradual e parcial o cidadado

pode equilibrar sua vida presente em relacao ao seu passado.

O esquecer, portanto, ¢ uma necessidade individual e coletiva e ¢ neste sentido que
necessario avaliar o grau com que cada cidadao possui condigdes de preservar ou deixar no
passado fatos que ndo necessitam mais ser relembrados, por tal razao reconhecer que no ambito

de tutela do esquecimento deve se abrir topico destinado ao esquecimento social.

137 GHEZZI, Alessia; PEREIRA, Angela Guimardes; VESNIC-ALUJEVIC, Lucia. The Ethics of Memory in a
Digital Age — Interrogating the right to be forgotten. Reino Unido: Palgrave Macmillan, 2014, p.9.

138 NIETZSCHE, Friedrich. Segunda Consideracio Intempestiva: Sobre a utilidade e a desvantagem da
historia para a vida. Traduzido por Marco Antonio Casanova; Editora Relume Dumara; Rio de Janeiro; 2014,
p-29
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O direito ao esquecimento busca reconhecer que, mesmo que seja impossivel apagar
da memoria o tempo passado e refazer as op¢des elencadas no tempo pretérito, ainda assim ha
pretensao legitima de garantir que o cidaddao nao seja obrigado a viver novamente eventos que
envolvam seus passado em razao de trauma, vexame, ou meramente desagradavel, pelo menos
quando com isso estiver tendo sua dignidade e direitos da personalidade afetados de modo que
ndo seja proporcional, e com isso, tendo violados seus interesses legitimos com infundamentada
situacao.

2.3.4 Direito ao esquecimento como corolirio da dignidade da pessoa humana e

reconhecimento dos direitos da personalidade.

O direito ao esquecimento, apresenta-se como manifestagdo dos direitos da
personalidade, estes que possuem como objeto as faculdades juridicas que se situam no a&mbito
da prépria pessoa. Os direitos da personalidade possuem um carater absolutos, o que implica em
sua oponibilidade erga omnes, trazendo consigo a imposi¢ao de respeita-los a todos que com

eles se defrontem, constituindo assim um verdadeiro dever geral de abstengao.

Sao gerais, o que importa em dizer que sua outorga ¢ disponibilizada a todas as pessoas
por conta de sua condicdo humana, ou seja, pelo simples fato de existirem. Outra importante
caracteristica que possuem € a da extrapatrimonialidade, consistente na impossibilidade de
haver qualquer tipo de apreciagdo econdmica, num primeiro instante, vez que, ante a violagao
destes haverd imposi¢do econdmica como modo de reparar o dano causado ao titular do direito,

conforme disposto no artigo 12, caput, do Cédigo Civil Brasileiro.

Apresenta-se como outra importante caracteristica a sua indisponibilidade, que implica
no fato de o titular ser impossibilitado de dela se dispor, em carater permanente. Traduz que o
seu titular ndo pode dele dispor em carater permanente, no intuito de preservar o carater digno
da humanidade que envolve. Desta caracteristica decorrem a irrenunciabilidade, que consiste
na impossibilidade do titular abdicar de seus direitos da personalidade, bem como a
intransmissibilidade, que desemboca na impossibilidade de modificagdo subjetiva permanente,

a titulo gratuito ou oneroso.

Outra importante caracteristica ¢ a da imprescritibilidade, que impde a ideia de
inexistir prazo para o exercicio dos direitos da personalidade, ndo se extinguindo pelo ndo uso
e, da mesma forma, pela nao ocorréncia de prazo extintivo para que seja exercido um direito da

personalidade. Implica, de forma significativa, em que lesdo a um direito da personalidade ndo
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tenha a possibilidade de convalescer com o tempo. Por ultimo, constitui como aspecto dos

direitos da personalidade a vitaliciedade.

R.Limongi Franga assim os define como sendo aqueles cujo objeto sdo os diversos
aspectos da propria pessoa do sujeito, vem assim da sua projec¢ao essencial no modo exterior. Por
sua vez, a doutrinadora Maria Helena Diniz, leciona acerca do tema:

“Sdo direitos subjetivos da pessoa de defender o que lhe é proprio, ou seja, a
sua integridade fisica (vida, alimentos, proprio corpo vivo ou morto, corpo
alheio, vivo ou morto, partes separadas do corpo vivo ou morto);, a sua
integridade intelectual (liberdade de pensamento, autoria cientifica, artistica

e literaria) e sua integridade moral (honra, recato, segredo pessoal,

profissional e doméstico, imagem, identidade pessoal, familiar e social) "’

O Codigo Civil, por sua vez, trouxe o adequado tratamento dos direitos da

personalidade:

“Art. 11. Com exce¢do dos casos previstos em lei, os direitos da

personalidade sdo intransmissiveis e irrenuncidveis, ndo podendo o seu

>

exercicio sofrer limitagdo voluntaria.’

Ainda segundo o magistério de R.Limongi Franca os aspectos tutelados pelos direitos
da personalidade sdo resumidos em trés prismas basicos, quais seriam o aspecto fisico,
intelectual e o moral. No aspecto do direito a integridade fisica situa-se o direito a vida (art.5°,

incisos III, XLVII, alinea a e ¢, da CRFB/88).

Quanto ao direito a integridade intelectual compreende a liberdade de expressado e os
direitos morais ou imateriais do autor ou inventor, protegidos tanto por comandos de cunho
constitucional (art.5°, incisos IV, IX, XXVII, XXVIII e XXIX) quanto por diplomas
infraconstitucionais (Lei n° 9.610, que disciplina acerca dos direitos autorais e Lei n° 9.609/98,

que dispde sobre a protecao de propriedade intelectual de programas de computador).

No tocante ao aspecto da integridade moral, ha sua efetivagdo mediante o
reconhecimento dos direitos a liberdade, a honra, a imagem e a identidade, os quais
rememorados em nossa Constituicao (art 5°, incisos, V, X, XII, XIV, LVI, LX, LXXII) ¢ em
outros textos normativos, como a Lei n°9.507/97, que regula o direito de acesso a informagao,

regulando o procedimento do remédio constitucional habeas data.

139 DINIZ, Maria Helena. Curso de direito civil brasileiro. Teoria geral do Direito Civil. 24 ed. Sdo Paulo:
Saraiva, v.1, p.142.
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Ainda sobre os direitos da personalidade manifesta, oportunamente, o mestre Orlando

Gomes:

“Sob a denominag¢do de direitos da personalidade, compreendem-se os
direitos personalissimos e os direitos essenciais ao desenvolvimento da
pessoa humana que a doutrina moderna preconiza e disciplina no corpo do
Cédigo Civil como direitos absolutos, desprovidos, porém, da faculdade de
disposicdo. Destinam-se a resguardar a eminente dignidade da pessoa

humana, preservando-a dos atentados que pode sofrer por parte dos outros

individuos ',

Certo ¢ que o direito ao esquecimento nao se trata de um novo direito, propriamente
dito, mas sim de uma inédita faceta derivada dos ja consolidados direitos a intimidade, a
privacidade, a honra e a imagem, os quais, conforme ja fora retratado no presente trabalho sao
direitos da personalidade decorrentes da intensa prote¢do constitucional conferida a dignidade

da pessoa humana.

Essencialmente, o direito ao esquecimento configura a vontade de determinado
individuo em ndo ser lembrado contra seu anseio acerca de assuntos que tangenciem eventos
que lhe rememorem algo abusivo, que ndo possua bases veridicas, eventos tragicos ou
ofensivos. Consiste no direito de ver esquecido determinados fatos que, por qualquer solido
motivo, inspire novo e tdo intenso sofrimento, este que ¢ proporcionado por meio de veiculagao -

por meio de midia fisica ou digital - que ndo seja justificavel, por sua vez.

Seu rascunho surge, originariamente, nos Estados Unidos da América com o
denominado “the right to be let alone”, o direito de ser deixado em paz, em traducdo livre.
Ganhou contornos mais definidos na Espanha com o denominado derecho al olvido, o direito
de ser esquecido, muito associado a questdes criminais que envolviam inocentes que tinham,
de alguma forma, seus nomes erroneamente envolvidos em eventos delituosos, a fim de evitar o

comum prejuizo existente na associacao de suas identidades aos ilicitos ocorridos.

Zygmunt Bauman, socidlogo polonés, sensivel intérprete dos sinais da modernidade,
por ele denominada como "modernidade liquida", lanca novas luzes acerca da atual
configuragdo do antigo conflito entre os espagos publico e privado, entre a informagdo e a
privacidade. Essa nova concep¢do demonstra uma maior permeacdo entre o que seria

considerado como esfera publica e privada.

140 GOMES, Orlando. Introducdo ao Direito Civil. 11a. ed., Rio de Janeiro, Forense, 1996, p.130
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Tal reflexdo possui a capacidade de nos alertar acerca da gravidade existente sobre a
(in)existéncia de limites entre a publicidade e a privacidade e, com isso, aponta a justificativa da
existéncia do direito ao esquecimento, que toma mais corpo ainda quando inserido nesta era, a

era da hiperinformacao:

“Se vocé quer saber qual dos lados [das esferas publica e privada] esta hoje
na ofensiva e qual esta (tenaz ou tibiamente) tentando defender dos invasores
seus direitos herdados ou adquiridos, ha coisas piores a fazer que meditar
sobre o profético pressentimento de Peter Ustinov (expresso em 1956): "Este ¢

umpats livre, madame. Nos temos o direito de compartilhar a sua privacidade

no espago puiblico”.'"!

Um dos danos colaterais dessa "modernidade liquida" tem sido a progressiva
eliminagdo da divisdo, antes sagrada, entre as esferas do que denominava como sendo privado e

do publico no que se refere a vida humana.

Com isso, surge nova realidade social, a qual o autor denomina de sociedade
confessional, na qual espagos antes reservados a exploracdo de questdes de interesses e
preocupacdes comuns sao agora utilizados como grandes depositorios geradores dos segredos
mais secretos, aqueles a serem entregues somente ao Deus ou a seus mensageiros,

representantes e plenipotenciarios terrestres.

Importantissimo fazer um oportuno adendo que ¢ anterior ao surgimento da Internet,a
existéncia do direito ao esquecimento e que a efetivacao deste direito, necessario reforgar,
consiste na supressao da informacao de qualquer tipo de sistema de registro, ndo sendo restrito

ao ambiente da rede mundial de computadores.

Por 6bvio, a problematizagdo verticaliza sua complexidade quando se tem como
paradigma a fluéncia descontrolada de dados impulsionada pelo surgimento e consolidagdo da
rede mundial de computadores. Nesta insercao sociodigital somos levados a uma realidade em
que a sociedade sustenta um ambiente no qual os dados sdo imortalizados pela capacidade de
nunca esquecer proporcionada e pela quase infinita poténcia de armazenamento ora oferecida

pelas inovagdes tecnologicas como, por exemplo, os carregamentos em nuvem, a potencial

141 BAUMAN, Zygmunt. Privacidade, sigilo, intimidade, vinculos humanos - ¢ outras baixas colaterais da
modernidade liquida. In. Danos colaterais: desigualdades sociais numa era global. Traducao de Carlos
Alberto Medeiros. Rio de Janeiro: Zahar, 2013, p. 110).
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indelebilidade dos arquivos e, assentando nestas circunstancias, a imperiosa necessidade do

esquecimento acerca de determinados assuntos aumenta.

Quando da inexisténcia da Internet, tempo em que ja havia a discussao acerca do direito
ao esquecimento, pise-se, ocorria um tipo de esquecimento natural e social, vez que ¢é
caracteristica comum ao ser humano a limitacao de sua memoria. Conforme ditado de autoria
desconhecida, ndo hé nada mais velho que o jornal de ontem, que nos reforca a ideia de que ¢
comum facilmente esquecermos das informacdes passadas. Tal realidade, porém, foi mitigada
com o advento da internet, vez que surge a possibilidade de eternizacao de todo e qualquer tipo

de noticia.

A questdo a ser defendida pelo direito ao esquecimento € circunscrita no fato de que
ninguém dever ser obrigado a reviver eternamente o seu passado, nem suas glorias nem seus
erros. Desta feita, quem pretenda apagar dados negativos acerca de seu histdorico pode evocar o

direito ao esquecimento como forma de garantir a correta tutela da dignidade humana.

Certo ¢ que a atual formatagao arquitetonica da rede mundial de computadores dificulta
bastante a implementagdo de técnicas eficazes para o controle de informagdes online, porém, a
evolucdo dos engenhos tecnologicos indicam novos trilhos habeis para que esse controle ocorra
de forma satisfativa, tragando esperangosos horizontes para a tutela efetiva do direito ao
esquecimento, que orbita os direitos humanos, em especial a consagrada dignidade da pessoa

humana.

Certo € que seu manejo encontra limites quanto a aplicabilidade acerca de fatos de
interesse publico, como dados histéricos, informagdes que sejam relevantes para o patrimonio
cultural, historico, politico ou de qualquer outra vertente, conforme j& apontado em topicos
anteriores. Neste sentido, resguardado esta todo o empenho elaborado pela Comissdo da
Verdade, que possui dados muitissimo relevante para a constru¢do da arquitetura histérica do

nossa Pais.

Sobre a problematica e o a saida hermenéutica a ser sustentada nos casos concretos,

leciona Gilmar Mendes:
“Em se tratando de conflito de pretensoes a privacidade e a liberdade de
informagdo concorda-se que se analise a qualidade da noticia aser divulgada,

a fim de estabelecer se a noticia constitui assunto do legitimo interesse do
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publico. Deve ser aferido, ainda, em cada caso, se o interesse publico

sobreleva a dor intima que o informe provocard.”'*

Desta feita, quando houver a presencga de interesse publico legitimo, nao ha que se
mencionar a prevaléncia do direito de esquecer sobre o de informar. Para tanto, deve o jurista
se ater no caso em concreto, vez que nao existe uma formula posta e acabada para a efetivacao

do direito mencionado.

Ainda que em um plano de justificagdo da condi¢do de um direito fundamental em
sentido material, € possivel observar que vem se formando no direito nacional e estrangeiro um
entendimento de que o direito ao esquecimento se filia a necessidade de reconhecer e tutelar
uma protecao qualificada da dignidade da pessoa humana e dos direitos de personalidade em

uma maneira individualizada.

No que toca o direito brasileiro, na VI Jornada de Direito Civil realizado pelo Conselho
da Justica Federal houve a confec¢ao de enunciado especifico em relagao ao tema. O Enunciado
n® 531 de 2014 enuncia que “A tutela da dignidade da pessoa humana na sociedade da

informagdo inclui o direito ao esquecimento.”

Certo ¢ que enunciados ndo possuem valores juridico-positivo porém demonstram
uma relevancia grande a tal ponto de a comunidade juridica deixar claro que a ideia de um
direito ao esquecimento corresponde a uma dimensao que esta alocada na propria dignidade da

pessoa humana.

O direito geral de personalidade ou livre desenvolvimento a despeito de ser clausula
geral inclusiva de direitos especiais de personalidade ndo especifica expressamente enunciados
em um texto juridico constitucional ou infraconstitucional ndo dispensa sua fundamentagao
encorpado em uma argumentagao suportada no sistema normativo no que diz com quais sdo 0s
direitos abarcados no direito geral de personalidade, fincado na dignidade da pessoa humana e

no direito geral de liberdade.

De todo modo no caso do direito ao esquecimento, ainda que haja questionamento
acerca de sua nova condi¢ado de “novo” direito fundamental autonomo a tarefa de motivacao de
sua condi¢do de direito fundamental no sentido material, ndo se revela dificil, em virtude do

exposto anteriormente. A capacidade e possibilidade de impor esquecimento de eventos e

142 MENDES, Gilmar Ferreira. Curso de Direito Constitucional / Gilmar Ferreira Mendes e Paulo Gustavo Gonet
Branco — 10 ed.rev. e atuali. — Sdo Paulo, 2015 — (Série IDP). p. 285.
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vivéncias proprias a terceiros, mesmo que conhecidos no meio social, constitui faculdade
atrelada a condi¢do humana, inclusive do ponto de vista psicologico, podendo estar anexada ao
conceito de necessidades basicas, a ponte com as exigéncias da dignidade da pessoa humana se

demonstra evidente.

Para além, tal capacidade de esquecer e a necessidade de seu reconhecimento na
protecao de direito de personalidade representam condicao sine qua non para o que se designou
como o direito a se reinventar'®’, possibilitando a reconstrugiio de sua trajetoria existencial
perante a si mesmo e perante a sociedade, livrando-se dos traumas provocados pelo incessante

e direto confrontamento dos problemas com a memoria.

A possibilidade de esquecer mas também de poder ser “esquecido” e nao sofrer de
maneira permanente € com prazo indeterminado das repercussdes negativas associadas a fatos
do passado, em uma sociedade em que o fluxo informacional ¢ deveras elevado, em que ha um
abarrotamento de noticias, configura faceta essencial para uma vida saudavel tanto em um viés
individual quanto em um viés de convivio social dos individuos. Por meio dos estudos da
neurologia sabe-se que uma das fun¢des mais relevantes do sistema cérebro € o de apagar tudo
aquilo que seja considerado supérfluo a fim de filtrar contetidos que possam, de algum modo,

trazer danos emocionais aos individuos'**.

Proporcionar a implanta¢ao do direito surge como uma necessidade de assegurar, ainda
que de modo pequeno, a possibilidade de retomada de governar sua propria memoria e de poder
reagir ao que se aponta como a implacidvel memoria coletiva da internet, impedindo que as
pessoas estejam sempre ligadas a um passado que nao fica adstrito somente ao tempo pretérito

mas comega a ser parte do presente para sempre.

O direito ao esquecimento assume aqui uma dimensao extra individual, vez que a
internet se configura como um processo social e de socializagdo independentemente se a
memoria que se pretende deixar relegada ao seu devido lugar seja relacionada a um individuo

somente. A memoria reverbera direta ou indiretamente no coletivo.

A feitura deste enunciado a despeito de trazer o direito ao esquecimento a baila nao

explica os motivos de relaciond-lo com a dignidade da pessoa humana e, sendo tao genérico,

143 SOLOVE, Daniel. Speech, Privacy and Reputation on the internet, in: NUSS-BAUM, Marta; LEVMORE,
Saul (Eds.), The Offensive Internet: Speech, Privacy and Reputation. Cambridge, MA: Havard University
Press, 2011, p.15-30.

144 BOTELHO, C.S. Novo ou velho direito? O direito ao esquecimento e o principio da proporcionalidade no
constitucionalismo global. Ab Instantia, Ano V, n.7, 2017, p.52.



113

necessita esclarecer de maneira mais especificada qual ¢ a exata conexao, a fim de sufragar a
aplicagdo do direito demonstrando quais suas manifestagdes que fundamentam sua apuragdo e

protecao como direito fundamental auténomo.
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3. O DIREITO AO ESQUECIMENTO NA ORDEM JURIDICO-CONSTITUCIONAL
BRASILEIRA

3.1 Marco juridico-constitucional e a sustentacio de um direito ao esquecimento

Considerando que o reconhecimento e a protegdo da dignidade da pessoa humana
representam no Brasil um problema de elevada discussdo politica e juridica bem como levando
em conta que para o caso brasileiro os avangos tecnologicos, em especial quando conectados
com as tecnologias da informagdo, a discussao sobre o esquecimento chamou atengdo da
doutrina e da jurisprudéncia brasileira, haja vista o numero volumoso de livros e artigos sobre

0 tema.

Fica claro que nessa senda se verifica uma recepcdo de categorias normativas,
doutrindrias e jurisprudenciais que alimenta as opg¢des legislativas nacionais tendo como base
os didlogos ja confeccionados por outros paises e ja dispostos no plano do direito internacional,

em especial do cenario europeu.

Ao analisar o desenvolvimento do instituto do direito ao esquecimento na Europa e
nos Estados Unidos da América, o conceito juridico ndo possui expressao positivada, no sentido

de afirmacgao textual explicitado no texto constitucional.

Ao observar também o exemplo germanico, observa que este reconhece um direito ao
esquecimento, encontrando fundamento em uma perspectiva constitucional inserido na
dignidade da pessoa humana, na clausula geral de protecdo ao livre desenvolvimento da
personalidade. Além de guardar relacdo, ainda que de maneira indireta, de outros direitos da
personalidade, como direito a autodeterminagdo informativa e os direitos relacionados a vida
privada, honra e imagem e identidade pessoal.!* Encontra espeque na protecio da
personalidade em decorréncia de abusos decorrentes do exercicio, ndo somente, mas também

no ambiente digital, da liberdade de expressao e informagao.

Um dos argumentos colacionados por aqueles que tentam sustentar que o direito ao
esquecimento ndo ¢ tutelado no conjunto normativo se d4 em decorréncia mormente do
argumento de que tal instituto ndo pode ser encontrado de maneira explicita, sendo sua extragao

impossivel ainda que quando utilizando a via hermenéutica vez que os direitos da personalidade

145 SARLET, Ingo Wolfgang. O Direito ao Esquecimento — Um velho/novo direito?, disponivel em:
https://www.conjur.com.br/2015-mai-22/direitos-fundamentais-tema-moda-direito-esquecimento-anterior-
internet, acesso em 12/09/2019.
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ndo abarcam o esquecimento de fatos que tangenciam assuntos atinentes ao interesse publico,

a liberdade de expressdo e o direito a informagao.

Aqui faz necessario arrolar as criticas, que entendo serem deveras frageis. A primeira
delas ¢ relativa ao direito a informacdo Na Era da Informacdo'*®, a informacio assume
importancia agigantada. No cendrio marcado pela globalizagdo, tecnologia e economia pos-
industrial, a informagdo se confecciona e dissipa com velocidade cada vez maior, se
convertendo em instrumento deveras importante para o exercicio e controle do poder (politico,
informacional, econdmico) e 0 acesso a recursos materiais € imateriais que sao valorizados pela

sociedade e o desenvolvimento de parte importante das humanas.
Aqui, necessario obter a li¢ao de Keila Pacheco Fereira acerca do direito a informagao:

“As determinagoes constitucionais que tratam do direito a informag¢do
constituem direitos fundamentais, consubstanciados no art. 5° 1V, XIV e
XXXIII, da Constitui¢do Federal. O direito a informagdo abrange, portanto,
o direito de informar consubstanciado na liberdade de pensamento (inciso
1V), o direito de se informar, ou direito de acesso a informagdo (inciso XIV)

e direito de ser informado ou receber informacdo (inciso XXXIII).

No tocante aos riscos verificados no mercado de consumo, especial
relevancia adquirem o direito de se informar e o direito de ser informado, que
se originam do principio da transparéncia, estabelecido no art. 4°, caput, do
Codigo de Defesa do Consumidor como objetivo da Politica Nacional das

Relagées de Consumo. '’

»148 assim sendo o acesso a

Sabe-se que “a informagdo € o oxigénio da democracia
informagao ¢ essencial para que as pessoas possam ser inseridas nas tomadas de decisdo da vida

publica e fiscalizar seus representantes nos governos e detentores de poder social.

Certo que a transparéncia advinda do acesso a informacao ¢ o meio habil para combater
a corrupg¢do, para denunciar violagdes de direitos humanos e para identificar a ineficiéncia

governamental. Por tal razdo os regimes autoritarios t€ém ojeriza ao livre acesso a divulgagao

146 CASTELS, Manuel. A Era da Informacio: economia, sociedade e cultura, 2 v. Trad. Klauss Brandini
Gehardt. Sdo Paulo: Paz e Terra, 2006

147 FERREIRA, Keila Pacheco. Responsabilidade civil preventiva: func¢io, pressupostos e aplicabilidade.
2014. Tese (Doutorado em Direito Civil) - Faculdade de Direito, Universidade de Sao Paulo, Sao Paulo, 2014.
p.201.

148 Termo postado em texto da Organizag¢do Ndo Governamental Article 19, que defende a liberdade de expressdo
e informagao.
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de informagdes, intentando implementar todo tipo de censura a fim de se criar uma redoma de

sigilo sobre as suas atividades.
Como salienta Bobbio:

“a opacidade do poder ¢ a negag¢do da democracia”, que pode ser concebida

como “o governo do poder visivel, ou o governo cujos atos se desenvolvem

em piiblico, sob o controle da opinido publica”'*

O direito a informacdo, doutrinariamente, se desdobra em trés dimensdes'*. O direito
de informar, que ¢ uma faceta das liberdades de expressdo e de imprensa, o direito de se
informar, também conhecido como direito de acesso a informacao, que envolve a faculdade de
buscar informagdes por todos os meios que sejam licitos e o direito de ser informado, que ¢ um
direito que tem como destinatario a coletividade e o direito de receber informagdes do Estado

e dos meios de comunicagdo acerca de questdes que envolvam assuntos de interesse publico.

A doutrina também faz distingdo entre direito de informar da liberdade de expressao
stricto sensu, aquele esta englobado na liberdade de expressao lato sensu, concebida como uma
espécie de guarda-chuva que engloba todas liberdades comunicativas. O primeiro diz respeito
a comunicagdo de fatos, enquanto a segunda estd relacionada a manifestagdo do pensamento,

de ideias, juizos de valor, sentimentos e obras artisticas e literarias.!>!

Nessa diferenciacdo se extrai, por vezes, uma distingdo acerca dos respectivos regimes
juridicos: o exercicio do direito de informar pressupde a observagdo do requisito da

veracidade!'>?

, absolutamente despropositado no campo da liberdade de expressdo stricto sensu.
Tal distin¢do, todavia, deve ser vista com ressalvas, em primeiro lugar, porque, na maioria das

vezes, informacao e opinido se confundem.

149 BOBBIO, Norberto. “O Poder Invisivel”. In: As Ideologias e o Poder em Crise. Trad. José Ferreira. Brasilia:
UnB, 1990, p. 211.

150 MACHADO, Jonatas E. M. Liberdade de Expressdo: Dimensdes Constitucionais da Esfera Piblica no
Sistema Social. Coimbra: Coimbra Editora, 2002, p. 472-486.

151 CASTANHO DE CARVALHO, Luiz Gustavo Grandinetti. Direito 2 Informacao e Liberdade de Expressio.
Rio de Janeiro: Renovar, 1999, p. 25

152 A exigéncia de veracidade da informagdo quanto aos fatos deu azo a importantes decisdes do Tribunal
Constitucional alemao, como no caso da Negagdo do Holocausto, quando considerou constitucional a proibicao
de realizagdo de um congresso onde o mote era a discussdo da inexisténcia evento historico. O argumento
principal era de que tal nega¢@o ndo configurava manifestagdo de opinido, mas a afirma¢@o de um fato (a
inexisténcia do episddio traumatico ao povo alemao e a comunidade global), e que tais afirmagdes mentirosas
sobre o fato, em nada contribuem para a opinido publica, ndo encontrando guarida na Constituicdo entdo. (90
BVerfGE 241 (1994)).
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Ademais, a partir do ponto de vista epistemologico, quem carrega e distribui dados
necessariamente o faz partindo de suas idiossincrasias, tendo como bussola seus proprios pontos
de vista e suas particulares perspectivas. Assim leciona o Ministro Luis Roberto Barroso, “a

comunicagio de fatos nunca ¢ uma atividade plenamente neutra”!>>.

No campo dos direitos, a informacdo percebe duas categorizacdes importantes:
fundamentabilidade material (representagdo axioldgica) como relagdo entre o Estado e o

cidaddo nas Constitui¢des democraticas;'>*

e direito basico, no ambito privado, pois toma corpo
de permissibilidade do ordenamento ao titular.!> Pode-se dizer que esse seja o sistema juridico

posto.

A necessidade de possuir uma veracidade cristalina da informacao deve ser observada
com parcimonia, com fim de evitar uma tal verdade inquestionavel, um dogma oficial que
bloqueia o desenvolvimento de debates, de pontos de vista diferentes acerca do acontecimento,
narrativas e circunstancias de fatos relevantes, ¢ danificam a formacao da opinido publica, que
deve ser feita de maneira livre. Assim, a veracidade ndo pode ser obrigacdo quando toca
assuntos controversos, nem tampouco importa na responsabilidade incondicional dos que
transmitirem informacdes porventura incorretas. Isso nao exclui, certamente, o dever de
lealdade e diligéncia que faz parte da rotina daqueles que comunicam informagdes, os quais
nao possuem o direito de difundir fatos que saibam inveridicos, nem dispersa-las sem qualquer
esforgo para apurar a sua veracidade.!>® O ambito de protegdo do direito a informagao é amplo,
abarca quaisquer questdes que apresentam interesse publico, sendo concebido de maneira
alargada, a fim de abarcar uma ampla variedade de matérias que tenham relevo para a vida

social.

Assim, o argumento de que o direito a informagdo deve ser Obice ao direito de
esquecimento nao guarda razdo vez que tal objecdo diz respeito tdo somente ao conteudo e
alcance do direito ao esquecimento, mais precisamente, elenca critérios necessarios ao seu

reconhecimento e aplicagdo do que, de fato, com a circunstancia de que em principio os direitos

153 BARROSO, Luis Roberto. “Liberdade de Expressio versus direitos da personalidade. Colisdo de direitos
fundamentais e critérios de ponderacio”. In: Temas de Direito Constitucional. Tomo III. Rio de Janeiro:
Renovar, 2005, p. 103

154 ALEXY, Robert. Constitucionalismo discursivo. Trad. Luis Afonso Heck. Porto Alegre: Livraria do
Advogado, 2007, p. 45.

155 CORDEIRO, Anténio Menezes. Tratado de direito civil portugués. Parte geral. Coimbra: Almedina, 2007.
Tomo I, p. 332.

156 Acerca do tema, preceitua Luis Roberto Barroso: “Assim, o requisito da verdade deve ser compreendido do
ponto de vista subjetivo, equiparando-se a diligéncia do informador, a quem incumbe apurar de forma séria os
fatos que pretende tornar publicos”. BARROSO, Luis Roberto. Ibidem. p. 110-111.
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de personalidade ndo inclui a prote¢do contra abusos no exercicio da liberdade de expressao e
de informagdo, que, mesmo onde lhes atribui posi¢do preferencial, ndo assumindo feigdes

absolutas.

Salta aos olhos que a objecdo ao denominado direito ao esquecimento acaba por
admitir determinados campos de aplicacdo, delimitando em carater excepcional, um lugar onde
instituto nao atua. Quando, porém, se tratar de informacgdes destituidas de qualquer interesse
publico, que é presumido em algumas situa¢des'>’, mesmo os que endossam a corrente contraria
ao esquecer, nao o fazem. O que importa ¢ verificar com maior detalhamento qual a sede
expressa ou nio, de um direito ao esquecimento inserido na Constituicdo Federal para, na
sequéncia, observar suas manifestacdes por conta da legislacao infraconstitucional e com outras

fontes doutrindrias e jurisprudenciais.

A legislacdo brasileira ¢ deveras recente frente a produgao alema como, por exemplo,
a Lei Alema de Prote¢do de Dados — Bundesdatenschutzgesetz e outros paises europeus, cuja
normativa fora renovada recentemente. O esquecimento, nos diplomas alienigenas, geralmente,
vem anexado a autodeterminagdo informativa, porém, no sistema brasileiro somente vem a ser
reconhecido e efetivado de maneira deveras erratica inconsistente e incoerente em decorréncia
da demora da consolidagdo da constru¢do doutrindria e jurisprudencial que, em geral, enfrenta

de modo casual os problemas relacionados.

A fundamentagdo juridica do direito ao esquecimento, a despeito de existirem
previsdes legais esparsas indiretas hd de partir de uma perspectiva constitucional e
constitucionalizada, a fim de que viabilize uma construcao integrada, coesa e coerente para com

0s outros textos que se assentam no plano infraconstitucional.

O direito ao esquecimento aparenta ser uma reagdo do direito constitucional aos
desafios que estdo postados pela realidade no que tange a possivel violacao de bens juridicos
de quilate constitucional somado a necessidade de harmonizar, numa concordancia pratica entre
tais valores e bens juridicos e outros valores fundamentais, em destaque o principio democratico
e suas correlagdes visualizadas nas liberdade de comunicacdo e de expressdo nas suas mais

variadas dimensoes, tais como a liberdade de informagao e direito de acesso a informacao.

157 “o interesse publico na divulgagdo e informacgdes (...) é presumido. A superagio desta presuncdo, por algum

outro interesse publico ou privado, somente podera ocorrer, legitimamente, nas situagdes-limite,
excepcionalissimas, de quase ruptura do sistema” Reclamacdo 18638 MC. Relatoria do Ministro Luis Roberto
Barroso, destacou-se: (decisdo de 17/09/2014)
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Apesar de ndo ser possivel afirmar que, em nossa Constituicdo Federal, todos os
direitos fundamentais fincam seu fundamento direto na dignidade da pessoa humana por ndo se
tratar de pretensdes de carater universal, e universalizdvel!>®, no observar do direito ao
esquecimento tal conexao nao ¢ dificil de se demonstrar. Como anteriormente fora abordada a
capacidade e possibilidade de esquecer determinados fatos e vivéncias constitui aspecto a
condi¢do humana, incluindo aqui os pontos de vista psiquico e neurologico, podendo ser

associado ao conceito de necessidades basicas dos cidadaos.

Com efeito, a capacidade de esquecimento e a necessidade de seu reconhecimento e
prote¢do na esfera juridica, na condig@o de direito de personalidade significam condigdo basica
para exercicio do direito a um recomecar a vida, recalculando a trajetéria de existéncia
individual e perante a sociedade. O autogoverno da propria memoria passa a figurar como
exigéncia basica associada a dignidade humana e como tal faz carecer o seu reconhecimento e

prote¢do, na condi¢cdo que lhe é conferida de direito fundamental.

A dignidade da pessoa humana, na qual se insere o direito ao esquecimento (conforme
reconhecimento dado pelo enunciado n°531 da VI Jornada da de Direito Civil do CJF) prevista
no artigo 1°, inciso I1I, da CRFB/88 artigo que compila os fundamentos do Estado Democratico
de Direito, vem assumindo a condicdo de cldusula geral de protecdo da personalidade e de
fundamento de um direito ao livre desenvolvimento da personalidade'®, discussio pacificada

na doutrina e jurisprudéncia, inclusive.

Operando assim, como cldusula geral de prote¢do da personalidade, cumpre a missdo
de dar guarida a toda e qualquer dimensdo por mais particular que seja da dignidade da pessoa
humana e da personalidade que nao tenha sido alvo de previsdo explicita no texto
constitucional. A este fato soma que, tendo como base o artigo 5°, §2° da CRFB/88, os direitos
e garantias fundamentais alocados no texto constitucional ndo excluem outros que sejam
decorrentes do regime e dos principios da propria Constituicao e, além disso, incluem também
os direitos consagrados nos tratados internacionais de direitos humanos objetos de ratificagdo

pelo Brasil.

158 SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos Fundamentais na Constituicio Federal
de 1988.9 ed.Porto Alegre: Livraria do Advogado,2012.p.134.

159 A justificativa do Enunciado 531 do CJF: Os danos provocados pelas novas tecnologias de informagio vém-se
acumulando nos dias atuais. O direito ao esquecimento tem sua origem historica no campo das condenacdes
criminais. Surge como parcela importante do direito do ex-detento a ressocializagdo. Nao atribui a ninguém o
direito de apagar fatos ou reescrever a propria historia, mas apenas assegura a possibilidade de discutir o uso
que ¢ dado aos fatos pretéritos, mais especificamente o modo e a finalidade com que s@o lembrados.
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Tais argumentos seriam suficientes para assentar o direito ao esquecimento sob o ponto
de vista da sua justificagdo e reconhecimento, como direito fundamental implicito a dignidade
humana e ao direito do livre desenvolvimento da personalidade. Porém, a fim de conferir maior
robustez, necessario conectar o direito ao esquecimento a alguns direitos especiais da
personalidade, tais como direito a privacidade e intimidade, direitos a honra e a imagem, bem
como os direitos a protecao de dados e a autodeterminacdo informativa e o a identidade pessoal,

em seu sentido amplo.'®

Salvo o direito a autodeterminagdo informativa e identidade pessoal, todos os outros
supracitados foram objeto de reconhecimento pelo Constituinte em 1988 e permitem reforgar a
justificacdo adequada para a dedug¢do de um direito ao esquecimento como uma demonstracao
implicita e necessaria, em especial pela exposi¢ao pessoal e publica dos cidadaos com fatos e
eventos do passado, sejam circunscritas a memorias pessoais ou de terceiros, de carater

ofensivo, constrangedor ou inveridico.

O direito a autodeterminacdo informativa, a exemplo de outros paises, também nao
encontra ressonancia explicita em nossos textos normativos, tendo sido deduzido também do
principio da dignidade da pessoa humana enquanto condi¢@o de clausula geral de protecio da
personalidade, do direito a inviolabilidade dos dados pessoais, acostado no artigo 5°, inciso XII,
da CRFB/88, alocado ao lado do sigilo de correspondéncia e das comunicagdes telefonica.
Guarda, também, relagao com o direito a informagao e, ainda, com o instituto do Habeas Data
(que abordo em tdpico posterior), agdo constitucionalmente instituida pelo artigo 5°, inciso

LVXXII, da CRFB/8S.

Em sintese, o direito a autodeterminagdo informacional estabelece um liame entre a
protecdo da personalidade em sentido amplo e a protecdo dos dados pessoais, assegurando ao
individuo a prerrogativa de ele mesmo decidir acerca do fornecimento, uso e difusdo dos dados
que lhe forem pertencentes, sem que, trate de um direito de carater absoluto ou equiparado a
um direito de autorrepresentacdo, tendo como inspiragdo as decisdes jurisprudenciais do
Tribunal Constitucional Federal da Alemanha, influenciador de uma série de paises acerca dos

temas.

160 LIMBERGER, Témis. Cibertransparéncia. Informa¢io publica em rede: a virtualidade e suas
repercussées na realidade. Porto Alegre: Livraria do Advogado, 2017.p.78.
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O direito a autodeterminacao informativa ¢ definido pelo professor Canotilho como “a

161 & previsto por

faculdade de o particular determinar e controlar os seus dados pessoais
ordenamentos juridicos internos de varios estados europeus, que elaboraram detalhadas

legislacdes para disciplinar o tema.

Em alguns, ele recebeu consagragdo constitucional expressa. Em Portugal, no seu
artigo 35, na Espanha em seu artigo 18.4, na Holanda em seu artigo 10 e Grécia e, seu artigo
19 A. Em diversos paises, criaram-se 6rgaos com intuito de regulador de maneira independente
toda as problematicas que envolva a questdo, exemplos disso sdo a Comission Nationale de
L’Informatique et des Libertés (CNLS) francesa, o Garante per Protezione dei Dati Personali

(GPDP) italiano e a Agencia Espariiola de Proteccion de Datos (AEPD).

Conforme aponta Daniel Bucar, o direito ao esquecimento “encontra-se inserido na
disciplina de protecdo a privacidade, cuja tutela, em aspectos gerais, ¢ extraida dos artigos 5°,
X, XI e XII, da Constituicio da Republica e 21 do Codigo Civil. O chamado direito ao
esquecimento incorpora uma expressao do controle temporal de dados, que preenche com o
fator cronoldgico a atual triade de ferramentas protetivas da privacidade, complementadas pelos

controles espacial e contextual”!%2.

Em solo brasileiro, nesta esteira, o tratamento ocorre por meio de confec¢do de
enunciados. O Enunciado n° 404 da V Jornada de Direito Civil da CJF da extensdo ao postado

no artigo 21 do Cddigo Civil, enunciando:

“A tutela da privacidade da pessoa humana compreende os controles
espacial, contextual e temporal dos proprios dados, sendo necessario seu
expresso consentimento para tratamento de informagdes que versem
especialmente o estado de saude, a condigdo sexual, a origem racial ou

’

étnica, as convicgoes religiosas, filosoficas e politicas.’

Ainda relacionando o artigo 21 do CC e a prote¢do da personalidade, confeccionou

também o enunciado de n°405:

161 J.J. GOMES CANOTILHO. Direito Constitucional e Teoria da Constitui¢io. Coimbra: Almedina, 2000, p.
468

162 BUCAR, Daniel. Controle temporal de dados: o direito ao esquecimento. Revista Civilistica, ano 2,
n. 3. Disponivel em: http://civilistica.com/controle-temporal-de-dados-o-direito-ao-esquecimento, acesso em
01/07/2019.
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“As informagodes genéticas sdo parte da vida privada e ndo podem ser
utilizadas para fins diversos daqueles que motivaram seu

’

armazenamento, registro ou uso, salvo com autorizacdo do titular.’

Convém frisar que o direito a autodeterminacdo informativa, assim como o direito a
privacidade, embora possua parcial e relevante congruéncia e intersec¢do, ndo tem o mesmo
ambito de influéncia da prote¢do de dados, cujo escopo transcende, mas assume particular
relevancia no que tange a justificagdo e formatacao do conteudo e alcance do direito ao
esquecimento. Os enunciados das jornadas de direito civil remetem direitos alocados pela
CRFB/88 e, também, possibilitam a interpretar dispositivos legais especificos, como, por

exemplo de diplomas como a Lei de Acesso a Informacao e o Marco Civil da Internet.

Apesar dos enunciados ndo possuirem peso normativo sdo utilizados em diversas
decisdes judiciais a demonstrar que, de maneira indireta, contribui para uma compreensao do
alcance dos direitos de personalidade, protecdo de dados, direito a autodeterminagao

informativa e o direito ao esquecimento.
3.2 Manifestacdes legislativas infraconstitucionais
3.2.1 Inser¢ao no direito do consumidor

Ao adentrar no Codigo de Defesa do Consumidor, hé inser¢cdo de um nascedouro do
direito ao esquecimento, ainda que de maneira implicita, quando aborda o artigo 43, paragrafo 1°
do CDC. O consumidor terd a sua disposi¢do o acesso a todas as informagdes existentes em
cadastros fisicos ou digitais, fichas, registros e dados pessoais de consumo arquivado sobre ele,

bem como de suas respectivas fontes.

Para além disso, o acesso deve ser facilitado de maneira que o cadastro deve ser
colocado de maneira objetiva, clara, fidedigna e em linguagem de facil compreensdo, nao
podendo figurar nestes cadastros as informagdes negativas referentes ao periodo superior a
cinco anos.

As informagdes cadastrais dos consumidores constantes de listas de inadimpléncia
somente poderao ser armazenadas e utilizadas pelo prazo de cinco anos conforme se depreende
do artigo 43, §1° do CDC, assegurando ao cidaddo o seu cancelamento, ademais da
responsabiliza¢do das entidades responsaveis pela manutengao dos dados em caso de violagdo

da regra.
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Além disso, nos termos do artigo 43, §°5 do mesmo diploma apds a prescrigdo
quinquenal os sistemas de prote¢ao de crédito t€ém vedagdo legal no que tange o repasse das
informac¢des. Em mesmo sentido, apresenta que a consumada a prescricdo da cobranca de
débitos do consumidor, os sistemas de protecdo ao crédito ndo poderao fornecer quaisquer
informagdes que possam impedir ou dificultar novo acesso de crédito aos seus fornecedores.

Problema especifico vinculado ao sistema de protecdo do consumidor e com reflexos
na protecdo dos direitos de personalidade, incluindo o direito ao esquecimento, diz respeito ao
cadastro positivo, consistente em um sistema de pontuacdo destinado a servir de ferramenta
para estabelecimento de um perfil de consumo, mediante a técnica do profilling, dos
consumidores quanto ao risco para a concessao, ou nao, de crédito. Denominado de credit score,
criado e regulamentado em lei especifica que ¢ objeto de controvérsia doutrindria e
jurisprudencial.

Assim, de acordo com o artigo 4° da Lei n°11.414/2011 seria necessario o
consentimento do consumidor para a inclusao de seus dados no cadastro positivo de crédito, de
modo a balizar as institui¢des de crédito no futuro, posi¢cdo que acabou por ser derrubada por
meio da Lei Complementar n°166/2019, que inseriu a desnecessidade do consentimento.

Merece critica o prazo que a Lei do Cadastro Positivo estabelece para o
armazenamento dos dados sobre o consumidor, silenciando-se sobre o armazenamento de
informacdes desatualizadas. O prazo de 15 anos parece sobremaneira exagerado pois nesse
interim as finangas podem ter alargada mudanga. Quando se tem em vistas outros diplomas
legais, tais como o Cddigo Penal, esse prazo prescricional apresenta ainda mais absurdo vez

que nesse tempo diversos crimes sdo desconsiderados.
3.2.2 O esquecimento abarcado no direito penal e processual penal

Na seara do direito penal e processual penal hé a existéncia de rastros do que possa ser
denominado como o direito ao esquecimento, apresentado de maneira implicita. Neste ambito,
tal constru¢@o vem incorporada a diversos institutos que buscam estabilizar o passado e conferir

estabilidade ao futuro'®3.

163 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.334.097 — RJ. Relator: Ministro Luis Felipe
Salomao. Brasilia, DF, 10 de setembro de 2013. Diario Oficial da Unido. p. 14.
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Para Khouri, “o objeto da prote¢do é a propria pessoa na sua intimidade e as novas

tecnologias da informacdo colocam em risco sobremaneira esse direito de personalidade %,

No campo penal, para que se entenda a aplica¢ao do direito ao esquecimento, primeiro se faz

entender que este vem precedido de condenagao penal.
A pena atribuida na condenagio, conforme analisa Kant'%’,

Que difere da pena natural, pela qual o vicio leva em si seu proprio castigo e
a qual o legislador ndo olha sob nenhum aspecto, ndo pode nunca ser
aplicada como um simples meio de se obter outro bem, nem ainda em
beneficio do culpado ou da sociedade, deve, sim, ser sempre contra o culpado
pela unica razdo de que delinquiu; porque jamais um homem pode ser tomado
por instrumento dos designios de outro nem ser contado no numero das coisas
como objeto de direito real; sua personalidade natural inata o garante contra
tal ultraje mesmo quando possa ser condenado a perder a personalidade civil.
E por isso que assevera que “a justica deixa de ser justica a partir do
momento em que se da a um prego qualquer”.
A pena, a partir da teoria retributiva, teria como escopo a satisfacdo da coletividade
em geral e imposi¢do de uma sangdo habil a de retribuir o0 mal exarado!'®®. Porém, no estado de
direito moderno, abando o pensamento eminentemente punitivo, adotando em nosso

ordenamento patrio, a teoria mista que se aloca em contraponto a teoria retributiva, segundo

Nery167:

“Sustentam que essa unidimensionalidade, em um ou outro sentido, mostra-
se formalista e incapaz de abranger a complexidade dos fenomenos sociais
que interessam ao Direito Penal, com consequéncias graves para a seguran¢a

e os direitos fundamentais do homem. Esse é um dos argumentos basicos que

164 KHOURI, Paulo R. O direito ao esquecimento na sociedade de informacio e o enunciado 531 da VI
Jornada de Direito Civil. Revista de Direito do Consumidor, vol. 89, set/2010. p. 463.

165 KANT, 1993 apud PACHECO, A.M.P. H4 um retorno do pensamento retribucionista? Sobre a
(des)conformidade entre teoria da pena, politica punitiva e legitimagdo. Revista Brasileira de Ciéncias
Criminais, vol. 84. maio/2010. p. 227.

166 MORAES, Henrique Viana Bandeira. Das fun¢ées da pena. In: Ambito Juridico, Rio Grande, XVI, n. 108, jan
2013. Disponivel em: http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos leitura&artigo_id=1262., acesso em 04/01/2020.

17 NERY, Déa Carla Pereira. Teorias da Pena e sua Finalidade no Direito Penal Brasileiro. Universo Juridico,
Juiz de Fora. Disponivel em:
http://uj.novaprolink.com.br/doutrina/2146/teorias_da_pena e_sua finalidade no_direito_penal brasileiro,
acesso em 04/01/2020.
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ressaltam a necessidade de adotar uma teoria que abranja a pluralidade

>

funcional da pena.’

Assim sendo a pena ndo pode ter cardter extra punitivo do que aquele inserido na
sentenga penal condenatdria e, uma vez cumpridas as obrigacdes do apenado, ndo hé mais que
se fazer meng¢ao ao seu passado. O direito ao esquecimento pode também ser encontrado nos
institutos ndo tipicamente penais a fim de resguardar a dignidade da pessoa humana, tais como
exemplos existem a prescri¢cdo, a decadéncia, o respeito ao direito adquirido, o ato juridico

perfeito e a coisa julgada.

Sua inser¢do também se dd em institutos penais, como o perddo, a anistia, a
irretroatividade da lei, a reabilitacdo penal e o direito ao sigilo na folha de antecedentes dos

acusados que ja cumpriram a pena e direito do menor infrator.

No Estatuto da Crianga e do Adolescente, por exemplo hé disposi¢do em seu artigo
127 sobre a remissdo. Deste modo, cabe ao 6rgao ministerial optar pelo término ou paralizagdo
do processo, podendo ofertar a remissdo ao adolescente infrator, condizente ao que aduz

Rossato:

“[...] acarretando na suspensdo do processo quando houver continuidade do
acompanhamento do adolescente. [...] Uma vez encerrado o cumprimento da
medida, quer pelo decurso do tempo, quer pelo cumprimento do projeto

pedagégico tragado, o processo serd extinto.””'*

Assim, uma vez cumprida a medida imposta ao menor, ou aceita a remissdo, o ato nao
constard na folha de antecedentes do adolescente infrator. Em especial, quando atingir a
maioridade, a remissdo ainda terd efeito, vez que tal instituto atua enquanto vigorava causa

excludente de culpabilidade'®.

O instituto pode ser vislumbrado na legislagdo especial, mais precisamente na Lei

n°® 7.210/84 — Lei de Execugao Penal em seu artigo 202 que consigna o que segue:

“Art.202. Cumprida ou extinta a pena, ndo constardo da folha corrida,

atestados ou certidoes fornecidas por autoridade policial ou por auxiliares da

1688 ROSSATO, Luciano Alves; LEPORE, Paulo Eduardo; CUNHA, Rogério Sanches. Estatuto da crianca e do
adolescente comentado: lei 8.069/1990 - artigo por artigo. 3.ed. rev., atual. e ampl. S0 Paulo: Revista dos
Tribunais, 2012. p. 379.

199 De acordo com o artigo 27, do Codigo Penal Brasileiro.
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Justica, qualquer noticia ou referéncia a condenagdo, salvo para instruir

processo pela prdtica de nova infracdo penal ou outros casos expressos em

’»

lei.

Assim sendo, quando fica demonstrado que se alcangou o computo da pena, sendo
integralmente cumprida nao ha direito de se sustentar este passado na “ficha criminal” do

apenado, salvo em caso que houver necessidade de instrug¢do processual criminal inédita.

Para além desse comando postado na Lei de Execugdo Penal, ha o instituto da
reabilitagdo criminal, que encontra escopo no artigo 94 do Cddigo Penal. No ambito penal, a
reabilitagdo ¢ declaragdo judicial de que foram cumpridas ou extintas as penas impostas ao
sentenciado assegurando ao apenado, o sigilo de seus registros sobre seus processos pretéritos
e atingindo os efeitos da condenacdo. Reabilitar significa recuperar, regenerar, fazer com que
ele possa estar novamente habilitado a exercer suas atividades que exercia anteriormente a ter
sua liberdade privada. Neste sentido, aqui encontra o sentido do instituto qual seja o da
reinser¢do do condenado na sociedade ao fornecer certiddes de antecedentes sem a mencgao da

condenacao pretérita.

Para tanto, somente ¢ necessario que alguns critérios sejam atingidos, quais sejam; 1)
a decorréncia de dois anos da extingdo da pena ou terminar sua execu¢ao; ii) ter tido domicilio
no Pais pelo mesmo prazo; iii) ter dado, durante esse tempo, demonstracdo efetiva e constante
de bom comportamento publico e privado e, por fim; iv) ter ressarcido o dano causado pelo
delito, ou demonstrado a absoluta impossibilidade de fazé-lo até o dia do pedido, ou exibido

documento que comprove a rentincia da vitima ou novac¢ao da divida.

Cumpre anotar que o sigilo enviado por este instituto ¢ relativo vez que pode ser
retirado quando se observa o uso para fins probatorios quando da administracao da Justiga. Tal
sigilo pode ser contornado por juizes e promotores a fim de anexar em novas acusagdes ou em

quaisquer informagdes solicitadas pelo juizo criminal.
Ainda sobre a seara constitucional-penal, leciona o Ministro Gilmar Mendes:

“Se a pessoa deixou de atrair notoriedade, desaparecendo o interesse publico
em torno dela, merece ser deixada de lado, como desejar. Isso é tanto mais

verdade com relagdo, por exemplo, a quem ja cumpriu pena criminal e que



127

precisa reajustar-se a sociedade. Ele ha de ter o direito a ndo ver repassados

ao publico os fatos que o levaram a penitencidria.””’

Assim sendo, quando cumprida a pena, ndo mais sobrevive a necessidade de informar terceiros
acerca do passado. Aqui o passado passa a interessar tdo somente & memoria e geréncia daquele que

cumpriu pena.
3.2.3 Alein®12.965/2014 — Marco Civil da Internet — como impulso ao esquecimento

A tramitagdo da Lei n°12.965, popularmente apelidado de Marco Civil da Internet,
sancionado em 23 de abril de 2014 suscitou diversos € acalorados debates na sociedade civil e

no Congresso Nacional.

Por diversas vezes as discussdes colocaram em lados diametralmente opostos
segmentos dos mais diferentes matizes. Sendo a Internet uma ferramenta utilizada por grande
parte da populacdo e pelas pequenas, médias e grandes empresas, o projeto de Lei n® 2.126 teria
grande impacto, portanto, qualquer que fosse a solucdo legislativa obtida por meio de sua

tramitagao.

O marco fora apelidado de “constituicdo digital”, vez que, conforme encontrado em
sua ementa, “estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil”, além de carregar em si uma declarag¢do de principios para usuarios da rede mundial de
computadores, pretendendo garantir a privacidade, os direitos humanos e o exercicio da

cidadania nos ambientes digitais. Varias polémicas giram em torno do assunto tratado.

Entre os temas mais importantes foram sobre a guarda dos dados dos usuarios pelas
empresas de conexdo a internet e pelas empresas responsaveis pelos contetidos disponiveis na
internet, a neutralidade da rede e o armazenamento dos dados dos internautas no pais estiveram
entre os assuntos que mais geraram embates entre empresas de telecomunicagdes e de contetido
na internet, detentores de direitos autorais, governo, grupos articulados de usudrios e tantos

outros.

E possivel de maneira muito acessivel verificar tais afirmac¢des ao analisar seu texto,
conforme postado no Capitulo I — Disposi¢des Preliminares, no artigo 1° e 2°, dando enfoque

a0 inciso II;

170 MENDES, Gilmar Ferreira. Curso de direito constitucional. Gilmar Ferreira Mendes, Paulo Gustavo Gonet
Branco. — 7. ed.rev. e atual. — Sdo Paulo: Saraiva, 2012. p. 325.
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“Art. 1° Esta lei estabelece principios, garantias, direitos e deveres para o
uso da internet do Brasil e determina as diretrizes para atua¢do da Unido, dos

estados, do Distrito Federal e dos municipios em relagdo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem comum fundamento o

respeito a liberdade de expressdo, bem como:
()

II — os direitos humanos, o desenvolvimento da personalidade e o exercicio

’

da cidadania em meios digitais,’

Outros textos acerca das garantias dos usudrios estdo em todo o escopo da Lei,
mormente encontrados no Capitulo II — Dos Direitos e Garantias Dos

Usuarios, no artigo 7°, dando destaque aos incisos I e VII, o qual segue:

“Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao

usudrio sdo assegurados os seguintes direitos:

I — inviolabilidade da intimidade e da vida privada, sua protecdo e

indenizagdo pelo dano material ou moral decorrente de sua violagdo,

()

VII — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros

de conexdo, e de aceso a aplicagoes de internet, salvo mediante consentimento

’

livre, expresso e informado ou nas hipoteses previstas em lei,’

Aqui hd mengao aos valores da intimidade e privacidade, com a devida demonstragao
de possibilidade em lesdo a ambos, prevendo a aplicacdo de indenizagdo por danos materiais
ou morais que decorram dela. No escopo do texto do Marco Civil da Internet encaixa-se a
possibilidade de sustentacdo do direito ao esquecimento em solo brasileiro, ainda que de modo

rastico e ineficiente.

Muito noticiado, a época, fora o fato de a constru¢do do marco regulatorio ser
profundamente cercado de interesses corporativos, o que em muito influenciou, no fim das
contas, o texto hoje existente. Fruto de um grande lobby feito por parte das grandes corporagdes
da internet, a “Constituicdo da Internet” optou pela, a meu ver, irresponsavel
desresponsabilizagdo do provedores de contetido no tocante do tratamento informacional a

busca de uma suposta seguranga juridica, que vem sendo discutida nos tribunais superiores e ¢
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ventilada no Superior Tribunal Federal que ira discutir o artigo décimo nono do Marco Civil da

Internet.

Enquanto no Brasil ndo ha responsabilizagdo objetiva pelo tratamento dados as
informacdes por parte dos provedores, na Europa entendeu-se que provedores de contetdo
devem responder tanto pelo tratamento dos dados, que significa dizer, na forma em que os dados

sdo disponibilizados, com maior ou menor dificuldade, quanto pela veiculagdo.

Alocado na Sec¢ado III — Da Responsabilidade por Danos Decorrentes de Contetido
Gerado por Terceiros, em seu artigo 19 ha a abordagem do tema do direito ao esquecimento e

descri¢cdo de qual maneira ¢ habil para se efetivar.

Transcreve aqui o texto, in verbis:

“Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacées de internet somente poderda ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no dmbito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o conteudo apontado como infrigente, ressalvadas as

disposicoes em contrario.

§1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificag¢do clara e especifica do conteudo apontado como infrigente, que

permita a localizag¢do inequivoca do material.”

Infelizmente, o Marco Civil da Internet optou pela responsabiliza¢ao dos provedores
de conexado quanto ao conteudo postado por terceiros, somente apos a citacdo de ordem judicial
mandamental no sentido de sua retirada. A regulamentacdo claramente fez a clara escolha pelo
privilégio ao valor da liberdade de expressdo, da seguranca juridica, em detrimento a

privacidade, da prote¢dao de dados pessoais e do controle mais severo das informagdes.

Desta feitura, caso algum usudrio tenha a necessidade ou mera intencao de verapagado
determinado dado remetente a si, ou seja, deseja ver efetivado o direito ao esquecimento em
relacdo a informagao carregada na rede mundial de computadores, devera acionar todo o aparato
do Judiciario para tanto. Tal necessidade ¢ desanimadora pois o primeiro sentimento ao qual se

remete ¢ o da morosidade que afeta o Poder Judiciario.
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Justificou-se 0 modelo de remog¢ao por notificagdo judicial na alegacdo de ser a
liberdade de expressao um valor mais penoso a nossa sociedade que enfrentara durante décadas
uma cruel e dura ditadura. Por outro lado, a morosidade, por si s, configura como um instrumento
capaz de escalar o dano sofiido sobremaneira vez que para ¢ facilitado a disseminagao do dado que se

queira borrar do ambiente digital.

O tempo € personagem principal no assunto vez que se determinado contetido esté disponivel
por mais tempo na Internet, seu alcance ganha ainda mais potencialidade, destinando-se a uma gama
ainda maior de usuarios digitais. Aqui destoa o caminho do entendimento brasileiro daquele
postado na decisdo da Corte Europeia, vez que este Tribunal responsabilizou as instituigdes
privadas quanto aotratamento da informacao e, por consequéncia, colocou em poder destas, a
decisdo acerca da retirada ou ndo de determinadas informagoes.

H4, porém, conforme o proprio texto do Marco Civil da Internet menciona, excegoes
que retiram o Judiciario da cena necessaria para a realizagdo da supressao de conteudo. Tais
ocorréncias recebem o nome de notice and take down, que funciona de maneira direta nos casos
de existéncia de contedo infringente no que tangencie questdes sexuais, tais como o revenge
porn (a pornografia de vinganga). Tais dados geralmente sdo geralmente obtidos em um
momento de entrega, confianga e intimidade do casal. O que ocorre ¢ o consentimento da
parceira para que ocorra a filmagem da relagao sexual para acervo de ambos, porém, ndo aceita
o seu compartilhamento e veiculagao.

Outra oportunidade em que a excecdo se apresenta € o de contetidos atinentes a direitos
autorais e, no campo criminal, quando se detecta pedofilia. Acerca do tema, elucida Jodo Victor
Rozatti Longhi:

“E o caso de alguns interesses, como o de crian¢as e adolescentes, que ji vem
sendo objeto da atengdo especial dos tribunais e de politicas legislativas. Por
exemplo, o art.241-A, §2°, do Estatuto da Crianca e do Adolescente, que
responsabiliza criminalmente o responsavel pela manutengcdo em seu dominio

de conteudo relativo a pedofilia se, oficialmente notificado, ndo proceda a

sua efetiva retirada. "’

Em tais situagdes, o usuario lesado podera notificar diretamente a empresa responsavel

pelo carregamento do video, no caso o site que hospede o contetido e, ao mesmo tempo,

171 LONGHI, Jodo Victor Rozzatti. Marco Civil da Internet no Brasil: Breves consideracdes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores. In: Direito
digital: direito privado e internet. / Allan Rocha de Souza...[et al.]; organizado por Guilherme Magalhaes
Martins, Jodo Victor Rozatti Longhi. — 2. ed. — Indaiatuba, SP: Editora Foco, 2019. p.140-141.
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notificar a empresa que trata da indexacao do site na rede mundial de computadores, por meio

de seus motores de busca (Google, Bing, e outros).

O mais importante de ser avistado no notice and take down é que este independe de
todo o procedimento de provocacao ao Judicidrio, trazendo a baila a intervengdo da empresa
notificada, o que a torna muito mais célere e em caso de descumprimento imediato, acarreta na
responsabilizacdo solidaria de todos os sujeitos apresentados na relagdo juridica (servidor de

acesso, servidorde conteudo e servidor de informagao).

Outro aspecto ¢ que neste caso de notificacdo direta a censura que pode vir a ocorrer
sera privada, cabendo a empresa notificada o juizo referente a retirada da informacgdo dos

bancos de dados, ou desindexando o link.

Caso opte pela segunda atitude, ndo haveria propriamente dito, o direito ao
esquecimento e sim o direito a desindexacdo, os quais guardam muitas semelhancgas ja que a
esmagadora maioria das pesquisas no ambiente da internet sdo promovidas por meio dos

motores de busca.

No direito a desindexagdo, porém, o conteudo permanecera hospedado no site em
questao s6 que para encontra-lo havera um grande esforco, requerendo uma busca manual, sem o
auxilio do buscador, o que torna a atividade muito dificultosa, podendo essa ser uma medida
muito efetiva e que ndo interfira no interesse daqueles que necessitam do dado parapesquisas

de carater sério.

Quando se ¢ possivel identificar e conhecer o responsavel pelo ato ilicito cometido,
torna-se simples a propositura da acdo competente para pleitear reparagdo de danos, a cessagao
da pratica de determinado ato, a remogao ou bloqueio de acesso a conteudo ofensivo, ou aquilo

que, no caso concreto, se pretenda realizar.

No ambiente digital surgem novos tipos de obstaculos, pois € bastante possivel a
ocorréncia de situagdes que impossibilitem, num primeiro momento, a identificagdo do usuario
infrator. Com isso, surge a necessidade de requerer, em primeiro lugar, a identificacdo e
localizacdo do responsavel pelo ato ilicito para, posteriormente, promover a acdo competente.

Nao ha em nosso sistema processual, como regra, a permissao para propositura de agao
civil em face de réu indeterminado, vez que sdo requisitos da peti¢do inicial a identificagdo e

qualificacdo do demandado. Desta forma, caberd a vitima a propositura de a¢ao de obrigacao de
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fazer em face do provedor de servigos, objetivando compeli-lo a fornecer as informagdes de

que dispuser para a identificacdo e localiza¢ao do responsavel pelo ato ilicito.

Define como provedor de servigos, o0 maior nome em direito digital no Brasil, Marcel

Leonardi:

“Provedor de servigos de Internet é o género do qual as demais categorias
(provedor de backbone, provedor de acesso, provedor de correio eletrénico,
provedor de hospedagem e provedor de contetido) sdo espécies. O provedor de
servicos de Internet é a pessoa natural ou juridica que fornece servigos

relacionados ao funcionamento da Internet, ou por meio dela.”!’*

Tais informagdes podem contemplar os registros de conexdes, contendo os nimeros de

IP utilizados para a prética do ilicito, e seus dados cadastrais. Se necessario, também devera ser

formulado pedido no sentido de fazer cessar imediatamente o ilicito, removendo ou

bloqueando o acesso ao contetdo ofensivo. As informagdes fornecidas por um provedor de

servigos podem, porém, ndo ser suficientes para identificar e localizar o responsavel pelo ilicito.

Determinados provedores, notadamente os de contetdo, apenas registram parte dos

dados de conexdo de um usuario, como os numeros de IP'7? utilizados, desconhecendo suas

informagdes cadastrais.

Sobre a conceituagdo acerca do provedor de conteudo, oportunas sdo as palavras de

Marcel Leonardi:

“Em boa parte da literatura informatica e da doutrina juridica existente sobre
a Internet, é comum serem empregadas as expressoes provedor de informagdo
e provedor de conteudo como sinénimos, embora tal equivaléncia ndo seja

exata.

O provedor de informacdo é toda pessoa natural ou juridica responsavel pela
criagdo das informagées divulgadas através da Internet. E o efetivo autor da

informacdo disponibilizada por um provedor de conteudo.

O provedor de conteudo é toda pessoa natural ou juridica que disponibiliza

na Internet as informagdes criadas ou desenvolvidas pelos provedores de

172 LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servico de Internet. p.28.

173 O termo IP (Internet Protocol) é um niimero identificador dado ao seu computador, ou roteador, ao conectar-se
a rede. E através desse namero que seu computador pode enviar e receber dados na internet. VELLOSO,
Fernando de Castro. Ibidem. p.162.
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informagdo, utilizando para armazend-las servidores proprios ou os servigos

de um provedor de hospedagem.

Dessa forma, o provedor de conteudo pode ou ndo ser o proprio provedor de

informagado, conforme seja ou ndo o autor daquilo que disponibiliza. '™

Nesta hipodtese, os dados de conexao fornecidos pelo provedor de servigos deverdo ser
apresentados ao provedor de acesso do usudrio infrator, para que sejam informados seus dados
cadastrais e demais elementos necessarios a sua identificacdo e localizagdo. O que acarretaria,

novamente, em mais tempo demandado para solucionar questdes facilmente resolviveis.

3.2.4 A Lein° 13.079/2018 — Lei Geral de Protecao de Dados — trazendo mais privacidade
ao solo brasileiro

Certo ¢ que a protecdo da privacidade na sociedade da informagao deve sergarantida
por meio da protecdo de dados pessoais, que nos permite a entendé-la como uma forma a
propiciar aos individuos a construcio e consolidagdo de uma esfera privada propria, distinta
daquela ideia de garantia de isolamento social abordada e consolidada no conceito do direito de
ser deixado so.

Esse giro inclusivo ¢ bastante importante e necessdrio ao desenvolvimento da
personalidade como um todo, uma vez que possibilita a contemplagdo e promocgao de valores
individuais, garantindo de maneira substancial a prote¢do das relacdes privadas, mas também,
impulsiona valores sociais, ao garantir também a vida publica bem delineada, por mais

paradoxal que parega.

Segundo Jan Van Djik, na sociedade da informagao, todas as atividades comegam a
elevar uma organizacdo social assentada na ciéncia, racionalidade e reflexdo, baseadas em
informagdes obtidas por meio da coleta de dados. Ha uma intensificagdo do processamento da
informacao em todas as questdes da vida cotidiana. A maioria das atividades nessa sociedade

sao dedicadas a sentidos, estes construidos por meio do processamento e producao de dados.

Ha uma grande muta¢do do ambiente no qual circulam os dados, trazendo uma
realidade de fluxo informacional mais robusto e potencialmente ofensivo a privacidade uma
vez que hd uma manifestagdo dos interesses ligados a privacidade de modo mais agudo,

decorrente da convergéncia de variadas tecnologias com o meio digital.

174 LEONARDI, Marcel. Ibidem. p.29.
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Ha uma grande necessidade de observar a prote¢do de dados, pois estamos a adentrar
em questdes sensiveis aos destinos das sociedades, do seu passado e também de seu futuro. Sem
uma forte protecao da privacidade, do conjunto de informagdes coletadas a nosso respeito, a
liberdade pessoal encontra riscos severos de desenvolvimento e, com isso, a liberdade na

sociedade ndo encontra bases solidas para se construir.

Desta forma, ha uma clara tendéncia de elaboracdo de codigos que visem abordar a
questao da privacidade com mais afinco, diligenciando sobre o tratamento de dados pessoais,
sobretudo com vistas aos meios digitais. A tecnologia, por sua vez, ajuda a moldar uma esfera
privada mais rica, porém, mais fragil, cada vez mais exposta a ameagas digitais: dai deriva a
necessidade do fortalecimento continuo de sua protecao juridica, da ampliagdo das fronteiras

do direito a privacidade.

Em nossa legislacdo patria, essa nova tendéncia de construir um cédigo especifico para
a protecdo de dados também encontra ressondncia, recentemente abordada na Lei Geral de
Protecao de Dados — LGPD. A elaboragao deste cddigo foi um longo processo de um debate
legislativo e juridico de sete anos, envolvendo o Ministério da Justiga, sociedade civil, empresas
e organismos de pesquisa. No texto ha meng¢do da criacdo de uma autoridade nacional de
protecao de dados pessoais € como o poder publico deve realizar o tratamento dos dados

pessoais dos cidadaos brasileiros, totalmente independente do Poder Executivo.

Figuram no rol de principios do regulamento, a finalidade: configurada pelo tratamento
realizado com propositos legitimos, especificos, explicitos e informados ao titular; a adequagao:
tida como a compatibilidade do tratamento com as finalidades que foram informadas ao titular;
a necessidade: que consiste na limitagdo do tratamento ao minimo necessario para realizar suas
finalidades, circunscrevendo o tratamento aos dados pertinentes, proporcionais € suficientes as
finalidades; o livre acesso: que garante aos titulares a consulta facilitada e gratuita sobre como
e por qual periodo de tempo seu dado ¢ tratado; a qualidade dos dados: garantindo aos titulares
a exatiddo, clareza, relevancia e atualizacdo dos dados; a transparéncia: disponibilizando
informacao clara, precisa e de facil acesso ao titular; a seguranca: utilizando medidas técnicas
e administrativas aptas a proteger os dados pessoais de acesso nao autorizado e de eventos
acidentais ou ilicitos; a prevengdo: que consiste na ado¢do de medidas aptas a prevenir a
ocorréncia de danos advindos do tratamento; a ndo discriminagdo: impossibilitando a realiza¢ao

de tratamento com fins discriminatorios ilicitos ou abusivos; € a responsabilizagdo e prestagao
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de contas: configurada como a demonstragdo, pelo agente, de medidas hdbeis a comprovar a

observancia e o cumprimento das normas de protecdo de dados pessoais.

O ambito de aplicacao da LGPD ¢ circunscrito a qualquer operacao de tratamento de
dados pessoais que tenham ocorrido dentro do territorio nacional ou que possua como objetivo
final o oferecimento de bens ou de servigos a pessoas que estejam no Brasil, independentemente
se esses dados foram coletados off-line ou on-line, por meios fisicos ou digitais. Os dados
pessoais coletados on-line sdo aqueles que valem de métodos automatizados, normalmente
preenchidos por uma pessoa em protocolados na internet, por meio de redes sociais, aplicativos,

ou contratacao de servicos.

A coleta de dados off-line ocorre pela obtencdo destes sem utilizar processos
automatizados, seja do preenchimento de pesquisas de intencdo, seja por meio de cadastro de
clientes de uma determinada empresa. Sao apresentados quatro tipos de atores no regulamento;
o titular, o controlador, o operador e o encarregado dos dados. O titular ¢ a pessoa fisica ou
juridica a quem se refiram os dados, ja controlador € aquele que coleta dados pessoais e gerencia

a forma de tratamento dos dados pessoais.

Em seu artigo 5°, a LGPD traz a definicdo do que vem a ser de dados pessoais, dados
pessoais sensiveis e dados anonimizados ou andénimos. Dados pessoais sdo postos como
quaisquer informacdes que identifiquem ou possam identificar uma pessoa natural. A
informacao que identifica € a que, por algum motivo, individualize ou indique com precisdo o
titular do dado, como o numero da carteira nacional de habilitacdo. De outro lado, o dado que
torna identificavel ¢ a informacdo que se relacione de maneira indireta com o titular do dado,
como atributos fisicos. Os dados pessoais sensiveis sdo aqueles que possuem um potencial
discriminatorio de maior escala, como convicgdo religiosa, opinido politica e organizacao

genética.

Ressalte-se que o tratamento de dados pessoais sensiveis necessita de uma atengao
maior, fazendo obrigacdo de consentimento especifico e destacado do titular, com finalidades
especificas e delineadas. Os dados andnimos ou anonimizados sdo quaisquer dados pessoais
que, submetidos a meios técnicos como a criptografia, por exemplo, passem a nao mais
identificar ou permitir a identificagdo de uma pessoa. O tratamento de dados pessoais de
criancas e adolescentes, além de observar a LGPD, devem estar em acordo com a legislagdo
pertinente, observando o seu melhor interesse, resguardando-nos da exploracdao ou lesao de

direitos.
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O consentimento, nesses casos, ocorre com a anuéncia de pelo menos um dos pais ou
responsaveis legais, ressalvados os casos em que o dado for utilizado em uma oportunidade,
sem armazenamento, para a protecdo do infante ou a fim de contatar os pais ou responsaveis
legais, com a restricdo de ndo poderem ser repassados a terceiros. A LGPD aborda um ponto
muitissimo sensivel, qual seja a coleta de informagado desse publico por meio de aplicativos de
jogos ou educacional, instituindo a obrigatoriedade da coleta minima de dados para o uso destes,

uma vez que ¢ recorrente a grande invasdo de dados particulares por esses tipos de aplicativos.

Necessario, porém, frisar que todo tipo de coleta de dados pessoais, sensiveis ou nao,
deve ser feita por meio do consentimento, definido pela LGPD como a informagdo ao titular
acerca do tratamento do dado para uma finalidade determinada. Tal informagao ¢ validada por
meio de declara¢ao ou conduta que prove inequivocamente sua aceitagao quanto a cessao dos

seus dados para tratamento, obtida por livre e espontanea vontade.

Para fiscalizar as possiveis ocorréncias ou desvios da aplicagdo da LGPD fixa a
Autoridade Nacional de Prote¢do de Dados, 6rgdo da administracdo publica federal, sem
autonomia financeira ¢ administrativa (artigos 55-A e ss), que podera vir a ser transformada
Poder Executivo em entidade da administracdo publica federal indireta, submetida a regime

autarquico especial e vinculada a Presidéncia da Republica.

Caso o tratamento de dados ndo seja feito de acordo com a LGPD, todos os
controladores que estiverem diretamente envolvidos com o tratamento dos dados pessoais que
tenham dado causam a danos ao titular dos dados. O operador, caso ndo cumpra com as
recomendacdes passadas pelo controlador, também pode ser responsabilizado solidariamente.
Em caso de descumprimento da LGPD, a ANPD possui atribuicao de aplicar multas, determinar
a divulgagdo da infracdo, o bloqueio ou apagamento dos dados pessoais lesionados e até a
suspensdo ou proibicdo do tratamento de dados pessoais por parte dos infratores. A
possibilidade da transferéncia de dados pessoais para o exterior ¢ abordada na Lei Geral,

demonstrando onze possibilidades.

Desta forma, resta evidente que o tratamento postado pela Lei Geral de Protecao de
Dados se demonstra como um grande avangco no que tange as medidas protetivas que
circunscrevem a privacidade digital, sendo um balizador normativo que demonstra, a primeira
vista, uma maior preocupagdo do Estado para com a esfera privada do cidadao e, em uma
segunda investida, o necessario impulso tedrico normativo para que se efetive o direito ao

esquecimento, na legislacdo, de maneira explicita.
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O direito ao esquecimento pode encontrar ressonancia neste texto, de modo implicito,
quando ha a mengdo da necessidade de correcdo dos dados postados, quando ha a postulacao
por uma maior tutela da privacidade dos cidadaos citando, por exemplo, a simples oposi¢ao
como o6bice ao tratamento de dados, quando realizado entre particulares. Porém, poderia o
direito ao esquecimento figurar como um passo mais avangado desta constru¢do normativa,

advindo de suas implica¢des no dia-a-dia juridico.

3.3 Projetos de lei que intentaram regular a internet no Brasil

A regulamentagdo da internet € tema bastante controverso em todos os paises em que
se intentou enfrentar a temadtica, que ¢ bastante espinhosa, dada a enorme importancia e
influéncia da web em nosso cotidiano social. Foram varios os projetos que tiveram inten¢ao em
fazé-lo em solo nacional.

No Brasil, a primeira proposta apresentada e aprovada pela Camara foi o Projeto de Lei
n°® 84/99, de autoria do deputado Luiz Piauhylino, que ficou conhecido como o PL dos Crimes
Digitais. Um ano depois, houve a proposta do senador Luiz Estevao, confeccionando o PLS n°
151/00 (na Camara, PL 5.403/01) que, resumidamente, determinava a obrigatoriedade sob
guarda dos registros de conexao dos usudrios a internet. O projeto dos Crimes Digitais ganhou
bastante repercussdo, vez que inseriu novos tipos penais no escopo juridico patrio, considerando
crime a invasao de sites, o roubo de senhas, a criagdao ou disseminacao de virus no manejo das
atividades cibernéticas.

Obteve sua aprovagdo na Camara dos Deputados em 2003, porém, sofrera
modifica¢des pelo Senado em 2008, voltando para apreciagdo das modificagdes introduzidas.
Sucede que, durante a tramitacdo, ocorreu o notavel episddio envolvendo a atriz Carolina
Dieckmann, no qual houve o vazamento de imagens intimas obtidas por meio de invasao de
privacidade, via hackeamento. A repercussao midiatica foi tdo grande que, em clara reagdo ao
acontecido, o deputado Paulo Teixeira propds o PL n°® 2.793/11, o qual foi aprovado em 2012
juntamente com o projeto de lei anteriormente proposto, que confeccionou a Lei que fora
apelidada como o nome da atriz em questao.

Seguindo um contra fluxo dos debates que se focavam muito nas questdes criminais
decorrentes do uso indevido da internet, surge o PL. n° 2.126/11, de autoria do Poder Executivo,
fruto de uma gestacdo do Ministério da Justica e de varias consultas publicas. Tal projeto
contrapds o histdrico brasileiro no tocante a regulagdo da internet, na medida que, ao invés de
tratar de questdes criminais e proibitivas, intentou adentrar em questdes que alargam o horizonte

dos cidadaos, qual sejam a garantia da liberdade e de direitos dos internautas.
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Tao grande fora a reverberagdo do Marco Civil da Internet que ganhou impulso outra
proposta de regulamentacdo da rede mundial de computadores na Camara, a Proposta de
Emenda a Constituicdo — PEC 479/10. A PEC, de autoria de Sebastido Bala Rocha, que
propunha a inclusdo do acesso a internet banda larga no rol dos direitos fundamentais do

cidaddo, dada a grande importancia da rede mundial de computadores na realidade atual.

No momento em que o mundo inteiro se pde a discutir o direito ao esquecimento,
foram apresentados no Congresso brasileiro diversos projetos de lei que tinham por objetivo

regular, em alguma medida, o direito ao esquecimento.

O que merece maior destaque, nao apenas por ter sido o primeiro, mas também pela
falta de técnica e pela abrangéncia de aplicacdo caso viesse a ser aprovado o projeto de lei de

n°® 7881/14 do entdo deputado Eduardo Cunha, posteriormente cassado.
Ronaldo Lemos e Carlos Affonso Souza afirmam acerca do Projeto de Lei supracitado:

“Ndo apenas impressiona como tema de tamanha complexidade foi tratado
de forma tao reduzida, mas também os critérios usados para que o direito ao
esquecimento venha a ser implementado: basta que qualquer pessoa solicite
a remogdo de dados irrelevantes ou defasados. A irrelevincia é uma questdo
frequentemente debatida na aplicagdo do direito ao esquecimento, existindo
grande controvérsia sobre como impedir que matérias de relevancia publica

sejam atingidas. No que diz respeito a informagoes defasadas, ndo faltam

criticas a esse critério e duvidas sobre sua aplicacdo. .'”

O deputado propunha a obrigatoriedade da remog¢ao de links dos mecanismos de busca
da internet que fizessem referéncia a dados irrelevantes ou defasados, por iniciativa de qualquer
cidaddo ou a pedido da pessoa envolvida. O projeto de lei, que intentou por a baila o direito ao
esquecimento, pecou por conta de sua simplicidade extremada, caso viesse a ser convertido em
lei, se destinaria apenas aos buscadores e indexadores de contetido afinal determina que seria
obrigatéria a remocao de links, e ndo do proprio contetido, o que teria um impacto grande,
porém seria insuficiente para o fim que se pretende, retirar o conteudo da rede mundial de

computadores.

Nao sdo os links, porém, que possuem a potencialmente de violar a privacidade do
individuo, e sim a disponibilizacao do contetdo ndo desejado. Nao h4, para além disso, qualquer

referéncia aos parametros de decisdo que ja foram apontados nas decisdes do Superior Tribunal

17> LEMOS. Ronaldo. Ibidem. p. 129-130.
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de Justica. Em momento algum se ventila a importancia de preservagdo da liberdade de

expressao ou da conservagdo da memoria, trazendo a necessaria ponderagdo a ser realizada.

Por conta de todos os erros técnicos, o Projeto de Lei nao obteve éxito algum e o direito

ao esquecimento segue sem inser¢ao normativa explicita.

3.4 Discussao nos tribunais superiores: analise no Superior Tribunal de Justica - STJ e

Supremo Tribunal Federal — STF

3.4.1 Casos offline — veiculados em midias distintas da Internet - Recursos Especiais n°

1.335.153/RJ (Caso Aida Curi) e n° 1.334.097/RJ (Caso Chacina da Candelaria)

A tematica, quando inserida em assuntos da seara penal, possui grande historico de
discussao, porém, quando escapa a esta area, ainda ha pouquissima ressonancia nos Tribunais
Superiores. O tema fora abordado em somente duas ocasides no Superior Tribunal de Justica,
a primeira vez em 2013, sob a relatoria do Ministro Luis Felipe Salomao, em um caso de nova
apresentacdo da lembranca do homicidio de Aida Curi, irma dos recorrentes, ocorrido em 1958
que ja obtivera seu amplo noticiamento a época do ocorrido e ja havia causado suficiente dor

aos familiares.

Na ocasido, os autores afirmaram serem os Unicos irmaos vivos de Aida Curi, vitima
de um notéavel homicidio ocorrido no ano de 1958, crime que ficou nacionalmente conhecido
por forca do noticiario da época, assim também o processo criminal subsequente. Sustentam
que o crime fora esquecido pelo passar do tempo, mas que a emissora ré cuidou de reabrir as
antigas feridas dos autores, veiculando novamente a vida, a morte e a poés-morte de Aida Curi,
inclusive explorando sua imagem, mediante a transmissao do programa chamado “Linha Direta

Justica”.

Entendem que a exploracdo do caso pela emissora, depois de passados tantos anos, foi
ilicita, tendo ela sido previamente notificada pelos autores para ndo o fazer, indicando estes,
ademais, que houve enriquecimento ilicito por parte da ré, explorando tragédia familiar passada,
auferiu lucros com audiéncia e publicidade. Por isso pleitearam indenizag¢ao por danos morais
— em razao de a reportagem ter feito os autores reviver a dor do passado —, além de danos
materiais e a imagem, consistentes na exploracdo comercial da falecida com objetivo

econdmico.

Assentou-se o conflito na questdo do confronto entre os principios da liberdade de

expressdo e os direitos da personalidade, o reconhecimento do direito ao esquecimento. O
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programa era conhecido por trazer os fatos de uma maneira muito diferente daquela que

realmente aconteceram.

Em primeiro lugar, apareciam pontuais flashes das cenas violentas protagonizadas por
atores (apenas flashes da reconstituicdo dramatizada dos fatos, retratando o momento exato do
cometimento do crime, pois a reconstitui¢ao integral seria apresentada ao longo do programa)
e a apresentacdo da vitima, sua biografia, geralmente através de depoimentos de seus parentes
e amigos, ¢ naturalmente ressaltando suas qualidades e seus sonhos, dramaticamente

interrompidos pela tragédia ocorrida.

A estoria comecava a ser contada através de dramatizagdo, conjugada com
depoimentos das testemunhas (estas reais). Aquele que é apontado como autor do fato
criminoso raramente ¢ ouvido e quando o é, sua versdo dos fatos é imediatamente colocada em

davida pelos esquetes de dramatizagao.

O ator que desempenha o papel de criminoso, além de guardar sempre tragos fisicos
parecidos com os do préprio, semelhanga que € acentuada pela constante transposi¢ao entre os
arquivos jornalisticos e a dramatizacdo, geralmente ¢ apresentado como uma pessoa cruel, fria,
qualidades destacadas pelo sorriso irdnico, pelo olhar, pela fala, e ainda pelos recursos sonoros

utilizados.

A principal técnica utilizada pelo Linha Direta é a conjugag¢do de jornalismo e
dramatizacdo. A transposicdo de imagens e dados jornalisticos (fotos dos suspeitos,
depoimentos dos familiares da vitima e de testemunhas, depoimentos de policiais € promotores
responsdveis pelo caso) para o ambiente de dramatizacdo se faz muitas vezes de maneira
bastante sutil, de modo a criar no telespectador a certeza de que os fatos se passaram exatamente

da maneira como estdo sendo mostrados pelos esquetes de simulagao.

Ao final do programa, o telespectador estard convencido da versao apresentada, ndo
restando qualquer duvida de que os fatos se passaram daquela forma. Com efeito, no Recurso
Especial, apesar do direito ao esquecimento ser reconhecido para todos (ofensor e ofendidos)
nao foram reconhecidos os danos morais, vez que se reviveu, cinco décadas depois do crime,
acontecimento que entrou para o dominio publico, de modo que se tornaria impraticavel a

atividade da imprensa para o desiderato de retratar o caso Aida Curi, sem Aida Curi.
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Nao se entendeu que houve foi uma exacerbada exploragdo mididtica, ndo ficou
reconhecida essa artificialidade ou o abuso antecedente na cobertura do crime, inserindo-se,

portanto, nas excegoes decorrentes da ampla publicidade a que podem se sujeitar alguns delitos.

Entendeu-se que no caso de familiares de vitimas de crimes passados, que s6 querem
esquecer a dor pela qual passaram em determinado momento da vida, hd uma infeliz
constatagdo: na medida em que o tempo passa e vai se adquirindo um “direito ao esquecimento”,
na contramao, a dor vai diminuindo, de modo que, relembrar o fato tragico da vida, a depender

do tempo transcorrido, embora possa gerar desconforto, ndo causa o mesmo abalo de antes.

A reportagem contra a qual se insurgiram os autores foi ao ar 50 (cinquenta) anos
depois da morte de Aida Curi, o que faz concluir que ndo ha o abalo moral. Finalmente, foi
abordado o aspecto temporal para embasar a decisdo que foi desfavoravel aos autores da agao
judicial, consoante disposto no voto do relatério do Minis Luis Felipe Salomao, em seu voto

afirmou:

“No caso de familiares de vitimas de crimes passados, que so querem
esquecer a dor pela qual passaram em determinado momento da vida, ha uma
infeliz constatagdo: na medida em que o tempo passa e vai se adquirindo um
“direito ao esquecimento”, na contramdo, a dor vai diminuindo, de modo que,

relembrar o fato tragico da vida, a depender do tempo transcorrido, embora

possa gerar desconforto, ndo causa o mesmo abalo de antes.”'”"

Nesse particular, fazendo-se a indispensavel ponderacao de valores, o acolhimento do
direito ao esquecimento, no caso, com a consequente indenizacdo, consubstancia
desproporcional corte a liberdade de imprensa, se comparado ao desconforto gerado pela
lembranga apds o transcurso tao distanciado. Na verdade, os proprios recorrentes afirmam que,
durante toda a matéria, o caso Aida Curi foi retratado mediante dramatiza¢des realizadas por

atores contratados, tendo havido uma unica exposi¢ao da imagem real da falecida.

Tal circunstancia reforca a conclusdo de que — diferentemente de uma biografia ndo
autorizada, em que se persegue a vida privada do retratado — o cerne do programa foi mesmo o
crime em si, € ndo a vitima ou sua imagem. No caso, a imagem da vitima nao constituiu um
chamariz de audiéncia, mostrando-se improvavel que uma Unica fotografia ocasionaria um

decréscimo ou acréscimo na receptividade da reconstitui¢do pelo publico expectador.

176 Trecho do texto do Recursos Especiais n° 1.335.153/RJ, disponivel em: https://www.conjur.com.br/dl/direito-
esquecimento-acordao-stj-aida.pdf, acesso em 13/08/2019.



https://www.conjur.com.br/dl/direito-esquecimento-acordao-stj-aida.pdf
https://www.conjur.com.br/dl/direito-esquecimento-acordao-stj-aida.pdf
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Numa segunda oportunidade, no mesmo ano de 2013, apresentou-se mais uma
discussdo acerca do tema, novamente sob relatoria do Ministro Luis Felipe Salomao e
envolvendo a mesma empresa de comunicagao que, por sua vez, produzia 0 mesmo programa

de televisivo supracitado.

Na oportunidade, Jurandir Gomes de Franga ajuizou acdo de reparagdo de danos
morais em face da TV Globo Ltda. (Globo Comunicagdes e Participacdes S/A). Informou o
autor ter sido indiciado como coautor/participe da sequéncia de homicidios ocorridos em 23 de
julho de 1993, na cidade do Rio de Janeiro, conhecidos como "Chacina da Candelaria", mas
que, a final, submetido a jari, foi absolvido por negativa de autoria pela unanimidade dos
membros do Conselho de Sentenca. Noticiou que a ré o procurou com o intuito de entrevista-
lo em programa televisivo ("Linha Direta - Justica") - posteriormente veiculado -, tendo sido
recusada a realizacdo da referida entrevista e mencionado o desinteresse do autor em ter sua

imagem apresentada em rede nacional.

Porém, em junho de 2006, foi ao ar o programa, tendo sido o autor apontado como um
dos envolvidos na chacina, mas que fora absolvido. Segundo entende, levou-se a publico
situacdo que j& havia superado, reacendendo na comunidade onde reside a imagem de
chacinador e o 6dio social, ferindo, assim, seu direito a paz, anonimato e privacidade pessoal,

com prejuizos diretos também a seus familiares.

Alegou que a situacao lhe prejudicou sobremaneira em sua vida profissional, nao tendo
mais conseguido emprego, além de ter sido obrigado a desfazer-se de todos os seus bens e
abandonar a comunidade para ndo ser morto por "justiceiros" e traficantes e também para

proteger a seguranca de seus familiares.

Por entender que a exposi¢ao de sua imagem e nome no mencionado programa foi
ilicita e causou-lhe intenso abalo moral, pleiteou o autor indenizagdo no valor de 300 (trezentos)

salarios minimos.

No Recurso Especial em cotejo entendeu-se que, a despeito de a Chacina da Candeléria
ter se tornado — com muita razdo — um fato historico, que expds as chagas do Pais ao mundo,
tornando-se simbolo da precaria protecdo estatal conferida aos direitos humanos da crianga e
do adolescente em situagdo de risco, o certo ¢ que a fatidica historia seria bem contada e de
forma fidedigna sem que para isso a imagem e o nome do autor precisassem ser expostos em

rede nacional.
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A 4* Turma do STJ valeu-se de critério francamente incompativel com a Constitui¢ao
para tragar uma distingdo entre os casos “Chacina da Candelaria” e “Aida Curi”. Entendeu a
Corte que teria sido possivel para a Consulente narrar os assassinatos dos menores na

Candelaria sem qualquer alusao a Jurandir Gomes de Francga - o autor da acao judicial.

A liberdade de imprensa nao seria tolhida, nem a honra do autor seria maculada, caso
se ocultassem o nome e a fisionomia do recorrido, ponderacdo de valores que, no caso, seria a
melhor soluc¢do ao conflito. Muito embora tenham as instincias ordinarias reconhecido que a
reportagem se mostrou fidedigna com a realidade, a receptividade do homem médio brasileiro
a noticidrios desse jaez ¢ apta a reacender a desconfianca geral acerca da indole do autor, que,

certamente, nao teve reforcada sua imagem de inocentado, mas sim a de indiciado.

No caso, permitir nova veiculagao do fato com a indicagao precisa do nome e imagem
do autor, significaria a permissdo de uma segunda ofensa a sua dignidade, s6 porque a primeira
j& ocorrera, porquanto, como bem reconheceu o acérdao recorrido, além do crime em si, o
inquérito policial consubstanciou uma reconhecida "vergonha" nacional. Na ocasido, ainda se
indenizou o autor no quantum de $50.000,00 (cinquenta mil reais) considerando a gravidade

dos fatos e a possibilidade financeira da veiculadora de noticias.

O mencionado conflito ¢ imanente a opcao constitucional pela protecdo de valores
quase sempre antagonicos, 0s quais, nos casos em analise, representam, de um lado, o legitimo

interesse de "querer ocultar" e, de outro, o nada menos legitimo de se "fazer revelar".

No mesmo Tribunal, porém, encontra precedente que impde a toda e qualquer noticia
o dever de preservar os direitos da personalidade, onde sdo incluidos os direitos a honra, a
imagem, a privacidade e a intimidade, além do compromisso ético com a informacao util. A
novidade na discussdo acontece por conta da modernidade, que conferiu a colisdo de direitos
supracitada uma nova roupagem, apresentando um novo prisma, desafiando os agentes do
direito a maneja-la com vistas a uma nova realidade social, ou melhor conceituada realidade

sociodigital, ancorada numa producao agigantada de novos dilemas.

Este novo paradigma fincado leva, diariamente, a invocagdo de novos direitos, ainda
que hauridos de direitos da personalidade consagrados em nossa sociedade como, por exemplo,
o direito a honra, a privacidade e a intimidade, valores resultantes da importante protecao

constitucional conferida a dignidade da pessoa humana.
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Com as distintas decisoes tomadas em razdo dos elementos concretos de cada caso, ha
de se perceber que houve a preservacao da liberdade de expressdo em ambos, ainda que com
graus diferentes. Ou seja, o Superior Tribunal de Justi¢a concebeu diante dos casos que até o
momento teve de apreciar que o direito ao esquecimento pode ser protegido desde que e, tao

somente, quando a liberdade de expressdo nao acabe por ser tolhida.

Seria deveras perigoso e facilmente poder-se-ia abracar a censura, o apagamento de

fatos historicos e at¢ mesmo da violagao de um dever de preservagao da memoria.

3.4.2 — Casos online: o direito ao esquecimento no ambiente da Internet sob a perspectiva

do Superior Tribunal de Justica - STJ

Até o presente momento nao ha discussao sobre o direito ao esquecimento no ambiente
digital julgado no Supremo Tribunal Federal nem no Tribunal Superior de Justi¢a, havendo tao

somente audiéncias publicas sobre a tematica, que deve entrar em pauta nos tribunais em breve.

As discussdes acerca de temas correlatos a questdo, tendo a baila a responsabilizagido
dos provedores de contetido e um direito a desindexagdo, quando da discussao do Marco Civil
da Internet. Todavia, embora os casos judiciais até agora tutelados envolvam responsabilidade
de provedores de conteido em virtude do ndo apagamento de manifestagdes de todas naturezas

que tenha carater ofensivo.

De todo modo ¢ necessario salientar que a jurisprudéncia do STJ acerca de temas
digitais, tem entendido de maneira consolida que: (i) os provedores de aplicagdo e conteudo
incluindo as redes sociais, ndo respondem de maneira objetiva pela inser¢do no site, de
informagoes ilegais; (i1) ndo ¢ dever do provedor fazer um controle prévio do contetido das
informacdes postadas pelos usudrios; (iii) no momento que tiverem inequivoca ciéncia da
existéncia do conteudo deverd remové-lo; (iv) deve manter uma estrutura eficaz habil a
identificar seus usuarios, cuja efetividade deve ser aferida no caso concreto; (v) a
responsabilidade do provedor € subjetiva, sendo solidaria ao autor da postagem ilicita quando

toma ciéncia do conteido mas ndo toma as devidas providéncias para a sua remogao.'”’

Acerca dos provedores de pesquisa, o Tribunal tem entendimento que, em carater

excepcional, os provedores de busca podem ser compelidos a excluir de seu banco os resultados

177 Nesse sentido, REsp 1642560/SP: Relatoria de Ministro Marco Aurélio Belizze, julgamento de 12/09/2017 ¢
REsp 1629255/MG: Relatoria de Ministra Nacy Andrighi, julgamento de 22/08/2017. Disponivel em:
htttp//www.stj.jus.br/portal/site/STJ, acesso em 23/09/2019.
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que forem incorretos ou danoso, especialmente quando ndo existir relacdo de pertinéncia entre
o conteudo do resultado e o critério pesquisado. Afastando a responsabilidade do provedor de
pesquisas, o REsp 1.593.873/SP onde havia uma a¢do de obrigagdo de fazer movida contra o
Google Brasil Internet objetivando o bloqueio definitivo no sistema de buscas com base no

nome da autora, vez que levavam a imagens que retratavam sua nudez.

Na oportunidade entendeu que o provedor de pesquisa ndo pode responder pelo
conteudo dos resultados das buscas levadas a efeito pelos proprios usudrios, ndo sendo
obrigados a eliminar os resultados derivados das buscas em determinado nome ou termo.
Necessario dizer que tal decisdo conflita o Tribunal da Cidadania com o Tribunal Federal
Alemao, que condenara a Google, impondo a responsabilidade de retirar buscas vexatdrias

(conforme se abordou no primeiro capitulo).

Até o presente momento, no que concerne ao direito ao esquecimento ¢ possivel
somente uma interpretacdo sistematica do marco normativo nacional, em especial, quando
vislumbrada pela perspectiva constitucional, mas também a partir de diversos diplomas legais
postadas em sede infraconstitucional. Assim, sufraga a possibilidade de seu reconhecimento
como direito implicito associado a dignidade da pessoa humana, ao direito geral de

personalidade e a diversos direitos especiais de personalidade.

A despeito da inexisténcia de previsdo especifica a um direito de desindexagdo ou
direito ao esquecimento em face dos provedores de pesquisa na legislagdao ordindria, inclusive
na Lei do Marco Civil da Internet, a responsabilidade dos provedores de pesquisa pode ser,
ponto para ao menos em termos gerais, fincar o marco normativo destes direitos. Deve-se
atentar que os provedores de pesquisa, por meio de seus motores de busca ndo podem ser
considerados pura e simplesmente meros intermedidrios entre os usuarios e os provedores de
conteudo, visto que os mecanismos de que se utilizam para suas operagdes implicam uma forma
de coleta e processamento de dados. Com efeito, vasculham de maneira automatizada,
continuada e sistematica na caga de informagdes publicadas na Internet para, somente apds isso,
proceder para com sua sele¢do, armazenamento e organizacao, trazendo posteriormente uma
armazenagem e organizagio em termos de ordem de apari¢io nas paginas.'’8Assim, cai por

terra o argumento falho de que as empresas e os programadores que alocam os algoritmos nao

178 ESPOSITO, Elena. Algorithmic memory and the right to be forgotten on the web, in: Big Data and Society,
January-June 2017, p.2.
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possuem conhecimento dos dados e ndo controlam os resultados decorrentes de seu

processamento.
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4. CONCRETIZACAO DO DIREITO AO ESQUECIMENTO NO AMBIENTE
DIGITAL

4.1 Propostas para fixacao de critérios para concretizar o direito ao esquecimento na
sociedade da hiperinformacao

A efetividade da tutela de direitos no ambito da Internet depende ndo somente da
capacidade de regulagdo da rede pelo sistema juridico. Essa nem sempre pode ser adquirida
diretamente vez que em algumas circunstancias ha modalidades de regulagdo indireta que
entregam resultados praticos mais eficientes. Diante dessa moldura ¢ preciso compreender
como se da esta padroniza¢ao por métodos indiretos, o que exige uma analise diferenciada, que
suscita o estudo das normas do sistema normativo. Comumente hé certa resisténcia ao exame

de questdes técnicas permeadas de ciéncias interdisciplinares.

Féabio Konder Comparato destaca que “a tradigdo misoneista dos nossos jurisconsultos
continua a condenar as trevas exteriores toda e qualquer manifestacdo juridica que nao se
enquadre no seu sistema”.!”’Para afastar a ideia de que a Internet nio pode ser regulada, é
imprescindivel adotar uma abordagem interdisciplinar, a fim de examinar certos aspectos

essenciais da arquitetura atual da Internet.

O jurista necessita de consciéncia tecnologica, ndo podendo permanecer insensivel
diante dos novos problemas decorrentes da tecnologia, devendo adotar uma atitude reflexiva
critica e responsavel. Neste sentido, escrever sobre regulagdo deste ambiente de um desafio
transforma-se em um necessario dever. Nesta esteira, ¢ necessario apresentar diferentes
conceitos inscritos ao “ciberespaco”, bem como as principais correntes doutrindrias a respeito

da possibilidade de regulagdo da Internet. Posteriormente, apresentar e discutir possiveis

critérios para aplicagdo do direito ao esquecimento e seus limites neste espinhoso terreno.

Ao final da década de 1980 e inicio da de 1990, predominava a ideia de que a Internet
representava um espago totalmente livre e apartado dos territérios fisicos, local imune as

soberanias dos Estados organizados. Esse territério livre foi denominado como ciberespago,

17 COMPARATO, Fabio Konder. O indispensavel direito econdmico. Revista dos Tribunais.v 353. Sdo Paulo:
Revista dos Tribunais, p. 14.
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uma espécie de nova fronteira eletronica, verdadeira “patria da era da informagao, lugar em que

o futuro esta destinado a residir’’'%°

O espaco conhecido como ciberespago ndo existe como realidade fisica, vez que nao
se configura como Estado soberano, sendo uma espécie de representacdo audiovisual criada e
mantida por sistemas informaticos e programas de computador, presente em quase todos os
paises do mundo, uma fic¢ao. Porém, € for¢oso pensar imaginar que exista um espago autbnomo
criado pela Internet, onde seria possivel navegar em busca de locais pensados para a interagao

sociodigital de usudrios a fim da troca de dados.
Em outras palavras, enunciam Hal Abelson, Ken Ledeen e Harrry Lewis:

“a comunicagdo instantdnea de quantidades massivas de informagdo criou a
falsa impressdo de que ha um lugar chamado ‘ciberespaco’, ou seja, um

territorio sem fronteiras onde todas as pessoas do mundo podem estar

conectadas como se fossem moradoras de uma mesma cidade pequena.”'®’

A metafora do ciberespago era relevante no momento em que o numero de usuarios da
rede era pequeno, em um contexto em que as relagdes sociais online possuiam delimitagdo bem
apartada das relagdes sociais offline, haja vista que a dificuldade do usuario da internet se

comunicar com pessoas que também conhecia no mundo fisico era muito grande.

Essa separacao decorria do fato de que a internet era pouco acessivel, sendo assim
poucas pessoas detinham o ingresso. Atualmente, ha uma amalgama clara entre online e offline:
a rede aumenta, impulsiona, facilita, a vida social no mundo fisico, ao invés de cambia-lo. Nao
existe mais a ideia de um ambiente separado, passando a Internet a integrar o cotidiano social,
fazendo essa mentalidade de um ambiente apartado fosse, gradativamente, perdendo seu

significado.

Porém, o entendimento ou a metafora da Internet como sendo um lugar ¢ influente e

183

possui um carater carismatico!®?, apesar de tal impressdo estar deveras desvirtuada'®® e tal

180 KAPOR, Mitchell, BARLOW, John Perry. Across the electronic frontier. Disponivel em:
http://w2.eff.org/Misc/Publications/John_Perry Barlow/HTML/eff.html, acesso em 14/01/2020.

181 ABELSON, Hal, LEDEEN, Ken, LEWIS, Harry. Blown to bits: your life, liberty and happiness after the
digital explosion. Boston: Addison-Wesley/Pearson Education, 2008, p. 13.

182 WU, Tim, GOLDSMITH, Jack L. Who controls the Internet? Illusions of a borderless world. Nova York:
Oxford University Press, 2006, p. 16.

183 JUNIOR, Seiiti Arata. Regulacio pela defini¢io de padrées tecnolégicos na governanca da Internet.
Dissertagdo de Mestrado apresentada a Faculdade de Direito da Universidade de Sao Paulo, 2006, p. 25-26.
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progndstico acaba por atrapalhar o desenvolvimento de mecanismos eficazes de regulacdo e de
tutela. Neste ultimo capitulo, intenta demonstrar perspectivas habeis a um adequadomanejo do
instituto mencionado. Aqui reside a tentativa de elaborar uma espécie de lista que habilite a
utilizagao do instituto de maneira coerente e efetiva através da utilizacdo de postulados
constitucionais vigentes, para tanto demonstra, de pronto, uma série de critérios plausiveis que

seguem.

Estabelecer critérios para a reconhecimento do direito ao esquecimento ¢ deveras
complicado e propicia uma ampla possibilidade de insercao de polémicas no debate que de ser
pautado pela tecnicidade. Por certo, os critérios devem ser observados em cada caso que se
sustente a necessidade desta aplicacao, indispensavel memorar que esta se dara por meio da
ponderacao ao se vislumbrar que os conflitos postos entre a tutela e protecdo da personalidade
e outros direitos fundamentais e bens juridicos de estatura constitucional se ddo de maneira

individualizada e cada caso carrega em si peculiaridades diversas.

Os direitos fundamentais que hoje vislumbramos, surgem em periodos diferentes da
historia, 8 medida que as pessoas e a vida em sociedade vao evoluindo, de maneira que seu rol
vai sendo alargado frente a inevitavel mutacdo social. Tais direitos, tem como caracteristica, se
fundar em valores diversos e possuem conteudos imprecisos e heterogéneos, o que dificulta sua
coexisténcia. Tudo isso faz dos direitos fundamentais bens juridicos ndo absolutos, porquanto
nao sdo plenamente realizdveis ao mesmo tempo. O carater absoluto referido por ocasido da
analise dos direitos da personalidade diz respeito ao fato de serem oponiveis de forma erga
omnes, contra o Estado e os particulares; ndo significando, portanto, que o exercicio deles

sempre ird prosperar.

Acerca dessa problematica, ressalta-se que ndo s6 os direitos sociais carecem da
intervengdo estatal, também entre os chamados direitos de primeira geracdo ha conflito entre a
postura imposta ao Estado, porque as liberdades civis ndo sdo apenas oponiveis as entidades
publicas, quer seja requerendo sua omissao ou seu afastamento, mas também, impingindo aos

demais individuos, exigindo do Estado uma intervengio protetiva suficiente.'3*

Tais possibilidades se aplicam também, aos direitos, liberdades e garantias, tais quais
a liberdade de expressdo e os direitos da personalidade, onde se insere o direito ao

esquecimento. Destarte, apresenta como complexa a tarefa de harmonizar a contento os direitos

134 HAARSCHER, Guy. A filosofia dos Direitos do Homem. Lisboa: Instituto Piaget, 1997. p.14
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fundamentais, que possuem estrutura normativa formada também por principios e comumente
relacionam-se com outros por meio de uma relagdo de tensdo ou colisdo. Aqui trata-se das ditas
“antinomias improprias” ou “antinomias de principios”, as quais se referem a contraposi¢ao dos
valores fundantes do ordenamento juridico. Tais situagdes ndo sao antinomias propriamente

ditas, mas fontes geradoras de normas antindmicas'®’.

A variedade dos valores em que se fundam e a heterogeneidade de seus conteudos
fazem dos direitos fundamentais concorrentes entre si e também com outros valores
constitucionalmente assegurados, de modo que, por diversas vezes, a efetivacdo de alguns
implica na necessaria restricdo de outros. Necessario frisar que, sendo a protegdo dos direitos
fundamentais um dever estatal, a restricdo destes ndo se legitima sendo em razdo da tutela de
outro direito fundamental com valores, exigéncias ou objetivos que sejam superiores ao

individuo, visando o bem comunitario.

Um direito fundamental, por ter estrutura de principio, admite outro igualmente valido
em sentido contrario'®® e que, ao contrario das regras, cuja aplicagio acontece pelo método do
tudo ou nada, aqueles admitem uma realizagdo gradual na maior medida do que for fatico e
juridicamente possivel, podendo, assim, serem preteridos numa situacdo concreta e manter

incolume sua validade'®’

. Necessario tratar de problemas de interpretacdo e aplicagdo do direito
que os critérios tradicionais de resolucdo de antinomias juridicas pouco contribuem para a

resolucgao.

As modalidades de interpretacdo juridica classicas (literal, historico, sistémico e
teleologico) e o método de justificagdo pelo silogismo juridico sdo inaptos, por si so, de
apontarem caminhos suficientes a responder todos quesitos que se apresentam nas equacoes
juridicas elencadas em um sistema constituido por normas tais quais os principios, visto que
ndo sdo aptos a retirar premissas de normas de contetido indeterminado e a considerar as
circunstancias do caso concreto para tanto. Portanto, a técnica juridica classicamente

considerada comum do direito ndo é capaz de resolver essas controvérsias'®%.

185 BOBBIO, Norberto. A Era dos Direitos. Apresentacdo de Celso Lafer; traducdo de Carlos Nelson Coutinho.
Rio de Janeiro: Elsevier, 2004. p.94-95.

18 DWORKIN, Ronald. Levando os Direitos a Sério. Tradu¢io: Nelson Boeira. 3* ed. Sdo Paulo: Editora WMF
Martins Fontes, 2010. P.44-45.

187 ALEXY, Robert. Teoria da Argumentaciio Juridica. Tradu¢io de Zilda Hutchinson Schild Silva. 3* ed. Rio
de Janeiro: Forense, 2013.

138 DWORKIN, Ronald. Ibidem. p.3-4.
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Assim sendo, a pergunta mais importante a ser feita ndo pertence ao aspecto atinente
a saber se direitos fundamentais sdo ou ndo absolutos no sentido de plena e permanentemente
realizdveis mas sim, descobrir quais condi¢des prevalecerdao, quao relativizados, desmontados
ou comprimidos podem ser esses direitos preferenciais e como controlar a legitimidade das

decisoes e intervengoes estatais sobre eles.

Em capitulo anterior, foi demonstrado que o exercicio do direito ao esquecimento
colide naturalmente com a liberdade de expressao, liberdade de imprensa, e at¢ mesmo o direito
a memoria, tendo essas colisdes, inclusive, refletido em normas nacionais e alienigenas (RGPD,
LGPD, por exemplo). A colisdo que a eles ¢ imposta, ndo elimina um ou outro de maneira
exaustiva, e nem deveria o fazer, restando complexidades e potenciais antinomias entre esses
direitos, o que continua a demandar novas intervengdes do estatais, ainda mais neste contexto
da sociedade da informacao, especialmente quando a querela se d4 no ambito da internet,

mormente nas redes sociais.

A utilizagdo de um método para fazer essa harmonizagdo deve ser habil a considerar
direitos fundamentais com valores distintos em concomitdncia com seus condicionantes
juridicos e ndo-juridicos, mantendo suas conclusdes de acordo com a legitimidade democratica
e constitucional. O principio da proporcionalidade ¢ considerado geralmente um postulado
implicito nas constitui¢cdes nacionais, apesar de ser comum encontrar padrdoes da
proporcionalidade ao longo de textos constitucionais. Destarte, ainda que haja expressa
previsao do método, o principio da proporcionalidade pode ser deduzido do sistema
constitucional, haja vista que qualquer afetacdo negativa de principios de direitos fundamentais

deve ser estritamente proporcional ao que exigir a realizagio dos fins que a justificam. '’

Cabe aqui a meng¢ao que o método da proporcionalidade vem sendo universalizado
como padrao de valoracdo de poderes e medidas, presente em ordenamentos nacionais,
comunitarios e internacionais, bem como nos ordenamentos da common law € commonwealth,
além da macica aplicagdo nos sistemas da civil law.”*’A ideia central ¢ alcangar a ponderagdo
ou concordancia pratica dos direitos fundamentais colidentes, distribuindo os pesos da colisao
mediante a consideracdo de elementos juridicos e ndo-juridicos. Dessa ponderagdo obtém-se

uma conclusdo, a partir da qual um dos valores colidentes devera ceder e ser limitado em prol

18 ALEXY, Robert. Ibidem. p.116-117.
19 TAVARES DA SILVA, Suzana. Direitos Fundamentais na Arena Global. 2* ed. Coimbra: Imprensa da
Universidade de Coimbra, 2014. p.59-72.
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de maior realizag¢ao do outro, sendo valida apenas ao caso concreto, nio estabelecendo com isso

uma hierarquia incondicionada entre os direitos fundamentais.

Essa concordancia pratica sera obtida através de trés etapas, os testes de adequacao,
necessidade e proporcionalidade em sentido estrito, por via dos quais se busca atender a
exigéncia argumentativa de concre¢do dos principios, extraindo assim, enunciados

. 191 ~ e e . . . A .
normativos.””' A constru¢do ora exposta foi inicialmente desenvolvida pela jurisprudéncia e
dogmatica alem3,'®? a qual opera preponderantemente na perspectiva metédica de um raciocinio
conducente a uma decisdo juridica racional, coerente e conforme as exigéncias da legitimidade

democratico-constitucional.

O intérprete, para tanto, deve observar todos os fatos relevantes do caso concreto, o
que exige conhecimento interdisciplinar, os métodos tradicionais da interpretagdo da lei, a
contribuicdo da dogmatica juridica somada a jurisprudéncia, bem como os argumentos ldgico-
juridicos especiais tais como a analogia. Deve lancar mao de todas as fontes do discurso juridico

a fim de buscar as premissas a serem aplicadas na solugdo do caso.

Iniciando o exame da adequagdo, deve identificar a idoneidade do meio para adimplir
a finalidade almejada, devendo ser descartada toda e qualquer proposta de solugdo inapta a
atingir o fim intentado.!”® Quando adentra ao teste da necessidade ha de se perguntar se niio ha
meio menos oneroso ao interesse colidente e que seja capaz de atingir igualmente a finalidade
que se pretende, deve ser aplicada a solucdo que afete o interesse oposto tdo somente naquilo
que seja estritamente necessario. Acerca do custo factual, deve se observar que, na sociedade
da informagdo, onde as colisdes ocorrem, em virtude de avangos tecnoldgicos, pode ser que
exista medida mais eficaz e menos gravosa, porém, que demande grande investimento

financeiro ou que se apresente como tecnicamente muito dificil para que seja aplicado.

No teste da proporcionalidade, cabe ao intérprete analisar a relacao entre os beneficios
e os prejuizos produzidos pela medida a ser adotada. Verificar-se-ia se o beneficio produzido
compensa as perdas atinentes ao processo, determinando assim, a importidncia ou peso em
concreto dos principios colidentes. E estritamente o mandamento de ponderacio, mas que nio
pretende conduzir o intérprete a um Unico e inequivoco resultado, embora essa possibilidade

muitas vezes seja possibilitada.

91 ALEXY, Robert. Ibidem. p.104.
192 TAVARES DA SILVA, Suzana. Ibidem. p. 50-51.
193 ALEXY, Robert. Ibidem. p.116-120; 588-590.
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Considerando os direitos fundamentais como mandamentos de otimizagdo, os dois
primeiros testes atendem ao sentido de otimizagdo perante condi¢des faticas, enquanto por via
do terceiro ¢ perseguida a otimizagdo diante das condi¢des juridicas, realizando, para tanto, uma

analise normativo-juridica da questao.

O conceito de otimizagdo aqui adotado observa também que o conteudo dos direitos
fundamentais ¢ construido de acordo com um sistema juridico que possui muitos outros direitos,
valores e objetivos fundamentais. Destarte, em situacdes faticas, as possibilidades de exercicio
de um direito sdo em muito mitigadas em virtude de outro em sentido contrario, ainda que estas
estejam abstratamente compreendidas em seu ambito de protegdo. Assim sendo, a
proporcionalidade ndo tem em vista a maximizagao idealizada de direitos, mas sim como foco
principal a reprovagdo das hipoteses que ndo atendam as exigéncias da ponderacao, tendo como
escopo a redugdo dos demais valores e interesses envolvidos na tensdo. Portanto, a ideia de
otimizagdo aqui posta aceita reducdes, o que nao se compatibiliza com a ideia de maximizagao

dos direitos fundamentais individualmente considerados.'**

Por 6bvio, existem criticas ao método da proporcionalidade, sob o fundamento de que
ele permite brechas aos decisionismos e, uma vez confirmadas tais criticas, o exame da
proporcionalidade poderia viabilizar discricionariedades que transbordem o razoavel,
culminando, em arbitrariedade, até. Diante de questdes inéditas ou muito controvertidas acerca
de colisdes entre direitos fundamentais, que em geral formam hard cases, por haver mais de
um resultado interpretativo, o juiz poderia estar autorizado a realizar uma interpretagdo criativa
“livre” das normas colidentes segundo suas intuigdes. Tal liberdade, caso levada a cabo,
autorizaria ao intérprete, criar direitos inéditos, o que vai de encontro ao principio democratico

e a seguranca juridica.

O discurso juridico, necessario relembrar, possui duas justificagdes que se
complementam; a justificacdo interna e a externa. A primeira diz respeito ao aspecto material
dos argumentos utilizados, isto €, ao conteido das normas juridicas e enunciados empiricos
considerados. Esta, ao aspecto formal, cujo objetivo € encontrar o resultado correto
racionalmente fundamentado a partir das premissas extraidas da justificacio externa.!”>A
proporcionalidade, ndo pretende responder substancialmente a questdes de justificacdo externa

e, assim sendo, quando ha a aplicacdo do método o intérprete parte de suas convicgdes acerca

194 ALEXY, Robert. Ibidem. p. 588.
195 ALEXY, Robert. Ibidem. p.219.
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do direito, utilizando-as como premissas materiais do discurso a serem sustentadas

racionalmente em uma decisdo juridica.

Destarte, em uma colisao envolvendo direito ao esquecimento e direito 8 memoria, por
exemplo, partindo-se de standards diferentes, ndo seria inesperado ou desaconselhado que as
respostas exaradas fossem, também, distintas. Assim sendo, as conclusdes obtidas poderao
variar no tempo e no espaco, a depender do contexto sociocultural € do momento em que se
aplique. Por certo, o método da proporcionalidade como teoria da argumentagao juridica nao
nega a possibilidade de obter-se mais de um resultado possivel e admissivel, mas exclui
respostas irracionais, contraditorias, incoerentes com as condi¢des que limitam o discurso

juridico.

Deve-se considerar que, no enfrentamento das hipoteses postadas, os ordenamentos
contemporaneos, a experiéncia acumulada pelos tribunais (jurisprudéncia), as compreensdes
dogmaticas construidas ao longo do tempo (doutrina), além do estudo do direito comparado
auxiliam na melhor compreensdo do impasse, transformando-se em guias interpretativos que
conferem maior racionalidade as decisdes.!”® A abertura semantica dos problemas juridicos a
valoragcdes ndo pode justificar que o intérprete disponha de livre subjetivismo ou de
discricionariedade, mas sim, deve requerer dele um maior esfor¢co no sentido de demonstrar
objetivismo nos argumentos que lance mao. Por certo que, em toda decisdo juridica, sobretudo
quando envolver a aplicagdo de principios, estara presente a abertura das valoragdes, em maior

ou menor grau.

Desse modo, o principio da proporcionalidade se presta a duas fungdes; (i) justificar
racionalmente uma decisdo juridica e (ii) testar se as premissas utilizadas justificam uma
conclusio valida.'”” Nenhuma teoria do discurso juridico ¢ capaz de eliminar todos os possiveis
erros advindos de uma decisdo que trate de um hard case. Caso isso fosse possivel haveria sido
estabelecido um codigo de razdo pratica, em que estaria inserido todas as regras da

argumentacao pratica racional.

Partindo desta construcdo tedrica, ¢ possivel identificar um leque de motivos que
justificam ou ndo o reconhecimento do direito ao esquecimento em determinadas situagdes

concretas, que deverdo ser observados no caso em concreto. Assim, necessario elencar alguns

19% DWORKIN, Ronald. Ibidem. p.439-445.
197 ALEXY, Robert. Ibidem. p. 227.
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critérios que tragam certa seguranga, postados na ordem constitucional para sua aplicacdo bem

como tragar a delimitacdo de suas fronteiras.

Para além das dificuldades apontadas, métodos tradicionais, podem ndo ser suficientes
para viabilizar a aplicacdo do instituto. Assim sendo, necessario, também ¢ determos nossas
vistas aos ensinos professados por Erik Jayme, num sentido de que a comunicagdo no direito,
com seus reflexos da pds-modernidade no direito internacional privado, € que “a solu¢do dos
conflitos de leis emerge agora de um didlogo entre as fontes as mais heterogéneas.”'”®. Ainda
sobre o assunto, prossegue elucidando que “estas fontes todas ndo mais se excluem, ou ndo
mais revogam mutuamente; ao contrario, elas ‘falam’ uma as outras e os juizes sdo levados a

coordenar estas fontes ‘escutando’ o que as fontes ‘dizem’”’*

Destarte, ndo ha como escapar também da nogao que, para construir uma habil solugo
ao conflito de normas que pode vir a ser apresentado e, por conta da variedade de diplomas que
podem apontar caminhos distintos, a teoria do didlogo das fontes pode ser bem-vinda quando
da interpretacdo que se faz necessaria. Expoente do tema no Brasil, Claudia Lima Marques

disserta que:

“os tempos pos-modernos ndo mais permitem este tipo de clareza e
€ ~ » . . . r

monossolugdo”, sequer a hierarquia dessas leis é clara, mas apenas dos
valores constitucionais. Nestes novos tempos, a superagdo de paradigmas é
substituida pela convivéncia dos paradigmas, a revogagdo expressa pela
incerteza da revogacdo tacita e por fim pela convivéncia de leis com campos
de aplicagdo diferentes, mas convergentes, em um mesmo sistema juridico,

plural, fluido, mutavel e complexo. ™"

A proposta de coordenacdo ¢ flexivel e Util das normas em conflito no sistema, a fim
de restabelecer a sua coeréncia e ressaltar os direitos humanos, sendo, em uma analise mais
apurada, uma mudanga de paradigma. Para tanto, tal método interpretativo também aparece
como caminho possivel no intuito de aglutinar as normativas possiveis para que o direito ao

esquecimento tenha o seu prestigio necessario.

198 JAYME, Erik. Identité culturelle et intégration: le dorit internationale privé postmoderne. Recueil des
Cours de I’Académie de Droit International de La Haye, Haye, Nijhoft, 1995, II. p.259.

199 JAYME, Erik. Ibidem. p.251.

200 MARQUES, Claudia. Dialogo das fontes: do conflito 2 coordena¢io de normas do direito brasileiro.
Claudia Lima Marques, coordenagdo. — Sdo Paulo: Editora Revista dos Tribunais, 2012, p.28.
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Os critérios abaixo administrados ndo sustentam, por si s6, sobre a possibilidade de
suscitar e aplicar o instituto do direito ao esquecimento. Apresentam-se, tdo somente, como
possiveis balizas para conferir ao intérprete uma aplicagdo mais segura, justa e pautada dentro
dos ditames constitucionais. Por 6bvio, ndo trata de um rol taxativo vez que podem ser
apresentados outros critérios possiveis, mas tragam um rascunho do que pode vir a ser uma

possivel trilha para a inser¢do explicita do direito ao esquecimento em nosso ordenamento.
4.1.1 Natureza do fato, informac¢ao ou opiniio supostamente prejudicial

O direito ao esquecimento possui como escopo a existéncia de uma pretensao protetiva
individual que se opde a divulgagdo publica de alguns tipos de informagdes que poderiam
adquirir certa relevancia coletiva. Desta feita, o interessado busca restringir ou até mesmo
impedir o acesso dos dados que levaria a uma exposi¢do excessiva, desproporcional e
potencialmente eternizada de um determinado evento passado, do qual tenha participado ou

tenha tido seu nome envolvido.

Por certo, ndo ¢ toda e qualquer faceta da vida privada do cidaddao que porventura tenha
sido alvo de publicizagdo que culminara em violagao ao direito fundamental ao esquecimento.
O fato atrelado a esfera particular do individuo contra o qual invoca a necessidade de afastar a
divulgacao publica deve provocar uma repercussao social que possa representar um dano real
ou um dano potencial a sua esfera juridica, de modo que se permita justificar, em um
determinado contexto concreto, a afericgdo de que esteja sendo agredido o direito de

personalidade do sujeito exposto indevidamente.

Essa primeira exigéncia se impde na medida que o direito ndo deve intervir em
situacdes que ndo propiciem dano ou ao menos tenha potencial danoso. Nao se deve resguardar
o desejo individual de ndo ter exposto a terceiros fatos banais de sua vida privada que ndo sejam

ofensivos ou agressivos a sua personalidade e dignidade.

Exige, portanto, que as informagdes que se pretendem apagar de determinado registro
ou banco de dados toque em fatos, eventos ou ocorréncias que assuma, a priori, vetores
prejudiciais, agressivos, vexatorios ou desabonadores do individuo. O direito ao esquecimento
ndo pode ser aplicado em situacdes de mero capricho, em que determinado evento ndo ¢
conhecido do publico, sendo suscitado pelo desejo de retirar algum dado da possivel

acessibilidade coletiva.
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O potencial danoso de determinado fato dependerd também de fatores referentes ao
proprio individuo que pleiteia o esquecimento. A avaliagdo depende de alguns elementos
contextuais tais como o grau de exposi¢ao publica a que tal pessoa esta acostumada, vez que se
ocupar cargo publico ou se ¢ famosa, dever possuir maior reconhecimento social. Assim, as
figuras publicas ou pessoas notorias devem se submeter a um grau maior de tolerdncia na
exposicao pessoal, nesses casos o0 Onus argumentativo da lesdo sofrida devera ganhar contornos

mais robustos.

Importante fincar, ainda, que a aplicagdo ndo depende do eventual impacto sobre a
vida pessoal e familiar da pessoa que pretende a tutela do esquecimento, vez que ¢ dificil
constatar qual seria tal dimensdo e , também ¢é necessario compreender que existem eventos
com grande relevancia social e interesse publico, tais como os casos em que houver condenacao
1201

criminal”™” que ndo podem ser esquecidos com base na aflicdo pessoal daquele que suscita o

direito.
4.1. 2 Contemporaneidade ou nio da informacio veiculada

A fundamentalidade do direito ao esquecimento se escora bastante em dois pilares
essenciais a existéncia humana, quais sejam o tempo e a memoria, conforme ja abordado em
capitulo anterior. Isso significa dizer que o fluxo do tempo se apresenta como indispensavel
para aferir o que podera ser objeto do direito ao esquecimento, na medida em que o transcurso
de um periodo razodvel, a contar da ocorréncia do fato pretérito ¢ necessario a consolidagao

adequada de alguns estados memorias no sujeito que viveu e consolidou tais experiéncias.

Quando se pretenda advogar acerca da existéncia concreta de uma pretensdo juridica
ao esquecimento de fatos ja ocorridos deverd demonstrar que esse ¢ autorizado por conta do
total esgotamento da dimensdo pedagdgica que a experiéncia presente na vivéncia passada pode
exercer. Isto ¢, quando ndo mais exista uma funcao social das informacdes veiculadas, uma
possibilidade de aprendizagem, ainda que remota, ou quando exaurir toda a carga informativa

que a subsidiava.

Consoante consta no voto exarado no caso Ainda Curi. Existe uma variedade de
eventos que desabonem determinado individuo que, mesmo diante do potencial negativo a

esfera privada de alguém, ainda assim devera estar acessivel ao publico e poderao ter o contetido

201 Exemplo nacional do citado, disponivel em: https://valor.globo.com/noticia/2018/04/10/envolvidos-na-lava-
jato-querem-ir-a-justica-pelo-direito-ao-esquecimento.ghtml. Acesso em 13/12/2019.



https://valor.globo.com/noticia/2018/04/10/envolvidos-na-lava-jato-querem-ir-a-justica-pelo-direito-ao-esquecimento.ghtml
https://valor.globo.com/noticia/2018/04/10/envolvidos-na-lava-jato-querem-ir-a-justica-pelo-direito-ao-esquecimento.ghtml
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retransmitido por terceiros como, por exemplo, a condenagdo civel ou criminal que provoca
abalo na imagem do apenado/executado. No entanto, se tal evento ocorreu em um lapso muito
breve nao havera legitimidade o pleito vez que a afetacdao devera ser sentida como consequéncia

rotineira da vida em sociedade, onde ¢ normal sofrer com as agruras da existéncia.

4.1.3 Auséncia ou presenca de interesse coletivo na divulgacao dos fatos

O trago historico que determinado evento pode assumir representa também um
denominador essencial para alegar a legitimidade o direito ao esquecimento. Conceitualmente,
fatos historicos, em razao de sua relevancia constante no tempo sempre transcendem os
interesses individuais, ingressando na seara de direitos que sdo qualificados como difusos ou
coletivos, pretensoes juridicas protegidas pelo direito que pertencem a determinado grupo social

ou a comunidade humana como um todo.

Destarte qualquer evento que possa ser qualificado como dotado de relevancia
historica traz um obstaculo automatico para qualquer pleito judicial ao esquecimento dos fatos
pretéritos mesmo que esses sejam gravemente penosos ao individuo afetado ou seus herdeiros,

mesmo que um longo periodo tenha sido transcorrido.

Assim sendo, ndo seria habil a retirada de informagdes acerca do periodo do regime
ditatorial do Brasil utilizando-se do sofrimento que os familiares dos agentes estatais que
implantaram o regime estejam sofrendo. Em razdo do valor historico necessario demonstrar que
a hd um peso axioldgico diferenciado a fim de que os dados atinentes ao evento possam ser
repassados a geragdes futuras, uma vez que tal experiéncia deverd ser replicada mesmo que
cause desconforto coletivo, sendo o desconforto necessario para repensarmos os atos praticados

no intuito de ndo mais permitirmos atrocidades como estas.

Fatos historicos sdo espécies de museus informacionais que demonstram ligdes
universais e universalizaveis a serem apreendidas a partir das experiéncias do passado, com o
fim de preencher o carater pedagogico de passado, devendo assim, estar acessiveis eternamente
a toda a comunidade humana. Entende-se que, na auséncia da importancia historica, quando
ndo houver presente o carater de historicismo € perfeitamente cabivel o direito ao esquecimento.
Quando determinado evento, para a observacao histdrica, for comum, o direito ao esquecimento
se demonstrard como valor mais denso, mais penoso e, de importancia maior, portanto, devera

ter sua aplicacao garantida.



159

Em contraponto, importante lembrar que quando houver interesse publico legitimo, a
publicizacdo ganha peso maior que o esquecimento. Importante ressaltar que interesse publico
— conceito de significagdo fluida ja abordado em capitulo anterior -, ndo coincide com o
interesse do publico que, por vezes, ¢ guiado por sentimento que abarca desde um tipo de
curiosidade até a execragdo publica, conhecida nos dias de hoje como a cultura do
“cancelamento” nos dias de hoje, uma espécie de praceamento da pessoa humana, a fim de

obter uma condenagdo sumaria e destruicdo da honra pessoal.
Sobre o tema, Gilmar Mendes assevera:

“Decerto que interesse publico ndo é conceito coincidente com o de
interesse do publico. O conceito de noticias de relevancia publica
enfeixa as noticias relevantes para decisoes importantes do individuo
na sociedade. Em principio, noticias necessdrias para proteger a satde
ou a seguranga publica, ou para prevenir que o publico seja iludido
por mensagens ou agoes de individuos que postulam a confianca da
sociedade tém, prima facie, peso apto para superar a garantia da

privacidade”. **?

373).

Destarte, a meu sentir a harmonizagao dos direitos fundamentais devem ter como
solucdo o caminho que entregue a maior preservagdo da pessoa, ainda que envolva restrigdes

publicitarias.

4.2 Instrumentos processuais e extraprocessuais possiveis para a efetividade do direito ao
esquecimento

A tutela da efetividade do direito ao esquecimento envolve diversas situacdes distintas,
de modo que cada um exige mecanismos especificos de protegdo. Em linhas gerais, pode se
identificar dois problemas principais relativos a privacidade online: a privacidade do usuério
enquanto utiliza a Internet e o respeito a privacidade de terceiros, acrescenta um terceiro

obstaculo: a de tutela efetiva dificultada pelas peculiaridades da arquitetura digital da Internet.

Assim sendo, intenta abordar neste subtdpico as possiveis providéncias héabeis a

efetivar o direito ao esquecimento neste ambiente complexo, que possui uma arquitetura com

22 MENDES, Gilmar Ferreira. Ibidem. p.373.
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uma certa indefini¢do e desconhecimento por parte da populagdo mundial. Tem de se frisar que,
no que toca as questdes que envolvem a saudével geréncia de dados e utilizagdo do espago
digital, o Brasil possui uma enorme deficiéncia nas questdes de alfabetizacao digital. Quando
se parte para questdes mais complexas tais como a autoprote¢ao de seus dados pessoais, o
assunto fica ainda mais grave, vez que ndo sdo raras as oportunidades em que pode se

vislumbrar um descuido para com seus dados mais intimos.

Ao analisarmos as nossas proprias redes sociais, por exemplo, podemos identificar a
entrega voluntdria de dados de grande valor tais como, localizacdo, nome dos pais, foto de
nossas residenciais que sdo disponibilizadas no intuito de relacionar com nossos amigos
virtuais, ha uma necessidade de fazer uma auto exposicao constante para receber mimos
transcritos em elogios da nossa bolha sociodigital. Essa compulsdo em entregar nossos dados,
por 6bvio, dificultam a protecdo da privacidade e, nos topicos apresenta possibilidades de

resguardar tais valores, mesmo que as medidas sejam nao ortodoxas, como a autotutela.

Os instrumentos que ha de se apresentar a seguir, normalmente, se dispde a tutela dos
dados pessoais, porém, constituem em igual medida, instrumento hdbeis a possibilitar a
efetivacao do direito ao esquecimento nas relagdes inseridas na sociedade da hiperinformagao,

mormente naquelas que se ddo na Internet.
4.2.1 A autotutela

A autotutela, ainda mais quando se trata do ambiente digital, mais prové condi¢des de
prevenir futuros danos que conté-los, propriamente. Porém, quando se observa que o 6nus de
resguardar adequadamente a privacidade online também fica a cargo do préprio usuario, que
necessita saber quais limites podem ser colocados ou ndo, o que expor ou ndo no ambito da
internet, podemos entender que este em muito pode contribuir, no futuro, para a desnecessidade
de se requerer o direito ao esquecimento por conta de descuido para com os dados que se

inserem na Internet.

Adotar cautelas com relacdo a seus habitos de uso da Internet, divulgando o minimo

possivel de informagdes e dados pessoais, ou o tanto quanto ache necessario, indicando suas
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preferéncias para a coleta de cookies’”® e implementando também filtros tecnolégicos de

combate ao spam’™.

Um dos filtros ¢ a criptografia, por exemplo. Em primeiro lugar, e importante frisar
que a criptografia — arte de escrever em codigos — tem suas limitagdes. Sua ideia essencial ¢
que pessoas, utilizando codigos secretos, consigam manter certas informagdes em sigilo, sem

que seja possivel a terceiros conhecer seu teor.

Outro ponto de extrema relevancia é o fato de a criptografia envolver conceitos
matematicos ¢ poder ser implementada e assegurada por meio de diversas tecnologias
diferentes. De modo simplificado, pode-se afirmar que ha duas modalidades distintas de

criptografia: a simétrica e a assimétrica.

A criptografia simétrica utiliza uma mesma chave, tanto para codificar quanto para
decodificar uma mensagem, e por isso e também chamada de criptografia de chave privada.
Uma das vulnerabilidades da criptografia simétrica, portanto, ¢ a comunicagdo da chave. Neste
tipo de criptografia o emissor e receptor estipulam previamente, de modo seguro, qual seria a

chave, desta forma, ter ciéncia da chave significa poder decifrar o contetdo cifrado.

A chave precisa ser compartilhada com todos os destinatarios da mensagem e, desta
forma, quanto mais pessoas tiverem ciéncia da chave, menos seguro se torna o sistema. Outra
complicacdo € que a criptografia simétrica apenas garante o sigilo de informagdes, nao garante
a autoria ou a integridade do documento compartilhado, tendo em vista que qualquer pessoa
que conheca a chave pode criar ou alterar o documento cifrado a partir dessa senha. Por fim,
nao basta transmitir em sigilo as chaves privadas: elas precisam ser armazenadas, utilizadas e

destruidas de maneira segura.

Por outro lado, a criptografia assimétrica, por sua vez, utiliza um par de chaves
diferentes entre si, que tem relagdo matematica por meio de determinado algoritmo, de forma
que o texto cifrado por uma chave apenas pode ser decifrado pela outra chave, do mesmo par,

e por isso e também conhecida como criptografia de chave publica. Ou seja, ao contrario da

203 “Cookies sdo pequenos arquivos de texto oriundos de um servidor Web que s3o gravados no disco rigido de

determinado computador e utilizados por um programa navegador (browser). Seu objetivo basico e tornar mais
conveniente a utilizacdo da Internet, evitando que certos dados precisem ser fornecidos a cada vez que um
Website e visitado, armazenando as preferéncias de um usuério com relacdo aquele Website.” VELLOSO,
Fernando de Castro. Ibidem. p.234

204 ¢Q spam ¢ definido como o envio macico de correspondéncia eletrénica comercial ndo solicitada.” VELLOSO,
Fernando de Castro. Ibidem. p.24
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criptografia simétrica, que utiliza uma Unica senha conhecida pelo emissor e por todos os
receptores de uma mensagem, a criptografia assimétrica utiliza duas chaves distintas: uma para
cifrar e outra para decifrar a mensagem, sendo praticamente impossivel deduzir uma chave a

partir da outra.

Dependendo da chave utilizada para cifrar uma mensagem, tem-se resultados distintos:
se o0 que se deseja ¢ a confidencialidade da comunicagdo, ou seja, ter certeza de que ela nao
podera ser acessada por terceiros, o emissor que deseja enviar uma informagdo sigilosa a
alguém devera utilizar a chave publica do destinatario para cifrar a informacao. Por outro lado,
se 0 que se deseja ¢ a autenticidade da comunicacdo, ter certeza de que ela provém de
determinada fonte e ndo foi alterada em transito, as chaves sao aplicadas no sentido inverso ao
da confidencialidade: o emissor utiliza sua chave privada para cifrar a informagao. Nessas
circunstancias, € possivel assegurar a autoria e a autenticidade da informagao, pois a mensagem

codificada pela chave privada do emissor somente pode ser decifrada com a chave publica desse

mesmo emissor.

Nao ha qualquer segredo no algoritmo empregado para criptografar as mensagens:
todo o sistema de criptografia se baseia na seguranga da chave privada e, com relacdo a
criptografia assimétrica, na impossibilidade técnica de que computadores consigam deduzir

uma chave privada a partir de uma chave publica, ou vice-versa.

Surge aqui, porém, uma discussdo em rela¢do a qual deveria ser o papel do Direito
quando o sigilo de uma comunicagao ilicita e inviolavel ndo em razao da lei, mas por forca de
ferramentas tecnologicas. Tomando como caminho a experiéncia legislativa e jurisprudencial
estrangeira aponta dois caminhos bastante distintos: a obrigatoriedade de o individuo entregar
sua chave privada ou senhas em determinadas circunstancias, sob pena de sofrer certas
penalidades, ou a manutengdo de sua liberdade de ndo divulgar sua chave privada ou suas
senhas, bem como de nao permitir o acesso ao contetido de dispositivos de armazenamento de

dados protegidos por criptografia, em razdo do direito de ndo produzir provas contra si mesmo.

No Reino Unido, promulgou-se lei que define como crime recusar-se a fornecer senhas
ou chaves privadas necessérias para ter acesso a dados eletronicos criptografados?®®, toda vez

que, sem essa chave, os dados ndo possam ser prontamente acessados ou lidos de forma

205 REINO UNIDO, Regulation of Investigatory Powers Act 2000, Parte I, intitulada “Investigation of electronic
data protected by encryption etc.”
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inteligivel. Essa necessidade de acesso pode ser invocada somente em trés oportunidades: a)
interesses de seguranca nacional; b) para o proposito de prevenir ou detectar crimes; e ¢) por

interesses de bem-estar econdmico.

A pena prevista ¢ de cinco anos de prisdo para casos que envolvam a seguranca
nacional e dois anos de prisdo para quaisquer outros casos. A lei somente pode ser aplicada a
dados existentes ou armazenados em servidores ou em equipamentos localizados no Reino
Unido. A Corte de Apelagdes do Reino Unido asseverou que ha uma distingdo entre a produgao
compulséria de documentos, ou outros materiais que existam independentemente da vontade
do acusado, e eventuais declaragdes que ele tenha que fazer sob coercdo, observando que nao

ha ofensa ao direito de permanecer em siléncio e de nao se auto incriminar na primeira hipotese.

Em sentido diferente, nos Estados Unidos, decidiu-se que um individuo ndo pode ser
obrigado a revelar sua senha ou, mesmo sem informa-la, remover as protecdes criptograficas
existentes em seu computador para facilitar uma investigagao criminal, sob pena de violagdo da
Quinta Emenda da Constitui¢ao norte-americana, que proibe ao individuo servir de testemunha

contra si mesmo>%.

No caso em concreto, o réu teve seu computador inspecionado quando cruzava a
fronteira do Canada para os Estados Unidos; seu computador estava ligado nesse momento € o
contedo foi rapidamente verificado, constatando-se visualmente a existéncia de supostas
imagens de pornografia infantil. Posteriormente, uma copia-espelho do disco rigido foi feita
pela pericia técnica, mas ndo era mais possivel acessar o contetido nele armazenado, vez que as

informacdes do aparelho estavam criptografadas.

O réu se recusou a fornecer aos agentes governamentais a senha que permitiria acessar
o conteudo do computador. Na oportunidade, entendeu que o ato de digitar a senha no
computador implicitamente revela que o réu conhece essa senha e que tem controle sobre os

arquivos desse computador, sendo equivalente a perguntar, em depoimento pessoal, se o réu

206 ESTADOS UNIDOS, Constitui¢do, 5* emenda, com a seguinte redagdo: “Ninguém sera detido para responder
por crime capital, ou outro crime infamante, salvo por denuncia ou acusacdo perante um Grande Juri, exceto
em se tratando de casos que, em tempo de guerra ou de perigo publico, ocorram nas forgas de terra ou mar, ou
na milicia, durante servigo ativo; ninguém podera pelo mesmo crime ser duas vezes ameagado em sua vida ou
saude; nem ser obrigado em qualquer processo criminal a servir de testemunha contra si mesmo; nem ser
privado da vida, liberdade, ou bens, sem processo legal; nem a propriedade privada podera ser expropriada
para uso publico, sem justa indenizagdo”.
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conhece essa senha, o que o colocaria em uma situacdo dificil: incriminar-se ou mentir sob

juramento.

Destacou, ainda, que a senha era uma informagdo existente apenas na mente do réu,
representando, portanto, uma prova de natureza testemunhal, € ndo um documento fisico. Por
esses motivos, deliberou que o réu nao poderia ser compelido a fornecer a senha, nem ser

forcado a permitir o acesso ao conteudo laptop por outras formas.

Transpondo tais questdes para o Brasil, em razdo do disposto no art. 5°, inciso LXIII,
da Constitui¢ao da Republica Federativa Brasileira e no artigo 186 e paragrafo tinico do Codigo
de Processo Penal, bem como em intimeros precedentes do Supremo Tribunal Federal
consagrando o direito de permanecer calado e de nao produzir prova contra si mesmo, resta
claro que o individuo ndo pode ser compelido a fornecer sua chave privada ou quaisquer outras
senhas, sendo papel do Estado buscar a quebra desse sigilo das maneiras que se fizerem

possiveis?’.

Outra maneira para garantir a privacidade, ¢ que os usuarios utilizem servidores proxy
que anonimiza a conexao, que funcionam ao fazer computador do usuario se conectar a Internet
por meio de um provedor de acesso local e, posteriormente, conecta-se a um servidor proxy que
pode estar localizado em qualquer parte do mundo. Com isso, o computador do usudrio passa
a utilizar o enderego IP desse servidor e ndo o endereco IP de sua conexao local. A partir de
entdo, o trafego desse usuario ¢ enviado primeiramente ao servidor proxy e, em seguida, ao

computador do usuario.

O ponto relevante ¢ que esses servicos visualizam somente o enderego IP do servidor
proxy, e nao o enderego IP da conexdo local, dificultando ou impossibilitando o rastreamento
desse usuario, se nenhum registro dessas atividades for feito. Note-se que, em tese, o
responsavel pelo servidor proxy tem os mesmos deveres de outros provedores de servigos de

Internet, notadamente com relacdo ao registro dos dados de conexao de seus usuarios.

Nada hé de ilicito no oferecimento de um servidor proxy ou na utilizacdo de
anonimizagdes: hd inimeros motivos que justificam sua utilizagdo, tais como acessar

informacdes que estdo bloqueadas em determinado territorio, exercer a liberdade de

207 BRASIL, Decreto-lei 3.689 de 3 de outubro 1941: “Art. 186. Depois de devidamente qualificado e cientificado
do inteiro teor da acusacdo, o acusado sera informado pelo juiz, antes de iniciar o interrogatorio, do seu direito
de permanecer calado e de ndo responder perguntas que lhe forem formuladas. Paragrafo unico. O siléncio,
que ndo importara em confissdo, ndo podera ser interpretado em prejuizo da defesa”.
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manifestacdo de pensamento em servigos fora do alcance da censura de um governo, impedir a
identificacdo de habitos de navegagao do usuario, vinculados a um determinado enderego IP ou

a uma localizagdo geografica especificada.

Ocorre, porém, que anonimato e privacidade nao se confundem, porém, tal obviedade
nem sempre ¢ percebida pelo usuario da Internet. Um exemplo ¢ o programa de computador
Tor?®que possibilita ao individuo utilizar a Internet de modo andnimo. Tal software age por
meio de uma rede de computadores que dividem o trafego do usuario entre si antes de envia-lo
ao seu destino, em um processo de redirecionamento em camadas sucessivas, conhecidas como
“onion routing”. As comunicagdes efetuadas entre os computadores sdo criptografadas dentro

da rede Tor, mas o trafego que sai dessa rede € aberto a fim de chegar a seu destino final.

O problema, porém, € que o prego pago por esse anonimato ¢ a exposicao do trafego a
agentes completamente desconhecidos: ao utilizar a rede Tor e outras ferramentas similares, ¢
impossivel saber quem controla os computadores que criptografam essas comunicagdes € com
que intengdes. E por isso que as fraudes online ndo se limitam a explorar falhas em sistemas

informaticos*”” mas principalmente do elo mais fraco de toda a corrente de seguranga: o usudrio.
4.2.2 O habeas data e suas limitacoes

O Habeas Data, por vezes vinculado a prote¢ao de dados pessoais, pode em muito
contribuir para uma efetivagdo do direito ao esquecimento quando possibilita a retirada de
circulagcdo dados que se pretende esquecer seja por conta de suas imprecisdes, sejam por conta
da distancia temporal em que fora confeccionada. Grande parte dos procedimentos de coleta,
armazenamento e processamento de dados pessoais no ambito da Internet ocorre em

decorréncia de uma relagdo de consumo entre um provedor de servigos € um usuario.

O Codigo de Defesa do Consumidor estabelece, em seu artigo 43 e respectivos
paragrafos, que o consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele,
bem como sobre as suas respectivas fontes, destacando que os cadastros e dados de
consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensao,

nao podendo conter informagdes negativas referentes a periodo superior a cinco anos,

208 Tor Project, disponivel em http://www.torproject.org, acesso em 12/02/2020.
209 MITNICK, Kevin D. e SIMON, William L. The art of intrusion: the real stories behind the exploits of
hackers, intruders & deceivers. Indianapolis: Wiley, 2005.p.15.
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estabelecendo ainda que a abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por ele, facultando-
lhe ainda, sempre que encontrar inexatidao nos seus dados e cadastros, exigir sua imediata
corre¢do, devendo o arquivista, no prazo de cinco dias tUteis, comunicar a alteragao aos

eventuais destinatarios das informagdes incorretas.?'”

O caput do artigo 43 faz referéncia ao artigo 86 que, em sua redacao proposta, previa
expressamente a aplicacdo do habeas data a tutela dos direitos e interesses dos consumidores.

O artigo, no entanto, foi vetado pela Presidéncia da Reptiblica®!!

, pois se entendeu que o habeas
data deveria ter aplicagdo restrita a defesa de direitos subjetivos publicos, ndo podendo tutelar

direitos privados do consumidor.

O veto, porém, nao prosperou vez que a redagdo original do art. 43, §4°, foi mantida
viabilizando, assim, a aplicacao do art. 5°, LXXII, da CRFB/88, que estabelece que o habeas
data serd concedido em duas hipoteses: i) para assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de registros publicos ou banco de dados de
entidades governamentais ou de cardter publico; i1) para a retificagdo de dados, quando nao se

prefira fazé-lo por processo sigiloso, judicial ou administrativo.

O habeas data ¢, portanto, figura como mecanismo de tutela a disposi¢cao do usudrio
de Internet que, quando participante de relacdo de consumo, pretenda fazer valer seu direito de
acessar os registros existentes em bancos de dados e em cadastros de consumo?'?, bem como

retificar ou apagar registros erroneos e complementar registros insuficientes ou incompletos. A

219 Cf. BRASIL, Codigo de Defesa do Consumidor, art. 43, caput e §§ 10, 20 e 30.

211 Cf. a mensagem de veto n. 664, de 11 de setembro de 1990: “As a¢des de mandado de seguranca e de habeas
data destinam-se, por sua natureza, a defesa de direitos subjetivos publicos e tem, portanto, por objetivo
precipuo os atos de agentes do Poder Publico. Por isso, a sua extensdo ou aplicagdo a outras situacdes ou
relagdes juridicas e incompativel com sua indole constitucional. Os artigos vetados, assim, contrariam as
disposi¢des dos incisos LXXI e LXXII do art. 5o da Carta Magna”.

212 Em termos técnicos, cadastro representa a relagdo de informagdes sobre determinada pessoa ou empresa, criada
por alguém para ser consultada posteriormente, enquanto banco de dados ¢ o acervo estruturado de registros
contendo tais dados organizado e manipulado por meio de programas de computador.

No Cédigo de Defesa do Consumidor as expressdes adquirem outro significado: o arquivo de consumo ¢é género
do qual os bancos de dados e os cadastros de consumo sdo espécies. Caso as informagdes sdo ou podem ser
transmitidas a terceiros, ou ndo forem de uso privativo do 6rgdo ou entidade produtora ou depositaria das
informagoes, serdo consideradas um banco de dados, equiparado a entidade de carater publico. Se os dados sao
de uso exclusivo de quem os registrou, sem qualquer compartilhamento com terceiros, serdo denominados
cadastro de consumo. Sobre o assunto, consultar: EFING, Antonio Carlos. Bancos de dados e cadastro de
consumidores. Sdo Paulo: Revista dos Tribunais, 2002, p. 35-36. BENJAMIN, Anténio Herman de
Vasconcelos. Cédigo brasileiro de Defesa do Consumidor comentado pelos autores do anteprojeto. 9. ed.
revista, atualizada e ampliada. Rio de Janeiro: Forense Universitaria, 2007, p. 431-436.
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utilizagdo do habeas data, porém, esta diretamente relacionada a existéncia de uma pretensao

resistida, com substrato na recusa prévia do mantenedor do cadastro em responder ao pedido

de acesso, retificagao ou complementacao das informacdes, seja de forma explicita ou implicita,

tal como nos casos de omissao ou atraso injustificado.

A Stimula 2 do Superior Tribunal de Justiga estabelece que:

@ _ s,

“ndo cabe habeas data (art.5° letra “a”; CRFB) se ndo houve recusa de
informagades por parte da autoridade administrativa. Da mesma forma, o art.
8%da Lei n. 9.507/97 estabelece como requisito da petigdo inicial da acdo de
habeas data a prova: i) a recusa ao acesso as informagoes ou decurso de mais
de dez dias sem decisdo; ii) a recusa em fazer-se a retifica¢do ou decurso de
mais de quinze dias sem decisdo, ou iii) a recusa em fazer-se a anota¢do a
que se refere o §2° do art. 4° ou do decurso de mais de quinze dias sem
decisdo. Vale notar que a jurisprudéncia consolidou o entendimento de que a
medida processual adequada para a obtengdo de informagoes existentes em
arquivos de consumo ¢ o habeas data e ndo a ag¢do de exibi¢do de

documentos. 3

Os bancos de dados e cadastros de consumidores, apesar da criagdo de mecanismos

para a tutela do consumidor, t€ém pouca efetividade diante da realidade fatica vez que o cidadao

dificilmente consegue exercer algum controle sobre as suas informagdes pessoais registradas

em iniimeros “dossiés digitais™?!*. E preciso compreender que os problemas relativos a coleta

e ao uso de informac¢des armazenadas em bancos de dados e cadastros de consumo sao distintos

daqueles relacionados as praticas de vigilancia governamental.

A metafora de uma sociedade de controle encontrada na obra de George Orwell, ndo

¢ bastante para compreender essas questdes vez que possui como escopo os danos causados

pela vigilancia a inibi¢do de comportamentos e o controle social. Aqui os danos sao realizados

por conta do amplo processamento de informagdes através de seu armazenamento, utilizagdo e

analise.

213 BRASIL, Tribunal de Justica do Estado do Rio Grande do Sul, Apelagdo Civel n.70011410560, julgado em 5

de maio de 2005.

214 SOLOVE, Daniel J. The digital person: technology and privacy in the information age. Nova York: New
York University Press, 2004, p. 13-26.
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O “Big Brother” representa o poder autoritario centralizado que anseia pelo controle
absoluto. Os dossiés digitais construidos pelas detentoras dos dados ndo sdao controlados por
um poder central, e seu objetivo ndo ¢ oprimir, mas estimular o e determinar o consumo. O
maior dos problemas dossiés digitais € propiciar, por meio da compilacao de dados que outrora
estavam esparsos, a criagao de perfis completos de consumidores e a pratica de dataveillance,
definida como “o sistemdatico uso de sistemas de dados pessoais na investigagdo ou

monitoramento das a¢des ou comunicagdes de uma ou mais pessoas”.!

O problema ¢ que o processo burocratico e descontrolado, € o uso de informagodes tem
efeitos palpaveis, haja vista que os dossiés digitais sdo utilizados por empresas e governos para
definir politicas acerca dos individuos. O risco de o consumidor ser considerado incapaz de
contratar ou de honrar seus compromissos, com base em meros fragmentos de informagdes, ¢

€norme.

E nesse contexto que se percebe a palpavel insuficiéncia da tutela prevista no Codigo
de Defesa do Consumidor para lidar com os problemas trazidos pelos dossiés digitais. A
possibilidade de um consumidor impetrar habeas data com essa finalidade também esbarra em
uma série de dificuldades praticas, processuais e econdmicas. Na grande maioria das
oportunidades, o consumidor sequer tem a informacdo de que houve abertura de cadastro em
seu nome, notadamente quando se trata do registro de informagdes de uso restrito do fornecedor

que nao sao divulgadas a terceiros.

O consumidor deve primeiramente solicitar providéncias a respeito de seus registros-
acesso, retificagdo ou complementagao — a quem mantém o banco de dados ou o cadastro. Em
seguida, somente € possivel a impetragdo de habeas data se houver recusa ou demora
injustificada no atendimento dessa solicitacdo, e tranquilamente pode se notar que alguns
usuarios sequer saberdo efetuar tal solicitagdo por conta propria, residindo aqui a necessidade
de auxilio de terceiros para o simples exercicio do seu direito de conhecer, retificar ou

complementar os dados existentes em tais cadastros.

Ainda nessa jornada dificultada, o consumidor que intenta impetrar Habeas Data
enfrentara os custos inerentes a uma ag¢ao judicial. O processo administrativo para acesso a

informacdes, retificacdo de dados e anotacao de justificagdo quanto a e a acao judicial de habeas

215 CLARKE, Roger. Information technology and dataveillance. In: Communications ACM, 31, 5 (May 1988),
p. 498-512.
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data, sdo gratuitos, nos termos do art. 5°, LXXVII, da Constitui¢ao Federal e do art. 21 da Lei
n.9.507/97. A despeito disso, esta gratuidade abarca somente o pagamento das despesas
processuais e tal procedimento nao pode ser exercido sem a contratacao de advogado, o que por
si s representa um tremendo fator de desestimulo para a sua propositura, em razao dos custos

dos honorarios advocaticios.

Esse problema poderia ser minimizado se o profissional contratado pelo consumidor
aceitasse trabalhar em troca do recebimento das verbas decorrentes dos 6nus da sucumbéncia,
porem hé controvérsia sobre o seu cabimento nas ac¢des judiciais de habeas data. Ha decisdes
de tribunais estaduais que entendem que, por conta da aplicagdo do principio da sucumbéncia,
¢ cabivel a condenacao. Por outro lado, o entendimento dos tribunais superiores se situa em

216

sentido contrario, afastando a condenagao nos 6nus da sucumbéncia em tais hipdteses,” ® por

aplicagdo extensiva da Stimula 105 do STJ 559 e da Stimula 512 do STF?".

Além disso, o art. 20, I, ; da Lei n. 9.507/97 estabelece a competéncia genérica do juiz
estadual para julgamento do habeas data quando nao for caso do pedido ser conhecido pelos
tribunais. Porém, em razio da qualidade do procedimento, a propositura de habeas data nao e
admitida nos Juizados Especiais, como se v€, o consumidor que tiver seu pedido de acesso,
retificacdo ou complementagdo de informacdes rejeitado pelo mantenedor do cadastro de
consumo dificilmente ingressara com a¢do judicial de habeas data, em razdo de todos esses

empecilhos.

De qualquer forma, a analise feita pela doutrina e pela jurisprudéncia em relagao aos
bancos de dados e cadastros de consumo parte de premissas antiquadas, longe da sociedade da
hiperinformagao, de que instituigdes publicas e privadas que coletam dados pessoais devem ser
compelidas a trata-los adequadamente, respeitando ao maximo a privacidade dos individuos
cujos dados sdo registrados, sob pena de responsabilidade civil e criminal, conforme o caso. No
entanto, os diversos mecanismos de tutela previstos no Cédigo de Defesa do Consumidor ndo
sao eficientes no que diz respeito a utilizacdo e a divulgagdo indevida de dados pessoais
coletados por um determinado fornecedor, ou a sua utilizagcdo para fins diversos daqueles

originalmente previstos.

216 Stimula 105 do STJ: Na a¢do de mandado de seguranga nio se admite a condenagio em honorérios advocaticios.

217 Stimula 512 do STF: Nio cabe condenag¢do em honorarios de advogado na a¢do de mandado de seguranga
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4.2.3 Retencao de dados cadastrais e de conexiao dos usuarios

Tal tema figura como um dos mais controversos vez que tange questdoes deveras
sensiveis como o respeito da privacidade do usudrio na Internet e a reten¢do de dados cadastrais
e de conexdo por parte de provedores de servigos, procedimentos que seriam necessarios para
a investigacao de atos ilicitos cometidos por meio da Rede e tutela dos direitos das vitimas. A
arquitetura original da Internet ndo impde aos usudrios nenhum mecanismo de autenticagdo
prévia, o que permite, na auséncia de implementacao de arquiteturas de controle com esse

objetivo, a utilizagdo anoénima da Rede.

Quando se debate o tema, aportava-se a insipiéncia vez que nao havia normas
brasileiras ou estrangeiras explicitas que estabeleciam o dever de retencdo desses dados por
parte de intermediarios online. Os dados cadastrais sdo informagdes pessoais fornecidas pelo
usuario ao provedor de servigos, tais como nome, endereco, nimeros de documentos pessoais
ou empresariais ¢ demais informagdes necessarias a instalagao, funcionamento e cobranca dos
servicos. Os dados de conexao sao os enderecos IP utilizados durante o acesso a Internet, bem
como outras informagdes relativas ao uso da Rede, tais como datas e horarios de login e logout,
nome de usudrio utilizado, e demais informagdes técnicas que tenham por objetivo identificar

o usuario.”!®

Em 2006, a Unido Europeia adotou a Diretiva n. 2006/24/CE,576 estabelecendo os
padrdes minimos a serem implementadas pelos Estados-membros relativos a conservagdo de
dados gerados ou tratados no contexto da oferta de servicos de comunicagdes eletronicas
publicamente disponiveis, ou de redes publicas de comunicag¢des, englobando as comunicagdes

realizadas por meio da Internet e as comunicagdes telefonicas.

A Diretiva define dados como os “dados de trafego e os dados de localiza¢dao, bem

”219 estabelecendo

como os dados conexos necessarios para identificar o assinante ou o usuario
que os Estados-Membros devem conservar diversas categorias de dados, de acordo com o meio
de comunicacdo utilizado, a fim de garantir a disponibilidade desses dados para efeitos de
investigacdo, detecgdo e repressdo de crimes, tal como definidos no direito nacional de cada

Estado-Membro.

218 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de Internet. Sio Paulo: Juarez de
Oliveira, 2005, p. 91-97.

219 UNIAO EUROPEIA, Diretiva 2006/24/CE, art. 20. Note-se que a redagéo original da Diretiva em portugués
fala em “utilizador”, cujo sinénimo no Brasil e “usuario”.
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Assim sendo, com relagdo a Internet, a Diretiva impde aos Estados- Membros o dever
de reten¢do de diversos tipos de dados, tais como de identificagdo do usuério e o numero de
telefone atribuidos a qualquer comunicacao que entre na rede telefonica publica, o nome e o
endereco do assinante ou do usuario registrado, a quem o enderego do protocolo IP, o codigo
de identificagdo de usuario, ou o niimero de telefone estavam atribuidos no momento da

comunicaco e muitos outros, arrolados na parte introdutéria da Diretiva.??

Além disso, os Estados-Membros devem assegurar que essas categorias de dados
referidos sejam conservadas por periodos nao inferiores a seis meses e ndo superior a dois anos,

no maximo, a contar da data da comunicagao.

Em territério nacional, no Estado de Sdo Paulo promulgou-se a Lei n° 12.228,
conhecida como “lei das lan houses”, que atribuia responsabilidade aos estabelecimentos
comerciais instalados no Estado de Sao Paulo, obrigando-as a criar e manter cadastro atualizado
de seus usuarios, contendo nome completo, data de nascimento, endereco completo, telefone e

nuamero de documento de identidade.

Estabeleceu também que o responsavel pelo estabelecimento devera exigir dos
usudrios a exibicao de documento de identidade no ato de seu cadastramento e sempre que
forem fazer uso de computador, registrando a hora inicial e final de cada acesso, com a

identificacdao do usudrio e do equipamento por ele utilizado.

As informacdes obtidas deveriam ser mantidas por, no minimo, 60 (sessenta) meses,
sendo facultado o armazenamento em meio eletronico, com a observagao de que o fornecimento
dos dados cadastrais e demais informagdes s6 pode ser feito mediante ordem ou autorizagao
judicial, sendo vedada a divulgacdo desses dados e informagdes se ndo houver expressa

autorizagao do usuario.

A liberdade de expressdo e sigilo das comunicagdes sdo pressupostos basicos € os
usuarios de servigos de telecomunicagdes e de Internet tem direito de usufruir de garantia de
que sua propria privacidade e liberdade de expressdo tuteladas, porém, tal garantia ndo ¢
absoluta, e deve ceder ocasionalmente a outros imperativos legitimos, tais como a prevengao
de crimes ou a protegéo o dos direitos e liberdades. E, portanto, dever do legislador confeccionar

estrutura habil a conciliar as diversas reivindicagcdes que competem por prote¢do neste contexto.

220 UNIAO EUROPEIA, Diretiva 2006/24/CE, art. 1°, 2, e art. 5°, 2.
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Necessario destacar que a reten¢do de dados cadastrais e de conexdo nao implica nem
se confunde com a interceptacdo do conteudo das comunicagdes exaradas pelos usudrios.
Distinguir quebra de sigilo de dados cadastrais e de conexao da interceptagdo ou monitoramento
de informacgdes transmitidas pela Internet ¢ muito importante, ponderando que o sigilo dos
dados cadastrais e de conexdao de um usuério decorre de seu direito a privacidade e, como tal
ndo e absoluto, sendo protegido pelo inciso X do art. 5° da CRFB/88. Enquanto o sigilo da
transmissdo de dados via Internet estd protegido pelo inciso XII do art. 5° da Constitui¢ao

Federal.

Percebe-se que a retencao de dados cadastrais e de conexao e efetivamente necessaria
para a tutela do direito das vitimas de atos ilicitos cometidos por meio da Rede e ndo representa

violagao da privacidade dos usuarios, vez que realizada exclusivamente para esses fins.
Assim adverte Tércio Sampaio Ferraz Junior:

“a quebra de senhas por forca de coacdo legal ou a possibilidade de
armazenamento (publico ou privado) de dados devem estar restritas a

objetivos claros e expressos, em fungdo dos quais sdo instaurados a quebra

ou o armazenamento . **!

Tal reconhecimento ¢ pacificado vez que a jurisprudéncia reiteradamente vislumbra
essa necessidade, autorizando provedores de servigos a fornecer judicialmente esses dados as

vitimas.

Adogdo de tais medidas facilitaria no sentido de acelerar o processo custoso
identificacdo de quem posta o conteudo que deveria ser esquecido. Atuando tanto no auxilio da
identificacdo primaria de quem ¢ o responsavel pela manutencdo dos arquivos no ambiente
digital quanto em uma responsabiliza¢cdo secundaria, que ocorreria em caso de descumprimento
de ordem judicial ou em decorréncia de uma replicacdo ndo autorizada do que deveria ser
retirado da Internet, por terceiro alheio a relacdo vez que o upload e dispersao de dados na

sociedade digital ¢ facilitado e encontra possibilidades infinitas.

22 FERRAZ, Tercio Sampaio. A liberdade como autonomia reciproca de acesso a informacio, in Direito e
Internet: relagdes juridicas na sociedade informatizada, Marco Aurélio Greco e Ives Gandra da Silva
Martins (orgs.). Sao Paulo: Revista dos Tribunais, 2001, p. 246.
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CONSIDERACOES FINAIS

Consoante foi oportunizado no curso desta dissertagdo, por meio da revisao
bibliografica, da andlise da legislagdo europeia, estadunidense e nacional, apresentando
pontualmente alguns casos paradigmaticos. Foram tracadas importantes conclusdes a respeito
do instituto, abarcando pontos necessarios a sua compreensao, tais como o ambito de protecao,
a natureza juridica, a estrutura e eficdcia do direito ao esquecimento, tendo este trabalho
pretendido expor progressivamente os elementos que viabilizaram encontrar as respostas
lancadas nos ultimos capitulos de seu desenvolvimento.

No capitulo 01 apresenta a evolugdo tecnologica e comunicativa no mundo e o
surgimento e consolidagdo do direito ao esquecimento. No primeiro momento, tragou um breve
historico que circunscreveu a comunica¢do humana, partindo da arte rupestre até chegar ao
mundo digital. Partindo desse campo, comeca a enveredar diretamente na sociedade digital,
apontando a convergéncia das multiplas tecnologias em um palco unificado que desemboca na
Internet das Coisas.

Abordando a sociedade da informagao e sua conceituagdo juntamente com a ideia de
aldeia global para, enfim, tragar um panorama do surgimento do direito ao esquecimento
colacionando suas apari¢des no exterior, primeiro abordando sua existéncia na Franga, depois
no caso mais paradigmatico, que acontece na Alemanha com o Caso Lebach I e II, culminando
nas muito recentes Diretivas europeias (48/1995/CE e Lex 679//2019) a fim de demonstrar sua
evolucao na histéria e no calibre tedrico. Do estudo da Diretiva 95/46/CE foram identificados
dispositivos que fundamentam o direito ao esquecimento e que harmonizam as colisdes que
possam, porventura, acontecer. Por outro lado, hé previsdao expressa desse direito tdo somente
no Regulamento Geral Europeu para Prote¢dao de Dados Pessoais, que vinculara diretamente os
Estados-membro da comunidade europeia (sem a necessidade de serem adotadas leis nacionais
de transposi¢ao).

No Regulamento Geral, além da disciplina expressa do direito ao esquecimento, sao
feitos melhores equacionamento acerca da sua natural colisdo com as liberdades de expressao,

222

mas sem esgotar a liberdade de conformagdao do intérprete=“, vinculando a interpretacao

juridica a literalidade do enunciado normativo ou apenas aos elementos intrinsecos da lei, bem

222 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: os conceitos fundamentais e
a construcao do novo modelo. 2% ed. Sdo Paulo: Saraiva, 2010.
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como condicionam o sentido da interpretagdo a inten¢do do legislador, uma teoria tipica da ja
vencida concepgao de que o direito se resume a um sistema de regras.

No capitulo 02 aborda os direitos fundamentais inseridos no ambiente digitalizado,
abordado a liberdade de manifestacdo do pensamento e a liberdade de imprensa, que propicia
uma A¢ao de Descumprimento de Preceito Fundamental de grande importancia para a analise
do direito ao esquecimento, vez que as discussdes tangenciam em varios aspectos. Apos,
trabalha o direito a privacidade, trazendo aqui as facetas necessarias ao entendimento do
instituto na atualidade, quais sejam a protecao e controle de dados pessoais.

Ao final do capitulo entra no instituto do direito ao esquecimento em si, abordando
temas correlatos tais como a indelebilidade de dados pessoais na sociedade de informagao, a
necessidade neuropsicologica de se esquecer, abordando com certo viés filoséfico as questdes
atinentes ao tempo e memoria e, apresentando ainda mais ao encerramento da divisdo, o direito
de ser esquecido como corolario da dignidade da pessoa humana e reconhecimento dos direitos
da personalidade. A partir dos modos de exercicio declarados nos cldssicos e contemporaneos
casos de reconhecimento desse direito fundamental, identifica que o direito a ser esquecido
alberga as prerrogativas de impedir a divulgagdo de um fato ou realidade do passado do titular,
de apagar dados pessoais tratados por outrem e de exigir a observancia de uma visao prospectiva
ou atualizada a respeito da pessoa em causa. Foi verificado ainda que, além de ser um direito
da personalidade, o ambito de protegdo do direito ao esquecimento, tal qual se retirou dos ja
reconhecidos modos de exercicio, estd compreendido no suporte fatico de consagrados direitos
da personalidade, podendo ser definido como uma perspectiva (ou um direito) bem definida da
intimidade da vida privada, honra objetiva, crédito e identidade pessoal, porém marcada pela
auséncia de contemporaneidade entre o fato ou realidade e sua divulgag@o ou exibi¢do. Como
aqueles direitos da personalidade, o direito ao esquecimento também admite a limitagdo
voluntéria, o consentimento com a violagdo e até a conformagao interna de seu conteudo pelo
titular.

No capitulo 03 aborda o direito ao esquecimento na ordem constitucional e
infraconstitucional no Brasil, tracando os seus passos na Carta Maior nacional e, ap6s, visitando
as legislagdes infraconstitucionais. Aborda sua aparicdo no Cédigo de Defesa do Consumidor,
no Cddigo Civil, no direito penal e processual penal, no Marco Civil da Internet e na Lei Geral
de Protecao de Dados, importantissimos diplomas para sustentacdo do instituto estudado.
Ainda nesta divisao, abordou o histdrico de legislacao apta a regulamentar a internet no Brasil

e analise dos casos que envolvam o direito ao esquecimento nos tribunais superiores,
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relembrando os emblematicos casos de Aida Curi e da Chacina da Candeldria, que tiveram
tutelas judiciais diametralmente opostas.

No ultimo capitulo, a intencdo caminha no sentido de apontar possiveis critérios
harmonizados com a Constitui¢do no intuito de aplicar o direito ao esquecimento na sociedade
da hiperinformagdo. No encerrar do capitulo aponta os possiveis instrumentos processuais e
extraprocessuais possiveis para a efetivacdo do direito ao esquecimento.

Ao decorrer do texto fica clarificado que a Internet ¢ um ambiente destituido de
fraqueza de memoria e ndo conhece o perddo dos erros pretéritos de quem quer que seja, vez
que consiste em um depositario informacional infinito, atemporal e imperecivel. Assim sendo,
figura como um ambiente de incontavel reiteragdo do sofrimento e da dor causada por qualquer
aspecto do passado, desde desvios de condutas moralmente necessarias ou até o cometimento
de crimes, o mundo digital simplesmente ndo oferece a possibilidade de esquecimento alheio
nem de esquecimento pessoal.

E ¢ por nesta observacdo que assenta no direito ao esquecimento a sua manifestagido mais
nobre e necessaria nos tempos atuais. Consoante afirma a Constituicdo em seu artigo 5°, III, ninguém
pode ser submetido a tortura nem a tratamento desumano ou degradante e, na sociedade da informag3o,
essa tortura pode vir pelo viés psicologico, ao ter veiculado um erro do passado por inlimeras vezes e
como se este fosse recente. O direito ao esquecimento traz consigo a esperanga de um recomego social,
apresenta ao cidadao que errou, que cometeu um crime ou que somente quer seguir sua vida adiante,
uma folha em branco na qual ele podera escrever aqui que pretende.

Quando da aplicagdo deste instituto, hé a real possibilidade do apagamento dos julgamentos
morais pretéritos, mitigagdo dos danos psicologicos que vinha sofrendo e a criagdo de uma nova
perspectiva na decoragdo de sua memoria pessoal tdo ou mais importante que o julgamento alheio das
condutas pessoais do postulante. Por suposto, conferir a aplicagdo do direito ao esquecimento
implica em propiciar um constante, complexo e amplo debate acerca dos valores constitucionais
que se encontram na arena. Ha de ocorrer, sem duvidas, a ocorréncia de colisdo principioldgica
acentuada vez que em cena sempre estardo o direito a privacidade e do controle de dados
pessoais, o direito a honra e imagem, contrapondo-se com a liberdade de expressdo, o direito a

autonomia informacional e o direito a informacao.

Assim sendo, necessario que se faca uma reflexdo apurada, tendo em vista todos os
contornos pertencentes a sociedade da informacao, sobre qual direito devera ser colocada como
mais importante e qual serd preterido em um debate, utilizando-se do sopesamento. Por

exemplo, quando as informagdes que se pretendem “apagar” ou esquecer, utilizando-se do
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direito ao esquecimento, possuirem uma maior relevancia, como dados publicos nacionais, dados
historicos, ou abordarem fatos de relevancia nacional, ainda que estes rememorem sentimentos ruins
as pessoas envolvidas na situagdo, ndo ¢ possivel que se intente em aplicar o instituto, vez que a

relevancia informacional possui maior importancia que o sofrimento individual.

Quando ha a veiculacdo de determinados fatos, ¢ importante frisar que ndo basta que
estes sejam revestidos de veracidade informativa (cumpre ressaltar que a veracidade ¢ um termo
que se obtém a partir de um unico observador) para que se destina a divulgacdo. Cobra-se, para
além disso, que a divulgacao nao se destine meramente a atender a morbidade curiosa e ociosa
do publico, mas que constitua elemento util e fundamental para que o individuo consumidor da
informagao possa vir a construir um saber correto, se orientando e orientando a sociedade em
que se vive e relaciona, portanto, informagdes ainda que veridica, porém, banhadas na futilidade

estdo a mercé€ do seu apagamento, tendo em vista a necessidade de preservacdo de memdrias.

Destarte, sempre haveremos de aquilatar o interesse publico, manifestado no dever
informativo com o desgaste emocional, psicologico e social do cidaddo que ¢ retratado. Ao
garantir um juizo de proporcionalidade estrita como método de ponderacdo dos valores
fundamentais em colisdo. Como outrora mencionado, os classicos métodos de resolucao de
antinomias e os canones tradicionais da interpretagdo juridica, por si s6, ndo sdo eficientes a
solucionar os problemas enfrentados neste trabalho. O motivo disse ¢ facilmente perceptivel
vez que a textura aberta do contetdo dos direitos fundamentais, que possuem estrutura
normativa de principio, sdo dotados de grande carga axioldgica e natural imprecisdo conceitual,

além do fato de estarem inseridos em um mesmo plano normativo hierarquico.

Assim sendo, a resposta nao pode ser vislumbrada por meio da utilizacdo de
formalismo juridico ou de um interpretativismo, haja vista que tais teorias ja se mostraram
incapazes de solucionar hard cases tais quais apresentadas ao decorrer do texto, pois em seus
radares ndo hé aptidao para decidir acerca de casos de colisdo de principios sem regras de
solucdo pré-existentes. Entendendo que a apreensdo dos direitos fundamentais transborda a
analise do sistema juridico ensimesmada, devendo necessariamente dialogar com o contexto

socio-politico-econdmico e com os valores que os subjazem.

Nao deve se incorrer, por outra perspectiva, a um movimento oscilante para, ao sair da
ineficiéncia do formalismo, aterrissar em um pragmatismo excessivo. Quando se tem vistas a
uma concepgao instrumentalista, por exemplo, o pragmatismo erra ao desprender-se do plano

juridico e focar no grau de utilidade da decisdo, o que justificaria conclusdes que optem pelo
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total sacrificio desproporcional e desarrazoado de direitos fundamentais com o objetivo de

satisfazer finalidades coletivas.

Por outro lado, ndo se deve incorrer em um movimento pendular para, saindo da
ineficiéncia do formalismo, adotar um excessivo pragmatismo. Numa concepcao
instrumentalista, o pragmatismo peca por desprender-se do plano juridico e focar-se demasiado
no grau de utilidade da decisdo, o que justifica conclusdes que sacrifiquem desproporcional e
ndo razoavelmente direitos fundamentais como meio de satisfazer finalidades coletivas.
Destarte, encontramo-nos diante da insuficiéncia de controlabilidade de conclusdes sobre
problemas de principios, aqui inclusos os direitos fundamentais, sendo essencial de aderir a um
método confidvel que, ainda que de maneira pequena, controle os atos ¢ medidas dos poderes
constituidos sobre esses direitos, dada a importancia vital dos bens juridicos que venha a

proteger.

E, portanto, fundamental que se aproxime da melhor conclusio diante das
possibilidades postas, o que podera exigir a confec¢do de pontes entre do direito com a teoria
juridica e a realidade que se pauta como pano de fundo. Com a tendéncia da
constitucionalizacdo dos diversos ramos do direito ¢ ampliacdo do carater normativo dos
principios, surge uma nova concep¢ao do local a que pertence o direito no mundo, o qual deve
ser o moderador das teorias juridicas mais radicalizadas a fim de aproximar os tensionamentos
tedricos existentes, cujas bases ndao admitem uma compreensdo excludente de regras e
principios, que tornem invisiveis o sistema juridico como uma pratica social complexa,
composta por fatos, valores e normas, que ndo leve em conta as consequéncias das solucdes
avangadas; que ndo conceba a interpretacao juridica como atividade conformadora do direito;

e que, sobretudo, desconsidere a necessidade de justificagao racional das decisdes prolatadas.

Assim, a atividade interpretativa ndo estara automaticamente legitimada simplesmente
por conta de argumentos de autoridade, sendo necessario explicitar a argumentagao utilizada
em sua justificacdo, apresentando a razao pratica aplicada. Com isso havera sempre, ainda, que
aquilatar o interesse publico com o desgaste material e emocional para o retratado, num juizo
de proporcionalidade estrita, para se definir a validez da exposicdo ou a necessidade de

esquecimento do fato.

Devemos ater a novos questionamentos que surgem com a evolu¢do do pensamento
juridico e se fazem necessarios, nos atendo ao questionamento critico da utilizagao do instituto,

revivido pela complexidade elevada conferida pela nova realidade social. Na persecucao desse
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objetivo o intérprete deverd sempre encaminhar seu raciocinio ao ordenamento juridico,
buscando a transcendéncia da argumentacdo aplicada, evitando a interpretacdo casuistica

considerando os efeitos praticos de suas conclusoes.

Atendendo a essas exigéncias, se constitui como o mais efetivo meio de controle dos
atos e medidas dos poderes publicos que versem sobre os direitos fundamentais, o principio da
proporcionalidade. Figura como meio adequado a harmonizar institutos de natureza distinta
em rota de colisdo, sendo apresentado como valioso instrumento inclinado ao devido processo
legal substantivo e a justica uma méxima decorrente da propria natureza dos direitos
fundamentais como mandamentos de otimizacdo a serem realizados na maior medida fatico ¢

juridicamente possivel.

Partindo para a aplicabilidade do direito ao esquecimento, existem formas para
combater informagdes inveridicas propiciadas pela legislacao patria que sdo menos lesivas que
o apagamento de informagdes, como o direito a resposta a ser aplicado observando o caso
concreto. No entanto, ha de se sensibilizar para questdes que tem sua lesividade incrementada
por conta da utilizagdo da rede mundial de computadores ¢ que necessitam de um combate
instantaneo, nos quais a resposta com a correta informacao sequer mitiga os danos, que podem

viralizar em grupos de Whatsapp, Facebook e Twitter.

O reconhecimento do instituto no Superior Tribunal de Justica traz folego académico
e operacional, porém, sua utilizagdo de forma aleatdria e sem o devido crivo que possibilita a
deturpagdo e consequente enfraquecimento e pertinéncia do necessario direito. Exemplo disso
¢ que o Brasil lidera o ranking de pedidos para a remogao de /inks perante o Google, sendo
preciso analisar mais coesamente do que €, de fato, o direito conclamado e como se aplica em
nosso cotidiano, impedindo a ocorréncia de uma aplicagdo irresponsavel, que acabaria por
retirar a forca do instituto, banalizando seu sentido e tornando uma palavra abstrata, proclamada

aos quatro cantos.

E necessario que haja uma mudanga de cultura para entender que nio é para todo e qualquer
caso que envolva dados incomodos que € preciso recorrermos ao apagamento destes como
forma de garantir nossa privacidade, nossa mentalidade e nossa percep¢ao identitaria, sendo
preciso propiciar mais didlogo e maturidade dos meios de informagdo. Desta forma, uma
sociedade mais critica e consciente seria formatada, trazendo consigo uma dose maior de
humanidade no trato sociodigital, acarretando num melhor manejo das tecnologias digitais e,

consequentemente, num maior resguardo da dignidade da pessoa humana.
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Uma vez que a tecnologia converteu a excecdo em regra (ao tornar impossivel se
esquecer) o direito ao esquecimento ¢ o remédio habil a propiciar uma normalidade que outrora
possivel. Nao ha como apontar um caminho que seja infalivel, porém, ha de se testar o que pode
ser feito e, observando os critérios elencados, tais como a relevancia dos dados, o grau de danos
propiciados pela veicula¢do das informagdes, a saida se encontra mais perto do postulado na
Constituicao brasileira e da observacdo das necessidades da tutela humana, da plenitude da
possibilidade de desenvolvimento humano e do respeito aos direitos fundamentais dos cidadaos

sociodigitais.

Em um puro exercicio de futurologia, pode até ser que a frente vivamos em uma
sociedade em que se determinado cidaddo possua uma condenacao judicial ou tenha contra si a
veiculagdo de dados moralmente condendveis ndo sejam lidos como uma mancha em sua
imagem pessoal ou do imaginario social. Porém, esta ndo ¢ a realidade e esta longe de o ser e,
nos atendo a ela, devemos prestigiar o direito ao esquecimento como medida necessaria e
suficiente para a reconstru¢do de uma vida perante a sociedade e a reconstru¢dao da propria
memoria, possibilitando um afresco pessoal que permita nos esquecer de tudo aquilo que de

algum modo nos aflija.
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