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Resumo

Este trabalho propoe um sistema de gerenciamento da comunicacao de dispositivos
restritos. Foi desenvolvido uma série de funcionalidades que podem ser utilizadas em
diferentes dispositivos que possuam recursos limitados, como tipicamente se emprega em
[oT. A solucao criada foi utilizada no contexto de redes Low Power Wide Area Network
(LPWAN), caracterizadas por possuir um grande alcance, baixo consumo energético e
limitagbes de taxa de dados. LoRa é umas das principais tecnologias desta categoria. Por
isso foi empregada aqui como referéncia de uso. O sistema de gerenciamento proposto
emprega o protocolo Lightweight Machine to Machine (LwM2M) como padrao de fluxo
da informacgdo. Ele define um modelo de comunicacdo e de dados entre clientes
(dispositivos) e servidores, tanto para operacoes de geréncia de rede quanto para o
suporte ao trafego de dados entre aplicacbes e dispositivos. A solucdo apresentada é
validada em um cenario com dispositivos LoRa que utilizem o protocolo LoRaWAN. As
principais funcionalidades sugeridas foram implementadas e testadas em diferentes
cenarios, para ilustrar a eficacia da proposta no contexto de redes restritas. Os resultados
mostram que o sistema desenvolvido permite executar as principais operagoes de geréncia
seguindo o padrao LwM2M, como também prové uma série de informagdes que auxiliam
em intervengoes na rede e contribuem para o seu bom funcionamento. O sistema criado
pode ser utilizado em diferentes aplicagoes dentro do contexto de IoT e em diferentes

tecnologias de comunicagao.

Palavras-chave: LwM2M, LoRa, LoRaWAN, Gerenciamento de dispositivos, IoT.



Abstract

This work proposes a communication management system for restricted devices. Several
features have been developed that can be used on different devices that have limited
resources, as is typically used in IoT. The created solution was used in the context of
Low Power Wide Area Network (LPWAN) networks, characterized by having a long
range, low energy consumption and data rate limitations. LoRa is one of the main
technologies in this category. That is why it was used here as a reference for use. The
proposed management system uses the Lightweight Machine to Machine (LwM2M)
protocol as an information flow standard. It defines a communication and data model
between clients (devices) and servers, both for network management operations and for
supporting data traffic between applications and devices. The presented solution is
validated in a scenario with LoRa devices that use the LoRaWAN protocol. The main
functionalities suggested were implemented and tested in different scenarios, to illustrate
the effectiveness of the proposal in the context of restricted networks. The results show
that the developed system allows the execution of the main management operations
following an LwM2M standard, as well as providing a series of information that assist in
interventions on the network and contribute to its correct functioning. The created
system can be used in different applications within the context of IoT and in different

communication technologies.

Keywords: LwM2M, CoAP, LoRa, LoRaWAN, Device management, IoT.
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1 Introducao

1.1 Apresentacao

Internet das Coisas (IoT) é um mercado importante e promissor, como ilustra a
pesquisa feita em [1]. Ela prevé que em 2030 havera cerca de 500 bilhoes de dispositivos
conectados & internet. Uma outra pesquisa [2] feita pela mesma empresa aponta que cerca
de 74% dos projetos IoT tiveram algum tipo de problema, seja no processo de
desenvolvimento ou planejamento. Isto demostra a complexidade de sistemas IoT, que é
uma infraestrutura complexa que envolve diversos componentes, como
microcontroladores, sensores, middlewares, protocolos, tecnologias de transmissao,
virtualizagoes, processamentos da informacao (data analytics) etc. Além do mais, a IoT
emprega com frequéncia dispositivos com recursos limitados, que pode estar no poder de
processamento do dispositivo e da memoria ou no enlace de comunicacao; aqui, portanto,
esta um dos desafios de sua implantagao real.

Existem protocolos e tecnologias bem estabelecidas em IoT, como as providas pelo
3GPP (3rd Generation Partnership Project), Wi-Fi, Bluetooth, ZigBee, dentre outros.
Porém, com a necessidade de que redes IoT alcancem distancias maiores com um menor
consumo de poténcia, surgiram as redes chamadas LPWAN (Low Power Wide Area
Networks). As principais tecnologias representantes deste tipo de rede sao a LoRa, a
SigFox e a NB-IoT, que podem ser aplicadas em situacoes de medigdes remotas, na
agricultura, na smart grids etc.

A tendéncia natural é que aumente a quantidade de dispositivos [oT em diferentes
tipos de aplicacdo, com cada uma delas usando uma tecnologia de comunicagdo mais
propicia. Por exemplo, dispositivos que se dedicam a automatizar casas (Smart Homes),
em geral, tendem a utilizar o Wi-Fi, enquanto que aplicacbes que exigem grandes

coberturas de area e baixo consumo de energia tendem a utilizar o LoRa. Comum a estas



17

aplicagbes estd a necessidade, quase que imperativa, de fornecer ao provedor da rede a
capacidade de gerenciamento de seus dispositivos de forma remota, que ajuntado ao
aumento no numero de dispositivos, faz surgir a necessidade maior de que se tornem
capazes de serem gerenciados. Operagoes como reset, atualizacido de firmware, troca de
parametros de rede, dentre outros, sdo importantes para que os dispositivos continuem
operando durante um grande periodo e de forma estéavel, além de permitirem ao operador
do sistema saber a “satde” da infraestrutura IoT implantada.

As redes que trabalham com dispositivos IP sdo relativamente consolidadas
quanto as fungbes de geréncia dos dispositivos e da propria rede. Contudo estas novas
tecnologias que apresentam restrigoes ao uso do IP (como é o caso da tecnologia LoRa)
nao sao simples e devem seguir caracteristicas especificas que visam contornar as
limitagoes do dispositivo (ou da tecnologia de comunicagao) ou prover recursos especificos
para as aplicacOes a que os dispositivos estdo associados. Mesmo sendo dispositivos
restritos!, é fundamental que possam seguir um padrdo que possibilite as mesmas
operagoes de geréncia comuns a todas as classes de dispositivos (IPs e nao-IPs) e que,
até mesmo, facilite a interoperabilidade entre diferentes redes.

Neste sentido, a OMA (Open Mobile Alliance) propds um protocolo denominado
de LwM2M (Lightweight Machine to Machine) para operagoes de dispositivos limitados
de arquitetura M2M (Machine to Machine). E um protocolo de alto nivel que indica o
formato das operagoes de gerenciamento e troca de dados entre aplicagoes e dispositivos
que vém ganhando grande atencdo. E apontado por [3] como uma forte tendéncia de
amplo uso para IoT nesta classe de dispositivos.

Contudo o processo de geréncia nao se resume ao(s) uso(s) de protocolo(s), mas

também a definicdo de recursos a serem gerenciados, como o de ligar e de desligar o

! Dispositivo restrito é aquele que apresenta algum recurso de computacdo, memoria, throughput ou
consumo de energia com limitagoes. A comparacao é feita geralmente com dispositivos capazes de executar
protocolos IP e com recursos computacionais aptos a executar até mesmo sistemas operacionais. Este ja

seriam considerados, dentro do contexto IoT, dispositivo ricos em recursos.
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dispositivo, mudar calibracao de um sensor, alterar os parametros de rede, atualizar,
acrescentar ou excluir os recursos gerenciados, de como serao realizadas estas operagoes,
de criacdo da interface de comunicacao entre dispositivo e aplicacdo, de estabelecimento
do fluxo de dados etc., sempre verificando como estes serdao estruturados (JSON, XML,
etc). Todas estas questdes sdo importantes e fazem parte de um sistema de geréncia
de dispositivos. IoT é um mercado muito fragmentado, com as mais diversas
necessidades, por exemplo, requerimentos para aplicagoes de “cidades inteligentes” sao
diferentes de aplicagoes para “redes elétricas inteligentes” (smart grids). Por isso, um

sistema de geréncia deve procurar atender diversos dominios.

1.2 Objetivos da pesquisa

Considerando as questoes apontadas anteriormente, a possibilidade de se
desenvolver recursos de geréncia de dispositivos restritos que sigam o padrao LwM2M e
que podem ser usadas em aplicacoes de IoT, esta pesquisa teve por objetivo principal:
definir um sistema funcional de geréncia de dispositivos restritos, usando o LwM2M que
possua funcionalidades fundamentais relacionadas as geréncias de rede e dispositivos. No
geral, o sistema cria condi¢oes técnicas para o desenvolvimento de uma série de fungoes
de geréncia para dispositivos restritos em um contexto de IoT. A troca de dados de
operagoes de baixo nivel do sistema de geréncia é realizado por meio do padrao LwM2M,
ou seja, o sistema de geréncia criado nesta pesquisa se encontra em camadas superiores
a do protocolo.

Para ser possivel cumprir os objetivos propostos neste trabalho, uma série de
recursos foram integrados, adaptados e desenvolvidos, a fim de que no final se produza
uma solucdo que permita a geréncia de dispositivos restritos no contexto de IoT. Além
do sistema conceitual, foi criada uma API (Application Programming Interface)
implementada no dispositivo restrito e no back-end do servidor de geréncia que

possibilitasse a execucao das operagoes de geréncia de dispositivos.
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Esta proposta vai além da definicdo de um sistema de geréncia, pois cria condi¢oes
técnicas para que a implementacao do padrao aqui adotado pudesse ser executado em
dispositivos restritos, mas especificamente em uma rede LoRaWAN. Ainda que esta
pesquisa estivesse, inicialmente, cerceado ao uso e implementagao de dispositivos restritos
do tipo LoRa, o sistema desenvolvido possibilita que agoes futuras possam facilmente
integrar outras tecnologias de comunicacdo, a usarem a mesma estrutura de geréncia.
Outros objetivos decorrem deste trabalho:

e Avaliar, ainda que preliminarmente, o potencial e pertinéncia da associagdo entre
as tecnologias LwM2M e LoRaWAN como solugao IoT.

e Levantar em campo alguns dados béasicos de rede, com base nos recursos de
geréncia de rede desenvolvidos.

e Viabilizar recursos mais sofisticados para rede LoRa através da integracdo entre

o servidor LoRaWAN? e os recursos de geréncia de rede para que melhorem a

disponibilidade de seu trafego e disponibilidade de seus noés.

e Analisar a validade de se usar o LwM2M na comunica¢do LoRaWAN e em quais

condigoes isto é viavel.

1.3 Justificativa

Um dos problemas para muitas aplicagdes [oT é que os dispositivos sao restritos
em recursos simples e poderdo hibernar na maior parte do tempo (como sensores
alimentados com bateria), além de apresentarem alta escalabilidade. Logo, estes fatores
introduzem o problema de gerenciamento de dispositivos em redes IoT, que nem sempre
podem usar a pilha IP/TCP/UDP. E importante que os dispositivos de redes do tipo

LPWAN possam ser gerenciados por um protocolo padronizado que consiga lidar com a

2 O servidor LoORaWAN ou LNS (LoRa network server), como serd visto mais a frente, tem, como uma de
suas responsabilidades, controlar os radios LoRa no uso dos canais de comunicacao da forma mais
automdtica possivel. A geréncia de dispositivos (que vai além do controle da camada fisica) ndo é feita por

ele, mas sim por instancias ‘superiores’, como a aqui proposta.
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complexidade de se usar um espectro nao-licenciado (por exemplo o LoRa). Como a
tecnologia LPWAN ¢é relativamente nova, a quantidade de solugbes de geréncia é
limitada.

E importante dar ao operador formas de conhecimento de indicadores basicos de
funcionamento de cada dispositivo, para permitir a ele definir quais tipos de aplicagoes
aquele dispositivo pode atender. Nao menos importante, dispor de meios para descoberta
de recursos, preferencialmente plug and play, que facilitem comissionar o dispositivo em
campo e vinculd-lo a aplicacdo de destino. Todas estas demandas incentivam o

desenvolvimento de um sistema que utilize os protocolos padroes que possam, no futuro,

tornar-se interoperavel com outras aplicagoes.

1.4 Contribuicao

Espera-se que o sistema de gerenciamento aqui proposto seja capaz de contribuir
para o gerenciamento de dispositivos restritos e nao-IPs, como o LoRa’. O fato de se
utilizar uma padrao de comunicagdo (LwM2M) que ajude na interoperabilidade com
outros servicos, a capacidade de ofertar recursos que possibilitem o controle de canal do
dispositivo, o levantamento de indices bésicos de rede e comissionamento e operagoes
especificas devem contribuir para o uso de protocolos padronizados para o gerenciamento
de dispositivos IoT. O sistema criado pode também ser estendido para outros tipos de

rede (como o Wi-Fi, Bluetooth etc.).

1.5 Escopo, limitagcoes e convencoes

Este trabalho propde um sistema para geréncia, que utiliza o padrao LwM2M,

para realizar a interface de comunicagdo entre servidor e dispositivos. Também

3 Com relagdo a tecnologia de comunicacdo, ressalta-se mais uma vez que neste primeiro momento os
esforgos foram conduzidos com a tecnologia LoRa, uma vez que este trabalho esta inserido em um contexto

de um projeto de P&D que ja emprega LoRa.
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desenvolve um esfor¢o de implementacdo de func¢bes de baixo nivel, mais préximas do
hardware do dispositivo de IoT (i.e., sendo executadas pelo microcontrolador) e na
implantacdo da infraestrutura LoRaWAN que da suporte ao sistema de geréncia de
dispositivo. Contudo apenas as partes tidas como mais importantes foram implementadas
e, por consequéncia, testadas. Os detalhes do que foram de fato implementados estao
descritos no Capitulo 4 deste trabalho.

Outros elementos que compoem o sistema de referéncia, como a interface grafica
do sistema no servidor e algumas de suas fungdes de back-end e banco de dados foram
implementadas por outros autores vinculados a um contexto maior que é um projeto de
P&D, na qual esta pesquisa também se insere. Neste sentido, em termos praticos, as
implementacoes proprias deste trabalho estdo associadas ao dispositivo, ao formato das
mensagens, a estrutura de dados, a forma como o dispositivo responde aos eventos de
geréncia, a troca de mensagens com o servidor LoRaWAN e ao seu link com o back-end
da aplicacao de geréncia.

Para que os propositos basicos desta pesquisa pudessem ser alcancados, foi
necessario delimitar algumas questoes e estabelecer algumas convengoes. A principal delas
é o fato de que os testes de gerenciamento foram realizados apenas em redes LoRa. Ainda
que a estrutura criada possua objetivos de ser genérica, entendeu-se, em um primeiro
momento, que LoRa representaria o caso mais desafiador de geréncia devido as suas
limitagoes. A extensao a outras tecnologias seria mais facil de ser implementada. Ao final,
apresenta-se um sistema mais “transparente” (em relagdo a tecnologia de comunicagao
empregada) possivel para o gerente de dispositivos. A criagdo do middleware que
identifica a aplicacdo e qual a tecnologia de comunicagdo nao foi implementado nesta

pesquisa sera feito em trabalho futuros.
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1.6 Organizacao do texto

No Capitulo 2 foi feita a fundamentacdo tedrica sobre o tema aqui pesquisado.
Nele é dado enfoque ao protocolo CoAP (Constraint Application Protocol) e LwM2M,
que sdo a base técnica desta proposta. Sdo explicados em detalhes os seus elementos e
como funcionam.

No Capitulo 3 foi realizada uma analise do estado da arte e sdo apresentados os
trabalhos mais relevantes encontrados na literatura técnica a respeito do protocolo
LwM2M e suas aplicacbes em diversos campos. Também sdo apresentadas algumas
questoes de middlewares 10T, uma vez que a geréncia de dispositivos estd geralmente
vinculada ao middleware como sendo um de seus servicos.

No Capitulo 4, a metodologia abordada nesta pesquisa é detalhada. Nele sao
apresentados os componentes da arquitetura de gerenciamento proposta. E detalhada o
fluxo de informacdo dentro da comunicacdo entre servidor de aplicacdo e dispositivos
LoRaWAN.

O Capitulo 5 traz os resultados e discussoes acerca dos experimentos feitos.
Anélises do sinal e da estabilidade de comunicacao dos dispositivos sdo realizadas com
frequéncia, gragas a plataforma construida. Também sao verificadas algumas limitagoes
da estrutura proposta dentro do contexto aqui abordado.

Finalmente, o Capitulo 6 tece as conclusoes obtidas e apresenta sugestdes de

trabalhos futuros.
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2 Principais elementos de 10T

Este capitulo retine uma série de informacoes pertinentes as tecnologias que deram
suporte direto ou indireto a pesquisa desenvolvida. Ainda que temas secunddrios também
foram tratados de modo a abranger, sem muitos detalhes, o grande dominio de IoT, eles
ajudam o leitor a identificar, mais a frente, os métodos empregados nesta pesquisa e as

discussoes feitas.

2.1 IoT

[oT pode ser entendido como um conjunto de “coisas”

diversas (sensores,
maquinas, processos etc.) conectadas para gerar dados e, a partir destes, produzir
informagoes. O objetivo é entender o contexto e ser capaz de controla-lo [4]. ToT é a
respeito de dados e nao de “coisas”, portanto toda infraestrutura construida em IoT deve
ter como um dos seus objetivos uma forma de atribuir valor aos seus dados coletados [5].

A infraestrutura IoT é complexa e grande, composta por diversos tipos de
protocolos, ferramentas, sistemas de comunicagdo, controladores, sensores, plataformas
etc. Para esclarecer este universo, este capitulo aborda alguns tépicos relacionados a
infraestrutura de IoT, como: arquitetura, protocolos de aplicagdo, sistemas de

comunicacao etc. Ainda que o tema seguranca seja importante, ele estd além do escopo

deste trabalho. De toda forma, este tema é abordado com detalhamento em [6].

2.2 Arquitetura IoT

As pesquisas realizadas por Al-Fuqaha et al. [7] e Lin et al. [8] descrevem alguns
modelos de arquiteturas IoT. Eles destacam duas arquiteturas genéricas: (i) a de trés

camadas e (ii) a orientada a servigos (SoA - Service Oriented Architecture). A arquitetura
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de 3 camadas é composta pelas camadas de aplicagdo, rede e percepcao. A arquitetura

SoA ¢é formada pelas camadas de aplicagao, rede, servigos e percepcao. A Figura 1 ilustra

estas camadas. Uma breve explicacao sobre algumas caracteristicas especificas delas é

feita de forma pontual na sequéncia:

Figura 1 - Arquitetura de 3 camadas (a esquerda) e arquitetura orientada a servigos

Aplicagao

Aplicagao Servigos

Descoberta Composigéo : Gerenciamento Interface

Rede Rede

Percepcéo Percepcéo

Fonte: o autor

Camada de percepgao: sdao os dispositivos fisicos, compostos tipicamente de
MCU (microcontroladores), sensores e (ou) atuadores. E o local onde os dados sao
coletados e atuagoes no ambiente podem ser realizadas [7].

Camada de rede: é responsavel por se associar aos sensores (ou atuadores) da
camada de percepcao, de modo a poder transmitir os dados gerados por estes. O
roteamento e encaminhamento de pacotes para a aplicacdo e dispositivos também
sao realizadas nesta camada. Deve ser capaz de transmitir os seus dados entre
diferentes aplicacbes e dispositivos. Para isso, é interessante que possua suporte
para uma grande quantidade de tecnologias de transmissao e protocolos [10].
Camada de gerenciamento de servigos ou middleware: é a camada que
deve ser capaz de trabalhar com dispositivos que utilizem diferentes protocolos e
tecnologias, de forma a buscar interoperabilidade nos protocolos e controlar os
diferentes fluxos de dados aos seus destinos. Esta camada deve criar uma interface
de abstracdo entre dispositivos fisicos IoT e a aplicacdo para facilitar esta
interoperabilidade. Isto deve permitir que as aplicacbes possam ser oferecidas

independentemente da tecnologia de comunicacdio empregada. Pode ser
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decomposta em 4 subcamadas: descoberta, composi¢io, gerenciamento e interface.
A subcamada de descoberta é capaz de encontrar quais sdo os recursos disponiveis
na infraestrutura IoT. A subcamada de composicdo de servigos decompode a
requisicdo da aplicacdo em mais de uma tarefa para se alcangar a resposta
desejada. A subcamada de gerenciamento de recursos é usada para a configuracao
de como os servicos podem ser executados. Por fim, a interface é usada para
suportar interagoes dentre todos os servigos existentes [8].

e Camada de aplicagao: é camada de mais alto nivel em IoT, onde sdo realizadas
as tarefas requisitadas pelos usudrios, como mostrar graficos, historicos,
requisi¢oes de atuagdo no sistema, mostrar o estado atual do dispositivo etc.
Geralmente esta camada deve oferecer suporte ao banco de dados, backups, analise
dos dados coletados, dentre outras fungoes [8]. Ela é a consumidora dos dados
produzidos nos sensores e organizados pelo middleware. Normalmente é aqui que

o dado é transformado em informacao util ao usuério.

2.3 Protocolos de aplicacao 1oT

Esta subsecao trata de importantes protocolos que foram usados nesta pesquisa:

CoAP, LwM2M e MQTT (Message Queuing Telemetry Transport).

2.3.1 CoAP

O CoAP é um protocolo baseado na arquitetura cliente-servidor, criado pelo IETF
por meio do RFC 7252 [9]. E um protocolo de transferéncia de dados desenvolvido para
ser usado em dispositivos com recursos limitados, em redes tolerantes a perda de dados
(lossy networks) e que nao exijam uma alta taxa de transmissao de dados. O formato da

mensagem CoAP é mostrado na Figura 2.
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Figura 2 - Formato da mensagem CoAP

01234567(01234567[01234567|01234567
VER|[ T | TKL Code Message ID
Token (se houver)
Options (se houver)
11111111 | Payload (se houver)

Fonte: adaptado de [9]

Ver: campo de dois bits que mostra qual a versao do protocolo. Nesta pesquisa
foi usada a versao 1;

T: campo de dois bits para informar o tipo da mensagem. Ela pode ser confirmével
(CON), o que quer dizer que aguarda uma resposta a mensagem enviada através
do segundo tipo de mensagem, o ACK. Esta tltima é uma mensagem de resposta
a uma requisi¢do do tipo CON. Outra op¢ao é ser uma mensagem nao confirmavel
(NON). Por tltimo, pode ser uma mensagem do tipo reset (RST).

TKL: campo de quatro bits, que indica o tamanho do token.

Code: do tamanho de um byte, estabelece o método que estd sendo usado pelo
CoAP. Também mostra se a mensagem esta vazia ou se ocorreu algum problema
durante a troca de mensagens.

Message ID: com dois bytes de tamanho, esta informacao é usada para detectar
pacotes duplicados e é usado para comparacao de mensagens do tipo confirméveis
(se o servidor enviar uma mensagem do tipo CON, a resposta a esta mensagem
deve possuir o mesmo message id e token previamente enviados).

Token: é um campo varidavel de até 16 bits utilizado para efeito de comparagao
entre mensagens.

Options: contém configuracoes que podem ser adicionados neste campo como, o
enderego para onde a mensagem deve ser enviada, se existe ou ndo um proxy no
sistema, qual o formato da mensagem de payload, entre outras funcoes.
Payload. ¢ o conteido da mensagem CoAP. E separado do resto do protocolo

por OxFF e pode estar em diferentes formatos (o formato deve ser informado no
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comando opgdes por meio de Content-Format). Alguns dos padroes suportados

sio: CBOR, JSON, XML, TLV etc.

O protocolo COAP é baseado na arquitetura REST (Representational State
Transfer), que estabelece os métodos POST, GET, PUT, DELETE (mensagens
confirméveis do tipo CON) para comunicagao entre aplicagoes.

O método POST ¢é usado normalmente para inserir informagoes do cliente
(dispositivo) no servidor (servidor da aplicacao) ou algum comando (ligar e desligar, por
exemplo) que o servidor deseja enviar para o dispositivo. A resposta a um comando
POST é uma mensagem ACK, informando que a operacdo requisitada foi realizada com
sucesso ou se ocorreu algum problema.

O método GET pode ser usado para extrair uma determinada informagao do
dispositivo IoT. O servidor envia uma requisicio GET, o cliente (ou dispositivo end-
device de IoT) reconhece o comando e encapsula a resposta em uma mensagem do tipo
ACK, devolvendo-a ao servidor.

O método PUT é tipicamente usado para atualizar parametros no dispositivo IoT.
O comando é enviado pelo servidor e, entao, o dispositivo realiza a atualizagao requerida
e devolve uma mensagem de ACK indicando que a operagao foi realizada com sucesso.

O protocolo CoAP ¢é baseado no tradicional HTTP. O seu objetivo nao é criar
uma versdo compacta do HTTP, mas, sim, criar uma configuragio reduzida da
arquitetura REST otimizada para dispositivos M2M [9].

Uma configuracao importante do CoAP é a observacao de recursos. Neste modo
o servidor envia uma requisi¢do de observagao para o cliente. Esta mensagem ¢é do tipo
CoAP GET com uma informacdo no campo de opgoes que é do tipo OBSERVER.
Quando a requisigdo chega ao dispositivo, ele realiza uma operagio OBSERVER em um
determinado recurso (lé um valor de sensor, por exemplo, o de temperatura). O
dispositivo entao envia uma mensagem ACK ao servidor com o valor do recurso desejado

(o valor de temperatura). A partir dai o dispositivo envia mensagens todas as vezes que
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ocorrer alguma mudanga no recurso observado (atualizagdo da leitura do sensor), sem
precisar de uma nova requisicao do servidor. Estas mensagens sao do tipo NON, acrénimo
de nao confirméavel.

Dispositivos e servidores CoAP conseguem identificar recursos por meio da URI
(Uniform Resource Identifier), que sempre é enviado em requisi¢oes, do tipo CON (GET,
POST, DELETE e PUT). A URI é informado no campo de opgoes.

O CoAP ¢ normalmente usado com o UDP e em redes 6LoOWPAN (IPv6 over
Low-Power Wireless Personal Area Network). Porém é um protocolo de aplicagio

genérico e pode ser utilizado em diferentes tecnologias de comunicagao.

2.3.2 OMA LwM2M

O LwM2M é um protocolo para gerenciamento de dispositivos, habilitacao de
servigos, transferéncias e monitoramento de dados que conseguem trabalhar em
dispositivos com recursos limitados (de processamento, comunicacdo, energia etc.) [10].
Foi criado pela OMA (Open Mobile Alliance). O LwM2M utiliza o protocolo CoAP para
a troca de mensagens entre cliente (dispositivo) e servidor. Ao contrario do COAP, ele
nao estipula o formato do pacote de dados da rede e, sim, como deve ser a sequéncia de
procedimentos entre um servidor e um cliente para troca de diferentes tipos de
mensagens. Neste sentido, ele visa organizar e orientar os procedimentos de geréncia de
rede, troca de informacgoes e outras agoes tipicas de rede.

O LwM2M utiliza um modelo de recursos chamado IPSO smart objects (grupo de
trabalho pertencente a OMA). O modelo padroniza uma série de objetos e seus recursos
[11]. Recursos sao organizados dentro de objetos e cada recurso possui um identificador
(um ntimero), assim como o objeto. Um sensor de temperatura, por exemplo, é um objeto,
definido pelo niimero 3303. Seus recursos sao: valor de temperatura atual; temperatura
minima e méaxima medida; unidade de temperatura (Celsius, Fahrenheit, Kelvin);

descrigao da extensdo de valores que o sensor consegue captar (maxima e minima); e, por



29

fim, reinicializacdo dos valores maxima e minimos medidos; que sdo identificados pela
numeragao 5700, 5601, 5602, 5603, 5604, 5701 e 5605, respectivamente. A Figura 3 ilustra
o escopo desta formatagao de objetos e recursos definidos pelo TPSO. No site do IPSO é
disponibilizado, em formato XML, uma grande quantidade de objetos com seus
respectivos recursos.

A partir dos modelos disponibilizados pelo grupo de trabalho IPSO é possivel criar
objetos e recursos para atender demandas especificas de cada aplicagdo, deste que sigam
o modelo proposto.

O LwM2M possui 4 modos de operagao: (i) bootstrap, (ii) registro (iii)
gerenciamento de dispositivo e habilitagdo de servigos e (iv) notificagio. A Figura 4

ilustra esquematicamente estas operagoes.

Figura 3 - Modelo de objetos e recurso desenvolvido pelo IPSO

Cliente LwM2M

Objeto 0

Recurso 0

Recurso 1

Recurso 3 m

I Recurso 2

Objeto 1

Recurso 0

Recurso 1

Recurso 3 m

Fonte: adaptada de [10]

|

|

I Recurso 2
.
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Figura 4 - Operagoes que podem ser realizadas pelo LwM2M

LwM2M Cliente

Requisicdo Boostrap

Boostrap > Boostrap

Escrita, Deletar

—
o
. . Registrar, Atualizar, Desregistrar . . -
Registro do cliente g g Registro do cliente S
@
(%]
Gerenciamento de dispositivo Leitura, Escrita, Executar, Criar Gerenciamento de dispositivo E
e habilitagdo de servigos Deletar, Escrita de Atributo, Descoberta e habilitagdo de servigos %
-
L Observar, Cancelar Observagdo .
Notificagdo Notificagdo
Notificar

Fonte: adaptada de [12]

Para fins de esclarecimento, os proximos pontos descrevem resumidamente as

fungdes de cada uma destas operagdes retratadas na Figura 6:

Boostrap: esta é uma etapa de seguranca, onde chaves de seguranga sao trocadas
entre cliente e servidor. Esta etapa néo foi utilizada ao longo do projeto.
Registro: nesta etapa, o dispositivo informa ao servidor os seus objetos (sensor
de temperatura, humidade etc.) para que o servidor possa cadastrar o dispositivo
e saber suas capacidades. Este procedimento é feito via mensagem CoAP POST,
apos o envio da mensagem o servidor LwM2M devolve uma mensagem CoAP
ACK. Apos esta etapa, o gerenciamento e transferéncia de dados pode ser
realizada. A Figura 5 ilustra este procedimento. Nela é possivel verificar que é
enviado ao servidor o objeto 3303, o que indica que o dispositivo possui um sensor
de temperatura a ser gerenciado.

Gerenciamento do dispositivo e habilitacao de servigos: nesta etapa do
processo, o servidor gerencia dados e dispositivos. Podem ser realizadas tarefas,
como: leitura, escrita, execugao de operagoes (ligar, desligar, por exemplo),
criagdo, remocao e atualizagao de recursos etc. Por exemplo, operagoes de leitura
sao feitas via CoAP GET e atualizagbes no dispositivo sao realizadas via CoAP
PUT. Operagoes de execucao sao feitas por meio de CoAP POST. A Figura 6

ilustra o formato de uma mensagem de leitura seguindo a normatizacao LwM2M
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e o protocolo CoAP. Nesta mensagem ¢ feita uma tentativa de leitura por parte
do servidor no objeto 3303 (sensor de temperatura) e no recurso 5700, o que
significa o valor atual de temperatura. Em seguida, o dispositivo envia a
mensagem de resposta com o valor de temperatura atual requerido.

Notificagdo: neste modo de operagdo, o dispositivo envia mensagens para o
servidor em caso de algum valor nos seus recursos sofrerem alguma modificacao.
Esta operagao é feita por meio do procedimento de observacao (observer) do
CoAP. Nao é uma operacdo automatica, por isso cabe ao servidor enviar o
comando de observacao no recurso desejado no dispositivo para que ele entre neste

estado de observagao. A Figura 8 ilustra o procedimento de notificagao.

Figura 5 - Fluxo de mensagens CoAP para uma operacao de registro do LwM2M

LwM2M LWM2M
Cliente Servidor

Header: POST(Type=0(CON), Code=2(POST), MID=0xE6BF)
Token: 44:61:1b:a1:9f.96:1e:85
Opt Name#1:Uri-Path: rd
Opt Name#2: Content-format:application/link-format

Opt Name#3:Uri-Query. b=U

Opt Name#4:Uri-Query: lwm2m=1.0
Opt Name#5:Uri-Query: 1t=30

Opt Name#6:Uri-Query. ep=node1

Payload:</3303/0>

Header: (Type=2 (ACK), Code=2.01(Created),
MID=0xE6BF)
Token: 44:61:1b:a1:9f.96:1e:85
Opt Name#1: Location-Path:rd
Opt Name#2: Location-Path:2q A1

Fonte: o autor
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Figura 6 - Fluxo de mensagens CoAP para uma operagao de leitura do LwM2M

LwM2M LWM2M
Cliente Servidor

Header: GET(T'meD=O(gX%8gB, Code=1(GET),

Token: d7:cf:7b:c4:fc:0e:00:0d
Opt Name#1:Uri-Path: 3303
Opt Name#2:Uri-Path: 0
Opt Name#3:Uri-Path: 5600
Opt Name#4:Accept: text/plain; charset=utf-8

Header: (Type=2 (ACK), Code=2.05(Content),
MID=0x6B8D)
Token: d7:cf:7b:c4:fc:0e:00:0d
Opt Name#1:Accept: text/plain; charset=utf-8
Payload: 20

Fonte: o autor

2.3.3 MQTT

O MQTT utiliza uma arquitetura de comunicagdo, conhecida como publish-
subscribe. E um protocolo aderente & arquitetura M2M, que deve utilizar um elemento
chamado de broker, por onde os dispositivos e aplicagoes se conectam a ele. Quando um
dispositivo tem alguma mensagem para ser publicada (publish), é enviado uma mensagem
para um tépico ao broker. Neste caso, um tépico seria, por exemplo,
“dados/temperatura/”. Os servidores (ou outros elementos de rede) que desejarem ler
estas mensagens devem se subscrever (subscribe) neste tépico no broker. Isto cria um
sistema escalavel e decentralizado, onde um dispositivo pode enviar uma mensagem para
varios outros dispositivos ou aplicacOes. Basta que estejam conectados ao broker e
subscritos no tépico desejado. A Figura 7 ilustra o fluxo de mensagens de uma aplicagao
que faz uso do MQTT.

O transporte de mensagens MQTT é feito pelo TCP/IP, o que possibilita uma
confiabilidade. Existe um padrao de QoS (Quality of Service) de trés niveis para o

MQTT. A primeira configuracdo é QoS-0, que estabelece que quando uma mensagem é
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transmitida ndo é aguardado a confirmacdo se de fato a mensagem chegou no
destinatario. No segundo padrao, QoS-1, a mensagem é transmitida e é aguardada a
confirmacdo de chegada da mensagem. Neste modo é garantido a entrega da mensagem
pelo menos uma vez. Na terceira configuragio (QoS-2), a mensagem é enviada e é
garantido que serd entregue exatamente uma vez, evitando assim duplicagoes [13]. No
entanto, dada a complexidade do TCP/IP e o suporte de rede requerido por ele, o MQTT
convencional pode ser invidvel para alguns dispositivos restritos. Por isto existe uma
derivagdo conhecida como MQTT-SN (Sensor Network) de onde o protocolo de
transporte usado é o UDP, facilitando o uso em dispositivos restritos, uma vez que o
UDP é um protocolo de transporte mais simples [14].

Thangavel et al. [15] traz uma comparagdo entre o desempenho do CoAP e
MQTT. Basicamente, chega-se a conclusao de que mensagens MQTT convencionais
possuem uma laténcia menor se comparadas ao CoAP quando a taxa de erros do canal é
pequena. Porém, quando a taxa de perda de pacotes é alta (link de comunicagdo com
menor confiabilidade), o CoAP possui um desempenho melhor, pois nao gera um grande
volume de trafego, uma vez que ndo possui nenhuma garantia de entrega de mensagens
e utiliza o UDP.

Além do CoAP e MQTT, existem outros importantes protocolos de aplicacdo para
I0T, como o DDS (Data Distribution Service), o AMQP (Advanced Message Queuing
Protocol) e o XMPP (Eztensible Messaging and Presence Protocol) [7]. Estes protocolos

nao estao dentro do escopo de trabalho e ndo foram utilizados.



34

Figura 7 - Fluxo de mensagens MQTT, que ilustra o processo de MQTT PUBLISH e MQTT SUBSCRIBE

Publish Broker Subscriber

subscriber(topic)

A
Y

publish(data,topic)

>

publish(data,topic)

Fonte: o autor

2.4 Protocolos de Infraestrutura em IoT

Além dos protocolos descritos anteriormente, que sdo mais associados a camada
de aplicagdo (ou seja: mais de “alto nivel”), existem também outros importantes
protocolos de camadas mais inferiores (camada 2 especialmente, considerando o modelo
OSI - Open System Interconnection), que viabilizam a comunicacao em IoT. E; dada esta

importancia, alguma destas tecnologias sdo tratadas resumidamente na sequéncia.

2.4.1 IEEE 802.15.4

Criado pelo IEEE (Institute of Electrical and Electronics Engineers), estabelece
um padrao aberto de camada de enlace e fisica (camada 1 e 2, considerando o modelo
OSI), ideal para redes onde nao exista a necessidade de uma alta taxa de dados de
transmissao e que sdo tolerantes a perda de dados. Esta rede se enquadra na categoria
de redes WPAN (Wireless Personal Area Network). Trabalha em frequéncias nao
licenciadas, como 868GHz, 915MHz e 2.4MHz; e possui taxas maximas de transmissao

de 20Kbps a 250Kbps.



35

Figura 8 - Fluxo de mensagens CoAP para uma operagao de notificagio do LwM2M

LwM2M LWM2M
Cliente Servidor

Header: GET(T'meD=O(()X%8g\B, Code=1(GET),

Token: c7:cf:7b:c4-fc:0e:00:0d
Opt Name#1: Observe:0
Opt Name#2:Uri-Path: 3303
Opt Name#3:Uri-Path: 0
Opt Name#4:Uri-Path: 5600
Opt Name#5:Accept: text/plain; charset=utf-8

Header: (Type=2 (ACK), Code=2.05(Content),
MID=0x6B5D)
Token: c7:cf:7b:c4:fc:0e:00:0d
Opt Name#1: Observe: 1129
Opt Name#2:Accept: text/plain; charset=utf-8
Payload: 20

Header: (Type=1 (NON), Code=2.05(Content),
MID=0x5B28)
Token: c7:cf:7b:c4-fc:0e:00:0d
Opt Name#1: Observe:1130
Opt Name#2:Accept: text/plain; charset=utf-8
Payload: 22

g

Header: (Type=1 (NON), Code=2.05(Content),
MID=0x5B29)
Token: c7:cf:7b:c4:fc:0e:00:0d
Opt Name#1: Observe: 1131
Opt Name#2:Accept: text/plain; charset=utf-8
Payload: 23

Fonte: o autor

O padrao apresenta importantes caracteristicas, como o CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance) e suporte a rede MESH. O CSMA/CA
reduz a colisdes de pacotes no caso em que existem muitos nés na rede. Com este
procedimento, o dispositivo ndo inicializa a transmissdo enquanto um outro né esteja
transmitindo. Na arquitetura de rede MESH, dispositivos repassam mensagens para
outros dispositivos, até que a mensagem chegue ao destinatario. Nesta configuragdo é
possivel que a mensagem chegue a distdncias maiores. O roteamento de pacotes entre
dispositivos é normalmente feito por meio do protocolo RPL (Routing Protocol for Low-

Power and Lossy Networks) [7].
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E um padrao muito testado e com um grande tempo de mercado, muitas pilhas
de protocolos utilizam como base o IEEE 802.15.4, como: ZigBee, Thread, ,6LoWPAN,

WirelessHART, dentre outros [16].

2.4.2 6LoOWPAN

O 6LoWPAN estabelece uma pilha de protocolos com o objetivo de que os
dispositivos com recursos restritos possam utilizar o IPv6 para se conectar a internet.
Uma das suas principais fungoes é a de compressao do cabegalho do IPv6. Uma mensagem
que contenha IPv6 possui um tamanho tipico de 1280 bytes. O IEEE 802.15.4 suporta
um quadro maximo de até 127 bytes. Portanto, em teoria, nao seria possivel habilitar
um dispositivo IoT que utilize IEEE 802.15.4 como um sistema IPv6. O 6LoWPAN
comprime e fragmenta o cabegalho de pacotes IPv6, possibilitando, assim, que
dispositivos restritos possam se beneficiar do IPv6. O 6LoWPAN é normalmente usado
junto com o padrao IEEE 802.15.4, mas é uma pilha de protocolos genéricos e pode ser
usado em diferentes tecnologias de transmissao [17].

O roteamento de pacotes 6LoWPAN ¢ feito usando o protocolo RPL, criado pelo
IETF (Internet Engineering Task Force) por meio do RFC 6550 [18]. Este protocolo cria
o suporte para redes MESH e é otimizado para dispositivo limitados. No transporte e na
aplicagao sao utilizados geralmente os protocolos UDP e CoAP, respectivamente.

H4 uma implementacgdo de software aberto desta pilha de protocolos muito
popular, que é o sistema operacional Contiki. Esta implementacio pode ser executada
em dispositivos com recursos limitados. O tamanho total de um firmware Contiki-OS é
por volta de 100KB e o uso de memoria RAM pode ser otimizado para até 10KB. Possui
suporte para uma grande quantidade de arquiteturas de hardware de MCUs, como ARM
Cortex M3/M4 e TI MSP 430. H& também um simulador de rede de cddigo aberto

6LoWPAN desenvolvido em Java e chamado de COOJA [19].
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2.4.3 LTE-M Cat 1

E uma tecnologia de rede padronizada pelo 3GPP (3rd Generation Partnership
Project) que pode ser usada por dispositivos limitados em IoT e se enquadra em redes
do tipo LPWAN. Possuem um alcance maior do que redes WPAN e uma maior
autonomia de bateria, em contrapartida da taxa de transmissao de dados.

LTE-M (Long Term Ewolution - Machine Type Communication) Cat 1 suporta
até 300Kbit/s em downlink e 375Kbit/s em uplink em modo half duplex, possuindo um
baixo consumo de poténcia, sendo 100mA seu consumo minimo e em standby 8pA. Tem
como suporte a FOTA (Firmware Updates Over the Air), que possibilita que o firmware
de um dispositivo IoT possa ser atualizado remotamente, sendo uma caracteristica muito
importante para manter a seguranca em dispositivos IoT. Este padrao permite que o
dispositivo consiga se comunicar com diferentes células de uma torre de rede, sem perder
a conexao. Pensemos em uma torre de celular, onde sdo inseridas varias células com o
objetivo de oferecer uma cobertura em 360°. A LTE-M é similar a um celular, onde o
usuario mesmo em movimento nao perde a sua conexao. Este procedimento é chamado
em inglés por handover. Isto é fundamental para dispositivos IoT néo estaticos inseridos
em objetos méveis (como carros, maquinas agricolas e animais). H4 também suporte para
comunicagdo por voz. LTE-M Cat 1 é uma configuracdo de rede robusta, segura e
escalavel, que se aproveita dos beneficios que a rede celular oferece. Porém, para que
possa ser utilizada, ha uma necessidade de algum tipo de contrato com operadoras de
rede celular, assim como também depende da disponibilidade da operadora oferecer esta

tecnologia na regiao de interesse [20)].

2.4.4 NB-IoT

NB-IoT (Narrowband 10T) é uma rede do tipo LPWAN também padronizada pelo
3GPP, que utiliza uma largura de banda de 200KHz e possui taxas de comunicacdo de

27.2Kbits/s de downlink de uplink 62.5Kbits/s em modo half-duplez. Tem um baixo
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consumo de poténcia, apresentando 60mA seu consumo minimo e em standby SpA e,
assim, como o LTE-M Cat 1, beneficia-se de toda a infraestrutura da rede celular. Suas
principais diferengas em relagao a LTE-M Cat 1 sdo o fato desta tltima ser mais indicada
para aplicagOes em tempo real que necessitam uma maior taxa de transmissao de dados
e que sejam dispositivos méveis. NB-IoT é o mais indicado para sistemas estaticos em
geral.

Uma importante caracteristica que padroes criados pelo 3GPP possuem é o fato
de suas frequéncias usadas serem do tipo licenciadas, o que naturalmente diminui casos
de interferéncia entre sistemas, uma vez que boa parte de todo o ecossistema IoT tendem
a usar frequéncias nao licenciadas por motivos de custos [20].

As informacoes relativas a taxa de dados e consumo de poténcia foram retiradas
de um médulo de desenvolvimento LTE CAT 1 e NB-IoT, chamado SARA-R4 (x2B)

series da empresa u-blox.

2.4.5 LoRa

LoRa (Long Range) é uma tecnologia de camada fisica patenteada pela empresa
SEMTECH, que faz parte da categoria de redes LPWAN. Suas principais carateristicas
sdo o seu longo alcance (2Km a 10Km em ambiente urbanos e até 20 Km em ambientes
rurais) e seu baixo consumo de energia, que de acordo com [21], no modo de recepgao
possui um consumo de até 23.6mA e no processo de transmissao até 47mA, em modo de
baixo consumo de energia, o valor cai para até 1.65pA. A taxa de transmissao do LoRa
varia de 300 bps a 37.5Kbps, dependendo do cendrio [22].

LoRa é um sistema de modulagao baseado na tecnologia chamada CSS (Chirp
Spread Spectrum), que possui diferentes modos de operacao, chamados de SF (Spreading
Factor). Ha seis SF diferentes que podem ser usados: SF7, SF8, SF9, SF10, SF11 e SF12.
Basicamente, em SF7 é possivel alcangar uma maior taxa de transmissao de dados, porém

em distancias mais curtas. Ao se utilizar SF'12, o sinal de transmissao é capaz de atingir
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distdncias maiores, no entanto com uma taxa de transmissao menor. Os usos de SF's mais
baixos possibilitam os alcances de menores niveis de laténcia. O inverso ocorre com SF's,
com valores maiores. LoRa opera em frequéncias nao licenciadas abaixo de 1GHz, com a
faixa dependendo de cada pais.

Dispositivos LoRa sao utilizados tipicamente junto ao protocolo de camada de

enlace LoRaWAN, que é um protocolo aberto especifico para os radios LoRa.

2.4.6 LoRaWAN

LoRaWAN é um protocolo aberto de enlace (Camada 2) desenvolvido pela LoRa
Alliance, criado para ser usado junto ao LoRa. Possui topologia de rede estrela, onde
vérios dispositivos se conectam a um gateway LoRaWAN (algumas vezes chamado de
concentrador), que repassa, entdo, estes dados para um servidor LoRaWAN
(normalmente utilizando UDP). Por sua vez, o servidor LoRaWAN (LNS — LoRaWAN
Network Server) envia os dados para servidores de aplicacdo, tipicamente em MQTT.
Alguns dos servidores LoRaWAN mais populares sio o TheThings Network [31] e
ChirpStack [23].

Uma das atribui¢oes do LNS é validar o acesso do dispositivo e permitir que possa
enviar e receber dados. Um dos procedimentos que podem ser usados em redes LoRaWAN
para este propésito se chama OTAA (Over the Air Activation). Neste processo,
dispositivo e servidor precisam ter uma chave chamada AppKey, previamente salvas em
ambos. O processo OTAA inicia-se com uma mensagem de JOIN REQUEST por parte
do dispositivo, onde a chave AppKey é enviada, o servidor entdo recebe esta mensagem
e, se estiver tudo correto, devolve uma mensagem JOIN ACCEPT para o dispositivo.
Assim que a ultima mensagem é enviada para o dispositivo, é gerada uma chave dentro
do LNS chamada AppSKey. Com a mensagem de JOIN ACCEPT que chega ao
dispositivo, é gerado a mesma AppSkey. A partir desse ponto, o dispositivo pode enviar

mensagens para a aplica¢ao [24].
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LoRaWAN possui trés modos operacionais para o LoRa: classe A, classe B e classe
C; resumidos a seguir:

e C(lasse A: trata-se de dispositivos com comunicagdo bidirecional, nos quais uma
transmissao (uplink) é seguida por duas janelas de recepc¢ao. Este modo de
operacao é voltado para dispositivos que necessitam ter um baixo consumo de
poténcia e que apresentam como objetivo principal a aplicacdo de mensagens de
uplink. Mensagens de downlink enviadas pelo servidor podem ser recebidas pelo
dispositivo em uma das duas janelas de recepcdo que se abrem quando é
transmitido um pacote. Estas janelas possuem tempo de 1 e 2 segundos
respectivamente [24].

e C(lasse B: sido dispositivos com comunicac¢ao bidirecional. Quando o dispositivo
realiza alguma transmissao, sdo abertas duas janelas de recepcao (da mesma forma
que em classe A), porém as novas janelas de recep¢ao podem ser abertas em
tempos programados, utilizando um processo chamado de beacons [24].

e C(lasse C: neste modo, o dispositivo envia uma mensagem e sdo abertas duas
janelas de recepc¢io. Porém, diferentemente da classe A e B, a segunda janela de
recep¢ao nao é fechada. Assim o dispositivo estd sempre apto a receber comandos
do servidor de aplicacdo. Este modo de operagdo é ideal para aplicagdes onde sdo
necessarias atuagoes constantes no ambiente ou em casos onde dispositivos

necessitam de uma comunicacao constante com o servidor [24].

O método de acesso ao meio do LoRaWAN é o ALOHA, ou seja, se um dispositivo
possui alguma mensagem a ser enviada, ele simplesmente a envia. Isto é um problema no
caso de muitos dispositivos, pois pacotes irdo colidir com mais frequéncia. Por isso ha
restricoes da operacao de sistemas do tipo ALOHA, que variam de acordo com a
regulamentagdo de cada pais. Na Europa (regulagio ETSI - FEuropean
Telecommunications Standards Institute) é usado a frequéncia de 868 MHz, que possui

restrigoes de ciclo de trabalho (em inglés o termo é duty cycle). Esta regra se refere ao
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maximo tempo que um dispositivo pode transmitir em um determinado canal de
frequéncia. Esta restricao ¢ fixada em 1%, o que implica que um dispositivo pode
transmitir por apenas 36 segundos por hora, para cada canal. A regulamentagao brasileira
é baseada na Australiana e é utilizada a faixa de frequéncia de 915-928 MHz'. Nao ha
restricoes de ciclo de trabalho aqui, porém, em algumas regides, existe um limite do
méaximo de tempo que um dispositivo pode transmitir em um determinado canal (em
inglés o termo é conhecido por dwell time), no caso 0.4 segundos. Isto inviabiliza, por
exemplo, o uso de SF11 e SF12, pois sdo configuragoes que possuem uma laténcia
intrinseca e, por menor que seja o tamanho das suas mensagens, violam a regra dos 0.4
segundos se operando nestes SFs [25].

O LoRaWAN possui um algoritmo chamada de ADR (Adaptative Data Rate), que
observa a poténcia do sinal recebido e, ao se perceber que o sinal estd fraco (RSSI -
Receive Signal Strength Indicator estd muito baixo), pode mudar o SF da transmissao
para um nivel maior. O ADR também pode alterar taxas de transmissao de dados e
niveis de poténcia. Portanto, o objetivo do ADR ¢é otimizar a rede LoRaWAN [24].

Ainda vale mencionar que, embora existam compressoes de cabegalhos para IPv6
para serem utilizados em redes LoRa [26], foi utilizado o modelo tradicional LoRa ao
longo da pesquisa, isto é, topologia estrela sem IP nos dispositivos. Além do mais, a
especificagdo LwM2M [11] trata de dispositivos LoRaWAN gerenciaveis como sendo nao-
IP. O esforco de se colocar um cabegalho IP em um pacote LoRa reduziria o espago tutil

para payload, limitando as aplicagoes.

2.4.7 SigFox

SigFox é uma rede do tipo LPWAN que utiliza uma largura de banda bem curta

de 100Hz, que pode alcancar até 100 bps de uplink com um tamanho de pacote de 12

4 Ao contrério do que acontece na Australia, a ISM brasileira também permite transmissoes na faixa 902-
907MHz.
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bytes. E possivel serem enviadas apenas 14 pacotes por dia. A sua topologia de rede é
estrela [22]. A infraestrutura de rede SigFox é proprietdria, incluindo gateways e
servidores de aplicacdo, que podem ser utilizados por meio de planos de assinaturas.
Existe uma grande cobertura global, inclusive no Brasil. A implantacdo de uma solucio
em SigFox é rapida, uma vez que toda a infraestrutura esta preparada para receber dados

nas regioes cobertas [22].

2.5 Resumo do capitulo

Este capitulo tratou de alguns pontos especificos das tecnologias que dao
suporte & IoT. E possivel notar a complexidade de IoT ao ver os seus diversos
componentes, porém, independente da tecnologia, a esséncia mais béasica de IoT esta
em registrar dados de “coisas” (através de sensores e de uma rede de comunicagao)
e transformar estes dados em informagao. Para isto acontecer é necessario a utilizagao
de middlewares (middleware em IoT sao explicados em mais detalhes no préximo
capitulo), que de preferéncia devem ser agnésticos quanto a tecnologia de
comunicacao. Para abstrair estas necessidades, middlewares em geral possuem uma
série de componentes que vao desde os protocolos de comunicacdo até os modernos
recursos de virtualizagao.

No proximo capitulo, além da revisao relacionado a middlewares, € mostrado
o atual estado de aplicagbes que utilizam o LwM2M como gerenciamento de
dispositivos e como estas aplicagoes se relacionam com os objetivos deste trabalho.

No Capitulo 4 é proposta uma série de recursos computacionais para se
estabelecer os recursos minimos de geréncia de rede para dispositivos com link de
dados muito restritos, como é o caso, por exemplo, de redes LoRa/LoRaWAN. Os

materiais e métodos necessarios para tais objetivos sao detalhados.
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3 Estado da arte LwM2M

A necessidade de desenvolver modelos e sistemas para geréncias ou interfaces de
comunicacao entre dispositivos, especialmente os restritos, tem sido uma vertente rica na
pesquisa na area de IoT. Por ser nova, o ntimero de sugestdes é relativamente grande,
uma vez que nao se percebe consolidacao na area. Neste sentido, este capitulo apresenta
os principais esforgos de pesquisa envolvendo esta area. Em especial, é dado destaque em
iniciativas de integracdo que usam o LwM2M e como se encaixa no contexto de

middleware para IoT.

3.1 Pesquisas relacionadas a LwM2M

Em Chen et al. [27] é proposto um novo modelo de gerenciamento de grupo de
dispositivos, uma vez que, com o aumento no numero de dispositivos em sistemas IoT, o
gerenciamento individual de dispositivos pode se tornar muito complexo. E relatado a
utilizagdo do padrao oneM2M junto ao protocolo de gerenciamento LwM2M, que seria
estendido, para também ser capaz de realizar o gerenciamento de grupos de dispositivos.
Os autores criaram um software chamado Group Handler, que é instalado no gateway
LwM2M, que se comunica com os dispositivos oneM2M. O padrao oneM2M foi elaborado
por um consorcio de empresas, com o objetivo de criar padroes técnicos com o foco de
mitigar questoes relacionadas a interoperabilidade, arquitetura, API, seguranca, dentre
outros aspectos no contexto de IoT. Os padrbes produzidos pelo oneM2M podem ser
utilizadas em cidades inteligentes, automacao e no setor de saide, dentre outras areas.
O objetivo do oneM2M ¢é remover a fragmentacao de IoT, uma vez que é independente
da conectividade (Wi-Fi, Bluetooth, LoRa etc.) [28].

Em comparacio ao trabalho de [27], o sistema de geréncia proposto nesta pesquisa
possibilita que dispositivos sejam agrupados de acordo com as necessidades dos usuérios,

sem a precisdo de alteracdo do software instalado no gateway, o que aumenta a
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complexidade do sistema de Cheng et al. [27]. Além disso, possui o foco em dispositivos
restritos que nao possuem IP, como é o caso do LoRa. A solugdo de Chen et al. [27] ndo
menciona esta situagéo, todavia o suporte ao padrao oneM2M junto ao LwM2M pode vir
a ser muito importante no processo de integracao de diferentes sistemas IoT. O sistema
criado ao longo desta pesquisa nao suporta o padrao oneM2M.

Karagaac et al. [29] analisa a integracao e interoperabilidade entre Industria 4.0 e
IoT. Para demostrar este processo, os autores propoem integrar o protocolo industrial
OPC UA e o LwM2M. Para alcangar este objetivo foi construida uma camada de software
utilizando containers para demostrar o funcionamento de sua proposta. O OPC UA,
criado pela OPC Foundation [30], é um protocolo industrial recente, com o foco na
comunicacdo M2M e na interoperabilidade entre aplica¢bes industriais. Por meio do
software virtualizado criado, a comunicacdo entre os dois protocolos se torna
transparente. Mensagens de gerenciamento e de aplicacdo podem transitar de um
protocolo ao outro, alcancando, assim, a interoperabilidade.

Na éarea médica também ha uma demanda por interoperabilidade entre
dispositivos que possuam diferentes protocolos. Em Li et al. [31] é proposta a integracao
do LwM2M junto a arquitetura CONTINUA [32], que é utilizada dentro do contexto de
assisténcia médica remota. E fundamental que dispositivos médicos remotos sejam
gerenciados e monitorados, assim como os gateways nos quais os dispositivos estao
conectados. A arquitetura CONTINUA foi criada pelo consércio Personal Connected
Health Alliance (PCHA) e foca na confiabilidade entre dados trocados por dispositivos
médicos de uso pessoal.

O LwM2M também foi adaptado para ser utilizada no campo de multimidia, como
mostra o trabalho proposto por Karagaac et al. [33], uma pilha de software com o objetivo
de criar um protocolo de streaming eficiente e compacto para IoMT (Internet of
Multimedia Things). Além disso, a proposta visa criar uma comunicagdo M2M global e

interoperavel, para dispositivos [oMT heterogéneos onde possam comunicar entre si. Os
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autores sugerem o uso do protocolo LwM2M, uma vez que possui um modelo de dados
bem definido e uniforme em sua representacio. Tudo isto é importante para lidar com
diferentes tecnologias de multimidia e aplicagoes de streaming. Foram criados objetos e
recursos especificos usando o padrao IPSO como referéncia. A proposta foi validada
usando uma rede LPWAN NB-IoT.

Os trabalhos desenvolvidos por Karagaac et al. [29], Li et al. [31] e Karagaac et al
[33] mostram que o protocolo LwM2M pode atender diferentes areas de aplicagoes dentro
de IoT, demonstrando a sua importéancia e flexibilidade. Embora na solugdo criada nesta
pesquisa nao exista suporte para os padroes OPC UA e CONTINUA, o sistema pode ser
expandido para atender estas e outras demandas, pois o protocolo LwM2M, juntamente
com as operagoes de gerenciamento propostas neste trabalho, podem ser estendidas para
outras aplicacGes.

O trabalho de Karagaac et al. [33] utiliza de maneira prética a tecnologia NB-IoT
(tecnologia LPWAN assim como o LoRa) no contexto de multimidia, o que ¢é algo
interessante, porque é um tipo de comunicacao que pode ser usado em sistemas restritos,
assim como o sistema desenvolvida nesta pesquisa, com a diferenca fundamental de que
o NB-IoT é uma tipo de rede pertencente ao 3GPP que é, consideravelmente, mais
complexa que o LoRa. O sistema de geréncia desta pesquisa em relagao a [33] procurou
desenvolver operagoes de uma forma que os usuarios da rede possuam todo o controle da
infraestrutura criada, uma vez que a tecnologia de comunicacao LoRa permite isto.

A pesquisa realizada por Hoebeke et al. [34] propde o gerenciamento de redes
LPWAN que possuem diferentes tecnologias. Em alguns sistemas sdo mnecessarios
configuracbes e opgoes de rede diversas. Portanto alguns dispositivos podem possuir
miultiplos radios LPWAN para satisfazer diferentes requisitos. Estes sistemas séo
chamados de multimodais. Gerenciar estes dispositivos é uma tarefa complexa. Para isto
é proposto um operador de rede virtual utilizando containers Docker que unifiquem

dispositivos multimodais, de uma forma que redes LPWAN heterogéneas possam ser
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gerenciados por meio do LwM2M. O operador virtual da rede criada deve padronizar a
forma em com que diferentes redes LPWAN implantadas sdo gerenciadas. Este processo
¢ chamado de plano de controle. Ele garante que a comunicagdo entre dispositivos
multimodais seja padronizada (plano de dados), independente da tecnologia de rede fisica
empregada. E utilizado na comunicacio do plano de controle, por isso foram criados
objetos e recurso especificos com referéncia no padrao IPSO para realizar o gerenciamento
entre redes LPWANS.

A pesquisa realizada em [34] é importante, pois é uma tentativa de amenizar a
questao da heterogeneidade de sistemas de comunicacao em IoT, mais especificamente
LPWAN. Este é um t6pico abordado no Capitulo 4, onde o sistema de geréncia construido
pode evoluir para ser capaz de gerenciar outros tipos de rede além de LoRa/LoRaWAN.
Isto pode ser feito por meio de middleware que pode entender qual é o tipo de tecnologia
usado, se, por exemplo, é LoRa, NB-IoT ou Wi-Fi, sem a necessidade de criar um plano
de controle e dados, como feito por [35], deixando o sistema construido mais simples.
Este middleware também seria capaz de identificar de qual aplicacdo pertence a
mensagem enviada pelo dispositivo. Na préxima secao é explicado em detalhes a funcao
de middleware dentro de IoT.

Dentro do tépico de gerenciamento de dispositivos, que se utiliza o LwM2M, a
maioria das propostas sdao de integrar o protocolo junto a outros padrdes, como o
oneM2M, OPC-UA e CONTINUA, e a utilizacgdo do protocolo LwM2M em contextos
especificos, como em multimidia. Porém, dentro da literatura, existem poucos trabalhos
relacionados ao gerenciamento de dispositivos nao-I1Ps utilizando LwM2M, como é o foco
deste trabalho. Além disso, o trabalho nao é uma mera implementagio LwM2M no
contexto LoRa, mas é também uma série de operacoes que uma geréncia de dispositivos
precisa ter, além de estender para operacoes da geréncia de rede, onde trafego de dados

pode ser manipulado. Por fim, o LwM2M ¢é usado como um meio da geréncia extrair e
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inserir informacgoes no dispositivo, por isso, também, faz parte do contexto do sistema de

gerenciamento.

3.2 Middleware para 1oT

O middleware é entendido como um conjunto de recursos de software que visa
elaborar uma ligacio entre os dispositivos (camada de sensores ou fisica) e as aplicagdes
de IoT, além de ter a funcao de criar condicdes para a coleta de dados dos dispositivos,
descoberta de recursos, dentre outras fungoes importantes. A geréncia de dispositivos
criada nesta pesquisa é um elemento de middleware, uma vez que contribui para a
organizacao desta ligagdo fazendo a abstracdo dos dispositivos para a aplicacdo. Nos
préximos paragrafos sdo descritos com mais detalhes dos tipos de middlewares existentes.

De acordo com o trabalho de Ngu et al. [35], as principais abordagens de
middleware podem ser classificadas em trés categorias: (i) solugoes baseadas em servigo
(Service Oriented Architecture - SoA), (ii) solugoes baseadas em nuvem e (iii) solugoes
baseadas em atores. As principais diferengas entre estes tipos estdo associadas a como
elas tratam o suporte a novos dispositivos, os tipos de servigos prestados pelos seus
middlewares e as camadas onde o middleware pode ser embarcado ou desenvolvido.

Na arquitetura baseada em servigos, o middleware esté integralmente presente em
um servidor ou estrutura de virtualizagdo. Assim néo existe cédigo de middleware para
ser executada diretamente no dispositivo. Nesta arquitetura, geralmente o middleware
prové ferramentas simples de visualizacdo de dados brutos coletados pelos dispositivos e
limitadas funcionalidades que ajudam na integracao entre aplicagoes ou interpretacio de
dados. Todas estas funcionalidades sao oferecidas como “servicos” ofertados pelo
middleware. Como exemplo, tem-se o middleware ‘Hydra’ ou ‘LinkSmart’ [36]. Neles, a
abstracao de dispositivos heterogéneos (e seu controle) é feita via WS (Web Services),
independente de qual seja a tecnologia do dispositivo (Wi-Fi, ZigBee, Bluetooth etc.). Os

dispositivos s@o descritos e abstraidos através de uma linguagem SAWSDL (Semantic
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Annotation for Web Service Description Language). Entre seus principais recursos de
middleware, pode-se citar a descoberta de servigos e dispositivos. Outro exemplo de
middleware do tipo baseado em servigo é o GSN (Global Sensor Networks) [37], que prové
meios para integrar e gerenciar dispositivos loT heterogéneos. Ele é baseado na abstragao
de “sensor virtual” que torna possivel que usuarios desenvolvam abstragoes de sensores
através de descritores em padrao XML. Conceitos como gerenciamento de ciclo de vida,
notificacio e processamento de eventos sdo abordados por esse middleware. Aplicagoes
externas acessam os sensores virtuais vias chamadas em padrao RESTful ou APIs.

Na arquitetura baseada em atores [38], o middleware esta distribuido em duas ou
mais camadas, nos servidores (virtualizados ou nao), no gateway (se presente) e também
sendo executada dentro do dispositivo. Por isto ela tende a ser mais vantajosa para
aplicacbes que exigem escalabilidade e baixa laténcia. Desta forma, a computagdo de
algumas atividades pode ser executada em ambas camadas. Assim como na arquitetura
baseada em servicos, a arquitetura baseada em atores nao necessariamente impoe um
determinado padrao de comunicacdo ou protocolo nos dispositivos, favorecendo a
heterogeneidade. Isto é feito através de um modelo de abstracdo de dispositivo que é
independente. Um dos representantes desta classe é o Node-RED [39]. Ele é orientado a
eventos que sao programados pelo usudrio no seu ambiente e possui médulos de
computacgao distribuida que podem ser executados tanto no ambiente de servidores
quanto na borda da rede em versdes de tamanho limitado. Usa, ainda, uma representacao
visual para abstrair um dispositivo (que 14 é chamado de ‘node’), que é um conjunto de
codigos que executam um conjunto de fungoes especificas dependendo da entrada de
dados provida pelo dispositivo ligado ao seu middleware. Também apresenta facilidade
de integracdo com vérios protocolos (MQTT, AMQP, CoAP etc.), o que facilita a
comunicacdo entre o dispositivo fisico e o mundo légico provido por ele, segundo a
programagao (geralmente visual, por ‘blocos’) provida por sua estrutura. Uma série de

APIs e bibliotecas sdo fornecidas para esta integragdo de comunicagio.
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A arquitetura baseada em nuvem adota padrdes especificos entre os dispositivos
para que possam se vincular ao middleware e dispor de alguma interoperabilidade. No
middleware tipo nuvem é provido uma série de APIs (geralmente suportando RESTful)
que fazem a ligacdo entre os dispositivos fisicos e as aplicagoes, assim como a oferta de
funcionalidades (armazenamento, processamento, monitoramento, anélise etc.). Contudo
todos estes elementos (aplicagoes e dispositivos) devem seguir um padrdo comum de
formatacao de dados, chamadas etc. Se o middleware parar por algum motivo, todo o
conjunto para. Nas outras arquiteturas, as aplicagoes podem, em algumas circunstancias,
se comunicarem diretamente com os dispositivos, especialmente se forem IP. Um
middleware que pode ser encaixado nesta categoria é o Fiware [40]. Ele ajuda a abstrair
dispositivos fisicos em “wvirtual entities” e a conectar estes sensores a sua estrutura de
middleware que é flexivel e modular (baseada em agentes de IoT e médulos “enablers”).
Uma vez que o dispositivo consegue se conectar a sua estrutura, permite ao usuario
acessar seus dados a qualquer momento por chamadas REST. Os dispositivos podem
trabalhar em diferentes protocolos. Para isto, deve ser adicionado a pilha de recursos,
um “agente [oT” capaz de converter este protocolo de comunicacao do dispositivo em
um formato préprio do Fiware conhecido como NGSI (Next Generation Service
Interfaces). Com base neste formato, o Fiware consegue gravar dados e manter o estado
de uma entidade virtual pronta para consulta de uma aplicagdo, manipular eventos etc.
Além disto, sua estrutura permite que escalabilidade em infraestrutura de nuvem.

Do ponto de vista de requerimentos de arquitetura para middleware é interessante
consultar [41]. Nele também sdo tratadas as tendéncias mais recentes de recursos para
IoT e solugdes em nuvem. Varios middlewares disponiveis sdo analisados sob este enfoque
arquitetural e para quais tipos de aplicagoes sao adequados. Como este ndo é o tema
central desta dissertacdo, o leitor mais interessado pode buscar informacgoes

complementares em [42] [43].
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Ha uma grande quantidade de ferramentas, middleware e plataformas para IoT

disponiveis. O Anexo A ilustra algumas ferramentas open-source para IoT.

3.3 Resumo do capitulo

Este capitulo mostrou alguns trabalhos relacionados ao gerenciamento de
dispositivos sob o ponto de vista de desenvolvimento para IoT de dispositivos restritos e
associados ao padrao LwM2M. O contexto em que estes recursos se inserem dentro do
middleware também foi tratado. Como esperado, as vertentes de abordagem dos
problemas sdo variadas, contudo os servigos a serem prestados, tanto pela geréncia de
dispositivos quanto pelo middleware, sdo relativamente similares. O capitulo ilustra que
o LwM2M pode ser usado em diferentes dominios em IoT. Isto evidencia a sua natureza

genérica.
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4 Requisitos do sistema de

gerenciamento LoRaWAN
LwM2M

Neste capitulo é apresentada a estruturagdo técnica do sistema proposto para o
gerenciamento e comissionamento de dispositivos restritos por meio do protocolo
padronizado LwM2M. O sistema em si é composto por uma associacio de diversos
subsistemas que dao suporte tecnoldgico aos procedimentos de gerenciamento. E
importante destacar que, como descrito no Capitulo 1, o objetivo aqui é desenvolver um
sistema para o suporte a dispositivos restritos nas operacoes de geréncia e trafego de
dados para aplicagdes. Neste sentido, boa parte do esforco aqui realizado é dado a
descricdo do procedimento, andlise e a avaliagdo das etapas que compoem o método
proposto de gerenciamento de dispositivos, por meio de uma rede LoRaW AN.

Este capitulo foi subdividido em trés partes, a saber: (i) descrever o setup montado
para o gerenciamento de dispositivos LoRaWAN; (ii) detalhar o modelo de dados, de
comunicagao e de implementagdo; e, por fim, (iii) apresentar os cendrios de testes e

coletas de dados empregados nesta pesquisa para validar e caracterizar o método de

geréncia oferecido.

4.1 Materiais empregados

4.1.1 Rede LoRaWAN

O sistema de geréncia construido baseado no LoRaWAN é composto idealmente
por uma das configuragoes vistas nas Figura 9a e b. Nota-se que o servi¢o de geréncia
pode estar tanto no mesmo servidor em que é executado o LNS, quanto em outro servidor

remoto. Ainda, o servidor de geréncia pode receber dados diretamente do LNS ou de um
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nucleo de um middleware IoT. No caso especifico desta pesquisa, o sistema foi preparado
para trabalhar com uma configuracdo similar ao que se vé na Figura 9a. Nela foram
usados até 22 dispositivos, dois gateways (modelo Wirnert AU 923MHz, do fabricante
Kerlink) e um servidor (modelo PowerEdge XC730XD, do fabricante Dell) para dar
suporte a execugao do LNS e da plataforma de geréncia de dispositivos produzida nesta
pesquisa.

Figura 9 - Elementos da rede considerando (a) uma rede s6 com um LNS despachando as mensagens para o servidor
de geréncia b) um sistema com um middleware IoT broker distribuindo as mensagens subscritas nela
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Considerando a Figura 9a e cada um dos seus componentes, foi montada uma
pilha de protocolos que é esquematicamente mostrada na Figura 10. Nesta figura é
ilustrada a comunicagdo loégica entre os componentes, de forma a expor com quem cada

camada se comunica e qual a funcdo pratica de cada uma.

Figura 10 - Fluxo de comunicagio légico entre os componentes do sistema proposto. Os destacados em cinza foram em

alguma medida trabalhados aqui nesta pesquisa
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As principais implementacoes desta pesquisa estao associadas ao modelo de dados
IPSO [11] e ao protocolo CoAP, ambos vistos logo no topo da pilha de protocolos do
“dispositivo LwM2M”. Contudo, para que funcionem corretamente dentro do contexto
aqui vislumbrado, foi necessério o emprego de protocolos de mais baixo nivel, como o
LoRaWAN, utilizando a tecnologia de comunicacao LoRa.

O proximo dispositivo de rede é o gateway. Ele recebe os dados dos dispositivos
LoRa e os envia para o LNS, conforme indicado pelo fluxo de comunicagdo nimero 3 e
4, respectivamente. Para isto, ele faz um processo de conversao entre pacotes LoRa
formatados por quadros LoRaWAN em pacotes IP. Isto é realizado por meio de um

software denominado de Packet Forwarder. Para dar suporte a este software de alto
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nivel, geralmente os gateways sdo capazes de executar uma versao de sistema operacional
(em geral alguma distribui¢do Linux). Para os gateways, os pacotes de aplicacio CoAP
e LoRaWAN sao transparentes, ou seja, nao sao manipulados por ele, tendo apenas a
funcdo de os repassar. A comunicagao do gateway com o servidor LNS foi feita por meio
de conexdao ETHERNET, mas normalmente gateways podem suportar outros tipos de
tecnologias, como Wi-Fi, 4G etc.

O servidor de rede LoRaWAN ap6s receber os pacotes LoORaWAN provenientes
do gateway, manipula estes dados, verifica chaves, processa JOIN REQUEST, analisa de
qual dispositivo os dados pertencem, se estao formatados na forma correta etc. Seguindo
o fluxo de comunicagao, o servidor de aplicagdo LNS dispara as mensagens por meio de
uma mensagem MQTT PUBLISH, onde estdo o payload que contém os pacotes CoAP
referentes a geréncia. No tépico da mensagem MQTT ¢ indicado qual dispositivo esta
enviando a mensagem. A comunicacdo logica entre a camada de LoRaWAN do
dispositivo com o servidor de rede LoRaWAN ¢ ilustrado no fluxo de comunicagao 2. A
comunicacdo de namero 1 ilustra a comunicacdo entre a camada de aplicacdo no
dispositivo com o servidor de aplicacdo LoRaWAN, que, apesar de ndo manipular os
pacotes CoAP, é responsavel por repasséi-los para o servidor de geréncia. O servidor
LoRaWAN se comunica com o servidor de geréncia por meio de conexao ETHERNET,
como esta ilustrado no fluxo de mensagem nimero 6 da Figura 9a.

Uma vez que os dados chegam na aplicagdo de geréncia de dispositivos (fluxo de
comunicacao nimero 5), a mensagem é descompactada e o seu payload é inserido dentro
do protocolo UDP (na porta 5683). A partir deste momento, a geréncia é capaz de realizar
as operagoes e funcionalidades para a qual foi programada, tomando por base os recursos
e formatacao LwM2M para geréncia de dispositivos. As fungoes pensadas para a geréncia
estdo explicadas em detalhes na Secao 4.2.

A geréncia envia requisi¢oes ou comandos aos dispositivos, por meio de mensagens

CoAP dentro do protocolo MQTT, utilizando MQTT PUBLISH. A mensagem chega ao
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servidor de aplicagdo do LNS, que, entdo, as envia para o gateway por meio do UDP. Por
fim, o gateway envia as mensagens para os dispositivos finais.

No sistema atual, a geréncia nao é capaz de enviar diretamente estes dados ao
dispositivo, pois a manipulagdo do LoRaWAN esté concentrada no LNS. A manipulacao
de pacotes LoRaWAN;, a configuragdo do canal de comunicagdo e a mudanga dindmica
de SF sao realizadas por ele. Portanto, no sistema criado, é um elemento obrigatério na
solugdo para gerenciar os radios LoRa. Em outras tecnologias de comunicacdo este
elemento da solugao pode ser eliminado.

A parte em cinza da Figura 9a evidencia o que foi desenvolvido ao longo desta
pesquisa, sendo o suporte de aplicagbes de geréncia no dispositivo, assim como a
infraestrutura para que a aplicacdo de geréncia seja capaz de acessar os dispositivos.

No outro sistema ilustrado na Figura 9b, este processo é ligeiramente diferente. O
gateway repassa o pacote UDP para um middleware IoT broker e este tultimo replica o
pacote enviado tanto para o LNS (no caso se o dispositivo for LoRa e estiver utilizando
o protocolo LoRaWAN) quanto para o servidor de geréncia da rede (se os dados enviados
pelo end-device sao do tipo associados a geréncia de dispositivos). Nesta configuragio de
rede, o sistema conseguiria identificar a tecnologia de comunicacdo e qual aplicagio
pertence as mensagens enviadas. Por exemplo, se o dispositivo a ser gerenciado estivesse
utilizando NB-IoT, ndo haveria a necessidade destas mensagens serem enviadas para o
servidor LoORaWAN, uma vez que o NB-IoT nao utiliza o protocolo LoRaWAN, bastaria
que a mensagem fosse enviada para o servidor de geréncia e, em seguida, para o servidor
de aplicacdo. No caso da mensagem enviada ndo for de geréncia, mas, sim, de uma outra
aplicacdo que o dispositivo esteja executando, bastaria ao middleware por meio do nticleo
de rede enviar esta mensagem ao servidor responsdvel, que nao seria o servidor de
geréncia neste caso. O objetivo da configuragao de rede da Figura 9b é criar um sistema

que distribua mensagens, de acordo com a tecnologia e o tipo da aplicacio, desta forma
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as aplicagoes de mais alto nivel nao precisariam lidar com estes detalhes. Esta

configuracao sera implantada nos préximos trabalhos.

4.1.2 Ferramentas computacionais

A implementacao de firmware no dispositivo foi feita em linguagem C e usando
como base principal algumas importantes implementagoes open-source, como: Cantcoap
[44], JSMN [45] e a LoRaWAN [46]. Esta ultima é uma adaptacdo de cdédigo para
microcontroladores STM32 do fabricante STMicroelectronics. O cddigo original foi
desenvolvido pela Semtech e se encontra em [47]. Todas elas foram portadas para a
aplicacao e para o hardware do dispositivo utilizado nesta pesquisa.

No LNS foi utilizado a pilha de software Chirpstack [23]. No gateway foi instalado
o Packet Forwarder da TTN (The Things Network) [48]. Na geréncia foi usado o servidor
LWM2M-NODE-LIB, disponibilizado e mantido pela TELEFONICA [49]. O servidor
LwM2M, conhecido como LESHAN [50], foi utilizando em processos de validacao ao
longo do projeto. Todas estas implementagdes de base serdo brevemente descritas a
seguir:

e CantCoap: biblioteca em C+-+ que manipula pacotes CoAP. Possui foco na
simplicidade. E capaz de receber, tratar e enviar pacotes de todos os tipos CoAP,
considerando o RFC 7252. Na solugao criada o codigo foi adaptado para linguagem
C do microcontrolador wusado mno dispositivo. Existem varias outras
implementacoes CoAP para dispositivos com recursos limitados, como: Libcoap
[51], Contiki-OS [19], Wakaama [52]. Este tltimo, além do CoAP, suporta as
operagoes LwM2M. Contudo sua pilha deve ser executada com algum sistema
operacional e se comparadas as outras, tem alto custo computacional. Por meio
do CantCoap as operagoes LwM2M de geréncia foram construidas nesta pesquisa
para que pudessem ser executadas sem o uso de sistemas operacionais e

empregadas em dispositivos mais restritos como o aqui usado.
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Packet Forwarder TTN: é continuamente executado no gateway LoRa,
encapsula as mensagens provenientes dos dispositivos LoRa e as envia para o LNS
como pacotes UDP/IP. Nele, basta apenas configurar o IP do LNS, que deve
receber 0s pacotes e quais sdo os canais de frequéncia LoRa que serdo usadas para
a comunicacao entre dispositivos e gateway. Esta informacdo de configuragao
também precisa ser compativel com a inserida no LNS. Em especifico, este
software suporta que uma mesma mensagem LoRaWAN possa ser repassada para
diferentes LNSs. Essa é uma das suas principais qualidades.

JSMN (jasmine): é uma biblioteca capaz de receber, tratar e enviar dados
formatados em JSON. Nesta pesquisa, ela foi inserida no firmware do dispositivo.
O formato foi escolhido como padrao de comunicagao entre dispositivo e aplicagoes
devido ao seu grande uso. Isto facilita futuras agoes de interoperabilidade e
padronizacdo. A biblioteca JSMN é largamente utilizada, simples e compacta,
ideal para sistemas com recursos limitados.

LoRaWAN: é um conjunto de arquivos com exemplos de aplicagoes LoRaWAN
para microcontroladores da STMicroelectronics. Possui suporte para os MCUs de
32 bits STM32L0, STM32L1 e STM32L4. E compativel com a especificacio 1.1
do LoRaWAN. Tem suporte para os modos de operagio A, B, C e para
autenticagdo OTAA e ABP (Activation By Personalization). Consegue operar nas
frequéncias de 433MHZ, 868MHz e 915MHz, além de suporte para diversas radios
LoRA. Toda pilha de protocolos é otimizada para o baixo consumo de energia. O
consorcio que criou o LoRaWAN disponibiliza cddigos de exemplo que podem ser

adaptados para diferentes microcontroladores [53].
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e ChirpStack: ¢ uma pilha de softwares que implementa um LNS genérico. E

constituido por: Gateway Bridge, Network Server e Application Server’. Os
principais componentes deste pacote LNS sdo, brevemente descritos, como:

o Chirpstack Gateway Bridge: é um servico que converte as mensagens
originarias dos gateways LoRaWAN em JSON e protobuf (um método de
serializacdo de dados estruturados, criado pelo Google). Ele se comunica
com o Network Server.

o ChirpStack Network Server: realiza autenticacdo, agendamento de
downlinks, processa comandos MAC LoRaWAN e analisa pacotes
duplicados. Se comunica com o Application Server.

o ChirpStack Application Server: é responsavel pelo cadastro de
dispositivos que atuam na rede LoRaWAN e pela manipulacao de JOIN
REQUEST (se tudo estiver correto nesta mensagem ele devolve um JOIN
ACCEPT). Possui uma interface web, construida em MATERIAL Ul
(framework baseado em REACT). Nesta interface, usuarios, dispositivos e
gateways podem ser cadastrados, excluidos e gerenciados. Ferramentas
externas podem se conectar ao ChirpStack Application Server por meio de
RESTful. O envio de mensagens (downlink) para os dispositivos pode ser
realizada por meio de integragoes com MQTT e HT'TP. Nativamente, todas
as mensagens de uplink que chegam a esta camada sao despachadas por
meio de uma mensagem MQTT PUBLISH (no tépico desta mensagem é
possivel identificar qual dispositivo realizou a transmissao).

e Eclipse Leshan: disponibiliza bibliotecas e exemplos em Java, para o
desenvolvimento de servidores e clientes LwM2M. Para facilitar o

desenvolvimento, oferece uma API com boa parte das funcbes LwM2M e uma

5 Além destes, existem ainda dois subsistemas (Geolocation Server, Gateway OS), que fazem parte deste

pacote, contudo nao foram usados nesta pesquisa.
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interface grafica web. Nesta interface sio mostrados os dispositivos cadastrados,
além de ser possivel realizar operacoes de gerenciamento de acordo com os objetos
cadastrados de cada dispositivo (requerer valores de temperatura, humidade etc.).
e LWM2M-NODE-LIB: implementa servidor e cliente LwM2M em node.js.
Possui a maior parte das fun¢oes LwM2M implementadas (leitura, escrita, registro

e notificacao).
Além destas implementacoes, foram usadas outras pilhas de software ou sistema
em seu formato original. Pode-se citar o banco de dados Postgree SQL, Redis e Mosquitto
MQTT broker. Todos dando suporte para criacio de uma solucdo completa para

gerenciamento de dispositivos restritos.

4.1.3 Recursos de hardware

Nesta pesquisa foram usados dois diferentes hardwares LoRa (ou end-devices), a
saber: (i) a placa de desenvolvimento B-LO72Z-LRWANI1 (STMicroelectronics) que
integra o médulo CMWXI1ZZABZ-091 [54] e (ii) um hardware préprio projetado na
pesquisa de P&D a que esta dissertacido estd vinculada. O primeiro caso emprega um
microprocessador STM32L072CZ (Arm® Cortex®-M0+ com 192 KB de meméria Flash
e 20 KB de RAM), enquanto que no segundo caso (hardware préprio), usou-se um
microprocessador STM32L433RCT6 (Arm® Cortex®-M4 com 256 KB de memoria Flash
e 64 KB de RAM). A Figura 12 ilustra uma imagem de ambos dispositivos. Em todos os
casos, o modem LoRa utilizado foi baseado no médulo SX1276 da Semtech com poténcia
configurdvel de até 100mW (20dBm) e operando na faixa de 902 a 928 MHz. Ao todo,

foram usadas cerca de 5 placas B-LO72Z-LRWANT e 22 placas proprias.
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4.2 Sistema proposto de geréncia de

dispositivos restritos

4.2.1 Sistema funcional

A definicdo dos recursos de geréncia de dispositivos propostos nesta pesquisa é
apresentada através de um sistema idealizado, que ¢é visto no diagrama esquematico da
Figura 11, onde se pode tecer algumas descri¢des sobre os recursos funcionais previstos
para cada um dos blocos ilustrados. Esta descri¢do resumida pode ser vista na Tabela 1.

O sistema de geréncia deve ser capaz de dar suporte a qualquer um dos modelos
de arquitetura IoT apresentados na Figura 9a e b. Ainda por ser um sistema
implementado para web, foi usada uma arquitetura de software que desacopla a interface
grafica da implementagao através das camadas de front-end e back-end. Uma terceira
camada de software, designada por “IoT — Agentes” também foi empregada para permitir
que nela, futuramente, sejam usados outros protocolos (AMQP, DDS, XMPP, etc) ou
tecnologias de comunicacdo sem interferir com o back-end. O front-end (ou interface
grafica) é do tipo web (apresentada por um browser) e é executado pelo servidor de
geréncia. A sua implementagio foi feita por outra parte de esfor¢co de pesquisa (em
andamento) que se associa a esta, cabendo aqui apenas a defini¢do formal de como as

informagoes de geréncia devem ser apresentadas na interface grafica.
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Figura 11 - Diagramas de blocos funcionais do sistema proposto
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Fonte: o autor
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T?g Funcionalidade Descric¢ao resumida de funcionalidade do sistema
e Exibir interface grafica que permita ao usuario visualizar em mapa
Mapear localizacdo de dispositivos e elementos de rede (gateways, por
Fle visualmente exemplo).
Bl células e e Estimar a cobertura da rede M2M.
dispositivos e Vincular a cobertura de dispositivos por células.
o Flexibilizar a visualizacdo dos elementos da rede para o operador
ser capaz de atuar e(ou) avaliar as suas condigoes.
Levantamento de
F2e parametros e Levantar parametros bésicos de QoS e de radio (de comunicagio)
B2 basicos de QoS de um dado dispositivo.
Levantamento e Listar todos os dispositivos (cadastrados ou ndo) que estdo
(em tempo real) disponiveis para a plataforma e que podem ser operados.
F3e de dispositivos e Permitir que dispositivos recém ligados a rede possam
B3 conectados & automaticamente fazer pedido de cadastro (apresentar-se
plataforma automaticamente).
e Permitir que dispositivos nao cadastrados (mas disponiveis) possam
ser cadastrados.
e Apresentar uma interface para o preenchimento de informagoes
relacionadas aos dispositivos como: coordenadas, configuragoes de
ADR, SF etc.
Fd e Cadastro de e Este cadastro é salvo em um banco de dados e enviado ao
B4 dispositivos dispositivo para que possa executar as politicas atribuidas a ele pelo
servidor da aplicagao de geréncia.
e A qualquer momento pode ser requisitado campos individuais ou
todo cadastro ao dispositivo, podendo qualquer campo ser alterado.
Modificagoes sdo enviadas ao dispositivo e serdo salvas no banco.
F5e Operar em e Podem ser enviadas requisi¢bes de reset e hibernagao, requisi¢des de
B5 dispositivos versao de software e hardware e outras operagoes que a geréncia pode
exercer no dispositivo.
Gerenciar alarme  ® Nesta tela é possivel ver e acompanhar os alarmes gerados pelos
Fé e de dispositivos de dispositivos. Dentre os alarmes incialmente previstos estdo o de
B6 rede dispositivo operando em alta temperatura, nivel de bateria baixo e
indicadores de QoS baixos.
o Possibilita a criacdo de modelos genéricos de dispositivos. Eles devem
Modelos de descrever o que um determinado dispositivo pode ser capaz de fazer
F]; € dispositivos e (quais sensores tem, se podem ser lidos e/ou escritos). A partir deste
7

dados.

modelo de dispositivo, o sistema deve reconhecer os recursos de
diferentes dispositivos, uma vez que, teoricamente, cada aplicagao

pode ter um ou mais modelos diferentes de dispositivo. E como o

¢ Rétulos que associam as fungoes aqui descritas com o diagrama da Figura 11. O predicado F indica uma

funcao do front-end e a letra B corresponde a funcdo do back-end, que realiza a funcionalidade prevista

nesta equivalente interface grafica do front.



sistema de geréncia deve servir a uma plataforma (ou seja, com uma
ou mais aplicagdes) é importante que o sistema tenha conhecimento
dos recursos de cada dispositivo. Isto é feito através desta associagao

com o modelo de dispositivo.
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F8 e
B8

Status de
comunicacdo da
rede

o Mostrar um grafico com informagoes de RSSI, SNR (Signal Noise
Ratio) e SF dos tltimos pacotes que chegaram & geréncia, as
mensagens podem ser separadas por células(gateways) e

dispositivos.

F9e
B9

Balanco e controle

de trafego

e Através de variaveis de controle disparadas pelo servidor de
aplicagao, pode-se limitar a quantidade de mensagens e frequéncia
de envio de um dado dispositivo com base na andlise de seu trafego
e valores de QoS. Tamanhos limites de pacotes também podem ser
controlados.

F10

B10

Anélise de
indicadores de
rede

e Quando a rede escala (milhdes de nés) a andlise individual de
dispositivos fica comprometida. Neste sentido, para tentar facilitar
esta andlise o operador pode visualizar apenas o quadro de KPI (Key
Parameters Indicator), onde os principais valores de indicadores de
rede (RSSI, SNR, taxa envio/recebimento, falhas conexao, etc) sido
tabelados e posteriormente agrupados por técnicas de processamento
de sinais (clustering) para identificar as anomalias da rede
(dispositivos potencialmente fora do padrdo esperado)

F11

B11

Ferramentas de
disponibilidade
(ping e PDR)

e Realiza operacio PING no dispositivo para analisar sua
disponibilidade e laténcia.

e Faz estimativa de PDR (Package Delivery Ratio) de um dado
dispositivo para estimar valores médios de taxa de entrega de
pacotes, perdas de pacotes e bits corrompidos.

F12

B12

Teste de
dispositivos

e No modo DUT (Device Under Test), o dispositivo envia mensagens
de maneira periddica por longos perfodos (até 7 dias) e frequéncia
ajustavel (variando de segundos a minutos). A inten¢ao deste recurso
é testar a comunicagao de um determinado dispositivo (ou grupo)
por longos periodos e avaliar seu desempenho.

F13

B13

Geréncia de
grupos

e Grupos sao criado no processo de cadastro para categorizar os
dispositivos segundo demandas especificas. Assim cada dispositivo
pode ser vinculado a um determinado grupo. As operagoes podem
ser aplicadas a todo um grupo flexibilizando a geréncia destes
dispositivos. Um dispositivo pode pertencer simultaneamente a um
ou mais grupos.

F14

Aplicagao de

politicas a grupos

e Permite que uma operagio seja aplicada de uma sé6 vez a todos os
dispositivos de um mesmo grupo. Assim, se o operador deseja
intervir em todos os dispositivos de um mesmo grupo, basta validar
a operagdo uma s vez que o sistema trata de aplicar esta operacao
de forma automatica a cada um dos dispositivos daquele grupo.

F15

Geréncia rede
transporte e
gateways

e Por se tratar de uma rede IP, ji existem intimeras e maduras
plataformas de controle e geréncia de rede de enlaces e dispositivos
desta natureza. Por isto serd aproveitado um sistema existente e
comercial para monitorar os gateways e os enlaces. Neste caso,
sugere-se o uso do software WhatsUp Golden, por ser um sistema
web bem conhecido e que pode ser integrado ao sistema aqui
proposto. Desta forma, o esforco da plataforma se concentra nos
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dispositivos restritos. Os dispositivos nao restritos (como o gateway
LoRa) podem ser gerenciado por uma ferramenta de terceiros a ser

integrada aqui.

Fl6 o Gateways sdo cadastrados no sistema de geréncia. As informacgoes
Cadastro de

gateways

sdo salvas em um banco de dados para uso de outras fungoes desta
plataforma (como visualizagdio em mapas, associagio com

B16

dispositivos etc.).

e Por vezes é necessario efetuar atualizacoes de firmware. Realizar o

F17 Atualizagao de processo manual é invidvel, principalmente em caso de uma

€ firmware remota infraestrutura com muitos dispositivos. Por isso é necessdria uma

B17 (FUOTA) forma de atualizar dispositivo de forma remota (observagdo: isso nao
foi implementado nesta etapa da pesquisa; implementagio futura).

F18 Mecanismos de ¢ O dispositivo deve ser capaz de corrigir eventuais problemas que este

€ self-healing para venha a possuir durante a sua operagao ou da rede (observagao: isso

B18 geréncia rede nao implementado nesta etapa da pesquisa; implementacao futura).

Fonte: o autor

Os pardmetros de KPI (que se resumem aos parametros de SF, RSSI e SNR,
mostradas em F10 e B10 da Tabela 1) sao extraidos da comunicagdo LoRa. Toda vez
que um dado gerado pelo protocolo LoRaWAN é enviado ao LNS, existe um cabegalho
designado de “metadados” contendo diversas informagoes sobre a condi¢do do enlace e
seu estado. Dentre estas informacdes, estdo os KPIs estimados pelo gateway. E com base
nestes metadados que o LNS promove sua politica (através do ADR) de gerenciamento
do enlace LoRa. Neste sentido, o sistema de geréncia aproveita esta peculiaridade de
LoRa e captura do LNS e os dados sao salvos no bando de dados do servidor de geréncia.
Na Tabela 2 é ilustrado uma mensagem enviada do LNS para a geréncia contendo tanto
o payload, formado em LwM2M/CoAP, quanto os metadados. Esta mensagem estd no
formato JSON. E através desta estratégia que se faz a estimacdo dos KPIs de rede, que

podem ajudar o usuario do sistema de geréncia de dispositivos na tomada de decisoes.
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Tabela 2 - Mensagem de metadados recebidos pelo LNS e repassados a geréncia

Variavel Significado Formato JSON metadados

applicationID ID da aplicacao criada no LNS

applicationName Nome da aplicacao criada no LNS Meta-Dados(KPT): JSON

. Nome do dispositivo, vinculado a {
deviceName L .
aphcagao criada no LNS “applicationID”:”l”
devEUI Identificador tinico do dispositivo “aplicationName”™:"ceb”,
de 8 bytes “deviceName”:"PlacaCEB_ v11_Num4”,
gatewaylD Identificador tinico do gateway “devEUI”: “1350485094377420”,
linkID Identificador Unica de cada “rxInfo”: [{ )
uplin transmissio gatewaylD”:70000024b08031¢25”,
N ocibuid ; “uplinkID”:”52db6e6d-edbe-4d7d-bc42-
name ome atribuido ao gateway dd145bc43c26”,
" Tempo em que a mensagem foi “pame”:”sm”
ime ’
capturada “time”:“2020-02-03T12:37:20.7844187",
. Receive Signal Strength Indicator “rgsi”: <57
rssi ’
da mensagem recebida pelo LNS “loraSNR”: 10.2,
Signal Noise Ratio da mensagem “location:”
loraSNR, .
recebida {“latitude”:-18.91957,
latitude Coordenadas do gateway “longitude”:-48.25892,
longitude Coordenadas do gateway “altitude”:875}}],
altitude Altura do gateway “txInfo”: {“frequency”: 91800000,
frequency Frequéncia de transmissao "dr”:2}
dr SF de transmissdo (dr:2 = SF10) “adr:"false
adr Estado de configuracao do ADR “fent”: 40,
fent Porta LoRaWAN de recepcao “data”: ZEV4FaH/et4RADEA /09L
Payload transmitido pelo }
data dispositivo, neste momento se

encontra no formato base64

Fonte: o autor

Para entender o alcance dos recursos de geréncia propostos, sem levar em
consideragao a profundidade de cada um, elaborou-se na Tabela 3 uma comparacio entre
os principais recursos de rede tipicos para sistemas baseado no protocolo SNMP (Simple
Network Management Protocol), com o sistema aqui sugerido para dispositivos restritos,

em destaque.
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Tabela 3 - Comparagao basica de disponibilidade de recursos

Recursos tipicos SNMP Proposto
Provisionamento de dispositivos u u
Anélise de trafego u u
Emissdo alerta/trap (agente) u u
Solicita modificagao do agente u u
Consulta agente n u
Seguranga do protocolo u o
Por tabela

Base de informagao MIB IPSO
Reserva de recursos para atendimento a fluxos - 0
criticos

Consultar informagoes de um grupo de objetos u u
Andlise de congestionamento u u

Fonte: o autor

4.2.2 Recursos de rede, objetos e estrutura de dados da geréncia

Como discutido no Capitulo 2, o LwM2M opera funcionalmente os recursos da
rede como objetos. Neste sentido, para a aplicacdo aqui proposta, e com base nos
requerimentos funcionais descritos, foram criados alguns objetos que devem suporte a
aplicagao de geréncia de dispositivos. Os objetos e seus recursos construidos seguiram os

modelos de referéncia definidos pelo TIPSO e séo descritos na Tabela 4.

Figura 12 - Dispositivos finais usados nesta pesquisa. (a) Placa de desenvolvimento da ST para LoRa e (b) projeto
proéprio de hardware usados nesta pesquisa

Fonte: o autor
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Operagoes T
ipo ms
do Efeito desejado Objeto  Recurso é) APg
0
dispositivo
Resetar . - -
Apenas reseta o dispositivo e ndo recupera seu
sem salvar , L 1 POST
. conteido da meméria RAM.
variaveis
Reseta o dispositivo salvando as principais
Resetar e . L
variaveis atuais das aplicacoes na EEPROM
salvando . , 2 POST
. para que possam ser devolvidas a RAM apds a
variaveis L
reinicializagio.
. Hardware hiberna por 1 dia e depois retorna
Hibernar 1 . . 26241
di normalmente. Antes de hibernar, emite POST
ia
confirmagao que ird hibernar.
. Hardware hiberna por 1 semana e depois
Hibernar 1 ) .
retorna normalmente. Antes de hibernar, emite 4 POST
semana i N P
confirmagao que ird hibernar.
. Hardware hiberna por 1 més e depois retorna
Hibernar 1 ] )
R normalmente. Antes de hibernar, emite 5 POST
més
confirmagao que ird hibernar.
Dispositivo  retorna  dados  gerais  de
Solicita configuragdo do dispositivo como limites de
dados nimeros de pacote didrios, qual SF estd
erais de  operando no momento etc. Conforme visto,
5 ' p‘ . . 26242 1-17 GET
configurag  mais a frente, nesta segdo, estes dados estdo na
ao do estrutura
dispositivo JSON_ESTRUTURA__CONFIG_DISPOSITI
VO.
O dispositivo tem muitas varidveis que podem
ser configuradas (ou parametrizdveis) por este
recurso. Elas sao designadas pelo usuario da
Muda uma aplicagdo de geréncia, sendo executada no
configurag servidor que envia o nome da varidvel ou
HHBtiaG - SEIvVIGor que eny varay 26242 1-17 PUT
ao do parametro a ser mudado acompanhado de seu
dispositivo novo valor. Estes devem ser um (ou mais) dos
campos da estrutura
JSON_ESTRUTURA__CONFIG_DISPOSITI
VOS.
Coloca em P_freq msg = estipula a frequéncia das 1 PUT
DUT mensagens (em minutos). 96943
} ~duracao do teste = estipula, em dias
(device  p q d pula, dias, OBSERV
under test) quanto tempo o dispositivo deve estar em DUT. ER
o Através do sensor de temperatura do
Emitir . OBSERV
processador, estima-se a temperatura de 26244 1
alarmes ER

~operacao do hardware do dispositivo. Quando
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ela passar de determinador valor, deve ser
emitido uma mensagem de alarme. Este recurso
também permite que o servidor consulte o valor

de temperatura de operagao do dispositivo.

Revela o nivel de tensao da alimentagao elétrica
do dispositivo: se ela tiver abaixo de um
determinado valor, deve ser emitido uma

mensagem de alarme. Este recurso também

. . OBSERV
permite que o servidor consulte o valor de ER
alimentacdo. Na falta de energia também ¢é
emitido um alarme quando o hardware permitir
uma autonomia de energia de pelo menos alguns
segundos (armazena carga).

PING/PD Ping simples. 1 GET
26245
R Miltiplos PING (ou seja, PDR). 2 GET
Quantidade pacotes enviados, tltimas 24 horas. 1 GET
Quantidade de perdas de conexdes e reconexoes
que falharam. 2 GET
Quantidade de resets do dispositivo por
watchDogTimer . 3 GET
QoS Limite de quantidade de mensagens por dia do
dispositivo (vinculado a variavel
(das o . GET
e p_limite msg dia). 26246
ultimas
24h) . — .
Indica o tamanho maximo do pacote (vinculado 5 GET
a variavel p_limite bytes msg
Varidvel definida pelo servidor que vai limitar
a quantidade de envio de pacotes tomando
feréncia d 1 inal ferénci
como referéncia de valor nominal a referéncia 6 GET

p_limite_msg dia. (Diminiu o valor de
p_limite _msg dia em 25%, 50%, 75%). Esta

vinculado a varidvel p_ disponibilidade envio.

Fonte: o autor

O recurso DUT foi especialmente idealizado para permitir, por exemplo, que um
dispositivo fosse deixado por um longo (e frequente) periodo de teste automatico. Isto é
importante para dispositivos que poderdo ser instalados em lugares de baixa
acessibilidade e antes de ir a campo, necessitando ser testado funcionalmente. Logo um

de seus intuitos é verificar o desempenho do dispositivo e da rede onde serd instalado
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antes que o dispositivo seja efetivamente disponibilizado para o servigo/aplicacao final.
Pode também servir para avaliar a disponibilidade da rede no local onde o dispositivo foi
instalado. Quando o dispositivo estd em DUT, é programado para enviar uma sequéncia
de pacotes que contém um contador. O servidor monta um grafico onde mostra os pacotes
recebidos em sua ordem e indica os pacotes faltantes. Os recursos de dispositivo listados
na Tabela 4 geralmente usam estruturas de dados trocadas entre o dispositivo e a
aplicacdo de geréncia no servidor para se obter a funcionalidade desejada. Esta estrutura
de pacotes de dados usados para algumas das operacoes listadas anteriormente sao
mostradas na Tabela 5.

A formatacao destes pacotes é feita em padrao JSON. Embora seja um padrao
muito conhecido para a ambiente web, onde se executa a aplicagdo de geréncia, ndo se
pode afirmar o mesmo para o firmware onde as tecnologias de programagcao ainda sdo de
mais “baixo nivel”. Mesmo assim, buscando interoperabilidade e universalidade, este
padrao de formatagdo de dados também foi implementado para ser aceito pelo
dispositivo.

Tabela 5 - Estrutura JSON de dados usada para troca de mensagens

Variavel

Significado

Formato JSON

p__coordenadas_ devi
ce

Contém latitude e longitude
do dispositivo.

p_grupo_ disp_ geren

Cla

Cada dispositivo pode ser
adicionado a um grupo a ser
definido pelo gerente da
rede.

p_subbanda

Define a sub-banda que o
dispositivo deve operar.

Define a porta de operagao

p_ porta desta aplicagao (de

| geréncia).
Ch LoR. d
b AppEUI ave oRa e

autenticacdo da aplicagdo.

p_ tecnologia comuic
acao

JSON_ESTRUTURA__CONFIG_DISPOSITIVO_LORA

Como o sistema é agndstico,

pode permitir outras
tecnologias que ndo sejam

LoRa.

Objeto 26242

{

(1)”p_ coordenadas_device”=[0,0],
(2)”p_grupo_disp_ gerencia”=0,
(3)’p_subbanda”="",
(4)"p_porta”’="",

(5) “p_AppEUI" = *”

(6) “p_tecnologia_ comuicacao”

_u»

(7)’p_classe_LoRa_ operacao”="

”»

(8)"p_LoRa_ADR,_ habilitado”=0

(9)’p_LoRa_SF”=0,
(10)”p_limite_msg_dia”=0,
(11)”p_limite_ bytes_msg”=0,
(12)”p__disponibilidade__envio”=0,



p_classe LoRa oper Define qual é a classe de (13)”p_versao_ firmware’="0",

acao operacao da comunicagio. (14)"p_permissao_servicos__hab”
p_LoRa_ ADR_habi Habilita ou desabilita o =0,
litado ADR. (15)”p_ comunicacao habilitada”
Define o spread fator do =0,
p_LoRa_ SF LoRa quando o ADR é (16)”p_versao_ hardware” = “0”
desligado. }

Limita a quantidade de
p_limite_ msg dia  mensagens que pode enviar
em 24h.

Define tamanho méximo do

limite bt pacote (estd ligado a
imite es ms
P DTS _1mise diferentes SF e a time on

air).

Variavel que o servidor
configura para indicar ao
dispositivo facilidade de
envios de pacotes no canal.
As opgoes sao:

disponibilidade e
PP ~ O=pode enviar a vontade

nvio

respeitando limites
1 = deve cair pela metade
os limites
2 = deve cair em Y% os
limites de envio.
Indicagéo de qual versdo de

p_versao_ firmware  firmware estéd sendo

executado.

Usada para desabilitar o
dispositivo fazendo com que

. . ele evite o envio de
p__permissao__servico

mensagens de aplicagoes. A
s hab

aplicagdo  de  geréncia
continua sendo executada
para reverter este estado.

Quando o  dispositivo

. . conseguir fazer um login em
p__comunicacao__habi

litada algum LNS, este campo

deverd valer 1 indicando
que tem uma conexao ativa.

Indicagéo de qual versdo de
p_versao_hardware  hardware esta sendo

utilizada.

Este é um contador que

) . Objeto 26246
. envia a quantidade de
p_enviados_acumulad ) {
mensagens enviadas pelo . .
oS . .. (1)’p_pacotes__enviados__acumulad
dispositivo. Este contador

JSON QOS

I W
08 "= N

é acumulativo.
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Toda vez que o dispositivo  (2)
perde um  join ele _num_perdas conexoes acumulad

incrementa esta variavel os = “7,

p_num_ perdas_ conex ) .
que é acumulativa (como a (3
oes_acumulados ., )
variavel p_num_ tentativas falhas conexao

N_n

p__contador__pacotes__env ,

)

iados__acumulados). (4)” p_numero_resets”=""7,

) Toda vez que tenta fazer }
p_num_ tentativas_ fal B
um JOIN e ndo consegue
has conexao ) L

incrementar esta variavel.

Contabiliza quantas vezes
p__numero_ resets este hardware foi resetado
(fora o WDT).

E um contador Objeto 26243
incremental que é usado {

_DUT

p__contador

97

para ver se perdeu ou nao (1) “p_timeStamp”=
um dado, timestamp é (2)”p__contador”

JSON

inserido pelo servidor. }

Fonte: o autor

Para entender melhor como funciona esta interagdo entre o aplicativo que esta
sendo executado (no back end) do sistema de geréncia com o dispositivo, imagine o
exemplo: o gerente da rede quer forgar o dispositivo a operar em SF 11, para isto, acontece
a seguinte troca de mensagens no formato LwM2M:

e A aplicagdo envia uma mensagem LwM2M WRITE (CoAP PUT) na URI
26242/0/9, que de acordo com a Tabela 5, corresponde ao recurso de SF do objeto
26242. No payload da mensagem é enviado o valor {“data”: “11”}, que como pode
ser observado, est4 no formato JSON.

e Uma vez que esta mensagem chega no dispositivo, este sabe que corresponde a
uma atualizagdo do pardmetro de SF, pois pela a URI da mensagem recebida ele
tem conhecimento que 26242/0/9, corresponde a SF, e pelo fato da mensagem ser
do tipo LwM2M WRITE que significa uma atualizacdo. A mensagem recebida
possui um payload, no caso do tipo JSON (o formato da mensagem é inserido no
campo de opgoes de uma mensagem CoAP e o payload enviado deve ser o mesmo

informado no campo de opgoes), a partir do payload o dispositivo realiza uma
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operacao chamada “PARSE_JSON” e retira o valor 11, correspondente ao SF11,
em seguida o radio do dispositivo LoRa é alterado para teste valor.

e Uma mensagem de confirmacdo (ACK CHANGED) é retornada ao servidor,
indicando que o SF foi alterado com sucesso.

Um outro exemplo do mapeamento de dados, seria o caso de o operador de rede
desejar saber qual seria o SF de operagdo de um determinado dispositivo:

e A aplicagdo de geréncia envia uma mensagem LwM2M READ (CoAP GET) na
URI 26242/0/9, lembrando que nao hé payload em requisi¢oes do tipo GET.

e Quando a mensagem chega ao dispositivo, ele verifica que se trata de uma extracao
de informacgao, pelo fato de ser uma mensagem do tipo LwM2M READ, em
seguida ele constata que a requisi¢do é do recurso de SF, pelo fato de ser na URI
26242/0/9.

e Por fim, uma mensagem ACK CONTENT é enviado ao servidor de geréncia.
Nesta mensagem é enviado um payload JSON que informa o SF de operacao do
dispositivo, considerando o exemplo anterior seria {“data”:"11"}.

E por meio de operagdes como estas e trocas de mensagens CoAP (ilustradas
anteriormente) que acontece o processo de gerenciamento remoto de dispositivos. A

criagdo (ou personalizac¢do) de outras operagoes de geréncia deve seguir o mesmo tramite.

4.2.3 Modelo de comunicacao usando LoRa e LoRaWAN

Logo no inicio da autenticagao do dispositivo na rede, quando ele é energizado’, e
é feita a autenticacao do dispositivo no LNS (ocorreu um JOIN ACCEPT), o firmware
de geréncia de dispositivo passa ao servidor de geréncia para quais objetos o dispositivo
possui. Esta acao é feita por meio da operacao LwM2M REGISTER (usando um CoAP

POST). Se a geréncia aceitar os objetos em questao (eles precisam necessariamente existir

T Neste caso, o dispositivo foi programado para que toda vez que for inicializado tente se conectar

automaticamente a rede LoRa disponivel.
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no servidor), ele devolve uma mensagem CoAP ACK. Apds a recep¢ao desta mensagem,
o dispositivo deixa de enviar mensagens de registro (elas sao enviadas até a chegada de
confirmagdo de recepgdo por parte do servidor). A partir deste ponto, operagoes
relacionadas ao gerenciamento podem ser realizadas. O fluxo de cadastro ¢ ilustrado na
Figura 13. Como declarado anteriormente, a arquitetura de comunicagao entre o servidor

de aplicacao e o LNS é feita por MQTT.

Figura 13 — Exemplo de um registro de dispositivo no padrao LwM2M, dentro do sistema criado

Servidor Servidor de

Dispositivo LoRaWAN Geréncia

LoRaWAN(LWM2M Register
(CoAP POST)]

MQTT[(LWM2M Register
(CoAP POST)]

MQTT[CoAP ACK]

LoRaWAN[CoAP ACK]

Fonte: o autor

Os dispositivos registrados pelo LwM2M sao mostrados na interface grafica da
geréncia. Logo que pedem registro, o sistema permite que eles possam ser cadastrados no
banco de dados (BD) da aplicagdo. Apds o preenchimento das informagoes de cadastro,
sao enviadas ao dispositivo no formato JSON. Alguns campos sdo informativos e outros
configuram o modo de operacdo do dispositivo, como quantidade de mensagens que
podem ser enviadas por dia, habilitar ou ndo a comunicacdo, mudar SF, habilitar ou
desabilitar ADR, dentre outras opgoes. Mensagens de cadastro e de atualizagoes sao
realizados via LwM2M WRITE (CoAP PUT), como mostrado na Figura 14. Feito isto,
o dispositivo responde ao servidor com uma mensagem ACK CHANGED. As atualizagoes

podem ser realizadas em todo cadastro ou em recursos individuais.
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Figura 14 - Diagrama de interacdo para as mensagens de cadastro de dispositivo em padrao LwM2M

. " Servidor Servidor de
Dispositivo a
LoRaWAN Geréncia
MQTT[(LwM2M Write Cadastro
) (CoAP PUT)]
LoRaWAN[(LWM2M Write Cadastro
(CoAP PUT)]
LoRaWAN[CoAP ACK]
MQTT[CoAP ACK]

Fonte: o autor

A Figura 15 ilustra a consulta que o servidor faz ao dispositivo para trocar dados
de cadastro. A operagao de leitura é feita via LwM2M READ (CoAP GET). O dispositivo
retorna um ACK CONTENT onde no campo de payload desta mensagem se encontra a
resposta da requisigao feita. Podem ser realizadas requisi¢oes de todo o campo de cadastro
(26242/0) ou apenas em recursos individuais (26242/0/1, por exemplo).

As operagoes de DUT e ALARME sao feitas por meio da operagao LwM2M
NOTIFY. Mensagens NON enviadas possuem o payload com um contador para
identificar perdas para o caso do DUT. No alarme, o dispositivo envia mensagens de
notificagdo apenas quando o nivel pré-estabelecido do alarme for ultrapassado (como
temperatura alta ou um nivel de bateria muito baixo). A operacdo do alarme também é
feita por meio do LwM2M NOTIFY, que é ilustrada na Figura 16 (notificacdo do

LwM2M).



Figura 15 - Requisicao do servidor em relacao ao cadastro

. . Servidor i
Dispositivo Servunjor.de
LoRaWAN Geréncia
MQTT[(LWM2M Read Cadastro
(CoAP GET)]
LoRaWAN[(LWM2M Read Cadastro
(CoAP GET)]
LoRaWAN[CoAP ACK]
MQTT[CoAP ACK]

Fonte: o autor
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Antes do processo LwM2M NOTIFY, na operacgao DUT é enviado, por meio de

LwM2M WRITE, a quantidade de dias que a operacio DUT sera executada pelo

dispositivo.

As operacoes de RESET e HIBERNACAOQO, por exemplo, sdo realizadas por meio

de um pacote LwM2M tipo EXECUTE (CoAP POST), conforme ilustragao da Figura

17.

O recurso de PING ¢ utilizado para verificar se o dispositivo estd respondendo na

rede. Neste caso, o servidor envia um comando LwM2M READ no objeto 26245, recurso

de numero 1, e aguarda a resposta do dispositivo. A resposta é um ACK do tipo

CONTENT.
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Figura 16 - Diagrama de intera¢do para as mensagens padrao LwM2M do tipo NOTIFY utilizada para DUT e
ALARMES

Servidor Servidor de

Dispositivo LoRaWAN Geréncia

MQTT[(LwM2M Observer
(CoAP GET Observer)]

LoRaWANI[(LwM2M Observer
(CoAP GET Observer)]

LoRaWAN[(LwM2M Notify
(CoAP ACK)]

MQTT[(LwM2M Notify
(CoAP ACK)]

LoRaWAN(( LwM2M Notify
(CoAP NON)]

MQTT[(LwM2M Notify
(CoAP NON)]

LoRaWAN[(LwM2M Notify
(CoAP NON)]

MQTT(LWM2M Notify
(CoAP NON)

Fonte: o autor

A operagao de PDR (Packet Delivery Ratio) é derivada do PING, pois é uma
sequéncia de requisi¢Oes, que visa analisar a disponibilidade da comunicacdo entre
dispositivo e servidor. O usuério da geréncia insere o nimero de pacotes que deseja testar
a PDR, em seguida o sistema envia a quantidade requisi¢dbes PING configuradas, e a
geréncia, entao, aguarda os ACKs destas mensagens. No final é mostrada a relagao entre
a quantidade de pacotes enviados e respostas recebidas. Se foram enviados 10 pacotes,
por exemplo, e chegaram 10 ACKs, a PDR é de 100%; se chegarem 5 ACKs, a PDR seria
de 50%.

O objeto QoS 26246 ¢é requisitado pelo servidor uma vez por dia, por meio de uma

operacao LwM2M READ.
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Figura 17 - Diagramas de interacao para as operagoes de reset e hibernacao

. " Servidor i
Dispositivo Serw&:lor_de
LoRaWAN Geréncia
MQTT[(LWM2M Execute RESET
~ (CoAP POST)]
LoRaWAN[(LWM2M Execute RESET
(CoAP POST)]
LoRaWAN[CoAP ACK]
MQTT[CoAP ACK]

Fonte: o autor

4.2.4 Diferencas entre o sistema proposto e o protocolo LwM2M

O protocolo LwM2M estabeleceu a forma como foi feita a comunicagao entre o
servidor de geréncia com o dispositivo, ambos executando o protocolo CoAP. Como foi
ilustrado, determinadas agoes foram feitas com CoAP GET, outras com CoAP POST e
assim por diante. Além disso, mensagens enviadas pelo dispositivo e servidor precisaram
obedecer estritamente ao protocolo LwM2M. Embora a implementacao LwM2M foi de
fato realizada no dispositivo e também no servidor de geréncia, o sistema de geréncia
criou uma série de objetos e fung¢des para atender o que se imagina de um geréncia de
dispositivo restritos nao IP.

O mapeamento de objetos e recursos foram criados tendo como referéncia o IPSO
objets. Dentro da sua especificacdo é estabelecido que, da numeragao 26241 até 32768,
objetos podem ser criados e reusados por diferentes individuos. Com relagdo a numeragao
dos recursos, o IPSO estabelece que, dentro da numeracao de 0 até 2047, recursos podem
ser criados e reusados em diferentes objetos, como pode ser observado na Tabela 4. Tudo

isto foi obedecido.
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Virios objetos foram criados e seus recursos estabelecidos pelo IPSO, como um
sensor de temperatura genérico que é mostrado na Secao 2.3.2. Ha centenas de objetos
criados, assim como o0s seus recursos. As operacoes que estes objetos alcancam sdo
diversos, desde casos genéricos de sensores como acelerémetro, magnetémetro e sensores
de pressdo, até casos mais especificos, como um objeto para manipular comandos AT,
criado pela empresa CISCO, no caso o objeto 10251 [11]. O TIPSO também prové uma
forma para que os individuos ou as empresas possam comprar uma determinada
numeragao de objetos e recursos, como foi o caso citado da CISCO.

Nas operacoes criadas para o sistema de geréncia proposto, alguns deles ja existem
na nomenclatura do IPSO; por exemplo, o objeto ntimero 3, no recurso 4, estabelece a
operacao reset. Porém, durante a pesquisa, esta operacéo foi estabelecida dentro do objeto
26241, recurso 1. Ressalta-se que ndo é apenas esta operacao, outras também ji existem
dentro do IPSO. O objeto 3 estabelecido pela IPSO possui 22 recursos, muitos destes nao
seriam necessarios nas operagoes de geréncia definidas neste trabalho. Outras fungoes
existentes dentro da proposta de pesquisa estao espalhadas por diversos objetos criado
pelo IPSO. A escolha durante a pesquisa foi, portanto, condensar o méaximo de operacoes
(recursos) dentro de poucos objetos, nos quais se teria a certeza de que serao utilizados,
uma vez que o sistema de geréncia é otimizado para dispositivos restritos nos quais
processamento e memoria nao podem ser desperdigcados.

Outros recursos, como a parametrizagdo da comunicagdo LoRA (mudanca de
ADR, SF e classe operacional), foram criados ao longo da pesquisa. O objeto que prové
estes recursos, de ntimero 26242, possui o recurso de coordenadas geograficas, que é o
recurso 1; que por ser bastante comum, ja existia no IPSO, no objeto 6 recurso 1.
Portanto, se ndo tivéssemos criado um objeto com todas as informacoes e operacoes LoRa

(26246) em um tunico objeto, teriamos que utilizar varios de forma desnecessaria.

4.2.5 Estados de comunicagao da geréncia no dispositivo
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Como era de se esperar, para que a geréncia seja efetiva, o dispositivo deve estar
constantemente conectado. Por isto, logo apds iniciado o dispositivo, deve-se solicitar
conexao/autenticacdo LoRa a um servidor LNS. O dispositivo inicializa com mensagens
JOIN REQUEST enviadas pelo dispositivo ao LNS. Se obter sucesso nesta tarefa, o
dispositivo comeca a enviar mensagens de registro ao servidor de geréncia. Se houver
falha no processo de JOIN REQUEST, o dispositivo tenta novamente por 36 vezes
(aproximadamente 6 minutos). O mesmo procedimento ¢ feito para eventuais problemas
no registro. Neste caso, o dispositivo tenta se registar no maximo 10 vezes. Apds estas
falhas consecutivas, é reiniciado. Em casos extremos onde nem o processo de JOIN ou
REGISTRO ¢ concluido, o dispositivo é configurado para hibernar por um tempo de 1
hora suas informagoes a respeito das falhas, que também sdo salvas. Posteriormente,
quando sair do estado de hibernacao, ele retorna o processo de JOIN REQUEST. A
Figura 18 ilustra os estados deste procedimento.

Ap6s o término das operacbes previstas, o dispositivo vai para um estado de
“espera” onde deverd estar pronto para receber a qualquer momento (i.e., assincrono)
uma requisicdo da geréncia ou tratar algum evento associado as fungoes locais. As
requisigoes que o dispositivo aguarda da geréncia sdo do tipo LwM2M WRITE, READ e
NOTIFY.

Uma funcéo local que o dispositivo realiza é o controle de LIFETIME. Dispositivos
e geréncia precisam ter conhecimento se estdo acessiveis entre si, ou seja, se o canal de
dados esta disponivel de maneira bidirecional. Para manter o enlace de comunicagao
funcional, o dispositivo LwM2M envia uma mensagem POST LIFETIME de forma
periddica. Apos receber a mensagem, a geréncia renova o dispositivo por um determinado
tempo (este tempo é informado na mensagem de registro) e devolve um ACK ao

dispositivo.
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Figura 18 - Algoritmo de inicializa¢do (no firmware) do servigo de geréncia de dispositivo

Informar posteriormente no pacote QoS problemas de tentativa
de conexdo, o dispositivo é entdo hibernado por 1 hora, depois
este entra novamente em estado de JOIN REQUEST

{Reset

Join Request

Registro LwM2M

Operagdes LwM2M

Fonte: o autor

Se ocorrerem 3 perdas de ACK, é considerado que a conexao foi perdida, entao o
dispositivo é reiniciado, sendo necessario que seja registrado novamente. Este processo é
automéatico no dispositivo. No servidor, passado o tempo estabelecido da mensagem de
registro sem que tenha chegado uma mensagem de POST LIFETIME, o dispositivo é
desconectado. Na mensagem de registro é enviado um tempo de 5400 segundos (1 hora e
meia), ou seja, apds este tempo que o dispositivo ndo atualiza seu status, o servidor o
exclui do sistema. De 30 em 30 minutos o dispositivo envia uma mensagem de POST
LIFETIME, para que o servidor renove o status de conectado do dispositivo. Portanto
apos 90 minutos que o dispositivo fique sem receber um ACK do servidor, ele seréd

automaticamente reiniciado. Desta forma, o servidor e o dispositivo possuem o
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conhecimento se estdo acessiveis entre si. Estes valores de tempo foram escolhidos
durante a pesquisa, de forma que ndo impactasse no desempenho dos dispositivos

restritos.

4.3 Experimentos e validacao

Foram desenvolvidos alguns tipos de testes para validar a estrutura bésica

construida. Estes testes estdao resumidos na Tabela 6:

Tabela 6 - Resumo dos experimentos realizados com o sistema construido

NQ
Descrigao resumida . o )
) cendrios Objetivo(s) do experimento
do experimento
testados
e Avaliar a capacidade do sistema em identificar
Comissionamento de automaticamente novos dispositivos.
1 . n 6 . . .
dispositivos o Avaliar a facilidade e efetividade no cadastramento e
observagio de dispositivos (DUT).
B e Avaliar a capacidade do sistema em fazer efetivamente
Operagoes em ~ . o
) . L. operagoes remotas nos dispositivos.
2 dispositivos e andlise 3 ] . .
de trdf e Avaliar a capacidade do sistema em fazer uma
€ tralego . . p . .
estimativa do trafego de cada dispositivo.
e Avaliar os limites de operagao da comunica¢do com o
3 Estresse de servigo e 5 dispositivo.
de ambiente e Considerar como o sistema reage a fatores externos

(temperatura e alimentagio elétrica).

Fonte: o autor

Para todos os testes foram levantados estatisticamente a quantidade de sucessos
e fracassos. Tentou-se, ainda, variar as condigdes de operagao dos dispositivos. A Figura
19 ilustra os dispositivos usados para os experimentos propostos, que estao descritos nos
préximos subtépicos. Todos eles foram executados na cidade de Uberlandia durante

variados turnos, periodos e condi¢oes ambientais.
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Figura 19 - Conjunto de dispositivos LoRa usados para testar as capacidades do sistema de geréncia desenvolvido

F

Fonte: o autor

4.3.1 Experimento 1: comissionamento de dispositivos

Neste experimento, os dispositivos foram ligados e desligados véarias vezes (hora
aleatoriamente, hora simultaneamente), para quantizar a taxa de sucesso de registro e
habilitacao dos dispositivos para a plataforma. O nimero de falhas também foi levantado.
Foram considerados os seguintes cenarios, sendo que cada um deles foi repetido 10 vezes:

e Cenario 1A: 9 dispositivos juntos fisicamente (8 dentro de uma caixa mais um ao
lado) e ligados simultaneamente;
e Cenario 1B: 22 dispositivos juntos fisicamente (duas caixas contendo 8 dispositivos

mais 6 dispositivos ao lado) e ligados simultaneamente;
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Cenéario 1C: 5 dispositivos espalhados geograficamente mais 9 dispositivos
préximos a um gateway ligados ao mesmo tempo;

Cendrio 1D: 8 dispositivos juntos fisicamente (condicionados em uma caixa) e
ligados aleatoriamente dentro de um intervalo de tempo de até 2 minutos;
Cenéario 1E: 5 dispositivos espalhados geograficamente mais 9 dispositivos
préoximos a um gateway e ligados aleatoriamente.

Cenario 1F: um dispositivo operando em ambiente com consideravel interferéncia
de equipamento de poténcia (interferéncia eletromagnética). No caso, os
dispositivos foram posicionados a até 50cm de um transformador de 13,8KV e

300KVA. Foi realizado uma operacao DUT neste ambiente.

4.3.2 Experimento 2: operagoes em dispositivos LoRa, analise de trafego

e outros recursos da plataforma idealizada

Neste experimento foi avaliada a capacidade do sistema em executar suas operagoes

previstas em diferentes cendrios. Embora a quantidade de dispositivos seja relativamente

limitada, foi reconstituida a estimativa de trafego de cada dispositivo e avaliada se ela

corresponde com a registrada no servidor. Os cenérios de testes sdo os seguintes para este

experimento:

Cenario 2A: 5 dispositivos espalhados geograficamente foram simultaneamente
colocados em DUT por um periodo de 2 dias, com frequéncia de mensagens de 1
minuto, espalhados por diferentes pontos dentro do raio de cobertura de um
gateway.

Cenario 2B: como o sistema proposto tem capacidade de registro dos KPI dos
ultimos pacotes do dispositivo, foram divididos em grupos menores e colocados a
distancias gradativas do gateway para que seus KPI e parametros de radio

variassem. Foi avaliada a capacidade do sistema para registrar este KPIs e as



84

variagbes que sdo usadas para informar ao gerente da rede a condigdes da
comunicacao de cada dispositivo.

Cenario 2C: neste cenario foram avaliadas outras operagoes de dispositivos. Elas
foram: (i) mudar o SF e (ii) aplicar PDR (de 10 pacotes) aos dispositivos. Cada
aplicacao foi repetida 10 vezes em cada dispositivo e avaliada a taxa de sucesso
destas operagoes nos dispositivos. As operagoes foram aplicadas utilizando a

operagao por grupos.

4.3.3 Experimento 3: estresse e disponibilidade de servigo

Neste cenério sao avaliados alguns aspectos que podem ser fatores estressantes ao

servico de geréncia de dispositivo construido ou ao dispositivo fisicamente. Como a

implementacao do software executado no servidor nao foi feito nesta pesquisa, ele nao

seré avaliado. Foram estes os cenérios testados:

4.4

Cenario 3A: neste cendrio dois tipos de alarmes sdo testados: a (i) queda da
alimentagao elétrica e a (ii) fora de faixa de operagdo em temperatura. Todos esses
fatores sdo controlados. Foi avaliada a capacidade do sistema em gerar estes
alarmes. Cada dispositivo foi submetido a estas condigoes 10 vezes e foram
contabilizadas quantas delas foram registradas no servidor.

Cenéario 3B: neste cenario é avaliado a capacidade de tratar o trafego da rede. O
gateway tem capacidade de processar fisicamente cerca de 6.000 mensagens por
hora, pelo menos. Foi gerado um grande trafego de rede com 21 dispositivos
enviando mensagens de 10 em 10 segundos, durante 2 horas. Foi contabilizado no

servidor a quantidade de pacotes recebidas durante este periodo.

Resumo do capitulo

Foram apresentados nesse capitulo detalhes metodolégicos de como o trabalho foi

tecnicamente desenvolvido e quais elementos foram usados para sua implementacao e
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testes. Em especial, foi dado maior énfase aos procedimentos utilizados para se executar
o sistema de geréncia definido. O fluxo de informacdo da rede e elementos de
infraestrutura também foram tratados, assim como o LwM2M, TIPSO e CoAP foram
usados e como podem servir a tecnologia LoRa para gerenciamento destes tipos de
dispositivos. Foram apresentados, ainda, varios cenarios de testes. No préoximo capitulo
estao exibidos os resultados dos testes e feitas as devidas conclusdes que a experiéncia

deste trabalho permitiu.
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5 Resultados e discussoes

Este capitulo descreve os resultados dos experimentos realizados segundo os
apontamentos feitos no Capitulo 4. Foram realizados diversos testes, onde foi explorado
o sistema de geréncia de dispositivos proposto. Além dos resultados, foram feitas

discussoes com base nos experimentos.

5.1 Resultados

A configuracao dos testes foi da seguinte forma: a caixa com os end-devices,
ilustrada na Figura 19, foi posicionada a poucos metros de um gateway LoRaWAN e a
alguns quilémetros (~4,2km) de outro gateway. Um outro dispositivo (do mesmo modelo
dos que estao na caixa) também foi posicionado ao lado desta caixa, totalizando assim 9
dispositivos. Outros 5 foram dispostos ao longo da cidade de Uberlandia, desta forma,
em alguns testes, foram utilizadas 14 placas (dispositivos). Todos os dispositivos
utilizados nos testes possuem a mesma configuracao de hardware e software. A Figura 20
ilustra estes dispositivos sendo visualizados pela aplicacdo da geréncia. Apenas 6 pontos
sao visiveis, pois no ponto 4 (em vermelho), ha 9 dispositivos (oito dentro da caixa e
mais um que se encontra fora da caixa), dentro de um curto espago. O icone em formato
de torre sdo os dois gateways LoRaWAN utilizados na pesquisa. A Tabela 7 ilustra a
distancia de cada um dos dispositivos em relacao aos gateways, a altitude em que os
dispositivos se encontram (valor aproximado) e se eles possuem visada para os gateways.
As alturas dos gateways G1 e G2 mostrados na Figura 20, foram: 950 metros e 855 metros

respectivamente.
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Figura 20 - Espalhamentos dos dispositivos utilizados nos testes

Fonte: o autor

Tabela 7 - Distancia em metros de cada dispositivo em relagdo aos gateways, altura dos dispositivos e status de visada

Dispositivo Distancia até G1 Distancia até G2 di:i)l(:;lii?vf)o(s) Visada
1 1462m 2385m 888 m Nao
2 3620m 859m 835 m Nao
3 3437m 382m 850 m Nao
4 (9 dispositivos) 3746m ~10m 873 m Nao
5 3792m 244m 872 m Nao
6 4135m 455m 868 m Sim

Fonte: o autor

O primeiro teste realizado foi o cenario 1A, onde os dispositivos (ntimero 4, Tabela
7) foram concentrados geograficamente préximos ao gateway G2 e tentaram se registrar
na plataforma de geréncia logo apds ligados. Eles foram ligados simultaneamente. O

estado de “sucesso” é considerado quando o dispositivo realiza um JOIN REQUEST no
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servidor LNS e, entdo, recebe uma mensagem de JOIN ACCEPT e, em seguida, envia
uma mensagem LwM2M REGISTRO ao servidor de geréncia, recebendo uma mensagem
CoAP ACK. A Figura 21 ilustra o procedimento. Esta é uma funcionalidade de plug and
play do sistema construido, onde basta o usuario ligar o dispositivo na energia e ele se

encarrega de todo o resto.

Figura 21 - Fluxo de comunicagdo JOIN REQUEST e LwM2M REGISTER

Servidor Servidor de

Dispositivo LoRaWAN Geréncia

LoRaWAN (JOIN REQUEST)

LoRaWAN(JOIN ACCEPT)

LoRaWAN(LWM2M Register
(CoAP POST)]

MQTT[(LWM2M Register
(CoAP POST)]

MQTT[CoAP ACK]

LoRaWAN[COAP ACK]

Sucesso

Fonte: o autor

Assim que o dispositivo recebe a mensagem CoAP ACK da requisicao de
REGISTRO, ele para de enviar requisigoes deste tipo e fica pronto para ser gerenciado.
Na solugdo construida, o sistema de geréncia s6 recebe mensagens de registro apds
conexao estabelecida com o LNS.

O teste foi realizado 10 vezes consecutivas, com 9 placas (nimero 4 da Tabela 7).
Foi verificado em cada uma destas 10 vezes, a quantidade de sucessos, o tempo gasto até
o dispositivo atingir o estado de sucesso e quantas vezes ele enviou a mensagem de JOIN

REQUEST até atingir o estado de sucesso. Para cada um dos 10 testes, os resultados de
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cada dispositivo foram compilados e foi realizada uma média, o resultado é resumido na

Tabela 8.
Tabela 8 - Resultado do cenério 1A
Tempo médio para dispositivos
tidade média de JOIN
Quantidade de sucessos média atingirem o estado de sucesso Quanti aR]s QHIIJGEISaT ¢
(aproximado)
100% ~228.4s 10

Fonte: o autor

No cenario 1B, 22 placas foram ligadas por 10 vezes consecutivas, assim como no
teste 1A. A Tabela 9 mostra o resultado médio da taxa de sucesso (JOIN REQUEST
seguido de LwM2M REGISTER), quantidade média de JOIN REQUEST por teste e o
tempo médio para atingir o sucesso. Todos estes dispositivos se encontravam proximos

ao gateway G2 e foram ligados simultaneamente.

Tabela 9 - JOIN REQUEST e tempo médio para os testes do cendrio 1B

Tempo médio para dispositivos

Quantidade de sucessos tI,Ilp, Hedt I; 1(; dl PR Quantidade média de JOIN
a em o estado de sucesso

média e O e b REQUEST

(aproximado)

100% ~586s 24.42

Fonte: o autor

No cenario 1C, parte dos dispositivos foram espalhados geograficamente, de acordo
com a Figura 20, e outros 9 dispositivos (nimero 4, Tabela 7) estao préximo do gateway
G2. Neste caso, o espalhamento foi feito para tentar simular diferentes condigdes de
poténcia de sinal e ver como o sistema de geréncia reagia aos casos (e nao a densidade
de dispositivos). Estes 14 dispositivos, no total, foram ligados ao mesmo tempo por 10
vezes consecutivas (o processo de ligar os dispositivos ao mesmo foi realizado
manualmente por pessoas). O resultado mostra que nem sempre foi possivel obter uma
taxa de 100% de sucesso, pois o termo sucesso neste teste tem o mesmo significado dos
testes 1A e 1B. E considerado falha quando os dispositivos enviam mensagens de JOIN

REQUEST e néao receberam a mensagem de JOIN ACCEPT, ou quando os end-devices
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enviam mensagens de LwM2M REGISTER e nao recebem a mensagem de CoAP ACK
do servidor de geréncia. Em resumo, se o dispositivo ndo conseguiu atingir o estado de
“sucesso” em 6 minutos é considerado falha, mesmo que, potencialmente, possam
conseguir o sucesso em tentativas posteriores. Apenas falhas do tipo JOIN REQUEST e
JOIN ACCEPT aconteceram. O resumo dos resultados é ilustrado na Tabela 10, onde
em cada uma das 10 vezes que os 14 dispositivo foram ligados é compilado o resultado,
por exemplo, o teste 1 possui 85.7% de taxa de sucesso, isto significa que dos 14
dispositivo que estavam no teste, 12 conseguiram chegar ao estado de sucesso em 6
minutos (lembrando que dentro de 6 minutos se o dispositivo nao conseguir realizar o

registro no servidor de geréncia, ele é reiniciado conforme é explicado na Segao 4.2.6).

Tabela 10 - Resultado do cendrio 1C

Repeticao 1 2 3 4 5 6 7 8 9 10
Taxa de

85.7% 92.8% 92.8% 100% 100% 85.7% 100% 100% 100% 85.7%
Sucesso

Fonte: o autor

No cenério 1D, dispositivos (nimero 4, Tabela 7) foram ligados e desligados
aleatoriamente dentro de um intervalo de 2 minutos por 10 vezes consecutivas, o
resultado deste teste foi 100% de reconhecimento de registros (sucesso).

No cendario 1E, todos os dispositivos da Tabela 7 foram ligados e desligados de
forma aleatéria e de maneira remota pelo préprio sistema de geréncia, por meio do
comando LwM2M RESET. Foram criados dois grupos, um para os dispositivos préximos
do gateway G2 (Figura 19) e um outro grupo para os dispositivos espalhados (1,2,3,5 -
Figura 20), que foram criados dentro da aplicacdo de geréncia. A ordem deste teste foi:
reiniciar todos ao mesmo tempo, reiniciar em grupo e individualmente. Estes testes foram
repetidos nesta ordem até atingirem um total de 10 tentativas. Dentro do tempo de 12
minutos, todos os dispositivos conseguiram novamente entrar na geréncia
automaticamente (JOIN REQUEST seguido de LwM2M REGISTRO com sucesso),

alcancando um sucesso de operagao de 100% em todos os testes.
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O cenario 1F analisa o dispositivo exposto ao ar livre, ao lado de um transformador
de tensao de 500KV A operando com 13.800V no primério, como mostra a Figura 22. A
alimentagao elétrica foi tirada diretamente no secundario do transformador.

Foi realizada uma operagao DUT neste dispositivo durante um periodo de 2 dias,
12 horas e 28 minutos. Ele foi configurado para que o envio de mensagens fosse de minuto
em minuto, com SF fixado em SF10. No total, foram transmitidas 3.623 mensagens.
Destas, chegaram ao servidor 3.533, ou seja, uma assertividade de 97.5%. O
transformador em questao se situa proxima do gateway G2, contudo, ambos os gateways
receberam seus dados, ainda que houvesse prédios e arvores obstruindo a visada direta.

No cendrio 2A, realizou-se o DUT para os dispositivos espalhados (1, 2, 3 e 5 da
Figura 20). A Figura 23 e Figura 24 ilustram o melhor e o pior desempenho desta
operacao, respectivamente. O melhor resultado foi no dispositivo 6 e o pior no dispositivo
2. Como a quantidade de dados transmitidos foi grande, foi ilustrado graficamente apenas
a ultima hora de cada teste para se ilustrar a “tendéncia”.

A Tabela 11 mostra a quantidade total de pacotes recebidos na geréncia, e o
numero total de mensagens que cada dispositivo deveria ter transmitido. A operacao de
DUT foi executada por 2 dias e 10 horas de forma consecutiva. Mensagens de DUT foram
configuradas para serem enviadas de minuto a minuto em SF10.

Nas mensagens de DUT enviados ha um contador, que a cada mensagem enviada
foi somado o valor 1 (isto é feito no dispositivo), desta forma que foi feita a andlise gréafica
do DUT. Nas Figura 23 e Figura 24, barras azuis significam pacotes recebidos
corretamente, por exemplo, pacote 1, 2, 3 recebidos certos. A barra vermelha indica
quantos pacotes foram perdidos, por exemplo, pacote 1, 2 ,3 e 5 recebidos, isto significa
que vao haver trés barras azuis consecutivas representando 1, 2, 3 e depois teremos uma

barra vermelha com valor de 2, porque foram perdidos 2 pacotes.



Figura 22 - Dispositivo colocado ao ar livre ao lado de um transformador

Fonte: o autor

Figura 23 — Ultima hora de teste do DUT no melhor caso, dispositivo 6
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Fonte: o autor.

Figura 24 - Ultima hora de teste do DUT no pior caso, dispositivo 2.
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Fonte: o autor
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Tabela 11 - Relagao de pacotes chegados e perdidos no DUT, para cada dispositivo

93

Total de pacotes que

Total de pacotes que

Taxa de pacote

Dk ostE® foram recebidos deveriam ser enviados recebidos (%)
1 2576 3094 83%
9 2022 3475 58%
3 20929 3489 83.7%
5 3081 3489 88.3%
6 3400 3487 97.5%

Fonte: o autor

Em conformidade com o cenario 2B, a Figura 25 ilustra os parametros de KPI

(SNR, RSSI, SF) do dispositivo 2, dos ultimos 4 pacotes recebidos pelos dois gateways.

Para qualquer dispositivo cadastrado é possivel verificar o nivel de sinal dos tultimos

pacotes que chegaram nas células (gateway). Dentro da geréncia é possivel visualizar os

graficos de SNR, RSSI, SF, separados por dispositivo e gateway, porém, para uma melhor

visualizagdo, o gréafico aqui mostrado foi feito no software Excel, com base nos dados da

geréncia.

Figura 25 - Nivel do sinal do dispositivo 2 no gateway G1 a) e G2 b) respectivamente, da esquerda para direita
informacio de SNR, RSSI e SF.
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No cenario 2C foram criados dois grupos iguais aos do cenario 1E. O resultado da

mudanca de SF para os dispositivos em ambos os grupos durante as 10 repetigoes, obteve

100% de sucesso. Na Figura 25a é possivel verificar esta mudanca de SF, que ocorreu no
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dispositivo 2. Ainda dentro do teste 2C, a Tabela 12 ilustra o resultado de PDR para
dispositivos espalhados (1, 2, 3, 5 Figura 20).

Tabela 12 - Resultado da PDR para dispositivos espalhados

Dispositivos 1 2 3 5 6
PDR (%) 90 89 98 08 100
Laténcia(segundos) 17.998 29.618 21.918 19,47 19.1

Fonte: o autor

A Tabela 13 corresponde aos valores de PDR dos dispositivos, de ntmero 4
(Tabela 7) que se situam préximos ao gateway G2. O teste de PDR foi realizado com 10

pacotes, tanto para os dispositivo espalhados como os préximos do gateway.

Tabela 13 - Resultado da PDR para dispositivos dentro da caixa

Dispositivos 1 2 3 4 5 6 7 8
PDR (%) 98 95 97 91 91 96 93 96
Laténcia(segundos) 24.64 24354 2292  27.346 24.859 24.899 26.125 29.484

Fonte: o autor

No teste 3A foram testados os alarmes que podem ser configurados no dispositivo.
Foi simulado um alarme de temperatura, onde a temperatura operacional do dispositivo
superou um limite pré-definido e outro alarme foi configurado para alertar o usuério da
geréncia sobre uma queda de energia®. O alerta de queda de energia foi criada
simplesmente retirando a fonte de alimentacdo primaria do dispositivo (rede AC). Os
testes foram realizados com os dispositivos dentro da caixa e préximos ao gateway G2
(nimero 4, Tabela 7). O alarme de temperatura foi disparado antes dos dispositivos

serem retirados da tomada.

& Como o dispositivo tinha um circuito de ‘last gasp’ baseado em carga capacitiva, ele tinha uma autonomia
média de 2 minutos mesmo apods a queda de sua energia. Este tempo era usado para enviar mensagens de

alerta ao servidor de geréncia de dispositivos.
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A Figura 26 ilustra os alertas na geréncia enviados pelos dispositivos. Nas 10
oportunidades em que os alarmes foram gerados, eles chegaram e foram mostrados pelo

servidor de geréncia em todos os casos.

Figura 26 - Mensagens de alarme disparados por um dispositivo mostrados no servidor

16504850a7378520 Q Todos Dispositivos

24/01/2020

16504850a7378520 Queda de energia 1 16:06:27
2 24/01/2020

16504850a7378520 Queda de energia 1 16:06:16
. 24/01/2020

16504850a7378520 Queda de energia 1 16:06:06
16504850a7378520 Queda de energia 1 24/01/2020

16:05:56

24/01/2020

16504850a7378520 Temperatura ambiente esta alta (>40) 60 16:05:38

24/01/2020

16504850a7378520 Temperatura ambiente esta muito alta (>50) 60 16:05:38

Fonte: o autor

O tltimo cenério (3B) analisa de forma parcial os limites do sistema. Nele, 21
placas foram configuradas para transmitir pacotes a cada 10 segundos durante
aproximadamente duas horas. Durante este periodo, chegaram, aproximadamente, um
total de 11.254 mensagens. O total teérico (livre de perdas) seria 15.120. A Figura 27
ilustra o grafico do nimero total de mensagens recebidos pelo gateway por dia. A ultima
barra a direita corresponde ao momento em que cendrio 3B foi realizado (25 de Janeiro).
Inicialmente, o gateway estava na contagem de 3856 e apds as duas horas se encontrava
com o resultado de 15.110. Quando uma mensagem chega ao sistema de geréncia, seu
cabecalho indica qual gateway a registrou e a geréncia contabiliza a quantidade de
mensagens que chegam por dia nos gateways. Neste caso, percebe-se que a quantidade de
mensagens nao foi suficiente para causar limitacdes no sistema de geréncia. O gréfico da
Figura 27 corresponde ao gateway G2. Todos os dispositivos estavam proximos deste

gateway e utilizaram o SF10 para realizar o teste. Dentro da geréncia ha o grafico de
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mensagens didrias por gateway, porém, para uma melhor visualizagdo, o grafico aqui

mostrado foi feito no software Excel, com base nos dados da geréncia.

Figura 27 - Gréfico de mensagens didrias recebidas pelo gateway G2, no periodo 15 a 25 de janeiro
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Fonte: o autor

5.2 Discussoes

Os testes preliminares reportados aqui e executados exclusivamente com
tecnologia LoRa apontam para uma solu¢io de geréncia capaz de operar os dispositivos
em diferentes circunstancias.

Os testes DUT sao muito importantes para que o operador analise a qualidade da
rede e/ou o bom funcionamento do dispositivo (pré-comissionamento). A partir dos
testes, foi possivel notar que o dispositivo 2 perdeu uma grande quantidade de pacotes.
Ao se analisar a PDR do mesmo dispositivo, verifica-se que possui a maior laténcia e a
maior taxa de perda de dados, se comparado aos outros dispositivos. Por fim, o seu nivel
de sinal mostra que ele possui o pior SNR e RSSI em relagéo a todos os outros dispositivos
que participaram do DUT. Tais observacoes s6 puderam ser constatadas gragas ao
sistema proposto. Ao mesmo tempo, o sistema desenvolvido possui varias formas de o
operador isolar e tentar encontrar eventuais problemas nos dispositivos. Uma forma de
tentar aliviar o problema seria, por exemplo, mudar o SF de operacao do dispositivo, ou

mesmo ligar o ADR.
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Embora o dispositivo 2 tenha perdido muitos pacotes no teste de DUT, o
dispositivo estava responsivo nos outros testes e sempre realizou JOIN REQUEST com
sucesso na rede LoRaWAN. Isto é possivel, porque a tentativa de JOIN REQUEST é
realizada varias vezes, até que se consiga alcancar o JOIN ACCEPT. Da mesma forma,
uma requisicdo CoAP possui requisi¢oes configuradas com um timeout de 135 segundos,
ou seja, uma resposta nao recebida diante de uma requisicao do servidor serd novamente
enviada pela geréncia até que se obtenha a resposta (em até 135 segundos). Portanto é
provavel que o dispositivo consiga em algum momento responder e enviar requisigoes
com sucesso. Mensagens DUT, assim como mensagens de alarme, sdo do tipo CoAP
NON, por isso nao apresentam mensagem de confirmagdo. Isto explica a grande
quantidade de perda de pacotes. O resultado ruim de 2 comparado ao dos outros
dispositivos tem relagdo direta pelo o seu posicionamento em relagao aos gateways. Ele
se encontra na posi¢do mais baixa em relacdo aos gateways, se comparados aos outros
dispositivos, além de ndo possuir visada. Por exemplo, o dispositivo 6 possui visada para
o gateway e teve um dos melhores resultado em DUT. Entretanto, para determinadas
aplicagoes de telemetria, uma taxa de 58% de chegada de pacotes pode ser aceitavel., ou
seja, o dispositivo 2 de fato estd ruim se comparado aos outros dispositivos, mas o seu
desempenho pode ser aceitavel a depender da aplicagao.

O cenario de teste 1F demostra a resiliéncia do LoRa mesmo em ambientes
extremos, como sol, chuva e equipamentos que possam emitir algum tipo de interferéncia.
O teste 3B também mostra que os gateways sdo capazes de receber muitas mensagens em
um curto periodo.

Os testes 1A e 1B ilustram algo conhecido em redes LoRaWAN [55]: a dificuldade
que o protocolo possui em lidar com o aumento no nimero de dispositivos, especialmente
quando disputam canais simultaneamente. Como pode ser observado nos testes 1A e 1B,
a medida que se aumenta o numero de dispositivos, apresentam mais dificuldade de

entrar na geréncia. O problema, como ja ilustrado, ndo é o processo de realizar LwM2M
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REGISTER, mas, sim, no procedimento de JOIN REQUEST e JOIN ACCEPT, quando
ha muitos dispositivos tentando fazer JOIN REQUEST, que, normalmente, demoram a
receber a mensagem de JOIN ACCEPT. Dentro da geréncia, a quantidade de vezes que
o dispositivo tentou realizar JOIN REQUEST é retornado pelo objeto 26246, recurso de
ntmero 2, onde estd informagao é extraida por meio de LwM2M READ (CoAP GET).
Mesmo quando ja estdo na rede, multiplas mensagens simultdneas levam a perdas de
dados. O procedimento 2C ilustra esta questdo que concerne a operacdo de PDR, o que
leva um tempo maior para ser completada quando existem mais dispositivo fazendo este
processo simultaneamente. Uma alternativa para tentar amenizar este problema seria
ligar o ADR, embora isto resolveria o problema apenas para o caso do dispositivo ja
estiver dentro da rede LoRaWAN (ter recebido a mensagem de JOIN ACCEPT), porque
o processo de JOIN REQUEST ¢ feito geralmente em SF10. Uma outra opg¢ado seria
mudar estaticamente os SFs de transmissao de dispositivos préximos a um gateway (para
o caso do dispositivo ja estiver dentro da rede LoRaWAN) ou até mesmo inserir algum
processo aleatério de tempo em que os dispositivos enviam mensagens a geréncia e fazem
JOIN REQUEST na rede em tempos variaveis durante a operagdo dos dispositivos.
Contudo, como o foco deste projeto ndo é estudar o desempenho da tecnologia LoRa,
esta discussao estd além do escopo deste trabalho. O importante é observar que estas
andlises, tipicas para geréncia e diagnostico de operagdo, sdo facilitadas pelo sistema
proposto.

No que diz respeito a pertinéncia do sistema desenvolvido como suporte para
geréncia em loT, observa-se que a solucao foi capaz de operar na maior parte das
condi¢oes os dispositivos, mesmo quando estes estavam em enlaces degradados
(consideravel perca de pacotes). Naturalmente, existem aplicagoes que sdo tolerantes a
percas e a altas laténcias, outras ndo. Mas o fato de se prover ao gerente da rede uma
ferramenta capaz de parametrizar, tanto a camada fisica de comunicacdo quanto inserir

politicas de uso do enlace e gerar histéricos de informagoes de desempenho, sdo de grande
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importancia, pois ela vai muito além da questdo da manutencao da rede, uma vez que
também possibilita determinar se aquela condicdo de uso é suficiente para uma dada
aplicacdo. Ao mesmo tempo, também oferecem informacoes bédsicas sobre cobertura e
disponibilidade. Contudo o maior ganho que se promove nao sao so estes recursos (que
eventualmente podem ser encontrados em sistemas comerciais), mas também na cria¢ao
de uma estrutura logica e fisica para se inserir novas ferramentas de operacdo de rede
personalizadas, de modo a atender demandas especificas e, ainda assim, manter um
padrao. O uso de padronizacdo LwM2M, de estruturacio de recursos como objetos IPSO,
de formatacao de dados em formato JSON e de um sistema modular de geréncia

possibilitam a abertura para esta personalizacdo.

5.3 Resumo e discussao geral do capitulo

Neste capitulo foram apresentados os resultados obtidos nos testes realizados em
cenarios diversos. Foi mostrado o comportamento dos dispositivos frente ao sistema de
geréncia e suas interagdes com ele em diferentes configuragoes e cenarios, ainda que a
quantidade de dispositivos fosse limitada. Operacdes RESET remotos foram feitas de
forma natural. O funcionamento do firmware nos dispositivos LwM2M também foi
demonstrado. Valores de KPI e resultado de PDR e DUT também foram analisados e
recuperados dos dispositivos. Por fim, um teste de um volume consideravel de mensagens
foi realizado, para analisar a solugdo proposta em condigdes com trafegos mais intensos.
A solugao de geréncia também ajudou a demonstrar, através de seu curso de DUT, que
a LoRa tem bom potencial de aplicagao para operacao proximos a dispositivos de poténcia

(neste caso, um transformador elétrico).



100

6 Conclusao e trabalhos

futuros

Este trabalho propos e implementou uma arquitetura genérica de gerenciamento
de dispositivos limitados. Contudo, por questoes de limitagbes desta pesquisa, foram
conduzidos testes s6 com tecnologia LoRa. Apesar de suas limitagoes, os resultados
preliminares apontam que:

e O sistema proposto foi capaz de implementar os principais recursos de geréncia
de dispositivos, incluindo recursos especificos, como o DUT para smart grids (e
afins) em diferentes cendrios praticos, atingindo, com frequéncia, taxas de sucesso
proximas de 100%.

e As limitagoes de enlace LoRa nao impediram o uso do protocolo LwM2M/CoAP
para geréncia. Além do mais, esta padronizacio foi capaz de atender todos os
cenarios de demandas funcionais requeridos.

e Além de poder parametrizar a camada fisica, as funcionalidades propostas foram
capazes de fazer levantamento basico de QoS e de KPIs de cada dispositivo. Isto
contribui para a geréncia nao s6 do dispositivo, mas para a rede como um todo
na medida em que possibilita diagndsticos mais precisos e intervengdes mais
pontuais de operacdo. Todo este conjunto de dados foi avaliado como importante
para as tarefas de geréncia da rede aqui montada.

e Do ponto de vista da andlise dos resultados experimentais conduzidos com o
sistema criado em associacao com a tecnologia LoRa, notou-se que para aplicagoes
nao criticas e tolerantes a laténcia (na ordem de dezenas de segundos), o modelo

proposto pode também ser usado para aplicacbes desta area, uma vez que o
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LwM2M da igual suporte ao trafego de dados para aplica¢oes, sem fazer distin¢ao
entre aplicacdo e geréncia’.

Considerando que as tecnologias de IoT aqui tratadas sao relativamente recentes

e que o trabalho desenvolvido nessa dissertacdo é apenas um esfor¢o inicial para

desenvolvimento de uma ferramenta ainda mais robusta, é preciso citar melhoramentos

que possam contribuir para este caminho:

Testar o sistema proposto com outras tecnologias usuais (Wi-Fi, LTE, ZigBee
etc.), criando, assim, novos objetos e recursos para estas novas tecnologias.
Implantagao de FUOTA.

Embarcar no firmware a capacidade de fragmentagdo e recomposicao de pacotes
para permitir aplicacbes que possuem pacotes maiores.

No caso especifico de geréncia de dispositivos LoRa, desenvolver estratégia de
alocacdo de canal alternativa a usada pelo ADR no LNS. Isto possibilitara nao sé
o uso mais eficiente do canal, mas também a remogao da ‘dependéncia’ do LNS.
Desenvolvimento de mensagens de multicast e broadcast nativas usando o
LoRaWAN.

Implementar agendamento de tarefas de geréncia.

Configuragao de protocolos de seguranga, como o OSCORE (Object Security for
Constrained RESTful Environments) [56].

Analise do impacto do consumo de energia, de acordo com o tamanho dos pacotes.

9 A geréncia em si pode ser vista como uma aplicagdo que usa transferéncia de dados para se fazer a gestdao do

dispositivo.
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