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Cibercrimes: Uma analise sob a perspectiva da aplicacao do Direito Internacional
. . *
Ana Laura Rossi Silva
Resumo”™

O surgimento e disseminagdo dos computadores e do acesso a internet
propiciaram o aparecimento de crimes e criminosos especializados na linguagem
informatica, todavia no Brasil existe uma escassez normativa para
regulamentacao destes crimes. Nesse ponto, apura-se que seja necessario um
estudo sobre o enfrentamento desses delitos na esfera penal e do Direito
Internacional. O escopo do presente artigo € justamente trazer um panorama
acerca da sua regulamentacdo no Brasil frente a aplicagdo do Direito
Internacional, especialmente a adesao do Brasil a Convengao de Budapeste,
além de investigar como essas vicissitudes contemporaneas conduzem a uma
expansao do Direito Penal. Partiu-se do referencial tedrico que trata do entrave
entre o antigo preceito da dogmatica tradicional penalista consolidada e a nova
criminalidade existente, e nesse sentido, 0 manejo de instrumentos juridicos
internacionais viabiliza sua solugdo. Os métodos utilizados de investigagao foram
indutivos e dedutivos, a partir de revisao bibliografica dos principais trabalhos
académicos, teses, artigos e outros, além de websites, livros e atos normativos.
Os Cibercrimes necessita de uma roupagem que possa atender a um crime que
extrapole limites territoriais € de uma dogmatica diferente da consolidada no que

concerne a prova de autoria; modus operandi e reconhecimento de uma nova
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categoria de bens juridicos a serem protegidos, que uma vez nao regulado por
dispositivos normativos nacionais ou internacionais, faz sentir na sociedade como

uma fonte de risco.

Palavras Chave: Cibercrimes. Expansao do Direito Penal. Direito Internacional.

Novas fontes de risco.



Abstract:

The advent and dissemination of computers and internet access have laid
the groundwork for crimes and perpetrators that make use of computer language,
however in Brazil there’ s a normative shortage in regards to how these crimes
are dealt with. Within these matters, it is clear that it” s necessary to look into
how we deal with these felonies in the realms of criminal and international law.
The present study’ s aim is, precisely, to set up a framework surrounding virtual
crimes’ governance in Brazil compared to its enforcement of International Law,
mainly Brazil” s support of the Budapest Convention, as well as investigate how
these present-day vicissitudes lead to an expansion of Criminal Law. The study
builds upon a theoretical framework which deals with the hipothesis of a barrier
between the old norm of traditionally consolidated criminalist dogmatics and the
new existing criminality, and in this sense, the handling of foreign legal tools is key
to solving it. The investigation methods here utilised were both inductive and
deductive, as of bibliographical inspection of major academic works, theses,
articles and others, as well as websites, books and normative acts. Cybercrimes
require a fresh coat of paint so it can properly address a felony that extrapolated
territorial borders, and dogmatics that are different from the established one
concerning authorship evidence; modus operandi and recognition of a new
category of legal goods to be looked after, seeing that once it” s regulated neither
by homeland nor foreign legal devices, reverberates across society as a source of

risk.

Keywords: Cybercrimes. Expansion of criminal law. International law. New sources of risk.



1 Introdugao

O presente artigo trata do cibercrime como uma figura juridica que emerge em
uma conjuntura de crescente evolugéo tecnoldgica que, por sua vez, traz em seu bojo
laborioso esforgo hermenéutico dos juristas na aplicagdo dos procedimentos penais
tendo em vista a escassa e vaga legislagéo existente.

Ha quase trinta anos a internet era apenas um projeto; o termo "globalizagao"
nem mesmo havia sido cunhado; e a transmissdo de informagdes por meio de fibra
Optica nao existia. A sociedade nas ultimas décadas tem experimentado um crescente
avango na area da informatica e da tecnologia. Essas mudangas permitiram que as
informagbdes circulassem entre os individuos em um curto espaco de tempo,
independente de sua localizagdo geografica, o que tem favorecido maior inclusdo
digital.’

Se por um lado ha vantagens do surgimento e disseminagdo dos computadores
e do acesso a internet; por outro, surgiram criminosos especializados na linguagem
informatica que se apresentam como um risco a sociedade. Os crimes cometidos pela
Internet causam por ano um prejuizo estimado de US$ 300 bilhdes de doélares a
economia global, sendo US$ 100 bilhdes somente a economia norte-americana.? Nesse
ponto, apura-se que essas acgoes ilicitas implicam em uma perda cada vez maior da
seguranga de todos, uma vez que, em sua maioria, estdo relacionadas a fraudes
milionarias, apologia ao crime, pornografia infantil e a demais condutas ilicitas.’

Todas essas condi¢cbes caracterizam a emergéncia da sociedade de risco que,
para Beck, Giddens e Lash, é a expressdo que “designa um estagio da modernidade
em que comegam a tomar corpo as ameacas produzidas até entdo no caminho da
sociedade industrial” ‘. Esses riscos sdo decorrentes de situacdes sobre as quais do

confronto o0 homem nao possui experiéncia histérica, ou seja, sdo aqueles resultantes

' PECK, Patricia (org.). Direito Digital. 6. ed. Sdo Paulo: Saraiva, 2002. p. 01

2 COUNCIL OF EUROPE. Convention on Cybercrime. Budapeste, Hungria, 23 nov. 2001. Disponivel

em: https://conventions.coe.int/Treaty/en/Treaties/Html/185.htm]. Acesso em: 06 nov. 2019.

SILVA, Rita de Cassia Lopes. Direito penal e sistema informatico. Sdo Paulo: Revista dos Tribunais,

2003.p.50

' BECK, Ulrich; GIDDENS, Anthony; LASH, Scott. Modernizagao reflexiva: politica, tradigéo e estética
na ordem social moderna. Sdo Paulo: UNESP, 1997. p.17.



dos impactos gerados nos processos de desenvolvimento econémico, politico, social e
ambiental.” Diante disso, a dindmica da era da informagéo exige uma mudanga mais
profunda na propria forma como o Direito Penal é refletido e exercido em sua pratica
cotidiana.

Existem varias nomenclaturas utilizadas para designar um crime praticado
através de um computador conectado a internet, i.e.: crimes virtuais, crimes digitais;
crimes informaticos; fraude informatica; delitos cibernéticos; Cibercrimes; abuso de
computador; e crime de computacéo. Neste artigo, adotou-se como designagéo padrao
o termo “Cibercrimes” .

Tendo em vista o panorama apresentado, o objetivo deste trabalho é investigar
referida figura juridica como fonte de novos riscos no contexto de globalizagao.
Entende-se que ha um entrave entre o antigo preceito da dogmatica tradicional
penalista consolidada e a nova criminalidade existente. Para tal fim, este artigo esta
organizado da seguinte forma: na secdo 2 tem-se uma analise das definicdes de
Cibercrimes feita por diversos doutrinadores, Organizagcdes e Comités; na secéo 3
tratou-se das dificuldades da persecucédo penal; na secdo 4 fez-se um estudo da
repercussao dos Cibercrimes no expansionismo penal e suas controvérsias; na secao
5 abordou-se a escassa regulamentacdo normativa dos Cibercrimes; na seg¢ao 6 ha
uma abordagem acerca da necessidade de uniformizacéo da legislagao no contexto de
globalizagado. Finalmente conclui-se o artigo na se¢&o 7 no sentido de descrever como a
adesdao do Brasil a Convencdo de Budapeste viabiliza a solugdo da escassez

normativa.

2 Definigoes de Cibercrimes

Nao ha, por ora, consenso quanto a definigdo de Cibercrimes. A Organizagao
para a Cooperagdao Econbmica e Desenvolvimento (Organization for Economic
Cooperation and Development - OECD), visando dar maior clareza ao assunto,
conceituou o crime informatico como “qualquer conduta ilegal, nao ética, ou nao

autorizada, que envolva processamento automatico de dados e/ou a transmissao de

° BECK; GIDDENS; LASH, 1997, p.16.



dados".” Efetivamente, o trabalho de aproximar-se da problematica se deu pelo Comité
Europeu para os Problemas Criminais (CDPC), que por sua vez ndo chegou a uma
definicdo formal de Cibercrimes, deixando que cada pais adaptasse uma classificacao
que |Ihe fosse mais funcional de acordo com seu sistema legal.

Em face ao exposto, diversos doutrinadores se debrucaram para produzir um
conceito para os Cibercrimes. A partir dessas conceituagdes, observou-se uma
subdivisdo de entendimento, em que alguns recepcionam como espécie de Cibercrimes
aqueles praticados por meio do computador, enquanto outros admitem apenas aqueles
que atingem diretamente o computador.

Sérgio Marcos Roque admite como cibercrime “a conduta definida em lei como
crime em que o computador tiver sido utilizado como instrumento para a sua
perpetragdo ou consistir em seu objeto material” ." Gustavo Testa Correa, nesse
mesmo caminho, vislumbra que sdo "todos aqueles relacionados as informacgdes
arquivadas ou em transito por computadores, sendo esses dados, acessados
ilicitamente, usados para ameacar ou fraudar; para tal pratica € indispensavel a
utilizacdo de um meio eletrdnico".’ Com efeito, o uso do computador para a maioria dos
doutrinadores se torna necessario para a pratica do crime.

Alexandre Jean Daoun constata, numa definicdo classica, que o cibercrime se
caracteriza por uma "acgao tipica, antijuridica e culpavel com o adendo de ser cometida
contra ou pela utilizagao de sistemas informaticos ou informatizados". Daoun destaca a
importancia atribuida ao objeto tecnoldgico informatico, tanto como objeto material,
quanto como meio de execugéo de ilicitos.’

Segundo Dominick Brodowski, Cibercrime é entendido como toda atividade

criminal na qual a Informacgéo e Comunicagao Tecnoldgica (ICT) se constitui ferramenta

° SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sdo Paulo: Revista dos
Tribunais, 2003. p. 55

ROQUE, Sergio Marcos. Crimes de informatica e investigacdo policial. Sao Paulo: Justica penal,
2000.p.32.
CORREA, Gustavo Testa. Aspectos juridicos da internet. Sdo Paulo: Saraiva, 2000. p. 43.

DAOUN, Alexandre Jean. Crimes informaticos: direito eletronico: a internet e os tribunais. Bauru:
Edipro, 2001, p. 206.
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para a pratica do crime ou € um alvo do crime."” A conduta se “dara contra o sistema
informatico ou com a utilizagdo dessa tecnologia, atentando contra bens juridicamente
protegidos, independentemente da natureza dos mesmos. Segundo Brodowski, esse
entendimento esta alinhado com instrumentos internacionais no campo, especialmente
com o Conselho da Convencéo Europeia de Cibercrimes. Notadamente, na Convengao
nao houve a delimitagdo do conceito de Cibercrimes, havendo apenas a conceituacao
de varios tipos de condutas relacionadas ao ICT.

Bem percebeu, nessa senda, Marco Aurélio Rodrigues da Costa que a maioria
da doutrina define o crime de informatica pelo bem juridico protegido, conferindo uma
definigdo incompleta. Dai a assertiva de que o crime informatico é “todo aquele
procedimento que atenta contra dados, que faz na forma em que estejam
armazenados, compilados, transmitidos ou em transmissédo. Buscando uma definigao
para os Cibercrimes, e fazendo mengao da utilizagdo de vantagem, Joao Marcelo de
Araujo Junior o conceituou como "uma conduta lesiva, dolosa, a qual n&o precisa,
necessariamente, corresponder a obtengdo de uma vantagem ilicita, porém praticada,
sempre, com a utilizagdo de dispositivos habitualmente empregados nas atividades de
informatica". lvette Senise Ferreira de forma objetiva reconheceu como crime
informatico "toda acao tipica, antijuridica e culpavel cometida contra ou pela utilizagao

de processamento automatico de dados ou sua transmissao".
3 Dificuldades da persecucao penal
Muito embora ndo seja o escopo desse artigo realizar uma abordagem

criminolégicall, € mister tecer algumas consideragdes iniciais sobre as dificuldades de

persecussao penal diante de elementos crimindgenos identificados, para depois

' BRODOWSKI, Dominik. Transnational Organized Crime and Cybercrime. In: HAUCK, Pierre;
PETERKE, Sven (ed.). International Law and Transnational Organized Crime. New York: Oxford,
2016. p. 334.

11 Segundo Shecaira, a criminologia € um campo de conhecimentos interligados (interdisciplinaridade),
transitando pela sociologia, histérica, psicanalise, antropologia e filosofia, todos focados no fenédmeno
criminal - € um arquipélago do saber. Objeto de estudo da criminologia é delito, o delinquente, a
vitima e o controle social do delito. Cada um desses objetos recebe um conceito proprio. (SHECAIRA,
Sérgio Saloméo. Criminologia. 7. ed. rev.,atual. e ampl Sado Paulo: R. dos Tribunais, 2018. p.381).



compreendermos as possiveis solugoes.!?

A analise sob o aspecto criminologico se faz necessaria a medida que
reconhecemos que quando compreendemos o fator crimindégeno representado pelos
sofisticados sistemas informaticos e o alcance global das condutas, verificamos a
necessidade de se adotar medidas de prevencdo e combate a este tipo de
criminalidade.

Estudos criminoldgicos ja realizados sobre esse fendmeno apontam elementos
criminégenos do processamento eletrénico de dados por varias circunstancias, dentre
elas: (a) a enorme velocidade de trabalho e rapidez nas operagdes; e (b) a flexibilidade
e possibilidade de aplicagao diversas, inclusive com relagao as falhas na seguranga dos
sistemas de operacao mais vendidos no mercado.

No que se refere a enorme rapidez nas operacgdes, temos que as novas praticas
ilicitas surgem numa velocidade proporcional as novas tecnologias, aplicativos e ao
desenvolvimento e inovagdes da tecnologia da informacdo. Tais operagdes sao
praticadas a distancia, de forma individual ou em grupos organizados de delinquentes,
através das redes de computadores, com elevados prejuizos para os usuarios comuns,
corporacoes, Estado e o comércio internacional.

E possivel compreender, nesse contexto, que ha uma grande dificuldade de
localizagdo das condutas ilicitas, além da facilidade do agente em esconder o produto
do crime, mesmo que este represente altas quantias. Somando-se a isso a repreensao
penal, temos que, o delito pode gerar efeitos em locais diferentes, o que gera um
elevado custo nas investigagdes para apuragao dos casos, o que &, dessa forma,
desvantajoso para vitima.

No tocante a flexibilidade e com relacdo as falhas de seguranga, tem-se uma
grande preocupacado por parte das empresas e instituigdes financeiras com sua
credibilidade no mercado que pode ser afetada com a divulgacdo de deficiéncias de
seus sistemas de informatica. Em decorréncia disso, muitos dos representantes das
empresas optam por ressarcir a vitima ou mesmo arcar com seu proprio prejuizo, ao

invés de comunicar os crimes as autoridades para que sejam investigados.

12 BOITEUX, Luciana. Crimes informaticos: reflexdes sobre a politica criminal inseridas no contexto
internacional atual. Revista Brasileira de Ciéncias Criminais, Sao Paulo, v.12 n.47, 2004.
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Assim como as empresas mais atingidas pelo problema evitam oficializar os
crimes de que foram vitimas, com receio de expor a vulnerabilidade de seus sistemas,
as empresas fabricantes de sistemas informaticos também sdo vitimas das acdes
danosas. A exemplo disso temos as noticias de virus dirigidos a Microsoft, maior
fabricante mundial de programas de computador.

Ademais, conforme dados do FBI fornecidos pela analise de Ulrich Sieber,
verifica-se que somente chegam ao conhecimento das autoridades americanas 1% (um
por cento) dos casos, em relagdo aos quais somente em 3% (trés por cento) séo
proferidas sentengas condenatdrias, ou seja, de cada 22.000 autores destes delitos,
somente um deles resultaria condenado pelos tribunais.’

Segundo Ricardo M. Mata no contexto criminoldgico tais condutas séo de dificil
averiguacgao e persecucao e ainda de custos altos ndo sendo, nesse contexto, rentaveis

para a vitima,

Ademas las dificultades para la averiguacién y persecucion de estos
hechos son notables: aparecen reflejados en los sistemas un
elevadisimo numero de procesos singulares ejecutados, con lo que la
individualizacién del hecho se entorpece gravemente, los procesos
sobre los que se ejecuta el delito no son directamente visibles y estan
cifrados, e incluso finalmente los costos econdmicos de esta tarea
investigadora pueden en muchos casos no resultar rentables para la
victima. Igualmente el autor de estos hechos responde a un cierto perfil
criminolégico. En unos casos, sobre todo los que se produjeron al
comienzo de la aparicion de estas modalidades delictivas, se trata de
joévenes infractores que manejan o juegan con el ordenador durante

muchas horas al dia, y que sin perseguir fines."

Somando-se a isso, temos na pratica a dificuldade dos individuos e empresas no
acesso a Justica pelas razdes ja expostas, quais sejam: de ordem politica, econdmica,
social e juridica. O movimento de acesso a justica tem descortinado essas dificuldades
apontando os varios obstaculos que mitigam ou impedem esse acesso a justica, dentre
0S quais enumera-se a pobreza, a falta de informacao, alto custo do processo,

procedimentos morosos e inadequados, organizacdo dos servigos judiciarios e

13 MARTIN, Ricardo M. Mata y. Delincuencia informatica y derecho penal. Madrid: Edisofer S.L., 2001,
p.38.
" Ibid., p.37..
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legislacdo ultrapassada, insuficiéncia de recursos financeiros para a capacitagdo de
juizes e funcionarios, além de aparelhamento e modernizagdo dos servigos judiciarios,

dentre outros.

4 Repercussao dos Cibercrimes no expansionismo penal e suas controvérsias

Na presente sociedade ha novos paradigmas que precisam conviver com 0O
antigo preceito da dogmatica tradicional penalista consolidada, e nesse contexto, o
cibercrime se constitui como um de seus desdobramentos. Para Sanchez, o progresso
tecnolégico permite o uso de novas técnicas que servem como um instrumento para a
producao de resultados lesivos, o que reforca ainda mais a vulnerabilidade social frente
a esses novos crimes que utilizam de modus operandi cada vez mais modernos.”

Contudo, a tarefa de solugdo € ainda mais ardua partindo da premissa que o
recurso da legislagado penal é utilizado como solugao facil (aparente) aos problemas
sociais, e esta, frequentemente, é criticada como produto de uma espécie de
perversidade do aparato estatal. Em outras palavras, observa-se que ha um
deslocamento ao plano simbdlico, do que deveria ser resolvido no nivel da
instrumentalidade®. O resultado é insatisfatorio, tendo em vista que a visdo de um
Direito Penal como unico instrumento eficaz de pedagogia politico-social, ou mesmo,
como mecanismo de socializagdo, supde ad absurdum da outrora ultima ratio."

Sanchez defende a tese de uma expansao do Direito Penal voltado ao seu
aspecto simbolico, o que nado implicaria a aplicagao de penas privativas de liberdade,
mas sim penas restritivas de direitos ou penas pecuniarias. Dessa forma, haveria
sangdes meramente reparatorias.

O referido entendimento implicaria em adotar ao Direito Penal “duas

velocidades” .* Primeiramente, sob uma perspectiva minimalista, propde uma

°  SILVA SANCHEZ, Jests-Maria. A expansdo do direito penal. Trad. Luiz Otavio de Oliveira Rocha.
Sao Paulo: RT, 2002, p. 35

" lbid,. p. 29

" Ibid., p. 79

' Sanchez constata duas velocidades do Direito Penal. A primeira velocidade é a “da priséo” , na qual

se haveria de manter rigidamente os principios politico-criminais classicos, as regras de imputacdo e os

principios processuais. A segunda velocidade é a de “privagdo de direitos ou pecuniarios” , em que os
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preservagao dos esquemas classicos da dogmatica penal para a prote¢cdo dos bens
juridicos classicos e das garantias fundamentais dos acusados. Contudo, da ao Direito
Penal caracteristicas expansionistas ao vislumbrar mais os riscos € menos a efetiva
lesividade das condutas. Dessa forma, quando defende a protegdo dos bens juridicos
surgidos na complexidade social acredita na necessidade da criminalizagdo de
condutas, mesmo que o fundamento esteja nos riscos gerados e ndo nos danos
efetivamente gerados.

Com efeito, de forma contraria, Winfried Hassemer se baseia em uma postura
garantista que nega ao direito penal a possibilidade de intervengdo para regular as
questdes ligadas a nova criminalidade — como aqueles relativos aos meios de
comunicagédo e armazenamento de dados em bases de informatica. Outrossim, para o
referido autor, essas atuacgdes ilicitas ndo podem se adequar aos padrbes de
normatizacao proprio do Direito Penal, uma vez que exigem uma tipificagéo que recorra,
por exemplo, aos esquemas proprios dos tipos de perigo abstrato, além de se referirem
a protecédo de bens juridicos que se mostram vagamente configurados. Trata-se dos
mesmos bens juridicos e de condutas que Sanchez entende ser perfeitamente
tutelaveis pelo direito penal.”

Neste certame, Hassemer propOs a criacdo de um novo sistema sancionatério,
denominado Direito de Intervengao. Esse direito estaria situado entre o direito penal e
o administrativo, entre o direito civil e o direito publico, com regras e garantias
processuais mais flexiveis, deixando de prever penas restritivas de liberdade, de modo
a equilibrar as garantias com consequéncias penais.” Porém, Sanchez defende a
renuncia da imputacdo e mesmo a previsdo de penas de prisdo, ja que a garantia de
legalidade, proporcionalidade, lesividade, prova, etc., sofreu a mencionada
relativizacao, exigiu-se a aplicagdo de sangdes que atingisse outros bens juridicos que

nao a liberdade do imputado.

principios e regras experimentam uma flexibilizagéo proporcional a menor flexibilizagéo proporcional a

menor intensidade da sang¢ado. SILVA SANCHEZ, Jesus-Maria. A expansao do direito penal. Trad. Luiz

Otavio de Oliveira Rocha. Sao Paulo: RT, 2002, p. 180.

¥ HASSEMER, Winfried. Perspectivas Del Derecho Penal Futuro. Revista Penal, Huelva, v.1, p. 37-
41,1998.

* HASSEMER, Winfried. Caracteristicas e crises. Revista de Estudos Criminais, Madrid, v.2, n.8, p.156,

2003.
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Rita de Cassia Lopes Silva reforca o entendimento de Sanchez dizendo que o
direito penal, diante da nova realidade trazida pela informatica, ndo pode continuar
alheio as transformacdes, mas isto ndo significa reconhecer o surgimento de um novo
ramo autbnomo do direito. Segundo Silva, o que é necessario € que tais situagbes
encontrem abrigo juridico, mantendo-se, com isso, a paz social; mesmo porque, em
matéria penal, ndo se pode criar toda uma nova estrutura tedrica apenas porque a
humanidade conheceu um novo instrumento de pratica criminosa.

Em face ao exposto, questiona-se se administrativizacido seria uma possivel
solugdo para o impasse da regularizagdo dos Cibercrimes, de forma a permitir o
procedimento e aplicagdo da san¢cdo? Quanto a condutas lesivas aos bens dignos de
tutela penal, vislumbramos a fragmentagdo em dois grupos. Em um grupo, se
reconhece o direito penal para condutas que ofendam o bem juridico de forma tipica;
em outro, se sustenta a sua utilizagdo para condutas que ofendam o bem juridico de
forma atipica, isto €, condutas menos ofensivas. E nesse sentido, as condutas que
restarem fora do alcance do controle penal serdo destinadas a outra forma de
intervencdo, como a administrativa. Notoriamente, entende-se que a grande dificuldade
€ delimitar quais os valores deveriam ser protegidos nas interagdes entre individuos de
paises distintos.

Em outro giro, ha diversidade de entendimento quanto a analise de quais bens
juridicos deveriam ser tutelados pelo direito penal. Nesse caso, se discute que a
intervengao juridico-penal ndo se aplicaria a todos os bens sujeitos a violagdo, mas
apenas aos efetivamente relevantes. Nao se buscaria tutelar aqueles socialmente
irrelevantes, os chamados crimes de bagatela, cuja ofensa € de minima expressividade
e lesividade.

O Direito Penal moderno, reconhece o Supremo Tribunal Federal, tem a
finalidade de tutelar os bens juridicos mais relevantes, observando que a intervengao
penal deve ter o carater fragmentario, protegendo apenas os bens juridicos mais
importantes e em caso de lesbes de maior gravidade. Neste sentido, referindo-se ao

principio da insignificancia, o Min. Celso de Mello do STF, no julgamento do HC n.°
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SILVA, Rita de Cassia Lopes. Direito penal e sistema informatico. Sdo Paulo: Revista dos
Tribunais, 2002.p. 50



14

84.412, publicado no DJU de 2/8/2004, afirmou que

considera necessaria, na afericdo do relevo material da tipicidade penal,
a presenca de certos vetores, tais como (a) a minima ofensividade da
conduta do agente, (b) a nenhuma periculosidade social da acao, (c) o
82 reduzidissimo grau de reprovabilidade do comportamento e (d) a
inexpressividade da lesao juridica provocada.

Embora a cessao de responsabilidade pelos diferentes ramos do direito fosse
admitida, ainda assim se verificariam inconformidades.” O direito administrativo tem
entrado em descrédito diante dos instrumentos de protecdo por causa da continua
burocratizacio e, sobretudo, pela corrupg¢ao que se prolifera nesse setor. Desconfia-se
das Administragcbes Publicas, nas quais, mais que meios de protecao, se tem buscado
pelos agentes cumplices de delitos socioecondmicos de varios tipos.

Toda essa discussdo constréi um arcabouco minimo da dicotomia entre as
teorias minimalistas e expansionistas do Direito Penal.” Os autores que adotam a
criminalizacdo penal dos Cibercrimes se aproximam nitidamente das nocbes de
expansionismo penal, a medida que propdem a criagdo de novos tipos penais
utilizando-se das formulagdes de crimes de perigo abstrato, tipos abertos, normas
penais em branco, e, consequentemente, a supressao das garantias processuais.

No outro lado da moeda estdo aqueles que defendem que o expansionismo
penalista ttm como fundamento o movimento de “lei e ordem” que difunde o
retribuicionismo acentuado como um meio politico-criminal. Sustentam a necessidade
de uma atuagdo minima ou inexistente do Direito Penal aos Cibercrimes, e por isso, se
aproximam das ideais minimalistas.” Tal atuacdo seria a mais proxima possivel da
ultima ratio.

Percebe-se que ndo ha um consenso entre os doutrinadores quanto ao ramo que
deveria empenhar esforgos para protegao dos individuos aos crimes virtuais. Contudo,

o entendimento claro é que seja necessario que tais situagbes encontrem abrigo

* SILVA, 2002. p.79

“Ibid., p. 109.

“ SOUZA, Luciano Anderson de. Expanséo do direito penal e globalizagdo. Sdo Paulo: Quartier Latin
do Brasil, 2007. p. 72-82.
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juridico, inclusive penal, para que haja a referida paz social frente a sociedade de risco.
Ademais, € caracteristico do Direito Penal tutelar bens juridicos que se veem

ameacados por condutas que os ofendam de forma ilicita.

5 Escassa regulamentagao normativa dos Cibercrimes no Brasil

Trinta paises, em 2001, aderiram ao primeiro tratado de prevencao e combate
aos crimes praticados na internet ou com o uso do computador, na chamada
Convengéo sobre Cibercrimes (ETS 185).” A Convengao buscou obter a cooperagéo de
todos os signatarios para que fornecessem medidas legislativas locais, acgdes
preventivas e repressivas no combate aos delitos e ofensas praticadas na internet. O
Tratado possui quatro capitulos, compostos por: Terminologia, Medidas a Tomar a Nivel
Nacional, Cooperacédo Internacional e Disposicdées Finais, respectivamente. Além
desses temas, possui 48 artigos incorporados num texto de facil compreensao,
sobretudo porque ndo traz informagdes muito técnicas.

O tratado surgiu diante de uma convicgdo da necessidade de prosseguir, com
carater prioritario, uma politica criminal comum, com o objetivo de proteger a sociedade
contra a criminalidade no espaco virtual, por meio da adogao de legislagcao adequada e
da cooperacéo internacional. Entretanto, o acordo se deu apenas entre os paises que
compdem o bloco, embora hoje tenha mais de cem paises signatarios. O Brasil nao
participou da convencédo, desse modo o pais ainda ndao conta com uma legislagao
efetiva para a internet e Cibercrimes.

Diante da amplitude dos efeitos e da atuacdo dessas praticas delitivas, é
possivel concluir que ha certa urgéncia de resposta penal que regule de forma ampla,
flexiva efetiva e especifica os Cibercrimes. Pensando nisso, surgiu o projeto de lei
proposto em 1999 pelo deputado federal Luiz Piauhylino (PSDB/PE) e que veio a ser
emendado em 2003 pelo senador Eduardo Azeredo (PSDB-SP) e, finalmente, aprovado
pelo congresso em 2012, dando origem a Lei 12.735. Contudo, a Lei Azeredo teve seu

veto quase que por completo sendo matéria que regulava abordada em legislagao
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BRASIL. Ministério Publico Federal. Convention on Cybercrime Budapest, 23.X1.2001. Budapeste,
2001. Disponivel em: http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-
legislacao/legislacao/legislacoes-pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf .
Acesso em: 06 nov. 2019.
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posterior, qual seja, na Lei 12.737/2012, também conhecida como Lei Carolina
Dieckmann.

A Lei 12.735 teve por objetivo "tipificar condutas realizadas mediante uso de
sistema eletronico, digital ou similares, de rede de computadores, ou que sejam
praticadas contra dispositivos de comunicagao ou sistemas informatizados e similares,
e da outras providéncias". Trouxe em seu bojo artigos a serem incorporados na
legislacdo brasileira de forma a prever e punir uma série de condutas criminosas
possiveis de execugdo por meios digitais. *

Em seguida, apds um longo processo de elaboragéo e debates, cujo inicio pode
ser tracado ao ano de 2009, houve a aprovacédo no dia 23 de abril de 2014 a Lei
12.965, conhecida como o Marco Civil Regulatério da Internet, ou Marco da Internet, ou
ainda, no plano internacional, como Brazilian Internet Bill of Rights. A criagédo do Marco
teve por objetivo estabelecer "principios, garantias, direitos e deveres para o uso da
Internet no Brasil" e também determinar "diretrizes para atuag¢ao da Unido, dos Estados,
do Distrito Federal e dos Municipios” .

Os topicos de maior relevancia e os causadores de maior polémica sao os
relativos as garantias e direitos dos usuarios, a garantia da neutralidade da rede e a
limitacdo da responsabilidade dos provedores. Nao obstante, a proposta aqui ndo é
tecer comentarios descritivos e detalhados dos artigos da Lei.

Prosseguindo na analise da regulamentagdo dos Cibercrimes verificamos uma
legislacédo especifica no Cédigo Penal dos crimes cometidos contra o computador, ou
seja, contra as informagdes e programas nele contidos, denominados especificamente
como The computer as the object of crime (O computador como objeto de crime).
Precipuamente, a Lei n® 12.737, de 30 de novembro de 2012, fez a insergédo do art.
154-A ao Cdédigo Penal, criando o delito de invasao de dispositivo informatico. Por meio
desse norma penal fez-se, igualmente, a previsdo do chamado crime de informatica

puro, no qual a conduta ilicita tem por objetivo exclusivo o sistema de computador, pelo

* MORAIS, Daniel M. G., SOUSA, Thiago C. A Legislagdo sobre Internet no Brasil: Projetos, Leis e
as Questdes de Liberdade e Privacidade. Disponivel em:
http://www.lbd.dcc.ufmg.br/colecoes/sbsi/2013/0071.pdf. Acesso em: 06 nov. 2019.

“ RIBEIRO, Samantha S. Moura. O Marco Regulatério da Internet. Revista Culturas Juridicas - RCJ,
Fluminense, v. 1, n. 1, 23 abr. 2014. p. 249.
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atentado fisico ou técnico do equipamento e seus componentes, inclusive aos dados e

9 28

sistemas

No art.154-A do Codigo Penal exigiu-se a presencga dos seguintes elementos,
para efeitos de caracterizacdo do delito de invasdo de delito informatico, a saber: o
nucleo invadir, dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga, com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita
do titular do dispositivo; ou instalar vulnerabilidades para obter vantagem ilicita.

No ano de 2016 criou-se a Comissao Parlamentar de Inquérito dos Crimes
Cibernéticos com o intuito de investigar a pratica de crimes cibernéticos e seus efeitos
deletérios perante a economia e a sociedade brasileira. No relatério feito em margo
daquele ano a CPI incluiu diversas propostas como: o ndo bloqueio de aplicativos de
mensagens instantaneas, como o WhatsApp; que se mantenha a necessidade de
ordem judicial para a remogao de conteudos idénticos; dispés que os provedores de
internet retirassem da rede, sem necessidade de nova decisdo judicial, conteudos
iguais a outros que ja tiveram a retirada determinada pela Justiga, e por fim, também
disp6s ampliacédo do crime de invasao de dispositivo informatico (computador ou
celular), ja previsto no art. 154-A do Cédigo Penal.

Segundo relatério final o referido artigo mereceu alteracéo de tal forma a abarcar
condutas que deveriam ser penalizadas ndo se encontram abrangidas pelo tipo penal.
Dessa forma, diversas alteracdes foram realizadas. Uma das mudancas se refere a nao
exigibilidade de dolo especifico para configuragdo do delito. Isso porque o acesso
indevido, independentemente da finalidade, ja viola os direitos relacionados a
intimidade e a privacidade da vitima.”

O relatério também trouxe outras alteragbes como a substituicdo do verbo

“invadir” pela expressdo “acessar indevidamente” e acrescentou um glossario
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GRECO, Rogério (2012). Comentarios sobre o crime de invasao de dispositivo informatico: art.
154-A do Cdodigo Penal. Disponivel em: rogeriogreco.com.br/?p=2183. Acesso em: 06 nov. 2019.
BRASIL. Congresso Nacional. Camara dos Deputados. CPI : crimes cibernéticos, Brasilia, 04 maio
2016. p. 297-299. RELATORIO FINAL. Disponivel

em:file:///C:/Users/GS%20Informatica/Downloads/RELATORIO%20FINAL%20AUTENTICADO.pdf .
Acesso em: 06 nov. 2019.
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com definigbes que trazem maior clareza sobre os conceitos como “sistema
informatizado” , “dados informatizados” , e “mecanismos de seguranga” .

Com relacado as sangdes, a pena original manteve-se, de seis meses a dois anos
(mais multa), mas apenas por “acessar, indevidamente e por qualquer meio, sistema
informatizado, ou nele permanecer contra a vontade expressa ou tacita de quem de
direito” , conforme o caput. A reclusdo para o crime cometido contra a Administracao
Publica aumentou para um a quatro anos, mais multa.

Destarte, a pena aumenta para seis meses a dois anos (mais multa) se do
acesso resultar: prejuizo econdmico; obtengdo de conteudo de comunicagbes
eletrénicas privadas, segredos comerciais ou industriais, arquivos, senhas, informagoes
ou outros documentos ou dados privados; ou controle remoto nao autorizado do
dispositivo acessado.

Apods o surgimento do artigo 154-A que dispbe: “Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de segurangca e com o fim de obter, adulterar ou destruir dados ou
informagbées sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita”, muitas criticas emergiram sobre o
mencionado instrumento normativo. Constou-se uma falta de suporte técnico-juridico
aos legisladores na redagao dos dispositivos, vez que, sob a analise do poder judiciario
grande parcelas dos acessos indevidos ao sistema de informatica ficariam impunes por

ndo ser acompanhado pelo uso da “forga” , como exige o tipo penal ao se valer do
verbo “invadir” . Além disso, a legislacao é insuficiente para apresentar definicbes de

diversos termos técnicos inseridos na lei, 0 que inviabiliza a sua aplicagao.

Com efeito, em apertada sintese, ja experimentamos mudancas legislativas, com
o condao de regular aspectos penais do ciberespaco, quais sejam: Lei Carolina
Dieckmannt (lei 12.737/12), Lei n. 11.829/08 e Marco Civil da internet ( Lei n°
12.965/14). A primeira se deu quando a atriz Carolina Dieckman teve fotos intimas
divulgadas na rede de maneira ndo consentida, por conseguinte, disciplinou por meio
da lei os casos de invasao de dispositivos informaticos. A segunda trouxe um arcabouco

juridico de combate a disseminacgao de pornografia infantil na internet. Por fim, o Marco
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Civil estabeleceu principios para rede, além de trazer inovagdo no que diz respeito a
previsdo de direitos e deveres de usuarios e provedores de acesso a internet.

Todavia, verificamos que a escassa legislagédo especifica sobre os crimes virtuais no
Brasil repercute, em muitos casos, na impunidade de criminosos, uma vez que
determinadas condutas nao sao tipificadas e as que sao, trazem lacunas e dubias
interpretacbes. Como sustentado nesse artigo tais preceitos normativo dispde de
termos técnicos sem apresentar definicbes claras, faz referéncia a conceitos amplos
gue ensejam interpretacdes conflitantes, além de nao tutelar de maneira efetiva todos
0s casos de crimes informaticos.

6 Necessidade de uniformizagdao da legislagdo no contexto de globalizagdo -

dogmatica e territorialidade

Uma das grandes problematicas da globalizagdo™ € impor ao direito penal
respostas concretas que sejam juridico-penais supranacionais tendo em vista o
surgimento de novos crimes de cunho global. A globalizagdo da economia e da
sociedade exige a globalizagdo do pensamento juridico, de modo a encontrar
mecanismos de aplicacdo de normas que possam extrapolar o principio da
territorialidade.”

Segundo Sanchez, é necessaria a criagao de um direito penal da globalizagao
que tem por objetivo proporcionar uma resposta uniforme ou, ao menos, harmdnica a
delinquéncia transnacional, que evite a conformacéo de verdadeiros "paraisos juridico-
penais". E forcoso defender a adesdo do Brasil a Convengdes e tratados que busquem
a uniformizacédo legislativa dos paises nessa tematica. O direito segundo esta
perspetiva encontraria seu fundamento no direito internacional que ja tem se
empenhado em regular os Cibercrimes.

Para a efetiva aplicagao do direito aos Cibercrimes devem ser criados principios
de relacionamento e diretrizes gerais, cujos requisitos basicos deveriam ser atendidos
por todos os websites. A resolugdo dessas questdes ja possibilitaria uma seguranga
maior nas relagdes virtuais, o que nao teria o mesmo éxito se fossem criadas apenas
normas especificas no direito interno sem observar as de direito internacional, ficando a

eficacia da sua aplicagao muito limitada no tempo e no espaco.

* Terminologia empregada por Sanchez, que se refere a “globalizagdo” econdmica: “eliminagéo de
resisténcias as transagdes comercial e ampliagdo dos mercados” .
“ PECK, 2002, p.19
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No plano da dogmatica juridica penal os crimes de informatica sob os efeitos da
globalizagdo manifestam necessidade de uma nova versdo de delitos tradicionais.
Percebe-se o surgimento de delitos impensaveis antes do descobrimento das novas
tecnologias. Partindo desse entendimento, a dogmatica juridica penal informatica obriga
a revisar os elementos constitutivos de grande parte dos tipos penais tradicionais. Por
tratar-se de um setor que sofre frequentes mudangas, suas categorias também sao
efémeras e variaveis.”

Outro ponto enfrentado € a dificuldade judiciaria no manejo de instrumentos
juridicos para aplicagéo do direito no caso concreto diante da extrapolagdo dos limites
territoriais da conduta. Frequentemente averigua-se a origem do ato em local distinto
aonde se deu seus efeitos, e nesse caso, questiona-se a aplicacdo do direito do pais
que deu origem ao ato ou onde ocorreram os seus efeitos. Considera-se que para os
Cibercrimes o cenario € ainda mais critico porque muitas vezes ndo €& possivel
reconhecer nem mesmo o pais do qual o interlocutor esta falando por meio do endereco
eletronico, o que dificulta a responsabilizagéo do agente.

Em analise da redagao contida no art. 5° do Cddigo Penal observamos que
aplica-se a lei brasileira, sem prejuizo das convengoes, tratados e regras de Direito
Internacional ao crime praticado no territério nacional, adotando, assim, a teoria da
territorialidade temperada. Outrossim, quanto aos crimes a distancia que se iniciam em
um pais e terminam em outro, aplica-se a norma penal no espaco, disposta no art. 6°
do Cdodigo Penal. Esse ultimo considera praticado o crime no lugar em que ocorreu a
agao ou omissao, no todo ou em parte, bem como onde se produziu ou deveria
produzir-se o resultado, adotando assim a teoria da ubiquidade.

Como ja abordado, muitas vezes nao é possivel determinar qual o territério em
que aconteceram as relagdes juridicas, os fatos e seus efeitos. Dessa maneira, a
sociedade digital rompe com as barreiras do mundo virtual construindo um novo
territorio, dificilmente demarcavel. Além disso, nela a fonte de riqueza é a informagao
que é inesgotavel e infinitamente duplicavel, o que propicia pluralidade de danos que

dificiimente sao identificados.

* LUNO, Anténio Enrique Pérez. Ensayos de Informatica Juridica. México, Df.: Fontamara, 2001. p. 22.
* PECK, 2002, p.34.
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Nesse contexto, percebe-se a impossibilidade de solu¢do do crime segundo a lei
vigente. E necessario ter em vista que, num mundo cada vez mais globalizado, h4 a
necessidade de que o direito penal acompanhe as constantes evolugdes
tecnoldgicas, com o fito de garantir a correta aplicagdo da lei e, por conseguinte,
atingir o ideal de justica e de promogéo da paz social.

E comumente utilizado entre os filésofos sociais como forma de fazer referéncia
aos tempos atuais a terminologia "pés modernidade" e "modernidade reflexiva", para se
referir ao contexto de mudancas estruturais de vida e de uma atitude critica a
racionalidade moderna adotada pela atual sociedade.

A defesa de medidas punitivistas efetivas de carater amplo e flexivo é
necessaria por se tratar-se de crimes que ganham contornos novos conforme o
desenvolver da sociedade, alcangando bem juridicos que por vezes nem mesmo sao
tutelados pelo direito penal. Contudo, resta elucidado que os Cibercrimes atingem
diferentes paises que possuem legislagdes internas distintas que hodiernamente se

mostram insuficientes para resolver a questao dos crimes virtuais.

7 O Direito Internacional frente a insuficiéncia legislativa brasileira

7.1. Convencgao de Budapeste

A Convencado de Budapeste criada em 21 de setembro de 2001, na Hungria,
conhecida como Convencgao sobre Cibercrimes, atualmente conta como signatarios
além dos paises da Unido Europeia, outros que estdo fora do bloco, como Estados
Unidos, Canada, Australia e Japao, havendo ainda paises latino americanos que
aderiram recentemente, como Argentina, Paraguai, Chile, Costa Rica e Republica
Dominicana e aqueles que estdo no processo de adesao como a Colémbia.

A Convencdo surge como forma de uniformizacdo do direito material e
processual penal das varias legislacbes internas que versam sobre o0s crimes
praticados no ciberespago nos paises membros. Como consequéncia o tratado
multilateral € um importante instrumento de melhoria legislativa relacionadas aos crimes
virtuais, ampliando as formas de cooperacdo dos Estados parte do Sistema

Internacional, além de fomentar as acdes de capacitacdo e aprimoramento dos agentes
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publicos que intervém na criminalidade.

A despeito do Brasil ndo ser, ainda, signatario da Convencado de Budapeste,
existe atualmente um crescente movimento de defesa pela adesao do pais ao referido
instrumento internacional por parte especialmente de representantes de instituicdes que
carecem de cooperacao internacional para obtengdo de provas digitais como indicios
de materialidade e autoria de crimes. O Direito Interno brasileiro se mostra
paulatinamente insuficiente para regulagdo dos Cibercrimes.

Como caracteristica marcante dos crimes virtuais vislumbramos se tratar estes
de condutas que ultrapassam fronteiras, e por consequéncia ha conflitos com a
competéncia e atuacdo territorial das autoridades nacionais. Diante disso, os
especialistas europeus chegaram a conclusdo de que somente um instrumento
internacional que fosse vinculante aos paises signatarios poderia ter a necessaria
eficiéncia na luta contra esse novo fenédmeno.

Independente de nao se tratar de Convencao internacional, mas sim européia, de
acordo com seu art. 37, ha a possibilidade de paises ndo-membros e que n&do tenham
participado de sua elaboracdo aderirem a seus termos. Para tanto, o Comité de
Ministros do Conselho da Europa, desde que com o consenso dos paises signatarios
da Convencao, podera convidar qualquer Estado a fazé-lo.

Com efeito, a este ponto, o grande questionamento que se coloca € se o direito
internacional, especialmente a utilizagdo da Convencéo de Budapeste, seriaa “valvula
de escape" para o enfrentamento dos Cibercrimes no Brasil.

Em suma, a Convengdo de Budapeste tem por escopo: a) uniformizar as
legislacbes penais substantivas; b) incentivar alteracbes nas legislacbes processuais
nacionais de maneira a facilitar as investigacdes e persecugao criminal necessarias
para combater delitos praticados com o uso de sistemas de computadores, e ainda,
demais delitos em que as provas devam ser obtidas mediante meios eletrbnicos; c)
consolidar importantes meios de cooperacgao internacional.

A Convencao Européia em estudo, portanto, adaptou medidas processuais
tradicionais para o meio ambiente da tecnologia, além de ter criado outras inéditas,
especificamente destinadas a um tipo especifico de dados de computadores a serem

by

protegidos, impondo, ao mesmo tempo, resguardo relativo a protegcdo aos direitos
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humanos e liberdades individuais.

Nesse contexto, a uniformizacdo promovida pela Convencédo tem sido vista por
varios juristas como meio de facilitar até mesmo a troca de informacdes entre Estados.
Hodiernamente, a carta rogatoria se constitui uma forma de cooperagao internacional
classica, em que se solicita auxilio a outro Estado por intermédio da autoridade
judiciaria de um Estado.

Mostra-se importante chamar a atenc¢ao para o tratado dado pela Convencgao aos
crimes indicados na Convengao. Tem-se referéncia expressa em seu texto ao principio
da ofensividade, pois tdo somente se indica a opgao de criminalizagdo das agdes mais
graves envolvendo o abuso no uso de computadores.

Assim, defende-se nesse artigo que no referido tratado internacional estédo
descritos roteiros que servirdo como base para as alteragcdes das leis nacionais, sendo
certo que nao se exige dos Estados-parte que eles copiem a descricdo dos delitos do
texto convencional, mas, ao aderirem ao tratado, estes se comprometem a adotar
definigbes equivalentes em seus sistemas juridicos. O entendimento esta em
consonancia as decisdes do Superior Tribunal de Justica.

Existem inumeros casos de pratica de crimes pela internet ocorridos fora do
territorio nacional que poderiam ter seu desfecho diferente se constassemos com apoio
de instrumentos de cooperacgado internacional no Brasil. Em apertada sintese, no
Acordao N° 126.768 depreende-se que foi instaurado, pela autoridade Policial Civil do
Estado de Sao Paulo, inquérito policial a fim de apurar suposta pratica do crime de
estelionato, que teria sido praticado em prejuizo da empresa Cavemac Industria e
Comeércio de Maquinas Importagao e Exportacdo. O Ministério Publico estadual, apds a
conclusao das investigagdes, pleiteou a remessa dos autos a Justica Federal, tendo por
base que o crime, praticado pela internet, teria ocorrido fora do territério nacional.

Almir Tadeu Miranda anunciou a venda de aparelhos de celular, pela internet e,
apos tratativas com o suposto comprador, foi-lhe enviado por mensagem de e-mail, um
comprovante de pagamento falso. Induzido a erro, o vendedor enviou os aparelhos
celulares para a Nigéria, onde residia o suposto comprador, pelos Correios.

Acolhendo parecer ministerial, o Juizo de Direito da Vara Criminal de Inquéritos

Policiais de Belo Horizonte/MG deu-se por incompetente para conhecer dos fatos.
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Tendo a vista a transnacionalidade do crime e respeitando os principios da economia e
celeridade processuais, declinou de sua competéncia para a Justica Federal de Minas

Gerais.

3. A hipdétese dos autos, ndo ha lesdo aos incisos IV e V da
Constituicdo Federal, uma vez que o particular foi vitima direta do delito
de estelionato em investigagdo, e, apesar de os bens terem sido
enviados para a Nigéria por meio de transacgao feita pela intermet, o
préprio_dispositivo constitucional exige, para o reconhecimento
da competéncia da Justica Federal, que o crime praticado nesse
contexto transnacional tenha sido previsto em tratado ou
convencao _internacional, o que ndo é o caso dos autos, ja que o
Brasil ndo ratificou a Convencdo de Budapeste de Repressdo a
Cibercriminalidade, nem qualquer tratado através do qual tenha se
obrigado a reprimir o delito de estelionato. (Acorddao N° 126.768 - MG
(2013/0039050-5)"

Em primeiro lugar, ndo se vislumbra, na espécie, qualquer ofensa ou lesao a
servigos, bens ou interesses da Unido (art. 109, IV, da CF). De fato, o particular, Almir
Tadeu Miranda, foi vitima imediata do estelionato em investigacédo. Em segundo lugar,
porque o simples fato de o delito possuir alguma caracteristica transnacional ou ter sido
cometido por meio da internet, ndo faz incidir o art. 109, V, da CF, uma vez que o
préprio dispositivo constitucional exige, para o reconhecimento da competéncia da
Justica Federal, que o crime praticado nesse contexto transnacional, tenha sido previsto
em tratado ou Convencéo internacional, o que n&o € o caso dos autos, uma vez que o
Brasil ndo ratificou a Convengao de Budapeste de repressao a cibercriminalidade, nem

qualquer tratado através do qual tenha se obrigado a reprimir o delito de estelionato.
7.2 Jurisdicao e seus limites a luz da Convengao
Trata-se de um ponto importante que manifesta a preocupacao acerca dos

crimes virtuais a aplicagao extraterritorial de lei penal nacional, considerando que a

rede mundial de computadores permite que um conteudo gerado no Brasil, por
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exemplo, esteja hospedado em um servidor americano e acessado por um usuario na
China.

Como forma de solugdo do impasse alguns paises adotaram a doutrina do efeito
(potencial) do crime, argumentando que mesmo encontrando-se o material hospedado
em um servidor em outro pais, ao poder ser acessado em territério nacional, produz
efeitos ali, permitindo a persecugao penal.

Esta doutrina foi utilizada pela Alemanha para justificar a persecugao penal em
razao de conteudo relacionado ao nazismo hospedado em servidor canadense, pais
onde ndo havia a vedacgao legal a este tipo de oferta de material. O resultado é que
todo servidor estaria sujeito a todos os ordenamentos juridicos do mundo, o que é
impraticavel e indesejavel.

A Competéncia e Cooperagado Internacional sao vistas no Artigo 22°, o qual
aponta quando e como uma infracdo € cometida, além de deixar a critério das partes a

“jurisdicdo mais apropriada para o procedimento legal”

Artigo 22° - Competéncia 1. Cada Parte adoptara as medidas legislativas
e outras que se revelem necessarias para estabelecer a sua
competéncia relativamente a qualquer infraccdo penal definida em
conformidade com os artigos 2° a 11° da presente Convencéo, sempre
que a infraccéo seja cometida: a) No seu territério; ou b) A bordo de um
navio arvorando o pavilhdo dessa Parte; c) A bordo de uma aeronave
matriculada nessa Parte e segundo as suas Leis; ou d) Por um dos seus
cidadaos nacionais, se a infraccao for punivel criminalmente onde foi
cometida ou se a infracgao nao for da competéncia territorial de nenhum
Estado.”

A Convencgao abre a possibilidade de cada pais tratar sua competéncia de forma
jurisdicional de forma um pouco diferente e mais detalhada, no que o § 5.° do mesmo
artigo afirma que, nestes casos, os paises envolvidos deverao realizar uma consulta
com o intuito de determinar a jurisdicdo mais apropriada para a persecucado. A
identificacdo da consequéncia real dos crimes praticados pela internet sera o fator

determinante para indicagao do local do crime.

“  BRASIL, 2001.
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8 Conclusao

Pelo exposto, nota-se que as condutas que caracterizam os Cibercrimes n&o
possuem um alcance efetivo e claro da legislagdo brasileira, o que torna dificil o
combate dessas condutas delituosas.

Ademais, é nitida a necessidade de uniformizacdo do combate transnacional aos
crimes cibernéticos, tendo em vista sua extraterritoridade. Para se atingir uma
efetividade plena da legislacéo, seria necessaria uma norma de regulagao internacional
que estipulasse parametros minimos aceitaveis e, precipuamente, um sistema de
cooperacgao internacional. Nesse ponto, diante do contexto brasileiro verifica-se que a
adesdo a Convencao de Budapeste € uma forma de uniformizag¢ao do direito material e
processual penal das varias legislagdes internas que versam sobre os crimes
praticados no ciberespaco e que possibilitara uma repressao mais célere ao delito.

A cooperagao judicial internacional, se adotada como politica criminal para a
Internet, tem entdo o potencial de fazer regredir o movimento amplo de criminalizagao
de condutas, reservando o Direito Penal e as limitagées graves a direitos fundamentais
ao tempo em que forem realmente necessarios.

A despeito do Brasil ndo ser, ainda, signatario da Convencédo de Budapeste,
sustenta-se ainda nesse artigo a defesa pela adesdo do pais ao referido instrumento
internacional por parte especialmente de representantes de instituicdbes que carecem de
cooperagao internacional para obtencdo de provas digitais como indicios de
materialidade e autoria de crimes.Como mencionado, o Direito Interno brasileiro se
mostra paulatinamente insuficiente para regulagao dos Cibercrimes.

Assim, a repressdo dos crimes cibernéticos com a utilizagcdo de normas
eficientes, praticas e quando necessarias, permitira que a sociedade se sinta segura em
meio a um contexto social de riscos gerados nos processos de desenvolvimento
econdmico, politico, social e ambiental. Contudo, o combate aos Cibercrimes nao se
resolve tdo somente com a edicdo de leis e mais leis criminais, envolve educacgao

digital, politicas criminais e estrutura investigativa de combate ao crime digital.
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