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RESUMO

O presente trabalho objetiva analisar a concepgdo de privacidade nas ultimas décadas, bem
como seus reflexos nas sociedades, buscando compreender a importancia da tematica na
atualidade e como se da a tutela da privacidade no ordenamento juridico brasileiro. Uma vez
imersos nessa tematica, observa-se crescente relevancia da chamada privacidade de dados
pessoais. Nesse sentido, inicia-se um estudo mais aprofundado sobre o conceito dos dados
pessoais e suas particularidades, além da aplicagao de dados no cotidiano e os riscos da
utilizagdo indevida. Superadas as questdes iniciais, observa-se que a privacidade de dados tem
sido considerada um direito da personalidade, atribuindo-se equivalente importancia ao direito
a intimidade, por exemplo. Dada a importancia da matéria, fica evidente a necessidade de
regulamentac¢do, oportunidade em que se estuda os diplomas legais que subsidiaram a prote¢ado
de dados pessoais no ordenamento juridico brasileiro, tragando uma linha cronoldgica que
culmina na recém criada Lei Geral de Prote¢ao de Dados (LGPD). Outrossim, importa destacar
quais diplomas legais influenciaram a criacdo da Nova Lei, dando destaque especial para o
Regulamento Geral sobre a Protecao de Dados (GDPR). Superadas essas questdes, parte-se para
uma analise mais aprofundada da nova lei de protecdo de dados pessoais, dando enfoque
especial ao tratamento de dados e a autonomia do titular de dados. A LGPD, apesar de ainda
ndo ter entrado em vigor, gera uma série de expectativas aos estudiosos da area, bem como

discussdes acerca da sua aplicacdo.

Palavras-chave: Privacidade. Dados pessoais. Consentimento. Direitos da personalidade. Lei

Geral de Prote¢ao de Dados.



ABSTRACT

The present work aims to analyze the conception of privacy in the last decades, as well as its
reflexes in the societies, intending to understand the value of the subject in the present time and
how the protection of the privacy in the Brazilian legal system occurs. Once immersed in this
theme, people can note the growing relevance of the privacy of personal data. In this sense, a
deeper study is started on the concept of personal data and its particularities, as well as the
application of data in daily life and the risks of misuse. Overcoming the initial issues, it is
observed that data privacy has been considered a personality right, giving equal importance to
the right to privacy, for example. Given the importance of the subject, it is evident the necesity
for regulation, occasion when it takes advantage to study the legal acts that subsidized the
protection of personal data in the Brazilian legal system, drawing a timeline that culminates in
the recently created General Data Protection Act (LGPD). Furthermore, it is important to
highlight which legal acts influenced the creation of the New Law, with special emphasis on
the General Data Protection Regulation (GDPR). Overcoming these issues, we move on to
further analysis of the new personal data protection law, with a special focus on data processing
and data subject autonomy. The LGPD, although not yet in force, generates a number of

expectations for scholars in the area, as well as discussions about its application.

Key-words: Privacy. Personal data. Consent. Personality rights. General Data Protection Act.
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1 INTRODUCAO

Os dados pessoais sdo definidos como informagao relativa a uma pessoa singular
identificada ou identificavel', o titular de dados. Assim, os dados pessoais podem ser
exemplificados por nome, nuimero de identificacdo, dados de localizagdo, enderego,
identificadores por via eletronica, origem racial ou étnica, opinido politica, dados genéticos e
relacionados a saude.

E certo que os dados dificilmente possuem valor quando analisados de forma
individualizada, mas sim quando examinados diante de determinado contexto, diante da
finalidade a que se presta, ou associado a demais informagdes, sendo nesse sentido que os
bancos de dados fundamentam-se, os quais constituem um conjunto de informagdes estruturado
conforme determinada logica, geralmente utilitarista.

Ao tempo que a formacao de bancos de dados se dava de forma manual, era inviavel
e nem sequer havia justificativa para compilagdo de grandes volumes de informac¢do. No
entanto, o surgimento dos bancos de dados automatizados possibilitou a sistematizacdo de
grande quantidade de informagdes, gerando consequéncias que que vao da influéncia do
mercado de consumo até mesmo a influéncia de decisdes individuais, sendo verdadeiro
redistribuidor de poder na era da informacao.

Nesse contexto, a atengdo € voltada a protecdo que os denominados dados pessoais
recebem, bem como ao poder de controle e a autonomia oferecida aos titulares desses dados.

Importante destacar as mutagdes do conceito de privacidade no ambito juridico, a
qual surge como o “direito a ficar s6”, manifestado por meio de uma liberdade negativa e de
um sujeito passivo que evoca a sua intimidade para manter sua inviolabilidade de direitos, a
autodeterminagdo informativa, enquanto liberdade positiva de um sujeito ativo que possui
autonomia para estabelecer os limites entre sua esfera publica e privada. Assim, compreender-
se-a a relevancia da privacidade, bem como a repercussio das suas diferentes concepgoes.

Ainda, este trabalho analisara a tutela de dados pessoais como objeto derivado do
direito a privacidade, mas que diferencia-se desse em diversos aspectos. Também ¢ objeto de
analise a historicidade da prote¢dao de dados, bem como a evolugdo da sua tutela no que diz
respeito aos direitos de controle e livre acesso. Nesse sentido, destaca-se formas diversas de

tratamento de dados, estabelecendo que a sua utilizacdo inadequada ou a inexisténcia de

! Definigdo dada pelo Regulamento Geral de Protegdo de Dados (Regulamento UE 2016/679 do Parlamento
Europeu e do Conselho).



parametros minimos para a utilizacao ética desse mecanismos sdo capazes de gerar manipulacao
ou até mesmo discriminagao do titular de dados.

Os riscos da utilizagdo inadequada dos dados pessoais sao majorados diante do
crescimento exponencial do uso de tecnologias da informagao pela populagdo mundial. Assim,
constata-se uma grande desproporcao entre a denominada “terceira onda”, a qual expressa uma
revolucado cultural e tecnologica, e a auséncia de instituicdes juridicas capazes de acompanhar
e tutelar as transformacoes do meio social.

Nesse contexto, analisa-se a tutela de dados pessoais no ordenamento juridico
brasileiro, a qual durante muito tempo foi relegada.

Destaca-se, portanto, a Constituicdo Federal, que assume papel inaugural na
protecdo de dados pessoais ao assegurar a inviolabilidade da intimidade e da vida privada®, o
habeas data, que funciona como garantia constitucional de acesso as informagdes pessoais que
estejam em posse do poder publico, o Codigo de Defesa do Consumidor, que garante o direito
de acesso aos cadastros de consumidores, bem como a atualizagdo e pertinéncia dos dados
cadastrais e, por fim, a Lei n° 12.965/14, comumente denominada Marco Civil da Internet,
sendo importante marco na regulamentacgdo das relacdes virtuais.

No entanto, nenhum dos diplomas legais citados foram capazes de proteger os
dados pessoais de forma direta e especifica, havendo verdadeira caréncia nesse sentido.

Nessa conjuntura foi sancionada a Lei n°. 13.709/18, a qual dispde exclusivamente
sobre a protecdo de dados pessoais. A Lei Geral de Prote¢do de Dados Pessoais (LGPD)
finalmente assegura, de forma clara e expressa, a protecdo de dados pessoais no ordenamento
juridico brasileiro. No entanto, alguns desafios quanto a aplicagdo do diploma legal podem ser
vislumbrados, os quais serdo mencionados.

O presente trabalho objetiva analisar a prote¢cdo de dados pessoais como um
desdobramento do direito a privacidade e suas diversas facetas de controle. Procura-se também
demonstrar as peculiaridades da tutela dos dados pessoais e a primordialidade de se estabelecer
que o controle ndo seja atribuido tdo somente ao poder publico, mas também aos proprios
titulares de dados e as autoridades fiscalizadoras. Ademais, sdo objetivos evidenciar possiveis
consequéncias decorrentes da violagdo da privacidade de dados, bem como analisar a tutela da
privacidade de dados no ordenamento juridico brasileiro, estabelecendo uma linhagem

cronologica.

2 Conforme consignado no artigo 5°, inciso X da Constitui¢io Federal de 1988.



O trabalho tem o proposito de desenvolver pesquisa exploratdria, a fim de explicitar
a temadtica tanto para os pesquisadores do tema, quanto para a comunidade académica em geral.
O procedimento de pesquisa utilizado sera a revisdo bibliografica, sendo necessaria uma vasta
pesquisa a doutrinas, leis, artigos e jurisprudéncias, nacionais e internacionais, que dizem
respeito ao direito a privacidade e a prote¢do de dados pessoais, além de ter como referéncia
primordial a Lei Geral de Prote¢do de Dados Pessoais. A pesquisa sera desenvolvida com base

no método hipotético dedutivo e através de analise qualitativa dos resultados.
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2 PERSPECTIVAS DO DIREITO A PRIVACIDADE

A privacidade, inicialmente, aparenta ter dificultosa conceituacdo, uma vez que
inexistem defini¢des exatas sobre ela na Constituicdo Federal, nem tampouco no Codigo Civil.
Marcel Leonardi aponta a caréncia de definicdo clara e bem delimitada em diversos
ordenamentos juridicos, sendo certo que essa vagueza de significado ocasiona dificuldade na
tutela de direitos relacionados a privacidade’.

O proprio Tribunal Europeu de Direitos Humanos outrora afirmou “nao considerar
possivel, nem necessério, procurar uma definicio exaustiva para a no¢do de vida privada™.

Nesse sentido, o que se observa ¢ a dificuldade em delimitar um conceito unitario para esse

direito, sendo 0 mesmo variavel conforme a ocasido.

Dependendo do doutrinador consultado, encontram-se conceitos abrangentes ou
restritivos de privacidade. Assuntos como liberdade de pensamento, controle sobre o
proprio corpo, quietude do lar, recato, controle sobre informagdes pessoais, prote¢do
da reputagdo, protegdo contra buscas ¢ investigagdes, desenvolvimento da
personalidade, autodeterminagdo informativa, entre outros, sdo excluidos ou
incluidos, de acordo com a defini¢do adotada’.

Em 1973, Karl Mannheim aponta a interiorizacdo como, a0 menos a priori, um
privilégio de poucos. Exercida inicialmente por monges, no mundo medieval, o isolamento total
e parcial combinado com trabalho, ora¢des e exercicios psicoldgicos seriam capazes de levar a
um estado mental inalcangdvel no mundo dos negocios, sendo certo que contemplagdo,
espiritualizagdo, sublimacdo e €xtase religiosa transformaram-se em uma arte e propriedade
privilegiada. Nesse contexto, surge o que o autor denomina “ufania da interioriza¢do”, no
sentido de que propositadamente uma elite do isolamento fora criada®.

Para além disso, a privaticidade e o isolamento, entendidos como “o desejo do
individuo subtrair certas experiéncias intimas ao controle do mundo exterior e reivindica-las
para si proprio”, sdo tidas como virtudes para o desenvolvimento de uma personalidade
independente. Assim, Mannheim destaca a importancia da reclusdo e do isolamento parcial na
interiorizacdo das experiéncias e construcdo de uma personalidade diferente de nossos

semelhantes, a fim de que o individuo ndo resulte em uma “pilha de ajustamento

3 LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Editora Saraiva, 2011, p. 47.

4 UNIAO EUROPEIA. Tribunal Europeu de Direitos Humanos. Niemietz v. Alemanha, 72/1991/324/396, secio
29, julgado em 16 de dezembro de 1992.

S LEONARDI, op. cit., p. 48.

¢ MANNHEIM, Karl. Diagnéstico de nosso tempo. 3. ed. Rio de Janeiro: Zahar Editores, 1973, p. 191.
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descoordenados”, por fim, afirma que “esse processo de socializar nossas experiéncias ¢ salutar,
desde que seja equilibrado por uma esfera de privaticidade™”’.

Percorrendo-se a historia da humanidade € correto afirmar que o homem como ser
social individual ¢ um principio sustentado pela sociedade burguesa, a qual tomou forca na
Idade Contemporanea, apdés a queda dos Estados absolutistas que tinham como cerne a
supremacia de forca e de vontade sobre a sociedade®, e consequente ascensio de um liberalismo

econdmico impulsionado pela primeira revolucao industrial.

Talvez ndo haja exagero em dizer que as origens de nosso desejo moderno de
privaticidade devem ser encontrados no aparecimento gradativo da burguesia. Foi no
mundo da industria e do comércio que pela primeira vez a oficina e o escritério se
separam do lar, e 3 medida que os mercadores foram enriquecendo tornou-se possivel
para os membros da familia terem quartos separados, instaurando assim a estrutura
externa para a diferenciacio de nossas atitudes e sentimentos privados e piiblicos’.

Nesse sentido, a contemporaneidade ¢ marcada pelo liberalismo juridico, em que
as liberdades individuais revelavam-se praticamente ilimitadas e a autonomia do homem
permite a sua propria tutela de vontades, sem que haja intervengdo direta do Estado. Como
consequéncia, ¢ possivel vislumbrar evidente abuso de direitos legitimado pela autonomia da

vontade e exercicio livre das liberdades individuais.

O direito liberal mantinha o Estado longe das relagdes entre particulares. Enquanto
isso, premidos por necessidades fundamentais, os trabalhadores egressos do campo
sujeitavam-se a condigdes aviltantes de moradia e trabalho. No exercicio da sua
preciosa “liberdade”, assinavam contratos “concordando” em se submeter a jornadas
de trabalho extenuantes, salarios vergonhosos ¢ habitagdes insalubres. Tudo com a
chancela da ordem juridica, que entendia que os contratos, como frutos do livre acordo
de vontades, eram “justos” por defini¢do'°.

Nesse contexto, diante de uma desigualdade social e econdmica, os mais fracos
acabavam por ceder toda sua liberdade individual aos mais fortes, em nome de uma suposta
autossuficiéncia. Com o tempo, percebeu-se a insuficiéncia de apenas proteger o homem contra
a dominagao estatal, sendo necessario reivindicar que o liberalismo juridico ndo permitisse a
cessdo de direitos essenciais dos homens por ansias imediatas.

Assim, passou-se a defender a criacdo de uma nova categoria que fosse capaz de
assegurar, no campo do proprio direito privado, a protecao daqueles direitos imprescindiveis ao

ser humano, direitos que nao se limitavam a uma liberdade ilusoria e vazia, direitos superiores

"MANNHEIM, 1973, p.189-190.

8 Thomas Hobbes em sua obra mais difundida, O Leviat, associa o Estado a um monstro biblico, poderoso e
invencivel, cuja presenca se faz necessaria para controlar a natural tendéncia dos homens ao conflito.

® MANNHEIM, op. cit., p. 190.

10 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 3-4.
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a propria liberdade, direitos a salvo da vontade do seu titular, direitos indisponiveis, direitos
inalienaveis, direitos inatos'!.

A luta pelos direitos da personalidade entra em pauta na segunda metade do século
XIX, no entanto, havia muita divergéncia na definicdo de quais direitos estariam englobados
nesse ambito, bem como resisténcia quanto a sua aplicacdo, tendo em vista um ambiente
juridico ainda marcado pelo pensamento liberal.

A tutela juridica da privacidade, por sua vez, reflete tracos do contexto
individualista do qual ¢ originaria e, estando ambientado em um ordenamento prioritariamente
de cunho patrimonialista, reserva-se a um pequeno extrato da sociedade; a tutela da privacidade

surge como um direito pertencente a um grupo restrito e privilegiado.

Nao havia realmente lugar para a tutela juridica da privacidade em sociedades que
confiavam a sua regulagdo a outros mecanismos — fossem estes a rigidez da hierarquia
social ou entdo a propria arquitetura dos espacos publicos e privados; ou porque as
eventuais pretensdes a respeito da privacidade fossem neutralizadas por um
ordenamento juridico de cunho corporativo e patrimonialista; ou entdo porque em
sociedades para os quais a privacidade representasse ndo mais do que um sentimento
subjetivo, ela ndo fosse digna de tutela. O despertar do direito para a privacidade
ocorreu justamente num periodo em que mudou a percepgdo da pessoa humana pelo
ordenamento, do qual ela passou a ocupar papel central e ao qual se seguiu a
juridificagdo de varios aspectos do seu cotidiano'?.

O direito a privacidade, nesse contexto, ¢ invocado pelas primeiras vezes nos
tribunais com a finalidade de atender pretensdes de uma elite, a qual Doneda denomina “um
elenco de celebridades de cada época”!>.

Um dos primeiros julgados que se tem noticia diz respeito ao reconhecimento do
direito de propriedade sobre correspondéncias privadas trocadas entre Alexander Pope e
Jonathan Swift, as quais foram publicadas por um editor sem autorizagdo, em 1741, na
Inglaterra'*. No mesmo pais, em 1848, o Principe Albert teria tido objetos de uma colegdo
privada reproduzidos graficamente e vendidos, sem sua autorizagdo; nesse caso, também fora
reconhecido o direito de propriedade e proibida a reproducio'.

Na Franga, o Tribunal Civil do Sena decidiu em 1858 que a publicacdo de retratos
de uma atriz no seu leito de morte seria capaz de desrespeitar a familia; a demanda foi proposta
pela irma da falecida, tendo sido determinado a apreensdo do desenho e de suas provas

fotograficas, levando-se em conta que por mais que o sujeito retratado fosse uma artista, sua

' SCHREIBER, 2013, p. 4.

12 DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 8.
13 Ibidem, p. 11

14 Pope v. Curl, 1741 apud DONEDA, op. cit., p. 11.

15 Prince Albert v. Stange, 1848 apud DONEDA, op. cit., p. 11.
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vida privada deveria ser considerada distinta da publica'®. Na Italia, por fim, o caso que marca
o inicio do reconhecimento do diritto alla riservatezza foi julgado em 1953, pelo Tribunal de
Roma, no qual a divulgagao de aspectos da vida pessoal de Enrico Caruso foram considerados
exposicdo inadequada'’; no mesmo ano também houve o julgamento de questdes relacionadas
a privacidade da vida amorosa de Clara Petacci e Benito Mussolini e seu tratamento pela
imprensa's.

Nesse sentido, a primeira abordagem significativa do direito a privacidade na
doutrina, enquanto componente dos direitos a personalidade, deu-se em 1890, com a publicagdo
de um artigo escrito por Samuel D. Warren e Louis D. Brandeis'®, intitulado “The right to
privacy”, o qual tem relevancia at¢é mesmo nos tempos hodiernos. A elaboragcdo da obra
evidencia as mudangas sociais, politicas e economicas vividas na época.

Os autores, nesse sentido, afirmam que as fotografias instantaneas e a industria dos
jornais invadiram o recinto privado e a vida doméstica, colocando em xeque alguns elementos
da vida privada das pessoas®®, entendendo-se, inclusive, que a privacidade poderia sofrer
ataques capazes de gerar desgastes e dores maiores que uma lesdo corporal. Partindo desse
pressuposto, sdo analisadas diversas decisdes de tribunais ingleses e americanos, deduzindo
entio a existéncia de um principio geral na common law, denominado right to privacy’!,
expresso pela sentenca “the right to be let alone”, o qual expressa um dever de abstengao.

O direito a ser deixado s0O, nesse sentido, revela-se extremamente individualista e
mesmo egoista, expresso por uma auséncia de interacdo, comunicagdo ou percepgao dentro de
contextos em que tais atos seriam vidveis®>. Assim, constitui uma conceituagio inaugural do
direito a privacidade, sendo certo que invocar o isolamento ou a tranquilidade ndo € o suficiente

para tutelar todas as situacdes em que haja possivel violagao da privacidade.

16 COSTA JUNIOR, Paulo José da. O direito a estar s6: tutela penal da intimidade. 4. ed. Sdo Paulo: Editora
Revista dos Tribunais, 2007, p. 11.

17 DE CUPIS, Adriano. Il diritto alla riservatezza existe. Foro Italiano, IV, 1954, p. 90-97 apud DONEDA, 2006,
p- 11.

18 AULETTA, Tommaso Amedeo. Riservatezza e tutela della personalita. Milano: Giuffré, 1978, p. 63-64 apud
DONEDA, 2006, p. 11.

1 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. Cambridge, v. 4, n.
5. p. 193-220, dec. 15, 1890. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-
brandeis.pdf. Acesso em: 22 nov. 2019.

20 ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos Estados
Unidos. Revista Brasileira de Direito Civil. Rio de Janeiro, v. 3, p. 8-27, jan./mar. 2015, p. 10. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/107/103. Acesso em: 22 nov. 2019.

2! Ibidem, p. 11.

22 SHILLS, Edward. Privacy: its constitution and vicissitudes, law and contemporary problems. Durham: N.C.
School of Law, Duke University, 1966, p. 281-306. Disponivel em:
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3 109&context=Icp. Acesso em: 22 nov. 2019.


https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/107/103
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3109&context=lcp
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Nesse sentido, ¢ possivel definir o direito a privacidade como “resguardo contra

9923

influéncias alheias”, o qual propde carater duplice ao assegurar o direito a estar sé e o direito

de nao ser molestado, exprimindo-se no “direito de o individuo ser deixado em paz para viver
sua propria vida com o grau minimo de interferéncia”?*.

No mesmo sentido, o Supremo Tribunal Federal definiu o direito a intimidade como
a “expressiva prerrogativa de ordem juridica que consiste em reconhecer, em favor da pessoa,
a existéncia de um espaco indevassavel destinado a protegé-la contra indevidas interferéncias
de terceiros na esfera de sua vida privada”™®.

Aponta-se, entretanto, que a imprecisao em conceituar a privacidade como “refugio
contra intervengdes externas” consiste em ndo delimitar em qual nivel determinada
interferéncia seria considerada razoavel ou ndo, sendo certo que nem todas as interferéncias sao
consideradas afrontas a privacidade em igual intensidade.

E correto, ainda, afirmar que o segredo e o sigilo constituem formas de resguardar-
se de interferéncias alheias, todavia, sob uma perspectiva mais restritiva, vez que envolve uma
via de acesso individual, tratando-se da ocultagdo de fatos pessoais?®, de modo a impedir a
revelagdo de informagdes secretas. Para além disso, o sigilo pode conotar mais do que a
privacidade, como ocorre nos casos de sigilo profissional, em que por vezes significa garantia
de ordem publica, e nos casos do sigilo bancario, o qual representa um interesse patrimonial,
para além da privacidade.

Também € preciso destacar que a maioria dos habitos de um individuo — os livros
que l&, os produtos que compra e as pessoas a quem se associa—de modo geral ndo sdo segredos,
mas ainda assim sdo considerados assuntos privados?’.

Nesse contexto, a propria Constitui¢do Federal assegura a inviolabilidade da
intimidade, da vida privada, da honra e da imagem em seu artigo 5°, inciso X; bem como a
inviolabilidade do sigilo de correspondéncia e das comunicacdes telegraficas, de dados e das
comunicagoes telefonicas, resguardadas excecdes, conforme o inciso XII do mesmo dispositivo

citado. No entanto, € certo que simplesmente o direito de ndo ser incomodado e os reconhecidos

direitos de inviolabilidade, por si s, ndo sdo capazes de tutelar a privacidade em todas as

B LEONARDI, 2011, p. 55.

24 Ibidem, p. 55.

25 BRASIL. Supremo Tribunal Federal (2. Turma). Mandado de Seguranc¢a 23.669- DF. Ministro Celso de Mello.
Decisdo liminar proferida em 12 de abril de 2000.

26 LEONARDI, op. cit., p. 62.

27 LEONARDI, op. cit., p. 66.
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situacdes, uma vez que partem do pressuposto de um sujeito cuja conduta & passiva, no
exercicio de uma liberdade negativa.

Importa, nesse sentido, estabelecer critérios de prote¢ao a privacidade quando da
atuacdo ativa do sujeito, de modo a exercer sua liberdade positiva ao estabelecer os limites da
sua propria esfera privada. Nesse sentido, sdo estipuladas quatro tendéncias referentes a nogao
de privacidade?®, as quais constituem a transi¢o do “direito a estar s¢” para o direito de manter
controle sobre informagdes proprias; da privacidade ao direito a autodeterminagao informativa;
da privacidade a nao-discriminagao; e, por fim, do sigilo ao controle.

Assim, as defini¢cdes funcionais da privacidade dizem respeito a possibilidade que
o sujeito tem de tomar conhecimento, supervisionar, e findar o fluxo de informagdes a ele
relacionadas. O sujeito, nesse contexto, passa a ter papel ativo ao exercer direito de controle
sobre suas proprias informagdes, ao passo que a privacidade deixa de ser simples auséncia de
conhecimento alheio sobre fatos da vida privada do individuo, passando a significar o controle
exercido sobre essas informagdes e dados pessoais?’.

Observa-se, portanto, um enriquecimento da nog¢do técnica € uma ampliagdo
progressiva na denominacao de esfera privada. Primeiro, importa destacar que a mera mudanca
de perspectiva sobre a privacidade, a qual deixa de representar meramente o direito a estar so €
passa a ser o direito de controlar informagdes pessoais, causa forte alargamento no ambito de
protecdo juridica especifica, de modo a ampliar o dambito de situagdes juridicamente relevantes.

Além disso, a esfera privada ndo mais limita-se a identificacdo de um sujeito e o
seu ambito doméstico, mas passa a ser o seu conjunto de agdes, comportamentos, opinioes,
preferéncias e informacdes pessoais. Assim, a no¢ao classica de privacidade, na qual o sujeito
de direitos invocava a sua intimidade a fim de interromper o fluxo de informagdes e isolar-se,
foi substituido pelo controle de circulagdo de informagdes, de modo que “privado” tenha
deixado de conotar necessariamente o que ¢ secreto, passando a significar o que € pessoal.
Nesse sentido, a privacidade passa a ser identificada como ““a tutela das escolhas de vida contra
toda forma de controle publico e estigmatizagdo social”’.

Para além disso, os desdobramentos de um modelo de estado liberal e a mudanca
da relagdo entre o estado e o cidaddo ja mencionados neste trabalho fizeram com que as

informagdes passassem a ter maior valor, observando-se certo incremento do interesse social

28 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p.
97.

2 LEONARDI, 2011, p. 68.

30 RODOTA, op. cit., p. 92.
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na tutela do ambito privado. Assim, o que inicialmente era tido como interesse exclusivo da
classe burguesa, passou a interessar camadas cada vez mais amplas da populacdo. Ao mesmo
tempo que o fluxo de informagdes crescia, os dados pessoais passavam a ocupar
posicionamento importante no ambito da tutela da privacidade.

A utilizacdo de informagdes pessoais, pelo Estado e por entes privados, quase
sempre justificou-se por dois fatores: controle e eficiéncia’!. Assim, havia a necessidade de
conhecimento da populacdo para fins de eficiéncia da administracao publica, a qual leva a
realiza¢dao de censos e pesquisas, bem como a cessao compulsoria de dados da populagdo ao
Estado; além da obtengdo de dados para fins de controle estatal®’. J4 no tocante aos entes
privados, importante frisar a inicial dificuldade na aplicacdo funcional dos dados, tendo em
vista os altos custos do tratamento®*, bem como a dificuldade na coleta. A utilizacdo dos dados
fazia-se conveniente para o Estado tendo em vista o seu poder econdmico, interesses especificos
e a maior escala®*.

O desenvolvimento das tecnologias de informagdo permitiram, por sua vez, que o
tratamento dos dados se desse com menor custo, oferecendo uma nova gama de possibilidades
de utilizagdo destas informacdes. Nesse sentido, Doneda afirma que “a importancia da
informag¢do aumenta na medida em que a tecnologia passa a fornecer meios para torna-la util a
um custo razoavel*>.

A mudanga de perspectiva do sigilo ao controle de informagdes, bem como o
progresso de tecnologias capazes de fomentar o tratamento de dados, colocam em questdo um
novo e importante componente da tutela da privacidade, o consentimento. Partindo de uma
postura ativa do individuo, passa a ter grande relevancia a sua concordancia com a forma de
administracdo de seus dados.

Importa destacar, nesse contexto, a relevancia do consentimento informado, o qual
evidencia o dever de comunicar de forma clara e em linguagem acessivel sobre a forma de

tratamento de dados dos usuarios em determinada plataforma, em contraposi¢do ao

3 DONEDA, 2006, p. 13.

32 Nio é por acaso que ap6s o 11 de setembro os Estados Unidos da América passaram a compilar dados de pessoas
nacionais e estrangeiras de forma massiva; nesse sentido: “One shocking aspect of the increasing convergence
of databases since 9/11 is the U.S. government’s aggressive acquisition of foreign and domestic databases”,
conforme a obra: WEBB, Maureen. Illusions of security: global surveillance and democracy in the post-11/9
word. City Lights: San Francisco, 2007, p. 86.

33 Tratamento de dados pode ser definido como toda operagio realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificagdo, utilizagdo, acesso, reproducio, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminago, avaliagdo ou controle da informagao, modificacao,
comunicagdo, transferéncia, difusdo ou extragdo, nos termos do art. 5°, X, da Lei n® 13.709/2018.

3 DONEDA, 2006, p. 15.

35 Ibidem, p. 15.
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consentimento presumido, que muitas vezes expressa-se pela simples publicagdo de uma
politica de privacidade, completamente ineficaz. Assim, nos termos do artigo 4°, 11, do
Regulamento Geral de Prote¢do de Dados®®, consentimento pode ser definido como
“manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento”.

O consentimento, nesse ambito, consiste no exercicio da autonomia da vontade,
como forma de manifestagao livre da vontade individual, para fins de autorizar determinada
modificacdo da sua propria esfera juridica. Assim, importante destacar que, a depender da
indole do sistema em que se insere, os efeitos do consentimento serdo distintos. Nesse sentido,
Doneda destaca que em um sistema de indole patrimonialista, o consentimento tem condao de
langar os dados pessoais no mercado e oportunizar “a chamada commodification dos dados
pessoais — sua transformac¢do em uma commodity”; j4 em um sistema em que se confia ao
individuo a autodeterminacdo de sua esfera privada, o consentimento é o instrumento por
exceléncia do exercicio deste poder’.

Partindo do pressuposto da autonomia da vontade de cada cidadao, seria admissivel
que cada pessoa estabelecesse o seu proprio ambito publico e privado. No entanto, deve-se dar
especial atencao para a disparidade de poder entre os titulares de dados e seus detentores, trata-
se do que Danilo Doneda denomina ““assimetria informacional”.

O consentimento opera como elemento acessorio, sempre ligado a uma situagdo que
o vincula, seja o estabelecimento de um contrato, uma pesquisa ou a inscricdo em um processo
seletivo. Nesse sentido, a negativa de fornecimento dos dados pessoais, no exercicio da
autodeterminagdo, ocasiona a supressao do acesso aquele determinado bem ou servigo, para o
qual o fornecimento de dados pessoais consiste aspecto essencial. Além disso, o proprio
consentimento ocasiona uma série efeitos desconhecidos pelo titular de dados®®. Os dois
apontamentos aqui feitos suscitam o mito do consentimento®®, no sentido de que geram uma
falsa sensacao de seguranga.

Assim, € correto afirmar que o consentimento consiste no exercicio da autonomia
da vontade enquanto declaracdo de vontade valida entre particulares, entretanto, o

consentimento ao tratamento de dados pessoais nao deve ser conjecturado da mesma forma que

36 UNIAO EUROPEIA. Parlamento Europeu e Conselho. Regulamento (UE) 2016/679, de 27 de abril de 2016.
Disponivel em: http://data.europa.eu/eli/reg/2016/679/0j. Acesso em: 19 set. 2018.

37 DONEDA, 2006, p. 372.

38 Ibidem, p. 373-374.

3 RODOTA, Stefano. Elaboratori elettronici e controllo sociale. Bologna: Il mulino, 1973, p. 45-51.
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o consentimento negocial se da. Caso contrario, “o Estado assim teria um falso 4alibi para ndo
intervir em uma situacao na qual sua obrigagao seria de agir positivamente na defesa de direitos
fundamentais™*,

Sendo certo que as regras de circulagao das informacgdes estao destinadas a incidir
sobre a distribuicio de poder na sociedade*!, vislumbra-se a necessidade de estabelecer limites
ao consentimento individual, tendo em vista a hipossuficiéncia do titular de dados gerada pelos
desniveis de poder nas relagdes de mercado.

Surge a necessidade de criagdo de paradigmas minimos de protecdo a privacidade

e para a protecdo efetiva dos direitos fundamentais, o que sera tratado mais adiante.

2.1 Os paradoxos da privacidade

O surgimento das tecnologias da informacao levou alguns a crerem que a limitagao
de determinados contatos sociais cotidianos ocasionaria a reducao do controle que a propria
sociedade e os meios de vigilancia exercem sob o cidaddo. Isso ocorreria, por exemplo, em se
tratando do teletrabalho, das videoconferéncias, das compras a distancia e das transacdes
bancarias. Nesse sentido chegou-se a afirmar, inclusive que “estas tecnologias servem também
para proteger o individuo da forma de controle social, que, no passado serviram para vigiar seus
comportamentos e para exercer pressdes com vistas a adocdo de condutas de tipo
conformista”.

Assim, o surgimento de uma nova esfera privada aliada ao estabelecimento cada
vez maior de pessoas nas cidades seria capaz de minimizar os mecanismos de controle exercido
face a sociedade. No entanto, o que se observa é o surgimento de uma falsa sensagdo de
protecdo, uma vez que novos € primorosos mecanismos de controle foram criados. Nesse
sentido, Rodota afirma: “deterioram-se as tradicionais formas de controle social, cujo lugar ¢é
assumido, no entanto, por controles mais penetrantes e globais, tornados possiveis pelo

tratamento eletronico das informacgdes™*.

’

E certo que a tecnologia deixou de ser uma situagao de fato para ser um vetor

condicionante da sociedade e, por consequéncia, do direito; além disso, estabelece-se que nao

4 RODOTA, Stefano. Tecnologie e diritti. Bologna: Il mulino, 1995, p. 35.

4 Idem. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 45.

2 KATZ, J. M. Public Policy Origins of Telecommunications Privacy and the Emerging Issues, in Information
Age, 10 (1988), p. 173 apud RODOTA, 2008, p. 94.

4 RODOTA, 2008, p. 95.
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levar em conta essas variaveis significa subtrair o direito do seu proprio tempo*. Assim, a
tecnologia assume carater instrumental e utilitarista, como um meio a atingir um fim a ela
exterior.

No entanto, alguns autores afirmam a existéncia de uma falsa sensagdo de
neutralidade da tecnologia, no sentido de que ela pode parecer isenta em primeira analise, mas,
uma vez utilizada em favor dos interesses de “usudrios privilegiados”, deixa de sé-lo. Nesse
sentido afirma-se: “(...)a possibilidade de ter, a priori, uma transparéncia completa do
consumidor, através de sistema de cookies e de cibervinculos invisiveis € boa e bem presente
e demonstra, claramente, que a tecnologia ndo é neutra”®.

Os denominados usuario privilegiados constituem oOrgdos publicos e grandes
empresas privadas, detentores de considerada reserva de infraestrutura informativa, a qual
Rodota julga tratar-se de uma condicdo permanente inerente ao novo sistema.

Os orgaos publicos, uma vez que evocam para si a titularidade de servicos
essenciais ao pleno desenvolvimento da pessoa humana, como a seguridade social, a satde e
educacdo publicas, e até mesmo o servico de correios, passam a ter acesso privilegiado a uma
série de dados pessoais intrinsecamente ligados a personalidade do individuo, principalmente
ao que se denomina dados sensiveis. Ja as grandes empresas, apesar de nem sempre serem
titulares de servigos essenciais, possuem um grande publico utilizador do servigo fornecido, o
que lhe dé acesso a uma gama enorme de dados, tendo em vista a grande quantidade de pessoas
que utilizam o servigo oferecido.

Infere-se que as tecnologias da informacao sdo capazes de trazer maior comodidade
e praticidade a vida cotidiana, inclusive, criando uma esfera privada mais abrangente. No
entanto, os meios de controle passam a basear-se nos registros e nas informagdes deixadas no
meio virtual, de modo a fragilizar a esfera privada.

Assim, a criagdo de mecanismos para fomentar o isolamento e a propria
privacidade, por meio da tecnologia, sdo capazes de torna-la fragil e exposta a ameagas. O
momento em que a privacidade entra em contradicdo consigo mesma e/ou produz
consequéncias inesperadas ¢ denominado “o primeiro paradoxo da privacidade”*®. Nesse
sentido, necessaria a criagdo de um aparato juridico de protecdo a privacidade, do qual

trataremos mais adiante.

“ DONEDA, 2006, p. 25.

4 POULLET, Yves apud DRUMMOND, Victor. Internet, privacidade e dados pessoais. Rio de Janeiro: Editora
Lumen Juris, 2003, p. 07.

4 RODOTA, 2008, p. 95.
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E certo que a progressiva relevancia dada ao controle de dados significou muito no
ambito de tutela da informagdo pessoal. No entanto, conforme explanado anteriormente, ¢
preciso destacar que o sigilo e o direito de nao ser perturbado ndo sao meramente substituidos,
mas complementares aos direitos de controle, acesso e informagao dos dados pessoais.

Nesse ambito € necessario diferenciar uma categoria especial de dados, a qual se
denomina dados sensiveis. Nos termos da Lei n® 13.709/2018 (Lei Geral de Protecao de Dados),
dados sensiveis dizem respeito a origem racial ou €tnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
Assim, sdo tratados como o “nucleo duro” dos dados pessoais, uma vez que recebem atencao
especial por dizerem respeito a questoes de foro intimo.

A grande polémica relacionada aos dados sensiveis diz respeito a possibilidade de,
quando postos em circulagdo, serem utilizados como mecanismo de discriminac¢do, causando
danos aos proprios titulares de dados. Assim, o que se percebe € que parte dos dados sensiveis
sdo formados por informagdes que refletem a tradicional necessidade de sigilo, como € o caso
de dados relacionados a saude, a vida sexual e a determinadas convicgdes pessoais.

Em contrapartida, a despeito de qualquer aparato juridico oferecido por um Estado,
nada impede que os dados sensiveis sejam divulgados em ambito publico pelos seus proprios
titulares. Para além disso, determinados dados sensiveis sdo naturalmente ligados a vida publica
e ao exercicio da cidadania em estados democraticos, como ¢ o caso da opinido politica e da
filiagdo sindical.

Nesse sentido, visando que a propria esfera publica ndo seja afetada negativamente,
ou ainda, que os dados ndo sejam utilizados em desfavor dos seus titulares, as informagdes
sensiveis passam a receber forte estatuto de “privado”, para que sejam estabelecidos critérios
rigidos de circulagdo e tratamento, os quais se manifestam principalmente pela proibigdo de
coleta por determinados sujeitos (empregadores, por exemplo) e pela exclusdo de legitimidade
de certas formas de coleta e circulagdo. A referida ambivaléncia entre o publico e o privado,
denomina-se “o segundo paradoxo da privacidade™’.

O terceiro e tltimo paradoxo da privacidade®®, por sua vez, diz respeito ao
acompanhamento das informagdes pessoais, ainda quando cedidas a terceiros. A “presenca de
riscos conexos ao uso das informagdes coletadas”, em adversidade a “natural vocagdo ao sigilo

de certos dados pessoais” enseja o direito de manter o controle sobre as proprias informagdes,

47 RODOTA, 2008, p. 96.
8 Ibidem, p. 97.
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mesmo quando colocadas em circulagdo, no ambito de terceiros, bem como de determinar as
modalidades de construgdo da propria esfera privada.

Nesse contexto, a otica proprietaria dos dados pessoais, da qual falaremos mais
detalhadamente adiante, ¢ superada pelo direito de “autodeterminacao informativa”, o qual
permite que os titulares de dados tenham controle e acesso sobre suas informagdes em quaisquer
condi¢des, ainda quando sob o poder de terceiros, fortalecendo o direito individual a

privacidade e tornando mais transparentes € controlaveis os denominados gestores de dados.

2.2 A privacidade enquanto um direito fundamental

Em se tratando da privacidade no ambito dos direito fundamentais, importa destacar
sua exteriorizagdo em diversas declaragdes internacionais de direitos, apos a Segunda Guerra
Mundial. A Declaragdo Universal dos Direitos do Homem, aprovada em 1948 pela Assembleia
Geral das Nagdes Unidas, estabelece que “ninguém serd sujeito a interferéncia em sua vida
privada, em sua familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e
reputagdo”®®. A Convencgio Europeia dos Direitos do Homem, de 1950, e a Carta dos Direitos
Fundamentais da Unido Europeia, de 2000, por sua vez, asseguram o “direito ao respeito pela
vida privada e familiar”.

E bastante claro que as referidas declaragdes, apesar de consagrarem o direito a
privacidade, ndo especificam o como deve se dar a sua tutela. Assim, superada a tese de que o
direito a privacidade limita-se ao “direito de estar s6”, bem como o critério formal da posse das
informagdes, no sentido de que o sujeito possui autonomia para controlar seus dados ainda que
no ambito de tutela de terceiros, passa-se a analise material da privacidade enquanto um direito
fundamental.

Nessa nova otica, a mudanga de perspectiva sobre o titular de dados, que deixa seu
posicionamento passivo para assumir postura ativa no que diz respeito a tutela da sua
privacidade, faz com que ele assuma posicao de vigilante daqueles que detém os seus dados,
tomando grande relevancia o seu consentimento informado.

No entanto, por mais minucioso que seja um ordenamento juridico acerca da
privacidade de dados e por mais rigorosa que seja a exigéncia de consentimento informado por

parte do titular desses dados, impossivel seria que um sujeito detivesse o0 monopolio sobre sua

4 ORGANIZACAO DAS NACOES UNIDAS. Declaracdo Universal dos Direitos do Homem. [S. 1.]: ONU,
1948. Disponivel em: https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf. Acesso em: 09 nov.
2019.
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propria imagem construida diante da sociedade, em nome de uma suposta tutela de direitos da
personalidade.

Apesar da importancia da tutela dos dados pessoais, inconveniente seria exigir que
toda a sociedade tivesse a mesma percepgao de determinada pessoa, a perspectiva que mais lhe
agradasse. Isso interferiria em outras liberdades individuais, como a liberdade de pensamento
e interpretacdo de cada sujeito, além de estabelecer uma espécie de censura na mente dos
individuos™’.

Para além disso, quanto ao ambito de abrangéncia, a sociedade da informacao,
especificada enquanto “sociedade dos servicos”, torna cada vez mais frequentes as
padronizagdes e os vinculos internacionais. Assim, duas consequéncias podem ser observadas:
quanto mais servigos tecnologicamente sofisticados sdo disponibilizados a sociedade, maior a
quantidade de informagdes pessoais relevantes cedidas ao fornecedor de servigos; e, quanto
maior a rede de servigos, maior a possibilidade de interconexao entre bancos de dados e de
disseminag¢do internacional das informagdes coletadas.

Atentando-se aos riscos oferecidos pelas novas tecnologias da informacao,
houveram ocasides em que cogitou-se limitar a utilizacdo dessa tecnologias, pois eram vistas
como uma ameaga ndo so aos direitos civis, mas também as caracteristicas gerais do sistema
democratico. Nesse sentido a Assembleia Geral da ONU, na resolugdo 2.450 (XXIII)*!, de 19
de dezembro de 1968 assinalava: "os usos da eletronica que possam incidir sobre os direitos
do cidaddo e os limites que deveriam ser previstos para tais usos em uma sociedade
democréatica".

No entanto, ¢ bastante evidente que qualquer tentativa de limitagao as tecnologias
da informagao restaram frustradas. Nesse sentido, o que se impde ¢é o estabelecimento de regras
de comunicag¢do na chamada sociedade da informagao, as quais deverado limitar o tratamento de
dados, bem como determinar o poder de controle que o titular exerce sobre eles, além de
estipular os casos excepcionais.

A autodeterminacdo informativa, nesse contexto, constitui justamente o poder de
controle do titular de dados, no sentido de proporcionar ao interessado a tutela de sua propria
esfera privada, através dos direitos de informacao e acesso aos dados pessoais, de transparéncia

das informacdes, comunicacdes e regras associadas ao exercicio de direitos, de retificagdo e

50 RODOTA, 2008, p. 99.

S ORGANISATION MONDIALE DE LA SANTE. Droits de I'homme et progrés de la science et de la
technique. [S. 1.]: Organisation Mondiale da la Santé, 1969. Disponivel em:
https://apps.who.int/iris/bitstream/handle/10665/186511/WHA22 PB-

9 _fre.pdf;jsessionid=D0A9D21B1684C8D2CAF32855F803FF2B?sequence=1. Acesso em: 22 out. 2019.
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apagamento, de oposicdo e de decisdes individuais automatizadas, e, por fim, de limitagdes>2.
Assim, surge a necessidade do estabelecimento de meios de garantia e protecdo contra
utilizacdes indesejaveis das tecnologias da informagao.

Fica estabelecida, portanto, a ilegitimidade do tratamento de informacgdes em
algumas situagdes; dentre ela pode-se citar as informagdes colhidas sem prévio e explicito
consentimento do interessado, bem como a solicitagdo de dados sensiveis por determinados
sujeitos, como € o caso de empregadores que solicitam informagdes referentes a opinido politica
e sindical do empregado, ou empresas seguradoras que solicitam informagdes genéticas dos
segurados.

A autodeterminagdo informativa também possui forte relagdo com o principio da
finalidade, segundo o qual o tratamento de dados deve dar-se com propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com os propositos previamente estabelecidos®®. Assim, as informacdes de
um determinado sujeito ndo devem circular além do ambito de atuacdo do 6rgdo que efetuou a
coleta dos dados, nem tampouco circular dentro de sua propria estrutura administrativa de forma
nao esclarecida ao titular nem autorizada por ele.

A violagdo ao principio da finalidade, nesse sentido, pode gerar a circulagdo e o
compartilhamento de dados ndo autorizados; para além disso, a combina¢ao de dados diversos
¢ capaz de elaborar perfis, o que se denomina operagdes de matching, os quais podem gerar
formas de discriminacdo daqueles que ndo se identificarem com a maioria, de modo a levar a
estigmatizacio dos comportamentos desviantes e a penalizagdo das minorias®, ou até mesmo

de taxativo controle. Nesse sentido Rodota afirma:

Ao se privilegiar os comportamentos “conformes” aos perfis predominantes, torna-se
mais dificil a criagdo de novas identidades coletivas, com riscos para a propria
dindmica social e para a organizagdo democratica. Diante disso, deve ser
rigorosamente assegurado o “direito de deixar rastros” sem receber por isso nenhuma
penalidade®.

O estabelecimento de meios e garantias de prote¢do dos dados vem acompanhado
de uma série de excecdes, como o tratamento de dados sensiveis que, apesar de receber

tratamento diferenciado com relacdo aos demais dados, engloba exce¢des como, por exemplo,

52 Rol de direitos estabelecidos pelo Regulamento Geral de Protegdo de Dados (Regulamento UE 2016/679).
53 Conceito de principio da finalidade estabelecido pelo artigo 6°, I, da Lei n® 13.709/2018.

54 RODOTA, 2008, p. 105.

% Ibidem, p. 105.
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nos casos de relevante interesse publico, fomento de pesquisas ¢ a fim de proteger interesses
vitais do titular de dados™.

Assim, tendo em vista a problematica da utilizagao inadequada de dados pessoais
somada as excegoes, as quais podem tornar-se forte obstaculo a efetivagcdo dos direitos atinentes
a protecdo de dados, urge tratar o direito da autodeterminacao informativa, no ambito do direito
a privacidade, como direito fundamental.

Nesse sentido, tratando de conflitos entre direitos, a limitacdo do direito a
privacidade serd possivel somente em se tratando de outro direito fundamental, por meio da
regra do sopesamento estabelecida por Robert Alexy. Nesse ambito de direitos fundamentais
estdo incluidos relevantes direitos individuais e coletivos (como o direito a informagdo, a
liberdade de imprensa, bem como o direito a saude), mas também relevantes interesses do
Estado (como a justica e a seguranca interna e internacional)’’.

O direito a privacidade enquanto um direito fundamental torna-se relevante em
especial quando do tratamento de dados sensiveis, como na solicitacdo de determinadas
informagdes do empregador ao empregado ou da seguradora ao segurado, conforme
mencionado anteriormente, os quais podem ocasionar a dispensa ou nao admissao do
empregado, bem como recusa a contratagdo de seguro ou até mesmo o estabelecimento de
prémio excessivamente oneroso ao segurado.

E nesse sentido que o Tribunal Superior do Trabalho editou a simula n°® 443, a fim
de reintegrar o empregado dispensado por mera discriminacdo, em casos de ser portador do

virus HIV ou de doenga grave que suscite estigma ou preconceito.

Sumula n° 443 do TST - DISPENSA DISCRIMINATORIA. PRESUNCAO.
EMPREGADO PORTADOR DE DOENCA GRAVE. ESTIGMA OU
PRECONCEITO. DIREITO A REINTEGRACAO - Res. 185/2012, DEJT divulgado
em 25, 26 e 27.09.2012. Presume-se discriminatoria a despedida de empregado
portador do virus HIV ou de outra doenga grave que suscite estigma ou preconceito.
Invalido o ato, o empregado tem direito a reintegragdo no emprego.

Também ¢ nesse sentido que questiona-se a constitucionalidade da Lei n°.

12.654/2012%%, que estabelece a obrigatoriedade da identificagio do perfil genético de pessoas

36 Conforme estipulado no artigo 9°, 2 do Regulamento Geral de Prote¢do de Dados (Regulamento UE 2016/679)
e no artigo 11, IT da Lei Geral de Prote¢ao de Dados (Lei n° 13.709/18).

57 Marcel Leonardi estabelece elementos de valora¢do da privacidade, com a finalidade de auxiliar suposta colisio
de direitos fundamentais envolvendo o direito a privacidade. Assim, constituem elementos de valoragdo positiva
do direito a privacidade: a promog¢do do bem-estar, a criagdo de espagos para relacdes de intimidade, o livre
desenvolvimento da personalidade, a manutencdo do Estado democratico de direito; por outro lado, sdo elemento
de valoragdo negativa do direito fundamental a privacidade: o isolamento social, a prote¢do do individuo em
detrimento da sociedade; a dificultacdo do controle social; o embaragamento das relagdes sociais e comerciais;
e, por fim, a interferéncia na livre circulagdo de informagdes. Disponivel em: LEONARDI, 2011, p. 113 et. seq.

8 A lei altera as Leis n® 12.037/2009 (Lei de Identificagdo Criminal) € n® 7.210/1984 (Lei de Execugdo Penal),
para prever a coleta de perfil genético como forma de identificagdo criminal, e d outras providéncias.
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condenadas em crimes dolosos praticados mediante violéncia de natureza grave contra pessoa
e em crimes hediondos. O Recurso Extraordinario 973.837, que teve repercussdo geral
reconhecida por unanimidade, mas ainda ndo tem decisdo meritéria, questiona a
constitucionalidade da coleta compulsoria de dados genéticos de condenados criminalmente
para integrar banco de dados de perfis genéticos, invocando o principio constitucional da nao
autoincriminacdo e o artigo 5°, inciso 11, da Constitui¢ao Federal.

Em consonancia com o alegado em sede de Recurso Extraordinario, a doutrina
estabelece que as informagdes genéticas constituem a parte mais dura do “nucleo duro” da
privacidade, pois tém carater estrutural e permanente, fornecendo o perfil mais definido do
sujeito, sendo, portanto, a base da a¢des discriminatérias®®. Nesse sentido, é certo que a tutela
da privacidade estd muito além da construcao da esfera privada; ela ¢ capaz de influir na
constru¢ao de vulnerabilidades.

Por outro lado, existem situagdes nas quais o titular de dados assume o dever de
comunicar informagdes que outrora poderiam ser utilizadas com cunho discriminatério. E o
caso, por exemplo, de portadores de doengas sexualmente transmissiveis, que t€ém o dever de
comunicar o fato aos seus parceiros; também € o caso da comunicagdo de informagdes genéticas
em procedimentos cirargicos e hospitalares. Nessas situagdes, questiona-se, ainda, se poderia o
médico ou enfermeiro quebrar o sigilo profissional quando da inércia do titular de dados e
ameagca de direitos a terceiros.

Outrossim, discute-se o “direito de ndo saber” como instrumento de delimitagao da
esfera privada, mas também como fator de livre construgdo da personalidade. E nesse sentido
que se interpreta a autonomia que um individuo tem de ndo tomar conhecimento de algum trago
genético ou de alguma doenca grave.

Finalmente, importa destacar o direito ao esquecimento, o qual se exprime pelo

“direito de ndo ser lembrado contra sua vontade”®

e consiste do apagamento de dados pessoais
quando deixarem de ser necessarios para a finalidade que motivou a sua recolha ou tratamento,
ou quando da retirada de consentimento, da oposicao ao tratamento, do tratamento de forma
ilicita, e, por fim, do cumprimento de ordem juridica®'. O direito mencionado, apesar de nio
possuir previsdo clara e expressa no ordenamento juridico brasileiro, estd incluido no ambito

dos direitos fundamentais, como forma de tutela ao direito a privacidade. Nesse sentido, o

59 RODOTA, 2008, p. 107.

% Defini¢do de direito ao esquecimento dado pelo Superior Tribunal de Justiga em 2013, em julgamento do REsp
1.334.097/RJ, referente ao célebre casa do Chacina da Calanderlaria.

61 Conforme artigo 17, 1 do Regulamento Geral de Prote¢do de Dados (Regulamento UE 2016/679).
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enunciado 531 da VI Jornada de Direito Civil do Conselho de Justica Federal dispde: "a
tutela da dignidade da pessoa humana na sociedade da informacgdo inclui o direito ao
esquecimento".

O direito a privacidade, nesse sentido, esta além do controle sobre as proprias
informacgdes e da estipulacao de abrangéncia da propria esfera privada; o direito a privacidade
constitui instrumento de tutela da personalidade, sendo certo que o objeto deste direito pode ser

identificado no “patriménio informativo atual ou potencial” de um sujeito.


http://www.migalhas.com.br/arquivo_artigo/art20130712-10.pdf
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3 A TUTELA DE DADOS PESSOAIS

Inicialmente, as solu¢des aos problemas relacionados a prote¢do de dados
concentravam-se em uma esfera individual, relacionada aos problemas de violacdo da
intimidade. Nesse ambito, os dados sdo vistos sob uma 6tica proprietaria bastante simplista, em

que a cessdo de informacgao constitui meramente a troca por algum produto ou servico.

[...] a motivacdo ordinaria, e consequentemente a estrutura fundamental, da primeira
geracdo de leis sobre a protecdo de dados € justamente a sua finalidade de responder
as preocupagdes sobre as violagdes da intimidade individual que a tecnologia dos
computadores poderia determinar®2,

Nesse sentido, a deregulation surge como uma opg¢ao do Estado, enquanto forma
de politica publica e no exercicio da sua soberania, em proporcionar ao mercado a regulacio de
uma determinada atividade®®. Assim, a deregulation encontra respaldo naqueles que afirmam
que o aparato legislativo sobre protecdo de dados constitui um repasse de gastos a iniciativa
privada, os quais s3o tidos como desnecessarios, principalmente em tempos de crises
econdmicas, considerando que os mecanismos de protecao de dados seriam factiveis apenas em
momentos de estabilidade social.

Também suportam a deregulation aqueles que afirmam que “disciplinas
demasiadamente rigidas de circulagdo transnacional das informag¢des podem causar
dificuldades a produgio e ao comércio internacional”®. Nesse sentido, sugere-se que exista
uma capacidade de auto ordenacdo das novas tecnologias e que a privacidade seja regulada em
conformidade com as forcas do mercado.

Referido posicionamento teve respaldo principalmente nos Estados Unidos da
América, em que a Federal Communications Commission, em 1982, sugeriu ao governo “que

65 Destarte, observa-

confiasse a protecao da privacidade apenas ao jogo das regras do mercado
se a protecdo da privacidade sob uma Otica estritamente proprietdria, na qual a crescente
dependéncia entre fornecimento de informagdes e uso de servigos, determinada pela difusao da
midia interativa, tornava cada vez mais inviavel o direito a privacidade, ndo havendo o que se
falar em prote¢do de acordo com as leis do mercado.

Assim, € certo afirmar que a disparidade de poder entre o consumidor de servigos

informaticos e telematicos e os seus fornecedores torna completamente descabido invocar o

consentimento livre e esclarecido, ja tratado anteriormente, para transacdes que dizem respeito

2 RODOTA, 2008, p. 49.

63 DONEDA, 2006, p. 391.
6 RODOTA, op. cit., p. 51.
65 RODOTA, op. cit., p. 52.
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a privacidade, uma vez que “as regras de circula¢dao das informagdes determinam também, ou
sobretudo, formas de redistribui¢io do poder”®®.

Desse modo, tratar a protegao de dados sob uma 6tica puramente mercadologica
parece restringir, em muito, o debate; uma vez que o direito a protegao de dados se vé
continuamente desgastado ou simplesmente desconsiderado em detrimento da prevaléncia de
uma légica de mercado.

Em analise aos pontos elencados pelos defensores da deregulation, pode-se afirmar
que a arguicao de que o aparato legislativo acerca da protecdo de dados aumenta os custos para
as empresas ¢ para a administragdo publica sugere que alguns direitos fundamentais sejam
tratados com prioridade em relacdo a outros. Nesse sentido, indaga-se se existiria algum direito
fundamental de menor magnitude que outros.

E certo que uma demanda para a prote¢io de dados pessoais ndo ¢ sentida de forma
uniforme por uma sociedade de perfil heterogéneo, isso porque o interesse em sua tutela
desenvolve-se somente depois que uma série de outras necessidades basicas sejam satisfeitas.
Nesse sentido, a necessidade de estabelecimento de mecanismos de protecao de dados pessoais
varia conforme o padrao médio de consumo da populagao, bem como outros padrdes como sua
educacdo e a penetragdo da tecnologia no cotidiano.

No entanto, ainda que uma parcela carente da populagdo nao tivesse interesse direto
na tutela de dados pessoais, isso ndo seria capaz de abolir a importancia da tutela dos dados
pessoais no ambito do desenvolvimento dos direitos da personalidade, uma vez que € capaz de
atingir a populagdo de forma indireta, enquanto consumidores e trabalhadores, por exemplo.

Tanto a iniciativa privada quanto a administracao publica, ao desempenharem suas
fungdes, sujeitam-se a normativas que dizem respeito a protecao e seguranga dos trabalhadores,
respaldam os interesses dos consumidores e impde exigéncias sobre uma conduta ambiental
correta. Assim, questiona-se se a negativa de tutela aos dados pessoais ndo seria trata-los como
menos relevantes.

Para além disso, o pretexto de que a regulamentacdo dos dados seria mais viavel
em momentos de estabilidade social, econdmica e politica propde um aparato fragil de
regulagdo. Sao nos momentos de crise e instabilidade social que os governos invocam para si a
necessidade de maior controle e vigilancia sobre a populagdo, assim, seria completamente

descabido que nesses momentos os mecanismos de protecao de dados desaparecessem; trata-se

6 RODOTA, 2008, p. 90.
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de um aparato de garantia de direitos, o qual ndo pode ser utilizado de maneira arbitraria pelos
governantes.

Em contraposicao a deregulation, a regulation surge como resposta a alguns
problemas insurgentes na antiga logica de mercado®’; a regulation, nesse sentido, consiste na
promulgacao de um conjunto normativo e de um mecanismo que zela pela sua aplicagdo. Além
disso, a nova logica possui uma faceta cuja finalidade ¢ corrigir defeitos internos do mercado,
e outra que busca corrigir distor¢des exteriores, os quais decorrem da atividade do mercado,
podendo ser citados os interesses dos consumidores, a tutela do meio-ambiente, a saude publica
ou a seguranca dos trabalhadores®s.

Assim, surge a necessidade de criar institui¢des e regulamentos adequadas a nova
situacdo. O tratamento da questdo como problemas de violag@o da intimidade fortalece o &mbito
das defesas individuais, no entanto, o posicionamento passivo mostra-se insuficiente diante da
gama de abusos que o titular de dados fica sujeito.

A forca expansiva da prote¢do de dados pessoais leva-a a ser vista como uma
“continuagdo por outros meios” da protecdo da privacidade, sendo nesse sentido que Carta dos
Direitos Fundamentais da Unido Europeia dedica um artigo a protecdo da vida privada e
familiar (art. 7°) e outro a protecdo de dados pessoais (art. 8°), a fim de estabelecer controle

direto dos dados pessoais, possibilitando conduta ativa do titular de dados.

De sua tradicional definigdo como “direito a ser deixado s6” passa-se, justamente pela
influéncia da tecnologia dos computadores, aquela que constituira um constante ponto
de referéncia na discussdo: “direito a controlar o uso que os outros fagam das
informagdes que me digam respeito”. Em fase mais recente surge um outro tipo de
defini¢do, segundo a qual a privacidade se consubstancia no “direito do individuo de
escolher aquilo que esta disposto a revelar aos outros®.

Nesse sentido, importa ressaltar que a prote¢ao de dados pessoais se particulariza
em relacdo aos direitos da privacidade. A protecao de dados pessoais, em suma, propde o tema
da privacidade, porém modifica seus elementos; aprofunda seus postulados e toca nos pontos
centrais dos interesses em questdo.’°

Conforme mencionado anteriormente, diversas declaragdes de direitos
internacionais consagraram o direito a privacidade enquanto um direito fundamental, sendo as
primeiras delas datadas de 1948. No entanto, a protecao de dados pessoais se deu pela primeira

vez em 1970, através do Ato de Protecdo de Dados do Hesse (Hessiches Datenschutzgesetz).

7 Podem ser citados: falta de concorréncia, distribuigdo de bens pliblicos, ocorréncia de “externalities”, mercados
incompletos, defeitos de informagdo, desemprego, inflagdo e crescimento desiquilibrado, conforme a obra: LA
SPINA, Antonio; MAJONE, Giandomenico. Lo stato regolatore apud DONEDA, 2006, p. 391.

% DONEDA, op. cit., p. 392.

8 RODOTA, 2008, p. 75.

" DONEDA, op. cit., p. 205.
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Para além disso, o constitucionalismo jovem europeu inclui o direito a privacidade de dados
dentre os seus direitos assegurados, como ¢ possivel observar nas constitui¢des portuguesa, de
1976, e espanhola, de 1978, as quais preveem a utilizagdo da informatica, e, no caso da
Constituicao Portuguesa, uma referéncia direta a protecao de dados.

J& as recomendacdes da Organizagdo para Cooperagdo e Desenvolvimento
Econdémico de 1980 (também conhecido como guidelines da OECD) e a Convengdo 108 do
Conselho da Europa de 1981 (também conhecida como Convengao de Estrasburgo), constituem
documentos de relevancia internacional que cuidam da protecdo de dados, estabelecendo
principios para o seu tratamento, como corre¢do, exatiddo, finalidade, publicidade, acesso
individual e seguranga, de modo a fomentar a transicao do direito a privacidade enquanto a
reacdo a uma violagdo, para um controle direto do ambito privado.

Nesse sentido, a Unido Europeia a fim de assegurar a livre circulagdo de dados no
seu ambito aprovou a Diretiva 95/46/CE, em 1995, que uniformiza o tratamento de dados entre
0s paises-membro e cuida da protecdo de individuos em relagdo ao tratamento de dados
pessoais. A legislacdo também prestou-se ao fomento do comércio interno do bloco econdmico,
através da reducao dos custos das transagoes de dados.

Ja em 2016, foi aprovada a General Data Protection Regulation (denominada
GDPR; em portugués, Regulamento Geral de Protecao de Dados), em substitui¢do a diretiva
mencionada, passando a vigorar em 2018. A GDPR apresenta avancos em relagdo a diretiva
substituida, no sentido de ampliar direitos dos usuérios, bem como na responsabilizacdo das
organizagdes e empresas que realizam o tratamento de dados pessoais, buscando garantir aos
titulares um maior controle sobre os dados que lhes dizem respeito.

Aqui cabe ressaltar a diferenciacdo entre legislacdes europeias, modelos em
protecdo de dados enquanto direitos fundamentais, e a legislacdo norte americana, a qual
privilegia o livre fluxo de informagdes, consagrando o direito a liberdade em detrimento da
privacidade de dados, através do que se denomina auto regulagdo ou auto vigilancia (self-

surveillance)’".

Enquanto ha quase trés décadas o modelo europeu comecava a se delinear e logo
procurou estruturar o problema em torno dos direitos fundamentais, o enforque norte-
americano sempre levou em alta conta a promogdo do fluxo de dados, encarando a
tutela da privacidade na area como um sistema de ajustes e vedagdes de praticas
abusivas, a serem verificadas quase sempre em concreto, a posteriori’2.

" DRUMMOND, 2003, p. 58.
2 DONEDA, 2006, p. 318.


https://baptistaluz.com.br/?s=GDPR&p=post
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Em discrepancia ao ordenamento europeu, nos Estados Unidos da América o
individualismo somado as tradi¢des do commom law, sustentado pela técnica de soluciao de
casos pelos precedentes, explicitam a dificuldade de aproximagdo entre o “right of privacy”
aos direitos da personalidade’*’*. Nesse sentido, a prote¢do de dados pessoais é desenvolvida
por meio de uma legislacdo fragmentada, bastante particularizada, e por vezes distante dos
padrdes de qualidade estabelecidos nas demais partes do mundo.

Nesse contexto, a legislagao europeia, em especial a Convencao 108, de 1981, a
Diretiva 95/46 e, mais recentemente, a GDPR, tornaram-se grandes influenciadoras da prote¢ao
de dados pessoais em diversos paises do globo.

Destaca-se, nesse seguimento, a Argentina ¢ o Uruguai, paises latino americanos
que possuem legislacdo especifica e de alta complexidade para a tutela de dados pessoais, em
niveis de prote¢io adequados, nos termos estabelecidos pela Unido Europeia’. A Argentina
teve sua legislagdo aprovada em 2000, a qual prevé os direitos dos titulares de dados, bem como
estabelece principios como a finalidade, a legalidade e a exatidao, além da responsabiliza¢ao
pelo tratamento de dados, sangdes e medidas de protecdo. O Uruguai, por sua vez, teve sua
legislacdo aprovada em 2011, aproximando-se em muito da legislagdo argentina.

Em contrapartida, por muito tempo a temadtica foi negligenciada pelo ordenamento
juridico brasileiro, inexistindo regulamentac¢do especifica. Somente em 2018 foi sancionado o
primeiro diploma legal que trata com exclusividade a prote¢cdo de dados no Brasil, porém ainda
ndo se encontra em vigéncia e vislumbra alguns desafios para a sua aplicagdo, os quais serdo

tratado mais adiante.

No ordenamento brasileiro, o reconhecimento da protecdo de dados como um direito
autébnomo e fundamental ndo deriva de uma dicgdo explicita e literal, porém da
consideragdo dos riscos que o tratamento automatizado traz a protecdo da
personalidade a luz das garantias constitucionais de igualdade substancial, liberdade
e dignidade da pessoa humana, juntamente com a prote¢do da intimidade e da vida
privada’®.

73 ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos Estados
Unidos. Revista Brasileira de Direito Civil. Rio de Janeiro, v. 3, p. 8-27, jan./mar. 2015, p. 10. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/107/103. Acesso em: 22 nov. 2019.

4 Apesar de haver uma identidade linguistica entre o “right of privacy” e o “direito a privacidade”, ambos ndo
podem ser tidos como equivalentes, uma vez que o privacy norte-americano evoca uma constelagdo de situacdes:
“a tranquilidade do proprio lar, o controle sobre informacdes pessoais, o controle sobre o proprio corpo, a
liberdade de pensamento, o controle sobre a vigilancia, a prote¢do da reputagdo, a protecdo contra averiguagoes
e interrogatorios abusivos, o planejamento familiar, a educacdo dos proprios filhos, o aborto, a eutandsia, entre
outros”, conforme esclarecido em DONEDA, 2006, p. 264.

75 Trata-se da analise do nivel de prote¢do oferecido por cada regulamento; mais adiante serd debatida a referida
chancela dada pela Unido Europeia.

7 DONEDA, Danilo. A protecio de dados pessoais nas relagdes de consumo: para além da informagio
crediticia. Escola Nacional de Defesa do Consumidor. Brasilia: SDE/DPDC, 2010, p. 49.


https://rbdcivil.ibdcivil.org.br/rbdc/article/view/107/103
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Assim, tendo em vista a crescente importancia dos dados pessoais, expressa pela
comissaria europeia do consumo, Meglena Kuneva, como “o novo 6leo da internet € a nova

moeda do mundo digital””’

, € partindo da otica europeia influenciadora do ordenamento
juridico brasileiro de que a tutela de dados pessoais insere-se dentre os direitos fundamentais,
importa pormenorizar como o controle de dados pessoais se desenvolveu ao longo do tempo,
como se dd o livre acesso e a liberdade informacional diante de um aparato restritivo de
tratamento, bem como as formas de tratamento de dados pessoais e quais sao os riscos ligados

a sua utilizagdo inadequada.

3.1 O desenvolvimento do controle de dados pessoais

Na atual sociedade da informagao, em que a produgdo de dados supera, em muito,
tudo o que a populagao ¢ humanamente capaz consumir, os poderosos sdo os detentores de
tecnologia e ciéncia digital. Nesse sentido, tendo em vista que grande parte do que se faz em
rede deixa rastros, os quais dizem muito a respeito de cada individuo (gostos pessoais, areas de
interesse, convicgdes religiosas, opinides politicas, dentre outros), tomam relevancia discussoes
acerca do controle exercido sobre os dados pessoais. Importa, nesse sentido, estabelecer
critérios para diferenciagdo das esferas publica e privada de cada sujeito, bem como assegurar
sua autonomia para definir tais limites.

Em que pese a existéncia de legislagdes regulamentadoras da privacidade de dados
pessoais, mencionadas anteriormente, constata-se certa despropor¢ao entre a “terceira onda” e
a falta de institui¢des juridicas adequadas para acompanhar as transformacdes’s. Assim, é

vislumbrada a necessidade de remédios institucionais.

[...] a nova angustia nasce da consciéncia da forte defasagem entre a rapidez do
progresso técnico-cientifico e a lentiddo com que amadurece a capacidade de controle
dos processos sociais que acompanham tal progresso’’.

A obra denominada Grande Irmao, de George Orwell, ilustra uma sociedade onde
o aparato de repressdo toma conta da sociedade, inexistindo vida privada. E o que se pode
observar nos tempos atuais diante de cameras de vigilancia, reconhecimento facial a metros de

distancia, cadastros cada vez mais complexos nos sistemas de inteligéncia dos paises.

Assediados por computadores, espiados por olhos furtivos, filmados por telecameras
invisiveis. Os cidadaos da sociedade da informagao correm o risco de parecer homens

7 Discurso proferido na mesa redonda sobre coleta de dados, direcionamento e perfilagdo, em Bruxelas, 31 de
margo de 2009.

8 RODOTA, 2008, p. 57.

" Ibidem, p. 42.
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de vidro: uma sociedade que a informatica ¢ a telematica estdo tornando totalmente
transparente. %

Nesse sentido, urge que o cidaddo ndo seja mais visto como mero fornecedor de
dados, devendo exercer controle sobre eles. Acerca do exercicio de controle de dados, cumpre
destacar que a proposta de um poder autonomo de controle, expresso por um direito de acesso
individual, foi o que mais recebeu respaldo inicialmente.

No entanto, Rodota afirma ser invidvel pensar em uma via de controle individual, a
qual se restrinja apenas e tdo somente em assegurar ao cidadao a exatidao e o uso correto das
informacgdes, uma vez que o fornecedor de dados constitui parte hipossuficiente, incapaz de
impedir determinados abusos do poder publico ou até mesmo das grandes corporagdes. Nesse
sentido, para que o controle funcione como mecanismo de equilibrio dessa nova estrutura de
poder, é necessario que a atencao seja deslocada dos meios de reacdo social para instrumentos
de controle social.

Outra razao para que o controle de dados ndo se concentre apenas a esfera individual
de cada sujeito ¢ o fato das informagdes pessoais ocuparem uma posi¢do que vai além de um
“recurso” informativo, ou um atributo do sujeito. E inegavel que as tecnologias interativas
sejam capazes de associar dados pessoais a fim de criar uma nova mercadoria. As informagoes,
uma vez utilizadas em conjunto, exprimem opinides e preferéncias pessoais, funcionando como

mercadoria para as grandes empresas e 6rgaos publicos.

E ¢ significativo que justamente neste ponto se encontrem, cada vez mais, normas
relacionadas as sondagens de opinido, que constituem hoje a fronteira mais
controvertida e sensivel no que diz respeito a expressdo das preferéncias dos cidadéos.
E ja que essa preferéncias também podem abranger escolhas significativas para a
organizagdo social e politica, uma vez mais a disciplina da coleta e do tratamento das
informagdes demonstra que nio pode ser reduzida somente ao seu valor individual®'.

Assim, determina-se que o controle de dados seja realizado ndo somente da
perspectiva individual, mas que seja um controle de mao dupla, pelo qual o controlado torna-
se o controlador. O simples direito de acesso aos bancos de dados (publicos e privados) € capaz
de fazer com que o responséavel tenha uma conduta mais transparente e correta com relagao aos
dados que armazena.

Nesse sentido, o direito de acesso, retificacdo, atualizacdo e até mesmo
esquecimento dos dados significam uma forma de o individuo fiscalizar e autotutelar o

tratamento dos seus dados pessoais.

A privacidade pessoal de um individuo ¢é afetada diretamente pelo tipo de divulgacao
e utilizagdo que ¢ feita das informagdes registradas a seu respeito. Um tal registro,
contendo informagdes sobre um individuo identificdvel deve, portanto, ser

8 RODOTA, 2008, p. 08.
81 Tbidem, p. 46.
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administrado com procedimentos que permitam a este individuo ter o direito de
participar na decisdo sobre qual deve ser o conteudo deste registro e qual a divulgagio
e utilizagdo a ser feita das informacdes pessoais nele contidas. Qualquer registro,
divulgagdo e utilizacdo de informagdes fora destes procedimentos ndo devem ser
permitidas, por consistirem em uma pratica desleal, a ndo ser que tal registro,
utilizagdo ou divulgagdo sejam autorizadas por lei. 8

O direito ao controle de dados, nesse sentido, ndo deve ser visto como “inimigo da

sociedade aberta”®?

, nhem como elemento hostil a acdo publica, mas como o exercicio regular
do direito de autodeterminagdo informativa do individuo, para que ele seja capaz de determinar
quais dados pessoais serao disponibilizados a terceiros e em qual proporgao, para qual fim, sob
quais condigoes.

Para além da faceta de controle individual, a qual exige que haja consentimento
informado para a coleta e tratamento de informacgdes, faz-se necessaria a existéncia de uma
autoridade fiscalizadora capaz de zelar pelo cumprimento da legislagdo de prote¢do de dados,
a qual se deve atribuir poder geral de vigilancia.

Importa destacar, assim, a necessidade de que tal instituicdo administrativa seja
independente do poder publico. Primeiramente porque o proprio poder publico ¢ detentor de
uma vasta gama de dados, assim, a funcdo de vigilancia implica a interven¢dao no ambito de
bancos de dados do proprio governo. Faz-se essencial que esta entidade de vigilancia encontre-
se fora das estruturas administrativas e burocraticas tradicionais do Estado e funcione de
maneira diversa dos entes controlados, uma vez que a propria burocracia ¢ fomentadora da
coleta de dados. E, em segundo lugar, para que a atuacdo da propria entidade seja dotada de
imparcialidade e credibilidade. Nesse sentido, a independéncia visa afastar ao maximo a
atuagio dos entes reguladores da influéncia de poderes estatais ja constituidos®*.

Nessa perspectiva, sdo estabelecidos preceitos com a finalidade de assegurar a
independéncia e isen¢do da autoridade fiscalizadora, dentre os quais podem ser citados: a
necessidade de mecanismos de nomeacdo de seus membros, de modo a limitar a
discricionariedade (estabelecendo, por exemplo, determinada formagdo ou atuagdo
profissional), determinar a incompatibilidade de sua atuagdo com outras atividades (atuais ou
mesmo pregressas), e, por fim, limitar o cargo temporalmente; bem como estabelecer a auséncia
de ingeréncia sobre os atos da autoridade, através da instauracdo desses Orgdos fora de uma

posi¢io hierarquica em relagio ao governo®.

82 EUA, Records, computers and the rights of citizens. Report of the Secretary’s Advisory Comitee on Automated
Personal Data Systems, 1973 apud DONEDA, 2006, p. 214.

8 POPPER, Karl. La societa aperta e i suoi nemici, vol. 2, Roma, 1973-74 apud RODOTA, 2008, p. 48.

8 DONEDA, 2006, p. 393.

8 Tbidem, p. 393-394.
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Assim, enquanto os defensores da ideia de vigilancia através da 16gica de mercado
negam a importancia de um o6rgdo publico controlador, os oponentes sugerem que esta
instituicao exerca controle geral e continuado, desempenhando fungdes como a de fiscalizagao
do controle, tratamento e circulagao de dados, de 6rgao consultivo, de resolugao e atenuante de
conflitos, e, por fim, de poder normativo autonomo; ao passo que sujeitos individuais ou
coletivos, em sede de controle difuso, exer¢am vigilancia eventual e fragmentada.

Ainda assim, uma vez reconhecida a necessidade de controle de dados, faz-se
necessario definir se havera tratamento diverso para dados eletronicos € manuais, se existira
diferenciagdo entre o tratamento de dados da pessoa fisica e da pessoa juridica, se, a depender
do sujeito controlador, as regras serdo mais ou menos rigidas, bem como a forma como
funcionara a circulacao transnacional de dados.

No que diz respeito a diferenciagao no controle de dados automatizados ou manuais,
¢ certo que constitui medida capaz de gerar certa preferéncia aos que pretendem esquivar-se
das exigéncias positivadas; assim, muito mais importante do que o critério de tratamento,
automatico ou ndo, ¢ a finalidade da coleta, sendo, portanto, irrelevante a diferenciagao entre
dado automatizado ou manual para que seja submetido ao controle.

Quanto ao titular de dados, tem-se que seria injusto estabelecer qualquer distingdo
na tutela dos interesses da pessoa fisica para a pessoa juridica, além de gerar uma certa
discriminagdo. Assim, irrelevante qualquer diferenciagdo nesse sentido.

J& a criacdo de excegdes a regra a que estdo submetidos os bancos de dados, devem
ser analisadas de maneira mais critica. As excec¢des sao abertas em se tratando de alguns sujeitos
especificos (como a policia, os servigos secretos, ou a magistratura), assim, necessario que haja
“uma efetiva e estreita relacdo entre informagoes coletadas e a necessidade de manutengao do
sigilo”86. Para além disso, importante frisar que os referidos 6rgdos nio estio submetidos a uma
excepcionalidade absoluta; € preciso que haja razoabilidade nessa andlise, principalmente a fim
de se buscar o “controle de mao dupla” ja mencionado, bem como evitar um sentimento de
frustragao diante de excecgdes absolutas no tratamento de dados, sejam eles sensiveis ou nao.

Quanto a circulagdo transnacional de dados, importa destacar que as legislacdes
individuais de cada Estado ndo devem ser examinadas de forma isolada, uma vez o
estabelecimento de relacdes entre paises diversos, sejam essas relagdes negociais ou nao,
implicam na circulagdo de dados. Nesse sentido, partindo do pressuposto de que nem todos os

sistemas legais consideram a protecdo de dados um direito fundamental, exige-se uma

8 RODOTA, 2008, p. 65.
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responsabilidade especial por parte daqueles que o fazem. E comum, nesse sentido, que um pais
cuja tutela de dados seja menos rigorosa comprometa o ordenamento de paises com os quais se
relaciona, em especial paises que se propoe a estabelecer tutela rigida de dados pessoais.

E nessa perspectiva que fala-se em “paraisos de dados”, analogamente aos paraisos
fiscais, os quais consistem em territorios onde a tutela especifica de dados ¢ enfraquecida ou
até mesmo inexistente, assim, prestam-se para realizacdo de operacdes que sdo consideradas
ilicitas no local de origem das informagdes.

Tendo em vista a relevancia da tutela de dados ja explicitada neste trabalho, bem
como ser inimagindvel que os paises e organizac¢des internacionais relacionem-se sem que
ocorra circulagdo de dados, alguns autores sdo convictos ao afirmarem que a convergéncia dos
modelos de protecao de dados pessoais seja um caminho certo e natural no desenvolvimento da
tematica®’. Nesse sentido, a transferéncia internacional de dados pessoais seria possivel desde
que presentes adequacgdo dos diversos ordenamentos juridicos, consentimento do titular de
dados, e clausulas-padrao de circulagao.

A questdo ora suscitada foi pacificada no dmbito da Unido Europeia, uma vez que
o Regulamento Geral de Protecdo de Dados estabelece que todos os paises membros deverao
manter nivel de prote¢do de dados equivalente entre si, para que seja garantida a livre circulagao
de dados®®, além disso, os Estados membros possuem autonomia para legislar acerca das formas
de tratamento ou até mesmo dos dados sensiveis, desde que ndo contrariem o Regulamento.

Além disso, em se tratando de circulagdo de dados para paises terceiros e
organizagdes internacionais, exige-se a garantia de que o nivel de protecdo exigido pelo referido

regulamento seja mantida; nesse sentido dispde a consideragdo preliminar n° 101:

A circulagdo de dados pessoais, com origem e destino quer a paises ndo pertencentes
a Unido quer a organizagdes internacionais, € necessaria ao desenvolvimento do
comércio e da cooperacdo internacionais. O aumento dessa circulagdo criou novos
desafios e novas preocupagdes em relagdo a protegdo dos dados pessoais. Todavia,
quando os dados pessoais sdo transferidos da Unifio para responsaveis pelo
tratamento, para subcontratantes ou para outros destinatarios em paises terceiros ou
para organizagdes internacionais, o nivel de protecdo das pessoas singulares
assegurado na Unido pelo presente regulamento devera continuar a ser garantido,
inclusive nos casos de posterior transferéncia de dados pessoais do pais terceiro ou da
organizagdo internacional em causa para responsaveis pelo tratamento,
subcontratantes desse pais terceiro ou de outro, ou para uma organizagdo
internacional. [...]

Baseando-se no trecho acima citado, o artigo 44 do Regulamento estabelece o
principio geral das transferéncias, prezando pelo “nivel de protecdo das pessoas singulares”, e

o artigo 45 estabelece os critérios avaliadores do nivel de protecdo de paises terceiros e

87 DONEDA, 2006, p. 312.
8 Consideragdo preliminar n° 10, do Regulamento (UE) 2016/679.
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organizagdes internacionais, prevendo que um ato de execugdo assegure a adequacao do pais
ou organizag¢do analisada, sendo certo o estabelecimento de reavaliagdes periodicas.

Nesse sentido, questiona-se se a imposi¢ao de critérios para circulagdao de dados ao
exterior ndo seria uma forma indireta de obter eficacia extraterritorial da propria normativa
europeia, ou até mesmo se nio se trata de uma interferéncia na soberania de paises terceiros®.

Destaca-se, no entanto, que a “decisao de adequacao” referida acima ndo € requisito
absoluto para a circulagdo transnacional de dados, uma vez que existem causas derrogantes,
previstas no artigo 49 do Regulamento”, entre elas o consentimento explicito do titular de
dados a transferéncia prevista; a finalidade de satisfazer celebra¢do ou execugdo de um contrato,
celebrado no interesse do titular dos dados, entre o responsavel pelo seu tratamento e outra
pessoa singular ou coletiva; por importantes razdes de interesse publico; quando for necesséria
a declaracdo, ao exercicio ou a defesa de um direito num processo judicial; para proteger
interesses vitais do titular dos dados ou de outras pessoas, se esse titular estiver fisica ou
legalmente incapaz de dar o seu consentimento; dentre outros.

Por fim, faz-se urgente compreender que a no¢do de protecdo de dados extrapola
problemas ligados a tutela da intimidade individual, sendo necessario construir uma no¢ao mais
completa, de modo a estabelecer “critério de base para a legalidade da agdo publica™!, uma vez
que o poder publico evoca para si a responsabilidade de editar leis e criar um aparato de protecao
de dados pessoais.

Ocorre, assim, uma unido entre as esferas pessoais e politicas, uma vez que a
protecdo de dados nao diz respeito apenas e tdo somente a tutela da intimidade das pessoas, mas
passa a ter grande valia para os chamados usudrios privilegiados. Partindo do pressuposto de

que o controle de dados deve se dar em uma via de mao dupla, necessario discutir como se da

esse controle € como ocorre a instrumentalizagdo da liberdade informacional.

3.2  Direito de acesso aos dados pessoais e liberdade informacional

O livre acesso aos dados constitui um principio no ambito da protecdo de dados
pessoais, pelo qual o individuo deve ter acesso as suas informagdes armazenadas em um banco

de dados, podendo obter copias destes registros’>.

8 DONEDA, 2006, p.314/315.

% Regulamento (UE) 2016/679.

9 RODOTA, 2008, p. 44.

%2 Fair Information Principles. Department of Homeland Security, 2008 apud DONEDA, 2010, p. 46.
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Assim, ap6s este acesso ¢ de acordo com o principio da qualidade, pelo qual os
dados armazenados devem ser fieis a realidade, atualizados, completos e relevantes, as
informacgodes incorretas poderdo ser corrigidas, aquelas registradas indevidamente poderao ser
canceladas e aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou mesmo pode-se
proceder a eventuais acréscimos’>.

O livre acesso, nesse sentido, constitui muito mais do que o direito a ser informado,
trata-se do direito de ter acesso a informagdes publicas e privadas, significando a negagao da
ideia de intangibilidade dos bancos de dados, bem como a materializagdo de um controle difuso
exercido diretamente pelos interessados.

Nesse sentido, encontra-se diretamente relacionado a transparéncia da atividade de
servigos publicos e privados, sendo capaz de coibir as empresas ¢ a administragao publica a
cumprirem a legislacdo de forma espontanea, procedendo-se de modo a concretizar o controle
por via de mao dupla.

Assim, € correta a afirmacao de que o principio do livre acesso possibilita o alcance
de dados pessoais e andnimos, mas também aumenta a transparéncia global da acdo publica.
Ademais, permite a verificacdo do grau de desenvolvimento de um processo decisorio, bem
como a participagdo nesse processo, €, por fim, a intervencdo na gestdo de determinados
sistemas. Nesse sentido, aumenta-se a possibilidade de exercicio do controle difuso por parte
dos cidaddos, em especial nas questdes de ambito publico, bem como a capacidade de
intervengdo nos processos decisorios e de gestdo, principalmente em ambito local.

Para além disso, o proprio direito de acesso encontra alguns empecilhos para
alcangar efetividade, dentre os quais podem ser citados a falta de informacao, os custos do
acesso ¢ a disparidade de poder existente entre o titular de dados e seu gestor, seja ele publico
ou privado. Nesse sentido, sugere-se que o direito de acesso individual seja “‘integrado’ pela

presenca de um sujeito coletivo™®*

, podendo ser sindicatos, associagdes civis e associacdes de
tutela dos consumidores, por exemplo.

O direito de acesso torna-se desta forma a face dinamica de um direito a informacao
que pode se concretizar eficazmente através da iniciativa direta de individuos ou
grupos. Logo, estamos diante de um instrumento capaz de determinar formas de
redistribuicdo de poder™.

Importa destacar, nesse contexto, que o surgimento das legislacdes que dispde

acerca da protecdo de dados € concomitante ao surgimento das “leis de acesso a informagao”,

% DONEDA, 2010, p. 46.
% RODOTA, 2008, p. 68.
% Ibidem, p. 73.
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segundo as quais o poder publico fica obrigado a prestar informagdes por ele produzidas ou
custodiadas a qualquer pessoa, fisica ou juridica, sem necessidade de motivagdo e de forma
gratuita.

E certo que existe limitagdo na divulgagdo dessas informagdes, como a divulgagdo
de dados pessoais em titularidade de entes publicos e a divulgagdo de informagdes consideradas
sigilosas por autoridades ou por forca de lei, no entanto, tais leis prestam-se a transparéncia
ativa das entidades publicas. Assim, ¢ bastante claro que o direito de livre acesso nao diz

respeito somente a tutela de interesses individuais.

3.3  Formas de tratamento de dados e sua utilizag¢ao inadequada

Anteriormente ja foram apontados inconsisténcias no tratamento dos dados pessoais
como mera mercadoria. Neste topico demonstrar-se-4 como o tratamento reducionista dessa

questdo pode gerar consequéncias negativas.

[...] a disciplina da circulagdo das informagdes pessoais tem sido considerada
unicamente em sua dimensdo proprietaria, tratando-se tais informagdes como
propriedade exclusiva do interessado, que pode livremente negociar sua cessdo.
Assim, abandona-se totalmente a outra dimensio, ligada a consequéncias sociais e as
consequéncias para o proprio interessado, da circulacdo de determinadas categorias
de informagdes pessoais e de informagdes coletadas para finalidades especificas:

problema este que deve ser enfrentado considerando-se valores e interesses diversos

daqueles puramente proprietarios®.

Nesse contexto, Rodota afirma que as novas midias constituem canais para o
fornecimento de bens e servigos, baseados em uma troca de informacdes cada vez mais
consistente. Assim, nessa nova configuracdo, as tecnologias interativas sdo capazes de criar
novos e significativos contextos. O que outrora era tratado apenas como “recurso” ou “bem”
fundamental da sociedade, uma vez associado a novas informacdes, passa a ser uma
“mercadoria”, tendo em vista que o mercado é capaz de associar dados diversos sobre uma
mesma pessoa a fim de tracar o perfil do individuo.

Inicialmente, importa frisar que o advento da informatica possibilitou mudancas
significativas na propria forma de tratamento dos dados. A primeira mudanca, mensurada
quantitativamente, diz respeito ao incremento da quantidade de informagdo que poderia ser
processada, ou seja, o poder de processar mais dados em menos tempo. Outra mudanca, de
ambito qualitativo, diz respeito a aplicagdo de novos métodos no tratamento de dados, como os

algoritmos, a fim de tornar as informagio mais valiosas e delas extrair utilidade diversas®’.

% RODOTA, 2008, p. 76.
97 DONEDA, 2006, p. 172.
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\

Nesse sentido, & medida que a tecnologia desenvolve-se, que a produgdo e o
processamento de dados multiplicam-se, € que o tratamento se d4 com andlise qualitativa de

dados, mais dificultoso € invocar o direito de privacidade.

Gragas ao desenvolvimento dos meios de armazenamento e processamento de dados,
cresceria exponencialmente o custo para se manter uma informacdo em segredo; a
privacidade ficaria mais custosa, a medida que a utilizagdo de dados pessoais se torna
mais econdmica e acessivel®®

Assim, no que diz respeito ao tratamento qualitativo de dados, importa expor
algumas da técnicas utilizadas, bem como os seus efeitos.

A primeira delas, nomeada profiling, consiste na analise de dados de individuos ou
de grupos com o auxilio de métodos estatisticos e técnicas de inteligéncia artificial, com o fim
de obter uma “metainformag¢do”, que consiste em uma sintese de habitos, preferéncias pessoais
e outros registros da vida da pessoa analisada. Nesse sentido, o resultado pode ser utilizado para
tragar tendéncias comportamentos e decisdes futuras”.

A técnica pode ter diversas aplicagdes, seja em ambito publico, no controle de
entrada de pessoas em um determinado pais pela alfandega, que selecionaria para um exame
acurado as pessoas as quais se atribuisse maior possibilidade de realizar atos contra o interesse
nacional, ou em ambito privado, com o envio seletivo de mensagens publicitarias de um produto
apenas para seus potenciais consumidores'.

Importa destacar que quando da utilizacdo desta técnica, o perfil virtual de
determinada pessoa passa a confundir-se com a realidade material, de modo que o perfil
eletronico passe a ser a Unica personalidade visivel a outras pessoas. Assim, as técnicas de
previsao de padrdes de comportamento tendem a levar a uma diminuicao da esfera de liberdade
do individuo, uma vez que pautam-se em uma personalidade virtualmente construida e, por
consequéncia, ndo considera eventuais mudancas de opinido, de modo a reduzir a liberdade de
escolha do sujeito.

Outra técnica de tratamento de dados pode ser denominada data mining, a qual
“consiste na busca de correlagdes, recorréncias, forma, tendéncias e padrdes significativos a
partir de quantidades muito grandes de dados, com o auxilio de instrumentos estatisticos e

95101

matematicos” "'. Dessa forma, extrai-se valor de uma gama enorme de dados em estado

inalterado e nao classificado. Nesse sentido quanto maior a quantidade de informacdes em

% PARDOLESI, Roberto. Dalla rizervatezza alla protezione dei dati personali: uma storia di evoluzione e
discontinuita apud DONEDA, 2006, p. 173.
% DONEDA, op. cit., p. 173.
100 DONEDA, op. cit., p.173-174.
101 BOURCIER, Daniele. De lintelligence artificielle a la personne virtuelle: émergence d 'une entité juridique?,
p. 75 apud DONEDA, op. cit., p.176.
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“estado bruto”, maior a possibilidade de obter informagdes relevantes a partir da aplica¢ao dessa
técnica.

Assim, por 6bvio, a aplicagdo do data mining depende de uma grande capacidade
de armazenamento de dados e, tendo em vista a reducao dos custos de armazenamento, conclui-
se que a técnica mencionada ocasiona uma devastadora compilacdo de dados por tempo
indeterminado, ainda que seja de informacgdes que, a priori, ndo possuem carga valorativa.

Nesse sentido, passa-se do paradigma do esquecimento para o paradigma da memoria'®?.

Hoje, com episodios de nosso passado sendo cada vez mais armazenados em arquivos
de computadores, a possibilidade de ‘comecar de novo’ esta se tornando sempre mais
dificil. A nogdo cristd de redengdo é incompreensivel para o computador'®

Nesse sentido, aponta-se a utilizacdo do anonimato e de pseudonimos como a
fruicdo das liberdades fundamentais, como forma de relacionar-se sem sofrer as consequéncias
das pressdes sociais e o risco de preconceito.

Destaca-se, ainda, que as técnicas mencionadas “podem provocar um
distanciamento entre a informagao conscientemente fornecida pela pessoa e a utilidade na qual
ela é transformada”!®. Assim, cumpre destacar a diferenciacio entre "informagdo de base", que
provem diretamente de uma pessoa, ¢ "informacao resultado"”, a qual consiste no resultado da
aplicagdo de um método de tratamento a informacao de base, em busca de alguma utilidade;
nesse sentido, o processo de transformacdo da informacdo base em informacdo resultado
denomina-se secundarizagao da informagao.

Nesse contexto, estipula-se que os dados pessoais passam a ser os intermedidrios
entre a pessoa e a sociedade, sendo “justamente isto que tera como efeito a perda de controle
da pessoa sobre o que se sabe em relagdo a si mesma — o que, em ultima analise, representa uma
diminui¢do na sua propria liberdade"!%.

Diante do exposto, ¢ certo que nenhuma informagao tem valor por si mesma, mas
somente se analisada diante de determinado contexto, diante da finalidade a se presta, ou tendo

em vista as demais informagdes as quais se associa.

As inovagdes contidas em lei e codigos de auto-regulamentagdo derivam sobretudo
do fato de que os meios interativos modificam a capacidade de coleta das informagdes,
instituindo uma comunicagao eletronica continua e direta entre os gestores dos novos
servigos e seus usuarios. Assim se torna possivel ndo s6 um controle mais direto do
comportamento dos usuarios, como também a identificacdo precisa e atualizada de
certos habitos, inclinagdes, interesses, preferéncias. Dai decorre a possibilidade de
uma série de usos secundarios dos dados, na forma de “perfis” relacionados aos

102 DONEDA, 2010, p. 34.

183 Vance Packard, em depoimento ao Subcommittee of the committee on government operations. House of
Representatives apud DONEDA, 2006, p.178.

104 DONEDA, 2006, p. 180-181.

105 Tbidem, p.18]1.
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individuos, familias, grupos. Trata-se de uma nova “mercadoria” cujo comércio pode
determinar os tradicionais riscos para a privacidade: mas pode, sobretudo, modificar
as relagdes entre fornecedores e consumidores de bens e servigos, reduzindo a
autonomia destes ultimos de tal forma que pode chegar a incidir sobre o modelo global
de organizagdo social € econdmica.!%

Os titulares de dados, visando esquivarem-se do infortinio ocasionado pela cessdo
das informagdes, que ndo necessariamente ¢ a ciéncia dos métodos de tratamento de dados e
seus efeitos, mas simplesmente o bombardeio de antincios e ligagdes, passam a fornecer dados
parcialmente corretos ou at¢ mesmo falsos, numa tentativa de autodefesa, principalmente
quando inexistente a possibilidade de consequéncias negativas a partir daquela omissao.

Para além disso, se por um lado tragar o perfil dos titulares de dados permite uma
melhor percepcao das propensdes individuais e coletivas, de modo a atender as necessidades
com maior tempestividade e assertividade, gerando cada vez mais servigos particularizados, por
outro pode reduzir a capacidade de inovagdes, gerar discrimina¢des do que ndo identifica-se
com a maioria, bem como restringir o poder de escolha, constituinte do livre mercado e valor
fundamental constitucional, e gerar obstaculos ao livre desenvolvimento da personalidade

individual, de modo a imobilizar o sujeito em perfis historicamente determinados.

(...) da-se inicio a um mecanismo que pode bloquear o desenvolvimento daquela
comunidade, solidificando-a no seu perfil tragado em uma situacdo determinada. Por
outro lado, penalizam-se 0s poucos que ndo correspondem ao perfil geral, iniciando-
se um perigoso processo de discriminagdo das minorias. A “categorizagdo” dos
individuos e grupos, além disso, ameaca anular a capacidade de perceber a nuances
sutis, os gostos ndo habituais'?’.

Existem, ainda, situacdes em que a coleta de dados pessoais ndo ¢ solicitada pelo
fornecedor de servigos, mas consequéncia do proprio fornecimento. Assim, observa-se uma
correlacdo entre servigos prestados e informagdes coletadas, ocasido na qual assume papel
importante o principio da finalidade, segundo o qual a legitimidade da coleta e da circulagao
das informacgdes ficam subordinadas ao uso primdrio para o qual foram destinadas.

Nesse contexto, o principio da finalidade serve de instrumento para coibir a
elaboracao de perfis, individuais ou coletivos, através da combinacdo de dados que podem gerar
formas de severa discriminacdo ou de restringente controle!®®. Portanto, essencial que se
invoque o mencionado principio para que sejam respeitadas a finalidade comunicada ao
interessado anteriormente a coleta, seu tempo de conservagdo, além dos critérios de circulagao

dos dados e transferéncia a terceiros.

106 RODOTA, 2008, p. 62.
197 Ibidem, p. 83.
108 Tbidem, p. 104.
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Nesse seguimento, o principio da finalidade constitui elemento essencial para
impedir que os dados coletados sejam arbitrariamente compartilhados em contrariedade ao
proposito com que foram coletados, em ambito nacional ou internacional, piblico ou privado,
constituindo uma tentativa de restringir coligagdes entre bancos de dados.

E nesse sentido que se refere a outra consequéncia diretamente relacionada a
utilizagdo inadequada de dados, a denominada “globalizagdo do universo informatico”, que
consiste na circulagdo de informagdes entre setores e até mesmo entidades diferentes. Nesse
contexto, o alerta que se faz ¢ justamente com relacdo ao descumprimento do principio da
finalidade.

Outra forma de utilizacdo inadequada de dados ¢ bastante tipica e diz respeito a
utilizacdo de dados sensiveis!” a fim de discriminar o titular. Inicialmente, cumpre ressaltar
que a diferenciagdo dos dados sensiveis presta-se a um tipo de tutela mais especifica e rigorosa,
tendo em vista que os dados sensiveis sdo considerados o “nucleo duro” dos dados pessoais.
Assim, estabelece-se que os dados sensiveis possuem “potencialidade maior de causar ofensa
aos direitos fundamentais, nao somente no tocante ao direito a intimidade, mas, especialmente
ao principio da igualdade™'!°.

No entanto, ¢ incorreto afirmar que somente a utilizacdo inadequada dos dados
sensiveis seria capaz de expor um individuo a discriminag¢des. Importa pontuar, nesse sentido,
a possibilidade de aplicagdo das técnicas neste topico mencionadas a dados “ndo sensiveis”,
com a finalidade de atender interesses diversos. Assim, a utilizacdo inadequada de dados
pessoais em geral pode vir a ter utilizacdo discriminatdria ou perigosa. Além disso, a propria
esfera individual pode ser atingida simplesmente pelo fato de pertencer a um grupo tragado com
um perfil negativo, por meio de dados ndo necessariamente sensiveis.

Nesse ambito, importa destacar a discrimina¢do de consumidores em ambito
privado, através da utilizag@o de sua localizagdo geografica, a qual ndo se enquadra no rol dos
dados sensiveis. As formas discriminatdrias consagraram-se como geo pricing, que consiste na
diferenciagdo dos pregos de acomodagdes, a depender da localizacao geografica do comprador,
e geo blocking, que trata da negativa de oferta de vagas. O exercicio dessas atividades consiste
pratica abusiva, além de ocasionar verdadeiro desequilibrio no mercado e nas relagdes de

consumo.

19 Tidos como informagdes sobre raga, credo politico ou religioso, opgdes sexuais, histérico médico ou dados
genéticos de um individuo, com potencial utilizagdo discriminatoria.

"0 LIMBERGER, Témis. O direito 2 intimidade na era da informatica: a necessidade de prote¢io dos dados
pessoais. Porto Alegre: Livraria do advogado editora, 2007, p. 203.
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Assim, destaca-se que recentemente o Departamento de Protecdo e Defesa do
Consumidor (DPDC), 6rgao do Ministério da Justiga, condenou uma empresa brasileira ao
pagamento de multa milionaria por diferenciagdo de preco de acomodagdes e negativa de oferta
de vagas, quando existentes, de acordo com a localiza¢ao geografica do consumidor, sem que
esse tenha dado seu consentimento esclarecido ou que sequer tivesse ciéncia da utilizagdo dos
seus dados. No caso em tela foi comprovado que houve discriminacdo da empresa com

consumidores por conta da etnia e localiza¢ao geografica.

EMENTA: PROCESSO ADMINISTRATIVO. CONSUMIDOR. OFENSA A
LIBERDADE DE ESCOLHA NAS CONTRATACOES, PELOS
CONSUMIDORES. DIFERENCIACAO DE PRECO DE ACOMODACOES E
NEGATIVA DE OFERTA DE VAGAS, QUANDO EXISTENTES, DE ACORDO
COM A LOCALIZACAO GEOGRAFICA DO CONSUMIDOR. TECNICAS DE
GEO PRICING E GEO BLOCKING. APLICACAO DE SANCAO DE MULTA NO
VALOR DE R$ 7.500.000,00 (SETE MILHOES E QUINHENTOS MIL REAIS) '

Por fim, destaca-se a utilizagdo inadequada de dados pessoais no ambito publico,
como forma de promover politicas publicas ou até mesmo manipulagdo das massas.

Na primeira situagdo mencionada, que diz respeito a utilizacdo de dados como
forma de promogdo de politicas publicas, cita-se o ocorrido na Colombia, em que houve o
fornecimento de dados da populacao colombiana a uma empresa norte-americana denominada

t112

Choicepoint''“, a qual por sua vez, vendeu-os ao governo dos Estados Unidos da América, que

os detém com a finalidade de favorecer as operacdes antidrogas no pais através do rastreamento

de fluxos financeiros suspeitos!!®

. No caso em tela, observa-se que a previsao constitucional de
tutela de dados pessoais ndo foi o suficiente para conter a comercializagdo de dados de 31
milhdes de colombianos, correspondente a 78% da populacao total do pais a época.

No que diz respeito a utilizacdo inadequada de dados pessoais com a finalidade de
manipular massas, pode-se citar um acontecimento em voga, recente € polémico, que envolve
as ultimas elei¢cdes norte-americanas. Nesse sentido, as campanhas eleitorais do presidente
eleito nos EUA, Donald Trump, supostamente teriam se beneficiado da coleta imprdpria de
dados pessoais realizada através de um “quiz” no Facebook.

A coleta teria se dado da seguinte forma: usuarios conectaram-se ao quiz € deram

livre acesso, sem consentimento livre e esclarecido, aos seus dados pessoais e de todos os seus

"' BRASIL. Nota técnica 92/2018. Brasilia, DF: Ministério da Justica e Seguranga Publica, 2018. Disponivel em:
http://www.cmlagoasanta.mg.gov.br/abrir_arquivo.aspx/PRATICAS ABUSIVAS DECOLARCOM?cdLoca
[=2&arquivo=%7BBCASE2AD-DBCA-866A-C8AA-BDC2BDEC3DAD%7D.pdf. Acesso em: 13 nov. 2019.

112 Também ha registros que essa mesma empresa tenha comprado os dados de toda a populagio eleitora do México
e tenha os vendido aos EUA, bem como de demais paises latino-americanos, como Venezuela, Costa Rica,
Guatemala, Honduras, El Salvador, Nicaragua e Argentina; confira-se em WEBB, Maureen. Illusions of
security: global surveillance and democracy in the post-11/9 word. City Lights: San Francisco, 2007, p.89/90.

113 DONEDA, 2006, p.307/308.


http://www.cmlagoasanta.mg.gov.br/abrir_arquivo.aspx/PRATICAS_ABUSIVAS_DECOLARCOM?cdLocal=2&arquivo=%7BBCA8E2AD-DBCA-866A-C8AA-BDC2BDEC3DAD%7D.pdf
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amigos na rede, resultando na coleta de dados de 87 milhdes de pessoas, usuarios da rede social
Facebook. Assim, os dados coletados em massa teriam sido fornecidos a uma empresa
denominada Cambridge Analytica, a qual utilizou algoritmos e técnicas de tratamento com a
finalidade de tragar os perfis dos usudrios, visando extrair sua personalidade. Nesse sentido, a
proxima etapa consistiria em detectar os usudrios ‘“‘persuasiveis”, que ndo tivessem
posicionamentos extremistas sobre determinados assuntos, a fim de lancar anuncios e
publicidade em geral, conforme as suas preferéncias, para conquista-los e manipular o seu
entendimento a favor do objetivo final, qual seja, eleger o candidato.

O caso mencionado ¢ polémico, sendo que foi a titulo denunciativo e a fim de dar
maior visibilidade a questdo que jornais estadunidenses lancaram matérias a seu respeito em
marco de 2018''*. Pala além disso, o Ministério Publico do Distrito Federal e Territorios
instaurou inquérito civil publico!!® para fins de investigar se a empresa Cambridge Analytica
também ndo estaria atuando no Brasil de forma andloga a mencionada, usando, de forma ilegal,
dados pessoais de milhdes de brasileiros para constru¢do de perfis psicograficos, que podem
ser utilizados para predizer crengas politicas e religiosas, orientacdo sexual, cor da pele e
comportamento politico.

Os casos mencionados sdo preocupantes, uma vez que demonstram que a
manipulacdo inadequada de dados podem significar um risco a autodetermina¢do dos povos e
até mesmo a propria democracia. No mesmo sentido, ndo sdo raras as noticias de vazamento de
dados de pessoais por descuido da iniciativa publica ou privada ou até mesmo por um aparato
fragil de tutela de dados. Assim, fica evidenciada a urgéncia de uma legislacdo capaz de tutelar
dados pessoais de maneira adequada.

Nesse sentido, tendo um panorama geral sobre a privacidade e a prote¢ao de dados,
analisar-se-4 no proximo capitulo o ordenamento juridico brasileiro, de modo a perquirir os
precedentes legislativos da recente Lei Geral de Protecdo de Dados. Também busca-se analisar
conceitos fundamentais estabelecidos na lei, bem como o tratamento de dados, dando especial
valoragao ao consentimento como pratica da autodeterminacao informativa, e, por fim, busca-

se sondar as dificuldades de implementacdo enfrentadas pela propria lei.

14 Vide em https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html e

https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-
bannon-trump. Acesso em 12 nov. 2019.

5 Através da Portaria n° 02/2018, de 20 de margo de 2018. Disponivel em:
http://www.mpdft.mp.br/portal/pdf/noticias/Mar%C3%A70 2018/Instauracao_de ICP Cambridge Analytic
a.pdf. Acesso em: 12 nov. 2019.
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https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump
https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump
http://www.mpdft.mp.br/portal/pdf/noticias/Mar%C3%A7o_2018/Instauracao_de_ICP_Cambridge_Analytica.pdf
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4 PROTECAO DE DADOS NO BRASIL

Conforme ja tratado anteriormente, a protecdo de dados pessoais no ordenamento
juridico brasileiro por muito tempo nao derivou de uma dic¢do explicita e literal, ndo se
estruturando a partir de um complexo normativo unitario, mas estando diretamente relacionada
a clausulas gerais de tutela da personalidade''.

O ordenamento contempla a protecdo da pessoa humana como seu valor méximo e
a privacidade como um direito fundamental, no entanto, a protecao desses direitos nos seus
diversos ambitos de incidéncia, que deveria ser integrada e dirigida pela tabua axiologica
constitucional, por muito operou de forma fracionada, em focos de atuacao determinados,
destacando-se o habeas data e o Codigo de Defesa do Consumidor!!”.

O advento das tecnologias informacionais somada a sua difusdo na sociedade, ainda
que de forma ndo igualitaria''®, foi capaz de gerar uma ruptura paradigmatica na analise do
direito, sobretudo no ambito do ciberespaco. Assim, passou a ser necessario rediscutir
controvérsias e posicionamentos pretéritos que se julgavam superados, além da necessidade de
proposicdo de questdes inéditas fundamentadas em aspectos socioldgicos, politicos e
econdmicos, que “de tdo interdisciplinares, pdem em risco a propria especificidade do
direito”!",

Foi exatamente nesse sentido que o documento intitulado “exposi¢ao de motivos ao
Projeto de lei n® 2.126/2011” foi editado, a fim de elencar uma série razdes pelas quais se fazia
urgente a promulgacdo de uma lei que regulamentasse as relacdes no contexto da internet.

No ambito dessa discussdo, foi invocada a Pesquisa Nacional por Amostra de
Domicilios, realizada no ano de 2009 pelo Instituto Brasileiro de Geografia e Estatistica

(IBGE), a qual sinalizava a existéncia de 68 milhdes de usudrios de internet no Brasil, com taxa

de crescimento de aproximadamente um milhdo a cada trés meses. A estatistica foi capaz de

116 DONEDA, 2006, p.323.

7 Tbidem, p. 16/17.

118 Nesse sentido, o historiador Yuval Harari menciona o surgimento de uma “massa de intuteis”, que poderia ter
como aspectos motivadores o analfabetismo e a exclusdo digital; assim, surgiria um extrato da sociedade nao
apenas desempregado, mas desempregavel. Confira-se em: HARARI, Yuval Noah. The meaning of life in a
world without work. The Guardian, 2017. Disponivel em:
https://www.theguardian.com/technology/2017/may/08/virtual-reality-religion-robots-sapiens-book. ~Acesso
em: 13 nov. 2019.

LEMOS, Ronaldo. Direito, tecnologia e cultura. E-book publicado pela licenga Creative Commons na
plataforma Google Books. 2005. p. 8 apud BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a
Proteciio dos Dados Pessoais no Ciberespaco como um Direito Fundamental: perspectivas de construgdo
de um marco regulatorio para o Brasil. Florianopolis: Sequencia, 2014. Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S2177-70552014000100006. Acesso em: 13 nov.
2019.
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apontar uma série de riscos, uma vez que o pais nao dispunha de legislagdo especifica para o
ciberespaco, no sentido de assegurar os direitos fundamentais e a possibilidade do
desenvolvimento econdmico e cultural do pais. Nesse contexto, foram apontados quatro riscos

significativos.

Os riscos sdo, portanto, a) da aprovagdo desarticulada de propostas normativas
especializadas, que gerem divergéncia e prejudiquem um tratamento harmonico da
matéria; b) de prejuizos judiciais sensiveis, até que a jurisprudéncia se adeque as
realidades da sociedade da informagdo; c) de desencontros ou mesmo omissdes nas
politicas publicas; e d) de violagdo progressiva de direitos dos usudrios pelas praticas
¢ contratos livremente firmados!'?°.

Assim, o Marco Civil da Internet surgiu como legislagdo precursora no que diz
respeito a regulamentagdo das interagdes estabelecidas em ambito virtual. Trata-se de uma
forma de suprir lacunas normativas que inviabilizavam a atra¢do de investimentos em
infraestrutura tecnoldgica, bem como um avang¢o em termos de seguranca juridica para o
ciberespago brasileiro'?'. No entanto, apesar de tratar de dados pessoais, ndo estabeleceu
normativas especificas atinentes a esse assunto, restringindo-se ao estabelecimento de
principios e normas incipientes, ndo sendo possivel atender as reais necessidades relativas a

protecao de dados de forma direta e especifica.

A protecdo dos dados pessoais, que se mostrou deficiente e até mesmo tardia
quando comparada a legislagdo de demais paises como a Argentina e o Uruguai, finalmente foi
tratada em ambito nacional por meio da Lei n°. 13.709, de 14 de agosto de 2018. A Lei Geral
de Prote¢do de Dados (LGPD) dispde exclusivamente sobre a protecdo de dados pessoais no
Brasil, tendo como principal influéncia o Regulamento Geral de Prote¢ao de Dados (GDPR) da
Unido Europeia, no entanto, ainda ndo estd em vigéncia. Nesse sentido, analisar-se-a4 os

precedentes legislativos que culminaram na promulgacdo da LGPD.

4.1  Precedentes legislativos

Inicialmente, importa esclarecer que a Constituicdo Federal de 1988 contempla a
liberdade de expressao e o direito a informacao no seu artigo 5°, incisos IX e XIV e artigo 220,

os quais devem ser confrontados com a prote¢do da personalidade, em especial, com o direito

120 BRASIL. Exposi¢io de motivos ao Projeto de Lei n. 2.126/2011. Brasilia, DF: Subchefia de assuntos
parlamentares, 2011. Disponivel em http://www.planalto.gov.br/ccivil 03/Projetos/ExpMotiv/EMI/2011/86-
MJ%20MP%20MCT%20MC.htm. Acesso em 13 nov. 2019.

121 BOFF; FORTES, 2014.
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a privacidade!??. Este, por sua vez, é tratado em ambito constitucional por meio da tutela da
vida privada e da intimidade em seu artigo 5°, inciso X, e da privacidade nas comunicagdes no

inciso XII do mesmo artigo.

X - s30 inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

XII - ¢ inviolavel o sigilo da correspondéncia ¢ das comunicacdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instruc¢do processual penal;

Primordial destacar que a referéncia a “dados” nesse ultimo inciso diz respeito a
inviolabilidade de comunicagdo de dados, assim, ndo fica resguardado todo direito atinente a
prote¢do de dados. O dispositivo resguarda, portanto, a inviolabilidade da comunicagao alheia,

no sentido de que uma comunicagio entre particulares nio passe ao dominio de um terceiro'%.

A distingdo ¢ decisiva: o objeto protegido no direito a inviolabilidade do sigilo ndo
s30 os dados em si, mas a sua comunicagdo restringida (liberdade de negag@o). A troca
de informagdes (comunicagdo) privativa ¢ que ndo pode ser violada por sujeito
estranho & comunicagio ',

A interpretagdo subsistente ¢ a de que a inviolabilidade das comunicagdes ¢ relativa
em se tratando de comunicacdo telefonica, pois ¢ instantdnea e ndo deixa vestigios, podendo
ser quebrada por ordem judicial, ao passo que a comunicagdo por correspondéncia, telegrafica
e de dados deixa informagdes e provas, assim, ndo sao rigorosamente sigilosos e dependem de
interpretacdo infraconstitucional para poderem ser revelados'?>. No mesmo sentido foi o
julgamento do Recurso Extraordinario n® 418.416, ao admitir busca e apreensao de documentos
e discos rigidos de computadores em empresas sobre as quais recaiam fortes indicios de praticas
irregulares, considerando ser licita a apreensdo da base fisica na qual se encontravam os dados,
mediante prévia e fundamentada decisdo judicial, ndo se tratando, portanto, de quebra de sigilo
das comunicag¢oes de dados.

Também em ambito constitucional, é inviolavel o domicilio, nos termos do art. 5°,
inciso XI. Destaca-se, nesse contexto, que a inviolabilidade de domicilio e das correspondéncias
foram tratadas em todas as Constitui¢des Brasileiras'?®, a comegar pela Constitui¢io Politica

do Império do Brasil, de 1824, a qual no artigo 179 dispde:

122 DONEDA, 2006, p. 323.

123 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a fungdo fiscalizadora
do Estado. Sdo Paulo: Revista Da Faculdade De Direito, Universidade De Sao Paulo, 1993, 88, p 439-459,
p. 446. Disponivel em: http://www.revistas.usp.br/rfdusp/article/view/67231. Acesso em: 07 nov. 2019.

124 Ibidem, p. 447.

125 Voto proferido pelo ministro Nelson Jobim no julgamento do Recurso Extraordindrio n® 219.780-5, em
13/02/1999.

126 DONEDA, 2006, p.324.
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VII. Todo o Cidaddo tem em sua casa um asylo inviolavel. De noite ndo se podera
entrar nella, sendo por seu consentimento, ou para o defender de incendio, ou
inundagdo; e de dia so sera franqueada a sua entrada nos casos, ¢ pela maneira, que a
Lei determinar. (...) XXVII. O Segredo das Cartas ¢ inviolavel. A Administragdo do
Correio fica rigorosamente responsavel por qualquer infraccao deste Artigo.

Nesse sentido, diante da constitucionalizacdo do direito a privacidade, acaba por
haver uma tutela protetora que abarca também os dados pessoais'?’, estando diretamente
relacionados a privacidade.

A Constitui¢ao também prevé o habeas data em seu art. 5°, inciso LXXII, enquanto
uma garantia constitucional de acesso as informagdes pessoais que estejam em posse do poder
publico, admitindo, assim, que o Estado seja coibido a retificar informagdes inexatas dos
impetrantes, bem como anotar contestagdo ou explicagdo sobre qualquer dado que esteja sendo
objeto de debate!?®,

Regulamentado pela Lei n® 9.507/97, o habeas data consiste em um instituto
comumente tratado nos paises latino americanos, o que pode ser facilmente compreendido uma

vez analisado o contexto histdrico em que surgiu.

Sinteticamente, ha de se apontar para o fato de que um instrumento do género tenha
uma razao especial de ser em sociedades recém-saidas de regimes militares, como em
diversos paises latino-americanos na década de 1980 em diante, em cujas sociedades
persistia o trauma pelo uso autoritario da informacdo. Apds o fim destes regimes, um
instrumento para a requisi¢do das informagdes pessoais em maos do poder publico era
tanto desejado quanto necessario, seja para a tutela dos direitos fundamentais
envolvidos como também pelo seu importante papel na formagdo de uma cultura
democratica'?.

Assim, o habeas data consiste em uma medida destinada a sanar uma deficiéncia
de liberdades individuais, bem como consolidar as bases democraticas do novo sistema'*’. Nao
trata-se, entretanto, da coroagdo de um novo direito, nem tampouco da mudanga no perfil

material do direito a privacidade, mas presta-se a atrair para si a responsabilidade pela sua

131

efetividade, objetivando dar enfoque a um direito que estava sendo negligenciado °'. Nesse

sentido, o inciso LXXII do art. 5° da Constituicdo Federal dispoe:

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

127 DRUMMOND, 2003, p. 66.

128 Conforme artigos 4°, caput ¢ § 2°, ¢ 7° da Lei n°® 9507/97, que regula o direito de acesso a informagdes e
disciplina o rito processual do habeas data.

129 DONEDA, Danilo. Iguais mas Separados: o Habeas Data no Ordenamento Brasileiro € a Protegdo de Dados
Pessoais. Parana: Cadernos da Escola de Direito, 2008, p. 17-18. Disponivel em:
http://revistas.unibrasil.com.br/cadernosdireito/index.php/direito/article/view/444. Acesso em: 31 out. 2018.

139 Idem, 2006, p. 332-333.

131 1dem, 2006, p. 335.
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b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

E possivel vislumbrar que sdo assegurados os direitos de acesso a informagio, bem
como de retificagdo, além do direito de “anotacdo nos assentamentos do interessado, de
contestacdo ou explicacdo sobre dado verdadeiro mas justificavel e que esteja sob pendéncia
judicial ou amigével”, nos termos do art. 7°, inciso III da Lei do Habeas Data, independente de
referir-se a dados tratados de forma automatizada ou manual.

No entanto, algumas limitagdes sdo impostas a aplicacdo do instituto. A primeira
delas refere-se a aplicacdo somente em face do poder publico, sendo inoperante diante da
iniciativa privada. A necessidade de demonstragdo de que houve recusa do poder publico em
dar acesso ou retificar as informagdes, ou até mesmo a recusa em fazer-se anotar a explicacao
ou contestagdo sobre determinado dado, nos termos do art. 8 da Lei n°® 9.507/97, é outra
limitacdo significativa, uma vez que sugere que o interessado produza prova negativa. Outra
limitacdo consiste na legitimidade ativa restrita ao préprio titular de dados, estendendo-se
somente aos sucessores e conjuge ou companheiro sobrevivente do falecido!'*?. E por fim,
também consiste limitagdo a aplicabilidade do remédio constitucional a exigibilidade de
patrono com capacidade postulatéria para interposi¢ao, contrariamente ao que ocorre no habeas
corpus, conforme artigo 654 do Codigo de Processo Penal.

Nesse sentido, uma série de criticas sdo impostas ao instituto do habeas data.
Apesar de ter sido marco importante na tutela de direitos da personalidade dos cidadaos
brasileiros, bem como instrumento para consolidacdo de um novo Estado Democratico de
Direito, revela-se demasiadamente associada a protecdo de liberdades negativas, sendo “um
instrumento que proporciona uma tutela completamente anacronica e ineficaz a realidade das
comunicagdes e tratamentos de dados pessoais na Sociedade da Informagio”!.

No que diz respeito a legislagdo infra legal, interessa destacar a Lei n® 7.232/84, a
qual dispde sobre a Politica Nacional da Informaética e tem por objetivos a capacitacdo nacional
nas atividades de informaética, langando principios como o “estabelecimento de mecanismos e
instrumentos legais e técnicos para a protecdo do sigilo dos dados armazenados, processados e
veiculados, do interesse da privacidade e de seguranga das pessoas fisicas e juridicas, privadas

e publicas”, bem como o “estabelecimento de mecanismos e instrumentos para assegurar a todo

132 JEREISSATI, Régis Gurgel do Amaral; DIAS, Eduardo Rocha. Legitimidade ativa dos sucessores e do
cOonjuge ou companheiro sobrevivente para impetracio do habeas data sob a 6tica da preservacio da
privacidade do morto. Rio de Janeiro: Civilistica.com, 2017, p. 24. Disponivel em: http://civilistica.com/wp-
content/uploads/2017/08/Jereissati-e-Dias-civilistica.com-a.6.n.1.2017.pdf. Acesso em: 14 nov. 2019.

133 DONEDA, 2010, p. 51.
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cidadao o direito ao acesso e a retificagao de informacdes sobre ele existentes em bases de
dados puiblicas ou privadas”!3*. Os principios elencados abordam temas relevantes, no entanto,
a lei ndo institui os modos como tais principios deverao materializar-se, assim, constitui uma
forma bastante timida e at¢ mesmo inoperante de protecao de dados pessoais.

A Lein®8.078/90, denominada Cddigo de Defesa do Consumidor (CDC), por muito
tempo foi o diploma legal que mais se aproximou da protecdo de dados pessoais no
ordenamento juridico brasileiro, fomentando uma postura ativa do consumidor, induzindo o
civilista a afastar-se das categorias neutras do Codigo Civil de 1916 e promovendo uma

modernizagio que se irradiou para além das relagdes de consumo'>?

. O CDC foi capaz de langar
um sistema efetivamente preocupado com o consumidor, de modo a confrontar a utilizagao
abusiva das informagoes sobre consumidores em bancos de dados.

Nesse sentido, o legislador preocupa-se com o “estabelecimento de equilibrio na
relacdo de consumo através da interposi¢ao de limites ao uso pelo fornecedor de informagdes
sobre o consumidor”*®, tutelando um ambito de situagdes mais amplo e de maneira mais
protetiva que o proprio habeas data'?’.

Relevante dispositivo legal que deve ser mencionado € o artigo 43, o qual protege
o consumidor quanto a difusdo de dados a si referentes, em especial assegurando-lhe o direito
de ser comunicado quando da inser¢ao do seu nome em cadastros de prote¢do ao crédito (§ 2°),

139 ¢ a transparéncia'*’. Além

levando-se em conta o direito de informacdo'®®, o dever de boa-fé
disso, também importa destacar que cabe ao orgdo administrador do cadastro o dever de
informar a inscri¢do, sendo resguardada, ainda, a responsabilizacdo solidaria entre o 6rgdo de
protegdo ao crédito e a empresa credora, nos termos do art. 7°, paragrafo tinico do CDC.

O dispositivo mencionado também concede ao consumidor o direito de acesso
(caput) e de retificacdo (§ 3°), bem como a atualizacdo e pertinéncia dos dados cadastrais (§ 1°,
parte inicial), além do direito ao esquecimento, seja pelo decurso de cinco anos ou pela
prescri¢ao da divida (§ 1°, parte final, e § 5°). Nesse sentido a simula 323 do STJ dispde: “a

inscri¢do do nome do devedor pode ser mantida nos servigos de protecao ao crédito até o prazo

maximo de cinco anos, independentemente da prescri¢ao da execugdo”, sendo importante frisar

134 Artigo 2°, incisos VIII e IX da Lei n® 7.232/84.

135 TEPEDINO, Gustavo. As relagdes de consumo € a nova teoria contratual apud DONEDA, 2006, p.338.
136 DONEDA, 2006, p.338.

137 LIMBERGER, 2007, p. 190.

138 Artigo 6°, inciso 111, do CDC.

139 Artigo 4°, inciso III, do CDC.

140 Artigo 4°, caput, do CDC.



52

141

que o termo inicial deve ser o dia seguinte ao vencimento da divida'*' e que, havendo o

adimplemento ou renegociacgao da divida, a baixa da inscri¢do incumbe ao credor, devendo ser
feita em tempo razoavel'*2.

Assim, pode-se falar inclusive na existéncia do principio da finalidade, levando-se
em conta o principio da boa-fé objetiva e da propria garantia constitucional da privacidade, pelo
qual os dados do consumidor coletados deverdo prestar-se somente para os fins que motivaram
sua coleta, servindo, inclusive, como fundamentagao para a vedagao a coleta de dados pessoais
e comercializacdo de bancos de dados de consumidores!*’.

Para além disso, € certo que o CDC ndo restringe o seu ambito de aplicagdo somente
aos cadastros negativos de crédito; inexistindo ressalvas no artigo 43, anteriormente
mencionado, nem tampouco nos demais dispositivos do diploma legal, ¢ certo que a aplicacao
se da amplamente aos bancos de dados e cadastros dos consumidores. Nesse sentido, os bancos
de dados positivos e negativos apresentam um ponto em comum, qual seja, o direito de
informag¢do do comerciante ou do banco, por ocasido de concessao de crédito ou realizagdo de
negdcio juridico'*4, havendo aplicagdo do CDC em ambos o0s casos.

A Lei n° 12.414/11 disciplina a formagao e consulta a bancos de dados com
informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de
historico de crédito, sdo os chamados cadastros positivos. Assim, tendo em vista todo exposto,
¢ correto deduzir que referido diploma sujeita-se ao disposto no CDC, em especial a
comunica¢do quando da inscricdo do consumidor, nos termos do artigo 43.

No entanto, recente Lei Complementar (n° 166/19) alterou o dispositivo da Lei de
cadastro positivo que estabelecia a necessaria autorizagdo prévia do potencial cadastrado
mediante consentimento informado, para passar a constar sua inscricdo compulsoria, nos termos
do artigo 4° da referida lei, sendo assegurado, no entanto, o direito de cancelamento do cadastro,
conforme artigo 5°, inciso I. Assim, questiona-se a validade da Lei Complementar, uma vez que
os cadastros positivos submetem-se ao CDC e, no entanto, passaram a contrariar o estabelecido

dever de informar, bem como o direito basico de informagao e a transparéncia.

141 BRASIL. Superior Tribunal de Justi¢a. Informativo 588. O termo inicial do prazo de permanéncia de registro
de nome de consumidor em cadastro de protecao ao crédito (art. 43, § 1°, do CDC) inicia-se no dia
subsequente ao vencimento da obrigacao ndo paga, independentemente da data da inscri¢cao no cadastro.
Brasilia, DF: STF, 2016, p. 13. Disponivel em:
https://scon.stj.jus.br/SCON/SearchBRS?b=INFJ &tipo=informativo&livre=@COD=%270588%27. Acesso
em: 21 nov. 2019.

1492 BRASIL. Superior Tribunal de Justiga (4. Turma). Recurso Especial 870.582/SP. Relator: Ministro Aldir
Passarinho Junior. Julgado em 23/10/2007.

143 DONEDA, 2006, p.339.

144 LIMBERGER, 2007, p. 199.
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No que diz respeito ao sigilo fiscal e bancario, destacam-se as leis complementares
n°® 104 e 105, de 2011.

A Lei Complementar n° 104/2001 deu nova redagao ao artigo 198 do Codigo
Tributario Nacional para vedar a divulgacao de dados fiscais de sujeitos passivos ou de terceiros
por parte de agentes do fisco, além de estabelecer ressalvas quanto a requisi¢cao de autoridade
judiciaria no interesse da justica ou requisicdo de autoridade administrativa quando da
instauracao regular de processo administrativo. Para além disso, assegura-se a livre circulagao
de informagdes entre a administragdo publica direta, com a finalidade de prestar assisténcia
mutua para a fiscalizacdao de tributos, bem como a permuta de informacdes entre a Fazenda
Publica da Unido e Estados estrangeiros, na forma estabelecida em tratados, acordos ou
convénios, e no interesse da arrecadacgao e da fiscalizacao de tributos.

A Lei Complementar n® 105/2001, por sua vez, dispde sobre o sigilo das operagdes
de institui¢des financeiras, comumente denominado sigilo bancario. A lei assegura, via de regra,
o sigilo das operagdes, nos termos dos artigos 1°, caput, e 2°, no entanto, prevé diversas
excecoes, sendo certa a preferéncia pelo interesse publico frente ao direito individual de
protecdo ao sigilo bancario'®’.

Nesse sentido, sdo estabelecidas ocasides em que a quebra de sigilo pode se dar
diretamente pelos agentes fiscais (art. 6°), havendo processo administrativo ou procedimento
fiscal em curso, ou por concessdo de ordem judicial (art. 1°, § 4° e outros), como para se apurar
a ocorréncia de qualquer ilicito, em qualquer fase do inquérito ou do processo judicial, dentre
os quais podem ser citados terrorismo, trafico de drogas, contrabando ou trafico de armas,
crimes contra a administragdo publica, contra a ordem tributaria e previdéncia social, lavagem
de dinheiro ou ocultacdo de bens.

Excecdes ao sigilo bancario também sdo vislumbrados no que diz respeito a troca
de informacdes entre as instituicdes financeiras para fins cadastrais, o fornecimento de
informagdes constantes de cadastro de emitentes de cheques sem provisao de fundos, a
comunicacdo as autoridades competentes da suposta pratica de ilicitos penais ou
administrativos quando os recursos possuam origem criminosa, além da revelacdo de
informagdes sigilosas com o consentimento expresso dos interessados.

O Coadigo Civil, por sua vez, ndo faz referéncia expressa a privacidade de dados,

limitando-se a dispor, em seu artigo 21, sobre inviolabilidade da vida privada da pessoa natural

145 OLIVEIRA, Rogerio Alvarez. ALVAREZ, Wanessa Gongalves. Particularidades atuais da quebra de sigilo
bancario. Publicado em 03/04/2017. Disponivel em: https://www.conjur.com.br/2017-abr-03/mp-debate-
particularidades-atuais-quebra-sigilo-bancario-parte. Acesso em: 15 nov. 2019.
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€ a assegurar que o juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma. Assim, somada a previsao legal do artigo
927, que versa sobre a responsabilizacao civil por ato ilicito, vé-se com bons olhos a
possibilidade de integragao da responsabilidade civil por danos a pessoa no tocante aos direitos
da personalidade!*®.

Ainda no ambito da responsabilidade civil, necessario salientar a Lei n® 5.250/67,
que regula a liberdade de manifestagao do pensamento e de informacao. O artigo 49 da lei prevé
a responsabilizagdo de quem violar direito ou causar prejuizo a outrem no exercicio das suas
liberdades. Além disso, nos casos de calinia e difamacdo, havendo prova de que o suposto
conteudo ofensivo era verdadeiro, a responsabilizagdo estaria excluida (§ 1°). Entretanto, a lei
admite que, ainda que o fato realmente seja verdadeiro, mas diga respeito a vida privada do
ofendido e ndo tenha sido divulgado em razdo de interesse publico, subsistira a
responsabilizacdo (§ 1°, parte final). Nesse caso, ainda que a liberdade de manifestacdao do
pensamento e de informagdo sejam liberdades caras ao Estado Democratico de Direito, os
direitos atinentes a vida privada devem remanescer.

Destaca-se, ainda, os processos judiciais que tramitam em segredo de justi¢a a fim
de resguardar interesses dos litigantes. O Codigo de Processo Civil, nesse sentido, estabelece
em seu artigo 189 que tramitardo em segredo de justica os processos em que constem dados
protegidos pelo direito constitucional a intimidade (inciso III), além de incluir os processos em
que o exija o interesse publico e social (I), relativos ao ambito familiar (II) e que versem sobre
arbitragem (IV).

Na esfera penal, o artigo 201, § 6°, do Codigo de Processo Penal, estabelece que “o
juiz tomard as providéncias necessarias a preservagdo da intimidade, vida privada, honra e
imagem do ofendido, podendo, inclusive, determinar o segredo de justica em relacdo aos dados,
depoimentos e outras informagdes constantes dos autos a seu respeito para evitar sua exposi¢ao
aos meios de comunicagdo”. Além disso, admite-se a tramitagdo de determinados autos em
segredo de justica, a titulo exemplificativo, os que dizem respeito a investigagdao de
organizagdes criminosas (art. 23, Lei n® 12.850/13) e crimes contra a dignidade sexual (art. 234-
B do Cédigo Penal).

A prote¢ao de dados pessoais também encontra respaldo no ambito do direito penal
nos artigos 93 do Cddigo Penal e 748 do Coddigo de Processo Penal, os quais tratam da

chamada "reabilitacdo", instituto que assegura ao condenado o sigilo dos registros sobre seu

146 LIMBERGER, 2007, p. 193.
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processo e condenacgao, o qual pode ser requerido apds dois anos do dia em que for extinta a
pena ou finda a execu¢do, conforme artigo 94 do Cddigo Penal. De forma ainda mais
protetiva, o artigo 202 da Lei de Execucdes Penais dispde que, apds a extingdo da pena, nao
deve constar na folha corrida, atestados ou certiddes fornecidas por autoridade policial ou
auxiliares de Justi¢a, qualquer noticia referente a condenacgao, salvo para instruir processo
pela pratica de nova infracdo penal ou outros casos expressos em lei. Nesse sentido, o
instituto se presta a recuperagao, pelo condenado, de seu status quo anterior a condenagao,
operando-se, portanto, o direito ao esquecimento do regresso.

Ainda no ambito do direito penal, necessario destacar a Lei 12.737/12, a qual
tipifica delitos informaticos, sendo clara a preocupagdo do legislador em conferir maior
protecdo na seara penal aos dados. Destaca-se a inclusdo do artigo 154-A ao Codigo Penal para
passar a tipificar a invasao de dispositivo informatico alheio a fim de obter, adulterar ou destruir
dados ou informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. No entanto, alguns estudiosos consideram que
legislador imprimiu a referida lei uma economia textual desnecessdria, ndo expressando
questdes relacionadas aos conceitos e as definicdes fundamentais para a aplicacdo da
norma'#’.

Destaca-se, ainda, a importancia da Lei de Acesso a Informacao, Lei n® 12.527/11,
no sentido de estabelecer que os orgaos e entidades do poder publico assegurarem a gestao
transparente da informacao, propiciando amplo acesso a ela e sua divulgacdo; a prote¢do da
informagado, garantindo-se sua disponibilidade, autenticidade e integridade; bem como a
prote¢do da informagdo sigilosa e da informagdo pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restri¢cao de acesso.

Assim, conforme ja tratado anteriormente, a lei se presta ao acesso da propria
populagdo aos dados em posse do poder publico, visando coibir o Estado a atuar de maneira
transparente e responsavel em relacdo as informagdes que estdo sob sua vigilancia. Salienta-se
que a lei destina-se a assegurar o direito fundamental de acesso a informacgao, observando
principios basicos da administragdo publica, tais como observancia da publicidade como
preceito geral, sendo o sigilo uma exce¢do; divulgacdo de informagdes de interesse publico;

utilizagdo de meios de comunicagio facilitados pela tecnologia da informagcdo; entre outros'*.

147 BOFF, Salete Oro; FORTES, Vinicius Borges. Internet € Protegdo de Dados Pessoais: uma Analise das Normas
Juridicas Brasileiras a partir das Repercussdes do caso NSA vs. Edward Snowden. Cadernos do Programa
de Pés-Graduacgao em Direito PPGDir. UFRGS, Porto Alegre, v. 11, n. 1, p. 340-370, ago. 2016. Disponivel
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Tendo em vista todo o exposto até o momento, inegavel que o ordenamento juridico
brasileiro dispde de diversos diplomas legais capazes de abordar a tematica dos dados pessoais,
em ambitos variados. No entanto, nenhuma das legislagdes aqui elencadas foram capazes de
tutelar os dados pessoais de forma direta e ampla, nem sequer foram capazes de regulamentar
as relagdes no ambito da internet.

A Lein® 12.965/14, por sua vez, estabelece principios, garantias, direitos e deveres
para o usuario da Internet no Brasil, ocasionando certa mudanga de paradigma. O denominado
Marco Civil da Internet prevé a prote¢ao de dados pessoais como um de seus pilares (art. 3°,
IIT), além de estabelecer direitos e garantias dos usuarios em seu artigo 7°, como 0 nao
fornecimento de dados pessoais a terceiros, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei (art. 7°, VII); a prestagao de informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados pessoais, que
somente poderao ser utilizados para finalidades que justifiquem sua coleta, ndo sejam vedada
pela legislacdo e estejam especificadas nos contratos de prestagdo de servigos (VIII); o
consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
deverd ocorrer de forma destacada das demais clausulas contratuais (IX); e, finalmente, a
exclusdo definitiva dos dados pessoais que tiverem sido fornecidos a determinada aplicagdo de
internet, ao término da relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatoria
de registros previstas na propria lei (X).

O Marco Civil determina ainda que a guarda e a disponibilizagdo dos registros de
conexdo e de acesso a aplicagdes de internet, bem como de dados pessoais e do conteudo de
comunicagdes privadas, devem atender a preservagao da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas (art. 10, caput). Assim, o provedor
responsavel pela guarda somente deverd disponibilizar os registros, de forma autdnoma ou
associados a dados pessoais, mediante ordem judicial (art. 10, § 1°), sendo estabelecidas san¢des
em caso de infragcdes as normas previstas (art. 12). Para além disso, na provisao de aplicagdes
de internet, onerosa ou gratuita, fica vedada a guarda dos registros de acesso a outras aplicagdes
de internet sem que o titular dos dados tenha consentido previamente; também fica vedada a
guarda de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular (art. 16).

E possivel perceber, portanto, que o Marco Civil da Internet consagra alguns
principios relativos ao tratamento de dados pessoais, dentre os quais podem ser citados os

principios da finalidade, necessidade e transparéncia, além de atribuir valoragdo especial ao
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consentimento expresso e fazer referéncia ao direito ao esquecimento. A normativa € capaz de

assegurar direitos ao titular de dados, mas pouco detalha sobre a efetividade desses direitos.

[...] o Marco Civil, nos demais artigos que versam sobre a protecdo da privacidade
(arts. 7,9, 10, 11, 12, 15, 19, 21 e 23), ndo enfrenta varios aspectos dos modelos de
negocios tanto das empresas de telecomunicagdes quanto dos provedores de
aplicagdes de internet que, com o big data, utilizam-se diuturnamente da privacidade,
intimidade, honra, segredos, habitos e pensamentos para vender servigos e ganhar
dinheiro'¥.

Isto posto, a despeito de inumeras legislagcdes que tangenciavam a prote¢ao dos
dados pessoais, a latente necessidade de regulamentacao direta e especifica persistiu, sendo
certo que a tutela desses direitos por vezes mostrou-se deficiente, deixando os individuos cada

vez mais expostos.

4.2  Analise da Lei n° 13.709/18 frente ao tratamento de dados pessoais

A Lein® 13.709/18, denominada Lei Geral de Protecao de Dados (LGPD), dispde
exclusivamente sobre a prote¢ao de dados pessoais e foi sancionada no intuito de suprir a lacuna
juridica tratada no ultimo tdpico.

A LGPD, influenciada pelo GDPR, finalmente concede ao cidadao brasileiro o
direito de controle da privacidade de seus proprios dados de forma clara e expressa. Nesse
sentido, o regime de prote¢ao de dados nao tem por finalidade apenas a tutela da privacidade
dos usuarios, mas também visa proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural, nos termos do artigo 1° da

LGPD"°,

[...] a Lei Geral de Protecdo de Dados deixa claro que pretende proteger o usuario-
cidaddo plenamente, em todos os aspectos da sua autonomia publica e privada,
valorizando e preservando sua autodeterminagdo informativa e sua capacidade
decisoria. Trata-se, portanto, de eixo valorativo em torno do qual devem ser
compreendidas e interpretadas todas as demais disposi¢des previstas pela lei'>!.

A LGPD confere protecdo a “informagao relacionada a pessoa natural, identificada
ou identificavel”, sendo essa a conceituacao de dado pessoal (art. 5°, I). Além disso, poderao

ser igualmente considerados como dados pessoais aqueles utilizados para formacao do perfil

149 GONCALVES, Victor Hugo Pereira. Marco civil da internet comentado. 1* ed. Sdo Paulo: Atlas, 2017.

150 Destaque-se que este topico é destinado inteiramente & analise da Lei Geral de Protecdo de Dados, dando
enfoque especial as conceituac¢des basilares e ao modo como se estabeleceu o tratamento de dados no dmbito
da lei. Assim, todas as referéncias a artigos de lei aqui dispostas referem-se a artigos contidos na LGPD.

151 FRAZAO, Ana. A nova Lei Geral de Prote¢do de Dados Pessoais: Principais repercussdes para a atividade
empresarial. Parte 1. 2018a. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/nova-lgpd-principais-repercussoes-para-a-atividade-empresarial-29082018. Acesso em:
20 set. 2018.
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comportamental de determinada pessoa natural, se identificada (art. 12, § 2°). Nesse contexto,
a pessoa identificavel ¢ aquela que pode ser apontada, direta ou indiretamente, por referéncia a
um individualizador como por exemplo nome, niumero identificador, dados de localizagao,
dentre outros, ou por meio da andlise do historico de compras de uma pessoa, a qual pode
revelar sua orientagdo sexual, posicionamento politico ou religido.

Assim, ainda que determinado dado tenha sido codificado ou pseudonimizado, mas
haja possibilidade de reidentificagdo do titular, sera considerado dado pessoal e abrangido pelo
ambito de protecao da lei. No entanto, em se tratando de dados andnimos, cujo titular ndo possa
ser identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasiao

de seu tratamento (art. 5°, III), ou seja, cujo processo de anonimizagio'>?

seja irreversivel, nao
poderdo ser objeto de tutela da LGPD, conforme estabelece o art. 12, caput.

Aqui cabe relembrar a conceituagao de tratamento, tendo em vista sua relevancia e
abrangéncia frente a matéria. Tratamento diz respeito a toda operacdo realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepcao, classificacao, utilizagdo, acesso,
reprodugdo, transmissdo, distribuigdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informac¢ao, modificacdo, comunica¢do, transferéncia,
difusdo ou extragdo, conforme art. 5°, X.

Além disso, inexiste distingdo quanto ao modo de tratamento de dados, sendo certo
que a LGPD abrange dados automatizados e manuais, desde que organizados conforme
determinada logica utilitarista. O objetivo principal da LGPD ¢ o de proteger os dados pessoatis,
sensiveis ou ndo, qualquer que seja 0 meio ou a tecnologia empregada para o tratamento!>>.

Quanto aos sujeitos nas relagdes de tratamento de dados, destaca-se o agente de
tratamento e o titular de dados. O agente de tratamento pode classificar-se enquanto controlador
ou operador (art. 5°, IX), sendo certo que ambos podem ser pessoa natural ou juridica, de direito
publico ou privado. Nesse sentido, ao controlador competem as decisdes referentes ao
tratamento de dados pessoais (art. 5°, VI) e ao operador, o tratamento de dados pessoais em
nome do controlador (art. 5°, VII). Ja o titular de dados, sujeito protegido pela lei, deve ser

estritamente a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento

(art. 5°, V).

152 Nos termos do art. 5°, XI, da LGPD, anonimizac¢do refere-se a utilizagio de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo.

1533 FRAZAO, Ana. A nova Lei Geral de Protecdo de Dados: Repercussdes para a atividade empresarial: o
alcance da  LGPD. Parte II. 2018c. Disponivel em  https://www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/o-alcance-da-lgpd-e-repercussoes-para-a-atividade-
empresarial-05092018. Acesso em 20 set. 2018.
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Destaca-se, ainda, uma quarta figura, o encarregado, que constitui pessoa indicada
pelo controlador e operador para atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao de Dados (art. 5°, VIII).

Quanto ao ambito de aplicagdo, nos termos do art. 3°, necessario destacar que a lei
aplica-se independentemente do meio, do pais de sede ou do pais onde estejam localizados os
dados, desde que a operacdo de tratamento seja realizada em territorio nacional (inciso I), que
a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos em
territorio nacional (II), ou, por fim, que os dados pessoais objeto do tratamento tenham sido
coletados em territorio nacional (III).

Nesse sentido, tendo em vista a amplitude do conceito de tratamento de dados, bem
como a eficacia extraterritorial da LGPD, o objeto de aplicacdo da lei torna-se excessivamente
amplo, sendo capaz de ensejar grande transformagdes na relacdes empresariais e sociais!>*.

Ressalta-se, ainda, hipoteses nas quais a lei ndo se aplica ao tratamento de dados
pessoais (art. 4°), podendo ser citados o tratamento: realizado por pessoa natural para fins
exclusivamente particulares e ndo econdmicos (inciso I); realizado para fins exclusivamente
jornalistico e artisticos, ou académicos, aplicando-se a esta Ultima hipotese os requisitos para
tratamento de dados e dados sensiveis (II); realizado para fins exclusivos de seguranga publica,
defesa nacional, seguran¢a do Estado, ou atividades de investigagdo e repressao de infragdes
penais (III); ou provenientes de fora do territdrio nacional e que ndo sejam objeto de
comunicag¢do, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que nao o de proveniéncia, desde que o pais
de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto em lei
(Iv).

Nesse seguimento, necessario destacar que o texto legal indica que as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e determinados principios basilares
(artigo 6°), os quais serdo tratados adiante.

O primeiro principio consiste no principio da finalidade, pelo qual a realizacio do
tratamento deve se dar para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades (I). Esse
principio relaciona-se intimamente com principio da adequagdo, conforme ja destacado neste
trabalho, e consiste na compatibilidade do tratamento com as finalidades informadas ao titular,

de acordo com o contexto do tratamento (II). J& o principio da necessidade limita o tratamento

134 FRAZAO, 2018c.
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ao minimo necessdrio para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relacdo as finalidades do tratamento de dados
(III). O principio do livre acesso, também ja abordado, estabelece a garantia, concedida aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como
sobre a integralidade de seus dados pessoais (IV).

O principio da qualidade dos dados, por sua vez, funciona como garantia de
exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento (V). O principio da transparéncia opera como
garantia de informacdes claras, precisas e facilmente acessiveis sobre a realizagao do tratamento
e os respectivos agentes de tratamento, observados os segredos comercial e industrial (VI). O
principio da seguranca remete a utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou difusdo (VII).

A prevengdo, de seu turno, diz respeito a ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais (VIII). O principio da ndo
discriminagao revela a impossibilidade de realizacao do tratamento para fins discriminatérios
ilicitos ou abusivos (IX). E, por fim, o principio da responsabilizagdo e prestacdo de contas
exige demonstragdo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢io de dados pessoais e, inclusive, da eficacia
dessas medidas (X).

A partir de simples analise dos principios aqui elencados € possivel perceber o
quanto eles relacionam-se entre si, e, para além disso, criam um aparato de protecdo bastante
amplo e positivo ao titular de dados. Analisar-se-4, portanto, como se da a materializagao desses
principios no ambito do tratamento de dados, bem como a autonomia conferida ao titular de
dados, no exercicio do consentimento como forma de autodeterminacao informativa.

Por questdes metodoldgicas, este topico do trabalho ira ater-se principalmente a
analise dos artigos que versam sobre os requisitos para o tratamento de dados pessoais,
dispostos do capitulo 2 da LGPD - artigos 7° ao 14.

Destaca-se que a LGPD prevé as hipoteses em que podera ser realizado o tratamento
de dados, havendo previsdes especiais e mais rigidas no tocante aos dados pessoais sensiveis e
dados pessoais de criangas e adolescentes. No entanto, independentemente da espécie de dado
tratado, € necessario que estejam sempre em conformidade com os principios estabelecidos em

lei, citados acima.
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Nesse contexto, a primeira e mais importante hipotese em que se admite o
tratamento de dados ¢ mediante o fornecimento de consentimento pelo titular (art. 7°, I). Assim,
importante que se delimite de que forma tal consentimento deve ser dado, bem como abordar
as excecoes a esta regra.

No ambito da lei, consentimento consiste em “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (art. 5°, XII), assim, devera ser fornecido por escrito ou por outro meio
que demonstre a manifestagao de vontade do titular (art. 8°). Nesse sentido, importa destacar
que o consentimento ndo deve ser extraido de mera omissdo do titular, mas de atos positivos
que expressem vontade inequivoca, ndo se admitindo o consentimento presumido.

Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais, conforme art. 8°, § 1°. Além disso, cabera ao
controlador o 6nus da prova de que o consentimento foi obtido em conformidade com os
dispostos legais (§ 2°). Nesse seguimento, obtencao, registro € comprovacao de consentimento
deverao ser objetos de aten¢do quando da formacao de contratos eletronicos, por exemplo. Para
além disso, o consentimento sera invalido quando for dado de forma viciada, sendo vedado o
tratamento de dados pessoais nesses casos (§ 3°).

Do ponto de vista da eficdcia subjetiva, o consentimento ndo fica vinculado ao
controlador originario, sendo certo que para haver comunicagao ou compartilhamento de dados
pessoais com outros controladores, necessario que se obtenha consentimento especifico do
titular para esse fim, nos termos do art. 7°, § 5° ressalvadas as hipoteses de dispensa do
consentimento previstas em lei.

Ademais, o § 4° do artigo 8° estabelece que o consentimento devera referir-se a
finalidades determinadas, mediante o conhecimento estrito de todas as informag¢des necessarias
para tal, atendendo-se, portanto, aos principios da finalidade e adequagdo. Outrossim, as
autorizacdes genéricas para o tratamento de dados pessoais serdo consideradas nulas.

Assim, no que diz respeito a informagdo que deve ser prestada ao titular de dados,

destaca-se o caput do artigo 9° e seus incisos:

O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentag@o para o atendimento do
principio do livre acesso: I - finalidade especifica do tratamento; II - forma e duragao
do tratamento, observados os segredos comercial e industrial; III - identificagdo do
controlador; IV - informagdes de contato do controlador; V - informagdes acerca do
uso compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades
dos agentes que realizardo o tratamento; e VII - direitos do titular, com menc¢do
explicita aos direitos contidos no art. 18 desta Lei.
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O dispositivo citado evidencia a forte relacdo entre o direito a informagdo e o
principio da transparéncia e prestagdo de contas e somente nao ¢ absoluto em razdo da ressalva
com relagdo aos segredos comercial e industrial, sendo certo que todas as demais informagdes
sobre o tratamento de dados devem ser prestadas ao titular, sem o que nao restara observado o
requisito do consentimento informado'™>.

Para além disso, nas hipdteses em que o consentimento ¢ requerido, esse sera
considerado nulo caso as informacdes fornecidas ao titular tenham conteudo enganoso ou
abusivo ou nao tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca (art. 9°, § 1°). Outrossim, caso haja alteracdes quanto a finalidade especifica do
tratamento, sua forma e duragdo, quanto a identificagdo do controlador, ou ainda quanto ao uso
compartilhado de dados pelo controlador e a finalidade, incumbe ao controlador o dever de
informar o titular, com destaque de forma especifica do teor das alteragdes, podendo o titular,
nos casos em que o seu consentimento ¢ exigido, revoga-lo caso discorde das alteragdes (art.
8% § 6°).

Ainda, quaisquer alteracdes nas circunstincias que justificaram o consentimento do

titular ensejardo a necessidade de novo consentimento!>®

. Nesse sentido o artigo 9°, § 2°, dispde:
“Na hipdtese em que o consentimento € requerido, se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador
devera informar previamente o titular sobre as mudangas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteracdes”.

Também evidencia-se a temporariedade do consentimento, vez que pode haver
revogagdo a qualquer momento mediante manifestacdo expressa do titular, por procedimento
gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminagdo (art. 8°, § 5°); a
eliminagdo, por sua vez, consiste no direito do titular de dados solicitar a exclusdo dos dados
tratados ainda que mediante prévio consentimento, nos termos do inciso VI do art. 18 da Lei.

O legislador também atentou-se para uma problematica ja citada neste trabalho, que
diz respeito aos casos em que o tratamento de dados pessoais consiste condigdo para o
fornecimento de produto ou de servico ou para o exercicio de direito, assim, o fornecimento de

dados pessoais constitui aspecto essencial. Nesses casos, o art. 9°, § 3° da lei, em clara alusdo

155 FRAZAO, Ana. A nova Lei Geral de Protecio de Dados: Repercussdes para a atividade empresarial: a
importancia do consentimento para o tratamento dos dados pessoais. Parte III. 2018b. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-a-importancia-
do-consentimento-para-o-tratamento-dos-dados-pessoais-12092018. Acesso em: 20 set. 2018.

156 Ibidem.
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ao principio da transparéncia, estabelece que o titular serd informado com destaque sobre esse
fato e sobre os meios pelos quais podera exercer seus direitos, os quais encontram-se elencados
no art. 18 da lei, que dispde sobre os direitos do titular face ao controlador.

As demais hipoteses de tratamento de dados arroladas no art. 7° da LGPD
constituem excecdes a regra, no sentido de que tratam de circunstancias nas quais o tratamento
de dados ¢ permitido sem que haja o consentimento do titular, nos termos esclarecidos acima.
No entanto, a existéncia de prerrogativas a regra do consentimento ndo revelam que os direitos
dos titulares de dados tenham sido igualmente excetuados, nem tampouco que os principios
estabelecidos pelo artigo 6° devem ser menosprezados.

Nesse sentido a normativa estabelece que o tratamento de dados pessoais cujo
acesso ¢ publico deve considerar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizacdo (art. 7°, § 3°). Além disso, a eventual dispensa da exigéncia do
consentimento ndo desobriga os agentes de tratamento das demais obrigagdes previstas em lei,
especialmente da observancia dos principios gerais e da garantia dos direitos do titular (art. 7°,
§ 6°). Assim, necessario enfatizar os principios da finalidade e adequagdo, segundo os quais o
tratamento de dados deve se dar estrita € unicamente nas condigdes que motivaram a coleta.

Importante destacar, ainda, que té€m igual abordagem os dados tornados
manifestamente publicos pelo titular, estando resguardados os direitos do titular e os principios
previstos em lei, para os quais fica dispensada a exigéncia do consentimento livre, informado e
inequivoco (art. 7°, § 4°).

Nesse sentido, serdo tratados brevemente os casos que excetuam a regra do
consentimento, disposto no art. 7°, incisos Il ao X.

A segunda hipotese de tratamento de dados prevista no rol do artigo 7° diz respeito
ao tratamento de dados pessoais para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador. Nessa circunstancia destaca-se a preponderancia do interesse publico que justifica
a obrigacdo legal ou regulatéria. O inciso III, por sua vez, refere-se exclusivamente ao
tratamento e uso compartilhado de dados, pela administragao publica, necessarios a execucao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢des sobre o tratamento de dados pessoais
pelo Poder Publico (capitulo IV da LGPD).

O inciso IV permite o tratamento de dados para a realizagao de estudos por 6rgao
de pesquisa. Assim, em que pese a importancia das pesquisas cientificas, a anonimizacao dos
dados pessoais deve ser garantida, sempre que possivel; € nesse sentido que estabelecem-se os

comités de ética nas Universidades, a fim de resguardar os interesses individuais em prol do



64

desenvolvimento cientifico. Outra hipodtese, elencada no inciso V, diz respeito a necessidade do
tratamento de dados para a execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados. Assim, a solicitacao visa
assegurar a propria execugao do contrato.

O tratamento de dados também podera ser realizado para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral. Assim, ressalta-se que ndo cabe a
protecao aos dados pessoais comprometer o necessario direito que as partes t€ém de produzir
provas umas contra as outras, ainda que estas se refiram a dados pessoais do adversario'’.

O inciso VII excetua o consentimento no tratamento de dados para a protegdo da
vida ou da incolumidade fisica do titular ou de terceiros; ja o inciso VIII o faz para a tutela da
saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria. Assim, necessario destacar ser indispensavel que a motivacao
esteja devidamente justificada e comprovada.

O inciso IX, por sua vez, determina que o tratamento de dados podera ser realizado
quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais. Esta hipotese merece especial atengdo, vez que, ao contrario das situagdes
que foram claramente apresentadas anteriormente, encontra-se eivada de ambiguidade e
vagueza.

Na tentativa de elucidar o que constitui “interesse legitimo do controlador” o
legislador estabeleceu no art. 10: “o legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacdes concretas, que incluem, mas nao se limitam a: I - apoio e promogao de atividades do
controlador; e II - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestagdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei”. No entanto, o que se observa ¢ que a
incompreensao persiste, vez que o dispositivo, além de invocar rol ndo exaustivo de hipdteses,
evoca hipoteses igualmente nebulosas, vagas e ambiguas.

Importa destacar, ainda, que a GDPR também arrolou hipétese analoga a essa!®S,

dentre os casos em que o tratamento de dados pode se dar sem o consentimento do titular.

ST FRAZAO, Ana. Nova LGPD: as demais hip6teses de tratamento de dados pessoais. Parte IV. 2018e. Disponivel
em: https://www.jota.info/paywall?redirect to=//www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/nova-lgpd-as-demais-hipoteses-de-tratamento-de-dados-pessoais-19092018. Acesso: em
22 set. 2018.
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Assim, tendo em vista que o tema ¢ tratado com a mesma imprecisdo revelada na normativa
brasileira, observa-se que o legislador brasileiro perdeu a oportunidade de tratar a questdo com
maior diligéncia e exagao. Nesse sentido, a questdo do interesse legitimo dos controladores
constitui um ponto delicado da LGPD pois, a depender da amplitude da sua compreensao, pode
ser capaz de mitigar, por completo, aquela que deveria ser a regra no tratamento de dados, qual
seja, o consentimento do titular!®.

Por fim, a ultima hipotese de tratamento de dados, revelada pelo inciso X, prevé a
legitimidade para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.

Os dados sensiveis, por sua vez, constituem “dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiacao
sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientagio sexual de uma pessoa”!®’. Assim, representam uma categoria especial de dados para
que ndo sejam utilizados em prejuizos dos seus proprios titulares, como instrumento de
categorizacdo ou até mesmo discriminagao.

Os riscos da utilizagdo inadequada dos dados sensiveis, bem como a importancia
da sua qualificagdo de maneira diversa, foram expostos anteriormente. No entanto, ¢ necessario
frisar que a diferenciacdo entre dados pessoais sensiveis e “ndo sensiveis” nem sempre € clara
e dindmica, sendo certo que a utiliza¢do de dados como a localiza¢ao geografica pode ter grande
impacto negativo no que diz respeito a geodiscriminagdo, ainda que ndo seja necessariamente
um dado sensivel'¢!.

Nesse sentido, o artigo 11, § 1° estabelece: “Aplica-se o disposto neste artigo a
qualquer tratamento de dados pessoais que revele dados pessoais sensiveis e que possa causar
dano ao titular, ressalvado o disposto em legislagdo especifica”. Assim, pode-se observar
grande paralelismo na normativa referente ao tratamento de dados pessoais e dados pessoais
sensiveis (artigos 7 e 11, respectivamente), sendo importante destacar que todo o cuidado ja
expresso anteriormente deve ser tomado em maior medida em se tratando de dados pessoais

sensiveis.

159 FRAZAO, 2018e.

160 A definigdo de dados sensiveis dada pela LGPD (exposta neste trabalho no topico 1.1) aproxima-se em muito
da defini¢do atribuida na GDPR, assim, o conceito aqui trazido pode ser encontrado no artigo 9°, 1, da GDPR.

161 FORTES, Pedro Rubim Borges. MARTINS, Guilherme Magalhdes. OLIVEIRA, Pedro Farias. O consumidor
contemporaneo no show de Truman: a geodiscriminagdo digital como pratica ilicita no direito brasileiro.
Revista de Direito do Consumidor, v. 124, p. 235-260, jul.-ago. 2019.
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Assim, a LGPD também prevé o tratamento de dados sensiveis quando houver
consentimento do titular de dados, no entanto, esse consentimento deve se dar de forma
especifica e destacada, para finalidades especificas (art. 11, I).

Além disso, também sdo previstas excecdes a regra do tratamento mediante
consentimento (art. 11, II, alineas), podendo ser destacadas hipoteses que possuem grande
similitude as citadas anteriormente (art. 7°, I ao X), excetuando-se somente as hipdteses de
execugao de contratos (art. 7°, V), de legitimo interesse do controlador (art. 7°, IX) e de protecao
do crédito (art. 7°, X).

Assim, no lugar da polémica hipdtese de legitimo interesse do controlador, o art.
11, II, "g", da LGPD previu hipotese bem mais restritiva, vinculada essencialmente aos
interesses dos titulares de dados, a qual dispde o tratamento para “garantia da prevengdo a
fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de cadastro em
sistemas eletronicos”.

Importa destacar, ainda, que o art. 11, § 4° veda a comunicacdo ou o uso
compartilhado entre controladores de dados pessoais sensiveis referentes a saude com objetivo
de obter vantagem econOmica, excetuando-se algumas hipdteses, como, por exemplo, para
permitir a portabilidade de dados quando solicitada pelo titular. Além disso, o § 5° veda as
operadoras de planos privados de assisténcia a satde o tratamento de dados de satde para a
pratica de sele¢do de riscos na contratacdo de qualquer modalidade, assim como na contratagao
e exclusdo de beneficiarios.

Ja no que diz respeito ao tratamento de dados pessoais de criangas e adolescentes,
importante destacar que devera ser realizado em seu melhor interesse (art. 14, caput), mediante
consentimento especifico e em destaque, dado por pelo menos um dos pais ou pelo responsavel
legal (§ 1°) e em conformidade com a exigéncia de que os controladores deverdo manter publica
a informagdo sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos
para o exercicio dos direitos garantidos ao titular de dados no art. 18 da lei (§ 2°).

Além disso, incumbe ao controlador realizar todos os esforcos razoaveis para
verificar que o consentimento a que se refere o § 1° foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis (§ 5°).

As informagdes sobre o tratamento de dados ora tratadas deverao ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informagao necessaria aos pais ou ao responsavel legal e

adequada ao entendimento da crianca (§ 6°).
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Excepcionando-se a normativa, o § 3° estabelece que poderdo ser coletados dados
pessoais de criangas sem o consentimento acima tratado quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma tinica vez e sem armazenamento, ou para
protecao do menor; sendo certo que em nenhum caso poderao ser repassados a terceiro sem o
consentimento tratado pelo § 1° do mesmo artigo.

Por fim, o § 4° estabelece que os controladores ndo deverdo condicionar o
consentimento especifico dos pais ou responsavel legal em jogos, aplicacdes de internet ou
outras atividades ao fornecimento de informagdes pessoais além das estritamente necessarias a
atividade. Nesse sentido, apura-se que os servigos ofertados pela internet para criangas e
adolescentes nao devem ser condicionados ao fornecimento de informagdes pessoais, salvo as
estritamente necessarias a atividade.

Em suma, todas as hipoteses aqui elencadas dizem respeito as formas de tratamento
de dados pessoais estabelecidas na LGPD, as quais ddo valoracdo especial ao consentimento
livre, informado e inequivoco. Além disso, foram retratadas as exce¢des impostas ao preceito
do consentimento, as quais quase sempre estao relacionadas a aspectos de interesse publico e
social, e, em alguns casos, ao interesse individual. Importa frisar que todas as formas de
tratamento, inclusive as que excetuam a regra do consentimento, exigem o estrito seguimento
dos principios estabelecidos em lei, os quais oferecem grande aparato protetivo ao titular de
dados, devendo ser aplicados em todos os casos concretos.

Entende-se, ainda, que a carga valorativa atribuida ao consentimento, somada a
todos os requisitos estabelecidos para que o mesmo seja considerado valido, aqui citados,
revelam uma faceta pratica da autodeterminagdo informativa, no sentido de que ¢ exatamente
nesse ato que o titular determina limites entre sua vida publica e privada.

No entanto, o exercicio da autodeterminagao informativa nao limita-se a autonomia
do titular em consentir ou ndo, sendo certo que expressa-se também através dos direitos
estabelecidos pelo artigo 18, dentre os quais podem ser citados o acesso aos dados, a corre¢ao
de dados incompletos, inexatos ou desatualizados, a portabilidade dos dados a outro fornecedor
de servico ou produto e a revogacdo do consentimento.

Assim, 0 que se intenta ndo ¢ tratar de forma exaustiva todas as formas em que a
autodeterminacao informativa pode expressar-se por meio da LGPD, mas sim, abordar as
formas de tratamento de dados pessoais sob a perspectiva dos principios estabelecidos em lei,
bem como delimitar até que ponto a autonomia do titular de dados ¢ levada em conta, em

detrimento dos interesses publicos e sociais.
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Diante da andlise dos artigos de lei, depreende-se que a LGPD consiste em um
diploma moderno e capaz de revolucionar aspectos em ambito social e econdmico. No entanto,

alguns desafios quanto a sua aplicacdo ja podem ser vislumbrados.

4.3  Dificuldades vislumbradas a aplicacao da Lei n® 13.709/18

Destaca-se, de inicio, que o texto legal publicado em 14 de agosto de 2018
estabelecia que a lei entraria em vigor 18 meses apds a publicacao oficial, portanto, a previsao
para o término da vacancia seria fevereiro de 2020. No entanto, esse prazo foi prorrogado para
24 meses, por forca da Lei n® 13.853/19, assim, a lei passaria a entrar em vigor em agosto de
2020. Contudo, recente projeto de lei (PL 5762/2019) foi proposto na Camara dos Deputados,
visando prorrogar o prazo de vacatio legis em dois anos, para que a LGPD passe a vigorar a
partir de 15 de agosto de 2022.

O projeto de lei justifica-se pelo fato de uma pequena parcela das empresas

brasileiras ter dado inicio ao processo de adaptagdo as exigéncias da Lei.

[...] apenas 17% das instituigdes consultadas dispdem de iniciativas concretas ou ja
implementadas em relagdo a matéria. Além disso, 24% tiveram contato com o tema
somente por meio de apresentagdes, ¢ apenas 24% “tém or¢amento especifico para
colocar em pratica a¢des que garantam a prote¢do de dados de acordo com as
exigéncias legais'62.

Também ¢ destacada a morosidade do Poder Publico na instalagdo da Autoridade
Nacional de Protecao de Dados (ANPD), questionando-se se haveria lapso temporal suficiente
para que as propostas de regulamentacdo sobre a matéria sejam discutidas pela sociedade e
aprovadas pelo 6rgao.

Nesse contexto, questiona-se se a prorrogagao do prazo de vacancia da lei levaria
as iniciativas publica e privada a tomarem as providéncias para sua adapta¢do a nova normativa,
ou se ocasionaria nova protelacdo das diligéncias necessarias ao ajustamento. Além disso, o
adiamento da adaptagdo do pais ao referido “nivel de prote¢do adequado”, reconhecido
internacionalmente e, em alguns casos imposto pela Unido Europeia, poderia influenciar
negativamente nas relacdes economicas internacionais do Brasil, sejam essas relagdes publicas

ou privadas.

162 BRASIL. Projeto de Lei n° 5762/2019. Altera a Lei n° 13.709, de 2018, prorrogando a data da entrada em
vigor de dispositivos da Lei Geral de Prote¢ao de Dados Pessoais - LGPD - para 15 de agosto de 2022. Brasilia:
Congresso Nacional, Camara dos Deputados, apresentado em 30/10/2019. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1828120. Acesso em: 21 nov.
2019.
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Outro desafio a aplicabilidade da Lei pode ser vislumbrado no tocante a Autoridade
Nacional de Prote¢do de Dados (ANPD). O projeto lei da LGPD previa a criagdo de uma
agéncia reguladora competente por zelar da protecao dos dados pessoais, entretanto, os artigos
referentes a criagdo e atuagdo dessa agéncia foram objeto de veto presidencial por vicio de
iniciativa, uma vez que uma lei de iniciativa parlamentar, ao criar tal Autoridade, feriria
tecnicamente os artigos 2° e 61, §1°, 11, da Constituicao Federal.

Nesse sentido, a Medida Provisoria n° 869/18 foi editada com a finalidade de criar
a referida agéncia reguladora, tendo sido convertida na Lei n® 13.853/19 com veto parcial. A
Autoridade Nacional de Protecao de Dados tem previsdo legal nos artigos 55-A e seguintes da
lei, tendo sido alvo de diversas criticas.

A primeira e mais relevante delas refere-se ao fato de a ANPD ser subordinada ao
Poder Executivo, nos termos da parte final do art. 55-A, que qualifica a autoridade como “6rgao
da administragdo publica federal, integrante da Presidéncia da Republica”. Importa, nesse
sentido, destacar todo o salientado no topico 2.1 deste trabalho sobre a importancia de que a
instituicdo fiscalizadora seja independente do poder publico. Em primeiro lugar, porque o
proprio Poder Publico ¢ sujeito de fiscalizagdo da Autoridade e, em segundo lugar, para que
seja assegurada devida imparcialidade, credibilidade e autonomia de atuagao.

Deve ser salientado, no entanto, que a natureza juridica da ANPD ¢ transitoria e
podera ser transformada pelo Poder Executivo em entidade da administragdo publica federal
indireta, decorridos dois anos da entrada em vigor da estrutura regimental da ANPD (art. 55-A,
§§ 1°e2°).

Um segundo desafio vislumbrado diz respeito a necessidade de pessoas com
conhecimento técnico alto para comporem a Autoridade frente a falta de autonomia financeira,
o que pode comprometer o interesse de especialistas em prote¢dao de dados no Brasil.

O ultimo empecilho a aplicacdo efetiva da LGPD diz respeito ao Decreto n°
10.046/19, que dispde sobre a governanca no compartilhamento de dados no ambito da
administracdo publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de
Governanga de Dados.

O decreto propde a criagdo de um cadastro nacional de dados dos cidadaos
brasileiros, em que possa constar desde nome completo, sexo e filiacdo, até registros das
digitais, iris, voz e maneira de andar. Dentre as finalidades de institui¢do do cadastros podem
ser citadas aprimoramento a gestdo de politicas publicas e a facilitacdo do compartilhamento
dos dados cadastrais do cidaddo entre 6rgdos da administracao publica. Nesse sentido, diversos

orgaos do poder publico teriam livre acesso aos dados pessoais.
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Assim, o decreto divide opinides entre aqueles que defendem que consiste em uma
medida capaz de desburocratizar o servigo publico em contraposi¢do aos que acreditam tratar-
se de uma deliberagdo capaz de gerar o que se denomina supervigilancia estatal. Além disso, o
decreto estabelece novos termos-chave relativos a tematica, diversos dos estabelecidos na
LGPD.

Nesse sentido, questiona-se se o referido diploma legal ndo seria uma forma de
colocar em xeque as disposi¢des da LGPD frente a administragao publica federal. E mais, se
nao seria um afronta a propria prote¢ao de dados pessoais.

Por fim, destaca-se a importancia de que a iniciativa publica e privada tome
conhecimento das exigéncias estabelecidas pela LGPD e adaptem-se & nova logica juridica. E
de igual relevancia que a ANPD seja tornada realidade para passar a atuar junto a sociedade,
fazendo jus as suas funcdes fiscalizadora e consultiva. Tais medidas fazem-se urgentes para
garantir a aplicabilidade da Lei e impedir que o direito a protecdo de dados seja continuamente
desgastado ou simplesmente desconsiderado por alegagdes de prevaléncia de interesse e

seguranga publicas e da logica de mercado.
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5 CONCLUSAO

O presente trabalho buscou, de inicio, estabelecer nog¢des iniciais sobre a
privacidade, de um aspecto socioldgico até as primeiras influéncias da privacidade em ambito
juridico. Nesse sentido, foi destacada a primeira abordagem significativa do direito a
privacidade na doutrina, através do artigo “The right to privacy”, passando-se a andlise da
evolucdo do direito a privacidade, que culmina na autonomia do sujeito para delimitar suas
esferas publicas e privada, sendo o consentimento grande ferramenta para o exercicio da
autodeterminagao.

No entanto, chama-se atenc¢do para o que se denomina “assimetria informacional”,
que consiste na disparidade de poder entre os titulares de informacao e os seu detentores. Nesse
contexto, sdo destacados os paradoxos da privacidade, consistentes em controvérsias geradas
(1) pela crescente utilizagdo da tecnologia e a falsa ideia de privacidade construida, (ii) pelo
tratamento de dados que, apesar de serem de dmbito publico, sdo tratados com maior rigidez
para que o ambito privado seja protegido e (iii) pela necessidade de controlar os dados pessoais
mesmo quando cedidos a terceiros.

Assim, percebe-se a necessidade de tratar a privacidade enquanto um direito
fundamental, criando critérios para a sua tutela e estabelecendo alguns principios basilares, os
quais se prestam 4 tutela da personalidade do proprio titular de dados. E apresentada, nesse
sentido, uma categoria especial de dados pessoais, os dados pessoais sensiveis, que devem ser
objeto de protegdo mais acentuada tendo em vista seu carater potencialmente discriminatorio.
Também sdo abortados, para além do direito ao sigilo de informagdes, situagdes nas quais
subsistem o dever de informar, o direito de ndo saber e até mesmo o direito de ndo ser lembrado.

Ja no que diz respeito especificamente a tutela de dados pessoais, sdo abordadas
perspectivas do seu tratamento sob uma otica puramente mercadoldgica, na qual as normas do
mercado seriam encarregadas de regularem a propria logica de protecdo de dados, em
contraposi¢do a um sistema em que ha um conjunto normativo € um mecanismo capaz de zelar
pelos interesses do titular de dados pessoais. Nessa perspectiva a tutela de dados pessoais
diferencia-se da tutela da privacidade, havendo uma abordagem especifica da protecao de dados
pessoais e seus principais marcos regulatérios, bem como a diferenciagdo da abordagem
conferida a tematica pela Unido Europeia e pelos Estados Unidos da América, ambitos
completamente antagonicos no tocante a tutela de dados pessoais, sendo que aquela ¢ grande
influenciadora de ordenamentos nacionais, abordando a prote¢do dos dados pessoais como um

direito fundamental.
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Faz-se, portanto, uma analise da evolugdo das formas de controle dos dados
pessoais, passando do controle individual ao controle por via de mao dupla, no qual o
controlador também pode ser controlado, sendo certo a sua materializacao se da por meio do
direito de acesso conferido aos titulares de dados. Além disso, € ressaltado o papel de uma
autoridade fiscalizadora capaz de efetuar controle difuso dos dados pessoais. No ambito dessa
autoridade, destaca-se a importancia de independéncia do poder publico para o exercicio eficaz
das suas atribuigoes.

No que diz respeito ao tratamento de dados pessoais, evidencia-se que nao ha razao
para que exista diferenciac¢do entre dados manuais e automatizados, nem entre pessoa fisica e
juridica enquanto titulares de dados. Também sdo feitas considera¢des acerca das excecdes
criadas as regras de tratamento, bem como da circulag@o transnacional de dados. Destaca-se,
ainda, que o regime de controle de dados abarca o direito de livre acesso, que constitui uma
forma de concretizar o controle por via de mao dupla. Assim, relacionou-se o direito de livre
acesso a liberdade informacional, em ambito privado e principalmente publico.

O presente trabalho também visou analisar as diferentes formas de tratamento de
dados, destacando os riscos quando da utilizagdo inadequada dos dados pessoais, dentre os
quais podem ser citados a discriminagao e estigmatizagao social.

Uma vez abordadas as questdes pertinentes a privacidade e aos dados pessoais,
analisou-se o contexto nacional, abordando diversos diplomas legais que tutelavam, em parte e
de forma insuficiente, os dados pessoais. Além disso, observou-se excessiva demora do poder
publico para sancionar uma lei capaz de tratar da tematica de forma clara, extensiva e
satisfatoria, o que se deu por meio da Lei Geral de Prote¢dao de Dados (LGPD), em 2018.

Nesse sentido, o trabalho prestou-se a analisar conceitos basilares tratados na
LGPD, bem como seus principios. Também foi abordada as formas de tratamento de dados
pessoais previstas na lei, dando enfoque especial ao instituto do consentimento, como
efetivacdo da autonomia do sujeito titular de dados. Para além disso, foram abordadas as
hipoteses de excecao ao consentimento, o tratamento de dados pessoais sensiveis e o tratamento
de dados pessoais de criangas e adolescentes. Por fim, foram expostas dificuldades no que diz

respeito a aplicagdo da lei, a qual se encontra em periodo de vacancia legal.
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