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Resumo

A Internet possui um papel fundamental no cotidiano das pessoas, seja para enviar uma
mensagem, fazer uma ligacao de video ou audio, ler noticias entre outras funcionalidades.
Com esse grande volume de pessoas acessando a Internet, o niimero de vulnerabilidades
e ataques maliciosos se tornou cada vez mais frequentes. Nesse contexto, o objetivo deste
trabalho é desenvolver um ambiente computacional que simule uma rede sem fio e possibi-
lite a coleta dos dados de usuarios conectados em tal rede. O sistema pfSense foi utilizado
como base para a elaboracao desse ambiente e a validagao da proposta foi feita dentro da
Universidade Federal de Uberlandia. Um experimento para analisar determinados com-
portamentos de usuarios ao se conectarem em uma rede sem fio foi proposto para validar
o sistema e as configuragoes propostas. Os resultados obtidos no trabalho mostram que é

possivel usar o pfSense para criar, gerenciar e coletar dados de uma rede sem fio publica.

Palavras-chave: Redes de computadores, Redes sem fio, Internet, Seguranca de redes de

computadores, firewall.
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1 Introducao

Com o avango tecnologico e a convergéncia das redes de computadores, novos
sistemas de acesso a Internet se tornaram cada vez mais presentes no nosso cotidiano. As
redes sem fio, por exemplo, sdo definidas pelo padrao IEEE 802.11 (Institute of Electrical

and Electronics Engineers) e representam uma das principais formas de acesso a Internet.

Um estudo realizado abordou o crescimento das redes sem fio, a fim de investigar
a utilizacdo de redes sem fio em ambientes internos quanto externos. O trabalho fez o
uso de wardriving como metodologia para mapear o crescimento de redes sem fio em uma
regiao, de maneira que fosse coletado dados sobre quantidades de redes sem fio existentes
e as suas poténcias de sinais a fim de verificar a area cobertura do sinal (PASQUALINT,;
MARCONDES, 2012).Desta forma foi possivel verificar que teve um aumento significativo

de rede sem fio nas cidades, em comparacao com anos anteriores.

Segundo Rufino (2015), apesar da praticidade das redes sem-fio novos riscos sur-
giram. Sem o conhecimento adequado e a necessidade de acesso rapido a Internet, usua-
rios acabam se esquecendo e deixando de lado praticas de segurancga das redes sem fio,
tornando-se alvos de ataques e violagoes. Estende-se a esses riscos redes sem fio ptiblicas

como Universidades, 6rgaos governamentais, prefeituras, dentre outros setores.

As universidades, visando atender as necessidades de seus professores, funcionarios,
terceiros e alunos, fornecem acesso a Internet por meio de infraestruturas cabeadas ou
de comunicacao sem fio. Em geral, essas redes fornecem servigos de alta velocidade na
transmissao de pacotes, com uma boa abrangéncia de area de sinal para conexao sem
fio. Contudo, esse tipo de servigo pode ser explorado por usuarios maliciosos a partir de

ataques como apresentados por (VIEIRA, 2016):

Port Scanning

MAC Spoofing

Ataques Sniffers

Man in the Middle

Dentro do contexto apresentado, as seguintes perguntas direcionam o tema pro-
posto na monografia. Qual a importancia de um firewall em uma rede sem fio? Como
estruturar uma rede com o uso do sistema pfSense. Em relagao a seguranca de redes sem

fio, qual é o comportamento das pessoas, perante uma rede sem fio desconhecida?
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1.1 Objetivos

Com base nas perguntas apresentadas anteriormente, o presente trabalho tem como
objetivo desenvolver uma infraestrutura computacional que permita a construcao de uma
rede sem fio publica alternativa usando os recursos de rede da prépria instituicdo. Essa
nova rede sem fio podera ser utilizada para analisar dados como ntimeros de acessos e
duragao da conexdo e permitir altera¢oes na configuracao da rede (alteragdo do nome da
rede - SSIDs e uso de captive portal, por exemplo) para facilitar a execucao de experimentos

para analise de comportamento dos usuarios.

O trabalho serd conduzido a partir do desenvolvimento de um Rogue Access Point,
ou rogue AP, que serve como um ponto de acesso sem fio ndo autorizado dentro de uma
rede, no qual seu principal objetivo é a captura de informagoes. O sistema desenvolvido
serd instalado e validado dentro da Universidade Federal de Uberlandia (UFU).

1.1.1 Objetivos Especificos

e [Implantar uma rede sem fio do tipo Rogue Access Point nas dependéncias da UFU

usando o pfSense;

e Usar os recursos da rede sem fio criada com o pfSense para avaliar o comportamento
de usudrios perante dois tipos de redes sem fio - redes que fornecem aviso (banner)

antes de permitir o ingresso de novos usuérios e redes sem aviso.

A Figura 1 apresenta o cenario de construcao do experimento, demonstrando o
fornecimento da rede e o firewall. O rogue AP sera instalado em alguns locais de interesse
e estard ligado diretamente a um computador com o sistema pfSense que ira gerenciar
o acesso dos usuarios. O provimento de Internet para tal AP podera ser feito usando as
seguintes fontes: a propria rede cabeada da UFU, a propria rede sem fio da UFU ou uma

rede movel de uma operadora de telecomunicagoes.

O presente trabalho encontra-se estruturado da seguinte forma:

e o capitulo 2 desenvolve a fundamentacao teédrica do trabalho, a fim de contribuir
para organizacao e entendimento do trabalho. O capitulo também relaciona alguns

trabalhos correlatos;

e o capitulo 3 apresenta a metodologia, abordando as configuragoes usadas para o

funcionamento do pfSense suas configuragoes e regras de firewall;

e 0 capitulo 4 fornece o desenvolvimento do ambiente da rede sem fio com uso do

pfSense e apresenta os experimentos realizados, assim como as andlises construidas;
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Fornecimento da Internet Firewall (pfSense) Rogue AP

Switch-PT-Empty
Rede Cabeada (UFU)

AccessPoint-PT-N
Laptop-PT Rogue AP

Cell-Tower Firewall pfSense
3G/4G

5

WRT300N
Rede Sem Fio (UFU)

Figura 1 — Cenério do experimento

e Por fim, as conclusoes e possibilidades de trabalhos futuros sao discutidas no capitulo
5;
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2 Fundamentacao Tedrica

Este capitulo descreve os fundamentos tedricos que abrangem os principais con-

ceitos utilizados, que sdo necessarios para a compreensao deste trabalho.

2.1 Redes sem fio

Pontos de acesso a redes sem fios publicos estao se tornando cada vez mais comuns
em hotéis, aeroportos e cafés ao redor do mundo. A maioria dos campi universitarios
oferece acesso sem fio espalhado por toda a parte (KUROSE; ROSS, 2003). E possivel

identificar alguns elementos que categorizam uma rede sem fio:

e Hospedeiros sem fio: os hospedeiros sem fio sdo os equipamentos de sistemas finais
que executam uma aplicacdo, podendo ser um notebook, smartphone ou até um

computador de mesa; estes hospedeiros podem ser moveis ou nao;

e Enlaces sem fio: K necessario que pelo menos um hospedeiro estabeleca uma conexao
com uma estagao-base, ou com outro meio de enlace de comunicacdo sem fio. Na
Figura 1, é possivel verificar que os enlaces sem fio se conectam a hospedeiros que

estao localizados na borda da rede com a infra-estrutura da rede de maior porte.

e Fstacdo-base: A estacao-base é o principal componente de uma infra-estrutura de
redes sem fio. Ela é responsavel pelo envio e recebimento de dados e tem como
funcao a coordenacao da transmissao de varios hospedeiros sem fio nos quais estao
associados a ela. Quando dizemos que um hospedeiro sem fio estda “associado” a
uma estacao-base, isso quer dizer que (1) o hospedeiro estd dentro do alcance de
comunicac¢ao sem fio da estacdo-base e (2) o hospedeiro usa a estagdo-base para
retransmitir dados entre ele (o hospedeiro) e a rede maior. Torres celulares em redes
celulares e pontos de acesso em LANs sem fio 802.11 sdao exemplos de estagoes-
base. Nessa circunstancia os raciocinios a seguir sao importantes, ou seja, quando
os hospedeiros estao associados a alguma estacao-base, geralmente quer dizer que
eles estao operando em modo de infra-estrutura, uma vez que os servicos de redes
como atribuicao de enderecos e roteamento sao fornecidos pela rede na qual as

estagoes bases estao conectados;

o Infraestrutura de rede: A infraestrutura é a rede maior na qual o hospedeiro sem fio
podera solicitar uma comunicag¢ao com uma infra-estrutura criada para interligacao

de hospedeiros.
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A Figura 2 representa os elementos de uma rede sem fio, demonstrando areas de
coberturas e de deslocamento na qual o hospedeiro nao perde a interatividade com uma
conexao sem fio. Também é possivel notar que diferentes sub-redes se interconectam com

a mesma infraestrutura.

a=®  Te»

Infrasstrutura
@ ta reda

ﬂ Ponto de apesso sam o | :
g Hospadars sam fio ; E & g
E Hoepedero sem fio em movimanto E @

Arsa de coberfurs E

Figura 2 — Elementos de uma rede sem fio. Extraido de Kurose e Ross (2003)

2.1.1 Tecnologia Wi-Fi

As primeiras tecnologias sem fio surgiram no comecgo da década de 90, fazendo uso
de frequéncia de 900 MHz e que fornecia taxa de transmissdo de 1Mb/s. J4 no ano de
1992, surgiram tentativas de implementagoes nao padronizadas de produtos que opera-
vam na faixa de 2.4 GHZ. Para uma padronizac¢ao neste tipo de tecnologia, o grupo IEEE
formou um grupo de trabalho denominado 802.11. No ano de 1997, o projeto foi finali-
zado e entregava taxas de transmissdo de 1 e 2 Mb/s. Segundo Mendes (2007), com essa
padronizacao, o grupo de trabalho foi fazendo melhorias e corregoes a fim de aperfeigoar

questoes de desempenho e seguranca, no 802.11.

Atualmente redes sem fio sd@o encontradas em locais de trabalho, residéncias, ins-
tituigdes educacionais, aeroportos, cafés, uma vez que esta tecnologia passou a ser um
importante meio de acesso a Internet. A rede sem fio IEEE 802.11, conhecida como Wi-

Fi, é uma forma de acesso a rede por meio de meio de um sinal de radio frequéncia. A
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Tabela 1, apresenta as variacoes de padroes da tecnologia IEEE, apresentando os padroes
802.11b, 802.11a e 802.11g e suas respectivas faixas de frequéncia e taxa de transferéncia

de dados.

Tabela 1 — Tabela de Taxas dos padroes IEEE 802.11

Padrao | Faixa de frequéncias (EUA) | Taxa de dados
802.11b 2.4 2485 GHz até 11 Mbits/s
802.11a 5,1-5,8 GHz até 54 Mbits/s
802.11g 242485 GHz até 54 Mbits/s

Estes padroes possuem alguns pontos em comuns, como o modo de infra-estrutura
ad hoc, este tipo de rede nao possui um néd ou terminal especial, é geralmente desig-
nado como ponto de acesso no qual todas as comunicagoes convergem para os respectivos
destinos. Segundo Tanenbaum (2003), mesmo existindo pontos comuns nos padroes, ha

também diferencas que sdo importantes na implantacao de uma rede sem fio, sendo elas:

1. 802.11b possui uma taxa de dados de aproximadamente 11 Mbits/s, ela opera dentro
de uma faixa de frequéncia entre 2.4 a 537/8 Ghz. Dentro desta faixa, encontram-se

espectros como telefones e microondas;

2. 802.11a tem frequéncias mais altas, assim entrega taxas de bits significativamente
mais altas, mas o alto nivel da frequéncia acaba que a distancia de transmissao
¢é relativamente mais curta para determinados niveis de poténcia, assim sofrendo

propagacoes;

3. 802.11g opera na mesma freqiiéncia que a 802.11b, porém trabalha com taxa de
dados maiores, entregando assim ao usuario final uma melhor cobertura de sinal e

taxa de dados.

2.2 Seguranca da Informacao

A fim de se compreender as diferentes formas na qual a seguranca da informagcao
se apresenta, é necessario definir os conceitos no qual formam sua base. A ABNT (2005),
através da norma ABNT NBR ISO/IEC 17799:2005, estabelece diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestao de seguranca da informagao.
Estas diretrizes e principios buscam melhorar a seguranca da informacao, mas devido a
importancia que a informacao possui, geri - 14 de forma integra é uma tarefa dificil na qual

se encontra sujeita a varios tipos de riscos e ameagas, para Marciano (2006) destaca-se:

1. Erros e falhas de natureza humana;
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2. Forgas da natureza (chuvas, tremores, incéndios, etc);
3. Falhas e erros provenientes de hardware ou software;

4. Atos como sabotagem, espionagem, invasao.

Em meio a estas ameagas no qual envolvem o gerenciamento da informacao, os
usuarios buscam protecao contra estas ameacas, que podem afetar seus dados de informa-
¢ao. Para Dantas (2011), os pilares da seguranga da informagao podem ajudar na protegao

dos dados, destaca trés principais pilares: integridade, disponibilidade e confidencialidade.

e Integridade: este pilar da seguranca impede a modificagao nao autorizada dos da-
dos, garantindo que os dados continuem os mesmos na comunicacao entre o emissor
e receptor. Assim quaisquer alteragdes que ocorra nas informacoes, indiferente do

nivel de permissao que se tenha, sao monitoradas, rastreados e documentados.

e Disponibilidade: este conceito garante que as informagoes possam ser acessadas e
modificadas por qualquer pessoa autorizada a qualquer momento sem intervencao
externa. De modo geral a disponibilidade consiste em proteger os servicos entre-
gues pelo software de modo que nao fiquem indisponiveis sem autorizacao, ou seja,

afetados.

e Confidencialidade: um dos pilares da seguranca a confidencialidade, consiste em
proteger as informacoes sigilosas contra leitura e copia por alguém na qual nao seja o
proprietario ou autorizado a ter acesso a informacao. Isso significa que visualizagao,

alteracao ou copia da informacao s6 pode ser feita por pessoas autorizadas.

Mesmo apresentando os trés principais pilares da seguranca da informacao é im-
portante salientar que os mesmos estao sujeitos a apresentar falhas e sofrer algum tipo
de ameaga, no qual possam afetar as informagoes. Desta forma, Dantas (2011) apresenta

exemplos de riscos para cada um dos pilares:

e Integridade: este pilar é critico do ponto de vista operacional, pois é nele que
se valida todo processo de comunicacao seja ele de uma empresa, instituicao ou
comunidade. Um exemplo de violacao de integridade pode ser visto no caso de uma
empresa que possui uma rede local e usa a Internet para se comunicar com outros
parceiros. Essa comunicacao so é efetiva quando emissor e o receptor da informacao
interpretam a mensagem da mesma maneira. Quando essa informacao ¢ adulterada
ou corrompida pelo caminho, demanda-se a verificacdo, correcao e investigagao,
levando a empresa desperdigar energia e recursos, podendo se traduzir em perda de

dinheiro e credibilidade.
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e Disponibilidade: a empresa Amazon, depende que seus servidores estejam no ar
durante 24 horas nos 365 dias do ano, pois é um servi¢co disponivel a partir da
Internet. Os usuarios que contratam servicos da Amazon esperam que 0s recursos
contratados estejam sempre prontos para producao. Uma vez que a Amazon fique
fora do ar mesmo que por poucos minutos, pode representar um grande prejuizo

financeiro tanto para a Amazon quando para o contratante do servigo.

e Confidencialidade: um exemplo a citar sdo bancos e institui¢oes financeiras, que
por lei, sao obrigadas a proteger os dados pessoais e financeiros de seus clientes,

ocorrendo qualquer tipo de vazamento, sao eles os responsaveis por danos causados.

2.3 Seguranca em redes sem-fio

Com a popularizacao da rede sem fio, foi necessaria a criacao de protocolos para
seguranga em rede, os mais conhecidos e utilizados sao o WEP e WPA, usados, por
exemplo, em access points residenciais e de trabalho. As defini¢oes descritas por Paim

(2014), apresenta as principais caracteristicas dos trés protolocos WEP, WPA e o WPA2:

e WEP (Wired Equivalent Privacy)
Este protocolo é o primeiro em protecao a redes sem fio, tendo sido lan¢cado como
um padrao de seguranca no ano de 1997. O seu funcionamento é dividido em duas
partes, a de autenticacao e encriptagao/descriptacdo das mensagens que estao sendo
trafegadas na rede. O protocolo baseia na troca de quadros encriptados pelo algo-
ritmo RC4 que utiliza de chaves simétricas, este algoritmo possui duas funcionali-
dades bésicas: a geracao de um codigo que serd usado para encriptar e descriptar
(key-scheduling) conhecida como KSA (key-scheduling) (onde gera uma permuta-
¢ao pseudo-aleatoria do conteido de uma chave secreta) e outra para criptografar
a mensagem. O WEP mesmo sendo considerado obsoleto no quesito de seguranga
continua sendo usado no mundo todo, em residéncias e empresas, sendo um reflexo
da falta de informagao dos usuarios de redes sem fio e da constante insisténcia de
fabricantes de aparelhos de distribui¢ao de rede sem fio, no qual ainda permitam o

uso deste padrao.

o WPA (Wi-Fi Protected Access)
O protocolo foi criado em 2002, como postulante substituto do WEP, no seu desen-
volvimento foi dado um enfoque no qual buscava corregoes de falhas presente no seu
antecessor. Dentre melhorias propostas, a mais significativa foi o uso do RC4 dentro

do protocolo TKIP (Temporal Key Integrity Protocol), no qual é responsavel pela
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encriptacao da mensagem transmitida. O funcionamento do WPA funciona a partir
de uma chave secreta contendo entre 32 e 512 bits, no qual gera uma chave mestra
dupla PMK (Pairwise Master Key), onde gera uma chave transiente de dupla PTK
(Pairwise Transient Key), através de parametros obtidos durante a conexao, sendo
compartilhada entre o computador e o ponto de acesso. Mesmo sendo um proto-
colo no qual existem falhas de seguranca, ainda é bastante usado em aparelhos de

distribuicao rede sem fio.

e WPA-2 (Wi-Fi Protected Access II)
Em 2004 o protocolo WPA2 foi lancado, apds descoberta de falhas de seguranga
presentes no TKIP, assim tentando resolver o problema ele foi substituido pelo pro-
tocolo CCMP, que faz uso do algoritmo de criptografia simétrico AES. O AES é
considerado uma cifra de bloco, no qual operam em bloco de tamanho fixo, fazendo
uso da mesma chave para cifrar e decifrar. O WPA2 utiliza o AES junto com o
TKIP com chave de 256 bits, sendo assim considerada uma ferramenta de cripto-
grafia muito segura. Mesmo sendo conhecido como um dos protocolos mais seguros
e utilizado em dispositivos de redes sem fio, os pesquisadores Vanhoef et al. (2018)
apresentaram vulnerabilidades encontradas no protocolo, dando o nome de Key
Reinstallation Attacks, que ficou conhecida como KRACK, onde atua na ligacao
entre a rede sem fio WPA2 e o aparelho que se conecta na rede, a falha encontrada
permite que pessoas maliciosas interceptem a rede quando um dispositivo é conec-
tado, alterando a chave de registro que vincula o aparelho e a rede sem fio, obtendo
acesso a todo trafego feito no dispositivo, permitindo o roubo de credencias e senhas.
Mesmo com a vulnerabilidade encontrada o WPA2 ainda é considerado o protocolo

mais seguro a se usar na escolha de protecao em uma rede sem fio.

A Figura 3 apresenta comparagoes entre os protocolos WEP, WPA e WPA2, a fim

de apresentar caracteristicas existentes em cada protocolos.

2.4 Trabalhos Correlatos

Nesta se¢ao, serd apresentada uma visdo geral de trabalhos ja expostos a comu-
nidade cientifica no qual relaciona estudos sobre o comportamento de usuérios em redes
sem-fio em locais publicos, utilizacdo de banners e experimentos em cenarios com redes

sem-fio apresentando vulnerabilidades de seguranca.

Figueiredo (2017), descreve uma abordagem semelhante ao trabalho aqui proposto.

O trabalho realizada por ele tem como objetivo analisar, por meio de teste de penetracao
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The main Purpose

Data Privacy
(Encryption)

Authentication

Data Integrity

Key Management

Compatibility in
terms of Hardware

Vulnerability

Deployment in
terms of complexity

Replay attack
protection

WEP

Secun'l}' 15 provided in con-
trast to wired networks

Rivest Cipher 4 (RC4)

WEP-Open and WEP-Shared

CRC-32

Key management is not pro-
vided

Possible to deploy on current
hardware infrastructure

Vulnerable against Chopchop,

Bittau’s fragmentation and
DoS attacks including variety
of DoS attacks.

Easy to deploy and configure

No protection against replay
attacks

WPA

Implementation of major [EEE802.11i
standards with WEP without requiring
new hardware

Temporal Key Integrity Protocol
(TKIP)

WPA-PSK and WPA-Enterprise

Data integrity is provided through
Message Integrity Code.

The 4 way handshaking mechanism is
used to provide for key

management

Possible to deploy on both current and
previous hardware

Vulnerable against Chopchop,
Ohigashi-Morii, WPA-PSK.
and Dos attacks.

Implements sequence counter for
replay protection

WPA2

Complete [EEE 802.1 11 standards
are implemented with new
enhancements of WPA

Authentication is provided through
chipper blocks with CCMP and
AES.

WPAZ2-Personal and
WPAZ2-enterprise

Cipher block chaining message
authentication code (CBC-MAC)

The 4 way handshaking
mechanism is used to provide
for key management

Older Network Interface Cards are
not supported. Only the 2006 and
newer.

Vulnerable against DoS attacks due
to unprotected control frames and
MAC spoofing

WPA-2 requires complicated setup
with WPA enterprise.

Implementation of 48-hit
datagram/packet number protects
against replay attack

Figura 3 — Comparagao entre WEP, WPA and WPA2. . Extraida de Sari (2016)

(Pentesting), as vulnerabilidades e ameagas que estdo presentes nas redes sem fio das
IES (Institui¢des de Ensino Superior) de Belo Horizonte. Inicialmente, Figueiredo (2017)
fez levantamentos, por meio de pesquisas bibliograficas para saber a evolucao do padrao
de rede TEEE 802.11 e seus mecanismos de seguranca e as principais vulnerabilidades

presentes na arquitetura.

Figueiredo (2017) realizou testes de penetracao em redes sem fio de 12 Instituigdes
de Ensino Superior (IES). A partir dos dados coletados ele identificou que a infra-estrutura
das redes sem fio de algumas IES encontram-se vulnerdveis e podem estar sujeitas a
ataques de usudrios maliciosos. A fim de comprovar a possibilidade de capturar pacotes
para analisar as vulnerabilidades na rede sem fio, ele fez a instalacao do sistema Red
Hat 9, para fazer a captura de pacotes, porem o modulo original do kernel nao envia
informagoes sobre os frames de gerenciamento das redes sem fio, assim a fim de contornar
o problema ele a utilizou a ferramenta libpcap, que é uma interface de programagao de

aplicativos para capturar o trafego de rede.

Lacerda (2007) utiliza uma metodologia diferente da exposta por Figueiredo (2017).
O trabalho apresentada por Lacerda (2007), tem o objetivo de analisar as principais fa-
lhas de seguranca da rede sem fio 802.11 e apresentar estratégias de assegurar e defender
ameagas e falhas. Em sua pesquisa ele apresenta os padroes atuais das redes sem fio
802.11(b/a/g/i/n), a maneira no qual funciona o endere¢camento MAC e os protocolos

usados para criptografar e autenticar WEP, WPA, WPA2. Apés um levantamento dos
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fundamentos Lacerda (2007), apresenta técnicas e ferramentas de ataque:

e Técnicas: ARP Poisoning, MAC Spoofing, associacao maliciosa, vulnerabilidades nos
protocolos WEP e WPA.

e Ferramentas: Airtraf, Netstumbler, Kismet, AirJack, Ferramentas para quebra de
chaves WEP.

Para elaboracao do experimento, Lacerda (2007) pontuou estratégias de defesa a redes
sem fio, com uso de firewalls, certificados digitais e ferramentas de deteccao de ataques e
monitoramento. A partir das estratégias pontuadas ele fez a realizacao de testes experi-
mentais usando equipamentos de distribui¢ao de rede sem fio (roteadores e Access point),
no qual foi possivel apresentar falhas de seguranca em redes sem fio que eram configurados
com protocolos vulneraveis (WEP e WPA). Ao termino do trabalho ele apresentou a par-
tir dos experimentos, maneiras de detecgao de ataques e monitoramentos como, Garuda,

Kismet, Snort-Wirelles e wIDS, a fim de melhorar a seguranca na rede sem fio.

A pesquisa conduzida por Maimon et al. (2014) possui caracteristicas semelhan-
tes em relagdo ao trabalho aqui proposto. Os autores desenvolveram experimentos para
analisar o comportamento de usuarios ao se conectarem a um terminal SSH sem banner e
com o uso de banner (aviso). Os pesquisadores usaram uma infraestrutura computacional
baseada em honeypots para a configuracao dos terminais SSH e dos avisos. Os autores
analisaram a frequéncia e duracao de uma invasao nos dois casos (SSH com banner e sem
banner). No outro experimento os autores definiram diferentes configuragoes do sistema
de tal maneira que fosse possivel avaliar o efeito do banner sobre a duracao da invasao
do sistema. No final dos experimentos foi possivel verificar que quando um atacante se
depara com o banner acaba nao efetuando o acesso, diferente do cenéario sem banner no

qual ele persiste com o ataque.

No trabalho apresentado por Sobesto, Cukier e Maimon (2012), é realizado um
estudo a fim de avaliar ameacas de ataque a computadores, onde o trabalho tem como
base focar em crimes cometidos por atacantes que obtém acesso a um terminal SSH,

fazendo a coleta de informacoes durante um periodo de 30 dias.

Para a realizagao do experimento foi um criado um ambiente controlado (Honey-
pot), que tem a funcdo proposital de simular falhas de seguranca em um sistema e colher
informagoes sobre o invasor. Dentro do ambiente os computadores criados eram configu-
rados a fim de receber um ataque sendo totalmente exposto, assim apds a invasao a um
dos computadores esta maquina era monitorada durante 30 dias. Durante este periodo de
tempo foi feito o monitoramento e coleta do trafego de rede e criado um /textit keylogger

software cuja finalidade é registrar tudo que é digitado.
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A Figura 4, apresenta a implementacao do cenario do experimento, desde a criagao
dos computadores a serem atacados, a captura das informacoes e acesso a Internet dentro
do ambiente.

Sabak Modula \

300 Public IP
Modiflad SSH
Address Translation

300 OpenVZ Containers

- Intamet

Colloctor

Figura 4 — Ambiente criado para testes de 30 dias. Extraida de (SOBESTO; CUKIER,;
MAIMON, 2012)
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3 Metodologia

O proposito deste capitulo é discutir e apresentar a metodologia utilizada no de-
senvolvimento do trabalho. Nele sera apresentado um entendimento de topicos como,
Firewall e pfSense a fim de um detalhamento mais técnico mostrando o papel de cada um
destes topicos. Na ultima secao deste capitulo é mostrado a implementacao do pfSense,

de acordo com o que é tratado no trabalho.

3.1 Firewall

A definigdo de Firewall apresentado por Nakamura e Geus (2007), descreve que
o Firewall é um ponto entre duas ou mais redes, onde podem ser um componente ou
um conjunto de componentes, no qual passa todo o trafego, permitindo assim o controle,
autenticacao e registro de todo o trafego. O Firewall, ndo é apenas utilizado para protecao
de uma rede privada ou publica nao confiavel, suas aplicagoes também podem ser empre-
gadas em um ambiente corporativo para a separacao de grupos de trabalho ou sub-redes.
Na Figura 5, pode se observar que o Firewall, serve como meio de protecao para troca de
dados entre as redes, fazendo controle de acesso, registro de trafego e autenticacao. Na-
kamura e Geus (2007), destaca que quando utilizado mais componentes, cada um destes
assume uma funcao que esta ligada diretamente ao nivel de seguranca da rede em que
esta sendo desenvolvido. Para Kurose e Ross (2003), os Firewalls podem ser classificados

em trés categorias, sao elas: filtros de pacote, filtros de estado e gateways de aplicagao.

Firewall

)

Controle de acesso
Autenticagdo
Registro de trafego

Figura 5 — Estrutura de Firewall. Adaptado de Nakamura e Geus (2007)
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e Filtro de pacote: cada pacote é verificado individualmente e entdo sua passagem é
verificada a fim de ser negada ou liberada, com base em regras que sao especificadas

pelo administrador.

e Filtro de estado: este filtro trabalha de forma mais eficiente que o filtro de pacote,
onde ele analisa o trafego de dados e verifica se os padroes utilizados estao de acordo

com as regras especificadas.

e Gateway de aplicagao: é um servidor de aplicagdo, no qual controla todos os dados,
tendo vantagens sobre a maneira que permite o trafego direto aos servidores. Quando
combinados o gateway de aplicacao e roteadores de filtragem de pacotes, podem-se

obter niveis mais altos de seguranca e flexibilidade.

No Firewall, cada componente acrescentado possui uma funcionalidade que é ligada
diretamente ao nivel de seguranca da rede. Nakamura e Geus (2007), apresentam as
funcionalidades que compoe um Firewall, pontuando caracteristicas de cada componente,
sao eles: filtros, proxy, bastion hosts, zona desmilitarizada, Network Address Translation

(NAT), rede privada virtual, autenticagdo e balanceamento de carga.

Na segao a seguir serd apresentado o sistema (pfSense) que implementa boa parte

das funcionalidades de um firewall.

3.2 pfSense

O pfSense é um software livre de distribuicao do FreeBSD, adaptado para ser usado
como firewall e roteador, no qual possui sua forma de gerenciar via terminal e interface
WEB. Dentro de seus recursos como Firewall e roteamento, ele também oferece uma
grande lista de recursos que podem ser adicionadas e criados a partir da necessidade do
usuario. Este projeto do FreeBSD, comecou no ano de 2004, se diferenciando do projeto
mOnOwall, por ser um modelo de projeto no qual pode ser instalado completamente em
um computador. Neves, Machado e Centenaro (2014) apresenta recursos presentes no

pfSense:

o Firewall

DHCP Server and Relay

Tabela de estados

o NAT

Dynamic DNS (DNS Dindmico)
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Alta Disponibilidade
e Load Balancing (Balanceamento de carga)

e VPN

Reporting e Monitoring (Relatério e Monitoramento)

PPPoFE Server

Captive portal

Entre os recursos apresentados por Neves, Machado e Centenaro (2014), destaca-se

o uso de trés dentro do projeto, NAT, captive portal e captura de pacotes.

O NAT é o mecanismo de traducao de enderecos, feito para resolver o problema de
pouca oferta de enderegos IP. Com isto, o principio de NAT consiste em usar uma ponte
estreita de conexao a Internet, como pode ser vista na Figura 6. Assim, existe pelo menos
uma interface de rede conectada a rede interna, e outra interface de rede conectada a
Internet com um endereco roteavel para poder conectar todos os computadores da rede.
Desse modo essa ponte estreita podera fazer uma traducgao de pacotes que sdo provenientes

da rede interna para a externa. O NAT possui dois tipos de tradugao: estatica e a dindmica.

Firewall / NAT / Port Forward 2]

Port Ferward 11 Outbound NPt

Interface  Protocol Source Address Source Ports Dest Address Dest. Ports MNAT [P MAT Ports Description Actions

M v X WaAN TGP ¥ u WAN address “ 19216811 & Acesso SOm

Legend
P Pass
33 Linked rule

Figura 6 — Recurso NAT do pfSense. Imagem retirada da interface WEB do pfSense.

NAT estatico é a associacao de um endereco de IP piblico a um endereco IP
privado interno a rede. Desta forma, o roteador permite que possa associar um IP privado
a um IP publico roteavel na Internet, fazendo a tradugao nos dois sentidos, alterando

consequentemente o endereco no pacote IP.

J4 o NAT dindmico permite que um endereco IP possa ser compartilhado e con-
comitantemente encaminhado entre varios computadores sem endereco privado. Desta
forma, os computadores da rede interna irdo possuir virtualmente, visto de fora, o mesmo
endereco IP. Este é o chamado [P Masquerade, usado para a traducao do enderego dina-

mico, compartilhando os varios enderecos IP em um ou mais enderegos IP roteaveis.
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Nas configuracoes do NAT no pfSense, é possivel trabalhar com diversas opcoes
como port forward, 1:1, outbound, NPt, etc. Com isso, é possivel configurar o NAT de

acordo com os requisitos da rede que sera criada.

O captive portal é um recurso do pfSense responsavel por gerenciar e controlar
0 acesso a navegacao em redes publicas. Seu funcionamento pode ocorrer de maneiras
diferentes, como se conectar a uma rede sem fio ou ser direcionado para a pagina de acesso
da rede. A interface na qual é direcionado sempre solicitarda uma autenticacao; sendo assim,
necessario algum privilégio de acesso a rede ou uma permissao de um administrador da
rede. Na Figura 7 ¢é apresentada a topologia da rede quando se ¢ colocado um captive
portal, mostrando que ao fazer um acesso com o access point, é redirecionado para a

pagina de autenticacao.

Captive Portal

access
pojnt

Re-direction to
log-in page

Laptop computer

Figura 7 — Topologia de um captive portal. Imagem adaptada de Wegner (2016).

O captive portal do pfSense pode ser configurado para que funcione pela interface
WAN ou LAN, dependendo de como foi feito a configuracao da aplicagao. Dentro de seus
recursos é possivel configurar paginas de acesso com autenticagao de usuarios, validacao

por vouchers, ou apenas um redirecionamento sem autenticagao.

A captura de pacotes do pfSense é uma ferramenta usada para a captura de pacotes
da interface desejada dependendo da configuracao ou opcgao de trafego que deseja obter
a captura dos pacotes, seja essa captura pela WAN ou LAN. Com o filtro de captura de
pacote é possivel filtrar a quantidade de pacotes, porta na qual os pacotes estao trafegando,
protocolos da camada de transporte, tamanho do pacote, filtrar entre IPV4 e IPV6. Isto
possibilita que o administrador da rede possa verificar se existe algum tipo de pacote que
nao deveria trafegar na rede, e poder analisar e resolver problemas. A Figura 8, apresenta
o recurso dentro do pfSense de captura de pacotes (packet capture) e a escolha de interface

no qual deseja ser feito a captura na WAN ou LAN.
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msense System ~ Interfaces £ Status « Diagnostics ~ Help ~
COMMUNITY EDITION
ARP Table
Diagnostics / Packet Capture Authentication
Backup & Restore
Packet Capture Options Command Prompt
Interface WAN | DNS Lookup

Select the interface on which to capture traffic. Edit File

Factory Defaults
Promiscuous [1 Enable promiscucus mode
T _ . - Halt System
Non-promiscuous mode captures only traffic that is directly relevant to the h fcast

that are ignored at network adapter level. Limiter Infa
Promiscuous mode ("sniffing") captures all data seen by the adapter, whethd b Topie o th
effects and not all adapters support this option. Click Info for details €

Packet Capture

Figura 8 — captura de pacotes do pfSense. Imagem retirada da interface WEB do pfSense.

3.3 Implantacao do pfSense

Para implantacao do pfSense, esta se¢ao aborda os passos da instalagao do pfSense
utilizados na realizagao deste trabalho. Os dispositivos utilizados para elaboracao do tra-
balho, consistem em, um roteador sem fio da TP-Link e um notebook que se encontra com
sistema operacional Windows 7. Para a instalagdo do pfSense foi usada a documentacao
presente no Netgate Forum (FREEBSD/PFSENSE, ) no qual apresenta a instalagao do
produto, hardwares compativeis e detalhamento de configuracao dos recursos presentes

no pfSense.

A implementacao do pfSense seguiu os seguintes passos:

e instalacdo do sistema operacional Windows 7 no notebook;
e instalacdo do software de virtualizacao Virtual Box;

e configuracdo da maquina a ser criada, levando em consideragao as recomendagoes

basicas da documentacao do pfSense para que possa ser feito a instalacao;

e antes da instalacdo do pfSense, foi selecionada uma rede para disponibilizar a In-

ternet (rddio, sem fio ou cabeada), a escolha para o trabalho foi uma rede sem
fio;

e a placa de rede da maquina virtual foi configurada como modo bridge;

e apds o processo de configuragoes do recurso da maquina no Virtual Box e escolha

da rede, o pfSense foi instalado;

e foram escolhidas as interfaces de rede em0O e eml, para definicdo de acordo com a

rede na qual sera montada;

e no roteador TP-Link, foi configurado o DHCP no qual vai ser operado dentro do

equipamento, escolhendo uma faixa de enderegos para distribuicao;
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e com as configuragoes anteriores realizadas, o pfSense foi habilitado via terminal para
o uso do modo da interface web, de modo que processos como NAT, captive portal

e captura de pacotes, possam ser configurados;

e apos a interface web ja configurada, é criado um NAT, para que possa ocorrer a
comunicagao entre a rede interna e externa, uma vez que a rede usada para forne-
cimento da navegacao na Internet é a rede sem fio da UFU, e a rede do pfSense é

outra distinta;

e préximo passo foi configurar o captive portal, colocando a pagina na qual foi direci-
onado e qual maneira de autenticacao foi feita, seja por usuério, sem autenticacgao

ou vouchers;

e com a habilitagao do captive portal e o NAT, foi habilitado a captura de pacotes no
qual pode se escolher em qual interface vai capturar, LAN ou WAN, e que tipo de

filtragem deva ser feito;

e a0 ter todos os requisitos anteriores ja executados, é possivel realizar testes e coletas

de dados para o trabalho.
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4 Desenvolvimento

O objetivo do capitulo é discutir o desenvolvimento do trabalho, detalhando cada
etapa realizada. Inicialmente, sera apresentado o ambiente de consideracao do sistema
pfSense, como apresentado no capitulo anterior. Posteriormente, serao apresentados os
experimentos feitos e desenvolvidos. Também sao discutidas algumas analises referentes

ao experimento para validagao do pfSense.

4.1 Ambiente

Para configuracao do pfSense, foi usado como referéncias o roteiro de estudos
IRAWAN e a documentacao freeBSD /pfsense (). Assim para a criagdo da maquina virtual
na qual vai ser instalado o sistema pfSense 2.3.5. Para os requisitos minimos de instalacao,
é necessaria uma maquina com 256 MB de RAM e armazenamento de 1GB. Como é
um sistema FreeBSD, na instalacao usa-se configura¢oes do tipo BSD. Para a maquina
virtual criada para o trabalho, foram usados 2GB de memoria e um espaco de 20GB de

armazenamento.

A escolha de uma rede de acesso para o fornecimento de Internet pode ser por
meio de uma rede sem fio ou cabeada, podendo utilizar das proprias redes da Universidade
Federal de Uberlandia ou de outro tipo de Internet, como 4G, redes ptublicas, etc.. Como
o foco do trabalho foi desenvolvido dentro de um cendario universitario, foi utilizado dessa

maneira, a rede sem fio da universidade.

A placa de rede da maquina precisa estar em modo bridge, de modo que o adap-
tador faca uma ponte entre a interface “real” do host, conectando-se diretamente a rede
deste. Deste modo passa a ter mais um computador na rede do host, obtendo IP dinami-
camente, tendo assim uma rede entre host, e todos os equipamentos que se encontram na

rede.

Na documentagao do pfSense freeBSD /pfsense (), existem varias opgoes no modo
de instalacdo. A escolhida foi o modo Quick/Easy Install”; isto é, de maneira facil e
rapida, pois nao requer nenhuma personalizacao ou alteracao de configuracao. Na opcao
Rescue config. xml recupera as configuracoes de uma outra instalagdo, podendo reutilizar

cHpias de outras maquinas ja instaladas.

Com o processo de instalagao concluido é necessario configurar as interfaces. Para o
trabalho, foi configurado para que a interface WAN (em0) seja a proveniente e que fornega
a Internet por meio de uma rede sem fio ou uma rede cabeada. Como demonstrado na

Figura 9, a interface LAN (em1) foi configurada de maneira que funcione como a interface
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grafica do pfSense, sendo fixado o enderego 192.168.1.1, assim quando colocado o enderego

em algum navegador sera direcionado para a pagina do pfSense.

Bootup complete

FreeB3D-i386 (pfSense.localdomain) (ttyvwd)

pfSense - Netgate Device ID: 639c9456356190fe?208

=»x Welcome to pfSense Z2.3.5-RELEASE (i386 full-install) on pfSenze ssxsx

WAN (wan) -> emd -> wi-sDHCP4: 10.15.249.49-17

vE/DHCPGB: ZOO1:1Z2f0:618:164:a00:27ff :fead:661a
64
LAN (lan) -> eml -> wi: 192.168.1.1-24

Logout (35H onlyl 9) pfTop

fisgign Interfaces 10) Filter Logs

Set interface(s) IF address 11) Restart webConfigurator
Reset webConfigurator password PHF =shell + pfSense tools
Re=zet to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (=shd)
Halt =system 15) Restore recent configuration
Ping host Restart PHF-FFM

Shell

Enter an option:

Figura 9 — Configuragbes WAN e LAN.Imagem retirada no momento da configuragao do
ambiente do trabalho.

Dentro do ambiente, é necessario um ponto de acesso no qual deve fornecer e
distribuir IP’s bem como a rede de navegacao no qual os usuarios poderao se conectar. O
equipamento utilizado foi o roteador TP Link Wr940n de 300 mbps, no qual é necessario
habilitar o DHCP, uma padronizagao para ser deixado a classe C para gama de enderecos
192.0.0.0, tornando o bloco de enderecos como uma rede privada. Foi feito troca de DNS
tirando do modo automético no qual vem configurado e colocando o padrao do Google

8.8.8.8 € 8.8.4.4.

Com o Tabela instalado, é necessario configurar o modo de interface web no qual é
possivel se utilizar dos recursos presentes, no que serao importante para o trabalho. Para
acessar a interface web, ao iniciar a maquina é necessario informar a LAN da maquina

para que seja informado o IP no qual foi usado o mesmo do gateway 192.168.1.1.

Uma vez configurada a interface web, é necessario via browser (navegador) abrir
a interface grafica do pfSense usando o IP configurado, onde se é apresentado a pagina
de acesso como apresentado na Figura 10. Para acessar, é necessario informar usuario
e senha, que por padrao é “admin” e “pfSense”, como descrito na documentagao fre-
eBSD /pfsense (), apés o primeiro acesso é redirecionado para uma nova pagina que por

questao de seguranca vai solicitar a redefinicao de senha.
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m Sense netgate.rocks

SIGN IN

Username

Password

Figura 10 — Login de acesso a interface web do pfSense. Imagem retirada do primeiro
acesso, no desenvolvimento do trabalho.

Ao iniciar a pagina web do pfSense, deve ser criado uma regra do tipo Forward,
pois este tipo permite que um administrador controle os pacotes, para que sejam roteados
em uma rede, assim como mostrado na Figura 11. Esta rede se encontra na em0 na rede
WAN, que se encontra conectado a uma rede sem fio da UFU; assim, vamos direcionar os

pacotes na rede.

Firewall / NAT / Port Forward 2]

Port Ferward T Outbound NPt

Interface  Protocol Source Address Source Ports  Dest. Address Dest. Ports ~ NAT [P NAT Ports  Description Actions

M v X WaAN TGP * ¥ WAN address “ 19216811 & Acesso SOm

Legend
P Pass
13 Linked rile

Figura 11 — Recurso Firewall/NAT/Forward da interface web do pfSense.Imagem reti-
rada do antes da criacao da regra, no desenvolvimento do trabalho.

A abordagem para a criacao do captive portal segue modelos relativos aos experi-
mentos de IRAWAN, no qual é feito a criacao de uma zona de acesso, para que seja criado
uma pégina web, onde todo acesso a rede serd direcionado para este endereco. E possivel
que esse acesso seja por meio de uma pagina na qual contenha um login, vouchers ou
apenas uma pagina na qual contem algum contetdo, no qual posteriormente dentro de

um periodo de tempo direcione a pessoa para outra pagina e a navegacao.
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No pfSense a interceptacao dos pacotes pode ser feita de duas maneiras, pelo ter-
minal ou via interface web. No trabalho foi usado o método de captura de pacotes prépria
do sistema, pois nele é possivel escolher qual o trafego de rede, que deseja monitorar a
WAN ou LAN, tipos de protocolos a serem capturados, entre outros recursos. A Figura
13 apresenta como ¢ a interface web do recurso de captura de pacotes, sendo possivel
escolher qual trafego serd monitorado, tipo de protocolo que deseja ser coletado, tipo de

porta, entre outras ferramentas dispostas neste recurso.

[isense s eitaen Pl '~
L SMiNTY EDITION
Diagnostics / Packet Capture 2]
Interface WAN

Select the interface on which to capture traffic

Promiscuous Enable promiscusus mode

o it, or routed through it} and does not

r related to the host, but in some

Address Family Any
Select the type of traffic to be captured
Protocol Any

Host Address
na (") separated values
of one (xx), two (xexx), or four
ank, all packets on the specified interface will be captured
Port
The port can be either the source or destination port. The packet capture will look for this port in either field. Leave blank if not filtering by port
Packet Length
The Packet length is the number of bytes of each packet that will be captured, Default value is 0, which will capture the entire frame regardless of its
size
Count 100

he packet capture will grab, Default value is 100

Level of detail

Reverse DNS Lookup

okup associated with all IP addresses

Lastcapture  November 1st, 2018 6:56:52 pm

Figura 12 — Recurso de captura de pacotes.Imagem adaptada de freeBSD /pfsense ()

E importante destacar que esta coleta de pacotes s6 acontece quando ocorre um
acesso direto a Internet. Durante a autenticacao de acesso, a captura de pacotes nao
esta habilitada. O servigo de captura pode ser encerrado manualmente ou desligando a
maquina. Os dados capturados sao salvos localmente e o download da captura dos pacotes

pode ser feito, o que permite uma analise no trafego da rede.

Nesta secao, foi demonstrado a maneira na qual foi desenvolvido o ambiente da
rede e do pfSense. O trabalho tem como objetivo analisar a utilizacao do pfSense dentro
de redes publicas. Desta forma nas se¢oes seguintes serda abordado o experimento realizado

a as analises levantadas.
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4.2 Vulnerabilidades

Ap6s o levantamento do ambiente e a escolha da proposta a ser apresentada no
experimento, foi feito a analise das vulnerabilidades existente dentro da infraestrutura de
redes da Universidade Federal de Uberlandia.

Para a classificacao das vulnerabilidades foram realizados testes na rede da UFU, os
testes foram conduzidos antes da realizagao do experimento a fim de que fosse possivel criar

um cenario de experimento no qual explorasse vulnerabilidades na rede da universidade.

O primeiro teste realizado teve como foco o uso da rede sem fio a fim de saber se ao
criar uma nova rede sem fio com o uso de um roteador, os access points por frequéncias de
canais o bloquearia ou emitiria algum alerta para a controladora alertando uma possivel
rede sem fio suspeita na rede. Porém ao final do teste foi possivel constatar que nao é feito

nenhum tipo de bloqueio em relagao a outras redes sem fios presentes dentro do campus.

Segundo teste visou explorar o uso de redes cabeadas, neste cenario explorou a
interrupc¢ao da rede em blocos da UFU fazendo um loop na propria rede. Com o loop criado
a rede do bloco ficaria interrompida sendo possivel entao a criacdo de uma nova rede, apés
testes foi verificado que alguns blocos possuem switchs no qual possuem o protocolo STP
(Spanning Tree Protocol ), no qual este protocolo permite resolver problemas de loop
em redes cuja topologia introduza anéis nas ligagoes, auxiliando na melhor performance
da rede e evitando este tipo de problema. Em blocos nos quais os equipamentos nao
apresentavam o protocolo STP foi possivel a paralisagao da rede, até que o problema seja

alertado ao administrador da rede.

Ao final dos testes de vulnerabilidade foi possivel apontar falhas dentro da rede
da Universidade Federal de Uberlandia, falhas como a nao deteccao de outras redes de
frequéncias diferentes e equipamentos de redes sem protocolos nos quais permite que
brechas como loop na rede possam acontecer. A partir destes testes sera explorada dentro

do experimento a vulnerabilidade na rede sem fio, sendo criada uma nova rede.

4.3 Experimento

Nesta secao, serao apresentados os procedimentos do experimento e quais pontos

foram abordados para realizar o trabalho.

Como ja abordado em segoes anteriores, o foco do trabalho ¢ a utilizagdo do pfSense
em uma rede de ambiente puiblico. Assim, foi proposta a criacdo de um ambiente onde
seja possivel o desenvolvimento de um servigo de rede sem fio no qual seja controlado e

configurado a partir do pfSense.

O experimento abordado para andlise de funcionamento do sistema pfSense foi a
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elaboracao e configuracao de uma rede sem fio, fazendo em alguns momentos o uso de
um captive portal e outras vezes nao. O nome dado a esta rede foi “Wi-Fi UFU”, a fim
de simular um nome parecido com as redes fornecidas pela universidade. Na rede sem fio
criada, foram inseridas mensagens de avisos (banners) nas paginas de redirecionamento de
navegacao (captive portal), conforme as Figuras 14 e 15. Como ja apresentado em segoes
anteriores estas paginas sao um meio no qual o usuario precisa se identificar para que seja

assim liberado o acesso a navegacao e feito o redirecionamento de pagina web.

Os banners criados nas paginas de autenticacdo buscam fazer um levantamento
sobre o comportamento de usuarios em redes sem fio em locais piiblicos, a fim de poder
tracar perfis diferentes de pessoas. A idéia de criagdo dos banners é uma adaptacao do
trabalho de Maimon et al. (2014), mais neste contexto os banners sao usados em captive
portal de redes sem fio. Os avisos colocados nas paginas contém frases com intuito de
poder causar desconfianca as pessoas que tentam se conectar a rede, informando riscos e

ameagcas nas quais eles podem vir a sofrer caso continue navegando.

A partir do desenvolvimento das mensagens de aviso, foi elaborado um experimento
que durou cinco dias no periodo entre 22/10/2018 a 26/10/2018. Essa data aconteceu o
evento "Vem pra UFU"que tem como objetivo apresentar os cursos de graduacao da UFU
para alunos de ensino médio. A data foi escolhida visto que varias pessoas nao vinculadas
a Universidade Federal de Uberlandia estariam presentes e posteriormente nao utilizariam

a rede sem fio fornecida pela universidade, por nao possuirem cadastro de acesso.

As experimentagoes foram subdivididas entre os dias 22 a 26 de outubro de 2018,

de acordo com o tipo de rede sem fio que sera apresentada ao usuario:

e Dias 22 e 23 de outubro: nao foi gerado nenhum banner para acesso a rede, o intuito
nestes dias era apenas verificar se algum usuario acessaria a rede mesmo que fosse

uma desconhecida.

e Nos dias 24 e 25 de outubro: foi inserido um captive portal contendo um banner
(Figura 11), apresentando um alerta sobre a continuagao da navegagao. O banner
era apresentado a pessoa que se conectava na rede sem fio e, apés 10 segundos, o
usudrio era direcionado para o site institucional da UFU. O objetivo aqui era avaliar

se a pessoas se desconectariam ou nao da rede ao ver o aviso.

e Dia 26 de outubro: no ultimo dia do evento foi alterada a pagina do portal contendo
0 mesmo aviso, s6 que para liberar o acesso é necessario dar um check como mostra
a Figura 14. Este cenario foi elaborado para analisar se além do aviso, exigir uma

interagdo direta do usudrio (concordar com os riscos) influencia no acesso a rede.

Na préxima é apresentado as analises sobre o experimento e feito o levantamento

de dados coletados. Também descreve a maneira de como os dados foram analisados.
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Figura 13 — Banner dias 24 e 25. Imagem retirada do experimento do trabalho.

& I

Eu li e concordo com os termos descritos,

Figura 14 — Banner dia 26. Imagem retirada do experimento do trabalho.
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4.4 Analises

Durante o periodo de realizacdo do experimento, foi feito a coleta de dados. As
informagoes dos dados coletados foram obtidos a partir do préprio pfSense. Para o reco-
lhimento destes dados, foram utilizadas as ferramentas de captura de pacotes e System

Monitoring.

A captura de pacotes auxiliou na captura de pacotes do trafego de rede a fim de
analisar as seguintes métricas: i) nimero de acessos a rede sem fio e ii) tempo médio de
navegacao no dia. Essa coleta era feita sempre ao fim de cada experimento, juntamente

com um relatério de todo trafego gerado pelos usudrios da rede sem fio.

Ao término de cada dia, esses dados eram analisados e inseridos em uma Tabela
semelhante a Tabela 2, mostrando se o experimento aconteceu com ou sem portal de
acesso e a quantidade de acessos. Para anélise do tempo médio de navegacao, foi feito em
cada dia uma média do tempo de todos os pacotes trafegados na rede, nao levando em
consideracao a variacao de tempo que cada usuario utilizou de navegacao. Na Tabela 3

apresenta-se os resultados obtidos.

Para uma analise gréafica, foi utilizado o System Monitoring, ferramenta na qual é
utilizada para mostrar um grafico interativo, apresentando dados diarios da rede sem fio,
como dados processos, utilizagdo do sistema, tempo de interrupgao na navegacgao, entre
outros. Nas Figuras 15, 16, 17 e 18, ¢é possivel verificar usudarios utilizando o sistema, picos

de interrupcao, a utilizacao de sistema pfSense e os processos gastos.

Tabela 2 — Tabela de Acessos

Dia Banner Quantidade de acessos
22-10 | Sem Banner 4
23-10 | Sem Banner 3
24-10 Banner 1 4
25-10 Banner 1 3
26-10 Banner 2 2
- Total Acesso: 16

A primeira analise a se apresentar em relagao ao uso do pfSense é como uma in-
fraestrutura que possibilita a criacdo e gerenciamento de uma rede sem fio. E possivel
afirmar que o pfSense conseguiu atender os requisitos estabelecidos no trabalho. Com-
parando com outros sistemas semelhantes como por exemplo OPNsense, NG Firewall e
ClearOS, foi possivel notar que o pfSense se sobressai em relagao a eles devido a presenga
de recursos como captive portal, NAT e coleta de trafego nativa. Um dos principais obs-
taculos com o pfSense foi a incompatibilidade com softwares de virtualizacao (Hyper-V e

VMLite- Workstation) para instalagdo de um sistema free BSD.
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Tabela 3 — Tabela tempo médio de navegacao

Dia Banner Tempo Médio
22/10 | Sem Banner | 14 minutos.
23/10 | Sem Banner | 21 minutos.
24/10 |  Banner 1 18 minutos.
25/10 |  Banner 1 7 minuots.
26/10 | Banner 2 12 minutos.
Media total: | 14 minutos.
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Figura 15 — Utilizacao de recursos do Pfsense nos dias 22 e 23 de Outubro.
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Figura 16 — Utilizagdo de recursos do Pfsense no dia 24 de Outubro.

Sobre o experimento, o objetivo principal era somente validar o ambiente com-
putacional proposto. Um objetivo secundario seria discutir o impacto de diferentes tipos
de aviso no comportamento dos usuérios de redes sem fio publicas. O baixo nimero de
usudrios que se conectaram no rogue AP durante o experimento impede que qualquer
conclusao, do ponto de vista estatistico, seja formada. Os resultados mostram que outras
areas da universidade devem ser exploradas para a instalagao do rogue AP assim como a
duracao do experimento, que deve ser prolongada. O ambiente computacional e as con-
figuragoes propostas neste trabalho permitem que novos experimentos sejam executados

para investigar com maior nivel de profundidade o comportamento de usuarios em redes
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Figura 17 — Utilizagdo de recursos do Pfsense no dia 25 de Outubro.
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sem fio publicas.

18 — Utilizagao de recursos do Pfsense no dia 26 de Outubro.
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5 Conclusao

As ferramentas para seguranca de redes se tornam indispensaveis para evitar,
ataques maliciosos. Este trabalho apresentou uma analise detalhada do funcionamento do

pfSense e seus recursos disponiveis, a fim de gerir uma rede sem fio.

Neste contexto, a fim de se demonstrar o objetivo do trabalho, foi elaborado um
ambiente experimental descrito na secao 4.2. Tal ambiente ilustra o funcionamento do
pfSense e mostra como usar seus recursos para analisar comportamentos de usuarios

perante redes sem fio desconhecidas em ambientes publicos.

A andlise a se fazer em relacdo ao tema proposto no trabalho, leva a enfatizar que
o pfSense é um sistema de Firewall gratuito que fornece diversos recursos para o desenvol-
vimento e o gerenciamento de uma rede sem fio. Ferramentas como NAT, captive portal
e captura de pacotes fornecem a base para o desenvolvimento de trabalhos experimentais

sobre o comportamento de usuarios de redes sem fio publicas.

Em um trabalho futuro, espera-se ampliar o experimento descrito neste traba-
lho - aumentar o nimero de APs e a duragdo, conduzirem novos experimentos (variar o
nome da rede e as taxas de download/upload) e investigar novas métricas como o tipo
de trafego gerado pelo usuario. Outro ponto a se discutir em um trabalho futuro é apre-
sentar maneiras de prevencgoes contra ataques de cybercriminosos, trazendo técnicas de
defesa e apresentando informacoes a usuarios para que nao seja vitimas de ataques de

cybercriminosos.
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