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Resumo

O documento descreve o desenvolvimento de uma Plataforma VoIP de alta capacidade
de chamadas, cujo objetivo é fornecer um sistema capaz de centralizar a telefonia de uma
empresa e fornecer usabilidade através de APIs disponilizadas pela arquitetura RESTful
implementada pela aplicacao. Desenvolvido com softwares de grande uso comercial, como
Django, MySQL e FreeSwitch, o sistema permite adi¢oes e customizagoes, podendo ser

instalado para gerenciar grandes fluxos de ligagoes.

Palavras-chave: VoIP. Internet. Comunicacao.
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CAPITULO

Introducao

Diante da crescente demanda por tecnologias de comunicac¢do, o mercado possui uma
diversidade de solugoes the suprem, quase sempre parcialmente, esta demanda. A comu-
nicacao de voz pela Internet surgiu na década de 1990, mas somente no inicio dos anos
2000 que o VoIP ( Voice over Internet Protocol) aumentou significativamente sua presenca
nos meios residenciais e comerciais. A adesao a este tipo de comunicagao representa uma
economia consideravel em relacao a telefonia convencional. Logo as empresas de Call-
Center perceberam a viabilidade e adequacao da tecnologia para seus propoésitos. Por
ser um meio de comunicacao que compartilha de recursos com as aplicagoes WEB, logo

apareceram softwares decidados a gerenciamento de chamadas.

1.1 A Historia do VolP

A telefonia VoIP é uma tecnologia considerada recente. Conhecida por nomes como
Voice Over Broadband (VoBB), Internet Telephony, IP Telephony, e broadband Phone, foi
somente com os avancos da Internet que o VoIP pdde se consolidar e inovar o setor de
comunicagoes (VOIP-INFO, 2019).

O e-mail, meio de comunicacao consolidado na época, nao satisfazia a vontade das
pessoas de ter uma maneira de se comunicar de forma pessoal, em tempo real, e estas
vontades foram algumas das motivagoes para a criagdo do VolP.

Desenvolvido por volta de 1995, o VoIP tinha se tornado a segunda opg¢ao para realizar
chamadas. Em ambientes comerciais, a utilizacao do VolP acarretou em consideraveis
economias nos gastos com telefonia. Para usuarios comuns, surgiram aplicacbes capazes
de utilizar a tecnologia para conectar um usuario ao outro, como, por exemplo, o Skype e
Viber. O uso da tecnologia para realizar ligagdes para telefones convencionais se limitou
ao ambiente comercial, devido ao aumento de pessoas que possuem smartphones e quedas
nos valores de ligagdes nas operadoras de telefonia convencional, e os usudrios comuns

continuavam utilizando o Skype e outros aplicativos de comunicacao.
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1.2 Motivacao

Devido a crescente demanda por solucoes de telefonia robustas no ambiente comercial,
surgiu a necessidade por softwares capazes de processar e gerenciar altos volumes de

chamadas simultaneas.

1.3 Objetivos e Desafios da Pesquisa

Desenvolver o backend de uma plataforma VoIP que implementa a arquitetura REST-
ful (MOZILLA, 2019a) e fornece uma colegdo de APIs a fim de gerenciar configuragdes
de usudrios, regras de roteamento, registro de ligacoes e com capacidade de lidar com

grandes volumes de chamadas, utilizando softwares de c6digo aberto.

1.4 Hipobtese

A continua e crescente demanda por capacidade de operacionalizacao de chamadas
por grandes empresas e, notadamente, por empresas de Call-Center, esta pesquisa propoe
que a criacao do backend de uma plataforma VoIP de alta capacidade de chamadas, que
fornece recursos pelo menos compativeis com aqueles verificaveis atualmente no mercado
de servidores VoIP e que atende, sobretudo, demandas de servigos de chamada para Call-

Centers e grandes empresas.

1.5 Contribuicoes

Esta pesquisa contribuird tanto com a area de pesquisa sobre VolP, quanto com a
area de desenvolvimento de solugoes, ao fornecer uma arquitetura RESTful para criacao
de aplicagoes de gerenciamento de grandes volumes de chamadas VolP capazes de atender

a usuarios exigentes.

1.6 Organizacao do Trabalho

Este trabalho serd organizado da seguinte maneira: O Capitulo 1 trata da Introducao
ao tema, o capitulo 2 apresenta os fundamentos, conceitos e trabalhos correlatos ao tema,
o Capitulo 3 apresenta o desenvolvimento da plataforma e, por fim, o Capitulo 4 apresenta

o funcionamento da plataforma e o capitulo 5 traz as conclusoes e consideragoes finais.
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CAPITULO

Fundamentacao Tedrica

2.1 VolP

Com a infinidade de avancos tecnoldgicos, como Internet de alta velocidade e o sur-
gimento do Wi-Fi, a integracao de telefones, computadores, dispositivos moveis como
smartphones e tablets e o surgimento do Skype como um modelo completamente revolu-
cionario para a forma como as pessoas querem se comunicar, o VoIP tornou-se parte do
dia-a-dia de muitas pessoas em todo o mundo. A qualidade da chamada foi aprimorada
e agora é uma das tecnologias mais faladas no setor de comunicagoes. Seu crescimento
em apenas algumas décadas tem sido surpreendente, e nao ha como dizer o quanto essa

tecnologia ainda pode evoluir.

2.1.1 Origem

A criacao do VoIP foi possivel utilizando de trés grandes invengoes do século: o telefone
(UOL, 2019), a Internet, que permite o envio e recepgao de pacotes de dados e o Protocolo
IP.

A empresa VocalTec, em 1995, desenvolveu um dispositivo chamado de Internet Phone,
que permitia que o usuario ligasse para outro usuario que possuia um Internet Phone
utilizando um speaker e um microfone, com a limitacao de estarem utilizando o mesmo
software.

Em 1996, foram desenvolvidos os recursos de correio de voz pela Internet. Assim,
foi possivel enviar mensagens de voz através da Internet para um telefone convencional,
apesar de varias ressalvas como baixa qualidade de som, seguidos periodos de siléncio e
quedas de conexao. No mesmo ano, a Vocal Tec anunciou seu software em conjunto com
o Microsoft NetMeeting, que realiza conferéncias pela Internet (WIKIPEDIA, 2019).

No final do ano de 1998, surgiram programas de computador, chamados de softphones,
que eram utilizados para realizar e receber ligacoes de telefones convencionais. As ligagoes

eram gratuitas, na condicao de serem exibidos antncios ao originador antes e depois da
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conversacao com o destino.

Os fabricantes de equipamentos telefonicos e especialistas em telecomunicacoes co-
mecaram a usar as recém-desenvolvidas transmissoes digitais com o intuito de trafegar
pacotes de informagoes através do Protocolo IP, pelas boas ofertas de velocidade, qua-
lidade e custo. O desenvolvimento de switches com recursos de IP e, posteriormente,
aparelhos capazes de transmitir o sinal analégico do telefone convencional em sinal digital

para trafegar pela internet, chamados de ATAs (Adaptador para Telefone Analégico).

2.1.2 Mercado

Atualmente, o VoIP é difundido em varias aplicagoes e movimenta anualmente bilhGes
de délares. Estima-se que a participacao de mercado, em 2015, de ligacoes internacionais
utilizando VoIP foi de 52% da receita total, totalizando aproximadamente U$ 50 bilhoes
(VOIP-INFO, 2019).

A previsao para os proximos anos é de cada vez maior adoc¢ao do VoIP, com a imple-
mentagao das redes 5G (TRENDS, 2019), que aumentarao significativamente a velocidade
de conexao, consequentemente diminuindo perdas de dados e limitacoes de transmissao,
e com a adicao de aplicagOes capazes de interagir com usudrios utilizando Inteligéncia
Artificial, como, por exemplo, em automagao de atendimento em empresas (SIMKIENE,
2019).

2.1.3 Comunicagao utilizando o Protocolo SIP

O SIP (Session Initiation Protocol), proposto em 1999 (HANDLEY et al., 1999),
possui o funcionamento similar a outro protocolo, utilizado na WEB, o HTTP (Hypertext
Transfer Protocol) (MOZILLA, 2019b). Baseado no modelo "requisi¢ao-resposta', em que
a sessdo é criada e os participantes devem trocar sinalizagoes (VOIP-INFO, 2018b), esta
tecnologia é utilizada em varios segmentos, como mensagens instantaneas, conferéncias e
principalmente VoIP.

Este protocolo proporciona seguranga para troca de dados entre os envolvidos e pode
ser utilizado na maioria dos dispositivos de comunicacao A Microsoft permitiu que todos
os seus dispositivos usassem a tecnologia SIP (MICROSOFT, 2019). O SIP possibilita a
comunicagao do tipo Peer-to-Peer (P2P), ou seja, ndo depende de servidores ou gateways,

ou quaisquer outros dispositivos auxiliares.

2.1.4 Definicao de termos e conceitos

Ao longo do trabalho, alguns termos e conceitos serao utilizados constantemente, e
a fim de padronizar o entendimento do leitor acerca deles, a relacdo a seguir apresenta

aqueles que sao essencialmente fundamentais:
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a

a

VoIP — Voice over Internet Protocol - Trafegar dados de Voz utilizando a internet,

com o protocolo IP.

PABX IP — Private Automatic Branch Exchange - Sistema que conecta ramais telefo-
nicos, permitindo comunicac¢ao interna e externa, sendo esta através de operadoras

VoIP, por exemplo.

Protocolo IAX2 - Inter Asterisk Exzchange - Protocolo proprietario para comunicagao

entre sistemas Asterisk.

Asterisk - Framework de codigo aberto utilizado para construir aplicagoes e sistemas

de comunicacao.

Softswitch - dispositivo central em uma rede de telecomunicag¢oes que conecta cha-
madas telefonicas de uma linha telefonica a outra, através de uma rede de telecomu-
nicacoes ou da Internet, inteiramente por meio de software rodando em um sistema

de computador de rede geral.

Softswitch classe 4 — Softswitch usado para trafegar dados entre operadoras para

roteamento de grandes volumes de chamadas de longa distancia utilizando VoIP.

Softswitch classe 5 — Sao softswitches voltados para uso do usuario final, e suas
principais caracteristicas sao funcoes adicionais de PABX IP e outros servicos de

callcenter.

Codec — Dispositivo ou software utilizado para codificacao e decodificacao entre

sinais analdgicos e digitais.

Transcoding — Conversao de sinais de um codec para outro codec.

2.2 Trabalhos relacionados

No mercado, ja existem varios softwares utilizados como PABX ou como Plataformas

VoIP, e serao apresentados alguns exemplos, destacando as caracteristicas de cada.

2.2.1 Plataforma MOR

A Plataforma MOR, da empresa Kolmisoft, é uma plataforma VoIP de Classe 5 que

estd no mercado hd anos e possui uma grande quantidade de clientes (KOLMISOFT,

2019). Pode ser utilizada tanto pelo usuério final quanto por um provedor de VoIP com

interface grafica disponivel em varios idiomas e, por utilizar Asterisk, permite recebimento
de chamadas através de protocolos de comunicacao SIP e IAX2 (VOIP-INFO, 2018a).

Em sua documentagao, que fornece um vasto material, hé instrugoes para aumentar a

capacidade total do servigo com adicao de outros servidores de redundancia. Além disso,



Capitulo 2. Fundamentacio Teorica 13

o sistema é customizavel. O servigo, contudo, é pago e sua interface, por se tratar de
um projeto desenvolvido ha anos, nao segue os padroes de design atualmente utilizados,
e apesar de possuir suporte para varios idiomas, varios termos técnicos permanecem em
inglés e sem explicacoes breves, prejudicando a usabilidade.

Sua capacidade de chamadas simultaneas é variavel, sendo influenciada pelo grau
de uso da interface grafica e pelo uso de transcoding. Em um servidor de testes, com
um processador de 4 cores, o limite é de aproximadamente 100 chamadas simultaneas,
sendo necessario uma estrutura robusta e enorme para atender um fluxo consideravel de

chamadas.

80 active channels

40 of 140 max active calls (28.57% of capacity)

Figura 1 — Estado da Plataforma MOR com 40 chamadas.

2.2.2 Plataforma PyFreeBilling

A Plataforma PyFreeBilling é um projeto open-source disponibilizado no GitHub que
disponibiliza uma plataforma de chamadas voltada para a operadora VolP, com sistemas
de tarifagao e roteamento de chamadas(WOLFF, 2014).

E um projeto recente, e utiliza tecnologias atuais como Framework Django para cons-
trucao da interface do usuario e utiliza o Framework FreeSwitch como sistema de comu-
nicacao e controle de chamadas. Possui um painel de controle do sistema completo e
robusto, instrugoes e permite customizagao tanto a nivel de interface grafica quanto de
sistema de comunicagao.

Suporta em torno de 1000 chamadas, conforme dito pelo criador, porém nao foi espe-
cificado os requisitos minimos de sistema, e escalabilidade do sistema nao foi especificada.
Houve relatos de problemas de seguranca que permitiram completamento indevido de
chamadas por terceiros em contas que possuiam autentica¢do de usuario por IP, porém
as contas com autenticacao por usuario e senha nao apresentaram problema.

A interface grafica, apesar de completa, somente suporta o idioma inglés e possui

algumas fungoes muito confusas e desorganizadas entre os menus.
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CAPITULO

Projeto Praha

A Praha é o projeto de backend de plataforma VoIP proposto por este trabalho que
as fungoes basicas de controle de usuarios, configuragoes de roteamento e tarifacao de
chamadas, utilizando tecnologias atuais, arquitetura RESTful e disponibilizando APIs, e
possui alta capacidade de chamadas por servidor. A Praha pode ser utilizada, por exem-
plo, diretamente no cliente, para simplificar a conexao dos servidores com seus provedores.
A capacidade de chamadas simultaneas gira em torno por volta de 450!, sistema completo
de tarifagao para provedores e usuarios, painel de monitoramento de chamadas e recursos

do servidor.

3.1 Comparacao entre a Praha e outras plataformas

A Plataforma Praha oferece simplicidade e alta customizacao do sistema. Quando
comparada com os projetos citados, como a MOR e a PyFreeBilling, a Praha nao oferece
tantas funcionalidades ou cenarios de uso, porém fornece um sistema de telefonia funci-
onal, estavel e que possua as fung¢oes minimas para realizar o roteamento de chamadas,
gerenciamento de custos e monitoramento de servidor, capaz de lidar com uma grande
capacidade de chamadas simultaneas, podendo ser utilizado em diferentes cenarios, como

servidor central de telefonia de uma empresa ou de um provedor VoIP.

L Teste efetuado em servidor com processador de 4 cores
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Tabela 1 — Comparacao entre Plataformas

Categoria Plataforma Mor | PyFreeBilling Praha
Escalabilidade Possivel Nao Especificado Nao Especificado
Usabilidade Ruim Ruim Nao Aplicavel
Chamadas por Ser- | 100* 1000** 450*

vidor

Seguranga Bom Ruim Bom
Customizagao Ruim Bom Nao Aplicavel
Suporte a Idiomas | Excelente Ruim Nao Aplicavel
Classe 5 4 4

Valor Pago Gratuito Pago

* Testes efetuados em um servidor com as mesmas configuracoes

** Quantidade determinada pelo criador, nao especificando os requisitos minimos de hardware.

3.2 Modelagem

Um modelo é um conjunto de assercoes sobre a estrutura ou comportamento de um
sistema pelo qual procura-se explicar ou prever as suas propriedades do sistema. Em
outras palavras, modelos sdo, em sua maioria, abstracdes simplificadas da estrutura e
funcionamento de sistemas reais. Através de um processo de modelagem sao realizados
os devidos refinamentos para a definicdo e construcdo de um modelo.

Para construir a Praha foi necessario incluir uma etapa de modelagem, sobretudo dos
componentes que a compde. A modelagem foi feita em UML, uma vez que ela permite
modelar tanto sistemas comerciais simples quanto sistemas de alto desempenho, como é

o caso deste projeto.

3.3 Desenvolvimento

Primeiramente, a Praha foi concebida em componentes, suas interconexoes e principais
servicos ofertados. Somente aspectos relevantes foram incluidos, pois muitos detalhes
podem interferir no processo de representagao do comportamento desejado e, além disso,
nao gera vantagens reais que justifique seu custo de elaboragdo. A Figura 2 mostra o

diagrama de componentes elaborado como elemento de alto nivel de abstragdo da Praha.
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PRAHA API
USUARIOS: RELATORIOS: SISTEMA
e Usuario, senha e Registro de Ligacdes e Qtd. Ligagdes total
e Saldo, uso (data, custo, IP, etc.) e Qtd. Ligacdes atentidas
e Tarifa e Estatisticas e Qtd. Ligagdes por conta
e Roteamento (pode ser e Usode CPU/RAM
L]

diferenciado por QoS,
cliente e custo)

Contas Registradas
Uso de Disco

Figura 2 — Diagrama de Componentes da Plataforma Praha

3.3.1 Tecnologias utilizadas

Para o desenvolvimento do projeto, foram utilizadas tecnologias open-source atuais,
robustas, seguras e bastante comuns no mercado.
3.3.1.1 Python

A linguagem Python (PYTHON.ORG, 2019) é uma excelente linguagem de progra-
macao, devido a sua sintaxe de facil compreensao, capacidade de programacao em alto

nivel e é uma das linguagens mais requisitadas atualmente (SAEED, 2018).

3.3.1.2 Django

Django é um framework para desenvolvimento WEB (PROJECT, 2019) que fornece
ferramentas robustas para utilizacao na criacao de sistemas e foi escolhido pela prati-
cidade, seguranca e facilidade na criacdo de aplicacoes com arquitetura RESTful. E

utilizado em grandes aplicacoes, como Instagram e BitBucket.

3.3.1.3 FreeSwitch

FreeSwitch é um sistema de telefonia robusto e open-source e foi alta performance e
facilidade de implementacao.
3.3.1.4 MySQL

MySQL é um sistema gerenciador de Banco de Dados robusto e bastante utilizado
comercialmente. Foi escolhido por oferecer uma excelente performance e por experiéncia

com o software.
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3.3.2 Modbdulos

A Praha possui 4 médulos primérios, sendo eles Usuéarios, Sistema, Telefonia e Re-
latérios. Sao responsaveis por controlar a plataforma e retornar informagoes através de
APlIs.

3.3.2.1 Sistema

O médulo Sistema fornece APIs de verificacao do estado do servidor, em tempo real,

e por controlar a escrita dos arquivos de configuragao

0 Quantidade de ligagoes totais e atendidas
1 Quantidade de contas VolIP registradas
(1 Uso de Disco separado por particao

1 Uso de CPU e Memoria RAM

3.3.2.2 Relatérios

O modulo Relatorios fornece APIs para consulta e criacao de estatisticas de uso através
dos registros de ligagoes, com informacoes de usuario, nimero de origem, nimero de

destino, tempo de ligagao, entre outros.
1 Registro de ligagoes

1 Exportar em formato CSV

3.3.2.3 Usuarios

O modulo Usuarios fornece APIs para gerenciamento de usuarios cadastrados, com
todas as operacoes basicas de banco de dados relacionais: listagem, criacao, atualizacao,
e remocao. Cada usuario possui uma regra de roteamento e uma tarifa vinculada, que

sao consultadas a cada requisicao de ligacao.

1 Criagao, Listagem, Atualizacdo e Remocao de Usudrios

3.3.2.4 Telefonia

O mo6dulo Telefonia fornece APIs para gerenciamento de contas VolP, troncos/provedores,
regras de roteamento e tarifas, com todas as operagoes basicas de banco de dados rela-
cionais (Figura 3). Também é responsavel pela escrita dos arquivos de configuragdo do

sistema.

1 Criagao, Listagem, Atualizagdo e Remoc¢ao de Contas VoIP



Capitulo 3. Projeto Praha

18

[ Criagao, Listagem, Atualizacdo e Remogao de Troncos/Provedores

 Criacao, Listagem, Atualizacdo e Remoc¢ao de Roteamentos

1 Criagao, Listagem, Atualizagdo e Remocao de Tarifas

(d Manipulacao dos arquivos de configuracao do sistema

CONTAS:

Usuario
Senha
Contexto
Binagem

TELEFONIA
PROVEDORES: TARIFA: ROTEAMENTO:
e CRUD e Tipo (30/6, etc) e Ordem dos Provedores
e Tarifa e Moeda (BRL) e Quantidade de
e Formato de Envio e Valores para Prefixo Tentativas
e Prefixo da Operadora e Tipo
e Descarte

Figura 3 — Detalhamento do médulo de Telefonia
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CAPITULO

Funcionamento da Plataforma

O software de comunicagao FreeSwitch, base da Plataforma, possui suas configuracoes
estruturadas em arquivos de formato XML, desde a informagoes de contas VoIP (4),
cadastro de troncos (operadoras VoIP) e regras de discagem (sequéncia de instrugoes a

serem executadas a cada requisigao de ligagao).

<include>
<user 1d="1000">

<params>
<param name="password"” value="gIVEypuOWk" />

</params>

<variables>
<variable name="user_context" value="default" />

<variable name="callgroup"” value="1" />
</variables>
</user>
</include>

Figura 4 — Arquivo XML de configuracao de uma conta VoIP

A Figura 5 mostra um exemplo de arquivo XML de configuragao de um Tronco (Ope-

radora) VolIP.

<include=
<gateway name="trunk-for-testing"=>
<param value="1212"
<param
<param
<param
<param
<param
</gateway=
</include=

= 32
[aF il
3 3
Inn

e
e
e

e

e

e

Figura 5 — Arquivo XML de configuragdo de um Tronco.
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4.1 Ciclo de uma Chamada

Quando uma chamada é recebida pela plataforma, através de um usuario devidamente
autenticado, é executado o codigo A.1 que realiza a verificagao e consulta das informagoes
necessarias para prosseguir com a chamada. Caso ocorra erro em alguma etapa, ou
a verificacdo nao permitiu o prosseguimento da chamada, como, por exemplo, usuario

inativo, a chamada ¢é desconectada. Sao seguidos os seguintes passos:

1. Consultar os dados da conta VolP.
2. Consultar o usuario vinculado a conta. Caso inativo, desconecta a chamada

3. Verifica se o usuario possui uma Tarifa vinculada. Caso nao possua, desconecta a

chamada.
4. Consulta o tipo de tarifacao do usuério.
5. Consulta o valor do minuto da ligacao para o destino.

6. Verifica se o usuario pode realizar a ligacao com base no valor de 1 minuto de ligacao.

Se nao puder, desconecta a chamada.
7. Consulta qual a regra de roteamento do usuario.

8. Consulta quais troncos/provedores pertencem a esse roteamento e a ordem deles.

Caso nao encontre nenhum, desconecta a chamada.
9. Consulta quais as tarifas de cada tronco/provedor.

10. Termina a execucgao do codigo para seguir com as configuragoes de roteamento, ou

seja, enviar a chamada para os devidos troncos/provedores.

Apos a ligacao ser desconectada, sao executados os codigos A.1 e A.3, para que sejam

processados os custos e as informagodes necesséarias para o registro da ligagao.

4.2 Largura de Banda

Cada ligacao utiliza um tamanho de banda para trafegar os dados pela Internet. O
codec G711, que nao realiza compressao dos dados e mantém a qualidade da voz, utiliza
até 64 Kbps de banda por ligacao, e o codec G729, que realiza compressao dos dados e
sacrifica parte da qualidade, utiliza até 30 Kbps de banda por ligacao (CISCO, 2019).

Outros codecs, assim como o G729, podem utilizar até 1/3 da banda por comprimir
os dados, com menor qualidade de dudio, e é mais utilizado para VoIP, onde essa troca é
valida, ja que consegue manter uma conversacao com qualidade aceitavel. Na Plataforma
Praha, sao utilizados os codecs G729 e GT11.
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4.3 Testes

Foram efetuados testes de ligacao por dois meios: uma aplicagdo para simular uma
situagao real de um usuario conectando a outro e um codigo que efetua varias requisicoes,

a fim de analisar a capacidade de chamadas simultaneas.

4.3.1 Zoiper

O software Zoiper (ZOIPER, 2019) é um softphone que permite realizar ligagoes atra-
vés do Protocolo SIP. As ligacoes unitarias foram realizadas pela aplicagao, validando a

sinalizacao e reproducao de audio entre as partes conectadas.

4.3.2 Cédigo

O codigo A .4 foi feito para realizar um determinado niimero de chamadas, de forma que
a plataforma processe cada requisicao e as tratando como uma tentativa valida, ou seja,
sao efetuados todos os procedimentos de uma chamada legal. As requisi¢does provenientes
deste codigo ficam em espera durante 10 segundos, para garantir que todas as chamadas
estarao ativas concorrentemente.

Cada chamada cria duas sessoes, sendo uma para conexao do usuario com o servidor
e outra para conexao do servidor com o provedor. No teste, foram geradas 450 chamadas,

que equivalem a 900 sessoes ativas.

4.4 Problemas Conhecidos da Praha

Ambos os problemas conhecidos da Praha sao referentes a seguranca, e formas de
ataques que eventualmente podem comprometer sua integridade. Sao eles:

Ataque de Tentativa de Registro: miiltiplas tentativas de registrar em uma conta
tentando adivinhar a senha. Normalmente hé softwares (ex: Fail2Ban) que analisam e
bloqueiam os IP’s depois de um certo niimero de tentativas, porém quando a quantidade
de tentativas é muito grande, o software nao consegue agir em 100% dos casos. Em cenéario
pratico, esses softwares sao bem efetivos.

IP Spoofing: caso a plataforma aceite receber chamadas apenas autenticando por IP,
o atacante pode conseguir “mascarar” seu IP para tentar realizar chamadas. Em cenario

pratico, ndo é comum acontecer este tipo de situacao.
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Zoiper5 — O

Q

TkH :hwrulnn 1.6.20 64bit) is ready
since utdrtup
peak @, last 5min ©
per Sec out of max 200, peak 0,
1000 _:551nntu} max
min idle cpu 0.00/99.20
Current Stack SizefMax 240K/8192K

last 5min ©

Figura 7 — Estado do Sistema com 0 chamadas.
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FreeSWITCH (Version 1.6.20 64bit) is ready
: ' since startup
- peak 9200, last 5min 200
per Sec out of max 280, peak 177, last 5

51un¢5} max
min idle cpu 0.00/81.47
Current Stack Size/Max 240K/8192K

Figura 8 — Estado do Sistema com 450 chamadas simultaneas.
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CAPITULO

Conclusao

O objetivo deste trabalho foi desenvolver o backend de uma plataforma VoIP, utili-
zando a arquitetura RESTful para oferecer APIs, capaz de lidar com uma grande quanti-
dade de chamadas, especificando o modulo responséavel por cuidar do roteamento de uma
chamada e a modelagem dos dados utilizados pelo software.

Ao final deste trabalho, diante dos resultados apresentados, pode-se concluir que o
objetivo proposto para este trabalho de conclusao de curso foi atingido, e, mais que isso,
ficou claro que a viabilidade deste tipo de iniciativa revela inimeras possibilidades de

criacao de aplicagoes que utilizem a abordagem adotada neste trabalho.

5.1 Trabalhos Futuros

Para trabalhos futuros, pode-se implementar formas de escalar o servigo, utilizando,
por exemplo, um software capaz de realizar a distribuicao de chamadas para varias ins-
tdncias da plataforma. Alguns exemplos de softwares desta natureza sdo (OPENSIPS,
2018) e (KAMAILIO, 2018).

Também pode-se permitir outro método de recebimento de chamadas, definindo um
TechPrefix (cédigo tunico a ser enviado juntamente com o numero discado, como, por
exemplo, 980# + NUMERO) e liberando o IP do usuario. Esta funcao é importante em
cenarios comerciais onde os servidores dos clientes podem perder a autenticacdo com a
plataforma periodicamente.

E por 1ultimo, pode-se implementar um software utilizando tecnologias de FrontEnd

para consumir os recursos providos pela arquitetura de API da Plataforma Praha.
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APENDICE

Trechos de codigos

Os trechos de codigo a sequir, escritos na linguagem de programagdo Python,

sao utilizados ao realizar e ao finalizar uma liga¢do na Plataforma Praha.

A.1 Roteamento de Chamadas

Quando uma chamada é recebida pela Plataforma, este script é executado para veri-
ficar se pode prosseguir, definindo algumas varidveis de ligacdo como usuario, custo do
minuto da ligacao, entre outras informacoes necessarias para tarifacao apds término da

chamada.



call_routing.py

# Script responsible for receiving call request and set routing configuration

import pymysql
from .db_params import DB _HOST, DB USER, DB_PASSWORD, DB _PORT, DB_NAME

def handler(session, args):
connection = pymysql.connect(host=DB HOST, user=DB_USER, password=DB_PASSWORD, port=DB PORT, db=DB NAME,
charset="utf8mb4', cursorclass=pymysql.cursors.DictCursor)
args args.split(' ')
args {k: v for k, v in list(map(lambda x: x.split('="), args))}
username = str(args['username'])
destination_number = str(args['destination_number'])
call_params = {}
with connection.cursor() as cursor:
query = 'SELECT id, username, user id, caller_id number FROM telephony peer WHERE username=%s'
cursor.execute(query, [username])
peer = cursor.fetchone()
if not peer:
connection.close()
session.execute('log', 'MESSAGE: PEER {} NOT FOUND'.format(username)
session.execute('hangup')
exit()
with connection.cursor() as cursor:
query = 'SELECT id,username,tariff_id,is active,balance,threshold, routing id FROM accounts_user WHERE id=%s'
cursor.execute(query, [peer['user id']])
user = cursor.fetchone()
if user:
if not user['is active']:
connection.close()
session.execute('log', 'MESSAGE: USER IS NOT ACTIVE')
session.execute('hangup"')
exit()

else:
connection.close()
session.execute('log', 'MESSAGE: USER NOT FOUND')
session.execute('hangup')
exit()
if not user['tariff_id']:
connection.close()
session.execute('log', 'MESSAGE: USER DOES NOT HAVE TARIFF')
session.execute('hangup"')
exit()
phone_number = destination_number
with connection.cursor() as cursor:
query = 'SELECT HIGH PRIORITY billing round FROM telephony tariff WHERE id=%s'
cursor.execute(query, [str(user['tariff_id'])])
tariff_info = cursor.fetchone()
if not tariff info:
connection.close()
session.execute('log', 'MESSAGE: TARIFF NOT FOUND')
session.execute('hangup')
exit()
rate = None
while True:
with connection.cursor() as cursor:
query = 'SELECT HIGH PRIORITY value,discard,rate type FROM telephony rate WHERE tariff id=%s AND prefix=%s'
length = cursor.execute(query, [user['tariff id'], phone_number]
if length > 1:
break
rate = cursor.fetchone()
if not rate:
phone_number = phone_number([0:-1]
if phone_number == '' or rate is not None:
break
if not rate:
connection.close()
session.execute('log', 'MESSAGE: USER RATE NOT FOUND')
session.execute('hangup')
exit()
if length > 1:
connection.close()
session.execute('log', 'MESSAGE: TOO MANY CUSTOMER RATES FOUND')
session.execute('hangup')
exit()
tariff = {
'billing round': tariff info['billing_round'],
‘value': rate['value'],
‘discard': rate['discard'l],
‘type': rate['rate type']

if (user['balance'] - tariff['value']) < user['threshold']:
connection.close()
session.execute('log', 'MESSAGE: USER THRESHOLD REACHED.')
session.execute('hangup')
exit()

call params['user id'] = str(user['id'])

call _params['user _username'] = str(user['username'])



call _params['call type'] = str(tariff['type'])
call params['customer billing round'] = str(tariff['billing round'])
call _params|['customer rate'] = str(tariff['value'])
call_params['customer discard'] = str(tariff['discard'])
with connection.cursor() as cursor:
query = 'SELECT name, slug, active FROM telephony routing WHERE id=%s'
cursor.execute(query, [str(user['routing id'])])
routing info = cursor.fetchone()
if routing info:
if not routing info['active']:
connection.close()
session.execute('log', 'MESSAGE: LCR INACTIVE')
session.execute('hangup')
exit()
else:
connection.close()
session.execute('log', 'MESSAGE: LCR NOT FOUND')
session.execute('hangup')
exit()
with connection.cursor() as cursor:
query = 'SELECT number, trunk id FROM telephony priority WHERE routing id=%s'
cursor.execute(query, [str(user['routing id'])])
routing priorities = cursor.fetchall()
if not routing priorities:
connection.close()
session.execute('log', 'MESSAGE: ROUTING {} EMPTY'.format(routing info['name']))
session.execute('hangup')
exit()
for priority in routing priorities:
with connection.cursor() as cursor:
query = 'SELECT name, tariff_ id FROM telephony trunk WHERE id=%s'
cursor.execute(query, [str(priority['trunk_id'])])
trunk_info = cursor.fetchone()
1f not trunk info:
connection.close()
session.execute('log', 'MESSAGE: COULD NOT RETRIEVE TRUNK ID {}'.format(str(priority['trunk_id'])))
session.execute('hangup')
exit()
with connection.cursor() as cursor:
query = 'SELECT billing round, currency rate FROM telephony tariff WHERE id=%s'
cursor.execute(query, [str(trunk info['tariff id'])])
tariff_info = cursor.fetchone()
if not tariff_info:
connection.close()
session.execute('log', 'MESSAGE: COULD NOT RETRIEVE TARIFF ID {}'.format(str(trunk info['tariff id'])))
session.execute('hangup"')
exit()
phone_number = destination_number
rate_info = None
while True:
with connection.cursor() as cursor:
query = 'SELECT value, discard FROM telephony rate WHERE prefix=%s AND tariff id=%s'
length = cursor.execute(query, [str(phone number), str(trunk info['tariff id'])])
if length > 1:
break
rate info = cursor.fetchone()
if not rate info:
phone_number = phone_number[0:-1]
if phone number == '' or rate info is not None:
break
if not rate info:
connection.close()
session.execute('log', 'MESSAGE: TRUNK RATE NOT FOUND')
session.execute('hangup"')
exit()
if length > 1:
connection.close()
session.execute('log', 'MESSAGE: TOO MANY TRUNK RATES FOUND')
session.execute('hangup"')
exit()
call_params['trunk _name {}'.format(str(priority['number']))]
call params['trunk rate {}'.format(str(priority['number']))]
if tariff info['currency rate']:
if tariff_info['currency rate'] >= 0:
call_params['trunk rate {}'.format(str(priority['number']))] *= tariff_info['currency rate']
call params['trunk discard {}'.format(str(priority['number']))] = str(rate info['discard'])
call params['trunk billing round {}'.format(str(priority['number']))] = str(tariff info['billing round'])
connection.close()
call params['user routing'] = str(routing info['slug'])
1if peer['caller id number']:
call params['effective caller id name'] = str(peer['caller_id number'])
call_params['effective caller_id number'] = str(peer['caller_id number'])
session.execute('multiset', ' '.join(['{}={}"'.format(key,value) for key, value in call params.items()]))
session.transfer('${user routing}', 'XML', 'default')
return

str(trunk_info['name'])
str(rate_info['value'])
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A.2 Tarifacao da Chamada

Apos a ligacao ser finalizada, sao feitos os calculos de custo do cliente e do fornecedor,

para ser posteriormente verificado no registro da ligacao.



call_billing.py
# Perform call billing based on customer and trunk costs

import math
import pymysql
from .db_params import DB HOST, DB USER, DB PASSWORD, DB PORT, DB _NAME

def fsapi(session, stream, env, args):
billsec = int(session.getVariable('billusec'))
billsec = int(math.ceil(billsec / float(1000000)))
if billsec ==
stream.write('0")
return
user_id = session.getVariable('user id')
if args == 'client':
user_id = session.getVariable('user id')
billing round = session.getVariable('customer billing round')
rate = float(session.getVariable('customer rate'))
discard = int(session.getVariable('customer discard'))
else:
billing round = session.getVariable('trunk billing round"')
rate = float(session.getVariable('trunk_rate'))
discard = int(session.getVariable('trunk discard'))
cost = calc_value(billing round, rate, billsec, discard)
if cost > 0 and args == 'client':
connection = pymysql.connect(host=DB HOST, user=DB _USER, password=DB PASSWORD, port=DB PORT, db=DB NAME,
charset="utf8mb4', cursorclass=pymysql.cursors.DictCursor)
with connection.cursor() as cursor:
query = 'UPDATE accounts_user SET balance = balance-%s WHERE id=%s'
cursor.execute(query, (str(cost), user id))
connection.commit()
connection.close()
stream.write(str(cost))

def calc_value(billing round, rate, billsec, discard=0):
rate = float(rate)
billsec = int(billsec)
discard = int(discard)
cost = 0.0
if billsec <= discard:
return cost
if billing round == '30/6':
if billsec <= 30:
cost = rate / 2
else:
billsec -= 30
cost = (rate / 2) + (math.ceil(float(billsec) / 6) * ((rate / 2) / 5))
elif billing round == '1/1':
cost = (float(rate) / 60) * billsec
else: # billing round == '6/6"'
cost = math.ceil(float(billsec) / 6) * (rate / 10)
return round(cost, 6)
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A.3 Arredondar o tempo falado

A variavel que indica o tempo falado da ligacdo estd na ordem de microsegundos.
Este script é executado apés a ligagao ser finalizada e faz a conversao para segundos e

arredonda para a préxima casa decimal.



round_billsec.py

# Round billing seconds before performing actual call billing

import math

def fsapi(session, stream, env, args):
# For a more accurate number of billing seconds, get variable billusec
billsec = int(session.getVariable('billusec'))
# This variable returns as microseconds, so it has to be converted to seconds
# dividing it by 1 million and rounding it up to next integer number.
# EX: 1,5 seconds becomes 2 seconds, and so on.
billsec = int(math.ceil(billsec/float(1000000)))
stream.write(str(billsec))
return
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A.4 Originar Chamadas

Origina uma definida quantidade de chamadas para simular um cenario de producao,

onde o sistema recebe varias ligagoes por segundo.



originate_calls.py

from billing.telephony.utils import FreeSwitch
from threading import Thread

class FSThread(Thread):

def run(self):
freeswitch = FreeSwitch()

freeswitch.connect()

if freeswitch.connected:
freeswitch.execute('originate sofia/gateway/trunk/5511999887766 test XML default')

freeswitch.disconnect()
return

CALLS = 450
for i in range(CALLS):

fs thread = FSThread()
fs thread.start()
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