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RESUMO:

O tema desta monografia ¢ a tutela dos direitos de liberdade, privacidade e livre
desenvolvimento da pessoa natural em casos de transferéncia internacional de dados pessoais a
luz da Lein® 13.709, de 14 de Agosto de 2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD). O objetivo geral deste estudo ¢ investigar as hipoteses de transferéncia internacional
de dados pessoais conferidas pela LGPD e os objetivos especificos sdo dois, quais sejam:
identificar qual a legislagdo aplicavel e identificar qual o 6rgao judicial competente para julgar
casos de responsabilidade civil decorrentes da violagdo dos direitos dos titulares de dados
pessoais. Até a edicdo da LGPD o Brasil tinha uma lacuna legislativa no que diz respeito,
especificamente, a protecdo e transferéncia internacional de dados pessoais. Entretanto, com a
entrada em vigor da LGPD, qualquer operacao de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes
de internet, em que pelo menos um desses atos ocorra em territdrio nacional, estara sujeita a
imperatividade das leis brasileiras. Além disso, com a LGPD, o Brasil entrou para o time dos
paises que contam com um nivel adequado em termos de protecao de dados pessoais. Deste
modo, a partir da entrada em vigor da LGPD, o Brasil podera, sem nenhum 6bice juridico, ser
um pais destinatario de dados pessoais oriundos de paises que exigem um nivel adequado de
protecdo. Com o advento da lei, os requisitos e as hipoteses para a transferéncia internacional
de dados foram expressamente previstos. Assim, conforme art. 33 da LGPD, a transferéncia
internacional de dados s6 serd permitida em nove hipdteses, ressalvadas as excegdes legais
previstas no ordenamento juridico brasileiro. Ademais, qualquer titular de dados pessoais
contara com o respaldo dos principios da finalidade, minimizagdo da coleta e retengdo minima.
Estes principios dispdem que os dados deverao ser utilizados apenas para a finalidade especifica
para a qual foram coletados, devendo ser coletados somente os dados minimos necessarios para
que se possa atingir tal finalidade, devendo ser imediatamente excluidos apods atingida esta
finalidade. Por fim, ressalte-se que o tema abordado envolve varios campos do Direito, bem
como tratados e convengdes estrangeiras € nocdes de Ciéncia da Computacdo. Ademais, a
LGPD ¢ extremamente recente, ndo entrou em vigor e ainda serd enfrentada pelos tribunais e
orgaos de defesa e protecdo do consumidor, cabendo a estes interpreta-la e assegurar a tutela
dos direitos de liberdade, privacidade e livre desenvolvimento da pessoa natural.

Palavras-chave: Lei Geral de Protecdo de Dados. Transferéncia Internacional de Dados.
Privacidade. Liberdade. Livre desenvolvimento da personalidade da pessoa natural.



ABSTRACT:

The theme of this undergraduate thesis is the protection of the rights of liberty, privacy and free
development of the natural person in cases of international transfer of personal data under Law
No. 13,709 of 14 August 2018, known as the General Data Protection Act (LGPD). Therefore,
the main objective of this study is to investigate the hypotheses of international transfer of
personal data conferred by LGPD and the specific objectives are two: identify the applicable
legislation and identify which judicial body is competent to judge cases of civil liability arising
from the infringement of the rights of the holders of personal data. Until the edition of LGPD
Brazil had a legislative gap with regard, specifically, to the protection and international transfer
of personal data. However, with the entry into force of the LGPD, any collection operation,
storage, custody and processing of records, personal data or communications by connection
providers and Internet applications, in which at least one of these acts occurs in national
territory, will be subject to the imperativity of Brazilian laws. In addition, with LGPD, Brazil
has joined the team of countries that have an adequate level in terms of protection of personal
data. Thus, from the entry into force of the LGPD, Brazil can, without any legal impediness,
may be a country that is a recipient of personal data from countries that require an adequate
level of protection. With the advent of the law, the requirements and hypotheses for the
international transfer of data have been expressly foreseen. So, according to art. 33 of the
LGPD, the international transfer of data will only be allowed in nine hypotheses, except for the
legal exceptions provided for in the Brazilian legal order. Moreover, any personal data subject
will have the support of the principles of the purpose, minimisation of collection and minimum
retention. These principles provide that the data should be used only for the specific purpose
for which it was collected, only the minimum data necessary to achieve this purpose must be
collected and immediately excluded after this purpose has been achieved. Finally, it should be
pointed out that the theme addressed involves several fields of Law, as well as foreign treaties
and conventions and notions of Computer Science. Moreover, the LGPD is extremely recent,
has not entered into force and will still be faced by the courts and bodies of defence and
consumer protection, and it is up to them to interpret it and ensure the protection of the rights
of freedom, privacy and free development of the natural person.

Keywords: General Data Protection Law. International Data Transfer. Privacy. Freedom. Free
development of the personality of the natural person.
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INTRODUCAO

Este trabalho de conclusdo de curso tem como tema a tutela dos direitos de liberdade,
privacidade e livre desenvolvimento da pessoa natural em casos de transferéncia internacional
de dados pessoais a luz da Lei Geral de Prote¢do de Dados (LGPD), Lei n° 13.709, de 14 de
Agosto de 2018. Buscam-se, com o presente estudo, discutir as questdes legais decorrentes das
relagdes juridicas transfronteiricas envolvendo usuarios de internet e a gestdo de seus dados
pessoais em escala global.

A transferéncia internacional de dados ¢, na atualidade, um tema de vital importancia,
posto que, ao atravessar fronteiras, os dados sdo submetidos a distintas legislagdes de diferentes
paises, que podem nem mesmo dispor de leis que assegurem de forma adequada a tutela dos
direitos dos titulares desses dados.

Hoje, os dados encontram-se em qualquer lugar, seja numa pesquisa no Google, numa
compra no Ifood, num cadastro de perfil no Facebook ou na procura por um destino no Waze.
Tudo que ¢ feito virtualmente ¢ convertido em dados que podem ser coletados em um pais e
transferidos a empresas de outros paises, com fins comerciais e até mesmo politicos.

O volume de dados ¢ as receitas geradas com o seu tratamento ndo deixam duvida a
respeito de sua importancia social, econdmica e politica. Segundo a Wikibom, as grandes
receitas do mercado de dados mundiais de software e servigos projetam-se para aumentar de
USS 42 bilhdes (quarenta e dois bilhdes de dolares) em 2018 para US$ 103 bilhdes (cento e trés
bilhdes de dolares) em 2027, alcangando a taxa de crescimento anual de 10,48% (COLUMBUS,
2019).

Diariamente, empresas multinacionais tratam dados em diversos paises, inclusive no
Brasil, devendo se sujeitar, portanto, a diferentes jurisdigdes que podem ndo gozar de uma
legislacdo especifica sobre protecdo de dados pessoais. O Brasil, a titulo de exemplo, até a
edi¢do da Lei n° 13.709, de 14 de Agosto de 2018, tinha uma lacuna legislativa no que diz
respeito especificamente a protecao e transferéncia internacional de dados pessoais. Entretanto,
com a publicacdo da LGPD, qualquer operagdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de conexao e de aplicagdes
de internet, em que pelo menos um desses atos ocorra em territdrio nacional, estara sujeita a
imperatividade das leis brasileiras incidentes sobre quaisquer atos relacionados a transferéncia
internacional de dados.

Trata-se de um momento legislativo impar para refletir a respeito dos distintos interesses

em jogo. Se, por um lado, temos os interesses econdmicos das empresas e politicos dos



governos no tratamento desses dados, de outro, temos os interesses sociais e os direitos dos
individuos, usuarios de internet e titulares relativamente a prote¢do de informagdes pessoais
que circulam entre diferentes territorios, para além das fronteiras territoriais brasileiras.

Com efeito, o tema aqui abordado merece ser estudado, visto que os direitos a liberdade,
privacidade e livre desenvolvimento da pessoa natural sdo direitos que emanam diretamente da
dignidade da pessoa humana. Além disso, em uma sociedade globalizada como a nossa, cabe
destacar o poder que a coleta e manipulacao de dados confere a organizagdes € governos.

O uso intensivo de inteligéncia artificial e machine learning’ para a aplicagdo em robos
inteligentes e ferramentas de analytics® pode transformar dados em vantagens econdmicas €
politicas, assim como instrumentos de coa¢do e chantagem, na pior das hipdteses. Vivemos,
pois, numa era em que o controle de dados ¢ poder.

Destarte, tendo em vista a magnitude e importancia dos direitos de liberdade,
privacidade e livre desenvolvimento da pessoa natural, bem como as consequéncias desastrosas
que a coleta, uso e comercializacdo de dados podem trazer, o estudo deste tema se faz deveras
justificavel.

Considerando o exposto até aqui, o presente trabalho possui o objetivo geral de
investigar quais sdo as hipdteses de transferéncia internacional de dados pessoais conferidas
pela LGPD e como objetivos especificos identificar qual a legislagdo e a competéncia judicial
aplicaveis aos casos de responsabilidade civil decorrentes da violagdo dos direitos dos titulares
de dados pessoais.

Em apertada sintese, pontua-se que a metodologia foi dividida em um método de
abordagem e um método de procedimento. Nessa ordem de ideais, o método de abordagem (ou
técnica de pensamento)® adotado foi o hipotético-dedutivo que parte das consideragdes gerais

acerca dos institutos de direito tratados neste estudo, correlacionando-os, para chegar a uma

Y O machine learning, aprendizado de méaquina ou aprendizagem automética, no portugués, ¢ uma tecnologia que
possibilita que os computadores possam agir e decidir sozinhos, baseando-se em dados em vez de seguirem a risca
uma programacao para realizar uma determinada tarefa. O machine learning se vale do reconhecimento de padrdes
nos dados com que t€m contato e sdo projetados para aprender e melhorar ao longo do tempo quando expostos a
novos dados (MATOS, 2017).

2 Ferramentas de analytics sdo softwares que realizam o trabalho de coletar, armazenar e interpretar grandes
volumes de dados.

3 Aqui, com o intuito de se fazer uma diferenciagdo entre os termos que serdo utilizados, se fazem necessarios
alguns esclarecimentos. O primeiro deles ¢ de que foram usados como sindnimos os termos “técnica de
pensamento” e “método de abordagem”, visto que os autores que tratam dessa seara cientifica acabam divergindo
na adogdo do termo. Isso posto, quando fazemos menc¢ao a técnica de pensamento (ou método de abordagem)
estamos fazendo mengdo a uma abordagem mais ampla, dos fendmenos naturais e sociais, de modo que este pode
ser discriminado em indutivo, dedutivo, hipotético-dedutivo e dialético.



conclusdo particular, baseada em fatos supostos. Quanto ao método de procedimento?, esta
monografia foi inspirada no método experimental, que consiste no conjunto de processos
utilizados para a verificacao de uma hipdtese (MARCONI; LAKATOS, 2003).

Por fim, salienta-se que, por se tratar de uma legislacdo nova que ainda nao entrou em
vigor, este estudo ndo tem a pretensdo de esgotar o tema tratado. Entretanto, busca-se, com este
trabalho de conclusdo de curso, contribuir para a discussdo académica e compartilhar os

conhecimentos adquiridos ao longo de seu desenvolvimento.

4 Com este termo, busca-se referir as etapas mais concretas do estudo, que tem finalidade mais restrita, em termos
de explanagdo geral dos institutos juridicos e menos abstrata se comparada ao método de abordagem. Os métodos
de procedimento mais conhecidos sdo o historico, o comparativo, o monografico, o estatistico, o tipoldgico, o
funcionalista e o estruturalista.
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1. LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709, DE 14 DE AGOSTO
DE 2018)

A LGPD regulamenta o uso, a prote¢ao e a transferéncia de dados pessoais em territorio
nacional, em ambito publico ou privado. O seu objetivo ¢ garantir um efetivo controle por parte
dos titulares sobre suas informagdes pessoais. A LGPD, entre outras disposi¢des, exige
consentimento explicito para coleta e uso dos dados e obriga a oferta de opgdes para o usuario
visualizar, corrigir e excluir esses dados.

Isso posto, com o fim de adentrar ao tema deste estudo, neste capitulo serdo abordados
o histérico e o ambito de aplicagdo da LGPD bem como o conceito e classificagdo dos dados

pessoais e os requisitos para o seu tratamento.

1.1 Historico

No ordenamento juridico brasileiro, a protecdo de dados pessoais foi inicialmente
admitida como principio relativo ao uso da Internet, expressamente consagrado pela Lei n°
12.965, o Marco Civil da Internet. Em vigor desde 23 de junho de 2014, o Marco Civil da
Internet foi reconhecido como legislagdo pioneira no mundo e estabeleceu, em seu artigo 3°,
inciso III, a elaboracao de lei especifica para a prote¢do de dados, o que s6 aconteceu em 10 de
julho de 2018, data em que a LGPD foi1 aprovada.

O Marco Civil da Internet foi regulamentado no ano de 2015, por meio do Decreto Lei
n°. 8771, o qual manteve e complementou as diretrizes de privacidade e liberdade de expressao,
sendo possivel depreender de seu contetido a preocupagao com “uso de solucdes de gestdo dos
registros por meio de técnicas que garantam a inviolabilidade dos dados, como encriptacao ou
medidas de protecdo equivalentes” (BRASIL, 2014).

A LGPD se originou do Projeto de Lei da Camara de n° 53, de 2018, de iniciativa do
Deputado Federal Milton Monti (PR/SP). Durante o periodo de tramite, foram realizadas duas
consultas publicas em que houve mais de 2.500 contribuicdes de atores nacionais e
internacionais (AGENCIA SENADO, 2018). A lei foi sancionada em 14 de agosto de 2018,
publicada no Diério Oficial da Unido em 15 de agosto de 2018 e republicada parcialmente no
mesmo dia em edi¢do extra. A LGPD, originalmente, previa uma vacatio legis de 18 meses,
entretanto foi alterada para 24 meses com a edicdo da Medida Provisoria N° 869/2018.

O contexto no qual o projeto de lei foi aprovado explica a sua rdpida tramitagdo nas

casas legislativas. A matéria foi votada em regime de urgéncia no Plenario, depois de ter sido
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aprovada em maio de 2018 na Camara e em julho de 2018 na Comissdo de Assuntos
Economicos (CAE) do Senado. Um dos motivos da urgéncia na tramitacdo foi o fato de o
projeto de lei ter sido fruto da aglutinacdo de outras propostas® que ha anos vinham tramitando
paralelamente sobre o tema. O outro motivo diz respeito aos escandalos de privacidade
envolvendo o Facebook, a Cambridge Analytics, o Brexit® e o Servico Federal de
Processamento de Dados (Serpro).

A Cambridge Analytics era uma empresa privada britanica de consultoria comercial e
politica que fora criada em 2013. Desde sua criagdo, ela tinha a finalidade principal de atuar em
campanhas eleitorais, coletando, tratando e analisando dados de usudrios de redes sociais,
principalmente o Facebook. Por meio da andlise dos dados pessoais e do comportamento dos
usuarios nas redes, a empresa identificava o publico-alvo de suas acdes e direcionava
propagandas para essas pessoas, com o intuito de arrebanhar eleitores para determinados
candidatos (RONCOLATO, 2018).

A Cambridge Analytics ficou famosa por sua atua¢do na campanha eleitoral do atual
presidente dos Estados Unidos, Donald Trump, e também por suas acdes no Brexit. Ela foi
acusada de coletar, usar e vender indevidamente dados de milhdes de estadunidenses bem como
de viralizar’ fake news® com o fim de formar opinides e moldar o pensamento dos usuarios da
internet (RONCOLATO, 2018).

No Brasil, um caso analogo que também chamou a atengdo, foi o suposto esquema de
venda de dados pessoais de brasileiros pelo Servico Federal de Processamento de
Dados (Serpro). Segundo reportagem do site de noticias G1, dados como enderego, nome da
mae, sexo e data de nascimento de inscritos no Cadastro de Pessoa Fisica (CPF) e Juridica
(CNPJ) estavam sendo comercializados por até¢ R$ 273 mil (MARQUES, 2018).

Desde entdo, quem temia ter as suas atividades vasculhadas no uso da internet ou quem
simplesmente ndo queria se expor nas redes e nem compartilhar seus dados pessoais passou a

se sentir inseguro e desconfiado. Esse quadro de inseguranca e desconfianga ocorre, sobretudo,

> O PL 53/2018 tramitou em conjunto com o PLS 330/2013, que j4 tramitava em conjunto com os PLS 131/2014
e como PLS 181/2014.

¢ Brexit foi o termo utilizado para definir o processo de saida do Reino Unido da Unido Europeia que se iniciou
com um referendo realizado em 2016 e que, até o inicio de junho de 2019, ainda encontrava-se em tramite. A
palavra Brexit ¢ fruto da unido das palavras do idioma inglés “Britain” que significa Bretanha, de Gra-Bretanha, e
“exit” cuja tradugdo para o portugués ¢ “saida”.

7 Viralizar é um termo comumente utilizado nas redes sociais e significa espalhar, dissipar-se rapidamente.

8 Fake News é um neologismo, ou um termo novo, derivado da lingua inglesa, que ¢ utilizado para se referir a
noticias falsas, noticias criadas que ndo correspondem com a realidade e que sdo comumente compartilhadas na
internet.
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porque ha quem afirme que qualquer pessoa que tiver interesse e capacidade pode descobrir o
que qualquer pessoa faz em seu computador ou smartphone (ELOLA, 2018).

O fato ¢ que “a disseminagao de informagdes de modo instantaneo entre milhdes de
pessoas nao traz apenas beneficios. Como qualquer nova tecnologia, a Internet também criou
oportunidades inéditas para a pratica de atos ilicitos” (LEONARDI, 2005, p. 7). Entre esses
atos ilicitos, podemos ter a violacdo de nosso direito de privacidade, assim como o uso indevido
de nossos dados pessoais por corporagdes nacionais € internacionais bem como por 6rgaos
governamentais.

Nessa ordem de ideias, o que se observa historicamente ¢ que as inumeras mudangas
por que passou a humanidade for¢aram o sistema juridico a encontrar novas estruturas
normativas para lidar com os riscos e com as oportunidades que as inovagdes propiciaram. Com

? ndo ¢ diferente. O desenvolvimento tecnoldgico ja ensejou a

a era da Internet das Coisas
criacdo de diplomas normativos como o General Data Protection Regulation (GDPR,) ou
Regulamento Geral de Protecao de Dados e o Marco Civil da Internet e também a escrita de
livros sobre o assunto.

Diante desse quadro, a seguranca de dados e a privacidade passaram a ser pautas
recorrentes, recaindo uma pressao na classe politica no sentido de regulamentar essas questdes,
j& que ndo havia no pais uma legislacdo com objetivo especifico de tutelar os dados dos usuarios
e definir responsabilidades relativas ao tratamento destes, em que pesem as legislagdes esparsas,
como o Cédigo de Defesa do Consumidor (CDC), o Cddigo Civil (CC) e a Constitui¢do, que ja
traziam dispositivos de tutela de dados.

Esse cenario levou, portanto, a criagdo da LGPD, sancionada em 14 de agosto de 2018.
O seu texto sofreu vetos do ex-presidente em exercicio a época, Michel Temer, que alegou
“vicio de iniciativa” para vetar a criacdo da Autoridade Nacional de Protecdo de Dados
(ANPD). A ANPD seria um 6rgao independente que teria como atribuigao fiscalizar a aplicacdo

da lei. Contudo, esse orgao foi recriado, posteriormente, por meio da Medida Provisoria n® 869,

° The Internet of Things (IOT), ou a Internet das coisas, descreve os muitos usos e processos que resultam de dar
um endereco de rede a uma coisa, objeto, maquina ou equipamento e ajusta-los a sensores. Esses conjuntos de
sensores, coisas e redes tornaram-se uma parte cada vez mais importante das experiéncias da Internet. Quando
equipamos as coisas ao nosso redor com sensores € as conectamos a redes, elas ganham novos recursos, como os
dispositivos que fazem as luzes das casas se apagarem sozinhas quando o morador sai de casa, a geladeira que
detecta a falta de alimentos e faz compras online de forma autéonoma, o sistema de refrigeragdo de uma casa que
se aciona minutos antes do morador chegar em casa, para que a temperatura esteja ideal, os assistentes pessoais
virtuais como a Alexa, da Amazon, entre muitos outros dispositivos.
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de 27 de dezembro de 2018'°. A lei entrara em vigor 24 meses apds a sua publicacdo no Diario

Oficial da Unido, ou seja, a partir de agosto de 2020.

1.2 Ambito de Aplicaciio

A Lei em questdo tem incidéncia ampla e se aplica, conforme seus arts. 1° e 3°, a pessoas
naturais ou juridicas, de direito publico ou privado, independentemente do pais de sua sede ou

de onde estejam localizados os dados, desde que:

a) o tratamento de dados ocorra em territorio nacional,

b) o tratamento de dados tenha por objetivo a oferta ou o fornecimento de bens ou servigos
no territorio brasileiro ou o tratamento de dados de individuos localizados no Brasil; e

c) os dados pessoais tenham sido coletados de individuos localizados no Brasil no

momento da coleta.

Assim, qualquer uma das trés hipoteses acima passa a exigir o consentimento expresso
do usuério para que seus dados possam passar por uma operagao de tratamento de dados.

A Lei se aplica aos dados disponiveis em meios digitais, virtuais e também em meios
fisicos, como fichas de cadastro de hospitais. Ademais, quando houver tratamento de dados, a
aplicacdo da LGPD independe do segmento desenvolvido, seja industria, comércio, prestagcao
de servicos ou negocios, por exemplo.

Noutro giro, a LGPD, conforme seu art. 4° ndo sera aplicada em trés hipoteses, quais

sejam:

a) ao tratamento de dados provenientes de fora do territdrio nacional e que ndo sejam
objeto (i) de comunicagdo ou uso compartilhado de dados com agentes de tratamento
brasileiro; ou (i1) de transferéncia internacional com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados

pessoais adequado ao previsto na Lei;

10'A MP alterou também o Marco Civil da Internet com o fim de autorizar que pessoas juridicas de direito privado
controladas pelo Poder Piblico, como a ANPD, possam tratar dados de bancos de dados sobre seguranca publica,
defesa nacional, seguranga do Estado ou atividade de investigagdo e repressdo penal.
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b) se os dados pessoais forem tratados exclusivamente para fins jornalisticos, artisticos,
académicos, de seguranca publica, defesa nacional, seguranga do Estado, investigacao
e repressao de infragdes penais; €

c) se os dados pessoais forem tratados por pessoa natural para fins exclusivamente

particulares e ndo econdomicos.

Além disso, a lei estabelece, claramente, os sujeitos envolvidos no tratamento dos dados
e quais as suas atribuigdes, responsabilidades e penalidades no ambito civil, que podem chegar

a multa de 50 milhdes de reais por eventual violagdo de direitos dos titulares dos dados.

1.3 Dados pessoais e suas defini¢coes

A LGPD, conforme inciso I do art. 5°, define como dado pessoal qualquer “informacao
relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018). Além disso,
conforme o mesmo art. 5°, a lei define o que ¢ dado pessoal sensivel, dado pessoal anonimizado,

banco de dados e anonimiza¢do de dados, conforme se observa a seguir, in literis:

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoatis, estabelecido em um ou
em varios locais, em suporte eletronico ou fisico;

()

XI - anonimizacio: utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo; (BRASIL, 2018, grifos atuais)

Vemos, portanto, que temos trés tipos de dados pessoais, os dados pessoais lato sensu,
os dados pessoais sensiveis e os dados anonimizados.

Assim, temos que os dados pessoais /ato sensu sdo informacgdes relativas a uma pessoa
fisica, identificada ou identificavel, bem como ao conjunto de informagdes distintas que podem
levar a identificagdo de uma determinada pessoa fisica. Nessa ordem de ideias, dados pessoais
que tenham sido descaracterizados, codificados ou pseudonimizados, porém que ainda podem
ser utilizados para reidentificar uma pessoa, continuam a ser dados pessoais e sdo abrangidos

pelo ambito de aplicagdo do LGPD.
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Temos como exemplo de dados pessoais: o nome, sobrenome, apelido e data de
nascimento de uma pessoa, um endereco de Internet Protocol (IP), os dados colhidos por um
hospital que permitam identificar uma pessoa de forma inequivoca, fotos, imagens relativas as
pessoas recolhidas através dos sistemas de videovigilancia e a gravagdao de chamadas
telefonicas quando informadas a pessoa. Além disso, conforme § 2° do art. 12 da LGPD,
poderao ser igualmente considerados como dados pessoais aqueles utilizados para formagao do
perfil comportamental de determinada pessoa natural, se identificada.

Por outro lado, nao sao dados pessoais, por exemplo, o Numero de Identificacao do
Registro de Empresas (NIRE) e um enderego de correio eletronico de uma pessoa juridica,

como o seguinte: atendimento@empresa.com.br.

Os dados pessoais sensiveis, como demonstrado acima, sdo ligados, na sua maioria, a
questdes mais subjetivas e comportamentais, e, por terem maior potencial lesivo, caso violados,
o0 seu tratamento deve observar regras mais rigidas.

Noutro giro, quando temos um dado que ndo pode identificar, de forma direta ou
indireta, um individuo, temos o que a lei chama de dado anonimizado. Nos termos do artigo 12
da LGPD, os dados anonimizados estdo excluidos do escopo de aplicacdo da lei. Isso porque,
considerando que esses dados ndo identificam de forma direta ou indireta o seu titular, ndo tém
potencial de lhe causar danos e, por conseguinte, nao requerem a prote¢ao da lei.

A anonimizac¢do ¢ um dos procedimentos previstos na LGPD para assegurar prote¢ao
aos dados pessoais, devendo ser utilizada sempre que possivel, como no caso de estudos em
saude publica. Os dados pessoais que tenham passado pelo processo de anonimizagdo, de modo
que o seu titular ndo ¢ mais identificavel, deixam de ser considerados dados pessoais. Contudo,
para que os dados sejam verdadeiramente anonimizados e saiam do escopo de prote¢do da Lei,
a anonimizagao tem de ser irreversivel.

Por fim, vale destacar que o titular de um dado pessoal, conforme disposi¢ao do inciso
V do art. 5° da LGPD, ¢ a “pessoa natural a quem se referem os dados pessoais que sao objeto

de tratamento” (BRASIL, 2018).

1.4  Requisitos para o tratamento de dados pessoais

Tratamento, por sua, vez, ¢ definido pela lei no inciso X do art. 5° como toda operagao

realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,

classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribui¢do, processamento,
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arquivamento, armazenamento, eliminagdo, avaliagao ou controle da informag¢ao, modifica¢ao,
comunicagdo, transferéncia, difusdo ou extracao.

As atividades que envolvem o tratamento dos dados deverao observar os seguintes
principios: boa-fé, finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengdo, ndo discriminag¢do, minimizagdo da coleta, retengdo
minima, responsabilizagdo e prestacao de contas.

Entre esses principios, um mais relevante € o da finalidade, por meio do qual os dados
deverdo ser utilizados apenas para as finalidades especificas para as quais foram coletados e
devidamente informadas aos titulares, juntamente com o principio da minimizagdo da coleta,
isto ¢, somente devem ser coletados os dados minimos necessarios para que se possa atingir a
finalidade, e o da retencdo minima, o qual determina a imediata exclusdao dos dados, apds
atingida a finalidade para a qual eles foram coletados

O tratamento de dados pessoais, conforme disposicdo do art. 7° da LGPD, somente

podera ocorrer nos seguintes casos:

a) com o consentimento do titular;

b) para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;

¢) pela administragdo publica, para o tratamento ¢ uso compartilhado de dados necessarios
a execugdo de politicas publicas;

d) para a realizagdo de estudos por 6rgao de pesquisa, sem a individualizag;ao da pessoa;

e) para a execugdo de contrato ou de procedimentos preliminares relacionados a um
contrato;

f) para pleitos em processo judicial, administrativo ou arbitral;

g) para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

h) para a tutela da satide, em procedimento realizado por profissionais da area da saude ou
por entidades sanitarias;

1) para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais;

J) para a protecao do crédito, nos termos do Codigo de Defesa do Consumidor (CDC).

O capitulo Il da LGPD, nas secdes Il e III, elenca os requisitos e dispde como se dara o

tratamento de dados pessoais considerados sensiveis, que podera ocorrer quando o titular ou
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seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas

ou sem o consentimento do titular, nas hipoteses do inciso Il do art. 11 da LGPD
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2 DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Os direitos dos usuarios contam com capitulo proprio no texto legal, qual seja o Capitulo
III, sendo imperioso destacar o direito de acesso, que lhes garante a possibilidade de obtengao,
mediante requisi¢do, junto aos controladores, de todos os dados pessoais que estdo sendo
tratados, e, como consequéncia disso, os direitos de retificagdo e atualizagdo, haja vista a
obrigacao dos agentes de manté-los sempre corretos e atualizados.

Entre os direitos previstos no art. 18, destacamos o direito de o titular obter do
controlador dos dados a qualquer momento a confirmacdo de existéncia de tratamento, a
possibilidade de acesso, corre¢do, anonimizagdo, bloqueio, eliminacdo e portabilidade dos
dados. Sdo garantidos, ainda, ao titular o direito de informacgdo sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa, a informacgdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados e a
possibilidade de revogar o consentimento dado para o tratamento dos dados.

Ademais, o objetivo fundamental da LGPD, consoante o seu art. 1°, ¢ a protecdo dos
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
ou pessoa natural, que também sdo o escopo deste estudo e serdo objeto de subsegdes proprias,
como se observa a seguir.

E imperioso destacar desde ja que, como ndo ha, em nossa Constituicdo, nenhum direito
absoluto, os direitos aqui abordados, at¢é mesmo os sigilos pessoais constitucionalmente

tutelados, podem sofrer alguma restricdo ou ponderagdo com outros direitos.

2.1 Livre Desenvolvimento da personalidade da pessoa natural

A nog¢do de personalidade pode ser considerada sob dois aspectos. O seu aspecto
subjetivo esta relacionado a capacidade de as pessoas serem titulares de direitos e obrigacdes.
Ja no aspecto objetivo, a personalidade ¢ vista como um conjunto de caracteristicas e atributos
da pessoa humana, objeto de prote¢do do ordenamento juridico. Este ultimo aspecto € que esta
intimamente ligado aos direitos da personalidade (SCHREIBER, 2013).

Os direitos da personalidade sdo aqueles inerentes ao homem, que sdao tidos como
preexistentes ao seu reconhecimento por parte do Estado, essenciais a condi¢ao humana e fruto
de uma continua marcha de conquistas historicas.

No ultimo século, o tema foi tratado sob diferentes denominagdes. A Assembleia

Constituinte Francesa referia-se, na declaragao de 1789, aos Direitos do Homem e do Cidadao.
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A Declaracao das Nagdes Unidas, de 1948, a seu turno, utiliza a expressdo Direitos Humanos.
A Constituigdo brasileira de 1988 reservou o seu Titulo II aos Direitos e Garantias
Fundamentais.

Ja o Codigo Civil, em seu segundo capitulo, em onze artigos (arts. 11 a 21), tutelou os
direitos da personalidade, regulando o direito ao proprio corpo, o direito ao nome, o direito a
honra, o direito a imagem e o direito a privacidade (SCHREIBER, 2013). A maior parte desses
direitos tem previsdo expressa no art. 5° da Constitui¢do e, mesmo 0s nao expressamente
previstos, sao consectarios da dignidade humana, tutelada no art. 1°, inciso III da CF. Os direitos
da personalidade, portanto, sdo direitos fundamentais.

Em que pese a variedade de termos, todos eles destinam-se a contemplar atributos da
personalidade humana merecedores de prote¢do juridica. A diferenga estd no plano de

manifestagdo da personalidade humana, como se observa no trecho a seguir:

Assim, a expressdo direitos humanos ¢ mais utilizada no plano internacional,
independentemente, portanto, do modo como cada Estado nacional regula a matéria.
Direitos fundamentais, por sua vez, ¢ o termo normalmente empregado para designar
“direitos positivados numa constituigio de um determinado Estado”. E, por isso
mesmo, a terminologia que tem sido preferida para tratar da protecdo da pessoa
humana no campo do direito publico, em face da atuacdo do poder estatal. Ja a
expressao direitos da personalidade é empregada na alusdo aos atributos humanos que
exigem especial protecdo no campo das relagdes privadas, ou seja, na interacao entre
particulares, sem embargo de encontrarem também fundamento constitucional e
protecdo nos planos nacional e internacional (SCHREIBER, 2013, p. 13).

O valor tutelado € tnico, qual seja a dignidade da pessoa humana, independentemente
do plano em que se encontram os direitos da personalidade. Hoje, portanto, a personalidade diz
respeito a um valor que permeia todo o sistema juridico com o fim de assegurar a prote¢do da
pessoa ontologicamente considerada, reconhecendo, para tanto, os chamados direitos da
personalidade.

Nessa ordem de ideias, o livre desenvolvimento da personalidade da pessoa natural diz
respeito a liberdade na dindmica do desenvolvimento das caracteristicas e atributos da pessoa
humana, que se concretiza por meio da possibilidade de a pessoa construir a sua propria
biografia valendo-se de suas escolhas existenciais. A pessoa, como dona de sua vida, escolhe
diariamente os rumos que tomara. Ao Estado a aos demais particulares cabe o respeito e a
promocao dos meios para a realizacdo dessas escolhas existenciais. Conforme destaca Moreira
(2015, p. 10), “a liberdade de construgdo da personalidade permite a eleicao dos planos de vida

valorados pela propria pessoa como sendo uma vida boa e feliz”.
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Apesar de a Declaragdo Universal de Direitos Humanos reconhecer o direito ao livre
desenvolvimento da personalidade da pessoa natural, ndo existe previsdo expressa de sua tutela
no sistema juridico brasileiro. Entretanto, conforme mencionado acima, os direitos da
personalidade sao direitos fundamentais. Isso faz com que este direito esteja positivado
“implicitamente por via dos principios fundamentais constitucionais, nomeadamente o
principio da dignidade da pessoa humana, com especial aplicagao do art. 5°, § 2° da Constitui¢cao
Federal como clausula de abertura para direitos fundamentais atipicos” (MOREIRA, 2015, p.
11).

Ademais, ¢ importante ressaltar que, apesar de terem significados distintos, pessoa,
personalidade e dignidade sdo construgdes inter-relacionadas, que se complementam e que
contribuirdo para justificar e reconhecer a existéncia de um direito ao livre desenvolvimento da
personalidade no ordenamento juridico brasileiro (MOREIRA, 2015).

3

Em suma, o direito ao livre desenvolvimento da personalidade “visa a tutela das
decisdes pessoais na formacdo dindmica e em constante evolugdo da personalidade de cada
pessoa humana, com énfase nas suas dimensdes de liberdade e de protecdo dos direitos da

personalidade” (MOREIRA, 2015, p. 11).

2.2 Liberdade

A liberdade, segundo o conceito do Diciondrio Brasileiro da Lingua Portuguesa
Michaelis (2019, ndo paginado), ¢ o “poder de agir livremente, dentro de uma sociedade
organizada, de acordo com os limites impostos pela lei; ¢ a faculdade que tem o individuo de
decidir pelo que mais lhe convém”. Sob o ponto de vista juridico, a liberdade tem dois sentidos

diversos, a liberdade positiva e a liberdade negativa:

A liberdade positiva — também denominada de liberdade politica ou liberdade dos
antigos ou liberdade de querer — pode ser definida como a ‘situag¢@o na qual um sujeito
tem a possibilidade de orientar seu proprio querer no sentido de uma finalidade sem
ser determinado pelo querer dos outros.

A liberdade negativa — conhecida também como liberdade civil ou liberdade dos
modernos ou liberdade de agir — € a ‘situagdo na qual um sujeito tem a possibilidade
de agir sem ser impedido, ou de ndo agir sem ser obrigado por outros’. Consiste,
portanto, na auséncia de impedimentos ou de constrangimentos. (NOVELINO, 2014,
p. 475)

A Constituicao de 1988 consagrou, ao lado do direito geral de liberdade, varios direitos
de liberdade especificos, como o direito de liberdade de agdo, o direito de liberdade de

manifestagdo do pensamento, o direito de liberdade de consciéncia, de crenga e de culto, o
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direito de liberdade de comunicacdo pessoal, o direito de liberdade de exercicio profissional, o
direito de liberdade de informacao, o direito de liberdade de locomogao, o direito de liberdade
de reunido e o direito de liberdade de associagao.

O direito de liberdade de a¢ao nada mais ¢ do que a expressao da autonomia da vontade.
Nesse sentido, a liberdade de agir ¢ conferida pela Constituicdo da Republica, quando esta, no
inciso II do seu art. 5°, determina que ninguém serd obrigado a fazer ou a deixar de fazer algo
sendo em virtude de lei. Com esse dispositivo constitucional, o individuo esta protegido do
arbitrio estatal, no sentido de que so estara obrigado a fazer aquilo que for determinado por lei
que foi elaborada respeitando o devido processo legislativo constitucional e desde que seu
conteudo ndo afronte direitos fundamentais.

O direito de liberdade de manifestacdo do pensamento estd previsto nos incisos IV, Ve

IX do art. 5° da CF, que dispdem o seguinte:

CF, art. 5.°, IV — ¢ livre a manifestagdo do pensamento, sendo vedado o anonimato;
V- ¢ assegurado o direito de resposta, proporcional ao agravo, além da indenizag&o
por dano material, moral ou & imagem; [...] IX — ¢ livre a expressdo da atividade
intelectual, artistica, cientifica ¢ de comunicaggo, independentemente de censura ou
licenga; (BRASIL, 1988)

O texto constitucional garante, portanto, a protecao da exteriorizacdo da opinido e veda
a censura prévia. A tutela & manifestagdo de pensamento se da nas suas mais variadas formas,
sejam em mensagens faladas, escritas, gestos, imagens, expressoes € até mesmo no siléncio.

O direito de liberdade de consciéncia, de crencga e de culto, previsto no inciso VI, do art.
5° da CF, garante a inviolabilidade da “liberdade de consciéncia e de crenga, sendo assegurado
o livre exercicio dos cultos religiosos e garantida, na forma da lei, a prote¢do aos locais de culto
e a suas liturgias” (BRASIL, 1988). A diferenca entre liberdade de consciéncia, crenga e culto

¢ explicada didaticamente pelo constitucionalista Marcelo Novelino no trecho a seguir:

A liberdade de consciéncia consiste na adesdo a certos valores morais e espirituais,
independentes de qualquer aspecto religioso, podendo se determinar no sentido de crer
em conceitos sobrenaturais propostos por alguma religido ou revelagdo (teismo), de
acreditar na existéncia de um Deus, mas rejeitar qualquer espécie de revelagdo divina
(deismo) ou, ainda, de ndo ter crenca em Deus algum (ateismo).

Como pode ser observado, o ambito de protecdo da liberdade de consciéncia abrange
a liberdade de crenca. Esta, por sua vez, ¢ garantida inclusive em entidades civis e
militares de internag@o coletiva, nas quais a Constituicdo assegura a prestagdo de
assisténcia religiosa (CF, art. 5.°, VII). No ambito das Forgas Armadas, o servi¢o de
assisténcia religiosa esta disciplinado na Lei 6.923/1981. Nas entidades hospitalares
publicas e privadas, bem como nos estabelecimentos prisionais civis e militares, a
prestacdo de assisténcia religiosa estd regulamentada pela Lei 9.982/2000.

A liberdade de culto ¢ uma das formas de expressdo da liberdade de crenca, podendo
ser exercida em locais abertos ao publico, desde que observados certos limites, ou em



22

templos, aos quais foi assegurada a imunidade fiscal (CF, art. 150, VI, b).
(NOVELINO, 2014, p. 478)

O direito de liberdade de comunicacdo pessoal prevé a inviolabilidade do sigilo da
correspondéncia e das comunicagdes telegraficas e telefonicas e também de dados, conforme
inciso XII do art. 5° da Constitui¢do. E importante ressaltar que a comunicagio telefonica
consiste na “transmissao, emissao, receptacao e decodificagdo de sinais linguisticos, caracteres
escritos, imagens, sons, simbolos de qualquer natureza veiculados pelo telefone estatico ou
movel (celular)” (BULOS, 2010, p. 176). No entanto, ha autorizacdo expressa da propria
Constitui¢ao para a interceptagdo das comunicagdes telefonicas quando decorrente de ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagcdo criminal ou
instrugdo processual penal (CF, art. 5.°, XII).

A forma e as hip6teses nas quais as interceptagdes telefonicas poderao ser determinadas
judicialmente estdo regulamentadas na Lei 9.296/1996, cujos dispositivos se aplicam também
a interceptagdo do fluxo de comunicagdes em sistemas de informatica e telematica (Lei
9.296/1996, art. 1.°, paradgrafo inico), por exemplo, mensagens enviadas por correio eletronico,
por SMS e WhatsApp.

A liberdade de comunicac¢do pode ser vista sob o ponto de vista positivo (que diz
respeito a liberdade de transmitir e receber comunicagdes) e negativo (que assegura o direito de
ndo transmitir e no receber comunicagdes). E a liberdade de comunicagdo que assegura, por
exemplo, que a abertura de correspondéncia por pessoa diversa do destinatario viola o sigilo de
correspondéncia. O sigilo, a seu turno, tem o fim de proteger o contetido das comunicagdes
privadas contra qualquer ingeréncia indevida em qualquer momento que seja, durante a
transmissao da mensagem ou depois.

O direito de liberdade do exercicio profissional de qualquer trabalho, oficio ou profissao
também ¢ uma das garantias constitucionais, entretanto condicionada ao atendimento das
qualificacdes profissionais que eventualmente uma lei federal estabelecer, conforme inciso XIII
do art. 5° e inciso XVI do art. 22, ambos da CF.

A liberdade de informagdo, a seu turno, abrange os direitos de informar, de se informar
e de ser informado e tem previsdo expressa nos incisos XIV e XXXIII do art. 5° e art. 220,

ambos da CF. Vejamos, in literis:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
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XIV - ¢ assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XXXIII - todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado;

[...]

Art. 220. A manifestagdo do pensamento, a criagdo, a expressao e a informagao, sob
qualquer forma, processo ou veiculo ndo sofrero qualquer restri¢do, observado o
disposto nesta Constituigao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embarago a plena liberdade
de informag@o jornalistica em qualquer veiculo de comunicagao social, observado o
disposto no art. 5°, 1V, V, X, XIII e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica.
(BRASIL, 1988)

A liberdade de locomogao, prevista na CF, art. 5.°, XV, estd relacionada a liberdade
fisica do homem e engloba, além do direito de ir e vir, o de permanecer, sendo cabivel habeas
corpus em casos de violacao efetiva do direito, bem como em casos de ameaca a liberdade do
individuo.

O direito de liberdade de reunido, nos termos do art. 5°, XVI da CF, significa que todos
podem reunir-se pacificamente, sem armas, em locais abertos ao publico, independentemente
de autorizagdo, desde que nao frustrem outra reunido anteriormente convocada para 0 mesmo
local, sendo apenas exigido prévio aviso a autoridade competente. O direito de reunido, segundo
Masson (2016, p. 251) “possui significante abrangéncia, ja que compreende ndo apenas ao
direito de organizar e convocar a reunido, mas também o de participar ativamente, debatendo e
apresentando ideias, vez que os integrantes ndo precisam se limitar ao direito de ouvir”.

O direito de liberdade de associacdo esta previsto constitucionalmente no art. 5°, incisos
XVII a XXI, e tem o fim de assegurar a plena liberdade de associacdo, a impossibilidade de
alguém ser obrigado a se associar, ou a se manter associado, a desnecessidade de autorizagao
do estado para se criar uma associacao e a proibicao de interferéncias estatais no funcionamento
dessas associagdes.

E importante ressaltar que, para que haja uma associagdo, é necessario um agrupamento
de pessoas com objetivos comuns e com estabilidade, ndo sendo relevante o modo como se dara

0 contato entre os seus integrantes, se pelas midias sociais, reunides presenciais ou telefonemas.
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2.3 Privacidade

O direito a privacidade ¢ um dos bens juridicos mais importantes do ser humano e
“confere ao individuo a possibilidade de conduzir a sua propria vida da maneira que julgar mais
conveniente, sem intromissao da curiosidade alheia” (NOVELINO, 2014, p. 497).

O direito a privacidade ¢ um Direito Humano e também um Direito Fundamental. Esse
bem juridico conta com a protecao juridica da Declaragao Universal dos Direitos Humanos em
seu art. 12 a nivel internacional ¢ da Constituicdo Federal a nivel nacional, sem contar a
legislagdo infraconstitucional e outros tratados internacionais.

A Constitui¢cdo no inciso X, art. 5°, protege a privacidade, garantindo a inviolabilidade
da “intimidade, da vida privada, da honra e da imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagao” (BRASIL, 1988).

Ha, segundo Gilmar Mendes, quatro meios basicos de se violar a privacidade, quais

sejam:

(i) intromissdo na reclusdo ou na solidao do individuo; (ii) exposi¢do publica de fatos
privados; (iii) exposi¢do do individuo a uma falsa percepgdo do publico (false ligth),
que ocorre quando a pessoa ¢ retratada de modo inexato ou censurdvel; (iv)
apropriagdo do nome e da imagem da pessoa, sobretudo para fins comerciais
(MENDES; BRANCO e COELHO, 2010, p. 471).

Tendo por referencial a teoria das esferas, adotada pela doutrina e jurisprudéncia alemas,
pode-se estabelecer uma variagdo do grau de protecdo a privacidade de acordo com a area da
personalidade afetada. As esferas delineadas pela teoria estdo relacionadas as experiéncias

definidoras da identidade dos individuos e sdo divididas em trés espécies, quais sejam:

A esfera da publicidade compreende os atos praticados em local publico com o
desejo de torna-los publicos. Nao basta apenas que o ato seja praticado em local ndo
reservado (elemento espacial), exige-se um elemento volitivo interno: a rentincia. Esta
pode ser expressa (como a que ocorre nos programas televisivos de reality show) ou
tacita (pessoas publicas em eventos publicos, como shows, comicios, noite de
autografos, entrega de prémios e solenidades em geral), mas somente sera valida se
ocorrer de forma casuistica e temporaria (“ndo exercicio”). A esfera da publicidade
compreende, ainda, fatos pertencentes ao dominio publico ou informacdes passiveis
de serem obtidas licitamente.

A esfera privada abrange as relagdes do individuo com o meio social nas quais ndo
ha interesse publico na divulgagdo. Abrange, por exemplo, informagdes fiscais ou
bancarias.

A esfera intima se refere a0 modo de ser de cada pessoa, ao mundo intrapsiquico
aliado aos sentimentos identitarios proprios (autoestima, autoconfianga) e a
sexualidade. Compreende informagdes confidenciais e segredos pessoais, como, por
exemplo, as anotacdes constantes de um didrio. (NOVELINO, 2014, p. 468-468)
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O direito a privacidade compreende o direito a intimidade, o direito a vida privada, o
direito a honra, o direito a imagem, os sigilos pessoais (do domicilio, de correspondéncia, de
dados em geral, de dados bancarios, fiscais, telefonicos) e o sigilo das comunicagdes
(telegraficas e telefonicas).

O direito a intimidade € o nticleo mais restrito da privacidade e, conforme Masson (2016,
p. 2018), “compreende as relagdes e opcdes mais intimas e pessoais do individuo, compondo
uma gama de escolhas que se pode manter ocultas de todas as outras pessoas, até das mais
proximas”. Um exemplo de violagao ao direito a intimidade ¢ o acesso, sem consentimento, as
comunicagdes telefonicas de um individuo.

O direito a vida privada, mais abrangente do que o direito a intimidade, “abarca as
relacdes pessoais, familiares, negociais ou afetivas, do individuo, incluindo seus momentos de
lazer, seus habitos e seus dados pessoais, como os bancarios ¢ os fiscais” (MASSON, 2016, p.
219).

O direito a honra pode ser visto sob o ponto de vista objetivo ou subjetivo e esta ligado
a ideia de reputagdo, bom nome e boa fama que um individuo tem, bem como ao sentimento
proprio de dignidade. Nesse sentido, o direito a honra objetiva “consiste na reputacdo do
individuo perante o meio social em que vive” (NOVELINO, 2014, p. 469). J4 a honra subjetiva
esta ligada a estimacdo que o individuo tem de si mesmo. Em caso de violagdo a honra, o
individuo tem assegurada a indeniza¢ao por danos morais.

O direito a imagem ¢ a tutela conferida ao individuo no sentido de impedir a captacdo e
difusdo de sua imagem fisica, sem o seu consentimento. A imagem fisica, segundo Masson
(2016, p. 219), “inclui qualquer representacao grafica do aspecto visual da pessoa ou dos tragos
caracteristicos da sua fisionomia”.

Vemos, portanto, que ndo € preciso que haja ofensa a estimacao pessoal ou a reputacao
do individuo, basta que haja coleta e difusdo da imagem fisica do titular sem o seu
consentimento (mesmo que seja para enaltecer a pessoa), ressalvado o direito de informar e as
circunstancias faticas e juridicas que excepcionam a necessidade de o individuo consentir. Este

¢ o entendimento do STF:

Para a reparacdo do dano moral ndo se exige a ocorréncia de ofensa a reputagdo do
individuo. O que acontece € que, de regra, a publicacdo da fotografia de alguém, com
intuito comercial ou ndo, causa desconforto, aborrecimento ou constrangimento, ndo
importando o tamanho desse desconforto ou desse constrangimento. Desde que ele
exista, ha o dano moral, que deve ser reparado, manda a Constitui¢do, art. 5°, X (RE
215.984, relatado pelo Min. Carlos Velloso, 21 Turma, STF).
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Conforme assinalado pelo Min. Raul Araujo, em decisdo proferida pelo STJ, para se
verificar a gravidade do dano sofrido pela pessoa cuja imagem ¢ utilizada sem autoriza¢ao

prévia, devem ser analisados alguns aspectos, quais sejam:

(1) o grau de consciéncia do retratado em relag@o a possibilidade de captagdo da sua
imagem no contexto da imagem do qual foi extraida; (ii) o grau de identificacdo do
retratado na imagem veiculada; (iii) a amplitude da exposi¢ao do retratado; e (iv) a
natureza e o grau de repercussdo do meio pelo qual se da a divulgacao.

De outra parte, o direito de informar deve ser garantido, observando os seguintes
parametros: (i) o grau de utilidade para o publico do fato informado por meio da
imagem; (ii) o grau de atualidade da imagem; (iii) o grau de necessidade da veiculagdo
da imagem para informar o fato; e (iv) o grau de preservagdo do contexto originario
do qual a imagem foi colhida (STJ — REsp 794.586, rel. Min. Raul Aratjo
15.03.2012).

Além disso, sdo excegdes ao direito de privacidade os fatos que envolvem atividades
criminosas, bem como fatos noticidveis, como catastrofes de grandes proporgdes.

O sigilo pessoal compreende o sigilo do domicilio, de correspondéncia, de dados em
geral, de dados bancarios, fiscais e telefonicos. O sigilo do domicilio ¢ previsto no inciso XI do
art. 5° da Constitui¢cdo da seguinte forma: “a casa ¢ asilo inviolavel do individuo, ninguém nela
podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre,
ou para prestar socorro, ou, durante o dia, por determinacao judicial” (BRASIL, 1988). A no¢ao
de casa, sob o ponto de vista constitucional, indica “qualquer local delimitado que alguma
pessoa ocupe com exclusividade, a qualquer titulo, inclusive de forma profissional” (MASSON,
2016, p. 220).

O sigilo de correspondéncia tem previsdao expressa no inciso XII do art. 5° da
Constituicdo, que dispde o seguinte: “€¢ inviolavel o sigilo da correspondéncia e das
comunicagoes telegraficas, de dados e das comunicagoes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal
ou instrugdo processual penal” (BRASIL, 1988). Considerando que nenhum direito ¢ absoluto,
vale ressaltar que o sigilo de correspondéncia pode ser relativizado quando estivermos diante
de questdes de seguranca publica ou em razdo da utilizacao da inviolabilidade como escudo
para a pratica de atividades ilicitas.

O sigilo de dados em geral ¢ relacionado aquelas informac¢des que podem revelar
aspectos da privacidade de determinado individuo e também tem previsdo expressa no inciso
XII do art. 5° da Constitui¢ao. Além da previsdo constitucional, os dados aqui mencionados

também contam com a protecdo da propria LGPD. Esses dados sdo referentes as informagdes
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telefonicas, bancarias e fiscais da pessoa, bem como a sua orientagdo sexual, crencga religiosa e
ao valor de sua remuneragao.

O sigilo de dados bancarios, previsto no inciso XII do art. 5° da Constitui¢do, diz
respeito as informagdes relativas as movimentagdes e posicoes financeiras de determinado
individuo que se encontram sob a guarda de uma institui¢do financeira.

Os dados fiscais, segundo o entendimento de Masson (2016, p. 223), “podem ser
definidos como as informagdes obtidas pelos agentes da Fazenda Publica, no exercicio do
oficio, referentes a posi¢cdo econdmica, financeira ou dos negocios e atividades do contribuinte
e terceiros”.

Os dados telefonicos sdao aqueles relativos aos registros dos numeros de telefones para
os quais a pessoa fez ou recebeu ligagdes, incluidas as informag¢des que dizem respeito a data,
horario e duracdo da chamada.

O sigilo das comunicagdes compreende as comunicacdes telegraficas e telefonicas.
Diferentemente do sigilo de dados, o sigilo das comunicagdes visa a tutela do seu contetido, do
que foi veiculado por meio do telegrama ou telefone.

A Constituicao no inciso XII do art. 5° também estabeleceu a inviolabilidade das
comunicagdes telegraficas, que sdo as realizadas por meio de telegramas. Apesar dessa
modalidade ndo ser muito utilizada atualmente, a sua tutela ainda continua.

As comunicagdes telefonicas, a seu turno, sao aquelas realizadas por meio de telefones.
A interceptacdo telefonica ¢ a “a captagcdo e gravacdo de conversa telefonica, no mesmo
momento em que ela se realiza, por terceira pessoa sem o conhecimento de qualquer dos

interlocutores” (MORAES, 2010, p. 59).
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3 RESPONSABILIDADE CIVIL E SANCOES

A responsabilidade civil, se entendida numa visdo ampla de obrigagdo de reparar um
dano antijuridicamente causado a um terceiro, pode ser compreendida em duas modalidades. A
primeira delas ¢ a decorrente de danos resultantes do inadimplemento, ma execugao ou atraso
no cumprimento de obrigacdes contratuais, denominada de responsabilidade contratual. A
segunda, também chamada de responsabilidade civil extracontratual, diz respeito a obrigacao
de reparacao de danos resultantes da violagdo de outros direitos alheios, como os direitos da
personalidade.

A responsabilidade civil extracontratual ¢, portanto, diretamente ligada a violagdo de
um direito. Assim, aquele que viola um direito e ocasiona dano a outrem sera responsavel pela
reparacdo do dano causado. No Cddigo Civil, a responsabilidade civil ¢ fundada em dois

conceitos, o de ato ilicito (art. 186) e o de abuso de direito (art. 187) da seguinte forma:

Art. 186. Aquele que, por acdo ou omissao voluntdria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou
pelos bons costumes. (BRASIL, 2002)

O ato ilicito, portanto, ¢ aquele praticado em desacordo com a ordem juridica, que
ocasiona a violagcdo de direitos e causa prejuizos a outrem. O ato ilicito pode ser penal,
administrativo ou civil bem como pode acarretar dupla ou tripla responsabilidade, por exemplo,
um crime ambiental que ofende os particulares (ilicito civil), a sociedade (ilicito penal) e ¢
passivel de san¢des administrativas. A consequéncia do ato ilicito civil € a obrigacao geral de
reparar o dano, disposta no caput do art. 927 do Codigo Civil de 2002.

Além disso, existem situagdes em que se responde por terceiros, devendo existir uma
conexao entre o responsavel e o executor do ato. H4 também a hipotese de dano causado por
coisa da qual se € proprietario.

Por outro lado, nos moldes do art. 187 do CC, a nogao de ato ilicito foi ampliada, para
considerar como ilicito aquele ato que, originalmente ¢ licito, mas foi exercido fora dos limites
impostos pelo seu fim econdmico ou social, pela boa-fé objetiva ou pelos bons costumes.

Desse modo, para que exista a responsabilidade civil é necessaria a conjugacao de trés

pressupostos, quais sejam a conduta, o nexo de causalidade e o dano. A conduta pode ser agao
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ou inagdio; comissiva ou omissiva'!; propria'? ou de terceiro'?; licita ou ilicita; derivada de fato,
coisa, produto ou animal. O nexo de causalidade liga a conduta do agente ao dano sofrido pela
vitima. Para que surja o dever se indenizar € preciso que o dano verificado seja consequéncia
da ac¢do ou omissao do agente. O dano ¢ a lesdao a um bem juridico.

A LGPD, a seu turno, define a responsabilidade dos agentes de tratamento de dados,
que sdo os controladores!* e os operadores'”, pelos danos causados em razdo do exercicio da
atividade de tratamento, de forma semelhante a sistematica do Codigo de Defesa do
Consumidor (CDC), na secao III do Capitulo VI. A Lei, conforme art. 43, exime de
responsabilidade os agentes quando provarem que: ndo realizaram o tratamento de dados em
questdo; que ndo houve violacdo a legislacao; ou que houve culpa exclusiva do titular dos dados
ou de terceiro pela ocorréncia dos danos.

Conforme art. 42 da LGPD, o controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacdo a legislacao de protecdo de dados pessoais, serd obrigado a repara-lo.
A LGPD traz, ainda, previsdo expressa de responsabilidade solidaria dos operadores e
controladores. Nesse sentido, conforme disposi¢ao do inciso I do §1° do art. 42, o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigagoes da LGPD ou quando nio tiver seguido as instrucdes licitas do controlador. J4 os
controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados, conforme inciso II do §1° do art. 42 da LGPD, respondem solidariamente.

O direito de regresso contra os demais responsaveis, na medida de sua participagdo no
evento danoso, ¢ assegurado aquele que reparar o dano ao titular dos dados consoante §4° do
art. 42 da LGPD.

Nos termos do art. 44 da LGPD, sera considerado irregular o tratamento de dados
pessoais quando for inobservada a legislagao ou quando ndo for fornecida ao titular a seguranga
que ele poderia esperar, levando-se em conta as seguintes circunstancias: o0 modo pelo qual o
tratamento € realizado; o resultado e os riscos que razoavelmente dele se esperam; as técnicas

de tratamento de dados pessoais disponiveis a época em que foi realizado.

" Quando ha um dever legal de agir e a pessoa ndo age.

12 A pessoa responde por seus atos.

13 A pessoa responde por atos de terceiros.

14 Controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

15 Operador ¢ a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.
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As seguintes san¢des administrativas, entre outras, sdo aplicaveis aos agentes de
tratamento de dados por violagdo as normas previstas na Lei, conforme art. 52: (i) adverténcia;
(11) multa de até 2% do faturamento do grupo econdmico no Brasil no ultimo exercicio, limitada
a R$ 50 milhdes por infragdo; (iii) multa diaria; (iv) publicizag@o da infra¢do apds devidamente
apurada e confirmada a sua ocorréncia; (v) bloqueio de dados pessoais; (vi) eliminacdo dos

dados pessoais.
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4 TRANSFERENCIA INTERNACIONAL DE DADOS

Antes da edi¢do da LGPD, o Brasil ndo era considerado uma referéncia para os setores
produtivos que demandavam a transferéncia internacional de dados. Vale destacar que o Brasil
foi um dos ultimos paises signatarios'® da Conveng¢io das Nag¢des Unidas sobre os Contratos de
Compra e Venda Internacional de Mercadorias (CISG)!”.

O Marco Civil da Internet foi o primeiro diploma legislativo que comegou a delinear os
direitos dos usuarios no que diz respeito a transferéncia internacional de dados. Antes da criagdo
da LGPD, o Marco Civil da Internet se apresentava como a unica lei infraconstitucional que
estabelecia dispositivos que tratavam especificamente de dados pessoais nas redes. Vejamos o

que dispoe a Lei N° 12.965/14, em seu art. 11:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢des por provedores de conexio e de
aplicacdes de internet em que pelo menos um desses atos ocorra em territério
nacional, deverio ser obrigatoriamente respeitados a legislacio brasileira e os
direitos a privacidade, a protecao dos dados pessoais e ao sigilo das comunicac¢des
privadas e dos registros.

§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteido das comunicacdes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econdémico possua
estabelecimento no Brasil.

§ 30 Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na forma
da regulamentacao, informagdes que permitam a verificagdo quanto ao cumprimento
da legislagdo brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagoes.

§ 40 Decreto regulamentara o procedimento para apuragdo de infragdes ao disposto
neste artigo. (BRASIL, 2014)

Conforme dispde o Marco Civil, € aplicavel a legislagdo brasileira sobre qualquer ato
relacionado a transferéncia internacional de dados, nas situacdes em que pelo menos um deles
se materialize ou produza efeitos no territdrio nacional. Além disso, mesmo que o tratamento

de dados seja realizado por pessoa juridica sediada em pais estrangeiro, desde que esta oferte

16 O Brasil aderiu a CISG em 2013, com vigéncia a partir de 1° de abril de 2014.

17 A Convengdo de Viena das Nagdes Unidas sobre Contratos de Compra e Venda Internacional de Mercadorias
(CISG, na sigla em Inglés) ¢ uma lei uniforme que rege as transagdes comerciais internacionais em matéria de
compra e venda de mercadorias. Ela foi aprovada, no dia 10 de abril de 1980, por uma conferéncia diplomatica
que contou com a participacdo de 62 paises. A CISG entrou em vigor no dia 1° de janeiro de 1988, para os seguintes
estados: Argentina, China, Egito, Estados Unidos, Franca, Hungria, Italia, Tugoslavia, Lesoto, Siria ¢ Zambia.
(CISG, 2019)
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servigo aos brasileiros ou pelo menos uma integrante do mesmo grupo econdmico possua
estabelecimento no Brasil, é aplicavel a legislagdo brasileira.

Entretanto, apesar de o Brasil ter o Marco Civil da internet como legislagdo pioneira no
mundo no que diz respeito a governanga da Internet, o pais ndo dispunha de uma legislagao que
tratasse especificamente e pormenorizadamente de como se daria a transferéncia internacional
de dados, problema que foi solucionado pela LGPD, em seu Capitulo V, como se observa a

seguir.

4.1  Hipéteses e requisitos para a Transferéncia Internacional de dados

Os requisitos e as hipoteses para a transferéncia internacional de dados estdo previstos
no Capitulo V, art. 33 e seguintes da LGPD. Conforme art. 33 da LGPD, a transferéncia
internacional de dados s6 ¢ permitida em nove hipoteses que sdo tratadas nos nove incisos do
referido artigo. Desse modo, entende-se que o rol do art. 33 ¢ taxativo.

A primeira hipdtese, prevista no inciso I do art. 33, ¢ aquela que prevé a possibilidade
de transferéncia de dados para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto na LGPD. O critério aqui, portanto, ¢
geografico e leva em consideracdo os potenciais riscos a que os dados estdo submetidos quando
entrarem no pais de destino.

A adequacao do grau de protecao leva em conta a legislagdo doméstica de cada pais bem
como os tratados e convengdes internacionais de que o Estado destinatario ¢ signatario.
Ademais, pela letra da lei, a hipdtese prevista no inciso I ndo considera as providéncias que
podem ser tomadas pela iniciativa privada para a protecdo dos dados transferidos em nivel
internacional.

A segunda hipdtese de transferéncia, prevista no inciso II do art. 33, ocorre quando o
controlador dos dados oferece e comprova que garante o cumprimento dos principios, dos
direitos do titular e do regime de protecao de dados previstos na LGPD, na forma de: (i)
clausulas contratuais especificas para determinada transferéncia; (ii) clausulas padrao
contratuais'®; (iii) normas corporativas globais'’; e (iv) selos, certificados e codigos de conduta

regularmente emitidos.

18 “So clausulas tipicas que estdo contidas no acordo contratual e que se destinam a tutelar aspectos comuns aos
contratos em geral” (DELECRODE, 2017).

19 S30 normas que devem ser observadas por um mesmo grupo de empresas em paises diferentes para transferirem
dados pessoais de um local para outro.
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O inciso II do art. 33 traz a terceira hipétese, que se d4 nos casos de necessidade de

cooperagio juridica internacional?

entre 6rgaos publicos de inteligéncia, de investigagdo e de
persecucao, conforme os instrumentos de direito internacional. Essa hipotese rege, portanto, a
transferéncia internacional de dados para fins de investigacdes conduzidas em outros Estados.

Essa hipotese ¢ de fundamental importancia, tendo em vista o crescimento do nimero
de ocorréncias de crimes cometidos na internet bem como a descentralizacdo da rede ¢ da
hospedagem de servigos digitais em outros paises. Com efeito, as caracteristicas da internet
(descentralizacdo e distribui¢ao por diversos Estados) impdem as autoridades grandes desafios
quando se trata de investigar, julgar e punir uma conduta criminosa, sendo extremamente
necessaria a cooperagdo internacional. Isso porque a prova da materialidade e autoria de um
crime pode encontrar-se em um computador que esteja a milhares de quildometros de onde os
efeitos do crime foram sentidos, ou de onde a conduta deve ser julgada.

A quarta hipétese, disposta no inciso III do art. 33, é a que prevé a transferéncia de
dados quando estes forem necessarios para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro, ainda que o nivel de protecao de dados do local de destino seja inferior ao
brasileiro. O dispositivo aqui mencionado visa a tutela da pessoa humana e deve ser visto como
necessario a prote¢do da vida ou integridade fisica de brasileiros que se encontram em situagao
de perigo no exterior. Como exemplo de sua aplicagdo, podemos citar a transferéncia de
registros médicos para um pais onde o titular desses registros tenha sofrido um acidente e
precisa do historico médico para que seja feito o progndstico adequado.

A quinta hipétese de transferéncia internacional ¢ a que se d4 com a autoriza¢do da
autoridade nacional. Conforme ja foi abordado anteriormente neste estudo, as vésperas do final
de 2018, em 28 de dezembro, a Presidéncia da Republica editou a Medida Provisoria (MP) n°
869/2018, que estabeleceu a criagdo da ANPD e alterou alguns outros pontos da LGPD.

A criagdo da ANPD tem o fim de adequar a legislagao brasileira, no que diz respeito a
protecao de dados, aos padrdes internacionais, verificados, especialmente, no quadro da
Organizagdo para Cooperacao e Desenvolvimento Econdmico (OCDE) e em paises da Unido
Europeia (UE), onde as “autoridades” em questdo foram criadas e j4 até entraram em operagao.
A ANPD sera um o6rgdo da Administragdo Publica Federal, vinculado a Presidéncia da
Republica, tera autonomia técnica e a funcao de zelar, implementar e fiscalizar o cumprimento

da LGPD.

20 A cooperagdo juridica internacional é uma maneira formal de solicitar a outro estado alguma medida judicial,
investigativa ou administrativa necessaria para um caso concreto em andamento.
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A sexta hipotese ocorre quando a transferéncia resultar em compromisso assumido em
acordo de cooperacao internacional. Nesse sentido, vale destacar que, no cendrio internacional,
dois importantes tratados impdem ao pais o dever de transferir dados a outros Estados, quais
sejam a Convencdo das Nagdes Unidas contra o Crime Organizado Transnacional ¢ a
Convengao das Nagdes Unidas Contra a Corrupgao.

A Convengdo das Nagdes Unidas contra o Crime Organizado Transnacional, também
conhecida como Convengao de Palermo, foi promulgada por meio do Decreto n® 5.015, de 12
de marco de 2004. Ela foi aprovada pela Assembleia-Geral da ONU em 15 de novembro de
2000, data em que foi colocada a disposi¢ao dos Estados-membros para assinatura, e entrou em
vigor no dia 29 de setembro de 2003.

Em seu art. 18, a Convencdo de Palermo regula a assisténcia judiciria reciproca,
mencionando expressamente que essa assisténcia pode ser solicitada para fornecer informagdes,

elementos de prova e originais ou copias autenticadas de documentos. Vejamos, in literis:

Artigo 18
Assisténcia judiciaria reciproca

1. Os Estados Partes prestardo reciprocamente toda a assisténcia judiciaria possivel
nas investigagdes, nos processos € em outros atos judiciais relativos as infragdes
previstas pela presente Convengdo, nos termos do Artigo 3, e prestardo
reciprocamente uma assisténcia similar quando o Estado Parte requerente tiver
motivos razodveis para suspeitar de que a infragdo a que se referem as alineas a) ou
b) do paragrafo 1 do Artigo 3 € de carater transnacional, inclusive quando as vitimas,
as testemunhas, o produto, os instrumentos ou os elementos de prova destas infragdes
se encontrem no Estado Parte requerido e nelas esteja implicado um grupo criminoso
organizado.

2. Seré prestada toda a cooperacdo judiciaria possivel, tanto quanto o permitam as leis,
tratados, acordos e protocolos pertinentes do Estado Parte requerido, no ambito de
investigagdes, processos e outros atos judiciais relativos a infragdes pelas quais possa
ser considerada responsavel uma pessoa coletiva no Estado Parte requerente, em
conformidade com o Artigo 10 da presente Convengao.

3. A cooperacdo judiciaria prestada em aplicagdo do presente Artigo pode ser
solicitada para os seguintes efeitos:

a) Recolher testemunhos ou depoimentos;

b) Notificar atos judiciais;

c) Efetuar buscas, apreensdes e embargos;

d) Examinar objetos e locais;

e) Fornecer informacdes, elementos de prova e pareceres de peritos;

f) Fornecer originais ou copias certificadas de documentos e processos

pertinentes, incluindo documentos administrativos, bancarios, financeiros ou
comerciais e documentos de empresas;
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g) ldentificar ou localizar os produtos do crime, bens, instrumentos ou outros
elementos para fins probatorios;

h) Facilitar o comparecimento voluntario de pessoas no Estado Parte requerente;

i) Prestar qualquer outro tipo de assisténcia compativel com o direito interno do
Estado Parte requerido.

4. Sem prejuizo do seu direito interno, as autoridades competentes de um Estado
Parte poderio, sem pedido prévio, comunicar informacdes relativas a questoes
penais a uma autoridade competente de outro Estado Parte, se considerarem que
estas informacdes poderio ajudar a empreender ou concluir com éxito
investigacdes e processos penais ou conduzir este ltimo Estado Parte a formular
um pedido ao abrigo da presente Convencio.

5. A comunicacdo de informagdes em conformidade com o paragrafo 4 do presente
Artigo sera efetuada sem prejuizo das investigagdes e dos processos penais no Estado
cujas autoridades competentes fornecem as informacdes. As autoridades
competentes que recebam estas informacdes deverio satisfazer qualquer pedido
no sentido de manter confidenciais as referidas informacées, mesmo se apenas
temporariamente, ou de restringir a sua utilizacdo. Todavia, tal nio impedira o
Estado Parte que receba as informacdes de revelar, no decurso do processo
judicial, informacées que inocentem um argiiido. Neste Gltimo caso, o Estado Parte
que recebeu as informagdes avisara o Estado Parte que as comunicou antes de as
revelar e, se lhe for pedido, consultara este ltimo. Se, num caso excepcional, ndo for
possivel uma comunicagdo prévia, o Estado Parte que recebeu as informagdes dara
conhecimento da revelacdo, prontamente, ao Estado Parte que as tenha comunicado.
(...) (ONU, 2000, grifo do autor)

Conforme se observa no artigo 18, §2°, a transferéncia também podera ocorrer quando
o investigado ou processado for uma pessoa juridica, o que foge ao escopo da LGPD, que tutela
os dados pessoais.

Com efeito, o artigo 18, §4° da Convencdo faculta aos Estados a possibilidade de
transferir informagdes ndo solicitadas, quando acreditarem que esses dados poderdo ajudar na
conducado de investigagdes € processos penais em curso em outros paises.

A Convengao das Nagdes Unidas Contra a Corrup¢ao (United Nations Convention
against Corruption, UNCAC) foi promulgada em 31 de outubro 2003 e entrou em vigor em 14
de dezembro de 2005. No Brasil, foi aprovada por meio do decreto n.° 5.687, de 31 de janeiro
de 2006. A convengdo tem 71 artigos, separados em oito capitulos cujos mais importantes
tratam dos temas da prevencao, penalizagdo, recuperacao de ativos e cooperacao internacional.

O capitulo que trata da cooperagdo internacional destaca que todos os aspectos dos
esforcos anticorrup¢do carecem de cooperagdo internacional, tais como a assisténcia legal
mutua na coleta e transferéncia de evidéncias e agdes conjuntas de investigacao e rastreamento.

Em seu art. 46, §1°,a UNCAC prevé que os Estados prestardo ampla assisténcia judicial,
de forma reciproca, relativa as investigacoes, processos € acoes judiciais relacionados com os

delitos tipificados na propria Convengdo. Como acontece com a Convencdo de Palermo, a
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UNCAC apresenta uma lista de possiveis pedidos de assisténcia judicial, entre os quais estdo a
apresentacdo de documentos judiciais, informagdes e elementos de prova e a entrega de
documentos originais ou copias, entre eles documentos publicos, bancarios e financeiros.

Para aumentar a eficacia da aplicacdo da lei e estabelecer canais de comunicagdo para
assegurar o intercambio rapido de informagdes sobre todos os aspectos dos crimes abrangidos
pela convencgdo, os Estados Partes deverdo cooperar entre si. Além disso, os Estados devem
possibilitar a utilizagdo de técnicas especiais de investigacdo, por exemplo, a vigilancia
eletronica e outras formas de operagdes sigilosas, além de permitir a admissibilidade das provas
obtidas por meio dessas técnicas nos tribunais.

A sétima hipotese ¢ a prevista no inciso VII e dar-se-4 quando a transferéncia for
necessaria para a execugdo de politica publica ou atribui¢do legal do servico publico, sendo

dada publicidade nos termos do inciso I do caput do art. 23 da LGPD, que prevé o seguinte:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito piblico
referidas no paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informagdo), devera ser realizado para o atendimento de sua
finalidade publica, na persecucio do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicées legais do servico
publico, desde que:

I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos; (BRASIL, 2018).

O inciso VII tem o escopo de delimitar a margem de liberdade que tem o agente publico,
que poderd decidir pela necessidade de transferéncia de dados em consonancia com a
implementa¢do de uma politica publica e o cumprimento de obrigacdes legais, observada a
publicidade da transferéncia. Com isso, o art. 33, VII, faz com que a transferéncia de dados para
locais ndo seguros seja uma parte integrante do funcionalismo publico, o que pode ameacar a
efetividade do inciso I do mesmo artigo.

A oitava hipoétese ocorrera quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informacdo prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras finalidades. Tal
consentimento, nos termos do art. 5°, inciso XII, ¢ a manifesta¢ao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Conforme disposi¢ao do art. 7° da LGPD, o tratamento de dados podera ser realizado

quando houver consentimento do titular. Entretanto, consoante art. 8°, esse consentimento
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devera ser fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade
do titular. Assim, parte-se do seguinte pressuposto: desde que as circunstincias de uso e
tratamento de dados sejam pormenorizadamente explicadas, o usuario, e titular dos dados, terd
condigdes suficientes para autorizar ou ndo a transferéncia de suas informacgdes pessoais.

Nessa ordem de ideias, ¢ importante destacar o consentimento que se da por meio dos
famosos “Termos ¢ Condigdes de Uso” e das “Politicas de Privacidade”. As informagdes sobre
o tratamento de dados prestadas por meio desses termos ou politicas de privacidade, muitas
vezes, sdo veiculadas no meio de textos volumosos, extremamente detalhados e recheados de
termos técnicos, a exemplo dos termos usados nas redes sociais.

Fato ¢ que os referidos “Termos e Condig¢des de Uso” e as “Politicas de Privacidade”
sdo deliberadamente ignorados pelos usudrios. Assim, em que pese o fato de o usudario ter acesso
as informagdes constantes dos referidos documentos, ele acaba escolhendo por ignorar as
condi¢des a que seus dados estdo sendo submetidos. Com efeito, aceitar os termos nao
necessariamente significa que houve a manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

Ocorre que estudos demonstram que 91% dos usuarios confirmam os termos de uso sem
sequer ler seu conteudo (MCDONALD; CRANOR, 2008, p. 565). Nao ¢ a toa que o nimero
de usudrios que ndo leem os termos de uso ¢ grande. Isso porque, conforme destacado acima,
os termos sd3o complexos e longos. A titulo de exemplo, a leitura dos termos de uso dos oito
principais servigos acessados na internet, como Google, Facebook e WhatsApp, demandaria
aproximadamente quatro horas e meia (FOLHA TEC, 2017).

Ciente disso, em 2009, uma loja online britanica fez uma brincadeira com os seus
clientes, colocando nos seus termos e condi¢des de uso o seguinte: “Ao fazer uma compra neste
site, voce€ nos concede o direito intransferivel, agora e para sempre, de propriedade da sua alma”
(FOLHA TEC, 2017). E claro que a clausula ¢ abusiva e totalmente nula. Entretanto, ela chama
a aten¢do para a importancia de sabermos com o que estamos consentindo, quais os dados
estamos disponibilizando online e para qual finalidade.

O problema aumenta com o aumento da oferta de aplicativos para smartphone e a
capacidade de coleta de informagao que os celulares t€ém. Uma coisa ¢ certa, se o aplicativo ¢é
“gratis”, o preco esta embutido nos dados que sdo coletados.

n2l

O livro "Terms of Service and Human Rights"“" analisou contratos de 50 servigos

disponibilizados na internet. Em 43 deles, uma eventual resoluc¢do de conflitos era delimitada a

21 Termos de Servico e Direitos Humanos, em tradugio livre.



38

um lugar especifico, normalmente a Califérnia. Treze deles proibiam ac¢des coletivas. Ambas
as situagdes poderiam ser entendidas como abusivas no Brasil e ndo teriam validade aqui, posto
que a LGPD tem alcance extraterritorial.

A nona e ultima hipotese trata da possibilidade de transferéncia quando necessario para
atender as hipdteses previstas nos incisos I, V e VI do art. 7°, que prevé que o tratamento de
dados pessoais somente podera ser realizado para o cumprimento de obrigacdo legal ou
regulatéria pelo controlador; quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; ou para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem) (BRASIL, 2018).
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5 DIREITO COMPARADO: A PROTECAO DE DADOS NA EUROPA

A Uniao Europeia (UE) foi pioneira no que diz respeito ao controle e protecao dos dados
pessoais ao criar a primeira normativa de carater supranacional referente a privacidade e
protecdo de dados, qual seja a Diretiva?? 95/46/EC?*. A diretiva foi criada com o fim de
harmonizar o grau de protecdo existente nas leis nacionais e de assegurar o livre fluxo de
informacdes pessoais entre os paises membros da UE.

A diretiva foi aprovada em 24 de outubro de 1995, entrou em vigor trés anos depois e,
conforme seu artigo 1°, dispde que os Estados Membros da EU devem assegurar em suas
legislacdes domésticas, a prote¢do das liberdades e direitos fundamentais, especialmente a
privacidade, no que tange aos dados pessoais (PARLAMENTO EUROPEU E CONSELHO,
1994).

O artigo 25 da referida Diretiva contém regra que acabou sendo fonte de problemas
diplomaticos com paises ndo membros da Unido Europeia. Isso porque a referida norma proibe
a transferéncia de dados pessoais de cidadaos europeus a paises que nao possuam “um nivel de
prote¢ao adequado”.

A adequagdo ao nivel de prote¢do exigida na Diretiva é examinada levando-se em conta
uma série de fatores, mas, sobretudo, as regras de direito em vigor no ordenamento juridico do
pais para onde se pretende transferir os dados. Assim, para a Diretiva, a legislacdo de um Estado
pode ser considerada adequada quando suas normas internas ou tratados e convengdes
internacionais que tenha subscrito se igualarem as normas da Diretiva, em termos de protecao
de dados pessoais.

Considerando os problemas diplomaticos, ao longo dos anos 2000, a Comissdo Europeia
adotou, adicionalmente, o modelo de cldusulas contratuais padrdo e regras corporativas
&

vinculantes (ou binding corporate rules)", que ndo estavam previstas na Diretiva 95/46/EC,

deixando espago para a iniciativa privada estabelecer regulagdes privadas.

22 A Unido Europeia, para alcangar os objetivos que estabeleceu por meio de Tratados, adota diversos tipos de atos
legislativos, vinculativos ou ndo, aplicaveis a todos os paises ou so a alguns paises do bloco. Nesse sentido, temos
que uma Diretiva é um ato legislativo que fixa um objetivo geral que todos os paises da EU devem alcangar.
Entretanto, cada pais podera criar a sua propria legislacdo para cumprir esse objetivo.

2 A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, é datada de 24 de outubro de 1995 e ¢é relativa a
protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados.

24 Para um aprofundamento sobre o assunto, consulte Overview on Binding Corporate Rules. Disponivel em: <
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/binding-
corporate-rules-ber_en > Acesso em: 23 de maio de 2019
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As normas corporativas vinculantes possibilitaram que empresas europeias € empresas
localizadas fora do continente europeu definissem, de forma contratual, padrdes de protecao de
dados pessoais nas trocas transnacionais. Além das normas corporativas vinculantes, em casos
de transferéncia internacional, as partes envolvidas poderiam recorrer também as clausulas
contratuais padrio® e as cldusulas especificas aprovadas pelos 6rgios competentes.

J4 em 2016, foi aprovado o Regulamento?® n° 2016/679, de 27 de abril de 2016, relativo
a protecdo de dados pessoais. O regulamento, que passou a ser diretamente aplicavel aos
ordenamentos juridicos dos paises membros da UE a partir de 25 de maio de 2018, prevé regras
sobre a transferéncia de dados para “paises terceiros” e organizagdes internacionais
(PARLAMENTO EUROPEU E CONSELHO, 2016).

Em 25 de maio de 2018 entrou em vigor na Europa a General Data Protection Regulation
(GDPR) ou Regulamento Geral de Prote¢dao de Dados, que estabelece as novas regras europeias
em matéria de protecao de dados e se tornou um ponto de referéncia global, no que diz respeito
a protecdo de dados. O GDPR foi aprovado pelo Parlamento Europeu, com carater
uniformizador e manteve o mesmo modelo geral do critério da protecdo equivalente da Diretiva
95/46.

O projeto comegou a ser idealizado em 2012 para atualizar leis ja existentes sobre
protecdo de dados e foi aprovado em 2016. O principal objetivo das regras € capacitar as pessoas
e ajuda-las a obter um maior controle dos seus dados pessoais, 0 que ja pode ser observado,
uma vez que mais de dois tercos dos europeus ouviram falar do regulamento e que as pessoas
comecam a exercer os seus novos direitos (COMISSAO EUROPEIA, 2019).

Assim como ocorre com a LGPD, o GDPR considera dados pessoais qualquer
informacao que, isolada ou em conjunto com outras, sirva para identificar um usuario. Esses
dados podem ser nome, endereco, e-mail, dados financeiros, endereco de IP, dados de
navegagao entre outros.

A GDPR deve ser observada por empresas europeias ou empresas que,
independentemente de sua area de atuagdo, trabalhem com dados de cidadaos europeus, mesmo
tendo sede em paises que nao estdo dentro da Unido Europeia. Em caso de descumprimento das
disposi¢cdes do GDPR, as empresas estao sujeitas a multas em valores que variam de 2% a 4%

de seu faturamento anual.

25 Essas clausulas-modelo devem ser utilizadas para transagdes comerciais ¢ inseridas em contratos quando o
responsavel pelo tratamento dos dados néo residir ou ndo tiver a base de suas operagdes em pais integrante da
Unido Europeia.

26 O regulamento, por sua vez, € um ato legislativo vinculativo, aplicavel em todos os seus elementos em todos os
paises da EU.
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Com a entrada e vigor da GDPR, a coleta em massa de dados de qualquer internauta
europeu sO podera ser feita com sua devida, expressa e inequivoca autorizagdo que podera,
inclusive, ser revogada quando ele quiser. A GDPR também tem o objetivo de implementar
termos de uso mais simples, claros e de facil entendimento para qualquer individuo.

Apesar de a lei ter sido criada pela Unido Europeia, ela engloba toda e qualquer empresa
que colete, armazene e processe dados de cidaddos europeus, independentemente de onde ela
esteja sediada. Isso, em tese, significa que se uma pessoa tem uma loja virtual que envia
produtos para o mundo inteiro € possui um Unico consumidor europeu, a regulagdo ja pode ser
aplicada em seu empreendimento.

A referida legislagao tem seu alcance para além das fronteiras europeias, vinculando sua
aplica¢do a empresas que possuam filiais em algum dos 28 paises da Unido Europeia ou que
oferecam servigos a pessoas que ali se encontrem, prevendo, ainda, requisitos para que haja a
transferéncia internacional de dados entre empresas.

Nesse sentido, vale destacar que antes da edigdo da LGPD, o Brasil ndo cumpriria os
requisitos estipulados pela GDPR, por ndo oferecer um nivel de protecdo de dados pessoais
adequado. Entretanto, hoje tanto a LGPD como a GDPR preveem a possibilidade de
transferéncia internacional dos dados, desde que o pais ou organismo internacional destinatario
possua leis de protecdo de dados com os mesmos padrdes de seguranga por ela assegurados;
quando o controlador comprovar estar de acordo com os padrdes da LGPD; em casos de
cooperagdes juridicas internacionais; protecdo a vida ou incolumidade do titular ou terceiro,
com autorizagdo expressa do titular; ou em casos excepcionais previstos no corpo da lei.

Hoje, no que diz respeito a transferéncia internacional de dados na Unido Europeia e

Brasil, temos o seguinte quadro:
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Quadro 1 - Transferéncia Internacional de dados na LGPD e na GDPR

LGPD

GDPR

brasileira permite a transferéncia de dados
pessoais para paises ou 0rgaos internacionais
que proporcionem grau de prote¢cdo de dados
pessoais adequados ao previsto. A lei € breve
quanto a este procedimento e elementos a
serem considerados como adequados. A
LGPD estabelece apenas diretrizes genéricas
a serem observadas pelas autoridades
nacionais ¢ as hipdteses de transferéncia
internacional estdo previstas no art. 33 da

LGPD.

rme disposi¢do do GDPR, a transferéncia

internacional dos dados pode ser realizada
independente de autorizag@o especifica caso
a comissao europeia reconhega que o pais
terceiro assegure um nivel de protecdo
adequado. Nao havendo nivel de protecao
adequado, a transferéncia internacional
estara condicionada a garantias adequadas,
que devem ser asseguradas pelo Agente.
Todos os procedimentos e elementos que sao
levados em considerag@o pela Comissdo para

a autorizacao da transferéncia estao descritos

na GDPR.

Fonte: o autor

Por fim, vale ressaltar que, assim como a LGPD, o GDPR possui alcance extraterritorial,
uma vez que sua aplicabilidade se estende as empresas que tiverem filial na Unido Europeia e
aos servigos prestados fora da UE por empresas que coletem dados de pessoas residentes 14 ou

em transito pelo velho continente.
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6 CIBERESPACO E INTERNET

Antes de adentrar ao tema especifico da defini¢do da legislacdo aplicavel e da

competéncia judicial, alguns apontamentos sobre ciberespaco e internet sao indispensaveis.

6.1  Ciberespaco

O termo ciberespaco ¢ comumente associado a internet, porém, segundo Vesce (2019),
o termo, que foi idealizado por William Gibson, surgiu em 1984, na sua obra Neuromancer, ou
seja, muito antes da criacdo da rede mundial de computadores. Gibson define ciberespago como
um espago existente no mundo da comunicagdo, um espago virtual, portanto um espago que nao

existe fisicamente. Nas palavras de Silvana Drumond Monteiro:

O ciberespago ¢ definido como um mundo virtual porque esta presente em poténcia,
¢ um espacgo desterritorializante?’. Esse mundo nfio é palpavel, mas existe de outra
forma, outra realidade. O ciberespaco existe em um local indefinido, desconhecido,
cheio de devires e possibilidades. Ndo podemos, sequer, afirmar que o ciberespago
estd presente nos computadores, tampouco nas redes, afinal, onde fica o ciberespago?
Para onde vai todo esse “mundo” quando desligamos os nossos computadores? E esse
carater fluido do ciberespaco que o torna virtual. (MONTEIRO, 2008, p. 2)

Nesse meio, para que se possa construir uma fonte de relacionamento ou de troca de
informacdes, ndo € necessaria a presenca fisica de um humano. O ciberespago ndo se limita
apenas a quem se conecta via internet. Ele € um ambiente onde ocorre a interagdo dos humanos
com as tecnologias, ou seja, no uso de celulares, pagers, radios, sistemas de bancos de dados,
comunicagdes por mensagem eletronica e on-line, televisdo por satélite e os jogos e maquinas
que se valem da realidade virtual, entre tantos outros.

No prefacio a edigdo brasileira (2003), o tradutor de Neuromancer, Alex Antunes,
afirma que “o conceito criado por Gibson neste livro, o cyberespaco, ¢ uma representacao fisica
e multidimensional do universo abstrato da 'informacdo'. Um lugar para onde se vai com a
mente, catapultada pela tecnologia, enquanto o corpo fica para tras” (GIBSON, 2003, p.5-6).

Para Gibson, na mesma obra, o ciberespaco ¢:

Uma alucinagdo consensual vivida diariamente por bilhdes de operadores autorizados,
em todas as nagdes, por criancas aprendendo altos conceitos matematicos [...]. Uma

27 Conforme Oliven (2006), a desterritorializagdo € um termo utilizado para designar fendmenos que se originam
num espago e que acabam migrando para outros. Desterritorializagdo, portanto, esta intimamente ligada a ideia de
desmaterializacdo, dissolugdo das distancias, deslocaliza¢do de firmas ou debilitacdo dos controles fronteirigos
(HAESBAERT, 2006, p. 67).
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representagdo grafica de dados abstraidos dos bancos de dados de todos os
computadores do sistema humano. Uma complexidade impensavel. Linhas de luz
abrangendo o ndo-espaco da mente; nebulosas e constelagdes infindaveis de dados.
Como marés de luzes da cidade. (2003, p. 67).

Nesse sentido, podemos dizer que o ciberespago ¢ um local de disponibilizagdo de
informagdes possibilitado pelas novas tecnologias, especialmente, a internet. E um espago
aberto, virtual, fluido e navegavel, que ainda nao se conhece completamente e que apresenta
varios desafios e incertezas.

Conforme destaca Monteiro (2008), o ciberespaco antecipa o futuro disruptivo que
vemos nos filmes, nos romances, nas séries de fic¢do cientifica em que ocorre o fichamento de
pessoas, tratamento de dados sem local definido, apagamento de memorias, ataques
cibernéticos, tudo em tempo real.

Entretanto, fato ¢ que a nossa sociedade j4 esta imersa no ciberespago e se utiliza desse
campo para varias atividades, em que pese ainda nao seja possivel definir ou caracterizar as
suas fronteiras e localizagdo, ao contrario do que acontece com as fronteiras do territorio de um
Estado, por exemplo.

Como exemplo da utilizagdo do ciberespago temos os servicos de cloud computing? e,
entre estes, 0s servicos de armazenamento em nuvem?’. Os servigos de armazenamento em
nuvem disponibilizam um espaco virtual que pode ser utilizado para guardar qualquer tipo de
arquivos, com a possibilidade de acessa-los de qualquer lugar com conexao a internet. Os mais
famosos servigos de armazenamento em nuvem siao o Dropbox, o OneDrive, o Google Drive e
o0 1Cloud.

Noutro giro, temos a definigdo proposta por Koepsell, que afirma que nao ha nada de
estranho ou de muito especial no ciberespago, mas que este “¢ apenas um meio composto de
chips de silicio, fios de cobre, fitas e discos magnéticos, cabos de fibra 6tica e de todos os outros
componentes de computadores, meios de armazenamento e redes que armazenam, transmitem
e manipulam bits” (KOEPSELL, 2004, p. 125).

Esta defini¢do proposta por Koepsell em muito se assemelha ao backbone ou espinha

dorsal, que, como se vera a seguir, ¢ a estrutura fisica propriamente dita, pela qual trafega a

2 A cloud computing (ou computagdo em nuvem) é um termo amplo usado para dar nome a diferentes servigos
relacionados a Tecnologia da Informagao. Entre os mais famosos, temos o servico de armazenamento em nuvem
de e-mail, fotos, musicas, filmes, entre outros documentos e dados.

2 O armazenamento em nuvem dispensa a necessidade de um armazenamento local, ou fisico. Seja em um
computador desktop, um notebook ou um smartphone, com o servigo de cloud ndo é necessario ter um hard disk
(HD), ou disco rigido fisico para guardar informagdes. Tudo fica guardado e disponivel em um ambiente digital,
a cloud, ou nuvem.
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maioria dos dados transmitidos por meio da Internet, e ¢, em regra, composto de cabos de fibra
otica de alta velocidade.

Com efeito, discorrer ou conceituar o ciberespago ndo ¢ tarefa facil em face de sua
incipiéncia e da caracteristica metamorfica de suas obras e, sobretudo, porque o virtual € o seu
principal atributo. O ciberespaco, grosso modo, ¢ uma grande maquina abstrata, onde se
realizam trocas simbolicas, transagdes econOmicas, comerciais, novas praticas
comunicacionais, relagdes sociais, afetivas e, sobretudo, novos agenciamentos cognitivos>’.

Enfim, trata-se de um universo virtual proporcionado pelas redes de telecomunicagdes,
sobretudo a Internet, cujo tamanho e dimensdo sdo impossiveis de se visualizar; ¢ um espago
movel, paradoxal, um local invisivel onde circulam conhecimentos, saberes e poténcias de
pensamento; e, ainda, onde os dados pessoais dos individuos circulam diariamente, por isso a

importancia de se conhecer a nova nogao de espaco que o ciberespago propde. Quanto a essa

nog¢ao, Monteiro destaca o seguinte:

Quanto a nova nog¢ao de espago que o ciberespago nos propde, podemos afirmar que
se trata de um local real, porém nio fisico. E um ambiente onde pessoas do mundo
todo podem interagir sem estar, de fato, presentes. E um novo espago de comunicago,
representacdo e interagdo. O termo ciberespaco, em sua etimologia, ja nos propde essa
nova nogdo: cyber-espago, ou seja, um espago diferente, cibernético, com novas
possibilidades e implicag¢des. (2008, p. 7)

Para lanni (1995), a globalizacdo tende a desenraizar as coisas, as pessoas € as ideias.
Tudo tende a desenraizar-se: mercadoria, mercado, moeda, capital, empresa, agéncia, geréncia,
projeto, publicidade, tecnologia. Seria, portanto, segundo o autor, dessa forma que se
desenvolveria o processo de desterritorializacdo, uma caracteristica intrinseca da sociedade

globalizada. Vejamos, nas palavras do autor:

O conceito de desterritorializagdo aplica-se ndo apenas a 6bvios exemplos, como
corporagdes transnacionais e mercados monetarios, mas também a grupos €tnicos,
lealdades ideoldgicas e movimentos politicos que atuam crescentemente em moldes
que transcendem fronteiras e identidades territoriais especificas. A
desterritorializagdo tem afetado as lealdades de grupos envolvidos em diasporas
complexas, suas manipulacdes monetarias e outras formas de riqueza e investimento,
bem como as estratégias de Estado. O debilitamento dos vinculos entre povo, riqueza
e territdrios, por sua vez, tem alterado a base de muitas interacdes globais
significativas e, simultaneamente, poe em causa a definicio tradicional de Estado.
(IANNI, 1995, p. 93, grifos atuais).

Segundo Ianni (1995, p.169), “(...) o syjeito do conhecimento ndo permanece no mesmo

lugar, deixando que seu olhar flutue por muitos lugares, proximos e remotos, presentes e

30 Agenciamento € uma combinagdo de elementos heterogéneos dando origem a algo novo.
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pretéritos, reais e imagindrios”. Partindo da ideia de que territorio®! é um dos elementos que
constitui os Estados, composto por uma porg¢ao fisica do planeta sobre o qual um pais ele exerce
a soberania, ou seja, ¢ aquele espago de estabilidade e organizagao, a acao de desterritorializar
¢ uma acdo de desordem, de fragmentagdo para buscar encontrar novos saberes, menos
instituidos, adotando uma percepg¢ao diferenciada que estd pronta para descobrir novas ideias
além das previstas.

Diante das consideragdes acima e das defini¢des e conceitos apresentados, podemos
entender o ciberespago como um mundo virtual, que rompe as fronteiras dos Estados nacionais,
desterritorializado, onde temos a disposi¢do variados meios de comunicagdo e interacdo em
sociedade. E nesse universo virtual que estio presentes uma enorme gama de dados (entre eles
dados pessoais) e informagdes dos mais variados tipos.

Também € no ciberespaco que estdo presentes dispositivos de vigilancia que monitoram
as nossas agdes e comunicagdes € as convertem em informacdes que fardo parte de enormes
bancos de dados e perfis computacionais que buscam antecipar preferéncias, tendéncias,
escolhas, tragos psiquicos ou comportamentais de individuos ou grupos, como ocorreu nas
acdes capitaneadas pela Cambridge Analitica nas eleicdes dos EUA e no Brexit. Quem nunca
procurou por uma palavra no Google, como fone bluetooth e, ao abrir o Facebook, deparou-se
com um anuncio da JBL de fones sem fio? Este autor ja.

Com efeito, os diversos dispositivos digitais estdo nos colocando em meio a formas sutis
de controle e vigilancia. Nesse sentido, interessantes sdo as consideragdes de Fernanda Bruno

a respeito da vigilancia no ciberespago:

Em primeiro lugar, trata-se de uma vigilancia que ndo mais isola e imobiliza
individuos em espagos de confinamento, mas que se aproxima ou mesmo se confunde
com o fluxo cotidiano de trocas informacionais e comunicacionais. Uma vigilancia
que se exerce menos com o olhar do que com sistemas de coleta, registro e
classificagdo da informagdo; menos sobre corpos do que sobre dados e rastros
deixados no ciberespago; menos com o fim de corrigir e reformar do que com o fim
de projetar tendéncias, preferéncias, interesses. (BRUNO, 2006, p. 2)

Outro exemplo interessante ¢ o do blogueiro iraniano Hossein Derakhshan que foi
barrado ao tentar entrar nos Estados Unidos da América (EUA), depois que os oficiais de
imigragdo fizeram uma pesquisa com seu nome no Google. A pesquisa teve como um dos
resultados o blog do iraniano que fazia duras criticas ao governo estadunidense. O resultado

nao poderia ser outro, Hossein Derakhshan foi proibido de entrar nos EUA.

31 E uma 4rea certa € delimitada da superficie do planeta Terra, que contém a nagio, dentro de cujas fronteiras o
Estado exerce a sua soberania e jurisdigao.
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Estamos, portanto, diante de um quadro em que os sujeitos sdo, a0 mesmo tempo,
olhados e objetivados através de exames que irdo constituir registros dos seus dados individuais
(suas competéncias, evolucdes, falhas, sintomas, caracteristicas fisicas e psiquicas, biografia,
preferéncias politicas, orienta¢ao sexual etc.) e organizar campos comparativos que permitam
classificar, formar categorias, estabelecer médias, fixar normas (Foucault, 1983a, p. 169).

Com efeito, ndo basta captar e documentar os dados e informagdes, ¢ necessario
classificar e produzir conhecimento, de modo a aumentar o poder social com a informacao
coletada. E ai que entra a participagio dos cookies (ver item 6.2.4.6), dos bancos de dados, seus
algoritmos e os perfis computacionais. De posse desse conhecimento, ¢ possivel utilizar os
dados e informagdes para diversos fins (BRUNO, 2006), como a transferéncia internacional de
dados com fins comerciais e politicos e o direcionamento de publicidade para os usuarios da

internet.

6.2 Internet

Feitas as consideragdes a respeito do ciberespaco, nesta subse¢do serdo abordados o
historico e o conceito da rede mundial de computadores, mais conhecida como Internet. Além
disso, sera feita uma analise de cada um dos elementos que juntos dao forma a essa ferramenta
de comunicacdo e proporcionam a interagdo instantanea entre usuarios que se encontra a

milhares de quilometros de distancia.

6.2.1 Historico

A Internet proporcionou uma grande revolu¢do nos meios de comunicagao entre os mais
diversos povos e culturas. Por ser um instrumento de alcance mundial de extrema praticidade,
facilita a pesquisa académica, auxilia no trabalho e contribui para o desenvolvimento humano,
levando informagdo as areas mais remotas e de dificil acesso do planeta. Entretanto, até chegar
ao estagio atual, varias foram as etapas de aprimoramento e desenvolvimento desta tecnologia.

No fim da década de 1950, os Estados Unidos da América (EUA) criaram uma
instituicao de pesquisa, denominada de Advanced Research Project Agency ARPA, que fazia
parte do Departamento de Defesa norte americano. Foi na ARPA que nasceu a internet, fruto
do desenvolvimento de um programa militar das forgas armadas estadunidenses que ganhou o

nome da ARPANET.
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O objetivo da instituicdo era implantar uma rede de comunicagio entre os locais mais
criticos do sistema da defesa dos EUA. Assim, o programa foi criado no ano de 1969 com o
fim de tornar possivel a comunicacao e transferéncia de dados entre os seus usuarios, como

explica Marcel Leonardi:

Este programa foi criado em 1969 com o objetivo de possibilitar a comunicagdo e
transferéncia de dados entre seus usudrios através de canais redundantes, de forma a
garantir o funcionamento do sistema mesmo na hipdtese de destruicdo de partes da
rede em uma eventual guerra (LEONARDI, 2005, p. 12).

Assim, a ARPANET deveria ser forte o suficiente a ponto de continuar funcionando
mesmo apds ataques nucleares, com a consequente destrui¢ao de parte de sua rede. Portanto, o
objetivo inicial era a comunicacdo interna, de modo que a ARPANET s6 passou a se conectar
com redes externas a partir do ano de 1973.

O nome internet s6 veio a tona no ano de 1973 e foi fruto da pesquisa, na ARPA, do
conceito de internetworking, que era a forma de conexdo das varias redes. Com o inicio da
comunicacao externa, inclusive comunica¢ao internacional, em meados da década de oitenta, a
National Science Foundation dos EUA ja havia criado a sua propria rede e em 1990 a
ARPANET foi extinta (LEONARDI, 2005).

Ja no Brasil, a internet foi langada oficialmente apenas em 1989 e foi fruto do
desenvolvimento da Rede Nacional De Pesquisa (RNP), uma iniciativa governamental do
Ministério da Ciéncia e Tecnologia, com o apoio de fundagdes de pesquisa dos estados de Sao

Paulo, Rio de Janeiro ¢ Rio Grande do Sul.

6.2.2 Conceito

A Internet pode ser conceituada, de forma sintética, como a rede mundial (global ou
internacional) de computadores conectados entre si, que possibilita a troca de informacdes de
toda natureza. Varios sdo os conceitos formulados para tentar precisar o que seria a Internet, de
modo que seria invidvel relacionar todos. Entretanto, a titulo de conhecimento, ¢ imperioso
ressaltar a defini¢ao que alguns doutrinadores, 6rgaos governamentais bem como legislagcdes
patrias formularam para este fendmeno.

A Agéncia Nacional de Telecomunicacdes — ANATEL, por sua vez, por meio da Nota
Conjunta de junho de 1995, definiu a internet como o “nome genérico que designa o conjunto

de redes, os meios de transmissdo e comutagdo, roteadores, equipamentos e protocolos
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necessarios a comunicagdo entre computadores, bem como o ‘software’ e os dados contidos
nestes computadores” (ANATEL, 1995).

O Marco Civil, em seu art. 5°, inciso I, define a internet como “o sistema constituido do
conjunto de protocolos l6gicos, estruturado em escala mundial para o uso publico e irrestrito,
com a finalidade de possibilitar a comunicac¢ao de dados entre terminais por meio de diferentes
redes” (BRASIL, 2014).

Pedro Alberto de Miguel Asensio, a seu turno, observa que a Internet se traduz num
“emaranhado mundial de redes conectadas entre si de modo a tornar possivel a comunicagao
quase instantanea de qualquer usuario de uma dessas redes a outros situados em outras redes
do conjunto, tratando-se de um meio de comunicagio global” (ASENSIO, 2001, p. 27).

Segundo Carlos Tadeu Queiroz de Morais, a Internet pode ser definida como:

A Internet ¢, portanto, uma rede mundial de computadores ou terminais ligados entre
si, que tem em comum um conjunto de protocolos e servigos, de uma forma que os
usuarios conectados possam usufruir de servigos de informagdo e comunicagdo de
alcance mundial através de linhas telefonicas comuns, linhas de comunicagdo
privadas, satélites e outros servicos de telecomunicagdes. Com o surgimento da World
Wide Web, esse meio foi enriquecido, o contetido da rede ficou mais atraente com a
possibilidade de incorporar além de textos, imagens e sons. (MORALIS, 2012, p. 42).

[13%2]

Por fim, vale destacar que a palavra internet com o “i” minusculo ¢ resultado da
contragdo de interconnected network (rede interconectada), que se refere a redes particulares
de computadores interligadas entre si, sem relagdo alguma com a Internet mundial,
propriamente dita (LEONARDI, 2011). Por fim, e como ja destacado acima, ela ndo se
confunde com o ciberespago. De fato, a Web ¢ o principal “local” do ciberespaco, seu principal

edificio, podendo toma-la como o centro de todas as possibilidades de interfaces.

6.2.3 Funcionamento

Para uma melhor compreensdo do tema deste trabalho de conclusdo de curso, ¢
importante ter uma nog¢ao basica do funcionamento da internet, para que seja possivel identificar
aresponsabilidade civil em casos de violagdo dos direitos dos titulares de dados pessoais. Nesse
sentido, a supracitada norma conjunta da ANATEL definiu as caracteristicas basilares do

funcionamento da rede no Brasil. Vejamos:

A Internet é organizada na forma de espinhas dorsais backbones, que sdo estruturas
de rede capazes de manipular grandes volumes de informagdes, constituidas
basicamente por roteadores de trafego interligados por circuitos de alta velocidade.
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Interligadas as espinhas dorsais de ambito nacional, haverad espinhas dorsais de
abrangéncia regional, estadual ou metropolitana, que possibilitardo a interiorizagdo da
Internet no Pais. Conectados as espinhas dorsais, estardo os provedores de acesso ou
de informagdes, que sdo os efetivos prestadores de servicos aos usuarios finais da
Internet, que os acessam tipicamente através do servico telefonico. Poderdo existir no
Pais varias espinhas dorsais Internet independentes, de &mbito nacional ou ndo, sob a
responsabilidade de diversas entidades, inclusive sob controle da iniciativa privada
(ANATEL, 1995).

Como podemos observar, a linguagem utilizada na definicao ¢ recheada de jargodes e
nomes técnicos proprios da area da computagdo que serao analisados separadamente a seguir.
Em suma, o que se pode extrair do que foi dito acima é que existem varios computadores,
conectados a internet, que compde toda a rede. Os usuarios desses computadores utilizam a
rede, por meio de seu provedor de acesso, para se conectar a rede desse provedor. Esse
provedor, a seu turno, estd interligado a uma rede ainda maior, passando a fazer parte desta rede

e assim sucessivamente. Graficamente, conforme figura 1:

Figura 1 - Backbone e Internet

J
Seu PC ou Rede do seu Bakbone
sua rede provedor de acesso do seu pais Internet

discado, cabo, radio...

Fonte: KOHN, 2014

Assim, temos que a Internet ndo ¢ uma entidade fisica ou palpavel, mas um emaranhado
de pequenas redes compostas por um grupo de usuarios, que se conecta a uma rede de maior
abrangéncia. Essa conexdo de uma rede regional a uma rede ainda maior possibilita a conexao
entre usudrios de diversos provedores de acesso, de qualquer rede do sistema. Vemos, portanto,
que os dados pessoais dos usuarios passam por um complexo emaranhados de redes para poder
circular na Internet.

Com efeito, a troca de dados na rede, por meio dos servigos de internet, pode se dar de
varias formas, como a world wide web, os mecanismos de busca como o Google, o correio
eletronico (e-mail), os aplicativos de mensagens instantaneas, como o WhatsApp. Isso se da
porque qualquer usudrio da rede pode se valer de varios meios de transmissao de informacdes,

que podem ser utilizados para a difusdao de dados, de modo que um meio sera mais adequado
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para a veiculacdo de um video, enquanto outro meio serd mais adequado para a transmissao de
um simples texto.

O meio mais difundido e conhecido, sem duvidas, € o world wide web, ou web, o famoso
“www”. A web nada mais ¢ do que um grande numero de dados armazenados em diferentes
computadores de usudrios do mundo todo. A world wide web pode se materializar num web site
ou simplesmente site, ou sitio eletronico.

Assim, para ter acesso as informacgdes constantes de um site, o usudrio tera que digitar
um endereco (ou um conjunto de caracteres ordenado) de um determinado web site conhecido,
de forma que localizara as informacgdes e dados que busca. Grosso modo, ¢ como se o usuario,
por meio de seu computador, tivesse acesso a uma grande biblioteca, que na verdade ¢ um
conjunto de dados armazenados em um web site composto de varias paginas, cada uma destas
correspondente a um enderego eletronico.

O que torna viavel a comunicagdo na internet é o Transmission Control
Protocol/Internet Protocol (TCP/IP) > . Ele permite a comunicacdo entre diferentes
computadores. E o Protocolo de Controle de Transmissdo (TCP) que fraciona os dados a serem
transmitidos e recebidos em pacotes. Na hora da transmissao, os dados sdo transmitidos em
pequenos pedagos ¢ na hora da recepcao esses dados sdo reunidos novamente, formando,
novamente, o dado, informagao, texto originais que foram transmitidos.

O Protocolo de Internet (IP), a seu turno, atribui a cada pacote de dados o seu enderego
de destino. Conforme o art. 5°, inciso III do Marco Civil da Internet, o endereco IP ¢ o “cddigo
atribuido a um terminal de uma rede para permitir a identificagdo, definido segundo padrdes
internacionais” (BRASIL, 2014).

A 1identificacdo do endereco IP nos permite saber de onde se originou determinada
conexao e diz respeito, em regra, ao local de uma conexdo e ndo a uma maquina especifica.
Assim, quando um usudrio faz uma conexao a rede, a sua maquina recebe um enderego IP do

Provedor de Acesso.
6.2.4 Provedores de Servicos de Internet
Na linguagem do dia a dia, ¢ comum que ocorra a confusdo entre os varios termos e

expressao utilizados no meio da Ciéncia da Computacdo, de modo que, ndo raro, algumas

palavras sdo utilizadas como sindnimos de outras, de forma impréopria. Assim, ¢ comum a

32 Protocolo de Controle de Transmissdo/Protocolo de Internet.
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confusdo entre provedores de servigos de internet, provedores de backbone, provedores de
acesso, provedores de correio eletronico, entre outros.

Portanto, para uma melhor compreensao sobre o tema, cada um destes termos sera
conceituado e explicado. Para isso, partiremos da premissa de que o Provedor de Servicos de
Internet é o género, do qual se originam as demais, espécies, quais sejam: provedores de
backbone, acesso, correio eletronico, hospedagem e conteido. Cada um destes ¢ uma
atividade completamente distinta, entretanto, que pode ser prestada por uma mesma empresa a
um mesmo usuario.

Nesse sentido, sob o ponto de vista juridico, temos que o Provedor de Servicos de

Internet € a pessoa (natural ou juridica) que oferece os servigos relacionados a Internet.

6.2.4.1 Provedor de backbone

O backbone, ou espinha dorsal, ¢ a estrutura fisica propriamente dita, pela qual trafega
a maioria dos dados transmitidos por meio da Internet, e €, em regra, composto de cabos de
fibra otica de alta velocidade. Assim, o Provedor de Backbone, ¢ a pessoa juridica que
efetivamente detém as estruturas fisicas de rede aptas a veicular uma enorme quantidade de
informacoes.

Os Provedores de backbone sdao constituidos basicamente de roteadores de trafego
interligados por circuitos de alta velocidade, consoante a Nota Conjunta de 1995 da ANATEL.
Em suma, o backbone ¢ um conjunto de pontos fisicos de internet que veiculam dados entre
diversos usuarios. Abaixo podemos ver uma figura ilustrativa do backbone da Rede Nacional

de Ensino e Pesquisa, o primeiro backbone nacional, fundado em 1997:
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Figura 2 - O backbone brasileiro
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Fonte: MULLER, 2015

O primeiro Provedor de backbone brasileiro foi a Rede Nacional de Pesquisa (RNP) e
dela dependeu o desenvolvimento da Internet no Brasil até que as empresas privadas
conseguissem criar e disponibilizar novas estruturas parecidas. O provedor de backbone
oferece conexio a rede, vendendo o acesso a sua infra-estrutura a outras empresas, que a
seu turno, revendem o acesso ou hospedagem para os usuarios finais. Assim, o usuario final,
que se conecta a rede por meio de um provedor de acesso, raramente tem contato direto com o
provedor de backbone (LEONARDI, 2005).

Os principais provedores de backbone existentes no Brasil sdo a Embratel, a Rede
Nacional de Pesquisa (RNP), a Oi, Algar Telecom, entre outros. Sdo essas as empresas que,
efetivamente, detém a conexdo com o sistema de cabeamento de transporte de dados

(LEONARDI, 2005).
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6.2.4.2 Provedor de Acesso

Conforme mencionado acima, o usuario final se conecta a rede por meio de um provedor
de acesso a Internet, que € a pessoa juridica que fornece servigos de conexao. Essas pessoas
juridicas, que normalmente sdo empresas, podem ter o seu proprio backbone ou dispde de um
acesso a um backbone de terceiros. A Rede Nacional de Ensino e Pesquisa (RNP) define

provedor de Acesso da seguinte forma:

O provedor de acesso ¢ aquele que se conecta a um provedor de backbone através de
uma linha de boa qualidade e revende conectividade na sua area de atuacdo a outros
provedores (usualmente menores), instituigdes e especialmente a usuarios individuais,
através de linhas dedicadas ou mesmo através de linhas telefonicas discadas (RNP,
1996, p. 7).

O provedor de acesso, portanto, pode ser comparado a um varejo, cujo produto vendido
¢ 0 acesso a Internet, disponibilizando conexdes de largura de banda menor, mas suficiente para
a demanda de seus clientes. O provedor de backbone, a seu turno, analogamente, atende o
atacado fornecendo conexdes com largura de banda maior devido ao volume de dados que
recebem de seus clientes e tem como principal funcdo interconectar outras redes e assim
permitir o “transito” de informag¢des de uma rede para outra.

Assim, o objeto do acordo entre o consumidor final e o provedor de acesso ¢ a atribuigao,
ao usuario, de um endereco de IP, para que ele possa se conectar a Internet. Notamos, portanto,
que aqui existe uma relagdo de consumo entre provedor de acesso e usudrio, celebrada,
usualmente, por meio de contratos de adesdo, relacdo esta regida pelo Codigo de Defesa do
Consumidor.

Os principais provedores de acesso a internet brasileiros sdo a Oi, a Algar Telecom, a
Vivo, a Net Virtua, a GVT, entre outros. Um provedor de acesso, portanto, tem como principal
servico prover conexao a Internet para algum usudrio externo, residencial ou corporativo. Esse
meio de acesso fisico € o que permitira a conexao dos equipamentos dos usudrios aos demais
servigos disponiveis na Internet.

Nesse sentido, temos que o acesso a Internet implica duas atividades, quais sejam, o
servigo de telecomunicagdo, que ¢ a ligacdo entre a casa do usuario e um ponto da operadora

de telecomunicacdes, € posteriormente a atividade de conexao a Internet propriamente dita.
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6.2.4.3 Provedor de correio eletronico

O Provedor de Correio Eletronico, a seu turno, € a pessoa juridica que fornece servigos
de envio de mensagens de um usudrio a seus destinatarios, por meio do uso de um nome de
usuario e senha exclusivos. Os provedores de correio mais populares sdo Gmail (Google),
Yahoo e Hotmail (Microsoft). Grosso modo, sdo as pessoas juridicas que fornecem o servi¢o

de e-mail.

6.2.4.4 Provedor de Hospedagem

Conforme defini¢do de Marcel Leonardi, “provedor de hospedagem ¢ a pessoa juridica
que fornece o servi¢o de armazenamento de dados em servidores proprios de acesso remoto,
possibilitando o acesso de terceiros a esses dados” (LEONARDI, 2005, p. 25). Vemos, portanto,
que sdo dois servicos. Um ¢ o servigo de armazenamento de dados. O outro € o servigo de
acesso de terceiros a estes dados, conforme o que foi avengado.

Grosso modo, o que o provedor de hospedagem faz ¢ ceder um espaco em disco rigido
de acesso remoto, bem como o acesso do conteudo armazenado a terceiros, por meio de um
contrato de hosting (contrato de hospedagem). Entretanto, esse acesso a terceiros pode ser
concedido a qualquer pessoa ou apenas a usuarios determinados. Parellada, citando Lorenzetti,

define o contrato de hosting da seguinte forma:

O hosting ¢ um contrato mediante o qual o prestador de servigo concede ao seu co-
contratante gratuitamente ou por um pagamento de um prego em dinheiro o direito ao
alojamento de arquivos informaticos em um servidor (que pode ser proprio do
prestador ou s6 gozar de um direito de uso sobre ele) que ficam a disposi¢do do
publico. Existem, portanto, duas relagdes diversas: a do alojamento do arquivo (entre
o prestador e o introdutor da pagina) ¢ a de acesso a informagdo (do publico ao
servidor), conectadas assim ao introdutor, interessando-lhe a extensao do publico. Por
sua vez, o prestador pode fazé-lo sobre hardware proprio ou alheio, com software
proprio ou alheio e com combinagdes dessas modalidades, como sobre hadware
proprio e com software alheio e inversamente (PARELLADA, 1999, p. 168 apud
LORENZETTI, 2000 p. 446-447).

Conforme destaca Leonardi (2005, p. 25), os provedores de hospedagem também podem
“oferecer servigos adicionais, tais como locacao de equipamentos informéticos e de servidores,
registros de nomes de dominio, copias peridodicas de seguranga do conteudo do website
armazenado, entre outros”. Entretanto, esses servigos adicionais ndo sao necessarios para que

o provedor seja considerado de hospedagem.
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Como podemos observar, a Internet depende da inter-relagdo de todos estes provedores
para que exista e funcione. Assim, os servigos prestados pelos provedores de hospedagem sao
indispensaveis para a existéncia dos provedores de contetdo, proximo topico deste estudo, visto
que, necessariamente, terdo que utilizar os seus servigos para disponibilizar informagdes na
rede.

Por fim, importante destacar que o provedor de hospedagem ndo controla o conteudo
que ¢ armazenado nos seus discos rigidos, seja qual for o grau de complexibilidade dos servigos
armazenados. Em nosso pais, os provedores de hospedagem mais conhecidos sao o UOL Host

e a Localweb.

6.2.4.5 Provedor de Conteudo ou de informagdo

Como se observa em boa parte da literatura juridica a respeito do tema, usualmente as
expressoes “provedor de informacdo” e “provedor de conteudo” sao utilizadas como sindnimos,

embora, a rigor, ndo sejam. A esse respeito, discorre Marcel Leonardi:

O provedor de informacdo ¢ toda pessoa natural ou juridica responsavel pela criagdo
das informagdes divulgadas através da Internet. E o efetivo autor da informagdo
disponibilizada por um provedor de contetido. O provedor de conteiido ¢ toda pessoa
natural ou juridica que disponibiliza na Internet as informagdes criadas ou
desenvolvidas pelos provedores de informacgdo, utilizando para armazena-las
servidores proprios ou os servigos de um provedor de hospedagem. Dessa forma, o
provedor de contetido pode ou ndo ser o proprio provedor de informagdo, conforme
seja ou ndo o autor daquilo que disponibiliza. (LEONARDI, 2005, p. 27, grifos no
original)

Conforme a legislacao de regéncia, ou seja, o Marco Civil da Internet, o Provedor de
Conteudo disponibiliza na internet as informacdes criadas ou desenvolvidas pelos provedores
de informacgdo. Os provedores de contetido podem usar servidores proprios ou os servigos de
um provedor de hospedagem para armazena-las, conforme destacado acima. A titulo de
exemplo, os provedores de conteildo podem ser pessoas naturais que mantém um blog pessoal
ou entdo grandes portais de imprensa. Finalmente, o Provedor de Informacio ¢ o autor de fato

da informagao veiculada.
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6.2.4.6 Navegador de internet

Os navegadores de internet, também chamados de browsers, sdo softwares que
possibilitam o acesso do usudrio a diversos sites. O navegador possui uma interface grafica que
inclui botdes de navegagao, uma barra de enderecos e uma barra de status.

Como exemplo de navegadores de internet, temos o Internet Explorer e o Google
Chrome. A maioria das interacdes na Internet ocorre por meio de um navegador que permite
que o usuario tenha acesso as paginas disponibilizadas na World Wide Web.

Com efeito, a World Wide Web, ¢ o nome especifico do sistema de documentos que
pode ser acessado com um navegador, que se comunica através do provedor de acesso. Grosso
modo, a web € o conjunto de paginas que podem ser acessadas com o navegador de preferéncia

do usuério. Conforme explica Hautsch:

Fechar o Internet Explorer (IE) ndo significa “fechar a internet”. Vocé estara
conectado a internet assim que o seu modem comegar a se comunicar com o
computador central da operadora que vocé escolheu, ndo quando abrir o IE. Este é
somente um programa de navegagdo (navegador) que possibilita acessar paginas
hospedadas nos computadores ao redor do mundo. (2009)

Para acessar qualquer site, o usudrio devera digitar o Uniform Resource Locator (URL),
ou simplesmente enderego, correspondente na barra de enderecos do seu navegador, como se

observa na imagem a seguir:

Figura 3 - Navegador e URL
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Fonte: PILLOU, 2017
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Existem, basicamente, trés maneiras de navegar na internet. A primeira ¢ quando o
usuario conhece o endereco do site que deseja visitar, bastando digitar o URL na barra de
enderecos e validar pressionando a tecla Enter ou clicar no botdo de validagdo do proprio
navegador. A segunda ¢ quando o usudrio estd procurando uma informagdo para obter o
endereco de um site. Como o usudrio nao dispde do URL, € preciso fazer uma pesquisa nos
motores de busca como o Google, Bing, Yahoo, para encontrar as informagdes procuradas, com
a ajuda de palavras-chaves. E a terceira ¢ quando o usudrio navega na internet sem um objetivo
definido, entrando numa pégina da Internet e seguindo os links que aparecem (PILLOU, 2017).

Com efeito, importante salientar que “ao visitar websites, os usuarios sao ‘carimbados’
de forma a facilitar o reconhecimento em caso de novo acesso, o que se da por meio dos
‘cookies’, sendo possivel, dessa forma, inferir suas preferéncias de consumo” (LEME, 2019).
Os cookies s3ao responsaveis por guardar as preferéncias e dados dos usudrios, como
informagdes de login, senhas e acessos realizados pelos titulares dos dados (FURUTANI,

2018). Nas palavras de Gabriel Gugik,

Basicamente, um Cookie ¢ um arquivo de texto muito simples, cuja composi¢éo
depende diretamente do contetdo do endereco Web visitado. Por exemplo, a maioria
do sites armazenam informacdes basica, como enderecos IP e preferéncias sobre
idiomas, cores, etc. Contudo, em portais como o Gmail e o Hotmail, nomes de
usuarios e senhas de email também fazem parte dos Cookies. (GUGIK, 2008)

Assim, por meio dos cookies, ¢ possivel mapear as preferéncias de um usudrio,
conforme o seu comportamento na internet. Com efeito, os dados que sdo disponibilizados
nestes acessos a internet sao ferramentas valiosas para a promogao de bens de consumo por
meio da publicidade.

Nesse sentido, Leme (2019, p. 11) destaca a chamada “publicidade comportamental
online, a qual ¢ a responsavel por identificar padroes de consumo, personalizando as ofertas
apresentadas aos internautas de acordo com seus acessos’. Com o mapeamento do
comportamento do usudrio, ¢ possivel a personaliza¢do da publicidade que lhe serd apresentada

ao acessar novamente a internet (BIONI, 2019, p. 19). Nas palavras de Carolina da Silva Leme:

Em termos mais praticos, o mapeamento dos registros de acesso possibilita que o
usudrio realize uma pesquisa de uma viagem a ser realizada pelo seu celular e, ao
acessar sua rede social via computador lhe aparega uma publicidade acerca do site de
viagens e do destino consultados. (LEME, 2019, p. 11)
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Apesar das facilidades que os cookies apresentam, estes também trazem Onus, por
exemplo, uma invasao a privacidade dos usuarios, sendo de fundamental importancia verificar
quais dados sao atualmente coletados pelos servigcos mais utilizados por usuarios brasileiro, a
fim de analisar se essa coleta esta de acordo com o Marco Civil da Internet e com a Lei Geral

de Protecao de Dados, que entrara em vigor no proximo ano.
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7 A DEFINICAO DA LEGISLACAO APLICAVEL E DA COMPETENCIA
JUDICIAL NOS CASOS DE RESPONSABILIDADE CIVIL DECORRENTE DA
VIOLACAO DA PROTECAO DE DADOS PESSOAIS

Com o fendmeno da globaliza¢do, houve o aumento das relagdes que possuem carater
internacional, como acontece nos casos de transferéncia internacional de dados. A consequéncia
desse fendmeno foi o fato de que estas relagdes passaram a acarretar efeitos além das fronteiras
territoriais, sendo de suma importancia a definicdo do efetivo contorno da competéncia
internacional dos Estados para julgar tais litigios.

Conforme destacado acima, sdo inimeros os direitos dos titulares de dados, as formas
de violé-los, bem como os sujeitos que podem viola-los. Ademais, as hipoteses de transferéncia
internacional de dados sdo taxativas. Dito isso, € necessario que o titular dos dados saiba a quem
recorrer em uma eventual situacdo de transferéncia ndo prevista na lei ou no caso de
responsabilidade civil decorrente da violagdo da protecdo de seus dados numa operacdo de
tratamento e transferéncia internacional.

Nesse sentido, para que seja possivel a tutela efetiva dos seus dados, o usudrio precisa
ter claro qual é o local de ajuizamento de uma eventual agdo judicial, bem como qual ¢ a lei
aplicavel aos casos de ajuizamento de acdo no Brasil, hipoteses que serdo abordadas a seguir.

Antes de delimitar o local de ajuizamento da acdo, ¢ impo