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Resumo

As comunicagoes do Sistema Elétrico de Poténcia (SEP) revelam um enorme desafio
na busca incessante por mecanismos que possam atender a uma série de requisitos ineren-
tes ao bom funcionamento deste sistema, tais como: grande abrangéncia, confiabilidade,
compartilhamento de informagdes, seguranca, disponibilidade, entre outros. Atualmente,
quase todas as agoes relacionadas a esta comunicagao estao vinculadas a processos nao
automatizados, executados obrigatoriamente por operadores (humanos) de sistemas, ba-

sicamente pela falta de confiabilidade da infraestrutura de comunicacao.

A criagao do conjunto de padrées IEC 61850 trouxe novas facilidades para automa-
tizacdo da comunicacao no SEP, incluindo a possibilidade de acessar uma quantidade
maior de informagoes, com total independéncia de fabricantes de dispositivos, sendo este
um grande passo para a evolucao da Smart Grid (SG). Apesar disso, os sistemas de ge-
renciamento, controle e protecao da rede elétrica permanecem carentes de alternativas que
viabilizem o acesso e utilizacao efetiva destas informacoes, para superar os desafios previs-
tos para o futuro das Smart Grids. Neste cenario, arquiteturas de Internet do Futuro sao
alternativas que apresentam potencial para o desenvolvimento de novas funcionalidades
capazes de atender aos requisitos deste tipo de comunicagao. Em particular, este traba-
lho apresenta uma arquitetura baseada em Software Defined Network (SDN), chamada
Entity Title Architecture for Smart Grid Communications (ETArch-SG), cujo principal
objetivo é oferecer um suporte mais eficiente para o sistema de comunicagao em Smart
Grids, quando comparado a tecnologias atuais. O trabalho propde atender as comuni-
cagoes realizadas no ambiente interno de subestagoes e também auxiliar na comunicacao
entre as centrais de controle e os dispositivos inteligentes, que medem o comportamento

das linhas de transmissao.

De posse de um arcabougo de informacgoes sobre o funcionamento geral de um sistema
elétrico de poténcia e sobre os protocolos que governam a comunicacao de dados neste
ambiente, foi possivel propor solucoes peculiares para o transporte de informacoes do

sistema supervisério e para a troca de mensagens entre os dispositivos inteligentes, onde



as operagoes de controle e protecao possuem requisitos temporais bastante severos. Além
de melhorias para atender, de forma mais eficaz, os requisitos temporais dos diversos
tipos de mensagens que circulam pelo grid, este trabalho também apresenta contribuicoes
na automatizacao do processo de configuragao de Intelligent Electronic Device (IED)s e
na otimizacao de recursos através da virtualizacao de dispositivos concentradores, que
sao imprescindiveis na comunicacao entre sincrofasores. Os resultados aqui apresentados

demonstram que a Arquitetura ETArch-SG é uma proposta promissora para Smart Grids.

Palavras-chave: Smart Grid, SEP, ETArch-SG, Internet do Futuro, IED, SDN, IEC
61850.



Abstract

Communication in the Electrical Power System (EPS) presents challenges to meet a
number of important requirements, such as: wide scope, reliability, information sharing,
security, availability, mobility, among others. Currently, almost all actions related to
these communications are linked to non-automated processes, which must be performed

by system operators (human).

The publication of IEC 61850 standards has made it easier to automate EPS commu-
nication, including the ability to access a greater amount of information, with complete
independence from device manufacturers, and is a significant step in the evolution of
Smart Grids. However, the grid management, control and protection systems still lack
alternatives that allow the access and effective use of these information, to overcome
the challenges foreseen for the future of Smart Grids. In this scenario, Future Internet
architectures have great potential for the development of new functionalities capable of
meeting the requirements of this type of communication. In particular, this work pre-
sents an architecture based on SDN, called ETArch-SG, whose main objective is to offer
more efficient support to the communication system in Smart Grids, when compared to
conventional technologies. This work intends to attend the communications performed
in the internal environment of the substations and also to help in the communication
between the control centers and the intelligent devices, that measure the behavior of the

transmission lines.

The analysis of information about the global operation of an energy system and
about the protocols governing the communication of data in this environment, allowed
to propose peculiar solutions for the transportation of information of the supervisory
system and for exchange of messages between intelligent devices, where the control and
protection operations have fairly severe time requirements. In addition to improvements
to more efficiently meet the time constraint requirements of various types of messages that
travel through the grid, this work also presents contributions in automating the process

of setting up Intelligent Electronic Devices (IEDs) and in optimizing resources through



virtualization of the concentrator devices, which are essential between the communication
of synchrophasors. The results presented here open up a whole range of possibilities for

the work to continue in full evolution.

Keywords: Smart Grid, EPS, ETArch-SG, Future Internet, IED, SDN, IEC 61850.
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CAPITULO

Introducao

A modernizacao da rede de energia elétrica é fundamental para aumentar a confi-
abilidade e a eficicia do setor elétrico em toda sua abrangéncia, sendo um dos princi-
pais requisitos indissociaveis para a construcao de uma economia sustentavel que garanta
prosperidade para as geracoes futuras. Globalmente, bilhoes de ddlares sao gastos para
construir elementos que sejam “inteligentes” para atender a necessidades de controle e
gerenciamento de redes de energia elétrica (FRAMEWORK, 2012). O termo Smart Grid
¢é usado para definir um conjunto de funcionalidades voltadas para uma rede de energia
tecnologicamente avancada, incluindo sistemas de computagao e comunicagao digital, ca-
pazes de coordenar todo o processo, desde a geragdo de energia até seu consumo pelo
usudrio final (FANG et al., 2012). Em termos de sustentabilidade, Smart Grid da signi-
ficado ao conceito de ”energia limpa”, englobando a geracao, a distribuicao e o consumo
de energia de forma a minimizar a producao de residuos ou gases poluentes geradores do

efeito estufa e do aquecimento global.

Para converter um sistema de distribuicao de energia em uma rede inteligente, trés
elementos sdo fundamentais: (i) Monitoramento/Detecgao; (ii) Comunicagao; e (iii) Con-
trole (YAN et al., 2013). O Monitoramento/Detecgao tem a fun¢io de monitorar o com-
portamento da rede e alertar o controle sobre a ocorréncia de situagoes de anormalidade.
O controle ¢ feito através de mensagens encaminhadas a diversos dispositivos da rede,
resultando em agoes apropriadas para cada situacao. A comunicacao é composta pela in-
fraestrutura de interconexao, que deve garantir o transporte dessas mensagens atendendo
alguns requisitos, tais como: Quality of Service (QoS) em termos de laténcia e largura de
banda; interoperabilidade entre os diversos sistemas interligados; escalabilidade para aco-
modar o aumento na quantidade de dispositivos e servicos; seguranca de setores criticos
vulneraveis a incidentes e cyber ataques; resiliéncia para gerenciamento de inconsisténcias
da rede; além de outros que caracterizam a complexidade de uma rede inteligente, em es-
pecial a necessidade de padronizacao para os sistemas de comunicagdo (FRAMEWORK,
2012).
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A modernizagao de Smart Grids é uma consequéncia natural para atender expecta-
tivas de crescimento da demanda de consumo, por outro lado, isso implica numa série de
requisitos que desafiam as tecnologias atualmente usadas na comunicacdo de dados, em

particular destacam-se:

— Crescimento no volume de dados: equipamentos dotados de inteligéncia sao
capazes de coletar dados em diferentes areas do grid e essa quantidade de dados
exige melhorias nas capacidades de comunicacao e gerenciamento de trafego da

rede, de forma a garantir QoS;

— Diminuicao da laténcia: o tempo de resposta, principalmente nos setores de
monitoramento critico, devem ser adequados para diminuir os impactos de incidentes
na rede elétrica, bem como garantir maior eficiéncia no uso de dados coletados da

rede;

— Gerenciamento de informagoes: considerando diferentes tipos de informagoes
que circulam pela rede, faz-se necessario aprimorar os mecanismos de transporte de

informagoes de acordo com a natureza do trafego unicast ou multicast;

— Criagao de mecanismos de seguranca: a seguranca de dados nos sistemas de
comunicac¢ao de Smart Grids devera acompanhar o crescimento tanto na quantidade,
quanto nos diferentes tipos de informacoes que possam surgir como consequéncia

da modernizacao do sistema elétrico.

Varias tecnologias sao utilizadas para fazer frente aos desafios impostos pela comu-
nicacao de dados em Smart Grids. Muitas delas fazem parte de um legado, com func¢oes
bastante restritas, as vezes proprietarias, fechadas e inflexiveis (QURESHI et al., 2008);
outras com maior flexibilidade como, por exemplo, os protocolos da arquitetura Inter-
net (TCP/IP) que tém sua ligacdo com a Smart Grid definida pela Request for Com-
ments (RFC) 6272 (BAKER; MEYER, 2011). Essas tecnologias sao responsaveis por
realizar diferentes tarefas no grid, além de monitorar e manter a geracao, transmissao e
distribuicao de energia, bem como sao responséaveis por varias operacoes de gerenciamento

da rede.

Levando em conta a diversidade de dispositivos que trocam informagcoes na rede, a
interoperabilidade é um requisito importante, nao sendo, contudo, atendido de maneira
trivial. Seguindo esta linha de unificacao de padroes, um conjunto de especificagoes
da International Electrotechnical Commission (IEC), referenciado pelo padrao IEC 61850
(IEC, 2016b), tem sido adotado para a definigao de dispositivos fisicos e légicos que fazem
parte da rede. Tendo em vista que o padrao IEC 61850 tem acompanhado a evolugao
dos sistemas de comunicagao em Smart Grids e que ele também representa a evolugao do

sistema legado, as recomendagoes deste padrao serao usadas neste trabalho para validar as



31

propostas apresentadas. O escopo definido para este trabalho foi dividido em duas areas:
(1) Comunicacao na rede local (Local Area Network (LAN)), entre dispositivos internos
a subestacdo; e (2) na comunicagao de longa distancia (Wide Area Network (WAN)),
envolvendo as centrais de controle e dispositivos inteligentes especificos, chamados de

sincrofasores, localizados de forma distribuida pelo grid.

Considerando a rede de comunicacado como uma parte fundamental da Smart Grid,
a funcao primordial dessa rede é prover a troca de informagoes entre elementos ativos
do grid, independentemente de sua localizagdo geografica. Isto inclui o transporte de
mensagens do sistema supervisorio de controle e aquisi¢ao de dados (Supervisory Control
and Data Aqcquisition (SCADA)) e todas as mensagens que passam pelos centros de
controle. Atualmente, a comunicacao é suportada, principalmente, por enlaces baseados
em Ethernet, dentro dos dominios da subestagao, ou TCP/IP, para comunicagoes na rede
WAN, além de varias outras tecnologias de comunicacao, como Worldwide Interoperability
for Microwave Access (WiMAX), Universal Mobile Telecommunication System (UMTS),
Long Term Ewvolution (LTE), Power Line Carrier (PLC), WiFi e ZigBee, que também
sao utilizadas considerando a total abrangéncia da rede (CLEVELAND, 2008).

H& estudos recentes que consideram a utilizagao de tecnologias de rede LowPower
Wide Area (LPWA) como Long Range (LoRa) e SigFox (VEJLGAARD et al., 2017) para
lidar com aplicagoes com baixo consumo de banda e alta escalabilidade, como é o caso de
medidores inteligentes e alguns sensores localizados em regides remotas (VEJLGAARD
et al., 2017).

A despeito da proposta de utilizacdo do padrao IEC 61850, cabe salientar que este
continua sendo um dos grandes desafios das concessionarias de energia. Embora haja
uma expectativa de que os sistemas de comunicacao da rede elétrica atuais nao consigam
suportar o crescimento esperado no volume de informagoes no futuro, por outro lado,
nao é uma decisao simples abandonar um legado de sistemas funcionais, como é o caso
do protocolo Distributed Network Protocol - version 3 (DNP3), que tem sido usado no
Brasil durante todos estes anos. Além disso, em qualquer parte do mundo, o modelo de
gestao de informagdes de um sistema elétrico de poténcia passa, obrigatoriamente, por
uma analise sindptica feita por operadores que tém capacidade limitada para avaliar todas

as informacoes que estariam disponiveis através do padrao IEC 61850.

Em contrapartida, novas solugoes nao podem deixar de levar em conta a criacao de
mecanismos que estejam alinhados para atender as expectativas de comunicacao abor-
dadas num dos principais sistemas verticais em destaque na visao do 5G Public Pri-
vate Partnership (5G-PPP), denominado Vertical Energy, onde é projetado um aumento
da automacao de procedimentos, principalmente nos dominios da média e baixa tensao,
incluindo subestacoes, sistemas de distribuicao e também fontes renovaveis de energia.

Como ainda hé uma limitagdo muito grande de recursos para prover comunicagdo nestas
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areas, o bG pode fornecer solugoes wireless mais economicamente viaveis do que os siste-
mas de comunicac¢ao conectados por fibra éptica e com maior resiliéncia em comparagao

com o LTE, que também faz parte das tecnologias atualmente em uso (5GPPP, 2015).

Em termos de flexibilidade de configuracao da rede, paradigmas da chamada Internet
do Futuro, como SDN (JARARWEH et al., 2015), tém mostrado grande potencial e podem
ser integrados a infraestruturas do SEP para aumentar a capacidade de gerenciamento de
dispositivos do grid, bem como utilizar funcionalidades légicas para dirimir a necessidade
de alguns equipamentos fisicos. O SDN, por exemplo, traz novas perspectivas no ambito
do gerenciamento da rede, com um olhar atento a necessidades das aplicagoes e com vistas

a garantia de QoS.

As limitagoes das tecnologias utilizadas na atual rede de comunicacoes da Smart
Grid - especialmente em termos de: priorizacao de trafego; atendimento de requisitos das
aplicagoes; e capacidade de adaptar-se nas diferentes etapas de comunicagdo do SEP —
diante dos desafios deste sistema, como: baixa laténcia, escalabilidade, volume de trafego
e seguranca, fazem com que a busca por novas solugoes, inclusive usando protocolos da

Internet do Futuro, sejam fortemente incentivadas (CAHN et al., 2013).

Dentre uma gama de arquiteturas em potencial, que poderiam ser utilizadas em uma
ou varias etapas da comunicacao do SEP, este trabalho destaca a Entity Title Architecture
(ETArch) (SILVA, 2013), que foi estendida para suportar os requisitos de comunicagao
em Smart Grids, recebendo o nome de ETArch-SG.

1.1 Motivacao

A preocupacao com o impacto ambiental provocado pela crescente demanda de ener-
gia elétrica trouxe a tona diversas agoes envolvendo paises do mundo todo (ISBN, 2015;
FCCC, 2016). Em 2014 a American Council for an Energy-Efficient Economy (ACEEE)
publicou um relatério destacando o comportamento das 16 principais economias do mundo
frente ao uso eficiente da energia. Enquanto a Uniao Europeia se destacava nas primeiras
posicoes, o Brasil ocupava apenas o 15° lugar no ranking, indicando que ainda havia muito

a ser feito em termos sociais, politicos e também na drea cientifica (YOUNG et al., 2014).

A criacao de projetos, para o uso eficiente de energia, gera expectativas que vao
além da necessidade de buscar solugdes para o meio ambiente, impactando em fatores
econOmicos, sociais e politicos. Dentre as varias propostas para reducao do consumo
energético, as Smart Grids possuem a maior abrangéncia, envolvendo todas as fases desde
a geracao até o consumo da energia elétrica. Neste cenario, as Tecnologias de Informacao
e Comunicagao (TICs) desempenham um papel importante, tanto para os sistemas de

comunicac¢ao do grid quanto para implementacao e controle de fontes de energia renovaveis

(PANAJOTOVIC; JANKOVIC; ODADZIC, 2011) (KURODA et al., 2012).
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Em complemento a questoes ambientais, outra consideragao importante é a expec-
tativa crescente do consumo de energia. Neste aspecto, as companhias de energia estao
atentas a novas demandas e ao potencial de crescimento do setor. O Brasil, que possui a
maior parte do sistema de geracao de energia baseado em hidrelétricas, ainda opera com
pouco mais de 1/3 da sua capacidade geradora, segundo dados da Operador Nacional do
Sistema Elétrico (ONS)!. Mesmo assim, a matriz energética brasileira possui uma malha
de comunicacao bastante extensa, com a capacidade instalada total de energia elétrica de
159.989.408 MW, segundo dados fornecidos em julho de 2018 pela Agéncia Nacional de
Energia Elétrica (ANEEL)?.

Alavancar este crescimento oferecendo disponibilidade e qualidade da energia trans-
mitida ¢ uma tarefa que demanda melhorias nos sistemas de gerenciamento, protecao e
controle da rede. Nestas areas, as informagoes tém de ser acessadas com rapidez para que a
equipe técnica consiga agir no tempo certo, com eficiéncia, para garantir o funcionamento
adequado do sistema. Cada vez mais inteligéncia tem sido adicionada aos dispositivos e
as operagoes de controle do sistema, reduzindo a carga de trabalho de operadores, sendo

esta, portanto, a aplicacdo do conceito de Smart Grid na modernizacao do SEP.

Todavia, devido a complexidade dos sistemas que compoem a Smart Grid, o gerenci-
amento de dispositivos, e da prépria rede de conexao, exige um sistema de comunicacao
altamente ubiquo. Os sistemas de comunicacdo que ainda estdo em uso carregam um
legado de décadas de atraso em inovagoes tecnoldgicas. As tecnologias de rede utilizadas
também comprometem o processo evolutivo de Smart Grids, principalmente em questoes
de escalabilidade e laténcia, além das dificuldades em atender outros requisitos também
fundamentais como, por exemplo, adotar uma tecnologia de enlace capaz de se adequar

a natureza multicast de alguns tipos de comunicacgoes.

Finalmente, o aumento no volume de dados, que é esperado para o futuro das Smart
Grids, representa um acréscimo de trabalho nos moldes atuais para operadores de centrais
de controle, tornando imprescindivel a busca por processos automatizados que desonerem
esses operadores de tarefas que hoje sdo realizadas de forma manual. Considerando todos
os elementos que foram discutidos até aqui, os problemas que serdao abordados neste

trabalho sao relacionados da seguinte forma:

— Dependéncia do operador para realizar tarefas que poderiam ser automatizadas;

— Necessidade de atender a diferentes requisitos de laténcia usando tecnologias de
enlace, como Ethernet, onde o acesso aleatorio ao meio é compartilhado por diversos

tipos de mensagens;

http://www.ons.org

2 http://www2.aneel.gov.br/
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— Encaminhamento de mensagens de natureza multicast, que atualmente é realizado

tanto em enlaces de redes Ethernet, quanto usando recursos do IP-multicast;

— Demora no processo de configuracao de novos dispositivos e na reconfiguragao em

caso de falhas;

— Necessidade de seguranca para autenticar as entidades aptas a participar nos pos-

siveis cenarios de comunicagao;

— Expectativa de melhor uso da largura de banda disponivel, o que é imprescindivel
para suportar o aumento no volume de informagoes esperado para a proxima geragao

de dispositivos do tipo IED.

Paradigmas de Internet do Futuro possuem um grande potencial para lidar com os
desafios de sistemas de comunicacao do SEP e podem suportar os avancos tecnolégicos
necessarios em prol da ”energia limpa”. A soluc@o para os problemas supracitados requer
modelos de comunicagoes para além dos sistemas de comunicacao atuais (TCP/IP sobre
Ethernet), que tragam inovacoes disruptivas e avangos significativos, impraticaveis nos
sistemas legados, incapazes de atender a novas aplicagoes e servigos. Em particular, a
arquitetura ETArch-SG foi projetada para atender necessidades de comunicacoes atuais

e futuras.

1.2 Hipotese

Os sistemas de energia elétrica atuais sdo caracterizados por: (i) comunicagoes bro-
adcast, onde informagoes sao enviadas por difusao e compartilhadas em varios locais de
acesso - sobrecarregando assim a infraestrutura de comunicagao; (ii) comunicagoes que

carecem de um nivel maior de seguranga; e (iii) excesso de operagdes manuais.

Em 2011, o Internet Engineering Task Force (IETF) publicou uma especificagao para
Smart Grids (RFC 6272) onde foi descrito de que forma a infraestrutura baseada no
protocolo Internet Protocol (IP) poderia ser usada para o transporte de informagoes da
rede. A despeito das sugestoes apresentadas naquele documento, é sabido que o TCP/IP
possui limitacoes para lidar com os desafios previstos para o futuro das Smart Grids, como
por exemplo, a natureza multicast do trafego, requisitos de baixa laténcia, escalabilidade,
etc; sendo estes alguns dos desafios que as arquiteturas de Internet do Futuro se propdem

a enfrentar.

Numa outra Optica, as mensagens que circulam pelos equipamentos ativos de su-
bestagoes (1) utilizam uma infraestrutura de cabeamento totalmente interligada, o que
dificulta o gerenciamento das operagdes e a expansao do sistema, ou (2) utilizam as men-

sagens propostas no padrao IEC 61850 sobre um barramento Ethernet, onde a replicagao
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de pacotes é inevitavel e a comunicacao multicast, inerente a natureza de alguns tipos de

mensagens, ¢ impraticavel.

Tradicionalmente, arquiteturas da Internet do Futuro (FIA) tém sido propostas para
solucionar os problemas da arquitetura Internet convencional e, recentemente, tém ala-
vancado varias pesquisas voltadas para "Internet das Coisas” (Internet of Things (IoT))
(YAQOORB et al., 2017). Em contrapartida, em uma area especifica, como os sistemas de
energia elétrica, as propostas de aplicacao de arquiteturas da Internet do Futuro ainda

sao bastante modestas.

Com base no que foi exposto anteriormente, a hipdtese deste trabalho consiste na
proposicao de que a ETArch-SG seja capaz de oferecer melhorias para sistemas de comu-
nicacao das Smart Grids, sobretudo em termos de: diminuicdo de laténcia, automacao
de processos, autenticacao de dispositivos e roteamento multicast, com potencial para
suportar tanto comunicac¢oes internas a subestacoes - para transporte de informacgoes
de gerenciamento, controle, protecao e configuragdo de dispositivos - quanto a troca de

informagoes envolvendo sincrofasores da rede externa a subestagoes.

1.3 Objetivos da Pesquisa

O objetivo geral deste trabalho é especificar uma arquitetura baseada no paradigma
das redes definidas por software (SDN), a ser tratada pelo acronimo ETArch-SG, como
uma extensao da arquitetura ETArch (SILVA, 2013), a fim de oferecer suporte aos sistemas
de comunicac¢ao que envolvem os dispositivos de uma rede de energia inteligente (Smart
Grid), tornando mais eficientes os mecanismos de comunicagao, sobretudo para mensagens
que utilizam a infraestrutura do enlace Ethernet e também para a comunicacdo onde se
prevé a utilizagdo do TCP/IP. Considerando a complexidade e abrangéncia do sistema de
comunicagdo que engloba todo o SEP, o escopo deste trabalho limita-se a comunicagao
local (LAN), interna a subestagoes, e a comunicacgdio WAN, entre Sincrofasores, tomando

como base o padrao IEC 61850. Os objetivos especificos sao listados como segue:

— Propor um SUPERVISOR para arquitetura ETArch-SG, cuja fungido é gerenciar
a configuracao de dispositivos inteligentes durante a fase de inicializacao da rede
(bootstrap) e durante os processos de recuperacao de falhas em ambientes restritos

aos Sistemas de Automacao de Subestagoes (SAS);

— Especificar workspaces para comunicacao entre IEDs, onde nao haja interferéncia
direta do SUPERVISOR, de forma a diminuir a laténcia das mensagens que circulam

dentro da subestacgdo, onde as restrigbes temporais sao severas;

— Criar um mecanismo de suporte multicast para a comunicacao externa a subestacao,

envolvendo um tipo de dispositivo inteligente chamado Phasor Measurement Unit
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(PMU), de forma mais eficiente e flexivel que o IP-multicast apresentado como

solugao atual;

Propor um workspace para comunicacao unicast entre o SUPERVISOR e um dado
[ED, para executar procedimentos de consulta de valores aferidos e para ajustes de
configuragoes dos dispositivos “on the fly”, considerando uma reduc¢ao no tempo de

resposta em relagdo a comunicacao TCP/IP atualmente utilizada;

Configurar a funcao de agregacao de mensagens num componente ligado ao SU-
PERVISOR da ETArch-SG, com o intuito de substituir os concentradores Phasor
Data Concentrator (PDC) e Super Phasor Data Concentrator (SPDC), de forma
a otimizar o roteamento dos pacotes e prover economia de recursos na instalacao

fisica da rede;

Avaliar o grau de escalabilidade da rede, tendo em vista o aumento no nimero de
dispositivos conectados e do volume de informacoes, de forma a ndo comprometer
os requisitos minimos exigidos pelos sistemas de comunicacao em qualquer parte do

grid;

Adaptar a arquitetura ETArch-SG para ser usada como slice no projeto: Arquitetura
Adaptével para Redes CONvergentes (A2RCON) (ver Apéndice A) (UFU, );

1.4 Contribuicoes

As principais contribui¢des deste trabalho sao:

Apresentacao de uma alternativa mais eficiente para comunicacao de dados em

Smart Grids através da especificacdo da arquitetura ETArch-SG;

Contribuicao para otimizar a configuragdo de dispositivos inteligentes das subes-
tagoes, durante a fase de inicializacdo e no restabelecimento da comunicacao apods

interrupcoes;

Criagao da figura do SUPERVISOR, um elemento central na arquitetura, que con-

tribui para automacgao de processos e gerenciamento da comunicacao;

Aumento da confiabilidade do sistema através da seguranca inerente ao workspace,

onde cada entidade é autenticada antes de ter seu attach autorizado;

Otimizacao de recursos da rede através de eliminacao de dispositivos de concentracao
(PDCs e SPDCs) e melhorar o controle dos fluxos de dados entre as centrais de

controle e os PMUs;
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— Ampliacao das areas de atuacao exploradas pelas arquiteturas da Internet do Futuro
incluindo o contexto das Smart Grids, com intuito de melhorar a capacidade de

gerenciamento dos dispositivos inteligentes;

— Contribuicao nas pesquisas do grupo A2RCON através da criacao de um protétipo
para ser usado nos ambientes de testes que estdo sendo elaborados para aquele

projeto;

— Colaboracao para consolidar os grupos de pesquisas da Faculdade de Computacao
da UFU, em especial o grupo MEHAR?, no cenério internacional das pesquisas sobre

Internet do Futuro.

3 http://mehar.facom.ufu.br
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CAPITULO

Fundamentacao Tedrica

Geracgao, transmissao, distribuicdo e consumo de energia elétrica sao partes de um
sistema complexo em que uma série de processos sao executados, os quais sao permeados
por eventos desde a geracao até o consumo da energia, onde espera-se que sejam aten-
didos os requisitos minimos de funcionamento conforme a demanda. O atendimento do
consumidor de acordo com a qualidade do produto demandado s6é pode ser alcancado
mediante a insercao de sistemas de comunicagao, permitindo trocas de informacoes entre

as diversas entidades envolvidas em todo o sistema.

O crescimento da demanda de energia e a necessidade de um sistema mais confidvel
e abrangente tém exigido das companhias elétricas um sistema de comunicacao pervasivo
e cada vez mais presente em todos os niveis do ciclo energético de um SEP. Este capitulo
inicia com uma descri¢do do sistema elétrico convencional e do processo evolutivo para
os sistemas conhecidos por Smart Grids, segue com uma discussao sobre os sistemas
de comunicacao nos diversos contextos da rede e finaliza com um detalhamento sobre o
padrao IEC 61850, uma das propostas mais recentes para garantir a interoperabilidade

entre os dispositivos da rede.

2.1 Sistema Elétrico de Poténcia

Em 1879, quando Thomas Alva Edison inventou a lampada incandescente, nascia
ali um caminho sem volta para o surgimento de um sistema onde fosse possivel gerar
energia e leva-la até um local distante, onde um consumidor pudesse utiliza-la de maneira

conveniente.

Num sistema convencional, a energia elétrica é produzida em grande escala, por pro-
cessos de geragao a partir de alguma fonte (hidrica, edlica, gas natural, petréleo, carvao,
nuclear, etc), sendo que no caso do Brasil, a gera¢ao hidrelétrica esta no topo da matriz
energética. Em seguida, a tensao ¢é transformada em valores altissimos, através de subes-

tagoes de elevacao de tensao, com a intencao de evitar perdas durante a transmissao. Em
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localidades proximas a consumidores, sao instaladas subestagoes abaixadoras de tensao,
que reduzem novamente o valor de tensao antes de distribuir a energia que serd consumida

pelos usuarios demandantes.

A Figura 1 mostra um diagrama simplificado de um SEP e os valores de tensao mais
comuns em cada etapa. A subtransmissdo ocorre para valores elevados de tensao (Alta
Tensao (AT)) que sao destinados tanto para uso da prépria subestagao de redugao, quanto
para uso de industrias de grande porte. A distribuicdo priméria é feita para alimentagao
de vias publicas e para atendimento ao setor industrial /comercial de médio porte, usando
um valor de tensao intermedidrio (Média Tensao (MT)). Apds uma nova reducdo da
tensao, através dos transformadores instalados nos postes das linhas de transmissao, a
chamada distribuicao secundaria atende a consumidores comuns com niveis menores de
tensdo (Baixa Tensao (BT)).

Figura 1 — Diagrama simplificado de um sistema elétrico de poténcia.

SISTEMA DE GERACAO DE
ENERGIA
7-25kV

SUBSTACAO DE
ELEVACAO DE TENSAO

SISTEMA DE TRANSMISSAO
DE ENERGIA
13.8, 34.5, 69, 138, 230, 500 e
750 kV

SUBSTACAO DE
REDUCAO DE TENSAO

Subtransmissdo
(AT)

SISTEMA DE DISTRIBUICAO
DE ENERGIA
13.8e34.5kV

Distribuicdo
secundaria(BT)

Distribuigio
priméria (MT)

INDUSTRIAL INDUSTRIAL / CONSUMIDOR
(GRANDE PORTE) COMERCIAL SECUNDARIO

até 138 kv 13.8e34.5kV 220/127V

Esse modelo centralizado tem sido usado ha mais de um século e traz consigo uma

série de problemas que devem ser analisados, para que melhorias sejam realizadas. Em
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primeiro lugar, num sistema convencional, a energia produzida tem de ser totalmente
consumida para evitar desperdicios, ou seja, ndao ha armazenamento do excedente. Neste
caso, ao invés de se ajustar a produgao a demanda, o que se faz é produzir um valor
que acompanha o nivel maximo de consumo (valor de pico), que é totalmente varidvel ao
longo do tempo e leva a subutilizacao do sistema. Em segundo lugar, a maior parte do
processo nao ¢ automatizada, fazendo com que a presenca do operadores humanos seja

imprescindivel.

Dada a dimensao do sistema e a quantidade de dispositivos envolvidos, é fundamen-
tal que o operador consiga extrair dados importantes da rede, no menor tempo possivel,
para fazer as intervengoes necessarias. Mal funcionamentos, quer seja por pequenas in-
terrupgoes, por valores inadequados de tensao ou corrente, quer seja pela ocorréncia de

blecautes, podem trazer prejuizos incalculdveis em varias dimensoes.

A subestacao elétrica é um elemento fundamental do SEP e pertence ao escopo princi-
pal deste trabalho. Uma subestacao é responsavel pela interconexao dos trés sub-sistemas
(geracao, transmissao e distribuicao) e pela coordenagao do funcionamento de varios equi-
pamentos dentro da rede elétrica. De acordo com a funcao, as subestagoes podem ser

classificadas em 5 tipos:

e Subestacao elevadora: localizada na saida de sistemas de geragdo, é responsavel
por elevar a tensdo para niveis mais altos a fim de minimizar perdas durante a

transmissao;

e Subestacao abaixadora: localizada nas proximidades de onde a energia sera consu-
mida, é responsavel por reduzir os niveis de tensao para valores mais préximos do

consumo de forma a oferecer menos riscos a usuarios;

e Subestacao de distribuigao: localizada na concessionaria de energia ou em instala-
¢oes proprias de grandes consumidores, é responsavel pela diminuicao da tensao de

transmissao para niveis da distribuigao primaria (13,8kV e 34,5kV);

e Subestacdo de manobra: ou subestacao seccionadora, é localizada nos dominios da
concessiondaria e possui a funcao de interligar circuitos em um mesmo nivel de tensao,

permitindo o seccionamento da energizacao em diferentes trechos; e,

e Subestacao conversora: localizada proxima a sistemas de geragao, abriga os equipa-
mentos necessarios para conversao de corrente alternada em corrente continua, que

serd injetada nas linhas de transmissao.

Acionamentos e medi¢oes de parametros de diversos equipamentos localizados na rede
fazem parte de um processo de comunicagao monitorado por um Sistema Supervisorio

(SCADA), que é um sistema destinado a oferecer uma interface entre operadores e o
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sistema elétrico. Isto s6 é possivel em subestacoes que oferecam ao menos um nivel
de semi-automacao. Dentre os diversos equipamentos presentes em uma subestagao, os

principais serao relacionados a seguir:

e Transformador: para efeito de coleta de amostras dentro da subestagao, sao utiliza-
dos os chamados Transformadores de instrumento para Tensao (Transformador de
Poténcial (TP)) e Corrente (Transformador de Corrente (TC));

e Seccionador: é um dispositivo mecanico usado para abrir ou fechar circuitos de

forma a controlar a circulacao de corrente;

e Religador: é um interruptor com capacidade para detectar anormalidades interrom-
pendo o circuito em sobrecorrente e automaticamente restabelecendo a energia para

o circuito apos sua normalidade;

e Disjuntor: é um dispositivo usado para abertura ou fechamento de circuitos elétricos

de poténcia, em operacdo manual (manobra) ou automatica (protecao);

e Relé: é um dispositivo usado para monitorar a corrente, a fim de identificar sobre-
correntes e atuar como sistema de protecao, através do acionamento de disjuntores

ligados ao circuito.

A supervisao e o controle do sistema elétrico possuem uma hierarquia que segue
regras de cada pais. No Brasil, todas as concessionarias estao submetidas a supervisao da
ONS, que é o 6rgao responsavel pela coordenacao e controle da operagao das instalacoes
de geragao e transmissdo de energia elétrica no Sistema Interligado Nacional (SIN), sob

a regulacao e fiscalizacao da ANEEL.

A Figura 2 ilustra a interligacao entre sistemas de supervisao e controle na interligacao
de sistemas elétricos de poténcia. Abaixo da ONS, no organograma nacional, estao os
centros de operacao das concessionarias. A gestdo das ac¢Oes nos trés setores da rede
(geragao, transmissao e distribuigao) fica a cargo de cada concessionéria e depende dos
setores que atuam. Grandes companhias como a Companhia Energética de Minas Gerais
(CEMIG), por exemplo, atuam em todas as areas do SEP. A organizacao da gestao e

controle do sistema supervisorio é feito através dos seguintes agentes:

e Operacao e controle local da subestacao: através da chamada Human Machine In-
terface (HMI), operadores da subestagao coordenam e executam agoes diretamente
ligadas a subestacao e se encarregam de garantir o envio de informacoes importantes

para o sistema de supervisao imediatamente acima;

e Centro de Operagoes da Distribui¢gao (COD): utiliza um sistema supervisorio para
monitorar e realizar acoes de intervengao diretamente ligadas a subestagoes de dis-

tribuicao;
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e Centro de Operagoes da Geragdo (COG): utiliza um sistema supervisério para

monitorar e realizar agoes de intervencao diretamente ligadas a usinas de geragao

de energia e subestagoes de elevagao de tensao;

e Centro de Operagoes da Transmissdao (COT): utiliza um sistema supervisorio para

monitorar e realizar acoes de intervencao diretamente ligadas a linhas de transmissao

em alta tensao;

e Centro de Operagoes do Sistema (COS): agoes realizadas pelo COG e COT sao

normalmente agrupadas na mesma central de controle (COS), sendo que centros de

operagoes regionais sao ligados a uma central de controle principal, que gerencia as

informagoes de todos os demais centros de operacao do pais, além de interligagoes

com outras companhias de paises vizinhos, ressaltando-se que no Brasil este papel

é realizado pela ONS.

Figura 2 — Integracao dos sistemas de supervisao e controle.
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A necessidade de um gerenciamento de informagoes, de forma mais confiavel e precisa,

aliada ao crescimento da matriz energética que acompanha a demanda de consumo, tem

impulsionado o setor em busca de processos automatizados e tem incentivado a insercao

de dispositivos "inteligentes” capazes de tratar os dados de forma mais eficaz.

Neste
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contexto, sistemas elétricos de poténcia convencionais passam a ser tratados como parte

de um legado e emerge um novo conceito de rede inteligente.

2.2 Smart Grids

Nos tltimos anos, a rede convencional do SEP vem sendo sobreposta por uma in-
fraestrutura de comunicagdo que, dependendo do nivel de sofisticacao utilizado, pode
determinar se esta combinacao de elementos tem atributos suficientes para ser chamada
de Smart Grid. Dentre varias defini¢oes, o National Institute of Standards and Techno-
logy (NIST) define Smart Grid como:

"...uma moderniza¢do do sistema de entrega de eletricidade para mo-
nitorar, proteger e otimizar automaticamente o funcionamento de seus
elementos interligados, e sua caracterizagdo se dd por um fluxo bidire-
cional de eletricidade e informagoes para criar uma rede de entrega de
energia automatizada e amplamente distribuida, incorporando os benefi-
cios da computacdo e de comunicacoes distribuidas para fornecer infor-
magoes em tempo real e permitir o equilibrio quase instantaneo de oferta
e demanda no nivel do dispositivo"(BRYSON; GALLAGHER, 2012).

De forma geral, Smart Grid representa a integracao entre a infraestrutura elétrica
(rede de energia elétrica) e a infraestrutura de comunicacao (rede de informagao), essa
juncao de infraestruturas é ilustrada na Figura 3. A capacidade de prover comunicagao e
controle em toda a extensao da rede elétrica permite a criacao de uma gama de servicos

que beneficia tanto os operadores do sistema, quanto os consumidores de energia.

Figura 3 — Integracdo entre infraestruturas: energia elétrica e comunicagao.
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Embora a ideia de um sistema elétrico de poténcia com capacidade de comunicagao
bidirecional, integrado e facilmente controlavel seja altamente desejavel, por outro lado,
nao ¢ algo facil ou imediato. A evolucao de Smart Grids esbarra num legado que nao
pode ser substituido de forma instantanea, além do que, ainda sao muitos os desafios que
devem ser superados para atender a todos os requisitos dessa nova rede, a comecar pela
quantidade de protocolos e padroes existentes, um assunto que serd abordado na secao
2.2.1.

2.2.1 Organizacées e Padrées no Ambito de Smart Grids

O conhecimento dos padroes que, de certa forma, fizeram parte do processo evolutivo
de Smart Grids é importante para compreender os avancos que surgiram ao longo dos
anos. Todavia, a extensa gama de protocolos e padroes existentes restringe este trabalho
a discutir apenas alguns dos padrdes mais utilizados. A estratégia de escolha é utilizar
uma perspectiva centrada na organizacao onde cada padrao foi desenvolvido, ao invés
de usar uma descricao do ponto de vista funcional de cada padrao, seguindo a mesma
abordagem feita em (BUSH, 2014). Desta forma, serd possivel perceber o envolvimento

das grandes organizacoes e o papel de cada uma no processo evolutivo de Smart Grids.

2.2.1.1 National Institute of Standards and Technology (INIST)

Em 2007, o NIST foi responsavel por coordenar acoes para criacao de um framework
para Smart Grids, na tentativa de organizar os padroes que estavam surgindo. O NIST
apresentou o primeiro roadmap em 2010 (GALLAGHER, 2010), onde prop6s um modelo
de referéncia dividindo Smart Grid em sete dominios, contendo atores e aplicacoes, a fim
de explicitar o relacionamento entre os diversos dispositivos e redes de interconexao que
o compoem. A Tabela 1 relaciona os sete dominios do modelo conceitual de Smart Grid

proposto pelo NIST e a Figura 4 ilustra a interagao dos atores nesses dominios.

Os dominios englobam atores tais quais: dispositivos, sistemas, programas e stakehol-
ders que atuam nas tomadas de decisoes, e a troca de informagoes no contexto das apli-
cagoes. Veiculos Elétricos (FElectronic Vehicle (EV)), Medidores Inteligentes (Smart Me-
ter (SM)), Dispositivos Eletronicos Inteligentes (IED), Geragao Distribuida (Distributed
Energy Resource (DER)) e Sistemas de Controle sdo exemplos de dispositivos e sistemas.

As aplicacoes sao tarefas realizadas por atores em um determinado dominio.

2.2.1.2 International Electrotechnical Commission (IEC)

A TEC é uma organizacao internacional, nao governamental e sem fins lucrativos, que
abrange as areas elétrica e eletronica, mais especificamente, ela cobre tecnologias como:
geracao, transmissao e distribuicao de energia, semicondutores, energia solar, nanotecno-

logia, entre outras (IEC, 2017). Além disso, a IEC gerencia organizagoes na certificagao
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Tabela 1 — Dominios e Atores no modelo conceitual de Smart Grid

Dominio Atores no dominio

1 | Cliente O usuario final de energia elétrica. Também pode gerar,
armazenar e gerenciar o uso de energia. Tradicional-
mente, trés tipos de clientes sao incluidos, cada qual com
seu proprio dominio: residencial, comercial e industrial.
2 | Mercado Operadores e participantes no mercado de eletricidade.
3 | Provedor de Servigo | Organizacao que presta servigo a clientes de eletricidade
e utilidades.

4 | Operador Gestor de movimentacao da eletricidade

5 | Geracao em massa | Gerador de eletricidade em grandes quantidades. Tam-
bém pode armazenar energia para posterior distribuicao.

6 | Transmissao Portador de grande quantidade de eletricidade em lon-
gas distancias. Também pode armazenar e gerar eletri-
cidade.

7 | Distribuicao Distribuidor de eletricidade de/para clientes. Também

pode armazenar e gerar eletricidade.

Figura 4 — Interagdo de atores em diferentes dominios Smart Grid.
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Fonte: (BRYSON; GALLAGHER, 2012)

de equipamentos em conformidade com seus padroes. Existem mais de 100 padroes IEC
relacionados a Smart Grids, todavia alguns deles tém mais relevancia para este trabalho

e serao apresentados, resumidamente, a seguir:

e TEC 62351 ¢é um padrao, composto por 11 partes, relativo a seguranca cibernética
especificado pelo IEC Technical Comittee 57 e incorpora uma grande parte dos es-
forgos de padronizagao da Smart Grid (CLEVELAND, 2012). Entre os profiles mais

relevantes estao inclusos o IEC 60870-6 ou Telecontrol Application Service Element
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2 (TASE.2) da Intercontrol Center Communications Protocol (ICCP) abordado na
secao 2.2.1.6, IEC 9506 sobre o Manufacturing Message Specification (MMS) apre-
sentado na segao 2.2.5.1, IEC 61850-8-1 que inclui o Generic Object Oriented Subs-
tation Events (GOOSE) e o Generic Substation State Events (GSSE) abordado na
secao 2.2.5.2, o IEC 61850-9-2 sobre o Sampled Values (SV) discutido na segao
2.2.5.3 e o IEEE 1815 sobre o DNP3 tratado na secao 2.2.1.3.

O IEC 62351 faz uso extensivo de Transport Layer Security (TLS) para prevenir pro-
blemas de seguranga na camada de transporte, usada por protocolos cliente/servidor
da camada de aplicagdo (DIERKS, 2008). TLS néo é recomendado para conexoes
seriais DNP3, por ser muito pesado, e também nao é recomendado para mensagens
do tipo GOOSE, cuja restricao de laténcia é muito rigida durante as operagoes cri-
ticas do sistema de protecao e cabecalhos adicionais aumentariam o overhead de

comunicacao.

e TEC 62056 é um padrao para a troca de dados de leitura, tarifacdo e controle
de carga de medidores elétricos. De fato, este padrao é a versao internacional
do Device Language Message Specification (DLMS)/COmpanion Specification for
Energy Metering (COSEM). A COSEM contém informagoes a respeito das camadas
de transporte e de aplicagdo do protocolo DLMS. A DLMS User Association é
responsavel por manter a especificacdo do protocolo, organizando os perfis por meio
dos chamados livros coloridos: o Livro Azul descreve o modelo do objeto medidor
e a identificacao do sistema; o Livro Amarelo descreve os testes de conformidade;

o Livro Verde descreve as arquiteturas e protocolos; e o Livro Branco contém o
glossario (DEVICE. .., 2016).

e TEC 61850 ¢ um padrao que foi inicialmente designado para operar sobre redes
fisicas cabeadas no padrao Ethernet, instaladas dentro de subestacoes. Para que o
padrao IEC 61850 alcance outros dominios, por exemplo, sistemas de transmissao
e distribuicao, os pacotes devem ser traduzidos para diferentes protocolos da rede
WAN ou estendendo-se a abrangéncia da rede Ethernet, para aumentar o alcance
de cobertura. Uma maneira de se conseguir isso é usar tunelamento de quadros
Ethernet sobre uma grande area de redes de comunicagao, por exemplo, utilizando
o servigo de Virtual Private LAN Service (VPLS) que fornece uma comunicagao ba-
seada em Ethernet (multiponto-a-multiponto) sobre redes Multiprotocol Label Swit-
ching (MPLS). Numa versao atualizada do IEC 61850 foi incluido o transporte de
informacoes sobre redes TCP/IP. Por se tratar do elemento chave deste trabalho, o
padrao IEC 61850 sera detalhado na segao 2.2.5.
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2.2.1.3 Institute of Electrical and Electronics Engineers (IEEE)

As sociedades IEEE que mais se destacam na area de Smart Grids sao: IEEE Power
and Energy Society (PES) e IEEE Communication Society (ComSoc). Dentre os proto-
colos mais importantes para a rede elétrica esta o padrao IEEE 1815-210, conhecido por
DNP3 (IEEE..., 2010b).

O DNP3 é um protocolo aberto que continua sendo muito utilizado pelas companhias
de energia como base para comunicacao entre os dispositivos de uma subestacao e a central
de controle. Os computadores da central de controle, chamados de mestres, trocam infor-
macoes com as estacoes remotas para coleta de dados e envios de comandos de controle.
Esta comunicagao envolve diferentes tipos de dados como: bindrio (por exemplo, para
saber se um disjuntor estd ativo ou desarmado), dados analégicos (informagoes de tensao,
corrente e poténcia), contadores de dados (reportam informacoes em kilowatt/hora, por

exemplo) e arquivos contendo dados para configuragao de dispositivos.

O modelo hierarquico do DNP3 tem como base o Enhance Performance Architecture
(EPA) compreendendo trés camadas: aplicagao, enlace de dados e transporte. A Figura
5 mostra a relacdo de comunicagoes entre a estacao mestre e a unidade remota. Os
diferentes tipos de dados representados na figura sao codificados/decodificados na camada
de aplicacao de forma a suportar diferentes formatos. Possiveis fragmentos de mensagens
sao controlados pela camada de transporte cuja funcao principal é garantir que os dados

da aplicacao sejam entregues no destino, de acordo com o tipo de enlace utilizado.

A camada de enlace tem a responsabilidade de prover confiabilidade para os dados
que seguem pela camada fisica, para tal sdo utilizados mecanismos de deteccao de erros
(CRC-16bits) e detecgdo de quadros duplicados. A comunica¢ao usando DNP3 também
pode ser feita sobre uma rede TCP/IP, sendo que neste caso a verificagdo dos quadros
nao é realizada e uma interface (Application Programming Interface (API)) é adicionada

para facilitar o uso da conexao.

2.2.1.4 American National Standards Institute (ANSI)

ANSI é uma organizacao sem fins lucrativos, que nao é voltada diretamente para o
desenvolvimento de padroes, mas que supervisiona um grande ntimero de padroes desen-
volvidos nos Estados Unidos, com credibilidade para avalizar se um determinado padrao
atende a requisitos internacionais e funciona como um selo de qualidade para varios pa-
droes existentes, como é o caso dos padroes IEEE. Tais acreditagoes os tornam padroes
ANSI. Desta forma, a maioria dos padroes descritos nesta se¢do sao, também, padroes
ANSI, sendo de especial interesse os padroes ANSI C12 (SNYDER; STUBER, 2007), que
naturalmente recebe o acrénimo ANSI como prefixo de cada um dos padroes aplicados

aos medidores inteligentes (Smart Meters) de energia.
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Figura 5 — Modelo hierarquico do DNP3.
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Outro padrao relevante para este trabalho é o IEEE C37.118-2005, que originalmente
especificava aspectos relacionados a medi¢oes e transferéncias em tempo real para dados
de sicrofasores. Em 2010, o padrao foi dividido em duas partes, C37.118.1-2011 [EEFE
Standard for Synchrophasor Measurements for Power Systems e C37.118.2-2011 IEEE
Standard for Synchrophasor Data Transfer for Power Systems, com a intencao de desa-

coplar padroes de medig¢oes e de qualidade dos padroes para transmissao em tempo real

(RANA et al., 2015).

2.2.1.5 International Telecommunication Union (ITU-T)

A ITU-T é uma agéncia das Nagoes Unidas para normatizar tecnologias de comu-
nicacao, sendo que o grupo FG Smart, que iniciou seus trabalhos em 2010, tem como
objetivo cinco entregdveis para Smart Grid: (1) visdo geral de Smart Grid; (2) definigoes
de termos e conceitos; (3) especificacao de casos de uso; (4) especificacao de requisitos; e
(5) definicao da arquitetura (ITU-T, 2011).

O FG Smart mantém relacionamentos com outras entidades padronizadoras, tais
como IEC, International Standard Organization (ISO) e European Telecommunications
Standards Institute (ETSI). A cooperagao com a IEC, por exemplo, se dd principalmente

pela participagao no IEC TC-57/WG20 e estende-se por outros comités técnicos.

Em termos de padroes publicados, o G.9955 e o G.9956 especificam as camadas Fisica
e de Enlace de Dados para utilizagao da chamada Orthogonal Frequency Division Multi-
plezing (OFDM), em banda estreita, nas transmissoes de corrente continua e alternada,
em frequéncias abaixo de 500 KHz (ITU-R, 2016). Estas normas sao importantes pelas es-
pecificagoes de comunicacgoes em baixa e média tensao, através do uso de transformadores,

abrangendo areas urbanas e zonas rurais distantes.
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2.2.1.6 Outras atividades de padronizagao

Existe uma grande quantidade de padrdes diretamente relacionados a Smart Grid.
Alguns desses padroes sdo apresentados nesta segao sendo: (1) Modbus, um padrao de
fato usado em subestagoes; (2) PLC, padronizado pelo IEEE para transmissao de dados
através das linhas de energia; (3) Common Information Model (CIM), um padrao dentro
do guarda-chuva da IEC para facilitar a troca de dados entre as companhias do sistema
elétrico; e (4) ICCP, padrao da IEC ainda muito utilizado na comunicagao entre as

subestacoes e a central de controle.

1. Modbus foi criado em 1979 pela Modicon, sendo um protocolo de enlace de dados
originalmente projetado para operar sobre linhas de comunicacao serial, mas tem
sido usado sobre varios outros protocolos, incluindo Ethernet e IP. Modbus padro-
niza o formato de mensagens entre dispositivos mestre/escravo com informagoes
gerenciadas pelo supervisorio SCADA. As mensagens contém o endereco do disposi-
tivo, comandos a serem executados e o campo de dados, acrescido de um checksum
para controle de erro. O formato especifico da mensagem muda dependendo da

arquitetura usada, por exemplo, se TCP/IP, o checksum nao é necessario.

Dispositivos escravos respondem a transmissoes unicast, e desprezam transmissoes
broadcast. As respostas consistem em mensagens de status ou cédigo de excecao,
o que caracteriza a implementacao de um protocolo do tipo request-response. O

tamanho maximo de uma mensagem é de 260 bytes, quando o protocolo utiliza uma
rede TCP/IP (MODBUS. .., 2012).

2. O IEEE 1901-2010", especifica o uso de PLC (IEEE. . ., 2010a). Este padrao também
é conhecido por Broadband over Power Line (BPL) e foi projetado para cendrios
em que a rede elétrica é utilizada tanto para o transporte de energia, quanto para
a comunicagao de dados. O estabelecimento de comunicagoes PLC pode ser feito
em linhas de média (15/50kV) e baixa (110/230V) tensdo. Apesar de ser uma
solucao atrativa, principalmente por questoes de alcance geografico e utilizacao da

infraestrutura fisica instalada, ainda existem varios problemas técnicos e questoes

reguladoras para serem resolvidos (GALLI; SCAGLIONE; WANG, 2010).

3. O CIM é especifica termos e conceitos de sistemas de energia, cujo objetivo é per-
mitir que aplicagdes troquem informagoes sobre a configuragdo e o status de um
sistema elétrico. Especificamente, CIM é definido por um vocabulario comum e
uma ontologia que representa o conhecimento fundamental no dominio da energia
elétrica, esse idioma comum permite que a informagao seja representada em XML
e compartilhada entre aplicativos. A IEC incorporou a CIM em seus padroes e é
reconhecida como IEC 61970 (IEC, 2013).

L IEEFE Standard for Broadband over Power Line Networks
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4. O IEC 60870 (IEC, 1989), também conhecido por ICCP ou TASE.2, apresenta
uma solugdo para o problema de troca de dados entre os centros de controle de
companhias de energia. A primeira versao, TASE.1, foi desenvolvida para atender
a necessidades do mercado europeu, no TASE.2 foi incorporado o uso de MMS, nao

havendo até este momento uma nova versio.

ICCP especifica os formatos para troca dos seguintes tipos de informacoes: valores
de medigoes, informagoes sobre o status de dispositivos, informagoes de controle,
dados de contabilidade energética, acoes agendadas e mensagens de operadores.
ICCP também pode ser utilizado entre grupos organizacionais diferentes, que atuam

em diversos setores do SEP.

O ICCP usa um paradigma cliente/servidor, onde o centro de controle (cliente)
requisita informacoes e o centro de controle (servidor) responde com informagoes.
Como foi mencionado, o TASE.2 usa o MMS para fornecer servigos de mensagens,
sendo que em comunicagoes entre subestagoes, ele usa o TCP/IP. TASE.2 também
pode ser utilizado sobre protocolos de enlace Ethernet (GUO et al., 2010) para

trocas de mensagens internas a subestacoes.

2.2.2 Desafios dos Sistemas de Comunicacao em Smart Grids

Conforme descrito na secao 2.2, conceitualmente, uma Smart Grid representa a in-
corporacao das infraestruturas de comunicacao nos dominios da rede de energia elétrica.
A habilidade de prover comunicagdo e controle em todo ambito da rede elétrica, pode
trazer beneficios tanto para os operadores do sistema quanto para os consumidores de
energia.

Para que se tenha uma visao mais compreensiva sobre esta rede de comunicacao,
procurou-se representa-la através de uma arquitetura hierarquica multi-camadas, ilus-

trada na Figura 6, classificada pela taxa de transmissao, area de cobertura e aspectos de

funcionalidade.

Na Figura 6, observa-se a nomenclatura usada em (SABBAH; EL-MOUGY; IBN-
KAHLA, 2014), onde as funcionalidades de sistemas de comunicagdo em Smart Grids

estao concentradas nas seguintes areas:

— Rede de instalagoes do cliente que inclui: Home Area Network (HAN), Building
Area Network (BAN) e Industrial Area Network (IAN);

— Redes de curto alcance: Neighborhood Area Network (NAN)/Field Area Network
(FAN);

— Redes de abrangéncia distribuida: WAN.
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Figura 6 — Areas de abrangéncia de comunicacdo em Smart Grids.
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O escopo deste sistema de comunicagao também leva em conta diferentes servigos que
devem ser suportados pela rede, tais como: SCADA; sistemas de protecdo e monitora-
mento internos a subestacao; sistemas de protecao, monitoramento e controle de grande
abrangéncia (Wide Area Monitoring, Protection and Control (WAMPAC)); servigos de
voz/video; e varios outros servigos que acompanham as perspectivas de evolugao do IoT.
Todos os servicos de monitoramento passam pela central de controle e sdo observados

pelos operadores através de uma interface para visualizacao sindptica dos dados (HMI).

A necessidade de um sistema mais abrangente, capaz de suportar requisitos da Smart
Grid em todos os dominios, traz a tona uma variedade de tecnologias de comunicacao,
como por exemplo: UMTS, LTE e MPLS, que se utilizam da vantagem da infraestrutura
optica das redes WAN existentes; WiMAX e PLC, comumente utilizadas nas redes NAN;
IEEE 802.11 e IEEE 802.15.4, adequadas para areas de menor cobertura como as HANs;
e a tecnologia Ethernet que suporta a infraestrutura de comunicagao de subestagoes. De
fato, a maioria destas tecnologias nao é exclusiva de um tinico dominio e pode ser aplicada
em varias partes do grid. Em (SAPUTRO; AKKAYA; ULUDAG, 2012), é apresentada
uma descricao mais detalhada sobre protocolos de roteamento e aplicagoes que envolvem

cada um dos dominios de um Smart Grid.
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Como nao ha uma separacao bem definida entre as areas em termos dos aspectos
de comunicagao, entao, muitas funcionalidades e requisitos estao presentes repetidamente
em diferentes areas. Portanto, faz-se necessario um sistema pervasivo e flexivel para
suportar essa diversidade de informagoes. Tal cenario fez com que o protocolo IP fosse
visto como um potencial candidato para satisfazer algumas destas necessidades, o que
culminou na publicacdo da RFC 6272 (Internet Protocol for the Smart Grid). Grande
parte do grid de comunicagao atual, incluindo redes de suporte a sistemas de aquisicao de
dados SCADA, é baseado na arquitetura Internet, onde as funcionalidades da rede (p.ex.
roteamento) foram fixadas na fase de concepgao dos protocolos TCP/IP, de forma que,
em tempo de execugao, muitas vezes é trabalhoso, complicado, e até mesmo impossivel,
fazer reconfiguragoes a tempo de reagir a eventos acidentais e maliciosos que prejudicam
a eficacia e seguranga da rede (DONG et al., 2015).

A quantidade de dispositivos e o volume de informacoes, presentes em grids, apontam
para varios desafios a serem enfrentados pelos sistemas de comunicacao de Smart Grids,
tais como largura de banda, escalabilidade, seguranca, padronizacao e flexibilidade. A
Tabela 2 apresenta um resumo dos principais desafios encontrados dentro de uma area de
abrangéncia especifica e também um conjunto de itens que fazem parte de todo o escopo

da comunicagao.

Com foco em sistemas elétricos de poténcia, surgiram propostas baseadas em arquite-
turas de Internet do Futuro, SDN e NFV, capazes de oferecer algum suporte a sistemas de
comunicagao de Smart Grids (DONG et al., 2015), (JIANG et al., 2015), (THOMPSON,
2016), (CAHN et al., 2013) e (NGUYEN; CHERIET, 2013). A utilizacdo de abordagens
clean slate, como o ETArch-SG, pode contribuir para minimizar alguns dos problemas
enfrentados para garantir a comunicagao entre os elementos do grid, sendo esta uma area

de pesquisa que ainda precisa ser melhor explorada.

2.2.3 Padrao IEC 61850

H4 vérias tecnologias de comunicacao que podem ser aplicadas a ambientes de Smart
Grid. Todavia, os sistemas de comunicagao vém sendo utilizados em situagoes particulares
de acordo com o tipo de informagao e o local onde a comunicac¢ao acontece, ou seja, nao
h& uma padronizagao para os tipos de mensagens que circulam pela rede. Na tentativa
de viabilizar uma rede completamente automatizada, com padroes e protocolos comuns e
com alto grau de interoperabilidade entre os dispositivos, a IEC iniciou a especificacao do
padrao IEC 61850, por meio do Technical Committee 57 (TC57), que define um conjunto
de profiles para troca de informagoes entre dispositivos (IEC, 2016b).

Atualmente, verifica-se que o processo de comunicacao entre dispositivos de subes-
tagoes esta adotando o padrao IEC 61850, com adaptagOes necessarias para manter em

funcionamento todo o legado. Embora nao seja definido como um protocolo de comunica-
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Tabela 2 — Principais Desafios de Sistemas de Comunicagao em Smart Grids
Dominio Desafios Especificos Desafios Gerais
— Protecao totalmente automa- — Largura de banda:
tica contra grandes “apagoes”, espera-se um elevado
congestionamentos de transmis- nivel de utilizacao a
sao e condigoes de estresse com medida que mais e
tempo de reacao muito curto; mais equipamentos se
] o tornem interligados;
WAN Restabelecimento automatico e
controle rapido de equipamen- — Escalabilidade: com
tos com requisitos de desempe- o aumento da com-
nho e disponibilidade rigorosos; plexidade de gerenci-
_ ) amento da rede e dos
Fornecimento de dados do sis- recursos, a capacidade
tema‘u em tempo real para ﬁns de de acomodar este cres-
momtoramento., .com requisitos cimento também deve
de alta confiabilidade e tempos ser escaldvel:
de resposta na ordem de segun-
dos. — Seguranca: requisito
indispensavel para
enfrentar o poten-
.. . cial  crescente de
Requisitos temporais rigorosos ,
< cyber-ataques e in-
para teleprotecao; ; .
cidentes inesperados
Confiabilidade para evitar co- em setores criticos;
mandos indesejados, perdidos L
. — Padronizagao: a
ou erros, durante a comunica- .
ao entre dispositivos; quantidade de pa-
NAN/FAN ¢ ’ droes diferentes
Adaptabilidade para lidar com dificulta  a  inte-
sistemas legados; roperabilidade da
comunicagcao;
Resiliéncia para a rapida recu-
peracao de anomalias; — Flexibilidade para al-
cancar diferentes ni-
Configuragao dindmica e rapida veis de requisitos e
de dispositivos. QoS (p.ex., laténcia é
um requisito presente
em todo grid);
Interopera}alhdade entre Fhfe— — Modelagem, analise e
rentes equipamentos e servicos; . - .
projeto: mnao sao ta-
HAN/BAN/IAN Seguranca e privacidade para li- ?efas faceis para uma
infra-estrutura de co-

dar com dados privados;

Alta acessibilidade para prover
comunica¢do em um ambiente
distribuido.

municacao complexa.
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¢ao, o IEC 61850 propoe mecanismos para troca rapida de informagcoes entre dispositivos

e sem a quantidade de conexoes fisicas que sdo necessarias em outros padroes existentes.

O IEC 61850 foi proposto inicialmente em 2003, por meio da especificacao técnica IEC
TS 61850-2:2003, tendo como principal objetivo especificar um sistema de comunicagao
para subestagoes que fosse mais abrangente e voltado a questoes de interoperabilidade
entre dispositivos. Em 2012, o padrao ja contava com diversos documentos divididos em
10 grandes sec¢oes. O proximo passo buscava sair do ambiente local da subestagao para
especificar novas recomendagoes envolvendo a comunicacao de outras partes do SEP,
culminando com a criacdo de varios outros documentos incluindo normas, especificacoes
técnicas e relatérios técnicos. O ultimo documento publicado, até o momento, é o IEC
TR 61850-90-17:2017, que trata de redes de comunicagao e sistemas para automacao de
sistemas elétricos de poténcia com foco em informacoes sobre a qualidade da energia

transmitida.

Em Sistemas de Automagao de Subestagoes (SAS), com milhares de pontos de co-
nexao de dados, dispositivos compativeis com o padrao IEC 61850 proporcionam uma
estrutura muito bem organizada para acessar dados. Neste contexto, os dados sao con-
tidos em modelos virtuais que representam uma funcao légica ou um equipamento fisico
que faz parte do grid. Este modelo permite que a organizagdo de dados seja feita de

modo compreensivo para todos os tipos de dispositivos, independentemente do fabricante

(MACKIEWICZ, 2006).

Alguns dispositivos utilizam arquivos de configuragao especificados em uma lingua-
gem chamada Substation Configuration Language (SCL), tais arquivos precisam ser carre-
gados para os dispositivos durante a inicializagdo ou reconfiguragao do sistema. Uma vez
que este processo pode ser feito remotamente, usando a prépria rede de comunicacgao, o re-
sultado é uma grande economia de custos e de esfor¢os (Operational Expenditure (OPEX))
para configurar um dispositivo baseado no IEC 61850 (MACKIEWICZ, 2006). O modelo
de dispositivos e a modelagem da comunicagao em subestagoes sao definidos pelo profile
IEC 61850-5 (IEC, 2003a) e serao apresentados na segao 2.2.4.

2.2.4 Modelo de dispositivos no padrao IEC 61850

A modelagem proposta pelo IEC 61850 comega pela definicado do dispositivo fisico,
que é ligado a rede, e seu enderecamento. Um dispositivo fisico é disponibilizado por
meio de um ou mais dispositivos 16gicos (Logical Device (LD)). O LD abriga um ou
mais conjuntos de nés 16gicos (Logical Node (LN)), os quais sao agrupados de acordo com
suas caracteristicas funcionais, tais como funcoes de protecdo, controle do supervisério,

sensores, atuadores, monitoramento, controle automatico etc.

Do ponto de vista da granularidade do modelo de dados do padrao IEC 61850, um
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LN contém um ou mais objetos (Data Objects (DO)), cada qual possuindo um conjunto de
atributos (Data Attributes (DA)). A Figura 7 representa o modelo de dados do padrao IEC
61850, ilustrando as varias entidades que o compoem e mostra um exemplo de referéncia

de objetos para a estrutura hierarquica.

Figura 7 — Modelo de dados do padrao IEC 61850.

MMXU1

LOGICAL NODE

LDx

| PHYSICAL DEVICE IEDx

O modelo de dados do padrao IEC 61850 garante a unicidade de informagdes. Por
exemplo, para obter a informacao de status de um disjuntor, identificado como um dispo-
sitivo logico chamado "Relayl”, é especificada uma hierarquia de informagoes, garantindo
que esta informacao pertenca tnica e exclusivamente a este dispositivo. Para garantir
a unicidade, o primeiro passo é identificar o né logico ao qual pertence o disjuntor. A
Figura 8 apresenta os 13 grupos de nos logicos definidos pelo padrao IEC 61850 num total
de 91 nos légicos. Como existem diferentes fabricantes, os nds légicos sao agrupados em
categorias de acordo com a funcao realizada. Seguindo com o exemplo, a sequéncia XCBR
faz referéncia ao elemento disjuntor. A letra X identifica o grupo logico de uma classe de
dispositivos responsaveis por impedir ou permitir a passagem de corrente elétrica entre a
fonte e a carga através de manobras (ligar/desligar), este grupo é conhecido por Conjunto

de Manobra e Controle (CMC), também referenciado como Switchgear.

Cada dispositivo possui um conjunto de objetos acessiveis, identificados pelo nome
do atributo (Attribute Name). Alguns sdo obrigatérios, outros sdo opcionais, para o caso
do disjuntor usado no exemplo, a Figura 9 mostra a informacao de posi¢ao (Pos) da chave
do disjuntor. O tipo de atributo deve estar relacionado a uma das 30 classes (Common
Data Classes (CDC)) definidas no profile IEC 61850-7-3. Neste caso, o valor é conhecido
por Single Point Control (SPC), que é o status controlavel de uma tnica agao (abrir ou
fechar).

Cada objeto possui varios atributos, stVal é o valor booleano que define se a chave do



2.2. Smart Grids

o7

Figura 8 — Grupos de nos légicos definidos no padrao IEC 61850.

Grupo Nome Qtlggdi::::s
A Automatic Control 4
C Supervisory Control 5
G Generic Function References 3
| Interfacing and Archiving 4
L System Logical Nodes 2
M Metering and Measuring 8
P Protection 28
R Protection Related
S Sensors Monitoring
il Instrument Transformer
X Switchgear
Y Power Transformer
Z Further Power System Equipment 15

XCBR - disjuntor
(circuit breaker)

XSWI - seccionador
(circuit switch)

Figura 9 — Informacoes acessiveis de objetos para um disjuntor.

XCBR class
: i Obrigatorio /
Nome do Atributo Tipo Explicagdo Opcional

LNName Shall be inherited from LN class (IEC 61850-7-2)

LN shall inherit all Mandatory Data from Common Logical Node Class M
Loc SPS Local operation M
EEHealth INS External equipment health (8]
EEName DPL External equipment name plate o
OpCnt INS Operation counter M
Pos SPC Switch position M
BlkOpn SPC Block opening M
BlkCls SPC Block closing M
ChaMotEna SPC Charger motor enabled o
SumSwARs BCR Sum of Switched Amperes, resetable “
CBCpCap INS Circuit breaker operation capability M
POWCap INS Point On Wave switching capability o
MaxOpCap INS Circuit breaker operation capability when fully charged o

disjuntor estd na posicdo aberta ou fechada. Outros atributos poderiam ser consultados,

como mostra a Figura 10, sendo que para o objeto 'Pos’ existem mais de 20 atributos

possiveis.

A Figura 11 mostra a referéncia final para a informacao de status do disjuntor,

concluindo o exemplo dado.
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Figura 10 — Informagoes de atributos adicionais de um objeto.

Pos

Nome do Atributo Tipo do Atributo Requisitos funcionais
 stval BOOLEAN Status (ST) |

q Quality Status (ST)

t Time Stamp Status (ST)

d Visible String255 Description (DC)

subVal BOOLEAN Substitution (SV)

subQI Quality Substitution (SV)

ctival BOOLEAN Control (CO)

ctiModel CtiModels Control (CO)

Mais de 20 atributos...

Figura 11 — Exemplo de valor de referéncia para a informagao de status de um disjuntor.

Relay1.XCBR1.Pos.stVal
k J }

Atributo
Dados

No légico

Dispaositivo
légico

2.2.5 Comunicacao IEC 61850 no escopo de subestacoes

As fungoes realizadas no SAS tém foco em controle, monitoramento e protecao de
equipamentos de subestacoes. Além disso, func¢oes adicionais de configuracao do sistema,
gerenciamento da comunicacao e sistema de supervisao, fazem parte do escopo de comu-
nicac¢ao definido no profile IEC 61850-5. As fungdes de SAS sao alocadas logicamente em
trés niveis: nivel de estacao, nivel de Vao e nivel de processo. A Figura 12 mostra esta
divis@o em niveis e o posicionamento logico de interfaces, numericamente definidas com

valores de 1 a 10.

As funcionalidades de cada nivel podem ser assim descritas:

e Nivel de processo: estabelece a relagao de interacao com processos envolvendo equi-
pamentos de alta tensao como: CMC, transformadores, medidores de alta tensao
etc. A comunicagao com o nivel de Vao ¢ feita pelas interfaces logicas 4 e 5. O nivel
de processo e o nivel de vao eventualmente sao integrados em um mesmo dispositivo

fisico, mas ainda assim a estrutura légica nao é alterada.

e Nivel de Vao: executa funcgoes tipicas de protecao e controle realizadas por con-
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Figura 12 — Niveis e Interfaces 16gicas em um SAS

Controle Remoto Servigos
(centros de controle) 10 7 técnicos
= 9 =
Nivel de estacdo | Fungdo A |<—bl Fungdo B |
1,6 1,6
: = 3 3
Nivel de vio | prOT. || cONTR. || || CONTR. || PROT. |
Protegdo 2 2 Pprotecio
remota 14,5 4,5 I remota
Nivel de processo | Interface processos remotos | | Sensores ||Atuadores|
I l Equipamentos ] l
O de alta tensdo -

juntos de relés e disjuntores. Entre tais dispositivos, a comunicacao é feita pela
interface logica 3, para comunicagao com outros Vaos ¢ usada a interface logica 8.
A comunicacao com HMI, bem como as fung¢oes de telemonitoramento, sao feitas
pelas interfaces 1 e 6. A interface 2 é usada para comunicag¢ao, no nivel de Vao,
entre subestagoes distintas ou remotas, sendo que este acesso nao ¢ discutido na
norma [EC 61850-5.

e Nivel de estacao: realiza fungoes de controle e monitoramento das informagoes ob-
tidas a partir dos outros dois niveis. As interfaces 1 e 6 sdo usadas para este
fim. Funcgoes distintas sao executadas por operadores diferentes em mais de um
computador (HMI), a comunicagao entre eles é feita pela interface 9. Sistemas de
telecontrole e telemonitoramento executam servigos técnicos através da troca de
mensagens entre operadores da subestacao e a equipe de engenharia, neste caso é
usada a interface 7. A interface de controle remoto, interface 10, também estd fora
do escopo da IEC 61850-5 e geralmente é feita usando os padroes IEC 60570-5-101
e 60570-5-104, sendo por esta interface que ¢é feita a comunicagao com o centro de

controle de operagoes principal do SEP.

As interagoes processadas nestas interfaces logicas sdo definidas, pelo padrao IEC
61850, em cinco tipos de mensagens: MMS, através da interface Abstract Communi-
cation Service Interface (ACSI), GOOSE, GSSE, SV e o Time Synchronization Pro-
file (TimeSync). A Figura 13 mostra estes tipos de mensagem e a comunicacdo com a

camada de enlace.

O ACSI, descrito no padrao IEC 61850-7-2 (IEC, 2003b), é a interface pela qual
as aplicagOes conversam com os servidores. A semantica definida pelo ACSI permite a

comunicagao entre noés 16gicos. Todos os servigos do ACSI sao do tipo cliente/servidor
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Figura 13 — Recomendagoes definidas pelo padrao IEC 61850.
sV GOOSE GSSE TimeSync MMS
[ (Tipo 4) ] ( (Tipo 1a/1b) ) [ (Tipo 1a/1b) j [ (Tlpo 6) j [(TIPO 2, 3 5e7)

[Iswf;ggm }[ woriie ][ el ]
v ¥ v

[ ETHERNET j

(Confirmed Services) e utilizam o modelo Two-Party Application Association (TPAA)

para comunica¢ao de mensagens MMS, descritas na secao 2.2.5.1.

Mensagens GOOSE, especificadas nos padroes IEC 61850-7-2 (IEC, 2003b) e IEC
61850-8-1 (IEC, 2004b), sdo usadas para troca de dados no nivel de Vao atuando direta-
mente no sistema de protecao e, geralmente, possuem restricoes temporais bastante rigi-
das. Este tipo de mensagem utiliza o modelo Multicast Application Association (MCAA),
caracteristico do paradigma publish/subscriber para comunicacdo multicast. As mensa-
gens GOOSE serao detalhadas na secao 2.2.5.2.

Da mesma forma, mensagens GSSE sao responsaveis por atualizacoes de status de
IEDs, e sendo mais simples do que o GOOSE, ele possui limitagoes de interoperabilidade
e flexibilidade, por isso ja nao é mais recomendado para novas instalagdes no padrao IEC
61850 (BRAND; OSTERTAG; WIMMER, 2003) e nao serd abordado neste trabalho.
Também nao serdo abordadas diretamente neste trabalho mensagens do tipo TimeSync,
cujo propésito é sincronizar as informacgoes para verificar se os dados ainda sao validos

para uso.

O SV é descrito no padrao IEC 61850-9-2 (IEC, 2004c), consistindo em um método
para transmissao de amostragens de valores medidos, através de transdutores, em equipa-
mentos de alta tensao localizados no nivel de processo. O SV pode usar tanto o modelo
TPAA quanto MCAA, dependendo da aplicacao. Os detalhes deste tipo de mensagem

serao apresentados na secao 2.2.5.3.

As recomendagoes representadas na Figura 13, referem-se a restri¢goes temporais e
classes de desempenho do padrao IEC 61850. As classes de desempenho sdo separadas
em dois grupos distintos: (1) controle e protecao; e (2) medigao e qualidade de energia. Em
termos praticos, os grupos sao usados para definir parametros de precisao e desempenho

esperados em cada um dos niveis de subestagoes.

A Tabela 3% apresenta os valores temporais esperados para cada tipo de mensagem

das recomendagoes relacionadas na Figura 13. Alguns destes requisitos temporais sao

2 Extraida no padrao IEC 61850-5
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usados como referéncia para os valores experimentais obtidos com o uso da arquitetura

proposta neste trabalho.

Ressalte-se que, apesar de serem definidos 8 tipos de mensagens, que poderiam ser
tratadas de forma a criar um nivel completo de priorizacao, atualmente isso nao ¢ feito.
Usando o enlace Ethernet, para conectividade de dispositivos de subestacoes, o tnico
esquema de priorizacao é feito apenas para as mensagens GOOSE e SV com requisito
temporal mais rigoroso. Para separar estes tipos de mensagens das demais, é utilizado o

padrio IEEE 802.1Q.

Tabela 3 — IEC 61850: Tipos de mensagens e Requisitos temporais

Tipo Atividade Exemplos Protocolo Requisito
temporal (ms)
la Mensag. rapidas Execug?;i;n”ledlata: GOOSE 3<t<10
Mensagens com
b Mensag. rapidas re'qu151tos Iﬂnenos” GOOSE 920<t<100
(outras) exigentes: 'start’,
"'stop”, "status’, etc.
Mensag. velocid. Medidas obtidas de
2 . R MM 1
média parametros dos IEDs S t<100
Medidas que exigem
3 Mensag.' velocid. marcacao do tempo: MMS <500
baixa alarmes, temperatura,
pressao, etc.
Dados de saida dos
4 Mensag. de dados transdutores em fluxo SV 3<t<10
em formato bruto ,
continuo
5 Transf'er. de Transferenma'de MMS £>1000
arquivos blocos de arquivos
Mensagens de
6 Mensag. de sincronismo para os TimeSync nao definido 3
sincronismo
IEDs
Comandos de controle
Mensag. de emitidos pelo
7 comando com P MMS <500
operador com alto
controle de acesso
grau de seguranca

2.2.5.1 Protocolo MMS — ISO/IEC 9506

MMS é um protocolo da camada de aplicacao, baseado em objetos, que especifica um

conjunto de servicos para troca de dados em tempo real e mensagens de controle entre

3 Embora ndo haja indicacdo de restricio temporal, o padrao IEC 61850 define valores de precisdo para

sincronismo dos relogios de IEDs. A variacdo é entre 1 e 25us dependendo da classe de desempenho.
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dispositivos e aplicagoes do sistema supervisorio. Este protocolo foi especificado em dois
profiles, a saber: ISO/IEC 9506-1 (ISO, 2003a) e ISO/IEC 9506-2 (ISO, 2003b).

Basicamente, o MMS 1&/escreve pardmetros de/em equipamentos, em um modo ba-
seado em objetos, e a comunica¢do segue a abordagem cliente/servidor. Para acessar
dispositivos conectados a rede e associar diferentes tipos de informagdes a um disposi-
tivo virtual denominado Virtual Manufacturing Device (VMD) (SORENSEN; JAATUN,
2007). Uma representacao de como o VMD encapsula objetos do mundo real (dados e

dispositivos reais) em objetos acessiveis para aplicagoes MMS, é mostrada na Figura 14.

Figura 14 — Encapsulamento de dados e dispositivos reais em objetos VMD.
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Fonte: (SCHWARZ, 2008)

De acordo com a ISO/ITEC 9506-2, mensagens MMS sdo especificadas pela sintaxe
abstrata Abstract Syntax Notation 1 (ASN.1), que fornece as regras sintéticas de codifi-
cagao e decodificacao do protocolo MMS. ASN.1 flexibiliza a formatagdo de mensagens,
pois a aplicagdo passa a manipular estruturas abstratas de dados e nao fica dependente
de formatos fixos de mensagens (FALK; BURNS, 1997).

Dentro de subestacoes, informagoes de/para dispositivos sao reunidas num concen-
trador, Remote Terminal Unit (RTU), que interfaceia com sistemas SCADA, nos quais
informacgoes sao analisadas por operadores do sistema supervisério. Em geral, MMS é
utilizado por aplicagdoes que nao possuem restrigoes temporais rigidas, de forma que a in-
fraestrutura de comunicacao, geralmente, é TCP /IP. Por outro lado, melhorias em tempos
de resposta implicam em maior eficiéncia nas comunicagdes com a central de operagoes

do sistema.
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2.2.5.2 GOOSE — Padrao IEC 61850-8-1

GOOSE, diferentemente do protocolo MMS, tipicamente utiliza comunicacao mul-
ticast para a troca de informagoes entre IEDs de uma subestacao. Mensagens GOOSE
sao transportadas como payload de frames Ethernet. Como o protocolo Ethernet é nao-
confidvel (i.e., ndo tem Ack), GOOSE inicia a transmissao pelo envio sucessivo de men-
sagens de status. Quando algum evento é detectado, sao enviadas mensagens para acio-
namento dos dispositivos de protegao, os possiveis erros de transmissao sao contornados
pelo envio de mensagens sucessivas até que o IED perceba que o sistema voltou ao status

de normalidade.

O padrao IEC 61850-8-1 especifica o formato do quadro Ethernet para mensagens

GOOSE, bem como especifica a Protocol Data Unit (PDU) GOOSE. A Figura 15 apre-
senta o formato GOOSE e o quadro Ethernet.

Figura 15 — Estrutura do quadro Ethernet para mensagens GOOSE.
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As descricoes detalhadas de cada campo e os valores atribuidos a eles encontram-se
no padrao IEC 61850-8-1 (IEC, 2004b). A VLAN Tag, definida no padrao IEEE 802.1Q,
é separada em dois campos Tag Protocol Identifier (TPID) e Tag Control Information
(TCI). O TPID indica o Ethertype atribuido para os quadros IEEE 802.1Q e seu valor
deve ser 0x8100. O TCI ¢ dividido em trés campos:

— Priority: para mensagens GOOSE o valor é zero, para mensagens de baixa priori-
dade, ou 4, para mensagens de alta prioridade. Observe-se que apenas um nivel de

prioridade é usado durante uma transferéncia de mensagens GOOSE.

— Canonical Format Indicator (CFI): indica o formato canonico para o enderego
MAC, sendo que o valor é zero para GOOSE.

— VLAN Identifier (VID): identificador da VLAN, caso nenhuma VLAN seja

configurada o valor é zero.
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Para mensagens GOOSE, o contetido do campo Ethertype é 0x88B8 e o campo
Aplication Identifier (APPID) recebe o valor 00. O campo APPID ¢é usado para dis-
tinguir mensagens GOOSE (valor 00) e SV (valor 01). O campo "Tamanho” (Tam.)
define o niimero de octetos, incluindo APPID e GOOSE-PDU, sendo que este ultimo nao
deve ultrapassar 1492 bytes. Os campos "Reservl” e "Reserv2” sao reservados para futu-

ras aplicacgoes, sendo que por enquanto devem conter o valor zero. A faixa de enderegos
multicast recomendada para o GOOSE vai de 01:0C:CD:01:00:00 até 01:0C:CD:01:01:FF.

2.2.5.3 SV — Padrao IEC 61850-9-2

O padrao SV ¢ especificado pelo padrao IEC 61850-9-2 e é destinado a transportar
informagoes sobre medigoes de equipamentos no nivel de processo. SV se propoe a subs-
tituir a malha de conexoes fisicas, necessarias para se obter valores de transdutores. Um
no SV é conectado por um tnico cabo ao barramento Ethernet. Um dispositivo conhecido
por Merging Unit mede dados analdgicos e os converte para dados digitais, que os envia

por meio de mensagens SV para o sistema de prote¢ao no nivel de Vao.

Ao contrario do que acontece com o GOOSE, mensagens SV nao sao retransmitidas,
tendo em vista que nao se tratam de informagoes criticas para o sistema. A estrutura do
quadro Ethernet para mensagens SV ¢ a mesma usada para o GOOSE, alterando apenas
o Ethertype para 0x88BA e o APPID para o valor 01. A faixa de enderecos multicast
recomendada para o SV vai de 01:0C:CD:04:00:00 até 01:0C:CD:04:01:FF (IEC, 2004c).

2.2.5.4 SCL — Padrao IEC 61850-6

A linguagem SCL (Substation Configuration Language) (IEC, 2004a), descreve os
parametros de IEDs e sistemas de configuracao, em conformidade com as especificagoes
IEC 61850-5 e IEC 61850-7-x. A linguagem de configuracdo é baseada em Fxtensible
Markup Language (XML) versao 1.0.

Configuragoes e procedimentos de subestagoes passam pelo processo de engenharia,
que define as configuragoes de dispositivos bem como a alocacao de funcionalidades para
IEDs pré-configurados. Cada subestagao tem uma configuracdo de inicializagao (boots-
trap) e as inferéncias em cada dispositivo sao realizadas de acordo com dinamismo de
funcionamento do sistema elétrico, em conformidade com padroes utilizados e normas
definidas pela geréncia da subestagao. A Figura 16 apresenta um modelo que descreve o

fluxo de informagoes na subestacao usando arquivos SCL.

Inicialmente, especificacoes de funcionamento de subestagoes (diagrama unifilar, LNs
etc) sdo entregues para configuragdo do sistema usando o formato System Specification
Description (.ssd). Essa configuragao é feita com uma ferramenta (configurador) capaz
de importar e exportar arquivos de configuracao da subestacao. Ainda ao configurador do

sistema sao encaminhados arquivos, de uma base de dados, contendo informagoes sobre
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Figura 16 — Modelo de referéncia para o fluxo de informacao SCL.
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IEDs conectados a rede. O tipo de arquivo utilizado para este fim é o IED Capability
Description (.icd).

Informagoes recebidas pelo configurador do sistema sao agrupadas e encaminhadas
ao configurador de IEDs usando o formato Substation Configuration Description (.scd).
O configurador de IEDs é responsavel por trocar informacoes com a equipe de engenharia
através de arquivos especificos para configuragao de IEDs, e estes arquivos tém o formato
Configured IED Description (.cid).

O relatério téenico IEC 61850-90-2 (IEC, 2015) trouxe adendos ao IEC 61850-6 de
forma a incorporar a comunicacao entre subestacoes e centros de controle. Na Figura
16, os configuradores do sistema de subestacoes distintas trocam informacoes entre si,
o formato de arquivo usado é o System Exchange Description (.sed). Geralmente estas
informagoes sao relativas a teleprotecao, mas outras especificagdes de interface podem ser

usadas.

Em complemento, o IEC 61850-90-2 apresenta o conceito de um arquivo Instantiated
IED Description (.iid) com regras bem definidas, que permite fazer alteragbes em um
IED especifico ja integrado em um sistema. Estas configuracdes podem ser feitas dentro
da proépria subestacao ou através da central de controle remota, que utiliza o gateway da

subestacgao para a transferéncia dos arquivos.
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2.2.6 IEC 61850: Comunicacoes externas a subestacoes

A primeira edi¢ao do padrao IEC 61850 apresentou o estado da arte para o SAS. O
titulo principal de todos os documentos nesta edi¢ao é: ”Sistemas e redes de comunica-
¢ao em subestagoes” (Communication networks and systems in substations). A partir de
2009, os trabalhos de padronizacao foram estendidos para a parte externa das subesta-
¢oes passando a incluir, por exemplo, DER, usinas hidrelétricas, usinas edlicas, veiculos
elétricos, etc. Em 2012, a segunda edicao deste padrao foi enfim publicada e o novo titulo
passou a ser: ”Sistemas e redes de comunicagdo para automacao de companhias elétri-

cas "(Communication networks and systems for power utility automation) (SCHOSSIG,

2012).

Os principais documentos IEC 61850 usados neste trabalho, servindo como base da

comunicagao externa a subestacao sao:

— IEC 61850-90-1 (IEC, 2009), primeiro relatério técnico com aspectos importantes

para a definicdo da troca de informagoes entre subestacoes;

— TEC 61850-90-2 (IEC, 2015), relatdrio técnico complementar ao IEC 61850-90-1,

incorporando a comunicacao entre os centros de controle e subestacoes;

— IEC 61850-90-5 (IEC, 2011), relatério técnico que trata das comunicagoes envol-
vendo PMUs, PDCs, WAMPAC e aplicacoes de centros de controle, sendo que o

documento inclui, ainda, informagdes sobre o roteamento de pacotes GOOSE e SV

na rede WAN.

2.2.6.1 Sincrofasores

De forma geral, Sincrofasores, ou PMUs, sao dispositivos que colocam grandezas
medidas de qualquer parte da rede elétrica em uma mesma base de tempo absoluto,
permitindo que as medigoes sejam comparadas de forma eficiente. Isso é feito incluindo
um timestamp para que haja correlagdo de valores medidos em diferentes locais, com os

valores que chegam ao ponto de coleta em instantes também diferentes (BUSH, 2014).

Esta técnica é usada para visualizar o sistema de energia de forma mais holistica
e para comparar, com precisao, medidas de diferentes pontos espacados no tempo. O
advento do Global Positioning System (GPS) e a precisdo com que ele fornece o tempo,

permitem que sincrofasores sejam amplamente implantados ao longo de redes elétricas.

PMUs sao conectados a uma hierarquia de PDCs, que concentram medicoes reali-
zadas em determinada drea. No final, os dados s@o entregues a operadores de centrais
de controle para andlises e acionamentos necessarios. Medi¢oes sao enviadas em cadeias
de dados, com uma frequéncia que varia de 30 a 120 amostras por segundo, dependendo

da rede ao qual o PMU esta conectado. Grandes centros de controle precisam receber
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informagoes de todas as areas de forma organizada e de acordo com as aplicagoes utili-
zadas. Superconcentradores, SPDCs, sao colocados na rede para concentrar os maiores
fluxos de dados. A funcado do sistema de comunicacao é prover a interligacdo entre to-
dos os elementos da rede, considerando diferentes infraestruturas de comunicagdao, com
taxas de transmissao e amostragens também diferentes. A Figura 17 mostra o modelo de

comunicac¢ao envolvendo PMUs e concentradores.

Figura 17 — Modelo de comunicagao envolvendo Sincrofasores.

A comunicagao entre PMUs é tipicamente multicast, funcionando sobre uma infraes-
trutura de rede baseada em TCP/IP. O IP-multicast ndo é trivial neste tipo de conexao,
tendo em vista que os dispositivos (PMUs) nao possuem suporte ao enderegamento mul-
tigrupo. Outro inconveniente que precisa ser tratado é a questao de diferentes taxas de
transmissao na rede (multi-rate), cujas solugoes atuais consistem no envio de pacotes na
maior taxa, neste caso os descartes sao inevitaveis, ou na criacao de arvores multicast
para cada taxa, o que compromete a eficiéncia da rede. Finalmente, uma questao ine-
rente ao processo de comunicagao estd na obrigatoriedade do uso de PDCs, de forma que
todas as informacgoes passam por eles, deste modo, o posicionamento destes dispositivos
pode comprometer a escolha de rotas mais convenientes, causando laténcia e jitter em
transmissoes (GOODNEY et al., 2013).

Finalmente, uma questao inerente ao processo de comunicacdo esta na obrigatorie-
dade do uso dos PDCs, de forma que todas as informacdes passam por eles para serem
ordenadas e agrupadas antes de serem encaminhadas para o sistema supervisério. O po

posicionamento geografico destes dispositivos pode comprometer a escolha de rotas mais
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convenientes, causando laténcia e jitter a transmissao (GOODNEY et al., 2013).

2.3 Trabalhos Relacionados

Embora haja um grande potencial de interoperabilidade com o uso do IEC 61850,
ainda é preciso buscar mecanismos de gerenciamento e controle para a quantidade de da-
dos que circulam pela rede. Uma barreira encontrada pelas centrais de controle e operacao
¢ a dificuldade em lidar com este grande volume de informagoes que seriam possiveis pelo
uso intensivo do padrao IEC 61850. O que se observa é que, de uma forma geral, gran-
des empresas do setor energético mantém grande parte de seus sistemas de comunicagao
usando os mesmos mecanismos ha varias décadas. As informacoes mais importantes sao
analisadas pelos operadores da central de controle, nao obstante, a presenca humana nos

diversos setores do sistema elétrico continua sendo imprescindivel.

Ainda assim, a insercdo de recursos de Smart Grid é algo que parece inevitavel,
porém, isto tem sido feito de forma lenta e gradual em varios paises, inclusive no sistema
elétrico brasileiro. A expectativa é que estes recursos sejam cada vez mais utilizados até
atingirem a automatizacdo em todos os setores do grid. Pesquisas nesta area permitem
que seja tracado um panorama para o futuro das Smart Grids e os caminhos a serem
percorridos até 1a. Na sequéncia serao apontados os principais trabalhos de pesquisa

relacionados a propostas da arquitetura ETArch-SG:

1) Entity Title Architecture (ETArch): Em 2011, o modelo de referéncia Entity Title
Model (PEREIRA et al., 2011) foi apresentado pela primeira vez, modelo este que
trouxe uma visao sobre como uma entidade pode descrever, semanticamente, os
requisitos necessarios para comunicacao. Uma arquitetura de referéncia para este
modelo foi proposta em (SILVA, 2013) e recebeu o nome de ETArch (Entity Title
Architecture), esta arquitetura se diferencia de outras tradicionais por lidar com um
modelo de camadas flexivel, cujo tamanho varia em funcao de como a camada de
aplicacao se relaciona com a camada de enlace, esta flexibilidade pode ser observada
na Figura 18, assim como alguns indicios de como os componentes de Smart Grid

se encaixam no modelo.

A camada Comunicacao possui uma representacao nao usual, refletindo a capacidade
de se ajustar a complexidade dependente dos requisitos impostos pela aplicagao,

sendo que esta capacidade inexiste na arquitetura Internet.

Para explicar o funcionamento da ETArch é preciso detalhar alguns dos seus prin-
cipais conceitos (SILVA et al., 2012b):

e Entidade: é o elemento fundamental da arquitetura, o qual possui requisitos e

capacidades de comunicac¢ao que podem ser semanticamente compreendidos em
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Figura 18 — Camadas definidas pela ETArch.
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todas as camadas do modelo de rede. Exemplos de entidades: uma aplicagao,

um servigo, um usuario, um relé, um transformador etc;

e Titulo: identifica uma entidade de forma tnica e nao ambigua e independente

da topologia e da natureza dos meios de comunicagao.

e Domain Title Service (DTS): é a parte do modelo que lida com todos os
aspectos de controle da rede. Possui um conjunto de agentes interconectados
denominados Domain Title Service Agents (DTSA), cuja filosofia estd alinhada
as defini¢oes das redes definidas por software. Os elementos de conexao da rede
sao controlados pelos DTSAs, cujo comportamento (do elemento de rede) pode

ser alterado em tempo real para atender a variacao de requisitos;

e Workspace: é um barramento logico, que independe da topologia e da na-
tureza do meio, capaz de promover naturalmente a comunicagao multicast e
mobilidade de entidades. Este barramento logico é capaz prover capacidades

de comunicagoes a duas ou mais entidades.

A Figura 19 apresenta os principais componentes da arquitetura ETArch, onde al-
gumas Entidades (hosts) estao associadas com um exemplo de Workspace. Um
Workspace é criado sempre que uma entidade precisa se comunicar, por algum pro-
posito especifico, que pode ser uma necessidade definida pelo usuario, por exemplo,
uma transferéncia de arquivos para configuragao de dispositivos, ou ainda uma agao
automatizada, como eventos acionados por sensores, por exemplo. Antes do ini-
cio da comunicacao, as entidades devem definir quais os requisitos que devem ser
atendidos para que a comunica¢do seja aceita. E neste momento que a eficiéncia
energética, por exemplo, pode ser proposta como um dos elementos decisorios na

criacao do Workspace.
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Figura 19 — Principais componentes do ETArch dentro de um workspace.
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O que chama atencao ¢ a diferenca em relacao a protocolos de redes tradicionais
onde a localizagao ou endereco fixo (IP) é a peca chave do processo de comunicagao.
No caso do enderecamento baseado em titulos o que importa é o contetido que se
pretende utilizar, independente de sua localizagdo. Usando o conceito de works-
pace, é o conteudo que serve como referéncia de conexao, onde quer que ele esteja,
podendo inclusive ser obtido de forma conjunta por mais de uma fonte, e ainda
com a possibilidade de escolher esta fonte tendo como base diferentes requisitos de
conexao: maior confiabilidade, priorizagdo de pacotes, fonte com maior seguranca
ou ainda, em termos de eficiéncia energética, conectar-se a fonte que proporcionar

a maior economia de energia.

O processo evolutivo da ETArch trouxe contribui¢oes nas seguintes areas: (1) co-
municagao multicast (GONCALVES et al., ; SILVA et al., 2012a); (2) mobilidade
(GUIMARAES et al., 2014); (3) QoS (LEMA, 2014); (4) seguranga (MELO, 2017).
Atualmente a arquitetura passa por transformagoes e caminha para uma nova versao
para atender a outros requisitos de aplicagoes e também para suportar comunicagoes

com outras areas, tais como Smart Grids (DIAS et al., 2018).

Em (LOPES, 2013), a autora descreve o "SisteMa Autoconfiguravel para Redes de
Telecomunicagdes (SMARTFlow)”, um controlador (OpenFlow) que se propoe a ga-
rantir granularidade e flexibilidade ao fluxo de dados dentro de uma subestacao. O
SMARTFlow apresentou quatro propostas importantes: (1) realizar a configuracao
inicial da rede da subestagao usando arquivos SCL; (2) criar drvores multicast para
gerenciamento do trafego de dados para mensagens GOOSE e SV; (3) definir um
método para recuperagao de falhas e diminuir as redundancias da rede; (4) definir

prioridades em diferentes niveis de trafego. O SMARTFlow foi implementado no
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controlador OpenFlow POX, usando a linguagem Phyton para a escrita dos elemen-
tos que compoem sua arquitetura. A Figura 20 mostra a estrutura do SMARTFlow
composta por um conjunto de aplicagoes de controle para redes de subestacoes ba-
seadas em TEC 61850.

Figura 20 — Arquitetura do SMARTFlow.
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Fonte: (LOPES; FERNANDES; MALCHER, 2014)

Os resultados dos testes com o SMARTFlow, usando o MININET para configuracao
da rede e um emulador de pacotes IEC 61850, apontam para uma reducao de até 20
vezes no atraso em redes controladas pelo OpenFlow e uma diminuicao de 44% da
carga comparada ao uso de switches convencionais. O trabalho também apresenta
uma comparagao entre a solucdo multicast proposta e o uso de filtros multicast
como o GARP Multicast Registration Protocol (GMRP) (GARP ¢é o acrénimo para
Generic Attribute Registration Protocol), que apresenta restri¢goes por nao poder
ser implementado nos IEDs (LOPES, 2013).

Todos os cenéarios utilizados no SMARTFlow sao limitados ao ambiente local das su-
bestacoes, onde a rede é predominantemente Ethernet, ou seja, nao foram abordadas
as comunicagoes com a rede WAN nem as trocas de mensagens entre as subestagoes.
Dentro da subestacdo, somente as mensagens GOOSE e SV foram abordadas, de

fato o MMS nao foi utilizado nesse trabalho.

Augusto Neto et al. propds o Session-Oriented Communication System (SOCSys)
(NETO et al., 2011), um sistema que utiliza os recursos de uma rede M-Mesh e
aspectos de QoS relacionados ao protocolo IEEE 802.11e, para oferecer suporte a
comunicagoes em Smart Grids. O artigo considera a heterogeneidade dos sistemas
de comunicacao para propor um mecanismo de controle baseado em sessao, no qual
¢é possivel separar diferentes tipos de trafego de acordo com um esquema do tipo
publish/subscriber, onde uma aplicagdo se inscreve para obter o contetido gerado por

IEDs dos quais ela tem interesse.
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Considerando diferentes categorias de acesso, baseadas nas classes de servico do pa-
drao IEEE 802.11e, foram realizados experimentos para comparar o desempenho,
em termos de vazao, entre sistemas configurados de forma regular e o SOCSys. O
ambiente experimental foi configurado para submeter os fluxos de dados em uma
rede com alto nivel de congestionamento. Os resultados mostraram um ganho de
70% na utilizagao de largura de banda ao se usar o SOCSys. Também foram reali-
zados testes para comprovar a redugao dos atrasos na rede e a consequente melhoria

de Quality of Experience (QoE) em transmissoes multimidia pela rede.

Um mecanismos de controle, Session-Aware Control (SAC), garante a interopera-
bilidade entre diversos padrdes como: DNP3, IEEE C37.117 e IEC 61850. Tendo
em vista que um dos principais desafios da comunicacao nas Smart Grids é a ne-
cessidade de envolver diferentes tecnologias de enlace, a fim de atender a requisitos
de QoS compativeis com a diversidade de dispositivos e as condigoes geograficas
das subestacoes, seria importante testar o comportamento do SOCSys utilizando
interfaces de conexao cabeadas ou mesmo em tecnologias wireless diferentes de uma

topologia mesh.

Cahn, Adam et. al. (CAHN et al., 2013) apresentou o protétipo de uma arquite-
tura, chamada Software-Defined Energy Communication Networks (SDECN), para
configuragao de IEDs usando um controlador SDN (Ryu). Embora tenha sido usado
um emulador para geracao de mensagens e um ambiente MININET para os switches

SDN, os IEDs testados foram equipamentos reais.

O artigo relata resultados de laténcia proximos de 4ms no encaminhamento de men-
sagens para configuracao dos IEDs usando o controlador OpenFlow, este valor esta
bem abaixo dos valores obtidos a partir de testes onde foram usados os mesmos pro-
cedimentos em switches ethernet comuns. Os encaminhamentos multicast também

foram testados sem que fosse necessario a configuracao de VLAN’s para cada fluxo.

Embora nao seja explicito qual tipo de mensagem foi gerada pelo emulador e os
experimentos tenham ficado restritos a configuragao de IEDs na rede, o trabalho
trouxe uma contribuicao importante para a perspectiva de automatizagao de pro-
cessos na subestacdo, de forma mais eficiente que o modelo convencional, e com
beneficios para otimizagdo da carga de trabalho dos operadores da rede. Este deve
ser o primeiro passo para a virtualizacao do grid, permitindo a incorporagao de

tecnologias comuns aos data centers para automatizar outros tipos de servigos.

Em (DONG et al., 2015), os autores apresentaram um position paper para discutir
as oportunidades de aplicacao do SDN em termos de resiliéncia da Smart Grid e os
desafios relacionados a seguranga do grid. O escopo desta discussao ¢ a comunicagao

fora da subestacao envolvendo PMUs, onde o paradigma IP nao é adequado para
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o restabelecimento da rede, apds a ocorréncia de incidentes indesejaveis, tao rapido

quanto seria necessario.

Trés questdes permeiam as principais abordagens do artigo: (1) a habilidade com
que o SDN pode configurar dinamicamente a rede e melhorar a resiliéncia; (2) os
riscos que o SDN pode trazer para Smart Grids, basicamente as vulnerabilidades no
software do plano de controle e a possibilidade de ataques Deny Of Service (DOS)
a central de controle; (3) a criacio de um ambiente de testes para validacao da

proposta.

Segundo os autores, ao langar mao de todas as funcionalidades do plano de controle,
o SDN pode ser usado para implementar um monitoramento da rede com grande
alcance e granularidade, desta forma o controlador pode ser configurado para resetar

ou restabelecer o funcionamento de uma rede.

O ambiente de testes proposto utilizou o MININET para emular o controlador SDN e
uma ferramenta, chamada PowerWorld*, para simular os aspectos fisicos do sistema
de poténcia. Os resultados dos aspectos de seguranca foram apresentados em um
artigo complementar (GHOSH et al., 2016), onde se destaca como as falhas nos

controladores SDN podem impactar nos atrasos da comunicacao em Smart Grids.

O modelo usado para o ambiente de testes procurou ajustar-se ao maximo para pro-
porcionar uma aproximacao mais realista com o ambiente real da rede. A ferramenta
utilizada para simulacao do grid, PowerGrid, fornece varias opgoes para geracao de
diferentes cenarios de um sistema elétrico de poténcia. Todavia, as mensagens no
nivel de aplicagdo nao sao geradas em diferentes formatos, para testes envolvendo
o padrao IEC 61850, por exemplo, seria necessario construir um parser para cada
tipo de mensagem (GOOSE, SV ou MMS). Neste artigo, todos os cenérios propos-
tos para simulacao devem, obrigatoriamente, usar um parser que foi codificado em

Phyton, unicamente para mensagens DNP3.

Em (DORSCH et al., 2014), Dorsch, Nils et al. apresentam uma andlise do uso de
um controlador SDN no atendimento dos requisitos de comunicacao dos sistemas de

transmissao e distribuicao do SEP.

Para verificacao das consideragoes realizadas, o artigo propds a criacado de um am-
biente de testes para simulagdo em dois cendrios: (1) Restabelecimento rapido da
comunicagao na SG; e (2) Garantia de QoS. O ambiente de testes contou com o
uso de switches reais (nao virtualizados) e computadores, onde foram instalados o

controlador OpenFlow Beacon e o gerador de trafego.

No cenério (1), foi criado um algoritmo para célculo de rotas alternativas em caso

de falhas. Os testes foram feitos usando mensagens MMS e SV e os resultados

4

https://www.powerworld.com/
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mostraram que a resiliéncia da rede é mais eficiente com o uso do controlador SDN

do que quando comparada com outros protocolos como Open Shortest Path First

(OSPF) e MPLS.

No cenério (2), foram apresentadas duas propostas para garantia de QoS, seguindo
as recomendacgoes do padrao IEC 61850 para largura de banda e maxima laténcia,
em diferentes tipos de servigos executados no grid. A primeira proposta considerou
o uso de reserva de banda para servicos de tempo critico, enquanto a segunda
proposta considerou o uso de link dedicado para o mesmo tipo de servicos. As
duas abordagens de QoS foram avaliadas inserindo sucessivos fluxos de trafego. Os

resultados obtidos nao violaram os limites recomendados pelo padrao IEC 61850.

Uma combinacao das abordagens de QoS e recuperacao rapida podem tornar des-

necessarios os links de backup dedicados que hoje sdo utilizados.

Uma arquitetura de alcance global dentro da Smart Grid, também baseada em SDN,
foi proposta em (JARARWEH et al., 2015). Os autores apresentaram um modelo

em quatro camadas:

— camada de Ativos (Assets layer): representa o grid como um todo, contendo
os recursos de geracdo de energia, recursos de armazenamento e recursos de

COonsumao;

— camada de Sensoriamento (Sensing layer): representa o monitoramento de
todos os dispositivos que fornecem algum tipo de valor a ser medido ou a ser
acionado (PMUs, IEDs, RTUs, sensores etc);

— camada de Controle (Control layer): representa a parte principal do modelo
onde todas as transagoes de controle e gerenciamento sao realizadas. Todos os

controladores aqui propostos sao baseados em software;

— camada de Aplicagdo (Application layer): representa a parte que é visivel ao

usuario final para acesso a informagcoes das camadas subjacentes.

O artigo traz uma importante contribuicao ao descrever, de forma geral, como pode-
ria ser construido um controlador para funcionar como um middleware centralizado
para acesso a todos os niveis do grid, abrindo possibilidades para continuidade do
trabalho onde a ETArch-SG pode ser estendida por outras areas do sistema elé-
trico de poténcia. Embora haja promessas para validacgao da proposta através de
experimentos, até o momento desta escrita, nao foi encontrado nenhum trabalho

disponivel a este respeito.

Em (GOODNEY et al., 2013) foi apresentada uma proposta de aplicagdo do SDN
na comunicagao envolvendo Sincrofasores. Nesta proposta os PDCs sao substitui-

dos por controladores SDN capazes de calcular o melhor caminho em termos de
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roteamento utilizando parametros baseados em QoS. Usando uma rede baseada em
SDN;, o trabalho mostrou como criar uma estratégia para comunicagao multicast e
multi-rate, sem a necessidade de multiplas copias do mesmo pacote no enlace e sem

exigir mudancas para que os PMUs tenham suporte ao enderecamento multicast.

Num primeiro experimento, o ambiente de testes criado para validacao da proposta
usou um conjunto de softswitches® e o controlador OpenFlow NOX. Os dados foram
gerados com base nos pacotes C37.118, um precursor do IEC 61850, a uma taxa de
120 pacotes por segundo, para verificacao das operagoes com multi-rate. Os resul-
tados mostraram o numero de pacotes transmitidos e recebidos entre as interfaces

dos switches correspondendo a utilizagao 6tima da rede.

O segundo experimento realizado utilizou configuragoes para simulagao de comuta-
¢do baseada em software e hardware e comparou os resultados com o middleware
GridStat. Os resultados obtidos mostraram ganhos da ordem de 15 vezes em termos

de diminui¢ao da laténcia para o ambiente de rede proposto.

Todos os trabalhos supracitados apresentam importantes contribui¢ées para o futuro

dos sistemas de comunica¢ao em Smart Grids. Todavia, a ETArch-SG é a tinica proposta

que, até onde se sabe, apresenta uma solugao para a comunicagao envolvendo todos os

tipos de mensagens recomendados pelo padrao IEC 61850, visando atender aos requisitos

da comunicacado no ambiente da subestacao e também a comunicagdo entre dispositi-

vos que coletam informagoes das linhas de transmissao localizadas na parte externa das

subestagoes.

5

http://www.openvswitch.org
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7

CAPITULO

Arquitetura ETArch-SG

A hipétese deste trabalho é que a utilizagdao da arquitetura ETArch-SG pode melho-
rar a geréncia e a operacao de dispositivos eletronicos inteligentes em um ambiente SAS.
O suporte a transmissao naturalmente Multicast entre Centrais de Controle e dispositi-
vos do tipo PMU, de forma mais eficiente do que o IP-Multicast atualmente em uso e
sem a necessidade de concentradores (PDC e SPDC), torna ETArch-SG uma arquitetura
atraente para Smart Grids. A camada de aplicagao da presente proposta foi desenvolvida

para suportar o padrao IEC 61850.

A arquitetura ETArch-SG foi projetada para atender os requisitos de comunicagoes
de Subestagoes tanto (i) Internos quanto (ii) Externos, representados na Figura 21. Para
tanto, sao apresentados experimentos que foram planejados para provar a hipotese e
demonstrar o alcance dos objetivos deste trabalho. Foram desenvolvidos protétipos, em
ambiente virtualizado, para suportar as conexoes de dispositivos e aplicagoes de uma
Smart Grid utilizando a arquitetura ETArch-SG.

A configuracdo dos equipamentos, que fardo parte de um ou mais cendrios de co-
municagao dentro da Smart Grid, deve ser realizada de acordo com politicas definidas
pela geréncia de cada sistema elétrico de poténcia, sendo que politicas propriamente ditas
fogem do escopo deste trabalho e, portanto, os conteiidos das mensagens nao sao rele-
vantes. Apenas o desempenho do processo de comunicacao serd considerado para fins
de andlise. Dispositivos baseados em IEC 61850 sao configuraveis por meio da lingua-
gem SCL (IEC, 2004b), respeitando as caracteristicas técnicas definidas pelos fabricantes

destes equipamentos.

Tarefas relacionadas a configuracao de equipamentos, assim como varios procedi-
mentos operacionais internos a subestacoes, nao sao automatizados, ou seja, técnicos da
companhia elétrica devem configurar cada dispositivo in loco, apos receberem os arquivos
de configuracao, previamente ajustados pela equipe de engenharia, conforme as defini¢oes
de estratégia operacional da prépria empresa. Diante disso, a primeira proposta ¢é a cria-

cao da figura do SUPERVISOR, uma entidade central no processo de comunicacao entre



78 Capitulo 3. Proposta

Figura 21 — Definicdo do escopo do trabalho.
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operadores, que monitoram a rede através de alertas e informagoes representadas num

quadro sinéptico, e dispositivos inteligentes, conectados ao grid de energia.

De forma geral, tarefas tais como configuragao inicial de dispositivos, reinicializacao
da configuracao em casos de falhas, registro de informacgoes para realizacao de analytics
etc, podem ser feitas automaticamente pelo SUPERVISOR. Do mesmo modo, a¢oes sob
demanda, que nao sdo tarefas automatizadas, como, por exemplo, a verificagdo de me-
digoes aferidas ao nivel de processo da subestacao, acionamento de relés, entre outras,

podem ser solicitadas por operadores com acesso ao sistema supervisorio da rede.

Uma visao funcional do SUPERVISOR é mostrada na Figura 22. Neste caso a pro-
posta ¢é utilizar o Java APIs for Integrated Networks - Service Logic FExecution Environ-
ment (JAIN SLEE) (PONT; PUJOLLE; RAGHAVAN, 2010), que define um servidor de
aplicagoes relacionado a sistemas de telecomunicagoes, implementado através de uma pla-

taforma open source chamada Mobicents. Esta plataforma define dois tipos de artefatos:

— Resource Adaptors (RA): responséveis por abstrairem detalhes de baixo nivel asso-
ciados a comunicagbes com recursos existentes, tais como interfaces de dispositivos
da Smart Grid (relés, atuadores, PMUs etc); e

— Service Building Blocks (SBB): que sao artefatos de mais alto nivel responsaveis por

implementar a logica de negbcio.

Dados obtidos por diversos RAs podem ser combinados em um SBB para desempe-

nhar um determinado servigo, por exemplo, fazer um analytics a partir de dados coletados
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por RAs. Uma outra possibilidade é um SBB que faca a ordenacao de dados obtidos por
RAs associados a PMUs, que é uma tarefa de AGREGADOR apresentado na secao 3.5.

Figura 22 — Modelo funcional do SUPERVISOR.
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A ETArch-SG define um conjunto de servigos pertinentes ao contexto de Smart Grid.
Tarefas exclusivas ao plano de controle da arquitetura ETArch, como por exemplo o re-
gistro de uma entidade no DTSA, devem ser transparentes a ETArch-SG. A Figura 23
apresenta a estrutura de comunicacao usada por entidades da ETArch-SG, considerando
os diferentes tipos de mensagem no contexto da Smart Grid. O registro de Entidades da
ETArch-SG é realizado no DTSA da arquitetura ETArch, por meio do protocolo Entity
Title Control Protocol (ETCP) (SILVA, 2013), assim como a criacao de Workspaces. A
camada de Aplicacao da ETArch-SG (ETArch-SG Application Layer) fornece uma inter-
face para execucao dos servigos realizados no plano de controle da arquitetura ETArch,

sendo tais servicos transparentes a entidades da ETArch-SG.

Usando um diagrama de ordem temporal, a comunicagao, entre entidades dos tipos
IED e SUPERVISOR, pode ser vista na Figura 24. O registro do IED no DTSA e o
attachment desta entidade no workspace sao servigos da arquitetura ETArch, represen-
tados por linhas verdes no diagrama. Uma vez concluidos estes servicos, as entidades
SG iniciam a solicitacao de servigos pertinentes a Smart Grid, representadas na figura
como SG-MESSAGE para efeito de simplificagdo (linha preta). Estas mensagens serdo
nomeadas adequadamente dentro dos contextos de comunicagao apresentados nas proxi-
mas sessoes, de forma que o tipo da mensagem (GOOSE, SV e MMS) serd utilizado como

identificador.

A Figura 25 mostra a relacao de comunicagao entre o DTSA e as entidades SUPER-
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Figura 23 — Interfaces de comunicacao entre as arquiteturas ETArch-SG e ETArch.
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VISOR e IED. Observe-se que estas entidades precisam trocar primitivas no plano de
controle ETArch, e o fazem com o DTSA. Contudo, a entidade SUPERVISOR imple-
menta o plano de controle da ETArch-SG e, portanto, o IED precisa trocar primitivas
de controle ‘da rede de energia’ com o SUPERVISOR. E interessante notar que o plano
de controle da arquitetura ETArch-SG (isto é, o plano de controle de Smart Grids) se

desenvolve através do plano de dados ETArch.

Para a implementacao das funcionalidades que se espera de Smart Grids e visando a
‘conexao’ de dispositivos inteligentes da planta de energia ao plano de controle da rede de
energia, foram desenvolvidos Workspaces de controle para suportar as relagoes internas
e externas a Subestagdes. As proximas segoes sao dedicadas as especificagoes destes

workspaces.

3.1 Workspace de Energia e Controle

O Workspace de Energia e Controle permite que o SUPERVISOR da rede tenha
conhecimento de todos os dispositivos (IED) ligados ao sistema elétrico de poténcia, dentro
de seu dominio de atuagao. A funcionalidade principal deste workspace é garantir que cada
IED, que passa a ser tratado como uma entidade do tipo IED no contexto da ETArch-
SG, tenha seu Titulo registrado no DTS, como uma entidade ETArch, e também na base
de dados do SUPERVISOR, como uma entidade IED da ETArch-SG. O SUPERVISOR
é responsavel por criar este workspace no DTS, que, doravante, fica disponivel para a

conexao de IEDs da planta de energia.

Uma entidade do tipo IED, que tem seu registro confirmado no SUPERVISOR, é
tratada como entidade ativa. Ao se registrar na base de dados do SUPERVISOR, a
entidade solicita o arquivo de configuragoes correspondente a seu Titulo, que contém as
instrucoes de funcionamento do IED. Como dito anteriormente, estas configuragoes sao

fornecidas por fabricantes e ajustadas pela equipe de engenharia da companhia energética.
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Figura 24 — Diagrama temporal para comunicacao entre entidades da ETArch-SG.
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Figura 25 — Relacao de comunicagao entre o DTS e as entidades SUPERVISOR e IED.
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Com relagdo a nomenclatura de entidades que fazem parte da Smart Grid, o padrao
IEC 61850 especifica mais de 300 Nos Légicos (LN), para os quais foram padronizados
universalmente: Identificacao; forma de Enderecamento; e Objetos de Dados (podendo

ser um ou mais) (IEC, 2016a) que podem conter.
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Tais atributos (Identificacdo/Enderego) podem ser utilizados como Titulos de enti-
dades que se comunicam através do workspace, proporcionando uma maior granularidade
para acesso aos dados disponiveis que, de fato, representam elementos enderecaveis de
um IED, desde a identificacdo do préprio dispositivo fisico, até atributos de um objeto
de dados do né logico, conforme mostrado no exemplo da subsecao 2.2.4. Todavia, neste
trabalho, as entidades até o momento definidas sao relacionadas, exclusivamente, a IEDs
e nao a cada um dos componentes internos capazes de realizar fungoes distintas. O pro-
posito deste trabalho é oferecer uma arquitetura de comunicagao que atenda requisitos

de comunicacao de Smart Grids.

A Figura 26 mostra o alcance do Workspace de Energia e Controle separado em duas
areas: WS1 e WS2, respectivamente, correspondendo a comunicacao interna e externa
a subestacao, onde foram destacados os tipos de dispositivos encontrados em cada &rea.
Embora, de forma ilustrativa, o Workspace de Energia e Controle seja apresentado em
duas instancias, destacando as areas de abrangéncia definidas pelo escopo do trabalho,

conceitualmente suas propriedades sao as mesmas.

Figura 26 — Workspace de energia e controle.

DTSA N

O diagrama de sequéncia do Workspace de Energia e Controle pode ser visto na Figura
27. As primitivas criadas para este, e para os demais workspaces apresentados nas se¢oes
seguintes, sao melhor detalhadas no Apéndice B. Os detalhes envolvendo o registro de en-
tidades (ENTITY_REGISTER) e a criagdo de workspaces (WORKSPACE__CREATE),
que fazem parte do plano de controle da arquitetura ETArch, serdo descritos apenas
neste diagrama, a intencao é simplificar um processo que seria repetitivo nos diagramas

dos workspaces das se¢oes subsequentes.
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Figura 27 — Diagrama de sequéncia do workspace de energia e controle.
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As propriedades do Workspace de Energia e Controle sao apresentadas da seguinte
forma:

Titulo: o Workspace de Energia e Controle possui uma identificacdo de entidade
representada pela primitiva de controle workspace__title, nativa do protocolo ETCP
da arquitetura ETArch. A padronizacao proposta neste trabalho para representar o
titulo deste workspace é dada pela seguinte nomenclatura: ENERGY-CONTROL-
ID, onde ID é um identificador que diferencia as instancias de cada workspace dentro
do escopo de abrangéncia do SEP. Cada entidade da Smart Grid possui uma identi-
ficacdo unica definida, de forma genérica, pela primitiva de controle também nativa
do ETCP chamada entity title e aqui nomeada como: SG-TYPE-ID, onde TYPE
indica o tipo de entidade e ID é um identificador de valor numérico que diferencia
outras entidades do mesmo tipo. Esta nomenclatura é usada para simplificacao do

trabalho, obviamente, como ja foi mencionado, os titulos podem ser todos baseados
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na nomenclatura usada pelo padrao IEC 61850. Os tipos de entidade utilizados
neste trabalho sao: SUP (SUPERVISOR), PC(Protegao e Controle), AT (Atuador)
e PMU (Phasor Measurement Unit), todos os titulos referentes a IEDs sdo de co-
nhecimento do SUPERVISOR.

Controle de registro: ao ingressar na rede, cada IED ¢é responséavel por fazer o
registro da sua entidade no DTS, o préximo passo é o registro da mesma entidade
na base de dados do SUPERVISOR, feito isto, o IED é considerado "ativo”. O SU-
PERVISOR também tem sua entidade registrada no DTS e ¢ ele o responsavel pela
criacao de todos os workspaces para o funcionamento da arquitetura ETArch-SG. O
SUPERVISOR possui uma base de dados contendo todas as possiveis entidades que
podem fazer conexao (attach) no Workspace de Energia e Controle. Desta forma,
as entidades registradas ficam disponiveis para que o SUPERVISOR crie os demais
workspaces e ele mesmo seja responsavel por fazer o attach das entidades que farao

parte deles.

Configuragao de dispositivos: quando uma entidade faz o registro na base de
dados do SUPERVISOR, logo em seguida ela solicita o envio do arquivo de confi-
guragoes do IED, para isso foi proposta a primitiva de servico SG-REGISTER.req.
Ao receber a solicitagdo, o SUPERVISOR consulta sua base de dados usando a pri-
mitiva SG-REGISTER.ind, faz o registro da entidade e tem acesso as informagoes
solicitadas (status do registro e arquivo de configuragoes do IED) que chegam atra-
vés da primitiva SG-REGISTER.resp. Na sequéncia o SUPERVISOR encaminha os
dados para o IED solicitante usando a primitiva SG-REGISTER.conf. O arquivo de
configuracgao, que é fornecido pelo fabricante do dispositivo, normalmente é ajustado
de acordo com as politicas estabelecidas pela companhia de energia. A configuracao
é feita automaticamente pelos IEDs que recebem estes dados através do workspace,
exceto no caso dos PMUs, onde pode ser necessario fazer ajustes de configuragao
durante o funcionamento, normalmente os demais dispositivos mantém a mesma

configuragao inicial.

3.2 Workspace de Comunicacao Horizontal

O Workspace de Comunicagao Horizontal, que é criado dentro do ambiente da su-

bestagao pelo SUPERVISOR, engloba a troca de dados ao nivel de Vao realizada pelos

dispositivos de protecao e controle. Neste workspace trafegam as mensagens do tipo GO-

OSE, que monitoram as condi¢oes de funcionamento da rede e acionam os dispositivos

de protecao em caso de sobrecorrente ou sobretensdo. Os requisitos temporais das men-

sagens deste tipo podem ser bastante rigidos (por exemplo, mensagem Trip), conforme

observado na Tabela 3.
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Além de crié-lo, o SUPERVISOR conecta (attach) as entidades IED ativas, que passa-
rao a fazer parte deste espago, e, enquanto houver trafego de dados, é sua funcao promover
o analytics de mensagens que trafegam pelo barramento logico. A Figura 28 mostra os

elementos que fazem parte do Workspace de Comunicacao Horizontal.

Figura 28 — Workspace de comunicagao horizontal.

O diagrama de sequéncia do Workspace de Comunicagao Horizontal é mostrado na

Figura 29.

Figura 29 — Diagrama de sequéncia do workspace de comunicacao horizontal.
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As propriedades deste workspace sao apresentadas a seguir:

— Titulo: o titulo deste workspace é dado pela seguinte nomenclatura: HORIZONTAL-

COM-ID, onde ID é um identificador que diferencia as instancias de cada workspace
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dentre diversas subestagoes. Uma vez que as entidades que farao parte deste works-
pace tém de estar ativas, os titulos destas entidades permanecem os mesmos e estao

disponiveis para uso em outros workspaces.

Attach de entidades: é funcao do SUPERVISOR verificar quais IEDs estao ativos,
consultando a base de dados que contém informagoes das entidades registradas
durante o attachment no Workspace de Energia e Controle, e definir quais entidades

farao parte do Workspace de Comunicacao Horizontal.

Envio de mensagens: as mensagens neste workspace sao do tipo GOOSE, sendo
que, para este tipo de servico, nao ha confirmacao de entrega. Uma alternativa
para garantir que as informagoes cheguem aos seus destinos é obtida quando os
dispositivos de protecdo e controle enviam mensagens de status periodicamente no
barramento, até que um evento (trip, stop, start etc) ocorra. A partir dai, as
mensagens do evento sao replicadas e a janela de transmissao vai aumentando, até
que se atinja o mesmo intervalo de tempo das mensagens de status. Neste instante
o envio peridédico das mensagens de status é retomado. As mensagens enviadas

no workspace de comunicacao horizontal sao definidas pela primitiva de servigo

GOOSE-INFORMATION.req.

Analytics de mensagens: o SUPERVISOR tem acesso a todas as mensagens que
trafegam pelo workspace de Comunicacdo Horizontal, de posse destas informagoes
ele faz o analytics das mensagens e pode executar alguma acao de interferéncia
ou simples registro de dados para andlises estatisticas e de controle. Os dados
que trafegam pelo workspace sao coletados e armazenados na base de dados do
SUPERVISOR, a anélise destes dados e as agdes decorrentes fogem ao escopo deste
trabalho.

3.3 Workspace de Comunicacao Vertical

O Workspace de Comunicagao Vertical foi planejado para o trafego de mensagens do

tipo SV, entre dispositivos de protecao e controle, no nivel de Vao, e atuadores que estao
no nivel de Processo. O SUPERVISOR cria este workspace, faz o attach das entidades
participantes e realiza o analytics de mensagens que trafegam nesse barramento légico.
A Figura 30 ilustra os tipos de IEDs e o SUPERVISOR, todos conectados atached ao

workspace.

O diagrama de sequéncia tipico do Workspace de Comunicacao Vertical é apresentado

na Figura 31.

As propriedades deste workspace sao descritas a seguir:
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Figura 30 — Workspace de comunicagao vertical.
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Figura 31 — Diagrama de sequéncia do workspace de comunicacao vertical.
L] [ ] [ ] L]

|
| WORKSPACE-CREATE.reg(workspace_title,
| entity_title, attach_too)

v

A

WORKSPACE_ATTACH(workspace_title,

I WORKSPACE-CREATE conf{status)
1

I

| entity_title)

===

SUPERVISOR salicita ao DTSAo
attoch de todos os IEDs que
fardo parte deste workspace.

WO RKSPACE_ATTACH.conf(status)

I
I
I
I
I
I
I
|
I
I
ol |
I
I
|
I
I
I
I
I
|
I

SV-INFORMATION.reqied_title_origem, SV-INFORMATION.req(ied_title_origem,
ied_title_dest, data) led_title_dest, data)

<
[ |
I |
1
|
SV-INFORMATION.ind | SV-INFORMATION.ind
(ied_title_origem, data) | (ied_title_origem, data) Mensagens SV s3o enviadas periodicamente
| para acompanhamento dos equipamentos de
|
I
I

| | |protecdo. Estes sd executam alguma acdo
quando um evento de anormalidade ocorre

— Titulo: é definido como VERTICAL-COM-ID, onde ID é um identificador que
diferencia cada workspace dentre diversas subestagoes. Titulos de entidades par-
ticipantes deste workspace sao os mesmos registrados no DTS e na base de dados
do SUPERVISOR, por ocasiao da ativagdo de IEDs. Além do SUPERVISOR, os

Titulos correspondem a dispositivos de protecao e controle e atuadores.

— Entidades Attached: o SUPERVISOR é o responsavel pela criacao do Workspace
de Comunicagao Vertical e por realizar o attach de entidades IED ativas e escolhidos

para fazer parte deste workspace.
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— Envio de mensagens: mensagens do Workspace de Comunicacao Vertical sdo do
tipo SV. Sempre que um atuador precisa notificar um dispositivo de protegao e
controle a partir de um evento, uma primitiva de servico SV-INFORMATION.req é
enviada através do workspace. Assim como acontece com mensagens GOOSE, nao
h& mecanismos para confirmagao de recebimento das mensagens SV enviadas para

notificacao.

— Analytics de mensagens: da mesma forma como é feito no Workspace de Co-
municacao Horizontal, o SUPERVISOR realiza o analytics de mensagens trafegadas
neste workspace e trata estas informagoes de acordo com politicas definidas pela

companhia de energia.

3.4 Workspace de Afericao de Dados

O Workspace de Afericao de Dados é usado para comunicagdo entre o sistema su-
pervisorio, localizado no nivel de Estacao, e atuadores do nivel de Processo. O tipo de
mensagem utilizado é o MMS, com solicitagdes de informagdes partindo sempre do SU-
PERVISOR, de forma eventual, sempre que ha necessidade de aferir alguma grandeza
medida a partir de ligacoes do atuador com outros elementos da rede elétrica. A Figura
32 mostra os componentes deste workspace que consiste, basicamente, no SUPERVISOR

e atuadores.

Figura 32 — Workspace de aferi¢cao de dados.
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O diagrama de sequéncia do Workspace de Afericdo de Dados é mostrado na Figura
33.

As propriedades deste workspace sao assim descritas:
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Figura 33 — Diagrama de sequéncia do workspace de afericao de dados.
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— Titulo: é definido por AFER-COM-ID, onde ID é um identificador que diferencia
as instancias de cada workspace dentre as diversas subestagoes. Titulos de entidades
registradas no DTS e na base de dados do SUPERVISOR sao usados para identificar

os atuadores que, juntamente com o SUPERVISOR, farao parte deste workspace.

— Entidades Attached: o SUPERVISOR é responsavel pela criacao do Workspace
de Afericao de Dados e também pelo attach de entidades do tipo Atuador ativas,

que farao parte deste workspace.

— Envio de mensagens: mensagens do Workspace de Afericao de Dados sao do tipo
MMS, onde diferentes atributos podem ser definidos de acordo com as caracteristicas
dos dispositivos e os tipos de grandezas aferidas. O SUPERVISOR utiliza o servigo
MMS-SERVICE.req para solicitar dados para o Atuador. Como o MMS é um servigo
que exige confirmacao de entrega, apds processar a solicita¢ao, o atuador responde
usando a primitiva MMS-SERVICE.conf.

3.5 Workspace de Dados Fasoriais Espontaneos

O Workspace de Dados Fasoriais Espontaneos é usado exclusivamente para comuni-

cagao externa a subestagao envolvendo entidades do tipo Sincrofasor (PMU). O SUPER-
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VISOR coleta dados fornecidos por PMUs, os quais sdo transmitidos periodicamente em
frequéncias que variam entre 30 a 120 mensagens por segundo, de acordo com o tipo de
dispositivo utilizado e sua configuracdo. No nivel de Aplicacdo, as mensagens podem ser
do tipo SV (stream de dados informativos) ou GOOSE (indicacao de evento ocorrido).
Informacoes geradas por um conjunto de PMUs devem, primeiramente, ser ordenadas de
acordo com seu time stamp antes de serem analisadas pelo SUPERVISOR. Para realizar a
organizacao destes dados a figura do AGREGADOR ¢ adicionada ao sistema, cujo papel
pode ser desempenhado por um computador dedicado ou, da forma como foi implemen-
tado neste trabalho, pode ser uma funcao adicional do proprio SUPERVISOR. (Service
Building Block) .

O inicio e o término de transmissoes de dados espontaneos de PMUs sao determinados
pelo SUPERVISOR. Da forma como este tipo de comunicacio é realizada atualmente, é
usado o IP-Multicast, para o encaminhamento de pacotes de dados, e PDCs na funcao
de agregadores. Neste caso, faz-se necessario o envio de uma mensagem MMS solicitando
as configuragoes de operacao de cada PMU antes que as transmissoes se iniciem. Tal
fato é decorrente da existéncia de diferentes PMUs, com diferentes taxas de geracao
de dados, que precisam estar em conformidade com as operacoes de cada PDC. Este
trabalho propoe fazer um registro prévio das caracteristicas de funcionamento de PMUs,
independentemente do fabricante, localizados em varias subestagoes, de forma que haja

um uso mais efetivo do Workspace de Dados Fasoriais Espontéaneos.

Nao obstante o SUPERVISOR, pode estar ligado a diferentes grupos de PMUs, su-
pervisionando dados de mais de uma subestacao, a Figura 34 representa apenas uma

instancia de Workspaces de Dados Fasoriais Espontaneos.

Figura 34 — Workspace de dados fasoriais espontaneos.
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O diagrama de sequéncia do Workspace de Dados Fasoriais Espontaneos ¢ mostrado

na Figura 35.



3.5. Workspace de Dados Fasoriais Espontineos 91

Figura 35 — Diagrama de sequéncia do workspace de dados fasoriais espontaneos.
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As propriedades do Workspace de Dados Fasoriais Espontaneos sao as seguintes:

— Titulo: é definido pela nomenclatura ESPONT-COM-ID, onde ID é um identifica-
dor que diferencia cada workspace em um agrupamento de subestagoes. Titulos de
entidades ativas identificam os participantes deste workspace, que consiste de um
conjunto de PMUs e do proprio SUPERVISOR. Mais de um Workspace de Dados
Fasoriais Espontaneos podem ser criados pelo SUPERVISOR, cada qual com seu

préprio titulo.

— Entidades Attached: o SUPERVISOR é o responsavel por criar o Workspace de
Dados Fasoriais Espontaneos e fazer o attach das entidades do tipo PMU partici-
pantes, neste caso correspondendo ao conjunto de PMUs pertencente ao dominio de

uma ou mais subestacoes.

— Envio de mensagens: cada PMU é responsavel por coletar dados de linhas de
transmissao onde esteja conectado e enviar os valores coletados, periodicamente,

para que o AGREGADOR monte os streams ordenados que serao utilizados pelo
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SUPERVISOR. A solicitacao para inicio de transmissao é dada pelo SUPERVISOR!
usando a primitiva de servigo PMU-CONTROL.req, com o valor do parametro com-
mand indicando um start. Ao receber a solicitagdo, os PMUs iniciam a transmissao
de dados na frequéncia que estao configurados. Para isso utilizam o servigo PMU-
CONTROL.conf contendo os dados que serdao ordenados pelo AGREGADOR. No
final de um periodo de coleta de dados fasoriais espontaneos, o SUPERVISOR usa
o servico PMU-CONTROL.req, com o valor do parametro command indicando um
stop, o que notifica os PMUs para interromperem a transmissao. O envio de dados

dos fasores é um servico nao confirmado.

— Agregacao de dados: a funcao de AGREGADOR, realizada pelo SUPERVISOR,
é coletar dados enviados por PMUs e, de acordo com os time stamps do momento
que os dados foram gerados, ordenar estes dados formando um stream ordenada pelo
tempo, que sera utilizado para que o SUPERVISOR realize o analytics e tome as
acoes devidas. O tamanho do stream pode ser configurado pela central de controle

usando janelas temporais de coleta de dados.

3.6 Workspace de Dados Fasoriais Sob-demanda

O Workspace de Dados Fasoriais Sob-demanda representa um caso particular de co-
municacao usando Sincrofasores onde, de forma assincrona, o SUPERVISOR solicita in-
formagoes particulares de um dado PMU (ou de um grupo de PMUs) que pertence a
um dos workspaces onde ele atua. As mensagens sao fundamentalmente do tipo MMS e
o tempo de resposta é menos rigido do que acontece no Workspace de Dados Fasoriais
Espontaneos. A Figura 36 mostra o SUPERVISOR com alcance em workspaces distintos

para acesso as informagoes de qualquer PMU sob seu dominio.

O diagrama de sequéncia do Workspace de Dados Fasoriais Sob-demanda é mostrado

na Figura 37.

As propriedades do Workspace de Dados Fasoriais Sob-demanda sao as seguintes:

— Titulo: definido pela nomenclatura DEMAND-COM-ID, onde ID é um identifica-
dor que diferencia cada workspace em um agrupamento de subestacoes. Entidades
ativas do tipo Sincrofasor (PMU) podem fazer parte deste workspace. Mais de uma

instancia de Workspaces de Dados Fasoriais Sob-demanda podem existir.

— Entidades Attached: O SUPERVISOR faz o attach de todas as entidades deste
workspace para que possa solicitar informacoes a qualquer um dos PMUs que estao

sob a sua supervisao, sempre que se fizer necessario.

1 Teoricamente, esta é uma tarefa do AGREGADOR, cuja funcéo foi movida para o SUPERVISOR
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Figura 36 — Workspace de dados fasoriais sob demanda.

/
PMU, / “_ PMUg __ PMUs _ PMUg ./

R = -“ / -~ S

VPMU, _ . PMU,

— Envio de mensagens: usando mensagens MMS, o SUPERVISOR solicita dados do
PMU, através do servico PMU-SERVICE.req, usando o atributo get info. O PMU
processa a solicitagao e prepara uma mensagem de resposta primitiva de resposta
PMU-SERVICE.conf. Além de solicitar informacoes a PMUs, o SUPERVISOR pode
enviar mensagens de configuracao, com objetivo de ajustar algum parametro de fun-
cionamento do dispositivo, neste caso ele utiliza o servico PMU-SERVICE.req com
o atributo set_info. Este é um servigo confirmado no qual o SUPERVISOR recebe

os parametros solicitados ou o status que indica se a configuracao foi realizada.

3.7 Entity Title Control Protocol

Os servigos do protocolo ETCP (SILVA, 2013), foram estendidos para atender aos
requisitos funcionais dos workspaces propostos na ETARch-SG. A Tabela 4 relaciona as

primitivas criadas para o ETARch-SG e suas fungoes relacionadas.
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Figura 37 — Diagrama de sequéncia do workspace de dados fasoriais sob demanda.
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Tabela 4 — Servicos est

endidos do protocolo ETCP para a ETARch-SG

Servico

Funcionalidade

SG-REGISTER

Registra (autentica) a entidade IED no SUPERVISOR
e envia o respectivo arquivo de configuragoes

GOOSE-INFORMATION

Envia mensagens tipo GOOSE

SV-INFORMATION

Envia mensagens do tipo SV

MMS-SERVICE

Envia mensagens do tipo MMS

PMU-CONTROL

Inicia/Para a transmissao de dados espontaneos gerados
por Sincrofasores (PMU)

PMU-SERVICE

Solicita dados de Sincrofasores sob demanda do SU-
PERVISOR ou realizar a configuragdo de pardmetros
de PMUs
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Experimentos e Analise de Resultados

Devido a limita¢oes para testes envolvendo um ambiente real de Smart Grid, tais
como: diversidade de equipamentos, dificuldade de acesso a locais de atuacao de IEDs
etc, os experimentos serao realizados em ambiente virtualizado, com emuladores para o
trafego de pacotes, emuladores de IEDs e virtualizacdo da infraestrutura de comunicagao
usando MININET. A ETArch-SG parte de uma base de configuracoes ja estabelecidas pela
arquitetura ETArch, na qual novos componentes foram adicionados a esta arquitetura
para atender a requisitos de comunicacao relacionados ao sistema elétrico de poténcia.
As consideragoes envolvendo os experimentos em diferentes cenarios sao apresentadas
na secao 4.1. A se¢do 4.2 contém a andlise dos resultados obtidos apds a execugao dos

experimentos.

4.1 Planejamento dos Experimentos

De forma geral, o modelo que representa o funcionamento da arquitetura ETArch-SG,
para a criacao dos workspaces definidos no Capitulo 3 e para o gerenciamento do trafego

de dados baseados no padrao IEC 61850, é representado pela Figura 38.
A entidade SUPERVISOR requisita o servigo (ENTITY REGISTER), do pro-

tocolo ETCP, para requerer seu registro' ao DTSA, localizado na central de controle.
A ETArch-SG requer que todos os tipos de dispositivos eletronicos inteligentes da grid
(PMUs e IEDs em geral) se registrem para que possam trocar informagoes. Apds o registro
e antes de iniciar a transmissao de informacoes, o SUPERVISOR deve criar o workspace,

que sera usado como um canal 16gico para suas comunicagoes com as entidades conectadas.

Para tanto, o SUPERVISOR deve requisitar o servigo (WORKSPACE_CREATE).

Ao adotar um modelo de gerenciamento centralizado, e também por questoes de se-

guranga, todos workspaces definidos no Capitulo 3 sao criados pelo SUPERVISOR, que

1 Este servico permite que Entidades sejam identificadas, autenticadas e registradas no contexto da

Smart Grid
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Figura 38 — ETArch-SG: Extensao da arquitetura ETArch para Smart Grids.
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mantém o registro de configuracdo (SCL) de cada dispositivo inteligente da rede. Apds
os dispositivos inteligentes se registrarem no DTS (via (ENTITY REGISTER)), eles
também sao registrados na base de dados do SUPERVISOR. Desta forma as entidades

ficam disponiveis para que o SUPERVISOR gerencie quantas e quais delas fardo parte

de cada um dos futuros workspaces. Em termos de seguranca, uma dada entidade so-

mente podera participar de um workspace se passar pela politica de acesso operada pelo
SUPERVISOR.

Exceto no workspace de energia e controle, para todos os demais, cabe ao SU-
PERVISOR conectar (attach) qualquer entidade ao workspace no qual elas estardao ap-
tas para comunicagdo de dados, tomando sempre como base as mensagens do padrao
IEC 61850. O attach ao workspace é requerido ao DTSA pela invocacdo do servico
(WORKSPACE_ATTACH). No DTSA, os mddulos Entity Manager e Workspace
Manager tém a funcao de gerenciar, respectivamente, todas as entidades e workspaces

existentes no sistema.

O ambiente dos experimentos ¢ ilustrado na Figura 39. Num computador com pro-
cessador Intel(R) Core(TM) i7-362QM CPU @2.20GHZ, com 8GB de memoria, foi con-
figurada uma maquina virtual para abrigar o controlador DTSA, o qual foi instalado no
sistema operacional Linux Fedora release 20. Um segundo computador, com processador
Intel(R) Core(TM)2 Quad CPU Q6600 @2.40GHz, com 8GB de meméria, foi utilizado
para configurar o emulador da rede MININET, o qual foi instalado sobre o sistema ope-
racional Ubuntu 16.04 LTS.
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Os scripts de configuracao da rede e as configuracoes das entidades que se registram e
criam workspaces foram todos escritos em linguagem Python. O DTSA utiliza um modelo
de aplicagoes baseadas em eventos chamado JAIN SLEE e foi implementada através da
versao aberta conhecida por Mobicents. O trafego de mensagens IEC 61850 (GOOSE,
SV e MMS), foi gerado usando Raw Sockets e enviado diretamente pelo meio fisico. Os
resultados foram obtidos pelo uso do Wireshark?. Os cenérios de cada experimento serdo

apresentados a seguir.

Figura 39 — Ambiente para execucao de experimentos do ETArch-SG em Smart Grids.
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4.1.1 Cenarios para realizacao de experimentos

Foram planejados seis cenarios de experimentos, correspondendo a cada um dos
workspaces descritos no Capitulo 3. Mensagens GOOSE, SV e MMS foram substituidas
por contetidos na forma textual, ao invés de se utilizar uma sequéncia binaria correspon-
dente as informacoes que tais mensagens carregam. Esta decisao facilita a visualizacao

dos resultados sem interferir no contexto da comunicacao.

Uma vez que nao foram utilizados dados coletados a partir de IEDs reais, ligados
a rede elétrica, os valores apresentados nos contetidos das mensagens nao sao relevantes
para o escopo deste trabalho e também fogem ao escopo as possiveis agoes que caberiam
ao SUPERVISOR realizar (analytics). As mensagens simplesmente representam uma
possivel medida aferida pelo dispositivo inteligente. O mesmo acontece com os arquivos de
configuragao dos IEDs que, por se tratarem de conteiidos para especificagao de parametros

do dispositivo, usando o formato XML, estes foram preenchidos com valores também

2 https://www.wireshark.org/
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irrelevantes ao contexto da comunicagao, tendo em vista que as acoes tomadas a partir

do recebimento dos arquivos, mais uma vez, fogem ao escopo deste trabalho.

4.1.1.1 Configuracao do Workspace de Energia e Controle

A configuracao de dispositivos (IEDs) da subestacao é atualmente realizada de forma
nao automatizada, manualmente, o que gera uma total dependéncia do operador da rede.
Este é um procedimento que deve ser feito toda vez que um novo dispositivo é adicionado
a rede, bem como em casos onde ha necessidade de reconfiguracao, quer seja por falha
do TED, interrupg¢oes nao programadas ou por ajustes definidos pela equipe de operagoes
e planejamento do COS. Por sua vez, o SUPERVISOR mantém uma base de dados
com os arquivos de configuracao de cada IED da rede. Estes arquivos sao fornecidos
por fabricantes de equipamentos e ajustados pela equipe de engenharia. Eles devem ser
carregados nos IEDs, no momento da inicializagao dos dispositivos, e sempre que, por

algum motivo, eles precisarem ser religados.

Para os testes deste cendrio, foi criada uma rede no MININET contendo um switch
OpenFlow e onze hosts, sendo que um deles foi escolhido para realizar as func¢oes do

SUPERVISOR e os demais desempenharam o papel de IEDs idénticos inseridos na rede.
Inicialmente, o SUPERVISOR se registra no DTSA, em seguida, cria o Workspace de

Energia e Controle, no qual aguarda o attach dos IEDs. Cada IED, antes de se ‘atachar’
ao workspace, solicita seu registro no DTSA. Imediatamente apés realizar o attach, o IED
envia seu titulo no Workspace de Energia e Controle solicitando o arquivo de configuracoes
localizado na base de dados do SUPERVISOR. Ao receber a solicitagao, o SUPERVISOR
envia pelo referido workspace o conteiido do arquivo de configuragoes em formato XML,
inserindo no cabegalho do frame o Titulo da entidade (IED) requisitante. Ao receber
os dados, o IED salva o conteido em um arquivo local estando apto a processar sua

configuracao.

Foram coletados os tempos de atraso desde a solicitacao do arquivo de configuragoes
pelo IED, até seu recebimento. Num ambiente real, este procedimento de configuragoes
pode ser feito individualmente, com o auxilio de um laptop, ou através da rede local,
utilizando mensagens MMS num modelo de aplicacao cliente/servidor. Para efeitos de
comparacao, foi criado um cendrio semelhante usando uma rede TCP/IP. Os resultados
obtidos sao apresentados usando uma distribuicdo normal com intervalo de confianga de
95%. A Figura 40 mostra os dados que trafegaram pela arquitetura ETArch-SG, enquanto
a Figura 41 mostra os dados na rede TCP/IP.

Por serem redes com paradigmas distintos, a intencao é mostrar a vantagem da
arquitetura ETArch-SG em relacao a tecnologia corrente, neste caso, é possivel identificar
um ganho significativo em termos do tempo gasto no processo com o uso do ETArch-SG

comparado com os valores obtidos no modelo da comunicagao atual baseada em TCP /IP.
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Figura 40 — Pacotes transmitidos no workspace de energia e controle.
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Figura 41 — Pacotes transmitidos na rede TCP/IP.

No. Time Source Destination Protocol Length Info
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A Figura 42 mostra os valores de tempo para os dez IEDs?, onde o atraso médio no
processo de requisi¢ao, acesso ao arquivo na base de dados e envio do arquivo correspon-
dente pelo workspace, ficou em torno de 0,7411 4+ 0,0036ms, ao passo que, para realizar o
mesmo procedimento numa rede TCP/IP o atraso médio foi de 2,2569 £+ 0,1471ms. Uma
vez que todas as configuragoes sao realizadas individualmente, para estes testes nao foram

consideradas requisi¢oes simultaneas de arquivos por parte dos [EDs.

Enquanto o ETArch-SG tem um comportamento uniforme com relagao a laténcia
na configuracao dos IEDs, provando a eficiéncia de seu mecanismo de Multicast, com o
TCP/IP, o comportamento é imprevisivel em virtude de possiveis retransmissoes em caso
de pacotes nao confirmados, além da necessidade de se executar o handshake em cada

conexao.

Também foram simuladas situagoes onde um IED, repentinamente, era desligado. Ao
ser religado, por ja estar registrado no DTS, o IED apenas se ‘re-atacha’ ao Workspace
de Energia e Controle e solicita seu arquivo de configuragoes. Como cada IED faz uma

unica consulta ao SUPERVISOR, o acréscimo ou retirada de IEDs, ainda que ocorra de

3 Medidos com o Wireshark
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Figura 42 — Comparagao de laténcia na configuragao de IEDs usando ETArch e TCP/IP.
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forma simultdnea, nao compromete o processo de configuracao destes dispositivos. A
automatizagao do processo, por si s0, ja ¢ um ganho quando comparado a forma manual

na qual esta tarefa é realizada atualmente.

Levando em consideragao que os IEDs nao executam outra atividade dentro deste
workspace, uma outra alternativa seria fazer o detach da entidade logo apdés o IED ser
configurado, com isso haveria menos participantes "ouvindo” o contetido broadcast do

workspace.

4.1.1.2 Configuracao do Workspace de Comunicacao Horizontal

A comunicagao horizontal, interna a subestagao, acontece no nivel de Vao. As men-
sagens sao trocadas entre os dispositivos de prote¢ao e controle (P&C IEDs) e, quando
comparadas aos demais tipos de mensagens da rede, estas sao as que possuem restri¢coes
temporais mais rigidas. Uma mensagem de trip, por exemplo, deve chegar ao destino num
intervalo nao superior a 3ms (IEC, 2016b). Neste cenario, os P&C IEDs se conectam ao
workspace para troca de mensagens GOOSE. Estas mensagens podem ser destinadas a um
ou mais dispositivos conectados ao Workspace de Comunicagao Horizontal, dependendo
da quantidade de conjuntos de manobra que serao acionados e da quantidade de Vaos da

subestacao.

Para representar a utilidade de comunicacao Multicast para mensagens GOOSE, foi
planejado um experimento contendo os seguintes elementos (hosts) configurados no MINI-
NET: um SUPERVISOR, um IED emissor e dois IEDs receptores. O operador do sistema
supervisério, representado pelo SUPERVISOR, nao tem uma atuacao direta neste cenario,
ele apenas acompanha os eventos que sao encaminhados pelo Workspace de Comunicagao
Horizontal, realizando o analytics, de forma a poder tomar alguma decisao baseada nos
valores observados. Para o experimento, estas mensagens foram armazenadas na base de
dados do SUPERVISOR ao mesmo tempo em que foram impressas na sua tela, simulando

uma possivel visualizagdo de informacoes através do quadro sinéptico.
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Em condicoes de normalidade, o IED emissor envia mensagens de status periodica-
mente até que um evento, por exemplo, uma sobrecarga na rede, ocorra e uma mensagem
de trip seja disparada. A partir de entdo, todos os dispositivos conectados a este works-
pace, que foram configurados para reagir a este tipo de notificagao, percebem a mensagem

no barramento légico e fazem o acionamento do conjunto de manobra correspondente.

No experimento realizado, apenas um dos dois IEDs receptores foi acionado, através
do titulo inserido no cabecalho das mensagens de trip, enquanto o outro descartou todas
as mensagens recebidas. Como este tipo de mensagem nao conta com um servico de
confirmacao por parte do destinatario, o IED emissor faz sucessivos envios de mensagens
trip, em intervalos que aumentam gradativamente, até o status de normalidade ser atingido

novamente. Para o experimento, os eventos trip foram inseridos de forma aleatoria.

A Figura 43 mostra um print das telas de cada dispositivo na rede simulada usando
o MININET, onde o Node h1 é o SUPERVISOR, o Node h2 é o IED emissor, o Node h3
é o IED receptor das mensagens trip e o Node hj é o IED receptor que nao figura como

destinatario de nenhuma mensagem.

Figura 43 — Mensagens GOOSE entre IEDs no Workspace de Comunicacao Horizontal.
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Os textos escolhidos para representar as mensagens de status e trip servem apenas
para ilustrar e identificar os contetidos das mensagens GOOSE. Na pratica, os formatos das
mensagens sao sequéncias binarias, cujos valores possuem algum significado informativo,
e que ocupam os campos da mensagem GOOSE mostrada na Figura 15. De qualquer
forma, estas mensagens estao inseridas no payload do frame do enlace e poderiam ter
sido substituidas por quaisquer sequéncias binarias padronizadas pelo IEC 61850, ainda
assim nao haveria alteracdo dos resultados pois aqui nao ha interesse no conteido das

mensagens e sim no processo de comunicacao entre os [EDs.

Com relacao ao tempo gasto para que uma mensagem GOOSE esteja disponivel no
workspace e seja recebida pelos TEDs na rede, este ¢ um valor dificil de precisar num

ambiente experimental, tendo em vista que depende de varios fatores, como: tipo de
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meio fisico usado, frequéncia, taxas de amostragem e quantidade de IEDs comunicantes.
Todavia, foi realizado um teste para verificacao da curva de laténcia em fun¢ao do nimero
de IEDs considerando que, apesar da quantidade de dispositivos do sistema de protecao
da subestacao nao ser relativamente grande, é interessante avaliar o comportamento da
laténcia no ETArch-SG, diante do aumento gradual na quantidade de IEDs dentro de um

workspace.

Para este novo teste, foi configurada uma rede no MININET contendo trinta hosts,
sendo um para o SUPERVISOR e o restante (29 hosts) representando IEDs idénticos.
O tipo de mensagem utilizado permaneceu o mesmo do teste anterior (GOOSE), com
tamanho fixo do frame de 152 bits e usando a taxa de amostragem de 4800 mensagens/seg,
estes valores foram extraidos de uma recomendagao da UCA - International User Group

para testes que envolvem a geracao de mensagens GOOSE (UCA, 2004).

Apos o registro dos 29 IEDs no DTSA, de forma nao simultanea, cada IED iniciou
o processo de envio intermitente de mensagens GOOSE. Para cada IED ‘atachado’ ao
workspace foi registrado o intervalo de tempo em que este obteve acesso ao meio para o
envio das mensagens. O tempo de transmissao da mensagem dentro do workspace nao
varia para cada IED que inicia uma transmissao. Este valor, na ordem de 1,2 us (medido a
partir do Wireshark), néo foi considerado no experimento. A Figura 44 mostra o grafico
relacionado a este tempo de espera em funcao da quantidade de IEDs no workspace,
em primeira andlise foram mostrados apenas os primeiros vinte IEDs do workspace. O
principal objetivo foi obter uma melhor visualizagao da curva até o ponto onde o valor de

3ms, um marco para o tempo mais rigoroso (trip), foi ultrapassado.

Figura 44 — Tempo de espera pelo acesso ao workspace considerando o aumento gradativo

de IEDs.
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Para geracao do grafico da Figura 44, foram considerados os valores médios dos
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tempos medidos a partir do Wireshark. Observa-se que, somente apds o vigésimo IED ser
atachado, o tempo médio de espera para acesso ao workspace excedeu o valor restritivo de
3ms. E importante ressaltar que mensagens trip nao sao enviadas o tempo todo, apenas

em condicoes de anormalidade da rede.

Embora seja indesejavel ultrapassar este limite de tempo, para certas mensagens GO-
OSE, também vale ressaltar que, mesmo para subestacoes de grande porte sao utilizados,
geralmente, quatro Vaos com um dispositivo de prote¢do para cada linha de entrada e
outro para cada linha de saida, ou seja, a comunicacao horizontal ocorre entre quatro
IEDs. Em alguns casos especificos, a quantidade de Vaos é duplicada, para redundancia,
ou seja, sao usados oito Vaos com um dispositivo de protecao para cada linha. Neste
cenario seria possivel pensar em uma instancia do Workspace de Comunicagao Horizontal
para cada conjunto de IEDs intercomunicantes, o que atenderia, com folga, os limites de

atraso maximo recomendados pelo IEC 61850.

Em complemento ao teste realizado, a Figura 45 mostra o resultado do tempo de
espera pelo acesso ao meio considerando a totalidade de IEDs (29), em plena atividade de
transmissao intermitente de mensagens, mantendo a taxa de 4800 mens/seg. Com esta

quantidade de IEDs, o tempo de espera para obtencao de acesso ao meio de transmissao
ficou na média de 41,2907 + 0,2011 ms.

Figura 45 — Tempo de espera pelo acesso ao workspace considerando 29 IEDs.
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Em suma, este é o cenario onde as restrigoes temporais sao mais rigidas e onde
ocorre o maior volume de informacoes. Para o experimento descrito, foi utilizada uma
condicao de estresse do sistema para analisar o seu comportamento. Em condigoes reais,
por exemplo, usando o Workspace de Energia e Controle, onde cada IED faz uma tnica
requisicao para obter o arquivo de configuragoes, a taxa de ocupagao do meio ¢ muito

menor e as restricoes temporais também nao sao severas, neste caso a quantidade de TEDs
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no workspace pode ser bem maior.

4.1.1.3 Configuracao do Workspace de Comunicagao Vertical

As mensagens trocadas entre o nivel de Vao e o nivel de Processos (comunicacao
vertical), envolvem IEDs dos tipos P&C e Atuadores. Sao utilizadas mensagens do pro-
tocolo SV que serve, por exemplo, para que uma Merging Unit envie mensagens digitais
para um [ED P&C, para analise e possivel acionamento, caso seja necessario. Neste caso,

mensagens do protocolo SV sdo nao confirmadas.

Para o experimento, foram configurados no MININET trés hosts e um switch, sendo
um host para o SUPERVISOR, outro host para o Atuador (emissor de mensagens SV) e
o ultimo host para o IED P&C (receptor de mensagens SV). Mensagens SV tém natureza
semelhante a mensagens GOOSE, com apenas uma modificacdo no primeiro octeto do
APPID. Para simular um evento esporadico de mensagens SV, foi utilizado um controle

manual para disparar e interromper o envio das mensagens.

Assim como ocorre na comunicac¢ao horizontal, o SUPERVISOR atua de forma indi-
reta fazendo o registro e o analytics de mensagens que circulam pelo workspace. A Figura
46 mostra um print das telas de cada dispositivo na rede simulada usando o MININET,
onde o Node h1 representa o SUPERVISOR, o Node h2 desempenha o papel do Atua-
dor e o Node h3 age como o IED P&C receptor de mensagens SV. Aqui também foram
usadas mensagens de texto para representar o conteido SV que, na realidade, também
sao sequéncias binarias definidas no padrao IEC 61850 e que sao inseridas no payload do

frame de enlace.

Figura 46 — Mensagens SV entre atuadores e P&C IEDs no Workspace de Comunicagao

Vertical.
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O enderecamento do IED receptor das mensagens SV é feito com base no Titulo

inserido no payload da mensagem. Assim como no caso do Workspace de Comunicagao
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Horizontal, aqui a quantidade de ITEDs também é bastante restrita. Geralmente sao dois

Atuadores para cada nivel de Vao da subestagao.

4.1.1.4 Configuracao do Workspace de Afericao de Dados

O operador do sistema supervisorio, neste cendario o SUPERVISOR, utiliza mensa-
gens MMS para solicitar informagoes de medigoes aferidas por IEDs Atuadores. Tais
informagoes fazem parte de um conjunto de dados que podem ser coletados sob demanda
do operador, tais como: tensao, corrente, variagoes de frequéncia, temperatura do 6leo do

transformador etc.

No modo de comunicacao atual, este tipo de mensagem ¢é enviado usando um para-
digma cliente/servidor, baseado em TCP/IP. Aqui, o ETArch-SG utiliza o barramento
l6gico disponibilizado pelo Workspace de Afericao de Dados para realizar esta tarefa. Cabe
ressaltar que, diferentemente do que acontece com mensagens GOOSE, as restri¢oes tem-
porais ja nao sao tao rigidas. Uma mensagem deste tipo aceita atrasos da ordem de até
1000ms (ver Tabela 3).

Para o experimento, foram utilizados quatro hosts no simulador MININET, um para
o papel de SUPERVISOR e os demais para representar diferentes Atuadores para consulta
de valores de tensao e corrente previamente aferidos. O SUPERVISOR informa o titulo
do IED a ser aferido e a grandeza de interesse, sendo ”"V” para consulta do valor de tensao
e "A” para consulta do valor da corrente elétrica. A Figura 47 mostra o print das telas
destes dispositivos, onde Node h1 é o SUPERVISOR e os demais hosts representam os
trés Atuadores da rede informando valores de tensao e corrente que poderiam ser obtidos

a partir de linhas de transmissao.

Para mostrar que um IED s6 responde a solicitagoes que lhe sao encaminhadas pela
identificacdo do Titulo, cada IED foi configurado para exibir na tela apenas as solicita-
coes que NAO lhe sdo enderecadas, enquanto suas informacdes pertinentes sdo enviadas
diretamente para o SUPERVISOR.

Embora este workspace tenha sido criado para atender a necessidades de subestacoes
para comunicagoes entre o SUPERVISOR e Atuadores, qualquer dispositivo inteligente da
rede, com capacidade para informar dados de medigao, poderia fazer parte deste workspace
para fornecer medidas aferidas de acordo com demandas de operadores de supervisao do

sistema.

4.1.1.5 Configuracao do Workspace de Dados Fasoriais Espontaneos

Em funcao da distribuicdo geografica de Sistemas Elétricos de Poténcia, alguns dis-
positivos inteligentes, como PMUs, geram informagoes que devem ser encaminhadas para

além dos limites de subestacoes. O COS recebe informagoes de PMUs dispostos nas pro-
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Figura 47 — Mensagens MMS no Workspace de Comunicagao Vertical.

x “Node: h1" = x "Node:h2* - ©
rootBetarch-s0:"/ied/etarch/cenariod# | /supervizor,py hl-eth0 SUPERY wks_afer Attached to workspace "wks_afer".

0 message; ied3A

0 meszage: ied3 30A

Entity "SUPERV" registered, message; ied2V

0 meszage; ied2 220

0 mesgage: iedsV

1 meszage; ied3 330W

1 message: ied2A

Created workspace "wks_afer" and attached to it, meszage; ied2 20A

iedlV

Receiveds iedl 110V
iedlA " Rha" - O
Received: iedl 10A X Node: h3

ied3A

Received: ied3 30A

ied2y s iedl 110Y
Received: ied2 220V SRR

ied3y + iedl 106
Received: ied3 330V i g

ied2A : ied3 30A
ieceiued: ied? 20A E:z:g:: ;:dEV

ﬁessage: ied3 3300

Attached to workspace "wks_afer".
message; iedlV

X "Node:h4" = O

Attached to workspace "wks_afer".
meszage; iedlV

meszage; iedl 1104

mesgage: iedlA

message: iedl 10A

message: ied2V

meszage; ied2 220M

meszage; ied2A

ﬁessage: ied? 200

ximidades de subestacoes e linhas de transmissao onde estao instalados. Nos dias atuais,
sao necessarios dispositivos PDCs e SPDCs para realizar a agregacao de informagoes gera-
das por PMUs, numa sequéncia de streamings que sao geradas de acordo com time stamps
de cada PMU. Além disso, a selecao dos PMUs, que serdao usados para composicao de
uma Unica mensagem, tem de langar mao de diferentes tecnologias, como IP-Multicast,

para que a comunicagao seja possivel.

Para experimentacao deste cenario foi criada uma instancia do Workspace de Dados
Fasoriais Espontaneos, para envio de informagoes oriundas de PMUs, pertencentes a uma
mesma regiao ou sob controle da mesma subestacao, para um Agregador com a funcao de
ordenar as mensagens de acordo com os timestamps e, em seguida, encaminhar o stream
de informagdes ordenadas para o SUPERVISOR.

A fungao de agregacao foi configurada no proprio SUPERVISOR, eliminando a ne-
cessidade de se usar um equipamento adicional como o PDC. No MININET foram confi-
gurados um switch e trés hosts, um para o SUPERVISOR e os outros dois representando
os PMUs ‘atachados’ ao workspace. Para simular a diferenca na frequéncia com que as
mensagens podem ser geradas em cada PMU, no primeiro deles as mensagens GOOSE
foram geradas na taxa de 120 mens/s, enquanto no segundo a geracao seguiu a taxa de

60 mens/s. Estes sdo valores tipicos para a nova geragao de PMUs.

A ordenacao considerou os timestamps de geracao das mensagens onde, a cada seis
mensagens recebidas pelo agregador, uma lista ordenada resultante era encaminhada para

armazenamento pelo SUPERVISOR - esta quantidade foi escolhida apenas para melhor
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visualizacao da saida impressa na tela do SUPERVISOR, na pratica os concentradores
(PDC) abrem uma janela de tempo, com intervalo pré-configurado, na qual os dados sdo

transmitidos.

A Figura 48 apresenta uma amostra das informacoes recebidas pelo SUPERVISOR
e por ele armazenadas. Cada linha contém um agrupamento (stream) de seis mensagens
ordenadas, sendo que os primeiros valores numéricos referem-se ao momento (data e
tempo) em que cada mensagem foi gerada e em seguida sdo informados o Titulo do
workspace e o dispositivo (PMU) de onde partiu a mensagem.

Figura 48 — Mensagens GOOSE no workspace de dados fasoriais espontaneos.

x

' 20171130200734292001PHU

' 2017113020072434 2001 PHU-1

' 20171130200734 333001 PHU-1

' 2017113020073444401PHI-1

' 20171120200734434W01PHU-1

' 20171120200734545001PHUI-1"
' 201711302007 34596W01PHU-1

' 201711202007 3457 2W02PHU-2

' 20171120200734646001PHU-1"
' 201711302007 3469701 PHU-1

' 201711202007 34E67BUO2PHU-2

' 20171120200734748001PHU-1" .
' 201 71130200734798M01PHU-1

' 201711202007 3477BUO2PHU-2

' 20171130200734243001PHU-1

' 20171130200734899001PHU-1

' 201711202007 34830002PHU-2

' 201711302007 34950001PHUI-1

' 201 71130200735001 W01 PHU-1

' 20171120200734333W02PHU-2

' 20171130200735051001PHI-1

' 20171130200735103W01PHU-1

' 201711202007 35086002PHU-2

' 20171130200735154W01PHU-1

20171130200734300W01PHU-1",
201711202007 24351W01PHI-1"
' 20174120200734401001PHU-1"
' 20171130200734452001PH0-1"
' 20171120200734503W01PHU-1" .
' 20171120200734563W01PHU-1"
*20171130200734604W01PHU-1"
' 201711 20200734533W02PHU-2
' 20171120200734655001PHU-1"
2017113020073 705K01PHI-1"
' 201711 20200734E92002PHU-2
' 20171130200734756W01PHU-1"
20171130200734807W0O1PHU-1" ,
201711 20200724795W02PHU-2
20171130200734857W01PHU-1
2017113020073430BW01PHU-1
20071120200734338002PHU-2
20171130200734958W01PHU-1
201711302007 35005W01PHU-1
200711202007 35000W02PHU-2
20171130200735060001PHU-1",
20171130200735112W01PHI-1"
' 20171120200735103W02PHUI-2"
*20171130200735162W01PHI-1"

20171130200734309W0LPHU

* 201711 20200724 353001 PHU-1

' 201 71130200734410001PHU-1

' 20171130200734461W01PHU-1

' 20171120200734511W01PHU-1
201 71120200734562001PHU-1"
' 20171130200734613W01PHU-1

' 201711 20200734E0EM0ZPHU-2
201 71120200734663W01PHU-1"
*20171130200734714M01PH-1

' 201711 20200734708W02PHU-2
201 71120200734764001PHU-1"
201711302007 34815W01PHU-1
20071120200734312002PHU-2
20471130200734366M01PHU-1
201711302007 3431 6W01PHUI-1
20071120200734315W02PHU-2
20171130200734967W01PHU-1
201711302007 3501 7hOLPHU-1
200711 20200735018W02PHU-2
20171130200735063W01PHU-1
20171130200735120001PHU-1

' 201711 202007351 20002PHU-2

' 20171130200735171W01PHI-1"

201711302007 3431 7U01PHU-1",
* 201711302007 2436801PHMU-1" .
' 201 71130200734418U01PHU-1"
' 20171130200734469001PMU-1"
' 201711302007 34520001PHU-1"
' 201 71130200734570U01PHU-1"
* 201711302007 34621001PHMU-1"
' 201711302007 3462 3U02ZPHU-2
' 201 7113020073467 2U01PHU-1"
* 201711302007 34722001PHMU-1" .
' 201711302007 347 26102PHU-2
' 201 71130200734773U01PHU-1"

201711302007 34823L01PHU-1" ,

200711302007 34825U02PHU-2

20071130200734874U01PHU-1

201711302007 34325L01PHL-1

200711302007 34932U02PHU-2

201711302007 34975U01PHU-1

201711302007 35026L01PHLU-1

200711302007 35035L02PHU-2

201711302007 35078U01PHU-1" ,

201711302007 35128L01PHU-1"
' 201711302007 351 37U0ZPHU-2"
' 20171130200735173U01PHMU-1" .

201711302007 343260 LPHU

* 201711302007 24376101 PHU-1

' 201 71130200734427U01PHU-1

' 2017113020073447 7U01PHU-1

' 201711302007 34528U01PHU-1

' 201 71130200734573U04PHU-1"
* 201711302007 34629001PHU-1

' 201711302007 3464 0U0ZPHU-2

' 201711302007 34680U0LPHMU-1"
* 201711302007 3473101 PHU-1

' 201 711302007347 4 3U02ZPHU-2

' 20171130200734781004PHU-1"
201711302007 34832L01PHU-1
200711302007 3434BL02PHU-2
200711302007 34882U01PHU-1
201711302007 34933L01PHU-1
200711302007 3434 5U02PHU-2
201711302007 34984U01PHU-1
201711302007 35034L01PHU-1
200711302007 35062U02PHU-2
201711302007 3508EW0LPHU-1
201711302007 351 37L01PHU-1

' 201711302007 351 BEUOZPHU-2

' 20171130200735187U0LPHMU-1"

201711302007 34334U01PHU-1"
' 201711302007 34385W01PHU-1"
' 201711302007 34435001PHI-1"
' 201711302007 344BEW01PHU-1"
' 201711302007 2453EW01PMU-1"
' 201711302007 34587 W0LPHI-1"
' 201711302007 3463800LPHIU-1"
' 201711302007 24658W02PHI-2"
' 201711302007 3468U0LPHIU-1"
* 201711302007 34739001PHU-1"
' 201711302007 24760002PHI-2"
' 201711302007 3473000LPHI-1"

201711302007 34840L01PHU-1"

201711302007 2486ZU02PHU-2"

201711302007 3483LW01PHU-1"

201711302007 3434 2L01PHU-1"

201711302007 3436EL02PH-2"

201711302007 34992U01PHU-1"

201711302007 3504 3L01PHLU-1"

201711302007 3506TU02PHI-2"

201711302007 35035U01PHU-1"

201711302007 35145U01PHU-1"
' 201711302007 3617 2W02PHI-2"
' 201711302007 351 3EW0LPHU-1"

A Figura 49 mostra a captura dos pacotes transmitidos no Workspace de Dados
Fasoriais Espontaneos. O endereco MAC 00:00:00:00:00:02 refere-se ao PMU-1, enquanto
o endereco MAC 00:00:00:00:00:03 refere-se ao PMU-2, ambos fazendo parte do mesmo
workspace. O endereco MAC 52:01:f4:b5:¢1:98 que aparece entre as mensagens de cada
PMU ¢é correspondente ao controlador da arquitetura ETArch-SG.

Figura 49 — Pacotes transmitidos no workspace de dados fasoriais espontaneos.

No. Time Source Destination Protocol Length Info

883 *REF* PO:00:00_00:00:02 Bx0880 41 Unicast to another host
884 0.000004582 52:01:f4:b5:c1:98 9x0880 41 Sent by us

885 0.003698501 00:00:00_00:00:03 gx088e 41 Multicast

886 0.003702652 e7:12:3c:6a:61:7T9 Oxe830 41 Sent by us

887 0.008431419 PE:00:00_00:00:02 Bxe880 41 Unicast to another host
888 0.008435990 52:01:T4:b5:c1:98 9x0880 41 Sent by us

889 0.016862365 PP:00:00_00:00:02 Bxe880 41 Unicast to another host
890 0.016866366 52:@1:fT4:b5:c1:98 Bxe880 41 Sent by us

891 0.020829152 00:00:00_00:00:03 2x0880 41 Multicast

892 0.020833326 e7:12:3c:6a:61:79 Oxe830 41 Sent by us

893 0.025285778 PP:00:00_00:00:02 Bxe880 41 Unicast to another host
894 0.025289963 52:@1:fT4:b5:c1:98 Bxe880 41 Sent by us

895 *REF* PE:00:00_00:00:02 Bxe880 41 Unicast to another host
A9A A AARRA3IRAZ 52-A1-fd-h5-r1-98 AxARAR 41 Sent _hw s

Frame 883: 41 bytes on wire (328 bits), 41 bytes captured (328 bits) on interface 0

» Linux cooked capture
» Data (25 bytes)

clelslo o0 03 00 01 00 @6 60 88 00 00 00 82 06 08 08 B9
a3 30 31 37 31 32 3@ 31 31 38 30 35 35 3@ 34 39
Clcrlolagss 57 30 31 50 4d 55 2d 31
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A solucao atual para o envio de mensagens GOOSE, geradas espontaneamente por um
conjunto de diferentes PMUs, utiliza o conceito de IP Multicast. Para fins de comparagao
com os resultados obtidos pelo uso do ETArch-SG, foi configurada uma rede com um
servidor usando uma classe de IP Multicast e clientes utilizando o protocolo User Datagram

Protocol (UDP) para conexao.

A Figura 50 mostra a captura dos pacotes no cenario IP Multicast onde o IP 225.0.0.1
foi escolhido para o servidor e os enderegos 200.19.151.159 e 200.19.151.85 correspondem
aos PMUs que geram as mensagens GOOSE. Aqui também foram utilizadas seis men-
sagens enviadas antes de cada ordenacao e posterior geragao do stream de dados para o
servidor. O algoritmo de ordenacao e o contetido das mensagens ¢ fiel ao que foi utilizado

no experimento anterior com o ETArch-SG.

Figura 50 — Pacotes transmitidos via I[P multicast.

318 *REF* 200.19.151.159 225.0.0.1 uoP 69 55805 — sugp(1965) Len=25
319 0.007547320 200.19.151.85 225.0.0.1 upp 69 38396 - sugp(1905) Len=25
320 0.818122336 209.19.151.159 225.08.0.1 uoP 69 56394 — sugp(1905) Len=25
321 0.824746841 20@.19.151.85 225.0.0.1 uoP 69 55544 — sugp(1965) Len=25
322 0.026233297 200.19.151.159 225.0.0.1 uoP 69 40187 - sugp(1965) Len=25
323 0.034226300 200.19.151.159 225.0.0.1 upp 69 52358 - sugp(1905) Len=25
324 *REF* 209.19.151.85 225.08.0.1 uoP 69 35564 — sugp(19053) Len=25
325 0.003004914 20@9.19.151.159 225.0.0.1 uoP 69 34996 — sugp(1965) Len=25
326 0.013738429 200.19.151.159 225.0.0.1 uoP 69 60221 — sugp(1965) Len=25
327 0.017229993 200.19.151.85 225.0.0.1 upp 69 38843 - sugp(1905) Len=25
328 0.023629285 209.19.151.159 225.08.0.1 uoP 69 46896 — sugp(19053) Len=25
329 0.834283119 20@9.19.151.159 225.0.0.1 uoP 69 46092 — sugp(1965) Len=25
330 *REF* 200.19.151.85 225.0.0.1 uoP 69 39486 — sugp(1965) Len=25
331 0.010675802 200.19.151.159 225.0.0.1 upp 69 53591 - sugp(1965) Len=25
332 0.817156922 209.19.151.85 225.08.0.1 uoP 69 45503 — sugp(19085) Len=25
333 0.028456330 20@9.19.151.159 225.0.0.1 uoP 69 42994 - sugp(1965) Len=25
» Frame 384: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface @
» Linux cooked capture
» Internet Protocol Version 4, Src: 200.19.151.159 (200.19.151.159), Dst: 225.0.08.1 (225.0.0.1)
» User Datagram Protocol, Src Port: crestron-cip (41794), Dst Port: sugp (1905)
» Data (25 bytes)
Be 02 08 01 00 06 ©8 @@ 27 b2 28 1b 90 0O 08 B ........ Moflcoo=s
45 00 @@ 35 79 d1 48 @@ 01 11 bf 32 c8 13 97 9F E..5y.@. ...2....
el 00 @@ 81 a3 42 07 71 0@ 21 4c 96 32 38 31 37 ..... B.q .!L.2017
31 32 30 34 31 37 35 36 31 36 30 39 34 57 30 31 12041756 16094W01
50 4d 55 2d 31 PMU-1

Foram coletados os intervalos de tempos em que cada grupo de seis mensagens é
gerado e ordenado para ser encaminhado ao SUPERVISOR (no caso do ETArch-SG)
ou ao servidor (no caso do IP Multicast). Os streams resultantes foram selecionados
aleatoriamente e numerados de 1 a 15. Em seguida, este conjunto de amostras foi utilizado
para geracao do grafico mostrado na Figura 51 e para obtencao de um valor temporal
médio de cada experimento realizado. Novamente usando uma distribuicdo normal com
intervalo de confianca de 95%, enquanto o ETArch-SG precisou, em média, de 25,2933
+ 0,0512ms para a transmissao de cada stream de seis mensagens, na abordagem IP

Multicast foram necessarios 33,2433 + 0,7032ms, em média.

Ainda é possivel observar no grafico que o comportamento da curva da solucao IP Mul-
ticast apresenta uma variacado muito mais acentuada, entre os valores de tempo minimo e

maximo, do que a solugao utilizando ETArch-SG. Isso acontece devido as verificagoes dos
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Figura 51 — Tempos de resposta do ETArch-SG e IP Multicast para envio de stream de

dados.
36
- ETArch-SG )
357 |« IP multicast o =y K o
34+ \ o ' p ; _-//
= ! Nm_
32+ \ y ’
N \—
8 30+ L
§20-
=
28+
27+
26+
o T —— o e W
25+
01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
Amostra do stream de dados

pacotes transmitidos e possiveis retransmissoes que fazem parte da arquitetura Internet.
E preciso destacar ainda que, no caso da solucdo com IP Multicast, seria necessario acres-
centar a figura do concentrador (PDC) a fim de se aproximar ainda mais da estratégia
de comunicacao utilizada atualmente. Este é um elemento que atribui uma complexidade

adicional a solugao IP Multicast e que se torna desnecessario na proposta do ETArch-SG.

4.1.1.6 Configuracao do Workspace de Dados Fasoriais Sob-demanda

Além da geracao espontanea de mensagens que reportam o comportamento de linhas
de transmissao, o SUPERVISOR pode, eventualmente, estar interessado em consultas de
valores ou medigoes especificas de um dado PMU. Para este tipo de consulta foi criado o

Workspace de Dados Fasoriais Sob-demanda.

Usando a nomenclatura padronizada pelo IEC 61850, é possivel identificar os nos
logicos e todas as grandezas medidas por PMUs. Tais insformacoes sao coletadas de acordo
com o interesse do SUPERVISOR. Para consultas deste tipo sao usadas mensagens MMS

enviadas usando uma comunicagao unicast para acesso individual a cada dispositivo.

Para os testes experimentais deste workspace, foram utilizados trés hosts e um switch,
virtualizados com o uso do MININET, dos quais um deles foi preparado para executar as
fungoes do SUPERVISOR e os outros dois executaram os scripts dos PMUs. Uma vez que
o SUPERVISOR tem acesso aos PMUs localizados em diferentes regioes de abrangéncia,
cada qual com um PDC para organizacao e ordenagao dos dados transmitidos, no caso do
ETArch-SG estas regides foram separadas e sdo consideradas como diferentes instancias
do mesmo workspace. Desta forma, para este experimento, enquanto cada PMU foi ‘ata-
chado’ a uma instancia do Workspace de Dados Fasoriais Sob-demanda, o SUPERVISOR
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permaneceu ‘atachado’ as duas instancias do workspace.

A Figura 52 mostra as mensagens impressas pelos SUPERVISOR e PMUs. Para
simular a consulta de um conjunto de grandezas medidas, o SUPERVISOR informa o
Titulo do PMU de interesse, a mensagem de resposta ¢ retornada pelo correspondente

PMU e ¢é inserida diretamente no respectivo workspace.

Figura 52 — Mensagens no Workspace de Dados Fasoriais Sob-demanda.

T "Node: h1" =
Entity "SUPER" registered,
0

0
1
1
Created first workspace "wsl" and attached to it,

0

1

1

Created second workspace "ws2" and attached to it,

Chooze a PHU to request informations:

PHUL

Received information from PHUL: Frequency: BOhz - 3304 - GOA
Chooze & PHU to request informations?:

PHUZ

Received information from PHUZ2: Frequency: S0hz - 440 - 300
Chooze a PHU to request informations:

x “Node: h2" = = xz “Node: h3" 5 1=

Attached to workspace "wsl", Attached to workspace "ws2",
Ernt requested meszage: Frequency: BOhz - 330% - GOA Ernt requested meszage: Frequency: S0hz - 4400 - 30

A Figura 53 mostra a captura das transmissoes nas duas instancias do Workspace de
Dados Fasoriais Sob-demanda, capturados com auxilio do Wireshark. E possivel obser-
var, pelos valores mostrados na figura, que o atraso de tempo entre uma requisicdo de
informacgao pelo SUPERVISOR e a resposta do PMU sendo inserida no workspace, esta

em torno de 0,44ms.

Figura 53 — Pacotes transmitidos no Workspace de Dados Fasoriais Sob-demanda.

No. Time Source Destination Protocol « Length Info

1098 *REF* BE:00:00 00:00:01 Bx0880 20 Unicast to another host
1181 0.0002387380 bc:93:7a:d7:fd:7c Ox0880 20 Sent by us

1103 2.000386716 ER:00:00_B0:08:02 Bx0880 44 Unicast to another host
1104 0.000459216 bc:93:7a:d7:Td:7c Ox0880 44 Sent by us

1244 *REF* 00:00:00_00:00:01 Ox0880 20 Multicast

1248 0.000139616 bb:ad:d7:ee:3e:0d Ox0880 20 Sent by us

1249 0.000294825 0R:00:00_B0:08:03 OxO880 44 Multicast

1250 B.000429236 tad: :3e: OxE880

1

» Frame 1250: 44 bytes on wire (352 bits), 44 bytes captured (352 bits) on interface @
» Linux cooked capture
Data (28 bytes)

oooo 9o 04 @0 01 00 06 bb ad d7 ee 3e Od Yc bc @8 88 ........ .. L

(hl:AG6 72 65 71 75 65 6e 63 79 3a 20 35 30 68 7a 20pMMFrequenc y: 58hz
lerl:iod 20 34 34 30 56 20 2d 20 33 30 44 - 440V - 304
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4.2 Avaliacao dos Resultados

Durante estes quatro anos de pesquisa nas areas de Smart Grids e Internet do Futuro,
tornou-se cada vez mais evidente que, entre necessidades iminentes e requisitos funcionais
de um e de outro, haveria ali uma oportunidade para desenvolvimento de um trabalho de
cunho cientifico, sem duvida, mas com um viés voltado para a implementagao de solugoes

que pudessem ser utilizadas pelos diversas partes do sistema elétrico de poténcia.

Fundamentalmente, a ETArch-SG é uma arquitetura que teve como base as espe-
cificagoes da ETArch descritas em (SILVA, 2013), com a inclusdo de servigos criados
especificamente para atender os sistemas de comunicacao de Smart Grids. Em virtude da
complexidade destes sistemas de comunicacao, principalmente pela grande abrangéncia
de atuacao do SEP e a quantidade de elementos comunicantes, o escopo deste trabalho
foi definido nas comunicagoes internas a uma subestacdo e nas comunicagodes envolvendo

PMUs e o COS, localizados fora da rede local de subestagoes.

A utilizagao do padrao IEC 61850 esta alinhada a diretrizes que acompanham a evo-
lugdo de Smart Grids, em cenarios com requisitos semelhantes ao que sugere o 5GPPP
no documento visionario sobre o setor vertical de energia (5GPPP, 2015). Uma vez que a
nomenclatura de elementos que compdem o grid e todas as fungoes passiveis de medicao
no SEP vém sendo definidas pelo IEC 61850, esta mesma nomenclatura pode ser ado-

tada como Titulo de Entidades comunicantes nos workspaces propostos para arquitetura

ETArch-SG.

Em conformidade com os workspaces descritos no Capitulo 3 e para comprovar a
hipotese apresentada na secao 1.2, foram criados seis cenarios de comunicacao em Smart

Grids onde foram realizados testes.

No primeiro cenario, o Workspace de Energia e Controle é utilizado no processo que
antecede qualquer tipo de comunicacao pela rede, ou seja, a configuracao de dispositi-
vos. Uma vez projetados todos os aspectos funcionais de uma subestacdo e também das
comunicagoes externas a ela, faz-se necessaria a configuracao individual de todos disposi-
tivos inteligentes. Tal procedimento é feito atualmente mediante o carregamento de um
arquivo, fornecido pelo fabricante e ajustado pela equipe técnica do SEP, diretamente na
memoéria do IED. A transferéncia deste arquivo pode ser feita por uma conexao direta
entre o IED e um computador portatil, ou mais comumente, através de mensagens MMS
partindo do sistema supervisério. Este é um procedimento de via tinica, ndo automati-
zado, que onera o trabalho da equipe técnica e que precisa ser refeito caso o IED perca

sua configuracao por um desligamento abrupto, ou por qualquer outro motivo.

A utilizagdo da ETArch-SG neste processo de configuracao de dispositivos, é feita de
forma automatica no momento em que o IED solicita seu arquivo de configuracoes logo

apos se conectar ao Workspace de Energia e Controle. Este workspace serve também para
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que o SUPERVISOR tenha conhecimento sobre todas as entidades disponiveis, desta
forma, como descrito nas especificagoes da arquitetura, ele tem condigoes de fazer o
arranjo dos demais workspaces da maneira mais conveniente de acordo com as politicas

da companhia de energia.

Além da automatizacao do processo de configuracao de IEDs, o mecanismo proposto é
bem mais rapido do que as estratégias de configuracao atualmente em uso. Tanto no caso
da primeira configuracao usando MMS, quanto em situagoes que exijam a reconfiguragao,
a E'TArch-SG mostrou melhor desempenho. A configuracao manual depende da percepgao
do SUPERVISOR sobre a necessidade de reconfiguracao de um dispositivo e, mesmo na
primeira configuracao, o uso do MMS sobre uma rede TCP/IP torna o processo bem mais
lento quando comparado com a rapidez em que isto é feito através do workspace. A Figura
42 mostrou o comportamento da curva de laténcia nos dois casos, ETArch-SG e TCP/IP,
onde o workspace foi, em média, trés vezes mais rapido no processo de entrega do arquivo

de configuragoes de um IED do que através da rede TCP/IP.

O segundo cenario contemplou o tipo de comunicagao onde restrigoes temporais sao
mais severas. No nivel de Protecao de subestacoes, também conhecido por nivel de Vao,
dados provenientes da coleta intermitente de informagoes feita pelos atuadores, alimentam
as entradas dos dispositivos de protecao que, ao detectarem alguma anormalidade de para-
metros pré-configurados, disparam acionamentos para isolamento de falhas e interrupgao

setorial do fluxo de energia.

De acordo com o padrao IEC 61850 existem oito tipos de mensagens (ver Tabela 3),
com diferentes requisitos temporais, que atualmente disputam o mesmo enlace de rede
Ethernet. Apesar de usar VLANSs para isolamento dos trafegos de mensagens GOOSE
e SV, apenas dois niveis de prioridade sdo criados, os demais continuam utilizando a

disputa pelo acesso ao meio da forma convencional definida pelo Carrier Sense Multiple
Access (CSMA)/(CD) (Colision Detection).

Na comunicacao horizontal, o trafego tem uma caracteristica naturalmente Multi-
cast, dependendo do alerta recebido e da quantidade de acionamentos que precisam ser
disparados. Usando o enlace Ethernet, é necessaria uma copia da mensagem para cada
destinatario do enlace. Isso nao acontece no Workspace de Comunicacao Horizontal do
ETArch-SG, onde uma tnica mensagem ¢é enviada e alcanca todos as entidades cujos

Titulos tenham sido enderecados como destinatarios.
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Conclusao

Este trabalho apresenta uma andlise de necessidades de comunicacao de sistemas
de energia face a requisitos de novas demandas e mostra as afinidades entre o cenario de
operagao de Smart Grids e as arquiteturas de Internet do Futuro, especialmente a ETArch.
E provével que a infraestrutura de comunicacéo ganhe cada vez mais espaco em redes de
energia, para que seja possivel acompanhar as futuras demandas deste setor. Todavia,
essa é uma realidade ainda distante em paises subdesenvolvidos, e até mesmo em alguns
desenvolvidos, o que leva a uma expectativa de que a evolucao de Smart Grids aconteca
de forma lenta e gradual. O funcionamento de um sistema elétrico de poténcia (SEP)
possui aspectos muito complexos, que fazem com que a presenga humana - representada
resumidamente no texto pela figura do operador de sistema - seja obrigatéria em todos
os setores e, mesmo nas redes mais automatizadas, a interagao humana é imprescindivel.
Tal fato faz da comunicagdo na rede de energia um sistema repleto de informagoes que

nao podem ser gerenciadas de forma trivial.

Ao longo dos anos foram criados varios protocolos e padroes que oferecem suporte aos
sistemas de comunicagao em redes de energia. A introducao do padrao IEC 61850 é uma
tentativa de unificar o acesso a informacoes que circulam pela rede, independentemente de
fabricantes de dispositivos inteligentes e sistemas supervisérios utilizados. O arcabougo
de conhecimentos necessarios a respeito do funcionamento de sistemas de comunicacao do
SEP, fez com que uma enorme barreira tivesse de ser superada antes de colocar em pratica
as propostas que foram apresentadas neste trabalho envolvendo a inser¢ao da arquitetura
ETArch-SG neste contexto.

Apébs o entendimento das necessidades do setor elétrico de poténcia, o trabalho foi
direcionado na busca de solugoes para os problemas existente. Para tal, sao apontadas
algumas possibilidades para que uma arquitetura baseada em SDN, a ETArch-SG, seja
capaz de suportar os desafios dos sistemas de comunicacdo de Smart Grids, tanto para
mensagens que circulam dentro de subestagoes, quanto para informacgoes trocadas entre

as centrais de controle e dispositivos de monitoramento acessados via WAN.
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Estendendo o plano de controle da arquitetura ETArch, a ETArch-SG apresenta uma
série de funcionalidades para o plano de dados, onde foram criados servigos para suportar
os diferentes tipos de mensagens e requisitos de comunicagao pertinentes a diversas areas
em que ha transporte de dados pelo grid. Também foi adicionada a figura do SUPER-
VISOR, um tipo de entidade central da arquitetura ETArch-SG, capaz de gerenciar a
comunicagao em todos os workspaces especificados e supervisionar todas as mensagens
que circulam na rede, quer seja realizando o analytics das informagoes, quer seja atuando

na comunicacao direta com os IEDs.

Apés a criacdo dos workspaces de controle, a primeira funcionalidade do SUPER-
VISOR, a configuracdo dos dispositivos da subestacao, apresenta uma importante con-
tribuicao e um avango na automatizacao de processos da Smart Grid. Da forma como
foi proposta, esta funcionalidade beneficia o operador da rede tornando o trabalho de

configuracao e reconfiguracdo de IEDs mais eficiente e seguro.

Em termos de seguranca, o workspace fornece uma conexao légica onde todas as
entidades conectadas a ele sdo registradas (autenticadas) pelo SUPERVISOR. Embora
este registro de entidades faga parte de um processo de requisicao que, na arquitetura
ETArch, ainda é realizado pela propria entidade, foram preparados ambientes que simulam
a proposta de centralizar a criacdo de workspaces e o attach de entidades como tarefa
exclusiva do SUPERVISOR.

A coleta de informagdes e ajustes de configuracao dos IEDs foram otimizados pela
ETARch-SG, a medida que a solugdo apresentada permite uma atuacao imediata, com
rearranjos ~on the fly”, e com melhor resposta do que as solu¢oes baseadas na comunicagao
TCP/IP. Mesmo em condigoes de restrigdes temporais severas, como o caso da mensagem
trip do protocolo GOOSE, que ocorre no nivel de Vao da subestacao, a ETARch-SG se
mostrou capaz de atender aos requisitos impostos pelo padrao IEC 61850, fazendo melhor

uso da natureza multicast inerente ao workspace.

Saindo dos dominios da comunicagao interna a subestagdo, a ETARch-SG se mos-
trou capaz de substituir, com mais eficacia, a comunicacao IP multicast para o trafego
de dados entre o COS e os PMUs que coletam dados imprescindiveis para o sistema de
supervisdao. Em complemento, a proposta da arquitetura ETARch-SG elimina a necessi-
dade de dispositivos fisicos, hoje obrigatorios, para a concentracao de dados enviados por
sincrofasores. Todas as tarefas realizadas por estes dispositivos (PDCs e SPDCs) foram
projetadas para serem realizadas pelo AGREGADOR, um elemento funcional dentro da
arquitetura ETARch-SG.

E importante ressaltar que o IP multicast impde que o transporte seja feito pelo
protocolo UDP. Deste modo, as informagoes sao enviadas por uma pilha de protocolos
(UDP->IP->Ethernet) nao confidveis, para os quais é possivel haver perda de informacao,

a informacao pode chegar distorcida, pode chegar replicada ou desordenada. Este é o
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cenario de comunicacao atual, o que faz com que a presenca do operador humano seja

obrigatoria.

Os resultados obtidos a partir dos experimentos valida a hipotese deste trabalho, isto
é, a arquitetura ETArch-SG apresenta notérios beneficios nas comunicagoes de Smart
Grids. Todavia, este foi apenas o primeiro passo para que outras propostas possam
conduzir o processo de continuidade desta pesquisa, conforme sera destacado na secao

seguinte.

Finalmente, um grupo de pesquisa em Sistemas Elétricos de Poténcia, Smart Grids
e Internet do Futuro estd sendo criado para o desenvolvimento de pesquisas aplicadas a

area de energia.

5.1 Trabalhos Futuros

A ETArch-SG foi proposta para suportar os sistemas de comunicagao em Smart Grids
dentro de um escopo limitado, comunicacao interna a subestagoes e comunicacao externa
envolvendo Sincrofasores. Os resultados obtidos poderao ser aplicados para alavancar
novas propostas em areas ainda nao exploradas, como por exemplo: suporte a comunicagao
DER, suporte a comunicagdo na ultima milha (usudrios de energia) e mobilidade de

consumo (veiculos elétricos). Na realidade esta lista nao foi exaustiva.

Principalmente em termos de seguranca, a ETARch-SG oferece um meio privativo
de comunicagao que esta diretamente associado aos requisitos necessarios para que uma
entidade faga parte do workspace. Esta é uma caracteristica da arquitetura que precisa

ser melhor explorada.

Ja em andamento, estd sendo definido um esquema para priorizacao do trafego de
mensagens, com diferentes requisitos temporais, na comunicagao interna a subestacao.
Embora tenham sido criados seis workspaces para atender diferentes tipos de mensagens, a
infraestrutura de comunicagao deve ser capaz de encaminhar mensagens destes workspaces

considerando diferentes niveis de prioridade.

As configuracoes iniciais de dispositivos devem fazer parte do bootstrap da rede. Esta
funcionalidade faz parte do trabalho de outros pesquisadores dentro do grupo MEHAR,
a arquitetura ETARch-SG pode ser usada como caso de uso dentro dos experimentos que

veém sendo realizados.

Um proximo passo importante é implementar as funcionalidades para que o SUPER-
VISOR, de fato, coordene as acoes para o attach de entidades. O analytics dos dados
recebidos pelo SUPERVISOR também pode ser um aspecto explorado em trabalhos fu-

turos envolvendo aprendizado de maquina e aprendizado profundo.
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Projeto A2RCON

A.1 A2RCON

O A2RCON ¢é um projeto que foi aprovado em 2014 dentro do Programa Ciéncia sem
Fronteiras, com financiamento de recursos dado pelo CNPQ. O objetivo do projeto é de-
senvolver uma arquitetura de rede reconfiguravel, pensada para atender os requisitos das
NGN (Nezt Generation Network) e com vistas aos avangos da tecnologia 5G, utilizando
mecanismos de SDN com foco inicial de suporte ao trafego de video. O projeto contempla
um plano de missdes que envolve uma parceria com o Instituto Tecnolégico de Aveiro -
Portugal, consolidada através de pesquisas em conjunto com a Universidade Federal de
Uberlandia, e a troca de experiéncias lideradas pelo Prof. Dr. Rui Aguiar, representando
a comunidade internacional e, no Brasil, através da coordenacao do projeto A2RCON
realizada pelos professores Dr. Flavio de Oliveira Silva e Dr. Pedro Frosi Rosa, ambos
pertencentes a FACOM. Dada a dimensao da proposta aqui apresentada e considerando
a dependéncia da colaboracao em diferentes areas, a evolucao deste doutorado esta di-
retamente relacionada ao trabalho do grupo A2RCON, uma parte da pesquisa consistiu
na criacao de um slice para testes que serao utilizados dentro do projeto deste grupo.
Os experimentos que foram realizados neste trabalho estao prontos para serem testados
no A2RCON. Ainda, conforme previsto no projeto do A2RCON, durante o ano de 2016
e inicio de 2017, uma parte do trabalho apresentado neste documento foi realizado no

Instituto Tecnoldgico de Aveiro, em esquema de doutorado sanduiche.
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Primitivas de Servico

Este apéndice detalha as primitivas utilizadas pela arquitetura Etarch-SG. As Figu-
ras 54 (a) e (b) mostram, respectivamente, os formatos das primitivas de requisi¢do e
resposta. O titulo do workspace, um campo de preenchimento e o comprimento da pri-
mitiva sdo campos presentes nos dois formatos de primitiva do PDU. Nas primitivas de
controle existem cinco campos: (1) TYPE - que identifica o tipo da primitiva; (2) ID -
é o identificador da requisigao, presente nos dois formatos; (3) DST TITLE - titulo da
entidade de destino; (4) STATUS - status de uma requisi¢ao; (5) SRC__TITLE - titulo da
entidade de origem. A PRIMITIVE_ TYPE representa um dos diversos tipos que uma

primitiva pode assumir.

Figura 54 — Formato geral das primitivas da Etarch-SG.

CONTROL_PRIMITIVE PRIMITIVE_TYPE
g = G r i \
I oo | e [Tee] i [estormie | cen [ SEROE |
primitive
) )
-
PDU

(a) Formato Geral da Requisi¢ado

CONTROL_RF&SPDNSE

r A
L = J
PDU

(b) Formato Geral da Resposta
Fonte: (SILVA, 2013).
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B.1 SG-REGISTER

Para que seja possivel realizar qualquer tipo de comunicagao no plano de dados é
preciso que todas as entidades envolvidas estejam registradas no DTS. No workspace
de energia e controle, o SUPERVISOR ¢é o responsavel pela configuragdo de todos os
dispositivos da rede. A configuracao inicial é feita através do servico SG-REGISTER e
suas primitivas. Excluindo-se o SUPERVISOR, que se atacha, todas as demais entidades
identificam algum tipo de IED, o qual encaminha uma solicitacao ao SUPERVISOR para

que este faca o seu registro e retorne o arquivo de configuragao solicitado.

As primitivas que sao usadas por este servigo sao descritas a seguir:

B.1.1 SG-REGISTER.req

Todos os dispositivos inteligentes da rede precisam ser configurados de forma a aten-
der os requisitos de funcionamento da subestacao e as politicas definidas pela concessio-
naria de energia. A configuracdo dos IEDs é feita através do carregamento do arquivo de
configuragoes, o qual é usado para atualizar diversos parametros de acordo com o tipo de
dispositivo. A primitiva SG-REGISTER.req é usada para requisitar o registro da enti-
dade na base de dados do SUPERVISOR e, em seguida, obter o arquivo de configuragoes
correspondente ao tipo de IED requisitante. A Tabela 5 mostra as primitivas de controle
do SG-REGISTER.req e suas descricoes.

Tabela 5 — Atributos da primitiva SG-REGISTER.req

Primitiva de controle Descricao

ied title Titulo da entidade a ser registrada. A nomenclatura
segue a padronizacao do TEC 61850

type Identifica o tipo de entidade da Smart Grid que pode
ser qualquer um dos IEDs (P&C, Atuador ou PMU).

requirements. Define os requisitos de comunicacao associados a enti-
dade

B.1.2 SG-REGISTER.ind

A primitiva SG-REGISTER.ind atua na interface do SUPERVISOR para verificar
se o titulo do IED ja se encontra na base de dados ou se deve ser feito o registro. Nas
duas situagoes o SUPERVISOR monta uma mensagem de retorno contendo o arquivo de
configuragoes do IED. A Tabela 6 mostra as primitivas de controle do SG-REGISTER.ind

e suas descrigoes.
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Tabela 6 — Atributos da primitiva SG-REGISTER.ind

Primitiva de controle

Descricao

ied title

Titulo da entidade que sera registrada na base de dados
do SUPERVISOR e que estd associado ao arquivo de
configuragoes do TED

type

Identifica o tipo de IED que esté sendo registrado

requirements.

Mantém todos os requisitos de comunicacao da entidade

associados a entidade cujo titulo esta sendo registrado

B.1.3 SG-REGISTER.resp

A primitiva SG-REGISTER.resp retorna as informagoes de controle sobre a requi-
sicao de registro da entidade, a qual pode ter sido realizada com sucesso, pode ter sido
sobrescrita, caso a entidade ja tenha sido registrada anteriormente, ou ainda, pode nao
ter sido possivel efetuar o registro por algum motivo como, por exemplo, falta de memoria
ou uso de um nome incompativel para o titulo do IED. A Tabela 7 mostra as primitivas
de controle do SG-REGISTER.resp e suas descri¢oes.

Tabela 7 — Atributos da primitiva SG-REGISTER.resp

Primitiva de controle Descricao

ied_ title Titulo da entidade que pode ou nao ter sido registrada
na base de dados do SUPERVISOR

status Apresenta o valor "0"(registro efetuado com sucesso) ou
"1"(falha no registro)

ied_file Relaciona o arquivo .xml com as configura¢oes do IED

correspondente, caso o registro tenha sido efetivado,
caso contrario nao retorna nenhum valor

B.1.4 SG-REGISTER.conf

A primitiva SG-REGISTER.conf carrega o arquivo de configurac¢oes do IED solicitado
através do pedido de registro no SUPERVISOR. A Tabela 8 mostra as primitivas de
controle do SG-REGISTER.conf e suas descricoes.

Tabela 8 — Atributos da primitiva SG-REGISTER.conf

Primitiva de controle Descricao

status Apresenta o valor "0"(registro efetuado com sucesso) ou
"1"(falha no registro)

ied_file Contém o arquivo de configuragoes do IED, caso o regis-

tro tenha sido efetuado com sucesso, ou apresenta um
campo vazio, caso o titulo do IED nao tenha sido regis-
trado
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B.2 GOOSE-INFORMATION

A primitiva de servico GOOSE-INFORMATION atua no workspace de comunicagao
horizontal, onde mensagens do tipo GOOSE sao trocadas entre os dispositivos de protecao
e controle. Por se tratar de um servico sem confirmacao de entrega das mensagens, no
diagrama de sequéncia mostrado na Figura 29 a primitiva GOOSE-INFORMATION.req
aparece utilizando uma comunicagdo multicast para levar as informagoes coletadas da
rede até os dispositivos que tém interesse nestes dados, incluindo o SUPERVISOR, que

realiza apenas o analytics das mensagens dentro deste workspace.

As primitivas que sao usadas por este servigo sao descritas a seguir:

B.2.1 GOOSE-INFORMATION.req

A primitiva GOOSE-INFORMATION.req leva as sucessivas informacoes dos para-
metros medidos a partir do grid até o conjunto de dispositivos de protecao e controle para

os quais estas mensagens sao relevantes. A Tabela 9 mostra as primitivas de controle do
GOOSE-INFORMATION.req e suas descrigoes.

Tabela 9 — Atributos da primitiva GOOSE-INFORMATION.req

Primitiva de controle Descrigao

ied title origem Titulo da entidade que esta enviando as mensagens GO-
OSE

ied title dest Contém os titulos das entidades para os quais as mensa-
gens GOOSE sao destinadas, incluindo o SUPERVISOR

data Informacoes de dados da rede no formato GOOSE

B.2.2 GOOSE-INFORMATION.ind

A primitiva GOOSE-INFORMATION.ind entrega as mensagens GOOSE com as in-
formagoes coletadas da rede para que o IED acompanhe o status do sistema ao qual esta
ligado e execute alguma ac¢do em caso de anomalia detectada (p.ex. sobrecorrente). O
SUPERVISOR, por sua vez, realiza o analytics destes dados. A Tabela 10 mostra as
primitivas de controle do GOOSE-INFORMATION.ind e suas descrigoes.

Tabela 10 — Atributos da primitiva GOOSE-INFORMATION.ind

Primitiva de controle Descricao

ied_ title origem Titulo da entidade que gerou a mensagem GOOSE

data Mensagem no formato GOOSE que sera analisada pelo
IED receptor e pelo SUPERVISOR
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B.3 SV-INFORMATION

A primitiva de servico SV-INFORMATION atua no workspace de comunicacao verti-
cal, onde mensagens do tipo SV sao enviadas a partir dos atuadores, ao nivel de processo,
até os dispositivos de protecao e controle, ao nivel de vao. Este é um servico sem con-
firmacao de entrega das mensagens, onde utiliza-se um formatomulticast para levar as
informagoes coletadas pelos atuadores até o sistema de protecdo. Neste caso, o SUPER-

VISOR também recebe as mensagens SV para realizar o analytics.

As primitivas que sao usadas por este servigo sdo descritas a seguir:

B.3.1 SV-INFORMATION.req

A primitiva SV-INFORMATION.req leva as informacoes dos pardmetros medidos
pelos atuadores até o conjunto de dispositivos de protecao e controle em que estao ligados
e também para o SUPERVISOR. A Tabela 11 mostra as primitivas de controle do SV-
INFORMATION.req e suas descrigoes.

Tabela 11 — Atributos da primitiva SV-INFORMATION.req

Primitiva de controle Descricao

ied_title origem Titulo da entidade que esté enviando as mensagens SV

ied title dest Contém os titulos das entidades para os quais as men-
sagens SV sao destinadas, incluindo o SUPERVISOR

data Informagoes de dados, no formato SV, coletados pelos
atuadores

B.3.2 SV-INFORMATION.ind

A primitiva SV-INFORMATION.ind entrega as mensagens SV contendo informagoes
coletadas dos atuadores ao nivel de processo, que serao analisadas pelos dispositivos de
protecao e controle ao nivel de vao. Como ja mencionado anteriormente, o SUPERVISOR
realiza apenas o analytics destes dados. A Tabela 12 mostra as primitivas de controle do

SV-INFORMATION.ind e suas descrigoes.

Tabela 12 — Atributos da primitiva SV-INFORMATION.ind

Primitiva de controle Descricao

ied_title origem Titulo da entidade que gerou a mensagem SV

data Mensagem no formato SV que serd analisada pelo dis-
positivo de protecao e controle e pelo SUPERVISOR
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B.4 MMS-SERVICE

A primitiva de servico MMS-SERVICE atua no workspace de afericao de dados, no
qual o SUPERVISOR, esporadicamente, utiliza mensagens MMS para coletar informacoes
dos atuadores ao nivel de processo. Trata-se de um servico onde ha confirmacao das

mensagens entregues e o formato utilizado é sempre unicast.

As primitivas que sdo usadas por este servigo sao descritas a seguir:

B.4.1 MMS-SERVICE.req

A primitiva MMS-SERVICE.req é usada para que o SUPERVISOR consulte um
determinado atuador sobre um ou mais parametros por ele aferidos. A Tabela 13 mostra

as primitivas de controle do MMS-SERVICE.req e suas descrigoes.

Tabela 13 — Atributos da primitiva MMS-SERVICE.req

Primitiva de controle Descrigao

ied_ title Titulo da entidade que sera consultada para enviar as
informagoes do nivel de processo

info request Informagoes solicitadas pelo SUPERVISOR a um atua-
dor, usando mensagens MMS

B.4.2 MMS-SERVICE.ind

A primitiva MMS-SERVICE.ind é usada pelo atuador para verificar os valores aferidos
em conformidade com os parametros requisitados pelo SUPERVISOR. A Tabela 14mostra
a primitiva de controle do MMS-SERVICE.ind e sua descricao.

Tabela 14 — Atributos da primitiva MMS-SERVICE.ind

Primitiva de controle Descricao
info_request Parametros informados pelo SUPERVISOR para con-
sulta dos valores aferidos pelo atuador

B.4.3 MMS-SERVICE.resp

A primitiva MMS-SERVICE.resp contém as medidas aferidas pelo atuador que serdo
encaminhados para o SUPERVISOR usando uma mensagem no formato MMS. A Tabela
15 mostra a primitiva de controle do MMS-SERVICE.resp e sua descricao.
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Tabela 15 — Atributos da primitiva MMS-SERVICE.resp

Primitiva de controle Descricao
info response Conjunto de parametros de interesse do SUPERVISOR,
que estao relacionados as medidas aferidas pelo atuador

B.4.4 MMS-SERVICE.conf

A primitiva MMS-SERVICE.conf contém o conjunto de medidas aferidas pelo atuador
no formato solicitado pelo SUPERVISOR. A Tabela 16 mostra a primitiva de controle do
MMS-SERVICE.conf e sua descricao.

Tabela 16 — Atributos da primitiva MMS-SERVICE.conf

Primitiva de controle Descricao
info_response Informagoes solicitadas pelo SUPERVISOR ao atuador,
no formato MMS

B.5 PMU-CONTROL

A primitiva de servico PMU-CONTROL atua no workspace de dados fasoriais espon-
taneos, no qual o SUPERVISOR, controla o acionamento das mensagens que sao geradas
e enviadas pelos PMUs de fora da subestacao. Usando uma janela temporal, o SUPER-
VISOR coleta as mensagens, que podem ser no formato GOOSE ou SV, transmitidas
por um conjunto de PMUs, usando uma comunicagao multicast. As mensagens enviadas
durante este intervalo sdo ordenadas pela funcao de AGREGADOR do SUPERVISOR e,

do stream resultante é realizado o analytics.

As primitivas que sdo usadas por este servigo sao descritas a seguir:

B.5.1 PMU-CONTROL.req

A primitiva PMU-CONTROL.req é usada para que o SUPERVISOR acione (ou inter-
rompa) a janela de transmissao das informagoes provenientes de um conjunto de PMUs.
A Tabela 17 mostra as primitivas de controle do PMU-CONTROL.req e suas descrigoes.

Tabela 17 — Atributos da primitiva PMU-CONTROL.req

Primitiva de controle Descricao

pmu__title Relagao de titulos dos PMUs que compdem uma instan-
cia do workspace de dados fasoriais espontaneos

command Parametro usado para iniciar ou interromper a trans-
missao de mensagens dos PMUs
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B.5.2 PMU-CONTROL.ind

A primitiva PMU-CONTROL.ind é usada pelo PMU como sinal para iniciar ou in-
terromper uma transmissao de dados espontaneos. A Tabela 18 mostra a primitiva de
controle do PMU-CONTROL.ind e sua descrigao.

Tabela 18 — Atributos da primitiva PMU-CONTROL.ind

Primitiva de controle Descrigao
command Valor usado pelo PMU para iniciar ("0") ou parar ("1")
a transmissdo de mensagens espontaneas.

B.5.3 PMU-CONTROL.resp

A primitiva PMU-CONTROL.resp contém o time stamp do instante em que os dados
foram coletados das linhas de transmissao e as informagoes desta coleta. A Tabela 19

mostra as primitivas de controle do PMU-CONTROL.resp e sua descrigao.

Tabela 19 — Atributos da primitiva PMU-CONTROL.resp

Primitiva de controle Descrigao

time_ stamp Informagao sobre horario em que a afericdo de dados foi
realizada

pmu_ data Conjunto de dados coletados pelo PMU

B.5.4 PMU-CONTROL.conf

A primitiva PMU-CONTROL.conf carrega os dados coletados por um determinado
PMU e a informagao do momento em que essa coleta foi realizada. A Tabela 20 mostra
as primitivas de controle do PMU-CONTROL.conf e sua descrigao.

Tabela 20 — Atributos da primitiva PMU-CONTROL.conf

Primitiva de controle Descrigao

pmu_ title Titulo que identifica o PMU dentre um grupo de dispo-
sitivos similares no mesmo workspace

time_stamp Valor que indica o momento em que os dados foram
coletados pelo PMU

pmu_ data Mensagem, no formato GOOSE ou SV, contendo os da-
dos coletados pelos PMUs sobre aferi¢oes nas linhas de
transmissao

B.6 PMU-SERVICE

A primitiva de servico PMU-SERVICE atua no workspace de dados fasoriais sob
demanda, no qual o SUPERVISOR, esporadicamente, interaja com um PMU tanto para
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coletar valores de aferi¢ao especificos, quanto para alterar configuragoes do dispositivo on
the fly.

As primitivas que sao usadas por este servigo sdo descritas a seguir:

B.6.1 PMU-SERVICE.req

A primitiva PMU-SERVICE.req é usada para que o SUPERVISOR acione um de-
terminado PMU para coleta de dados ou para atualizar suas configuragdes. A Tabela 21

mostra as primitivas de controle do PMU-SERVICE.req e suas descrigoes.

Tabela 21 — Atributos da primitiva PMU-SERVICE.req

Primitiva de controle Descricao

pmu_ title Conjunto de titulos de PMUs (um ou mais) que serdo
acionados para troca de informacoes

get__info Contém os atributos cujas informagoes estao sendo con-
sultadas pelo SUPERVISOR

set_ info Contém os atributos cujas informacoes estao sendo usa-
das para atualizacao das configuragoes do PMU

B.6.2 PMU-SERVICE.ind

A primitiva PMU-SERVICE.ind é usada pelo PMU para consultar os valores aferidos
dos parametros indicados, ou para atualizar parametros no PMU. A Tabela 22 mostra as
primitivas de controle do PMU-SERVICE.ind e sua descrigao.

Tabela 22 — Atributos da primitiva PMU-SERVICE.ind

Primitiva de controle Descricao

get__info Parametros cujas aferi¢bes estao sendo solicitadas. Se
estiver em branco, nenhuma consulta é feita

set_info Parametros valores estao sendo atualizados ou configu-
rados. Se estiver em branco, nenhuma atualizacao é
feita

B.6.3 PMU-SERVICE.resp

A primitiva PMU-SERVICE.resp contém o time stamp do instante em que o PMU
realizou uma afericao de dados ou do instante que ele esta recebendo uma atualizacao do

SUPERVISOR. A Tabela 23 mostra as primitivas de controle do PMU-SERVICE.resp e

sua descrigao.
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Tabela 23 — Atributos da primitiva PMU-SERVICE.resp

Primitiva de controle Descrigao

time_stamp Informagao sobre horario em que a aferigao de dados foi
realizada ou o instante em que o PMU foi atualizado

status Valor que indica se a tarefa de consulta ou atualizacao

de configuragoes foi realizada com sucesso ('0") ou nao
(Illll)

pmu_ data Conjunto de dados coletados pelo PMU. Esta primitiva
é vazia nao houver consulta dos valores aferidos

B.6.4 PMU-SERVICE.conf

A primitiva PMU-SERVICE.conf carrega os dados coletados de um PMU acionado
por demanda, ou retorna o status de uma atualizacao de configuracao realizada. A Tabela

24 mostra as primitivas de controle do PMU-CONTROL.conf e sua descrigao.

Tabela 24 — Atributos da primitiva PMU-SERVICE.conf

Primitiva de controle Descricao

pmu__title Titulo que identifica o PMU aferido ou atualizado

time_stamp Valor que indica o momento em que os dados foram
coletados pelo PMU ou o instante em que o PMU foi
atualizado

status Valor que indica se houve sucesso ('0") na obtengao dos

valores aferidos ou na atualizagdo das configuracgoes, ou
se esta requisi¢do sao pode ser realizada ("1")

pmu_ data Mensagem, no formato GOOSE ou SV, contendo os da-
dos solicitados pelo SUPERVISOR. Caso o servico seja
de atualizacdo de dados, esta primitiva de controle é
vazia




	Folha de rosto
	Folha de aprovação
	Dedicatória
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Lista de tabelas
	Lista de siglas
	Sumário
	Introdução
	Motivação
	Hipótese
	Objetivos da Pesquisa
	Contribuições

	Fundamentação Teórica
	Sistema Elétrico de Potência
	Smart Grids
	Organizações e Padrões no Âmbito de Smart Grids
	National Institute of Standards and Technology (NIST)
	International Electrotechnical Commission (IEC)
	IEEE
	ANSI
	ITU-T
	Outras atividades de padronização

	Desafios dos Sistemas de Comunicação em Smart Grids
	Padrão IEC 61850
	Modelo de dispositivos no padrão IEC 61850
	Comunicação IEC 61850 no escopo de subestações
	Protocolo MMS – ISO/IEC 9506
	GOOSE – Padrão IEC 61850-8-1
	SV – Padrão IEC 61850-9-2
	SCL – Padrão IEC 61850-6

	IEC 61850: Comunicações externas a subestações
	Sincrofasores


	Trabalhos Relacionados

	Proposta
	Workspace de Energia e Controle
	Workspace de Comunicação Horizontal
	Workspace de Comunicação Vertical
	Workspace de Aferição de Dados
	Workspace de Dados Fasoriais Espontâneos
	Workspace de Dados Fasoriais Sob-demanda
	Entity Title Control Protocol

	Experimentos e Análise dos Resultados
	Planejamento dos Experimentos
	Cenários para realização de experimentos
	Configuração do Workspace de Energia e Controle
	Configuração do Workspace de Comunicação Horizontal
	Configuração do Workspace de Comunicação Vertical
	Configuração do Workspace de Aferição de Dados
	Configuração do Workspace de Dados Fasoriais Espontâneos
	Configuração do Workspace de Dados Fasoriais Sob-demanda


	Avaliação dos Resultados

	Conclusão
	Trabalhos Futuros
	Contribuições em Produção Bibliográfica

	Referências
	Apêndices
	Projeto A2RCON
	A2RCON

	Primitivas de Serviço
	SG-REGISTER
	SG-REGISTER.req
	SG-REGISTER.ind
	SG-REGISTER.resp
	SG-REGISTER.conf

	GOOSE-INFORMATION
	GOOSE-INFORMATION.req
	GOOSE-INFORMATION.ind

	SV-INFORMATION
	SV-INFORMATION.req
	SV-INFORMATION.ind

	MMS-SERVICE
	MMS-SERVICE.req
	MMS-SERVICE.ind
	MMS-SERVICE.resp
	MMS-SERVICE.conf

	PMU-CONTROL
	PMU-CONTROL.req
	PMU-CONTROL.ind
	PMU-CONTROL.resp
	PMU-CONTROL.conf

	PMU-SERVICE
	PMU-SERVICE.req
	PMU-SERVICE.ind
	PMU-SERVICE.resp
	PMU-SERVICE.conf




