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Resumo

O recebimento de mensagens eletronicas nao solicitadas (spam) é um problema que cres-
ceu com a expansao da Internet e a popularizacdo do correio eletronico, gerando um
grande custo para empresas, organizagoes, provedores e usuarios. Antes de disseminar
tais mensagens indesejadas, os spammers utilizam diversos mecanismos para obter en-
derecgos eletronicos, que vao desde a compra de banco de dados até a criacdo de suas
proprias listas, geradas a partir de técnicas como: harvesting (ou colheita), geragao de
contas usando técnicas de forca bruta e dicionario e uso de programas maliciosos. Nesta
monografia, analisa-se tais mecanismos a partir da proposta de um experimento utilizando
contas de e-mail reais. O objetivo do experimento é expor enderecos de e-mail em alguns
meios como por exemplo, sites publicos da Web, redes sociais ou fornecer o enderego de
e-mail em cadastros realizados em lojas e verificar a influéncia desses grupos propostos
no recebimento de spam. Além disso, procura-se verificar se o provedor de servigos o
qual a conta foi cadastrada tem relacdo com o recebimento de mensagens nao solicita-
das. Resultados preliminares indicam que os meios nos quais as contas foram divulgadas
tém influéncia no recebimento de spam, assim como a identidade do provedor de servicos

utilizado.

Palavras-chave: Seguranca da informacao, E-mail, Spam, Experimento.
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1 Introducao

O correio eletronico (e-mail) é um dos meios de comunicagdo mais utilizados em
todo o mundo (OLIVO; SANTIN; OLIVEIRA, 2015). Seu sucesso advém de vérias van-
tagens, entre elas o fato de ser um mecanismo eficaz, econémico e ecolégico. Por outro
lado, o e-mail também possui suas desvantagens, dentre elas, as mensagens eletronicas

nao solicitadas, mais conhecidas como spams.

A popularizacao do e-mail e seu volume sempre crescente resultou no aumento de
spams. Entre os anos de 2002 e 2010 a média de spam enviados por dia passou de 2,4
bilhoes para 300 bilhoes (ALMEIDA, 2010). Contudo, esse cenario vem sendo modificado.
Segundo o portal de estatistica Statista houve uma queda no volume de spam em nivel
global do ano de 2014 a 2017. A Figura 1 mostra esse declinio. Apesar de tal fato, spams
classificados como maliciosos continuam representando uma grave ameaca aos negocios

de Tecnologia de Informacao e Comunicagao (TIC) (OLIVEIRA, 2016).
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Figura 1 — Volume de Spam global em percentagem do trafego de e-mail total. Retirado
e (STATISTA, 2017).

Chamadas telefonicas, correspondéncias e folhetos promocionais sdo exemplos de
mensagens nao eletronicas que podem ser comparadas ao spam. Mas diferente desses
meios que possuem certo custo de recursos para quem envia, o spam eletronico nao custa
praticamente nada para quem envia, e ainda consegue alcancar um ntmero massivo de
pessoas sem maiores dificuldades. Por isso o e-mail se tornou o principal alvo de ataque

entre os spammers: quem enviam spam.
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Existem varias estratégias utilizadas pelos spammers para obter enderecos de e-
mails. De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), algumas dessas estratégias sdo: compra de banco de da-
dos com listas de e-mails de empresas/organizagoes; programas maliciosos que se infiltram
no computador do usudario atras de informagoes, como o endereco de e-mail; colheita de
e-mails feita por programas automatizados que varrem paginas web em busca de tais
informagoes; ataques a dicionarios, onde o spammer através de nomes, palavras de dici-
onario, entre outros, tenta descobrir enderecos de e-mail validos através de combinacoes

de palavra+provedor.

Cada uma dessas técnicas utilizadas para coletar enderecos de e-mail serao expli-

cadas na secao 2.2, no préximo capitulo deste trabalho.

No Brasil nao existem leis para fiscalizar e punir os autores de spam (ALMEIDA,
2010). Contudo, existem varios recursos empregados para evitar o problema do spam. Um
mecanismo comumente usado sao os filtros de spam. Os filtros classificam e-mails em spam
usando conhecimento sobre o proprio remetente e também métodos para identificacao de
contetido malicioso no préprio e-mail. Tais filtros devem ser constantemente modificados
para que nao percam a eficiéncia frente as novas metodologias que os spammers utilizam

para burlar as ferramentas de protecao.

Conhecer melhor a forma como atuam os spammers é um progresso para ajudar
os formuladores de politicas, provedores de servigos de internet, fornecedores de software
e estudiosos a acabar com esse problema do correio eletronico. Alguns estudos ja foram
feitos, mas a pesquisa cientifica sobre o setor de spam nao é muito investigada (HANN et
al., 2006).

Hann et al. (2006) realizaram um estudo para confirmar se o envio de spams se-
guem algum tipo de orientagdo ou se sao distribuidos aleatoriamente. Se o spam nao for
transmitido aleatoriamente, desejava-se saber quais os fatores que determinam a taxa de
spam. Para esse experimento eles criaram varias contas de e-mail em alguns provedores.
Concluiram que o spam nao é um evento aleatorio, mas especificamente estao mais presen-
tes em certos provedores de e-mail e pessoas com interesses declarados em determinados
produtos ou servigos. Concluiram também que alguns fatores como interesses declarados,

idade e nacionalidade foram determinantes na taxa de recebimento de e-mails.

Outro estudo realizado na area foi de Oliveira (2016) onde ela replicou o estudo
feito por (HANN et al., 2006). Nesse estudo a autora verificou quais fatores influenciam
no recebimento de spams. Para isso foram criados alguns grupos de exposicao com base
em algumas caracteristicas de navegacao e comportamento de um usuario da Web como:
fazer compras online, frequentar redes sociais, participar de foruns de discussao e utilizar
ferramentas Web para compartilhamento de arquivos. Os resultados obtidos mostram

que as taxas de spam seriam maiores nos grupos de compras online e rede social. Sendo
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liderada por redes sociais, especificamente pelo Facebook.

Com base nos trabalhos anteriores, o objetivo deste estudo também é melhorar a
compreensao sobre o spam. No entanto, diferente dos estudos conduzidos por Hann et al.
(2006) e Oliveira (2016), ndo serao investigadas caracteristicas dos usuarios que recebem
spam e sim as estratégias utilizadas por spammers para obter enderecos de e-mail. Ou
seja, deseja-se melhorar a compreensao sobre as origens do spam, buscando entender quais

sao as formas mais adotadas pelos spammers para conseguir enderecos de e-mail.

Para isso, foi proposto um experimento usando novas contas de e-mail criadas em
trés provedores distintos: Hotmail, Gmail e Yahoo. Foram criados também novos grupos de
exposi¢ao, como por exemplo, incluir o endereco de e-mail em sites ou fornecer o enderego
de e-mail em cadastros realizados em lojas. Redes sociais também foram consideradas

como uma estratégia usada por spammers pra a obtencao de contas de e-mail.

Ao final deste trabalho, foi realizada uma comparacao entre as taxas de spams dos
grupos de exposi¢ao e também foi verificado qual desses grupos de exposi¢do é o maior
alvo de ataque de spammers. Com esses resultados espera-se contribuir para melhorar a

compreensao sobre o comportamento dos spammers.

O trabalho apresentado estrutura-se em quatro segoes, além desta introducao. No
Capitulo 2 é apresentado o referencial tedrico, fundamentando o tema e assuntos relacio-
nados, fortalecendo assim a pesquisa; no Capitulo 3, encontram-se os aspectos metodold-
gicos; o Capitulo 4 mostra a discussao dos resultados, finalizando, na ultima se¢do, com

as consideragoes finais do trabalho.
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2 Fundamentacao teorica

Este capitulo apresenta um levantamento bibliografico sobre a seguranca da infor-

magcao, o e-mail, a internet e o spam, conceitos que fundamentam o trabalho.

2.1 Seguranca da Informacao

Segurancga da informagao remete a protecdo da informagdo e que pessoas nao
autorizadas estejam fora do alcance de acessé-las (DIAS, 2000). Pode-se considerar a
informagao como um ativo cada vez mais importante e valorizado para uma organizacao.
Esse importante bem, por outro lado, é também uma fonte de problemas a partir de

diversos tipos de falhas de seguranca.

Segundo Spanceski (2004), os usuarios de sistemas de informagdo esperam que
suas informacgoes cumpram os principios da seguranca digital, ou seja, sejam confiaveis,
corretas, mantidas fora do alcance de pessoas nao autorizadas, e que estejam disponiveis no
momento e local que determinar. Essas expectativas do usuario podem ser traduzidas nos
seguintes principios ou pilares de seguranca: autenticidade, confidencialidade, integridade

e disponibilidade, que sao definidos por Spanceski (2004) da seguinte forma:

e Autenticidade: estd relacionada com a identificagdo de um usuario ou computador.
A autenticidade é provida por meio da autenticagdo e garante que a entidade que

estd tentando se comunicar é quem afirma ser.

e Confidencialidade: é a garantia de que a informacao sera acessivel apenas por pessoas

autorizadas.

e Integridade: garante que as informagdes nao sofreram modificagdo nao autorizada,

e sejam recebidas conforme foram enviadas.

e Disponibilidade: principio que garante que a informagao esteja sempre disponivel e

utilizavel por aqueles usuarios autorizados pelo proprietario da informagao.

Stallings (2008) propée um quinto pilar da seguranca da informagao, chamado

irretratabilidade (ou nao-repudio):

e Irretratabilidade (ndo-repidio): impede que o emissor ou o receptor negue a autoria
da mensagem transmitida. Ou seja, quando uma mensagem ¢é enviada, o receptor

pode provar que o emissor realmente enviou a mensagem. Da mesma forma, quando
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uma mensagem € recebida, o emissor pode provar que o receptor alegado realmente

recebeu a mensagemnm.

Fragilidades de seguranca podem comprometer os principios da seguranca. Te-
otonio (2013) cita algumas das ameagas que vao contra os principios de seguranga, sao

elas:

e Integridade: ameacas de ambiente (fogo, enchente, tempestade), erros humanos,

fraudes e erro de processamento;

e Divulgacao da informacao: divulgacao de informagoes premeditada e divulgacao de
informagoes acidentalmente. Determinados tipos de spam podem estar diretamente
relacionados a tal problema, quando, por exemplo, banco de dados contendo dados

pessoais sao alvos de vazamento;

e Indisponibilidade: falhas em sistemas ou nos diversos ambientes computacionais

podem tornar as informagcoes indisponiveis;

e Alteragoes nao autorizadas: alteracao premeditada e alteracao acidental.

2.2 O E-mail, a Internet e o Spam

O e-mail ou correio eletronico é um servigo disponivel na Internet, que através
do protocolo SMTP (Simple Mail Transfer Protocol ou Protocolo Simples de Transporte
de Mensagens), realiza a troca de mensagens entre seus usudrios. Ao contrario do que se
possa imaginar, o e-mail surgiu antes da Internet, e foi uma ferramenta crucial para a

criacao da rede internacional de computadores, a Internet (ALMEIDA, 2010).

A Internet surgiu a principio voltada para atender interesses especificos, como
ensino e pesquisa (TEIXEIRA, 2001). Segundo dados da World Internet Usage Statistics,
no final do ano de 1996, ano em que a Internet ja era de uso comum (TEIXEIRA, 2001), a
Internet possuia aproximadamente 36 mil usuarios. Ao fim de 2016, esse nimero superou
a marca de 3 bilhoes e 600 milhdes usuarios, representando um crescimento superior a

999,99% e correspondendo a aproximadamente 49.5% de toda a populacao mundial.

Seu indiscutivel crescimento impactou e revolucionou a vida das pessoas propor-
cionando diversos recursos de informagoes e servigos, como e-mail, bate-papo em tempo
real, transferéncia e compartilhamento de arquivos, jogos on-line, inter-conectividade de
documentos hipertexto, além de outros recursos (ALMEIDA, 2010). Com certeza esse
panorama tem intmeras vantagens. Mas nem tudo é vantagem na Internet. Muitos fazem
o mal uso desses recursos e acabam por utilizar a Internet para comportamentos desa-

gradaveis, como: se aproveitar da exposicao das pessoas para pratica de golpes, roubos,
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fraudes, entre outros crimes. Muitas vezes as pessoas se escondem atras de anonimato
para cometer tais crimes. H4 muita ilegalidade, pequenas fraudes sao cometidas a todo
momento e agoes como essas mostram um lado ruim da internet. Prejudicando aqueles

que fazem o bom uso dessa ferramenta.

O envio indiscriminado de mensagens eletronicas nao solicitadas, conhecido como
spam, é um dos comportamentos que infringe os bons costumes na Internet. Segundo
Szendrodi (2005) a préatica do spam teve origens na “flexibilidade” com que o protocolo
SMTP foi criado. Desenvolvido na época militar em meados de 69, o protocolo tinha
de ser simples, como o préprio nome sugere, pois naquela época a comunicacao tinha
de ser rapida, ou seja, um protocolo complexo dificultaria a troca de mensagens entre
os soldados. O protocolo SMTP como ja mencionado, possibilita a troca de mensagens
entre seus usuarios, sendo responsavel por descrever o formato da mensagem e a forma
de comunicacao dos servidores para se realizar a troca de e-mails entre eles. Algumas das

caracteristicas do protocolo SMTP, sao:

e Possui basicamente trés entidades: Agente Usuario, Servidor SMTP do emissor e
Servidor SMTP do receptor.

e E orientado a conexao, sendo transmitido sobre TCP (Transmission Control Pro-
tocol ou Protocolo de controle de transmissao), que é completado pelo IP (Internet
Protocol ou Protoloco da Internet), garantindo assim que os dados sejam entregues

aos destinatarios em ordem e completos.

e A comunicagao é resumidamente feita da seguinte forma: 1) o Cliente (Agente usué-
rio) envia a mensagem, 2) o servidor do emissor (Emissor-SMTP) recebe a mensa-
gem 3) o Emissor-SMTP envia a mensagem para o servidor do receptor (Receptor-

SMTP). Conforme mostra a Figura 2.

e Os comandos SMTP necessarios para enviar uma mensagem sao basicamente: HELO
(o cliente identifica-se), MAIL from (enderego origem), RCPT to (enderego destino),
DATA (mensagem) e QUIT (fim). Aqui nenhuma verificacdo de autenticidade da
mensagem ¢ feita. Ou seja, ndo ha verificacdo de validade dos campos FROM ou
TO. Permitindo assim que o endereco de quem enviou a mensagem seja falsificado,

por exemplo.

SMTP.PNG

Com o surgimento e a popularizagao da Internet e, consequentemente, do uso do e-
mail, esse veiculo tornou-se o favorito entre os spammers (OLIVO; SANTIN; OLIVEIRA,
2015), nome designado aos autores de spamming ou envio de spam. J& que, uma das
caracteristicas dos spammers ¢, justamente, espalhar mensagens indesejadas para um

numero cada vez maior de destinatarios.
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>

Emissor-
SMTP

Receptor-
SMTP

Agente
usuario

Figura 2 — Protocolo SMTP

De acordo com (TEIXEIRA, 2001) os tipos mais comuns de spam, sao:

e Boatos: sao textos que contam estérias falsas que chamam a atencao e instigam o
leitor a continuar sua divulgagao. Ha ainda casos de boatos que difamam empresas

ou produtos.

e Correntes: semelhantes aos boatos, correntes sao textos que estimulam o leitor a
enviar varias copias a outras pessoas, gerando um processo continuo de propagagao.
Normalmente esses textos prometem sorte e riqueza aos que derem continuidade a

propagacao, e anos de azar aos que quebrarem a corrente.

e Propagandas: empresas com o intuito de divulgar seus produtos, mandam diversos
e-mails de propagandas de seus produtos ou servicos aos usuarios sem a autorizagao

dos mesmos.

e Outros: alguns spams sao enviados com o intuito de fazer ameacas, brincadeiras de

mau gosto ou apenas por diversao. Essas praticas também sao consideradas spam.

Os danos causados aos usuarios vitimas de spam podem ir muito além de um
simples aborrecimento. O site Antispam.br (2017), que é mantido pelo Comité Gestor da
Internet no Brasil (CGI.br), constitui uma fonte de referéncia sobre o spam, cita exemplos

de como o spam pode afetar os usudrios ameacgando a produtividade e seguranca:

e Nao recebimento de e-mails: Boa parte dos provedores de Internet limita o tamanho
da caixa postal do usuario no seu servidor. Caso o nimero de spams recebidos seja
grande, ele corre o risco de ter sua caixa postal lotada com mensagens nao solicitadas.
Se isto ocorrer, passara a nao receber e-mails e, até que possa liberar espaco em sua
caixa postal, todas as mensagens recebidas serdo devolvidas ao remetente. Outro
problema é quando o usudario deixa de receber e-mails nos casos em que regras anti
spam ineficientes sao utilizadas, por exemplo, classificando como spam mensagens

legitimas.
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e Gasto desnecessario de tempo: Para cada spam recebido, o usuario necessita gastar
um determinado tempo para ler, identificar o e-mail como spam e remové-lo da caixa

postal.

e Perda de produtividade: Para quem usa o e-mail como ferramenta de trabalho, o
recebimento de spams aumenta o tempo dedicado a tarefa de leitura de e-mails,
além de existir a chance de mensagens importantes nao serem lidas, serem apagadas

por engano ou lidas com atraso.

e Conteudo improprio ou ofensivo: Como a maior parte dos spams é enviada para
conjuntos aleatérios de enderecos de e-mail, é bem provavel que o usuario receba

mensagens com contetdo que julgue improprio ou ofensivo.

e Prejuizos financeiros causados por fraude: O spam tem sido amplamente utilizado
como veiculo para disseminar esquemas fraudulentos, que tentam induzir o usua-
rio a acessar paginas clonadas de instituicoes financeiras ou a instalar programas
maliciosos, projetados para furtar dados pessoais e financeiros. Esse tipo de spam
é conhecido como phishing/scam. O usuério pode sofrer grandes prejuizos financei-
ros, caso forneca as informagoes ou execute as instrucoes solicitadas nesse tipo de

mensagem fraudulenta.

E possivel dividir o funcionamento do spam em duas etapas: a primeira é a ob-
tencao de dados, que serd usada para encontrar destinatarios para o spam. A segunda
¢ o envio dos e-mails, que inclui os mecanismos para enviar uma grande quantidade de
e-mail, dentre esses mecanismos o mais utilizado segundo (MOREIRA, 2014) é através
de computadores “zumbis”. Uma rede “zumbi” é composta por milhares de computado-
res que sao invadidos por spammers e infectados por programas que permitem que estes

computadores sejam os emissores de spams.

Como mencionado no Capitulo 1, os spammers utilizam diversos mecanismos para
obtencao de enderegos de e-mail. Segundo (Marluce Peron, 2015) as principais estratégias

utilizadas, sao:

e Programas maliciosos: apos o computador alvo ser atingido por um ataque, o pro-
grama malicioso se infiltra no mesmo atras de informacoes, como o endereco de
e-mail, por exemplo, na lista de enderecos do usuario. Os dados sao recolhidos e

repassados para spamimers.

Por isso é importante atencao ao receber e-mails sobre brindes, promocgoes ou des-
contos. Verificar a procedéncia dessas informacoes clicar em links suspeitos. Esse
tipo de ataque é comumente conhecido como phishing. Ter um filtro anti-spam ins-
talado, ou ainda, usar os recursos anti-spam oferecidos pelo seu provedor de acesso.

Sao algumas praticas que podem ser tomadas para prevencao contra o spam.
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e Harvesting (colheita) ou maquina de busca: esse mescanismo consiste em coletar
dados através de um rastreador da rede (em inglés, web crawler). O crawler é um
software desenvolvido para realizar uma varredura na Internet de maneira sistema-
tica através de informacao vista como relevante a sua funcao. Esse software é entao
programado para realizar rotinas de busca por palavras chaves que possam direcio-
nar a possiveis enderegos de e-mail (como tags malito em HTML ou simplesmente
@). Tais rotinas sao executadas em diversos tipos de paginas como péginas pesso-
ais, listas de discussoes, listas de cadastro (como em sitios de universidade), redes

sociais, entre outros.

Uma forma de mitigar este tipo de ataque é expor os enderegos de e-mail em figuras,
como mostra a Figura 3. Outra forma é, por exemplo, a substituicdo da @ por at.
Ao invés de fulano@dominio.org se coloca fulanoatdominio.org. Contudo, crawlers

mais sofisticados podem ser programados para lidar com tais situagoes.

fulano@dominio.org

Figura 3 — Enderego de e-mail como figura.

e Ataques a diciondrios: o spammer forma enderecos de e-mail a partir de listas de
nomes de pessoas, de palavras presentes em diciondrios e/ou da combinagao de ca-
racteres alfanumeéricos, gerando possiveis enderecos. A Tabela 1 mostra um exemplo
de como isso pode ser feito. Como os e-mails sdo formados aleatoriamente, os spam-
mers usam técnicas a fim de identificar os enderegos validos. (MOREIRA, 2014) cita

algumas dessas técnicas:

— Enviando uma mensagem: é enviado um e-mail simples para o endereco de
e-mail a ser validado. Se o servidor nao retornar erro, o spam tem entao a
confirmacao da validade daquele endereco.

— Utilizacao de imagem: inserir no e-mail spam imagens do tipo Web bug, proje-
tada para monitorar o acesso a uma pagina Web ou e-mail. Quando o usuario
abre o spam, o Web bug é acessado e o spammer recebe a confirmagao que

aquele endereco de e-mail é valido.

— Links externos: usuarios pouco experientes sao vulneraveis e, facilmente, clicam
em links com mensagens do tipo “veja nossas fotos”, “se nao quiser receber mais
mensagem, clique aqui” ou de uma falsa noticia. Ao clicar o usuario confirma

a validade do e-mail.

Para evitar este tipo de técnica, o usuario pode configurar seu servidor de e-mail ou

seu programa de e-mail para que sé receba mensagens em formato txt ou formatado
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sem figuras. Isso faria com que os links automaticos ou aparecessem apenas como
um endere¢o web ou que as figuras nao fossem exibidas, evitando o Web bug (MO-
REIRA, 2014). E interessante também evitar utilizar enderecos de e-mails simples,

como aqueles formados apenas pelo primeiro nome.

Tabela 1 — Exemplo de nomes e palavras no dicionério e e-mails a serem testados.

Dado | E-mail a ser testado

Pedro pedro@dominio.ogr
Joao joao@dominio.org
Maria maria@dominio.org

Suporte | suporte@dominio.ogr

compras | compras@dominio.ogr

sac sac@dominio.ogr

e Banco de dados: outra forma de obtencdo é através de um banco de dados com
listas de e-mails. Bases de dados de empresas, organizagoes e 6rgaos do governo
que vendem seu banco de dados com e-mails para spammers. Esse tipo de pratica
pode ser encontrada na prépria Internet ou em centros que possuem atividade de
pirataria. Além disso, também é que comum que hackers ou spammers vendam ou

troquem informagdes com outros spammers (MOREIRA, 2014).

Para evitar esse mecanismo, seria interessante ter, sempre que possivel, e-mails
separados para assuntos pessoais, profissionais, para as compras e cadastros on-line.
Certos usuarios mantém um e-mail somente para assinatura de listas de discussao
e cadastros feitos para empresas/organizagoes (ANTISPAM.BR, 2017).

2.3  Trabalhos Correlatos

Esta secao tem como objetivo descrever trabalhos relacionados ao tema principal
desse trabalho: andlise de spam. Os trabalhos propostos por Hann et al. (2006), Oliveira
(2016), Nagamalai, Dhinakaran e Lee (2008) e Prince et al. (2003) serdo discutidos a

seguir.

Hann et al. (2006) analisaram caracteristicas dos usudrios para confirmar se o envio
de spam segue algum tipo de orientacao ou se sao distribuidos aleatoriamente. Concluiram
que o spam nao sao aleatorios, mas orientados para determinados segmentos, como por
exemplo, usuarios que sdo mais propensos a fazer compras online, aqueles que declaram
interesse em produtos especificos ou servicos, adultos, e os residentes dos Estados Unidos
(EUA). Uma descoberta significante foi em relacao a identidade do prestador de servigos

de e-mail. Contas da Hotmail receberam um maior nimero de spam.
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J& na proposta de Oliveira (2016), ela analisou o comportamento do usudrio Web
com diferentes caracteristicas, como frequentar redes sociais, fazer compras online e utili-
zar ferramentas Web para compartilhamento de arquivos. Concluiu que as taxas de spam
seriam maiores nos grupos de compras online e rede social. A descoberta mais interessante
foi de que o fator que exerce a maior influéncia no recebimento de mensagens eletronicas

nao solicitadas é a exposicao do enderego de e-mail ao grupo de rede social (Facebook)
(OLIVEIRA, 2016).

No estudo feito por Nagamalai, Dhinakaran e Lee (2008) o objetivo foi analisar as
caracteristicas de contas de e-mails vulneraveis a spam. Durante 14 meses de janeiro de
2006 a fevereiro de 2007 com uma armadilha feita no servidor de correio, foram recolhidos
diversos e-mails. Os autores observaram que o spam pode ser classificado em duas grandes
categorias, spam com anexo e sem anexo. Também foram analisados os tipos de contas de
e-mail que atraem mais spams. Contas de e-mail de usuarios "pesados'recebem mais spam
do que outros. De acordo com os autores, um usuario pesado foi definido como aqueles
que possui seu proprio site, blog e aqueles envolvidos ativamente em féruns e salas de
bate-papo. Observaram também que o volume de trafego de spam nao esta relacionado

ao trafego de e-mail legitimo.

Prince et al. (2003) propuseram entender como os spammers roubam os enderegos
de e-mail. Para eles compreender o comportamento dos colhedores é fundamental para
controlar o problema de spam. Além disso também pode ajudar a identificar gangues de
spam e dar aos agentes da lei uma nova causa de agao para processos. Para esse fim, o
Projeto Honey Pot foi criado para entender a principal maneira pela qual os spammers
obtém novos enderecos de e-mail. O Projeto Honey Pot é uma rede de honeypot baseada na
web, que é um recurso computacional dedicado a ser sondado, atacado ou comprometido.
Uma espécie de armadilha para invasores. O Projeto foi anunciado em 2004 e aberto aos
voluntarios publicos 14 de outubro de 2004. Prince et al. (2003) analisa dados de um
honeypot, a partir de colaboradores, enquanto o presente estudo projeta um experimento

com contas reais.
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3 Desenvolvimento

Esse capitulo tem o seguinte objetivo: apresentar o método proposto neste traba-
lho, que, baseado nos estudos feitos por Hann et al. (2006) e Oliveira (2016), visa melhorar
a compreensao sobre as estratégias adotadas pelos spammers, utilizando uma nova base

de dados de contas de e-mail e diferentes formas de exposicao de tais contas.

3.1 Metodologia

Os seguintes passos foram executados para o desenvolvimento do presente trabalho:

1. Definir grupos de exposicao - definiu-se estratégias para exposicdo das contas de e-
mail, levando em consideracao as estratégias utilizadas por spammers para obtencao
de enderecos de e-mail. Os grupos, chamados aqui de grupos de exposi¢ao, foram

definidos da seguinte forma:

e Grupo 1 - enderecos de e-mail coletados a partir de paginas ptblicas da Internet

usando crawlers;

e (Grupo 2 - enderecos de e-mail coletados a partir de registros presentes em bases

de dados de organizagoes;

e Grupo 8 - enderegos de e-mail coletados a partir de redes sociais.

2. Criar contas de e-mail - foram criadas contas ficticias em trés provedores de e-
mail gratuitos, sendo eles: Yahoo, Hotmail e Gmail. Cada conta foi criada de forma
aleatéria em relacao as caracteristicas de cada usudrio. Apds as contas serem criadas,

essas ficaram em quarentena por um periodo de um més e meio;

3. Exposicao das contas - com as contas de e-mail criadas e passado o periodo de

quarentena, o passo seguinte foi expo-las ao seu respectivo grupo de exposicao.

4. Coleta dos spams - as contas de e-mail foram monitoradas por um periodo pré-
estabelecido de dois meses. Neste periodo as contas foram supervisionadas periodi-

camente para facilitar a andlise;

5. Anadlise dos spams - os spams coletados foram analisados de acordo com o provedor

de servigo e grupo de exposicao o qual as contas foram associadas.

Na proxima secao sera feito o detalhamento dos passos citados acima.



Capitulo 3. Desenvolvimento 20

3.2 Detalhamento da proposta

Para o desenvolvimento desse trabalho, o primeiro passo foi pesquisar as estratégias
utilizadas por spammers para obter contas de e-mail. Buscou-se entao responder a seguinte

pergunta “De onde os spammers conseqguem nossos enderecos de e-mail?”.

Conforme discutido na secao 2.2, as principais estratégias utilizadas por spammers
para obter tais enderecos de e-mail sao: programas maliciosos, Harvesting, ataques a
diciondrios e banco de dados. Baseado nas estratégias citadas por Marluce Peron (2015),
o objetivo consistiu em investigar formas de expor contas de e-mail para que elas estejam a
disposicao de potenciais spammers. Ou seja, aqui buscou-se responder a seguinte pergunta
"Onde estas contas poderiam ser expostas, de modo a serem alvos do ataque de spammers

e possivelmente capturadas por umas das estratégias utilizadas por eles?’.

Baseado na estratégia de Harvesting, foram expostas algumas contas de e-mail
em sites pela web. A ideia foi verificar se essas contas seriam capturadas por crawlers
utilizados pelos spammers para varrer paginas da web em busca de enderecos de e-mail,
conforme diz a estratégia de Harvesting. Foi entao definido o primeiro grupo de exposicao

para esse experimento, o Grupo 1.

O segundo grupo de exposicao escolhido foi baseado na estratégia de banco de
dados. Aqui, a ideia foi verificar até que ponto as informacoes pessoais que enviamos para
as empresas estao realmente protegidas. Ja que a estratégia de banco de dados utilizada
para obter contas de e-mail se da justamente através do acesso ao banco de dados de
empresas com listas de e-mails, é necessario elaborar uma forma de enviar para empresas
um certo nimero de contas de e-mail. Para facilitar o processo, foi definido que o banco
de dados de tais empresas seria populado usando a ferramenta de cadastro on-line das

empresas. Esse foi entao definido como sendo o Grupo 2 do experimento.

Por fim, como terceiro grupo de exposicao, a ideia é expor contas em redes sociais.
Sabe-se que a presenca de bots (programas automatizados) que espalham spam e con-
tetido malicioso em redes sociais é comum (CHU; GIANVECCHIO; WANG, 2010). Além
disso, de acordo com (HANN et al., 2006), as redes sociais sdo uma das mais influentes e
importantes formas de marketing e o objetivo do spam é promover as vendas. Logo, se os
crawlers buscam por contas de e-mail em paginas Web, provavelmente também possuem

como alvo as redes sociais.

A seguir cada uma das estratégias sera detalhada.

Grupo 1

Com o intuito de diversificar os enderecos de e-mail coletados a partir de paginas

publicas da Internet, foi feita uma divisao em quatro subgrupos dentro do Grupo 1, de
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acordo com o tipo de pagina: a) Paginas pessoal/empresarial, b) Féruns, c) Blogs e d)

Entretenimento.

Para o subgrupo Péginas pessoal/empresarial, ji que a ideia era disseminar os
enderecos de e-mail no arquivo HT'ML dessas paginas, foram selecionados paginas onde o
acesso ao codigo fonte seria possivel de modificagao. Foram entao selecionadas trés paginas
da web, duas paginas pessoais de professores da Universidade Federal de Uberlandia e uma
de uma empresa de atacado distribuidor de produtos de papelaria e escritorio. A figura
2 mostra a forma como isso foi feito nessas paginas. A expressao "display: none'utilizada
em cada tag <div></div> permitiu que as contas fossem expostas no arquivo HTML da,

pagina, mas que ficassem invisiveis visualmente na pagina.

<div style="display: none" id="wb_element instance58" class="wb_element" style=" line-height: normal;:">
<p>
<a href="mailto:| I yahoo .com" data-type="email" data—url:'_iyahoo.con‘B
I v=hoo . com</a>
</p>
</div>
<div style="display: none" id="wb_element instance59" class="wb_element" style=" line-height: normal;">
<p>
<a hr&f="r\ailtc:_@gmail.com" data-type="email" datafurl="_@g'mail.com">
I a1 . com< /&>
</p>
</div>
<div style="display: none" id="wb_element instance60" class="wb_element" style=" line-height: normal;">
<p>
<a nhref="mailtc | EEEEEEEE :hotrail . com" data-type="email" data-url="| ¢ ctmail . com">
T otmail . com</a>
</p>
</div>

Figura 4 — Cédigo HTML utilizado nas paginas para exposicao das contas de e-mail.

Para o subgrupo féruns, de acordo com o site Alexa, um servico Web que fornece
listas de sites ordenados por estatisticas de trafego, os dois féruns mais populares sao
stackoverflow' e quora®. Por isso ambos foram escolhidos para exposicao de enderecos de

e-mail.

Para blogs, segundo o site ebizmba®, um outro servico Web que fornece listas de
sites ordenados por estatisticas de trafego, com classificagao por categorias mais especificas
(como blogs), os dois mais populares sao huffpostbrasil* e tmz°. Por isso também foram

escolhidos para expor enderecos de e-mail.

Para entretenimento, também segundo o sitio ebizmba os trés sitios de entreteni-
mento mais populares sio Facebook®, YouTube” e Reddit®. Cada um deles foi escolhido

para exposicao de enderecos de e-mail.

https://pt.stackoverflow.com/
https://www.quora.com/
http://www.ebizmba.com/
http://www.huffpostbrasil.com/
http://www.tmz.com/
https://www.facebook.com/
https://www.youtube.com/
https://www.reddit.com/

00 N O Uk W N
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Diferente do subgrupo Pagina pessoal/empresarial, nestes outros subgrupos cita-
dos (Féruns, Blogs e Entretenimento) a exposi¢ao das contas foi feita da seguinte forma:
a principio, foram selecionadas publicagoes populares, onde a quantidade de visualizagoes
fossem significativamente numerosas. Apos isso, foram feitos comentarios em tais publi-
cagoes selecionadas. Nesses comentarios foram inseridos alguns dos enderecos de e-mail

criados para esse estudo.

Por exemplo, através de uma publicacao feita por um usudrio no férum stackover-
flow, onde havia cerca de 15.886 visualizacoes, foi realizado um comentario e, no mesmo,
incluido trés contas de e-mail; um de cada provedor utilizado para esse experimento. A

Figura 5 mostra como isso foi feito.

No site do stackoverflow em especial, talvez por se tratar de um férum de perguntas
e respostas de assuntos especificos, no caso programacao de computadores, ao expor as
contas em certas publicacoes, os usuarios classificavam a resposta como fora do contexto
e as excluia. Como solugao para esse empecilho, foram publicadas respostas que estavam
dentro do contexto da pergunta e no meio do texto expostas as contas de e-mail. Dessa
forma, conseguiu-se evitar que a resposta fosse excluida. Para os outros sites nao houve

essa dificuldade.

4 Funcbes de hash boas para senhas
1 PBKDF2

W O PBKDF2 vem da PKCS#5 E parametrizado com contador de iteracfes que iniciando por 1 &
ndo tem limite superior, um salt arbitrario sem restricdo de tamanho, e o tamanho requerido de
saida. (O PBKDF2 gera uma saida de tamanhao configuravel), e um PRF. Na pratica o PBKDF2 é
sempre usado com HMAC, que é construido por sua vez sobre uma funcdo de hash também.
Quando dizemos "PBKDF2 com SHA-1", na verdade significa "PBKDF2 com HMAC com SHA-1".

Vantagens:

Ja foi definido ha bastante tempo, e ainda esta “ileso”. Ja esta presente em varios frameworks
(como .NET, por exemplo). Altamente configuravel (apesar de algumas implementactes ndo
permitirem a escolha do hash, como o .NET gue usa apenas SHA-1). Aprovado pelo NIST
(observar a diferenca entre hashing e derivacaoc de chave, leia a seguir). Tamanho de saida

configuravel (leia a seguir). mail.com ahoo.com
hotmail com
Desvantagens:

E intensivo somente pra GPU, e bem mais acessivel para a GPU (o servidor & um pc normal
usualmente, para tarefas usuais, enguanto o atacante pode investir mais em hardware
especializado e ter vantagem com isso). Vocé tem que ajustar os parametros por sua conia (gerar
e gerenciar o salf, nimero de iteracGes etc). Ha um enceding padrac para os parametros do
PBKDF2 mas ele usa ASN.1, entdic as pessoas evitam sempre gue podem (ASN.1 & complicade
para nio-experts)

compartilhar editar remover sinalizar editada 1/12 35 0:15 respondida 30/09as 21:18

E Maiza Rocha
113

Figura 5 — Forma como as contas foram expostas no sitio do stackoverflow.

Grupo 2

Para o grupo 2, foram feitos cadastros online em lojas com algumas das contas de
e-mail criadas. O critério usado para escolha das lojas foi a reputacdo da mesma perante

os seus proprios consumidores.
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Foram feitas pesquisas no Google sobre "vazamento de dados de lojas", essas pes-
quisas retornaram noticias e sitios de comentérios de consumidores, como o reclameaqui®.
Aquelas lojas que apareceram com maior frequéncia em relacao as pesquisas foram sele-
cionadas. Ou seja, baseado em noticias sobre o vazamento de dados de tais empresas e
em comentarios dos usuarios sobre suas experiéncias ao efetuarem cadastros nessas lojas,
terem seus dados pessoais vazados e/ou por receberem e-mails nao solicitados os seguintes
sitios de empresas de varejo nacionais foram selecionados trés lojas/empresas. Decidiu-se
por nao revelar a identidade real de tais lojas, por isso, para o presente trabalho as lojas

foram identificadas com nomes ficticios da seguinte forma: Empresa 1, 2 e 3.

Ao efetuar o cadastro nessas lojas, havia a op¢ao de receber promogoes por e-mail,
porém como o objetivo do trabalho ¢é verificar spam, ou seja, e-mails nao solicitados, essa
opcao foi recusada. Garantindo assim, que todos os e-mails da caixa de mensagens sao

realmente indesejaveis, ou seja, spams.

A figura 6 mostra como isso foi feito.

i i Ambiente
Central de atendimento Meus pedidos 10006 Seguro
Identificagao
® Pessoa fisica Pessoa juridica 14 tenho cadastro

Dados Pessoais Dados de acesso ao_
Nome Completo:* E-mail:*

Emilly Martins Azevedo -@gmai\.(om
CPF:* Confirmar E-mail:*

203.466.063-30 _@qmai\.com

Por gue pedimos a confirmacdo do seu e-mail?

Telefone:* Senha:*

Celular A 83 92674352 esesssss
Telefone 2:* Confirmar Senha:*

Residencial v 83 29538457 + Adicionar outro hhibiid
=Remover telefone Desejo receber ofertas de produtos e servicos

Data de Nascimento:* 3
Desejo receber ofertas por SMS gratis no celular

15 05 1983

Continuar
Sexo:* * Campos Obrigatdrios -

Masculino ® Feminino

Figura 6 — Exemplo de cadastro realizado na Empresa 1.

https://www.reclameaqui.com.br/
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Grupo 3

E por fim, para o grupo de exposicao 3, o critério utilizado para escolha da rede
social foi sua popularidade. Segundo estatisticas feitas pelo sitio Statista (STATISTA,
2017), levando em consideragdo o nimero de usudrios ativos, as trés redes sociais mais
populares no mundo sdo: Facebook, YouTube e WhatsApp, nesta ordem. Como o Facebook
e o YouTube ja entraram no Grupo 2 como subgrupo Entretenimento, decidiu por utilizar
o WhatsApp. A exposicao das contas aconteceu em grupos relativamente populares do

WhatsApp, onde a troca de informagoes era feita com frequéncia entre os participantes.

Para isso, foi necessario encontrar listas de grupos publicos de WhatsApp. Apds
uma pesquisa feita por tais grupos no Google o seguinte sitio que fornece acesso a grupos
ptblicos de WhatsApp foi selecionado o portal grupowhats'®. Antes de entrar em deter-

minado grupo o sitio informa a quantidade de participantes de cada grupo disponivel.

A partir do sitio grupowhats, os seguintes grupos publicos foram selecionados: um
grupo de noticias sobre assuntos diversos (204 participantes na época do acesso), outro
grupo de compra e venda (187 participantes na época do acesso), e um grupo sobre

assuntos relacionados a tecnologia (232 participantes na época do acesso).

A Figura 8 mostra a forma como essas contas foram expostas no grupo de compra
e venda, chamado ANUNCIE BRASIL. Foram dez contas expostas por grupo (noticias,
compra e venda e tecnologia), ao todo 30 contas divididas igualmente por provedor ( Yahoo,
Gmail e Hotmail).

A Figura 7 mostra uma arvore dos grupos de exposicao utilizados para esse experi-
mento. Para cada estratégia de exposicao existem subgrupos que aumentam a diversidade
da proposta e permitem fornecer um olhar mais preciso na anélise de cada uma das

estratégias usadas pelos spammers na coleta de enderecos de e-mail.

@ Grupo 2

Pagina
pessoal/

Reddit

Figura 7 — Grupos de exposi¢ao criados.

Seguindo a metodologia, o proximo passo foi a criacao das contas de e-mail. Ini-

1

cialmente, foi empregado um gerador de informacoes ficticias ', para que dados como

10" http://www.gruposwhats.com/
11 www.4devs.com.br
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% ANUNCIE BRASILS
+232 78 024861, +258 84 466 2500, +33 ..

+55 16 99142-7363

Preciso de 5 pessoas para trabalharem com
digitagéo!

RENDA EXTRA!!!

Anuncie Classificados Gratis
ilimitadamente

Anunciar Gratis, Anuncie Brasil Classifica...
www.anunciebrasilclassificados.com.br

https://www.anunciebrasilclassificados.com.br/

I ) 2hoo.com
I @)/ 2h00.com
I ) 2hoo.com
I )\ 200.com
I )y 2hoo.com

I )/ 2hoo.com
I ()= 00.COMm

I (@yahoo.com
I o))2 oo .com
I 0y ahoo.com 819 PM

+55 64 9994-9810

O Excelente maquina a venda ! o
v

Stara fenix 3mil litros com gps sensao de

B

Figura 8 — Exposicao das contas no grupo ANUNCIE BRASIL do WhatsApp.

Nome, Data de nascimento, Telefone, Endereco residencial e Endereco de e-mail fossem
gerados e utilizados para o cadastro nos provedores de servigo. Com esses dados foi desen-
volvida uma base de dados contendo 105 contas de e-mail distribuidas em trés provedores

distintos, 35 contas para cada provedor.

Para decidir quais provedores de servigo seriam usados, inicialmente foi realizada
uma pesquisa sobre quais sao os mais populares, que de acordo com TECHTIMES (2014)
seriam: Yahoo, Gmail e Hotmail. Para cada relacao provedor x grupo de exposicao foram
criadas 10 contas, ou seja, 10 (contas) x 3 (provedores) x 3 (grupos), igual a 90 contas, que
foram distribuidas nos trés grupos de exposicao, sendo 30 contas em cada. As 15 contas
restantes foram distribuidas igualmente em cada um dos provedores mas nao associadas
aos grupos de exposi¢ao. O objetivo de tais contas é fornecer um controle do experimento,

ou seja, comparar o estado das contas em exposicao e sem exposicao.

Seguindo a nomenclatura do trabalho proposto por Hann et al. (2006), no presente
trabalho também foi dado o nome de contas de exposicao as contas que possuem grupo
de exposicao e aquelas nao possuem grupo de exposi¢ao, foi atribuido o nome de contas
de controle. Temos assim o seguinte niimero de contas para nossa proposta: 90 contas de

exposicao e 15 contas de controle, totalizando as 105 contas criadas.

A Tabela 2 sumariza a criacao e divisao das contas de acordo com cada provedor
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e seu respectivo grupo de exposicao.

Tabela 2 — Distribuicao das contas de acordo com o provedor e o grupo de exposicao.

Provedor Grupo de Exposicao Numero de contas | Total

Grupo 1 10
Grupo 2 10

Yahoo 35
Grupo 3 10
Sem grupo de exposi¢do (contas controle) 5
Grupo 1 10
Grupo 2 10

Gmail 35
Grupo 3 10
Sem grupo de exposi¢ao (contas controle) 5
Grupo 1 10
_ Grupo 2 10

Hotmail 35
Grupo 3 10
Sem grupo de exposigao (contas controle) 5

Total de contas criadas 105

As contas de e-mail foram acompanhadas por um periodo pré-estabelecido de 10
semanas, que foi iniciado no fim de outubro e finalizado no inicio de dezembro. Nas
duas primeiras semanas todas as contas de e-mail passaram por um periodo chamado
de quarentena, onde nao foi feita nenhuma atividade nas contas. O intuito é observar se
elas receberiam mensagens nao solicitadas. Elas foram supervisionadas mensalmente para
facilitar a analise da quantidade de spams recebidos ao final do periodo de analise. A

Figura 9 apresenta cada fase do experimento realizado.

O estudo proposto permite verificar a incidéncia de spams da seguinte forma: a)
em cada grupo de exposicao isolado, b) em cada provedor isolado e ¢) em cada relagao

grupo de exposicao x provedor.

Inicio: Setembro/2017

Duracéo: 2 meses Duracgéo: 2 semanas Duragdo: 2 meses Fim: Dezembro/2017
Criagao das EXpOS'.gau dos Montitoragao Andlise dos )
e-mails nos Coleta dos Fim do
contas de Quarentena - das contas de £ resultados - N
. grupos de . resultados N experimento
e-mail s e-mail obtidos
exposicéo
Escolha dos
grupos de
exposi¢éo

Figura 9 — Fluxograma da metodologia proposta.

O capitulo 4 apresenta uma analise preliminar dos dados obtidos apds a exposicao

das contas por 8 semanas em cada um dos servigos escolhidos. O objetivo é validar a
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metodologia proposta e iniciar uma discussao acerca da eficiéncia das estratégias adotadas

pelos spammers na obtenc¢ao de contas de e-mail.
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4 Analise dos resultados preliminares

No inicio de Setembro de 2017 comegaram a ser criadas manualmente as 105 contas
de e-mail utilizadas no experimento. A etapa de criagdo das contas demandou um certo
esforgo pelo fato de termos optado por provedores populares ( Yahoo, Gmail e Hotmail),
os quais exigem medidas de segurancas maiores. Por exemplo, para criar os e-mails nestes
provedores foi preciso adicionar um niimero de telefone e o provedor do servico enviava um
cddigo para esse nimero como uma forma de confirmacao de identidade. Os provedores
aceitavam em média 3 nameros de telefone por conta criada, ou seja, precisou-se em torno
de 35 nimeros de telefones diferentes para realizar essa etapa inicial do experimento. Esse
controle ajuda a diminuir a influéncia de atacantes utilizando processos automatizados, o
que dificultou a realizacdo da base de dados inicial do experimento, mas nao impediu que

ela fosse concluida.

Durante o processo de criagao das contas nenhuma caracteristica do usuario foi
levada em consideragdo, ja que aqui, diferentemente dos estudos propostos por (HANN
et al., 2006) e (OLIVEIRA, 2016) nao deseja-se verificar caracteristica dos usudrios que
recebem mais spam. E sim, fazer uma analise das estratégias mais utilizadas por spammers

para obter contas de e-mail.

Apos a criacdo das contas de e-mail, as mesmas permaneceram sem atividades
por um periodo de duas semanas, o qual recebeu o nome de “quarentena”. Dando pros-
seguimento ao experimento, as contas de e-mail comecaram a ser associadas aos seus
respectivos grupos de exposicao. A associagdo das contas com os grupos de exposicao
foi feita de forma determinada, de modo que uma conta foi associada apenas um grupo
de exposicao. Isso foi feito para que no momento de coletar os resultados, fosse possivel

identificar exatamente de onde se originou determinado spam.

As contas ficaram expostas por um periodo de 8 semanas. No inicio de dezembro de
2017 o experimento foi concluido. A Tabela 3 reporta detalhes das contas que receberam

spam.

E possivel notar que foram recebidos um total de 47 spams dentro do periodo
analisado (8 semanas). Esse niimero é menor do que em outros estudos como por exemplo,
os estudos feitos por (HANN et al., 2006) e (OLIVEIRA, 2016), que receberam uma média
de 1.580 e 1.032 mensagens de spam, respectivamente. Porém, é importante ressaltar que
o tempo de maturagao das contas também foi relativamente menor, comparado com os
mesmos estudos. (HANN et al., 2006) monitorou suas contas por um periodo de 7 meses
e (OLIVEIRA, 2016) por um periodo de 5 meses.

Seria necessario um maior tempo de exposi¢cao dessas contas para que pudéssemos
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Tabela 3 — Quantidade de spam recebida em 8 semanas

1D Conta Provedor Grupo de Exposicao N.° de spams
cl sofiame™** Gmail Grupo 2 1
c2 caroli*** Gmail Grupo 1 1
c3 dso™** Yahoo Grupo 3 2
c4 kaueg*** Hotmail Grupo 1 5
ch luanma*** Grupo 1 6
c6 | caiopereira®™** Grupo 1 6
c7 diogocr*** Grupo 1 6
c8 luisbarb*** Hotmail Grupo 2 4
c9 joa*** Grupo 2 5
cl0 vitoria®*** Grupo 3 6
cll vitor*** Sem grupo de exposicao 6
(conta controle)
Total de spams recebidos 48

coletar resultados mais significativos.

Embora o niimero de spams recebidos tenha sido pequeno, é possivel fazer uma
analise detalhada das contas que foram alvos de spams e iniciar a discussao sobre as

estratégias usadas por spammers na coleta de contas de e-mail.

De acordo com a Tabela 3, 11 contas de e-mail receberam spams (cl1 a cl1). E
possivel observar também que os trés provedores de servigo ( Yahoo, Gmail e Hotmail)
utilizados, assim como os trés grupos de exposi¢ao (Grupo 1, Grupo 2 e Grupo 3) propostos
foram afetados. Lembrando que o Grupo 1 é formado por enderecos de e-mail coletados a
partir de paginas ptblicas da Internet usando crawlers, o Grupo 2 por enderecos de e-mail
coletados a partir de registros presentes em bases de dados de organizagoes e o Grupo 3

consiste em enderegos de e-mail coletados a partir de redes sociais.

Primeiramente serao analisadas as contas cb, c6, c7, ¢8, c9, c10 e cl1 pois estas
receberam o mesmo tipo de spam. A Figura 10 mostra a caixa de entrada com os e-mails
recebidos em tais contas e a Figura 11 mostra o contetiddo de um desses e-mails. E possivel

tracar as seguintes conclusoes a respeito dessas contas:

e Os e-mails recebidos foram classificados como spams enviados pelo préprio prove-
dor de servigo utilizado, que neste caso foi o Hotmail. Aparentemente sdo e-mails
automaticos enviados pelo provedor. Mas, se esse fosse o caso todos os e-mails ca-
dastrados no Hotmail deveriam recebe-los, o que nao aconteceu. Apenas 7 das 35
contas cadastradas no provedor do Hotmail, receberam esses e-mails. Ou seja, nao

é uma mensagem automatica enviada por padrao a todos os e-mails cadastrados. O
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que nos faz pensar: "Qual o critério utilizado pelo provedor em questao para enviar
esses e-mails para algumas contas e nao para todas?'Inicialmente poder-se-ia pensar
em algum interesse declarado do proprio usudrio no momento do cadastro. Contudo,
isso nao faz sentido aqui, ja que todas as contas foram cadastradas da mesma forma

e sem declaracao de interesses.

e Esses spams que chegaram mnessas contas especificas nao tiveram relagao alguma
com o grupo de exposicao a qual a conta foi exposta. Foi possivel concluir isso de
duas formas: 1) a conta cl11 é uma conta que recebeu os mesmos e-mails e essa é
uma conta a qual chamamos de conta de controle, ou seja, que nao foi associada
a nenhum grupo de exposicao. Os e-mails recebidos na caixa de mensagens dessas
contas de controle, s6 poderiam ser oriundos do préprio servidor. 2) Como podemos
observar na figura 7, existe um e-mail recebido no dia 07/09/2017, periodo esse
em que as contas estavam em quarentena, ou seja, ainda nao estavam expostas em

nenhum grupo de exposicao.

segunda-feira, 20 de novembro de 2017

Calendario do Microsoft Outlook
Agenda didria em segunda-feira, 20 de noveml  20/11/2017
Sua agenda para 20/11/2017 Eventos de hgj

quarta-feira, 15 de novembro de 2017

@ Calendario do Micrasoft Outlook
Agenda diaria em quarta-feira, 15 de novembr.  15/11/2017
Sua agenda para 15/11/2017 Eventos de hoj

quinta-feira, 2 de novembro de 2017

Calendario do Microsoft Qutlook

Agenda diaria em quinta-feira, 2 de novembro  02/11/2017
Sua agenda para 02/11/2017 Eventos de hoj

quarta-feira, 1 de novembro de 2017

Calendario do Microsoft Outlook

Agenda didria em quarta-feira, 1 de novembro  01/11/2017
Sua agenda para 01/11/2017 Eventos de hgj

quinta-feira, 12 de outubro de 2017

@ Calendario do Microsoft Outlook

Agenda didria em quinta-feira, 12 de outubro ¢ 12/10/2017
Sua agenda para 12/10/2017 Eventos de hgj

quinta-feira, 7 de setembro de 2017
@ Calendario do Microsoft Outlock

Agenda diaria em quinta-feira, 7 de setembro .« 07/09/2017
Sua agenda para 07/09/2017 Eventos de hoj

Figura 10 — Caixa de entrada da conta c6.

A proxima conta analisada é a cl. Ela foi cadastrada no provedor de servigos do
Gmail e exposta no grupo de exposicao Lojas online, mais especificamente no site online
da Empresa 1. A exposicao foi feita por meio de um cadastro onde o e-mail utilizado para
efetuar o mesmo foi "sofiameloazevedo@gmail.com". A conta foi exposta do dia 30/09/2017
e no dia 01/12/2017 um e-mail chegou a caixa de entrada, com o seguinte endereco de e-

mail remetente: "registration@facebookmail.com". Dentro do periodo analisado até entao,
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Agenda diaria em segunda-feira, 20 de novembro de 2017

Calendario do Microsoft Outlook
20/11/2017 09:56

[l

Para: Caio Pereira Rocha

20/11/2017

Eventos de hoje

Dia Nacional da Consciéncia Negra

Tarefas

Wocé nido possui tarefas hoje,

Atualizar as configurages de Email da Agenda

A Microsoft respeita a sua privacidade. Leia a nossa Politica de Privacidade online.
Microsoft Corporation. One Microsoft Way, Redmond, WA 98052

Figura 11 — Contetido de um dos e-mails recebidos pela conta c6.

esse foi o tnico e-mail recebido nesta conta. A Figura 12 mostra o e-mail spam recebido

na conta cl.

28417 je vas potvrdni kéd za Facebook

Facebook
01/12/2017 11:11

Para: Sofia Melo Azevedo

ﬂ Potrebna je radnja: potvrdite svoj korisni€ki raéun za Facebook

Bok, Sofia Melo,

Nedavno ste se reqistrirali na Facebook. Za dovrsetak reqgistracije, molimo, potvrdite svoj racun.

Potvrdite svoj korisnicki raéun

MoZda cete trebati unijeti ovaj potvrdni kod:
28417

Putem Facebooka moZete komunicirati | ostati u vezi sa svim prijateljima. Kad se pridruZite, moci ¢ete dijeliti fotografije, planirati dogadaje i jos mnogo toga

sofiameloazevedo@gmail.com. prestani prafiti
Baixar mensagem e imagens (17.7 KB)

Figura 12 — E-mail recebido na conta cl.

A conta ¢2, assim como a conta cl, também foi cadastrada no provedor de servi-
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¢os do Gmail, porém aqui o grupo de exposicao a qual ela foi associada foi o Grupo 2,
dentro no subgrupo Pédginas pessoal/empresarial. A exposigdo da conta foi feita no ar-
quivo HTML da pédgina. A conta foi exposta no dia 20/09/2017 e no dia 30/11/2017
um e-mail chegou a caixa de entrada, com o seguinte endereco de e-mail remetente:
"timQ@easymailforgmail.com". Assim como na conta cl, esse também foi o tnico e-mail
recebido até o momento analisado. A Figura 13 mostra o e-mail spam recebido na conta
c2.

EasyMail FAQ section is now available

EasyMail for Gmail

30/11/2017 21:32

Para: _@-gma\l.c-: m

Get the latest tips and tricks for EasyMail
FAQ section is now available

The functionalities of EasyMail have been growing fast during this year
In order to make it easy to use all of EasyMail's latest features,
we created an FAQ section with tips and tricks for you.
Check out how you can add EasyMail to your lock screen and much more
Are you running into problems with EasyMail? This section may also have the answer

ou're looking for.
Open EasyMail FAQ
If you have further questions, feedback or suggestions regarding EasyMail, feel free to

contact me. You can reach me via the website or the FB page.
Like us on Facebook to stay up to date with the development of EasyMail.

@

Figura 13 — E-mail recebido na conta c2

A conta c3 foi cadastrada no provedor do Yahoo e exposta no Grupo 3. Ela foi
exposta em um grupo de compra e venda do WhatsApp, chamado ANUNCIE BRASIL,
como mostra a Figura 8 no capitulo 3. A exposigao da conta aconteceu no dia 08/07/2017
e no dia 11/12/2017 a conta recebeu em sua caixa de entrada um e-mail com o seguinte

remetente: "messages-noreply@linkedin.com".

No dia 14/12/2017 para a mesma conta c3, um outro e-mail foi recebido com o

seguinte remetente: "invitations@linkedin.com".

A Figura 14, mostra o contetido do primeiro e-mail recebido na conta c3. O se-

gundo e-mail recebido no dia 14/12 apresentou conteido semelhante ao e-mail recebido
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no dia 11/12: o contetddo de ambos apresentam uma solicitagao de amizade da rede social
Linkedin.

Nasrullah sent you an invitation on Linkedin

Nasrullah Patel, MPA-HRM

11/12/2017 04:59

para: [ @ zhoo.com

Linked [T

Nasrullah Patel, MPA-HRM wants to add you to
their network

Nasrullah Patel, MPA-HRM

Administrative Professional
nneclions

Accept Nasrullah's invitation

Baixar mensagem e imagens {23.9 KB)

Figura 14 — E-mail recebido na conta c3

A conta c4 foi cadastrada no provedor do Hotmail e assim como a conta c¢2 também
foi exposta no Grupo 1, porém dentro do subgrupo Féruns, no site do StackOverflow. A
forma de exposicao da conta foi por meio de um comentario feito em uma publicacao
no dia 30/09/2017, como mostra a figura 3 na sessao 3 deste trabalho. A conta recebeu
ao todo 5 e-mails. Diferente das demais contas que receberam seus e-mails na caixa de
entrada principal, na conta c4 todos os e-mails recebidos foram marcados como spam
e encaminhados para a pasta de lixo eletronico. A Figura 15 mostra esses e-mails e a
data em que cada um foi recebido e a Figura 16 mostra o conteiido de um desses e-mails

recebidos, com o seguinte remetente: "s217676480@Qnmmu.ac.za’.

A Figura 17 ilustra a forma como se deu o recebimento de spams dentro de cada
grupo e subgrupo especificadamente. Em vermelho os meios de onde se originou o recebi-

mento de spam dentro de cada grupo e subgrupo.

Tabela 4 — Quantidade de spams por provedor.

Provedor | Nimero de spams
Yahoo 2
Gmail 2
Hotmail 44

Espera-se que a disseminacao de spam para outros grupos ocorra na medida em

que o tempo de exposicao das contas aumenta. Um resultado semelhante foi encontrado
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@ Kumar, Abhimanyu
(sem assunto) 15/11/2017
My name is Ms. Monica Brown, | have sent you

guinta-feira, 19 de ocutubro de 2017

Itsuki Kaito
Dear Friend 19/10/2017
Dear Friend, This mail might come to you as

guarta-feira, 4 de outubro de 2017

Aisha Al-Qaddafi
Subj: Please Dear |, | need your help to investin - 04/10/2017
Subj: Please Dear !, | need your help to invest it

terga-feira, 3 de outubro de 2017

@ M. Brown

(sem assunto) 03/10/2017
| apologize to encreach inte your privacy in thi:

domingo, 1 de outubro de 2017

ltsuki Kaito
Dear Friend 01/10/2017
Dear Friend, This mail might come to you :

Figura 15 — E-mails recebidos na conta c4.

Dear Friend

e Itsuki Kaito =i
01/10/2017 07:42

Para: Recipients

Esta mensagem foi marcada como lixo eletrénico. Se vocé confia no remetente e deseja visualizar a mensagem completa e abrir links, mova a mensagem para fora da

pasta de lixo eletrénico.

Dear Friend,

This mail might come to you as a surprise and the templation to ignore it as serious could come into your mind but please consider it and accept it with a deep sense of humility. Before proceeding, | wish to
infroduce myself to you; | am ITSUKI KAITO OSAMU a financial auditor/fHOD with retail banking service of Tohoku Bank Limited Japan (TB), | am the head of the accounts department. | am pleased fo get
across to you for a very urgent and profitable business proposal which | believe will profit both of us on completion. | contacted you after a careful thought that you might be capable of handling this business
transaction, which i explained below_

The sum of ($33,400,000.00}, has been floaling as unclaimed since 2000 in my bank as all efforis to get across to the relatives of our client who deposited the money have hit the stones. On November 5th,
2000, Mr. Kurt Ran Kahle, Evlyne his wife, and their son Michael all died in the air France concord plane crash bound for New York in their plan for a world cruise. See the link below.

http-/fnews bbe co uk/1/hifworldfeurope/859479 stm

All attempts to frace his next of kin were fruitless. My position here at my office requires me to investigate and | therefore made further investigations and discovered that Mr. Kurt Ran Kahle did not declare
any next of kin or relation in all his official documents, including his bank deposit paperwork in my bank. According to the Japanese Law The money will revert to the ownership of the Japan government if
nobody applies to claim the fund. To avoid this money being sent to the Japanese treasury as unclaimed funds, | have decided to seek your assistance to have you stand as his next of kin so that the said
fund ($33,400,000.00), would be released in your name as the nexi of kin and paid into your account. All documents and proof that will have you claim this fund will be forwarded to you without any stress
upon your response fo this mail more soon, i want to inform you that i have unanimously agreed to offer you { %50 ) of the total sum for the assistance and role you are going fo play in this transaction.

Mr. Kuri Ran Kahle, a business tycoon and the main owner of a private invesiment company in the coat of UK and Japan. Mr. Kurt Ran Kahle, was a customer who made some deposit to a full accumulation
of a "time deposit" from funds source not clearly defined. In my work line as an auditor, there are traces of this fact. Most of his dealings were across the south east region, Europe. So far in those date, a
total “fime deposit” of (333,400,000 00) was made in Tokyo regional branch. Please send your response if inferested.

Kind regards,

Itsuki Kaito

Virus-free. www.avast.com

Figura 16 — Contetido de um dos e-mails recebidos na conta c4.

por Nagamalai, Dhinakaran e Lee (2008). Os autores discutem que quanto mais antiga a

conta de e-mail, maior a probabilidade dela receber spam.

A Tabela 4 mostra o nimero de spams recebidos por provedor. O provedor de
servicos do Hotmail recebeu 44 spams no total, uma quantidade alta de spams quando
comparado com os provedores do Yahoo e Gmail, que receberam apenas 2 spams cada.

Esse resultado ja havia sido confirmado por Hann et al. (2006) em seu estudo, onde os
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Grupo 3

Grupo 2

Pagina
pessoal/

Reddit

Figura 17 — Distribuicao de spams por grupo de exposicao.

autores concluem que a identidade do prestador de servicos tem influéncia no recebimento
de spams e que as contas do provedor da Hotmail receberam mais spams se comparado

os outros provedores de servico.

J& a Tabela 5 mostra o nimero de spams recebidos por grupo de exposicao. A ul-
tima linha da tabela "Spams oriundo do provedor'"mostra aqueles e-mails que nao tiveram
relagdo com o grupo de exposicao o qual foi associado, ou seja, os e-mails recebidos foram

enviados pelo proprio provedor de servigo a qual a conta foi associada.

Tabela 5 — Quantidade de spams por grupo de exposicao.

Grupo de exposicao Ntumero de spams
Grupos 1 6
Grupo 2 1
Grupo 3 2
Spams oriundos do provedor 39

Os resultados preliminares mostram que o Grupo 1, formado pela exposicao de
contas de e-mail em péaginas da Internet, ainda sao fontes de dados empregadas pelos
spammers. Também foi possivel validar a escolha pelo Grupo 3 (contas expostas em redes
sociais, em particular no aplicativo de mensagem instantanea WhatsApp), visto que ao
longo do curto periodo do experimento, duas contas de e-mail ja foram alvos de spam
usando esse canal de difusao. Por fim, a incidéncia de spams direcionada ao provedor
Hotmail mostrou ser maior do que para os outros provedores, comprovando estudos an-
teriores (HANN et al., 2006) e (OLIVEIRA, 2016). O caso em que uma conta de controle

(c11) recebe e-mails indesejados do préprio provedor foi emblematico nesse sentido.
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5 Conclusao

Com base nos experimentos conduzidos por Hann et al. (2006) e Oliveira (2016),
onde estes investigaram os fatores que influenciam o recebimento de spam baseado em
caracteristicas e comportamentos dos usuarios na web, este trabalho propds também in-
vestigar os fatores que influenciam o recebimento de spam, mas baseado nos mecanismos
utilizados por spammers para obter enderegos eletronicos. O principal objetivo do trabalho
¢é propor um experimento usando dados reais dos principais provedores de e-mail gratuitos
do mundo para investigar as preferéncias e tendéncias dos spammers para conseguir tais

enderecgos de e-mail.

Trés formas de exposicao de contas de e-mail foram definidas, a saber, paginas da
Internet, cadastro em bases de dados de organizacoes e redes sociais. Apos a criagdo e a
associacao de cada uma das contas aos grupos propostos o experimento iniciou-se e apés

oito semanas os resultados preliminares foram investigados.

Apesar do curto tempo de exposicao das contas, os trés grupos de exposicao consi-
derados neste trabalho receberam ao menos um spam, validando o experimento proposto.

Acredita-se que a obtencao de resultados mais maduros é apenas uma questao de tempo.

Dos dados obtidos até o fim deste experimento pode-se observar que analogamente
ao observado por Hann et al. (2006), a identidade do provedor de servigos tem relagao
com o recebimento de spam, sendo o Hotmail o provedor que recebeu mais spams quando
comparado com os outros provedores de servico considerados no trabalho de Hann et al.
(2006) (Lycos, Excite e Yahoo) e também aqui neste trabalho (Gmail e Yahoo).

Em relacao aos grupos de exposigao considerados neste estudo (Grupos 1, 2 e 3),
¢ possivel observar uma tendéncia para recebimento de spam em enderegos de e-mail
coletados a partir de paginas publicas da Internet usando crawlers, Grupo 1 considerado

neste trabalho.

Como trabalho futuro, espera-se atualizar os resultados obtidos aqui neste estudo.
Para isso as contas criadas continuarao por pelo menos mais 5 meses expostas nos seus
respectivos grupos de exposicao, afim de obter conclusoes mais maduras a respeito dos
mecanismos utilizados para colheita desses e-mails. Uma importante direcio para futuras
pesquisas é, por exemplo, envolver as contas utilizadas em cadastro de lojas em transagoes

online e verificar o impacto dessas a¢des no recebimento de spam.
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