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Resumo

O tema de seguranca da informagao ¢ algo fundamental nos dias atuais visto que na
sociedade em que vivemos temos uma grande variedade de contetidos que estao disponibi-
lizados em varios meios e estao sujeitos a diversas formas de ameacas, fisicas ou virtuais,
que podem comprometer a seguranca das informacgoes e das pessoas as que pertencem.
Além disso, a necessidade de atencao ao tema de seguranca da informacao estd cada vez
maior diante da quantidade de dados que as pessoas manipulam diariamente. Aliado a
isso, outro grande desafio das organizacoes é a dificuldade de interligar seus sistemas e o
compartilhamento de conhecimento entre os diversos elementos de sua infraestrutura de
rede e de negdcios. Isso faz com que o esforgo necessario para realizar alteragoes em regras
de negdcio sejam aumentados, o que se reflete também no aumento do custo e/ou prazo
de execucgao. Esta pesquisa apresenta uma abordagem de representagao de conhecimento
sobre casos de incidentes de ameaga interna baseada em ontologia para apoiar a criacao,
o compartilhamento e a andlise de indicadores deste tema. A ontologia foi submetida aos
motores de inferéncia Pellet e Racer que analisaram sua consisténcia interna, consistén-
cia dos conceitos, hierarquia das classes e existéncia de classes equivalentes. A pesquisa
também identificou pontos de atencdo que pesquisadores podem usar como guia para a

criacao de ontologias.

Palavras-chave: Ontologia, Seguranga da Informacao, Motor de Inferéncia.



Resumo

The issue of information security is fundamental in today’s society we live in have a wide
variety of content that is available in various media and are subject to various forms of
threats, physical or virtual, which can compromise the security of the information and of
the people to which they belong. In addition, the need for attention to the issue of infor-
mation security is increasingly the amount of data that people manipulate daily. Ally to,
another major challenge for organizations is the difficulty of interconnecting their systems
and sharing of knowledge among the various elements of its infrastructure of network and
business. This causes the effort required to make changes to rules increase, which is also
reflected in the increase in cost and / or of execution. This research presents a knowledge
representation approach on ontology-based internal threat incidents to support the cre-
ation, the sharing and analysis of indicators of this theme. The ontology was submitted
to the Pellet and Racer inference engines that analyzed their internal consistency, consis-
tency of concepts, class hierarchy and existence of equivalent classes. The search points

of attention that researchers can use as a creation of ontologies.

Key Words: Ontology, Information Security, Inference Engine.
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1 Introducao

Na sociedade informatizada que vivemos, o papel da seguranca da informacao é
fundamental. E cada vez mais comum nesta sociedade o uso de sistemas informatizados
para realizacao das mais variadas atividades com a integragao de suas bases de dados
por meio de redes. Porém, esta variedade de conteidos esta sujeita a diversas formas de
ameacas, fisicas ou virtuais, que comprometem a seguranca das informacoes e das

pessoas as que pertencem.

A necessidade por seguranga da informagao esta cada vez maior diante da quantidade de
dados que as pessoas manipulam diariamente. Isto implica no aumento da demanda por
seguranca digital em funcao das preocupacgoes a respeito do uso nao autorizado de
informacoes sigilosas e das respectivas consequéncias. O uso de senhas é a maneira mais
comum de controlar o acesso a informacoes privilegiadas e envolve dois mundos muito
diferentes, o mundo tecnolégico e o humano, porém a interacao entre eles tem gerado
intimeros problemas (SILVA; STEIN, 2007).

Como os requisitos para uma senha segura esbarram nas capacidades cognitivas de seus
usuarios, dando origem a intimeros problemas, as organizacoes contam com suas
politicas de seguranca da informagao para abranger de forma adequada as mais variadas

areas, incluindo os recursos de infra-estrutura, logistica, computacionais e humanos.

O estudo da ameaca interna apresenta alguns dos desafios mais complexos na seguranga
da informacao (CAPPELLI; MOORE; TRZECIAK, 2012). As organizag¢oes comegaram
a reconhecer a importancia de detectar e prevenir ameacas internas, mas ha uma
surpreendente falta de padroes dentro do dominio de Seguranca da Informagao para
auxiliar no desenvolvimento, descri¢ao, teste e compartilhamento de informacoes
(WEST-BROWN et al., 2003). Para muitas organizagoes, o estabelecimento de um
programa de prevencao de ameagas internas e o inicio de busca por atividades de
potenciais intrusos mal-intencionados sao uma nova atividade empresarial uma vez que

o uso intensivo das redes de comunicagao ¢ um caminho de mao unica(ALLEN, 2001).

Aliado a isso, outro grande desafio das organizacoes é a dificuldade de interligar seus
sistemas, uma vez que a arquitetura e tecnologias utilizadas na sua implementagao
fazem com que o custo de alteragdo para interconexao seja impeditivo, em termos de
custo ou prazo de execucao (CHOIL; SONG; HAN, 2006; CHEN; CHEN; SU, 2009).
Além disto, a heterogeneidade dos elementos dos sistemas de informagcao dificulta a

resposta das empresas aos requisitos de mercado, impactando negativamente sua
competitividade (PEREIRA et al., 2011), (PEREIRA; KOFUJI; ROSA, 2009).

Quando se fala nos componentes de um sistema de informacao é comum que eles tenham
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certo grau de distribuicao e isso implica a existéncia de alguns requisitos para a
comunicag¢ao entre as suas diversas partes. No entanto, estes componentes também

podem possuir niveis variaveis de autonomia, comunicando entre si de maneiras
diferentes (De Nicola; MISSIKOFF; NAVIGLI, 2009).

A falta de padronizacao do processo de desenvolvimento e de troca de informacgoes é um
fator critico que leva as organizagoes a vivenciarem dificuldades crescentes para integrar
as diversas fontes de informagdes (CHEN; CHEN; CHU, 2009; FARQUHAR; FIKES;
RICE, 1997; FIKES; FARQUHAR, 1999). Neste sentido, o Institute of Electrical and
FElectronics Engineers (IEEE) considera um sistema ou produto interoperavel quando
este pode interagir com outros sistemas ou produtos, sem que haja algum esforco
especial por parte de um cliente (XU; WU; CAI, 2011).

Este conceito indica que a interoperabilidade pode ser obtida com sucesso quando
padroes e politicas sao definidos para que haja a troca integrada de informagoes, a qual
é uma exigéncia da crescente disponibilidade de tecnologias de informacao e
comunicagao, como, por exemplo, as redes, os computadores, a web, aplicativos médveis,
sistemas embarcados (FU; COHN, 2008). Ainda em 1991, o DARPA Knowledge Sharing
Effort (NECHES et al., 1991) identificou este problema, vislumbrou uma nova maneira

de construir sistemas interoperaveis e fez a seguinte proposta:

Atualmente, a construgao de sistemas baseados em conhecimento geralmente
implica a construgado de novas bases de conhecimento a partir do zero. No
entanto, isso pode ser feito de outra maneira, por meio da montagem de com-
ponentes reutilizaveis. Assim, os desenvolvedores de sistemas s precisariam
se preocupar com a criacado do conhecimento e com a execucao das tarefas
especificas do seu sistema. Dessa maneira, este novo sistema poderia inte-
roperar com sistemas pré-existentes, utilizando-os para executar alguns dos
seus propoésitos. Desta forma, conhecimento declarativo, técnicas de resolu-
¢ao de problemas e outros servicos seriam compartilhados entre os sistemas.

Esta abordagem facilitaria a construcao de sistemas maiores, melhores e mais
baratos (CORCHO; FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2006).

Desde a ideia da DARPA, progressos consideraveis foram feitos no desenvolvimento das
bases conceituais para construir tecnologias que permitam reusar e compartilhar
componentes de conhecimento, o que tem sido satisfatoriamente obtido com o uso de
ontologias (SCHOLAR et al., 2006). Ontologias e métodos de resolucao de problemas
(PSMs) foram criados para permitir compartilhar e reusar conhecimento e padroes de
raciocinio em diversos dominios (BUCCELLA; CECHICH; BRISABOA, 2003;
CHANDY, 1985). Nesta evolugao, o fato mais importante foi o surgimento da web
semantica. De acordo com (BERNERS-LEE; FISCHETTI, 1999), a Web Semantica é
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uma extensao da Web atual em que ¢é atribuido um significado bem definido para a
informagao, permitindo que computadores e pessoas trabalhem melhor
cooperativamente (ABDOLI; KAHANI, 2009). Esta cooperagao pode ser conseguida por
meio do uso de componentes de conhecimento compartilhados (DING; FENSEL, 2001);
o que fez com que ontologias e PSMs se tornassem instrumentos fundamentais para o
desenvolvimento da Web Semantica; sendo que seu poder de representatividade ja foi

usado, inclusive, para criar uma ontologia de malwares baseada em fuzzy logic
(TAFAZZOLI; SADJADI, 2008).

Assim, a criagdo de frameworks, solugoes, padroes e processos que visam aumentar a
interoperabilidade dos sistemas passou a ser fundamental para a prestagao de servicos
eficientes e de qualidade, em que seja possivel integrar sistemas e compartilhar
informagoes(FLAHIVE et al., 2005; GREGOR et al., 2016).

Uma abordagem para a criacao de tecnologias interoperaveis se baseia no uso de
ontologias. Por exemplo, nas areas de Medicina e Biomedicina as ontologias tém sido
usadas para estruturar o grande volume de dados gerados. Estas areas tém investido em
pesquisa sobre a interoperabilidade utilizando ontologia (FARINELLI; ALMEIDA,
2013). Neste sentido, a portaria 2.073 (SAGDE, 2011) recomenda o uso da ontologia para

lidar com interoperabilidade entre Sistemas de Informagao da area médica no Brasil.

A ontologia pode ajudar na interoperabilidade sobretudo gracas a sua inerente
heterogeneidade semantica (SUN, 2011). Mesmo que os sistemas de informagao utilizem
a mesma sintaxe, eles podem associar significados diferentes as coisas, o que impede a
troca de informacao. Com o uso de ontologias é possivel especificar, sem ambiguidade, os
vocabuldrios subjacentes dos sistemas de informagao (FARINELLI; ALMEIDA, 2013).

1.1 Motivacao

No escopo desta pesquisa, a motivacao do desenvolvimento da ontologia de Ameaca
Interna ¢é apoiar a criagao, o compartilhamento e a analise de indicadores de ameaca

interna.

Este dominio de negdcio foi escolhido como estudo de caso para desenvolvimento da
ontologia porque a seguranca da informagao é uma preocupacao inerente a todas

organizacoes, seja qual for sua area de atuagao final.

1.2 Objetivos

O trabalho tem como objetivo criar uma ontologia que represente e permita compartilhar
um conjunto organizado de conhecimento sobre incidentes relacionados a seguranca da

informacao e que possa ser utilizada como base para a criacdo e manutencao de sistemas
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de informacao que compartilhem indicadores de ameacas internas a seguranca. A
construgao do modelo usa a metodologia SABIO (FALBO, 1997) juntamente com as
ontologias fundacionais UFO (GUIZZARDI, 2005a) (GUIZZARDI; GUIZZARDI, 2008).

1.3 Estrutura do Documento

Este documento foi estruturado em cinco capitulos, estruturados como se segue. No
primeiro capitulo sao apresentados, na forma de introducao, o contexto e objetivo da
pesquisa; o segundo capitulo apresenta trabalhos relacionados ao tema da pesquisa; o

terceiro capitulo, por sua vez, é responsavel por descrever trabalhos relacionados ao

tema da pesquisa. J& o capitulo quatro descreve a metodologia e o desenvolvimento da
ontologia de ameaca interna; e, por fim, no capitulo cinco sdo feitas as consideragoes

finais, envolvendo os desafios da pesquisa e enumeracao de trabalhos futuros.
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2 Fundamentos e Conceitos

Este capitulo apresenta os fundamentos e conceitos essenciais a compreensao do
trabalho. Nele sao abordados topicos referentes a Seguranca da Informacao, definicao de
ontologia, metodologia de desenvolvimento de ontologia, Ontologia Fundacional, além
dos motores de inferéncia e do ambiente de criacao de ontologias utilizado nesta

pesquisa.

2.1 Seguranca da Informacao

A ampliacao do uso dos sistemas informatizados em vérias atividades e a integragao
destes sistemas e de suas bases de dados sao fatos muito relevantes na sociedade. Porém,
este grande volume de informagoes esta sujeito a varias formas de ameacas, fisicas ou
virtuais, que comprometem sua seguranca e das pessoas ou organizacoes a que
pertencem. A tecnologia da informagao se propde a ser parte da solucao deste problema,
porém, nao consegue resolvé-lo em sua totalidade. As organizagdes adotam politicas de
seguranga para preservar seus ativos (recursos materiais ou informagoes), que devem
abranger as mais variadas areas do contexto organizacional, passando pelos recursos
computacionais, infra-estrutura e logistica, além dos recursos humanos (SILVA; STEIN,
2007).

As politicas de seguranca sao apresentadas como cdédigos de conduta aos quais os
usuarios devem respeitar e seguir. Contudo, nao se tem uma discussao adequada sobre o
nivel de receptividade das pessoas a estas politicas, nem se apresentam questoes sobre o

impacto, usualmente consideravel, por elas causado sobre o ambiente e sobre o

comportamento daqueles que as devem seguir.

O uso nao autorizado de informagdes sigilosas e suas consequéncias tém contribuido
para o aumento da demanda por seguranca da informacao. Este tema envolve a
interagao entre dois mundos bastante diferentes, e por vezes conflitantes, e que juntos
geram muitos problemas: o mundo da tecnologia e o0 mundo dos seres humanos (SILVA;
STEIN, 2007).

Pessoas sem as devidas autorizagoes que tentam burlar a seguranca a uma informagao
de propriedade particular, por qualquer que seja a razao, sao chamadas de hackers.
Ataques de hackers tém acontecido com uma frequéncia cada vez maior a empresas

particulares, departamentos governamentais ou até mesmo individuos.

A definicao de Seguranca da Informacao pode ser representada como a protegdo contra o

uso ou acesso nao autorizado a informacao ou a protecao contra a negagao do servigo a
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usuarios autorizados (SILVA; STEIN, 2007). A Seguranca da Informagao nao é restrita a
somente sistemas de computacao e informagoes em formato eletronico, mas sim a todos
os aspectos de protecao da informacao em qualquer formato. O nivel de protecao a
informacao deve corresponder ao valor e aos prejuizos que poderiam decorrer do uso
inadequado da mesma e deve envolver toda infraestrutura necessaria, como processos,

sistemas, servigos, tecnologias, e outros.

Apesar de nao poder eliminar por inteiro o risco de uso inapropriado ou
mal-intencionado de qualquer informagao, muitos esforcos ja foram feitos no sentido de
aprimorar os sistemas. A Seguranca da Informacao se tornou uma preocupagao
importante da sociedade moderna, pois todos tém o direito de esperar que seus dados

privados sejam mantidos intactos e disponibilizados apenas a pessoas autorizadas.

A proliferagao de meios de acesso a informacao, com a contribuicao significativa da
internet, possibilitou formas faceis e de rapido de acesso aos conteidos, mas ao mesmo
tempo exp0s ainda mais a fragilidade e os riscos que os usuarios e os sistemas estao
sujeitos. Por exemplo, no Brasil, a iniciativa que teve como objetivo a inclusao digital e
que foi iniciada pelo poder piblico por meio do Programa Sociedade da Informagao,
priorizava o tema da seguranga para prestacao de servicos ao governo. Também é
observada a preocupacao no desenvolvimento de sistemas seguros, como um item
obrigatorio, em outras areas, como no comércio eletronico e nas paginas de instituicoes
financeiras por meio da internet (SILVA; STEIN, 2007).

Diante disto, a seguranca se faz necessaria nas arquiteturas e modelos da informacao em
todos os niveis. Contudo, observa-se um niimero crescente de ocorréncias de incidentes
relativos a seguranca da informagao, como fraudes digitais, furtos de senhas, virus e
outros meios de ameacas que tém se multiplicado consideravelmente. Devido a este
cenario, a seguranca da informacao, em seu sentido mais abrangente, envolve requisitos
voltados & garantia de origem, uso e transito da informacgao, buscando certificar todas as
etapas do seu ciclo de vida. Estes objetivos podem ser resumidos na forma dos seguintes

itens: confidencialidade; integridade; disponibilidade; e, autenticidade.

As organizagoes e individuos estao cada vez mais cientes do risco de ataque as suas
informagoes e tem buscado alternativas para evita-lo. Porém, mesmo assim ainda
presenciamos noticiarios com fatos de intrusos que tiveram acessos a dados sem
autorizacao. Por exemplo, em novembro de 2005, um estagiario do INSS de Sao Paulo
foi preso acusado de inserir dados falsos nos sistemas da previdéncia através do uso de
senhas de colegas de trabalho (GloboOnline, 2005). Segundo a reportagem, em dois anos
o estagiario acumulou 3 milhoes de reais. Outro exemplo foi em 2004, onde um
estudante foi preso devido acusacao de invadir contas bancérias pessoais do Banco do

Brasil, Bradesco, Caixa Economica Federal e Itat (FolhaOnline, 2004).

O comportamento humano desempenha um papel importante em incidentes de
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Tabela 1 — Custo para corre¢ao de uma falha de Seguranga

Estagio Custo Relativo
Projeto 1.0
Implementacao 6.5
Testes 15.0
Manutencao 100.0

seguranca. Sistemas de seguranca da informacao sao comparados a uma corrente com
muitos elos representando os componentes envolvidos, como os equipamentos, software,
protocolos de comunicagao de dados e o usuario humano (sendo este considerado o elo

mais fraco).

Nao adianta as organizagoes investirem em firewalls, encriptacdo e dispositivos de acesso
seguro se o elo mais fraco, que é o ser humano, nao se desenvolver para ajudar nesta
busca da seguranca da informacao. Porém, pouco tem sido feito para identificar os
fatores que levam a comportamentos potencialmente inseguros e menos ainda para

tentar resolver tais problemas.

Além disso, as organizagoes precisam entender que pensar em seguranca durante a
concepc¢ao de um software é melhor para todos. Além de ser mais barato implementar
meios de seguranca durante as fases iniciais de um sistema do que quando este sistema
ja se encontra em producao, pode-se evitar ataques que levam a perda de informagdes
confidenciais. Isto pode ser visto na tabela 1 que apresenta o custo relativo para a
correcao de falhas de seguranca em software, em cada etapa do processo de
desenvolvimento. Observa-se que quanto mais tarde sdo encontradas as falhas de

seguranc¢a maior é o custo para correcao.

Enfim, com o crescimento dos incidentes relacionados a seguranca da informacao surge o
alerta para a necessidade de fundamentos e agoes para solucionar este problema, as
quais vao além do campo da tecnologia. Esta é capaz de colaborar com solugoes para
alguns dos problemas, mas nao todos. Nao se conhece solucao meramente tecnoldgica
para problemas sociais. Sendo um conceito eminentemente social, a seguranga da
informacao necessita de uma visao igualmente embasada em conceitos sociais, além dos
tecnologicos, para sua correta cobertura. Um ponto essencial e que deve ser trabalhado é

a analise dos papéis representados pelos usuarios e suas interagoes diante dos sistemas
de informagao (SILVA; STEIN, 2007).

2.2 Ontologia: perspectiva filoséfica e técnica

Embora ontologia tenha uma defini¢ao clara na filosofia, ha uma confusdo terminolégica

substancial nas diferentes areas da ciéncia da computacao sobre o que o termo



Capitulo 2. Fundamentos e Conceitos 21

supostamente denota. Assim, é necessario esclarecer a terminologia e estabelecer a
caracterizagao formal de como o termo é usado na ciéncia da computacgao; além de tratar
sobre a relacao entre a definicao de ontologia e as nogoes de conceituagao e linguagem.
O diciondrio Webster remete o termo ontologia a duas definigoes (COMPANY, 2014):

1. Um ramo da metafisica preocupado com a natureza e com as relagoes do ser; e,

2. Uma teoria particular sobre a natureza do ser ou dos tipos de coisas que tem exis-

téncia.

O termo ontologia foi cunhado no século XVII, em paralelo pelos filésofos Rudolf Gockel
em sua obra Philosophicum Lexicon e por Jacob Lorhard na sua Ogdoas Scholastica
(GUIZZARDI, 2005b). Etimologicamente, ont- vem do participio presente do verbo
grego einai (ser) e da palavra logos (conhecimento). Dai, ontologia (ont- + logia) pode
ser traduzida como o estudo da existéncia. O termo, no entanto, foi popularizado nos
circulos filoséficos apenas no século XVIII com a publicagao em 1730 da Philosophia
Ontologia por Christian Wolff (GUIZZARDI, 2005b), (TOIT, 1974).

Desde a Idade Antiga, o homem ja se preocupavam com a questdo: “qual é a esséncia
das coisas através das mudancgas?” (SMITH, 2009). Muitas respostas diferentes para esta
pergunta foram propostas por diversos filosofos gregos, tais como Parménides de Eléia, o

precursor da ontologia, e Aristételes, autor de Metafisica, em que ele descreve ontologia

como a ciéncia do ser enquanto ser, ou a esséncia de todas as coisas (SMITH, 2003;
HACKING, 2007).

Em seu estudo sobre a esséncia das coisas, Aristételes distingue diferentes modos de se
estabelecer um sistema de categorias ! para classificar qualquer coisa referente a
qualquer coisa no mundo (SMITH, 2003). Por exemplo, quando se diz que “um
computador esta sobre a mesa” utiliza-se um modo diferente do (verbo) ser de quando
se diz que “o computador é cinza”. A primeira declaragao é classificado dentro da

categoria de lugar, enquanto a segunda pertence a categoria de qualidade (TOIT, 1974).

Nesta perspectiva, o objetivo da ontologia é estudar as caracteristicas mais gerais da
realidade e dos objetos reais (ATKIN, 2010), isto é, o estudo das caracteristicas
genéricas de cada modo de ser (GOMEZ-PREREZ, 2004). Ao contrario das varias
disciplinas cientificas especificas — fisica, quimica, biologia etc — (D’AQUIN; NOY, 2012;
USCHOLD et al., 1998) que lidam apenas com as entidades que se enquadram dentro de
seu respectivo dominio, a ontologia trata das relagoes entre as categorias (LAWSON,
2004). Isso inclui as relagoes que acontecem entre entidades pertencentes a dominios

distintos da ciéncia, e também por entidades reconhecidas pelo senso comum (SMITH,
2003; MAEDCHE; STAAB, 2001).

L Substancia, qualidade, quantidade, relacdo, acdo, paixdo, lugar e tempo.



Capitulo 2. Fundamentos e Conceitos 22

Ontologias visam desenvolver teorias que tratem, por exemplo, de persisténcia e
mudanca, identidade, classificacdo e instanciacdo, causalidade etc. Questoes ontoldgicas
incluem questoes como: que tipos de entidades existem? O que diferencia os objetos de
eventos e como eles estao relacionados? Quais sdo as propriedades de uma coisa e como

elas se relacionam com a coisa em si? Qual é a esséncia de um objeto? A esséncia
precede a existéncia? Um objeto é igual a soma de suas partes? (GRUNINGER; LEE,
2002; SMITH, 2003)

Estas sao questoes gerais, porém factuais e fundamentais para a ciéncia,
independentemente se o assunto for as propriedades dos atomos, érgaos humanos ou
requisi¢oes de seguro, ou mesmo se o objetivo for desenvolver teorias de eventos fisicos,
mentais ou sociais® (CHRUDZIMSKI, 2002).

Finalmente, na axiomatizacao de teorias cientificas alguns dos seguintes conceitos
ontologicos aparecem de forma explicita: parte; composicao; sistema; relacoes; limite;
causalidade; estado; evento; mudanga; propriedade; direito; possibilidade; processo;
espaco; e, tempo. No entanto, os axiomas especificos dessas teorias geralmente nao

dizem nada — ou muito pouco — sobre esses conceitos fundamentais e genéricos

(GRUNINGER; LEE, 2002; SMITH, 2003; TOIT, 1974).

As ciéncias simplesmente os tomam emprestados e utilizam-nos num estado intuitivo,
informal e pré-sistematico. Em outras palavras, apesar destes conceitos genéricos serem
comuns a varias ciéncias, nenhuma disciplina cientifica tnica se da ao trabalho de
arregimenta-los num corpo tnico (ALLEN; MARCH, 2006). O mesmo acontece com a
utilizagao destes conceitos em ciéncia da computacao e, em particular, na modelagem

conceitual.

Conceitos como parte e todo, instanciagao e classificacao, atribuigao e relagoes,
causalidade, interacao etc estao representados nas primitivas de véarias linguagem de
modelagem conceitual ou, no minimo, sao utilizados no discurso da literatura de ciéncia
da computacgao. No entanto, hd uma falta de suporte tedrico na area para definir com
precisao o significado desses conceitos (GRUNINGER; LEE, 2002; ALLEN; MARCH,
2006; TOIT, 1974).

No inicio do séc. XX, o filésofo Edmund Husserl cunhou o termo Ontologia Formal como
uma analogia a Légica Formal. A Logica Formal lida com estruturas logicas formais tais
como verdade, validade e consisténcia, independentemente de sua veracidade; e, a
Ontologia Formal lida com estruturas ontoldgicas como teoria das partes, teoria dos
conjuntos, tipos e instanciacao, identidade, dependéncia e unidade, ou seja, com os

aspectos formais dos objetos independentemente da sua natureza particular (BEYER,

Existem muitos principios ontoldgicos que sao utilizados na investigagao cientifica, por exemplo, na
selecdo de conceitos e hipdtese, na reconstrucio axiomética de teorias cientificas, na concepcdo de
técnicas e na avaliacido dos resultados cientificos.
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2013).

O desdobramento da ontologia formal como uma disciplina filoséfica visa o
desenvolvimento de um sistema de categorias gerais e os seus vinculos, e isso pode ser
usado no desenvolvimento de teorias cientificas e teorias da realidade baseada no senso
comum de dominios especificos. Enquanto os cientistas lidam com questoes especificas, o

ontologista se ocupa com questoes transversais a todos os dominios (CORCHO;
FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2006).

A primeira ontologia desenvolvida para sistematizar a natureza do ser ou dos tipos de
coisas que tém existéncia foi o conjunto de teorias da substancia e Acidentes
desenvolvida por Aristoteles nas suas obras Metafisica e Categorias. Desde entao, teorias
ontolégicas foram desenvolvidas por diversos filosofos; e, além disso, ontologia filoséfica é

atualmente uma area ativa em filosofia.

Por fim, mais recentemente, diversos sistemas ontolégicos foram construidos em projetos
relacionados a ciéncia da computacao e sob os auspicios de uma nova disciplina chamada
Ontologia Aplicada (CORCHO; FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2006;
CORAZZON, 2013). Esta pesquisa utiliza teorias ontolégicas formais que podem ser
desenvolvidas e aplicadas na solugao de problemas nas areas de informatica e ciéncias da

informacgao e, em particular, de modelagem conceitual.

Para responder a pergunta “o que é uma ontologia para um engenheiro?”; é interessante
supor que existam semelhangas entre a forma com que a realidade é percebida por
pessoas e por computadores, e ambos podem ser estruturados em ontologias (GRUBER,
1993). De acordo com essa ideia, se um computador é exclusivamente dedicado a
responder a perguntas sobre turismo, seu universo poderia ser estruturado por meio da

classificacao das viagens tais como viajar de trem, viagem de aviao etc.

No entanto, para esta classificagdo ser realmente uma ontologia para o computador, ela
deve ser capaz de raciocinar com base nela. Isso leva ao estabelecimento da primeira

diferenca importante entre uma ontologia a partir da perspectiva filoséfica e a partir do
ponto de vista da ciéncia da computacao (KIM; MANLEY; YANG, 2006).

Do ponto de vista ciéncia da computacgdo, as ontologias devem ser codificadas em uma
linguagem interpretavel pela maquina (STAAB et al., 2001; CORCHO;
FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2006). Quando um engenheiro define o que é
uma ontologia, ele muda a perspectiva da pessoa para o computador. Assim, se o

computador nao puder compreendé-la, ela nao pode ser considerada uma ontologia.

Além disso, para um engenheiro, as ontologias geralmente sao mais especificas do que
para um filésofo. Finalmente, devido ao uso do termo ontologia em ciéncia da
computagao, sua defini¢do neste contexto precisa levar em conta caracteristicas de

reutilizacao e compartilhamento, que nao sdo essenciais em ontologias filoséficas. Em
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suma, para um engenheiro (STAAB et al., 2001):

Uma ontologia é uma especificacao explicita e formal de uma conceitualiza-
cao compartilhada. Conceituagdo refere-se a um modelo abstrato de algum
fenomeno no mundo mediante a identificacdo dos conceitos relevantes de tal
fendmeno. Explicita significa que o tipo de conceitos utilizados bem como as
restricdes a sua utilizagdo sao explicitamente definidos. Formal refere-se ao
fato de que a ontologia deve ser interpretavel pela maquina. Compartilhada
reflete a nocao de que uma ontologia captura conhecimento consensual, isto é,

ele ndo é especifico de um individuo, mas aceito por um grupo.

Em seu trabalho de 1991, Neches et alli (NECHES et al., 1991) deram outra defini¢ao,

com foco na forma de uma ontologia:

Uma ontologia define os termos basicos e relagoes que compdem o vocabulério
de uma &area temadtica, bem como as regras par a a combinagao de termos e

relagoes a fim de definir extensdes para o vocabulario.

2.3 Componentes principais de uma ontologia

Existem diversos formalismos e linguagens de representacao do conhecimento que podem
ser utilizados para a formalizacdo e implementagao de ontologias. Cada um deles possui
componentes diferentes que podem ser usados para estas fungoes. Todavia, eles

compartilham o seguinte conjunto minimo de componentes.

2.3.1 Classes

Classes representam conceitos, em sentido amplo. Por exemplo, no dominio de viagens,
conceitos podem ser: locais (cidades, aldeias, praias etc); hospedagem (hotéis, albergues,
pousadas, camping etc); e, meios de transporte (avioes, trens, carros, barcos, motos e
navios). Numa ontologia, classes normalmente sdo organizados em taxonomias que

permitem a utilizacdo de mecanismos de heranca.

Pode-se representar uma taxonomia de locais de entretenimento (teatro, cinema,
concertos etc) ou pacotes de viagem (viagem econdmica, viagens de negécios etc) No
paradigma de representacdo do conhecimento baseado em quadros, também é possivel
definir metaclasses, que sao classes cujas instancias sdo classes. Metaclasses permitem a
criagao de diferentes gradagoes de significado, uma vez que é possivel estabelecer

diferentes camadas de classes na ontologia.
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2.3.2 Relacdes

Relagoes representam um tipo de associacao entre conceitos do dominio. Elas sao
formalmente definidas como qualquer subconjunto do produto cartesiano de n
conjuntos, isto ¢, R C C} x Cy x ... x C,. Ontologias geralmente contém relagoes
bindrias. O primeiro argumento é conhecido como o dominio da relagao e o segundo
argumento é o seu contradominio. Por exemplo, na relacao binaria localChegada, o
conceito Viagem é o seu dominio e o conceito Local é seu contradominio. Relacoes
podem ser instanciadas a partir do conhecimento do dominio. Por exemplo, para

expressar que o voo JJ3242Feb-15-2016 chega em Uberlandia deve-se escrever:
(localChegada JJ3242-Feb-15-2016 Uberlandia).

Relagbes bindrias por vezes sao usadas para expressar os atributos do conceito.
Geralmente, atributos sao distinguidos de relagoes porque seu contradominio é um tipo
de dados, como por exemplo, string, number etc, enquanto que o contradominio das
relagoes é um conceito. O codigo a seguir define o atributo numeroVoo, que é uma
string. Também é possivel expressar relagoes de maior predicado, como “uma estrada

liga duas cidades diferentes”.

De acordo com Gruber (Gruber, 1993), axiomas formais servem para modelar sentengas
que sempre sao verdadeiras. Elas normalmente sao usadas para representar conhecimento
que nao pode ser formalmente definido por outros componentes. Adicionalmente,
axiomas formais sao utilizados para verificar a consisténcia da propria ontologia ou a
consisténcia do conhecimento armazenado na base de conhecimento. Axiomas formais
sao muito tuteis para inferir novos conhecimentos. Um axioma no dominio Viagem seria

de que nao é possivel viajar da América do Norte para a Europa de trem.

2.3.3 Instancias

Instancias sao usadas para representar elementos ou individuos em uma ontologia. Um
exemplo de instancia do conceito JJ3242 é o voo JJ3242 que chega em Uberlandia em 15
de Fevereiro de 2016 e custa R$ 937,00.

2.4 SABIO - Uma metodologia de desenvolvimento de Ontologia

A comunidade de Engenharia Ontoldgica entende que os processos para construcao de
ontologias podem ser melhorados através de praticas da Engenharia de Software, pois,
assim como software, ontologias precisam ser construidas com base em atividades
padronizadas, ferramentas e métodos apropriados (FALBO, 1997). A auséncia destes
itens podem levar a problemas como inconsisténcia e falta de clareza do modelo

ontologico desenvolvido.
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Por isso, antes que se inicie a construcao de uma ontologia é importante que se escolha
uma metodologia que servira de base para guiar os passos durante o desenvolvimento.
Neste trabalho a metodologia escolhida foi a SABIO (Systematic Approach for Building
Ontologies). Em (FALBO, 1997) sdo descritos todos os detalhes desta metodologia e
seus passos.

SABIO foi originalmente concebido para apoiar na construcao de ontologias de dominio
3 ¢ incorporar melhores praticas comuns da Engenharia de Software e Engenharia
Ontologica. Ele inclui uma linguagem grafica para expressar ontologias, uma

classificagdo de axiomas e o uso de questoes de competéncia.

Conforme apresentado em (COSTA, 2008), os itens abaixo representam as etapas

propostas pelo SABIO durante o desenvolvimento de uma ontologia:

1. Identificacao de propodsito e especificacao de requisitos;
2. Captura da ontologia;

3. Fomalizacao da ontologia;

4. Integracao com ontologias existentes; e,

5. Avaliacao e documentacao da ontologia.

2.4.1 Identificacdo de propésito e especificacao de requisitos

O primeiro passo proposto por SABIO ¢ a identificagdo do propdsito pelo qual a
ontologia esta sendo criada e qual seu uso esperado. Estas respostas se dao através da
definicao das competéncias da ontologia, ou seja, delimitando o que sera e o que nao
serd escopo da ontologia. Por isso, neste momento é necessario que sejam definidas as

questoes de competéncia as quais a ontologia seja capaz de responder (COSTA, 2008).

2.4.2 Captura da ontologia

Neste momento é feita a conceituacao dos itens do dominio que a ontologia objetiva
formalizar, de acordo com o escopo definido segundo a competéncia da ontologia. Devem
ser identificadas e organizadas as entidades relevantes do dominio utilizando uma forma
clara e nao ambigua para facilitar a comunicacao entre as partes, assim como os axiomas
também devem ser identificados com o intuito de definir a seméntica dos termos
envolvidos para restringir sua interpretacao. Os axiomas devem ser orientados pelas

questoes de competéncias e devem ser suficientes para expressa-las e representar suas

solugoes (COSTA, 2008).

3 Ontologias de Dominio tem o objetivo descrever um dominio especifico.
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2.4.3 Fomalizacdo da ontologia

Esta etapa tem por objetivo transcrever para uma linguagem formal a conceituacao
escolhida no passo anterior através de alguma meta-ontologia, escolha de uma linguagem
formal e criacdo da ontologia. E necessdrio que esta linguagem formal expresse de forma

nao-ambigua as entidades do dominio e axiomas para futuras interpretagoes do

conhecimento expresso pela ontologia (COSTA, 2008).

2.4.3.1 Integracdo com ontologias existentes

Esta etapa tem por objetivo verificar se existe alguma conceituagao ja estabelecida de
conceitos do dominio que esta sendo formalizado e avaliar se é possivel fazer a

reutilizacao na ontologia que esta sendo construida.

2.4.4 Avaliacao e documentacao da ontologia

Por fim, deve ser analisado se a ontologia construida esta de acordo com escopo definido
no primeiro passo. Para isto, a ontologia deve ser comparada com as questoes de
competéncias definidas e se ela atende alguns critérios de qualidade, como clareza,

coeréncia etc.

Além disso, é preciso que seja feita toda a documentacao da ontologia, como o escopo,

descrigao dos conceitos e a prépria ontologia formal.

2.5 UFO - Uma ontologia Fundacional

Uma ontologia fundacional é um sistema de categoria independente de dominio que tem
como objetivo ser usada como referéncia para melhorar a qualidade de modelos
conceituais, uma vez que ajudam a reduzir ambiguidades e aumentam a clareza na
interpretacdo ao fazer definicao de primitivas de modelagem de semanticas do mundo
real (GUIZZARDI; GUIZZARDI, 2008) (COSTA, 2008).

Neste trabalho vamos apresentar a UFO ( Unified Foundational Ontology) que é uma
ontologia fundacional originalmente desenvolvida por (GUIZZARDI, 2005a). O cerne da
UFO é a UFO-A onde sao definidos os principais conceitos, como por exemplo, coisas,
objetos etc. Na UFO-B sao definidos os eventos, como eventos, processos etc. E a
UFO-C faz a defini¢ao das coisas intencionais e sociais. A seguir serao apresentados os

principais conceitos de cada um dos conjuntos citados anteriormente da UFO.

2.5.1 UFO-A: Uma Ontologia de Objetos

A UFO-A, apresentada na figura 1, faz a definicdo de conceitos de objetos e suas

propriedades e relacionamento. Na UFO-A existe uma distin¢ao importante entre o que
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¢ Universal e o que ¢ Individuo. Os conceitos Universais sao padrdes que podem ser
instanciados por varios individuos e sao independentes de tempo e espago. Ja os

Individuos sao entidades que possuem identidade tnica.
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Figura 1 — Fragmento da UFO A

Os Substanciais sao individuos independentes, tais como uma pessoa ou uma casa. O
Modo ¢ uma instanciagao de uma propriedade, como uma cor ou uma doenca, ou seja,
ele s6 pode existir em outros individuos, por exemplo, uma doenca s6 pode existir em
um ser vivo. Um Modo intrinseco ¢ dependente de somente um individuo (ex.: uma
temperatura, uma massa); ja& um Modo relacional é dependente de vérios individuos (um
emprego, um casamento) (GUIZZARDI; GUIZZARDI, 2008).
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O Modo externamente dependente ¢ um modo intrinseco de um individuo, mas que
existencialmente tem dependéncia de varios outros. Por exemplo, uma pessoa ao casar-se
com outra adquire algumas responsabilidades, que sao Modos existencialmente

dependente dela e externamente dependente da outra pessoa.

Considerando a categoria de Universais, a UFO-A faz a uma importante distin¢ao entre
Universais Substanciais e Universais de Modo, onde os primeiros podem ser, por

exemplo, massa, planeta e pessoa e os segundos uma cor, carga elétrica e dor de cabeca.

Relagoes sao entidades que fazem conexao com outras entidades e podem ser: Relagoes
Formais e Relagoes Materiais. As Rela¢oes Formais se dao diretamente entre duas ou
mais entidades sem a necessidade de intervencao de outra entidade. J4 as Relagoes
Materiais entre duas ou mais entidades s6 existem se tiver uma entidade mediadora (que
sao chamadas de relators). Exemplo de Relagoes Materiais sao “trabalhar em” e “sendo
tratado em” (COSTA, 2008).

Por fim, é definido o conceito de Situagao que representa entidades complexas
constituidas por varios objetos (inclusive de outras Situagoes) e que apresentam uma
parte da realidade que pode ser compreendida como um todo. Por exemplo “Maria
trabalha na empresa X e estuda na faculdade Y” (GUIZZARDI; GUIZZARDI, 2008).

2.5.2 UFO-B: Uma Ontologia de Eventos

Diferentemente da UFO A, que é uma ontologia de Objetos, a UFO B é uma ontologia
de Eventos. A diferenga entre estes individuos esta relacionada em suas agoes no tempo.
Um Objeto mantém sua identidade ao longo do tempo, ou seja, ndao possui partes
temporais. J4 os Eventos, sao compostos por partes temporais, estendendo-se no tempo
acumulando partes temporais. Desta forma, genuinamente falando, os eventos nao
sofrem mudancas no tempo, pois suas partes nao mudam sua identidade ao longo do
tempo. Pode-se citar como exemplo de Eventos: uma consulta médica; uma conversa; e,
uma festa de casamento (GUIZZARDI; GUIZZARDI, 2008). A figura 2 apresenta um
fragamento da UFO B.

Os eventos sao dependentes da participacao (Participation) de seus integrantes e podem
alterar a realidade, mudando de um estado pré-evento para outra pos-evento. Por
exemplo, o evento Aula somente existe com participagao dos alunos e professor. Além
disso a Aula altera o estado do conhecimento dos alunos, acrescentando novos

conhecimentos ao final do evento.

Um Event (ou Perdurant) representa um evento e pode ser dividido entre:

1. Atomic: eventos que nao podem ser subdivididos em outros eventos;

2. Complex: evento composto pelo agrupamento de outros eventos.
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A UFO B considera que os modos espaciais de eventos sao definidos em termos dos
modos espaciais de seus participantes. Ja as propriedades temporais dos substanciais sao
definidas em termos dos events nos quais participam. Projetando estas propriedades em
uma estrutura de qualidade obtém-se o valor (qualia) dos modos temporais de eventos.
Os intervalos temporais (time intervals) compoem o espago conceitual e podem ser
representados por um conjunto de ntimeros reais. Por outro lado, os intervalos temporais
sdo compostos por instantes (time point), que podem ser representados por niimeros

reais.

2.5.3 UFO-C: Uma Ontologia de Entidades Sociais

A UFO-C apresentada na figura 3 é uma ontologia de entidades sociais (de objetos e
eventos), construida sobre a UFO-A ¢ UFO-B. Seus conceitos sao baseados nos
substantial individual (object) e nos moment individual (moment) da UFO-A; e no
conceito de event da UFO-B. Um object pode ser classificado entre: Resource

(Non-agentive objects) e Social Object.

1. Resource (Non-agentive objects): sdo utilizados pelos agentes com um objetivo e

normalmente sdo controlados por um algum agente. Exemplo: carro, caneta etc.

2. Social Object: como exemplo de Social Object pode-se citar dinheiro, linguagem e
normas (normative descriptions). Uma normative descriptions define uma ou mais
regras/normas reconhecidas por pelo menos um agente social e que tem a capacidade
de definir universals nominais, como Social Moment , social objects e social roles.
Exemplo de normative descriptions: politicas de uma organizacao, estatuto de uma

igreja, Constituicao Brasileira etc.

Os Agents sao classificados em:

a) Human Agent: agentes biolégico ou humanos;
b) Artificial Agent: entidades computacionais;

c¢) Institutional Agent: organizagoes e unidades de uma organizacao.

O Agent é um substantial que pode ter tipos especiais de moments: os Intentional
Moments. A intencionalidade é percebida como a capacidade de certas propriedades de
alguns individuals se referir a possiveis situa¢oes na realidade. Todo intentional moment

possui um contetdo proposicional (Goal) e um tipo.

Actions sao events intencionais que instanciam um plano (Plan) que é uma acao
universal (Action Universal) cujo objetivo é satisfazer a proposition de alguma intengao
(intention). As actions podem ser executadas somente por agents e tem a participacao

de objetos fisicos (Resources) . Exemplo: a ministracdo de uma aula; a compra de uma
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casa; uma conversa etc. Uma communicative act (ato de discurso) é uma atomic action.
As actions podem ser classificadas como atémicas (atomic) ou complexas (complez -
composta por mais de duas ou mais participagoes). Essas participacoes (participations)
podem ser intencionais ou eventos nao-intencionais. Nem toda participacao de um
agente é considerada uma action, mas somente as participacoes intencionais, chamadas
de Action Contributions (COSTA, 2008).

Uma dependéncia de recurso pode ser causada por uma participacao de recurso e a
consequéncia de uma aquisi¢ao de recurso entre agentes. Em uma aquisicao de recurso
de um agente B para um agente A, A da permissao do recurso r para B. Para isso
acontecer, A deve ter o direito de conceder permissao para o agente B e, além disso, o

direito de conceder o direito do tipo de permissao (por exemplo usar ou alterar)
(GUIZZARDI; GUIZZARDI, 2008).

A troca de communicative acts cria os chamados Social moments que sao tipos de
intentional moments. Por exemplo, suponha o aluguel de uma casa por Maria. Quando
Maria assina o contrato de aluguel com uma imobilidria, a imobilidria (agente) executa

uma ag¢ao comunicativa (communicative act), criando, assim, um Social Commitment
(compromisso de entregar o imével na data prevista) com a Maria. Além disso, cria
também uma reivindicacao social (social claim) da imobilidria para com Maria, relativa

a esse conteudo proposicional.

Um Commitment (interno ou social) pode ser cumprido (Fulfilled) ou Nao-Cumprido
(Unfulfilled), sendo um Unfulfilled classificado em:

1. Pending;
2. Dismissed,
3. Broken.
O social commitment leva a criacao de um internal commitment, que por sua vez conduz
um agente para a realizagdo de uma action. Um Commitment (interno ou social) é

cumprido por um agente se esse agente executar uma agao e o estado posterior dessa

acao seja uma situagao que satisfaca a proposition desse commitment.

2.6  Motores de inferéncia

Os motores de inferéncia ou reasoners sao software que inferem conhecimentos
adicionais e mostram relagoes implicitas a partir do mapeamento de uma base de
conhecimento existente® (Z[jNIGA, 2001; ABBURU, 2012). Com esta inferéncia os

4 Colecao de conceitos e relacdes entre estes conceitos, fatos e regras
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reasoners tornam-se capazes de responder consultas a partir do conhecimento provido e

inferido, bem como checagem de consisténcia de ontologias (ZABLITH, 2008).

Além disso, eles também sao aptos a realizar a classificagao (computagao de todas as
classes as quais um determinado individuo pertence) e a realizagdo (encontrar as classes
mais especificas as quais um individuo pertence) de individuos. Atualmente, existem
varios reasoners implementados e em constante aprimoramento tais como Racer
(HAARSLEV; MOLLER, 2001; HAARSLEV; MULLER, 2001), Pellet (SIRIN et al.,
2007; KHAN; KUMAR, 2014) e Fact++ (BOBILLO; DELGADO; GOMEZ-ROMERO,
2012). Cada um deles tem uma maneira diferente de tratar as informagoes na ontologia,

mas algumas caracteristicas sdo desejaveis a todos:

1. Dinamismo: Consiste em dar suporte ao acréscimo de informagoes na base de co-
nhecimento, sempre atualizando as inferéncias de forma a manter a corretude das

informagoes;

2. Multiplicidade: Conseguir trabalhar num dominio que possa conter uma ou mais

ontologias, dando suporte a conceitos externos;
3. Suporte a linguagem padrao de ontologias (OWL); e,

4. Trabalhar eficientemente com grandes volumes de informacao.

As duas préximas subsecoes apresentam os detalhes dos motores de inferéncia utilizados

no desenvolvimento desta pesquisa.

2.6.1 Pellet

Pellet ¢ um motor de inferéncia OWL-DL originalmente desenvolvido no Laboratério
Mindswap da Universidade de Maryland. Ele é baseado em algoritmos de tableauz
desenvolvidos para légicas de descrigao (DL) expressivas; e suporta a expressividade
OWL-DL completa, incluindo raciocinio sobre nominais (classes enumeradas) (SIRIN et
al., 2007; KHAN; KUMAR, 2014).

Dentre as principais vantagens do Pellet pode-se citar a portabilidade, facilidade de
integracao com os principais frameworks para desenvolvimento de ontologias — visto que
foram desenvolvidos em Java —, e o bom desempenho se comparado a outros motores de

inferéncia. O motor de inferéncia Pellet fornece muitos servicos diferentes de raciocinio.

Ele também incorpora vérias técnicas de otimizacao descritas na literatura de DL e
contém varias otimizagoes para nominais, resultados de consultas conjuntivas e
raciocinio incremental. O pacote Pellet ja possui uma versao do motor de inferéncia que

funciona como um pequeno servidor web utilizando o protocolo DIG (DL
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Implementation Group) para interagir com outras aplicagoes (PARSIA; SIRIN, 2000).
Através dessa interface web, é possivel fazer com que o Protégé utilize diretamente
motor de inferéncia Pellet, bastando apenas que a ontologia utilize somente construtores

suportados pelo DIG.

A integracao direta entre o Protégé e o Pellet ¢é feita através da interface DIG. Assim
que o Pellet é instalado no sistema, ele cria um executavel que realiza o raciocinio em
arquivos RDF e outro executavel que funciona como um pequeno servidor web que
utiliza a interface DIG para se comunicar com outros programas, como o Protégé. A
integragdo do Protégé com o Pellet através da interface DIG d4 maior dinamismo ao
desenvolvimento dentro do Protégé e facilita o desenvolvimento e a verificagao de

consisténcias na ontologia.

2.6.2 RACER

Racer é um motor de inferéncia para OWL DL e esta livremente disponivel para
proposito de pesquisa e pode ser acessado pelos protocolos padroes HT'TP ou TCP.
Assim, outros programas clientes que precisem de servigos de inferéncia podem se
comunicar com o Racer via protocolos TCP. Como exemplo de inferéncias disponivel no

Racer pode-se citar a verificagdo da consisténcia da ontologia e a criagdo da arvore
inferida de classes (HAARSLEV; MOLLER, 2001; HAARSLEV; MULLER, 2001).

Ele suporta expressividade da Légica Descritiva e pode ler bases de conhecimento OWL
tanto de arquivos locais como também de servidores web remotos. Ele suporta a API

OWL e a interface DIG e segue multiplas estratégias de otimizagao para melhor realizar
as inferéncias (ILIE; MOLNAR, 2013; CHEN; HAARSLEV; WANG, 2005).

Racer pode ser implementado em projetos industriais baseados nos padroes W3Cs: RDF
e OWL, e é uma importante ferramenta para pesquisa e desenvolvimento. Racer é um
sistema baseado na representagao do conhecimento que implementa um célculo Tableau

altamente otimizado usado para uma Logica Descritiva muito expressiva.
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3 Trabalhos Correlatos

Este capitulo tem por objetivo fazer uma analise de trabalhos correlatos a esta pesquisa.

Serao apresentadas alguas ontologias de seguranca.

3.1 Ontologia de Ataque de Seguranca para Web Service

Web Services tornaram-se uma parte significativa da Web por causa de recursos

atraentes como a simplicidade de uso, independéncia de plataforma e suporte a XML /
SOAP.

No entanto, esses recursos o tornam vulneravel a muitas ameacas de seguranca, ainda
mais quando se fala de Web Services seméanticos, que sao capazes de publicar dados
semanticos sobre suas propriedades funcionais e nao funcionais, acrescentam ainda mais
problemas de seguranca. Agora, torna-se mais facil atacar um Web Service porque seus

dados semanticos estao disponiveis publicamente.

Para registrar e prevenir esses ataques, especialmente ataques distribuidos, novos
firewalls distribuidos e sistemas de detec¢ao de intrusao (F/IDS) devem ser aplicados.
No entanto, estes F/IDS podem ser desenvolvidos por diferentes fornecedores e eles nao
tém mecanismos para cooperar uns com os outros. Este problema pode ser resolvido se
varios F/IDS compartilham um vocabuldrio comum, que pode ser baseado em

ontologias, para permitir que eles interajam uns com os outros.

O trabalho de (VOROBIEV; HAN, 2006) descreve as ameacas de seguranca aos Web
Services e afirma que elas precisam ser analisadas e classificadas sistematicamente para
permitir o desenvolvimento de mecanismos defensivos melhor distribuidos usando
F/IDS. A ontologia foi escolhida, porque elas permitem que diferentes partes evoluam e
compartilhem uma compreensao comum de informacoes que podem ser racionalizadas e
analisadas automaticamente. Foi desenvolvida a Ontologia de Ataque de Seguranga para

Web Service e ilustrados os beneficios de usé-la com um exemplo.

3.2 Uma Ontologia de Seguranca da Informacao

O trabalho de (HERZOG; SHAHMEHRI; DUMA, 2007) apresenta uma ontologia de
seguranga da informagao disponivel publicamente, baseada em OWL, que modela ativos,

ameacas, vulnerabilidades, contramedidas e suas relacoes.

A ontologia pode ser usada como um vocabulario geral, roteiro e dicionario extensivel do

dominio da seguranga da informagao. Com base nela, os usuarios podem concordar em
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uma linguagem comum e defini¢do de termos e relacionamentos.

Além de disponibilizar informacdoes, a ontologia também é 1til para raciocinar sobre as
relacoes entre suas entidades, por exemplo, ameacas e contramedidas. A ontologia ajuda
a responder perguntas como: Que contramedidas detectar ou impedir a violacao de

integridade de dados? Quais contramedidas impedem ataques de estouro de buffer?

A ontologia é composta por 88 classes de ameagas, 79 classes de ativos, 133 classes de
contramedidas e 34 relagoes entre essas classes. No trabalho de (HERZOG;
SHAHMEHRI; DUMA, 2007) é possivel acessar o contetido da ontologia, bem como seus
usos, potencial de extensao, implementacao técnica e ferramentas para trabalhar com

ela.

3.3 Ontologia de Seguranca para Aplicacoes Moéveis

A mobilidade é uma area emergente que surge com varias tecnologias e partes
interessadas. Lidar com os requisitos de seguranca para aplicagoes moveis significa
adquirir todo o conhecimento e as tecnologias disponiveis para a concepcao e

implantagao de uma medida confiavel e utilizavel.

Para ajudar os desenvolvedores a enfrentar esse desafio, o trabalho de (BEJI; El Kadhi,
2009) propoe uma solucao de base de conhecimento através da conceituagao de uma
ontologia de seguranca. A ontologia foi implementada em linguagem seméantica
OWL-DL com a ferramenta Protégé. Em (BEJI; El Kadhi, 2009) é possivel verificar a

estrutura da ontologia e os possiveis uso na seguran¢a no mundo movel.

3.4 Usando uma ontologia fundacional para reengenharia de uma

Ontologia de Software Enterprise

O conhecimento sobre as organizagoes de software é consideravelmente relevante para
engenheiros de software. O uso de um vocabulario comum para representar os
conhecimentos tteis sobre organizagoes de software envolvidas em projetos de software é
importante por varias razoes, como apoiar a reutilizacdo de conhecimento e permitir a

comunicac¢ao e interoperabilidade entre ferramentas.

As ontologias de dominio podem ser usadas para definir um vocabulario comum para
compartilhamento e reutilizacao de conhecimento sobre algum dominio. As ontologias
fundacionais podem ser usadas para avaliar e re-projetar ontologias de dominio, dando a
estas semanticas do mundo real. O trabalho de (BARCELLOS; De Almeida Falbo, 2009)
apresenta uma avaliacdo de uma Ontologia de Software Enterprise que foi reengenharia

utilizando a Ontologia da Fundacao Unificada (UFO) como base.
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3.5 Ontologia de Seguranca: Simulacdo de Ameacas aos Ativos

Corporativos

A anélise e mitigacdo de ameacas essenciais para a seguranca corporativa consomem
tempo, sdo complexas e demandam conhecimento especializado. Em (EKELHART et
al., 2006) é apresentada uma abordagem para a simulagdo de ameagas aos ativos

corporativos, levando em conta toda a infraestrutura.

Usando esta abordagem é possivel calcular medidas eficazes e seus custos sem
conhecimento de especialistas e decisoes de seguranca subsequentes serao baseadas em

critérios objetivos. A ontologia utilizada para a simulacao é baseada na de Landwehr.

3.6 Ontologia do Gerenciamento de Nivel de Servico do Padrao

ITIL

Com o objetivo de fornecer servigos com maior qualidade as organizagoes, em especial as
organizacoes de TI, vém utilizando boas praticas de gerenciamento de servigcos
consolidadas no mercado. O ITIL se destaca neste tema, pois ele proporciona grandes

beneficios as organizacoes de TI e seus clientes.

O ITIL leva em conta o conceito de Gerenciamento de Nivel de Servigo que é
responsavel por realizar o processo de negociacao e definicao dos servigos a serem
utilizados pelo negocio, o tornando, assim, muito importante para as organizacoes. Ele
leva em consideragao os requisitos do usuario para sugerir o servico mais adequado e o
fornecimento do servigo por parte do provedor (qualidade do fornecimento) (COSTA,
2008).

No trabalho de (COSTA, 2008) sao apresentadas ontologias de Gerenciamento de Nivel
de Servigo que visam representar os conceitos envolvidos neste dominio, possibilitando
um entendimento comum e compartilhado deste conhecimento, além de possibilitar

automatizagao do processo através da geracao de informagoes gerenciais.

Além disso, (COSTA, 2008) também apresenta um estudo de caso onde as ontologias

desenvolvidas sao aplicadas a uma plataforma sensiveis ao contexto.

3.7 Qutras Abordagens de Uso de Ontologias

A utilizagao de ontologias para representagao, compartilhamento e estruturacao de
conhecimento também contempla problemas de resolucao mais trivial, porém nao menos

importante, que aqueles pretendidos pela ETArch. Esta se¢do apresenta o uso de



Capitulo 3. Trabalhos Correlatos 39

Ontologia em uma gama de dominios e tarefas inerentes a Ciéncia da Computagao como

ferramenta para operacionalizacao de processos.

A exposicao de trabalhos correlatos que utilizam Ontologia em outras abordagens
comeca pela descricdo do seu uso em uma arquitetura corporativa. Uma arquitetura
corporativa ¢ uma descrigao abrangente de todos os elementos-chave e relacionamentos
que compodem uma organizacao através de varias visoes. Cada visdo expressa 0s
elementos e as relacoes de um sistema a partir da perspectiva de preocupagoes
especificas do sistema relevantes para um ou mais dos seus stakeholders. Como
resultado, cada visao precisa ser expressa na linguagem de descricao de arquitetura que

melhor se adeque as suas preocupagoes.

A arquitetura corporativa permite que empresas implementem integracao empresarial
para lidar com o ambientes de negocio dinamicamente em mudanca. Entretanto, nas
arquiteturas empresariais existentes, a falta de semantica equitativamente compreensivel
para humanos e sistemas é algo comum e que causa problemas de comunicac¢ao. Esses
problemas impedem as empresas de implementar a integracao e colaborar com outras
empresas. Para resolver esse problema, o trabalho de (KANG et al., 2010) apresenta
uma arquitetura corporativa baseada em ontologia. Esta ontologia de arquitetura
corporativa é composta em trés niveis; sendo que ontologias de termos de negocios estao
no primeiro nivel, ontologias de componentes de arquitetura de empresa estao no
segundo nivel, e ontologias de relacoes entre componentes de arquitetura de empresa
estao no terceiro nivel. Este trabalho objetiva que tanto seres humanos quanto sistemas
possam entender exatamente qual é a semantica pretendida pela organizacao; o que é

essencial para a integracao inter e intra-empresas.

Além disso, as linguagens de modelagem de arquitetura corporativa atuais possuem dois
problemas. Primeiro, as arquiteturas nao tém mecanismos para integrar varias
linguagens de descricao de arquitetura. Este problema dificulta a especificacao de
visualizac¢oes usando diferentes linguagens. Em segundo lugar, os modelos de arquitetura
empresarial carecem de suporte a analise quantitativa. Neste sentido, o trabalho de
(BAKHSHANDEH et al., 2013) descreve uma abordagem baseada em ontologia para ter
uma ontologia modular para o dominio de arquitetura corporativa, especificar e integrar
multiplas linguagens de modelagem de arquitetura e analisar os modelos integrados
resultantes. Os modelos resultantes sdo quantificaveis no sentido em que fornecem os
meios para avaliar a consisténcia dos modelos de arquitetura e analisar sua estrutura. A
aplicabilidade da abordagem é mostrada através de um estudo de caso e a correcao da

ontologia é mostrada por um meio de motores de inferéncia.

Na mesma linha de integragao de conhecimento empresarial, o trabalho de
(HARRISON; CHAN, 2005) a apresenta o desenvolvimento de um sistema de gestao de

ontologias distribuidas cujo objetivo é fornecer uma estrutura para lidar com o
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compartilhamento, armazenamento, versao e seguranca de ontologias em um repositorio.
Na proposta apresentada, as ontologias sao representadas por uma hierarquia de classes
genéricas orientadas a objetos, que podem ser traduzidas para XML. Para compartilhar
as ontologias, o sistema usa uma arquitetura cliente-servidor distribuida usando TCP e
um banco de dados convencional é usado para armazena-las. Um mapeamento do
modelo relacional para a representacao orientada a objetos permite criar aplicagoes que
transfiram informagoes. O autor conclui o trabalho mostrando que o sistema fornece
algumas melhorias sobre os sistemas de gerenciamento de ontologias existentes e discute

os caminhos para uma maior extensao do sistema.

Por fim, o trabalho de (WANG et al., 2012) apresenta os resultados de um trabalho
sobre modelagem seméantica para a Internet das coisas que mostra que ela tornou-se
fundamental para resolver o problema da interoperabilidade dada a natureza distribuida
e heterogénea das “coisas”. A pesquisa focalizou na modelagem dos dispositivos e dos
recursos e deu menos énfase para o acesso e na utilizagao da informacao gerada pelas
coisas. A ideia de que as coisas sdo capazes de expor interfaces de servigco padrao
coincide com a computacao orientada a servicos e, mais importante, representa um meio
escalonavel para servigos empresariais e aplicativos que precisam de conhecimento de
contexto e inteligéncia para acessar e consumir as informacoes do mundo fisico. Para
isso, os autores apresentam o projeto de uma ontologia de descricao abrangente para a
representacao do conhecimento no dominio da Internet das Coisas e discutem como ela

pode ser usada para suportar tarefas como descoberta de servigos.
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4 Metodologia e Desenvolvimento

Este capitulo apresenta a metodologia de desenvolvimento da ontologia de ameaca
interna que foi criada para validar a hipdtese deste trabalho de pesquisa. Ele abrange
tanto os procedimentos de sele¢do do dominio de negdcio e da base de dados de
incidentes internos, mapeamento e desenvolvimento da ontologia, exemplos de
instanciagao e os procedimentos de validagao da sua consisténcia interna utilizando os

motores de inferéncia Pellet e Racer.

Esta abordagem foi escolhida porque vai ao encontro de boas praticas de criacao de
ontologias complementando-as de acordo com a necessidade da pesquisa (CAPPELLI;
MOORE; TRZECIAK, 2012; MIZOGUCHI, 2004; HARRISON; CHAN, 2005;
KALFOGLOU; SCHORLEMMER, 2003). Por fim, a guisa de conclusao do capitulo sao
discutidos os resultados sob a perspectiva da aplicabilidade, utilizacao e relevancia do

uso de ontologias em ambientes distribuidos.

Como ja ressaltado, o uso e a importancia das ontologias em Ciéncia da Computagao
estd se tornando mais difundido, porém a construcao de ontologias ¢ em grande parte
uma tarefa de tentativa e erro. Na construgao da ontologia resultante desta pesquisa, foi

utilizada a metodologia SABIO para guiar os passos de construcao da Ontologia.

4.1 Selecao do Dominio de Negocio da Ontologia

O estudo da ameaga interna apresenta alguns dos desafios mais complexos na seguranga
da informagao (CAPPELLIL; MOORE; TRZECIAK, 2012). O Instituto de Engenharia
de Software da Universidade Carnegie Mellon define um intruso malicioso como um
empregado atual ou antigo, contratante ou outro parceiro de negocio que tem ou teve
acesso autorizado a uma rede, sistema ou dado da organizacao e intencionalmente
excedeu este acesso em um gerenciamento que negativamente afetou a confidencialidade,
integridade ou disponibilidade de informagoes da organizacao (KALFOGLOU;
SCHORLEMMER, 2003; LIU; HOGAN; CROWLEY, 2011).

As organizacgoes comegaram a reconhecer a importancia de detectar e prevenir ameagas
internas, mas ha uma surpreendente falta de padroes dentro do dominio de ameacas
internas para auxiliar no desenvolvimento, descricao, teste e compartilhamento dessas
técnicas (WEST-BROWN et al., 2003). Para muitas organizagoes, o estabelecimento de
um programa de ameacas internas e o inicio de busca por atividades de potenciais
intrusos mal-intencionados é uma nova atividade empresarial uma vez que o uso

intensivo das redes de comunicagdo é um caminho de mao unica(ALLEN, 2001).
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No escopo desta pesquisa, o principal objetivo do desenvolvimento da ontologia de
Ameaga Interna é apoiar a criagao, o compartilhamento e a analise de indicadores de

ameaca interna como forma de verificar a hipotese da pesquisa.

Este dominio de negocio foi escolhido como estudo de caso para desenvolvimento da
ontologia porque a seguranca da informagao é uma preocupagao inerente ao mercado de
TI, seja qual for sua area de atuagao final. A partir dai, pode-se passar para o
mapeamento dos seus principais componentes ontolégicos (BROWN; DUGUID, 1998;
JONG; FERGUSON-HESSLER, 1996).

Como em qualquer outro dominio, a criacao de uma ontologia na area de seguranga
interna deve se atentar para o mapeamento de componentes ontolégicos que representem

tanto o conhecimento tdcito quanto o conhecimento implicito. (FRAPPAOLO, 2008).

4.2 Mapeamento dos Macro Componentes Ontoldgicos

Dados de seguranca sao sensiveis e por isso as equipes de ameaga interna geralmente
trabalham apenas com os casos referentes a sua propria organizagao. O registro destes
incidentes frequentemente incluem detalhes documentados sobre comportamentos de
funcionarios, propriedade intelectual, atividades dos funcionarios nas redes e informacoes
sobre a arquitetura de TT (FITHEN; FRASER, 1994; WEST-BROWN et al., 2003).

Organizacgoes e equipes hesitam em divulgar essas informagoes devido ao risco de violar
a privacidade de funcionarios, liberar informacoes organizacionais privilegiadas ou
desnecessariamente perder uma vantagem competitiva (CAPPELLI; MOORE;
TRZECIAK, 2012).

Neste contexto, uma ontologia sobre estes incidentes permitiria que equipes
compartilhassem indicadores de ameacas internas sem divulgar seus dados confidenciais.
O resultado desejado ¢ facilitar o compartilhamento de informagoes sobre indicadores
efetivos de atividades mal-intencionadas entre as organizagoes, com énfase na
extensibilidade, semi-automacao e a capacidade de os membros da comunidade se
beneficiar de investigagoes e andlises realizadas por outros (FITHEN; FRASER, 1994).

Todos os modelos de dados de entidade e relacionamento, incluindo modelos de dados
semanticos, tém suas limitagoes (TAFAZZOLI; SADJADI, 2008). Os modelos sao
extremamente formais e podem encontrar problemas ao representar a variedade de acoes
envolvidas em um caso real de ameaca interna. Além disso, os dados sobre casos de
ameagca interna sao muitas vezes recolhidos a partir de julgamentos de ac¢oes legais, cujos
resultados envolvem documentagao altamente varidvel (TAFAZZOLI; SADJADI, 2008).

Como resultado, os especialistas em segurancga tendem a confiar na linguagem natural
para documentar seus casos e descobertas (JONG; FERGUSON-HESSLER, 1996).
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Embora a linguagem natural seja mais expressiva do que um modelo abstrato, esta
pesquisa pressupoe que a area de seguranca da informacgao se beneficiaria com a cria¢ao
de uma ontologia sobre ameacas internas devido aos seguintes fatores (BROWN;
DUGUID, 1998):

e Perspectiva de rapido crescimento dos dados coletados e compartilhados pelas or-
ganizagoes, posto que algumas delas ja afirmaram informalmente que superar esse

desafio é uma de suas principais prioridades; e,

e A comunidade de pesquisa de ameacas internas pode se beneficiar do modelo formal
adicional desenvolvido neste trabalho, pois ele é executavel por maquina e compre-

ensivel por humanos.

O dominio da seguranga de TI contém também outros conceitos de interesse na descrigao

do dominio de ameacas internas, como, confidencialidade, integridade e disponibilidade.

Desde 2001, o CERT (Computer Emergency Response Team) tem registrado e analisado
mais de 800 casos reais de incidentes de seguranga em que os profissionais de T1
utilizaram a prépria infraestrutura tecnolégica da organizacao para interromper seus
servicos criticos, cometer fraudes contra alvos internos, roubar propriedade intelectual
ou conduzir espionagem de seguranga (CAPPELLI; MOORE; TRZECIAK, 2012). As
informacoes sao codificadas em campos estruturados e de texto livre na base de dados.
Esses dados fornecem a base para toda a pesquisa sobre ameacas internas deste trabalho
(HARVEY, 1991).

O CERT disponibiliza dois conjuntos de dados que contém informagoes estruturadas
sobre incidentes de ameaca interna. A base de dados MERIT contém informagoes sobre
casos de ameaca interna maliciosa envolvendo fraude, sabotagem ou roubo de
propriedade intelectual. A base de dados SpyDR contém casos de espionagem nacional.

Este trabalho considerou apenas a base de dados MERIT para a criacdo da ontologial.

Este conjunto de dados, cuja macro estrutura é ilustrada na figura 4, baseia-se no
recolhimento de informagoes sobre trés entidades: as organizagdes envolvidas; o executor
da atividade maliciosa; e, os detalhes do incidente. Cada caso do repositorio de
incidentes internos contém uma descricao em linguagem natural dos observaveis técnicos
e comportamentais do incidente. Essas descri¢des foram usadas como a fonte de dados

priméria para o desenvolvimento da ontologia.

A ontologia foi construida com os resumos das histérias de incidentes da base de dados
MERIT e sua consisténcia foi verificada para determinar quao eficiente a ontologia pode
expressar incidentes de ameaca interna (CAPPELLI; MOORE; TRZECIAK, 2012). A

ontologia visa responder as seguintes questoes de competéncia:

1O dataset pode ser obtido no enderego ftp://ftp.sei.cmu.edu/pub/cert-data/
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Sujeito - Concede acesso para Organizacao

Executa 1 Incidente Prejudica

Figura 4 — Modelo do CERT para incidentes internos

Q1: O que ¢ uma ameaca interna? Q2: Quais entidades podem estas envolvidas em um
incidente de ameaga interna? Q3: Qual a interacao entre estas entidades? Q4: Quais
ativos podem ser afetados ou manuseados durante um incidente? Q5: Quais agoes
podem ser realizadas durante um incidente? Q6: Quais informagoes pode ser impactadas

durante um incidente?

A medida que dados sdo coletados de vérias fontes, pode-se repetir o processo de
extracao e adiciona-las na ontologia com o objetivo final de melhorar a habilidade da

ontologia em expressar indicadores de ameaca interna.

Uma vez que o dominio de negocio foi selecionado e o0 mapeamento dos macro
componentes ontologicos foi realizado, o préximo passo é o desenvolvimento da

ontologia, que ¢é detalhado na proxima secgao.

4.3 Desenvolvimento da Ontologia

A figura 5 apresenta a modelagem da ontologia de acordo com os conceitos da UFO.

As Agoes (Action) sao executadas por um Ator (Human Agent) e podem ser da
natureza de: agoes digitais; agoes de modificacao; acoes de mudanca de trabalho; e,
agoes de transagoes financeiras. As agoes somente sao realizadas se envolver pelo menos

uma pessoa e uma organizagao.
(A1) Vz(Jy(Iz(acdo(z) — (pessoa(y) A organizagao(z)))))

Duas ou mais acoes combinadas culminam em um Evento do tipo Fvent que é uma
instancia de um Fvent Universal. Os Eventos mapeados na ontologia sao da origem de

roubo, transferéncia de dados, fraude e dele¢ado de dados.
(A2) Vz(Jy((evento(x) — acao(y))))

Os Ativos sao objetos universais (Object Universal) que podem ser usados ou
modificados durante uma agao. Os ativos mapeados na ontologia sao: ativos financeiros;

ativos fisicos; e, ativos digitais. Eles fazem parte das Organizagoes (Instutional Agent)
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que estao envolvidas durante uma agao de incidente.
(A3) Vz(Jy((acdo(x) — modifica(y))))
(A4) Vz(Jy((organizagao(x) — ativo(y))))

Tanto as Pessoas quanto as Organizagoes sao Agents que tem uma participacao

(participation) em um evento (FEvent) de incidente de ameaga.

A relagao de causalidade (causes) entre eventos esta formalizada pelos axiomas (A5),
(A6), (A7) e (A8). E uma relacdo irreflexiva (um evento x ndo pode causar ele mesmo),
assimétrica (se um evento x causa outro evento y, entao y nao pode causar x) e

transitiva (se um evento x causa um evento y que causa outro evento z, entao x causa z)
(COSTA, 2008).

(A5) Vel, e2((event(el) A event(e2) A causes(el,e2)) —
ds(situation(s) A posState(s,el) A preState(s,e2)))

(A6) Va(event(z) — —causes(z, x))
(A7) Y, y(event(x) A event(y) A causes(z,y) — causes(y,x))
(A8) Vx,y, z(event(z) A event(y) A event(z) A causes(x,y) A causes(y, z) — causes(x, z))

A ontologia de ameaca Interna foi modelada utilizando-se a ferramenta Protégé, que é
um sistema de gerenciamento do conhecimento e oferece uma interface grafica para

definicao de ontologias.

4.3.1 Classes da Ontologia

O modelo l6gico de alto nivel da ontologia esta representado na Figura 6 e é composto

por cinco classes: Ator; Acao; Ativo; Evento; e, Informagao.

For Project: @ OntologiaDecelcaofimeaca
= |
0 Acan
V Afivg
o Ator
0 Everito
D nicemacan

yYYyY ¥y ¥YY

Figura 6 — Modelo de Entidade Logica de Alto Nivel

4311 Classe Ator

A classe Ator contém subclasses que representam Organizagoes e Pessoas conforme

apresentado na Figura 7.
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For Project: @ OntologiaDecetcaofAmeaca
-y

Azserted Hierarchy

cowt Thingg

=

= B Acao

@ ativo

¥ & Alor
) Organizacan
@ Pezzoa

& Evento

B informacan

¥

Figura 7 — Hierarquia da Classe Ator

4.3.1.2 Classe Acao

A classe Acao e suas subclasses definem as a¢oes que o ator pode executar no dominio
de ameaga interna. A subclasse AcaoModificar contém subclasses que sao
qualitativamente modificadores para serem usadas em combinagdao com outra subclasse
de Agao. Por exemplo, para modelar uma acao de pesquisa suspeita, um individuo pode
ser associado as classes AcaoPesquisar e AcaoSuspeita. A hierarquia da classe Acao
pode ser vista na Figura 8.
v @ 2ceo
B Acachugtal
0 Acackadificer

[
[ 3
0 AcackiudancaleTrabalho
B AcaoTransacaoFinanceirs

Figura 8 — Hierarquia da Classe Acao

A Figura 9 mostra as subclasses das classes AcaoDigital, AcaoModificar,

AcaoMudancaDeTrabalho e AcaoTransacaoFinanceira.

4.3.1.3 Classe Evento

Eventos sdo mecanismos por meio dos quais varias agoes podem ser agrupadas e
relacionadas por uma andlise qualitativa ou contextual. Uma agao é classificada como o
que é observado e evento como o que é inferido. A criagdo de um individuo da classe
Evento geralmente requer alguma inferéncia, o contrario de um individuo da classe

Acdo, que pode ser criado através da observacao direta.

Por exemplo, a ontologia contém a subclasse chamada EventoTransfDados que é uma
copia, transferéncia ou recuperacao de dado nao autorizada de um computador ou
servidor. Extravio de dado por si s6 nao ¢ tecnicamente observavel, mas as agoes

especificas de copia, transferéncia ou recuperacdo de dado associado com o extravio sao
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v @ AcaoModificar v @ AcsoMudanceDeTrabaho

@ AcaoFracassada @ AcacAceitsr

@ AcaoFraudulerts @ AcaoAplicar

(O Acaoliegtima @ AcacDemitir

@ AcacNaoAutorizada @ AcacOterecerTrabatho
@ AcacPromover
® AcacReslocar
@ AcacRebaixar
@ AcacRejetar
@ AcaoRepreender
® AcaoSuspender
) AcacTerminar
© AcaoViolsr

v @ AcacDigital
@ AcsoCopia
» © AcscDescesso

@ AcacEmai

o . v @ AcasoTransacaofinanceira

) Acacinstalacao @ AcacDepositar

» @ AcacModificacao @ AcacEmprestar
@ AcacPesquisar ® AcaoSacar

Figura 9 — Hierarquia das Classes AcaoDigital, AcaoModificar, AcaoMudancaDeTrabalho
e AcaoTransacaoFinanceira

observaveis. Entao, a acao especifica pode ser dita correspondente ao evento de extravio.

A hierarquia de classe Evento é representada na Figura 10.

¥ @ Everto
@ Evertosnomala
@ EvertoDelecsoDados
i) EventoExcessivo
@ EvertoFraude
0 EvertododificacaoleDado
0 EvertoModificacaoleSistems
@ EvertobudancaF uncaoTrabalhe
@ EventoOfertaDeEmprags
) EvertoRecrutamento
i EventoRoube
@ EventoSabotagem
) EventoSuspeio
@ EventoTransiDados

Figura 10 — Hierarquia da Classe Evento
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4314 Classe Ativo

A classe Ativo prové subclasses que definem os objetos da acao. Esta classe contém
subclasses que representam os alvos das agoes ou instrumentos usados como objetos das

acoes no nosso dominio. A Figura 11 é uma representagao da hierarquia da classe Ativo.

v B ativo

¥ & AtivoDigital
O AtivoArguivo
) AtvoContaDeComputador
0 AtivoRegistroDeDados

» B ativoSoftware

¥ & AlivoFinanceiro
) AtvoCartacDeCredito
0 AtivoContaBancaria
@ AtivoDinheiro

¥ 0 AlivoFisico
O ArquivoFtasDeBackup
0 AtivoCartaoSD
@ AtivocD
U AtvoComputador
o AtivoHD
O ativolmpressora
0 AtivoLaptop
D Attvoletwork
@ AtivoServidor
0 AtivolSE

Figura 11 — Hierarquia da Classe Ativo

4.3.1.5 Classe Informacdo

A classe Informacao contém subclasses que provém suporte para modelagem de
informagoes de alguns ativos ou informacoes afetadas pelas agoes (exemplos incluem
informagoes de identificagdo pessoal, segredos comerciais e informagoes classificadas). A

figura 12 apresenta a hierarquia da classe Informacao.

v Informacan
InformacaoClazsificada
| 2 Informacaobetegocio
[ 2 InformacaoFinanceira

Informacac=egurancablacional

| 2 InformacaonTecnologia

Informacaoldnicamenteldertificada

I J

Figura 12 — Hierarquia da Classe Informacao

4.3.2 Propriedades de Objetos da Ontologia

A hierarquia de propriedade de objetos (apresentada na figura 13) prové a habilidade

para especificar varios tipos de relacionamentos familiar, de trabalho e de evento entre
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dois atores. A propriedade de objeto também fornece relacionamentos para associar
varios atores e ativos as ac¢oes via propriedades como, por exemplo, temAtor,

temAtivo, temObjeto e temInstrumento.
For Project: 4 OntologiaDecetcaofmeacs
| Otiect | Datatype | Annotation | An |

I Object properties o
I temAcao
[ temicessoPars
[ temitivo < éAtvole
[ temAtor — &AtorDe
[ teminformacao
[ teminstrumento

b [ temlocalidade
> [ temporallyRelatedTo « temporalyiel
[ temBeteranciaPars «— cRaferancinde
- [ temRelacad « éRelacacDe
[ &stivoDe
[ EAtorDe
b [ ERetacacDe
[ ESupefoDe

Figura 13 — Hierarquia das Propriedades de Objetos

4.4 Traducao de incidentes na Ontologia de Ameaca Interna

Esta secao apresenta os detalhes do processo de analise de instanciagao de casos de
ameagcas internas segundo a ontologia, o qual se inicial com um exemplo de amostra em

linguagem natural:
“0O invasor modificou dados criticos da organizagao vitima”
As atividades chaves de andlise durante a validagao sdo:

1. Determinar se as agoes do incidente detalhado estao representadas na ontologia;

2. Identificar itens ausentes; e,

3. Revisar a representacao na ontologia comparando com o dominio do mundo real.
Deve-se repetir as atividades de analise para cada acao até que todas as agoes sejam

representadas com sucesso na ontologia. Do exemplo mencionado, a frase “o invasor

modificou dados criticos” requer que a ontologia esteja apta a expressar:
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e Uma acao onde o resultado é a modificagdo do dado;
e Importantes propriedades dos dados, como eles sendo criticos para o negocio; e,

e Importantes relacionamentos entre a acao e objetos de dados, como a pessoa que

executou a agao e o dono do dado.

Ativo
'y

O intruso| modificou Fﬂados da |organizacdo vitima

Y A k4

Pessoa Agdo Organizagio

Figura 14 — Analise do Exemplo

Deve-se avaliar a sentenca rotulada para identificar algum aspecto ausente que a
ontologia deveria ser capaz de representar, bem como transformacoes importantes que
serao requeridas para traduzir a sentenga na ontologia enquanto preservando o significa
original. Algumas vezes isto requer o uso de termos substitutos. Por exemplo, o termo
“furtou” pode tornar-se AcaoRoubar com multiplas propriedades. Geralmente acoes

ou eventos sao os pontos de inicio para expressar uma dada sentenca.

Apos a traducao e validagao dos dados brutos para ontologia, é realizada a diagramagao

do modelo para visualizagao.

Os passos abaixo resumem o processo de representar um texto na ontologia:

1. Rotular texto natural: Adicione tipos semanticos para cada parte da sentenca;

2. Analisar o texto rotulado. Verifique se os rétulos necessarios estao listados para cada

tipo e se cada conceito esta representado;

3. Traduzir o texto rotulado: Represente as atividades ou eventos de casos importantes
usando a linguagem definida na ontologia. Por exemplo, a descricao de um dado que
¢ modificado torna-se uma instancia da classe AcaoModificar, da propriedade de

objeto temObjeto e uma instancia da classe Dado; e,

4. Modelar o texto traduzido: Modelar os aspectos importantes das atividades ou even-

tos do caso e seus importantes atributos ou relacionamentos.

As proximas subsecoes e as respectivas Figuras 15, 16 e 17 apresentam trés exemplos de
traducao de casos reais de incidentes para a Ontologia de Ameaga Interna desenvolvida

neste trabalho.
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4.4.1 Exemplo 1: Roubo de Credenciais

“0O invasor roubou as credenciais de senha de colegas de trabalho

para se autenticar no sistema e cometer fraude”.

OrganlzacaoVitima ColegaDeTrabalho
Organizacao “-&_um ‘ temEmpregado - &_um—+ Pessoa
temAtiva temAtiva
i AtivoHardware ‘ & um_ AtivoContaDeComput
Sistena - ador
AtlvoCoantaDaComputador
) teminformacao
temEmpregado temObijeto
‘Ypenha
|A’caolngin T é_um e
InformacaoDeSenha
-
teméAtar Acaolagin
temObjeto
s T
4 é_um al Invasor
Pessoa
AcaoRouk
temAtor » & um » AcaoRoubar

Figura 15 — Diagrama Exemplo 1: Roubo de Credenciais

4.4.2 Exemplo 2: Transferéncia de Planos Proprietarios

“0O invasor transferiu planos proprietarios de engenharia dos siste-
mas de computacao da organizacao vitima para sua nova organizacao
de trabalho”.

AtivoServidor

-

sum SistemaDeComputador lnformac?oDeNegn
cio
L
1emPrapﬁeiaﬁa taminfarmacac €_um
Organizacao %-s um "
= ) & g B
i iti DadoCriticoDaOrganizacao
OrganizacaoVitima tamFanta | i
temEmpragade temObjeto
Pessoa ¥ e
“é_um = temAtor ’ caoCopiar
nvasor K é_um
»
- AcaoCopiar
temEmpregado temDestino ]

Organizacao < E_um .4"
OrzanizacaoBenaficiaria

Figura 16 — Diagrama Exemplo 2: Transferéncia de Planos Proprietarios
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4,43 Exemplo 3: Acesso Remoto a Servidor Web

“0O invasor acessou um servidor web remotamente com uma conta

de administrador e deletou aproximadamente 1.000 arquivos”.

Organizacao AtivoServidar AtivaArguivo

é_um é_um é_um

-+ temProgricstario temAtive
OrganizacacVitima Servidor'Web & Argquivos

AtivoContaDeComp
utador

temEmpregado &_um temOhjeto
.Eanm[}endmiitradur
tsminstrumsnto
¥
Pessaa e um st e . ’ & um » Acaofpagar
= tamAtor Acachpagar

Invasor

Figura 17 — Diagrama Exemplo 3: Acesso Remoto a Servidor Web

4.5 Validacdo da Consisténcia da Ontologia

A Ontologia de Ameaga Interna foi executada em dois motores de inferéncia (Pellet e
Racer) para validacao da consisténcia. O Pellet foi escolhido por ser nativo do Protégé e

por ter sido utilizado em vérios projetos de pesquisa da industria com sucesso (SIRIN et
al., 2007; KHAN; KUMAR, 2014).

A escolha do RACER se deu por ele ser um motor de inferéncia que se integra bem ao
Protégé e por ser complementar ao Pellet no processo de validacao da consisténcia da
ontologia. (HAARSLEV; MOLLER, 2001; HAARSLEV; MULLER, 2001; ILIE;
MOLNAR, 2013; CHEN; HAARSLEV; WANG, 2005). Entende-se que com a validacao
por esses dois motores de inferéncia é possivel afirmar que a ontologia estd consistente e

apta a ser utilizada pelas aplicagoes que demandam servico de ameaca interna.

Para validar a ontologia construida, foi verificada sua consisténcia, cujo objetivo é
assegurar que a ontologia desenvolvida nao contém fatos contraditorios. Por exemplo,
um individuo nao pode ser instancia das classes Organizacao e¢ Pessoa ao mesmo

tempo, uma vez que na ontologia foi declarado que estas classes sao disjuntas?.

Além disso, os motores de inferéncia Pellet e Racer calculam a hierarquia de classe
inferida, ou seja, computa as relagoes das subclasses entre todas as classes principais

para criar a hierarquia de classe completa. A hierarquia de classe pode ser usada para

2 (lasses disjuntas definem que um individuo néo pode ser insténcia de mais de uma das classes confi-

guradas como disjuntas
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responder perguntas, tais como a obtencao de todas ou apenas as subclasses diretas de

uma classe.
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45.1 Validacdo com o Pellet

Pellet é um motor de inferéncia completo e capaz do OWL-DL com um bom desempenho
e com um numero de caracteristicas tnicas. Ele é construido em Java e ¢ codigo aberto.

Ele ¢ utilizado em uma série de projetos de pesquisas para ambientes industriais.

Pellet é a primeira implementacao do procedimento de decisao completo para OWL-DL
e tem suporte extensivo para raciocinio com individuos, tipo de dados definidos e debug
de ontologias. Ele implementa varias extensoes para OWL-DL e provou ser uma
ferramenta confidavel para trabalhar com este tipo de ontologia. O Pellet é nativo do
Protégé, entao para fazer a validacdo da ontologia com este motor, basta seleciona-lo na

barra de ferramentas conforme Figura 18.

T*| Check comtistency

!I.-;i'|,_,i-rl".l.'.l'tdugd}ec' !
‘ O Classily tamenomsy
I'. et Hier as el | Compute mterrea types
i ot Thing {: Ressoner nspecter

= B Acao
(> @ atve Bl Open SPARGL Ousry paned
O T ¥ Open SIVFL Tab
[ ) Evenio
I+ @ mtomacas !

@ ontiasedndidusl fdan

Figura 18 — Chamada do Pellet no menu do Protégé

Uma vez selecionado o Pellet como o motor de inferéncia que fara as validagoes na

ontologia, escolhe-se a opcao de “Classify taxonomy” para que Pellet possa fazer as

}; 2 o

checagens de consisténcia.

Figura 19 — Botao de Chamada para Classify Taxonomy no Protégé

Assim, o Pellet 1é toda a estrutura de classes da Ontologia de Ameaca Interna afim de
validar sua consisténcia. Conforme ilustrado na Figura 20, o Pellet foi executado na
Ontologia de Ameaca Interna e nao encontrou nenhum problema com a estrutura e

ligacoes das classes.

4.5.2 Validacao com o Racer

Racer é um motor de inferéncia para OWL DL. Ele suporta a API OWL e a interface

DIG e segue miultiplas estratégias de otimizagao para melhor realizar as inferéncias;
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| Pellet 1.5.2 (darect] *

Frushed Classfcabon complete

Faazone log
Y &

Figura 20 — Tela de Saida de Validacao de Consisténcia do Pellet

podendo ser implementado em projetos baseados em RDF e OWL. O Racer se baseia na
representacao do conhecimento que implementa um célculo Tableau otimizado usado
para uma Loégica Descritiva expressiva. A Figura 21 apresenta a tela de instancia¢ao do

Racer.

Figura 21 — Tela de Instanciagao do Servidor do Racer

Feito isso, é necessario informar ao Protégé que sera utilizado um motor de inferéncia

externo. Esta escolha ¢ feita conforme apresentado na Figura 22.

Assim, a comunicacao entre o Protégé e o Racer ja é estabelecida automaticamente para
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Figura 22 — Selecao do DIG Reasoner

fazer as validagoes, ficando o Racer pronto para analisar a consisténcia na estrutura de

classes da ontologia.

A Figura 23 ilustra a tela de saida do motor de inferéncia, que mostra que o Racer
validou a Ontologia de Ameaga Interna e ndo encontrou problemas em suas validagoes,
ou seja, assim como o Pellet, o Racer provou que a ontologia esta apta a ser utilizada

pelas aplicagoes que requeiram os servigos providos por ela.

W Connected to Racer Racer 20 DIG 1.2 (D8G) o

Firizhed Cassification compiste

§
o §
&
['»

Figura 23 — Tela de Saida do Racer

A partir de um conjunto de incidentes reais de ameaca interna originados da base de
dados MERIT foi possivel criar uma ontologia que represente estas atividades
mal-intencionadas; que pode ser utilizada em aplicacoes reais. Nesse caso, o ideal é que o
conhecimento expresso nela seja sempre atualizado a cada novo incidente. Assim, estes

casos reais poderao ser compartilhados entre todas as organizacoes que utilizam esta
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ontologia sem que nenhum dado confidencial seja divulgado.

A ontologia foi submetida aos motores de inferéncia Pellet e Racer que analisaram sua
consisténcia interna, consisténcia dos conceitos, hierarquia das classes e existéncia de
classes equivalentes. Isso mostrou que ela nao apresenta problemas de consisténcia e,

portanto, esta pronta para ser utilizada e compartilhada entre sistemas de informagao de

organizagoes que entendam que a seguranca da informacao ¢ um tema a ser tratado.

Apo6s a realizacao de alguns ciclos de teste, os resultados mostraram que o tempo de
execucao do Pellet foi, em média, 52% mais rapido que o Racer, apesar de ambos terem

indicado a consisténcia da ontologia.

4.6 Pontos de Atencao

Esta secao apresenta categorias de pontos de atencao que foram detectados ao longo do
desenvolvimento deste trabalho de pesquisa e podem servir de guia para futuros

pesquisadores.

Divisao:

— Delimitagao das classes e atributos que estao sendo representados; e,

— Escolha dos elementos que possuem um valor agregado maior; ou seja, distingao

entre as classes e atributos mais relevantes.

Granularidade:

— Defini¢ao do grau de detalhamento que o dominio devera ter; e,

— Critério de tratamento do limite de ramificacoes.
e Escopo:

— Tipo de conhecimento a ser representado; e,

— Fronteiras do conhecimento do dominio.

Validacao:

— Tipo de modelagem que sera utilizada;
— Formas de detectar aspectos importantes que foram esquecidos;
— Escolha da abordagem de avaliacao da qualidade da ontologia; e,

— Escolha dos motores de inferéncia para assegurar consisténcia.
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4.7 Aplicabilidade do Uso de Ontologias

O desenvolvimento da ontologia de ameaca interna permitiu encontrar indicios
relevantes de que a utilizacao de uma ontologia pode pode ser proveitosa em diversas
areas da Ciéncia da Computacao e ocorrer por diferentes motivos ou necessidades.

Alguns destes indicios e razoes sao listados a seguir:

1. O desenvolvimento da ontologia de ameaga interna forneceu um vocabulario padroni-
zado, sustentado por uma completa conceitualizacao dos termos, evitando interpre-
tagoes equivocadas e contribuindo para uma maior confiabilidade da representagao

do conhecimento sobre incidentes;

2. O resultado final permite que seu contetido suporte a modelagem adequada para
compartilhar o conhecimento do dominio de seguranca da informagao, deixando-
o acessivel para outras empresas que tenham interesse em desenvolver ou ampliar
aplicagoes dentro do mesmo contexto. Assim, a ontologia de ameaga interna, uma
vez compartilhada, permitiria ser expandida para tratar de outras questoes de se-
guranga, tais como autorizacao e autenticacao de usudrios em uma rede segura; sem

a necessidade de refazer uma analise de seu dominio;

3. A descrigdo do conhecimento ¢ feita de forma exata, ao contrario das linguagens na-
turais em que as palavras podem ter a semantica diferente conforme o seu contexto;
e a interpretacao poderia variar de pessoa para pessoa. Entretanto, uma vez que a
ontologia permite haver uma conceitualizagdo comum entre elas, entao a possibili-

dade de um mal entendido é reduzida drasticamente; e,

4. A modelagem de requisitos — sejam eles de negdcio, funcionais ou nao funcionais —,
usando ontologias permite que sejam lancadas as bases de frameworks de desenvol-
vimento de aplica¢oes intercambiaveis que podem ser consumidas por arquiteturas

de infra-estrutura que utilizem qualquer protocolo.

Além disso, deve-se ressaltar que a utilizagdo de ontologias em outras areas da Ciéncia
da Computagao tais como Recuperacao de Informagdes, Bibliotecas digitais, Web
semantica, Gestao de conhecimento, Processamento da linguagem natural, Comércio
eletronico, Sistemas multiagentes e documentacao de requisitos de aplicagoes

distribuidas.
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5 Conclusao

Devido a crescente necessidade de integracao de conhecimento entre os ecossistemas
virtuais das organizagoes, os desafios vindouros que as organizacoes enfrentarao
certamente estarao relacionados com o enfrentamento de problemas de seguranca

externa e interna ao seu ambiente.

Dessa forma, quando sao disponibilizados mecanismos adicionais para facilitar e agilizar
a integracao das informacoes de forma a maximizar parametros de seguranga interna, as
organizagoes — sejam elas publicas ou privadas —, passam a contar com uma ferramenta

adicional de melhoria de sua capacidade operacional e de resposta as exigéncias do

mercado.

Apo6s escolher o dominio de aplicacao que este trabalho explorou, o desenvolvimento da
ontologia de ameaca interna forneceu elementos relevantes para que o uso ostensivo de
componentes ontologicos seja incentivado em ambientes em que o desenvolvimento de

sistemas seja crucial para o negdcio.

O desenvolvimento da ontologia de ameaga interna mostrou que o uso de vocabulario
padronizado, baseado numa estrutura conceitual que evita interpretacoes ambiguas
contribui para a criagdo de bases de conhecimento confidveis e verificaveis formalmente

mediante o uso de motores de inferéncia.

A verificabilidade formal é essencial para que organizagoes e aplicagbes distribuidas
possam modelar adequadamente o conhecimento a ser compartilhado sem abrir mao de
suas especificidades, ao mesmo tempo em que usufruiu de um nicleo comum de interesse
e assegura a confidencialidade de suas informacoes. Essas propriedades inerente as
ontologias, permite, por exemplo, que o dominio de incidentes de seguranca interna seja
expandido para tratar de outras questoes de seguranca, tais como autorizacao e
autenticacao de usudarios em uma rede segura; sem a necessidade de refazer a totalidade

da analise de dominio.

Como o desenvolvimento de ontologias pode ser feito com base em processos
padronizados e como a representatividade nao ambigua de conhecimento é uma premissa
essencial, isso cria as bases necessarias para que mecanismos de pesquisa robustos sejam

implementados para que respostas rapidas e assertivas sejam dadas com base no

conhecimento formalmente representado.

Ciente e confiante de que a utilizacao de ontologias na area de sistemas distribuidos tem
um horizonte amplo, as proximas sec¢oes deste capitulo apresentam para os préximos

pesquisadores, os desafios encontrados, as ameacas a validade da pesquisa e algumas
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indicagoes de trabalhos futuros.

5.1 Desafios

A criagdo de uma ontologia a partir de um conjunto organizado, ou semi-organizado, de
dados, se torna probleméatica por exigir esforco consideravel de entendimento do dominio
que esta tentando ser formalmente representado, ja que o conhecimento adequado

demanda profissionais especializados.

Embora existam ferramentas que auxiliem neste processo, ainda é tarefa dos
especialistas selecionar os dados e relacionar os termos mais relevantes e suas relagoes.
Por fim, é necessario revisar a ontologia gerada, procurando por erros ou ambiguidades e

submeté-la a um processo formal de verificacao de consisténcia.

Por ser uma tarefa trabalhosa, se o pesquisador nao se preocupa em adotar uma
metodologia adequada, partindo direto para a implementacao antes adquirir

conhecimento sobre o dominio, isso tem o potencial de gerar os seguintes problemas:

1. O cédigo da implementacao acaba descrevendo os modelos conceituais da ontologia;

2. Baixa reusabilidade, pois a estruturacao da ontologia e as decisdes de projeto ficam

implicitas no codigo;

3. A passagem da aquisi¢ao de conhecimento para a implementagao ocorre de maneira
repentina, gerando dificuldade para o desenvolvimento de ontologias mais comple-

xas; e,
4. A linguagem escolhida pode limitar a capacidade de descrigao conceitual do dominio

da ontologia.

Dessa maneira, o conhecimento prévio do dominio é essencial para que a ontologia

desenvolvida possa ser utilizada em aplicagoes reais.

5.2 Trabalhos Futuros

O desenvolvimento da ontologia de amega interna se mostrou promissora e algumas

indicagoes de trabalhos futuros sao citadas a seguir:

1. Integracao da ontologia desenvolvida em um ambiente de sistemas distribuido de
tal forma que estes sistemas possam compartilhar o conhecimento disponibilizado

pela ontologia de ameacao interna; e,
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2. Desenvolvimento de uma interface e de uma linguagem de consulta para busca de

conhecimento na ontologia.

5.3 Consideracoes Finais

O objetivo do trabalho foi atingido porque foi criada uma ontologia de representagao e
compartilhamento de conhecimento que tem por base um conjunto organizado de
informagoes sobre casos reais de incidentes relacionados a seguranca da informagao. Ela
também pode ser utilizada como fundamento para a criagdo e manutencao de sistemas

de informacao que compartilhem dados de ameacas internas a seguranca.

Além disso, a ontologia foi modelada a partir de uma base de dados de casos reais de
incidentes de seguranga interna; ela foi validada por motores de inferéncia quanto a sua
consisténcia interna e apresentou indicacoes e exemplos de aplicabilidade da ontologia

no dominio de sistemas distribuidos.
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