Ampliando a Seguranca de Aplicacoes para a

Internet das Coisas Baseadas na Plataforma
FIWARE

Caio Thomas Oliveira

UNIVERSIDADE FEDERAL DE UBERLANDIA

FACULDADE DE COMPUTACAO
PROGRAMA DE POS-GRADUAGAO EM CIENCIA DA COMPUTAGAO

Uberlandia
2017



Caio Thomas Oliveira

Ampliando a Seguranca de Aplicacoes para a
Internet das Coisas Baseadas na Plataforma
FIWARE

Dissertagdo de mestrado apresentada ao Pro-
grama de Pés-graduacio da Faculdade de
Computacao da Universidade Federal de Uber-
landia como parte dos requisitos para a obtencdo

do titulo de Mestre em Ciéncia da Computacao.
Area de concentragao: Ciéncia da Computacao

Orientador: Prof. Flavio de Oliveira Silva, Ph.D.
Coorientador: Prof. Pedro Frosi Rosa, Ph.D.

Uberlandia
2017



Dados Internacionais de Catalogagdo na Publicagio (CIP)
Sistema de Bibliotecas da UFU, MG, Brasil.

0O48a
2017

Oliveira, Caio Thomas, 1991

Ampliando a seguranga de aplicagdes para a internet das coisas
baseadas na plataforma FIWARE / Caio Thomads Oliveira. - 2017.

98 p. il

Orientador: Flavio de Oliveira Silva.

Coorientador: Pedro Frosi Rosa.

Dissertacdo (mestrado) - Universidade Federal de Uberlandia,
Programa de P6s-Graduagdo em Ciéncia da Computacio.

Disponivel em: http://dx.doi.org/10.14393/ufu.di.2017.68

Inclui bibliografia.

1. Computagdo - Teses. 2. Internet - Medidas de seguranca - Teses.
3. Redes de computadores - Protocolos - Teses. 4. Internet - Medidas de
seguranga - Teses. 1. Silva, Flavio de Oliveira. II. Rosa, Pedro Frosi. II1.
Universidade Federal de Uberlandia. Programa de Po6s-Graduagdo em
Ciéncia da Computagio. IV. Titulo.

CDU: 681.3



http://dx.doi.org/10.14393/ufu.di.2017.68

Dedico a todos que me ajudaram nessa caminhada.



Agradecimentos

Agradeco primeiramente a dedicacdo e incentivo dados a mim pelos meus pais que me
auxiliaram a superar obstéaculos e o apoio incondicional. Também agradeco o carinho da
minha irma e familiares. Estendo o reconhecimento aos meus amigos, aos companheiros de
laboratério, aos professores, a equipe da VM9 e do FIWARE pela paciéncia e o estimulo
para desenvolver este trabalho. Agradeco também a Coordenacdo de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES) pela concessdo da bolsa durante o perfodo deste
trabalho.



“Nem tudo na vida se resolve com dois cliques.”

(Wendel Henrique Ferreira)



Resumo

O uso de dispositivos conectados ao ambiente tem sido crescente nos tltimos anos.
Utilizando diferentes tecnologias de comunicacdo esses dispositivos permitem o monito-
ramento do ambiente e também uma atuacao remota. Neste cendrio, surge o conceito
Internet das Coisas ou Internet of Things (IoT) que visa em interligar tais dispositivos
por meio da Internet & uma gama de aplicacoes. A IoT estd cada vez mais presente em
ambientes empresariais e domésticos e o potencial desta tecnologia estd sendo aplicado
em diferentes negocios. Entretanto, isso significa uma maior exposicao de informacoes
restritas que podem ser alvo de ataques. Desta forma, a seguranca torna-se um requi-
sito fundamental para a protecdo e prevencdo contra ataques virtuais as aplicagoes e aos
dispositivos.

A plataforma FIWARE possui uma arquitetura de componentes responséveis por in-
terligar os dispositivos as aplicagoes de IoT, diminuindo a complexidade e fornecendo
um conjunto de servigos comuns aos desenvolvedores. O IoT Agent é o componente que
permite a integracao de dispositivos e protocolos de comunicacao com o restante da pla-
taforma. Na versdao IDAS 5 existem lacunas quanto a seguranca, entdo, este trabalho visa
incorporar a arquitetura servicos de seguranca fim-a-fim através do uso de cifragem e con-
trole de acesso em todas requisicoes NGSI. A principal contribuicao foi a implementacao
em NodeJs do suporte ao DTLS 1.2 no protocolo LWM2M /CoAP e sua incorporagao ao
IoT Agent. As intervengoes permitiram ao IoT Agent suportar o TLS na comunicacao
com o MQTT e o NGSI. As modificagoes permitem que outros protocolos possam se be-
neficiar dos resultados obtidos visto que todo o codigo estéd aberto no GitHub. Através
de uma avaliacao experimental foi possivel validar a implementacgdo realizada. Pode-se
observar que as requisigoes realizadas tiveram um pequeno acréscimo médio em termos de

laténcia, mas esse custo é compensado através da ampliagdo da seguranca na plataforma.

Palavras-chave: Internet do Futuro, Internet das Coisas, Seguranca, Controle de Acesso,

Protocolos.



Abstract

The use of devices connected to the environment has been increasing in recent years.
Using different communication technologies these devices allow to monitor and actuate
in the environment. The Internet of Things (IoT') uses the Internet to interconnect such
devices through to a wide range of applications. IoT is increasing its presence in business
and home environments and the potential of this technology is being applied in different
fields. However, this means a greater exposure of restricted information rising potential
to threats its exploitation by attacks. Thus, security becomes a key requirement for the
protection and prevention of cyberattacks to applications and devices.

FIWARE Platform has an architecture of components responsible for interconnecting
devices to Io'T applications, decreasing complexity and providing a common set of services
to developers. The IoT Agent is the component that allows integration of devices and
its communication protocols with the rest of the platform. The version IDAS 5 of the
platform presents some security gaps, so this work aims to incorporate end-to-end security
services using encryption and access control in all NGSI requests. The main contribution
was the implementation in NodeJs of DTLS 1.2 to support in the LWM2M /CoAP proto-
col and its addition to the IoT Agent. The work also allowed the IoT Agent support TLS
in the communication of MQTT and NGSI. The source code of this work is open in the
GitHub and can be used to support security services in other IoT communication proto-
cols. Through an experimental evaluation it was possible to validate the implementation.
It can be observed that the requests have had a small increase in terms of latency, but

this cost is compensated by the increase of security in FIWARE based IoT Applications.

Keywords: Future Internet, Internet of Things, Security, Access control, Protocols.
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CAPITULO

Introducao

A informadtica e a Internet tornaram-se naturais em ambientes de negdcios e domésti-
cos. Esse fator possibilitou o paradigma promissor que ¢ a integracdo de varias tecnologias
e solugoes de comunicacdo a fim de conectar objetos. A Internet das Coisas ou Internet
of Things (IoT) é uma proposta que consiste em integrar as “coisas” que se interligam
entre si e sdo complementares para viabilizar objetos do mundo real para um contexto
virtual. Este conceito foi atribuido pela primeira vez por Kevin Ashton enquanto traba-
lhava no projeto Auto-ID no Massachute Institute of Technology (MIT), mais tarde foi
realizado pesquisa no dominio de Radio-Frequency Identification (RFID) (MADAKAM;
RAMASWAMY; TRIPATHI, 2015; SUNDMAEKER et al., 2010; TAN; WANG, 2010).

Dessa forma, um grande ntimero de objetos heterogéneos sdo conectados e capazes
de interagir a fim de oferecer um objetivo. Tais objetos podem consistir em sensores e
atuadores no qual sdo considerados “coisas” capazes de fornecer informacoes dos ambientes
e controlar remotamente. O objetivo em loT é prover um modo avancado de comunicagao
entre diferentes sistemas e dispositivos facilitando a interacdo com aplicativos que serao
utilizados por usuérios nas diversas atividades do cotidiano. Isto foi possivel com o avanco
de vérias tecnologias que incluem virtualizagdo de rede, computagdo em nuvem (cloud
computing) e o desenvolvimento de pequenos dispositivos de baixo custo conectados em
rede sem-fio (wireless) amplamente difundida pela industria.

De fato, a Io'T é uma das notaveis paradigmas emergentes que visam contribuir em
diferentes tipos de dominios de aplicacao, devido a isso, o seu impacto é expressivo no
cenério industrial e académico (RAZZAQUE et al., 2016). A variedade de dispositivos
cresce na medida que as aplicacoes sdo desenvolvidas principalmente nas areas como:
satde, cidades, agricultura, transporte, militar, comercial, doméstico, entre outros (TAN;
WANG, 2010; AL-FUQAHA et al., ). Entretanto, estas aplicagoes introduzem maiores
desafios no cenario de ambientes inteligentes, ja que é necessario que os dispositivos se-
jam de baixo custo e pequenos em escala de tamanho por consequéncia os recursos sao
limitados em termos de computacdo, armazenamento e comunicagao. Com o avanco da

tecnologia o contexto da IoT tem melhorado no desenvolvimento de protocolos, redes,
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dispositivos, sensores e sistemas (XU; HE; LI, 2014).

Diante da grande quantidade de dispositivos e softwares envolvidos em projetos IoT, é
necessario estabelecer um planejamento para desenvolver sistemas que conversem entre si
por meio de uma interface definida. Para isto, a solucao de Plataformas Io'T visam oferecer
um conjunto de servigos para o desenvolvimento de aplicagoes [o'T que utilizam a compu-
tagdo em nuvem. Dessa forma, o middleware é a uma camada responsavel por processar
um grande niimero de eventos de elementos heterogéneos e adaptar os comportamentos
dos ambientes de modo a simplificar a complexidade das aplicagoes IoT. Tais arquiteturas
tém atraido atencao da indistria e de pesquisadores ja que oferecem solugoes para lidar
com um processo complexo e critico através da escalabilidade de recursos (RAZZAQUE
et al., 2016).

Desse modo, muitas pesquisas e empresas estdo em expansao no desenvolvimento de
aplicagoes IoT e em busca de respostas quanto a questoes desafiadoras relativas as tec-
nologias de hardware e software utilizados em seus projetos (SCHAFFERS et al., 2011;
KHAN et al., 2012). Pode-se notar que ao implantar sistemas reais de loT existe uma
grande quantidade de desafios, dentre estes problemas estao relacionados a vulnerabilida-

des do uso da rede aberta em dispositivos no qual levanta questoes relativas a privacidade,
seguranca, autenticacao e autorizacdo (RAZZAQUE et al., 2016; AL-FUQAHA et al., ).

1.1 Motivacao

O avanco de tecnologias de computacdo em nuvem, dispositivos embarcados, proto-
colos e redes possibilitou a materializacao do paradigma Internet das Coisas. Tendo em
vista a heterogeneidade de tecnologias deve-se considerar a necessidade de proteger as
informagoes colhidas pelos dispositivos até & aplicacdo. I essencial observar que um dos
desafios para o sucesso da IoT situa-se na seguranca da informacdo. Nota-se que a co-
municacao das “coisas” ou objetos mantém-se por meio de interfaces de rede, no qual,
abre-se a possibilidade para diferentes ataques de seguranca. Os ataques buscam explorar
vulnerabilidades e podem comprometer seriamente a privacidade por conter informacoes
com dados sigilosos ou influenciar o comportamento ou obter o controle do sistema loT.

A seguranca em loT torna-se vital principalmente por possuir diferentes tipos de
tecnologias de hardware, software e grande quantidade de dispositivos conectados na rede.
Tendo em vista uma aplicagdo 10T, deve-se conciliar as prioridades dos requisitos da
aplicagdo equilibrando com a seguranca das informacoes trafegadas na rede por meio da
cifragem /decifragem e autenticagdo. A protegao e a privacidade dos dados contra agentes
nao autorizadas sao de extrema importancia para evitar ataques e espionagem, assim, a
seguranca ¢ um requisito chave para os sistemas de informacao.

O FIWARE (FIWARE, 2017¢) é uma plataforma da Internet do Futuro que permite

trabalhar no contexto Io'T por meio de um um conjunto de middleware e servigos que visam
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integrar dispositivos, protocolos e informacoes. Apesar de ser uma plataforma robusta,
alguns componentes nao possuem aspectos de seguranca desenvolvidos e acoplados ao
projeto. Portanto, este trabalho tem como objetivo principal elaborar e implementar
mecanismo de seguranca e controle de acesso para arquitetura FIWARE de modo que
garanta a integridade e a autenticidade da informacdo desde o protocolo utilizado no

dispositivo até a camada de aplicagao.

1.2 Objetivos e Desafios da Pesquisa

O principal objetivo desta pesquisa é ampliar a seguranca de aplicagoes de Io'T base-
adas na plataforma FIWARE através da proposicao de mecanismos de seguranca através
de cifragem e decifragem e controle de acesso. Para se alcancar o objetivo citado, os

seguintes objetivos especificos devem ser alcancados:

d Implementar um IoT Broker-FI que permita a agregacdo de dados de diferentes
modulos ToT Agents de forma segura e possibilite integrar plugins para aplicagoes

externas.

1 Desenvolver autenticacao e autorizacao do IoT Agent Node Lib, oferecendo integra-
¢ao com loT Broker-FI e os IoT Agents responséveis pelos protocolos Lightweight
Machine-to-Machine/Constrained Application Protocol (LWM2M /CoAP) e Message
Queuing Telemetry Transpor (MQTT).

0 Permitir que requisi¢bes Next Generation Service Interface (NGSI) sejam realizadas
de forma cifrada utilizando Hypertext Transfer Protocol Secure (HTTPS) e seja
integrado com IoT Broker-FI e o loT Agent.

 Permitir que o IoT Agent MQTT ofereca suporte para Transport Layer Secu-
rity(TLS).

U Permitir que o IoT Agent LWM2M /CoAP oferega suporte ao Datagram Transport
Layer Security (DTLS) 1.2 e validar esse suporte com um cliente e servidor com-
pativel com DTLS 1.2 como LESHAN Lightweight M2M. Verificar o impacto da
seguranca utilizando testes de integragao entre o IoT Broker-FI, IoT Agent e os
componentes da plataforma FIWARE, Orion Context Broker e PEP Proxy.

(A Verificar o impacto em uma implementacao real utilizando testes de integracao

providos entre os componentes da plataforma IoT e os mdédulos implementados.

Os desafios do presente trabalho estdo relacionados em coletar, analisar, elaborar e
implementar recursos no ambito da tecnologia FIWARE, e considerar a existéncia de
peculiaridades nao tratadas na plataforma. Por conseguinte, o maior desafio é lidar com

uma grande quantidade de protocolos, cenarios e arquiteturas lo'T.
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1.3 Contribuicoes

Os componentes propostos e desenvolvidos ao longo deste trabalho foram incorporados
a um produto produto real, chamado FI-GUARDIAN que é parte de uma plataforma para
Cidades Inteligentes da empresa VM9 (VMOIIT, 2017). Esse trabalho conjunto ocorreu
no ambito do programa CNPq RHAE.

Além disso, as demais contribui¢oes do trabalho estdo relacionadas a plataforma
FIWARE e o desenvolvimento de mecanismos de seguranca. Foram incorporados cripto-
grafia nos agentes para os protocolos MQTT e LWM2M /CoAP e chamadas NGSI. Uma
importante contribuicéo foi a implementacao do DTLS 1.2 no LWM2M/CoAP para ser
utilizado no agente, ja que nado existia em NodelJs. Outra contribuicdo é a implementa-
¢ao do IoT Broker-FI que permite a manipulacdo de contextos e agentes na versao IDAS
5 (CATALOGUE, 20017).

Os mecanismos desenvolvidos estao disponibilizados para todos os pesquisadores envol-
vidos com FIWARE no GitHub (THOMAS, 2017) e toda comunidade cientifica e desenvol-
vedores. Desta maneira, o presente trabalho amplia o nivel de seguranca da arquitetura,

possibilitando seu aprimoramento.

1.4 Organizacao do Trabalho

Esta dissertagdo estd organizada em cinco capitulos. O Capitulo 2 apresenta os as-
pectos conceituais sobre a Internet das Coisas, bem como, os elementos principais que
compoe a arquitetura dos dispositivos. Também apresenta as principais os protocolos de
mensagens utilizadas pelos dispositivos, aspectos de seguranca e detalha o conceito de
middlewares e plataformas de IoT. Além disso, os aspectos conceituais e arquiteturais do
FIWARE séo explorados minuciosamente, e é apresentada a situacao atual da arquitetura.

O Capitulo 3 detalha as principais necessidades encontradas no FIWARE e apresenta
uma proposta na arquitetura para implementar a confidencialidade, controle de acesso e o
componente [oT Broker-FI para realizar associagoes e manipulacdo de varios loT Agents.
O Capitulo 4 apresenta os experimentos, resultados e a avaliagdo da implementacao do
mecanismo de seguranca na plataforma utilizando o Wireshark para fazer a andlise dos
pacotes trafegados. O Capitulo 5 faz uma conclusao, apresentando as contribuicoes do

trabalho, os objetivos alcangados e os trabalhos futuros.
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CAPITULO

Fundamentacao Tedrica

Este capitulo se destina a apresentar a fundamentacgao teérica deste trabalho, con-
siderando os aspectos da Internet das Coisas. Primeiro seréd detalhado o conceito e os
elementos que possibilitam este paradigma e também ¢é abordado a arquitetura basica
dos dispositivos e a arquitetura em IoT. Para compreender e contextualizar a contri-
buicdo do trabalho sdo apresentados os aspectos tedricos dos protocolos de mensagens
LWM2M /CoAP e o MQTT. Além disso, é abordado a seguranca da informagéao junta-
mente com os protocolos TLS e DTLS que implementam a criptografia nas mensagens
permitindo a comunicacdo segura. Também apresenta uma visao geral das plataformas
em loT disponiveis no mercado em que oferecem middleware que visa simplificar o de-
senvolvimento de novos servigos em loT. A plataforma FIWARE é detalhada com seus
principais componentes, e por fim, é apresentado o cendrio atual da arquitetura para o

desenvolvimento de uma aplicacdo real em IoT.

2.1 Internet das Coisas

O conceito de Internet das Coisas pode ser visto como um conjunto de objetos inter-
conectados que coleta e transmite informacoes para uma ampla gama de aplicacoes a fim
de monitorar e atuar no ambiente (AL-FUQAHA et al., ). A subsegdo 2.1.1 descreve de
forma detalhada os elementos que compoe a IoT. J4 a subsecdo 2.1.2 e 2.1.3 apresentam

respectivamente a arquitetura bésica dos dispositivos e a arquitetura em IoT.

2.1.1 Elementos do IoT

A histéria e o conceito da IoT se funde com o avanco das tecnologias de dispositivos,
protocolos, redes e a virtualizacdo de computadores. Desse modo, os varios elementos
[oT tornam-se um sistema que interliga nés de processamento visando um consumo de
dados em tempo real. Assim, segundo Al-Fugaha et al. () sdo apresentado os elementos

principais que compoe uma loT e a Figura 1 ilustra uma visdo geral.
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loT

-

Identificagéo Dispositivo Comunicagéo Computagéo Servigos Semantica

@ e R P | B

Figura 1 — Segundo Al-Fuqaha et al. () estes sdo os elementos IoT.

Fonte: Al-Fugaha et al. ()

Identificagao: ¢ crucial para identificar os objetos de forma tinica para conecta-los
a internet. Muitos métodos sao utilizados para identificar, como: RFID, Near Field

Communication (NFC), endereco IP.

Dispositivos: possui sensores e atuadores que coletam informagoes do ambiente

ou podem manipular ou reagir de acordo com um comando pré-definido.

Comunicagao: em loT diferentes objetos distribuidos sdo conectados e oferecem
servicos especificos. Os diversos dispositivos devem operar com pouca energia e
falhas de rede podem ser comuns. A partir desses problemas, a escolha da tecnologia

de comunicacao deve ser considerada relevante ao projeto.

Computagao: consiste no processamento de micro controladores, FPGAs, e apli-
cacoes de softwares que representam a habilidade de computar como as plataformas

cloud.

Servigos: os servicos podem ser classificados de diversas formas. Servicos de iden-
tidade pode ser considerados um dos mais importantes e é utilizado em outros tipos
de servigos. Toda aplicacao precisa trazer objetos do mundo real para o virtual e é
necessario identificar essas entidades. Agregacao de informacgao consiste em servigo
que coleta e ordena os dados recebidos pelos dispositivos para que sejam processados
e reportado na aplicagao IoT. Os Servigos de Colaboragao e Inteligéncia consiste em
agir sobre os servigos de agregacao de informacgoes usando os dados obtidos para to-
mar decisoes para assim reagir de modo adequado. Os Servicos de Ubiquidade tem
como objetivo prover Servicos de colaboracao e Inteligéncia em qualquer momento

e qualquer lugar em que eles sejam necessarios.

Semaéantica: refere-se a habilidade de extrair conhecimento de diferentes provedores
de servicos. Tal conhecimento, incluem descobrimento, uso de recursos e modela-
mento de informagao. Também inclui o reconhecimento, analise do dado para fazer
com que as decisoes sejam corretas. Vale lembrar que a seméantica pode ser vista

como a parte importante para enviar demandas a determinado recurso.
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No aspecto da implementacdao em um ambiente real exitem varias empresas que in-
tegram seus dispositivos com plataformas em IoT. A Figura 2 ilustra o esquema dos
dispositivos e gateway da Libelium (LIBELIUM, 2017b).

1
_J,—b D Local File System
LOCAL STORAGE
@ INSIDE MESHLIUM
2 [~
[;\\ | | _L> [% }-h{;;aleDL:;ta Base > 3 Storage Options

= = [‘

ZigBeeIu-Iﬂ pr—— . T
a\@ @‘& WWwW— @ o _J

(MySQL)

Figura 2 — Visdao da arquitetura [oT da Libelium.

Fonte: Libelium (2017b)

Esse processo permite entender as reais necessidades dos requisitos para implementar
sistemas Io'T. Desse modo, sdo utilizados dispositivos configurados de forma manual que
conectam com a infraestrutura de rede local utilizada no ambiente. Todas as informacoes
colhidas sdo enviadas & um gateway que envia para uma plataforma IoT, como: IBM
Bluemix, Telefénica (FIWARE) e Microsoft Azure (LIBELIUM, 2017a). Note que o

gateway pode armazenar os dados em caso de falhas ou enviar para a Internet.

2.1.2 Arquitetura Basica dos Dispositivos

Nesta secao sao abordados os conceitos basicos da arquitetura dos dispositivos. O
bloco de construgao dos dispositivos foca em quatro unidades: processamento/memoéria,

comunicagdo, energia e sensores/atuadores.

1 Processamento e memoéria: consiste no armazenamento de dados e softwares, um
microcontrolador e um conversor analégico-digital para receber sinais dos sensores.
As CPUs utilizadas nos dispositivos sdo as mesmas que em sistemas embarcados e
podem apresentar alto poder computacional. Geralmente existe memoéria externa,
como flash que visa ser considerada a memoria secundéria. Vale lembrar que os
requisitos necessarios sao baixo consumo de energia e menor espaco ocupado na

placa.
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1 Comunicagao: a unidade de comunicacao que é sem fio ou com. Geralmente
algumas plataformas utilizam radio de baixa poténcia, entretanto, a comunicacao é

de curto alcance e apresenta perdas frequentes.

d Fonte de Energia: ¢é responsavel por alimentar o dispositivo. Existem diversas

fontes de energias utilizaveis, como: elétrica, baterias, solar e outras.

[ Sensores/Atuadores: os sensores sao unidades que realizam monitoramento do
ambiente, como: temperatura, umidade, presenca e outros. Atuadores sao dispo-
sitivos que produzem movimento, atendendo a comandos que podem ser manuais,

elétricos ou mecanicos.

2.1.3 Arquitetura para IoT

Ao conectar uma grande quantidade de dispositivos em uma rede pode ser um desafio
prover a escalabilidade, interoperabilidade, confiabilidade e a qualidade de servigo. Desta
forma, esta subsecdo apresenta duas proposta de arquiteturas que sdo utilizadas para

projetar uma aplicacdo em [oT considerando estes requisitos.

A Figura 3 ilustra o modelo basico de arquitetura base proposta por (WU et al., 2010)
que apresenta trés camadas. A camada de percepgao consiste em objetos fisicos, que,
por meio de sensores coletam e passam informagoes para camada de rede. Esta camada
basicamente lida com a identificacdo e colegoes de objetos de informacoes especificas por
meio de sensores. A camada de rede ou camada de transmissdo visa transmitir a infor-
macdo obtida pela camada para a superior. Além disso, procura abstrair as tecnologias
de comunicacoes, protocolos e servigos de gerenciamento relacionados a camada de rede.
A camada de aplicacdo é responsével por processar as informagoes recebidas e fornecer

servigos para os clientes ou outras aplicagoes.

Camada de Aplicagédo

Camada de Rede

Camada de Percepcéao

Figura 3 — Arquitetura de 3 camadas para IoT.

Fonte: Wu et al. (2010)
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Segundo Khan et al. (2012) e Tan e Wang (2010), a arquitetura base pode ser dividida
em cinco camadas como mostrado na Figura 4. A camada de percepcao e de rede pos-
suem as mesmas caracteristicas descritas anteriormente, ji as camadas diferentes sao a
middleware e a camada de negdcios. A camada Middleware é responsével por implementar
diferentes tipos de servigos relacionados com IoT. Cada dispositivo conecta e comunica
com apenas outros diapositivos que possuem o mesmo tipo de servigo. Esta camada
tém vérias fungoes, como: oferecer servigos para aplicagoes de forma simples, lidar com
grande quantidade de eventos, integrar sistemas e comunicacao heterogénea. A camada
de aplicacao recupera os dados que foram processados pelo middleware para ser utilizado
em determinada aplicacdo. A camada de negdcios é responsavel pelo gerenciamento de
todo sistema IoT que incluem aplicagoes e servigos. Com isso, é produzido um modelo de
negbcio, graficos, digramas baseados nos dados recebidos da camada de aplicacao. Desta
forma, baseado nas andlises dos resultados esta camada ird ajudar a determinar as acoes
futuras e tracar as estratégias. Em Tan e Wang (2010) ressalta a dificuldade de se conec-
tar uma grande quantidade de dispositivos, assim, entre a camada de percepgdo e a rede
é necessario a camada gateway que visa ser um componente que proporciona o ponto de

ligacdo de comunicacao.

Camada de Negbcio

Modelo de

Negécios Diagramas Graficos

Camada de Aplicacéo

Aplicagdes Inteligentes e Gereciamento

Camada de Middleware

Servigo de Processamento Decisbes de
Gerenciamento de dados Dados
Camada de Rede
Transmisséo 3G/4G Wi-FI
Segura ZigBee, UMTS

Camada de Percepcéo

Objetos Fisicos RFID, Barcode

Figura 4 — Arquitetura de cinco camadas para loT.

Fonte: Khan et al. (2012), Tan e Wang (2010)
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2.2 Protocolos

Esta secdo visa detalhar os protocolos MQTT, CoAP e o LWM2M/CoAP utilizados
neste trabalho. Estes protocolos de mensagens sao utilizados a partir do dispositivo até

um gateway de Io'T.

2.2.1 Constrained Application Protocol

O Constrained Application Protocol (CoAP) é um protocolo que estd na camada de
aplicacdo padronizado pela IETFEF Constrained RESTful environments (CoRE) Working
Group (GAZIS et al., ; SHELBY; HARTKE; BORMANN, 2014). Seu objetivo é emular
os comandos do REST, entretanto a sua diferenca esta no protocolo UDP o que possibilita
o cenario mais adequado para aplicagoes em IoT. Este protocolo encapsula no corpo da
mensagem um payload que consiste na carga de uma transmissdo de dados. O CoAP define
o cabegalho da mensagem, cédigos request/response, opgoes de mensagens e mecanismo
de retransmissdao. O protocolo tem como principal objetivo ser uma alternativa HT'TP
para RESTful API em dispositivos de recursos limitados e suporta os métodos bésicos
para GET, POST, PUT, DELETE em que devem ser mapeados para aqueles métodos
HTTP.

O CoAP pode facilmente traduzir comandos HT'TP e simplificar a integracdo com
a web. Ao contrario HTTP, as mensagens CoAP sdo trocadas de forma assincrona en-
tre CoAP end-point sobre o UDP. O CoAP permite o broadcast e multicast para serem
usados por enderegamento e troca de mensagem assincrona (LAINE, ). As requisi¢oes
e respostas de mensagens podem ser marcadas como “confirmable” (recebem um ack)
ou “nonconfirmable” (esquecidas). O CoAP utiliza quatro tipos de mensagens: confir-
mable, non-confirmable, reset e acknowledgement. A confiabilidade do protocolo CoAP é
implementada ao combinar as mensagens confirmable e non-confirmable sobre o UDP (PE-
RERA et al., 2014).

2.2.2 OMA Lightweight M2M

O protocolo OMA Lightweight M2M (LWM2M) é um protocolo da Open Mobile
Alliance para o gerenciamento do dispositivo IoT (M2M, 2017). O Lightweight M2M
define o protocolo de comunicacao da camada de aplicacao entre um servidor e um cliente
que esta localizado em um dispositivo LWM2M. Os dispositivos LWM2M sao geralmente
aqueles que possuem recursos limitados e deve utilizar um protocolo compacto e eficiente
do modelo de dados.

A especificacdo Lightweight prové API para configuracdo do dispositivo, conectivi-
dade, monitoramento, estatisticas, seguranca, provisionamento de servidor. O LWM2M

Enabler define o protocolo de comunicagao da camada de aplicacao entre o servidor e o
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cliente. O LWM2M Server é tipicamente localizado em um datacenter privado ou ptblico
e pode hospedar M2M Service Provider, Network Service Provider ou Application Service
Provider. O LWM2M Client reside no dispositivo e é integrado com a biblioteca ou uma
funcdo do dispositivo.

Sao utilizados quatros interfaces logicas que sao definidas entre o cliente o servidor, e
a Figura 5 ilustra as principais acoes. O Bootstrap consiste no pré-configuracao e inicia-
lizagao do servidor. O Device Discovery/Registration ocorre quando o cliente registra no
servidor. O Device Management/Service Enablement acontece quando o servidor executa
no cliente fungoes, como: read, write, execute, create, delete, write attribute, discover. O
Information Reporting é quando o servidor deseja observar um determinado recurso no

cliente. Quando esse dado é alterado no cliente, este notifica o servidor.

Request Boostrap
Boostrap < > Boostrap
Write, Delete
:,C'; Client Register, Update, De-Register Client g
o Registration > Registration 3
= . =
% Device Management |g Read, Write, Execute, Create Device Management %
E & Service Enablement Delete, Write, Attribute, Discovery & Service Enablement E
Observer, Cancel Observation
Information < Information
Reportin Reportin
P g Notify '[ P g

Figura 5 — Interfaces de execucao entre cliente e servidor no protocolo Lightweight M2M.

Fonte: Rao et al. (2015)

A pilha do protocolo LWM2M utiliza o IETF CoAP como forma de transferir sobre os
protocolos UDP e SMS. Ao contrario de HT'TP, CoAP foi concebido para as necessidades
dos dispositivos restritos. O CoAP é um protocolo one-to-one para transferir a informagao
de estado entre cliente e o servidor, sendo adequado para o modelo LWM2M. A interacao
do cliente e servidor pode pode acontecer sobre SMS ou UDP.

Cada LWM2M Client possui um modelo simples de recursos organizados em objetos
onde cada peca de informagdo é disponivel para o servidor LWM2M. Este modelo de
dados ¢é definido pela OMA por meio de nomenclatura de objetos com a mesma semantica
proporcionando um padrdo para o gerenciamento de dispositivos [oT.

O protocolo LWM2M cria uma abstracdo do protocolo CoAP em que os comandos
GET, PUT, POST, DELETE séao traduzidos por fungoes (read, write, execute, create e
etc.) que manipulam tais objetos definidos no cliente. Além disso, qualquer organizagao
poderd criar seus objetos compativeis com o escopo enderecado em dispositivos M2M e
suas aplicagoes. A Figura 6 ilustra a arquitetura Lightweight M2M com LwM2M Server
e LwM2M Client.
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Figura 6 — Arquitetura Lightweight M2M com LWM2M Server e LWM2M Client.

Fonte: Rao et al. (2015)

2.2.3 Message Queue Telemetry Transport

O protocolo Message Queue Telemetry Transport (MQTT) foi desenvolvido pela IBM
e Eurotech em 1999, e sua especificacdo mais recente é a versao 3.1.1 (COHN, 2015).
Consiste em um protocolo de aplicagdo orientado a mensagens que prové controle de co-
municacao controlada por fluxo com garantias de entrega. [ projetado para ter baixo
consumo de banda de rede e requisitos de hardware, sendo extremamente leve, simples,
também conhecido como M2M. O MQTT pode ser utilizado em varios tipos de disposi-
tivos em diferentes areas de negdcios, como: saiide, energia, aplicativo de mensagem do

Facebook (GAZIS et al., ). Um exemplo de uma implementacéo em cédigo aberto do
MQTT é o Mosquitto (MOSQUITTO, 2017).

O MQTT utiliza o paradigma publish/subscribe (pub/sub) para a troca de mensagens.
Este paradigma implementa um middleware chamado de MQTT Broker. O MQ'T'T Broker
¢é responsavel por receber, enfileirar e retransmitir as mensagens recebidas dos publishers
para os subscribers (PERERA et al., 2014). O publisher é responsdvel por se conectar
ao MQTT Broker e publicar mensagens. Ja o subscriber é responsavel por se conectar
ao MQTT Broker e receber as mensagens que ele tiver interesse. Na Figura 7 ilustra a

arquitetura do paradigma pub/sub.



2.8. Seguranca da Informacao 35

host:1883

Subscribe

Publisher Maqtt Broker (iot-agent ul)

sub(topic)

A

pub (topic, data)

v

pub (topic, data)

v

Figura 7 — Visdo do modelo publish/subscribe do MQTT.

Fonte: Perera et al. (2014)

O paradigma pub/sub utiliza o conceito de tépicos para processar as mensagens, em
que cada mensagem ¢ enviada para um determinado topico. Diferente de outros protocolos
de mensagem, o publisher ndao envia a mensagem diretamente ao subscriber, mas sim ao
broker. O publisher envia a mensagem para o MQTT Broker em um determinado tépico.
O Broker é responsével por receber a mensagem do publisher e fazer uma pré-filtragem
das mensagens e envid-las para os subscribers que estivem registrados em um determinado

topico.

2.3 Seguranca da Informacao

A seguranca da informagdo é o conceito relacionado com a protecdo de um conjunto
de informagoes com o objetivo de preservar o valor que possuem para uma organizacdo. A
X.800 da ITU-T Security Architecture for OSI define servicos de seguranca utilizados na
transferéncias de dados por meio de protocolos de comunicacao (ITU-T STUDY GROUP
17, 1991).

A especificagao divide os servicos em cinco categorias: servico de autenticacdo refere-
se a garantia de que uma comunicacdo entre duas entidade sao auténticas, ou seja, o
servigo precisa assegurar que a conexao nao sofra a interferéncia de um terceiro fingindo
ser uma das partes legitimas. O controle de acesso consiste na prevengao do uso nao
autorizado de um recurso pela capacidade de limitar o acesso. A confidencialidade dos
dados é protecao das mensagens de usuarios transmitidos em uma comunicacao, assim,
um atacante nao consegue observar o conteiido e as caracteristicas da informacdo. A
integridade é a garantia de que a informacao seja mantida em seu estado original, ou seja,

tendo em vista em protegé-la na transmissao contra alteracoes indevidas. O nao-repiidio
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é protecdo contra a negagao de uma das partes em uma comunicacdo, ou seja, ambas as
partes podem provar que a mensagem foi enviada ou recebida.

Os mecanismos de seguranca definidos na recomendagao X.800 sdo utilizados para
detectar, prevenir ou recuperar de um ataque sobre o sistema. Alguns mecanismos de
seguranca sao: cifragem (encipherment), assinatura digital (digital signature), controle
de acesso (access control), integridade de dados (data integrity), permuta de credenciais
(authentication exchange), insercdo de bits (traffic padding), controle de rotas (routing
control) e terceiros confiaveis (notarization).

A Cifragem/Decifragem consiste em utilizar algoritmos de criptografia que permite
que os dados sejam encriptados e, entdo, decriptados. A assinatura digital é garantir
que o nao repudio de uma mensagem enviada por um emissor. O controle de acesso
uma série de mecanismos que impoem direitos de acesso aos recursos. A integridade de
dados consiste na garantia da precisao e consisténcia do dado. A permuta de credenciais
é o mecanismo que garante a identidade de uma entidade pela troca de informagoes. A
insercao de bits visa inserir bits nas lacunas de um fluxo de dados para evitar anélise
da mensagem. J4 o mecanismo de roteamento permite a escolha e a alteragdo de rotas
em caso de suspeita de quebra da seguranca. Por fim, para garantir reconhecimento e
validade da informagoes na troca de dados pode-se usar terceiros confidveis.

A utilizagdo de sistemas conectados e o trafego por meio de redes de computadores
permite que as informagoes fiquem vulneraveis e sujeitas a ameacas de elementos externos
o que pode comprometer uma aplicacao (WHITMORE; AGARWAL; XU, 2015). No
contexto de IoT é um desafio a seguranca e a privacidade, j4 que existe uma grande
quantidade de dispositivos distribuidos (KHAN et al., 2012; AL-FUQAHA et al., ). Com
isso, torna-se essencial a protecdo e o controle de acesso em uma arquitetura loT, uma vez,
que as “coisas” se comunicam por meio das interfaces de rede o que abre possibilidade de
ataques em aplicagoes e dispositivos (SADEGHI; WACHSMANN; WAIDNER, 2015). Os
ataques ativos e passivos sao exemplo de atos que se baseiam na exploragdo de ameacas
existes nos sistemas (SICARI et al., 2015; MAHMOUD et al., 2015). Um ataque passivo é
por meio de monitoramento e anélise da rede verificando os pacotes trafegados; um ataque
ativo ¢é através da interferéncia de agentes externos utilizando os protocolos existentes para

manipular a aplicacao ou dispositivos.

2.3.1 Protocolos TLS e DTLS

Para prover a seguranca em um sistema de informacao deve-se utilizar um conjunto
de técnicas e ferramentas. Para realizar a troca de informacgoes de forma segura entre
os sistemas em uma rede é necesséario utilizar os protocolos de seguranca para garantir
que pacotes nao possam ser visualizados por terceiros. Desta forma, eles permitem a

comunicacgao segura entre os lados cliente e servidor. Os protocolos cumamente utilizados
sao: TLS (DIERKS, 2008) e o DTLS (SEGGELMANN, 2011).
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O TLS sao protocolos que implementam a criptografia que foram desenvolvidos pela
necessidade de se ter um mecanismo que possibilitasse o sigilo dos dados e a garantia
de autenticidade nas transacoes entre diferentes aplicagoes. Estes protocolos sdo imple-
mentados de modo a atuar como um camada de aplicacao sobre a camada de transporte
TCP/IP (DIERKS, 2008). O protocolo foi projetado possibilitando suportar diversos al-
goritmos de criptografia e assinatura digital. O TLS utiliza estes certificados digitais para
estabelecer a autenticacdo mntua entre cliente e servidor parar garantir a integridade dos
dados pelo uso de criptografia.

O DTLS permite a comunicagao segura entre aplicagoes similar ao TLS, mas utiliza
o UDP na camada de transporte. Entretanto, o TLS foi projetado sobre a camada de
transporte TCP em que depende de algumas caracteristicas, como: confiabilidade, ordem
na entrega dos pacotes e deteccao de repeticio. Como o UDP nao possui garantia que
os pacotes irdo chegar ou nao, entdo, o protocolo utiliza uma abordagem de tempos de
retransmissao e niimeros de mensagens para estabelecer o canal seguro (RESCORLA,;
MODADUGU, 2012; MODADUGU; RESCORLA, 2004). O DTLS nao oferece nenhuma
melhora sobre o modelo TLS e todas suas caracteristicas sdo para executar protocolos
que utilizam a camada UDP, como o CoAP (KOTHMAYR et al., 2013).

Em ambos protocolos sao necessarios estabelecer o canal seguro com o cliente e o
servidor. Para estabelecer a comunicacao sao utilizados algoritmos de criptografia. Este
procedimento ¢ chamado de handshaking, no qual o cliente e o servidor definem varios
parametros usados para estabelecer a conexao segura. A Figura 8 mostra as trocas de

mensagens (handshake) para estabelecer a conexao segura no TLS.

Cliente Servidor

ClientHello

v

ServerHello

A

Certificate

v

ServerHelloDone

v

ClientKeyExchange

v

ChangeCipherSpec

v

Finished

v

ChangeCipherSpec

A

Finished

A

Figura 8 — Estabelecimento de uma conexao segura TLS.

Fonte: Dierks (2008)
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O handshake é constituido por duas fases. Na primeira, é definido a chave entre o
cliente e o servidor, a autenticagdo do servidor e a troca da chave Master. Ja na segunda
parte, sdo feitos a autenticacéo do cliente (se requerida) e o fim do handshake. Quando o
processo do handshake estar concluido, a transferéncia de dados entre aplicagoes pode ser
iniciada de forma segura. O cliente e o servidor usam as chaves de sessdo para cifragem
e decifgragem os dados que enviam para o outro e para validar a sua integridade. Caso

alguma etapa durante o handshake falhar, a conexao segura nao é estabelecida.

O DTLS suporta certificados priblicos ou chave pré-compartilhada a Pre-Shared Key
(PSK) entre as duas partes para estabelecer o canal seguro (GARCIA-MORCHON et al.,
2013). Este sistema utiliza algoritmos de criptograficos de chave simétrica, ou seja, a chave
¢é a mesma utilizada para encriptagao e decrepitacdo das mensagens. A desvantagem estd
em nao fornecer nao-repiidio em um cenario que nao se pode confirmar o grupo especifico
que envia a chave, ja que a chave compartilhada entre os clientes. J4 o TLS pode utilizar o
modelo de criptografia simétrica ou assimétrica. Ela é um contra ponto da chave simétrica
que utiliza protocolos de criptografia que requerem duas chaves matematicamente ligadas
sendo uma delas privada e a outra piiblica. Esse modelo permite servigos de seguranca,

como: cifragem/decifragem, assinatura digital, integridade de dados e a troca de chaves.

Apesar de ser amplamente utilizado, as técnicas de seguranca possuem algumas falhas
e vulnerabilidades. Pode-se destacar algumas no contexto do TLS (SATAPATHY; M.,
2016): Man-in-the-middle é um ataque que pode ocorrer no estabelecimento do handshake,
no qual o atacante se coloca entre a comunicagdo com a finalidade de roubar a sessao.
Isto ocorre por meio de roubo de chaves do servidor e falsos certificados digitais induzindo
o cliente nao distinguir a autenticidade do servidor (MEYER; SCHWENK, 2013). Outro
tipo de ataque é o Compression Ratio Info-Leak Mass FExploitation (CRIME) em que
possibilita o invasor o acesso aos contetidos guardados em cookies de sessao quando utiliza
o TLS. Com esses coockies ¢ possivel acessar informagoes protegidas comprometendo
integridade do acesso do usnario (SARKAR; FITZGERALD, 2013). O Renegotiation Flaw
permite um atacante injetar texto simples nas requisigoes feitas pelo usuério sem destruir
a conexao segura (MEYER; SCHWENK; 2013). O BEAST explora uma vulnerabilidade
no cipher block chaining (CBC) utilizada para criptografar os dados no protocolo TLS
v1.0, assim, é possivel descriptografar partes do pacote e cookies do HT'TP (SARKAR,;
FITZGERALD, 2013).

O DTLS utiliza a camada UDP e seu handshake possui uma abordagem diferente do
TLS, com o uso de cookies para evitar o Denial of Service (DOS) no servidor, a fragmenta-
¢ao e a reconstrucao de mensagens (SEGGELMANN, 2011; MODADUGU; RESCORLA,
2004; MEYER; SCHWENK, 2013). O ataque de negagdo de servigo pode ocorrer quando
um cliente deseja estabelecer um canal seguro com o servidor consumindo os seus re-
cursos. Para evitar o problema o DTLS utiliza uma mensagem adicional chamada de

HelloVerifyRequest. O cliente recebe o cookie e envia assinados. O servidor verifica a
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assinatura do cookie para saber a autenticidade do cliente antes de alocar os recursos
necessarios. O DTLS possui vulnerabilidades similar ao TLS e permite a realizacdo de
ataques do tipo: man-in-the-middle (MiTM), CRIME e BEATS (FARDAN; PATERSON,

2013; SHEFFER; HOLZ; SAINT-ANDRE, 2015).

A Figura 9 mostra o estabelecimento do handshake DTLS. O cliente envia para o
servidor uma chave Pre-Shared Key (PSK). Se a chave for valida no servidor é enviado um
certificado para o cliente utilizado para realizar a cifragem e decifragem das mensagens.

Deste modo, é finalizado o processo de handshake e estabelecido o canal seguro entre

cliente e servidor para enviar as mensagens.
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Application Data

Figura 9 — Estabelecimento de uma conexao segura DTLS.

Fonte: Seggelmann (2011)
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2.4 Middleware em 10T

Middleware consiste em uma camada de software que serve como uma interface entre
os componentes [o'T gerando comunicacao entre os dispositivos e aplicagoes. Desta forma,
tém ganhado destaque devido ao papel importante na simplificagdo do desenvolvimento
de novos servigos e a integragao de tecnologias (ATZORI; IERA; MORABITO, 2010). O
principal objetivo é “esconder” detalhes técnicos fundamental para infraestruturas Io'T.
Com isso, torna-se fundamental para aplicacoes externas utilizarem sua API sem a ne-
cessidade de ter conhecimento de protocolos e definigoes semanticas (RAZZAQUE et al.,
2016).

As arquiteturas de middleware possuem abordagens do Service Oriented Architecture
(SOA) em que permite a criagdo de servigos interoperéveis que podem ser reutilizados e
compartilhados entre aplicagoes e empresas. Assim, o uso de interfaces comuns e proto-
colos permitem fornecer uma visao horizontal de um sistema corporativo.

Além disso, facilita a integragao entre diferentes componentes e reduz o tempo para
adaptar as mudancas impostas pelo desenvolvimento do mercado. De acordo com Khan
et al. (2012) e Tan e Wang (2010), a camada de middleware esta entre a camada de rede
e a camada de aplicagdo, no qual oferece cooperagdo de processos entre elas. Em IoT
ha muita heterogeneidade entre as tecnologias utilizadas e esta camada deve suportar
diferentes requisitos de comunica¢do com a rede e oferecer uma visao padronizada para
aplicacgao.

O middleware possui varios requisitos e funcionalidades que devem ser satisfeitos em
uma aplicacdo IoT. Um dos desafios é deixa-los autonomos para monitorar, alocar e
provisionar de forma flexivel por meio de virtualizagdo os recursos computacionais. O
sistema deve estar disponivel a todo tempo principalmente em aplicagoes criticas e deve ser
resiliente para garantir a recuperacao em caso de falhas. A confiabilidade deve alcancar o
sistema distribuido garantindo as camadas de aplicagdo dos dispositivos e o processamento
de dados. Desta forma, o controle de acesso, autenticagdo e autorizacdo sao utilizados
para proteger contra ataques passivo e ativo. Os dados colhidos sdo importantes para as
aplicagoes, com isso, a comunicacgao entre os servigos heterogéneos deve ser feita por meio
de nma interface padrao (RAZZAQUE et al., 2016).

2.5 Plataformas IoT

As plataformas IoT tornaram-se uma tendéncia e oferecem um conjunto de middleware
que sao utilizados para o desenvolvimento de uma aplicagdo em IoT sendo executada na
computacao em nuvem. Diversas propostas sdo implementadas pela indiistria, nesta secéo,
¢é apresentada uma comparacdo de seus recursos.

O AWS IoT (AMAZON;, 2017a) é uma plataforma que permite conectar os dispositi-
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vos aos servicos de computacao em nuvem da Amazon de forma que processe informacoes
colhidas do ambiente. A plataforma oferece uma API que permite que os dispositivos se-
jam autenticados e estabelecam conexdao com o AWS IoT utilizando os protocolos MQTT,
HTTP ou WebSockets. O gateway do dispositivo do AWS IoT permite que os dispositivos
se comuniquem com o AWS IoT com seguranca usando um modelo de publicagao. O AWS
Io'T disponibiliza controle de acesso e confidencialidade utilizando a camada de transporte
TCP em todos os pontos de conexdo do sistema distribuido. O protocolo de seguranca é o

TLS utilizando certificados X.509 e o método de autenticagdo da computacao em nuvem
da Amazon chamado SigV4 (AMAZON, 2017b).

Kaa (KAAIOT, 2017) é uma plataforma de middleware que permite a construcao de
solugoes completas de IoT. Desta forma, fornece um conjunto de servigos e ferramentas
reduzindo o custo, risco e tempo associados na implementacao. Possui um modelo de
esquema que armagzena as informacoes colhidas e uma API é utilizada no dispositivo para
enviar os dados a aplicacao loT Gateways que realiza a ponte pra a aplicagdo em nuvem

KaaServer. A plataforma suporta cifragem a partir dos dispositivos por meio do TLS.

A plataforma IBM Watson loT (IBM, 2017) consiste em um conjunto de ferramentas
e componentes por meio da computacdo em nuvem. Possui suporte apenas dos protocolos
MQTT e HTTP para comunicar o gateway e os dispositivos. Para aplicacoes sdo oferecidos

API seguras que possibilitam utilizar ferramentas de anélise de dados.

O Hub IoT do Azure (MICROSOFT, 2017) da Microsoft oferece aplicativos em com-
putacdo em nuvem para IoT possibilitando os dispositivos utilizarem o MQTT, HT'TP
e Advanced Message Queuing Protocol (AMQP) como protocolo. Além disso, permite
realizar a autenticagao dos dispositivos para enviar os dados. Dentre as funcionalidades
de suas aplicagoes estd em habilitar recursos de inteligéncia artificial e analises avancadas
em computacdo em nuvem. E também oferece a possibilidade de operar os dispositivos

em modo offline ou com conectividade intermitente.

A Tabela 1 oferece uma visao das funcionalidades que sdo implementadas pelas plata-
formas apresentadas. Pode-se observar que todas as plataformas sdo executadas em com-
putagdo em nuvem e permitem gerenciar os dados por meio de APIs préprias. Além disso,
oferecem documentacao para implementar nos dispositivos a comunicaciao dos protocolos
de mensagens disponiveis. Os protocolos utilizados comumente ¢ o MQTT e o HTTP.
Mas FIWARE oferece mais protocolos, como o LWM2M /CoAP que pode ser utilizado em
dispositivos com baixo recursos de rede, e também oferece o Sigkox que possibilita utilizar
sua propria rede de comunicacao. Entretanto, o controle de acesso nao ¢ implementado
em seu gateway de forma satisfatoria e nao apresenta confidencialidade de forma fim-a-fim
entre seus componentes. Neste trabalho é utilizada a plataforma FIWARE e a secdo 2.6
descreve detalhadamente os principais componentes utilizados para desenvolver uma apli-
cacao real em IoT. Além disso, mostra o estado atual e evidencia questoes relacionados

aos mecanismos de seguranca aplicado no controle de acesso e na confidencialidade.
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Tabela 1 — Comparagao das funcionalidades das plataformas IoT.

Requisitos AWS IoT | Kaa IBM Wat- | Hub IoT | FIWARE
son loT do Azure

Virtualizacao Sim Sim Sim Sim Sim

(Computagao

em Nuvem)

Protocolos dos | MQTT, MQTT, MQTT, AMQP, MQTT, HTTP,

Dispositivos HTTP, HTTP HTTP MQTT, LWM2M/

WebSoc- HTTP CoAP, Sigkox
kets

Gateway Sim Sim Sim Sim Sim

Controle de | Sim Sim Sim Sim Nao imple-

acesso menta em
todas chama-
das NGSI no
gateway (IoT
Agent).

Confidencialidade TLS TLS TLS TLS Nao

Gerenciamento | Sim Sim Sim Sim Sim

de dados por

API

Documentagdo | Sim Sim Sim Sim Sim

para Imple-

mentar

Cédigo Aberto | Nao Sim Nao Nao Sim

2.6 Plataforma FIWARE

A virtualizagdo da infraestrutura e a grande quantidade de dispositivos distribuidos
permitiram que pesquisas fossem direcionadas no aspecto da Internet do Futuro (FI) por
empresas e governos. Tal conceito possibilitou o desenvolvimento de uma nova geracao
de ferramentas e servigos que poderao ser utilizados por outras aplicagoes. Um exemplo
¢é o programa EU FP7 que desenvolve projetos de casos de uso para novas aplicagoes de
FI (STRAVOSKOUFOS; SOTIRIADIS; PETRAKIS, 2016), como o FIWARE.

A plataforma FIWARE é de cédigo aberto e disponivel publicamente na Internet.
Seu sucesso estd na inovacao e experimentacdo de diferentes tecnologias por meio de
um conjunto interfaces padronizadas para ser utilizada no desenvolvimento de aplica-
¢oes (FIWARE, 2017¢). Também, o modelo de referéncia para cada componente FIWARE
disponibilizado publicamente para ser acessado por desenvolvedores de aplicagoes. Outra
iniciativa é o FIWARE Acceleration Programme que busca promover solugoes integradas
e aplicagoes para a plataforma, com foco especial para start-up desenvolverem inovacoes.
O programa FIWARE Mundus foi desenvolvido para contemplar dominios e stakeholders

de diferentes paises.
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A plataforma é baseada na arquitetura de referéncia loT Architecture Reference Model
(ARM) e Cloud based IoT (STRAVOSKOUFOS; SOTIRIADIS; PETRAKIS, 2016). O
modelo de referéncia consiste em um conjunto de conceitos, relagoes para formular um
framework de entidade em IoT. Isso possibilita uma arquitetura padrao entre diferentes
tipos de middleware. A Figura 10 ilustra a arquitetura de referéncia ARM que prové
um conjunto de caracteristicas para o modelo Cloud based. Desta forma, o FIWARE
sdo implementados os conceitos e os requisitos essenciais definidos nesta arquitetura de

referéncia possibilitando a validagdo deste modelo.

Extract Essentials Constraints, Opportunities, Feedback

loT-A Cloud-based loT loT+Fiware
(Reference Architecture) 0 ased lo (System Implementation)

| ) t |

Architect Design, Enginner, Build, Test

Figura 10 — Relagao entre os modelos de referéncias de arquitetura.

Fonte: Stravoskoufos, Sotiriadis e Petrakis (2016)

Ainda é um desafio a padronizacdo do dominio de IoT em que muitas vezes resulta em
abordagens fragmentadas de sistemas (STRAVOSKOUFOS; SOTIRIADIS; PETRAKIS,
2016). Com isso, a arquitetura [oT ainda tem muitas lacunas em requisitos que sao
considerados importantes, como: escalabilidade, interoperabilidade e independéncia de
aplicacoes. Para isso, o projeto [oT-A da EU (BASSI et al., 2013) propoe um modelo de
referéncia para arquiteturas IOT provendo como os dispositivos interagem e sao integrados
cOm 0S Servigos.

O modelo de arquitetura IoT que estd sendo desenvolvido pela FIWARE é modular e
reutilizavel baseado na computagdao em nuvem. O projeto é baseado na plataforma aberta
de infraestrutura OpenStack que visa ser um aprimoramento com funcionalidades IoT.
Desta forma, implantar uma instancia FIWARE é o mesmo que implantar uma instancia
OpenStack com um conjunto de servigos adicionais que sao operacdo, monitoramento, ve-
rificagdo de nds, além de imagens que oferecem servigos do FIWARE. Esta plataforma é
a principal fornecedora da UE que oferece especificagoes abertas para servigos que podem
ser difundidos em diferentes locais geograficos por meio da internet (STRAVOSKOUFOS;
SOTIRIADIS; PETRAKIS, 2016). O modelo FIWARE cloud define trés papéis denomi-
nado como servigo a ser consumido (desenvolvedor), provedor de servigo (especificagao
aberta do FIWARE) e criagdo de servigo (implementagao GE).

Uma das principais inovagoes ¢ uma infraestrutura de cloud computing aberta em

que prové aplicagoes e servigos por meio dos Generic Enablers (GEs) que podem ser
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instanciados para serem executados. A Figura 11 ilustra a arquitetura da Plataforma
FIWARE baseada no conceito Cloud of Things (CoT) que busca prover servigos abstratos
de virtualizacdo de computacao em nuvem para sistemas em [o'T. Com isso, é utilizando a

virtualizagao de rede e maquinas virtuais para instanciar arquiteturas Io'T' com diferentes

GEs.

Context
Fiware Broker GE GE
Componentes
Camada a2 a2 o
W o w o W o
de Seguranca as a g ag
A 4 A 4 A
Maquinas
Virtuais g S g g g g
Camada de
Virtualizagao OpenStack Cloud Infrastructure KVM
Maquinas
Fisicas
Datacenter
Network
Infrastructure
Datacenter l
Connectivity

Figura 11 — Arquitetura CoT da FIWARE Plataform.

Fonte: Fiware (2017a)

A Mirantis e o FIWARE estao desenvolvendo a plataforma que possa gerenciar os
componentes de miiltiplas infraestruturas virtualizadas. Isso possibilita instalar o OpenS-
tack para gerenciar os elementos de computacdo em nuvem (maquinas virtuais, redes,
armazenamento, autenticagao). As modificagoes realizadas visa agregar GEs de forma
simplificada sem necessidade de instalar elementos nas méquinas virtuais. Suas princi-
pais caracteristicas estdo em escalabilidade sendo implantado por diversas locais de forma
distribuida e massivamente escaldvel os objetos armazenados (FIWARE, 2017).

O FIWARE Lab é um servico que permite experimentar as funcionalidades dos GEs
apenas executando as instancias disponibilizadas pelo FIWARE. Essa infraestrutura per-

mite a comunidade de desenvolvedores e empreendedores a implantacao dos GEs e a
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sua exploracdo por meio de um catdlogo. Assim, os desenvolvedores precisam selecionar
de forma apropriada o GE que ira utilizar, também podem ser utilizadas em um ambi-
ente local ou remotamente e serem ativadas de acordo com as necessidades da aplicagao.
O FIWARE Lab esté sendo implantando em uma rede geograficamente distribuida por
FIWARE Labs federados em diferentes cidades sendo operado por determinada organiza-

gao especifica.

2.6.1 Arquitetura

A arquitetura representa toda plataforma FIWARE com os seus principais Generic
FEnablers que utilizam a interface Next Generation Service Interface (NGSI-09/NGSI-10)
como padrdao para comunicacdo entre as aplicagoes. O padrao NGSI foi desenvolvido
pela Open Mobile Alliance (OMA) que prové uma interface rica para ser utilizado em
varios servigos web por meio do Representational State Transfer (REST) (OMA, 2017).
Portanto, os desenvolvedores nao precisam lidar com a complexidade e a fragmentacao
das tecnologias de IoT e cenarios de implantacdo. Os GEs sao open source tem ajuda de
vérios parceiros da plataforma FIWARE e é uma alternativa para solugoes proprietarias.
A Figura 12 mostra a visao geral da arquitetura FIWARE e seus médulos, uma vantagem

deste modelo é que os mdédulos podem ser utilizados de forma independente.

Short-term <:£::>
historic Big Data
data ﬁ ﬁ

U CEP <>
City Service Orchestration Context Broker CKAN
Services Context Adapter :|::>
MZ?!?;-Q:: :m|_| loT Backend Device
“ Processing Menssement

A A 4

IDM & Auth
Accounting & Payment & Billing

Media

Stream actuators loT/Sensors OpenData

Figura 12 — Componentes da plataforma Fiware.

Fonte: Fiware (2017¢)

O principal componente é o Context Broker que gerencia a entrada e saida de infor-
macoes por meio do NGSI API. O IoT Backend Mangement consiste em gerenciar as
interagoes e traduzir informacoes dos dispositivos ou gateways para o Context Broker
por meio de chamadas NGSI. O médulo Identity Manager é responsavel por gerenciar e

realizar autenticacdo e autorizagdao dos outros componentes. O Orchestrating é todo sis-
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tema feito pelo modelo multitenant onde é definido acesso a determinado contexto entre

08 componentes.

2.6.1.1 Interfaces NGSI-9/NGSI-10

O FIWARE utiliza o padrao NGSI (FIWARE, 2017b; FIWARE, 2017a) para comuni-
cacdo entre seus componentes como forma de padronizar as entidades de contexto. Deste
modo, é possivel produzir, publicar, consumir informacoes do contexto e exportar para
aplicagoes, assim, é necessario transformar as informagoes providas pelos objetos em “coi-
sas”. Para conhecer o NGSI é necessario estabelecer terminologias especificas de conceitos,
como: entidade, atributo e elementos de contexto (Context Elements). A Figura 13 ilus-
tra o modelo de informacao definido na especificagdo NGSI. Esse modelo é uma estrutura
de dados com informagoes contextuais que podem ser associadas a entidades de contexto

em determinado dominio.

ContextElement Has Context Eleement Attributes MetaData
Entityld <1Hn Name Has Name
EntityType Type 1 n Type

Value Value

Figura 13 — Modelo de informacédo definido na especificacgio NGSI.

Fonte: Fiware (2017c¢)

As informagdes contextuais sdo organizadas por meio de elementos de contexto e
devem possuir um identificador (Entityld) e um tipo (EntityType). Assim, esta tupla
< Entityld, EntityType > identifica de forma tinica uma entidade. Uma entidade cons-
titui de objetos ou partes envolvidas em um dominio, ou seja, providos de acordo sua
existéncia no mundo real, como uma pessoa, um lugar, um objeto. Desta forma, cada dis-
positivo pode ser mapeado como uma Entidade associada a um contexto. No modelo do
NGSI, as entidades virtuais possuem um identificador e um tipo, exemplo: entidade cha-
mada “Jodo” e um tipo “Pessoa”. As informacoes que caracterizam uma entidade sao re-
presentadas através de atributos. Um atributo possui < nome, tipo, valor > , deste modo,
cada valor obtido pelo dispositivo deve ser mapeado a diferentes atributos de uma entidade
como: temperatura, pressao, localizacdo. I possivel colocar atributo de geolocalizacao
por meio de valor com as coordenadas separadas por virgula, além de permitir consultas
com restricdo de areas. O atributo metadados é composto por < nome,tipo,valor > e
pode ser adicionado opcionalmente. Seu objetivo é trazer informagoes relacionadas a um
determinado atributo. A Figura 14 mostra a representacdo de uma entidade de contexto
em formato JSON.
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{

"id": "Rooml",

"type": "Room",

"temperature": {
"value": 23,
"type": "Float"

},

"position": {
"value": 40.418889, -3.691944,
"type": "geo:point"

}

}

Figura 14 — Exemplo de uma entidade NGSI em formato JSON.

A interface NGSI possui com conjunto de chamadas padronizadas para gerenciar as
entidades. Com isso, a NGSIvl possui a especificagdo para NGSI-09/10 com operagoes
distintas. J4 a NGSIv2 estda em desenvolvimento e atualmente apenas o Orion Context
Broker suporta algumas chamadas (FIWARE, 2017d). O padrao NGSI permite que as
informagoes sejam recuperadas de duas formas: chamadas sincronas ocorre quando pro-
dutor e consumidor trocam dados entre si formando um fluxo continuo entre os dois
elementos; chamadas assincrona nao possui uma sequéncia de informacao transmitida, ou
seja, uma entidade tem subscri¢do para ser notificada quando algum dado é alterado.

O NGSI-10 realiza fungoes que opera o contexto acerca das entidades de contexto. A
Tabela 2 representa as operacoes que sdo disponibilizadas para sistemas que utilizam esta

interface.

1 Cadastrar, atualizar e deletar informacgoes sobre entidades de contexto.

1 Recurar informagoes de contexto com suas entidades e atributos.

O NGSI-9 visa gerenciar o registro e a disponibilidade de contexto. A Tabela 3 repre-
senta as operacoes que sao disponibilizadas para sistemas que utilizam esta interface. As

suas principais fungoes sdo:

d Registro e atualizacdo de entidades de contexto.

d Consulta de disponibilidade de contexto e informacoes de atributos associadas a

elas.

d Subscrigdo com o interesse de ser notificado sobre a disponibilidade de entidades de

contexto e informacoes associadas a elas.
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Tabela 2 — Operacoes definidas na interface NGSI-10 (FIWARE, 2017a).

Operagao

Descrigao

Update Context

Permite registar, atualizar e remover informacoes
de uma entidade de contexto. Para cada requisi-
¢ao associado com o atributo updateAction com se-
guintes valores: update, atualiza um atributo exis-
tente na entidade ou cadastra uma nova; append,
adiciona novos atributos em uma entidade de con-
texto; delete, remove a entidade.

Query Context

Utilizado para recuperar a informacao armazenada
de foma sincrona.

Subscribe Context

Permite notificar uma informac¢do quando ocorre
atualizacdao, com isso, uma aplicacdo externa nao
necessita realizar requisicoes de queryContext para
verificar a mudanca no contexto.

Update Context Subscription

Permite atualizar uma subscricdo de notificacéo.

Unsubscribe Context  Subscrip-
tion

Dada a identificagdo de uma subscrigao esta fungao
cancela para nao receber notificacgoes.

Notify context resource

Operacao que deve ser implementada pelo usuério
que busca executar subscrigoes para receber noti-
ficagoes da sobre as entidades do contexto. Para
isso, na chamada da requisicdo ¢ realizada uma
consulta {notificationURI}/QueryContext.

Tabela 3 — Operacoes definidas na interface NGSI-9 (FIWARE, 2017b).

Operagao

Descrigao

Register Context

Permite registrar e atualizar informacoes referen-
tes a uma entidade de contexto. A mensagem deve
ter informacdo sobre entidade (nome, atributos,
metadatos). E possivel determinar um provedor
de dados que pode ser um dispositivo ou uma apli-
cacao.

Discover Context Availability

Verifica se uma entidade existe no contexto dispo-
niveis.

Availability Context Subscription

Funcionalidade para permitir realizar subscri¢ao
para ser notificado sobre a disponibilidade de en-
tidades de contexto.

Update  Availability — Context

Subscription

Permite atualizar as entidades do contexto e seus
atributos de interesse de uma subscrigao que foi
cadastrada.

Delete Availability Context Subs-
cription

Cancela o interesse de uma subscricao que foi ca-
dastrada.

Notify context resource

Operacao que deve ser implementada pelo usuério
que busca executar subscrigoes para receber no-
tificacoes da disponibilidade de entidades do con-
texto.
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Apesar do NGSI-9 e NGSI-10 oferecerem chamadas padronizadas e utilizando o pro-
tocolo HT'TP, as chamadas nao utilizam fielmente todas abstragoes do estilo arquitetural

REST. Para isso, o FIWARE utiliza apenas algumas conformidades definidas por meio
de operagoes mais comuns, como: POST, GET, PUT, DELETE.

2.6.2 Orion Context Broker

O Orion Context Broker GE é um componente de middleware responsavel por geren-
ciar todo o ciclo de vida da informacdo do contexto. Com isso, suas principais operacoes
incluem atualizacoes, consultas, registros e inscricoes de elementos. A principal caracte-
ristica do Orion Context Broker estd em fornecer acesso de diferentes fontes de informacao
de forma independente e padronizada. Assim, se um dispositivo deixa de funcionar a sua
ultima informagéao de contexto pode ser recuperada.

A Figura 15 mostra a arquitetura légica do modelo Publish/Subscribe do Orion Context
Broker GE, com seus principais componentes e interagoes. As aplicagdoes produtoras
enviam atualizagoes no Orion por meio da operagao update, sendo armazenado no banco
de dados. A aplicagoes consumidores podem consumir os dados por meio da queryContext
ou sao notificadas por meio de subscrigoes sobre as mudangas de determinados atributos

de uma entidade de contexto.

Context
ContexBroker GE Consumers
Context Producers Subscriptions Q query :
O Update notify ( )
O Update\‘ C notiy ()

Ll

O Quir/ noﬁfy

Producers Port ‘O > O

Figura 15 — Visdo geral da arquitetura légica do modelo Publish/Subscribe do Orion Con-
text Broker.

Fonte: Fiware (2017¢), Fiware (2017d)

O Orion Context Broker também implementa um mecanismo em que as informacoes do
contexto nao é gerenciada diretamente pelo Context Broker, mas por um Context Provi-
ders. Com isso, Context Provider é o elemento que prové os dados para o Orion Context
Broker e geralmente pode realizar atualizacoes no contexto do Orion. Desta forma, o
Orion Context Broker torna-se apenas um ponto de acesso para os dados do contexto, in-
dependente da localizagao do provedor. Esta abordagem tem vérias vantagens: possibilita

que as aplicacoes interagirem com diferentes pontos de acesso; se o contexto for alterado,
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esta mudanca serd realizada de forma transparente para os clientes; a escalabilidade pode
ser aumentada se for utilizado varios Orion Context Brokers. O Context Consumer é o
elemento que consome o contexto em que geralmente sdo as aplicagoes. Com isso, o Orion
pode ter diferentes papéis, em um momento trabalha como um fornecedor de informacoes
e em outros como consumidor de dados.

O Orion Context Broker utiliza o MongoDB para armazenamento dos dados de con-
texto. Este banco é de cédigo aberto, de alta performance, sem esquemas, orientado a
documentos JSON. A sua escolha se deve ao fato de que as informagoes estruturadas no
contexto podem ser convertidas neste formato. Uma vantagem deste banco para o Orion
¢ que ¢ mais facil modelar as informacoes de modo natural reduzindo a atividade de en-
trada e saida. Para o funcionamento de geolocalizacao no Orion é necessario a versao 2.4

ou maior do MongoDB.

2.6.3 IoT Agents

As aplicacoes reais ligadas a Internet das Coisas possuem diferentes necessidades e
requisitos, desta forma, a camada de comunicagdo torna-se um desafio para o modelo.
Com isso, diferentes dispositivos de hardware sao interligados e devem comunicar com
o contexto. Entretanto, deve-se considerar que tais dispositivos podem ser de diferentes
marcas e muitas vezes utilizam protocolos, codificacoes de dados e tecnologias distintas.
Dada essa importancia ¢é essencial criar uma camada que interliga os diferentes dispositivos
com seus respectivos protocolos e transforme em dados NGSIL.

Desta forma, o IoT Agents consiste em software modulares que trabalham com pro-
tocolos de interagdo NGSI10/9, e visam ser uma camada que faz intermediagdo com os
dispositivos e o Orion Context Broker. Este médulo destina-se a ser um gateway para
os dispositivos disponiveis para comunicar com os restos dos componentes, baseado na
arquitetura de agentes devido a modularidade para integrar dispositivos na plataforma.
Pode ser considerado como um tradutor entre os dispositivos e os protocolos que enviam e
recebem as informacoes, e possui uma linguagem comum e modelo de dados NGSI para a
plataforma FIWARE. O IoT é distribuido em diferentes repositério, deste modo, significa
que varios agentes com outras opgoes de transporte podem ser adicionados no futuro.

Um dispositivo contém sensores e atuadores e estes sdo mapeados a diferentes proto-
colos de acordo com suas funcionalidades. Assim, o loT Agent faz o mapeamento destes
recursos em uma entidade que serd utilizada no contexto. Vale ressaltar que o Orion Con-
text Broker possui informacoes de seu provedor que no caso é o endereco do IoT Agent
que possui o dispositivo. Isso possibilita que requisicoes realizadas pelo NGSI possam ser
redirecionadas para o IoT Agent e por fim ser executado por um atenuador no protocolo.

O IoT Agent pode pré-cadastrar um conjunto de tipos que possuem seus respectivos
atributos que podem ser utilizados para associar ao dispositivo, facilitando o cadastro.

Com isso, as configuragoes podem ser utilizadas quando um grupos de dispositivos simila-
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res sao conectados para um IoT Agent. Quando um dispositivo é provisionado é atribuido
uma configuracao se casar com o type, o service ou subservice. Neste caso, todas as in-
formagoes de configuracao é mapeadas com a informacao do dispositivo para criar um
Device Object que serd armazenada no sistema. Além do mais, dependendo do protocolo
utilizado, é possivel realizar o registro do dispositivo sem a necessidade de intervencao
humana, apenas utilizando tipo. Esta funcionalidade é importante, pois mostra como
os dispositivos IoT podem se comportar de forma autoénoma e o IoT Agent garante a
integridade e comunicacdao com o contexto.

O FIWARE desenvolveu diferentes tipos de cenérios no qual possibilita comportamen-
tos diferentes realizando interagoes com o contexto e o protocolo do dispositivo. Estes

cenarios podem ser ilustrados no diagrama de sequéncia da Figura 16.

Dispositivo loT Agent Orlogrgkc;r:text Apli?rgao
Registratlion
i Registration Device o : :
RegisterContext o
Comman:ds < UpdateContext i
. UpdateContext (Command)
UpdateContext
(Status Pedding) ‘
) Execute Command
| ACK S | |
UpdateContext
! ! (Status Ok) o !
Lazy Attributes
Register Context
P queryContext
b queryContext
3 READ P
value
pTTTTTTT T » NGSI Response
' bbb bbb bbbt ' NGSI Response '
: : Tt >
Active Atltributes value -
" updateContext L

Figura 16 — Diagrama de Sequéncia para o comportamento dos dispositivos.

Fonte: Fiware (2017b)
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Os atributos ativos sdo aqueles dados que sdo colhidos em intervalos de tempos e
enviados para o contexto, com isso, os dados se mantém sempre atualizados. Os atributos
lazy sdo sensores passivos, ou seja, diferentes dos atributos ativos, os dados nao sdo
enviados para o contexto. Desta forma, cabe ao contexto enviar uma requisicio para
o loT Agent que ird traduzir requisitando os dados necessarios. FEsta funcionalidade
evita que o dispositivo fique sempre disponivel enviando informacoes para o contexto.
Os atributos Command sao utilizados para enviar comandos ao dispositivo, sendo uma
operagao ou acao em que o dispositivo pode realizar. Quando uma atualizacdo em um
atributo de comando é feita no Orion, o command é executado no IoT Agent. Por sua
vez, ¢ enviado para o Orion informando o “status” de espera para que o resultado seja
retornado ao contexto. Quando o dispositivo executa o comando uma nova atualizagao é
realizada no Orion informando o resultado.

O “status” de informacao que pode estar associado ao atributo command sdao definidos
como: O pending ocorre quando o comando foi enviado para o dispositivo, mas ainda nao
respondeu e o IoT Agent estd esperando a resposta para enviar ao Orion. O expired read
¢ quando o comando foi expirado, o dispositivo ndo ird perguntar para ele. O delivered
¢ quando o dispositivo recebeu o comando, mas néo ird enviar o resultado. O delivered
but no respond é quando o comando foi entregue, mas sem resultado comando a partir
do dispositivo. O OK é quando o comando esta completo, ou seja, ja foi executado no
dispositivo e é possivel verificar no atributo “info” o resultado.

O IoT Agent desenvolvido pela FIWARE possibilita duas maneiras de executar os

comandos o Pooling e o Push.

U Pooling commands: consiste em uma fila de comandos que serd executados de
acordo com um intervalo de tempo. O IoT Agent armazena uma fila de comandos
pendentes para serem executados. Esse modelo ¢ utilizado quando o dispositivo ndo
fica online todo tempo, com isso, fungoes de armazenamento sdo utilizadas para tais

comandos.

d Push commands: sdo enviados de forma sincrona, ou seja, a informagao sera

enviada ao dispositivo e sua resposta retornada ao IoT Agent.

Portanto, o IoT Agent lida com a criacdo do NGSI Contexr Entity no Orion Contex
Broker por cada um dos dispositivos conectados. Também, age como um provedor (Contex
Producer) para os atributos relacionados e prové uma administragao e configuragao dos
dispositivos. Por ser modularizado em diferentes protocolos, o IoT Agent torna-se maior
tolerante a falhas ji que o Orion desempenha o papel principal do contexto e os agentes
apenas traduzem informacoes NGSI para o protocolo. Assim, desempenhando um papel
de mapeamento de conjunto de dispositivos que pode ser traduzido para o Orion. Em
caso de falhas pode ser substituido por outro que possui as mesmas configuragoes dos

dispositivos.
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O FIWARE preocupou em desenvolver versoes para os diferentes protocolos para serem
utilizados no dispositivo com o objetivo de facilitar o desenvolvimento de aplica¢oes em
[0T, os principais séo: MQTT, OMA Lightweigh M2M, JSON, HT'TP, Sigfox, OneM2M e
Telefonica Thinking Things. A versdo disponivel do [oT Agent é a IDAS 5 implementado

na linguagem NodelJs.

2.6.3.1 Principais Interagoes

O IoT Agent conecta os dispositivos e realiza as traducgoes dos protocolos para o

contexto. Para que esta tradugdo ocorra é necessario executar algumas operagoes.

Criagao de Servigo: Para os casos onde os dispositivos nao sao especificados indi-
vidualmente os servigos podem ser provisionados segnindo um padrao em que contém o
mesmo tipo de informagao formando um grupo. Um servigo é identificado por um tipo,
recurso, servico e subservigo. Os seus atributos podem compreender, como:active, lazy e
command. Além isso, dependendo do protocolo pode-se utilizar de uma chave de ApiKey
no qual determina quais saos os dispositivos habilitados para enviar medigoes e receber

comandos do ToT Agent.

Registro de Dispositivo: O registro do dispositivo pode ser feito pelo comando
REST API ou automaticamente quando o dispositivo passar a enviar informagoes para o
IoT Agent, assim, neste modelo depende de cada protocolo. Para o protocolo Lightway
M2M/CoAP o registro ¢é feito sempre que o dispositivo é ligado, ja o MQTT quando ird
enviar uma medicao para o agente. Ao realizar um registro as informagoes do servico

podem ser utilizadas para mapear os atributos por meio da ApiKey ou tipo.

Atributos Ativos: O protocolo MQTT o lot Agent faz uma subscricao no Broker
para que ao chegar uma mensagem do cliente, seja enviado para o IoT Agent. Ja para o
LWM2M /CoAP ao fazer um registro no loT Agent, o protocolo envia para o cliente que
deseja receber notificagoes do atributo, com isso, é utilizado a fungao observe do protocolo
CoAP. A Figura 17 mostra a sequéncia de operagoes para o registro de dispositivo utili-
zando o protocolo LWM2M/CoAP. Vale notar que apés o registro, o cliente é notificado
pelo ToT Agent quais serdo os atributos que sao observaveis e vao ser enviados ao sofrer
alguma modificacao no objeto.

Atributos Lazy: Para os atributos dos dispositivos que marcaram como lazy, as
atualizagoes e leitura do contexto sao mapeados para ler e escrever operagoes a partir
da interface de gerenciamento de dispositivos. Esta funcionalidade depende do protocolo,
pode notar que o MQTT nao permite ja é utilizado o método de publish e subscribe. Neste
caso, nao ¢ possivel executar ja que ao realizar a subscrigao o dado é notificado para o lo'T
Agent, desta forma, o dado nao pode ser enviado por demanda ou por uma requisicdo do
[oT Agent. O protocolo Lightway/CoAP permite que o loT Agent faca requisi¢oes por

demanda ao cliente.
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Register (endpoint, Object)

LWM2M Client Observer (Active attributes) loT Agent

Register
(Lazy Attributes)

Orion Context
Broker

Figura 17 — Registro de Device no protocolo LWM2M /CoAP.

Fonte: Fiware (2017b)

Comandos: Os comandos sdo emitidos quando ha a necessidade de executar alguma
funcionalidade. Com isso, o protocolo Lightway/CoAP ja estabelece em sua defini¢éo
a funcao execute sendo utilizada para esta finalidade. O protocolo MQTT utiliza uma
subscricdo feita pelo IoT Agent para executar. A Figura 18 mostra o diagrama de fluxo

de requisicoes.

Update Contex - Attribute(Command)

User Contex Broker

A

200 - Ok

Command Status

Get Commands (ID, API KEY)

Device >
(Polling) . loT Agent
Command Queue
Command 200 - OK
Device
Push Mode

Figura 18 — Digrama para Device Commands do Ultralight 2.0 (MQTT).

Fonte: Fiware (2017b)
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2.6.4 NEC IoT Broker

Consiste em um componente que permite acesso a dados de IoT com o objetivo de
manipular as informacgoes necessarias entre os IoT Agents e o Orion Context Broker. O
Io'T Broker é um componente sem estado ji que nao armazena informacoes detalhadas
do contexto, apenas verifica a disponibilidade. Seu objetivo é executar consultas de infor-
magoes a favor das aplicagoes, encontrar recursos provedores de informacao (dispositivos)
e coletar, transferir as informagcoes entre as aplicagoes. Assim, o [oT Broker possibilita
que vérios dispositivos de diferentes protocolos estejam associados a uma entidade de
contexto.

A Figura 19 ilustra os componentes IoT Broker e IoT Discovery GE interagindo junto
com aplicagoes que pode ser Orion Context Broker ou outras softwares que possuem
interface NGSI. Além disso, mostra o Context Provider que é os dispositivos que alimenta
dados para entidades. Note que o Discovery GE busca associar as entidades e dispositivos,
com isso, armazena as informacoes de configuragoes para serem utilizadas pelo Io'T Broker.
Vale lembrar que as interfaces NGSI-9 é utilizada para comunicagdo entre o lo'T Broker e

Discovery e as interfaces NGSI-10 sdo utilizadas entre o Orion e os loT Agents.

Aplicacagbes Mantém informagéo sobre:
« Entidades (Orion)
. - Dispositivos (Context Providers)

\_l Information Request . Associagbes

NGSI 10
loT Brok 5 5
° Glrzo er @ | Available Request [7:] Discovery GE

© < [{=]
NGSI 10 \

\_l Information Request

Context Provider

Registration

Figura 19 — Componentes do loT Broker.

Fonte: Catalogue (2017)

A NEC Configuration Management é a implementacao da especificagao do 1o'T Disco-
very. O IoT Discovery interage com o AeronBroker fazendo o papel do NEC IoT Broker.
Ambas implementacoes sdo desenvolvidas pela NEC em Java e suas implementacoes estao
disponivel no GitHub ou no catalogo de GEs (CATALOGUE, 2017).
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2.6.5 PEP Proxy

Este médulo consiste em um prozy que trabalha de forma independente do FIWARE,
interceptando as requisi¢coes dos componentes e fazendo a validagdao de controle de acesso.
Esse controle de acesso utiliza médulos que realiza a validacao de acesso, sendo o Keyrock
Identity Manager (IDM) ou Keystone do OpenStack. I importante observar a utilizacio
de servicos da Cloud of Things. O IoT Agent deve também possuir as configuragoes de
controle de acesso para requisitar o token relacionado ao dispositivo.

Do ponto de vista pratico, todas as requisicoes no Orion Context Broker devem passar
pelo proxy primeiro. Se na requisicao NGSI o cabecalho tiver o token valido, é redirecio-
nado ao Orion. A Figura 20 ilustra um exemplo com o IoT Agent enviando informacoes
ao Orion. Para isso, o IoT Agent deve fazer uma requisicao para recuperar um token de
autenticacdo. Entdo, quando uma chamada NGSI ocorrer do IoT Agent até o proxy, o ca-
becalho da requisi¢ao tera o token. Desta forma, o PEP Proxy garante que as requisi¢oes

sejam aceitas ou nao no Orion Context Broker.

Context Orion

A

NGSI

A 4

Verifica Token

y

PEP Proxy [« Keystone

A 4

NGSI

A 4

A

loT Agents
g Recupera Token

Figura 20 — Arquitetura PEP Proxy.

2.7 Cenario Atual Plataforma FIWARE em IoT

Nesta secao é apresentado a estrutura FIWARE de forma resumida que pode ser utili-
zada por aplicacoes terceiras. O FIWARE possui varios GEs que podem ser usados para as

mais diversas aplica¢oes em diferentes dominios. Para implementar uma aplicacao padrao
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pode ser utilizado os principais componentes: [oT Agent, NEC IoT Broker, PEP Proxy e
Orion Context Broker. Em resumo, o [oT Agent consiste em um gateway que gerencia os
dispositivos. O PEP Proxy redireciona apenas as requisicoes NGSI autorizadas. O NEC
IoT Broker é utilizado para realizar a associacao e composicao dos IoT Agents, ou seja,
¢ possivel compor dados de diferentes sensores que podem se comunicar por diferentes
protocolos associados a uma determinada entidade. O Orion Context Broker armazena
os dados colhidos pelos dispositivos. A Figura 21 ilustra a visao da arquitetura FIWARE

e os GEs necessérios para serem utilizados em um cenério padrao.
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Figura 21 — Arquitetura FIWARE para um cenario padrao.

Ao executar tais ferramentas pode-se notar que haviam incompatibilidade de versoes,
uma vez, que a plataforma é de cdédigo aberto. Na Figura 21 observa-se que o IoT Agent
esta na versao IDAS 5, mas o NEC IoT Broker possui a versao IDAS 4. Como houve mu-
dancas na interface NGSI de uma versao para outra, a comunicacao entre os middlewares
foi inviabilizada por questoes de compatibilidade. Dentre as mudancas podemos citar a
inclusao obrigatéria de cabegalhos na requisicao para service e subservice. Assim, os [oT
Agents obrigam utilizar as informagoes de servigos, mas o NEC IoT Broker nao possui tal
funcionalidade fazendo com que a associagdo e a composicao de varios dispositivos seja
inviavel.

O FIWARE oferece o PEP Proxy para autorizar as requisicoes NGSI enviadas do [oT
Agent até o Orion Context Broker. Entretanto, pode-se observar que no IoT Agent a

implementagao de recuperacao de token para realizar a autenticagao e autorizacao es-
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tava incompleta nas requisicoes NGSI. As requisi¢oes que nao implementam a capacidade
de recuperar o token sao UpdateContext, RegisterContext, SubscribeContext e unsubs-
cribeContext. Podemos notar que as duas primeiras requisigoes sao essenciais, pois sao
executadas sempre que um dispositivo é conectado no IoT Agent. Com isso, esta lacuna
impossibilita o funcionamento correto do PEP Proxy. Assim, perde-se a capacidade de

prover autenticacao e autorizaciao das requisicoes NSGI.

2.7.1 Seguranca de Dados

Podemos considerar a implantacao dos componentes FIWARE em duas visoes sendo a
centralizada ou distribuida. Em ambos cenarios os componentes podem estar localizados
em servidores para manter e processar as informagoes. O modelo centralizado considera
que os dispositivos, IoT Agents, PEP Proxy, IoT Broker e Orion estejam no mesmo
dominio de rede local. J4 o modelo distribuido define-se que os dispositivos estejam em
dominios de redes diferentes e que as mensagens sdao enviadas por meio da Internet. Esta
visdo leva em consideracao que ao implementar um ambiente real a disponibilidade dos
IoT Agents é necesséaria, pois pode ser utilizado réplicas de maquinas virtuais para garantir

o servico. A Figura 22 mostra as duas visoes de uso da rede na plataforma FIWARE.

LAN
isposit «— +“——— | yM:MQTT D E— isposit
Dispositivos p— C} MQTT QTT Server MaTT Dispositivos
Internet VM: IoT Agent
VM: PEP Pro
o NGSI

VM: loT Broker

VM: Orion

Cloud Computing Software

Figura 22 — Visdo geral da arquitetura de rede na plataforma FIWARE utilizando o pro-
tocolo MQT'T.

Se observamos a rede na plataforma FIWARE em dominios centralizados ou distri-
buidos, a seguranca é um requisito fundamental. Uma vez que varios dispositivos estao
conectados em uma rede e a garantia dos dados trafegados deve ser preservada. Nota-se
que as informagoes podem sofrer modificagoes de terceiros a partir dos protocolos utili-
zados nos dispositivos, assim, possibilita ataques de dados na aplicacéo.

Foi realizado um experimento de envio de pacotes de cada protocolo de mensagem
MQTT e LWM2M/CoAP utilizando os seus respectivos [oT Agents. Desse modo, o

software Wireshark foi utilizado para monitorar os pacotes trafegados na rede. Com
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isso, algumas obje¢oes foram encontradas ao executar e ao analisar os pacotes de dados
plataforma FIWARE.

Para o teste com o protocolo MQTT os mecanismo de seguranca adotado no IoT Agent
mostraram fracos. Ja que apenas as mensagens enviadas dos dispositivos ao IoT Agent
tinham autenticacao de clientes no MQTT Broker, sendo possivel realizar um ataque ativo
por meio de inferéncias com este protocolo utilizando os dados de usuarios e o topico. A

Figura 23 mostra o pacote interceptado.

«v.. ...0 = (Reserved): Not set
Keep Alive: 6@
Client ID: mosqpub/22166-caio
User Name: figuardian
Password: Tiguardian

Figura 23 — Pacote MQT'T interceptado informando o usuério e senha aceitos pelo MQTT
Broker.

Outro problema é que o IoT Agent considera o controle de pacotes aceitos pelo MQTT
Broker por meio de topicos definidos. Assim, o MQTT Broker filtra os topicos que estao
incorretos, entretanto, quando o pacote nao esté cifrado um outro usuario pode utilizar o
mesmo topico para enviar dados alterados. Isso possibilitaria alterar alguma informacao
confidencial ou executar um comando no dispositivo sem grandes dificuldades. Com isso,
a criptografia garante que elementos externos nao visualizem o padrao de topicos aceitos
pelo protocolo MQTT.

Da mesma forma, o LWM2M /CoAP nao possui criptografia em suas conexoes imple-
mentadas em NodelJs para o IoT Agent. Também é possivel visualizar as informagoes do
pacote CoAP e executar comandos nos dispositivos. A Figura 24 mostra o pacote CoAP
com o dado de uma informacao requisitada pelo IoT Agent.

Foi possivel notar que na comunicacao NGSI realizada pelos [oT Agents as informagoes
da entidade poderiam ser visualizadas. A Figura 25 mostra um pacote enviado do IoT
Agent para outra aplicagao sem criptografia. Com isso, os mecanismos de seguranca
quanto a criptografia das informagoes nao foram implementadas nos IoT Agent. De fato,
os [oT Agents nao foram projetados pensando em seguranca. Esta auséncia pode causar
problemas em aplicagoes de diversos tipos, principalmente quando se pode alterar ou
executar comandos nos dispositivos, espionar informacgoes confidenciais de varias entidades

por meio da comunicacao NGSI.
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w User Datagram Protocol, Src Port: 52462 (52462), Dst Port: 5683 (5683)
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Figura 24 — Pacote CoAP interceptado com o valor ON.
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Figura 25 — Pacote NGSI interceptado com os dados de uma entidade.
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CAPITULO

Proposta e Desenvolvimento

Neste capitulo, serdo expostos a proposta da arquitetura FIWARE e suas modificacoes
para ser utilizada em uma aplicagdo de ambiente real. Serd abordado os mecanismo de
segurancga de confidencialidade para os protocolos MQTT, LWM2M /CoAP e NGSI no
[oT Agent. Também detalha a refatoracdo de controle de acesso no IoT Agent. Por fim,
apresenta o novo componente lo'T Broker-FI que visa ter uma nova abordagem do NEC
Io'T Broker para a versao IDAS 5 da plataforma FIWARE.

3.1 Proposta

A plataforma FIWARE tém a finalidade de simplificar a conectividade dos dispositivos
para a Internet das Coisas. Com isso, visa encapsular as complexidades e a alta fragmen-
tagdo das tecnologias direcionadas a este ambiente, ao mesmo tempo em que amplifica
o potencial de sua utilizagdo. Entretanto, o estado atual da plataforma inviabiliza a sua
utilizagdo para uma aplicacdo em um ambiente real em que a seguranca ¢ um requisito
nao funcional obrigatério. De forma resumida, a Figura 26 ilustra uma visdo geral da pro-
posta de arquitetura necessaria para o uso dos componentes da Plataforma FIWARE com
capacidade de suportar os aspectos de seguranca envolvendo autenticagdo, autorizagdo e
confidencialidade de dados.

& possivel observar a necessidade de implementar uma comunicacio segura nos prin-
cipais pontos da plataforma FIWARE. Pode-se notar que os dados trafegados dos dispo-
sitivos até o contexto podem ser visualizados por agentes externos. O loT Agent MQTT
trata a seguranca de forma genérica utilizando apenas em nivel de aplicacdo credenciais
de autenticagao do dispositivo por meio de usuério e senha. De fato, este recurso nao ga-
rante os principios de seguranca, uma vez que os dados dos pacotes trafegados podem ser
visualizados. Apesar da biblioteca MQTT em NodelJs possuir recursos de seguranca em
nivel de transporte, o [oT Agent nao incorpora tais funcionalidades. O LWM2M/CoAP
desenvolvido pelo FIWARE em NodeJs ndo possui recursos de seguranga, assim, nenhum

aspecto de seguranca para este protocolo é abordado em seu IoT Agent. As comunicagoes
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Informagdes do IDAS4/IDASS
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Figura 26 — Visao geral da arquitetura proposta.

NGSI podem trazer informagoes confidenciais dos dispositivos ou aplicagoes, neste caso,
questoes de criptografia de dados também devem ser consideradas e nao sao implementa-

das nos IoT Agents.

A autenticagao e a autorizacao no IoT Agent estava com a implementacao incompleta
nas principais chamadas NGSI. Com isso, a implementacao do recurso de controle de
acesso torna-se importante para permitir acesso a determinadas entidades do contexto
associados a um servigo. Deste modo, os IoT Agents devem realizar a autenticacao e
autorizagao para recuperar as informacoes de identidades que serao anexados no cabecalho
da requisi¢ao para serem validadas. Serd utilizado o PEP Proxy para realizar a autorizagao
e autenticagao dos tokens enviados no cabegalho pelo IoT Agent. Com isso, o PEP Proxy
ird controlar o acesso das requisicoes NGSI enviadas para o Orion Context Broker. O
NEC IoT Broker é incompativel com a versao IDAS 5 dos IoT Agents e nao possui uma

comunicagao segura no NGSI. Dessa forma, hd a necessidade de desenvolver um novo
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middleware que tem como finalidade realizar associacoes e composicoes de IoT Agents de

diferentes protocolos utilizando uma comunicagao segura.

Este trabalho foca na segurancga do ambiente FIWARE por meio da criptografia e me-
canismo de seguranca no loT Agents. Outra parte do trabalho visa desenvolver um broker
de comunicacdo para que realize associagoes de varios IoT Agents de forma auténoma.
Na sequéncia, este capitulo visa detalhar os recursos de comunicacdo segura na segao 3.2,

controle de acesso na secao 3.3 e os aspectos implementados no Io'T Broker na secao 3.4.

3.2 Confidencialidade

A confidencialidade é um principio da seguranca da informacao em que visa proteger
os dados trocados entre emissor e destinatarios. Com isso, seu objetivo é garantir que a
informacao serd acessada por meio do controle de acesso e que a informagao trocada nao
seja visualizada por terceiros. Para desenvolver a comunicacdo segura serdao necessarios

utilizar protocolos que garantam que os pacotes trafegados compartilhem este conceito.

O IoT Agent estd implementado na linguagem NodelJs e estd na versao IDAS 5. O
IoT Agent é composto por diversas bibliotecas e estas sao utilizadas para oferecer um
padrao em agentes de diferentes protocolos. O IoT Agent-NodeLib é uma biblioteca que
realiza o cadastro de dispositivos, servicos, e executa funcionalidades NGSI independente
do protocolo utilizado. Assim, os IoT Agents de cada protocolo importam esta biblioteca
para implementar versoes para diferentes protocolos. Neste trabalho sera utilizado IoT
Agent MQTT que possui comunicagao MQTT e o loT Agent LWM2M /CoAP que conecta
os dispositivos com o protocolo OMA Lightweigh M2M.

A Figura 27 mostra a pilha de protocolos necessarios para implementar a seguranca
de criptografia dos pacotes em um IoT Agent. Note que o dispositivo envia informacoes
utilizando o MQTT ou LWM2M /CoAP, e tais dados sao convertidos para NGSI utilizando
o protocolo HTTP ou HT'TPS.

Assim, o objetivo é implementar o mecanismo de seguranca utilizado os protocolos
existentes e adaptar para cada necessidade neste projeto. Para isto, é utilizado as tecnolo-
gias TLS para camada de transporte que utilizam Transmission Control Protocol/Internet
Protocol (TCP/IP) e o DTLS sobre o User Datagram Protocol (UDP).

Utilizando as duas técnicas TLS e DTLS de criptografia de mensagens, serd detalhado
a implementacdo dos recursos de seguranca na plataforma FIWARE de acordo com a
arquitetura proposta da Figura 26 e a pilha de protocolos da Figura 27.

Primeiro, hé a necessidade de cifrar as mensagens NGSI entre o IoT Agent, IoT Broker-
FI e o PEP Proxy. Deste modo, é necessario que ambas aplicagoes conversem entre si por
meio de servidores HI'TPS que é a implementacao do TLS sobre o protocolo HI'TP. Com

isso, as chamadas NGSI podem ser transmitidas por meio de uma conexao criptografada.
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NGSI
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SSL/TLS
TCP
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Device M2M/ QOAP
Device

Figura 27 — Pilha de protocolos necessarios para implementar a comunicacao segura no
IoT Agent.

A Figura 28 resume as portas usualmente utilizadas em cada componente. E necessario
observar que o IoT Agent pode realizar requisi¢oes ou receber por meio de dos atributos
lazy ou command, fazendo também o papel de servidor. Com isso, foi implementado no
IoT Agent servidores HI'TP e HITTPS para receber operacoes command e lazy, sendo
a porta 4062 utiliza para o TLS e 4061 sem aspectos de seguranca. O IoT Broker-FI
possui a porta 4021 aberta para comunicacdo NGSI com HTTP e utilizando HT'TPS na
porta 4022. FKssa abordagem é semelhante a servidor HT'TP que usualmente utiliza a
porta 80 para HTTP e 443 para suportar HI'TPS. O PEP Proxy possui a possibilidade
de configurar o TLS ou sem comunicacao segura utilizando a porta é 1026 para fazer um

controle de acesso das mensagens NGSI.

O protocolo MQTT tém como mecanismo de seguranca o TLS, pois o protocolo utiliza

a camada de transporte TCP/IP. O uso de criptografia se faz necessério, ja que somente



3.2.  Confidencialidade 65

Informagdes do
Contexto Orion

»

NGSI "| Context Broker

Possibilidade de configurar
HTTP ou HTTP na porta 1026.

Verifica Autenticacéo
e Autorizagdo

PEP Proxy ¢
y'y
A Envia Informagdes
o dos loT Agents HTTP 4021
Aplicagao < »  |oT Broker-FI
loT HTTPS 4022
y Y 4
i v
S loT Adert HTTP 4061
oT Agen ol Agen HTTPS 4062

Figura 28 — Portas em uso para requisicoes NGSI que utilizam HTTP e HTTPS.

a autenticacao do cliente ao MQTT Broker nao é suficiente. Entretanto, o IoT Agent
desenvolvido pelo FIWARE néo incorporou tais funcionalidades que sao implementadas
neste trabalho.

Para implementar a seguranca no IloT Agent foi necessario um estudo na biblioteca
e no protocolo MQTT, ja que a seguranca deve estar em todas as instancias, como:
dispositivo, o servidor que hospeda o MQTT Broker e IoT Agent. A biblioteca MQTT
utilizada no IoT Agent desenvolvida em Nodels ja implementa o encapsulamento dos
recursos TLS e nao possui o recurso PSK, apenas o uso de certificados. Para implementar
no loT Agent foi necessario mudancas na forma de conectar, estabelecer as defini¢oes
de certificados nos arquivos de configuragao do componente. O dispositivo MQTT pode
configurar o tempo de conexdo com o MQTT Broker para que o estabelecimento do
handshake nao seja em cada envio de mensagem. Este recurso é o Keep Alive que visa
garantir o tempo em que a conexao esta aberta com o MQTT Broker para um nova
conexao. Além disso, é possivel determinar o connectTimeout que é o tempo maximo de
conexao do cliente com o MQTT Broker. Para que a confidencialidade deste protocolo se
estabelega ¢ necessario que as configuragoes de certificados estejam definidas corretamente
em cada instancia no cliente, no MQTT Broker e no [oT Agent. A Figura 29 mostra os
pardmetros necessarios de configuracao no IoT Agent onde sao definidos o endereco do
MQTT Broker, a possibilidade de definir autenticagao e os caminhos dos certificados para

utilizados para estabelecer a comunicagao segura.
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config.mqtt = {
host: localhost,
port: 8883,
username: fiware,
password: ufu,
cert: /etc/mosquitto/easy/user3.client.crt,
key: /etc/mosquitto/easy/user3.client.key

Figura 29 — Exemplo de configuragdo do MQTT no IoT Agent MQTT.

O Lightweight M2M /CoAP é um protocolo que faz mapeamento de coisas em objetos
e realiza abstracdo do protocolo CoAP. O protocolo sobrejacente do CoAP é o UDP,
desta forma, para prover a seguranca nao sera utilizado o TLS. Para isto, o DTLS pode
ser utilizado para ter as mesmas garantias como: TLS sobre o TCP. O DTLS é similar
ao TLS e utiliza uma chave PSK no dispositivo. O DTLS nao estava implementado no
protocolo CoAP utilizado no protocolo Lightweight M2M desenvolvido pelo FIWARE em
NodelJs, como definido na especificaggo OMA (OMA, 2017).

Para implementar as funcionalidades do DTLS no protocolo Lightweight M2M /CoAP,
foi utilizado a biblioteca no repositorio da Neustar no GitHub que implementa o encap-
sulamento do CoAP (NEUSTAR, 2017). O protocolo CoAP/DTLS desenvolvido pela
Neustar utiliza o ARM mBed que é uma biblioteca c6édigo aberto para o desenvolvimento
do SSL. Assim, o cliente e o servidor possui a chave PSK utilizada para manter o canal

seguro. O servidor possui o certificado que serd enviado para o cliente.

O protocolo Lightweight M2M é composto objetos e o gerenciamento dos recursos
sdo feitas utilizando requisi¢oes do protocolo CoAP que possuem um significado definido
na especificacdo do LWM2M/CoAP. Segundo a especificacdo Alliance (2017) ao utilizar
o DTLS, o cliente e o servidor devem fazer o handshake e estabelecer o canal seguro
antes de trocar qualquer informacao. Depois de estabelecer a comunicacdo segura, as
entidades LWM2M devem permanecer durante um longo perfodo de tempo para evitar
comprometer o contexto de seguranca. Deste modo, a ideia da implementacao é utilizar
a primeira conexao e estabelecer um canal seguro entre o cliente e o servidor para o
envio e o recebimento de dados, assim, evitando acordos desnecessarios. Pode-se observar
que o cliente e o servidor podem enviar e receber dados, como ilustrado na Figura 6 da
secao 2.2. Esta abordagem permite que depois de estabelecer a conexdo segura, apenas
pacotes encapsulados CoAP serdo trafegados, sendo 1til no cendrio observe em que sao

realizadas muitas notificacoes de dados no servidor.
Para implementar o DTLS desenvolvido pela Neustar no Lightweight M2M/CoAP do

FIWARE foram necessérios realizar algumas modificagoes. J& que a versao desenvolvida

a conexdo segura era finalizada ao realizar uma requisicao CoAP. Dentre as modificagoes,
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foram feitas mudancas no protocolo CoAP para que reutilizasse o socket para executar
novas requisicoes e trabalhar como servidor de dados. Os sockets sao utilizados para
fornecer acesso aos servigos da camada de transporte que permite a troca de mensagens
entre os processos no modelo cliente/servidor. Com isso, foi necessario criar um Agen-
tRequestSocket e ServerSocket para utilizar o socket ja aberto da conexao segura para
enviar as mensagens CoAP. Assim, quando uma requisicao é realizada é recuperado o
socket do requisitante por meio do enderego e a porta para enviar as informagoes. O
requisitante pode ser um servidor ou cliente, sendo que o servidor possui uma lista de
clientes conectados. Ja o cliente possui apenas um socket conectado com o servidor.

Para receber os dados, sao utilizados a biblioteca de Eventos que visa disparar fun¢oes
reativas para o socket de acordo com o tipo da mensagem. Um exemplo é para a fun-
cionalidade observe que envia notificagdes ao servidor sempre que um objeto ¢é alterado.
Com isso, o socket trata a requisicao sempre que um dado chegar. O uso de Eventos
se justifica pelo fato de que foram necessarios poucas modificagoes no protocolo, visando
utilizar um tnico socket para enviar e receber dados em uma conexao segura. Com estas
modificagoes realizadas no protocolo da Neustar, foi possivel estabelecer apenas uma vez
o canal seguro com o cliente LWM2M/CoAP. A Figura 30 ilustra o handshake e a troca
de pacotes de registro entre cliente e servidor no LWM2M /CoAP.

127.0.0.1 DTLSv1.2 104 Hello Verify Request
127.0.0.1 DTLSv1.2 233 Client Hello

127.0.0.1 DTLSv1.2 156 Server Hello

127.0.0.1 DTLSv1.2 69 Server Hello Done

127.0.0.1 DTLSv1.2 107 Client Key Exchange
127.0.0.1 DTLSv1.2 58 Change Cipher Spec
127.0.0.1 DTLSv1.2 97 Encrypted Handshake Message
127.0.0.1 DTLSv1.2 58 Change Cipher Spec
127.0.0.1 DTLSv1.2 97 Encrypted Handshake Message
127.0.0.1 DTLSv1.2 89 Application Data

127.0.0.1 DTLSv1.2 92 Application Data
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Figura 30 — Handshake do DTLS.

Por fim, para implementar o DTLS no Lightweight M2M/CoAP sdo necessarias as

seguintes modificacoes e bibliotecas:

a A Lwm2m-node-lib implementa o protocolo OMA Lightweight M2M, este protocolo
visa realizar requisicoes CoAP e criar um servidor no dispositivo possibilitando a
manipulagao de objetos. Para manipular os objetos sao feitas requisi¢oes por meio
da AgentRequestSocket, e o ServerSocket é utilizado para estabelecer a conexao do
protocolo LWM2M /CoAP no cliente e no servidor.

A Node-coap-dtls que faz o encapsulamento do CoAP e DTLS desenvolvido pela

Neustar, nesta biblioteca foi realizados adaptagoes para reutilizar o socket.
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d A Node-mbed-dtls é a camada DTLS 1.2 que compila os arquivos .cc e .h utilizando

o Node-gyp. Esta biblioteca cria e manipula socket, servidor e cliente.

A Figura 31 mostra o diagrama de pacotes para implementar o LWM2M /CoAP no
IoT Agent.

[ ]

lightweightm2me-iotagent

<<uses>> ! <<uses>>
T i
i i
1 ¥ ] \
Iwm2m-node-lib iotagent-node-lib
i
<<uses>>
i
i :' - node-mbed-dtls
i

node-coap-dtls
<<USes>>

Figura 31 — Diagrama de pacotes do loT Agent Lightweight M2M /CoAP.

3.3 Controle de Acesso

O controle de acesso aos recursos do Orion Context Broker é importante para im-
pedir que agentes nao autorizados fagcam alteracoes de dados. Esta funcionalidade de
autorizacdo e autenticacao estava incompleta no IoT Agent nas chamadas UpdateCon-
text, RegisterContext, SubscribeContext e unsubscribeContext. Isso faz com que controle
de acesso nao funcione corretamente no Orion Context Broker. Vale lembrar que as duas
primeiras chamadas sdo essenciais quando um dispositivo inicia o processo de envio de
dados para o contexto.

Para isto, foi necessério refatorar o c6digo do IoT Agent para implementar os recursos
necessarios de controle de acesso. Uma parte deste trabalho visar implementar chamadas
que recuperam o token no IoT Agent que permitem que as requisicoes NGSI sejam au-
tenticadas e autorizadas no PEP Proxy. Assim, o PEP Proxy verifica se token é vélido
para rejeitar ou permitir a requisicdo para ser enviada ao Orion Context Broker.

Para que o controle de acesso funcione é necessario que o usuario cadastre as informa-

¢oes em uma aplicacao de seguranca. Esta aplicagdo pode ser o Keystone do OpenStack,
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KeyRock ou uma aplicacdo personalizada desenvolvida para o projeto IoT. As informacgoes
que devem ser cadastradas sao tipos de entidade que representam um grupo de dispositi-
vos, servigos e subservigos. O sistema de autenticacao deve fornecer uma chave especifica
para este tipo de entidade. O usuario deve cadastrar no IoT Agent informagoes mais
detalhadas do tipo de entidade, como: chave de permissao, enderecos do contexto, dados
do protocolo, atributos separados em lazy, active e command. Quando o IoT Agent é
acionado por algum dispositivo, ¢ feito uma requisicao de token na aplicacao de segu-
ranga com os dados de usuario, senha e a chave da entidade. Este sistema verifica se os
dados conferem, em caso afirmativo, um token é enviado para ser anexado no cabecalho
da requisicao NGSI.

O token permite que os dispositivos acessem recursos privados das entidades durante
um certo periodo. Cabe a aplicacao de seguranca que fornece o token definir este tempo
de acesso. A Figura 32 mostra o digrama de sequéncia detalhando os passos necessérios

para realizar a recuperacao do token no IoT Agent.
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Figura 32 — Diagrama de sequéncia o loT Agent recuperar o token.

Quanto a refatoragdo das chamadas houve mudancas significativas em véarias fungoes,
uma vez, que as interfaces NGSI estavam distribuidas no cédigo-fonte. Um desafio encon-
trado foi fazer com que as chamadas RegisterContext e UpdateContext requisitasse apenas
uma vez o token de acesso, ja que sdo processadas em sequéncia quando um dispositivo
é ativado. Para isto, foi armazenado os dados do token temporariamente em cache jun-
tamente com os dados do dispositivo para que seja recuperado as informagoes de forma

rapida e sem requisicoes desnecessarias.
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Vale observar que o IoT Agent faz o papel de servidor e pode receber do Orion Context
Broker requisicoes NGSI command e lazy para executar fungoes nos dispositivos. Entre-
tanto, é necessario realizar o controle de acesso para que elementos externos nao realizem
alteragoes no IoT Agent em que pode realizar comandos e acessar dados no dispositivo.
Neste caso, todas as requisigoes inclusive do Orion Context devem ter no cabecalho X-
Auth-Token vélido. A Figura 33 mostra uma requisicao NGSI provida de uma aplicacao

IoT com o token anexado.

{
"url": "https://localhost:4062/v1/updateContext",
"method": "POST",
"headers": {
"fiware-service": "universidade",
"fiware-servicepath": "/facom",
"X-Auth-Token": "gAAAAABYUm3xr2bBelyA1GeD2V-25_Ka3(2c¢2Bzss44ntrUbw"
},
"json": {
"contextElements": [
{
"type": "Room",
"isPattern": "false",
"id": "Rooml",
"attributes": [
{
"name": "turn",
“type": "string",
"value": "OFF",
}
]
}
1,
"updateAction": "UPDATE"
}
}

Figura 33 — Exemplo requisicdo com o token no cabecalho X-Auth-Token.

3.4 IoT Broker-FI

O componente NEC IoT Broker do FIWARE visa executar no servidor como um mid-
dleware e seu objetivo é manipular as informacgoes necessarias entre os IoT Agents e o
Orion Context Broker. Assim, possibilita que uma entidade tenha informagoes providos
de diferentes IoT Agents o que significa que as informagoes colhidas de diferentes dispo-

sitivos e protocolos. Entretanto, este middleware disponibilizado pelos desenvolvedores
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nao ¢ compativel com o IoT Agent e Orion Context Broker por causa das interfaces de
comunicagao NGSI defasadas, fazendo com que suas funcionalidades deixem de existir na
arquitetura proposta. O NEC IoT Broker obriga que toda entidade seja armazenada ma-
nualmente no Io'T Discovery, neste caso, torna-se inviavel o registro manual para aplicagao

real.

Como o NEC IoT Broker possui interfaces NGSI defasadas impossibilitando a comuni-
cacao com o loT Agent, serd necessario desenvolver um novo componente loT Broker-FI
que visa englobar as mesmas caracteristicas, mas com outras funcionalidades e metodolo-
gias aplicadas. Este novo método visa ler a requisicdo NGSI e armazenar as informacoes
colhidas sem intervencdao humana, diferente do modelo proposto pela NEC IoT Broker

em que era necessario registrar cada entidade.

Este novo broker possui a fungdo de criar novas aplicativos por meio de plugins que
podem ser acoplados no sistema de forma independente e trabalham em conjunto para
realizar uma tarefa. Assim, este aplicativo permite que a troca de mensagens conte-
nha apenas as informagoes necessarias dos loT Agents ajudando os desenvolvedores sem
seus projetos. Um exemplo implementado é a funcionalidade de enviar informacoes das
entidades (identificagao, tipo, enderego do IoT Agent, durac¢do do objeto) para realizar in-
tegracao de dados aplicagoes externas. Também, pode fazer o controle de acesso de acordo
com a arquitetura dos componentes FIWARE a ser utilizada. De fato, este ponto de co-
municacao possibilita a criagdo de pequenas funcionalidades de forma rapida. Também,
permite que as requisigdes sejam processadas por apenas uma camada de middleware,
em vez de utilizar diferentes aplicagdoes em maquinas virtuais distintas gerando trafego

desnecessario.

Portanto, o desenvolvimento IoT Broker-FI tém por finalidade em agregar funcgoes
providas do IoT Broker de forma que considere compatibilidade com os IoT Agents e
permita interagir com grande niimero de provedores e consumidores de forma automa-
tica. Vale lembrar que o middleware deve possuir comunicagdo segura nas requisi¢oes
NGSI utilizando o TLS, da mesma forma que a implementacgao do IoT Agent. Com isso,
foi desenvolvida uma nova versdao em NodelJs seguindo os mesmos padroes arquiteturais
adotados pelo desenvolvedores FIWARE. Em sintese serd detalhado as principais funcio-

nalidades do IoT Broker-FT nas secoes 3.4.1 e sua arquitetura de software na secao 3.4.2.

3.4.1 Interagoes NGSI entre Componentes

Nesta subsecdo sao descritas as principais interacoes da comunicacao NGSI providas
pelos IoT Agents e Orion Context Broker. Em todos cendrios apresentados o PEP Proxy

faz controle de acesso no Orion Context Broker.
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3.4.1.1 RegisterContext

Para que uma entidade exista no contexto Orion, o IoT Agent realiza o mapeamento
de atributos do dispositivo e cria uma entidade. Assim, o [oT Agent envia para o loT
Broker-FI o RegisterContext que redireciona para o Orion a fim de criar o Registro de
Contexto (Context Registrations) que tem uma combinacdo de entidades e seus atributos.
A Figura 34 ilustra a arquitetura com as setas que representam o sentido das requisigoes

e os mimeros consiste na ordem.

Orion Armazena as entidades
Context Broker de contexto.
Y
PEP Proxy
Y
Er:jvia iélf?_rdngﬁes loT Broker-Fl processa e armazena os
L as kEntidades enderegos dos loT Agents e
Aplicagéo loT |« loT Broker-Fl redireciona a requisigao.

suas entidades

° loT Agents registram

loT Agent loT Agent loT Agent

Figura 34 — Visdao geral da arquitetura para a funcao RegisterContext.

Quando o IoT Broker-FI recebe este registro, é executado varios eventos: as entidades
sdo enviadas para uma aplicagdo externa com seus respectivos enderegos do IoT Agent
denominada de providingApplication; as entidades enviadas para o Orion Context Broker
sdo alterados os providingApplication com o endereco do IoT Broker-Fi. Isso ocorre,
pois quando uma requisigao de consulta (QueryContext) do Orion Context Broker for
redirecionada para o IoT Agent, serd enviado para o IoT Broker-FI que processard as
requisicoes.

A Figura 35 ilustra a requisicao JSON enviado pelo IoT Agent ao IoT Broker-FI. A
Figura 36 mostra os dados que sdo armazenados no IoT Broker-FI e os informagoes que
podem ser envidas para aplicagoes externas e armazenadas no IoT Broker-FI. Note que
os atributos sao desnecessarios, pois o mesmo fica armazenado no Orion Context Broker
que sao acessado pelas aplicagoes externas utilizando as informagoes enviadas pelo IoT
Broker-F1.
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"contextRegistrations": [
{
"entities": [
{
lltypell : llRoomll
"isPattern": "false",
"id": "Room1"

1,

"attributes": [
{
"name": "temperature",
"type": "float",
"isDomain": "false"

1,
"providingApplication": "http://endereco:porta"

1,

"duration": "P1M"

Figura 35 — Exemplo de uma requisicao NGSI com Context Registrations.

“type": "Room",

"isPattern": "false",

"id": "Rooml",

"providingApplication: "http://enderego:porta",
"duration": "P1M",

"registrationld: "b8alef(0d3c1468c7942aa4b1",
"service": "ufu",

"subservice": "/facom",

"expiration": "1487010094065"

Figura 36 — Entidade armazenada no Io'T Broker-FI e enviada para aplicacoes externas.

3.4.1.2 QueryContext

O Orion pode recuperar as informacoes que estdao disponivel nos dispositivos denomi-
nados de atributos lazy. Quando uma consulta é acionado no Orion Context Broker a
requisicao ird para IoT Broker-FI1. De fato, o broker recupera os enderecos dos IoT Agents

para realizar uma série de requisicoes de cada elemento. Quando todas as requisi¢oes re-
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tornam seus resultados, ¢ concatenado ou realiza fusao dos atributos iguais de diferentes
IoT Agents. Um diferencial do NEC IoT Broker é que IoT Broker-F1I possibilita a escolha
do método de fusdo de atributos, e este recurso pode ser importante em determinada

aplicagao em IoT. A Figura 37 mostra o diagrama de sequéncia para uma consulta de

contexto.
Orion PEP Proxy Aplicagéo loT loT Broker-FI loT Agent
queryContext A i i i
queryContex - queryContext i
i queryContext
i responseContext
Context P responseContext
responseContext M N '

Realiza o agrupamento
das repostas dos loT Agents

_______________________________.l

Figura 37 — Diagrama de sequéncia de uma consulta de contexto.

3.4.1.3 UpdateContext

Se a requisicao for UpdateContert existem duas origens:

Q ToT Agent: A requisi¢do ird enviar para o loT Broker-FI que redireciona para o

Orion Context Broker.

d Orion Context Broker: Este evento ocorre no cenério do FIWARE para atributos
Command. Quando ocorre uma requisicao neste cenario, o loT Broker-FI recupera

todos os enderecos dos IoT Agents associados na entidade e redireciona a requisigao.

A Figura 38 mostra as requisicoes em duas origens Orion Context Broker e IoT Agent.
Em (a) apenas redireciona a requisi¢ao de atualizagdo no Orion Context Broker e nao ha
alteragdo no estado IoT Broker-Fi. Em (b) mostra que ao receber uma requisi¢do do
Orion Context Broker, ela é redirecionada para os diferentes enderecos do IoT Agent. Os

niimeros mostram a ordem de execucao das chamadas NGSI.
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Orion Context Orion Context
Broker Broker
r o
A
PEP Proxy PEP Proxy
3
o : 2
loT Broker-Fl loT Broker-Fl
H ! | H r l
loT Agent loT Agent loT Agent loT Agent loT Agent loT Agent
(a) (b)

Figura 38 — Visdao do UpdateContext na arquitetura.

3.4.2 Arquitetura

O desenvolvimento deste médulo é na linguagem NodelJs utilizando a estrutura web
de roteamento da biblioteca do Express (NODE, 2017). A razéo de desenvolver com
estas caracteristicas é que o IDAS 5 segue este mesmo padrao. A vantagem de utilizar
esta linguagem é que o NodeJs utiliza o modelo entrada/saida (I0) ndo-bloqueante, assim,
nenhuma tarefa pesada de 1O ira travar a aplicacdo. Com isso, essas tarefas sao executadas
em background e as fungoes sao finalizadas por meio do tratamento de fungoes de callback
que podem retornar falhas ou sucesso de tarefas.

No Express sdo utilizados as fungoes de middlewares cujo o objetivo é ter acesso ao
objeto da solicitagdo (request) e objeto de resposta (response) e a préxima fungao no ciclo
de solicitagao-resposta da aplicacdo. Quando chega uma requisicio no IoT Broker-FI
¢ verificado os pardmetros da URL se a operacao ¢é valida de acordo com o padrdo de
operacao definidos pelo FIWARE. Depois é verificado se o contetido da mensagem esté no
padrao NGSI. Foi implementado uma fungao de adicionar um plugin personalizado para
ser executado nesta pilha de tarefas. Este arquivo com plugin deve respeitar os parametros
padrao do middleware do Express. Com isso, é possivel desenvolver novas fungoes para
uma aplicacao. Depois, a requisicao serd processada de acordo com o tipo de interagao
detalhada na segao 3.4.1. Vale lembrar que para cada interacao register, query, update
é importante verificar quem é o requisitante, podendo ser IoT Agent ou Orion Context
Broker.

O IoT Broker consiste em um middleware que envia e recebe requisicoes NGSI de
elementos externos. Com isso, para que a comunicagao NGSI seja segura foi implementado
dois servidores sendo o HT'TP e HTTPs para receber as requisi¢oes criptografadas.

Seguindo o modelo do FIWARE IDAS 5, suas aplicagoes permitem que as informacoes

sejam utilizadas apenas em memoria ou em bancos de dados (MongoDB). Assim, o IoT
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Broker-FI também possui duas formas de armazenamento: a memoria, ou seja, ao fechar
o sistema todos os dados sao perdidos; o MongoDB armazena os dados em JSON de
maneira persistente. As informacoes armazenadas sdo os dados das entidades e do IoT
Agent, ilustradas anteriormente na Figura 36. Tais informacoes podem ser alteradas no
IoT Broker-FI utilizando recursos REST API, as principais fungoes de manipulacao nas
entidades sdao: adicionar, atualizar, listar, remover. Foi implementado controle de acesso
utilizando tokens para nao permitir que alteracoes indevidas dos dados dos IoT Agents
armazenados.

O Orion Context Broker utiliza a duragdo para definir um ciclo de vida de uma enti-
dade, assim, quando este tempo termina, as entidades sdo expiradas de forma automatica
ou manual. Assim, o IoT Broker implementa o conceito de duragao (Durations) que visa
definir um perfiodo de tempo descrito de forma padrdo. Este conceito foi desenvolvido
pela International Organization for Standardization (ISO) e é utilizado a norma 8601 para
representacao de data e hora. As duracoes sdo representadas por um conjunto de letras
pré-definidas na documentacao. Estas letras possuem um significado de tempo que sao
associados com ntimeros definindo um intervalo de tempo. Este recurso mostra que os
dispositivos podem entrar em funcionamento de forma arbitraria.

Por fim, a implementacgao da arquitetura do loT Broker-FI é organizada nos seguin-
tes pacotes: Em Common contém funcionalidades comuns relacionado ao middleware do
Express.js. Em Entity relaciona a operacoes de armazenamento de objetos entidade. Em
Middleware que possui funcionalidades do prory e administracao de logs. Ja o NGSI
realiza operacgoes de traducao da camada NGSI do FIWARE. Em Plugins contém arqui-
vos que contém funcoes personalizadas para serem desenvolvidas por aplicagoes externas.
Em Northbound oferece funcionalidade REST a determinadas func¢oes, como: manipu-
lacdo das entidades armazenadas no Io'T Broker-FI podendo registrar, atualizar, listar e
remover. Na pasta Templates contém arquivos JSON estruturais que verifica se o corpo
passado pela mensagem corresponde ao padrao NGSI. A Figura 39 mostra o diagrama de

pacotes do Io'T Broker-FI com os respectivos relacionamentos.

] 1] ]
Proxy NGSI Entity
] ] 1] ]
Common Middleware Templates Northbound

Figura 39 — Diagrama de Pacotes do loT Broker-FI.
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CAPITULO

Experimentos e Analise dos Resultados

No Capitulo 3 foi detalhada a proposta e as intervencgoes realizadas nos componentes.
O objetivo do presente capitulo é descrever os experimentos realizados para a validagao do
desenvolvimento. Primeiramente, serd descrito o método utilizado para validar a proposta
apresentada na secao 4.1. Na secao 4.2 serdo descritos os experimentos realizados para o
protocolo MQTT e LWM2M /CoAP, demostrando a execugdo em todos os componentes
utilizados. Por fim, a secao 4.3 apresenta uma breve avaliagdo sobre os resultados obtidos

nos experimentos, mostrando o custo-beneficio, capacidades e as limitagoes deste trabalho.

4.1 Método para a Avaliacao

Com o objetivo de validar a arquitetura proposta para a comunicacao segura entre
o dispositivo, o IoT Agent, o IoT Broker-FT e o Orion Context Broker, foram montados
dois cenarios de testes. O primeiro envolve a comunicacdo sem seguranca e o segundo
considera o uso de criptografia para as trocas de mensagens e ainda a autenticagao e
autorizagao, conforme proposto na arquitetura apresentada na Figura 26 da secao 3.1.

Tanto para o protocolo MQTT e LWM2M /CoAP inicialmente foi realizada a inspegao
dos pacotes a fim de validar a sequéncia de mensagens necessarias para a comunicagao
entre os componentes envolvidos. Além disso, a inspecdo permitiu observar o uso da
criptografia ou nao da criptografia em cada cenério.

A seguir foi realizada a medida de laténcia em cada cenario. A laténcia é o tempo de
comunicagao entre um dispositivo e o Orion Context Broker. Nesse caminho a mensagem
sai, ou chega do dispositivo, passando através do IoT Agent e o loT Broker.

Para o protocolo MQTT a medida de laténcia foi realizada para atributos active e
command. No caso do command a avaliacdo levou em conta a influéncia do tempo do
handshake. Para isso, a primeira abordagem considerou a realizagdo do handshake no
momento da conexao do dispositivo com o MQTT Broker. J4 na segunda abordagem,

a cada envio de mensagem pelo dispositivo um handshake é realizado. Para o protocolo
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LWM2M /CoAP a medida de laténcia foi realizada levando em conta atributos active, lazy
e command.

Por fim, para validar o suporte do DTLS 1.2 pelo IoT Agent LWM2M/CoAP foi
utilizado um servidor compativel com o DTLS 1.2. O servidor utilizado para essa vali-
dacao foi o LESHAN, que é escrito em Java e suporta o uso do DTLS 1.2 no protocolo
LWM2M /CoAP.

4.2 Experimentos

Os experimentos foram executados em uma rede local utilizando um computador com
Intel Core 17 com 4 nicleos de 2.00GHz com 8 GB de memdéria RAM e o sistema opera-
cional Ubuntu. A ferramenta para analisar os pacotes e colher os dados de tempos foi o
Wireshark. F importante destacar que para cada protocolo foi utilizado o seu respectivo
IoT Agent. Os componentes [oT Agent e IoT Broker-FI sdo desenvolvido em NodelJs e
foram executados utilizando o Narwhals Poke Mammals (NPM). A autenticacao e auto-
rizacdo utilizou o Keystone do OpenStack por meio da porta 5000. A Tabela 4 mostra
a versao dos sotwares utilizados neste experimento. A comunicagao segura faz o uso de
certificados. ¥ importante observar que a maneira como este certificado é criado ou gerido
foi abstraido, também sdo desconsideradas tempo de expiracdo do certificado, uma vez

que néo é o foco deste trabalho.

Tabela 4 — Versao dos softwares utilizados.

Software Versao
Sistema Operacional Ubuntu | 14.04 LTS
NodelJS 4.6.1
NPM 2.15.9
Keystone 9.1
Wireshark 2.0.5

4.2.1 IoT Agent-UL MQTT

No IoT Agent é possivel armazenar as informacoes de grupos de dispositivos que
possuem um tipo, trust e a apikey. Quando o dispositivo ndo possui seu cadastro e essa
apikey existe no IoT Agent-UL MQTT, o mesmo passa a possuir as caracteristicas deste
grupo de dispositivos. Desta forma, o dispositivo é armazenado no loT Agent e o Register
Context é enviado por meio de uma requisicio NGSI para armazenar a entidade no Orion
Context Broker. A Figura 40 ilustra o diagrama de sequéncia em que o dispositivo realiza
uma publicacdo no MQTT Broker e o IoT Agent faz um subscribe. Apos realizar o
registro de dispositivo no IoT Agent, é realizado o registro de contexto no Orion Context

Broker. Depois que o RegisterContext é concluido, o dispostivo esta apto para realizar a
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atualizacao de dados (Update Context) no Orion Context Broker. Esse modo de operagao
faz parte do cenério active onde o dispositivo de forma ativa realiza atualizagoes peridédicas

de suas propriedades.

Dispositivo MQTT Broker loT Agent loT Broker-FI PEP Proxy Orion
_ pub sub
/apikey4/ stlezngorm/ attrs S (/apikey4/sensor01/attrs) H

A

3
>

pub
/apikey4/sensor01/attrs

H 120 H

N B D EE L EERECEEED >| | RegisterContext :

! pub R—> RegisterContext 7] RedisterContext

! i esponse _ egisterConte:

; /aplkey4/sﬂe2r12sor01 Jattrs pub P Response g

: > /apikey4/sensor01/attrs «— Response

H ti22 L L]
N B S SSE R L L EC L s > i T '
: L UpdateContext '
' ' 22 UpdateContext M H
H : 22 UpdateContext

: ' 22

Figura 40 — Diagrama de sequéncia de um registro e publicacdes de mensagens MQT'T.

A Figura 41 mostra o protocolo MQTT realizando um publisher do MQTT Broker
até a porta que faz o subscribe do caminho especificado ilustrado nas linhas (1) e (2)
com o protocolo MQTT e TCP, respectivamente. Note que a porta 5000 é utilizada para
realizar a autenticacdo e autorizagdo neste experimento e tem seu inicio na linha (3). No

[oT Agent é armazenado o dispositivo de acordo com a apikey e é feito uma requisicao
na porta 4021 do IoT Broker-FI, indicada na linha (4).

Protocol Info
MQTT (Linhal) Publish Message
TCP (Linha 2) 42680 - 1883 [ACK] Seq=147 Ack=62 Win=43776 Len=0 TSval=5266045 TSecr=5266045

TCP 34842 - 5000 [ACK] Seg=1 Ack=1 Win=43776 Len=0 TSval=5266062 TSecr=5266062

IPA unknown @x53

TCP 5000 — 34842 [ACK] Seqg=1 Ack=354 Win=44800 Len=0 TSval=5266062 TSecr=5266062

IPA unknown @x54

TCP 34842 - 5000 [ACK] Seq=354 Ack=4097 Win=174720 Len=0 TSval=5266089 TSecr=5266089
IPA unknown 8x33

TCP 34842 - 5000 [ACK] Seq=354 Ack=12289 Win=305664 Len=0 TSval=5266089 TSecr=5266089
IPA unknown @x2c

TCP 34842 - 5000 [ACK] Seq=354 Ack=16385 Win=436608 Len=0 TSval=5266089 TSecr=5266089
IPA unknown @x74

TCP 34842 - 5000 [ACK] Seq=354 Ack=19006 Win=465536 Len=0 TSval=5266089 TSecr=5266089
TCP 5000 — 34842 [ACK] Seq=19007 Ack=355 Win=44800 Len=0 TSval=5266090 TSecr=5266090

TCP 55803 - 4021 [ACK] Seg=1 Ack=1 Win=43776 Len=0 TSval=5266092 TSecr=5266092
HTTP (Linha 4) POST /NGSI9/registerContext HTTP/1.1 (application/json)
TCP 4021 — 55803 [ACK] Seq=1 Ack=666 Win=45056 Len=0 TSval=5266092 TSecr=5266092

Figura 41 — Envio de dado MQTT e o registro de uma entidade.
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A Figura 42 mostra na linha (1) o registro da requisi¢ao no Orion Context Broker na
porta 10026 e o retorno da resposta para o PEP Proxy que redirecionard ao IoT Agent
mostrado na linha (2) e (3).

Protocol Info

TCP 54385 — 10026 [ACK] Seq=1 Ack=1 Win=43776 Len=0 TSval=7904677 TSecr=7904677
HTTP (Linha 1) POST /NGSI9/registerContext HTTP/1.1 (application/json)

TCP 10026 — 54385 [ACK] Seq=1 Ack=693 Win=45184 Len=0 TSval=7904677 TSecr=7904677
TCP [TCP segment of a reassembled PDU]

TCP 54385 ~ 10026 [ACK] Seq=693 Ack=185 Win=44800 Len=0 TSval=7904677 TSecr=7304677

HTTP (Linha 2) HTTP/1.1 200 0K (application/json)
TCP 54385 — 10026 [ACK] Seq=693 Ack=259 Win=44800 Len=0 TSval=7904677 TSecr=7904677

TCP [TCP segment of a reassembled PDU]
TCP 35047 — 1026 [ACK] Seq=666 Ack=208 Win=44800 Len=0 TSval=7904677 TSecr=7904677
HTTP (Linha 3) HTTP/1.1 200 OK (application/json)
TCP 35047 — 1026 [ACK] Seq=666 Ack=282 Win=44800 Len=0 TSval=7904677 TSecr=7904677

Figura 42 — Registro no Orion Context Broker e a resposta da requisigao.

Para ativar os recursos de seguranca implementados é importante definir as configu-
ragoes de portas no MQTT Broker, IoT Agent, IoT Broker-FI e no PEP Proxy. Desta
forma, o IoT Broker ira responder pela porta 4022, o IoT Agent responde requisi¢oes do
contexto por meio da porta 4062 e o MQTT Broker utiliza a 8383. A Figura 43 ilustra o
pacote criptografado, diferente do apresentado na Figura 23 em que pode ser visualizado
o conteido. A Figura 44 mostra uma publicagdo de mensagem MQTT e a requisi¢ao
NGSI para registro de contexto. Pode-se comparar com a Figura 41 em que é realizado o
mesmo experimento, entretanto, este possui recursos de seguranca nas requisicoes MQTT
e NGSI. A mensagem MQTT utiliza a porta 8883, o IoT Agent faz uma requisicao NGSI
pelo socket (45213) para LoT Broker-FI na porta 4022 indicado na linha (1).

w Data (57 bytes)
Data: 17030300347700TT352a04899c45858407808b130719c033. ..
[Length: 57]

B0 00 03 64 00 06 00 00 00 00 00 00 00 00 08 B0  ........ ........
45 00 00 6d 6b 3b 40 00 40 06 d1 4d 7f 00 00 ©1 E..mk;@. @..M....
7f 00 00 01 e4 bc 22 b3 28 8e 68 66  ...... ", BEH(.hf
80 18 09 54 fe 61 00 00 01 01 08 Ga 00 82 2c 67 ...T.a.. ...... . g
O 82 2c 66 17 03 03 @0 34 77 00 ff 35 ea 04 89 .., f.... 4w..5...
Oc 45 85 84 Of 80 8b 13 07 19 cO 33 3e 3d 32 29  .E...... ...3>=2)
1 36 17 3e 20 32 3a a3 47 d8 6f c Oe f5 d0 11  .6.> 2:. G.0.....
a8 a3 a3 aa aa ce 53 73 ba 60 4a fe d3  ...... s ...

Figura 43 — Pacote de dados MQTT cifrado.

Outro modo de operacao possivel para o dispositivo é o chamado command. Nesse
caso o dispositivo pode receber comandos que por ele serao executados. A Figura 45

mostra o diagrama de sequéncia para este cendrio. Em (1) mostra a ocorréncia de suas
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Protocol Info

TCP 8883 — 33562 [PSH, ACK] Seq=4992 Ack=2289 Win=175744 Len=76 TSval=6433008 TSecr=6433008
TCP 33562 — 8883 [ACK] Seq=2289 Ack=5068 Win=305664 Len=0 TSval=6433008 TSecr=6433008

TCP 35739 — 5800 [ACK] Seq=1 Ack=1 Win=43776 Len=0 TSval=6433020 TSecr=6433020

IPA unknown ©x53

TCP 5000 — 35739 [ACK] Seq=1 Ack=354 Win=44800 Len=0 TSval=6433020 TSecr=6433020

IPA unknown ©x54 unknown @x38

TCP 35739 — 5000 [ACK] Seq=354 Ack=19006 Win=174720 Len=0 TSval-6433056 TSecr=6433056

TCP 5000 — 35739 [ACK] Seq=19807 Ack=355 Win=44800 Len=0 TSval=6433057 TSecr=6433857

TCP 45213 —~ 4822 [ACK] Seg=1 Ack=1 Win=43776 Len=0 TSval=6433861 TSecr=6433061

TCP 45213 -~ 4822 [PSH, ACK] Seq=1 Ack=1 Win=43776 Len=262 TSval=6433061 TSecr=6433061

TCP 4022 - 45213 [ACK] Seg=1 Ack=263 Win=44800 Len=0 TSval=6433061 TSecr=6433061

TCP 4022 - 45213 [PSH, ACK] Seq=1 Ack=263 Win=44800 Len=1355 TSval=6433863 TSecr=6433061
TCP 45213 - 4822 [ACK] Seq=263 Ack=1356 Win=174720 Len=0 TSval=6433063 TSecr=6433063

TCP 45213 -~ 4022 [PSH, ACK] Seq=263 Ack=1356 Win=174720 Len=191 TSval=6433063 TSecr=6433063
TCP 4022 — 45213 [PSH, ACK] Seq=1356 Ack=454 Win=45952 Len=274 TSval=6433064 TSecr=6433063
TCP 45213 —~ 40922 [PSH, ACK] Seq=454 Ack=1630 Win=177408 Len=694 TSval=6433064 TSecr=6433064

Figura 44 — Requisicao NGSI cifrado de um registro de uma entidade.

requisicoes subscribe. O subscribe que possui final ¢md significa que o dispositivo ira
receber informagoes do IoT Agent por meio de uma publish, sendo o comando necessario
para ser executado. O IoT Agent faz um subscribe com final cmdeze para que o dispositivo
envie uma mensagem de resposta do comando. Este comando pode ser interpretado como
“comando executado”. Em (2) o Orion Context Broker é acionado para executar um
atributo command no IoT Agent. Em (3) o IoT Agent converte a requisicio NGSI para
uma requisigaio MQTT, e faz uma publicagao no dispositivo. Em (4) o dispositivo recebe a
publicagao e executa o comando pré-programado, entdo sua resposta é enviada por meio
da publicacao de mensagem cmdeze. O IoT Agent converte a mensagem recebida em
NGSI e envia para o Orion Context Broker. Por fim, a cifragem demonstrada no cenario
active, apresentado na Figura 40, também se aplica ao cenario command, mostrado na

Figura 45.

Dispositivo MQTT Broker loT Agent loT Broker-FI PEP Proxy Orion

| S

i (/apikey4/sensor01/cmd) :
: sub : : H
0 dispositivo faz um ‘ < (i+/+/omdexe) : : £
subscribe para ser : [T UpdateContext
notifici:i: &l:nagggoocorrer pub 9 M UpdateContext
’ pub Japikey4/sensor01/cm: UpdateContext <
<7
H lapikey4/sensor01/cmd < tioN
S —
5 . O
i /apikey4/sensor01/cmdexe pub
: sensor01@turnlOFF /apikey4/sensor01/cmdexe UpdateContext:
: > sensor01@turnlOFF turnlOFF UpdateContext:
L Rl e turnlOFF UpdateContext:
O dispositivo recebe o ' o — turnlOFF
comando, executa e H :

retorna a resposta no
caminho "cmdexe".

“emeeeq

Figura 45 — Comando executado no dispositivo a partir de uma requisicao NGSI.
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4.2.2 LWM2M/CoAP

O protocolo OMA Lightweight M2M possui um conjunto de interfaces que sao utili-
zadas pelo cliente e o servidor (IoT Agent). A Figura 5 ilustra estas operagoes de forma
resumida. Quando um dispositivo conecta ao servidor, primeiro o cliente envia a requisi-
¢ao de registro. A Figura 46 mostra o diagrama de sequéncia para o registro. Vale notar
que o IoT Agent faz o RegisterContext e depois uma requisicao CoAP informando que
deseja receber notificacoes de quando o dado é alterado através do método observe. Com
isso, quando ocorrer alguma atualizacao do objeto no dispositivo, o dado é enviado para
o contexto. De fato, isso representa o cenario de atributo active proposto pelo FIWARE.

A Figura 47 mostra a requisicaio CoAP realizando o método POST e o pacote com as

informagoes.

Dispositivo loT Agent loT Broker-FlI PEP Proxy Orion
! Register . i H
(host,port,endpoint, url) &
r CoAP (POST) : : :
Response.code: 2.1 RegisterContext - o
< P - RegisterContext RegisterContext |
.s _—>
Response
o Response

Request: /6/0/1 observe Response - D —
% «—— L ;
Notify: /6/0/1: 300 UpdateContext: - UpdateContext: [ ]
> 300 300 UpdateContext:
- = N :
\ Notify: /6/0/1: 302 UpdateContext: 300
> 302 UpdateContext:
_— > 302 UpdateContext:
EEE— 302
H H e

“eeee ]

Requisicdo CoAP observe
define os atributos ativos
que fazem notificagdes
ao alterar seus dados.

Figura 46 — Mensagem de registro e notificacao de atributo enviada pelo protocolo CoAP.

Protocol Lengtt Info
CoAP 111 CON, MID:54602, POST, TKN:bf 56 3c 14, /elemento/Room/rd?ep=sensor01&1t=85671&1wm2m=1.0&b=U
[ 57 ACK, MID:54602, 2.01 Created, TKN:bf 56 3c 14

Figura 47 — Registro de dispositivo no LWM2M /CoAP.

A implementacao da camada DTLS no protocolo Lightweight/CoAP foi realizada
satisfatoriamente, uma vez que nao possuia o recurso no IoT Agent disponibilizado pela
plataforma FIWARE. De fato, utilizando o DTLS 1.2 primeiro é feito o handshake e o

envio do pacote de registro criptografado, como mostrado na Figura 30 na secao 3.2.
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Este protocolo também possibilita executar o cenario de atributos lazy que sao arma-
zenados no dispositivo e pode ser lido pelo contexto Orion Context Broker por meio de
uma QueryContext. A Figura 48 mostra o diagrama de sequéncia, em que o loT Agent
LWM2M envia as requisicoes CoAP READ para o dispositivo. Quando o Orion Context
Broker é acionado envia a informagao para o IoT Broker até o IoT Agent que processara
as informagoes. Assim, o [oT Agent dispara uma grande quantidade de chamadas READ

CoAP para retornar uma entidade para Orion Context Broker, como pode ser visto na

Figura 49.
Dispositivo loT Agent loT Broker-Fl PEP Proxy Orion
: QueryContext -
: : QueryContext s
h i text R t
| Request: /6/0/1 Read [ Q“;Ly(ﬁf;gtex Request eques
_ CoAP (GET)
Request: /6/0/2 Read
_ CoAP (GET)
Response: 300
Response: 10 QueryContext
P > Rgponse QueryContext
na > Response QueryContext
: N I\ > Response

Figura 48 — Requisi¢bes READ no dispositivo para recuperar atributos Lazy no Contexto.

1vZ.
192,
127.
127 .
127.
125
127 .
127.
o I 48

A Figura 50 ilustra o cenario em que um atributo command é executado no dispositivo
por meio da requisicio UpdateContext no Orion Context Broker. O IoT Agent recebe e

faz uma requisicao para o dispositivo com a funcao ezecute e método POST. O dispositivo

lod.

0.0.

rooooo

7

0«

(oo No N ool
L

.

.0.2

Realiza agrupamento de varios
de diferentes contextos de loT
Agents e envia para o Orion
Context Broker.

ILF
TCP
DTLSv1.
DTLSv1.
DTLSv1.
DTLSv1.
DTLSv1.
DTLSv1.
TCP

NN

b quuUE4g

87 Application
87 Application
87 Application
87 Application
87 Application
87 Application
68 39804

+ 4UDZ |AUK]| d>eq=dud
892 48084 -~ 4062 [PSH, ACK] Set

Data
Data
Data
Data
Data
Data

- 27017 [ACK] Seq=36¢

Figura 49 — Requisigbes READ encapsulada com DTLS 1.2.
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atualiza o valor do objeto e envia a resposta do command para o IoT Agent que retorna

ao contexto. E a Figura 51 ilustra um pacote criptografado.

Dispositivo loT Agent loT Broker-FlI PEP Proxy Orion
E E E UpdateContext =
: : - UpdateContext
¢ Request: /6/0/1 Execute - «— <«

CoAP (POST) < UpdateContext (Commad)
N UpdateContext
(Status Pedding) > Response. Response
Response.code: 2.4 (Status Pedding) (Status Pedding)
> UpdateContext —
(Status Ok) > Response Response
(Status Ok) (Status Ok)

f\\\\\\\ T ||

Executa Commands no
dispositivo.

Figura 50 — Diagrama de sequéncia para o atributo command utilizando o LWM2M.

» User Datagram Protocol, Src Port: 45538 (45538), Dst Port: 5684 (5684)
w Datagram Transport Layer Security
w DTLSv1.2 Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)
Version: DTLS 1.2 (@xfefd)
Epoch: 1
Sequence Number: 3@
Length: 24
Encrypted Application Data: 900100080000801ea837d6acc6d6310bc97608bedddS8cTe

G0 90 03 04 0P 06 B0 00 OO0 B0 00 00 G0 80 08 00 ........ ...
45 90 00 41 53 50 40 00 40 11 9 59 7f 00 00 @1 E..ASP@. @..Y....

7f 00 00 01 bl e2 16 34 @0 2d fe 40 17 fe fd @8 ....... 4 .-.@....
01 60 0O 00 OO0 G0 le G0 1B G0 01 G0 0D @0 0O @8  ........ c...e.n
le aB 37 d6 ac c6 d6 31 ©b c9 76 98 be 4d d5 8 ..7....1 ..v..M..
fc |

Figura 51 — Pacote CoAP criptografado utilizando o DTLS 1.2.

O contexto também pode atualizar algum valor de atributo no dispositivo utilizando
a operacao UpdateContext, com isso, o IoT Agent envia para o dispositivo uma requisicao
CoAP com a funcao write e o método PUT. Note que nao é executado nenhuma operacao
de comando, apenas atualizagdo de valor. A Figura 52 mostra o diagrama de sequéncia

para este cenario.
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Dispositivo loT Agent loT Broker-Fl PEP Proxy Orion

UpdateContext

: Request: /6/0/1 Write UpdateContext UpdateContext -
«——

CoAP (PUT) «—
Response.code: 2.4 UpdateContext
—> (Status Ok)

: Response

— Response
_—>

Figura 52 — Diagrama de sequéncia para o atributo write utilizando o LWM2M /CoAP.

Outro método de validagao da implementagao do suporte ao DTLS 1.2 pelo IoT Agent

LWM2M/COAP proposto por este trabalho, foi permitir a comunica¢ao do IoT Agent,
desenvolvido em NodeJS com o LESHAN. O LESHAN ¢é um cliente e servidor compativel

com Lightweigth M2M2 escrito em Java. Deste modo, foi realizado um experimento uti-

lizando o servidor LESHAN e o cliente desenvolvido em NodeJs. Para isto, foi necessario

definir a chave PSK no cliente e no servidor. O servidor LESHAN possui uma interface

web que pode ser utilizada para configuracao de chaves e visualizagao de dispositivos e

dados. A Figura 53 mostra a comunicacao do cliente LWM2M /CoAP desenvolvido em
NodeJs comunicando com o servidor LESHAN. O LESHAN realiza apenas um handshake

para estabelecer o canal seguro, assim, foi possivel validar o experimento de compatibili-

dade do DTLS 1.2

LESHAN SECURITY

Multi-value TV~

Clients

Location

Instance 0
Latitude
Longitude
Altitude
Uncertainty
Velocity
Timestamp

Observe b
Observe P
Observe P
Observe b

-

Observe b
Observe P

Read = Write | Delete
Read
Read
Read
Read

Read
Read

item0

ON
999

Single-value Text~

Figura 53 — Comunicacao de um cliente em Node e o servidor LESHAN em Java.
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4.3 Avaliacao dos Resultados

A secdo 4.2 mostra os resultados dos experimentos alcancados, os mecanismos de crip-
tografia nos protocolos e as requisicoes NGSI com o TLS. Além do mais, as requisicoes de
autenticacdo e autorizacao foram concretizadas satisfatoriamente nestes testes utilizando

o Keystone.

Desse modo, essa secao apresenta uma avaliagdo comparativa da laténcia no cendario
com e sem o uso de seguranca, conforme o método apresentado na secdo 4.1. As medicoes
de tempos foi realizado pelo Wireshark e estédo apresentados em segundos (s). O eixo Y
dos graficos sao os tempos de laténcia e o eixo X. Foram executados 24 experimentos em
rede local de cada cenério dos protocolos MQTT e LWM2M/CoAP.

Na aferigdo estatistica dos dados amostrados, fora conduzido avalia¢do do intervalo de
conflanca para as médias dos tempos. Para isso, foi considerado um indice de confianca
de 0.95 e os dados amostrados se comportaram na forma de distribuicdo normal. Desta
forma, avaliar a potencialidade do critério de seguranca devemos considerar o intervalo

de confianca.

4.3.1 IoT Agent MQTT

Para o IoT Agent MQTT apenas dois cendrios sao suportados: atributos active ou
command. Em ambos cendrios active e command o handshake do protocolo MQTT é
realizado anteriormente, e a conexao segura mantém aberta por um certo perfiodo de
tempo. Para cada requisicio NGSI é feito um handshake separadamente devido um
questao de arquitetura do FIWARE.

Na Figura 54 ¢ apresentado o grafico de laténcia para os experimentos de atributos
ativos. Vale lembrar que estes dados estao em segundos. A média dos tempos colhidos em
segundos e o intervalo de confianga com seguranca ¢é 0,07354 £ 0, 00851 e sem seguranca
¢ 0,048199 £ 0,003693. Para este caso, estatisticamente é razoavel concluir que o tempo
de laténcia com seguranca possui um acréscimo de 52,58% na média, uma vez que sio
realizados o handshake do NGSI.

Ja& na Figura 55 mostra o tempo para o cenario em que os atributos command sdo
executados no dispositivo. Neste caso, a média de tempo com seguranca é 0,08815 +
0,01311 e sem TLS 0,0611940, 00621 em segundos. Se compararmos a execli¢ao com/sem
seguranca temos um aumento de 44% com o uso de cifragem e controle de acesso. Note
que o tempo é considerado maior se compararmos os atributos active, ji que sdo realizadas
mais chamadas MQTT e também requisicoes NGSI para informar os status dos atributos

sendo um acréscimo na média de 27% em teste sem seguranca.
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Time (5)
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Figura 54 — Avaliagdo comparativa da laténcia para os atributos active do protocolo
MQTT.

Time (5)

Experiment Number

Figura 55 — Avaliagdo comparativa da laténcia para os atributos Command do protocolo
MQTT.

4.3.2 IoT Agent LWM2M/CoAP

Foi realizada a avaliagao do [oT Agent LWM2M /CoAP nos cendrios active, lazy e com-
mand. Vale lembrar que todas as mensagens no protocolo CoAP possuem confirmacao de

recebimento. Desse modo, é possivel gerar em qualquer cenério retransmissao de pacotes
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se nao houver a confirmagado de recebimento, principalmente na versao com seguranca que
utiliza um socket. Diferente da versao sem segurancga em que deve considerar o custo de
abrir o socket sempre quando houver um envio de mensagem. F na versao com seguranga
é estabelecido o handshake entre o dispositivo e o IoT Agent, e utiliza o mesmo socket

para enviar as mensagerns.

A Figura 56 mostra o grafico com os tempos para o cenario active em que explora os
atributos que sofrem modificacoes e enviam atualizacoes para o IoT Agent. O tempo da
laténcia pode-se ser considerado maior no cendrio com DTLS em 31% se compararmos
com a versdo sem seguranca. A média e o intervalo de confian¢a com seguranca no MQTT
¢ 0,0735440,00851 e no LWM2M/CoAP é 0,0280440, 00364. J4 para o experimento sem
DTLS a média e o intervalo de confianca é considerado menor em 0.02130+£0.00447. Pode-
se observar que neste cenario o protocolo CoAP possui tempos menores que o MQTT,
mas cabe observar que foi realizado o teste com um atributo de contexto. Note que
neste protocolo para cada mensagem é enviado um tinico atributo. No modelo MQTT ¢
possivel atualizar varios atributos utilizando uma 1inica mensagem, com isso, a quantidade
de atributos pode fazer diferenca em um determinado projeto. Se aumentarmos o niimero
de atributos é possivel gerar re-envios de pacotes por causa do trafego entre o dispositivo e
o IoT Agent. Além disso, devemos observar que o MQTT utiliza a camada de transporte
TCP, enquanto o CoAP utiliza o UDP.

Time (s)

Experiment Number

Figura 56 — Avaliagdo comparativa da laténcia para os atributos active do protocolo
LWM2M /CoAP.
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A Figura 57 mostra o tempo gasto para os atributos lazy em que sdo disparadas
mensagens por meio de uma requisigao NGSI (QueryContext). Com isso, o [oT Agent faz
para cada atributo requisicoes CoAP utilizando o método GET para obter informacdo do
atributo atual. Neste caso ndao podemos comparar com o MQ'T'T, ja que, o paradigma do
protocolo nao permite este cendrio. A média de tempo utilizando o DTLS é 0.06006 4
0.00551 em segundos e sem seguranca ¢ 0.05107 + 0.00263 em segundos. Vale observar
que o tempos com DTLS possui um pequeno acréscimo médio de 17% se comparar com

a versao sem segurarca.

Time (5)

Experiment Mumber

Figura 57 — Avaliacdo comparativa da laténcia para os atributos Lazy do protocolo
LWM2M /CoAP.

O LWM2M /CoAP também possibilita realizar comandos (command) em determinado
objeto no dispositivo. A Figura 58 ilustra o grafico de tempos colhidos. No experimento
sem seguranca possui uma média e o intervalo de confianca de 0,02845 4+ 0,00315 e com
DTLS a média é 0,034444 4+ 0,00221 em segundos. O tempo com segurancga ¢ maior em
21% em média quando se compara o teste sem seguranca, i8so ocorre por caulsa que 1no
cenario command em que sao realizadas mais requisi¢coes NGSI utilizando o HT'TPS.

Observe que no MQTT sem e com seguranca possuem respectivamente uma média
e intervalo de confianca 0,08815 £ 0,01311 e sem TLS 0,06119 + 0,00621 de tempos
em segundos. Note que os tempos do LWM2M/CoAP sédo menores quando se compara
com o MQTT, entretanto, se aumentarmos o nimeros de atributos é possivel aumentar
o tempo para realizar este cenario no dispositivo. Pode-se observar que no cenario com
DTLS é possivel gerar retransmissdo e, com isso, o IoT Agent pode esperar a resposta do

dispositivo para enviar chamadas NGSI.
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(s)

Time
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Figura 58 — Avaliagdo comparativa da laténcia para os atributos Command do protocolo
LWM2M /CoAP.

A camada de seguranca em toda arquitetura proposta possui vantagens e desvantagens.
O principal beneficio é garantir que as trocas de informagoes entre os elementos sejam
cifrados e nao possam ser acessadas por terceiros. Entretanto, cabe observar que a camada
de seguranca pode ser um desafio quando se trata em ambiente real. Se for considerado
uma grande quantidade de dispositivos, serd necessario um mecanismo para administrar
os certificados para garantir a consisténcia entre os diversos componentes da proposta.
Além disso, deve-se levar em conta a capacidade dos dispositivos, ja4 que apresentam
recursos de processamento proximo a sistemas embarcados e possuem baixo consumo de
energia. Outro aspecto é a comunicagdao que muitas vezes podem apresentar falhas de
rede. Isso pode ser um entrave, visto que antes de enviar o dado é realizado a negociacao
do algoritmo de criptografia para estabelecer o canal seguro. b importante ressaltar que

o tratamento dessas questoes nao foi objetivo deste trabalho.
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CAPITULO

Conclusao

Este capitulo finaliza este trabalho, detalhando as principais conclusoes obtidas ao
propor a autenticacdo, autorizagdo e cifragem no IoT Agent, e o desenvolvimento da
aplicagao IoT Broker-FI.

O Capitulo 2 faz uma revisao bibliografica com as informagoes sobre IoT. Sdo deta-
lhados o histérico, os elementos que compoe os dispositivos para que seja feita a tradugao
do mundo real para o virtual. Além do mais, apresenta a arquitetura utilizada em IoT,
os protocolos e os mecanismos de seguranca utilizados neste trabalho. Deste modo, sdo
detalhados em especial os protocolos MQTT, CoAP, Lightweight M2M/CoAP. As pla-
taformas de middleware sdo apresentados os aspectos conceituais, os servigos providos a
comparacao com outras arquiteturas. Por fim, a plataforma FIWARE é detalhada com
seus principais componentes que sao utilizados neste trabalho.

Em geral, foi possivel observar algumas lacunas no FIWARE, como: cifragem nos
protocolos MQTT, Lightweight M2M/CoAP e nas requisicoes NGSI. De fato, esta é a
meta mais relevante para o trabalho ja que ampliar os recursos de seguranca fim-a-fim na
plataforma FIWARE é fundamental, uma vez, que este requisito desempenha um papel
chave em uma aplicagdo de ambiente real. J& que os dados podem ser violados causando
sérios danos para aplicagoes consumidores e dispositivos.

No Capitulo 3 sao detalhados as necessidades e o desenvolvimento da confidencialidade,
controle de acesso, e a aplicagao IoT Broker-FI para agrupar e manipular informacoes
de diferentes IoT Agents de forma segura. Deste modo, os objetivos introduzidos na
secdo 1.2 foram detalhados e demonstrados com mudancas ocorridas principalmente no
[oT Agent, protocolos LWM2M /CoAP. O Capitulo 4 apresentou as demonstragoes em
busca a atingir as metas estabelecidas. Com isso, foi demonstrado por meio de andlise
de pacotes no Wireshark como prova de conceito das implementacgoes realizadas neste
trabalho. Também, ressaltou que a comunicacao cifrada ¢ importante, entretanto, existem
ainda varios desafios como gerenciar os certificados dos componentes em um ambiente
real, dispositivos embarcados com pouco recurso e que falhas na rede podem dificultar

estabelecer o canal seguro.
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Portanto, os objetivos especificos foram alcancados e os experimentos realizadas de-
monstram que o objetivo geral foi concluido satisfatoriamente. As se¢oes 5.1 e 5.2 buscam
destacar as principais contribuicoes deste trabalho e apresentar os trabalhos futuros para

melhorar o cenério atual.

5.1 Principais Contribuicoes

A seguranca dos pacotes trafegados foi uma premissa que deveria estar em todas
camadas utilizadas pelo projeto. De fato, a principal contribuicdo foi implementar em
NodeJs o DTLS 1.2 no LWM2M /CoAP, uma vez que foi necessario realizar modificagoes
no protocolo CoAP para permitir a comunicacdo segura entre o cliente e servidor. Vale
lembrar que na versao disponibilizada pelo FIWARE, a comunicacdo segura nao estava
implementada. Outra contribuicdo, foi garantir que esta versao do LWM2M /CoAP em
NodelJs seja validada no LESHAN que é uma versao em Java disponibilizada pelo Eclipse.

Além disso, podem ser observadas a implementacdao de requisitos de seguranca no
IoT Agent MQTT permitindo que o dispositivo envie mensagens cifradas. Ademais, foi
implementado a autenticacdo e autorizagao nos IoT Agents para que as requisicoes NGSI
tenham permissdo de acesso a determinado recurso no Orion Context Broker.

Foi desenvolvido um IoT Broker-FI que visa ser um ponto de comunicacdo entre os
IoT Agents e o Orion Context Broker. Esta aplicacdo realiza o mapeamento de entidades
com informacoes e permite o desenvolvimento de plugins que podem ser utilizados para
aplicagoes externas. Outra fungdo é permitir que o contexto de determinado tipo possa
ser manipulado por diferentes loT Agents com protocolos diferentes. Havia também uma
lacuna de seguranca entre os IoT Agent e o IoT Broker-FI, uma vez que as requisicoes
NGSI nao eram cifradas. Para isso, foi implementado servidores HTI'TPS e requisicoes
com certificados.

Por fim, os mecanismos desenvolvidos foram disponibilizados para todos os pesquisa-
dores envolvidos com FIWARE no GitHub (THOMAS, 2017) e toda comunidade cientifica
e desenvolvedores. Desta forma, o trabalho permite que outros desenvolvedores ampliem

e aprimorem a seguranca em toda arquitetura FIWARE.

5.2 Trabalhos Futuros

Este trabalho permitin ampliar a seguranca para aplicagoes de Io'T baseadas na pla-
taforma FIWARE. Entretanto hd um conjunto de 4reas onde existe a perspectiva de

trabalhos futuros. Essas areas sao descritas a seguir:

d Suporte de protocolos de comunicagao:

Do ponto de vista da infraestrutura, os dispositivos possuem tecnologia heterogé-
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nea que incluem conexdo entre diferentes tipos de rede e protocolos. O papel do
middleware é possibilitar maior transparéncia na comunicacao, na media que no-
vos protocolos vao surgindo, cabe ao FIWARE realizar o suporte desta tecnologia
em seus loT Agents. O software foi desenvolvido seguindo o mesmo padrao ado-
tado que possibilitam que novos protocolos sejam inseridos. Assim, como continu-
acao deste projeto pode-se ampliar o IoT Agent com suporte a segurancga para
suportar outros tipos de protocolos, como: Extensible Messaging and Presence
Protocol (XMPP) (SAINT-ANDRE, 2011) e Advanced Message Queuing Protocol
(AMQP) (KARAGIANNIS et al., 2015).

d Compatibilidade e Padronizagao:
O réapido crescimento da Io'T dificultou a padronizacao, assim, muitos dispositivos
e middlewares utilizam sua propria tecnologia juntamente com seu protocolo ofere-
cendo servigos que nao podem ser acessiveis a outros componentes. Desta forma,
¢ importante que a compatibilidade e a padronizacao dos elementos da IoT para
prover a interoperabilidade para todos os objetos, sendo um importante recurso
que possibilita o desenvolvimento de novas aplicacoes. O FIWARE desenvolveu a
padronizacao NGSI, entretanto, houve mudancas de versoes fazendo com que os
componentes nao tivessem compatibilidade na comunicagao entre os diferentes GEs
FIWARE. Para isso, é necessario um esfor¢o para desenvolver uma seméantica mais
genérica que possa ser compativel para as aplicagoes antigas. Além do mais, di-
ferentes middlewares tém adotado diferentes padroes, uma solucao poderia coletar
diferentes padroes e desenvolver um modelo completo podendo ser adaptavel para

cada dominio.

d Seguranga e Privacidade:
A protecao de dados devem ser consideradas no contexto IoT, uma vez, que sao ques-
toes dificeis por causa da sua implementacao, mobilidade e complexidade. Com o
modelo de middlewares orientados a computagdao em nuvem ¢é possivel que as infor-
magoes dos dispositivos possam ser acessadas, coletadas, arquivadas e compartilha-
das com facilidade. De fato, uma arquitetura lo'T possui varios componentes, e estes
devem ter mecanismos que garantem a criptografia para a integridade dos dados,
além de servigos que determinam a autorizagao e o nivel de acesso da informagao de
agentes externos. Um exemplo, é gerenciar e configurar os certificados TLS entre

os diferentes componentes IoT Agents e gerenciar o acesso aos dispositivos.

d Desenvolver IoT Agents mais auténomos:
Embora as arquitetura de middleware possuem caracteristicas autonomas, ainda
sim hé a necessidade de intervencdao humana para realizar as configuracoes das
aplicacoes. Além disso, a autonomia possibilita que seja desenvolvida regras de

inferéncia que podem evoluir e mudar antomaticamente de acordo com o ambiente.
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Pode-se considerar as técnicas potenciais relacionadas a dados, como linguagem de
aprendizagem e algoritmos de mineracao. Cada componente do middleware deve
ser tolerante a falhas, assim, o sistema deve recuperar de forma resiliente para
garantir a disponibilidade de suas fungoes. Considerando que a Io'T utiliza uma
infraestrutura de cloud computing é natural que o middleware ofereca niveis de
flexibilidade dos componentes e tenha escalabilidade para aumentar e diminuir a

capacidade de processamento de forma automética.

5.3 Submissao de Artigos Cientificos

O artigo "Improving Security on loT Applications based on the FIWARE Platform’
foi submetido & 33rd ACM/SIGAPP Symposium On Applied Computing (ACM SAC) na
trilha de IoT.
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