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Resumo

Mesmo com evolugoes, a Internet atual ndao consegue tratar adequadamente requisitos
como multihoming, Quality of Service (QoS), mobilidade, multicast e seguranga. Varios
grupos de pesquisa ao redor mundo estao envolvidos em criar, de forma experimental e
incremental, a préxima geracao da arquitetura da Internet.

Atualmente, o conhecimento e a informacao sao fatores importantes para qualquer
pessoa, organizacao ou nagao. Pensando nisso, a seguranca ¢ um pré-requisito para todo
e qualquer sistema de computacao, mas quando a Internet foi projetada, a seguranca nao
era uma necessidade da época, provocando um problema cronico nas tultimas décadas.

Sempre que surgem novas vulnerabilidades em um sistema computacional, um novo
mecanismo é criado para combater essa ameaga, sendo assim, o mecanismo ¢é adicionado
ao projeto da Internet como uma sobreposicao, em vez da arquitetura fornecer a seguranga
de forma intrinseca.

No que tange a essas arquiteturas, o Brasil possui algumas iniciativas e uma delas é a
Entity Title Architecture (ETArch). Ela possui uma visdo conceitual muito préxima da
abstragao proposta pelas Redes Definidas por Software e portanto, desde o seu primeiro
prototipo utiliza o protocolo OpenFlow para materializar essa visdo. Desde a sua criacao,
pesquisadores de varias universidades vém trabalhando para incorporar a ETArch, de
forma incremental, solugoes que visam atender os requisitos de Internet do Futuro.

Apesar da seguranga ser um requisito fundamental para implementagoes em arquitetu-
ras de Internet do Futuro, na ETArch tal requisito ainda nao foi projetado. Deste modo,
as principais contribuigoes deste trabalho sao elaborar e implementar dois mecanismos de
seguranca: um para autenticacao e outro para o controle de acesso.

A implementacao dos mecanismos demonstraram-se vidveis com um acréscimo médio
relativamente pequeno em termos de tempo, se considerar os beneficios adquiridos pelos

mecanismos de autenticacao e controle de acesso incorporados a ETArch.

Palavras-chave: Internet do Futuro. Autenticagdo. Controle de Acesso.






Abstract

Even with evolutions, the current Internet can not properly handle requirements such
as multihoming, Quality of Service, mobility, multicasting and security. Several research
groups around the world are involved in experimentally and incrementally creating the
next generation of Internet architecture.

Currently, knowledge and information are the factors of extreme importance for any
person, company or nation. Therefore, the information security is a prerequisite for any
information system. However, when the Internet was designed and security was not a
necessity at the moment, this became a chronic problem in the last decades.

Whenever new vulnerabilities emerge on the network, a new mechanism is created to
combat this threat, so the mechanism is added to the design of the Internet as an overlay,
rather than the architecture providing security intrinsically. In this way, including security
aspects is a fundamental requirement for the Future Internet architecture.

With regard to these architectures, Brazil has some initiatives and one of them in an
ETArch. It has a conceptual view very close to the definition of Software Defined Networks
and therefore since its first prototype uses the OpenFlow protocol to materialize this
vision. From its creation, researchers from several universities are working to incorporate
in the ETArch, in an incremental way, solutions that meet the requirements of the Future
Internet.

The mechanisms implementation proved viable with a reasonable average increase in
time, considering the resources acquired by the mechanisms of authentication and access

control incorporated into ETArch.

Keywords: Future Internet. Authentication. Access control.
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CAPITULO

Introducao

Os avancos tecnoldgicos tanto em hardware como em software, as novas tecnologias de
acesso em banda larga e as redes de telecomunicagbes méveis propiciaram o surgimento
de novos servigos e aplicagoes que seriam dificeis de se imaginar nos anos setenta.

A necessidade de mudanca na arquitetura da Internet é discutida pelos cientistas desde
o inicio da década de noventa (CLARK et al., 1991). A arquitetura inicial j4 passou
por varias evolugoes como por exemplo, enderecamento (EGEVANG; FRANCIS, 1994)
(SRISURESH; EGEVANG, 2001) (GROUP; HINDEN, 1993) e roteamento (REKHTER;
LI; HARES, 2006).

Mesmo com evolugoes, a Internet atual ndao consegue tratar adequadamente requisitos
como multihoming, Quality of Service (QoS), mobilidade, multicast e seguranga (HAN-
DLEY, 2006). Varias iniciativas de pesquisa (PAN; PAUL; JAIN, 2011) (GAVRAS et
al., 2007) ao redor mundo estao empenhadas em fornecer uma solugdo para as novas exi-
géncias relativas a arquitetura de Internet. Duas abordagens (REXFORD; DOVROLIS,
2010) sao possiveis: clean slate na qual os pesquisadores ignoram a arquitetura legada,
ficando livres para propor uma nova arquitetura (FELDMANN, 2007) (ROBERTS, 2009)
e evolucionaria, onde a nova arquitetura deve partir da atual.

Seguranca nao era uma necessidade na arquitetura original da Internet e se tornou
um problema grave nas tltimas décadas. Sempre que surge uma nova vulnerabilidade nos
dispositivos, um novo mecanismo ¢ criado para combater essa ameaga, isto é, o meca-
nismo ¢ adicionado ao projeto da Internet como uma sobreposicao, em vez da arquitetura
fornecer a seguranca de forma intrinseca. Com base nesses requisitos que estao surgindo,
varios grupos de pesquisa ao redor mundo estao envolvidos em criar a proxima geracao
da arquitetura da Internet (PAN; PAUL; JAIN, 2011).

Para auxiliar esses grupos de pesquisa e criar experimentos com essas novas arquite-
turas de rede, varias infra estruturas estdo sendo implantadas ao redor do mundo, como
OFELIA (OFELIA, 2014) e vérias outras dentro da iniciativa Future Internet Research
and Experimentation (FIRE) (GAVRAS et al., 2007) na Europa, Global Environment
for Network Innovations (GENI) (ELLIOTT, 2010) nos Estados Unidos e Future Internet



24 Capitulo 1. Introdugio

Brazilian Environment for Experimentation (FIBRE) (MACHADO et al., 2014) no Brasil,
em um esfor¢o conjunto com a Europa. Estas infra estruturas permitem a implantagao e

escala de experimentos que sao necessarios para enfrentar a propor¢ao da Internet atual.

Em geral, os grupos de pesquisa utilizam uma abordagem experimental com a criagao
de protétipos dessas arquiteturas para experimentacdo. Como a gama de requisitos é
ampla, os protétipos sao aprimorados ao longo do ciclo de pesquisa. Um exemplo é
a arquitetura Recursive InterNetwork Architecture (RINA), cujo protétipo para uso em
cenarios de producao foi criado no &mbito do projeto Investigating RINA as an Alternative
to TCP/IP (IRATI) (VRIJDERS et al., 2014). Posteriormente o protétipo foi evoluido no
ambito do projeto PRISTINE (GRASA et al., 2016a). Nesse tultimo foram acrescentadas

capacidades de autenticagao e controle de acesso na arquitetura RINA.

No que tange as arquiteturas de Internet do Futuro, o Brasil possui algumas iniciativas,
uma delas é a ETArch (SILVA, 2013), cujo protétipo possui uma visdo conceitual muito
proxima da abstracdo proposta pelas Redes Definidas por Software e portanto, desde
o seu primeiro protétipo utiliza o protocolo OpenFlow (MCKEOWN et al., 2008) para
materializar essa visao, ou seja, possui um plano de controle independente do hardware /-
software do equipamento de rede, manipulando o plano de dados. Na ETArch um dos
protocolos utilizados no plano de controle é o Entity Title Control Protocol (ETCP) cuja

responsabilidade é gerenciar ciclo de vida das entidades e dos canais de comunicagao.

A partir da sua criacao, pesquisadores de varias universidades vém trabalhando para
incorporar a ETArch de forma incremental, solu¢oes e mecanismos que visam atender os
requisitos atuais de uma nova arquitetura para a Internet como mobilidade (GUIMARAES
et al., 2014), multicast (GONGALVES et al., 2014), QoS (CASTILLO et al., 2014) e
roteamento (NETO et al., 2015).

Apesar de a seguranca ser um requisito fundamental para implementacoes de arqui-
teturas de Internet do Futuro (HANDLEY, 2006), na arquitetura ETArch tal requisito
ainda nao foi abordado. Deste modo, as principais contribuigoes deste trabalho sao elabo-
rar e implementar dois mecanismos: um para autenticacao que possui a responsabilidade
de verificar a autenticidade dos usuarios, sistemas ou processos e outro para o controle de
acesso que é responsavel por assegurar que apenas entidades autorizadas utilizem recursos

protegidos.

A arquitetura ETArch revisa o conceito de enderecamento de hosts de origem e destino.
Nela, as entidades que desejem se comunicar precisam se registrar e fazer parte de um canal
de comunicag¢ao, denominado Workspace. O mecanismo de autenticacao serd empregado
no momento em que uma entidade deseja realizar o registro e o controle de acesso quando

uma entidade deseja fazer parte de um Workspace.
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1.1 Motivacao

Atualmente, o conhecimento e a informagao sdo fatores de extrema importancia para
qualquer pessoa, empresa ou nagao, com isso em mente a seguranca da informagao é um
pré-requisito para todo e qualquer sistema de informacao. A Internet nao foi projetada
pensando em seguranga. Com o seu enorme sucesso nas tltimas décadas, o trafego conti-
nua crescendo, apesar de seu crescimento ter trazido grandes solugoes para diversas areas,
ele também é responsavel por varios problemas (JAIN, 2006).

Nao ha como ignorar as ameacas de seguranca, que hoje estao cada vez maiores, a
exemplo dos acessos nao autorizados, espionagem, vulnerabilidades, entre outros (WHIT-
MAN;, 2003). As formas de ataque estdo gradativamente mais sofisticadas e se adaptam
as evolugoes dos sistemas de defesa. Um dos principais motivos que colaboram para os
problemas de seguranca atuais é a auséncia de seguranca no projeto da arquitetura de
rede (MOREIRA et al., 2009). Devido a tantos problemas associados & arquitetura atual,
surge o estimulo para contribuir com uma rede de nova geragdo em prol da seguranca.

Varias alteracoes (EGEVANG; FRANCIS, 1994) (SRISURESH; EGEVANG, 2001)
(GROUP; HINDEN, 1993) (REKHTER; LI; HARES, 2006) foram feitas ao longo dos
anos na arquitetura Internet, que se quer eram imaginadas na época de seu projeto,
com o objetivo de suprir as necessidades que surgiram ao longo do tempo (HANDLEY,
2006). Mesmo com todas essas alteragdes, ainda existem requisitos que nao foram atendi-
dos, como por exemplo seguranca (DING; YAN; DENG, 2016), mobilidade (GLADISCH,;
DAHER; TAVANGARIAN;, 2014), multicast, entre outros.

Diante desse cenario surgiram varias propostas para arquiteturas de Internet do Futuro
(DAY; MATTA; MATTAR, 2008) (SESKAR et al., 2011) (HAN et al., 2012), sendo
seguranga uma de suas maiores preocupacoes. A ETArch como uma nova arquitetura para
a Internet do Futuro também foi concebida para suportar a seguranca de forma nativa.
Apesar disso, o desenvolvimento dos varios componentes da arquitetura ocorrem de forma
incremental e até o momento aspectos de seguranca ainda nao foram desenvolvidos e
acoplados a arquitetura.

Portanto, este trabalho objetiva projetar e implementar mecanismos de autenticagao
e controle de acesso para a arquitetura ETArch, sendo que, a autenticacao busca definir
diretrizes para que uma entidade se identifique a rede e o controle de acesso garanta que

somente entidades autorizadas possam acessar determinado Workspace.

1.2 Objetivos e Desafios da Pesquisa

O objetivo geral deste trabalho é propor dois mecanismos de seguranca para a arquite-
tura ETArch, sendo um para autenticacao e outro para controle de acesso. Por exemplo,

o mecanismo de autenticac¢ao terd que identificar qualquer entidade (pessoas, computado-
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res, servicos, coisas, etc) que deseje se registrar na arquitetura e o controle de acesso terd
que limitar o acesso das entidades aos Workspaces. Para se alcancar o objetivo citado, os

seguintes objetivos especificos devem ser alcancados:

(1 Projetar dois mecanismos de seguranca para a arquitetura ETArch, autenticacao e

controle de acesso;
1 Estender o protocolo ETCP para tratar as novas primitivas de seguranca;

(1 Realizar experimentos com os mecanismos de autenticagdo e controle de acesso

propostos;

[ Analisar os resultados obtidos com os novos mecanismos em cenarios experimentais,
e realizar uma avaliagdo comparativa da ETArch com e sem os mecanismos de

seguranga.

Os desafios do presente trabalho estdo relacionados a elaborar e implementar meca-
nismos de autenticacao e controle de acesso para uma nova arquitetura de rede de forma
intrinseca, considerando a existéncia de peculiaridades nao tratadas na arquitetura atual.
Por conseguinte, ¢ necessario repensar a seguranca por meio de um modelo adequado para

esta arquitetura.

1.3 Hipodtese

Acredita-se que a autenticagdo e o controle de acesso possam ser inseridos inerente
e transparente na arquitetura, para atender os requisitos de seguranca das aplica¢oes
de forma efetiva. Desse modo, é possivel a arquitetura garantir que a informagao seja

acessivel apenas aqueles que possuam autorizacao.

1.4 Contribuicoes

O conhecimento adquirido sobre a arquitetura ETArch permitiu a contribuicdo com
o grupo envolvido na implantagdo da ETArch em uma rede de uma operadora de teleco-
municac¢oes (THEODORO et al., 2015).

Com a finalidade de levantar o cendrio atual dos mecanismos de autenticacao e con-
trole de acesso existentes nas arquiteturas de Internet do Futuro, foi feita uma revisao
global sobre as arquiteturas e seus mecanismos de seguranca. O conhecimento adqui-
rido nessa revisao foi de grande importancia para projetar os mecanismos de seguranca
na arquitetura ETArch. Tal estudo pode ser utilizado como base para outros trabalhos

relacionados a seguranca para arquiteturas de Internet do Futuro.
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Além disso, as demais contribui¢oes do trabalho estao relacionadas a ETArch que
até a conclusdao deste projeto nao dispunha de nenhum mecanismo de seguranca. Os
mecanismos desenvolvidos estao disponibilizados para todos os pesquisadores envolvidos
com a ETArch e toda comunidade cientifica. Desta maneira, o presente trabalho amplia

o nivel de seguranca da arquitetura, possibilitando a sua evolucao.

1.5 Organizacao do Trabalho

Esta dissertacao esta organizada em seis capitulos. O Capitulo 2 apresenta os aspectos
conceituais sobre autenticacao e controle de acesso, explanando sua funcdo nas redes.
Ademais, sao introduzidas as Redes Definidas por Software, que serao utilizadas neste
trabalho. Por fim apresenta-se o estado da arte de pesquisas em Internet do Futuro, com
foco especial nos mecanismos de autenticagao e controle de acesso.

O Capitulo 3 apresenta os aspectos conceituais e principais implementagoes da arqui-
tetura ETArch. Inicia-se com um detalhamento dos componentes principais e posterior-
mente é mostrado como cada componente foi desenvolvido.

O Capitulo 4 apresenta a proposta principal deste trabalho, ou seja, os mecanismos de
autenticacao e controle de acesso. Nesse capitulo, os aspectos conceituais e arquiteturais
da ETArch sdo explorados minuciosamente, e é apresentada a situacao atual de seguranca
da arquitetura.

O Capitulo 5 apresenta os experimentos realizados tanto na autenticagdo como no
controle de acesso utilizando uma topologia, bem como a apresentacao dos resultados e a
avaliagao dos mecanismos.

O Capitulo 6 faz uma conclusao, apresentando as contribui¢oes do trabalho, os obje-

tivos alcancados e os trabalhos futuros.
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Capitulo 1.

Introducao
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CAPITULO

Fundamentacao Teorica

Este capitulo se destina a apresentar a fundamentacao tedrica deste trabalho, versando
sobre mecanismos de seguranca em ambientes de rede, Redes Definidas por Software e

arquiteturas para Internet do Futuro.

A autenticagao é a base da seguranca em sistemas distribuidos e, portanto, é essencial
que esse mecanismo exista e funcione corretamente. Por esta razao, este trabalho tratou
a autenticacao como prioridade. O objetivo da autenticacao é bastante claro, i.e., ela
garante que o ’autenticado é quem diz ser’. As entidades autenticadas (pessoas, com-

putadores, servigos, coisas etc) acreditam que estdo se comunicando em um ambiente

apropriado (BURROWS; ABADI; NEEDHAM, 1989).

O controle de acesso depende e coexiste com outros mecanismos de seguranga, como
por exemplo a autenticacao. Controle de acesso tem o objetivo de garantir acessos as en-
tidades autenticadas somente naqueles casos nas quais elas detenham autorizagao. Deste

modo, é comum se ler que controle de acesso esta preocupado em limitar a atividade de
usudrios legitimos (SANDHU; SAMARATI, 1994).

Com a implantacdo de uma nova arquitetura de Internet é necessario analisar se os
quesitos atendidos na arquitetura atual sao satisfeitos e se as necessidades relativas a
seguranca que advirem ao longo do tempo, nao incorporadas no projeto da arquitetura
atual, sdo resolvidas. Além disso, ela precisa ser aberta e extensivel para acomodar

aspectos de seguranca que podem surgir futuramente.

Os aspectos conceituais sobre os mecanismos de autentica¢do e controle de acesso
também serao apresentados. Por conseguinte, as novas propostas de modelos e arquite-
turas para Internet do Futuro serao descritas, com foco nos trabalhos sobre autenticacao
e controle de acesso. Por fim serd feita uma andlise comparativa dos mecanismos de

autenticacao e controle de acesso encontrados em cada arquitetura.
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2.1 Autenticacao

Com a ubiquidade dos sistemas computacionais, surgem diversos problemas de se-
guranca, que comecam com roubo de senhas, interrupc¢ao de servicos e até roubo de
identidade, no qual um atacante se faz passar por usudrio legitimo para adquirir suas
prerrogativas de acessos.

Dessa forma, surgiu a necessidade do mecanismo de Autenticagdo, ou seja, um me-
canismo capaz de verificar a autenticidade da identidade tanto de usuarios quanto de
sistemas ou processos (BURROWS; ABADI; NEEDHAM, 1989). Autenticar é garantir
que uma entidade é quem diz ser.

Os mecanismos de autenticacao podem ser classificados em trés tipos:

(1 Conhecimento: a autenticacdo é baseada em algo que a entidade conhega exclusiva-

mente;

( Propriedade: a autenticacao é baseada em algo que a entidade possua exclusiva-

mente; ou,

(1 Caracteristica: a autenticacdo é baseada em caracteristica fisica, humana ou com-

portamental exclusiva.

Senha ¢ um dos mecanismos mais utilizados, constituindo-se em um exemplo de au-
tenticacdo baseada em Conhecimento. Esse mecanismo possui algumas limitacoes, pois
as senhas podem ser adivinhadas, roubadas ou esquecidas (LAMPORT, 1981).

Cartao Inteligente (smartcard) (HWANG; LI, 2000), uma Chave ou Token sado exem-
plos de autenticacao baseada em Propriedade. As desvantagens dessa autenticacao esta
na possibilidade de perda, esquecimento ou roubo do dispositivo.

Biometria (WAYMAN et al., 2005) é um exemplo de autentica¢ao baseada em carac-
teristica fisica. Nesse caso temos a garantia que a pessoa esteja presente no ponto de
autenticacao.

A autenticac¢ao de um usudrio, sistema ou processo desempenha um papel importante
para o mecanismo de controle de acesso, uma vez que suas operagoes sao realizadas com

base em uma entidade auténtica.

2.2 Controle de Acesso

Um sistema de gerenciamento de informacgoes possui requisitos de extrema impor-
tancia, por exemplo, proteger os dados e recursos contra a divulgacao nao autorizada e
modificagdes impréprias. Portanto, tais requisitos exigem que cada acesso a um sistema e
seus recursos sejam controlados e que ocorram somente acessos autorizados. Sendo assim,

surge a necessidade de um mecanismo de seguranga para tratar tais ameacas (SANDHU;
SAMARATI, 1994).
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O controle de acesso é o mecanismo responsavel por assegurar que apenas entidades
autorizadas utilizem recursos protegidos. O processo de autorizacao decide se uma en-
tidade tem permissao para acessar determinado dado, informacgao ou recurso. Se caso
tal mecanismo nao existisse, as entidades nao teriam nenhum tipo de privacidade, sendo
assim, seria possivel acessar qualquer tipo de informagao. (SANDHU; SAMARATTI, 1994).

E importante observar que a autenticacio ¢ fundamental para garantir a autenticidade
da entidade que se identifica, mas os acessos a locais, recursos, informagoes, entre outros,
passa por um segundo passo que é o controle de acesso. Nem todas as pessoas autenticadas
tém permissoes para todos os acessos.

Mesmo com a defini¢ao de politicas de controle de acesso, implementar tal mecanismo
estd longe de ser um processo trivial. Uma das grandes dificuldades estd na interpretagao
de politicas de seguranga do mundo real, muitas vezes complexas e ambiguas, e na sua
traducao em regras bem definidas, claras e nao ambiguas que possam ser aplicadas em
um sistema distribuido. Muitas situagdes do mundo real tém politicas complexas, onde
as decisoes de acesso dependem da aplicacao de diferentes regras que vém, por exemplo,
de leis, praticas e regulamentos organizacionais.

As politicas de controle de acesso podem ser agrupadas em trés classes principais: DAC
(Discretionary Access Control); MAC (Mandatory Access Control); e, RBAC (Role-Based
Access Control) (SAMARATI; VIMERCATI, 2000).

As politicas DAC realiza um controle de acesso baseado na identidade da entidade e nas
regras de acesso, que juntas indicam se a entidade possui ou nao permissao para acessar
determinado recurso. MAC controla o acesso com base em regulamentos obrigatorios
determinados por uma autoridade central. RBAC controla o acesso dependendo das
fungoes que os usuarios possuem dentro do sistema e das regras que indicam quais acessos
sao permitidos aos usudrios em determinadas fungdes (SAMARATT; VIMERCATT, 2000).

Tanto a autenticagdo quanto o controle de acesso foram adicionados como uma sobre-
posicao na arquitetura atual, em vez de ser uma parte intrinseca da arquitetura. Sendo
assim, esse ¢ um dos objetivos a serem alcancados por novas arquiteturas de Internet do

Futuro.

2.3 Redes Definidas por Software

H&a uma tendéncia das novas arquiteturas de redes se basearem no conceito de Redes
Definidas por Software ou Software Defined Networking (SDN) (KREUTZ et al., 2015)
(HAKIRI et al., 2014). Tal conceito é definido como um novo paradigma que d4 esperanca
para mudancas em relagao as limitagoes de infra-estruturas de redes atuais. Um dos
principais objetivos de SDN ¢ criar uma rede agil e flexivel que suporte mudancas rapidas
com base nas necessidades e demandas tanto de empresas quanto de aplicagoes.

SDN refere-se a uma arquitetura de rede que possui o plano de controle separado do
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plano de dados. Basicamente, a rede é controlada por uma plataforma de software central,
separada do hardware que ¢é responsavel por encaminhar os pacotes de dados da rede. Um
controlador pode ser responsavel por varios switches, ou seja, eles compartilham o mesmo
plano de controle. Com isso, é possivel alterar as regras de defini¢ao de fluxos dos switches
a partir do plano de controle.

Atualmente, existem requisitos de comunicacao na Internet como multthoming, se-
guranca, mobilidade, multicast que sao questoes em aberto e varios grupos de pesquisa
estao envolvidos no projeto da proxima geracao de Internet que objetiva satisfazer esses
requisitos. Neste ambito, o OpenFlow que trata-se de uma materializacdo do SDN, é uma
tecnologia que possibilita apoiar a pesquisa experimental com foco na Internet do futuro,

a arquitetura MobilityFirst, por exemplo, possui um prototipo de suas funcionalidades
usando o protocolo OpenFlow (KRISHNAMOORTHY, 2013).

2.3.1 OpenFlow

O OpenFlow (MCKEOWN et al., 2008) atrai uma atencgao expressiva tanto da aca-
demia quanto da industria. Um grupo de operadores de rede, prestadores de servicos e
fornecedores criaram a Open Network Foundation (ONF) (FOUNDATION, 2017), uma
organizacao para promover SDN e padronizar o protocolo OpenFlow.

A abstragao do OpenFlow é composta pelo protocolo, switch e controlador. O switch
OpenFlow ¢é responsavel pela materializacao do SDN, ou seja, é encarregado pela separa-
¢ao do plano de controle e plano de dados. Nesse switch um dado tem seu controle feito
por um elemento externo, o Controlador OpenFlow. Por fim a comunicagao entre switch
e o controlador ¢ realizada através do protocolo OpenFlow (MCKEOWN, 2009).

O protocolo Openflow define algumas mensagens para realizar a comunicagao entre o
Controlador e os switches, por exemplo, PACKET IN, PACKET OUT e FLOW__MOD.
A mensagem do tipo PACKET IN é enviada do switch para o Controlador quando um
pacote recebido nao fez match com nenhuma entrada na tabela de fluxos do switch. A
mensagem PACKET OUT é usada quando o Controlador envia um pacote através de
uma ou mais portas do switch. Por fim a mensagem do tipo FLOW__MOD ¢ enviada do
Controlador para o switch com o objetivo de instrui-lo a adicionar um fluxo em particular
na sua tabela de fluxos.

A Figura 1 representa os elementos do OpenFlow. O Switch possui tabelas de fluxos
(Flow Tables) e estabelece uma comunicacao segura com o Controlador. Assim que um
frame é recebido pelo switch ele é analisado e caso nao haja entrada equivalente na tabela
de fluxos, o switch deve ser capaz de encapsular o pacote e encaminhé-lo para o controlador
através do canal seguro. O controlador ird decidir o que fazer com esse pacote. Inclusive,
decidira se uma entrada na tabela de fluxos do switch seré adicionada ou nao.

O controlador ¢ uma parte fundamental do OpenFlow, ja que sao responsaveis por

definir a logica de encaminhamento através das regras que irdo configurar nos switches
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Figura 1 — Visao geral do OpenFlow

Fonte: (MCKEOWN et al., 2008)

OpenFlow. Atualmente, existem diversos controladores disponiveis para o uso, por exem-
plo, Floodlight (Big Switch Networks, 2014), Hyperflow (TOOTOONCHIAN; GANJALI,
2010), Maestro (NG; CAI; COX, 2010), entre outros. A Tabela 1 apresenta um resumo

das caracteristicas de alguns controladores.

2.4 Propostas para Internet do Futuro

Varias propostas de Internet do Futuro foram feitas nos ultimos anos para suportar
requisitos do futuro. Sabe-se que a arquitetura atual ndo consegue lidar com alguns desses
requisitos, como mobilidade, segurancga, eficiéncia energética, entre outros. Objetivando
preparar a rede para tratar tais questoes, pesquisadores vém trabalhando em novos mo-
delos e arquiteturas. A seguir serao apresentadas algumas dessas propostas com foco
em seguranca, abordando os mecanismos de autenticacao e controle de acesso de cada

proposta.
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Tabela 1 — Controladores OpenFlow
Fonte: (NUNES et al., 2014)

Controlador | Implementacao | Software Livre | Desenvolvedor
POX Python Sim Nicira
NOX Python/C++ Sim Nicira
MUL C Sim Kulcloud
Maestro Java Sim Universidade Rice
Trema Ruby/C Sim NEC
Beacon Java Sim Stanford
Jaxon Java Sim Desenvolvedores Independentes
Helios C Nao NEC
Floodlight Java Sim BigSwitch
SNAC C++ Nao Nicira
Ryu Python Sim NTT, grupo OSRG
NodeFlow JavaScript Sim Desenvolvedores Independentes
ovs-controller | C Sim Desenvolvedores Independentes
Flowvisor C Sim Stanford /Nicira
RouteFlow C++ Sim CPgD

2.4.1 RINA

A Recursive InterNetwork Architecture (RINA) é uma arquitetura de rede de com-

putadores que unifica computacao distribuida e de telecomunicacoes. O principio dessa
arquitetura é que redes de computadores sdo apenas Inter-Process Communication (ICP).
Ela é basicamente a implementacdo de uma teoria conhecida informalmente como "IPC
model"(DAY; MATTA; MATTAR, 2008), sendo que os seus conceitos e resultados sao

genéricos para qualquer aplicagao distribuida e nao apenas para redes de computadores.

Diferentemente da arquitetura atual, que foi projetada em varias camadas sobrepostas,
onde cada uma possui funcoes especificas, esta proposta defende o uso de uma tnica
camada que se repete, o Distributed IPC Fuacility (DIF), que prové comunicagao IPC,
de maneira distribuida (WANG et al., 2014). Um aspecto significativo na arquitetura
RINA é que ela fornece mobilidade, multihoming e Quality of Service (QoS) de maneira

intrinseca.

IPC model captura os elementos comuns das aplicagoes distribuidas, chamados de Dis-
tributed Application Facilities (DAFs). Um DAF é composto por um ou mais Distributed

Application Processes (DAPs), que colaboram para executar uma tarefa.

DAPs se comunicam usando um unico protocolo chamado Common Distributed Ap-
plication Protocol (CDAP), que permite que dois DAPs troquem dados estruturados na
forma de objetos. O uso de um tnico protocolo fornece as aplicagbes uma maior sim-

plicidade, ao contrario da arquitetura atual que contém varios protocolos, por exemplo,
HTTP, FTP, SSH, entre outros.
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Todas as informagdes visiveis externamente através do DAP sao representadas na
forma de objetos e sdo estruturadas no Resource Information Base (RIB), que fornece
uma organizagao logica dos objetos e um naming schema. O CDAP permite que os DAPs
realizem seis operagoes (create, delete, read, write, start and stop) remotas em objetos.

Com o objetivo de trocar informacoes, os DAPs precisam de um mecanismo subjacente
para fornecer comunicacgao entre eles. Este mecanismo é outro DAF cuja tarefa é fornecer e
gerenciar o servigo de IPC dentro de um determinado escopo, sendo assim, esse DAF pode
ser chamado de DIF. Um DIF permite a um DAP alocar fluxos para um ou mais DAPs,
fornecendo apenas os nomes dos DAPs desejados e as caracteristicas necessarias para esse
fluxo, por exemplo: atraso, limites sobre a perda de dados, ordem da entrega de dados,
confiabilidade, etc. Os DAPs nao podem confiar no DIF que estdao usando, portanto,
podem decidir proteger os seus dados antes de escrevé-los no fluxo, por exemplo, usando
criptografia através do médulo de protecao Service Data Unit(SDU).

Os DIFs também podem ser utilizados por outros DIFs subjacentes, criando assim a
estrutura recursiva da arquitetura RINA, onde cada DIF fornece servigos IPC ao longo de
um escopo limitado. O primeiro nivel opera em cima de um meio fisico e suas politicas sao
otimizadas para lidar com as particularidades do meio fisico. O primeiro nivel de DIFs
fornece servigos IPC para o segundo nivel e assim por diante. Os protocolos em cada
camada sao os mesmos. Eles s6 usam configuragoes ou politicas diferentes para cumprir
os requisitos especificos de cada camada.

Os DAPs, que sao membros de uma DIF, sdo chamados de IPC Processes (IPCP). Eles
possuem a mesma estrutura de um DAP genérico, além de algumas tarefas especificas para
fornecer e gerenciar um IPC. Estas tarefas podem ser dividias em trés categorias: data
transfer, data transfer control and layer management. Um ponto relevante é que a RINA
utiliza uma abordagem evolutiva que propoe uma transicao gradativa da arquitetura atual
para a nova, utilizando a vantagem do DIF poder operar acima, abaixo, ou ao lado da
Internet.

A seguranca na arquitetura atual é projetada em cada protocolo, ao invés de ser no
nivel do sistema, fazendo com que a seguranca se torne complexa. No modelo recursivo
da arquitetura RINA, ela fornece um modelo de seguranca claro, pois as relagoes de
confianga entre as camadas (DAF ou DIFs) e os membros de uma tnica camada sao
bem identificadas. Nas subse¢oes seguintes serao detalhados os mecanismos de seguranca
presentes na estrutura da arquitetura RINA responsaveis pela autenticagao e controle de

acesso.

2.4.1.1 Autenticacao

A autenticagdo(GRASA et al., 2016a) na arquitetura RINA é realizada quando um
membro deseja participar de um DIF. Varias politicas de autenticacao podem ser inseri-
das no Common Application Connection Establishment Phase (CACEP) (GRASA et al.,
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2012), variando de politicas que nao utilizam nenhum tipo de autenticagao até aquelas
que usam técnicas criptograficas assimétricas. Essas politicas permitem que o CACEP se
torne extensivel, propiciando atender os requisitos de autenticacao para qualquer confi-
guragao.

Em (VRIJDERS et al., 2014) sdo discutidas algumas implementagdes que pertencem
ao projeto IRATI, sendo que o mecanismo de autenticacao nao é explorado de uma maneira
que comprove o seu funcionamento. No projeto PRISTINE (GRASA et al., 2016a) foi

feita uma demonstracdo do funcionamento do mecanismo de autenticacgao.

2.4.1.2 Controle de Acesso

O controle de acesso(GRASA et al., 2016a) nessa arquitetura acontece no momento em
que um fluxo de comunicagao é alocado. Pode acontecer com processos locais (internos a
um DIF) sendo impedidos de alocagao de fluxos de saida, assim como processos remotos
podem ser impedidos de alocacao de fluxos de entrada.

Nas implementacgoes que surgiram durante o projeto IRATI (VRIJDERS et al., 2014),
nao foi criado nenhum protétipo e nem foi demonstrado o funcionamento do mecanismo
de controle de acesso. Entretanto, no PRISTINE (GRASA et al., 2016a) tal mecanismo

¢é implementado e demostrado.

2.4.2 MobilityFirst

A arquitetura MobilityFirst possui aspectos fundamentais como mobilidade e confia-
bilidade. Ela assume que todos os equipamentos conectados a Internet sao moveis, sendo
assim, trata-se de uma arquitetura centrada na mobilidade como regra e nao como excecao
(BRONZINO et al., 2013). Para garantir a robustez as comunicagoes, mesmo na ocorrén-
cia de desconexdes, ela utiliza Generalized Delay-Tolerant Networking (GDTN)(SESKAR
et al., 2011).

Sua estrutura é composta por trés identificadores e dois servicos de mapeamento que
exercem papéis de grande importancia. Os identificadores sdo: Network Address (NA);
Globally Unique Identifier (GUID); e Human-Readable Name (HRN). A fun¢ao do HNR
é garantir a mobilidade separando informagoes de localizagao da rede (NA) de sua iden-
tidade (GUID). Os servigos de mapeamento sdo: Name Assignment Services (NAS) e
Global Name Resolution Service (GNRS).

O NAS vincula um HRN a um GUID e o GNRS (BRONZINO; RAYCHAUDHURI;
SESKAR, 2015) mapeia o GUID em um NA. O GNRS tem fungdo de vincular dina-
micamente o nome e a localizagdo. Quando o conteido estd disponivel em mais de um
local, GNRS escolhe o local mais préoximo do solicitante do conteido. Quando nao é mais

possivel encontrar o caminho pelo NA, o GNRS tenta descobrir o novo NA associado ao
GUID.
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Por conseguinte é possivel identificar alguns mecanismos de seguranca na arquitetura,
sendo um deles o uso de um GUID que ¢é atribuido a cada contetido como um endereco
(BRONZINO; RAYCHAUDHURI; SESKAR, 2015). O GUID é resultado do hashing do
contetido e pode ser usado como uma chave publica para o mecanismo de criptografia.
Outro é a frequente atualizagdo de roteamento usando a funcao de GNRS (ZHANG et
al., 2012). Por fim temos o uso de um protocolo integrado que permite auto-certificagao
de chaves publicas (RAYCHAUDHURI; NAGARAJA; VENKATARAMANI, 2012).

Apos analisar alguns aspectos de seguranca da arquitetura, é possivel verificar quais
ataques sao prevenidos. Ela é robusta contra o ataque de snooping que gera invasoes sem
fins lucrativos, pois ele tem um mecanismo para cifrar os pacotes usando o nome ou a
GUID do conteuido como o identificador. Para o ataque de data modification que provoca
a alteragdo dos dados antes que cheguem até o destinatario, ela é capaz de atenua-lo
atribuindo um GUID exclusivo para cada contetido. O GUID é um hash de um contetdo,
portanto, o receptor pode verificar a exatidao do contetido recebido.

MobilityFirst é capaz de atenuar os ataques conhecidos como man-in-the-middle (MITM),
reflection e masquerading, pois usa um protocolo que é capaz de autenticar um usuario
e possui um GUID exclusivo para cada conteido. E possivel impedir o ataque de DoS
utilizando a funcao do GNRS para ativar a atualizacao de roteamento e atenuar o ataque
de repudio por ter uma mensagem de nao-repudio criada pela PKI.

Apesar desses beneficios, a MobilityFirst nao pode atenuar a traffic analysis e replaying
attacks. No primeiro caso, a arquitetura nao possui um mecanismo que possibilite a
comunicagao andénima. No segundo, a arquitetura nao possui um mecanismo para ligar
as mensagens as sessoes. Nas subsecoes seguintes serao detalhados os mecanismos de
seguranga presentes na estrutura da arquitetura responsaveis pela autenticagao e controle

de acesso.

2.4.2.1 Autenticacao

O name service traduz um nome legivel para um GUID exclusivo (identificador global).
Esse GUID ¢ derivado simplesmente como um hash unidirecional de uma chave publica.
Assim, um GUID pode ser autenticado usando um procedimento simples desafio-resposta,
bilateral, que nao exige autoridade de certificagao externa. Os principals (MUKHERJEE
et al., 2014) (VU et al., 2012) podem se autenticar entre si utilizando o GUID, sem a
necessidade de certificacdo de terceiros. E possivel observar que a arquitetura fornece o
mecanismo de autenticagao, entretanto nao foi demonstrada nenhuma implementagao na

arquitetura utilizando tal mecanismo.

2.4.2.2 Controle de Acesso

O controle de acesso ¢ integrado ao GNRS utilizando a eXtensible Access Control

Markup Language (XACML), ou seja, essas politicas de controle de acesso sao escritas
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diretamente no GNRS. A XACML pode lidar com o controle de acesso basico utilizando
uma [dentity-Based Access Control (IBAC) e Attribute-based Access Control (ABAC)
(LIU; TRAPPE; ZHANG, 2013) (VENKATARAMANTI et al., 2013). Apesar de descrever
o mecanismo de controle de acesso e apresentar como seria o seu funcionamento, até o

momento nao foi encontrado nenhum protétipo que comprove o seu funcionamento.

2.4.3 XIA

A eXpressive Internet Architecture (XIA) (HAN et al., 2012) fornece suporte nativo
para diversos Principals (host, service, content, admin domain, geocast) e a capacidade
de evoluir suas funcionalidades para atender novos requisitos e Principals ao longo do
tempo. Ela fornece a seguranca de forma intrinseca, ou seja, permite validar propriedades
de seguranca especificas sem depender de informagoes externas, por exemplo, um banco
de dados ou configuracoes externas.

Principals sao identificados por unique eXpressive Identifiers (XIDs), que sao utiliza-
dos como origem e destino para o encaminhamento dos pacotes na rede. Estes XIDs sao
intrinsecamente seguros e devem ser exclusivos. Portanto, XIDs devem ser gerados de
forma distribuida e resistente a colisao, sem a ajuda de uma autoridade central.

Identificando as entidades que fazem parte da comunicagdo, a complexidade e o
overhead sao reduzidos, pois nao ha necessidade de forcar toda a comunicacdo ao ni-
vel dos hosts, como na Internet hoje. Para referenciar os XIDs(ANAND et al., 2011)
associados aos Principals sao usados o Content ID (CID), Host ID (HID),Service ID
(SID) e Administrative Domains (ADs). O XID é gerado por meio de criptografia de
algo relacionado ao Principal associado, por exemplo, utilizando um hash da sua chave
publica.

A arquitetura XIA possui como base trés requisitos bésicos (ANAND et al., 2011):
usuarios e aplicagoes devem ser capazes de expressar a sua intencao; tipos de principals
devem ser capazes de evoluir; e os identificadores dos principals devem ser intrinsecamente
Seguros.

Os usudrios e aplicacoes devem ser capazes de expressar as suas intengoes, ou seja, a
arquitetura tem de suportar uma ampla gama de intengoes. Com esse requisito, obtém-se
uma maior flexibilidade na rede, sendo capaz de evoluir, ou seja, devera ser possivel acres-
centar ou modificar modelos que compdem o niicleo da arquitetura com uma complexidade
baixa.

Os tipos de principals devem ser capazes de evoluir, ou seja, é possivel introduzir
continuamente novos tipos de principals ao longo do tempo e modificar as funcionalidades
dos principals existentes. Por exemplo, um host ou administrative domain nao sao capazes
de expressar o desejo de se comunicar com todos os nodes de uma determinada &area
geografica, entretanto, pesquisas posteriores poderiam definir o " GeoCast"como um tipo de

principal para atender essa necessidade. Além disso, a complexidade de adicionar suporte
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para um novo tipo principal deve ser razoavelmente baixa. Sendo possivel adicionar
os tipos de principals de forma incremental, por exemplo, primeiro adicionando suporte
fim-a-fim, em seguida, fornecer suporte parcial da rede e posteriormente global.

Identificadores devem ser intrinsecamente seguros, permitindo as entidades validarem
se estao comunicando com o principal correto, ou seja, a semantica de seguranca pode e
variara conforme o tipo do principal. Por exemplo, o requisito basico de uma comunica-
¢ao baseada em host é autenticar os respectivos hosts, enquanto que na recuperacao do
conteudo, é garantir a integridade e validade dos dados obtidos.

A arquitetura possui alguns mecanismos de seguranga, por exemplo, a sua forma
de recuperar o contetido com os seus identificadores: CID, HID e SID. O Lightweight
Anonymity and Privacy (LAP) (HSIAO et al., 2012), permite comunicagdo anoénima para
evitar rastreamento remoto. O STRIDE (HSTAO et al., 2013) aloca a largura de banda
disponivel em uma topologia baseada em arvore e por fim o Accountable Key Infrastructure
(AKI) (KIM et al., 2013a), que fornece o processo de autenticagao dos dados e faz uso da
arquitetura SCION (Scalability, Control, and Isolation On Next-Generation Networks).
Nas subsegoes seguintes serao descritos os mecanismos de seguranca presentes na estrutura

da arquitetura responsaveis pela autenticagao e controle de acesso.

2.4.3.1 Autenticacao

Essa arquitetura possui uma Accountable Key Infrastructure (KIM et al., 2013b), que
fornece um processo de autenticagao de dados confidvel, e o source authentication (KIM et
al., 2014) permite que roteadores autentiquem o remetente e o conteudo do pacote. O XID
de um principal por ser gerado através do hash de uma chave puiblica, sendo assim, qual-
quer cliente que acesse o servico pode intrinsecamente verificar se ele estd se comunicando
com uma instancia adequada do servigo. Apesar de apresentar o mecanismo de autenti-
cagao, nao foi encontrado até o momento uma implementacao que mostre resultados com

0 mecanismo elaborado.

2.4.3.2 Controle de Acesso

A arquitetura nao mostra claramente como é feito o controle de acesso, apenas cita

que existe um provider que é responsavel por tal tarefa.

2.4.4 Named Data Networking

Assim como o sistema de telefonia nao é a solucdo mais eficiente para a difusao de
contetido feito por TVs e radios, a arquitetura de rede atual também nao é a solugao
mais vidvel para a sua principal aplicagdo. Entretanto, a Named Data Networking (NDN)
utiliza alguns principios da arquitetura atual (JACOBSON et al., 2009).
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NDN utiliza seis principios arquitetonicos, sendo que os trés primeiros sao derivados
do sucesso da Internet de hoje e os trés tltimos das ligoes aprendidas ao longo dos anos.
Ela reconhece a importancia do protocolo TCP/IP mas relembra que a ideia original
foi resolver a questao de comunicagdo ponto-a-ponto entre duas entidades, além disso,
relembra que o IP é utilizado de maneira massiva para distribuicao de contetdo.

A arquitetura de hourglass é o que torna o projeto original da Internet poderoso.
Concentra-se sobre uma camada de rede universal (IP) implementando o minimo de fun-
cionalidade possivel para a interconexao global. Isso é chamado de thin waist e tem sido
um fator fundamental de crescimento explosivo da Internet atual, permitindo que as tec-
nologias de camada superior e inferior inovem sem restricoes. A NDN mantém a mesma
arquitetura em forma de ampulheta.

Similar a arquitetura IP de hoje, o thin waist é a peca central da arquitetura NDN. No
entanto, a thin waist da NDN utiliza data names em vez de enderegos IP para entrega de
dados. A arquitetura define dois tipos de pacotes: um para a requisicao (interest packet)
e o outro para a resposta (data packet). O interest packet possui dois campos essenciais:
content name que identifica o contetido e once derivado de number once que vincula cada
sessao de comunicacao. No data packet, ele carrega o nome e conteido dos dados, em
conjunto com a assinatura digital e informagoes assinadas.

Atualmente, os datagramas IP somente nomeiam os endpoints da comunica¢do com
o IP de destino e origem. A NDN sugere remover essa restricao, permitindo adotar uma
estrutura hierarquica de nomes para a comunicacao. Por exemplo, essa estrutura poderia
ser usada para nomear determinados tipos de dados em uma conversa, dados do Youtube
ao invés de forcar a criagdo de uma conversa entre o consumidor e youtube.com. No
modelo TCP/IP a responsabilidade de seguranca (ou falta dela) fica para os endpoints,
na arquitetura NDN os dados sao protegidos, obrigando quem produziu o dado a assinar
digitalmente cada pacote de dados. Essa assinatura garante a integridade e permite
determinar a origem do dado.

E possivel identificar alguns mecanismos de seguranca presentes na arquitetura como
a assinatura digital dos pacotes de dados, o envio do nonce (Number Once) dentro dos
interest packets e pode ser usado uma criptografia fim-a-fim para criptografar os dados. No
trust model, o namespace corresponde a uma hierarquia de confianga, ou seja, /author,
/admin, /article. Sendo assim, a publicacdo de chaves com um determinado nome na
hierarquia vai autorizé-los a assinar pacotes de dados especificos e limita o seu escopo.
Nas subsecoes seguintes serao descritos os mecanismos de seguranca presentes na estrutura

da arquitetura responsaveis pela autenticacao e controle de acesso.

2.4.4.1 Autenticacao

A autenticacao nessa arquitetura é construida de forma nativa para validar os dados

trafegados. Assim que um pacote é disponibilizado para distribuicao, ele é explicitamente
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nomeado e assinado pelo seu criador. Roteadores e clientes que consomem o contetido
podem validar as assinaturas para garantir a autenticidade dos dados. Apesar da utili-
zacao de uma assinatura digital nos pacotes assegurar a autenticacao e fonte dos dados,
ela também impde uma sobrecarga computacional significativa sobre a rede. Além disso,
o tempo de vida dos dados pode ultrapassar o tempo de vida dos certificados de chave

publica, o que implica em graves problemas de seguranca (YU et al., 2015).

2.4.4.2 Controle de acesso

O controle de acesso nao ¢é fornecido pela camada de rede. Mesmo sendo possivel
implementar uma ACL, a NDN escolhe delegar o controle de acesso para a camada de
aplicacao. Em (YU; AFANASYEV; ZHANG, 2015), a arquitetura utiliza o Name-based
Access Control (NAC) que mostra um modelo de controle de acesso baseado no contetido
onde o proprietario dos dados controla diretamente o acesso e a producao dos dados, ou

seja, quem esta autorizado a produzir dados e quem esta autorizado a ler os dados.

2.4.5 NEBULA

A arquitetura NEBULA (ANDERSON et al., 2014) facilita a data centers, em um
ambiente de cloud, se comunicarem de forma confiavel. Ela é composta por trés com-
ponentes: NEBULA Core (NCore); NEBULA Data Plane (NDP); e NEBULA Virtual
and Extensible Networking Techniques (NEVENT). O NCore interliga os data centers,
utilizando um mecanismo de roteamento confidvel. NDP é o plano de dados que fornece
controle de acesso flexivel e mecanismos de seguranca. NEVENT é o plano de controle,
responsavel por determinar o caminhos dos pacotes para alcancar o seu destino.

Essa arquitetura tem como objetivo principal de projeto conceber um servigo de cloud
incorporado com seguranca e confiabilidade, alta disponibilidade, integracao com data
centers e roteadores que possua viabilidade economica e regulamentar. A seguir sao

descritos alguns principios da arquitetura:
(d Caminhos paralelos entre data centers e core routers;
1 Garantir seguranca no acesso e transito da informacao;
(d Um mecanismo de selecdo de caminho baseado em politicas; e
(1 Autenticacdo executada durante o estabelecimento da conexao.
E possivel identificar os seguintes mecanismos de seguranca na arquitetura:

O Proof of Consent (PoC) mecanismo para autorizar um pacote em caminho;

O Proof of Path (PoP) a fim de garantir que o pacote flui apenas no caminho autori-

zado;
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1 Token para ligar uma sessao de comunicagao autorizada;

1 Existe um servidor de consentimento na NEBULA que pode atuar como um ter-
ceiro de confianca. Este servidor vai provar que a comunicacao entre dois usuarios
realmente ocorreu porque os usuarios que querem enviar um pacote vao contacta-lo

para obter o PoC.

Nas subsecoes seguintes serao detalhados os mecanismos de seguranca presentes na

estrutura da arquitetura responsaveis pela autenticagao e controle de acesso.

2.4.5.1 Autenticacao

O mecanismo de autenticacdo nao é detalhado na literatura, deixando claro que tal
mecanismo nao foi criado, entretanto ele pode ser realizado durante o estabelecimento da

conexao.

2.4.5.2 Controle de acesso

O controle de acesso acontece no NEBULA data plane (NDP) onde estao localizados
os mecanismos de Proof of Consent (PoC), que sdo responsaveis por autorizar um pacote
e um caminho e o Proof of Path (PoP) que serve para garantir que o pacote flua apenas

no caminho autorizado.

2.5 Analise

As arquiteturas que estao surgindo para Internet do Futuro possuem a preocupacao
de incorporar a seguranca em seu projeto, pois muitos problemas que surgiram em relacao
a seguranca na arquitetura atual foi gerado pela falta de seguranca incorporada ao seu
projeto.

Todas as arquiteturas apresentadas anteriormente possuem preocupacao com os meca-
nismos de autenticacao e autorizacao, algumas discutem esses mecanismos em alto nivel,
o que dificulta uma comparagao mais detalhada entre as arquiteturas. Entretanto, o ob-
jetivo nesse momento é mostrar o estado atual dos mecanismos de autenticagao e controle
de acesso em cada arquitetura.

A Tabela 2 resume os mecanismos de autenticacdo das entidades e de controle de
acesso das arquiteturas apresentadas na Secao 2.4. Nela sao usadas duas classificagoes:
Completo, representado por um Bullet (o), indicando que o mecanismo esté disponivel
para utiliza¢do; e Incompleto, representado por um Binary Times (®), indicando que o
mecanismo esta disponivel parcialmente na arquitetura ou a arquitetura fornece meios

para facilitar sua implementacao.
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Tabela 2 — Comparativo dos Mecanismos de Seguranca nas Arquiteturas

Arquiteturas

MobilityFirst | XIA | NDN | Nebula

Mecanismos RINA RINA

IRATI | PRISTINE
Autenticacao ® ° ® ® ®
Controle de Acesso ® ° ® ® ® ®

E possivel observar na Tabela 2 que tais mecanismos nio estdo disponiveis para uso
nas arquiteturas MobilityFirst, XIA, Nebula. Existe uma discussao na literatura de como
tais mecanismos podem funcionar nessas arquiteturas, mas, até onde pesquisamos, nao
hé nada que comprove que algo foi feito nesse sentido.

A arquitetura NDN atualmente fornece somente o mecanismo de autenticacao, entre-
tanto, nao possui implementado o mecanismo de controle de acesso, apenas apresenta
como ele pode ser realizado na arquitetura, mas nao existe nenhum trabalho demons-
trando um protétipo efetivo ou apresentando o seu funcionamento.

A arquitetura RINA sofreu evolugoes em dois diferentes projetos: FP7 IRATT (VRIJ-
DERS et al., 2014) e FP7 PRISTINE (GRASA et al., 2016a). No primeiro projeto nao
houve a preocupacao com mecanismos de seguranca, entretanto, quando iniciou o segundo
projeto um dos objetivos principais era a seguranca e foi entdo que a arquitetura obteve
tais mecanismos. Entretanto, a RINA nao separa os planos de dados e de controle, man-
tendo algumas limitagoes atuais. Deve ser destacado também que o protétipo resultante
do projeto PRISTINE foi liberado recentemente no ano de 2016 (GRASA et al., 2016a).
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CAPITULO

Entity Title Architecture

Elaborar e qualificar uma arquitetura alternativa, para substituir ou evoluir a estrutura
da Internet atual é um dos principais objetivos das pesquisas em Internet do Futuro. A
necessidade de mudanca é discutida pelos cientistas desde o inicio da década de noventa
(CLARK et al., 1991).

A arquitetura inicial da Internet ja passou por varias evolugoes como, por exemplo, o
enderegamento (EGEVANG; FRANCIS, 1994) (GROUP; HINDEN, 1993) (SRISURESH,;
EGEVANG, 2001) e o roteamento (REKHTER; LI; HARES, 2006). Varias iniciativas de
pesquisa (PAN; PAUL; JAIN, 2011) (GAVRAS et al., 2007) estao empenhadas a fim de

fornecer uma solugdo para as novas exigéncias relativas a arquitetura Internet.

Uma inciativa brasileira nessa drea é a ETArch (SILVA, 2013) que foi construida sobre
uma infraestrutura baseada em SDN, na qual o Plano de Controle é separado do Plano de
Dados. O seu processo de definigdo partiu de um modelo de referéncia (Bass, 2006), neste
caso o Entity Title Model (PEREIRA et al., 2011) e padroes arquiteturais (BUSCHMANN
et al., 1996) (SCHMIDT et al., 2000) adequados que levam em consideragao os requisitos

propostos pela arquitetura.

O Entity Title Model separa a identificacdo de uma entidade de sua localizagao (ende-
reco), propondo uma forma de enderecamento horizontal, onde os diversos elementos na
rede sao identificados por um tnico nome (PEREIRA, 2012).

A ETArch é uma arquitetura que se propoe a atender requisitos da Internet do Futuro.
Desde sua criagao, pesquisadores de varias universidades vém trabalhando para solucionar
problemas presentes na arquitetura atual de Internet, como mobilidade (GUIMARAES et
al., 2014), multicast (GONGALVES et al., 2014) e qualidade de servigo (QoS) (CASTILLO
et al., 2014).

Neste capitulo, serao expostos os principais conceitos da ETArch, bem como as suas

camadas e fungoes.
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3.1 Aspectos Conceituais e Arquiteturais da ETArch

Esta secao expoe os principais conceitos propostos pelo Entity Title Model e seu uso
pela ETArch. Além dos conceitos, sao apresentados os principais componentes e suas

respectivas fungoes.

3.1.1 Camadas ETArch

A ETArch adota um padrao arquitetural em camadas(layers). Apesar de ser uma
abordagem clean slate, a arquitetura se propoe a suportar protocolos presentes na camada
de Aplicacao e continuar utilizando os protocolos da camada Fisica existente.

A arquitetura ETArch define trés camadas denominadas Application, Communication
e Link, representadas na Figura 2. A principal mudancga em relagao ao modelo de endere-
camento da arquitetura Internet atual reside no fato de ser implementado o enderecamento

horizontal.

Application Layer
Application Layer Protocols (such as FTP,

HTTP, IMAP, LDAP, POP, RTSP, SMTP,
SNMP)

Communicationdayer

Link Layer

Link Layer Protocols (such as IEEE 802,
3G, 4G)

Figura 2 — Camadas definidas pela ETArch

Fonte: (SILVA et al., 2012)

Note-se que a camada Communication possui um formato atipico para uma camada,
indicando a capacidade de atender requisitos de complexidade variavel. Esta forma pre-
tende explicitar a flexibilidade da arquitetura ETArch, permitindo atender os requisitos de

aplicagoes. Por exemplo, uma aplicagdo pode requerer confidencialidade e confiabilidade.

3.1.2 Titulo

Titulo é um conceito fundamental para a ETArch e é definido como um identificador

tnico, nao ambiguo e independente da topologia da rede subjacente (PEREIRA, 2012).
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A ETArch utiliza o conceito de Titulo para identificar as entidades de forma univoca
em seu espago de nomes (Namespace), que também deve ser unico. Alguns exemplos de
entidades identificiveis em um Namespace e, sendo assim, passiveis de serem tituladas
sao: host, sensor, phone, conteiudo, entre outros.

Namespace ¢ basicamente um espago de Nomes, com semantica propria, e tem a
responsabilidade de acrescentar um significado inicial a associagdo da Entidade com seu
Titulo. Um Titulo também pode ser visto como uma credencial que pode ser usada para
relacionar aspectos de seguranca (REC, 1991).

E importante ressaltar que um Titulo acompanha o ciclo de vida da Entidade, inde-
pendentemente de sua localizagao, diferentemente da forma hierarquica criada no mundo
IP. Qualquer entidade que possua a intencao de usufruir da Internet e que pretenda se
comunicar, deve possuir um nome valido. A exclusividade do Titulo, e a independéncia
da localizacao, favorece a mobilidade de Entidades. Com isso, o Titulo possui a atribuicao
central de promover o enderecamento horizontal (PEREIRA; KOFUJI; ROSA, 2010) de
entidades.

Na ETArch, o Titulo também é utilizado para nomear Workspaces (ver 3.1.6). Essa no-
meacao acontece de forma semelhante as arquiteturas do tipo Information-Centric Networ-
king (ICN) (XYLOMENOS et al., 2014) em relagao & nomeagao de informagoes. O fato do
Workspace possuir um Titulo permite nomear o que sera solicitado em uma determinada

comunicacao.

3.1.3 Entidade

Uma Entidade ETArch é definida como um ente que possui capacidade de se comunicar
em um ambiente distribuido. Sendo assim, exemplos de Entidades podem ser hosts,
smartphones, Network Elements (NEs), usudrios, aplicagoes, coisas, dentre outros.

Entidades podem manter relacbes com outras entidades e, por meio dessas relagoes,
podem herdar propriedades, exceto Titulo (ver 3.1.2). Por exemplo, uma aplica¢do pode
estar ligada a um host e um sensor pode estar vinculado a um smartphone.

Uma Entidade possui pelo menos um Titulo, que a identifica unicamente, e uma loca-
lizagao, denominado Point of Attachment (PoA). Exemplos de PoA podem ser switches,
Access Points (APs), etc. Esta separacao permite que a localizacao de uma entidade possa
variar ao longo do tempo (mobilidade).

Além do Titulo e da Localizacdo, uma entidade possui um conjunto de requisitos, tais
como largura de banda, QoS, Quality of Experience (QoE), entre outros. Dessa forma,
antes de iniciar uma comunicacao, uma Entidade especifica seus requisitos.

Essa abordagem permite uma maior flexibilidade e capacidade evolutiva, pois ela pos-
sibilita lidar com uma grande diversidade de condi¢oes e fornece meios para que novos

requisitos sejam definidos ao longo do tempo.
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3.1.4 Domain Title Service Agent

Na ETArch, o Domain Title Service (DTS) é um sistema distribuido responsavel pela
materializacdo do Plano de Controle. Ele é responsavel por controlar o ciclo de vida de
Entidades, desde seus registros, durante os contextos de comunicacao, até a finalizacao
de suas atividades. Sendo assim, o DTS mantém a base de conhecimento sobre todos os
aspectos de controle do ambiente distribuido, por exemplo, o rol de Workspaces, Titulos,
Entidades, Network Elements (NEs) etc.

O DTS é composto por agentes denominados Domain Title Service Agents (DTSAs),
como representado na Figura 3, formando assim um superconjunto de controladores SDN.
Os Domain Title Service Agents (DTSAs) sdo entidades responsaveis por comunicagoes de
controle e monitoragdo com um ou mais Network Elements (NEs) (switches) e, também,

com outros Domain Title Service Agents (DTSAs).

Host2

Figura 3 — Visao Geral do DTS

A interconexao dos DTSAs é realizada por meio de Network Elements (NEs), por
exemplo switches, que podem ser exclusivos para o plano de controle ou compartilhado
com o plano de dados. Na presenca de uma falha em um NE, o DTS é capaz de realizar

a reconfiguracao do workspace, com o objetivo de manter a comunicacao.

Na Figura 3, as linhas em azul sao responsaveis por encaminhar dados entre os NEs e
a nuvem composta pelos DTSA1 a DTSA2 representam o Plano de Controle. Note-se que
um DTSA pode controlar 1 ou mais elementos de rede, sendo representado pelas linhas

tracejadas.
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3.1.5 Master-DTSA

Um conjunto de DTSAs é conhecido como um dominio, por exemplo, imagine duas
cidades diferentes, onde cada uma possui o seu dominio, para que os DTSA existentes
em dominios diferentes possam se comunicar, é necessario um agente chamado Master
DTSA (MDTSA).

O MDTSA ¢ a interface de contato entre dois ou mais dominios cujo Workspaces
de Controle podem ser Publicos ou Privados. O MDTSA possui informagoes sobre as
interconexdes dos DTSAs do dominio.

As arquiteturas tradicionais possuem dominios para oferecer interconexao, os Service
Providers (SPs), um exemplo disso sdo os Internet Service Providers (ISPs). No caso do
MDTSA pode se comunicar com outro através de um Workspace de Controle Publico.

Um MDTSA conhece as informagoes sobre Workspaces mantidos por DTSAs sob seu
dominio. Sendo assim, quando uma entidade cria ou estende um Workspace, o DTSA,
que controla localmente a referida entidade devera informar ao MDTSA do dominio.

A Figura 4 apresenta a estrutura onde o MASTER DTSA 1 possui sob seu dominio
o DTSA1 e DTSA2 e o MASTER DTSA 2 o0 DTSA3 e DTSA4.

MASTER_DTSA_1

MASTER_DTSA_2

Figura 4 — Visdo do Master-DTSA

3.1.6 Workspace

Workspace é um conceito fundamental na arquitetura ETArch e pode ser definido como

um barramento logico, que independe da topologia e da natureza da rede subjacente.
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Workspace é o elemento fundamental nas comunicagoes na arquitetura ETArch, sendo
condicao sine quo mon para as comunicagoes entre Entidades.

Um Workspace é identificado por seu Titulo e pode ser distribuido através de um ou
mais elementos de rede (NE), cabeados ou sem fio, controlados por um ou mais DTSAs,

e possuem as seguintes propriedades:

(Q Titulo: elemento chave, identifica univocamente um Workspace;

(A Lista de NE: enumera os Titulos de elementos de rede que fazem parte do Workspace,

bem como a especificacdo da conectividade;

(Q Lista de Capacidades: enumera as capacidades que podem ser oferecidas pelo Works-
pace as entidades, sendo exemplos parametros de QoS associados a comunicacio,

confidencialidade de dados, entre outras;

(Q Lista de Requisitos: enumera os requisitos que as entidades que desejam se ligar a
determinado Workspace devem suportar, sendo semelhantes as Capacidades, porém

neste caso representam requisitos que devem ser satisfeitos pelas entidades;
Q Visibilidade: especifica se um Workspace é Publico ou Privado;

( Nivel: nimero natural que especifica o ambito do dominio do Workspace, sendo que

‘zero’ permite visibilidade mundial.

Um Workspace pode ser criado a partir de requisicoes que Entidades enviam aos
DTSAs. Nessa requisicao, a entidade informa os requisitos que devem ser suportados
pelo Workspace, bem como as capacidades que ele pode oferecer. A Figura 5 representa
um Workspace e demais componentes da arquitetura que suportam seu funcionamento.

Uma vez criado, um Workspace é passivel de ser compartilhado por Entidades, que
queiram fazer parte desse dominio de comunicacao. Entidades que atendam as proprie-
dades do Workspace, podem se ligar (attach) a ele e nesse caso o DTSA é responsavel por
reconfigurar os Network Elements (NEs) para ligar a Entidade requisitante ao Workspace.

As capacidades de comunicacao de um Workspace sao configuradas no ambiente distri-
buido por meio de primitivas de Dados (Plano de Dados) e Controle (Plano de Controle).
E importante frisar que o Titulo do Workspace ¢é referenciado como endereco de destino
das primitivas de comunicag¢ao durante as comunicacoes entre as Entidades, tanto dados
quanto controle, e, entao, ele é responsavel por entregar as primitivas a todas as Entidades
que estao conectadas a ele. A Figura 5 representa o Workspace e demais componentes da
arquitetura.

Primitivas de Controle sao os veiculos para o transporte de informagoes de controle
entre as Entidades que compdem o DTS, bem como, as Primitivas de Dados sao os veiculos
para o transporte de dados entre as Entidades de Aplicacao. Deste modo, ha dois tipos

de Workspaces, sendo Workspace de Controle e Workspace de Dados.



3.1. Aspectos Conceituais e Arquiteturais da ETArch 51

DTS

User1

/ Application

> /

s ‘ NE - OpenFlow Switch . “¢

/ ( >
-Application @ |

l ‘ \ /work 1
\ HOST \ o __ _ /Workspace
\ User2 \

\ /

S Spas e

Figura 5 — Principais Componentes da Arquitetura ETArch

Fonte: (SILVA, 2013)

3.1.6.1 Wokspace de Controle

Wokspaces de Controle sao criados para transportar as primitivas de controle respon-
saveis por manter o ambiente distribuido do DTS. Essencialmente, este tipo de Workspace

mantém as comunicagoes entre DTSAs que compdem o DTS.

Wokspaces de Controle diferem do Wokspace Dados por trés aspectos principais: i)
como dito, eles transmitirem somente primitivas de controle, nao servindo para trans-
feréncia de dados genéricos das aplicacoes; ii) sdo criados durante a configuracao do
ambiente, a priori, e praticamente nao sofrem alteracao ao longo do tempo; e iii) podem

se ligar a esse tipo de Workspace somente entidades dos tipos DTSA e MDTSA.

3.1.6.2 Wokspace de Dados

Wokspaces de Dados existem para suportar a troca de primitivas de dados entre Enti-
dades de Aplicagoes. Esse tipo de Workspace é criado dinamicamente por Entidades que
possuem privilégios para tal e que tenham algo que possa ser consumido em um ambi-
ente distribuido. Eles sao criados, mantidos e encerrados através de servigcos do Plano de
Controle (requeridos através de Workspaces de Controle), sendo que durante o seu ciclo
de vida estao disponiveis para receber o attach de Entidades que queiram participar do

dominio de comunicagao.
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3.1.7 Protocolos ETArch

Esta secao tem o objetivo de apresentar uma visao geral dos protocolos utilizados na
arquitetura ETArch. A Figura 2 apresentou as camadas presentes na ETArch, a camada
Communication possui dois conjuntos de servicos onde um esta associado ao plano de

Controle e o outro ao plano de Dados.

Os protocolos do plano de Controle sao responsaveis pelo ciclo de vida de Entidades
e workspaces de Dados e oferecem servicos como: registro de uma entidade no DTSA,
criacdo de um Workspace, entrada e saida de entidades em um workspace, entre outros.

O Entity Title Control Protocol (ETCP) oferece servigos relacionados entre as entida-
des e os DTSAs. O DTS Control Protocol (DTSCP) é responsével por interagoes entre

DTSAs e MDTSAs. Na Figura 6, esses protocolos sao identificados respectivamente por
Pl e P2.
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Figura 6 — Representagao dos protocolos da arquitetura ETArch

Fonte: (SILVA, 2013)

Para uma Entidade poder interoperar no ambiente distribuido, ela precisa se registrar
no DTS, que entre outras coisas autentica a Entidade solicitante. Apds o registro, o
ambiente do DTS sabe o Titulo da Entidade, que estara apta a requerer outros servicos.
Assumindo-se que a referida Entidade queira se ligar (Attach) a um Workspace de Dados
existente, a entidade entra na fase de operacao do plano de Dados, essa fase as entidades
estao aptas a enviar e receber primitivas de dados. Durante a fase de operagao do plano de

Dados, a entidade fara uso dos servigos do protocolo identificado como Data Link Protocol

(P4).
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3.1.7.1 Entity Title Control Protocol

O Entity Title Control Protocol (ETCP) ¢é utilizado na camada Communication para
regular a relagao entre uma entidade e o DTSA. A Tabela 3 a seguir resume os nomes e

funcionalidades das primitivas deste protocolo.

Tabela 3 — Primitivas do Entity Title Control Protocol (ETCP)

Fonte: (SILVA, 2013)

PRIMITIVA FUNCAO
ENTITY-REGISTER Registra uma entidade no DTS. A fim
de ser registrada uma entidade deve
apresentar o seu titulo, suas capacida-
des e requisitos de comunicagao. Antes
de iniciar qualquer comunicacao a enti-
dade deve realizar o seu registro. O Re-
gistro é realizado pelo DTSA que con-
trola o NE onde a entidade esta inicial-
mente conectada.
ENTITY-UNREGISTER Remove uma entidade registrada do
DTS e que nao participa de nenhuma
comunicacao
WORKSPACE-ATTACH Anexa uma entidade ao workspace.
Para realizar este processo o DTSA rea-
liza a configuracao de todos os network
elements (NE) a fim de extender o
workspace até o NE através do qual a
entidade esta diretamente conectada.
WORKSPACE-CREATE Cria um workspace. Inicialmente esta
presente apenas no DTSA local. Ao re-
ceber essa primitiva o DTSA pode exe-
cutar uma divulgagdo (advertise), en-
viando suas informagoes para o Works-
pace Database de um terminado nivel
de rede.

WORKSPACE-DELETE Remove um workspace, realizando a li-
beracao de recursos necessarios e atua-
lizacao de todos os NEs envolvidos.
WORKSPACE-DETACH Remove uma entidade de um works-
pace.

WORKSPACE-MODIFY Modifica as capacidades de um deter-

minado workspace.

Para que uma aplicagao possa fazer uso deste protocolo é disponibilizado uma Applica-
tion Programming Interface descrita na Tabela 4, que disponibiliza os servigos do ETCP

para as entidades.
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Tabela 4 — ETCP Application Programming Interface

Fonte: (SILVA, 2013)

FUNCAO DESCRICAO DA CHAMADA
register Responsavel pelo registro de uma entidade.
unregister Responsavel pela remocao do registro de uma
entidade junto ao DTS.

createWorkspace Utilizada por uma aplicacao que é responsa-
vel pela criagao de um Workspace.

attachWorkspace Utilizada por uma aplicacao para se anexar
a um Workspace ja existente.

detachWorkspace Utilizada por uma aplicagao a fim de se se-
parar de um workspace.

deleteWorkspace Utilizada pela aplicagao que criou o works-
pace a fim de remové-lo ao DTS.

send Utilizada para o envio de dados para um
Workspace.

receive Utilizada para o recebimento de dados de um
Workspace.

3.1.7.2 DTS Control Protocol

O DTS Control Protocol (DTSCP) é responsével pelas relagoes de controle internas ao
DTSA, ou seja, aquelas que envolvem DTSA-DTSA, DTSA-MDTSA, MDTSA-MDTSA.
A Tabela 5 descreve as primitivas definidas para este protocolo. Assim como no protocolo

ETCP, oferece-se uma API, cujos servicos seguem a mesma logica de nomeacao.

3.2 Aspectos de Implementacao da ETArch

Esta secao tem como objetivo apresentar uma das principais implementacoes da ETArch,
que se deu através do projeto ExtenDing Ofelia in BRAzil (EDOBRA). Nessa imple-
mentacao foi utilizada a linguagem Java, o protocolo OpenFlow através do controlador
Floodlight e o conceito de JAIN SLEE. A seguir serdo apresentados os conceitos basicos

do JAIN SLEE e como ele foi utilizado na arquitetura.

3.2.1 JAIN SLEE

O JAIN SLEE (FEMMINELLA et al., 2011) é uma Application Programming Inter-
face (API) de linguagem de programacao Java para desenvolver e implementar servigos
de rede que exigem um ambiente de execugao para aplicacoes de alta capacidade e es-
calabilidade. Sua especificagao foi criada no Java Community Process (JCP) por vérios

individuos e empresas e foi padronizado nas Java Specification Requests (JSRs) JSR 22
e JSR 240.
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Tabela 5 — Primitivas do DTS Control Protocol (DTSCP)

Fonte: (SILVA, 2013)

PRIMITIVA FUNCAO
WORKSPACE-LOOKUP Utilizada pelo DTSA junto ao seus Resol-
vers. Ocorre na presenca de uma primitiva

WORKSPACE-ATTACH, caso o DTSA onde a
entidade esta registrada nao possua informacoes
sobre este workspace. Essa operagao inicia-se no
nivel onde o DTSA estd localizado e pode ser en-
caminhada até o nivel raiz.

DTSA-REGISTER

Responsavel por registrar um DTSA. Ao registrar-
se 0 DTSA deve incluir no DTSA Resolver Data-
base uma entrada indicando quais sao os seus re-
solvers. O registro é feito no Master DTSA do
mesmo nivel do DTSA que se registra.

WORKSPACE-
ADVERTISE

Insere, remove ou atualiza o Workspace Database,
indicando em qual DTSA um dado workspace esta
presente. Este servico deve receber o nivel que in-
dica qual sera a visibilidade do workspace. Essa
operagao inicia-se no Master DTSA do mesmo ni-
vel onde o DTSA estda localizado e pode ser enca-
minhada até o nivel raiz.

DTS-MESSAGE

Permite a comunicagao entre diferentes DTSAs no
ambito do DTS. Caso o DTSA de origem conheca
previamente o caminho até o DTSA de destino,
este caminho esta presente no cabecalho da men-
sagem. Caso contrario, a mensagem sera encami-
nhada para os seus Resolvers, até que um deles
saiba calcular o caminho até o DTSA de destino.
Caso um MTDSA do nivel raiz nao possa calcu-
lar o caminho até o destino entao o envio desta
mensagem falhara.

O Mobicents é a plataforma que possui a implementacao open source do JAIN SLEE,

que fornece um modelo de componentes e um ambiente de execucao robusto para aplica-

¢oes de Telecom, permitindo o desenvolvimento de aplicagoes de voz, video e dados.

O JAIN SLEE apresenta dois conceitos principais: Resource Adapter (RA) e Service

Building Block (SBB). O RA é responséavel por abstrair os protocolos de rede, transfor-

mando suas primitivas em servicos. O SBB é responsavel por capturar os servicos de cada

RA e langé-los para outros SBBs, para que recebam tratamento especifico.

A Figura 7 apresenta o DTSA desenvolvido no projeto EDOBRA. Nele foi desenvolvido
dois Resource Adapters (RAs), o primeiro foi o OpenFlow RA e o segundo foi o Media
Independent Handover (MIH) RA. O OpenFlow RA tem objetivo de abstrair o protocolo

OpenFlow através da lib do Floodlight e o MITH RA tem objetivo de realizar a comunicacao



56 Capitulo 8. FEntity Title Architecture

entre o DTSA e a rede sem fio.

Como pode ser observado na Figura 7, além dos dois RAs foram desenvolvidos quatro
SBBs, representados na cor verde. O NEConnector é apresentado conceitualmente como
uma camada genérica entre a rede e o DTSA, acima do NEConnector estdao os SBBs
responsaveis por capturar os eventos langados pelo proprio NEConnector. Cada um desses

SBBs sao descritos a seguir:

 EntityManager: Responsavel por capturar primitivas relacionadas ao registro e re-
mocao de entidades. Depois que as primitivas sao tratadas o EntityManager reponde

para o NEConnector informando se a operacao solicitada foi realizada com sucesso.

[ WorkspaceManager: Responsavel por capturar primitivas relacionadas a criagao e

manuten¢ao de um workspace.

( MobilityManager: Responsavel por capturar primitivas langadas pelo pelo MIH RA.
Tais primitivas sao lancadas quando uma entidade faz handover para um novo AP,
MIH RA receberda a primitiva e langara ao NEConnector, que entao lancara ao

MobilityManager.

OpenFlow ! MIH

[
I Protocol | Protocol

Figura 7 — DTSA do Projeto EDOBRA

Fonte: (SILVA, 2013)
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Todos os Service Building Blocks (SBBs) sao responsaveis por manipular informa-
¢oes que sao armazenadas no Storage do DTSA, que é o banco de dados que armazena
informagoes das entidades, workspaces, entre outras.

O JAIN SLEE foi utilizado no projeto da arquitetura com objetivo de que ela pudesse

suportar novos servicos a partir da criagado de novos SBBs.
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CAPITULO

Mecanismos de Autenticacao e

Controle de Acesso para a Arquitetura
ETArch

4.1 Introducao

O surgimento de SDN na area de redes de computadores modifica a maneira como di-
versos aspectos de comunicacao de dados podem ser tratados, a exemplo da possibilidade
de alguns tépicos relacionados a seguranca serem tratados no plano de controle. Deste
modo, o presente trabalho busca explorar essas novas possibilidades, propondo mecanis-
mos de autenticacao e controle de acesso no plano de controle na arquitetura ETArch.

Atualmente a arquitetura ETArch nao possui nenhum mecanismo de seguranca imple-
mentado, isto é, toda comunicagao que acontece na arquitetura até o momento é acessivel
a qualquer entidade conectada na rede. Por exemplo, uma aplicacao de chat cria um
workspace para que determinadas entidades possam se comunicar, porém nao existe ne-
nhum mecanismo que controle quem pode participar ou nao desse canal de comunicacao.
Desse modo as entidades que participam desse canal de comunicag¢ao nao possuem priva-
cidade.

Na Figura 8 é possivel observar a estrutura e componentes do DTSA. O DTSA dispoe
de dois Resource Adaptors (RAs) para o tratamento dos protocolos do plano de controle:
o OpenFlow RA e Media Independent Handover (MIH) RA. O OpenFlow RA tem o
objetivo de abstrair o protocolo OpenFlow enquanto MIH RA tem o objetivo de abstrair
a comunicacao entre o DTSA e a rede sem fio para aspectos de controle e handover
das entidades moveis. Cada RA transforma primitivas do protocolo em eventos que sao
tratados pelos servigos do DTSA.

Além dos RAs, a primeira implementacao do DTSA possui trés outros servigos re-
presentados na Figura 8 com cor laranja. O NEConnector, é uma camada genérica de

comunicac¢ao entre a rede e o DTSA. Os protocolos que se comunicam com o NEConnec-
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Figura 8 — Descrigao dos componentes do DTSA

tor sao o OpenFlow e MIH. Futuramente novos protocolos podem ser adicionados e os

servicos criados acima do NEConnector podem ser reaproveitados.

Uma entidade, para se registrar, envia uma primitiva ENTITY_REGISTER, através
do elemento de rede, nesse caso, um switch OpenFlow ao qual esta ligada fisicamente.
No elemento de rede, essa primitiva é encapsulada em um PACKET IN e enviada ao
controlador (DTSA). Ao chegar no DTSA, o RA OpenFlow transforma o PACKET IN em
um servico e o dispara a uma camada superior, nesse caso, o0 NEConnector é responsavel

por capturar todas as mensagens do tipo PACKET IN lancados pelo RA OpenFlow.
O NEConnector analisa todas as mensagens PACKET IN recebidas, objetivando res-

gatar as primitivas ETArch nelas encapsuladas. Apos realizar essa anélise, o NEConnector
lanca essas primitivas para que outros servigos possam captura-las. Primitivas relacio-
nadas as entidades sao capturadas pelo EntityManager. Tudo que esta relacionado com
um Workspace é capturado pelo WorkspaceManager. E todas as primitivas que envolvem
mobilidade sao capturadas pelo MobilityManager.

Na versao atual da ETArch, qualquer entidade pode se registrar e participar de um
workspace, nesse caso, o controlador nao é capaz de identificar quais entidades sdo con-

fiaveis e quais sao maliciosas.Dessa maneira, esse trabalho objetiva aumentar a seguranca
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da arquitetura ETArch através de um novo servigo que sera implantado no DTSA para
garantir a execucgao segura de aplicagoes, sem que uma aplicacao ou entidade interfira em
outras ou execute agoes proibidas na rede.

A Figura 8 apresenta na cor azul um novo SBB, o SecurityManager, que é responsavel
por tratar a seguranca de forma genérica no DTSA, onde ficam localizados os mecanismos
de autenticacdo e autorizagdo. Novos mecanismos podem ser adicionados futuramente,
como por exemplo, deteccao de intrusoes. Esse novo servigo sera responsavel por capturar
os servigos langados pelo NEConnector, depois de passar por um processo de validagao e

avaliacao serdo encaminhados para os SBBs que sao responsaveis por tais servigos.

4.1.1 Autenticacao

No estado atual da arquitetura, qualquer entidade pode se registrar em um DTSA
informando apenas o seu nome. Isso implica em diversos aspectos que prejudicam a
seguranca da ETArch.

Fica claro que nesse momento a arquitetura nao possui a capacidade de garantir que
uma entidade que se conecte a ela seja auténtica, por conseguinte, ela abre espaco para
uma grande gama de vulnerabilidades. Com essas vulnerabilidades pode acontecer o
roubo de identidade, isto é, uma entidade tenta se passar por outra, com o objetivo de
obter vantagens indevidas.

Este trabalho busca resolver esse problema verificando a identidade da entidade no
momento em que ela solicita o seu registro. Esta autenticacao irda depender de informacoes
de autenticagao que sao passadas pela entidade no momento da sua solicitacao.

O mecanismo de autenticacao proposto foi elaborado com base na recomendacao X.811
(UNION, 1995a), porém aplicado em um novo cenério onde é utilizado SDN e detalhes
da nova arquitetura.

Na ETArch, o conceito de entidade é genérico e pode ser entendido como tudo que
possui capacidade de se comunicar, sendo assim, a autenticagao precisa tratar as entidades
de uma forma genérica, onde é possivel adaptar-se a diversos cenarios. Por exemplo,
esse mecanismo precisa autenticar aplicacoes, elementos de rede, sensores, smartphones,
usuarios, entre outros.

Elaborar o mecanismo de forma genérica é um grande desafio, pois é preciso pensar
nao s6 nos tipos de entidades que existem hoje, mas também nas que possam surgir
futuramente, ou seja, o mecanismo implementado deve possuir a capacidade de evoluir
de maneira rapida e facil para suportar novas entidades.

A Figura 9 apresenta um cenario em que diversas entidades estao enviando informacoes
de autenticagao para o DTSA. Essas informagoes variam de acordo com o tipo de entidade,
ou seja, as informagoes que um sensor ird enviar para realizar a autenticacao sao diferentes

de uma aplicacao ou um smartphone.
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Figura 9 — Entidades enviando informagdes de autenticagao para o DTSA

A Figura 10 apresenta uma visao do novo SBB criado. O Verificador possui fungoes
necessarias para realizar trocas de informagoes de autenticagao e possui a responsabilidade

de verificar a identidade de cada entidade e realizar a autenticacao.

SecurityManager
EZ::&:;::Q Funcao de decisao

. - : N

Solicitacio Verificador B i »| de (i\ontrole de >

de registro Acesso Cesso Resposta

A
Resposta Solicitagao de
v acesso

Figura 10 — Componentes existentes no SecurityManager.

Os componentes Fungao de Execugao do Controle de Acesso (AEF) e Funcao de Deci-
sao de Controle de Acesso(ADF) vistos na Figura 10 serdo explorados na préxima segio,

pois sao responsaveis pelo controle de acesso.

4.1.2 Controle de Acesso

Atualmente, nenhuma verificacao é feita na arquitetura ETArch no instante em que
uma entidade solicita participar de workspace, ou seja, nenhuma entidade que participa
de um canal de comunicagao possui privacidade para transmitir ou receber informacoes.

Existe outro fator que prejudica a falta de controle de acesso hoje. No momento em
que uma entidade cria um workspace, a tinica informacao que ela passa é o nome que sera

dado ao workspace, logo, é impossivel determinar quais entidades possuem permissao
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para acessad-lo. Desta forma, o workspace criado fica disponivel para qualquer entidade
que deseja participar daquele dominio de comunicacao.

O controle de acesso foi criado baseado na recomendagao X.812 (UNION, 1995b), que
¢ aplicado no plano de controle da arquitetura ETArch para verificar quais entidades
possuem permissao para se conectar a determinado Workspaces.

Na Figura 10, é possivel identificar dois componentes de grande importancia para o
mecanismo de controle de acesso. O primeiro é o AEF, uma funcao especializada que
faz parte do caminho de acesso entre as entidades e um Workspace em cada solicitacao
de acesso.0 segundo é o ADF, responséavel pelas decisoes de controle de acesso com base
em politicas de seguranga, informagoes de controle de acesso fornecidas por entidades
e informacgoes de contexto. Por exemplo, uma entidade solicita acesso a um Workspace
chamado W1, o AEF recebe essa solicitagao e encaminha para o ADF que é responsavel
por decidir se a entidade pode ou nao acessar aquele Workspace, depois de tomar a decisao,
o SecurityManager envia a sua decisao.

E possivel ter uma visao detalhada do ADF na Figura 11, ele é responsavel por receber
as requisicoes de controle de acesso e tomar uma decisao baseada em politicas de controle
de acesso. As informacoes que colaboram para a tomada de decisao sao os workspaces,

entidades, informagoes de contexto da requisicao e decisdes anteriores armazenadas no

ADF.
Solicitacédo L
de Decisﬁol T Decisao
Entidades Workspace
: -
Politi de Control Fungéao de deciséo de
oliticas de Controle Informagoes de
de Acesso . controle de acesso contexto
Salvar ]

Figura 11 — Funcao responsavel pelo controle de acesso

Para adicionar os mecanismos de autenticacao e controle de acesso descritos ¢ ne-
cessario complementar e alterar algumas funcionalidades nas primitivas do protocolo
ETCP. Para o mecanismo de autenticagao essa mudancga ocorreu na primitiva ENTITY-
REGISTER e para o controle de acesso a modificagao aconteceu na primitiva WORKSPACE-
CREATE e WORKSPACE-MODIFY.
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Para que uma aplicagao possa utilizar este protocolo, essas fungoes sao disponibilizadas
através de uma API (Application Programming Interface). A Tabela 6 descreve as novas

fungoes adicionadas em cada primitiva.

Tabela 6 — Funcgoes adicionadas ao ETCP

Primitiva Funcao Descricao
accessInformation Informacao utilizada no momento
ENTITY-REGISTER do registro para realizar a autenticagao.

Tipo de autenticacao que pode ser
authenticationType | associada a entidade no momento
do registro.

Informagcao utilizada no momento
em que o Workspace é criado para
informar quais entidades podem
acessa-lo.

WORKSPACE-CREATE | accessControllList

Informacao utilizada para realizar

ifyInf 1 ~
modifyInformation a alteracao no Workspace.

WORKSPACE-MODIFY

Tipo de alteracao que sera realizada

modify Type no Workspace.

Embora o desempenho seja uma questao importante, assim como ocorreu com a Inter-
net em seus primordios, nao faz parte do escopo deste trabalho dirimir questoes relativas

a essas caracteristicas no plano de controle do DTS.

4.2 Implementacao

Essa Secao tem como objetivo apresentar alguns aspectos da implementacao descritos
conceitualmente na Se¢do 4.1. Inicialmente serao retratados os aspectos relacionados a
autenticacao que estao diretamente envolvidos com a primitiva ENTITY-REGISTER. Em
seguida, sera apresentado o mecanismo de controle de acesso que trabalha com duas pri-
mitivas para seu funcionamento, 0o WORKSPACE-CREATE e WORKSPACE-ATTACH.

4.2.1 Autenticacao

O mecanismo de autenticacao ja foi descrito na Secao 4.1.1, entretanto nao foram
mostrados as trocas de mensagens e como o DTSA lida com as informagoes fornecidas
pelas entidades.

Como pode-se observar na Secao 4.1.1, o mecanismo foi criado de uma forma genérica,
possuindo a capacidade de evoluir o seu método de autenticacdo com o passar do tempo.
Como prova de conceito foi utilizada uma solucao descrita na recomendacao x.509 da
ITU-T que define uma plataforma de autenticagao baseada em certificados, os quais sao

expedidos por uma entidade certificadora (CA).
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A autenticagao nesse caso é realizada por meio de troca de informagoes criptografadas
a partir de uma chave publica das duas partes envolvidas, isto é, se uma das entidades
nao for quem afirma ser, ela nao conseguira validar a entidade.

A criagdo de uma Public Key Infrastructure (PKI) foge do escopo desse trabalho.
Para validar o mecanismo criado através de certificado foi criada uma chave privada e
um certificado para o DTSA e todas entidades que desejam autenticar no DTSA preci-
sam possuir um certificado valido. Todavia, o procedimento de criar as chaves e gerar
certificados validos nao serd descrito nesse trabalho.

A Figura 12 apresenta as mensagens que sao trocadas entre a entidade e o DTSA no

momento do seu registro. A seguir sera descrita a funcao de cada mensagem:

1. Entidade solicita um ENTITY REGISTER, enviando as informacoes necessarias
para que o DTSA possa garantir que a entidade é auténtica. Nesse caso sera enviado

o titulo, o tipo de autenticacao e a informacao de autenticacao;

2. ENTITY REGISTER chega até o NE no qual a entidade esté ligada fisicamente,
logo apos a sua chegada o NE encapsula o ENTITY REGISTER em um PAC-
KET IN e langa para o DTSA;

3. Apos fazer realizar os procedimentos necessario para validar a entidade no DTSA,
a resposta é encapsulada em PACKET OUT e a envia ao NE da entidade que

solicitou o registro.

4. NE envia a resposta para entidade, informando se ela conseguiu efetuar o seu registro

ou nao.

Entidade NE DTSA

I
|
|
|
1 1: ENTITY_REGISTER.req

} — — — — ]

g 2: OFPT_PACKET IN(<ENTITY-REGISTER=)

3: OFPT_PACKET_OUT(STATUS)

€ ——————

4: ENTITY_REGISTER.resp

- ————— ]

———

Figura 12 — Mensagens de registro de uma entidade

A Figura 13 apresenta as mensagens que sao trocadas no DTSA no momento em

que uma entidade solicita o seu registro. O NEConnector encaminha a solicitacao para o
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SecuriyManager, que ird verificar todas as informagoes que foram fornecidas pela entidade
para realizar a autenticagdo. Apoés verificar as informagoes o SecuriyManager envia a
resposta para o NEConnector, se as informacoes fornecidas forem validas, o NEConnector
possui permissao para encaminhar a solicitacao para o EntityManager onde o registro da

entidade é realizado.

NEConnector Security Manager Entity Manager Storage

1

|

|

|

|
L

T T
| |
| |
| |
| |
| |
1: REGISTER_IND_SEC.req | |
| |
| |
| |
2: REGISTER_IND_SEC.resp | |
_______________________ | |
< | |
L | |
| [ |
i 3: REGISTER_IND req :

i 4: createEntity()

I
: 5: response j:|
6:REGISTER INDresp ([~ —""—"~""~""~""""7""7"7°7
<K - - — 4

Figura 13 — Mensagens de registro de uma entidade no DTSA

4.2.2 Controle de Acesso

O mecanismo de controle de acesso ja foi descrito na Secao 4.1.2, entretanto as mensa-
gens que sao trocadas para realizar todo o processo ainda nao foram apresentadas. Essa
Secao pretende demonstrar as mensagens envolvidas quando uma entidade solicita criar,
alterar e participar de um workspace.

Para que uma entidade possa criar um workspace necessariamente ela ja precisa estar
registrada no DTSA. A Figura 14 apresenta as mensagens no momento em que uma

entidade solicita criar um workspace. A seguir serd descrita a funcao de cada mensagem:

1. Entidade solicita um WORKSPACE CREATE, enviando as informacoes necessa-
rias para que o DTSA possa criar o workspace solicitado. Nesse caso serd enviado
o seu titulo e uma Access Control List (ACL) contendo as entidades que possuem

permissao para acessar o workspace que estd sendo criado;

2. WORKSPACE CREATE chega até o NE no qual a entidade esta ligada fisica-
mente, logo apds a sua chegada o NE encapsula o WORKSPACE CREATE em
um PACKET IN e langa para o DTSA;

3. O DTSA envia um FLOW__MOD para que as regras sejam configuradas nos switches
OpenFlow.
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4. Apébs realizar os procedimentos necessarios para criar o workspace, a resposta é
encapsulada em PACKET OUT e a envia ao NE da entidade que solicitou criar o

workspace.

5. NE envia a resposta para entidade, informando se sua solicitagao de criar o works-

pace foi atendida.

Entidade NE DTSA

I
|
|
: 1: WORKSPACE_CREATE.req

gl 2: OFPT_PACKET_IN(<WORKSPACE_CREATE=>)

3: OFPT_FLOW_MOD(entityPort)

& ——————

4: OFPT_PACKET_OUT(STATUS)

<_ ____________________________

5: WORKSPACE_CREATE.resp

< ________________________

———f
|

Figura 14 — Mensagens ao criar um workspace

A Figura 15 apresenta as mensagens que sao trocadas dentro do DTSA no momento
em que uma entidade solicita a criagdo de um workspace. O NEConnector encaminha a
solicitacao para o SecuriyManager, onde serao realizadas as verificagoes das informacoes
fornecidas pela entidade, um exemplo de informagao que uma entidade pode enviar é uma
lista com os nomes das entidades que possuem permissao para acessar o workspace que
esta sendo criado. Apds essa verificagao uma resposta sera enviada para o NEConnector,
onde ele decide se ird encaminhar ou nao a solicitacdo para o WorkspaceManager para
realizar a cricao do worksspace.

Semelhante o procedimento descrito na Figura 14 uma entidade ja registrada pode
solicitar participar de workspace existente usando a primitiva WORKSPACE ATTACH,
nenhuma informacao foi adicionada a essa primitiva durante a implementagao deste pro-
jeto. Apesar disso, a maneira como ela é tratada no DTSA foi totalmente modificada
para verificar se a entidade possui permissao para acessar o workspace solicitado.

A Figura 16 apresenta a troca de mensagens realizadas no momento do WORKS-
PACE_ATTACH, os passos nesse momento nao serao descritos, pois sao semelhantes aos
que acontecem no WORKSPACE CREATE.

A tnica diferenca entre as primitivas WORKSPACE ATTACH e WORKSPACE CREATE,
¢ que no passo 1 da Figura 16 a primitiva exige apenas que a entidade passe o Titulo do

workspace que ela deseja se conectar.
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NEConnector Security Workspace Storage
Manager Manager
T T T T
| | | |
| | | |
| | | |
JI_ | | |
1: WORKSPACE_CREATE_SEC.req | :
| |
| |
2: WORKSPACE_CREATE_SEC.resp | :
< | |
T i | :
L 3: WORKSPACE_CREATE.req |
i 4: createWorkspace() |
|
| 5: response
e e
6: WORKSPACE_CREATE.resp
S ———— I
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
Figura 15 — Mensagens ao criar um workspace no DTSA
Entidade NE DTSA
1 1 |
| | [
| | |
| | |
| 1: WORKSPACE_ATTACH.req [ |
e
g 2: OFPT_PACKET_IN(<WORKSPACE_ATTACH=>)
3: OFPT_FLOW_MOD(entityPort)
< -
4: OFPT_PACKET_OUT(STATUS)
g
|
|
5: WORKSPACE_ATTACH.resp |
G [
T |
|
!

Figura 16 — Mensagens ao conectar em um workspace
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A Figura 17 exibe as mensagens que sao trocadas dentro do DTSA no momento em
que uma entidade solicita participar de um workspace. O NEConnector encaminha a
solicitagdo para o SecuriyManager, onde serao realizadas as verificagbes para garantir
que somente as entidades que possuam as permissoes necessarias possam acessar o canal
de comunicacao. Apos realizar essa verificacdo o SecurityManager envia uma mensagem
para o NEConnector informando se a entidade pode ou nao participar do workspace
solicitado, se a entidade possuir permissao o NEConnector encaminha a mensagem para
o WorkspaceManager para que ela seja incluida no canal de comunicacao, caso contrario

uma mensagem ¢ enviada a entidade informando que sua solicitagao foi negada.

NEConnector Security Workspace Storage
Manager Manager

I
|
|
|
L
1: WORKSPACE_ATTACH_SEC.req

2: WORKSPACE_ATTACH_SEC.resp

4: getWorkspace()

—1
w
=
S
el
=
5
=
]
Im
5

| &
mn
T
i
a

5: response

é _______________

6: updateWorkspace

—————

Figura 17 — Mensagens ao conectar em um workspace no DTSA
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CAPITULO

Experimentos e Analise dos Resultados

Como descrito na Secao 4.1, a ETArch ndo possuia um mecanismo de seguranga de-
finido. Por isto, este trabalho buscou elaborar e implementar dois mecanismos que con-
tribuissem para a seguranca da arquitetura, o primeiro mecanismo possui a funcao de
realizar a autenticagao e o segundo o controle de acesso.

Os mecanismos de autenticacao e controle de acesso sao empregados em um novo con-
texto. A autenticacao foi elaborada levando em consideragao a diversidade de entidades
possiveis. Esse mecanismo é aplicado sempre que uma entidade tenta se registrar. O
controle de acesso é definido por uma entidade responsavel que criou o workspace e sao
aplicados sempre que uma entidade deseja se juntar a determinado canal de comunicacao.

Inicialmente, serda descrito o método utilizado para validar a hipotese apresentada
na Secao 1.3. Na Secao 5.2, serdo descritos os experimentos realizados, demostrando
o ambiente utilizado, topologias, tipos de maquinas etc. A secao 5.3 apresentard uma
breve avaliagao sobre os resultados obtidos nos experimentos, mostrando o custo-beneficio,

capacidades e limitacoes deste trabalho.

5.1 Método para a Avaliacao

Objetivando validar de forma efetiva os mecanismos de autenticacdo e controle de
acesso implementados neste trabalho, foram criados cendrios de teste onde tais mecanis-
mos sao consumidos por uma aplicagao de chat. Os experimentos descritos na Secao 5.2
envolvem trés cenarios de teste.

O primeiro demonstra o mecanismo de autenticacao, no qual uma entidade consegue se
registrar corretamente utilizando um certificado digital. A maneira como este certificado é
criado ou gerido foi abstraido, pois nao é o foco deste trabalho. Também foi demonstrado
quando o pedido de registro da entidade é recusado. Neste caso essa falha aconteceu
porque o certificado esta com a validade expirada.

O segundo demonstra o mecanismo de controle de acesso, em que uma entidade cria

um workspace e informa uma access control list (ACL) com os titulos de entidades que
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podem acessa-lo. Em um segundo momento outra entidade tentar acessar o workspace
criado e tem sua permissao concedida. A partir desse momento, esta entidade participa
do canal de comunicagao criado. Outra demonstracao realizada nesse experimento é uma
entidade solicitando acesso a um determinado workspace,no entanto, tem o seu pedido é
negado.

Por 1ltimo é apresentado um cenario com uma topologia contendo quinze hosts em
que ¢ medido o tempo de autenticacdo e controle de acesso para cada entidade que se
conecta em um determinado workspace. Este mesmo cenario também foi realizado em
um contexto onde tais mecanismos de segurancga eram inexistentes. Com objetivo de
demonstrar o custo beneficio para arquitetura com a implementacao deste trabalho.

Para melhor representar os experimentos, sao apresentadas imagens das topologias
utilizadas em cada experimento, além de outras imagens demonstrando o funcionamento

dos mecanismos criados.

5.2 Experimentos

Os experimentos realizados pretendem demonstrar o funcionamento dos mecanismos
de autenticacao e controle de acesso. A ideia é validar o uso de tais mecanismos no plano

de controle. Serao detalhados os cenarios, topologias e ambiente computacional utilizados.

5.2.1 Mecanismo de autenticacao

A autenticagao é realizada no momento em que uma entidade solicita o seu registro
enviando a primitiva ENTITY REGISTER através do switch OpenFlow na qual a en-
tidade esta ligada fisicamente. No switch OpenFlow, essa primitiva é encapsulada em
um PACKET IN e enviada ao controlador (DTSA) do switch OpenFlow. Ao chegar no
DTSA, o OpenFlow RA (através do Floodlight) transforma o PACKET _IN em um servigo
e o lancga para ser capturado em um nivel superior.

O servico que foi lancado é capturado pelo SBB NEConnector, que analisa todas as
mensagens recebidas, com o objetivo de retirar a primitiva ETArch que esta encapsulada
no PACKET _IN capturado. Apos realizar essa anédlise o NEConnector lanca tal primitiva
para que outros SBBs possam captura-la. Quando a primitiva recebe o tratamento ade-
quando a sua resposta é enviada através de um PACKET OUT para o switch OpenFlow.
Os detalhes da estrutura do DTSA podem ser observados na Figura 8.

Para exemplificar melhor a troca de pacotes é possivel observar na Figura 18 o pacote
com o protocolo "0x880"utilizado para representar os pacotes do ETArch. Neste momento
esse pacote carrega a primitiva ENTITY REGISTER na qual serd enviada ao switch
OpenFlow em que a entidade esta conectada e 1a ele serd encapsulado em um PACKET _IN

e serd enviado ao DTSA.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

camdlBrXE e« 7FeEB aaaq

Filter:l ;l Expression... Clear Apply Save
No. | Time | Source | Destination | Protocoll Lengtll Info
2 0.071033000 00:00:00 00:00:01 Broadcast Ox8942 69 Ethernet II
3 15.005257000 ©00:00:00 PO:00:01 LLDP Multicast LLDP 61 Chassis Id = 00:00:00:00:00:
4 15.096217000 ©0:00:00 00:00:01 Broadcast Ox8942 69 Ethernet II
5 25.457970000 :c4:45:41:a3: 44:54:53:00:00:00 0x0880 Ethernet II
6 25.896377000 44:54:53:00:00:00 Broadcast Oxo88e 20 Ethernet II
7 25.899774000 f6:c4:45:41:83:00 44:54:53:00:00:00 0x0880 33 Ethernet II

[ Frame 5: 1201 bytes on wire (9608 bits), 1201 bytes captured (9608 bits) on interface ©
< Ethernet II, Src: f6:c4:45:41:83:00 (f6:c4:45:41:a3:00), Dst: 44:54:53:00:00:00 (44:54:53:00:00:00)
[> Destination: 44:54:53:00:00:00 (44:54:53:00:00:00)
[» Source: f6:c4:45:41:a3:00 (f6:c4:45:41:a33:00)
Type: Unknown (8x0880)
=~ Data (1187 bytes)
Data: 0400080010009b040a05706564726T22910908001a8c092d. ..
[Length: 1187]

Figura 18 — Pacote sendo enviado ao DTSA pela entidade.

A Figura 19 mostra o momento em que o PACKET IN que guarda a primitiva ETArch
chega ao DTSA. Entao o OpenFlow RA transforma o PACKET IN em um servigo para
que possa ser tratado pela arquitetura. A sequéncia de trocas de primitivas do protocolo

ETCP ¢ similar, alterando somente o conteiido das primitivas.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

- - 1 u =~ a _ ¢ : e J_L ] —
Ama® X0 Qe=msEP I - = QAQQE

[N [openflow_v1

No. Time Destination Protocol  Length Source Info
27495 708.989737643 192.168.0.16 OpenFlow 74 192.168.0.41 Type: OFPT_ECHO_REQUEST
27496 708.991559780 192.168.0.41 OpenFlow 74 192.168.0.16 Type: OFPT_ECHO_REPLY
27502 709.325919772 44:54:53:00:00:00 OpenFlow 1285 f6:c4:45:41:a3:00 : OFPT_PACKET_IN
27508 709.763536262 FEITFfrfrfrier OpenFlow 110 44:54:53:00:00:00 Type: OFPT_PACKET_OUT
27522 709.767723640 44:54:53:00:00:00 OpenFlow 117 f6:c4:45:41:a3:00 Type: OFPT_PACKET_IN
27524 709.812555997 friff.ff:ffiffiff OpenFlow 110 44:54:53:00:00:00 Type: OFPT_PACKET_OUT

Frame 27502: 1285 bytes on wire (10280 bits), 1285 bytes captured (10280 bits) on interface @
Ethernet II, Src: 08:00:27:dd:e2:46 (08:00:27:dd:e2:46), Dst: 94:39:eb:ef:el:87 (94:39:eb5:ef:el:87)
Internet Protocol Version 4, Src: 192.168.0.41, Dst: 192.168.0.16
Transmission Control Protocol, Src Port: 36371, Dst Port: 6633, Seq: 6522, Ack: 11267, Len: 1219
OpenFlow 1.0

.000 0001 = Version: 1.0 (0x01)

Type: OFPT_PACKET_IN (10)

Length: 1219

Transaction ID: @

Buffer Id: 0x00000139

Total length: 1201

In port: 1

Reason: No matching flow (table-miss flow entry) (©)

Pad: 00
» Ethernet II, Src: f6:c4:45:41:a3:00 (f6:c4:45:41:a3:00), Dst: 44:54:53:00:00:00 (44:54:53:00:00:00)
» Data (1187 bytes)

»
»
»
»
v

Figura 19 — Pacote sendo recebido no DTSA.

As capturas de pacotes realizadas na Figura 18 e Figura 19 se deram através do experi-
mento representado na Figura 20 onde o Client1 envia a primitiva ENTITY REGISTER
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carregando a informacao de autentificacao.

Assim que o NEConnector captura tal primitiva e a lanca, o SBB SecurityManager
captura e verifica se as informacoes fornecidas pela entidade estdo corretas, nesse caso
a verificagdo se deu através de um certificado digital. Apds validar o certificado o Secu-
rityManager garante que a entidade é auténtica e permite que o seu registro seja criado,
ao passo que ele lanca um servigo que é capturado pelo SBB EntityManager. O SBB
EntityManager realiza o registro da entidade e envia uma resposta encapsulada em um
PACKET_OUT pelo OpenFlow RA ¢ enviada ao switch OpenFlow onde a entidade esta
conectada.

No experimento realizado o Clientl consegue se conectar com sucesso, pois ele tinha
posse de um certificado valido. Entao o SecuriyManager consegue garantir que o Cli-
entl é autentico. Ja a requisicado do Client3 foi negada pelo SecurityManager, pois sua
solicitacao foi realizada utilizando um certificado que continha uma validade expirada.
Neste exemplo foi utilizado certificado digital para autenticar as entidades, contudo o

mecanismo proposto é extensivel, sendo possivel incluir novos métodos de autenticacao.

OF Switch |

Client4

OF Switch

ENTITY_REGISTERI

I

Clientl Client2

WENTITY_REGISTER

Client3

Figura 20 — Solicitagao de registro do Client1 e Client2

5.2.2 Mecanismo de controle de acesso

O controle de acesso implementado na arquitetura ETArch acontece no momento em
que uma entidade solicita participar de um determinado workspace, ou seja, assim que
ela envia a primitiva WORKSPACE_ATTACH, o SecurityManager é responsavel por
verificar se ela possui permissao para participar do dominio de comunicacao solicitado. A
troca de mensagens acontece de maneira semelhante a descrita na Secao 5.2.1. No entanto

as primitivas carregam contetdos diferentes.
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A Figura 21 mostra a topologia utilizada no experimento realizado com o mecanismo
de controle de acesso. Todas as entidades apresentadas (Client1, Client2, Client3, Client4)
estdo devidamente registradas, ou seja, autenticadas na ETArch. A principio, o Client1
envia a primitiva WORKSPACE CREATE que possui a lista de entidades que possuem
permissao para acessar o workspace que sera criado. No caso desse experimento, a lista

de permissao é composta por Client2 e Client3.

Client4

Chat
Application
HOST

~ ~~

S~
OF Switch OF Switch
WORK SPACE_CREATE T
Chat
A ?;;aaiion Application C.hat.
PP Application
HOST HOST
HOST
i Client2
Client1 Client3

Figura 21 — Solicitagdo para criar um workspace do Client1

O SecurityManager fica encarregado de receber tal primitiva enviada pelo Clientl e
cuidar da lista de entidades que possuem permissao para acessar o workspace. Depois
de verificar essa solicitacao, ele dispara um servico que é capturado pelo SBB Workspace
Manager, o qual é responsavel por criar o workspace. Apods a criacdo de uma mensagem
de resposta, a mesma é enviada através de um PACKET __OUT para o switch OpenFlow.

Assim que o workspace é criado automaticamente, a entidade que solicitou o WORKS-
PACE__CREATE faz parte desse canal de comunicacao. Neste experimento em especial,
estd sendo utilizada uma aplicacdo de chat, na qual todos que estao participando do
Workspace conseguem receber mensagens que estao sendo trocadas.

E possivel observar o Workspace criado através da linha tracejada em vermelho na
Figura 22. Outro detalhe importante nesta imagem ¢ a solicitacao enviada pelo Client2
de WORKSPACE__ATTACH para participar do Workspace criado pelo Clientl. Assim
que o Security Manager recebe tal solicitacao ele ira verificar se a entidade que estd
solicitando o acesso possui permissao, se sim ele ira disparar um servigo para o Workspace
Manager onde a entidade solicitante sera incluida no canal de comunicacao, caso ele nao

tenha acesso, o pedido sera negado.
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Client4

Chat
Application

HOST

=
/ OF Switch [ OF Switch
P E—
/ WORKSPACE_ATTACH
/ Chat / Chat Chat
Application Application Application
HOST HOST
\ oy / HOST
Client1 Client2 )
N - — Client3

Figura 22 — Solicitagdo do Client2 para participar do workspace

Assim que o pedido chegou no Security Manager foi constatado que o Client2 possui
acesso ao Workspace solicitado, logo, o seu pedido de acesso foi concedido com sucesso e
a partir desse momento todas as mensagens que sao trocadas na aplicacao de chat sao
recebidas pelo Clientl e Client2. A Figura 23 mostra a nova estrutura do Workspace, e
apresenta duas novas solicitacoes de WORKSPACE ATTACH a do Client3 e Client4.

Client4

Chat
Application

HOST

WORKSPACE_ATTACH i

‘OF Switch —_

/ OF Switch N

Chat

Application Application
HOST HOST
Clientl Client2

\ /

Chat

——

\ OF Switch
-————
WORKSPACE_ATTACH

/

Chat
Application

HOST

Client3

Figura 23 — Solicitagdo do Client3 e Client4 para participar do workspace

Com base nas solicitagoes o Security Manager verificou-se que o Client3 possui acesso

ao Workspace solicitado, diferente do Client4 que teve o seu pedido recusado. A Figura
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24 apresenta a nova estrutura do Workspace onde as trés entidades podem se comunicar

através da aplicagao de chat sem ter sua conversar comprometida pelo Client4d que nao

possui permissao para acessar tal contetudo.

Client4

Chat
Application

HOST

~ OF Switch OF Switch \
Chat
( Chat. A HcZﬁon chat
Application pp Application
HOST HOST
HOST
\\\\ \\fffntl Client2 Client3 ////
ien
/
~— —
\ — —— — — ‘-—--

Figura 24 — Representacao final do workspace criado pelo Client1

A Figura 25 apresenta o Client1, Client2 e Client3 utilizando a aplicacao de chat, onde
as mensagens sao enviadas através do workspace W1 que foi criado pelo Clientl. Todas
as entidades que estao conectadas a esse canal de comunicacao recebem as mensagens que

sdo transmitidas.

® Node: h1

Figura 25 — Mensagens enviadas pelo Client1, Client2 e Client3.
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5.2.3 ETArch com Security Manager x ETArch

Neste experimento, para o DTSA foi utilizado um computador com o sistema ope-
racional Ubuntu 16.04.1 LTS, com o processador Intel(R) Core(TM) i5-2430M CPU @
2.40GHz e 6 GB de memoria RAM. Foi utilizado o Mininet para simular uma topologia
de rede usando uma maquina virtual com sistema operacional Ubuntu 14.04 LTS com
512MB de memoria RAM. Na Figura 26, ¢ possivel observar a topologia usada nos testes.
Essa representagao gréfica foi criada através do MiniEdit (FONTES et al., 2014). Na
Figura 26, c0 representa o DTSA. Os OpenFlow Switches sao representados pelo conjunto
{sl, s2, s3, 84, s5, s6} e {hl, h2, h3, h4, h5, h6, h7, h8 h9, h10, h11, h12, h13, h14, h15}

s&0 0s hosts.

Figura 26 — Topologia

Para o teste, foi utilizada uma aplicacao de chat, para a qual foi criado um Workspace
chamado W1 e os hosts representados na topologia se conectaram a esse W1. Por conse-
guinte, foi medido o tempo que os hosts levaram para realizar o seu registro no ETArch
(Entity Register) e o tempo para para se conectarem ao Workspace (Workspace Attach).
Cada experimento, envolvendo toda a topologia, foi executado 10 vezes, com o objetivo
de obter dados mais precisos.

Na ETArch a autenticacao é desempenhada pelo Entity Register e o controle de acesso
pelo Workspace Attach. Para fazer uma comparagao foi medido o tempo do Entity Register
antes da implementagao proposta neste trabalho e depois da implementagao. O mesmo
foi feito para o Workspace Attach.

Antes da implementacao proposta por este trabalho, a arquitetura nao possuia ne-

nhum mecanismo de seguranca. Deste modo, toda a comunicagao na arquitetura estava
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comprometida. Com o presente trabalho, é possivel realizar a autenticagao e controle de
acesso de cada entidade que deseja comunicar-se através da arquitetura ETArch.

A Figura 27 apresenta um comparativo do FEntity Register sendo utilizado com e
sem autenticacdo. No Entity Register o tempo médio com seguranca foi de 23.05+1.54
ms enquanto o tempo sem seguranca médio foi de 15.934+1.33 ms. Isso representa um

acréscimo médio de 7.12ms no cenario com seguranga.

Entity Register

40
Bl Com Seguranga [ Sem Seguranga

30

Tempo (ms)
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Figura 27 — Avaliacao Comparativa para o Entity Register

Na Figura 28 demonstra um comparativo do Workspace Attach sendo aplicado em um
cenario com e sem o controle de acesso. Para o Workspace Attach o tempo médio foi de
16.86+1.53ms e 12.26+1.96ms nos cenarios com e sem seguranca respectivamente, o que

indica um acréscimo médio de 4.59 ms.

Workspace Attach
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Figura 28 — Avaliagao Comparativa para o Workspace Attach
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5.3 Avaliacao dos Resultados

Os resultados alcangados nos experimentos descritos na Se¢ao 5.2 demonstraram que
¢ possivel que os mecanismos de autenticagao e o controle de acesso sejam inseridos na
arquitetura, atendendo a requisitos de seguranca das aplicacgoes.

No experimento descrito na Secao 5.2.1, foi criada uma prova de conceito para o
mecanismo de autenticacdo, e os casos de teste demonstraram-se efetivos para o seu
propoésito. Outro fator importante demonstrado é como as aplicagoes podem fazer uso de
tal mecanismo.

O experimento realizado na Secdo 5.2.2 criou uma prova de conceito do mecanismo
de controle de acesso. Neste cenario, o mecanismo implementado foi utilizado por uma
aplicagao de chat, onde foram demonstrados alguns casos onde entidades podem ou nao
participar de um canal de comunicacao.

O experimento descrito na Secao 5.2.3 nao teve o intuito de mostrar o desempenho
dos mecanismos criados, mas sim de demonstrar que o acréscimo médio é comparativa-
mente irrelevante em termos de tempo se considerarmos os beneficios dos mecanismos de
autenticacao e controle de acesso incorporados a ETArch.

Com o mecanismo de autenticagdo implementado ¢é possivel identificar a entidade como
um sujeito legitimo. Deste modo, no momento em que uma dada entidade A comunicar-se
com B, A terd a garantia que B é auténtico e vice-versa. Com esse beneficio adquirido
pela implementacao, o tempo médio de acréscimo de 7.12 ms é um tempo relativamente
insignificante.

Ja com o mecanismo de controle de acesso a arquitetura pode permitir ou negar a
participagao de uma determinada entidade a um workspace. Desta forma a entidade res-
ponsavel pelo workspace possui a garantia que estara transmitindo somente para entidades
que possuem permissao. Esta garantia custou um acréscimo médio de 7.12 ms, um tempo
pequeno para garantir que as informagoes sejam enviadas e cheguem somente a entidades
que possuem permissao para acessar tal conteudo.

A Tabela 7 mostra um resumo dos mecanismos de autenticacio e controle de acesso em
cada arquitetura. Onde o mecanismo estd representado com um Binary Times (®) indica
que ele esta disponivel parcialmente na arquitetura ou ela fornece meios para facilitar sua

implementagao. J& Bullet (), indica que o mecanismo esté disponivel para utilizagao.

Tabela 7 — Comparativo dos Mecanismos de Seguranga nas Arquiteturas

Arquiteturas
Mecanismos Rlvle RIVEA MobilityFirst | XTA | NDN | Nebula | ETArch
Autenticagao ® . ® ® ° ®
Controle de Acesso ® ° ® ® ® ® °

E possivel observar na Tabela 7 que a implementacio da arquitetura RINA v1 criada no
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projeto IRATI, a arquitetura MobilityFirst, XIA, NEBULA nao possuem os mecanismos
de autenticacao e controle de acesso implementados. A arquitetura NDN possui somente
a autenticacao.

As arquiteturas buscam evoluir de forma incremental como aconteceu com arquitetura
RINA, que na sua vl implementada no projeto IRATI ela ndo possuia os mecanismos
implementados. Entretanto, a implementagao RINA v2 criada no projeto PRISTINE
possui tais mecanismos implementados.

Tal como aconteceu na arquitetura ETArch, a implementagdo dos mecanismos de
autenticacao e controle de acesso na arquitetura RINA também geraram um acréscimo
de tempo nos mecanismos (GRASA et al., 2016b).

E possivel observar que este trabalho elevou a arquitetura ETArch no quesito de
seguranca a outro nivel, se comparado com as outras arquiteturas, onde tais mecanismos

sao inexistentes.
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CAPITULO

Conclusao

Este capitulo apresenta o término deste trabalho, retratando as principais conclusoes
obtidas ao propor novos mecanismos de autenticacao e controle de acessos adequados para
a arquitetura ETArch.

Realizou-se em primeiro lugar uma revisao de literatura, sobre os mecanismos de
autenticacao e controle de acesso empregados em propostas de novas arquiteturas para
Internet do Futuro. H& varias propostas desses mecanismos aplicados em diferentes ce-
narios e arquiteturas. Entretanto, poucos trabalhos demonstraram esses mecanismos de
forma efetiva, como esta sendo proposto neste trabalho.

Cada objetivo especificado foi tratado minuciosamente para alcancar o objetivo geral
descrito na Secao 1.2, buscando sempre contribui¢oes significativas para a arquitetura
ETArch. Desta maneira, o trabalho guiou uma hipdtese de que os mecanismos de auten-
ticagdo e controle de acesso fossem oferecidos de forma intrinseca.

Os objetivos introduzidos na Sec¢ao 1.2 foram resolvidos no Capitulo 4 e demonstrados
na Sec¢ao 5.2. Os mecanismos de autenticagao e controle de acesso estdao de acordo com
as peculiaridades da arquitetura ETArch.

O Capitulo 5 apresentou demonstragoes, de forma a atingir o objetivo de avaliar os
mecanismos elaborados e implementados.A proposta do Capitulo 4 foi viabilizado através
da implementagao em um ambiente ETArch. O Capitulo demonstrou a utilizagdo dos me-
canismos propostos em topologias distintas e criou provas de conceito onde uma aplicacao
consome os mecanismos implementados.

A questao principal deste trabalho foi propor mecanismos de autenticacao e controle
de acesso para a arquitetura ETArch de forma inerente. Percebe-se que, como foi demons-
trado nas sec¢oes 5.2.1 e 5.2.2 a proposicao foi demonstrada, uma vez que nessas se¢oes
realizou-se uma prova de conceito do mecanismo proposto no Capitulo 4. Em vista disso,
os problemas com autenticacao e controle de acesso esta resolvido na arquitetura ETArch.

Com os objetivos especificos alcancados e as demonstracoes realizadas nos experimen-
tos, conclui-se como cumprido o objetivo geral que ¢ desenvolver mecanismos de auten-

ticacdo e controle de acesso para a arquitetura ETArch de forma intrinseca. Visto que
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os objetivos gerais e especificos foram atingidos. As proximas se¢oes buscam destacar as
principais contribui¢oes deste trabalho e apresentar os trabalhos futuros para melhorar o

cenario atual. Por fim as contribui¢gdes em producoes bibliograficas serao listadas.

6.1 Principais Contribuicoes

O trabalho apresentou uma proposta de mecanismos de autenticacao e controle de
acesso para uma arquitetura de Internet do Futuro. A contribuicao geral foi a definicao
dos mecanismos de autenticacao e controle de acesso para ser aplicado na ETArch, visto
que tais mecanismos nao haviam sido discutidos em trabalhos anteriores. Os mecanismos
foram propostos objetivando uma maior nivel de seguranca na arquitetura.

Os mecanismos foram definidos e implementados no plano de controle, utilizando pri-
mitivas ja existentes no protocolo ETCP. No entanto foi realizado alteragoes nas primitivas
ENTITY_REGISTER, WORKSPACE_CREATE e WORKSPACE_MODIFY.

As alteragoes realizadas no ENTITY__REGISTER permitem que o DTSA receba in-
formacoes de acesso, o que possibilita o DTSA realizar a autenticacao. No WORKS-
PACE_CREATE as modificagoes aconteceram para aceitar uma lista de controle de
acesso, ou seja, a entidade que solicita criar um workspace informa quais entidades po-
dem ter acesso a ele e o DTSA fica responsavel por garantir que apenas as entidades
informadas tenham acesso ao workspace solicitado. No WORKSPACE__MODIFY as mo-
dificagoes aconteceram para contribuir com a manutencao do workspace, por exemplo, no
caso de uma entidade que criou o workspace queira bloquear o acesso de uma determinada
entidade.

A utilizagao das primitivas ENTITY REGISTER, WORKSPACE CREATE e WORKS-
PACE MODIFY foram demostradas e viabilizadas nos experimentos. Os mecanismos de
autenticacao e controle de acesso conseguiram atender de forma efetiva as necessidades
de uma aplicacao de chat propondo seguranca de forma intrinseca. Fica claro que tais
mecanismos podem ser utilizados em diversos cenarios.

Foi realizado uma analise comparativa da utilizacdo dos novos mecanismos em um
dos cenarios experimentais. Na avaliacio foi utilizada a arquitetura ETArch com e sem
os mecanismos de seguranca, demonstra-se um resultado que ja era esperado. Com os
mecanismos desenvolvidos temos um acréscimo médio de tempo para o Entity Register e
o Workspace Attach, apesar disso, ha um ganho indiscutivel em relagao a seguranca.

Outra contribui¢ao importante deste trabalho sdo os mecanismos desenvolvidos incor-
porados ao projeto EDOBRA. Os proximos trabalhos podem aproveitar estes mecanismos
para o seu desenvolvimento, bem como novas aplicacoes podem ser propostas utilizando
tais mecanismos. A implementacao foi feita utilizando a linguagem Java e implantada na
plataforma Mobicents.

Por fim, pode-se concluir que é viavel a utilizacdo dos mecanismos desenvolvidos para
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a ETArch. Um fato importante é que tais mecanismos sao expostos de forma inerente a
arquitetura, nao sendo necessario ter ao longo da rede servigos de autenticacao e controle

de acesso para cada aplicacao.

6.2 Trabalhos Futuros

Com os mecanismos de autenticacao e controle de acesso definidos e implementados em
um ambiente ETArch é possivel que novos trabalhos possam ser conduzidos. A principio,
espera-se melhorias na proposta deste trabalho. O passo inicial seria trabalhar a inclusao
de outros métodos de autenticacao para suportar uma grande diversidade de entidades.
Como prova de conceito, foram utilizados neste trabalho, certificados digitais proprios
para prover tal funcionalidade.

Este trabalho propds mecanismos para um unico DTSA, em ambiente distribuido
composto por mais de um DTSA. Os mecanismos referidos precisam ser tratados de forma
global, significando que quando uma entidade se registrar em um determinado workspace
a arquitetura toma conhecimento de tal, logo, quando ela registrar-se novamente em outro
DTSA as informacoes de autenticacao podem ser buscadas e validadas no registro atual.

Um Intrusion Detection System (IDS) pode ser explorado na ETArch através do Secu-
rityManager, visto que este pode analisar os pedidos de autenticacao, controle de acesso
e criacao de workspaces. Neste caso os trabalhos deverao propor um IDS que levam em
consideracao todas as primitivas, requisitos, capacidades dos workspaces e entidades.

Uma das caracteristicas importantes da arquitetura ETArch é a capacidade de evoluir,
ou seja, a arquitetura é capaz de tratar novos requisitos que possam surgir futuramente
com facilidade. Para isso trabalhos de alta disponibilidade e desempenho devem ser
explorados.

A questao de diagnésticos de problemas também deve ser considerada nos trabalhos
futuros, isto é, uma ferramenta que permita identificar a origem de problemas de funcio-
namento da arquitetura. Dessa forma é possivel reduzir atrasos e custos de manutencao.

Além dos trabalhos esperados em relagao a ETArch citados, existe uma enorme neces-
sidade de desenvolvimento de novas aplicagoes para testar de forma passiva os mecanismos
implementados atualmente. No momento presente, todos os testes foram realizados atra-

vés de uma aplicagao de chat e streaming de video.

6.3 Contribuicoes em Producao Bibliografica

[ Artigo aceito na Advanced International Conference on Telecommunications (AICT)
2015 - Entity Title Architecture Pilot: Deploying a Clean Slate SDN Based Network

at a Telecom Operator
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O Artigo aceito na International Conference on Networks (ICN) 2017 - Entity Title
Architecture Pilot: Scaling Out the Deployment Clean Slate SDN Based Network

at a Telecom Operator.
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APENDICE A

A.l

Codificacao das topologias utilizadas

As topologias utilizadas para os experimentos no Capitulo 7?7 foram criadas

através de scripts em linguagem Python. FEsses scripts foram passados para o

Mininet, sendo assim, o Mininet inicia-se considerando a topologia presente

em cada script.

Script Python do experimento I

#!/usr/bin/python

impo
from
from
from
from
from
from

from

rt re
mininet
mininet
mininet.
mininet
mininet.
mininet.

mininet

.net import Mininet

.node import 0VSSwitch, Controller,

topolib import TreeTopo

.topo import LinearTopo

log import setLoglevel, info
cli import CLI

.topo import Topo

def toID(mac):

return 20000’ + re.sub(’[:]1’, ’’, mac)

def

myTopo () :

info(

#net = Mininet( controller=RemoteController)

>#%% Adding controller\n’ )

#net.addController(’c0’)

net = Mininet( topo=None,

build=False,
ipBase=’10.0.0.0/8")

RemoteController
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cO=net.addController (name=’c0’,

info (
sl =
s2 =
s3 =
info(
hl = net.
h2 = net.
h3 = net.
h4 = net.

controller=RemoteController,
ip=’192.168.0.152"7,
protocol="tcp’,

port=6633)

k%% Add switches\n’)

net.addSwitch(’s1’,
net.addSwitch(’s2’,
net.addSwitch(’s3’,

addHost (’hl’,
addHost (’h2’,
addHost (’h3’,
addHost (’h4d’,

# Add links
.addLi

net

net.

net.

net.

net.

net.

addLi
addLi
addLi

addLi
addLi

info ( %%

nk(sl1, hl, 1,
nk(sl, h2, 2,
nk(s2, h4, 1,
nk(s3, h3, 1,

nk(sl, s2, 3,
nk(sl, s3, 4,

>x%x% Add hosts\n’)

ip="10
ip="10
ip=10
ip=’10

1)
1)
1)
1)

2)
2)

dpid=toID(’00:00:00:00:00:017))
dpid=toID(’00:00:00:00:00:027))
dpid=toID(’00:00:00:00:00:037))

.0.0.17)
.0.0.27)
.0.0.37)
.0.0.4°)

* Starting network\n’)

net.build ()

info(

k%% Starting

controllers\n’)

for controller in net.controllers:

controller.start ()

info(

’x%% Starting switches\n’)
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if

A.2

net.get(’s1’).start ([c0])
net.get(’s2’).start ([c0])
net.get(’s3’).start ([c0])

CLI(net)
net.stop
__name__ == ’_main__’:

setLogLevel (’info’)
myTopo ()

Script Python do experimento 11

#1/usr/bin/python

impo
from
from
from
from
from
from

from

def

def

rt re

mininet.net import Mininet

mininet.node import 0VSSwitch, Controller,
mininet.topolib import TreeTopo
mininet.topo import LinearTopo

mininet.log import setLoglevel, info
mininet.cli import CLI

mininet.topo import Topo

toID (mac):

return 20000’ + re.sub(’[:]1’, ’’, mac)
myTopo () :
info( ’x%% Adding controller\n’ )
#net = Mininet( controller=RemoteController)
#net.addController(’c0”’)
net = Mininet( topo=None,
build=False,

ipBase=’10.0.0.0/8")

cO=net.addController (name=’c0’,

RemoteController

controller=RemoteController,

ip=’192.168.0.152"7,
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info(

sl
s2
s3
s4
sb
s6

infol(

hi
h2
h3

h4
hb
hé

h7
h8
h9

h10
hi1
h12

h13
hi14
h15

protocol="tcp’,
port=6633)

>xx*% Add switches\n’)

net

net

net.

net

net

net.

.addSwitch(’s1’,
.addSwitch(’s2’,

addSwitch(’s3’,

.addSwitch(’s4’,
.addSwitch(’sb’,

addSwitch(’s6’,

>x%x% Add hosts\n’)
addHost (’h1’,

net.

net.

net

net.

net.

net

net

net.

net.

net

net

net.

net.

net.

net

addHost (’h2 7,

.addHost (’h3 7,

addHost (’h4d’,
addHost (’h5 7,

.addHost (’h6’,

.addHost (’h7 7,

addHost (’h8’,
addHost (’h9’,

.addHost (’h10”’
.addHost (’h11”
addHost (’h12”’

# Add links
addLink (s1, hl, 1,

net.

net

net

addHost (’h13’
addHost (’h14’
.addHost (’h15”

.addLink (s1, h2, 2,
.addLink (s1, h3, 3,

net.

addLink (s2, h4, 1,

dpid=toID(’00:
dpid=toID(’00:
dpid=toID(’00:
dpid=toID (’00:
dpid=toID(’00:
dpid=toID(’00:

ip=’10.0.0.1")
ip=’10.0.0.2")
ip=’10.0.0.3")
ip=’10.0.0.4")
ip=’10.0.0.5")
ip=’10.0.0.6")
ip=’10.0.0.7")
ip=’10.0.0.8")
ip=’10.0.0.9")

, ip=’10.0.0.107)
, ip=’10.0.0.117)
, ip=’10.0.0.127)
, ip=’10.0.0.137)
, ip=’10.0.0.14")
, ip=’10.0.0.157)
1)

1)

1)

1)

00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:

00:

00

00

017))

:027))
00:
:047))
00:
00:

03’))

05°))
067))
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net.

net.

net.
net.
.addLink (s3, h9, 3, 1)

net

net.

net

net

net.
net.

net.

net
net

net

net.

net

info(

net.

info(

for controller in net.controllers:

info(

net
net
net
net
net

net

addLink (s2, h5, 2, 1)
addLink (s2, h6, 3, 1)

addLink (s3, h7, 1, 1)
addLink (s3, h8, 2, 1)

addLink(s4, hi0, 1, 1)

.addLink (s4, hi11, 2, 1)
.addLink (s4, h12, 3, 1)

addLink (s5, h13, 1, 1)
addLink (s5, hi14, 2, 1)
addLink (s5, hi15, 3, 1)

.addLink(s1, s2, 4
.addLink (s6, s3, 1
.addLink (s6, s4, 2, 4)
addLink(s6, s1, 3
.addLink (s6, s5, 4

build ()

>#%% Starting network\n’)

>x%*% Starting controllers\n’)

controller.start ()

.get(’s17).
.get(’s27).
.get (’s37).
.get(’s4’).
.get(’sb57).
.get(’s67).

’#%% Starting switches\n’)

start ([c0])
start ([c0])
start ([c0])
start ([c0])
start ([c0])
start ([c0])



102 APENDICE A. Codificacio das topologias utilizadas

CLI(net)

net.stop
if _ _name__ == ’_main__’:
setLogLevel (’info’)
myTopo ()
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