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Resumo

A Esteganogra�a é um assunto que ganhou importân
ia rapidamente no 
on-

texto da segurança da informação. Ao ser rela
ionada 
om a Teoria dos Códi-

gos, que já estava mais desenvolvida, a pesquisa neste mérito ganhou volume.

Neste trabalho, introduziremos Esteganogra�a e mostraremos 
omo a Teoria

dos Códigos pode fa
ilitar seu estudo; 
ódigos perfeitos serão asso
iados a

um tipo de proto
olo esteganográ�
o e veremos o efeito de 
ódigo em papel

molhado na Esteganogra�a.
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Abstra
t

Steganography is a subje
t that be
ame very important in the study of in-

formation se
urity. When it was related to Coding Theory, whi
h was well

developed, the resear
h on this matter rapidly in
reased. In this work, we

will introdu
e Steganography and we will show how the Coding Theory 
an

help in its study; perfe
t 
odes will be related to a kind of stegos
heme and

we will see the e�e
t of wet paper 
odes in Steganography.

Keywords: Steganography; Coding Theory; Perfe
t Codes; Perfe
t Stegos-


heme; Wet Paper Code.
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Introdução

Esteganogra�a, que provém do grego "es
rita es
ondida", é a 
iên
ia que

estuda a o
ultação de mensagens. Es
onder uma mensagem pode ser uma

forma e�
iente de mantê-la em segredo, já que pode não despertar atenção. O

objeto no qual se es
onde a mensagem é 
hamado de 
obertura. Basi
amente,

há quatro fatores prin
ipais que in�uen
iam na e�
iên
ia da esteganogra�a:

1) O tipo de 
obertura no qual a mensagem será imersa;

2) A es
olha dos lugares da 
obertura onde o segredo será es
ondido;

3) O método de inserção da mensagem;

4) A quantidade de mudanças que serão feitas na 
obertura.

Não se deve 
onfundir esteganogra�a 
om 
riptogra�a, 
ujo estudo analisa

maneiras de tornar mensagens ilegíveis a ter
eiros pela utilização de 
ifras,

mas não ne
essariamente a
oberta a mensagem.

No sé
ulo V a.C., Histaia
us utilizou um vetor humano para es
onder

uma mensagem. Ele raspou a 
abeça de um mensageiro e es
reveu uma

mensagem en
orajando Aristágoras de Mileto a se revoltar 
ontra o rei da

Pérsia e depois que o 
abelo 
res
eu de volta, o mensageiro foi enviado. Esta

foi uma situação em que o tempo não era fator primordial.

Em 460 a.C., um grego 
hamado Demaratus mandou uma mensagem aos

espartanos alertando sobre uma invasão a ser perpetrada pelo exér
ito de

Xerxes. A mensagem foi enviada se
retamente e o pro
esso foi des
rito por

Hero
lotus. Pelo relato, Demaratus es
reveu a mensagem em madeira que

foi posteriormente 
oberta 
om 
era e assim, se algum guarda fosse revistar

a 
arga, não se in
omodariam 
om madeiras "em bran
o".

O Grill de Cardano, 
riado pelo matemáti
o italiano Girolamo Cardano,

é um método interessante e tão bem 
onhe
ido que foi utilizado pelos roteiris-

tas, no �lme Con Air - A Rota de Fuga. Para apli
ar esta té
ni
a, envia-se um

texto qualquer (de preferên
ia que faça sentido, para não despertar atenção)

e dentro do texto es
olhe-se 
ara
teres que estão em determinadas posições,
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ombinadas entre remetente e destinatário. Para fa
ilitar o pro
esso de re
o-

nhe
imento da mensagem, pode-se sobrepor ao texto enviado algo 
omo um

papel furado nas posições determinadas.

Exemplo: Suponha que se queira es
onder a mensagem "PRPO na 
ota

861"em um texto. Combinadas as posições, o remetente 
ria (ou en
ontra)

um texto 
uja mensagem possa ser extraída das posições indi
adas. Na Figura

1, temos o texto

1

de 
obertura (esquerda) e a seleção das posições 
ombinadas

(direita).

Figura 1: Imagem do texto de 
obertura (esquerda) e seleção no texto (direita).

Per
eba que pode ser 
ompli
ado 
ontar posições para en
ontrar a seleção.

Pode-se 
riar um dispositivo (grill) para ser sobreposto ao texto re
ebido a

partir de alguma referên
ia. Na Figura 2, a referên
ia é a primeira letra do

texto (que não faz parte da mensagem).

Com este mesmo dispositivo pode-se extrair outras mensagens, 
ontando

que o texto de 
obertura seja diferente ou que se altere a referên
ia.

Apesar destes exemplos práti
os, um dos trabalhos mais antigos sobre

esteganogra�a e 
riptogra�a de que se tem notí
ia, do qual nas
eu o termo

esteganogra�a, é o do abade alemão Johannes Trithemius [6℄, publi
ado pos-

tumamente em 1606. O texto é uma trilogia: as duas primeiras partes sobre

1

Soneto do Amor Total, do Viní
ius de Moraes.
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Figura 2: Dispositivo para sobreposição (esquerda) e sobreposição (direita).

esteganogra�a e 
riptogra�a. A ter
eira é sobre o
ultismo e 
ontém várias

tabelas 
om números.

A ne
essidade do envio se
reto de mensagens 
res
e em tempos de insta-

bilidade políti
a, por isso exemplos de esteganogra�a (e mesmo 
riptogra�a)

estão frequentemente asso
iados a épo
a de 
on�ito entre nações.

A utilização moderna da esteganogra�a, a digital, 
onsiste em es
onder

mensagens em arquivos de 
omputador tais 
omo imagens ou áudios. A


riação de um sistema esteganográ�
o 
ontém (pelo menos) duas etapas:

1) A es
olha de uma boa 
obertura e 
omo podemos inserir a mensagem da

maneira mais imper
eptível;

2) A 
riação de algoritmos e�
ientes para embutir e extrair a informação.

No entanto, qualquer do
umento eletr�ni
o que 
ontenha informações

irrelevantes ou redundân
ias pode ser utilizado 
omo 
obertura. Uma das

formas bastante utilizadas de esteganogra�a digital é 
onhe
ida 
omo LSB

(Least Signi�
ant Bit − Bit Menos Signi�
ante em tradução livre). Na forma

mais 
omum, sele
iona-se determinado pixel

2

de uma imagem e tro
a-se o

bit menos signi�
ante por um bit de informação.

A esteganogra�a também pode ser utilizada para segurança digital pela

inserção de mar
a d'água. Para di�
ultar a dete
ção de uma mensagem inse-

rida, estaremos interessados em 
omo fazer o máximo de mudanças possível

modi�
ando minimamente os bits da 
obertura. A teoria de 
ódigos 
orre-

tores de erros entra para aumentar a e�
iên
ia da imersão/re
uperação da

mensagem.

2

Menor elemento de uma imagem. São 
omo pequenos quadrados 
oloridos. Cada

imagem é formada por uma su
essão de pixeis.
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Com a esteganogra�a digital, temos basi
amente dois tipos de 
oberturas:

arquivos de imagens e textos. Para tentar dete
tar mensagens se
retas em

textos, alguns parâmetros podem ser observados:

• Frequên
ia de letras;

• Frequên
ia de palavras;

• Capa
idade para 
ompressão;

• Gramáti
a, estilo de es
rita e legibilidade;

• Semânti
a e lógi
a;

• Contexto da mensagem;

Estes fatores fun
ionam porque 
riar uma mensagem para es
onder ou-

tra pode ser mais difí
il do que pare
e. No exemplo do grill de Cardano,

a mensagem de 
obertura deve 
onter os 
ara
teres desejados nas posições


orretas. Para al
ançar este intento, o remetente pode sa
ri�
ar um pou
o a


oesão do texto, dupli
ar letras ou repetir palavras, o que desperta atenção.

O próximo item elu
ida um pou
o sobre 
omo números podem ser asso-


iados a imagens.

Observação: Considere que uma imagem em tons de 
inza seja formada por

pixeis de 8 bits, isto é, a imagem é uma matriz, 
ujo tamanho 
orresponde

ao tamanho da imagem (exemplos 
omuns de são 1024 por 768 pixeis ou 640
por 480 pixeis; o primeiro número é o 
omprimento e o segundo a altura

da imagem), em que 
ada entrada é um número do 
onjunto {x ∈ Z : 0 ≤
x < 28}. Es
revendo apropriadamente, os números deste 
onjunto têm 8
(bits) posições (0 = 00000000, 1 = 00000001, ..., 255 = 11111111). O

preto 
orresponde ao número 0 e o bran
o ao número 255. Os números

intermediários 
orrespondem a tons de 
inza 
laro 
onforme estejam mais

próximos do 255 ou 
inza es
uro se estiverem próximos do 0.
Caso a imagem seja 
olorida, o sistema é semelhante. Para determinar

uma 
or, pre
isamos de uma terna (x, y, z), 
om 0 <= x, y, z < 255, que
representam as intensidades das 
ores vermelha, verde e azul, respe
tivamente

(sistema RGB).

Existem dezenas de softwares tanto para es
onder quanto para tentar

en
ontrar (ou re
uperar) mensagens es
ondidas em arquivos diversos, 
omo

por exemplo o Qui
kStego, Se
retLayer, SpamMimi
 ou OpenPu�.
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Este trabalho está organizado da seguinte maneira: o Capítulo 1 dis
orre

sobre 
ódigo 
orretores de erro. O Capítulo 2 introduz proto
olos estegano-

grá�
os, que são um par de apli
ações, 
om destaque para o algoritmo F5.

Do par de apli
ações 
itadas, uma pode ser bastante difí
il de ser en
ontrada.

O Capítulo 3 é sobre 
omo a teoria dos 
ódigos pode fa
ilitar o trabalho 
om

esteganogra�a, sobretudo em 
omo podemos utilizar 
ódigos 
orretores de

erro para en
ontrar a apli
ação supramen
ionada 
omo difí
il de ser obtida.

O Capítulo 4 é sobre 
ódigos em papel molhado e 
omo eles podem afetar a

esteganogra�a.



Capítulo 1

Códigos Corretores de Erros

Ao se digitar uma te
la no te
lado do 
omputador, apertar um botão do


ontrole de um video-game ou diminuir o volume da televisão, existe uma in-

teração entre pessoas e máquinas. Estas ações, antes de serem interpretadas

pelo dispositivo, devem ser transformadas em uma linguagem que um 
om-

putador possa 
ompreender. Essa linguagem é formada por palavras de um

alfabeto preestabele
ido e por alfabeto, entende-se um 
onjunto de 
ara
teres

que serão, quase sempre, algarismos.

Erros podem a
onte
er ao se transmitir uma mensagem por um meio rui-

doso. A Teoria dos Códigos Corretores de Erro estuda maneiras de en
ontrar

o erro e 
orrigir para a mensagem que deveria ter sido enviada.

1.1 Introdução

A teoria dos 
ódigos é um assunto bem estudado e servirá de base para

fa
ilitar um estudo posterior sobre esteganogra�a.

1.1 Exemplo: Considere o alfabeto F2 = {0, 1}. Existe uma in�nidade de


ombinações que pode-se fazer 
om os dois 
ara
teres em questão: 1, 10, 100,

101, et
. Fixado um determinado tamanho n, tem-se um número �nito de

palavras 
om este parâmetro.

• n = 1 Tem-se duas palavras: 0 e 1;

• n = 2 Quatro palavras: 00, 01, 10 e 11;
.

.

.

• n = k Para 
ada uma das k posições, tem-se duas possibilidades: 0 ou

1. Pelo Prin
ípio Fundamental da Contagem, o total de palavras será

2k.

6
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Cada palavra poderá representar uma ação a ser interpretada: 00 e 01
podem ser aumentar e diminuir o volume, respe
tivamente; 10 e 11 podem

ser 
anal para 
ima e para baixo, respe
tivamente.

Fixado um alfabeto A, no qual#(A) = q, ou seja, A tem q elementos e um

tamanho n, o espaço amostral de todas as palavras formadas pelos 
ara
teres

de A pode ser en
arado 
omo o espaço An
. A de�nição que segue deixa 
laro

que nem todas as palavras de An
ne
essitam estar no 
ódigo desejado.

1.2 De�nição: Dado um alfabeto A = {a1, a2, ..., aq}, 
om q ∈ N, um 
ódigo

C é um sub
onjunto de palavras de An
.

Ao se transmitir uma palavra por um meio ruidoso, erros podem a
on-

te
er e neste 
enário o 
ódigo anterior não é um bom 
ódigo. Se se quiser

aumentar o volume, ou seja, transmitir 00 e, por um erro, a palavra transmi-

tida for 01 ou 10, 
omo essas duas palavras perten
em ao 
ódigo, não haverá

indí
ios de que um erro foi 
ometido. Ao invés da dete
ção do erro, o te-

levisor poderá diminuir o volume ou tro
ar o 
anal. Este exemplo simples,

que 
ausaria exasperação no quotidiano, ilustra 
omo a transmissão exata

pode ser ne
essária. Agora, se um médi
o opera um pa
iente 
om braços

me
âni
os, um erro poderia resultar na falha do pro
edimento 
irúrgi
o.

Felizmente, existem maneiras de se dete
tar a presença erros. Mais ainda,

em alguns 
asos, pode-se 
orrigir esses erros. No exemplo anterior em que

C = {00, 01, 10, 11},


onsidere o novo 
ódigo

C1 = {000000, 010101, 101010, 111111},


om uma 
orrespondên
ia termo a termo 
omo na Tabela 1.1. Os elementos

de C formam o que se 
hama 
ódigo-fonte. Os que serão transmitidos, ou

seja, os elementos do 
onjunto C1, 
onstituem o 
ódigo-de-
anal.

O 
ódigo-de-
anal é obtido 
onsiderando-se o 
ódigo-fonte 
om alguma

redundân
ia, ou seja, são adi
ionadas partes que não são ne
essariamente

informação, mas ajudam a 
orrigir possíveis erros.

As palavras do 
ódigo-de-
anal na Tabela 1.1 são 
onstituída pela tripla

repetição das palavras do 
ódigo-fonte. Se na tentativa de transmitir 101010
o
orrer 1 erro por 
ausa do meio ruidoso e for re
ebido 101110, 
omo esta nova

palavra não perten
e ao 
ódigo, ou seja 101110 6∈ C1, o erro será dete
tado.

Como a palavra transmitida difere quatro posições de 000000, 
in
o posições
de 010101, uma posição de 101010 e duas posições de 111111, pode-se inferir
se queria transmitir 101010. Desta forma, pode-se dete
tar e 
orrigir o erro.
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Código-Fonte Código de Canal

00 000000

01 010101

10 101010

11 111111

Tabela 1.1: Correspondên
ia entre 
ódigos

Após a de
odi�
ação do 
ódigo-de-
anal, a mensagem transmitida deveria

ser 10, ou seja, aumentar o volume.

A Figura 1.1 ilustra o �uxo des
rito anteriormente.

Fonte

Codi�
ador

da fonte

Codi�
ador

de 
anal

De
odi�
a-

dor de 
anal

De
odi�
a-

dor da fonte

Usuário

Canal

Figura 1.1: Fluxo do 
ódigo

Em geral, dado um 
ódigo C e uma palavra re
ebida r, é interessante


orrigir r para a palavra em C mais próxima de r. Este tipo de de
odi�
ação
é 
hamada de de
odi�
ação por distân
ia mínima.

1.3 Observação: De agora em diante, o alfabeto será um 
orpo �nito Fq.

A de�nição que segue permite en
ontrar a distân
ia entre duas palavras de

um 
ódigo, fundamental para 
orreção de erros, 
omo �
ou 
laro na 
orreção

do 
ódigo que foi feita anteriormente.

1.4 De�nição: Dado dois elementos u = u1u2...un e v = v1v2...vn ∈ F
n
q ,


om ui e vi ∈ Fq, i ∈ {1, 2, ...n}, a Distân
ia de Hamming entre eles é

de�nida 
omo

d(u, v) = #{i : ui 6= vi, 1 ≤ i ≤ n}

Intuitivamente, a Distân
ia de Hamming 
onta quantas entradas diferen-

tes u tem em relação a v. O nome "distân
ia"é justi�
ado pela próxima

proposição.

1.5 Proposição: A Distân
ia de Hamming é uma métri
a.

Demonstração: Sejam u = u1...un, v = v1...vn e w = w1...wn palavras de um


ódigo C ⊂ F
n
q .
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i) Positividade: É trivial que d(u, v) ≥ 0, já que é o número de elementos

de um 
onjunto. Além disso, se d(u, v) = 0, então u e v não diferem

em nenhum posição, isto é, u = v;

ii) Simetria: d(u, v) = #{i : ui 6= vi, 1 ≤ i ≤ n} = #{i : vi 6= ui, 1 ≤ i ≤
n} = d(v, u);

iii) Desigualdade Triangular: Por indução.

• n = 1 Tem-se u = u1, v = v1 e w = w1. Uma, e apenas uma, das

seguintes opções a
onte
e: u1 = v1 ou u1 6= v1. No primeiro 
aso,

d(u, v) = 0 e d(u, w)+d(w, v) = 0 ou 2, 
onforme u1 = w1 ou u1 6= w1,

respe
tivamente. De qualquer modo, d(u, v) ≤ d(u, w) + d(w, v). No

segundo 
aso, d(u, v) = 1 e d(u, w) + d(w, v) = 1 ou 2. De fato, se

w1 = u1, ne
essariamente w1 6= v1, daí d(u, w)+d(w, v) = 0+1 = 1. O

aso em que w1 = v1 é análogo. Tem-se d(u, w) + d(w, v) = 2 quando

a dupla diferença u1 6= w1 e w1 6= u1 a
onte
e.

• n = k Admita, 
omo hipótese de indução, que dk(u, v) ≤ dk(u, w) +
dk(w, v), 
om dn(u, v) a Distân
ia de Hamming no espaço An

, u =
u1...uk, v = v1...vk, w = w1...wk. Agora, se for adi
ionada uma entrada

em 
ada uma das palavras do 
ódigo, de forma que u = u1...ukuk+1,

v = v1...vkvk+1, w = w1...wkwk+1, 
omo a Distân
ia de Hamming é a


ontagem de um 
onjunto (dos índi
es tais que uma diferença a
onte
e),

tem-se que as novas distân
ias serão as mesmas somadas uma unidade,

se o
orrer uma nova diferença, assim, dk(u, v) ≤ dk+1(u, v), ∀u, v ∈ An
.

Se uk+1 = vk+1, então dk+1(u, v) = dk(u, v) ≤ dk(u, w) + dk(w, v) ≤
dk+1(u, w) + dk+1(w, v).

�

Dada uma palavra a ∈ F
n
q e r ∈ N, de�ne-se esfera e bola de 
entro a e

raio r, respe
tivamente, por

S(a, r) = {u ∈ F
n
q : d(a, u) = r} e

B(a, r) = {u ∈ F
n
q : d(a, u) ≤ r}

A próxima de�nição usa a noção de distân
ia de elemento a 
onjunto


omo usual, ou seja, d(x, C) = min{d(x, y)|y ∈ C}.

1.6 De�nição: O raio de 
obertura do 
ódigo C ∈ F
n
q é o menor inteiro ρ

tal que F
n
q = ∪

x∈C
B(x, ρ). Podemos es
rever também ρ = max{d(x, C) : x ∈

F
n
q }.
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1.7 Proposição: Para todo a ∈ F
n
q e r ∈ N,

#S(a, r) =

(
n

r

)
(q − 1)r

Demonstração: Tome a = a1...an. Uma palavra que esteja em S(a, r) difere
em r entradas de a. A diferença a
onte
e em r das n entradas de a, ou
seja em

(
n
r

)
o
asiões. Fixado onde estão essas r diferenças, temos q − 1

possibilidades para 
ada uma. Pelo Prin
ípio Fundamental da Contagem, o

total é o produto

(
n
r

)
(q − 1)r. �

1.8 Proposição: Para r 6= r′ ∈ N, tem-se S(a, r) ∩ S(D, r′) = ∅.

Demonstração: Suponha que b ∈ S(a, r) ∩ S(a, r′). Então, d(a, b) = r signi-

�
a que a difere de b em r entradas. De d(a, b) = r′, tem-se que a difere de

b em r′ entradas. Mas r 6= r′, absurdo. �

Das proposições em 1.7 e 1.8, temos o resultado seguinte.

1.9 Corolário: #B(a, r) =
⌊r⌋∑
i=0

=
(
n
i

)
(q − 1)i.

1.10 Observação: Note que o número de elementos em uma esfera ou bola

não depende da palavra es
olhida. Podemos de�nir então Vq(n, t) := #B(x, t),
para qualquer x ∈ F

n
q , t ∈ R (o que justi�
a o uso da função "maior inteiro

que não supera"no 
orolário anterior).

1.11 De�nição: Seja C ⊂ F
n
q um 
ódigo. A distân
ia mínima de C é o

número

d = min{d(u, v) : u, v ∈ C e u 6= v}

Na proposição que segue, ⌊t⌋ signi�
a o maior inteiro que não supera

t ∈ R, ou seja, a parte inteira de t. Sua demonstração fará uso do fato, óbvio,

⌊t⌋ ≤ t e de agora em diante, será adotada a 
onvenção de que κ =

⌊
d− 1

2

⌋

1.12 Proposição: Seja C ⊂ F
n
q um 
ódigo 
om distân
ia mínima d. Se a e

a′ são palavras distintas de C, então

B(a, κ) ∩ B(a′, κ) = ∅.

Demonstração: Suponha que b ∈ B(a, κ) ∩B(a′, κ). Então,

d(a, a′) = d(a, b) + d(a′, b) ≤ κ + κ = 2κ = 2

⌊
d− 1

2

⌋
≤ 2

(
d− 1

2

)
= d− 1.

Absurdo, pois, por hipótese d(a, a′) ≥ d. �
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1.13 Corolário: Um 
ódigo nas 
ondições anteriores permite dete
tar até

d− 1 e 
orrigir até κ erros.

Demonstração: Sejam a e b duas palavras do 
ódigo tais que d(a, b) = d.
Se ao transmitir a palavra a = a1...an 
omete-se d erros, pode ser que se

transmita a palavra b, logo, não será dete
tado o erro. Se se 
ometer até

d − 1 erros, 
ertamente a palavra enviada não será do 
ódigo, pois este tem

distân
ia mínima d e o erro será dete
tado. Mais ainda, pela proposição em

1.12, na bola B(b, κ) existe uma, e apenas uma, palavra do 
ódigo C, que
pode-se tomar 
omo a palavra que deveria ser transmitida. �

1.14 De�nição: Seja C ⊂ F
n
q um 
ódigo 
om distân
ia mínima d. Diz-se

que C é um 
ódigo perfeito se

⋃
c∈C

B(c, κ) = F
n
q .

Em um 
ódigo perfeito, qualquer palavra transmitida, mesmo que errone-

amente, pode ser 
orrigida, pois 
ertamente, no dis
o de raio κ, haverá uma

úni
a palavra que pode ser tomada 
omo 
orreta. Se forem 
ometidos mais

do que κ erros, a palavra re
ebida será de
odi�
ada para outra que não a

palavra que se queria enviar.

Um 
ódigo C possui três parâmetros fundamentais [n,M, d], em que n é

o tamanho de 
ada palavra, M é o número de palavras do 
ódigo e d é a

distân
ia mínima. A de�nição de 
ódigo perfeito poderia ser dada de outra

maneira:

1.15 Proposição: Sobre Fq, seja C um 
ódigo t-
orretor de erros, isto é,

que 
orrige até t erros, tal que #(C) = M . Temos

M
t∑

i=0

(
n

i

)
(q − 1)i ≤ qn.

Demonstração: As bolas de raio i 
entradas em palavras distintas de C são

disjuntas. A soma das 
ardinalidades das bolas é menor que ou igual ao

número de elementos do espaço todo. �

Esta 
ota é 
hamada de Cota de Hamming para 
ódigos 
orretores

de erros

1.16 De�nição: Seja A um alfabeto e n ∈ N. Diremos que

F : An −→ An

é uma isometria se F preserva a distân
ia de Hamming, ou seja

d(F (x), F (y)) = d(x, y), ∀x, y ∈ An.
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1.17 Proposição: Toda isometria de An
é uma bijeção de An

.

Demonstração:

Injetividade) F (x) = F (y) ⇒ 0 = d(F (x), F (y)) = d(x, y) ⇒ x = y.
Sobrejetividade) Como An

é �nito, a função injetiva é também sobrejetiva.

�

1.18 Exemplo: São exemplos de isometrias;

i) Identidade;

ii) Se F é uma isometria, então F−1
é uma isometria;

iii) Se F e G são isometrias, então a 
omposta F ◦G também o é.

Demonstração:

i) d(Id(x), Id(y)) = d(x, y);

ii) d(F−1(x), F−1(y)) = d(F (F−1(x)), F (F−1(y))) = d(x, y);

iii) d(F (G(x)), F (G(y))) = d(G(x), G(y)) = d(x, y).

�

1.19 De�nição: Dados dois 
ódigos C e C ′
em An

, diz-se que C ′
é equiva-

lente a C se existe uma isometria F : An −→ An
tal que F (C) = C ′

.

Para justi�
ar o nome, a demonstração feita no exemplo em 1.18 mostra

que a equivalên
ia de 
ódigos é uma relação de equivalên
ia.

1.2 Códigos Lineares

1.20 De�nição: Um 
ódigo C ⊂ F
n
q será 
hamado de 
ódigo linear se for

um subespaço vetorial de F
n
q .

Seja p a dimensão do 
ódigo C 
omo um F
n
q -subespaço vetorial e seja

{v1, v2, ..., vp} uma de suas bases. Tem-se que para 
ada u ∈ C, pode-se
es
rever da seguinte forma

u = u1v1 + · · ·+ upvp.

Para 
ada ui, i ∈ {1, 2, ..., p}, temos q possibilidades, logo,

#(C) = M = qp

Um 
ódigo linear C 
om 
omprimento n, dimensão p e distân
ia mínima

d será denotado por um [n, p, d]-
ódigo.
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1.21 De�nição: Dado x ∈ F
n
q , de�ne-se o peso da palavra x 
omo o

inteiro

ω(x) = #{i : xi 6= 0, i = 1, ..., n},

isto é, o número de entradas não nulas de x. Alternativamente, ω(x) =
d(x, 0).

1.22 De�nição: O peso de um 
ódigo C é o inteiro

ω(C) = min{ω(x) : x ∈ C\{0}}

1.23 Proposição: Seja C ⊂ F
n
q um 
ódigo linear 
om distân
ia mínima d.

Temos que

i) ∀x, y,∈ F
n
q , d(x, y) = ω(x− y);

ii) d = ω(C)

Demonstração:

i) ω(x− y) = #{i : xi − yi 6= 0, 1 ≤ i ≤ n} = #{i : xi 6= yi, 1 ≤ i ≤ n} =
d(x, y);

ii) d = min{d(x, y) : x 6= y ∈ C} = min{ω(x − y, 0) : x 6= y ∈ C} =
min{ω(x − y − 0) : x 6= y ∈ C\{0}}. Chame z = x− y. Como x 6= y,
tem-se z 6= 0. Substituindo, d = min{ω(z) : 0 6= z ∈ C} = ω(C).

�

Desta forma, pode-se 
al
ular a distân
ia mínima de um 
ódigo linear


om M −1 
ál
ulos. O item i) justi�
a o fato de a distân
ia mínima também

ser 
hamada de peso do 
ódigo.

No que segue, há 
omo determinar C 
omo nú
leo ou imagem de uma

transformação linear.

Seja B = {v1, ..., vp} uma base para C. Considere a apli
ação linear

T : F
p
q −→ F

n
q

(x1, ..., xp) 7−→ x1v1 + · · ·+ xpvp

A�rmação: T é injetora. De fato,

T (x) = T (y) ⇔ T (x)− T (y) = 0 ⇔ T (x− y) = 0 ⇔

⇔ T (x1 − y1, ..., xp − yp) = 0 ⇔ (x1 − y1)v1 + · · ·+ (xp − yp)vp = 0
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Tem-se uma 
ombinação linear de elementos de uma base 
om o vetor

nulo 
omo resultado. Assim,

x1 − y1 = 0, ..., xp − yp = 0 ⇒ x1 = y1, ..., xp = yp ⇒ x = y.

Além disto, C = Im(T ). Por outro lado, ao se 
onsiderar C ′ ⊂ F
n
q tal

que a soma direta C ⊕ C ′ = F
n
q , o 
ódigo C pode ser visto 
omo nú
leo da

apli
ação

H : C ⊕ C ′ −→ F
n
q

u+ v 7−→ v

Para veri�
ar se c ∈ C, basta 
he
ar se H(v) = 0.

1.24 De�nição: Dois 
ódigos lineares C,C ′ ⊂ F
n
q são linearmente equi-

valentes se existir uma isometria linear T : Fn
q −→ F

n
q tal que T (C) = C ′

1.3 Matriz Geradora

Seja C ⊂ F
n
q um 
ódigo linear 
om parâmetros [n, p, d], em que n representa

o tamanho das palavras, p a dimensão do 
ódigo C sobre Fq e d a distân
ia

mínima. Seja B = {v1, ..., vp} uma base para C. A matriz G 
ujas linhas são

os vetores da base B é 
hamada de matriz geradora do 
ódigo linear.

G =




v1
.

.

.

vp




A apli
ação

T : F
p
q −→ F

n
q

x 7−→ x ·G

pode ser vista 
omo 
odi�
ação para o 
ódigo-fonte F
p
q na qual Im(T ) é o


ódigo de 
anal.

1.25 De�nição: Uma matriz geradora está na forma padrão se G =
(Idp|A), em que Idp é a matriz identidade de ordem p e A uma matriz de

ordem p× (n− p).

Esta forma é bastante 
onveniente pois ao se 
odi�
ar v = (v1, ..., vp),
basta 
opiar as p primeira entradas e então 
al
ular as n − p entradas res-

tantes.

1.26 Teorema: Dado um 
ódigo C, existe um 
ódigo equivalente C ′

om

matriz geradora na forma padrão.

Demonstração: Ver [2, p. 92]. �



15

1.4 Código Dual

1.27 De�nição: Se C ⊂ F
n
q é um 
ódigo, o 
ódigo dual de C é de�nido

por

C⊥ := {v ∈ F
n
q : 〈u, v〉 = 0, ∀u ∈ C},

em que 〈u, v〉 denota o produto interno usual em F
n
q .

1.28 Lema: Se C ⊂ F
n
q é um 
ódigo linear 
om matriz geradora G, então

i) C⊥
é subespaço de F

n
q ;

ii) x ∈ C⊥
se, e somente se, Gxt = 0.

Demonstração:

i) Sejam u e v ∈ C⊥
, α ∈ Fq. Para qualquer w ∈ C,

〈u+ αv, w〉 = 〈w, v〉+ α〈v, w〉 = 0.

Claramente, 0 ∈ C⊥
pois 〈0, v〉 = 0, ∀v ∈ F

n
q . Em parti
ular, para

v ∈ C. Logo, C⊥
é subespaço de F

n
q ;

ii) Seja B = {v1, ..., vp} uma base para C.

⇒) x ∈ C⊥ ⇒ 〈x, v〉 = 0, ∀v ∈ C. Em parti
ular, 〈x, vi〉 = 0, i =
1, ..., k.

Gxt =




v11 v12 v13 · · · v1n
v21 v22 v23 · · · v2n
.

.

.

.

.

.

.

.

.

.

.

.

vp1 vp2 vp3 · · · vpn







x1

x2

x3
.

.

.

xn




=




〈v1, x〉
〈v2, x〉
〈v3, x〉

.

.

.

〈vp, x〉




=




0
0
0
.

.

.

0




⇐) Por hipótese,

Gxt = 0 ⇒




〈v1, x〉
〈v2, x〉

.

.

.

〈vp, x〉


 =




0
0
.

.

.

0


 ⇒ 〈x, vi〉 = 0, i = 1, ..., p.

Seja u ∈ C. Então, u = u1v
1 + · · ·+ upv

p
. Segue que

〈x, u〉 = 〈x, u1v
1 + · · ·+ upv

p〉 = u1〈x, v
1〉+ · · ·+ up〈x, v

p〉 =

= u10 + · · ·+ up0 = 0 ⇒ x ∈ C⊥
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�

Pelo lema em 1.28 i), C⊥
é um 
ódigo linear e será 
hamado de 
ódigo

dual de C.

1.29 Proposição: Seja C ⊂ F
n
q um 
ódigo linear de dimensão p 
om matriz

geradora G = (idp|A) na forma padrão. Então:

i) dim C⊥ = n− p;

ii) H = (−At|Idn−p) é geradora de C⊥
.

Demonstração:

i) Pelo lema em 1.28, x = (x1, ..., xn) ∈ C⊥ ⇔ Gxt = 0. Como G está na

forma padrão,

Gxt =




1 0 · · · 0 a11 a12 · · · a1(n−p)

0 1 · · · 0 a21 a22 · · · a2(n−p)
.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

0 0 · · · 1 ap1 ap2 · · · ap(n−p)







x1

x2
.

.

.

xp

xp+1

xp+2
.

.

.

xn




=




0
0
.

.

.

0
0
0
.

.

.

0




Seja j ∈ {1, ..., p}. A j-ésima linha do produto Gxt
tem a forma

xj +

n−p∑

i=1

ajixi = 0 ⇒ xj = −

n−p∑

i=1

ajixi.

Pode-se es
rever sob a forma matri
ial




x1

x2
.

.

.

xp


 = −A




xp+1

xp+2

.

.

.
xn




Per
ebe-se que os elementos de C⊥
dependem de xi, 
om 1 ≤ i ≤

n. Como xi ∈ Fq, tem-se q possibilidades para 
ada. Pelo Prin
ípio

Fundamental da Contagem, #(C) = qn−p
, logo, sua dimensão é n− p;
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ii) Como as n− p últimas 
olunas de H apresentam a matriz identidade,

as linhas de H são LI. Se gj e hi são a j-ésima e i-e±ima linha de G e

H , então, 〈gj, hi〉 = 0. Portanto, o espaço vetorial gerado pelas linhas

de H está 
ontido em C⊥
. Como suas dimensões são iguais, então C⊥

é gerado por H .

�

1.30 Proposição: Seja C um 
ódigo linear e C⊥
gerado pela matriz H.

Então, w ∈ C se, e somente se, H · wt = 0.

Demonstração: ⇒) A geradora de C⊥

H =




v1
.

.

.

vn−p




Como 
ada vi ∈ C⊥
, então, 〈w, vi〉 = 0, i ∈ {1, ..., n− p}. Logo,

H.wt =




〈v1, w〉
.

.

.

〈vn−p, w〉


 =




0
.

.

.

0


 .

⇐) Pode ser utilizada uma demonstração semelhante à volta do item ii) do
lema 1.28. �

A matriz H nas 
ondições anteriores é 
hamada de matriz teste de

paridade ou matriz de 
he
agem.

1.31 Proposição: Seja C⊥

om matriz geradora H, dual de um 
ódigo linear

C ⊂ F
n
q . O peso de C é maior que ou igual a s se, e somente se, quaisquer

s− 1 
olunas de H são LI.

Demonstração: ⇒) Por hipótese, ω(C) ≥ s. Suponha, por absurdo, que

H tenha s − 1 
olunas LD, hi1 , ..., his−1
. Assim, existem ci não todos nu-

los, i = 1, ..., s − 1, tais que c1h
i1 + · · · + cs−1h

is−1 = 0. A palavra c =
(0, ..., c1, 0, ..., c2, ..., cs−1, ...0) ∈ C (pela proposição em 1.30) e ω(c) ≤ s− 1.
Absurdo.

⇐) Por hipótese, quaisquer s−1 
olunas de H são LI. Suponha, por absurdo,

que o peso de C seja menor que s, ou seja, ω(C) ≤ s − 1. Então, existe

0 6= c = (c1, ..., cn) ∈ C tal que ω(c) ≤ s− 1. Sejam h1, ..., hn
as 
olunas de

H . Como Hct = 0,



0
.

.

.

0


 = H.ct =

n∑

i=1

cih
i = c1h

1 · · ·+ cnh
n

(1.1)
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Como ω(c) é o número de 
omponentes não nulas de c, tem-se na equação

(1.1), uma 
ombinação linear não nula de no máximo s − 1 
olunas de H
resultando em 0. Absurdo. Logo, o peso de C é maior que ou igual a s. �

1.32 Teorema: O peso do 
ódigo linear C é igual a s se, e somente se,

quaisquer s−1 
olunas de H são LI e existem s 
olunas de H que sejam LD,

em que H é a matriz teste de paridade de C.

Demonstração: ⇒) Por hipótese, o peso de C é s e pela proposição em 1.31,

todo s− 1 
onjunto de 
olunas são LI. Agora, se não se tivesse que existem

s 
olunas LD, ainda por 1.31, teria-se que ω(C) ≥ s+ 1.
⇐) Da proposição em 1.31, ω(C) ≥ s. Mas, não pode ser maior, porque

então todo 
onjunto 
om s 
olunas seria LI. �

1.33 Corolário: (Cota de Singleton) Seja C um 
ódigo linear 
om parâme-

tros [n, p, d]. Então, d ≤ n− p+ 1.

Demonstração: Da proposição em 1.23, d = ω(C). Seja H a matriz teste de

paridade de C. Pela proposição em 1.31, ω(C) = d ≤ s ⇔ s − 1 
olunas

de H são LI. Mas, o número máximo de 
olunas LI é o posto da matriz H ,

ou seja, sua dimensão. Pela proposição que está em 1.29, dim(H) = n − p.
Segue que s− 1 ≤ n− p. Como d ≤ s, tem-se

d ≤ n− p+ 1.

�

Os 
ódigos em que d = n− p+1 são 
hamados de Maximum Distan
e

Separable (MDS - Separados pela Distân
ia Máxima em tradução livre).

1.5 Exemplos de Códigos Lineares

Os 
ódigos de Hamming 
onstituem uns dos pou
os exemplos de 
ódigos

perfeitos que existem e, junto 
om os 
ódigos de Golay

1

, formam os úni
os

não triviais

2 [3,Ch. 6. �10].

1.34 Exemplo: (Código de Hamming) O 
ódigo de Hamming é o 
ódigo


uja matriz teste de paridade, Hm de ordem (m × 2m − 1), apresenta os

elementos de Fm
2 \{0} dispostos em 
olunas em qualquer ordem.

1

Para mais informações sobre 
ódigos de Golay, veja 
apítulo 20 de [3].
2

Os 
ódigos triviais são os 
ódigos de uma palavra apenas, o espaço F
n
q todo e os 
ódigos

de repetição de um 
ódigo perfeito. As palavras de um 
ódigo de repetição são do tipo

c = c1c1...c1 em que c1 é uma palavra de um 
ódigo. O 
ódigo-de-
anal da Tabela 1.1 é

um 
ódigo perfeito de repetição induzido pelo 
ódigo perfeito F
2

2
.
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Existe maneira de se generalizar o 
ódigo de Hamming (binário, 
omo

des
rito anteriormente) para outros 
orpos [8, p. 202].

1.35 Exemplo: (Código de Reed-Solomon) Considere o espaço vetorial

K[X ]p−1 = {P ∈ K[X ] : gr(P ) ≤ p− 1} ∪ {0}.

Seja K um 
orpo e n ∈ Z, n ≥ p e α1, ..., αn ∈ K. A imagem da transfor-

mação linear injetora

T : K[X ]p−1 −→ Kn

P 7−→ (P (α1), ..., P (αn))

é o Código de Reed-Solomon de 
omprimento n, dimensão k de�nido por

α1, ..., αn.

1.36 Exemplo: (Código do Mariner 9) Mariner 9 foi uma sonda enviada

pela NASA (agên
ia espa
ial estadunidense) para tirar fotos de Marte. As

fotos foram re
ebidas em es
ala de 
inza e teve possíveis falhas 
orrigidas

utilizando o 
ódigo desse exemplo.

Considere a matriz

G =

(
1 1
Hm 0

)
,

na qual Hm é 
omo no 
ódigo de Hamming. O 
ódigo gerado por G é o


ódigo de Reed-Muller de primeira ordem.

1.6 De
odi�
ação

O pro
esso de de
odi�
ação é uma das partes mais importantes da Teoria dos

Códigos, pois é vastamente apli
ado, o que 
ria demanda para seu estudo.

No que segue, se C ⊂ F
n
q é um 
ódigo linear 
om matriz teste de paridade H

e x ∈ F
n
q , 
hamaremos de síndrome de x em relação a C, ou simplesmente

síndrome, o vetor Hxt
. Vejamos um método de de
odi�
ação.

Ini
ialmente, de�ne-se o vetor erro e 
omo sendo a diferença entre o vetor

re
ebido r e o vetor transmitido c, isto é,

e = r − c

O peso do vetor e 
orresponde ao número de erros 
ometidos durante a

transmissão da palavra. Seja H a matriz de teste de paridade do 
ódigo.

Como Hct = 0, temos que

Het = H(rt − ct) = Hrt −Hct = Hrt
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Portanto, a palavra re
ebida e o vetor erro têm a mesma síndrome. De-

notemos por hi
a i-ésima 
oluna de H . Se e = (α1, ..., αn), então

n∑

i=1

αih
i = Het = Hrt

1.37 Lema: Seja C um 
ódigo linear em F
n
q 
om 
apa
idade de 
orreção κ.

Se r ∈ F
n
q e c ∈ C são tais que d(c, r) ≤ κ, então existe um úni
o vetor e


om ω(e) ≤ κ, 
uja síndrome é igual à síndrome de r e tal que c = r − e.

Demonstração: Como ω(e) = d(c, r) ≤ κ. Para provar a uni
idade, sejam

e = (α1, ..., αn) e e′ = (α′
1, ..., α

′
n) tais que ω(e) ≤ κ e ω(e′) ≤ κ e tenham a

mesma síndrome que r. Então, se H é a matriz de teste de paridade de C,
temos

Het = He′t ⇒
n∑

i=1

αih
i =

n∑

i=1

α′
ih

i

Esta última, é uma relação de dependên
ia entre 2κ(≤ d− 1) 
olunas de H .

Como quaisquer d − 1 
olunas de H são LI, temos que αi − α′
i = 0, e logo

e = e′. �

1.38 Exemplo: Considere o 
ódigo 
om matriz teste de paridade

H =



1 0 1 0 0
1 1 0 1 0
0 1 0 0 1




Como, 
laramente, as 
olunas são duas a duas LI e h1 = h3 + h4
, temos

que d = 3 e κ = 1. Portanto, para que a 
orreção seja possível, o vetor erro

deverá 
onter no máximo uma entrada não nula.

Seja r = (1, 0, 1, 0, 0) uma palavra re
ebida. Primeiramente, 
al
ulamos

sua síndrome.

Het = Hrt =



0
1
0


 = 1 · h4

Pro
uramos um vetor 
om apenas uma entrada não nula (igual a 1) tal

que Het = h4
e disto, e = (0, 0, 0, 1, 0). Consequentemente, a palavra enviada

foi

c = r − e = (1, 0, 1, 1, 0).
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Seja C ⊂ F
n
q um 
ódigo 
orretor de erros 
om matriz teste de paridade

H . sejam d a distân
ia mínima de C e κ = ⌊d−1
2
⌋. Seja v ∈ F

n
q . De�na

v + C = {v + c : c ∈ C}

1.39 Lema: Os vetores u e v de F
n
q têm a mesma síndrome se, e somente

se, u ∈ v + C.

Demonstração: Hut = Hvt ⇔ H(u− v)t = 0 ⇔ u− v ∈ C ⇔ u ∈ v+C. �

1.40 Proposição: Seja C um [n, p]-
ódigo linear. Temos que:

i) v + C = v′ + C ⇔ v − v′ ∈ C;

ii) (v + C) ∩ (v′ + C) 6= ∅ ⇒ v + C = v′ + C;

iii) ∪
v∈Fn

q

(v + C) = F
n
q ;

iv) |(v + C)| = |C| = qp.

Demonstração: i) ⇒) Seja w ∈ v+C. Logo, w = v+ c, para algum c ∈ C.
Como v + C = v′ + C, w ∈ v′ + C e existe c′ ∈ C tal que w = v′ + c′.
Portanto, w = v + c = v′ + c′ ⇒ v − v′ = c′ − c. Como c, c′ ∈ C, que é
um subespaço vetorial de F

n
q , temos que v − v′ = c− c′ ∈ C.

⇐) Por hipótese, v − v′ ∈ C. Seja w ∈ v + C. Temos que w = v + c,
para algum c ∈ C. Então, w = v′− v′+ v+ c = v′+(v − v′ + c)︸ ︷︷ ︸

∈C

. Assim,

w ∈ v′ + C. Portanto, v + C ⊂ v′ + C. Analogamente, v′ + C ⊂ v + C.
Portanto, v + C = v′ + C;

ii) Suponha que exista w ∈ (v + C) ∩ (v′ + C). Então, w = v + c = v′ + c′,
para c, c′ ∈ C. De v + c = v′ + c′, temos que v − v′ = c′ − c ∈ C. Por
i), v − v′ ∈ C ⇒ v + C = v′ + C;

iii) Seja v ∈ F
n
q . Então, v ∈ v + C, já que v = v + 0. Logo, Fn

q = ∪
v∈Fn

q

{v} ⊂

∪
v∈Fn

q

(v + C) ⊂ F
n
q . Segue que ∪

v∈Fn
q

(v + C) = F
n
q

iv) Considere a apli
ação v : C → v+C, v(c) = v+c. Essa função é bijetora.
De fato, v(c) = v(c′) ⇔ v + c = v + c′ ⇔ c = c′, logo é injetora. Agora,

seja w ∈ v + C. Tome c = w − v. Temos que v(c) = v + w − v = w.
Portanto, é sobrejetora. Então, |(v + C)| = |C| = qp.

�
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Cada 
onjunto da forma v+C é 
hamado de 
lasse lateral de v segundo
C. Fazendo v′ = 0 em i), v + C = C ⇔ v ∈ C.

1.41 Exemplo: Seja C o [4, 2]-
ódigo sobre F2 gerado pela matriz

G =

(
1 0 1 1
0 1 0 1

)

Então, C é 
onstituído por v · G, 
om v ∈ {(0, 0), (0, 1), (1, 0), (1, 1)}, i.e.,
C = {(0, 0, 0, 0), (0, 1, 0, 1), (1, 0, 1, 1), (1, 1, 1, 0)}. As 
lasses laterais segundo
C são:

(0, 0, 0, 0) + C = C

(1, 0, 0, 0) + C = {(1, 0, 0, 0), (1, 1, 0, 1), (0, 0, 1, 1), (0, 1, 1, 0)}

(0, 1, 0, 0) + C = {(0, 1, 0, 0), (0, 0, 0, 1), (1, 1, 1, 1), (1, 0, 1, 0)}

(0, 0, 1, 0) + C = {(0, 0, 1, 0), (0, 1, 1, 1), (1, 0, 0, 1), (1, 1, 0, 0)}

Pelo lema em 1.39, existe uma 
orrespondên
ia biunívo
a entre as 
lasses

laterais e síndromes.

1.42 De�nição: Um vetor de peso mínimo em uma 
lasse lateral é 
hamado

de elemento líder dessa 
lase.

1.43 Proposição: Seja C um 
ódigo linear em F
n
q , 
om distân
ia mínima

d. Se u ∈ F
n
q é tal que

ω(u) ≤
⌊d− 1

2

⌋
= κ,

então u é o úni
o elemento líder da sua 
lasse.

Demonstração: Suponhamos u, v ∈ F
n
q , 
om ω(u), ω(v) ≤ ⌊d−1

2
⌋. Se u ∈

v + C, i.e., u− v ∈ C, então

d(u− v, 0) = ω(u− v) ≤ ω(u) + ω(v) ≤
⌊d− 1

2

⌋
+
⌊d− 1

2

⌋
≤ d− 1.

Logo u− v = 0 e u = v. �

1.44 Algoritmo: O próximo algoritmo des
reve o pro
esso de de
odi�
ação

de um 
ódigo linear 
om matriz teste de paridade H e 
apa
idade de 
orreção

κ.

1) Determine S, 
onjunto formado por todos os elementos u ∈ F
n
q tais que

ω(u) ≤ κ. Cal
ule as síndromes desses elementos e 
oloque em uma

tabela;
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2) Cal
ule a síndrome st = Hrt, 
om r a palavra re
ebida;

3) Se s está na tabela, troque r por r − ℓ, 
om ℓ o elemento líder da 
lasse

determinada por s;

4) Se s não está na tabela, então no envio da mensagem foram 
ometidos

mais do que κ erros.

1.45 Justi�
ativa: Neste 
aso, e = ℓ. Como as síndromes de e e da palavra

re
ebida r são as mesmas, ao se tomar c = r − ℓ, temos um vetor 
om

síndrome 0, logo palavra do 
ódigo, 
om uma 
orreção que não ultrapassa a


apa
idade de 
orreção do 
ódigo, pelo peso de ℓ.

1.46 Exemplo: Considere o Código de Hamming da matriz teste de paridade

H3.

H3 =



1 0 1 0 1 0 1
0 1 1 0 0 1 1
0 0 0 1 1 1 1




As palavras que perten
em ao 
ódigo são todos os vetores v de F
7
2 tais que

Hvt =



0
0
0




Ainda que não seja ne
essário para o algoritmo de de
odi�
ação, mas para

�ns ilustrativos, tais elementos se en
ontram na Tabela 1.2.

0000000 0001111 0010110 0011001
0100101 0101010 0110011 0111100
1000011 1001100 1010101 1011010
1100110 1101001 1110000 1111111

Tabela 1.2: Código gerado pela matriz teste de paridade H3.

Como quaisquer duas 
olunas são LI e h1+h2 = h3, temos que a distân
ia

mínima é d = 3, logo κ = 1. Os elementos de u ∈ S, ou seja, u ∈ F
7
2 tais

que ω(u) ≤ 1 são os que 
ontém no máximo uma entrada não nula. Esses

elementos e suas síndromes estão na Tabela 1.3.
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ℓ Síndrome

0000000 000
0000001 111
0000010 011
0000100 101
0001000 001
0010000 110
0100000 010
1000000 100

Tabela 1.3: Líder de 
lasse e suas síndromes.

Suponhamos que a palavra re
ebida (que não 
onsta na Tabela 1.2) seja

r = 1111101. Sua síndrome é H ·v = 011 e o erro e = ℓ = 0000010, de a
ordo

om a Tabela 1.3. Logo, a palavra 
orrigida é c = r−e = 1111101−0000010 =
1111111 (que está na tabela 1.2).



Capítulo 2

Esteganogra�a

2.1 Proto
olos Esteganográ�
os

Seja s uma mensagem que queremos manter em segredo, x a 
obertura onde

iremos es
onder a mensagem. Podemos assumir que ambas são sequên
ias

de símbolos de um 
orpo �nito Fq. Es
reva s = (s1, ..., sk) ∈ F
k
q e x =

(x1, ..., xn) ∈ F
n
q .

2.1 De�nição: Sejam k ≤ n inteiros. Um proto
olo esteganográ�
o de

imersão/re
uperação do tipo [k, n] sobre Fq é um par de apli
ações S =
(e, r), e : F

k
q × F

n
q → F

n
q , r : F

n
q → F

k
q tal que r(e(s, x)) = s, para todo

s ∈ F
k
q , x ∈ F

n
q . As apli
ações e e r são 
hamadas de imersão e apli
ação

de re
uperação, respe
tivamente. O número ρ = max{d(x, e(s, x)) : s ∈
F
k
q , x ∈ F

n
q } é o 
hamado raio do proto
olo.

Uma apli
ação de imersão de um proto
olo esteganográ�
o 
om raio ρ
(um [k, n, ρ] proto
olo) permite es
onder k símbolos de informações em um

vetor de tamanho n tro
ando, no máximo ρ dos símbolos da 
obertura.

2.2 De�nição: O proto
olo é dito ser próprio se e(s, x) é o elemento mais

próximo a x no 
onjunto r−1(s) = {y ∈ F
n
q : r(y) = s}.

2.3 Exemplo: Considere o pro
esso LSB apli
ado a uma imagem. Se 
ada

pixel é representado por h bits, podemos 
onsiderar que a 
obertura é a ima-

gem inteira; o proto
olo (para 
ada pixel) é o par de apli
ações S = (e, r),

om

e : F2 × F
h
2 −→ F

h
2

(s, (x1, ..., xh−1, xh)) 7−→ (x1, ..., xh−1, s)

r : F
h
2 −→ F2

(y1, ..., yh) 7−→ yh

25
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Como es
ondemos 1 bit de informação em uma parte da 
obertura de tamanho

h e alteremos sempre no máximo 1 desses h elementos, temos um [1, h, 1]
proto
olo.

Alternativamente, podemos ver a 
obertura 
omo sendo o 
onjunto de

todos os bits menos signi�
antes (os últimos, em geral). Neste 
aso, o par

de apli
ações seria

e : F2 × F2 −→ F2

(s, x) 7−→ s

r = id : F2 −→ F2

y 7−→ y

Neste 
aso, seria um [1, 1, 1] proto
olo.

Algo que podemos 
onsiderar em um proto
olo S = (e, r) é a 
hamada

média de símbolos modi�
ados α = α(S ). Para 
al
ulá-la, 
onsideramos

a soma do número de modi�
ações ao se es
onder 
ada segredo em 
ada

possibilidade da 
obertura. Se for um [k, n] proto
olo sobre Fq, a média é

dada por

α(S ) =
1

qkn

∑

s∈Fk
q

∑

x∈Fn
q

d(x, e(s, x))

Alguns parâmetros relativos a um proto
olo são:

• A 
apa
idade relativa k/n, que mede os símbolos imersos por símbolo

da 
obertura;

• A distorção média (ou taxa de mudança) ρ/n, que que mede a proba-

bilidade de que determinado símbolo na 
obertura seja alterado durante

o pro
esso de imersão;

• A e�
iên
ia da imersão, que é a razão entre a média dos símbolos

modi�
ados e a taxa de mudança.

Quanto maior a 
apa
idade relativa, mais informação podemos es
onder

na 
obertura; quanto menor a distorção média, menos alterações fazemos

durante a imersão. Um bom proto
olo possui duas propriedades prin
ipais:

• Algoritmos e�
ientes para imersão e re
uperação;

• Bons parâmetros, i.e., 
apa
idade relativa grande e distorção média

pequena.
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2.2 Algoritmo F5

O algoritmo F5 foi desenvolvido por Westfeld [10℄. Permite es
onder k bits

de informação em 2k−1 bits da 
obertura alterando no máximo 1 bit, ou seja,
é um proto
olo do tipo [k, 2k − 1, 1]. No que segue, 〈x〉2 denota a expressão

binária de x e, analogamente, 〈y〉10 é a forma de
imal de y. O i-ésimo vetor

da base 
an�ni
a de F
2k−1
2 é denotado por ei e e0 = 0.

Considere a apli
ação (
om soma vetorial em F2)

η : F
k
2 × F

2k−1
2 −→ N

(s, x) 7−→
〈
s+

2k−1∑

i=1

xi〈i〉2
〉
10

As apli
ações de imersão e re
uperação são:

e : F
k
2 × F

2k−1
2 −→ F

2k−1
2

(s, x) 7−→ x+ eη(s,x)

r : F
2k−1
2 −→ F

k
2

y 7−→
2k−1∑

i=1

yi〈i〉2

Vejamos que S = (e, r) é realmente um proto
olo esteganográ�
o. Ob-

serve que r é linear. De fato, se u, v ∈ F
2k−1
2 e α ∈ F2, então, es
revendo

u = (u1, u2, ..., u2k−1), v = (v1, v2, ..., v2k−1), temos:

r(u+αv) = r((u1 +αv1, u2 +αv2, ..., u2k−1 +αv2k−1)) =

2k−1∑

i=1

(ui + αvi)〈i〉2 =

2k−1∑

i=1

ui〈i〉2 + α

2k−1∑

i=1

vi〈i〉2 = r(u) + αr(v)

Então,

r(e(s, x)) = r(x+ eη(s,x)) = r(x) + r(eη(s,x)) =
∑

i

xi〈i〉2 + 〈η(s, x)〉2 (2.1)

Como η(s, x) =
〈
s +

∑
xi〈i〉2

〉
10
, temos 〈η(s, x)〉2 = s +

∑
xi〈i〉2. Subs-

tituindo na equação (2.1):

r(e(s, x)) =
∑

i

xi〈i〉2 + s+
∑

xi〈i〉2 = s+ 2
∑

xi〈i〉2 = s
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2.4 Exemplo: Suponha que queiramos es
onder o segredo s = 011 dentro da


obertura x = 1010100.

η(s, x) = η(011, 1010100) =
〈
s+

7∑

i=1

xi〈i〉2
〉
10

=

〈
011+1·001+0·010+1·011+0·100+1·101+0·110+0·111

〉
10

= 〈100〉10 = 4

Portanto, eη(s,x) = 0001000 e daí, e(s, x) = 1010100 + 0001000 = 1011100.
Agora,

r(e(s, x)) = r(1011100) =
7∑

i=1

yi〈i〉2

1 · 001 + 0 · 010 + 1 · 011 + 1 · 100 + 1 · 101 + 0 · 110 + 0 · 111 = 011 = s.



Capítulo 3

Códigos e Esteganogra�a

Para 
onstruir um proto
olo, pre
isamos de um par de apli
ações e e r tais
que r(e(s, x)) = s. No 
aso do proto
olo F5, a apli
ação de re
uperação é

mais simples que a de imersão. Em geral, dada uma apli
ação de re
upera-

ção, podemos 
onstruir uma apli
ação de imersão asso
iada que satisfaça a


ondição 
itada.

3.1 Construção de Proto
olos

Seja Y ⊆ F
n
q e d(x, Y ) := min{d(x, y) : y ∈ Y }.

3.1 Lema: Seja S = (e, r) um [k, n, ρ] proto
olo sobre Fq. Então, existe um

proto
olo próprio S ′ = (e′, r) do tipo [k, n, ρ′] tal que ρ′ ≤ ρ.

Demonstração: Tome e′ 
omo a apli
ação de de
odi�
ação por distân
ia mí-

nima do 
ódigo (sub
onjunto de F
n
q ) r

−1(s). Como e(s, x) e e′(s, x) ∈ r−1(s),
mas e′ foi tomado 
omo distân
ia mínima, temos d(x, e′(s, x)) ≤ d(x, e(s, x)).
O resultado segue 
om a de�nição em 2.2. �

A próxima proposição mostra 
omo uma apli
ação de re
uperação pode

ser fa
ilmente obtida.

3.2 Proposição: Uma apli
ação r : Fn
q → F

k
q é apli
ação de re
uperação

de um [k, n] proto
olo S = (e, r) se, e somente se, for sobrejetora. Se este

proto
olo for próprio, então seu raio é

ρ = max{d(x, r−1(s)) : x ∈ F
n
q , s ∈ F

k
q}

Demonstração: ⇒) Seja s ∈ F
k
q . Como r(e(s, x)) = s, para qualquer x ∈ F

n
q ,

seque que r é sobrejetora.

29
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⇐) Se r é sobrejetora, para todo s ∈ F
k
q , o 
onjunto r−1(s) é não vazio.

Coloque e(s, x) = y, para algum y ∈ r−1(s). Então, r(e(s, x)) = r(y) = s.
No 
aso de o proto
olo ser próprio, então e(x, s) é o elemento mais próximo

a x em r−1(s), ou seja, d(x, e(s, x)) = d(x, r−1(s)) (lembre que e(s, x) ∈
r−1(s)). Logo,

ρ = max{d(x, e(s, x)) : x ∈ F
n
q , s ∈ F

k
q}

= max{d(x, r−1(s)) : x ∈ F
n
q , s ∈ F

k
q}

�

3.3 Corolário: Os parâmetros [k, n, ρ] de um proto
olo de�nido sobre o Fq

satisfazem qk ≤ Vq(n, ρ) (veja a observação que está em 1.10).

Demonstração: De a
ordo 
om o lema em 3.1, basta provar para proto
olos

próprios. Tome x em F
n
q . Para todo s ∈ F

k
q , existe y ∈ B(x, ρ) tal que

r(y) = s, logo #B(x, ρ) ≥ #F
k
q = qk. �

Esta 
ota é 
onhe
ida 
omo 
ota de Hamming esteganográ�
a. Pro-

to
olos nos quais vale a igualdade são 
hamados de proto
olos perfeitos.

Dada uma apli
ação de re
uperação, podemos 
onstruir a apli
ação de

imersão e utilizando a teoria de 
ódigos. Asso
iado ao proto
olo S = (e, r),
podemos 
onsiderar a família de 
ódigos 
orretores de erro FS := (Cs =
r−1(s) : s ∈ F

k
q). Como r(e(s, x)) = s e e(s, x) ∈ r−1(s), então e é a apli
ação

de de
odi�
ação da palavra x 
om respeito ao 
ódigo 
orretor-de-erro r−1(s).
Quando o proto
olo é próprio, e(s, x) é o elemento mais próximo à palavra x
no 
onjunto r−1(s) assim, o método de de
odi�
ação 
oin
ide 
om 
orreção

por distân
ia mínima. Como resultado da proposição em 3.4 segue que a

família de 
ódigos 
omo des
rita forma uma partição

1

para F
n
q .

3.4 Proposição: Seja S = (e, r) um [k, n]-proto
olo próprio. Se para 
ada

s ∈ F
k
q 
onsiderarmos Cs = {x ∈ F

n
q : r(x) = s}, então a família FS =

{Cs : s ∈ F
k
q} forma uma partição para F

n
q . Além disto, para todo s ∈ F

k
q , a

apli
ação decs : F
n
q → Cs de�nida por decs(x) = e(s, x) é uma apli
ação de

de
odi�
ação para 
ódigo Cs.

Demonstração: Como r(e(s, x)) = s, Cs 6= ∅, para qualquer s ∈ F
k
q . Se

x ∈ Cs ∩ Cs′, então r(x) = s e r(x) = s′. Como S é um proto
olo, r está
bem de�nida e s = s′. Pela proposição em 3.2, r é sobrejetora e logo, para

x ∈ F
n
q , temos r(x) = s, para algum s ∈ F

k
q e portanto x ∈ Cs. �

1

Uma família Y1, ..., Yt ⊆ Y forma uma partição em Y se Yi 6= ∅ para 1 ≤ i ≤ t, os


onjuntos são disjuntos dois a dois e se y ∈ Y , existe j tal que y ∈ Yj .
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3.5 Proposição: Seja {Cs : s ∈ F
k
q} uma família de 
ódigos que formam uma

partição para F
n
q . Para 
ada s ∈ F

k
q , seja decs a de
odi�
ação por distân
ia

mínima para o 
ódigo Cs. Considere as apli
ações e : F
k
q × F

n
q → F

n
q e

r : Fn
q → F

k
q de�nidas por e(s, x) = decs(x) e r(x) = s se x ∈ Cs. Nestas


ondições, S = (e, r) é [k, n]-proto
olo próprio sobre Fq.

Demonstração: Como decs(x) ∈ Cs, temos que r(e(s, x)) = s. Além do

mais, d(x, e(s, x)) = d(x, decs(x)) = d(x, Cs), o que prova que o proto
olo é

próprio. �

Utilizando estes resultados, podemos 
onstruir um proto
olo estegano-

grá�
o da seguinte maneira:

1) Fixe uma apli
ação de re
uperação r : Fn
q → F

k
q e 
onsidere a respe
tiva

família

2

de 
ódigos FS = (Cs = r−1(s) : s ∈ F
k
q );

2) Para s ∈ F
k
q , a apli
ação de imersão e será a de
odi�
ação por distân
ia

mínima para o 
ódigo r−1(s).

3.6 Justi�
ativa: : Como e(s, x) ∈ r−1(s) (pela 
orreção por distân
ia mí-

nima para um elemento de r−1(s)), temos que r(e(s, x)) = s. Note que po-

deríamos es
olher e(s, x) 
omo qualquer palavra em r−1(s). A uni
idade, no


aso de proto
olos, não é importante, apesar de o ser para a teoria dos 
ódigos


orretores de erros.

Apesar da liberdade de poder es
olher entre qualquer elemento de r−1(s),
tomamos o mais próximo de x para alterar pou
o a 
obertura, o que di�
ulta

a dete
ção do envio da mensagem. Um proto
olo 
onstruído 
omo des
rito é


hamado de proto
olo baseado em 
ódigos. Esta 
onstrução é 
onhe
ida


omo matriz de imersão, apesar do fato de que alguns autores preferem

não utilizar este termo, pois podemos não utilizar matriz alguma. O exemplo

F5 
omo mostrado não pre
isou de matriz, mas podemos 
onstruir o mesmo

proto
olo utilizando tal re
urso.

3.7 Exemplo: No que segue, H3 denota o 
ódigo de Hamming de dimensão

3. Suponha que tenhamos uma apli
ação de re
uperação r 
omo no F5 e

queiramos en
ontrar a apli
ação de imersão. Os elementos da família de

2

Por abuso de notação, nos referimos a S antes de tê-lo 
onstruído, efetivamente.
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ódigos são.

r−1(011) = {1011100, 0010000, 0011111, 0000110,
0001001, 0110101, 0111010, 0100011,
0101100, 1010011, 1000101, 1001010,
1110110, 1111001, 1100000, 1101111} = 0010000 +H3

r−1(000) = H3

r−1(001) = 1000000 +H3

r−1(010) = 0100000 +H3

r−1(100) = 0001000 +H3

r−1(101) = 0000100 +H3

r−1(110) = 0000010 +H3

r−1(111) = 0000001 +H3

Note que apenas r−1(000) é linear - os outros são 
lasses laterais. Suponha
que queiramos es
onder s = 011 em x = 1010100, 
omo no exemplo em

2.4. Veja que em r−1(011), a palavra mais próxima (distân
ia mínima em

r−1(011)) a 1010100 é 1011100. Tomamos e(s, x) = 1011100 (na verdade,


omo está na justi�
ativa em 3.6, poderíamos ter es
ondido 011 em 1010100

omo 1011100, ou 001000, ou qualquer outra palavra de 0010000 +H3).

Mais ainda, a re
uperação de qualquer y ∈ r−1(s) 
oin
ide 
om o 
ál
ulo

da síndrome H3 · y
t
, 
om a seguinte ordenação para H3:

H3 =




0 0 0 1 1 1 1
0 1 1 0 0 1 1
1 0 1 0 1 0 1




3.2 Proto
olos Esteganográ�
os Lineares

O exemplo expli
itado em 3.7 nos induz a 
onsiderar o 
aso em que r é linear.

3.8 De�nição: Um proto
olo esteganográ�
o S = (e, r) é dito linear se a

apli
ação r o for.

3.9 Proposição: Se S = (e, r) é um [k, n]-proto
olo esteganográ�
o linear,

então C = r−1(0) é um 
ódigo linear. Os outros 
ódigos C = r−1(s), s ∈ F
k
q ,

são 
lasses laterais.

Demonstração: Pela de�nição de 
ódigo linear, pre
isamos provar que C0 é

um subespaço de F
n
q . Por hipótese, r é linear. Se β ∈ Fq, u e v ∈ C0, então

r(u) = r(v) = 0 e r(u+βv) = r(u)+ r(βv) = r(u)+βr(v) = 0+0 = 0. Segue
que u+ βv ∈ C0, daí C0 é um 
ódigo linear.
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Dado s ∈ F
k
q , 
onsidere o 
ódigo C = r−1(s). Seja u ∈ C �xo e v ∈ C

qualquer e vejamos que C = u+C0. Temos r(u) = r(v) = s. Logo, r(u−v) =
0 e u − v ∈ C0, portanto C ⊆ u + C0. Por outro lado, se y ∈ u + C0, então

y = u + c, 
om r(c) = 0 e r(y) = r(u) + r(c) = r(u) = s. Segue que

u+ C0 ∈ C = r−1(s). �

3.10 De�nição: O 
ódigo C0 = r−1(0) asso
iado a um [k, n]-proto
olo este-

ganográ�
o linear S = (e, r) é 
hamado de 
ódigo prin
ipal asso
iado a

S e denotado por CS . Uma matriz R de r (que é tal que r(x) = Rxt
para

qualquer x ∈ F
n
q , existe pois r é linear entre subespaços de dimensão �nita e

é matriz teste de paridade de CS ) é 
hamada de matriz de re
uperação

de S .

No exemplo em 3.7 a matriz de re
uperação é H3 
omo des
rita.

3.11 Proposição: Seja C um [n, n − k]-
ódigo e R uma matriz teste de

paridade de C. Seja r a apli
ação 
uja matriz é R. Então, r é apli
ação de

re
uperação de um [n, k, ρ]-proto
olo próprio, 
om ρ o raio de 
obertura do


ódigo C.

Demonstração: Como r é sobrejetora (pois R é matriz teste de paridade),

de a
ordo 
om o lema em 3.1 e a proposição em 3.2, podemos 
onstruir um

[k, n]-proto
olo próprio S . Além disso, CS = C (pela 
onstrução sobre

a matriz teste de paridade) e por 
onsequên
ia para todo s ∈ F
k
q , temos

Cs = ys + C, 
om ys um elemento �xo de r−1(s). Vamos 
al
ular o raio S .

Pela proposição em 3.2,

ρ(S ) = max{d(x, r−1(s)) : x ∈ F
n
q , s ∈ F

k
q}

= max{d(x, ys + C) : x ∈ F
n
q , s ∈ F

k
q}

Para s ∈ F
k
q , seja ρs = max{d(x, ys + C) : x ∈ F

n
q } = d(x, ys + c), para

algum c ∈ C. Como a distân
ia de Hamming é invariante pela translação,

ρs = d(x, ys + c) = d(x − ys, c) ≤ ρ0; analogamente ρ0 ≤ ρs. Portanto,

ρs = ρ0. Finalmente, note que ρ(S ) = ρ0 = max{d(x, C) : x ∈ F
n
q}, que é o

raio de 
obertura do 
ódigo C. �

Pelos resultados anteriores, para 
onstruir um proto
olo linear, podemos


onsiderar matrizes teste de paridade de 
ódigos lineares, obter r e tomar e

omo de
odi�
ação do 
ódigo por distân
ia mínima.

3.12 Algoritmo: Dada uma matriz teste de paridade R de ordem k × n

om posto tão grande quanto possível, temos uma apli
ação de re
uperação

r, a distân
ia mínima d do 
ódigo asso
iado (ver teorema em 1.32) e κ a


apa
idade de 
orreção. Queremos 
onstruir a apli
ação de imersão para

s ∈ F
k
q e x ∈ F

n
q .
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1) De�na t := r(x);

2) Coloque c := x− ℓt, 
om ℓt o elemento de menor peso da 
lasse em que t
está em relação ao 
ódigo;

3) De�na e(s, x) := ℓs + c.

3.13 Justi�
ativa: Como r é linear, r(e(s, x)) = r(ℓs + c) = r(ℓs) + r(c) =
s+ r(x− ℓt) = s+ r(x)− r(ℓt) = s+ r(x)− r(x) = s.

Apesar de termos es
olhido de
odi�
ação por distân
ia mínima, a apli
a-

ção de imersão poderia ser tomada segundo qualquer método de de
odi�
ação

para 
ódigos lineares.

3.14 Exemplo: Considere a matriz de 
he
agem

R =




0 0 0 1 1 1 1
0 1 1 0 0 1 1
1 0 1 0 1 0 1




De�na a apli
ação de re
uperação r : F7
2 → F

3
2 por r(y) = R · yt. Temos

que r é sobrejetora e logo, pela proposição em 3.2, é apli
ação de re
uperação

de algum proto
olo S = (_, r). Vamos 
onstruir a apli
ação de imersão.

Considere a família de 
ódigos F = {Cs : Cs = r−1(s), para s ∈ F
3
2}. De�na

e : F3
2 × F

7
2 → F

7
2 por e(s, x) = y, 
om y ∈ r−1(s) ⊂ F

7
2 tal que d(x, r−1(s)) =

d(x, y).
Neste 
aso, se quisermos es
onder s = 011 em 1010100 teremos que

e(s, x) = 1011100.

3.15 Lema: Seja S = (e, r) um [k, n]-proto
olo próprio sobre Fq asso
iado

ao 
ódigo C. Então, α(S ) =
1

qn

∑

x∈Fn
q

d(x, C).

Demonstração: Como d(x, e(s, x)) = d(x, ℓs + C) = d(x− ℓs, C), temos

∑

x∈Fn
q

d(x, e(s, x)) =
∑

x∈Fn
q

d(x, ℓs + C) =
∑

y∈Fn
q

d(y, C)

Disto,

α(S ) =
1

qk+n

∑

s∈Fk
q

∑

x∈Fn
q

d(x, e(s, x)) =
1

qk+n

∑

s∈Fk
q

∑

y∈Fn
q

d(y, C)

Veja que a parte

∑

y∈Fn
q

d(y, C) independe de s para 
ada s ∈ F
k
q e portanto,
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α(S ) =
1

qk+n




∑

y∈Fn
q

d(y, C) + · · ·+
∑

y∈Fn
q

d(y, C)

︸ ︷︷ ︸
qk vezes




=
1

qn

∑

y∈Fn
q

d(y, C)

�

3.16 Proposição: Seja S = (e, r) um [k, n]-proto
olo próprio sobre Fq as-

so
iado ao 
ódigo S . Para i = 0, ..., n, seja αi o número de líderes 
om peso

i 
om respeito ao 
ódigo C. Então, α(S ) =
1

qk

n∑

i=1

iαi.

Demonstração: Tome x ∈ F
n
q . Então x ∈ ℓs +C, para algum s ∈ F

k
q . Assim,

d(x, C) = ω(ℓs), pois 
ada palavra na 
lasse ℓs + C está a uma mesma

distân
ia do 
ódigo. As qn palavras de F
n
q estão igualmente distribuídas em

qk 
lasses, 
ada uma originada de uma palavra de F
k
q , logo 
ada 
lasse lateral

do 
ódigo 
ontém qn−k
palavras.

∑

y∈Fn
q

d(y, C) = qn−k
∑

y∈Fn
q /C

d(y, C) = qn−k
n∑

i=1

iαi

Substituindo em no lema anterior, temos o resultado

3

. �

3.3 Códigos de Grupos

Conforme visto, ao se trabalhar 
om esteganogra�a, pre
isamos lidar 
om qk


ódigos e suas respe
tivas apli
ações de de
odi�
ação simultaneamente. O


aso em que os 
ódigos da família podem ser des
ritos 
omo 
lasses laterais

de um 
ódigo prin
ipal simpli�
a o estudo. Esta seção visa mostrar uma

situação geral na qual essas 
ondições o
orrem.

Vamos generalizar os 
on
eitos relativos a 
lasses em um 
ódigo. Assuma

que o alfabeto A é um grupo abeliano �nito. Então, o produto direto An

também é abeliano. Denote por ⋆ ambas as operações de A e An
. Dado um

elemento x ∈ An
e um 
onjunto Y ⊂ An

, es
revemos x⋆Y = {x⋆ y : y ∈ Y }.

3

O somatório não pre
isa 
omeçar do 0 pois o peso da palavra líder de uma das 
lasses

é 0; a saber, a 
lasse 0 + C = C.
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3.17 Lema: Se A é um grupo abeliano então a distân
ia de Hamming em

An
é invariante por translação, isto é, d(x, y) = d(x ⋆ z, y ⋆ z), para todo

x, y, z ∈ An
. Como 
onsequên
ia, dado um sub
onjunto C de An

, temos que

d(x, z ⋆ C) = d(x ⋆ z−1, C).

Demonstração: Sejam x = (x1, ..., xn), y = (y1, ..., yn), z = (z1, ..., zn) ∈ A.
Logo, d(x, y) = #{i : xi 6= yi}. Agora,

d(x ⋆ z, y ⋆ z) = #{i : xi ⋆ zi 6= yi ⋆ zi} (3.1)

Apli
ando a lei do 
an
elamento em grupos abelianos para 
ada zi na
equação (3.1), vem que

#{i : xi ⋆ zi 6= yi ⋆ zi} = #{i : xi 6= yi} = d(x, y)

A igualdade �nal é 
onsequên
ia imediata. �

3.18 De�nição: Seja C ⊂ An
um 
ódigo 
om qn−k

elementos, também um

subgrupo de An
. Dizemos que C é 
ódigo de grupo.

Considere o quo
iente An/C, 
ujas qk 
lasses possuem qn−k
elementos


ada, R = {z1, ..., zqk} formado por um representante de 
ada 
lasse, 
om

z1 ∈ C. Então, An/C = {z1 ⋆ C, ..., zqk ⋆ C}.

3.19 Proposição: Seja C um subgrupo de An
e z ∈ An

. Se dec é uma

apli
ação de de
odi�
ação para C, então a apli
ação x 7→ z ⋆ dec(x ⋆ z−1) é
uma apli
ação de de
odi�
ação para z ⋆ C.

Demonstração: Tome x ∈ An
. Como z ⋆ decC(x ⋆ z−1) ∈ z ⋆ C, a apli
ação

está bem de�nida. Seja y ∈ z ⋆ C 
om a forma y = z ⋆ c, para algum

c ∈ C. Se d(x, y) < d(x, z ⋆ dec(x ⋆ z−1)), pelo lema em 3.17 temos que

d(x ⋆ z−1, c) < d(x ⋆ z−1, dec(x ⋆ z−1)), o que 
ontraria o fato de dec ser

apli
ação de de
odi�
ação para C. �

Para 
onstruir um proto
olo esteganográ�
o, 
onsidere a apli
ação bi-

jetora rec : An/C → Ak
e estenda para r : An → Ak

, r = rec ◦ π, 
om
π : An → An/C a projeção 
an�ni
a. O proto
olo obtido é do tipo [k, n] e as
apli
ações de imersão e re
uperação são e(s, x) = decs(x) = z ⋆ dec(c ⋆ z−1),

om z ∈ r−1(s) de
odi�
ação para C e r = rec.

3.20 De�nição: Para um sub
onjunto Y ⊂ An
, o raio médio de Y é a

média das distân
ias de um vetor de An
até Y , isto é

ρ̃(Y ) =
1

qn

∑

x∈An

d(x, Y )
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Da de�nição de raio de 
obertura, ρ̃ ≤ ρ.

3.21 Lema: Se C é um 
ódigo de grupo, então todas as 
lasses z⋆C possuem

o mesmo raio de 
obertura e raio médio.

Demonstração: Como ρ = max{d(x, z ⋆ C) : x ∈ An}, temos, pelo lema em

3.17 que ρ = max{d(x ⋆ z−1, C) : x ∈ An}, que é o raio de 
obertura do


ódigo C. Quanto ao raio médio,

ρ̃(z ⋆ C) =
1

qn

∑

x∈An

d(x, z ⋆ C) =
1

qn

∑

x∈An

d(x ⋆ z−1, C) =
1

qn

∑

y∈An

d(y, C)

�

3.22 Proposição: Se C um 
ódigo de grupo 
om qn−k
elementos e S um

proto
olo esteganográ�
o obtido por C, então,

1) A 
apa
idade relativa de S é α = k/n;

2) O raio do proto
olo de S é o raio de 
obertura de C;

3) A distorção média de S é o raio médio de C = ρ̃.

Demonstração: Pela de�nição de apli
ação de imersão e de
odi�
ação,

d(x, e(s, x)) = d(x ⋆ z−1, C) (3.2)

1) Vem do fato de o proto
olo ser um [k, n]-proto
olo;

2) ρ = max{d(x, e(s, x)) : s ∈ Ak, x ∈ An} =
(3.2)

max{d(x ⋆ z−1, C) : x ∈ An},

que é o raio de 
obertura do 
ódigo C.

3) Consequen
ia imediata de 2).

�

3.23 Proposição: Seja S = (e, r) um proto
olo esteganográ�
o induzido por

um 
ódigo de grupo C. Temo que S é perfeito se, e somente se, C é perfeito.

Demonstração: Como pela proposição em 3.22 o raio do proto
olo de S é

igual ao raio de 
obertura de C, a 
ota de Hamming para 
ódigos (proposição

em 1.15) e para proto
olos (proposição 
ontida em 3.3) 
oin
idem. �

A última proposição deixa nítido o fato de haver tão pou
os tipos de

proto
olos perfeitos quanto são es
assos os 
ódigos perfeitos

4

. Os úni
os

proto
olos (lineares) perfeitos são os induzidos pelos 
ódigos de Hamming,

de Golay e os triviais.

4

Veja o 
omentário no iní
io da seção 1.5.
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3.4 Proto
olos Sobre Outras Estruturas

Frequentemente, os 
ódigos estão asso
iados ao 
orpo, logo grupo abeliano,

Fq e desta forma, o exposto anteriormente se apli
a. Seja r : Z
n
q → Z

k
q

um homomor�smo sobrejetor sobre Zq-módulos. Como Z
n
q e Z

k
q são módulos

livres �nitamente gerados, r pode ser dada por uma matrizH , ou seja, r(x) =
Hxt [1, p. 298]. O nú
leo C de r é um submódulo de Z

n
q e Z

n
q /C

∼= Z
k
q . Logo,

#C = qn−k
, C é dito ser um 
ódigo linear sobre Zq e o proto
olo que surge

de r é dito proto
olo linear.
A teoria de 
ódigos lineares sobre os anéis Zq é similar. Como no 
aso de


orpos, as 
lasses em Zq/C podem ser manipuladas em termos da apli
ação r:
dois vetores x, y ∈ Z

n
q perten
em à mesma 
lasse se, e somente se, r(x) = r(y).

O líder de uma 
lasse x+C é um vetor ℓ 
ujo peso é mínimo entre o peso de

todos os elementos de x+ C (algumas 
lasses podem ter mais de um líder).

Seja R = {ℓ1, ..., ℓqk} um 
onjunto formado por um elemento líder de 
ada


lasse. Temos que r induz uma bijeção entre R → Z
k
q . Denote por cl a

inversa desta apli
ação. Para qualquer vetor x ∈ Z
n
q , cl(r(x)) é um líder de

x + C. Conhe
endo R e a apli
ação cl, temos uma de
odi�
ação para C,

hamada de algoritmo do líder da 
lasse.

3.24 Proposição: A apli
ação dec : Zn
q → C dada por dec(x) = x− cl(r(x))

é uma apli
ação de de
odi�
ação para C.

Demonstração: Como r é um homomor�smo, temos que r(x − cl(r(x))) =
r(c) − r(cl(r(x))) = 0 e logo dec(x) ∈ C. Se existe c ∈ C tal que d(x, c) <
d(x, dec(x)) = d(x, x− cl(r(x))), então ω(x− c) < ω(cl(r(x)))). Como ambos

x− c e cl(r(x)) perten
em à 
lasse x+ C, temos uma 
ontradição. �

3.25 Proposição: Seja r a apli
ação de�nida 
omo anteriormente e e : Zk
q ×

Z
n
q → Z

n
q dada por e(s, x) = x− cl(r(x)− s). Então, o par (e, r) é um [n, k]-

proto
olo esteganográ�
o sobre Zq.

Demonstração: Como e(s, x) = z + dec(x− z), 
om z = cl(s), então

r(e(s, x)) = r(z + dec(x− z))
= r(z) + r(dec(x− z))
= r(z)
= s

�

3.26 Proposição: Seja S = (e, r) um [n, k]-proto
olo linear sobre Zq e C o


ódigo prin
ipal asso
iado a S . Então



39

(1) O raio de imersão de S é igual ao raio do 
obertura de C;

(2) A distorção média de S é

R =
1

qk

∑

ℓ∈R

ω(ℓ)

Demonstração: (1) Caso parti
ular da proposição em 3.22;

(2) Mesmo que o lema em 3.21.

�

Se q = ps é potên
ia de algum número primo, então existe um isomor�smo

de grupos aditivos Fq
∼= Z

s
p e a teoria anterior também se apli
a. Assuma que

A seja um alfabeto �nito 
om q elementos, A = Fq e r : Fn
q → F

k
q seja uma

apli
ação sobrejetora. Então, existe uma [k, n]-matriz H tal que r(x) = Hxt
.

Temos que H pode ser vista 
omo matriz teste de paridade de um [n, n− k]-

ódigo C = ker(r). O [k, n]-proto
olo esteganográ�
o asso
iado a C tem

r 
omo apli
ação de re
uperação e a apli
ação de imersão é dada 
omo na

proposição em 3.25, ou seja

e(s, x) = x− cl(Hxt − s)



Capítulo 4

Códigos em Papel Molhado

Imagine que se deseje enviar uma mensagem es
rita em um papel que foi

exposto a 
huva e está molhado, ex
eto por algumas partes, no momento

em que o emissor irá es
rever. Para minimizar o dano ao papel e evitar

que ele rasgue sobre a pressão da 
aneta, o emissor es
olhe os lugares se
os

(
anal de seleção - lugares na 
obertura que 
onterão a mensagem es
on-

dida) para 
olo
ar o 
onteúdo desejado. Quando o re
eptor re
ebe o papel


om a mensagem, o papel já está 
ompletamente se
o e não há 
omo saber

quais lugares estavam molhados. Desta forma, emissor e re
eptor não 
om-

partilham o 
anal de seleção, e diz-se que o emissor está "es
revendo sobre

papel molhado".

Quando apli
amos Teoria de Códigos e, por algum motivo, não podemos

alterar determinadas posições (
omo no papel molhado), diz-se que estamos

no 
aso de 
ódigo em papel molhado. Mais geralmente, 
hama-se Código

em Papel Molhado

1

a situação em que remetente e destinatário não 
om-

partilham o 
anal de seleção.

4.1 Códigos em Papel Molhado e Esteganogra-

�a

Considere que a imagem de 
obertura seja b = {b1, ..., bn}, em que 
ada

bi é um pixel, para 1 ≤ i ≤ n e o 
onjunto J = {i1, ..., ij} ⊂ {1, ..., n}
que represente os índi
es dos pixeis que podem ser modi�
ados. Tome M
uma matriz previamente 
ombinada (ainda que aleatória) entre remetente e

1

Em inglês, wet paper 
ode. Teori
amente poderíamos traduzir também 
omo Código

de Papel Molhado. Neste trabalho, optamos por Código em Papel Molhado porque neste


aso estamos em uma situação e não em um tipo de 
ódigo. Código de Hamming ou de

Goppa são um tipo 
ódigo. Código em papel molhado depende do 
ontexto.

40
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destinatário e suponha que vá ser enviado o segredo s ∈ F
k
2 es
ondido em b.

O remetente deve então alterar b para b′ de tal forma que

Mb′ = s. (4.1)

O destinatário pre
isa resolver um sistema linear em F2. Chame v = b′−b.
Os elementos não nulos de v 
orrespondem aos bits que devem modi�
ados

para satisfazer a equação (4.1). Podemos rees
rever o sistema 
omo

Mv = s−Mb. (4.2)

Neste novo sistema, existem j in
ógnitas vj , j ∈ J , enquanto os outros

n−j valores são zero. Assim, do lado esquerdo, podemos remover de v todas
as entradas nulas e de M as n− j 
olunas 
orrespondentes aos zeros e desta
forma obteremos uma matriz H que é tal que

Hv = m−Mb (4.3)

no 
aso em que mantemos a notação v mesmo após a remoção das entradas

nulas. A matriz H possui k linhas e j 
oluna e o sistema tem solução quando

o posto de H for igual a k.

4.1 De�nição: Seja J um 
onjunto de 
oordenadas que devem ser mantidas

�xas durante a imersão, H uma [n− k, n]-matriz de 
he
agem de um 
ódigo

C. Considere a matriz HJ obtida de H retirando-se as 
olunas relativas às

posições de J . O 
ódigo que possui HJ 
omo matriz de 
he
agem é 
hamado

de 
ódigo reduzido de C e denotado por CJ .

Considere o 
onjunto C ′
J = {c ∈ C : cji = 0 para todo ji ∈ J}.

4.2 Proposição: As palavras que 
ompõe CJ são as palavras de C ′
J deletadas

as posições J .

Demonstração: Chame de A o 
onjunto formado pelas palavras de C ′
J dele-

tadas as posições J . Queremos mostrar que CJ = A.
A ⊂ CJ : Seja a = (a1, ..., an−#(J)) ∈ A. Queremos mostrar que HJ · at = 0.
Ao se 
ompletar a 
om 0 nas posições J , renumerar e 
hamar o novo vetor

a, vemos que

n∑

i=1

(hiai) = 0, 
om aj = 0, para todo j ∈ J e daí a ∈ C. Como

nas 
olunas de J as entradas do vetor são 0, essas não fazem diferenças na


ombinação linear, a ∈ CJ .

CJ ⊂ A: A matriz teste de paridade de CJ é

HJ =
(

h1 h2 · · · ĥl1 · · · ĥl2 · · · hn

)
,
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em que as hj , 1 ≤ j ≤ n, são 
olunas de H e ĥJi, 1 ≤ i ≤ #(J), signi�
a
a omissão das 
olunas. Seja c = (c1, ..., cn−#(J)) ∈ CJ . Após adi
ionar 0 às

posições J e fazer renumeração, temos c = (c1, c2, ..., 0, ..., cn) e daí H ·ct = 0,
ou seja, c ∈ C ′

J e c ∈ A. �

4.3 Exemplo: Considere a matriz de 
he
agem

H =




1 0 1 0 1 0
1 1 0 0 1 1
1 1 1 1 1 1




O 
ódigo asso
iado a essa matriz é

C = {000000, 001111, 010001, 011110, 100010, 101101, 110011, 111100}.

Tome HJ obtida removendo-se a segunda e a quinta 
olunas

HJ =




1 1 0 0
1 0 0 1
1 1 1 1




O 
ódigo reduzido neste 
aso é CJ = {0000, 1111}. Note que as úni
as

palavras de C a possuírem 0 nas segunda e quinta 
oordenadas eram 000000
e 101101.

4.2 Exemplo de Esteganogra�a e Códigos em

Papel Molhado

Considere a matriz

H =




1 1 1 1 1 1 1 1
1 0 1 0 1 0 1 0
0 1 1 0 0 1 1 0
0 0 0 1 1 1 1 0




O 
ódigo C asso
iado a essa matriz é 
omo está na Tabela 4.1

00000000 00011110 00101101 00110011

01001011 01010101 01100110 01111000

10000111 10011001 10101010 10110100

11001100 11010010 11100001 11111111

Tabela 4.1: Código asso
iado à matriz H.
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Suponha que queiramos es
onder s = 1101 em 11010110. Pelo método da

distân
ia mínima visto até os 
apítulos anteriores, tomaríamos e(s, x) 
omo

qualquer palavra no 
onjunto Y = {00010110, 11000100, 11011010, 11110111},
pois r−1(s) é 
omo na Tabela 4.2 e essas palavras estão à menor distân
ia de

x (no 
aso, d(y, x) = 2 para qualquer y ∈ Y ).

00001000 00010110 00100101 00111011

01000011 01011101 01101110 01110000

10001111 10010001 10100010 10111100

11000100 11011010 11101001 11110111

Tabela 4.2: Classe lateral asso
iada a s, ou seja, r−1(s).

No 
aso de Código em Papel Molhado em que não podemos, por exemplo,

modi�
ar as duas primeiras entradas, as possibilidades se restringiriam ao


onjunto {11000100, 11011010, 11110111}. Se restringirmos até a ter
eira

sem alteração, as possibilidades seriam {11000100, 11011010}. Se a restrição
fosse feita às 
in
o primeiras entradas, não en
ontraríamos solução para o

sistema 
omo des
rito na equação (4.1).



Capítulo 5

Con
lusão

Para que se utilizemmétodos esteganográ�
os, proto
olos para es
onder men-

sagens em imagens por exemplo, funções pou
o intuitivas podem ser utili-

zadas. A bem desenvolvida Teoria dos Códigos fa
ilita muito este trabalho

devido ao trato 
om síndrome, 
lasses laterais e outros aspe
tos. Vários


ódigos, 
omo o Código de Hamming, 
ódigo de Reed-Solomon, podem ser

utilizados para este �m. O Algoritmo F5 ilustra bem 
omo tais funções

podem ser substituídas por manipulação de matrizes.

Se, por algum motivo, não pudermos alterar 
ertas posições da mensagem

original ao es
ondermos um segredo na 
obertura, 
aso do 
ódigo em papel

molhado, podemos ter que fazer alterações grosseiras na imagem, já que nem

sempre será possível utilizar método semelhante ao Bit Menos Signi�
ante.

Se o número de alterações for muito restrito, pode ser que não en
ontremos

maneira de embutir o segredo para extração futura.

O estudo moderno da Teoria dos Códigos passa pela utilização de 
ódigos

algébri
os geométri
os. Não en
ontramos, na literatura pesquisada, relação

que envolva esse tipo de 
ódigo 
om esteganogra�a e este 
ampo pode se 
on-

�gurar em uma nova vertente para o estudo da esteganogra�a em trabalhos

futuros.

A maioria dos exemplos de 
ódigos presentes neste texto foram gerados

de programas 
riados por nós na linguagem de programação Python. Nossa

intenção é 
ontinuar o desenvolvimento dessas ma
ros, uni-las e disponibilizá-

las futuramente, para que outros possam utilizar e aperfeiçoar, 
om a men-

talidade de software open sour
e.

44
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