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CAMPOS, A. H. A. Esteganografia do Ponto de Vista da Teoria dos Cddigos.
2014. 45 p. Dissertacao de Mestrado, Universidade Federal de Uberlandia,
Uberlandia-MG.

Resumo

A Esteganografia é um assunto que ganhou importancia rapidamente no con-
texto da seguranca da informacao. Ao ser relacionada com a Teoria dos Codi-
gos, que ja estava mais desenvolvida, a pesquisa neste mérito ganhou volume.
Neste trabalho, introduziremos Esteganografia e mostraremos como a Teoria
dos Codigos pode facilitar seu estudo; codigos perfeitos serao associados a
um tipo de protocolo esteganografico e veremos o efeito de cédigo em papel
molhado na Esteganografia.

Palavras-chave: Esteganografia; Teoria dos Codigos; Codigos Perfeitos; Pro-
tocolos Perfeitos; Codigo em Papel Molhado.
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CAMPOS, A. H. A. Steganography From the Coding Theory Point of View.
2014. 45 p. M. Sc. Dissertation, Federal University of Uberlandia, Uberlandia-
MG.

Abstract

Steganography is a subject that became very important in the study of in-
formation security. When it was related to Coding Theory, which was well
developed, the research on this matter rapidly increased. In this work, we
will introduce Steganography and we will show how the Coding Theory can
help in its study; perfect codes will be related to a kind of stegoscheme and
we will see the effect of wet paper codes in Steganography.

Keywords: Steganography; Coding Theory; Perfect Codes; Perfect Stegos-
cheme; Wet Paper Code.



Sumario

Introducao

1

5

Cédigos Corretores de Erros

1.1 Introducao . . . . . . . .. . .. . ...
1.2 Codigos Lineares . . . . . . . . ...
1.3 Matriz Geradora . . . . . . . . . ... . ...
1.4 CodigoDual . . . .. . ...
1.5 Exemplos de Codigos Lineares . . . . . . .. . ... ... ...
1.6 Decodificagao . . . . . . . ..o
Esteganografia

2.1 Protocolos Esteganograficos . . .. .. ... ... ... ....

2.2

Algoritmo F5 . . . . . ..o

Codigos e Esteganografia

3.1
3.2
3.3
3.4

Construcao de Protocolos . . . .. .. ... .. ... .....
Protocolos Esteganograficos Lineares . . . . . ... ... ...
Codigos de Grupos . . . . . . . ..o
Protocolos Sobre Outras Estruturas . . . . . . ... ... ...

Cédigos em Papel Molhado

4.1
4.2

Codigos em Papel Molhado e Esteganografia . . . . .. .. ..
Exemplo de Esteganografia e Cédigos em Papel Molhado . . .

Conclusao

Referéncias Bibliograficas

Indice Remissivo

viii

25
25
27

29
29
32
35
38

40
40
42

44

45

47



Introducao

2

Esteganografia, que provém do grego "escrita escondida", é a ciéncia que
estuda a ocultacao de mensagens. Esconder uma mensagem pode ser uma
forma eficiente de manté-la em segredo, ja que pode nao despertar atengao. O
objeto no qual se esconde a mensagem é chamado de cobertura. Basicamente,
hé quatro fatores principais que influenciam na eficiéncia da esteganografia:

1) O tipo de cobertura no qual a mensagem serd imersa;

2) A escolha dos lugares da cobertura onde o segredo sera escondido;

3) O método de insercao da mensagem;

)
)
)
)

4) A quantidade de mudancas que serao feitas na cobertura.

Nao se deve confundir esteganografia com criptografia, cujo estudo analisa
maneiras de tornar mensagens ilegiveis a terceiros pela utilizagao de cifras,
mas nao necessariamente acoberta a mensagem.

No século V' a.C., Histaiacus utilizou um vetor humano para esconder
uma mensagem. Ele raspou a cabeca de um mensageiro e escreveu uma
mensagem encorajando Aristagoras de Mileto a se revoltar contra o rei da
Pérsia e depois que o cabelo cresceu de volta, o mensageiro foi enviado. Esta
foi uma situacao em que o tempo nao era fator primordial.

Em 460 a.C., um grego chamado Demaratus mandou uma mensagem aos
espartanos alertando sobre uma invasao a ser perpetrada pelo exército de
Xerxes. A mensagem foi enviada secretamente e o processo foi descrito por
Heroclotus. Pelo relato, Demaratus escreveu a mensagem em madeira que
foi posteriormente coberta com cera e assim, se algum guarda fosse revistar
a carga, nao se incomodariam com madeiras "em branco".

O Grill de Cardano, criado pelo matemaético italiano Girolamo Cardano,
¢ um método interessante e tao bem conhecido que foi utilizado pelos roteiris-
tas, no filme Con Air - A Rota de Fuga. Para aplicar esta técnica, envia-se um
texto qualquer (de preferéncia que faga sentido, para nao despertar aten¢io)
e dentro do texto escolhe-se caracteres que estao em determinadas posicoes,



combinadas entre remetente e destinatario. Para facilitar o processo de reco-
nhecimento da mensagem, pode-se sobrepor ao texto enviado algo como um
papel furado nas posicoes determinadas.

Exemplo: Suponha que se queira esconder a mensagem "PRPO na cota
861"em um texto. Combinadas as posi¢oes, o remetente cria (ou encontra)
um texto cuja mensagem possa ser extraida das posicoes indicadas. Na Figura

1, temos o texto' de cobertura (esquerda) e a sele¢ao das posicoes combinadas
(direita).

Amo-te tanto, meu amor... ndo cante
O humano coracdo com mais verdade...
Amo-te como amigo e como amante

Numa sempre diversa realidade

Amo-te afim, de um calmo amor prestante
E te amo além, presente na saudade
Amo-te, enfim, com grande liberdade

Dentro da eternidade e a cada instante

Amo-te como um bicho, simplesmente
De um amor sem mistério e sem virtude

Com um desejo macigo e permanente

E de te amar assim, muito e amitude
E que um dia em teu corpo de repente

Hei de morrer de amar mais do que pude

Amo-te tanto, meu amor... ndo cante
O humano coracdo com mais verdade...
Amo-te como amigo e como amante

Numa sempre diversa realidade

Amo-te afim, de um calmo amor prestante
E te amo além, presente na saudade
Amo-te, enfim, com grande liberdade

Dentro da eternidade e a cada instante

Amo-te como um bicho, simplesmente
De um amor sem mistério e sem virtude

Com um desejo macico e permanente

E de te amar assim, muito e amiGde
E que um dia em teu corpo de repente

Hei de morrer de amar mais do que pude

Figura 1: Imagem do texto de cobertura (esquerda) e seleciao no texto (direita).

Perceba que pode ser complicado contar posicoes para encontrar a selecao.
Pode-se criar um dispositivo (grill) para ser sobreposto ao texto recebido a
partir de alguma referéncia. Na Figura 2, a referéncia é a primeira letra do
texto (que nao faz parte da mensagem).

Com este mesmo dispositivo pode-se extrair outras mensagens, contando
que o texto de cobertura seja diferente ou que se altere a referéncia.

Apesar destes exemplos praticos, um dos trabalhos mais antigos sobre
esteganografia e criptografia de que se tem noticia, do qual nasceu o termo
esteganografia, é o do abade alemao Johannes Trithemius [6], publicado pos-
tumamente em 1606. O texto é uma trilogia: as duas primeiras partes sobre

ISoneto do Amor Total, do Vinicius de Moraes.



Figura 2: Dispositivo para sobreposi¢ao (esquerda) e sobreposicao (direita).

esteganografia e criptografia. A terceira é sobre ocultismo e contém varias
tabelas com ntimeros.

A necessidade do envio secreto de mensagens cresce em tempos de insta-
bilidade politica, por isso exemplos de esteganografia (e mesmo criptografia)
estao frequentemente associados a época de conflito entre nagoes.

A utilizacdo moderna da esteganografia, a digital, consiste em esconder
mensagens em arquivos de computador tais como imagens ou audios. A
criagdo de um sistema esteganografico contém (pelo menos) duas etapas:

1) A escolha de uma boa cobertura e como podemos inserir a mensagem da
maneira mais imperceptivel;

2) A criagao de algoritmos eficientes para embutir e extrair a informagao.

No entanto, qualquer documento eletronico que contenha informagoes
irrelevantes ou redundancias pode ser utilizado como cobertura. Uma das
formas bastante utilizadas de esteganografia digital é conhecida como L.SB
(Least Significant Bit — Bit Menos Significante em traducao livre). Na forma
mais comum, seleciona-se determinado pixel? de uma imagem e troca-se o
bit menos significante por um bit de informacao.

A esteganografia também pode ser utilizada para seguranca digital pela
inser¢ao de marca d’agua. Para dificultar a deteccao de uma mensagem inse-
rida, estaremos interessados em como fazer o maximo de mudancas possivel
modificando minimamente os bits da cobertura. A teoria de cddigos corre-
tores de erros entra para aumentar a eficiéncia da imersao/recuperacao da
mensagem.

2Menor elemento de uma imagem. Sdo como pequenos quadrados coloridos. Cada
imagem é formada por uma sucessao de pixeis.



Com a esteganografia digital, temos basicamente dois tipos de coberturas:
arquivos de imagens e textos. Para tentar detectar mensagens secretas em
textos, alguns parametros podem ser observados:

e Frequéncia de letras;

e Frequéncia de palavras;

Capacidade para compressao;

Gramatica, estilo de escrita e legibilidade;

Semantica e logica;

Contexto da mensagem;

Estes fatores funcionam porque criar uma mensagem para esconder ou-
tra pode ser mais dificil do que parece. No exemplo do grill de Cardano,
a mensagem de cobertura deve conter os caracteres desejados nas posigoes
corretas. Para alcancar este intento, o remetente pode sacrificar um pouco a
coesao do texto, duplicar letras ou repetir palavras, o que desperta atencao.

O proximo item elucida um pouco sobre como niimeros podem ser asso-
ciados a imagens.

Observacao: Considere que uma imagem em tons de cinza seja formada por
pizeis de 8 bits, isto €, a imagem € uma matriz, cujo tamanho corresponde
ao tamanho da imagem (exemplos comuns de sao 1024 por 768 pizeis ou 640
por 480 pizreis; o primeiro numero € o comprimento e o sequndo a altura
da imagem), em que cada entrada é um nimero do conjunto {x € Z : 0 <
r < 28}. Escrevendo apropriadamente, os nimeros deste conjunto tém 8
(bits) posi¢oes (0 = 00000000, 1 = 00000001, ..., 255 = 11111111). O
preto corresponde ao nimero 0 e o branco ao numero 255. Os niumeros
intermedidrios correspondem a tons de cinza claro conforme estejam mais
proximos do 255 ou cinza escuro se estiverem proximos do 0.

Caso a imagem seja colorida, o sistema é semelhante. Para determinar
uma cor, precisamos de uma terna (x,y,z), com 0 <= x,y,z < 255, que
representam as intensidades das cores vermelha, verde e azul, respectivamente

(sistema RGB).

Existem dezenas de softwares tanto para esconder quanto para tentar
encontrar (ou recuperar) mensagens escondidas em arquivos diversos, como
por exemplo o QuickStego, SecretLayer, SpamMimic ou OpenPuff.



Este trabalho esta organizado da seguinte maneira: o Capitulo 1 discorre
sobre codigo corretores de erro. O Capitulo 2 introduz protocolos estegano-
graficos, que sao um par de aplicagoes, com destaque para o algoritmo F5.
Do par de aplicacoes citadas, uma pode ser bastante dificil de ser encontrada.
O Capitulo 3 é sobre como a teoria dos codigos pode facilitar o trabalho com
esteganografia, sobretudo em como podemos utilizar codigos corretores de
erro para encontrar a aplicacao supramencionada como dificil de ser obtida.
O Capitulo 4 é sobre c6digos em papel molhado e como eles podem afetar a
esteganografia.



Capitulo 1

Codigos Corretores de Erros

Ao se digitar uma tecla no teclado do computador, apertar um botao do
controle de um video-game ou diminuir o volume da televisao, existe uma in-
teracao entre pessoas e maquinas. Estas acoes, antes de serem interpretadas
pelo dispositivo, devem ser transformadas em uma linguagem que um com-
putador possa compreender. Essa linguagem é formada por palavras de um
alfabeto preestabelecido e por alfabeto, entende-se um conjunto de caracteres
que serao, quase sempre, algarismos.

Erros podem acontecer ao se transmitir uma mensagem por um meio rui-
doso. A Teoria dos Codigos Corretores de Erro estuda maneiras de encontrar
0 erro e corrigir para a mensagem que deveria ter sido enviada.

1.1 Introducao

A teoria dos codigos é um assunto bem estudado e servird de base para
facilitar um estudo posterior sobre esteganografia.

1.1 Exemplo: Considere o alfabeto Fo = {0,1}. Existe uma infinidade de
combinacgoes que pode-se fazer com os dois caracteres em questao: 1, 10, 100,
101, ete. Fizado um determinado tamanho n, tem-se um nimero finito de
palavras com este parametro.

e n =1 Tem-se duas palavras: 0 e 1;

e n = 2 Quatro palavras: 00, 01, 10 e 11;

e n =k Para cada uma das k posicoes, tem-se duas possibilidades: 0 ou
1. Pelo Principio Fundamental da Contagem, o total de palavras serd
2k,



Cada palavra poderd representar uma ac¢ao a ser interpretada: 00 e 01
podem ser aumentar e diminuir o volume, respectivamente; 10 e 11 podem
ser canal para ctma e para baixo, respectivamente.

Fixado um alfabeto A, no qual #(A) = ¢, ou seja, A tem ¢ elementos e um
tamanho n, o espaco amostral de todas as palavras formadas pelos caracteres
de A pode ser encarado como o espaco A”. A definicao que segue deixa claro
que nem todas as palavras de A" necessitam estar no codigo desejado.

1.2 Definicao: Dado um alfabeto A = {ay, as, ...,a,}, com q € N, um codigo
C € um subconjunto de palavras de A™.

Ao se transmitir uma palavra por um meio ruidoso, erros podem acon-
tecer e neste cenario o codigo anterior nao é um bom coédigo. Se se quiser
aumentar o volume, ou seja, transmitir 00 e, por um erro, a palavra transmi-
tida for 01 ou 10, como essas duas palavras pertencem ao co6digo, nao havera
indicios de que um erro foi cometido. Ao invés da deteccao do erro, o te-
levisor poderd diminuir o volume ou trocar o canal. Este exemplo simples,
que causaria exasperacao no quotidiano, ilustra como a transmissao exata
pode ser necessaria. Agora, se um médico opera um paciente com bracos
mecanicos, um erro poderia resultar na falha do procedimento cirtrgico.

Felizmente, existem maneiras de se detectar a presenca erros. Mais ainda,
em alguns casos, pode-se corrigir esses erros. No exemplo anterior em que

C ={00,01,10, 11},
considere o novo codigo
Cy ={000000, 010101, 101010, 111111},

com uma correspondéncia termo a termo como na Tabela 1.1. Os elementos
de C formam o que se chama cédigo-fonte. Os que serao transmitidos, ou
seja, os elementos do conjunto C', constituem o cé6digo-de-canal.

O codigo-de-canal é obtido considerando-se o cédigo-fonte com alguma
redundancia, ou seja, sao adicionadas partes que nao sao necessariamente
informacao, mas ajudam a corrigir possiveis erros.

As palavras do c6digo-de-canal na Tabela 1.1 sao constituida pela tripla
repeticao das palavras do codigo-fonte. Se na tentativa de transmitir 101010
ocorrer 1 erro por causa do meio ruidoso e for recebido 101110, como esta nova
palavra nao pertence ao cddigo, ou seja 101110 ¢ C1, o erro serd detectado.
Como a palavra transmitida difere quatro posicoes de 000000, cinco posig¢oes
de 010101, uma posicao de 101010 e duas posicoes de 111111, pode-se inferir
se queria transmitir 101010. Desta forma, pode-se detectar e corrigir o erro.



Coédigo-Fonte | Cédigo de Canal
00 000000
01 010101
10 101010
11 111111

Tabela 1.1: Correspondéncia entre codigos

Apos a decodificacao do codigo-de-canal, a mensagem transmitida deveria
ser 10, ou seja, aumentar o volume.
A Figura 1.1 ilustra o fluxo descrito anteriormente.

Codificador Codificador
Fonte da fonte de canal

Canal
Y

Decodifica- Decodifica-
dor de canal » dor da fonte

| Usuéario

Figura 1.1: Fluxo do cédigo

Em geral, dado um cédigo C' e uma palavra recebida r, é interessante
corrigir r para a palavra em C mais proxima de r. Este tipo de decodificacao
é chamada de decodificagao por distancia minima.

1.3 Observacgao: De agora em diante, o alfabeto serd um corpo finito IF,.

A definic¢ao que segue permite encontrar a distancia entre duas palavras de
um co6digo, fundamental para correcao de erros, como ficou claro na corregao
do codigo que foi feita anteriormente.

1.4 Definicao: Dado dois elementos u = ujus...u, € v = V1Us...U, € IFZ,
comu; ev; € Fy, i € {1,2,..n}, a Disténcia de Hamming entre eles é
definida como

d(u,v) = #{i:u; #v;,1 <i<n}

Intuitivamente, a Distancia de Hamming conta quantas entradas diferen-
tes u tem em relacdo a v. O nome "distancia"é justificado pela proxima
Proposicao.

1.5 Proposicao: A Distincia de Hamming é uma métrica.

Demonstracao: Sejam u = uq...up,, v = v1...0, € W = w;...w, palavras de um
codigo C' C Fy.



i) Positividade: E trivial que d(u,v) > 0, ji que é o niimero de elementos
de um conjunto. Além disso, se d(u,v) = 0, entdo u e v nao diferem
em nenhum posicao, isto é, u = v;

ii) Simetria: d(u,v) = #{i 1 u; # v, 1 <i<n}=#{i:v; #u;,1 <i <
nt = d(v,u);

iii) Desigualdade Triangular: Por inducao.

en =1Tem-se u = u;, v =10v; e w = w;. Uma, e apenas uma, das
seguintes opgoes acontece: u; = wv; ou u; # v;. No primeiro caso,
d(u,v) =0 e d(u,w) + d(w,v) = 0 ou 2, conforme u; = w; ou uy # wy,
respectivamente. De qualquer modo, d(u,v) < d(u,w) + d(w,v). No
segundo caso, d(u,v) = 1 e d(u,w) + d(w,v) = 1 ou 2. De fato, se
wy = uq, necessariamente w; # vy, dai d(u, w)+d(w,v) =04+1=1. O
caso em que w; = vy é andlogo. Tem-se d(u,w) + d(w,v) = 2 quando
a dupla diferenca u; # w; e wy # uy acontece.

e n = k Admita, como hipotese de inducio, que dy(u,v) < dg(u,w) +
dx(w,v), com d,(u,v) a Distancia de Hamming no espago A", u =
Up. U, V= V1...0%, W = wy...w. Agora, se for adicionada uma entrada
em cada uma das palavras do codigo, de forma que v = wuy...upugs1,
V= V1. U0pUt1, W = W1...WEWgt1, cOMo a Distancia de Hamming ¢é a
contagem de um conjunto (dos indices tais que uma diferenca acontece),
tem-se que as novas distancias serao as mesmas somadas uma unidade,
se ocorrer uma nova diferenga, assim, dy(u, v) < dgy1(u,v), Vu, v € A™.
Se Upy1 = Vi1, entdo dgii(u,v) = di(u,v) < dg(u, w) + dg(w,v) <
dit1(u, w) + dgg1(w, v).

Dada uma palavra a € F e r € N, define-se esfera e bola de centro a e
raio r, respectivamente, por

S(a,r) ={u € F}; :d(a,u) =7} e

B(a,r) ={u e F, :d(a,u) <r}
A proxima definicao usa a nocao de distancia de elemento a conjunto
como usual, ou seja, d(z,C') = min{d(z,y)|y € C}.
1.6 Definicao: O raio de cobertura do cidigo C € Fy é o menor inteiro p
tal que Fy = UCB(ZL‘,p). Podemos escrever também p = max{d(z,C) : x €
re
Fr}.
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1.7 Proposigao: Para todo a € Fy; er € N,

#5(a.r) = (") a1y

Demonstra¢ao: Tome a = a;...a,. Uma palavra que esteja em S(a,r) difere
em r entradas de a. A diferenca acontece em r das n entradas de a, ou
seja em (") ocasioes. Fixado onde estao essas r diferencas, temos ¢ — 1
possibilidades para cada uma. Pelo Principio Fundamental da Contagem, o

total é o produto (")(g —1)". [
1.8 Proposigao: Para r # 1’ € N, tem-se S(a,r) N S(D,r") = 0.

Demonstra¢ao: Suponha que b € S(a,r) N S(a,r’). Entao, d(a,b) = r signi-
fica que a difere de b em r entradas. De d(a,b) = 1/, tem-se que a difere de
b em r’ entradas. Mas r # r/, absurdo. [

Das proposicoes em 1.7 e 1.8, temos o resultado seguinte.

7] ,
1.9 Corolario: #B(a,r) => = (7)(¢—1)".

i=0
1.10 Observacao: Note que o nimero de elementos em uma esfera ou bola
nao depende da palavra escolhida. Podemos definir entao Vy(n,t) .= #B(x,t),
para qualquer r € Fy, t € R (0 que justifica o uso da fun¢ao "maior inteiro
que nao superano coroldrio anterior).

1.11 Definigao: Seja C C Fy um cddigo. A distdncia minima de C € o
numero

d = min{d(u,v) : u,v € C e u # v}

Na proposi¢ao que segue, |t| significa o maior inteiro que nao supera
t € R, ou seja, a parte inteira de t. Sua demonstracao fara uso do fato, 6bvio,

d—1
|t] <tedeagora em diante, serd adotada a convenc¢ao de que k = LTJ

1.12 Proposigao: Seja C' C Fy um cddigo com distdncia minima d. Se a e
a’ sao palavras distintas de C, entao

B(a,k) N B(d', k) = 0.
Demonstra¢ao: Suponha que b € B(a, k) N B(d’, k). Entao,
d—1 d—1

d(a, ') = d(a,b) + d(d’, b) gf@m:zm:z{TJ <2 <?) —d—1.

Absurdo, pois, por hipotese d(a,a’) > d |
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1.13 Corolario: Um cddigo nas condicoes anteriores permite detectar até
d—1 e corrigir até Kk erros.

Demonstra¢ao: Sejam a e b duas palavras do codigo tais que d(a,b) = d.
Se ao transmitir a palavra a = a;...a,, comete-se d erros, pode ser que se
transmita a palavra b, logo, nao serd detectado o erro. Se se cometer até
d — 1 erros, certamente a palavra enviada nao serda do cédigo, pois este tem
distancia minima d e o erro serd detectado. Mais ainda, pela proposicao em
1.12, na bola B(b, k) existe uma, e apenas uma, palavra do codigo C, que
pode-se tomar como a palavra que deveria ser transmitida. [ |

1.14 Definigao: Seja C' C F um cddigo com distdncia minima d. Diz-se
que C' ¢ um codigo perfeito se |J B(c, k) = Fy.
ceC

Em um coédigo perfeito, qualquer palavra transmitida, mesmo que errone-
amente, pode ser corrigida, pois certamente, no disco de raio x, haverd uma
tnica palavra que pode ser tomada como correta. Se forem cometidos mais
do que k erros, a palavra recebida serd decodificada para outra que nao a
palavra que se queria enviar.

Um codigo C' possui trés parametros fundamentais [n, M, d], em que n é
o tamanho de cada palavra, M é o nimero de palavras do codigo e d é a
distancia minima. A definicao de codigo perfeito poderia ser dada de outra
maneira:

1.15 Proposigao: Sobre F,, seja C' um cddigo t-corretor de erros, isto é,
que corrige até t erros, tal que #(C) = M. Temos

M; (T;) (@—1)"<q"

Demonstracao: As bolas de raio i centradas em palavras distintas de C' sao
disjuntas. A soma das cardinalidades das bolas é menor que ou igual ao
nimero de elementos do espaco todo. |

Esta cota é chamada de Cota de Hamming para cédigos corretores
de erros

1.16 Definicao: Seja A um alfabeto e n € N. Diremos que
F:A" — A"
€ uma isometria se F' preserva a distincia de Hamming, ou seja

d(F(2), F(y)) = d(z,y), Va,y € A"
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1.17 Proposicao: Toda isometria de A™ é uma bijecao de A™.

Demonstracao:

Injetividade) F(z) = F(y) = 0=d(F(z), F(y)) = d(z,y) =z =y.

Sobrejetividade) Como A™ é finito, a fungio injetiva é também sobrejetiva.
|

1.18 Exemplo: Sao exemplos de isometrias;

i) Identidade;

ii) Se F é uma isometria, entdo F'~! é uma isometria;

iii) Se F' e G sdo isometrias, entdo a composta F' o G também o é.
Demonstracao:

i) d(Id(z), Id(y)) = d(z, )

i) d(F~H(x), F7(y)) = d(F(F~H(2)), F(F~ () = d(z,y);

iii) d(F(G(x)), F(G(y))) = d(G(x), Gly)) = d(z,y).

[

1.19 Definicao: Dados dois cidigos C e C' em A™, diz-se que C' é equiva-
lente a C se existe uma isometria F : A* — A" tal que F(C) = C".

Para justificar o nome, a demonstracao feita no exemplo em 1.18 mostra
que a equivaléncia de codigos é uma relacao de equivaléncia.

1.2 Cébdigos Lineares

1.20 Definigao: Um cddigo C' C Fy serd chamado de codigo linear se for
um subespago vetorial de Fy.

Seja p a dimensao do codigo C' como um Fy-subespago vetorial e seja
{v1,v9,...,v,} uma de suas bases. Tem-se que para cada v € C, pode-se
escrever da seguinte forma

U = ULV + +* * F UpUp.
Para cada u;, ¢ € {1,2,...,p}, temos ¢ possibilidades, logo,
#(C)=M=¢"

Um codigo linear C' com comprimento n, dimensao p e distancia minima
d sera denotado por um [n, p, d]-codigo.
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1.21 Definigao: Dado x € F}, define-se o peso da palavra x como o
inteiro

wx)=#{i:z; #0,i=1,...,n},

isto é, o namero de entradas ndo nulas de z. Alternativamente, w(x) =
d(z,0).

1.22 Definicao: O peso de um cdédigo C € o inteiro
w(C) = min{w(x) : x € C\{0}}

1.23 Proposigao: Seja C C Fy um cddigo linear com distdncia minima d.
Temos que

i) Vo,y, € Fy, d(z,y) = w(x —y);
i) d=w(C)
Demonstracao:

Hwe—y)=#{i:z;, -y 0,1 <i<n}=F#{i:z; #y;,1 <i<n}=
d(z,y);

ii) d = min{d(z,y) : x # y € C} = min{w(x —y,0) : z #y € C} =
min{w(x —y —0) : z #y € C\{0}}. Chame z = x —y. Como = # y,
tem-se z # 0. Substituindo, d = min{w(z) : 0 # z € C'} = w(C).

Desta forma, pode-se calcular a distancia minima de um codigo linear
com M —1 calculos. O item i) justifica o fato de a distancia minima também
ser chamada de peso do codigo.

No que segue, ha como determinar C' como ntcleo ou imagem de uma
transformacao linear.

Seja B = {vy,...,v,} uma base para C. Considere a aplicagao linear

T: [P — Fy

q
(1, .0y p) > TV + -+ T,

Afirmagao: T é injetora. De fato,
T)=Ty) <Tx)-Ty) =0=T(r—y) =0&

ST — Y1ty —Yp) =0 (x1 —y1)vy + -+ (2, —yp)v, =0
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Tem-se uma combinacao linear de elementos de uma base com o vetor

nulo como resultado. Assim,
1=y =0, —yy=0=x,=y1,.... 0 =Yp > T =1.

Além disto, C' = I'm(T'). Por outro lado, ao se considerar C" C F} tal
que a soma direta C @ C' = [y, o codigo C pode ser visto como niicleo da
aplicagao

H: ColC — Ty
u+v — v
Para verificar se ¢ € C, basta checar se H(v) = 0.

1.24 Definigao: Dois cddigos lineares C,C" C F sao linearmente equi-
valentes se existir uma isometria linear T : Fy — Fy tal que T(C) = C'

1.3 Matriz Geradora

Seja C' C Fy um codigo linear com parametros [n, p, d], em que n representa
o tamanho das palavras, p a dimensao do cédigo C' sobre F, e d a distancia
minima. Seja # = {vy, ..., v,} uma base para C. A matriz G cujas linhas sdo
os vetores da base # é chamada de matriz geradora do cédigo linear.

(%1
G =
Up
A aplicacao
rT: F — Iy
r — x-G

pode ser vista como codificagao para o codigo-fonte F? na qual Im(T) éo
codigo de canal.

1.25 Definicao: Uma matriz geradora estdi na forma padrao se G =
(Idy|A), em que Id, é a matriz identidade de ordem p e A uma matriz de
ordem p X (n — p).

Esta forma é bastante conveniente pois ao se codificar v = (v, ..., v,),
basta copiar as p primeira entradas e entao calcular as n — p entradas res-
tantes.

1.26 Teorema: Dado um cdodigo C, existe um cddigo equivalente C' com
matriz geradora na forma padrao.

Demonstrag¢ao: Ver [2,p. 92]. |
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1.4 Cbédigo Dual

1.27 Definigao: Se C C Fy ¢ um cddigo, o cddigo dual de C' € definido
por
Cti={veF,: (uv)=0VueC}

em que (u,v) denota o produto interno usual em [y
1.28 Lema: Se C' C F} é um codigo linear com matriz geradora G, entao
i) C*+ ¢ subespaco de Fy;
i) x € C* se, e somente se, Ga' = 0.
Demonstracao:
i) Sejam u e v € C*+, a € F,. Para qualquer w € C,
(u+ av,w) = (w,v) + a{v,w) = 0.

Claramente, 0 € C* pois (0,v) = 0, Vv € [F,. Em particular, para
v € C. Logo, C* ¢ subespaco de Fy;

ii) Seja Z = {v!,...,v?} uma base para C.

=)z € Ct = (z,v) =0, Yo € C. Em particular, (z,v") =0, i =

1.k
o wood o\ [ b I
O S S T2 (v?, z) 0
G.Tt _ .1 .2 .3 n T3 _ <U3, .§L’> _ 0
p D
v] vy vl vP ., (W ) 0
<) Por hipotese,
(v, z) 0
. (v*,2) 0 : .
Gr'=0= _ = . | =(xv)=0i=1,..p.
(vP, x) 0

Seja u € C. Entao, u = ujv' + - - - + u,vP. Segue que
(z,u) = (v, ugv" + -+ up?) = gz, v') + -+, 0P) =

=u 0+ +u0=0=2¢cCt
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Pelo lema em 1.28 i), C* ¢ um codigo linear e serd chamado de cé6digo
dual de C.

1.29 Proposigao: Seja C' C Fy um cddigo linear de dimensao p com matriz
geradora G = (idy|A) na forma padrio. Entao:

i) dim C*+=n—p;
i) H = (—A'ld,_,) € geradora de C*.
Demonstracao:

i) Pelo lema em 1.28, x = (11, ...,2,) € C+ & Gzt = 0. Como G esta na
forma padrao,

1 0
Ty 0
10 -+ 0 an aig -+ Gy
Gt — 0 1 0 az ax -+ ayn_p) T _ |0
: : Tp+1 0
00 -+ 1 ap ap + ayu_p) Tp+2 0
Ty 0

Seja j € {1,...,p}. A j-ésima linha do produto Gz’ tem a forma

n—p

n—p
Z; + E Aj;T; = 0= T; = — E Aj;T;.
i=1

=1

Pode-se escrever sob a forma matricial

Tp+1
1 Lp+2
L2
.| =-A
T :
Tn

Percebe-se que os elementos de C* dependem de z;, com 1 < i <
n. Como z; € F,, tem-se ¢ possibilidades para cada. Pelo Principio
Fundamental da Contagem, #(C') = ¢"?, logo, sua dimensao é n — p;
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ii) Como as n — p ultimas colunas de H apresentam a matriz identidade,
as linhas de H sao LI. Se g; e h; sao a j-ésima e i-eSima linha de G e
H, entao, (g;, h;) = 0. Portanto, o espago vetorial gerado pelas linhas
de H esta contido em C*. Como suas dimensoes sdo iguais, entdo C*
é gerado por H.

1.30 Proposicao: Seja C um codigo linear e C+ gerado pela matriz H.
Entao, w € C se, e somente se, H - w! = 0.

Demonstracio: =) A geradora de C*

Como cada v; € C*, entdo, (w,v;) =0, i € {1,...,n — p}. Logo,

(v1, w) 0
Huw' = : =1 :
(Vn—p, W) 0

<) Pode ser utilizada uma demonstracao semelhante a volta do item i) do
lema 1.28. L

A matriz H nas condicoes anteriores é chamada de matriz teste de
paridade ou matriz de checagem.

1.31 Proposicao: Seja C+ com matriz geradora H, dual de um cédigo linear
C CF,. O peso de C é maior que ou igual a s se, e somente se, quaisquer
s — 1 colunas de H sao LI

Demonstragao: =) Por hipotese, w(C) > s. Suponha, por absurdo, que
H tenha s — 1 colunas LD, h't, ..., h%-1. Assim, existem ¢; nao todos nu-
los, i = 1,...,5s — 1, tais que c;h"* + --- + c,_1h%*1 = 0. A palavra ¢ =
(0,...,¢1,0,...,¢C9, ..., €51, ...0) € C (pela proposi¢ao em 1.30) e w(c) < s — 1.
Absurdo.

<) Por hipotese, quaisquer s —1 colunas de H sao LI. Suponha, por absurdo,
que o peso de C seja menor que s, ou seja, w(C) < s — 1. Entao, existe
0#c=(c,...,cn) € C tal que w(c) < s— 1. Sejam h', ..., h" as colunas de
H. Como Hc! =0,

i=1

0
0 n
: =Hcd = ch-hi =cht -+ e, h” (1.1)
0
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Como w(c) é o namero de componentes nao nulas de ¢, tem-se na equacao
(1.1), uma combinagao linear ndo nula de no méximo s — 1 colunas de H
resultando em 0. Absurdo. Logo, o peso de C' é maior que ou igual a s. W

1.32 Teorema: O peso do cidigo linear C € igual a s se, e somente se,
quaisquer s — 1 colunas de H sao LI e existem s colunas de H que sejam LD,
em que H € a matriz teste de paridade de C'.

Demonstra¢ao: =) Por hipotese, o peso de C' é s e pela proposi¢ao em 1.31,
todo s — 1 conjunto de colunas sao LI. Agora, se nao se tivesse que existem
s colunas LD, ainda por 1.31, teria-se que w(C) > s + 1.

<) Da proposi¢ao em 1.31, w(C) > s. Mas, ndo pode ser maior, porque
entao todo conjunto com s colunas seria LI. ]

1.33 Corolario: (Cota de Singleton) Seja C' um cddigo linear com pardme-
tros [n,p,d]. Entao, d <n—p-+ 1.

Demonstragao: Da proposicao em 1.23, d = w(C'). Seja H a matriz teste de
paridade de C. Pela proposi¢ao em 1.31, w(C) = d < s < s — 1 colunas
de H sao LI. Mas, o nimero maximo de colunas LI é o posto da matriz H,
ou seja, sua dimensao. Pela proposicao que esta em 1.29, dim(H) = n — p.
Segue que s — 1 < n —p. Como d < s, tem-se

d<n-—p+1.
[ ]

Os codigos em que d = n — p+ 1 sao chamados de Maximum Distance
Separable (MDS - Separados pela Distancia Maxima em tradugao livre).

1.5 Exemplos de Co6digos Lineares

Os codigos de Hamming constituem uns dos poucos exemplos de codigos
perfeitos que existem e, junto com os codigos de Golay!, formam os tinicos
nao triviais? [3, Ch. 6. §10].

1.34 Exemplo: (Codigo de Hamming) O cddigo de Hamming é o cidigo
cuja matriz teste de paridade, H,, de ordem (m x 2™ — 1), apresenta os
elementos de F3" {0} dispostos em colunas em qualquer ordem.

'Para mais informagoes sobre codigos de Golay, veja capitulo 20 de [3].

20s codigos triviais sdo os codigos de uma palavra apenas, o espaco [y todo e os codigos
de repeticdo de um codigo perfeito. As palavras de um cddigo de repeticdo sdo do tipo
¢ = cic1...c1 em que ¢ é uma palavra de um codigo. O codigo-de-canal da Tabela 1.1 é
um co6digo perfeito de repetigao induzido pelo codigo perfeito F3.
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Existe maneira de se generalizar o codigo de Hamming (binério, como
descrito anteriormente) para outros corpos [8,p. 202].

1.35 Exemplo: (Codigo de Reed-Solomon) Considere o espago vetorial
K[X], 1 = {P € KIX] : r(P) < p— 1} U{0}.

Seja K um corpo en € Z, n > p e aq, ..., a, € K. A imagem da transfor-
macao linear injetora

T: K[ X|,-1 — K"
P —  (P(aq), ..., P(aw))

€ 0 Codigo de Reed-Solomon de comprimento n, dimensao k definido por
a1, ..., Op.

1.36 Exemplo: (Codigo do Mariner 9) Mariner 9 foi uma sonda enviada
pela NASA (agéncia espacial estadunidense) para tirar fotos de Marte. As
fotos foram recebidas em escala de cinza e teve possiveis falhas corrigidas
utilizando o codigo desse exemplo.

Considere a matriz
1 1
=, o)

na qual H,, € como no cidigo de Hamming. O cddigo gerado por G € o
codigo de Reed-Muller de primeira ordem.

1.6 Decodificacao

O processo de decodificacao é uma das partes mais importantes da Teoria dos
Codigos, pois é vastamente aplicado, o que cria demanda para seu estudo.
No que segue, se C' C Fy ¢ um cddigo linear com matriz teste de paridade H
e z € F}, chamaremos de sindrome de x em relagao a ', ou simplesmente
sindrome, o vetor Hz'. Vejamos um método de decodificacao.

Inicialmente, define-se o vetor erro e como sendo a diferenca entre o vetor
recebido r e o vetor transmitido ¢, isto é,

eE=Tr—=c¢

O peso do vetor e corresponde ao niimero de erros cometidos durante a
transmissao da palavra. Seja H a matriz de teste de paridade do codigo.
Como Hc! = 0, temos que

He' = H(r' — ") = Hr' — Hc' = Hr'
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Portanto, a palavra recebida e o vetor erro tém a mesma sindrome. De-
notemos por h' a i-ésima coluna de H. Se e = (ay, ..., o), entao

Zaihi = He! = Hrt
i=1

1.37 Lema: Seja C' um cddigo linear em Fy com capacidade de corregao k.
Ser e [y ece C' sao tais que d(c,r) < K, entdo eriste um inico vetor e
com w(e) < kK, cuja sindrome € igual a sindrome de r e tal que c =1 — e.

Demonstra¢ao: Como w(e) = d(¢,7) < k. Para provar a unicidade, sejam
e = (ag,..a,) ee =(a,..,a)) tais que w(e) < k e w(e’) < k e tenham a
mesma sindrome que r. Entao, se H é a matriz de teste de paridade de C,
temos

n n
He' = He" = Zaihi = Za;hi
i—1 i=1

Esta tltima, é uma relagdo de dependéncia entre 2x(< d — 1) colunas de H.
Como quaisquer d — 1 colunas de H sao LI, temos que a; — o = 0, e logo
e=c¢. |

1.38 Exemplo: Considere o codigo com matriz teste de paridade

1 01
H=1110
010

O = O
—_ o O

Como, claramente, as colunas sio duas a duas LI e h* = h® 4 h*, temos
que d = 3 e k = 1. Portanto, para que a correcao seja possivel, o vetor erro
deverd conter no mdximo uma entrada nao nula.

Seja r = (1,0,1,0,0) uma palavra recebida. Primeiramente, calculamos

sua sindrome.
0

He'=Hr'=[1] =15
0

Procuramos um vetor com apenas uma entrada nao nula (igual a 1) tal
que Het = h* e disto, e = (0,0,0,1,0). Consequentemente, a palavra enviada

foi
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Seja C' C Fy um codigo corretor de erros com matriz teste de paridade
H. sejam d a distancia minima de C' ¢ k = |4 |. Seja v € F?. Defina

v+ C={v+c:ceC}

1.39 Lema: Os vetores u e v de Fy tém a mesma sindrome se, e somente
se,u ev+C.

Demonstragao: Hu' = Hv' & Hu—v)!' =0 u—velCsuecv+C. R
1.40 Proposigao: Seja C' um [n, p]-cddigo linear. Temos que:
i)v+C=v+Cev—-1eC;
i) W+ CO)NEW+C)#D=>v+C =0 +C;

i) Y (v+C) =TFy;

vely
w) |(v+C)| =|C|=¢"

Demonstragao: i) =) Sejaw € v+ C. Logo, w = v+ ¢, para algum ¢ € C.
Comov+C =v+C,we v+ C eexiste d € C tal que w = v + .
Portanto, w=v+c=v+cd =v—v = —c. Como ¢, ¢ € C, que é
um subespago vetorial de Fy, temos que v —v' =c— ¢ € C.

<) Por hipotese, v — v € C. Seja w € v+ C. Temos que w = v + ¢,
para algum ¢ € C. Entao, w =v—v'+v+c=v"+ (v —2v" +¢). Assim,
—_——

ec
w € v' 4+ C. Portanto, v + C' C v' + C. Analogamente, v' + C C v+ C.
Portanto, v + C' = v + C}

ii) Suponha que exista w € (v+ C)N (v + C). Entao, w=v+c=v"+7¢,
parac,d € C. Dev+c=v"+¢, temos que v —v' = —c € C. Por
i)yyv—velC=v+C=v+C;

iii) Seja v € Fy. Entdo, v € v+ C, ji que v = v + 0. Logo, F = % {v} C

vely
UGL],IFg(v + C) CFy. Segue que UEL]JFZL(U +C) =F;

iv) Considere a aplicagdo v : C — v+C, v(c) = v+c. Essa fun¢io é bijetora.
De fato, v(c) =v(d) ©v+c=v+ & ¢ =, logo é injetora. Agora,
seja w € v+ C. Tome ¢ = w —v. Temos que v(c) =v+w —v = w.
Portanto, é sobrejetora. Entao, |(v+ C)| = |C| = ¢*.

|
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Cada conjunto da forma v+ C é chamado de classe lateral de v segundo
C. Fazendo v  =0emi),v+C=C<ve(.

1.41 Exemplo: Seja C' o [4,2]-cddigo sobre Fy gerado pela matriz
1 01 1
¢= (0 10 1)
Entao, C € constituido por v - G, com v € {(0,0),(0,1),(1,0),(1,1)}, i.e.,
C ={(0,0,0,0),(0,1,0,1),(1,0,1,1),(1,1,1,0) }. As classes laterais seqgundo
C sao:
(0,0,0,0) + C = C
(1,0,0,0) + C' = {(1,0,0,0), (1,1,0,1), (0,0,1,1), (0,1,1,0)}
(0,1,0,0) + C = {(0,1,0,0),(0,0,0,1),(1,1,1,1),(1,0,1,0)}
(0,0,1,0)+ C = {(0,0,1,0),(0,1,1,1),(1,0,0,1),(1,1,0,0)}

Pelo lema em 1.39, existe uma correspondéncia biunivoca entre as classes
laterais e sindromes.

1.42 Definicao: Um vetor de peso minimo em uma classe lateral é chamado
de elemento lider dessa clase.

1.43 Proposigao: Seja C' um cddigo linear em Fy, com distincia minima
d. Seu €y € tal que

d—1
w(u) < {—J = K,
< |5
entao u € o unico elemento lider da sua classe.

Demonstragao: Suponhamos u, v € FZ, com w(u), w(v) < |4+, Se u €
v+ C,ie,u—wvéeC, entao
d—1 d—1

[+

d(u—v,()):w(u—v)Sw(u)+w(v)§LT TJgd—l.

Logou—v=0eu=nv. |

1.44 Algoritmo: O prozimo algoritmo descreve o processo de decodifica¢ao
de um codigo linear com matriz teste de paridade H e capacidade de correcao
K.

1) Determine S, conjunto formado por todos os elementos u € Iy tais que
w(u) < k. Caleule as sindromes desses elementos e coloque em uma
tabela;



23

2) Calcule a sindrome s = Hr', com r a palavra recebida;

3) Se s estd na tabela, troque r por r — £, com { o elemento lider da classe
determinada por s;

4) Se s nao estd na tabela, entao no envio da mensagem foram cometidos
mais do que K erros.

1.45 Justificativa: Neste caso, e = £. Como as sindromes de e e da palavra
recebida r sao as mesmas, ao se tomar ¢ = r — £, temos um vetor com
sindrome 0, logo palavra do codigo, com uma correcao que nao ultrapassa a
capacidade de corregao do codigo, pelo peso de (.

1.46 Exemplo: Considere o Codigo de Hamming da matriz teste de paridade
Hs.

Hs =

o O =
O = O

1
1
0

— o O

1 01
01 1
1 11
As palavras que pertencem ao cédigo sao todos os vetores v de Fy tais que

Hol =

o O O

Ainda que nao seja necessdrio para o algoritmo de decodificacdo, mas para
fins ilustrativos, tais elementos se encontram na Tabela 1.2.

0000000 | 0001111 | 0010110 | 0011001
0100101 | 0101010 | 0110011 | 0111100
1000011 | 1001100 | 1010101 | 1011010
1100110 | 1101001 | 1110000 | 1111111

Tabela 1.2: Codigo gerado pela matriz teste de paridade Hs.

Como quaisquer duas colunas sao LI e hy+hy = hs, temos que a distincia
minima é d = 3, logo k = 1. Os elementos de u € S, ou seja, u € Fy tais
que w(u) < 1 sao 0s que contém no mdximo uma entrada nao nula. Esses
elementos e suas sindromes estao na Tabela 1.3.



14 Sindrome
0000000 000
0000001 111
0000010 011
0000100 101
0001000 001
0010000 110
0100000 010
1000000 100

Tabela 1.3: Lider de classe e suas sindromes.

Suponhamos que a palavra recebida (que nao consta na Tabela 1.2) seja
r =1111101. Sua sindrome é H-v = 011 e o erro e = £ = 0000010, de acordo
com a Tabela 1.3. Logo, a palavra corrigida é c = r—e = 1111101—0000010 =

1111111 (que estd na tabela 1.2).




Capitulo 2

Esteganografia

2.1 Protocolos Esteganograficos

Seja s uma mensagem que queremos manter em segredo, x a cobertura onde
iremos esconder a mensagem. Podemos assumir que ambas sao sequéncias
de simbolos de um corpo finito F,. Escreva s = (s1,...,s5) € IF’; e r =
(z1, . 20) € F.

2.1 Definicao: Sejam k < n inteiros. Um protocolo esteganogrdfico de
tmersdo/recuperagao do tipo [k,n] sobre F, é um par de aplicagoes . =
(e,r), e : IF’; x Fy — Fy, v Fp — IF’; tal que r(e(s,z)) = s, para todo
5 € IF’;, x € Fy. As aplicagoes e e sao chamadas de imersdo e aplicagao
de recuperagao, respectivamente. O nimero p = max{d(z,e(s,z)) : s €

F’;,x € IF;‘} € o chamado rato do protocolo.

Uma aplicacao de imersao de um protocolo esteganografico com raio p
(um [k, n, p] protocolo) permite esconder k simbolos de informagoes em um
vetor de tamanho n trocando, no maximo p dos simbolos da cobertura.

2.2 Definigao: O protocolo € dito ser préprio se e(s,x) € o elemento mais
prozimo a x no conjunto v (s) = {y € Fy : r(y) = s}.

2.3 Exemplo: Considere o processo LSB aplicado a uma imagem. Se cada
pizel € representado por h bits, podemos considerar que a cobertura € a ima-
gem inteira; o protocolo (para cada pizel) é o par de aplica¢oes . = (e,r),
com

e F, x F — Fh
(s, (1, e, tp_1,2p)) +—> (T1,...,Tp_1,$)
r: [Fh — Iy
(Y15 Yn) = Yn

25
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Como escondemos 1 bit de informag¢ao em uma parte da cobertura de tamanho
h e alteremos sempre no mdrimo 1 desses h elementos, temos um [1, h, 1]
protocolo.

Alternativamente, podemos ver a cobertura como sendo o conjunto de
todos os bits menos significantes (o0s iltimos, em geral). Neste caso, o par
de aplicacoes seria

e: FoxFy — T,
(s,2) +—— s
r=1d: FQ — FQ
y — vy

Neste caso, seria um [1,1,1] protocolo.

Algo que podemos considerar em um protocolo . = (e,r) é a chamada
média de simbolos modificados o = «(.¥). Para calcula-la, consideramos
a soma do numero de modificacoes ao se esconder cada segredo em cada
possibilidade da cobertura. Se for um [k, n] protocolo sobre F,, a média é
dada por

a(#) = qi S daefs,x)

SEIE‘I; S
Alguns parametros relativos a um protocolo sao:

e A capacidade relativa k/n, que mede os simbolos imersos por simbolo
da cobertura;

e A distor¢ao média (ou taxa de mudanca) p/n, que que mede a proba-
bilidade de que determinado simbolo na cobertura seja alterado durante
0 processo de imersao;

e A eficiéncia da imersao, que é a razao entre a média dos simbolos
modificados e a taxa de mudanca.

Quanto maior a capacidade relativa, mais informacao podemos esconder
na cobertura; quanto menor a distorcao média, menos alteracoes fazemos
durante a imersao. Um bom protocolo possui duas propriedades principais:

e Algoritmos eficientes para imersiao e recuperacao;

e Bons parametros, i.e., capacidade relativa grande e distorcao média
pequena.
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2.2 Algoritmo F5

O algoritmo F5 foi desenvolvido por Westfeld [10]. Permite esconder k bits
de informacdo em 2* —1 bits da cobertura alterando no maximo 1 bit, ou seja,
¢ um protocolo do tipo [k, 2F — 1,1]. No que segue, (), denota a expressao
binaria de z e, analogamente, (y)io é a forma decimal de y. O i-ésimo vetor
da base canonica de ng_l ¢ denotado por e; e eg = 0.

Considere a aplica¢do (com soma vetorial em [Fy)

n: F5x F%k_l — N
2k_1
— i )
(s, 2) (s+ ; nifi)e)

As aplicacoes de imersao e recupera¢ao sao:

k_ k_
e: FoxFs! — F2 !

(s,2) > THes
k
r: F5 — IF%
2k 1

y HZyZ

Vejamos que . = (e,r) é realmente um protocolo esteganografico. Ob-

k_1

serve que 1 é linear. De fato, se u, v € F3 e a € [y, entao, escrevendo

w = (U, Uz, ..oy Ugk_1 ), U = (V1, Vo, ..., Vgk_1 ), t€MOS:

2k—1
r(u+av) = r((u; + vy, ug + Qg ...y Ugk 1 + QUge_1)) = Z (u; + av;) (i), =
i=1
2k—1 2k—1
Z , ta Z v (1), = r(u) + ar(v)
i=1

Entao,

r(e(s,z)) = r(x + eyse)) = 1(2) + r(eysa) Z:cl (s,2))2 (2.1)

Como n(s,z) = (s 4 Y 2i(i)2),,, temos (n(s,x))2 = s + > a;(i)s. Subs-
tituindo na equacao (2.1):

Zw, +s+le 2—s+22:p1 i)g =8
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2.4 Exemplo: Suponha que queiramos esconder o segredo s = 011 dentro da
cobertura x = 1010100.

n(s,x) = 1(011,1010100) <s+le > _

<011+1-001+0-010+1-011+0-100+1.101+0~110+0-111>10 = (100)1 = 4

Portanto, e,z = 0001000 e da7, e(s,x) = 1010100 + 0001000 = 1011100.
Agora,

r(e(s, z)) = r(1011100) Z yi i

1-001+0-010+1-011+1-100+1-101+0-110+0-111 =011 = s.



Capitulo 3

Codigos e Esteganografia

Para construir um protocolo, precisamos de um par de aplicacoes e e r tais
que r(e(s,z)) = s. No caso do protocolo F5, a aplicagdo de recuperacio é
mais simples que a de imersao. Em geral, dada uma aplicacao de recupera-
¢ao, podemos construir uma aplicagao de imersao associada que satisfaca a
condicao citada.

3.1 Construcao de Protocolos
Seja Y CFy e d(z,Y) := min{d(z,y) : y € Y}.

3.1 Lema: Seja . = (e,r) um [k, n, p| protocolo sobre F,. Entdo, existe um
protocolo proprio ' = (¢/,r) do tipo [k,n, p'] tal que p' < p.

Demonstracao: Tome €' como a aplicacao de decodificacao por distancia mi-
nima do codigo (subconjunto de F7') r~*(s). Como e(s,z) e €¢/(s, z) € 17'(s),
mas ¢’ foi tomado como distancia minima, temos d(z, €¢'(s, z)) < d(z, e(s, x)).
O resultado segue com a definicao em 2.2. ]

A proxima proposicao mostra como uma aplicacao de recuperacao pode
ser facilmente obtida.

3.2 Proposicao: Uma aplicagio v : F} — F’; € aplicacao de recuperacao
de um [k,n] protocolo . = (e,r) se, e somente se, for sobrejetora. Se este
protocolo for préprio, entao seu raio €

p=max{d(z,r7'(s)) : z € F}, s € Fi}

q’

Demonstragao: =) Seja s € IF’;. Como r(e(s, 7)) = s, para qualquer x € F,
seque que r é sobrejetora.

29
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<) Se r é sobrejetora, para todo s € F!, o conjunto r~!(s) é ndo vazio.
Coloque e(s, ) =y, para algum y € r~'(s). Entao, r(e(s,z)) =r(y) = s.

No caso de o protocolo ser proprio, entao e(x, s) é o elemento mais proximo
a x em 1-'(s), ou seja, d(z,e(s,r)) = d(z,r"(s)) (lembre que e(s,z) €
r~!(s)). Logo,

p = max{d(z,e(s,z)):zeFl secFi}
= max{d(z,r7'(s)): x € F}, s € F}

3.3 Corolario: Os parametros [k,n,p| de um protocolo definido sobre o I,
satisfazem ¢* < V,(n,p) (veja a observagdo que estd em 1.10).

Demonstracao: De acordo com o lema em 3.1, basta provar para protocolos
proprios. Tome x em F7. Para todo s € F¥, existe y € B(z,p) tal que

r(y) = s, logo #B(z, p) > #Fs = ¢". |

Esta cota é conhecida como cota de Hamming esteganografica. Pro-
tocolos nos quais vale a igualdade sao chamados de protocolos perfeitos.

Dada uma aplicacao de recuperacao, podemos construir a aplicacao de
imersao e utilizando a teoria de codigos. Associado ao protocolo .7 = (e, r),
podemos considerar a familia de codigos corretores de erro Fy = (Cs =
r!(s): s € FF). Como r(e(s,x)) = s e e(s,x) € r'(s), entdo e ¢ a aplicagio
de decodificagao da palavra x com respeito ao codigo corretor-de-erro r=1(s).
Quando o protocolo é proprio, e(s, z) é o elemento mais proximo a palavra x
no conjunto r~(s) assim, o método de decodificagio coincide com corregao
por distancia minima. Como resultado da proposicao em 3.4 segue que a
familia de codigos como descrita forma uma particao' para Fy.

3.4 Proposigao: Seja . = (e,r) um [k, n|-protocolo préprio. Se para cada
s € F¥ considerarmos Cy = {x € F : r(x) = s}, entio a familia Fy =
{Cs:s€ IF’;} forma uma particao para Fy. Além disto, para todo s € IF’;, a
aplicagao dec, : By — Cj definida por decy(r) = e(s,x) € uma aplicagio de
decodificagao para codigo Cs.

Demonstragao: Como r(e(s,z)) = s, Cs # 0, para qualquer s € FF. Se
r € CsNCy, entdo r(x) = s e r(z) = s. Como ¥ é um protocolo, r esta
bem definida e s = . Pela proposicao em 3.2, r é sobrejetora e logo, para
x € Fy, temos r(z) = s, para algum s € IF’; e portanto x € C. |

'Uma familia Y3,...,Y; C Y forma uma particio em Y se Y; # () para 1 < i < t, os
conjuntos sdo disjuntos dois a dois e se y € Y, existe j tal que y € Yj.
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3.5 Proposigao: Seja {Cs : s € IF’;} uma familia de codigos que formam uma
parti¢ao para Fy. Para cada s € IF’;, seja decy a decodifica¢ao por distincia
minima para o codigo Cs. Considere as aplicacoes e : F’; x Fy — Fy e
r: F — F¥ definidas por e(s,z) = decs(z) e r(z) = s se x € C,. Nestas
condigoes, . = (e,r) € [k,n|-protocolo préprio sobre F,.

Demonstragao: Como decs(x) € Cs, temos que r(e(s,z)) = s. Além do
mais, d(z,e(s,x)) = d(z, decs(x)) = d(x, Cs), o que prova que o protocolo é
proprio. |

Utilizando estes resultados, podemos construir um protocolo estegano-
grafico da seguinte maneira:

1) Fixe uma aplica¢ao de recuperacio r : Fy — IF’; e considere a respectiva
familia® de codigos Fy = (Cs =17'(s) : s € FF);

2) Para s € IF’;, a aplicacao de imersao e sera a decodificacao por distancia

minima para o codigo r1(s).

3.6 Justificativa: : Como e(s,z) € 71(s) (pela corregio por distancia mi-
nima para um elemento de r7'(s)), temos que r(e(s,r)) = s. Note que po-
deriamos escolher e(s,z) como qualquer palavra em r=(s). A unicidade, no
caso de protocolos, nao € importante, apesar de o ser para a teoria dos codigos
corretores de erros.

Apesar da liberdade de poder escolher entre qualquer elemento de r=1(s),
tomamos o mais préoximo de x para alterar pouco a cobertura, o que dificulta
a deteccao do envio da mensagem. Um protocolo construido como descrito é
chamado de protocolo baseado em cédigos. Esta construcao é conhecida
como matriz de imersao, apesar do fato de que alguns autores preferem
nao utilizar este termo, pois podemos nao utilizar matriz alguma. O exemplo
F'5 como mostrado nao precisou de matriz, mas podemos construir o mesmo
protocolo utilizando tal recurso.

3.7 Exemplo: No que seque, Hsy denota o codigo de Hamming de dimensao
3. Suponha que tenhamos uma aplicacao de recuperacao r como no Fj e
queiramos encontrar a aplicacao de tmersao. 0Os elementos da familia de

2Por abuso de notacdo, nos referimos a .# antes de té-lo construido, efetivamente.
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codigos sao.

r=1(011) = {1011100,0010000,0011111, 0000110,

0001001, 0110101, 0111010, 0100011,

0101100, 1010011, 1000101, 1001010,

1110110, 1111001, 1100000, 1101111} = 0010000 + Hy

r=1(000) = H;

r=1(001) = 1000000 + Hs;
r=1(010) = 0100000 + H
r=1(100) = 0001000 + Hs
r=1(101) = 0000100 + Hs
r~(110)
r(111)

1(110) = 0000010 + Hs

1(111) = 0000001 + Hj

Note que apenast=(000) € linear - 0s outros sio classes laterais. Suponha
que queiramos esconder s = 011 em x = 1010100, como no exemplo em
2.4. Veja que em r—1(011), a palavra mais prozima (distdncia minima em
r~1(011)) a 1010100 € 1011100. Tomamos e(s,z) = 1011100 (na verdade,
como estd na justificativa em 3.6, poderiamos ter escondido 011 em 1010100
como 1011100, ou 001000, ou qualquer outra palavra de 0010000 + Hs).

Mais ainda, a recuperacio de qualquer y € r—1(s) coincide com o cdlculo
da sindrome Hs - y', com a sequinte ordenacao para Hs:

0
Hy = 1
1

—_— O O
O = O
o O
_ o =
— =

1
1
0

3.2 Protocolos Esteganograficos Lineares

O exemplo explicitado em 3.7 nos induz a considerar o caso em que r é linear.

3.8 Definigao: Um protocolo esteganogrdfico . = (e,r) € dito linear se a
aplicacao r o for.

3.9 Proposigao: Se ¥ = (e,r) é um [k, n]-protocolo esteganogrifico linear,
entio ¢ =1"1(0) € um cddigo linear. Os outros codigos C =17'(s), s € Fr,
sao classes laterais.

Demonstracao: Pela definicao de codigo linear, precisamos provar que Cy é
um subespago de Fy. Por hipotese, r ¢ linear. Se 8 € Fy, u e v € Cp, entdo
r(u) =r(v) =0er(u+pv) =r(u)+r(fv) =r(u)+ Br(v) = 0+0 = 0. Segue
que u + fv € Cy, dai Cy é um codigo linear.
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Dado s € F?, considere o codigo C' = r7'(s). Seja u € C fixoe v € C
qualquer e vejamos que C' = u+Cy. Temos r(u) = r(v) = s. Logo, r(u—v) =
0eu—v ey portanto C' C u + Cy. Por outro lado, se y € u + Cy, entao
y =u+c comr(c) =0er(y) = r(u)+r(c) = r(u) = s. Segue que
u+Coe C=r"1(s). |

3.10 Definigao: O cddigo Cy = r~1(0) associado a um [k, n|-protocolo este-
ganogrdfico linear ¥ = (e,r) € chamado de cédigo principal associado a
& e denotado por C. Uma matriz R de v (que € tal que r(x) = Rz para
qualquer x € Iy, existe pois v € linear entre subespagos de dimensao finita e
¢ matriz teste de paridade de Cy) é chamada de matriz de recupera¢do

de .
No exemplo em 3.7 a matriz de recuperagao é Hz como descrita.

3.11 Proposigao: Seja C' um [n,n — k|-cddigo e R uma matriz teste de
paridade de C. Seja v a aplicacao cuja matriz € R. Entao, v € aplica¢ao de
recuperagao de um [n, k, p|-protocolo prdprio, com p o raio de cobertura do
codigo C'.

Demonstragao: Como r é sobrejetora (pois R é matriz teste de paridade),
de acordo com o lema em 3.1 e a proposicao em 3.2, podemos construir um
[k, n]-protocolo proprio .. Além disso, C'» = C' (pela constru¢ao sobre
a matriz teste de paridade) e por consequéncia para todo s € F’;, temos
Cs =y, + C, com y, um elemento fixo de r=!(s). Vamos calcular o raio ..
Pela proposicao em 3.2,

p(#) = max{d(x,r71(s)): 2z € Fy, s € IF’;}
= max{d(z,y; +C):z € F}, s € F}}

Para s € FF, seja p, = max{d(z,ys + C) : © € Fi} = d(z,ys + ¢), para
algum ¢ € C'. Como a distancia de Hamming é invariante pela translacgao,
ps = d(z,ys + ¢) = d(z — ys,¢) < po; analogamente py < ps. Portanto,
ps = po- Finalmente, note que p(*) = po = max{d(z,C) : € Fy}, que é o
raio de cobertura do codigo C. |

Pelos resultados anteriores, para construir um protocolo linear, podemos
considerar matrizes teste de paridade de codigos lineares, obter r e tomar e
como decodificacao do codigo por distancia minima.

3.12 Algoritmo: Dada uma matriz teste de paridade R de ordem k x n
com posto tao grande quanto possivel, temos uma aplicacao de recupera¢ao
r, a distdncia minima d do cddigo associado (ver teorema em 1.32) e k a
capacidade de correcio. Queremos construir a aplicaciao de imersao para
s € F’; ex el
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1) Defina t :=r(z);

2) Coloque ¢ := x — {;, com {; o elemento de menor peso da classe em que t
estd em relacao ao codigo;

3) Defina e(s,z) := s + c.

3.13 Justificativa: Como r € linear, r(e(s,x)) = (s + ¢) = r({s) +r(c) =
s+r(z—40;)=s+r(x)—r(l;) =s+r(x) —r(x) =s.
Apesar de termos escolhido decodificacao por distancia minima, a aplica-

¢ao de imersao poderia ser tomada segundo qualquer método de decodificagao
para codigos lineares.

3.14 Exemplo: Considere a matriz de checagem

0001111
R=10110011
1010101
Defina a aplica¢io de recuperagao r : Fy — F3 por r(y) = R-y'. Temos
que r € sobrejetora e logo, pela proposi¢cao em 3.2, € aplicacao de recupera¢ao
de algum protocolo ¥ = (_,r). Vamos construir a aplicacio de imersao.
Considere a familia de cédigos F = {C, : Cs =r71(s), para s € F3}. Defina
e: F3 x F7 — F5 pore(s,z) =y, comy € r-'(s) C F} tal que d(x,171(s)) =
d(:p,y).
Neste caso, se quisermos esconder s = 011 em 1010100 teremos que

e(s,z) = 1011100.
3.15 Lema: Seja . = (e r) um [k, n]-protocolo proprio sobre F, associado

ao cddigo C. Entao, of Z d(z,C).

xeF"

Demonstragao: Como d(x,e(s,z)) = d(z,ls + C) = d(x — {5, C), temos

Z d(z,e(s,z)) = Z d(z,ls +C) = Z d(y,C

z€Fy z€Fy IS

Disto,

a k+nzzdxesx k+nzzdy’

seFkxEF” seFkyGF"

Veja que a parte Z d(y, C) independe de s para cada s € IF’; e portanto,
yng
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o) = —— | w0+ + Y dw,0) =qin2d<y,0>

q*
S yeFn yeF?
A\

4

~—
¢k vezes
[ |

3.16 Proposicao: Seja . = (e,r) um [k, n]-protocolo proprio sobre F, as-
sociado ao codigo .. Parai=0,...,n, seja o; o nimero de lideres com peso

1 n
i com respeito ao cédigo C. Entao, o) = — Ziai.
-

Demonstragao: Tome z € Fj. Entao z € {; + C, para algum s € IF’;. Assim,
d(z,C) = w(ls), pois cada palavra na classe (s + C' estd a uma mesma
distancia do codigo. As ¢" palavras de Fy estao igualmente distribuidas em
q" classes, cada uma originada de uma palavra de F’; , logo cada classe lateral
do codigo contém ¢~ * palavras.

DA, ) =q"" Y0 AW, C) ="ty i

yeFy y€ery/C

Substituindo em no lema anterior, temos o resultado?. |

3.3 Codigos de Grupos

Conforme visto, ao se trabalhar com esteganografia, precisamos lidar com ¢*
codigos e suas respectivas aplicagoes de decodificacao simultaneamente. O
caso em que os codigos da familia podem ser descritos como classes laterais
de um codigo principal simplifica o estudo. Esta secao visa mostrar uma
situacao geral na qual essas condicoes ocorrem.

Vamos generalizar os conceitos relativos a classes em um co6digo. Assuma
que o alfabeto A é um grupo abeliano finito. Entao, o produto direto A"
também é abeliano. Denote por x ambas as operacoes de A e A”. Dado um
elemento z € A" e um conjunto Y C A", escrevemos zxY = {xxy:y € Y}.

30 somatorio nio precisa comecar do 0 pois o peso da palavra lider de uma das classes
¢ 0; a saber, a classe 0+ C = C.
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3.17 Lema: Se A é um grupo abeliano entao a distincia de Hamming em
A™ € invariante por translagdo, isto é, d(z,y) = d(x x z,y * 2), para todo
x,y,z € A". Como consequéncia, dado um subconjunto C' de A™, temos que
d(z,zxC) =d(xx 271 C).

Demonstragao: Sejam © = (z1,....,2,), Y = (Y1, -, Yn), 2 = (21, ..., 2n) € A.
Logo, d(x,y) = #{i : ©; # y;}. Agora,

dlxxz,yxz)=#{i:x;*xz Zyi* 2} (3.1)

Aplicando a lei do cancelamento em grupos abelianos para cada z; na
equagao (3.1), vem que

it wixz #yixzt = #{i 2 # yit = d(z,y)
A igualdade final é consequéncia imediata. ]

3.18 Definicao: Seja C C A™ um cédigo com "% elementos, também um
subgrupo de A™. Dizemos que C' € codigo de grupo.

Considere o quociente A"/C, cujas ¢* classes possuem ¢"~* elementos
cada, Z = {z1,..., 2y} formado por um representante de cada classe, com
z1 € C. Entao, A"/C = {21 xC, ...,z x C}.

3.19 Proposigao: Seja C' um subgrupo de A™ e z € A". Se dec € uma
aplicacio de decodificacio para C, entdo a aplicagio x +— zx dec(z * z71) €
uma aplicacao de decodificacao para z x C'.

Demonstragio: Tome x € A". Como z x deco(z x 271) € 2 x C, a aplicagio
estd bem definida. Seja y € z x C' com a forma y = z % ¢, para algum
c € C. Se d(x,y) < d(z,z x dec(z x z71)), pelo lema em 3.17 temos que
d(z x 271 ¢) < d(x * 271, dec(z * z71)), o que contraria o fato de dec ser
aplicacao de decodificacao para C. |

Para construir um protocolo esteganografico, considere a aplicacao bi-
jetora rec : A"/C — A* e estenda para r : A" — A* r = rec o m, com
m: A" — A™/C a projegao canonica. O protocolo obtido é do tipo [k, n] e as
aplicagoes de imersao e recuperagao sao e(s,r) = decy(z) = z x dec(cx z71),
com z € r'(s) decodificacao para C' e r = rec.

3.20 Definigao: Para um subconjunto Y C A", o rato médio de Y € a
média das distancias de um vetor de A™ até'Y, isto é

pY) = 3 daY)

TEA"
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Da definicao de raio de cobertura, p < p.

3.21 Lema: Se C' ¢ um cddigo de grupo, entao todas as classes zxC possuem
0 mesmo raio de cobertura e raio médio.

Demonstra¢ao: Como p = max{d(z,z*C) : x € A"}, temos, pelo lema em
3.17 que p = max{d(z x z71,C) : © € A"}, que é o raio de cobertura do
codigo C. Quanto ao raio médio,

plz*C) = dez*C de*zl, Zdy,

TEA™ TEA™ yeA"
|

3.22 Proposicao: Se C um ciodigo de grupo com ¢"~% elementos e . um
protocolo esteganogrdfico obtido por C, entao,

1) A capacidade relativa de . é a = k/n;
2) O raio do protocolo de . é o raio de cobertura de C;
3) A distor¢ao média de .7 é o raio médio de C' = p.
Demonstracao: Pela definicao de aplicacao de imersao e decodificacao,
d(z,e(s, 7)) = d(x 271, C) (3.2)
1) Vem do fato de o protocolo ser um [k, n]-protocolo;
2) p=max{d(z,e(s,z)):s € A* v € A"} b max{d(zxz"!,C) : x € A"},
que é o raio de cobertura do cédigo C.
3) Consequencia imediata de 2).
|

3.23 Proposigao: Seja S = (e,r) um protocolo esteganogrdfico induzido por
um codigo de grupo C'. Temo que S € perfeito se, e somente se, C € perfeito.

Demonstracao: Como pela proposicao em 3.22 o raio do protocolo de S é
igual ao raio de cobertura de C, a cota de Hamming para codigos (proposigao
em 1.15) e para protocolos (proposi¢ao contida em 3.3) coincidem. |

A ultima proposicao deixa nitido o fato de haver tao poucos tipos de
protocolos perfeitos quanto sao escassos os codigos perfeitos?. Os tinicos
protocolos (lineares) perfeitos sdo os induzidos pelos codigos de Hamming,
de Golay e os triviais.

4Veja o comentario no inicio da se¢do 1.5.
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3.4 Protocolos Sobre Outras Estruturas

Frequentemente, os codigos estao associados ao corpo, logo grupo abeliano,
[, e desta forma, o exposto anteriormente se aplica. Seja r : Zj — Z’;
um homomorfismo sobrejetor sobre Z,-m6dulos. Como Zj e Z’; sao modulos
livres finitamente gerados, r pode ser dada por uma matriz H, ou seja, r(z) =
Haz' [1, p. 298]. O nicleo C de r é um submoédulo de Z7 e Z'/C = Zk. Logo,
#C = ¢q" %, C ¢ dito ser um codigo linear sobre Z, e o protocolo que surge
de r é dito protocolo linear.

A teoria de codigos lineares sobre os anéis Z, ¢ similar. Como no caso de
corpos, as classes em Z,/C podem ser manipuladas em termos da aplicacao r:
dois vetores x, y € Z pertencem a mesma classe se, e somente se, r(x) = r(y).
O lider de uma classe = + C' é um vetor ¢ cujo peso é minimo entre o peso de
todos os elementos de x + C' (algumas classes podem ter mais de um lider).
Seja # = {{1,...,{,x} um conjunto formado por um elemento lider de cada
classe. Temos que r induz uma bije¢ao entre % — Z’;. Denote por cl a
inversa desta aplicagdo. Para qualquer vetor z € Z7, cl(r(x)) é um lider de
x + C. Conhecendo & e a aplicacao cl, temos uma decodificacao para C,
chamada de algoritmo do lider da classe.

3.24 Proposicao: A aplicagio dec : Zjy — C dada por dec(x) = x — cl(x(z))
€ uma aplicacao de decodificagcao para C.

Demonstra¢ao: Como r é um homomorfismo, temos que r(z — cl(r(z))) =
r(c) — r(cl(r(z))) = 0 e logo dec(z) € C. Se existe ¢ € C tal que d(z,¢c) <
d(z,dec(x)) = d(z,x —cl(r(zx))), entdo w(z —¢) < w(cl(r(z)))). Como ambos
x — c e cl(r(x)) pertencem a classe z + C, temos uma contradi¢ao. |

3.25 Proposigao: Sejar a aplicagao definida como anteriormente e e : Z’; X
Zy — Zy dada por e(s,r) = x — cl(r(x) — s). Entdo, o par (e,r) ¢ um [n, k|-
protocolo esteganogrdfico sobre Z,.

Demonstragao: Como e(s,x) = z 4+ dec(x — z), com z = cl(s), entdo

r(e(s,x)) = r(z+dec(z — 2))
= r((z)) + r(dec(z — 2))

3.26 Proposigao: Seja . = (e,r) um [n, k]-protocolo linear sobre Z, e C o
codigo principal associado a .. Entao
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(1) O raio de imersao de .7 € igual ao raio do cobertura de C;

(2) A distor¢ao média de .7 €

Demonstragao: (1) Caso particular da proposi¢ao em 3.22;

(2) Mesmo que o lema em 3.21.
|

Se ¢ = p® é poténcia de algum ntimero primo, entao existe um isomorfismo
de grupos aditivos F; & Z; e a teoria anterior também se aplica. Assuma que
A seja um alfabeto finito com ¢ elementos, A =F, e : F} — IF’; seja uma
aplicagdo sobrejetora. Entao, existe uma [k, n]-matriz H tal que r(z) = Hz'.
Temos que H pode ser vista como matriz teste de paridade de um [n, n — kl-
codigo C' = ker(r). O [k, n]-protocolo esteganografico associado a C' tem
r como aplicacao de recuperacao e a aplicacao de imersao é dada como na
proposicao em 3.25, ou seja

e(s,z) =x —cl(Ha" — s)



Capitulo 4

Codigos em Papel Molhado

Imagine que se deseje enviar uma mensagem escrita em um papel que foi
exposto a chuva e estd molhado, exceto por algumas partes, no momento
em que o emissor ird escrever. Para minimizar o dano ao papel e evitar
que ele rasgue sobre a pressao da caneta, o emissor escolhe os lugares secos
(canal de selecgao - lugares na cobertura que conterdo a mensagem escon-
dida) para colocar o conteudo desejado. Quando o receptor recebe o papel
com a mensagem, o papel ji estd completamente seco e nao h4 como saber
quais lugares estavam molhados. Desta forma, emissor e receptor nao com-
partilham o canal de selecao, e diz-se que o emissor esta "escrevendo sobre
papel molhado".

Quando aplicamos Teoria de Codigos e, por algum motivo, nao podemos
alterar determinadas posigdes (como no papel molhado), diz-se que estamos
no caso de codigo em papel molhado. Mais geralmente, chama-se Cédigo
em Papel Molhado' a situacao em que remetente e destinatirio ndo com-
partilham o canal de selecao.

4.1 Codigos em Papel Molhado e Esteganogra-
fia

Considere que a imagem de cobertura seja b = {by,....b,}, em que cada
b; ¢ um pixel, para 1 < ¢ < n e o conjunto J = {iy,...,3;} C {1,...,n}
que represente os indices dos pixeis que podem ser modificados. Tome M
uma matriz previamente combinada (ainda que aleatéria) entre remetente e

'Em inglés, wet paper code. Teoricamente poderiamos traduzir também como Codigo
de Papel Molhado. Neste trabalho, optamos por Codigo em Papel Molhado porque neste
caso estamos em uma situagdo e ndo em um tipo de codigo. Codigo de Hamming ou de
Goppa sao um tipo cédigo. Cédigo em papel molhado depende do contexto.
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destinatério e suponha que va ser enviado o segredo s € F5 escondido em b.
O remetente deve entao alterar b para b’ de tal forma que

MY =s. (4.1)

O destinatario precisa resolver um sistema linear em Fy. Chame v = b’ —b.
Os elementos nao nulos de v correspondem aos bits que devem modificados
para satisfazer a equagao (4.1). Podemos reescrever o sistema como

Muv = s — Mb. (4.2)

Neste novo sistema, existem j incognitas v;, j € J, enquanto os outros
n — 7 valores sao zero. Assim, do lado esquerdo, podemos remover de v todas
as entradas nulas e de M as n — j colunas correspondentes aos zeros e desta
forma obteremos uma matriz H que é tal que

Hv=m— Mb (4.3)

no caso em que mantemos a notagao v mesmo apos a remocao das entradas
nulas. A matriz H possui k linhas e j coluna e o sistema tem solucao quando
o posto de H for igual a k.

4.1 Definicao: Seja J um conjunto de coordenadas que devem ser mantidas
fixas durante a imersio, H uma [n — k,n]-matriz de checagem de um cddigo
C. Considere a matriz H; obtida de H retirando-se as colunas relativas as
posicoes de J. O codigo que possui Hy como matriz de checagem é chamado
de codigo reduzido de C' e denotado por C.

Considere o conjunto C; = {c € C': ¢;, = 0 para todo j; € J}.

4.2 Proposicao: As palavras que compoe Cy sao as palavras de C’; deletadas
as posigoes J.

Demonstra¢ao: Chame de A o conjunto formado pelas palavras de C’; dele-
tadas as posicoes J. Queremos mostrar que C'; = A.

A C Cy: Seja a = (ar,...,an—g(1)) € A. Queremos mostrar que H; - a* = 0.
Ao se completar a com 0 nas posi¢oes J, renumerar e chamar o novo vetor

n
a, vemos que Z(hiai) =0, com a; =0, para todo j € J edaia € C. Como

i=1

nas colunas de J as entradas do vetor sao 0, essas nao fazem diferencas na
combinacao linear, a € C}.

Cj; C A: A matriz teste de paridade de C; é

Hy=(h hy o hy o e by ),
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em que as h;, 1 < j < n, sao colunas de H e }a, 1 < i < #(J), significa
a omissao das colunas. Seja ¢ = (cy, ..., cp—s(s)) € Cy. Apos adicionar 0 as
posigoes J e fazer renumeragio, temos ¢ = (cq, ¢a, ..., 0, ..., ¢,) e dai H-¢" =0,
ouseja, c€ ) ece A [

4.3 Exemplo: Considere a matriz de checagem

H =

— =
— _ O
—_ O =
— o O
— = =
— = O

O codigo associado a essa matriz €
C' = {000000,001111,010001,011110, 100010, 101101, 110011, 111100}.

Tome Hj obtida removendo-se a sequnda e a quinta colunas

1
Hy=11
1

=]

0 0
0 1
11
O cddigo reduzido neste caso é C; = {0000,1111}. Note que as unicas

palavras de C' a possuirem 0 nas sequnda e quinta coordenadas eram 000000
e 101101.

4.2 Exemplo de Esteganografia e Codigos em
Papel Molhado

Considere a matriz

O =

1 1
1 0
1 0

O~ O
_ o O =
—_ = O
— =

1
1
0
0 0 1 0

O codigo C associado a essa matriz é como esta na Tabela 4.1

00000000 | 00011110 | 00101101 | 00110011
01001011 | 01010101 | 01100110 | 01111000
10000111 | 10011001 | 10101010 | 10110100
11001100 | 11010010 | 11100001 | 11111111

Tabela 4.1: Codigo associado & matriz H.



43

Suponha que queiramos esconder s = 1101 em 11010110. Pelo método da
distancia minima visto até os capitulos anteriores, tomariamos e(s, x) como
qualquer palavra no conjunto Y = {00010110, 11000100, 11011010, 11110111},
pois r!(s) é como na Tabela 4.2 e essas palavras estao a menor distancia de
x (no caso, d(y,x) = 2 para qualquer y € Y).

00001000 | 00010110 | 00100101 | 00111011
01000011 | 01011101 | 01101110 | 01110000
10001111 | 10010001 | 10100010 | 10111100
11000100 | 11011010 | 11101001 | 11110111

Tabela 4.2: Classe lateral associada a s, ou seja, r~1(s).

No caso de Codigo em Papel Molhado em que nao podemos, por exemplo,
modificar as duas primeiras entradas, as possibilidades se restringiriam ao
conjunto {11000100,11011010,11110111}. Se restringirmos até a terceira
sem alteracgdo, as possibilidades seriam {11000100,11011010}. Se a restrigao
fosse feita as cinco primeiras entradas, nao encontrariamos solucao para o
sistema como descrito na equagao (4.1).



Capitulo 5

Conclusao

Para que se utilizem métodos esteganograficos, protocolos para esconder men-
sagens em imagens por exemplo, fungoes pouco intuitivas podem ser utili-
zadas. A bem desenvolvida Teoria dos Codigos facilita muito este trabalho
devido ao trato com sindrome, classes laterais e outros aspectos. Véarios
c6digos, como o Codigo de Hamming, cédigo de Reed-Solomon, podem ser
utilizados para este fim. O Algoritmo F5 ilustra bem como tais funcoes
podem ser substituidas por manipulacao de matrizes.

Se, por algum motivo, nao pudermos alterar certas posicoes da mensagem
original ao escondermos um segredo na cobertura, caso do codigo em papel
molhado, podemos ter que fazer alteragoes grosseiras na imagem, ja que nem
sempre serd possivel utilizar método semelhante ao Bit Menos Significante.
Se o numero de alteragoes for muito restrito, pode ser que nao encontremos
maneira de embutir o segredo para extracao futura.

O estudo moderno da Teoria dos Codigos passa pela utilizacao de codigos
algébricos geométricos. Nao encontramos, na literatura pesquisada, relacao
que envolva esse tipo de c6digo com esteganografia e este campo pode se con-
figurar em uma nova vertente para o estudo da esteganografia em trabalhos
futuros.

A maioria dos exemplos de codigos presentes neste texto foram gerados
de programas criados por nés na linguagem de programacao Python. Nossa
intencao é continuar o desenvolvimento dessas macros, uni-las e disponibiliza-
las futuramente, para que outros possam utilizar e aperfeicoar, com a men-
talidade de software open source.
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