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Resumo

Este trabalho consiste da proposicao e avaliagao do TSMA (Traffic Sign Management
Architecture), uma arquitetura voltada a solucionar limitagoes na infraestrutura atual de
sinalizacoes de transito. Uma implementacdo em larga escala do TSMA permitiria, por
exemplo, efetuar remotamente mudancas na sinalizacao de transito para desviar o fluxo
de veiculos em caso de acidentes ou mesmo aumentar a velocidade de uma via em horarios
de trafego intenso. Veiculos adaptados para o TSMA sao equipados com um receptor que
exibe as placas de transito ao motorista em uma tela no painel, fator este que da o desta-
que devido a sinalizagdo e que tem o potencial para reduzir o risco de acidentes causados
pela desatencao dos condutores. A proposta segue uma tendéncia mundial de “cidades
inteligentes” pela qual os sistemas envolvidos na rotina das pessoas estao interconectados
e se adaptam as necessidades delas para prover mais conforto e seguranca. Foram reali-
zadas simulacoes dos cenarios de uso da arquitetura e um protétipo de comunicacao foi
desenvolvido como parte deste trabalho. Resultados obtidos de experimentos utilizando o

prototipo e os cenarios simulados confirmaram as expectativas de viabilidade e eficiéncia

do TSMA.

Palavras-chave: Cidades Inteligentes. Beacon-Stuffing. Sinalizacao de Transito. IEEE
802.11.






Abstract

This academic work consists of specifying and evaluating TSMA (Traffic Sign Mana-
gement Architecture), an architecture that is being proposed to address limitations of the
current traffic sign infrastructure. A large-scale implementation of TSMA would allow,
for instance, that remote updates sent to traffic signs be used to divert the traffic flow in
case of accidents or even change the limit speed of certain roads during the rush hours.
TSMA-compliant vehicles have a receiver unit that displays traffic signs to the driver in
the navigation system display; this feature brings into evidence the traffic signs and could
potentially reduce the risk of accidents being caused by driver inattention. This work
follows a global “intelligent cities” trend by which systems involved in peoples’ routines
are interconnected and adapt to their needs to better provide comfort and safety. Simula-
tions were run to test the architecture’s usage scenarios and a communication prototype
was developed as part of this effort. Results obtained from experiments using this pro-
totype and the simulated scenarios confirmed the positive expectations regarding TSMA’s

viability and efficiency.

Keywords: Intelligent Cities. Beacon-Stuffing. Traffic Signs. IEEE 802.11.
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CAPITULO

Introducao

O sistema atual de transportes terrestres é regido por normas estabelecidas para man-
ter a ordem e garantir a seguranca dos condutores. Cada pais no mundo tem suas regras
proprias e, na verdade, até pequenos territorios a nivel de cidade tém uma certa liberdade
para criar normas, desde que nao conflitem com o que foi estabelecido por instancias
superiores. Neste cendrio, onde cada regiao pode impor regras ao transito de veiculos, é
relevante apontar um fator que geralmente é similar até entre regides de paises diferentes:

A forma convencional de apresentacao da sinalizacao de transito.

A forma convencional de apresentacao da sinalizacao de transito aos condutores é por
meio de placas fixas de metal adesivadas com uma sinalizacao de transito, conforme pode
ser visualizado na Figura 1, que apresenta uma montagem de fotos, em diversos paises, de
placas metalicas exibindo a sinalizacao de transito “Pare”, em suas formas equivalentes
para cada uma das localidades da montagem. Esse paradigma de apresentacao da sina-
lizagdo, embora relativamente funcional e préatico, é problematico por varios motivos que
sao detalhados na Secao 1.1, um deles é referente a imutabilidade da sinalizagao exibida
na placa; nao é possivel alterar a sinalizacao exibida em uma placa metalica de transito

sem ter o esforco manual de substituir a placa presencialmente.

O século XXI esta sendo marcado pela evolugao constante das formas de comunicacao e
pela alta responsividade dos objetos com os quais interagimos, o que evidencia ainda mais
0 quao obsoleto é esse sistema de sinalizagao de transito, que nao permite uma adaptacao
rapida as condigoes altamente flutuantes do trafego de veiculos. O TSMA (Traffic Sign
Management Architecture) é uma proposta de arquitetura para gestao da sinalizagao de
transito que quebra esse paradigma atual das placas de transito, que nao dao suporte
a uma adaptacao dindmica da sinalizacao exibida nelas ao contexto do trafego ou as
necessidades dos préprios motoristas. Isso é feito por meio de um design que fornece aos
profissionais responsaveis pela gestao do trafego a possibilidade de atualizar remotamente

os dispositivos que cumprem a funcao de uma “placa de transito” no TSMA.
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Arabia Saudita
Malasia Coréia do Sul Tailandia
Figura 1 — Placas equivalentes a sinalizacao de “Pare” em diversos paises.
Adaptado de: “Various stop signs found around the world”. Disponibilizado em:

<http://images.roadtrafficsigns.com /img/art /stopsigns-L.jpg>, Acesso em jan. 2016.

O funcionamento do TSMA se baseia na interacao de entidades com tipos distintos:

O TCMC: O TCMC (Traffic Control Management Center) é uma central de controle

do trafego cujos funcionarios tém autonomia para gerenciar a sinalizacao de transito
presente em um escopo regional predefinido. Os profissionais que atuam no TCMC
sdo responsaveis pela atribuicao, via software, da sinalizacao de transito para cada
uma das placas de transito que, no modelo do TSMA, sao representadas pelos
dispositivos TST;

TST: Os dispositivos TST (Traffic Sign Transmitter) equivalem, dentro do TSMA,
as placas de transito do modelo convencional de sinalizacdo de transito. Cada
dispositivo TST tem o potencial para disseminar via Wi-Fi a sinalizagao de transito

vigente no momento e exibi-la, em uma tela acoplada, a motoristas nas imediagoes;

VUR: Cada veiculo em conformidade com o TSMA estard equipado com um dis-
positivo VUR (Vehicular Unit Receiver) que é responséavel por recuperar do meio
Wi-Fi, e exibir ao motorista, a sinalizacao de transito especificada em cada uma das

mensagens emitidas por dispositivos TST nas proximidades.

Uma das metas na especificacao do TSMA ¢é fazer uso, sempre que possivel, de dis-

positivos e tecnologias de dominio ptblico ou de baixo custo. O Capitulo 3 contém um

detalhamento de cada uma das trés entidades descritas, bem como dos mecanismos apli-

cados na arquitetura.



1.1. Motivagdo 25

A garantia da confiabilidade da solucao, especialmente sob o aspecto de seguranca e
integridade da sinalizagdo de transito, é considerada uma das maiores prioridades na ati-
vidade de especificar o TSMA. Uma arquitetura vulneravel poderia causar o fornecimento
de um servigo instavel e, potencialmente, levar a perda de vidas. Por isso é importante
garantir a confiabilidade do TSMA, e as avaliagoes realizadas apontam nessa dire¢ao de
forma positiva. As avalia¢oes contaram com o uso de ferramentas de simulacao tais como
Ns-3', SUM0O?, OMNet++2 e, principalmente, contaram com experimentos utilizando um pro-
totipo, desenvolvido no escopo desta dissertagao, implementado com minicomputadores

de baixo custo (Raspberry Pit).

Nas secoes seguintes sdo detalhadas as motivagoes para a concepgao do TSMA (Se-
¢ao 1.1), os objetivos da pesquisa e os desafios envolvidos (Secao 1.2), as hipé6teses sobre
as quais a pesquisa foi desenvolvida (Se¢ao 1.3), as contribuig¢bes obtidas com o desen-
volvimento do trabalho (Segdao 1.4) e, por fim, a organizacao dos préximos capitulos da

dissertacao (Secao 1.5).

1.1 Motivacao

Uma das causas de mortalidade em alta evidéncia no Brasil é referente a acidentes
envolvendo veiculos automotivos, causa esta que, segundo (SIVAK, 2014), é responsével
em escala global por 2,1% do total de mortes contabilizadas anualmente. De fato, os
dados da Figura 2 apontam que em 2010 o Brasil obteve a quarta posicao na listagem de
paises com maior quantidade de mortes no transito. H&a estudos recentes que apontam
uma alta correlacdo entre investir na atualizacao e melhoria da infraestrutura do trafego

veicular e reduzir a taxa de mortalidade, um pais que exemplifica esta relagao é o Japao,

que entre os anos 2000 e 2008 diminuiu essa taxa em 42% (ZHANG; DELGROSSI, 2012).

Existem diversas causas para a nao-conformidade do motorista em relacao a um dado
sinal de transito, um dos motivos apontados esté relacionado ao aumento da longevidade
da populagao. (GRACA, 1986) aponta que um dos trés principais motivos de acidentes
iniciados por pessoas de idade avancada é a dificuldade na interacdo com a sinalizacao de
transito, fato evidenciado pela pesquisa de (MALFETTI, 1985) com essa faixa da popu-
lagao, na qual 25% dos entrevistados nao responderam bem 4 sinalizacao convencional de
transito apontando problemas como o posicionamento, tamanho, estado de manutencao

e dificil interpretacao das placas.

WWW.NSNam.org
www.dlr.de/ts/en/desktopdefault.aspx/tabid-9883
www.omnetpp.org

www.raspberrypi.org

BwWw N =
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Paises com maiores nimeros absolutos de morte no transito - 2010

Taxa de Mortes  Numero de

Ranking Pais Paosicdo no IDH ZZE:::;:? N2 de mortes?  por 100 mil vgicu[os pT)arx; ::I TQ?ELT;S
hab. registrados
19 China 1012 1.348.932.032 275.983 20,5 207.061.286 1,33
29 india 1362 1.224.614.272 231.027 18,9 114.952.000 2,01
3e Nigéria 1532 158.423.184 53.339 337 12.545.177 4,25
49 Brasil® 852 194.946.488 42.844 22 64.817.974 0,66
5o Indonésia 1212 239.870.944 42.734 17,8 72.692.951 0,59
62 Estados Unidos 3o 310.383.968 35.490 11,4 258.957.503 0,14
72 Paquistdo 1462 173.593.384 30.131 17,4 7.853.022 3,84
Bo Rissia 552 142.958.156 26.567 18,6 43.325.312 0,61
9o Tailandia 1032 69.122.232 26.312 38,1 28.484.829 0,92
109 Ird 769 73.973.628 25.224 34,1 20.657.627 1,22

Instituto Avante Brasil, PNUD, OMS, Datasus

' Os dados populacionais foram extraidos do banco de dados da Divisdo de Populagio das Nages Unidas

2Astaxas de mortalidade no trinsito foram extraidas dos registros de morte reportados pelos Estados 3 Organizagdo Mundial da Saude, dos registros oficiais divulgados por
cada pais e através de um modelo regressivo para estimar se o numero de mortes no trénsito do modificado na publicagdo Global Status Report on Road Safety 2013.

*Numero de mortes notransito no Brasil de acordo com os dados oficiais do Datasus, em 2010.

Figura 2 — Paises com maiores niimeros absolutos de morte no transito.

Adaptado de: “Mortes no trinsito: Brasil é o 40 do mundo.”. Disponibilizado em:
<http://uploads.jusbr.com/publications/artigos/113704460/images/1393352195.jpg>,
Acesso em fev. 2016.

Outro problema evidente envolvendo o modelo atual de sinalizacao de transito ¢ o
aumento na dificuldade de enxergar as placas durante o periodo noturno, fator que, apesar
de ser mais presente em pessoas com problemas de visao e, dentre essas, as de idade
avancada, afeta toda a populacdo em menor ou maior grau (PETERMAN, 2013). De
fato, é estimado que a taxa de acidentes automotivos no periodo noturno aproxima-se do
triplo da taxa no periodo diurno (OPIELA; ANDERSEN, 2007).

Mas a causa principal ou, no minimo, um dos maiores motivadores de acidentes auto-
mobilisticos é a desaten¢ao do condutor (HENDRICKS; FELL; FREEDMAN, 2001). Em
2006 foi divulgado um estudo sobre o papel da desatencao como causa de acidentes, nele
constavam os resultados de um experimento envolvendo motoristas de ambos os géneros
e diversas faixas de idade. Constatou-se que o fator desaten¢ao, em suas diversas formas,
fez parte das causas em 78% dos acidentes automobilisticos (KLAUER et al., 2006).

A infraestrutura atual de transito, em sua maioria, baseia-se em placas de sinaliza-
¢ao que nao podem ser alteradas remotamente, nao se adaptam as necessidades visuais
dos condutores, nao tém mecanismos de deteccao de vandalismo, e nao sao sensiveis ao
contexto do veiculo que trafega na via. E importante frisar que, apesar das diversas li-

mitacoes do modelo atual de sinalizacao de transito, ele sofreu poucas alteracoes desde a
sua padronizagao em 1908 (BEKIARIS; WIETHOFF; GAITANIDOU, 2011).
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1.2 Objetivos e Desafios da Pesquisa

O objetivo principal deste trabalho é a proposicao do TSMA, uma arquitetura que
tem o potencial de contribuir para a melhoria do sistema atual de sinalizagao de transito
ao apresentar mecanismos que superam varias das limitagoes do modelo atual, conforme
detalhado na Secao 1.1.

Uma consideragao feita nesta dissertacao ¢ a de que este objetivo principal do trabalho
pode ser decomposto em objetivos menores e que o cumprimento de todos esses objetivos
menores implica na realizacao satisfatéria do objetivo principal. Sendo assim, o objetivo

principal foi decomposto nas seguintes tarefas:

(1 Realizar a especificacdo da arquitetura, com o detalhamento de seus componentes

(TCMC, TST e VUR) e de como ocorre a intera¢ao entre tais componentes;

1 Descrever os mecanismos de seguranca que sao utilizados no TSMA para garantir
a integridade (dados inalterados de ponta a ponta) e autenticidade (dados provém

da origem especificada) da sinalizacao de transito;

(1 Utilizar experimentos simulados e testes em prototipos para comprovar a viabilidade

e desempenho satisfatério do TSMA, especialmente em suas etapas mais criticas.

Dessa forma, o cumprimento dos objetivos listados é demonstrado nos proximos capi-

tulos da dissertacao, conforme a organizagdo descrita na Segao 1.5.

1.3 Hipobtese

A especificaggo do TSMA foi desenvolvida considerando os problemas descritos na
Secao 1.1 como limitagoes que, na medida do possivel, deveriam ser inexistentes neste
novo modelo proposto. Parte dessas limitagoes do sistema atual se refere a impossibilidade
de atualizar remotamente, e de maneira eficaz, a sinalizagdo de placas de transito em
resposta as condi¢oes da pista; outra parte das limitagoes é devido ao fato de as placas
de transito serem apresentadas de forma igual a todos os motoristas, desconsiderando
quaisquer necessidades especiais que esses possam ter.

No TSMA é previsto que operadores humanos, que estejam em um dado TCMC, ge-
renciem remotamente a sinalizacao que é disseminada em cada unidade TST (equivalente
a placa de transito convencional) da drea de atuacdo do referido TCMC. Essa funciona-
lidade permite uma adaptacao rapida da sinalizacdo ao fluxo de veiculos e as condi¢oes
da pista, algo inviavel no sistema atual de sinalizacdo de transito. Outra caracteristica
do TSMA que soluciona limitagoes do sistema atual é criar a possibilidade de que a si-

nalizacao de transito disseminada por unidades TST seja recebida por dispositivos VUR
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presentes em cada veiculo, e que esse dispositivo dispare um alerta audiovisual ao moto-
rista. E previsto que o tamanho da tela para exibicdo de alertas e o volume de reproducio
dos mesmos sejam adaptaveis as necessidades especiais do motorista, reduzindo assim o
risco de a sinalizagao ser ignorada.

A principal hipétese implicita na proposicao dessas funcionalidades do TSMA é de
que ambas, a comunica¢ao entre o TCMC e os dispositivos TST, e a transmissao de
dados entre dispositivos TST e dispositivos VUR, sao viaveis e eficazes em larga escala.
O éxito em ambas essas etapas de transmissao da sinalizagao de transito é o que garante
o sucesso do TSMA como solucio valida. E relevante citar que uma das prioridades
na especificagdo da arquitetura foi a minimizacao de custos na escolha dos dispositivos
e tecnologias envolvidos. No Capitulo 4 sao apresentados os resultados dos testes de

desempenho e viabilidade das técnicas que sao aplicadas nestas etapas do TSMA;

1.4 Contribuicoes

Ao final do desenvolvimento deste trabalho as contribuigoes resultantes sao:

1 A especificacao formal do TSMA, com o detalhamento de seus componentes e da

interagao entre os mesmos, contemplando aspectos de seguranca da solugao;

(1 As analises de viabilidade e desempenho do TSMA, embasadas nos resultados de

experimentos utilizando protétipos e simulacoes;

[ O codigo-fonte desenvolvido para executar nos dispositivos Raspberry Pi as funcio-
nalidades basicas de dispositivos emissor e receptor, bem como realizar os testes de

protoétipo.

1.5 Organizacao da Dissertacao

Segue a organizacao dos capitulos seguintes da dissertacao: O Capitulo 2 descreve a
terminologia envolvida na pesquisa, bem como ¢ apresentado o estado da arte para esses
termos e, quando aplicavel, sao feitas comparacoes com o TSMA. O Capitulo 3 apresenta
a especificagao formal da arquitetura, detalhando cada um dos seus componentes, bem
como descrevendo aspectos de seguranca da solucao. No Capitulo 4 sao descritos os expe-
rimentos que foram realizados para analisar a viabilidade e desempenho da arquitetura,
bem como sdo apresentados os resultados dos mesmos. Por ultimo, no Capitulo 5, as
contribuig¢oes do trabalho sao detalhadas, bem como sao apresentadas algumas sugestoes

de trabalhos futuros.
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CAPITULO

Fundamentacao e Trabalhos

Relacionados

Neste capitulo sao apresentados os termos mais relevantes a tematica desta dissertagao
(Segao 2.1), sao discutidos trabalhos com temdtica similar & do TSMA para analisar a
contribuigdo do mesmo frente ao estado da arte da literatura (Se¢ao 2.2) e, por fim, é

feita uma andlise comparativa do TSMA e os trabalhos correlatos mais proximos (2.3).

2.1 Conceitos Basicos

As secOes seguintes contém as definigbes de conceitos, modelos e técnicas citados di-
retamente na especificagdo do TSMA ou em trabalhos correlatos a este. A Secao 2.1.1
descreve aplicagoes ITS, detalha o modelo de comunicagao entre veiculos e infraestrutura
(V2I), e explica a relacao de ambos com o TSMA. A tecnologia RFID é apresentada na
Subsecao 2.1.2 para auxiliar a compreensao dos trabalhos relacionados. Na Secao 2.1.3
sao discutidos trés topicos relacionados a tematica, no caso os padroes: IEEE 802.11,
WAVE e DSRC. A Segao 2.1.4 é dedicada a técnica beacon-stuffing que é usada para

implementar a comunicacao V2I do TSMA.

2.1.1 ITS | V2I

O termo ITS (Intelligent Transportation Systems - Sistemas Inteligentes de Trans-
porte) foi definido, em julho de 2010, pelo conselho diretivo da Unido Europeia como
sendo o conjunto de meios adotados para prover servicos inovadores ao setor de trans-
porte rodoviario, incluindo melhorias com foco na infraestrutura, nos veiculos, na interface
com os usuarios, na gestao do trafego, de mobilidade, ou na interface com outros meios
de transporte (DIRECTIVE, 2010).

O TSMA é uma proposta de arquitetura com foco na melhoria da infraestrutura atual

de sinalizacao de transito (ao especificar uma nova forma de apresentagdo da sinalizagao
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aos condutores) e na melhoria dos meios de gestao do trafego (ao descrever mecanismos
de atualizacao remota das placas); dessa forma, o TSMA esta claramente aplicando os
conceitos de ITS.

Ainda com relacao ao termo ITS, é importante ressaltar que a grande maioria dos
trabalhos propondo mudancas na sinalizagao de transito é direcionada a melhorar o con-
trole e apresentacao de um tipo especifico de sinalizacdo, no caso os semaforos, sendo
bem menor o nimero de pesquisas encontradas que se dedicam a melhoria das placas
convencionais de sinalizacao, que é o caso do TSMA.

Grande parte das propostas no contexto de ITS, que tem por foco a melhoria do
trafego urbano, envolve alguma forma de interacao V2I (Vehicle-to-Infrastructure) para
troca de informacdes relevantes a atuacao do motorista ou do sistema proposto em si.
Hé dois elementos nesse modelo de interagao, o OBU (vehicular On-Board Unit) que
¢ um moédulo comunicador instalado nos veiculos envolvidos, e o RSU (RoadSide Unit)
que é um dispositivo comunicador implantado ao lado das vias de trafego. Um exemplo
classico de interagdo do veiculo com uma infraestrutura auxiliar (V2I) estd nos sistemas
automatizados de cobranca de pedagio, no Brasil a marca “Sem Parar”! oferece o servico
mais conhecido dessa modalidade.

Na maioria das vezes é prevista a existéncia de um canal seguro de comunicac¢ao
entre o OBU e o RSU, para evitar que haja acesso indevido a informagoes privadas.
A tecnologia de comunicacao usada entre os dispositivos depende das necessidades do

projeto em questao, mas algumas das mais convencionais sao:
[ Radio-Frequency IDentification (RFID);
O IEEE 802.11 b/g/n;
[ Wireless Access in Vehicular Environments (WAVE);

O Dedicated Short-Range Communications (DSRC).

Essas tecnologias, bem como exemplos da aplicacao delas neste contexto, sao descritos

nas secoes que seguem.

2.1.2 RFID

O RFID (Radio-Frequency IDentification) é uma tecnologia que descreve o uso de
sinais de radiofrequéncia para recuperar informagoes por meio da operacao de leitura de
etiquetas (tags) RFID. Em um sistema RFID hd quatro elementos bem definidos que

podem ser visualizados na Figura 3.

! <www.semparar.com.br>
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Leitor

Etiqueta
(Tag)

% Computador

Figura 3 — Interagdo entre elementos de um sistema RFID genérico.

Adaptado de: “What is RFID?". Disponibilizado em: <http://www.epc-rfid.info/wp-
content/themes/gintinfo/images/how%20rfid%20works.png>, Acesso em jan. 2016.

Os elementos apresentados na Figura 3 seguem:

0 Etiqueta (Tag): A etiqueta RFID é um inv6lucro para dois componentes, um
microchip cuja meméria contém os dados identificadores que podem ser recuperados
por terceiros e uma antena capaz de aceitar requisicoes de dados e também de

transmitir esses dados;

0 Antena (Leitora): Emite o sinal de radiofrequéncia que aciona etiquetas RFID
que estiverem em seu alcance. A antena também é responsavel pela recepcao da
resposta emitida pelas etiquetas acionadas, os dados provindos da referida resposta

sao encaminhados ao leitor;

1 Leitor: Efetua o processamento dos dados identificadores recuperados pela antena;

dados estes que, apos o procedimento, sao transmitidos ao computador;

0 Computador (Base de Dados): Efetua o reconhecimento e tratamento dos dados

identificadores que tiverem sido recuperados das etiquetas.

As etiquetas RFID podem ser ativas (usa bateria interna como fonte de energia) ou
passivas (usa a energia do sinal recebido como fonte de energia para a ativagdo e emissao
da resposta). Etiquetas passivas tém um alcance baixo (inferior a 10 metros), mas seu

preco é baixo e sua durabilidade ¢ muito alta; ja etiquetas ativas tém um alcance maior
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(pode ser superior a 100 metros), porém seu preco é alto e sua vida 1til é de no maximo
10 anos (WEIS, 2007).

Sao varios os usos dessa tecnologia. Dentre eles ha aplicacoes dos seguintes tipos:
[ Rastreamento e identificacdo de pacotes ou animais;

1 Pagamento de tarifas ou pedagios e acesso seguro a finangas pessoais;

(A Concessao de acesso a lugares e eventos;

( Medidas contra furto ou fraude.

Além das aplicagoes descritas, é relevante citar o uso da tecnologia RFID, no contexto
de ITS, para transmitir informagoes relevantes e sinalizagdes de transito; aplicagdao esta

que é descrita na Secao 2.2.3.

2.1.3 IEEE 802.11 | WAVE | DSRC

O padrao IEEE 802.11 tem alto reconhecimento por ser o mais adotado na comunicac¢ao
sem fio para redes locais de dispositivos, especialmente em ambientes domésticos. Esse
padrao tem muitas variantes que servem a propositos especificos e nem sempre letras
sequenciais representam melhorias da variante anterior; um exemplo de melhoria (na
seguranca da comunicagao e alcance do sinal) entre variantes de mesmo tipo é a relagao
entre os protocolos IEEE 802.11b, IEEE 802.11g e IEEE 802.11n. E importante citar a
existéncia da variante IEEE 802.11p, também conhecida como tecnologia WAVE ( Wireless
Access in Vehicular Environments - Acesso Sem Fio em Ambientes Veiculares), que foi
especificada tendo em mente as condigoes peculiares da comunicagao entre veiculos e
dispositivos RSU, entre elas a alta velocidade dos veiculos em condi¢oes normais.

Outro diferencial do protocolo WAVE quando comparado as variantes b/g/n é com
relagdo a faixa de frequéncia usada na transmissao, as variantes b/g/n usam a frequén-
cia 2,4 GHz, enquanto o WAVE transmite a uma frequéncia de 5,9 GHz. Entre outros
beneficios, o uso da frequéncia 5,9 GHz resulta em uma menor possibilidade de sofrer
interferéncia de outros dispositivos, visto que a frequéncia 2,4 GHz é usada por muitas
modalidades de dispositivos eletronicos e tem menos canais de transmissao disponiveis se
comparado a variante de 5,9 GHz.

O termo DSRC (Dedicated Short-Range Communications) se refere a um conjunto
de canais de transmissao sem fio que foi designado para comunicacao unidirecional ou
bidirecional com alcance mediano (até 1 km). O DSRC comegou a ser pesquisado em
1993 por um grupo corporativo da JSK no Japao e, nos anos seguintes, passou também
a ser objeto de estudos na Europa e Estados Unidos (BEYLOT; LABIOD, 2013). Nos
Estados Unidos o DSRC foi liberado para uso em faixas de frequéncia proximas a 5,9

GHz, ja na Europa e Japao o DSRC opera em faixas de frequéncia préximas a 5,8 GHz.
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O uso do DSRC para coletar eletronicamente taxas de estacionamento e pedagio constitui
0 uso mais comum dessa tecnologia.

A semelhanca nas propostas do DSRC e WAVE é bem evidente, especialmente quando
se compara as faixas de frequéncia adotadas; isto, na verdade, ndo é uma coincidéncia.
O WAVE é um modelo de comunicacao voltado a redes veiculares que, definiu-se, atua
exatamente na faixa de frequéncias que recebeu o nome de DSRC (5,8-5,9 GHz). Nao
¢ incomum que outras tecnologias, como o ja citado RFID, também operem na faixa de
frequéncias DSRC. A Figura 4 indica o foco principal de atuacao dos padroes DSRC e
WAVE; basicamente, a definicdo do padrao WAVE foi fundamentada na do DSRC, de
forma que o WAVE engloba o DSRC. O padrao WAVE oferece nativamente recursos
que eliminam alguns dos problemas contornados na especificagao do TSMA, como, por
exemplo: seguranca com autenticacao na troca de mensagens, rapidez na identificacao e
troca de mensagens, confiabilidade na transmissao de dados a veiculos com velocidade de
até 200 km/h.

APLICACAO CAMADA 7 \
APRESENTACAO | CAMADA 6
SESSAO CAMADA 5
TRANSPORTE CAMADA 4 > WAVE

REDE CAMADA 3
ENLACE CAMADA 2

- DSRC
FISICA CAMADA 1

Figura 4 — Focos de atuagao do DSRC e WAVE no modelo OSI.

Adaptada de: “Protocol Stack” (WEIGLE, 2008).

O TSMA, conforme mencionado no Capitulo 1, prové a funcionalidade de exibicao
da sinalizacdo de transito no painel do veiculo conforme as necessidades do condutor
e para seguran¢a do mesmo. Entretanto, essa funcionalidade depende da transmissao
de dados, por meio sem fio, entre o moédulo TST e o dispositivo VUR. Apesar das
aparentes vantagens do padrao WAVE, e de ele estar se tornando o padrao oficial para
redes veiculares, no TSMA essa transmissao V2I é atualmente implementada usando o

protocolo IEEE 802.11n. Alguns dos motivos que justificam tal escolha sao:

1 Baixo custo e alta disponibilidade de equipamentos no padrao IEEE 802.11n, algo
condizente com a proposta de especificar o TSMA de forma a possibilitar uma
implementagao de custo reduzido. Isso contrasta totalmente com a dificuldade para

encontrar equipamentos no padrao WAVE a venda para pessoas fisicas;
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(d Embora o uso do protocolo IEEE 802.11n represente uma possibilidade maior de
sofrer interferéncia no envio de dados, é necessario considerar que o tamanho das
mensagem de sinalizagdo emitida pelos dispositivos TST é muito baixo (conforme é
detalhado na Segao 3.4).

2.1.4 Beacon-stuffing

O processo tradicional de comunica¢ao Wi-Fi, sob os protocolos IEEE 802.11 b/g/n,
ocorre pela associacao de entidades-cliente a Access Points disponiveis. A partir do mo-
mento em que a associacao Wi-Fi ¢ realizada, estard estabelecido um canal para trans-
missao bilateral de dados entre o cliente associado e o Access Point ao qual este cliente
se associou.

Uma etapa do ciclo de funcionamento do TSMA ¢ a transmissao unilateral de dados,
via Wi-Fi, entre o médulo TST e os dispositivos VUR que estejam nas imediacoes. E
relevante apontar que os dispositivos VUR estao instalados em veiculos que podem estar,
potencialmente, em alta velocidade. Dessa forma, a transmissao de dados precisa ser
feita rapidamente e, visto que o demorado processo de associacao Wi-Fi é praticamente
inviavel neste contexto, uma possibilidade que ganhou destaque foi a de usar a técnica
beacon-stuffing.

A proposta do beacon-stuffing é ser uma forma de transmissao unilateral de dados
a partir de dispositivos Wi-Fi que estejam atuando como Access Points. O diferencial
da técnica estda em realizar o envio de dados sem que tenha havido uma associacao do
dispositivo receptor ao emissor. A especificacao que descreve o padrao IEEE 802.11 prevé
que um equipamento Access Point deve anunciar a disponibilidade de sua rede Wi-Fi
por meio da emissao continua de beacon frames, estruturas que contém informacoes da
rede que esta sendo disponibilizada. A Figura 5 detalha os campos de um beacon frame

genérico.

Frame ) Dst. Src. Fragm. Seq.
Duration BSSID Frame Body FCS
Control Address | Address Number | Number

- ——— MAC Header

(Fixed Parameters) Information Element 1 Information Element n

Tag Number Tag Length oul OUl Type Information Element Data

Figura 5 — Estrutura de um beacon frame padrao.
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O foco do detalhamento na Figura 5 é a presenca de um campo de tamanho variavel
chamado Information Element, transportado no Frame Body. Quando esse campo é mar-
cado com o identificador 221 ele é conhecido como “ Vendor Specific” e costuma ser usado
para armazenar informagoes do fabricante do dispositivo de rede em questao. Esse tipo
de campo pode armazenar até 255 bytes arbitrarios por instancia e, conforme previsto no
padrao IEEE 802.11, pode haver varias instancias desse campo em um unico beacon frame.
A alta versatilidade desse campo opcional faz com que ele seja ideal para a manipulagao e
insercao de informacoes, podendo essas serem recuperadas durante um procedimento de
busca por redes Wi-Fi realizado pelo dispositivo receptor.

Essa é uma técnica de aplicacao limitada, visto que a taxa de envio de dados é relativa-
mente baixa. Além disso, essa técnica nao possibilita fazer uma comunicacao bidirecional
simultanea sem que cada um dos dispositivos tenha dois componentes Wi-Fi distintos, o
que encareceria a solugdo. Apesar desses fatores considerados negativos, essa técnica é

ideal para as necessidades de comunicacao sem fio no TSMA, visto que:

1 A frequéncia da alteracao de placas de transito é naturalmente baixa e o tamanho da
mensagem contendo uma sinalizagao de transito é relativamente pequeno (inferior
a 252 bytes);

(1 Nao ha necessidade de haver comunicagdo bidirecional para o funcionamento da
transmissao ou para validacdo dos dados transmitidos, basta a comunicagao unidi-

recional a partir do médulo TST para o(s) dispositivo(s) VUR;

d O fato de nao haver associacdo Wi-Fi reduz qualquer risco de saturacao do dispo-
sitivo T'ST nas situagoes em que houver uma alta quantidade de veiculos, e conse-

quentemente de dispositivos VUR, nas imediagoes.

O beacon-stuffing é¢ uma técnica recente na literatura, da qual a referéncia mais antiga
encontrada é o artigo (CHANDRA et al., 2007), no qual sdo descritos os referenciais
tedricos da técnica e sdo propostas trés formas de utilizacdo da mesma para divulgar
anuncios comerciais. Sugestoes de melhorias e extensoes da técnica foram feitas nos anos
seguintes, sendo uma delas (GUPTA; ROHIL, 2012) onde foram listados e detalhados os
campos do beacon que podem ser utilizados para a insercao de dados.

A partir da descricdo inicial da técnica surgiram também outras propostas de uso do
beacon-stuffing, algo que é apresentado nesta dissertacao a titulo de curiosidade. Uma
dessas propostas é o uso para melhorar a precisao com que um certo usuario é localizado
geograficamente para melhorar a interagao social entre amigos (BANERJEE et al., 2010).
Outras utilizacoes recentes da técnica sio (KONINGS; SCHAUB; WEBER, 2013), que
propoe o uso de beacons para propagar informacoes relevantes a manutencao da priva-

cidade do usuario no contexto de computacao ubiqua, e (GIRON et al., 2012), onde o
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beacon-stuffing é usado para melhorar a QoE (Quality of Experience) do usudrio no cenario
de redes sem fio cooperativas.

Acredita-se que o TSMA é uma proposta inovadora no uso do beacon-stuffing no
contexto de ITS e, mais especificamente, na implementacao de um modelo V2I. Em toda
a fase de estudos preliminares, e também durante o periodo de redagao do texto, nao
foram encontradas referéncias ao uso da técnica beacon-stuffing para melhorar a forma de

gestao e exibicao das placas de transito.

2.2 Trabalhos Correlatos

Segundo (DOWNS;, 2004), hd uma forte tendéncia de que o nimero de congestiona-
mentos, dentre outras consequéncias do aumento na densidade do trafego urbano, continue
a crescer. Os termos “cidades inteligentes” e “sistemas de transporte inteligentes” ganham
destaque em meio as tentativas de minimizar essas consequéncias e prover seguranca e
praticidade nas atividades relacionadas ao transito. Cada uma das se¢oes a seguir con-
tém a descricaio de um trabalho correlato envolvendo um, ou mais, topicos que estao

relacionados ao tema central desta dissertacao.

2.2.1 Variable Message Signs (VMS)

As placas de transito eletronicas comecaram a ganhar destaque entre as décadas de
80 e 90, e, desde entao, tém sido utilizadas em varios contextos substituindo as placas
tradicionais. Varias tecnologias foram testadas para a manufatura das VMS, mas tecno-
logia atualmente dominante é a LED (Light Emitting Diode - Diodo Emissor de Luz).
Um exemplo de VMS utilizando a tecnologia LED ¢é exibido na Figura 6.

Os beneficios desse tipo de sinalizacao sobre as placas tradicionais sdo proximos do que
o TSMA oferece, no caso, o fator dinamicidade que permite a adaptagao da sinalizacao
exibida ao contexto do transito. Um exemplo disso é a prépria sinalizacao da Figura
6, que avisa aos motoristas de um congestionamento na rodovia 260 envolvendo todas
as pistas. Também é importante citar que, embora as primeiras geracoes de VMSs s6
pudessem ser atualizadas presencialmente, alguns dos modelos mais novos ja podem até
ser atualizadas remotamente, por exemplo utilizando uma conexao GPRS (General Packet
Radio Services).

E relevante citar que VMSs de LED colorido j4 estdo sendo implantadas e possibilita-
riam uma gradual substituicdo da sinalizacao de transito convencional. Neste cenario, é
necessario comparar o estado da arte do padrao VMS com o que o TSMA tem a oferecer.
As escolhas de tecnologia para a confecgao dos painéis é diferente, enquanto as VMSs mais
recentes usam a tecnologia LED, o TSMA adotou a tecnologia E-ink, que tem um menor

consumo energético. Ambos os padroes possibilitam a atualizagao remota da sinalizagao,
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Figura 6 — Placa de transito eletronica utilizando tecnologia LED.

Retirado de: “Sign over Interstate 94 in Saint Paul, Minnesota, advising of a road
blockage during a winter storm.”.

Disponibilizado  em: <https : //commons.wikimedia.org/wiki/File
MN__Changeable  Message Sign.jpg>, por: Wheresmysocks.

Acesso em jan. 2016.

entdo nenhuma fica em desvantagem nesse critério. A maior diferenca é que a solucao
do TSMA prevé a interagao com veiculos e a exibicao da sinalizagdo no painel dos mes-
mos, uma escolha mais compativel com as tendéncias crescentes de cidades inteligentes e

veiculos autdnomos.

2.2.2 (BARBA et al., 2012)

A proposta contida em (BARBA et al., 2012) é descrita como um método para manter
os motoristas atualizados com relacao a situagao do trafego nas vias que estao adiante
do veiculo. No cenario descrito é previsto que houve troca dos seméaforos por dispositivos
chamados ITLs (Intelligent Traffic Lights), que expandem o funcionamento de seméforos

tradicionais. Neste cenario também considera-se que cada veiculo contém:
 Moédulo veicular adaptado para comunicacao Wi-Fi no padrao Ad hoc;
(d Dados de posicionamento atual via médulo GPS;
[ Mapa da cidade atual onde constam as posi¢oes de cada um dos ITLs (seméforos).

Nesse modelo, cada dispositivo ITL comunica-se via Wi-Fi, no padrao Ad hoc, com
os veiculos que estdo em seu alcance, com o objetivo de coletar informagoes sobre suas
posigoes e enviar-lhes avisos referentes ao nivel de congestionamento das vias (célculo este

que é feito dinamicamente, de forma cooperativa entre os I'TLs, utilizando o conjunto das
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Figura 7 — Distribuigao dos Seméforos Inteligentes (ITL)

Retirada de: “Intelligent Traffic Lights distribution.” (BARBA et al., 2012).

informagoes coletadas dos veiculos). Sao usadas antenas Wi-Fi omnidirecionais para ga-
rantir o alcance do sinal, em todas as dire¢oes, pela distancia equivalente a um quarteirao.
A distribuicao dos I'TLs que garante cobertura plena é demonstrada na Figura 7.

A proposta contida em (BARBA et al., 2012) nao é comparavel ao TSMA com relagao
a sua eficacia, visto que as motivagoes e objetivos de ambos sao diferentes. O diferencial
dessa proposta é o uso da tecnologia Wi-Fi convencional para comunicacao V2I, algo que

¢ implementado, com objetivos e meios diferentes, no TSMA.

2.2.3 (SATO; MAKANAE, 2006)

Em (SATO; MAKANAE, 2006) ¢ apresentado o detalhamento de um sistema ele-
tronico de sinalizacao de transito que complementa o sistema convencional preexistente.
Basicamente, ao invés de depender unicamente das placas de transito, o motorista rece-
beria os alertas de sinalizacdo em um dispositivo veicular com tela, conforme apresentado
na Figura 8.

A motivagao da proposta é reduzir o nimero de acidentes de transito que podem ser
evitados ao utilizar uma forma mais chamativa de apresentacao da sinalizacao de transito
aos motoristas. E previsto que a implantacio do sistema é feita enterrando etiquetas
(tags) RFID passivas contendo os dados da sinalizagao de transito adequada em pontos
especificos da pista. Foi escolhido um modelo de etiqueta com 40 cm de alcance, logo,
para que um motorista tenha acesso a esses dados, é necessaria a instalagao de uma antena

de leitura RFID embaixo de seu veiculo.
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Figura 8 — Sinalizacao de Transito recebida no Veiculo.

Adaptada de: “The in-vehicle signing system utilizing RFID. (SATO; MAKANAE, 2006).

A proposta descrita em (SATO; MAKANAE, 2006) é comparavel ao TSMA, por

exemplo, nos seguintes aspectos:

0 Enquanto em (SATO; MAKANAE, 2006) a tecnologia usada para a transmissdao da
sinalizacao é o RFID (usando etiquetas passivas), no TSMA a tecnologia adotada é

o Wi-Fi (usando a técnica beacon-stuffing);

A forma de apresentagao da sinalizacao de transito ao motorista é equivalente; no

caso, a sinalizacao é exibida por meio de uma tela no painel veicular;

0 A proposta de (SATO; MAKANAE, 2006) nao contempla atualiza¢oes remotas da
sinalizagdo ou mesmo aspectos de seguranca como, por exemplo, formas de impedir
que alguém mal-intencionado compre uma etiqueta RFID e falsifique uma sinali-
zagdo. O TSMA permite atualizagoes remotas (de forma segura e por autoridades

competentes) e contém mecanismos de validacao das mensagem de sinalizagao.

2.2.4 (BALDESSARI et al., 2007)

O documento (BALDESSARI et al., 2007) resume e descreve os componentes prin-
cipais do projeto nomeado “CAR 2 X Communication System”; esse modelo prevé a
comunicagao entre veiculos, de veiculos com a infraestrutura, e vice-versa. O consor-
cio que esta desenvolvendo este projeto conta com a parceria de grandes montadoras de
veiculos, entre as quais: Audi, Ford, Honda, Hyundai, Volvo e BMW.

Segundo a proposta, a comunicacao entre os elementos do sistema ocorre principal-
mente por meio do protocolo WAVE, que é descrito na Secao 2.1.3. A Figura 9 exibe
um cendario de interacao dos elementos envolvidos. Os componentes OBU, RSU e AU sao

detalhados logo a seguir.



40 Capitulo 2. Fundamentacio e Trabalhos Relacionados

MNodo Servidor
Al Application Unit
GW Gatoway
OBU On Board Unit
HE  Hot Spot Internet
RSU Road Side Unit
GW
Rede de
Acesso HS

RSU RSU \

{f ; N oBU| —
/ \ e .
/ S — '
e
---------------- -l oBu }---;%4------oBu |---""""-- --

|IEEE BO2.11p*

Outra tecnologia sem fio

ALy
ALy IEEE 802.11a/b/g
“Ly (cobertura total)

Figura 9 — Sinalizacao de Transito recebida no Veiculo.

Adaptada de: “Draft reference architecture” (BALDESSARI et al., 2007).

Na Figura 9 sdo exibidos trés dominios que precisam ser descritos para entendimento

pleno do sistema:

O Dominio Interno ao Veiculo: E uma rede formada pelo médulo OBU (vehicular
On-Board Unit) e por um numero variavel de AUs (Application Units). O AU é
um dispositivo que executa um, ou mais, aplicativo(s) que faz(em) uso dos recursos
de comunicagao disponibilizados pelo OBU. Um AU pode ser tanto um dispositivo
fisicamente integrado ao OBU quanto um notebook ou celular, pertencente a um

dos ocupantes do veiculo, que esteja temporariamente associado ao OBU;

[ Dominio Ad Hoc: Essa rede, também conhecida como VANET (Vehicular Ad
hoc NETwork), é composta de veiculos equipados com OBUs e médulos fixos que
sdo implantados na lateral das vias, os RSUs (RoadSide Units). Cada OBU tem,
no minimo, uma interface de rede sem fio que é dedicada a troca de informagoes
utilizadas para garantir a seguranca no transito. Os OBUs se comunicam por meio
de MANETSs (Mobile Ad hoc NETworks) que permitem a comunicacao direta entre

os noés, de forma distribuida, desde que haja conectividade sem fio entre eles. Proto-
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colos de roteamento serdao aplicados caso a rota de conectividade entre dois nés nao
seja direta, e o encaminhamento é feito até que o n6 de destino seja encontrado. A
funcao principal de cada médulo RSU é atuar como intermediario na expansao do
alcance da rede ad hoc, e, dessa forma, ao possibilitar a analise de mais dados das

condicoes de trafego, aumentar a seguranca nas vias;

(d Dominio da Infraestrutura: Esse dominio prové acesso a Internet para qual-
quer OBU ou RSU que se associe a ele. O referido dominio estd vinculado a uma
PKI (Public Key Infrastructure - Infraestrutura de Chaves Publicas) que garante
a seguranca da solugdo, sendo que uma CA (Certification Authority - Autoridade
Certificadora) atribui certificados digitais para os dispositivos OBU e os mddulos
RSU. Esses certificados digitais sao usados nas comunicagoes entre nés da rede para
garantir a autenticagdo dos envolvidos. Os dispositivos OBU tem acesso a Internet
enquanto estiverem na area de cobertura de, no minimo, um médulo RSU, e essa
Internet, de igual forma, é compartilhada pelo dispositivo OBU entre os AUs que

solicitarem.

A proposta de sistema contida em (BALDESSARI et al., 2007) ndo pode ser com-
parada ao TSMA, visto que as motivagoes sao diferentes. O sistema descrito em (BAL-
DESSARI et al., 2007) é um modelo completo e seguro de interagdo entre veiculos e
infraestrutura; a implementacao desse modelo permitiria, por exemplo, que todos os vei-
culos (em area de cobertura) tivessem acesso a Internet, a situagao dos veiculos proximos,
e as condic¢oes do trafego nas vias adiante. Resumindo, o sistema nao tem foco especifico
na otimizacao da sinalizacao de transito, mas sua infraestrutura é uma base estével sobre
a qual podem ser desenvolvidas aplicagoes diversas. Um exemplo disso é a proposta des-
crita na Segao 2.2.5, que aproveita o modelo de (BALDESSARI et al., 2007) e faz uma

aplicagao com foco na melhoria da sinalizagao de transito.

2.2.5 (FERNANDES, 2009)

Em (FERNANDES, 2009), o autor desenvolve uma linha de argumentagao da moti-
vacao bem proxima ao que é apresentado nesta dissertacao. Basicamente, o autor explica
que seu projeto é uma expansao da arquitetura de trafego explicada na Secao 2.2.4, ou
seja, considera-se um ambiente no qual o padrao WAVE é utilizado para estabelecer, de
forma natural e cooperativa, comunicagao entre os veiculos e dos veiculos com a infra-
estrutura que prové Internet. Neste cenario é feito um questionamento com relagao a
baixa ou inexistente adaptacao das placas de transito e semaforos a situagoes rotineiras

do transito, como acidentes que bloqueiam pistas por um dado periodo de tempo.
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De fato, o autor considera validas algumas suposi¢oes para construir sua proposta:

(d Todos os veiculos, sem excecoes, estao adaptados ao modelo descrito em 2.2.4, as-
sim sendo, todos dispoem de acesso constante a Internet, um mapa digital, e um

equipamento GPS;

1 Sao garantidas a seguranca, baixa laténcia e confiabilidade da rede de comunicagdes

descrita em 2.2.4 a qual os carros tém acesso;

d O GPS nao apresentara falhas de posicionamento que situem o veiculo fora de sua

faixa atual.

Nesse contexto, cada veiculo mantém uma tabela cujos registros sao representacoes
digitais de sinaliza¢bes de transito contendo, dessa forma, informacdes como: Identifica-
dor da sinalizacao, localidade de atuacao, horario, duracao, tipo da sinalizacao e dados
especificos do tipo (complemento). A Tabela 1 exemplifica como seria uma tabela com

essa finalidade.
Tabela 1 — Exemplo de Tabela de Sinalizacoes de Transito

Adaptada de: “Traffic Signs Table (TST)” (FERNANDES, 2009).

Identificador | Localidade Horario Duracao Tipo Complemento
203 XYz 1095370199.25 10s Semaforo
103 Xo Y5 Z, 1095370199.00 1h Aviso
157 X3 Y3 Zs 1095370199.26 30s Pare

E previsto que as verdadeiras tabelas do modelo, que sdo representadas aqui pela
Tabela 1, sejam atualizadas (usando a Internet disponivel) com uma alta frequéncia,
especialmente porque os semaforos também sdo descritos como entidades virtuais nesse
trabalho.

De posse da tabela de sinalizagoes, a exibi¢ao delas no painel do veiculo é controlada

por um algoritmo que exibe a sinaliza¢ao ao motorista se duas condigoes forem satisfeitas:
1. A posicao atual do veiculo estd numa proximidade aceitavel de Localidade;
2. A hora atual estd no intervalo entre Horario e Horario + Duracgao.

O trabalho descrito em (FERNANDES, 2009) é um dos mais similares ao TSMA,
visto que essa abordagem se propoe a resolver tanto o problema da impossibilidade de
atualizar remotamente a sinalizacao de transito, quanto o problema da sinalizacao de

transito exibida de forma insatisfatoria.
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Apesar das semelhangas de objetivos, é importante notar que a proposta em (FER-
NANDES, 2009) tenta solucionar os problemas de forma muito diferente, por exemplo

nas decisoes seguintes:

d Correlato:
Elimina todos os dispositivos fisicos de sinalizagao de transito.
TSMA:

Atualiza os dispositivos, contemplando substituicao pelos equivalentes.

1 Correlato:

Total dependéncia de alta precisdo do GPS e disponibilidade da Internet (Embora
seja presumida, nao é listada nenhuma margem de seguranca quanto ao posicio-
namento GPS recuperado, o que tende a causar erros ou nao-funcionamento); sem
Internet a tabela de sinalizacoes nao ¢ atualizada e podem surgir situacoes de in-
consisténcia.

TSMA:

Confianga relativa na precisao do GPS, estabelece uma margem de seguranca dentro
da qual a sinalizacao é apresentada ao motorista; a Internet s6 é necessaria caso o
motorista nunca tenha visitado o lugar atual ou sequer feito o download prévio das

chaves necessarias para decodificar a sinalizacao do referido local.

Um resumo da comparagao entre as propostas VMS, (SATO; MAKANAE, 2006),
(FERNANDES, 2009) e o TSMA estd representado na tabela da Segao 2.3.

2.3 Comparativo

E visivel que cada uma das trés solucdes listadas neste capitulo que propoe a adequacio
da sinalizacao de transito a era digital tem seus pontos positivos e negativos. A Tabela
2 apresenta uma comparacao visual de alguns dos fatores que devem ser considerados
na avaliacgdo delas. Na Tabela 2, “VMS” refere-se ao modelo descrito na Segao 2.2.1,
“Sato” refere-se a proposta contida em (SATO; MAKANAE, 2006) e descrita na Secao
2.2.3, “Jorge” refere-se a solugao adotada em (FERNANDES, 2009) e descrita na Secao
2.2.5, enquanto “TSMA” refere-se a proposta que esta sendo apresentada por meio desta
dissertacao.

Entre os atributos comparados na Tabela 2 é importante destacar os seguintes:

1 “Prevé Atualizacdo Remota da Sinalizacao”:
Fator que indica se a solugao permite a alteracao da sinalizagao de transito por

meios digitais de forma nao-presencial.
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Tabela 2 — Comparativo das Solugoes Apresentadas

VMS Sato | Jorge TSMA

Protocolo de Transmissao da Sinalizacao - RFID | 802.11p 802.11n
Prevé Atualizacdo Remota da Sinalizagao? Sim Nao Sim Sim

Dependéncia de Sinal GPS preciso Nula Nula Alta Mediana

Dependéncia de Internet funcional Esporadica | Nula Alta Esporadica

Mantém Placa de Transito externa? Sim Sim Nao Sim
Aspectos de Seguranca foram Definidos? Sim Nao Sim Sim
Recebimento da Sinalizagcao no Veiculo? Nao Sim Sim Sim

d “Mantém Placa de Transito externa”:

Fator que indica se na solugao é prevista a existéncia de uma placa de transito

fisica que exiba a sinalizacdo aos motoristas. A manutencao dessa placa fisica é

importante como uma redundancia positiva em caso de falha do mecanismo principal

de sinalizacao, caso este ocorra pelo recebimento da sinalizacao no veiculo.

1 “Recebimento da Sinalizagdo no Veiculo”:

Fator que indica se os veiculos adaptados para esta solucao tém mecanismos de

recebimento da sinalizagao de transito e exibicao dessa sinalizagdo ao motorista.

Esse fator tem o potencial de reduzir o nimero de acidentes causados pela desatencao

dos condutores.

Esses fatores destacados estao relacionados a seguranca, confiabilidade e versatilidade

dos modelos. Sendo assim, é importante reiterar que o TSMA é a tinica arquitetura, entre

os sistemas comparados, que atende simultaneamente os trés fatores destacados.

O Capitulo 3, que segue, apresenta um detalhamento minucioso dos componentes

do TSMA, de suas regras de funcionamento e dos mecanismos de seguranca que ele

implementa.
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CAPITULO

TSMA

O TSMA (Traffic Sign Management Architecture) é uma arquitetura de gestao da
sinalizacao de transito que permite uma real adaptagao das placas ao contexto do tran-
sito. A proposicao desta arquitetura visa abrir novas perspectivas no cenério de ITS,
evidenciando a defasagem do modelo atual de gestao da sinalizagao de transito e os riscos

inerentes desta condigao. Na Figura 10 pode-se observar uma visao geral da proposta.
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Sinalizagdo
(VUR)

Central Regional de

\ — _/ / Gestdo da Sinalizagdo

((7!()) ﬁ «7{)) (TCMO)

Emissor de Sinalizagdo (TST) Emissor de Sinalizagdo (TST)

| |

Figura 10 — Comunicacao da Sinalizacdo de Transito no TSMA.

O cenario exibido na Figura 10 apresenta a interagao entre elementos da arquitetura
que sao detalhados neste capitulo para que haja compreensao do cenario geral. Basica-
mente, a Central Regional de Gestao da Sinalizacdo (TCMC - Traffic Control
Management Center) é a entidade responsavel pela geragao e atribuigao das placas
de transito, atribuigdo esta que ¢ feita pelo envio de dados para entidades do tipo Emis-
sor de Sinalizagao (TST - Traffic Sign Transmitter); que emitem a sinalizagao
recebida para que veiculos proximos possam recupera-la por meio de dispositivos do tipo
Receptor de Sinalizagdo (VUR - Vehicular Unit Receiver), que sdo responsa-
veis por informar o motorista da sinalizacao vigente. Todos os elementos e interagoes

contemplados no TSMA sao detalhados a seguir.
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3.1 Central Regional de Gestao da Sinalizagao (TCMC)

O TCMC ¢ uma entidade local que é responsavel pela gestao de todos os TSTs,
dispositivos equivalentes as atuais placas de transito sob a ética do TSMA, em sua area
de atuacao predefinida. Os TCMCs sao previstos como sendo extensdes do érgao nacional
de transito. Assim como os funcionarios dos érgaos municipais de transito realizam a
instalagdo e manutencao das placas de transito em suas cidades, de forma equivalente os
profissionais de cada TCMC realizam a implantacao e manutengao dos dispositivos TST
no escopo de atuacao do seu respectivo TCMC.

A area de atuacao de um TCMC nao é fixada por fronteiras municipais, o pardmetro
usado para determina-la é a conveniéncia dos envolvidos; deve-se considerar a quantidade
potencial de placas de transito a serem controladas na referida area, o esforco e quantidade
de funcionarios necessarios para isso, entre outros fatores. Uma cidade com 100.000
habitantes pode, por exemplo, manter um tnico TCMC gerenciando toda a sinalizagao
de transito do municipio, enquanto outra cidade, de porte similar ou maior, pode dividir
essa responsabilidade entre dois ou mais TCMCs; a tnica recomendagao feita é de que
nao haja sobreposicao entre as areas de atuagao deles. A Figura 11 apresenta os principais

modulos funcionais de um TCMC.
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Figura 11 — Detalhamento dos Moédulos e Entidades do TCMC.
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As interagoes entre os médulos, elementos, e entidades do TCMC exibidos na Figura

11 ocorrem pela seguinte sequéncia de passos:

1. Devido a alguma requisi¢do de um Fornecedor de Servigos Essenciais, ou mo-
tivado por alguma demanda interna, um Operador Interno faz uso da Interface
Gerencial para atribuir uma dada sinalizacao de transito a algum dos TSTs sob
sua responsabilidade. O operador tem a sua disposic¢ao, por meio da Interface Ge-
rencial, um mapa virtual que exibe a posi¢ao de cada um dos dispositivos T'ST}; isto
facilita a escolha do TST que esteja na localizagdo mais adequada para apresentar

a sinalizacdo aos motoristas nas proximidades;

2. A atribuicao feita na etapa anterior foi cadastrada com propriedades bem definidas,
sendo uma delas a janela de tempo (validade) da sinalizagao especificada. O médulo
Controlador ¢ informado dessa atribuicao e realiza dois procedimentos, o primeiro
¢é gravar todos os dados e propriedades dessa atribuicao como registros do Banco
de Dados relacional; o segundo é gerar um lembrete no Escalonador para que
a continuidade do processo de atribuicao de sinalizacdo ocorra mais préximo ao

horario previsto pela janela de tempo;

3. O Controlador ¢ acionado pelo Escalonador no horario predefinido e o processo
de criagdo da mensagem de sinalizacao de transito ¢ iniciado. Este processo con-
siste da recuperacao dos dados da atribuicao, que foram armazenados no Banco
de Dados, da organizacao dos referidos dados conforme a estrutura descrita na
Secao 3.4, e da encriptacao da referida estrutura, agdo executada no Mdédulo de
Encriptagao usando a Chave Privada, para garantir a confiabilidade dos dados

conforme descrito na Se¢ao 3.5;

4. Apos a geragdo da mensagem encriptada, seu envio é feito para o dispositivo TST
indicado pelo Operador Interno. Isso é possivel devido a manutencao de uma
listagem atualizada dos enderecos IP de cada dispositivo TST no Banco de Dados.
E previsto que esse envio ocorra por meio de uma rede de drea metropolitana (MAN
- aclman) ou por transmissao via 3G; outras abordagens podem ser consideradas

futuramente, visto que nao é necessario haver um canal privado de transmissao.

O médulo Cliente NTP ¢é usado para manter o Reldgio interno do sistema atu-
alizado por meio de consulta a servidores NTP externos. A entidade Fornecedor de
Servicos Essenciais representa policiais e bombeiros que teriam autoridade para solici-
tar o bloqueio de uma via em caso de acidente, por exemplo. Detalhes sobre o médulo
Disponibilizador da Chave Publica e os mecanismos de seguranca sao apresentados

na Secao 3.5.
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O moédulo Banco de Dados executa sob o modelo relacional e algumas das entidades

mais relevantes para os procedimentos gerenciais sao:

(1 Placa: Representa um dispositivo TST que foi implantado na cidade, contém sua
posigdo geografica, o endereco MAC da interface de rede cabeada, o endereco IP

atual do dispositivo e seu identificador tinico (UID);

(1 Sinalizagdo: Os registros deste tipo correspondem aos tipos de placas de transito
que podem ser exibidos aos motoristas, por exemplo, as sinalizacoes de “Pare” ou
“Limite de Velocidade”. Seus dados sao o identificador de tipo da sinalizacao e a

descricao do tipo;

1 Atribuigdo: Cada atribuicdo é a associacao de uma determinada Sinalizagio a
uma Placa por um intervalo de tempo. Os dados mais relevantes da Atribuig3o
sao o identificador da Sinalizag&o, o da Placa, e o periodo de atribuicao que é

definido por meio dos valores de duas propriedades que serao detalhadas na Secao
3.5: TIMESTAMP e TTL.

E relevante apontar que, apesar de o TCMC ser a central regional de gestao da si-
nalizagao, caso alguma falha técnica impeca temporariamente a gestao dos dispositivos
TST, cada dispositivo continuaria funcionando, de forma autéonoma, segundo os coman-
dos recebidos previamente. Neste caso de funcionamento auténomo, a sinalizagao atual é
exibida até o fim de seu prazo de validade (instante definido por “TIMESTAMP + TTL”),
momento em que volta ser exibida a sinalizagdo anterior, caso ainda seja valida, ou, em
caso contrario, o dispositivo deixa de exibir sinalizagoes até receber novos comandos. Essa

autonomia aumenta a confiabilidade percebida do TSMA.

3.2 Emissor de Sinalizagao (TST)

Os dispositivos TST sao correspondentes as atuais placas de transito no TSMA. As

funcgoes principais de cada unidade TST sao:

(1 Disseminar as mensagens validas de sinalizacao recebidas aos veiculos que estejam

nas proximidades;
( Controlar a exibic¢do, em tela acoplada, da sinalizacao de transito aos motoristas.

Ao contrario das placas de transito convencionais, cuja sinalizacdo de transito nao
pode ser alterada, os dispositivos TST dispoem de mecanismos para troca da sinalizacao
exibida e disseminada (propagada). As adaptacoes necessarias para prover este recurso
tornam o dispositivo mais complexo e custoso do que uma placa de transito convencional,
entretanto ¢ necessario considerar fatores humanos, como a potencial redugao do ntimero

de acidentes, e a economia obtida ao, por exemplo, evitar o deslocamento de agentes de
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transito para fechar vias interditadas; procedimento este que, em alguns cenarios, poderia
ser feito por meio da atualizagao remota de dispositivos TST em posi¢oes estratégicas. A

Figura 12 apresenta os médulos de um dispositivo TST.
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Figura 12 — Detalhamento dos Mddulos do TST.

Os médulos e elementos do dispositivo TST que sao apresentados na Figura 12 inte-

ragem segundo um fluxo de execucao bem definido cujas etapas seguem:

1. Uma mensagem ¢ recebida por transmissao via 3G ou por meio de uma rede de area
metropolitana (MAN) e a suposigao inicial do dispositivo é de que essa mensagem
(EMsg) esté parcialmente encriptada e segue os padroes do TSMA; esses padroes sao
descritos na Se¢ao 3.4. As préximas etapas do fluxo de execugdo tém a finalidade
de testar se esta suposicao inicial ¢ verdadeira e, em caso negativo, descartar a

mensagem EMsg;

2. O Médulo de Decriptagao faz uma tentativa de decifrar a parte encriptada da
mensagem EMsg usando a Chave Publica. Em caso de fracasso deste procedimento
a mensagem ¢é descartada; ja em caso de sucesso, tanto a mensagem resultante dele,

Msg, quanto a mensagem original, EMsg, avancam para a etapa seguinte do teste;

3. O Validador ¢ um modulo cuja fungao é verificar se os dados da mensagem Msg

sao validos e se correspondem aos valores esperados de uma mensagem destinada
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aquele dispositivo especifico no horéario atual. Este procedimento de validacao é
melhor descrito na Secao 3.5, onde também sdo explicados os motivos pelos quais
ele é necessario. Em caso de validacao negativa a mensagem ¢ descartada; Em caso

positivo, ambas as versoes da mensagem, Msg e EMsg, avancam a proxima etapa;

4. O Controlador envia uma solicitacdo ao Escalonador para que este ultimo o
acione no horario de inicio da validade da mensagem, conforme definido pelo atributo
TIMESTAMP de Msg. O Controlador é acionado no horéario preestabelecido e

inicia o processo de emissao da nova sinalizagao;

5. A emissao, ou propagacao, da sinalizacao de transito ocorre por meio da interface
Wi-Fi usando a técnica de beacon-stuffing, descrita na Secao 2.1.4. O objeto desta
emissao é a mensagem EMsg, a mesma que foi recebida inicialmente do TCMC. Além
da emissao via Wi-Fi, o dispositivo TST exibe a sinalizacao de transito equivalente

a mensagem Msg em um painel acoplado ao proprio dispositivo.

A principal motivagao para a existéncia do painel digital que exibe a sinalizacao de
transito é dar suporte a motoristas cujo veiculo ainda nao foi equipado com uma unidade
VUR. A sinalizacdo é exibida no préprio veiculo caso este ja tenha sido adaptado ao
padrao TSMA, ou seja, neste caso a sinaliza¢ao externa torna-se redundante. A tecnologia
atual considerada mais adequada para a fabricagdo deste painel é o E-ink, visto que telas
E-ink tém um consumo de energia extremamente baixo quando sao comparadas a outros
padrées como LED ou OLED e também oferecem uma melhor visibilidade, tanto em
periodo diurno quanto noturno. Um fator que reforca os beneficios das telas F-ink neste
cenario ¢ que ja houve adocao desta tecnologia para produzir placas de transito digitais
que estdo sendo implantadas em Sidney, Austréalial; outro exemplo do uso de telas E-ink
para sinalizacao é a adogao, em Londres, dessa tecnologia para implementar painéis com
os horarios de paradas dos 6nibus?.

O Moédulo de GPS presente no dispositivo TST faz uso da funcionalidade GPS
para manter atualizados a localizacdo e relgio interno do dispositivo. E revelante citar
que o TSMA, ao contréario de outras arquiteturas similares como (FERNANDES, 2009),
nao depende de uma precisao tao alta na localizacao provida pelo GPS para seu correto
funcionamento. O GPS, no caso do TSMA, é usado mais em um contexto secundario de
validacao e, por isso, é razoavel aceitar uma margem de erro.

O UID é um identificador tinico do dispositivo TST que é usado para diferencia-lo no
recebimento de mensagens, esse valor é definido no momento de preparacao do dispositivo
TST para implantacao. O UID sé pode ser alterado presencialmente e por um funcionario

do TCMC com as permissoes devidas.

1" Fonte: <www.visionect.com/blog/worlds-first-epaper-traffic-signs>, Acesso: 23/12/2015

2 Fonte: <www.bbc.com/news/technology-35162689>, Acesso: 23/12/2015


www.visionect.com/blog/worlds-first-epaper-traffic-signs
www.bbc.com/news/technology-35162689
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Visto que a transmissao da mensagem de sinalizagdo entre o dispositivo TST e o
modulo VUR acontece por meio da propagagao Wi-Fi conforme o beacon-stuffing, é ne-
cessario agir preventivamente para que a sinalizacao seja recebida apenas por veiculos que
estejam em situagoes nas quais a sinalizacao é relevante. Um exemplo de situacao a ser
trabalhada, por exemplo, é de uma via com duas pistas de dire¢oes opostas onde somente
em uma delas deve ser exibida uma sinalizacao indicando que é permitido seguir em frente
ou virar a direita. Sendo assim, é necessario limitar a propagacao apenas a veiculos na
pista adequada; isto pode ser feito substituindo no TST a convencional antena omnidire-
cional por uma de tipo setorial. Uma comparagao visual entre os tipos de antena, com

relacdo ao modelo de emissao de sinais, é exibida na Figura 13.

Antena Omnidirecional

Emissao Vertical Emissdo Horizontal

()

Antena Setorial

f11)))) D))

Figura 13 — Comparacao entre antenas Omnidirecional e Setorial.

Conforme a Figura 13, é possivel definir um foco para onde os sinais emitidos pela
antena setorial sdo direcionados, algo que nao é possivel realizar, de forma pratica e
satisfatéria, apenas com uma antena omnidirecional. Cada um desses tipos tem seu uso,
e a escolha de qual antena serd instalada depende da direcdo das pistas e do tipo de
sinalizacdo que serd propagado com mais frequéncia a partir do local de implantacao do
TST.

E relevante apontar que, entre as solugdes revisadas na literatura correlata (Segao 2),

o TSMA ¢ o tinico modelo que prevé, simultaneamente:
(1 Exibicao da sinalizacao em tela externa ao veiculo;
1 Exibicao da sinalizagao no painel do veiculo;

[d Possibilidade de atualizacao remota da sinalizacao.



52 Capitulo 3. TSMA

3.3 Receptor de Sinalizacao (VUR)

Cada veiculo que esta em conformidade com os padroes da arquitetura TSMA dispoe
de um dispositivo VUR. A principal acgao do VUR é recuperar mensagens contendo sinali-
zagoes de transito que tenham sido emitidas por dispositivos TST via Wi-Fi e apresenta-

las ao condutor do veiculo em questao.

Uma das motivagoes para a proposicao do TSMA é a constatagao da alta taxa de
mortalidade devido a acidentes de transito. Ao levar a sinalizagao de transito para dentro
de cada veiculo, e apresenta-la de forma adequada ao motorista, ha uma expectativa

grande de reducao na quantidade de acidentes causados por desatencao.

Outra possibilidade aberta pelo recebimento da sinalizagao de transito nos veiculos é
o uso desses dados para melhorar a atuacao de veiculos autonomos. Vérias tecnologias
distintas que possibilitam a direcao autonoma, por parte de veiculos, estao sendo desen-
volvidas e aprimoradas por empresas de grande porte, como Google? e BMW*, o que
indica um grande interesse por essa area de pesquisa. O TSMA foi especificado para, en-
tre outras funcionalidades, transmitir a sinalizacao de transito aos veiculos; apds receber
esses dados, sistemas de direcao autonoma poderiam utiliza-los para garantir obedién-
cia a sinalizagdo e aumentar sua propria eficicia. A Figura 14 exibe os médulos de um

dispositivo VUR.

O funcionamento do dispositivo VUR ¢é regido por uma sequéncia de etapas muito si-
milar a do dispositivo TST. Basicamente, os mdédulos e elementos da Figura 14 interagem

conforme os seguintes passos:

1. O médulo Wi-Fi estara fazendo buscas constantes no espectro a procura de antincios
de redes Wi-Fi disponiveis que contenham dados no padrao de mensagens do TSMA,
procedimento este que é tipico de um receptor sob a técnica beacon-stuffing. O
procedimento de busca é executado constantemente, mas apds encontrar alguma
rede cujo anuncio contem dados no padrao do TSMA, tais dados sao selecionados

como uma mensagem (EMsg) que segue para anélise;

2. A mensagem EMsg, que pode ou nao conter informagoes de uma sinalizacao de
transito valida, passa por uma tentativa de decifragem por parte do Mdédulo de
Decriptacgio; procedimento este que serd melhor explicado na Se¢do 3.5. E re-
alizado o descarte de EMsg caso a decifragem falhe e, em caso contrario, tanto a
mensagem decifrada, Msg, quanto a mensagem original, EMsg, seguem para a etapa

de Validacao;

Fonte: <www.google.com/selfdrivingcar>, Acesso: 20/01/2016
< Fonte:www.autoguide.com/auto-news,/2013/02/bmw-targets-2020-for-self-driving-cars.html>,
Acesso: 20/01/2016
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www.google.com/selfdrivingcar
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Figura 14 — Detalhamento dos Mdédulos do VUR.

3. O procedimento realizado pelo Validador ocorre pela comparacao das propriedades
contidas em Msg com o horério e localizacao geografica atuais. Esta comparacao é
detalhada na Segao 3.5 e, em caso de sucesso da mesma, Msg e EMsg sao delegadas

ao Controlador. Em caso contrario ocorre o descarte de ambas;

4. O moédulo Controlador armazena EMsg na Base de Dados que tem a fungao cor-
respondente a uma caixa preta e prové a possibilidade de auditoria das sinalizagoes
recebidas. Logo em seguida ocorre a notificacdo do motorista com a sinalizacao de

transito equivalente por meio de imagem e som.

O Moédulo de Decriptacgao solicita a chave necessaria para decifrar a mensagem
corrente ao Cache de Chaves Piblicas e, caso ele contenha a chave requisitada, esta é
oferecida em tempo minimo. E necessdrio fazer uma consulta a repositérios da Internet
caso a chave publica solicitada nao esteja no cache e, por isso, é recomendado o uso de
uma recuperacao proativa baseada na localizacdo do veiculo ou no trajeto inserido no
dispositivo GPS do veiculo. O tnico motivo para recomendar uma recuperacao proativa
¢é evitar que seja feita uma consulta na Internet em tempo real, procedimento que estaria

sujeito a possiveis instabilidades da rede que fogem ao controle do TSMA; entretanto,
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em situagoes normais, essa consulta seria bem sucedida e a sinalizacao seria decifrada
rapidamente e de forma transparente ao condutor. E importante destacar que, mesmo
que ocorra um atraso na recuperacao em tempo real da chave publica, a sinalizacao estara

visivel ao condutor por meio de um painel E-ink anexo ao dispositivo TST.

Um diferencial do TSMA, e mais especificamente do VUR, é a intensidade variavel
de notificagdo da sinalizagdo de acordo com o contexto do veiculo e as necessidades do
condutor. Usando o GPS acoplado ¢é possivel identificar o contexto do veiculo e adaptar o
tipo de aviso a urgéncia do mesmo; um veiculo trafegando a 80 km/h que estd préximo a
uma sinalizagao que indica 60 km/h como sendo o limite de velocidade exibird um aviso
muito mais intenso do que se o veiculo estivesse trafegando a 55 km/h, por exemplo. Um
exemplo de ajuste a necessidade do condutor é, por exemplo, um motorista com problemas
de visao poder usar um VUR com uma tela maior acoplada e, de forma equivalente, um
motorista poderia aumentar o volume de notificacio do seu VUR de acordo com sua
necessidade. Essas possibilidades contrastam totalmente com a forma atual de interacao

com as placas de transito estaticas que fazem parte do modelo atual de sinalizagao.

3.4 Mensagem de Sinalizacao de Transito no TSMA

A transmissao de uma sinalizacao de transito, a partir do TCMC até os dispositivos
VUR, é feita por meio do envio de mensagens de sinalizacao do TSMA, que sao instancias
de estruturas de dados cujo formato e propriedades seguem um padrao especifico. Esse
modelo estrutural garante a integridade das mensagens e limita o tamanho delas para
tornar mais fluida a troca de dados entre as entidades da arquitetura. A Figura 15

apresenta tal estrutura, com todas as suas propriedades e o espago, em bits, que ocupam.

As propriedades exibidas na Figura 15 tém as seguintes fungoes e tamanhos:

0 VERSION (1 Byte - 8 Bits):
Identificador da versao do protocolo de comunicagao do TSMA que esta sendo apli-
cado na interacao (entre versoes diferentes pode haver mudangas na estrutura da
mensagem, porém esta propriedade sempre ocupa a primeira posi¢do e a mesma

quantidade de espaco);

0 BEACON__TYPE (2 Bytes - 16 Bits):
Identificador padrao de uma mensagem de sinalizacdo do TSMA. Caso o valor
da propriedade seja 0x56AF, esta identificada uma mensagem que deve ser tratada
como participante da interacao entre entidades do TSMA. Este valor foi definido

de forma puramente arbitraria;
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VERSION (8) BEACON_TYPE (16) COUNTRY_ID (8)

NAO-ENCRIPTADO

LOCATION_ID (32)

UID (64)

TIMESTAMP (64)

ENCRIPTADO GEO_LATITUDE (32)

GEO_LONGITUDE (32)

TTL (32)

SIGN_TYPE_ID (24) RANGE (8)

SIGN_DESCRIPTION (VARIAVEL, 0-768)

Figura 15 — Estrutura de uma Sinaliza¢ao de Transito no TSMA.

0 COUNTRY_ID (1 Byte - 8 Bits):
Identificador do pais no qual o dispositivo TST esta localizado. O valor desta
propriedade é usado, juntamente com o valor da propriedade LOCATION_ID, para
identificar e recuperar a chave publica que deve ser usada para decifrar a parte

encriptada da mensagem;

1 LOCATION__ID (4 Bytes - 32 Bits):
Identificador da regiao na qual o dispositivo TST esta localizado. O valor desta
propriedade ¢ usado, juntamente com o valor da propriedade COUNTRY_ID, para
identificar e recuperar a chave ptublica que deve ser usada para decifrar a parte
encriptada da mensagem. Cada LOCATION_ID é dnico em seu pais e um deles é

atribuido, de forma tnica, a cada TCMC do pais;

0 UID (8 Bytes - 64 Bits):
Identificador nico do dispositivo TST, no escopo de um TCMC, ao qual a sinali-

zagao foi atribuida e que realizara a disseminacao da mesma,;

0 TIMESTAMP (8 Bytes - 64 Bits):
Horario em que a sinalizacdo de transito definida por esta mensagem se tornara
efetiva. Esta propriedade tem segundos como sua unidade padrao e usa a mesma

data-base do timestamp UNIX , no caso, o primeiro instante do ano 1970;

0 GEO_LATITUDE (4 Bytes - 32 Bits):

Latitude geografica do dispositivo TST em representagdo numérica;
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0 GEO_LONGITUDE (4 Bytes - 32 Bits):

Longitude geogréafica do dispositivo TST em representagdao numérica;

0 TTL (4 Bytes - 32 Bits):
Quantidade de segundos que expressa a duracao de validade da sinalizacao a partir
do momento definido pelo TIMESTAMP;

0 SIGN_TYPE_ID (3 Bytes - 24 Bits):

Identificador numérico da sinalizacao de transito que deve ser exibida aos motoristas;

0 RANGE (1 Byte - 8 Bits):
Raio de cobertura da sinalizacdo, em metros, a partir da localizacao geografica do
dispositivo TST. E usado, na validacdo de mensagens recebidas pelo VUR, para
testar se o veiculo em questao esta dentro da area na qual a sinalizacao deve ser

efetiva;

0 SIGN_DESCRIPTION (0 a 96 Bytes (variavel) - 0 a 768 Bits:
Campo genérico de descricao que pode ser usado na transmissao de informacgoes adi-
cionais. Seu tamanho é variavel, porém foi limitado em até 96 bytes nesta primeira
versao da arquitetura. Essa limitagao foi fixada de forma arbitraria, deixando uma
margem de tamanho para futuras expansoes de alguma das propriedades definidas

ou mesmo para a criacao de novas propriedades conforme julgar-se necessario.

Na Secao 4.4 sao listados valores que cada uma das propriedades poderia assumir, bem
como ¢ demonstrada a viabilidade da transmissao dessa estrutura por meio da técnica

beacon-stuffing.

Na técnica beacon-stuffing, conforme descrito na Secao 2.1.4, os dados que precisam
ser transferidos sao inseridos em campos opcionais do beacon frame, que é um bloco de
informagoes emitido continuamente para anunciar a presenca de Access Points (APs).
Mais especificamente, o campo do beacon frame escolhido para uso pelo TSMA ¢é do tipo
Information Element. Este campo pode ser preenchido com até 255 bytes de dados e, para
evitar a divisdo da mensagem de sinalizagao entre varias instancias do mesmo campo, foi
determinado que 255 bytes é o limite tedrico de tamanho que uma mensagem do TSMA

poderia assumir em versoes futuras da arquitetura.

Embora o limite teérico de tamanho que a mensagem de sinalizacao pode assumir seja
de 255 bytes, nesta versao inicial da arquitetura os limites de tamanhos disponiveis para
as propriedades da mensagem foram definidos de forma a resultar em um tamanho de 200

bytes, apds a encriptagao, conforme descrito na Sec¢ao 3.5.
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3.5 Seguranca no Ambito do TSMA

Os principais mecanismos de seguranga do TSMA se baseiam na criptografia assimé-
trica, usando uma implementagao ptblica do classico algoritmo RSA (RIVEST; SHAMIR,;
ADLEMAN, 1978). A parte da mensagem de sinalizacdo que deve ser encriptada ocupa,
no caso maximo, 128 bytes de tamanho; entretanto, o tamanho do resultado do processo
de encriptacdo da referida parte, usando uma chave criptogréafica de 1536 bits, é 192 by-
tes. A diferenca de tamanho pods-encriptagao é consequéncia do processo de enchimento

(padding), que é usado para eliminar vulnerabilidades da criptografia.

O tamanho da chave criptografica foi escolhido tendo em mente a limitagao referente
ao tamanho de mensagens do TSMA, que é 255 bytes. O resultado do processo de
encriptacao tem o mesmo tamanho que a chave utilizada devido ao enchimento. Logo, a
encriptacao utilizando uma chave de 2048 bits produz um resultado com tamanho de 256
bytes (maior que o limite definido para o tamanho de mensagens), enquanto uma chave
de 1536 bits produz um resultado com 192 bytes de tamanho. Uma das literaturas que
deu embasamento a escolha deste tamanho foi (LENSTRA, 2004), onde estimou-se que
uma chave de 1536 bits utilizada no algoritmo RSA seria segura pelo menos até o ano

2025.

Como a parte nao-criptografada da mensagem ocupa 8 bytes, e a parte criptografada
ocupa 192 bytes, obtém-se uma mensagem resultante com 200 bytes de tamanho. A
Figura 16 mostra a aplicagao da criptografia assimétrica no TSMA, onde a chave privada
¢ usada no TCMC para encriptar a mensagem de sinalizacdo e a chave publica é usada

nos dispositivos TST e VUR para decripta-la.

|_ Par de Chaves Assimétricas —|

Chave Privada Chave Publica

Mensagem de
Mensagem de Sinalizagdo Mensagem de
Sinalizagdo Encriptada Sinalizacdo

A

" L& "
Encriptacao em: Decriptacdao em:

-TCMC - Dispositivo TST
- Dispositivos VUR

Figura 16 — Visao Geral do Uso da Criptografia Assimétrica no TSMA.
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As chaves ptublicas, que sao divulgadas abertamente pelo Disponibilizador da Chave
Publica, podem ser agrupadas em repositérios de chaves publicas (PKR - Public Key Re-
pository), de onde essas chaves serdo recuperadas posteriormente por dispositivos VUR.
Ja as chaves privadas sao mantidas em sigilo sob a responsabilidade dos gestores do
TCMC. Dessa forma, o TCMC é a tnica entidade capaz de encriptar mensagens TSMA
validas para a regiao de sua competéncia. A mensagem de transito é enviada ao dispositivo
TST especifico logo apods sua geracao e encriptacao usando a chave privada. Dispositivos

TST e VUR serao capazes de decifrar as mensagens usando a respectiva chave publica.

Cada dispositivo TST é implantado com uma cépia da chave puiblica vigente em sua
localidade-destino. Caso o par de chaves usado pelo TCMC precise ser trocado, por
motivos de segurancga, é vislumbrado que essa substituicdo deva ser feita por intervencao
manual a cada TST, visto que a chave que poderia ser usada para a transmissao de tal
atualizagao foi comprometida. Uma possibilidade alternativa que sera pesquisada para as
proximas versoes da arquitetura ¢ ter um segundo par de chaves secreto que seja utilizado

apenas na atualizagdo remota de chaves publicas.

Enquanto os dispositivos TST sao implantados ja com a tnica chave publica que
precisarao utilizar, os dispositivos VUR, se nao fizerem uso de uma abordagem proativa,
terao de recuperar, em tempo de execucao, as chaves publicas a medida que precisem
delas, por meio do supracitado PKR. E relevante citar que a chave publica tem um
tamanho de apenas 192 bytes, logo é razoavel considerar que, em condi¢des normais de

acesso a Internet, o médulo VUR é capaz de recuperar essa informacgao em tempo infimo.

Uma infraestrutura de chaves publicas (PKI - Public Key Infrastructure) poderia ser
utilizada como o principal mecanismo de seguranca do TSMA, entretanto isso causaria
um aumento na complexidade da solucao, inclusive traria a necessidade de cada veiculo
ter um par unico de chaves assimétricas. A solucao formada pela combinagao de simples
repositorios de chaves publicas (PKR) e métodos de autenticagao baseados em criptografia

assimétrica gera um mecanismo de seguranca muito eficiente para este cenario.

A encriptagao parcial das mensagens do TSMA, associada ao sigilo da chave privada,
gera uma situacao na qual uma entidade mal-intencionada, que nao dispoe da chave
privada, nao é capaz de gerar uma nova mensagem de sinaliza¢ao, ou modificar uma men-
sagem capturada, e fazer com que tal mensagem seja aceita como valida por dispositivos
da arquitetura. Outras tentativas de fraude envolvem capturar mensagens de sinalizagao
validas e tentar reproduzi-las em horarios ou localidades indevidos, a protecdo contra esses

ataques é implementada por meio do moédulo Validador dos dispositivos.

O processo de validacao das mensagens ¢ resumido na Figura 17, sendo todas as
trés etapas aplicaveis no recebimento de mensagens pelo dispositivo TST e somente as
etapas “Validagao do Horario” e “Validagao da Localidade” aplicaveis no recebimento de
mensagens por dispositivos VUR. Segue o detalhamento dos procedimentos realizados

em cada etapa:
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1 Validagao do UID:
Evita que mensagens de sinalizacao criadas para serem disseminadas em um certo
dispositivo TST sejam aceitas, e consequentemente disseminadas, por outro dispo-
sitivo TST. E implementada pela comparacio do valor recebido na propriedade
“UID” da mensagem com o valor do elemento UID do dispositivo, que é seu iden-
tificador nico. A validacao tem resultado positivo quando a comparacao resulta
em igualdade, ou seja, a mensagem foi recebida pelo dispositivo TST que era seu

verdadeiro destinatario;

(1 Validacao do Horario:
Evita que dispositivos TST e VUR aceitem quaisquer mensagens cuja janela de
validade tenha se encerrado. A janela de validade de uma mensagem é definida como
o intervalo entre os resultados das expressoes “TIMESTAMP” e “TIMESTAMP +
TTL”, que sao calculados pelos valores contidos nas propriedades de mesmo nome da
referida mensagem. E relevante apontar que, no caso dos dispositivos TST e VUR, o
horario é mantido atualizado através da tecnologia GPS, enquanto no TCMC faz-se
uso do servico NTP para isso. Assim sendo, todas as entidades do TSMA mantém
seus relogios sincronizados e evitam conflitos de horario entre si. A validagdo tem
resultado positivo caso a janela de validade esteja vigente ou se inicie em horario

futuro;

1 Validagao da Localidade:
Evita que dispositivos TST e VUR aceitem mensagens recebidas quando estavam
fora da area onde a mensagem é valida e pertinente. A validacao da localidade
ocorre ao comparar a localizacao atual do dispositivo a area de atuagao definida pelos
valores das propriedades “GEO__LATITUDE”, “GEO__LONGITUDE” e “RANGE”
da mensagem recebida, as duas primeiras no caso definem as coordenadas centrais da
area de atuacao e a ultima define um raio de atuacao. O resultado da validagao sera

positivo apenas se o dispositivo estiver atualmente na area de atuacao da sinalizagao.

Todas as mensagens de sinalizacao recebidas que tiverem resultado negativo em alguma
das validagoes sao sumariamente descartadas. Embora os equipamentos GPS também
fornecam um valor referente a altitude calculada, esse valor nao é usado pelo TSMA, visto
que a precisao desse valor é muito baixa® e que ele ndo é necessario para o funcionamento
da arquitetura.

Além das medidas adotadas para garantir a confiabilidade da arquitetura, também
hé propostas para garantir uma resposta agil em caso de desastre, falha ou vandalismo
dos dispositivos TST. Basicamente, o Escalonador do dispositivo envia, sob um certo

intervalo de tempo, 10 minutos, por exemplo, notificagoes de situacao ao TCMC. Se

> Fonte: <http://gpsinformation.net/main/altitude.htm>, Acesso: 20/01/2016


http://gpsinformation.net/main/altitude.htm

60

Capitulo 3. TSMA

Modulo de Validacdo

UID
%:() Validagdo do UID

_®-|—— Validagdo do Horario

Modulo GPS ¢
Localizagdo
GPS 59 _l—— Validagdo da Localidade

Figura 17 — Detalhamento do Mecanismo de Validagao de Mensagens.

a recepcao dessas mensagens cessar, ¢ um forte indicio de falha e da necessidade de

verificacdo das condi¢oes do aparelho.

Uma pessoa mal-intencionada poderia tentar sabotar o TSMA de varias formas. Al-

gumas dessas tentativas previstas sao listadas a seguir, bem como a forma de protecao do

TSMA contra o referido método de ataque:

1 Repetigdo nao-autorizada de mensagem do TSMA.

Ataque:
O atacante captura a transmissao de uma mensagem auténtica do TSMA e
reproduz seu conteido em outro lugar no qual a sinalizacao capturada nao

deve ser distribuida.

Defesa:

A parte criptografada da mensagem capturada nao pode ser alterada sem que
a mensagem perca sua validade, visto que o atacante nao possui a chave pri-
vada. Sendo assim, a mensagem so teria a chance de ser considerada valida por
algum moédulo VUR se fosse disseminada na propria localizacao do dispositivo
TST cuja mensagem foi capturada e durante o tempo de validade dela, que ¢é
definido pelas propriedades “TIMESTAMP” e “TTL”. A disseminacao da men-
sagem original, sob essas condi¢oes, pode ser problematica se o TST receber
uma nova mensagem para disseminar enquanto a mensagem capturada ainda
for valida. Essa situacao poderia confundir motoristas caso sejam apresentados
a ambas as mensagens, atualizada e desatualizada, de forma intermitente. A
gravidade dessa situagdo é atenuada, visto que o painel anexo ao TST estaria
exibindo a sinalizagao atualizada, para tirar quaisquer duvidas dos condutores.

Além disso, em momentos nos quais o dispositivo VUR recupere ambas as si-
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nalizagoes, sua escolha pela mensagem mais recente elimina o problema. Outra
forma de atenuar esta situagao é utilizando mensagens validas por uma dura-
¢ado menor que sao renovadas constantemente. De fato, este tipo de ataque nao
apresenta uma vulnerabilidade consideravel do TSMA, visto que a criptografia

é usada para manter a integridade das mensagens.
1 Movimentagao indevida do TST

Ataque:

Um dispositivo TST ¢ levado, de forma nao-autorizada, para outra localidade.

Defesa:

Todas as mensagens contendo sinaliza¢oes de transito que sao atribuidas a
dispositivos TST contém as coordenadas geograficas do TST em questao, de
forma que as mensagens so serao disseminadas pelo TST caso ele esteja em uma
localidade dentro de uma pequena margem de erro das referidas coordenadas
que vieram na mensagem. Logo, o TSMA nao é vulneravel a este tipo de
ataque, dado que as validagoes de localizagao impedem o funcionamento do

TST fora de sua area original de atuagao.
1 Geragao de mensagens falsas de sinalizacao do TSMA

Ataque:

Um atacante tenta gerar uma mensagem valida do TSMA.

Defesa:

As informagoes criticas das mensagens de sinalizacao do TSMA passam por
um processo de encriptagao, usando uma chave privada, para garantir sua
integridade. Caso o atacante nao disponha da chave privada (que é mantida em
sigilo no TCMC), ele ndo é capaz de gerar mensagens que sejam consideradas

validas.
a Ataque Man-in-the-middle

Ataque:
Um atacante tenta modificar uma mensagem valida do TSMA que esta sendo
transmitida do TCMC a um TST.

Defesa:

Conforme exibido na Figura 15, os dados mais importantes de uma mensagem
do TSMA sao mantidos encriptados e, dessa forma, mantendo o sigilo da chave
privada é possivel garantir a integridade das mensagens entre o TCMC e os
dispositivos TST e VUR. Logo, qualquer tentativa de modificacdo sem ter a

chave privada invalida a mensagem.
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A Figura 18 é um diagrama de sequéncia que apresenta, de forma resumida, a interagao

entre os elementos citados neste capitulo em um fluxo tipico de execugdo do TSMA,

contemplando os passos de validacao da mensagem de sinalizacao.

TST

EMsg = Encriptar(Msg, PVK) |

o I

Atribuir_Sinalizacao(EMsg)

:|Msg = Decriptar(EMsg, PBK)
] Validar(Msg)

alt

)

[Msg é valida]

VUR

loop

)

Y

<<propaga>> EMsg

:| Exibir_Placa(Msg)

Figura 18 — Diagrama de sequéncia do fluxo principal de execugdo do TSMA.

EMsg = Faz_Busca_Wireless()

alt

[Emsg foi recuperada]

e )

[O cache contém a PBK necessaria

PBK = Recuperar_PBK(EMs

Recuperar_PBK(EMsg)

[else]

Msg = Decriptar(EMsg, PBK)
Validar(Msg)

: )

[Msg é valida]

Alertar_Motorista(Msg)

e __________ - -t

-

O Capitulo 4, que segue, detalha experimentos que foram realizados para validar as

hipéteses apresentadas na Secao 1.3, e, dessa forma, demonstrar o valor da proposta do

TSMA nos cenarios apresentados.
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CAPITULO

Experimentos e Analise dos Resultados

Conforme detalhado no capitulo anterior, o funcionamento do TSMA se da pela co-
municacao entre as entidades TCMC, TST e VUR. Este capitulo é dedicado a descrigao
dos experimentos realizados para comprovar a viabilidade e eficiéncia em larga escala
das formas de transmissao de dados escolhidas para comunicacao entre as entidades do
TSMA. Uma hipdtese secundaria, também testada por meio dos experimentos, foi ve-
rificar a possibilidade de implementar o TSMA utilizando componentes e tecnologias de

baixo custo.

Os experimentos aqui descritos sdo classificados entre os dois tipos definidos a seguir:

1 Pratico: Denota um experimento que foi realizado utilizando hardware;

(d Simulado: Denota um experimento que foi realizado em um ambiente emulado

utilizando ferramentas de simulagao.

Na Secao 4.1 sao descritos os materiais e softwares envolvidos nos experimentos; na
Secao 4.2 sao detalhados o preparo e os resultados de um experimento que testa a viabi-
lidade do método de encriptagao escolhido em uma grande quantidade de mensagens; a
Secao 4.3 é dedicada as informagdes e resultados de um experimento simulado que avalia
a capacidade de envio de mensagens, a partir do TCMC, para dispositivos TST; na Secao
4.4 é apresentado um experimento que foi feito para testar a viabilidade do uso da técnica
beacon-stuffing na comunicacao entre dispositivos TST e VUR; a Se¢ao 4.5 contém os de-
talhes e resultados obtidos de um experimento simulado que testa se o tempo necessario
para comunicacao entre dispositivos T'ST e VUR inviabiliza o uso da tecnologia Wi-Fi; na
Secao 4.6 um minicomputador de baixo custo é avaliado com relagao ao desempenho na
decriptacao de mensagens do TSMA; e, por fim, na Secao 4.8 sao avaliados os resultados

dos experimentos com relagao as hipdéteses descritas na Secao 1.3.
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4.1 Equipamentos e Preparo dos Experimentos

Cada experimento foi realizado utilizando um conjunto particular de equipamentos e

softwares, nesta secao sao descritas as especificagoes das referidas ferramentas.

4.1.1 Raspberry Pi e Adaptador Wi-F4

O Raspberry Pi' é um minicomputador de custo reduzido (U$ 35/unidade) que, apesar
do prego e tamanho, é capaz de executar sistemas operacionais com as mesmas funcionali-
dades que maquinas tradicionais. A Figura 19 é a fotografia de um dispositivo Raspberry

Pi, em sua segunda versdo, cujas dimensoes sdo 8,5 cm x 5,6 cm x 1,7 em (altura).

Figura 19 — Dispositivo Raspberry Pi 2.

Retirado de: “Raspberry Pi 2 Model B v1.1.”.
Disponibilizado  em: <https : //commons.wikimedia.org/wiki/File
Raspberry__Pi_2__Model B_vl.1_top_new_(bg cut_out).jpg>, por: Multicherry.
Acesso em jan. 2016.

A versdo 2 do Raspberry Pi dispoe dos seguintes recursos:

( Processador quad-core da arquitetura ARM a 900 MHz;

1 1 gigabyte de memoria RAM;

[ 1 interface Ethernet 10/100;

4 portas USB 2.0;

1 Conexao HDMI.

O sistema operacional basico do Raspberry Pi é o “Raspbian”, variante do Debian que

foi adaptada para processadores ARM.

I <www.raspberrypi.org>


www.raspberrypi.org
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Para realizar testes de transmissao Wi-Fi com os dispositivos Raspberry Pi foi ne-
cessario adquirir separadamente adaptadores Wi-Fi compativeis com os mesmos. Foi
escolhido o modelo TL-WN722N, fabricado pela TP-LINK, para esta funcao. Este adap-
tador vem equipado com uma antena de 4dBi de poténcia e tem boa compatibilidade com
o Raspbian.

Devido a vantajosa relagao custo x beneficio desses dispositivos, foram utilizadas uni-
dades Raspberry Pi 2 para a prototipagao do sistema e também para os seguintes expe-

rimentos:
(4 Secao 4.2 - Desempenho na encriptagao de mensagens;
1 Secao 4.4 - Transmissao de dados do TSMA utilizando o método beacon-stuffing;

 Secao 4.6 - Desempenho na decriptacao de mensagens.

4.1.2 Ns-3 (Network Simulator 3)

O Ns-32 é uma ferramenta de simulacdo discreta que permite a descricao de cenérios
para simulagao utilizando a linguagem C++. O Ns-3 fornece médulos desenvolvidos em
C++ que representam elementos tipicos de redes de computadores, e tais modulos devem
ser aplicados na referida descri¢ao dos cenarios.

A versdo do Ns-3 referenciada no contexto desta dissertagao é a 3.23; ela foi utili-
zada para simular a transmissdo de mensagens, a partir do TCMC, para cada um dos

dispositivos TST atualizados. O seguinte experimento foi realizado por meio do Ns-3:

1 Secgao 4.3 - Desempenho no envio de mensagens de sinalizagao.

4.1.3 OMNet++ e SUMO

O OMNet++3 é uma ferramenta para simulacdo que permite a descricdo de cenérios
prevendo conexoes Wi-Fi e mobilidade basica. Uma das limitacoes inerentes do OMNet++ é
nao oferecer funcionalidades de mobilidade avancada nas simulagoes, porém essa limitacao
pode ser superada ao utilizar o SUM0* em conjunto com ele.

Basicamente, o OMNet++ fornece o mecanismo de simulagao e varios dos elementos
de rede enquanto o SUMO prové funcionalidades de mobilidade avancada a simulacio;
o resultado dessa cooperacao resulta em um excelente meio para a analise de cenarios
envolvendo Wi-Fi e veiculos, que é o caso do TSMA. Essas ferramentas foram usadas

para simular a interacao entre dispositivos TST e VUR no seguinte experimento:

(4 Secao 4.5 - Comparacao do beacon-stuffing com o padrao de associacao Wi-Fi.

< WWW.Nnsnam.org>
<www.omnetpp.org>
1 <www.dlr.de/ts/en/desktopdefault.aspx/tabid-9883>
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4.2 Desempenho na Encriptagdo de Mensagens (TCMC)

Durante a montagem de mensagens de sinalizacao do TSMA, que ocorre nos TCMCs,
a etapa que potencialmente envolve o maior esforgo computacional é a da encriptacao
parcial das mensagens utilizando o algoritmo RSA, conforme descrito na Segao 3.5.

O objetivo deste experimento foi avaliar o esforco computacional necessario para reali-
zar essa atividade, considerando um grande niimero de mensagens. Embora o TCMC seja
descrito como uma sede regional, dispondo de um consideravel aparato computacional,
este experimento tem o objetivo secundario de desmistificar a nocao de que apenas ma-
quinas potentes seriam capazes de processar as tarefas desempenhadas no TCMC. Neste
sentido, os testes foram realizados em um dos dispositivos Raspberry Pi descritos na Secao
4.1.1 e, além disso, utilizando apenas um dos ntcleos de seu processador. Para a encrip-
tacdo dos dados foi usada a implementacao do RSA contida na biblioteca Crypto++°, que
¢é de codigo aberto.

Para este experimento, foram preenchidos dados de 1.000 sinaliza¢des de tamanhos
variados (devido & propriedade “SIGN DESCRIPTION”) e uniformemente distribuidos.
Em seguida essas sinalizagoes foram programaticamente enfileiradas para encriptacgao se-

quencial. Os resultados deste experimento sao descritos na Secao 4.2.1.

4.2.1 Resultados

Apds a execucao do experimento, verificou-se um gasto de tempo médio de 0,00228
segundos (2,28ms) por mensagem encriptada, com desvio padrao de 0,00018 segundos
(0,18ms). Isto equivale, proporcionalmente, a ser capaz de encriptar 1.000 mensagens
em menos de trés segundos, o que configura um resultado satisfatério, especialmente
considerando a maquina utilizada e o uso de apenas um nucleo do processador, e reforca

a ideia de que a demanda computacional para implementar o TSMA ¢ baixa.

4.3 Desempenho no Envio de Mensagens (TCMC—TST)

Conforme descrito no Capitulo 3, apds a atribuicao e subsequente geragdo das men-
sagens de sinalizagao, tais mensagens sao transmitidas, cada uma para o dispositivo TST
ao qual foi atribuida. A especificacado do TSMA prevé que essa transmissao seja feita
interface principal de transmissao segue o padrao Ethernet, e é previsto que o TCMC
estard conectado em rede com cada um dos TSTs em sua area de cobertura.

Essa transferéncia de mensagens entre cada TCMC e varios TSTs foi um dos focos de
simulagao para que fossem avaliados o desempenho e, consequentemente, a viabilidade do
processo considerando uma alta quantidade de dispositivos. A Figura 20 exibe a topologia

descrita para implementar a simulacao.

5 <www.cryptopp.com>


www.cryptopp.com
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Figura 20 — Topologia de rede simulada no Ns-3.

Conforme a Figura 20, foi escolhida uma topologia de barramento para simular a forma
de comunicacao entre o TCMC e os dispositivos TST sob sua responsabilidade. Esta
escolha é coerente com o objetivo de minimizar custos de uma possivel implementacao do
TSMA, visto que o custo de implementar um barramento em comum é inferior ao custo
de implementar ligacoes ponto a ponto individuais. Entretanto, nada impede que, em um
cenario real de implantagao, outra topologia ou forma de acesso ao canal de rede sejam
utilizados de acordo com a infraestrutura preexistente e a conveniéncia dos responsaveis
pela implantagao.

O Ns-3, descrito na Secao 4.1.2, foi a ferramenta de simulagdo escolhida para este
experimento. Para o cenario de execucao do experimento foram definidos os seguintes

parametros:
1 Largura do Barramento Compartilhado: 10 Mbps;
(d Tamanho de cada Mensagem de Sinalizagdo do TSMA: 200 Bytes.
Foram realizadas execugoes considerando que, para um TCMC tedrico, haveriam:
a1 TST;
d 10 TSTs;
1 100 TSTs;
1 1.000 TSTs;
( 10.000 TSTs.

Para cada quantidade de TSTs simulada, a frequéncia de envio das mensagens de

sinalizagdo também foi variada nos seguintes valores:
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1 500 Hz;
1 1 kHz;
d 2 kHz.

E relevante apontar que, para simular redes com topologia de barramento, o Ns-3
disponibiliza somente o protocolo CSMA (Carrier Sense Multiple Access) em sua versao
original®, em contraste com o mundo real onde o padrao Ethernet utiliza o CSMA /CD
(Carrier Sense Multiple Access with Collision Detection). A diferenca entre ambos esta
no fato de o CSMA/CD, ao contrario do CSMA, prover um mecanismo de deteccao e
tratamento de colisoes entre diferentes transmissoes de dados. Logo, a versao original
do protocolo CSMA, utilizada neste experimento, ndo contempla a deteccao de colisoes
entre pacotes, evento que pode acontecer de acordo com a frequéncia de envio de dados e
que tem efeito negativo no desempenho da rede. O Ns-3 é uma ferramenta de simulagao
discreta que, ao menos para o tipo de cenario que este experimento envolve, nao lida com
elementos aleatérios ou com desempenho variavel dos componentes. Sendo assim, nao ha
variabilidade nos resultados obtidos entre execugoes de um mesmo cenario de simulagao.

A motivacao deste experimento foi testar a viabilidade do TSMA com relagao a trans-
mitir grandes quantidades de mensagens, a partir do TCMC para varios TSTs. Os resul-

tados do experimento, e a interpretacao deles, sao detalhados na Secao 4.3.1.

4.3.1 Resultados

Conforme apresentado na Figura 21, o melhor desempenho obtido no envio de quanti-
dades maiores de dados foi com a frequéncia de envio em 1 kHz. O péssimo desempenho
obtido, em iguais condi¢oes, quando enviando mensagens de sinalizacao a uma frequéncia
de 2 kHz provavelmente deve-se a colisao de dados mencionada anteriormente. Nota-se,
em quantidades iguais ou superiores a 1.000 mensagens, uma proporcionalidade inversa
entre o tempo de envio com taxas de 500 Hz e 1 kHz; essa proporcionalidade é explicada
pelo fato de ambas as frequéncias de envio serem baixas o bastante para nao causarem
colisoes. Sendo assim, para uma quantidade consideravel de dados e dentro da capacidade
do canal, enviar o dobro de mensagens no mesmo periodo de tempo (1 kHz ao invés de
500 Hz) equivale a, aproximadamente, reduzir pela metade o tempo necessario para a
transferéncia das mensagens.

E relevante apontar que a transferéncia de mensagens entre o TCMC e dispositivos
TST esta sendo prevista e simulada como ocorrendo sob os moldes do conjunto de pro-
tocolos TCP/IP. Dessa forma, é sabido que na transmissao de qualquer mensagem, além

do tamanho dela em si, ocorre também a transferéncia de uma certa quantidade extra de

6 TFonte: <www.nsnam.org/docs/release/3.8/doxygen/group____csma_ model.html>,  Acesso:

20/01,/2016
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Figura 21 — Desempenho na Transmissao de Mensagens por Taxa de Envio.

dados (overhead) que é algo tipico da comunicagao TCP/IP. No caso de mensagens do
TSMA, embora o tamanho de uma mensagem seja 200 bytes, no processo de sua trans-
missao ha uma troca de 826 bytes entre o remetente e o destinatario. Essa diferenca é

explicada pelos seguintes fatores:

[ Troca de pacotes ARP (Address Resolution Protocol) - 128 bytes;
1 Interacao SYN-ACK-FIN tipica do TCP - 428 bytes;

0 Cabegalho TCP/IP que envolve a mensagem - 70 bytes.

A soma destes valores com os 200 bytes da mensagem resulta no total de 826 bytes
transferidos para a transmissao de cada mensagem do TSMA. A simulagao realizada no
Ns-3 contempla este fator.

De acordo com os resultados obtidos e apresentados na Figura 21, considerando a
largura de banda e tamanho de mensagem especificados, seria possivel o envio de 10.000
mensagens de sinalizagdo de transito do TSMA em 10 segundos, o que configura um
bom desempenho para a solugao, especialmente vislumbrando um cenario de carga inicial
de todos os dispositivos TST de uma cidade. E importante considerar que esses dados
refletem a capacidade de envio de acordo com a largura do barramento, desprezando o

tempo de transmissao que deve ser considerado em analises de baixo nivel.
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4.4 Viabilidade da Disseminacao por Beacon-stuffing
(TST—VUR)

Apbs o recebimento, no dispositivo TST, de uma mensagem de sinalizacao proveniente
do TCMC, e apoés a validacao positiva da mesma, é feita a propagacao da referida mensa-
gem para os modulos VUR de veiculos que estejam nas imediagoes. A proposta do TSMA
é de que essa propagacao seja feita por meio da técnica beacon-stuffing, que foi detalhada
na Secao 2.1.4. Foram utilizados dois minicomputadores Raspberry Pi, equipados com
adaptadores Wi-Fi, para avaliar a viabilidade da transmissao de sinalizagoes de transito

no padrao TSMA utilizando essa técnica.

Um dos Raspberry Pi foi configurado como prototipo de um dispositivo TST, ou seja,
um Access Point (AP) emissor de beacons nos quais as mensagens de sinalizagao foram
inseridas. Tendo conectado o adaptador Wi-Fi em uma das portas USB do protétipo,
sua configuracdo como um AP ocorre ao executar e configurar um software livre chamado
hostapd’. Para este experimento, foi emitida uma sinalizacdo, no padrao do TSMA, que
nao foi encriptada. Essa propagacao da mensagem sem encriptagdo nao afetou negati-
vamente o valor do experimento, visto que o foco dele estava em testar a viabilidade da
transmissao. Caso a mensagem fosse enviada encriptada, conforme é o padrao do TSMA,
seria inviavel identificar visualmente os valores das propriedades da mensagem no soft-
ware Wireshark®, visto que é feita a coleta do beacon puro, antes que seja feita qualquer

manipulagao (por exemplo, a decriptacao) dos dados.

Outro Raspberry Pi, também equipado com um dos adaptadores Wi-Fi, foi configu-
rado como prototipo de um dispositivo VUR, cuja funcgao é recuperar as mensagens de
sinalizagdo emitidas por dispositivos TST. Essa recuperacao de mensagens, em termos
praticos, ocorre ao efetuar buscas continuas no espectro wireless por APs cujos beacons de
anuncio contenham mensagens de sinalizagao no padrao do TSMA. Este procedimento
de busca continua se baseia no cédigo do iwlist, um software que é parte do pacote
Wireless Tools for Linux’. Esse pacote de ferramentas é de cédigo aberto e financi-
ado pela Hewlett-Packard (HP). O iwlist, basicamente, faz uma chamada de sistema
ao dispositivo Wi-Fi indicado para recuperar a lista de Access Points disponiveis (com
suas informagoes) e faz uma formatagao destes dados para exibi¢do ao usuério. No caso
deste experimento, a recuperacgao foi feita por meio do monitoramento das transmissoes

wireless por meio do Wireshark e seguem os resultados desta recuperacao na Segao 4.4.1.

<https://wl.fi/hostapd/>
<www.wireshark.org>

9 <www.labs.hpe.com/personal/Jean_ Tourrilhes/Linux/Tools.html>
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4.4.1 Resultados

A Figura 22 apresenta um beacon frame, estrutura tipica do padrao IEEE 802.11,
que foi capturado utilizando o software Wireshark, e no qual foram inseridos, por meio
da técnica beacon-stuffing, dados de uma sinalizagao nos padroes do TSMA. Seguem os
valores de cada uma das propriedades da mensagem de sinalizacdo que foi inserida no

beacon:

O VERSION (1 byte): 0x01

0 BEACON TYPE (2 bytes): 0x56AF

0 COUNTRY_ID (1 byte): 0x01

0 LOCATION_ID (4 bytes): 0x00305F9E

0 UID (8 bytes) 0x0000000034C477C7

O TIMESTAMP (8 bytes): 0x0000000054A91D42 (1420369218 - 04/01 /2015 09:00:15)
O GEO_LATITUDE (4 bytes): 0x0012A336 (40.7143528)
0 GEO LONGITUDE (4 bytes): 0x8021E093 (-74.0059731)
O TTL (4 bytes): 0x00001C20 (7200 segundos - 2 horas)

0 SIGN_TYPE_ID (3 bytes): 0x005207

0 RANGE (1 byte): 0x50 (80 metros)

0 SIGN_DESCRIPTION (18 bytes): 0x4F76657274616B6520466F 7262696464656 E
(“Overtake Forbidden” - Proibido Ultrapassar, caracteres em ASCII hexadecimal)

E relevante citar que embora a mensagem transmitida tenha um tamanho de 58 bytes
(soma dos bytes utilizados nos campos), em caso de encriptacdo a mensagem passaria a
ocupar 200 bytes de espaco devido ao mecanismo de enchimento descrito na Segao 3.5.
Esse aumento no tamanho da mensagem nao muda nenhum critério de desempenho e nem
causa a segmentacao da mensagem em multiplos campos do beacon, visto que o campo
“Information Element” do mesmo suporta dados de até 255 bytes, conforme detalhado

na Secao 3.4.
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Os valores descritos foram utilizados no experimento e representam um hipotético
dispositivo TST implantado em Nova lorque, Estados Unidos. Embora as propriedades
LOCATION ID e UID tenham sido selecionadas de forma aleatéria, as coordenadas

definidas por GEO_LATITUDE e GEO_LONGITUDE sao coordenadas reais da referida
cidade, e o valor de COUNTRY __ID é o cédigo internacional de discagem para os Estados

Unidos. O recebimento desses valores pode ser observado na Figura 22:

Frame 2: 167 bytes on wire (1336 bits), 167 bytes captured (1336 bits) on interface 0
rRadiotap Header w0, Length 36
IEEE B02.11 Beacon frame, Flags: ........ C
IEEE 802.11 wireless LAN management frame
# Fixed parameters (12 bytes)
= Tagged parameters (91 bytes)
Tag: S5ID parameter set: stuffedNetwork
Tag: Supported Rates 1(B), 2(B), 5.5, 11, [Mbit/sec]
Tag: D5 Parameter set: Current Channel: 3
Tag: Traffic Indication map (TIM): DTIM 0 of O bitmap
Tag: vendor specific: 01:56:af

Tag Number: vendor specific (221)

Tag length: 58

OUI: 01-56-af

vendor Specific QUI Type: 01

specific pData: 0100305f9e0000000034c477c70000000054a391d420012a3. ..

OEEE

DEEEBE

0000 00 00 24 00 2f 40 00 a0 20 08 00 00 00 00 00 00 T T -
0010 58 68 f6 53 06 00 00 00 10 02 9e 09 cO 00 b5 00 xh.s.... ...
0020 00 00 b5 00 80 00 00 00 ff ff ff ff ff ff cO 42 ........ ....... J
0030 00 le &b 68 cO 4a 00 1e 6b 68 20 24 15 b0 00 00 .okhoao. khos. ...
0040 00 00 00 00 OF 00 01 00 OO0 Oe 53 74 75 66 66 65 ........ .. 5tuffe
0050 64 d4e 65 74 77 6f 72 6b 01 04 82 84 Ob 16 03 01
0060 - 3ar*0le36
0070 c7 00 00
0080 93 00 00
0090 63 20 46
00a0

E...6.!

.60, L. LR.
POvertak e Forbid
de

Figura 22 — Beacon contendo sinalizagdo do TSMA é exibido no Wireshark.

Conforme mencionado, a Figura 22 apresenta os valores de uma mensagem de si-
nalizacdo do TSMA que nao passou pelo processo de encriptacdo. Na parte superior
da imagem sao exibidos os nomes das propriedades e seus valores, enquanto na parte
inferior sdo exibidos apenas os valores em seu formato puro, sem distingao de proprie-
dade. Fica visivel na figura, especialmente na parte inferior, que a selecao de dados em
azul esta destacando os valores da mensagem a partir da propriedade COUNTRY__ID, e
nao a partir da propriedade VERSION, o que ocorre apenas por uma politica de iden-
tificagdo do Wireshark. Apesar disso, os valores das propriedades VERSION (0x01) e
BEACON_TYPE (0x56AF) constam, sequencialmente, logo antes da sele¢io em azul,
bem de acordo com o posicionamento esperado. A Unica alteragao digital feita na figura
apo6s sua coleta foi a inclusdo de pontos vermelhos, marcando o inicio dos valores das
propriedades, para facilitar a identificacdo dos mesmos.

Apés a coleta do beacon, no dispositivo receptor, por meio do Wireshark, o expe-
rimento foi avaliado como bem-sucedido, visto que nao houve qualquer corrupcao dos
dados. Dessa forma, considerou-se que o resultado deste experimento prova a viabili-
dade de utilizar a técnica beacon-stuffing para a propagacao de mensagens a partir de
dispositivos TST para dispositivos VUR no contexto do TSMA.
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4.5 Deslocamento até o Recebimento (TST—VUR)

Ao instalar uma placa convencional de sinalizacao de transito é necessario garantir que
ela seja visivel aos condutores com uma antecedéncia que inclua tempo suficiente para
a visualizagdo, compreensao e reagdo adequada a sinalizacao exibida. De forma analoga
este critério também tem valor no TSMA, visto que ao transmitir uma sinalizagdo para
dispositivos VUR é necessério garantir o recebimento da mesma em tempo habil utilizando
as tecnologias Wi-Fi disponiveis.

Conforme mencionado na Se¢ao 2.1.4, ha dois métodos de transmissdao de dados que
poderiam ser utilizados para realizar essa interacao, o beacon-stuffing e o método de asso-
ciagdo Wi-Fi tradicional. A ferramenta de simulagao OMNet++ foi utilizada em conjunto
com o simulador de mobilidade SUMO, ambos descritos na Se¢ao 4.1.3, para avaliar como
seria a recepcao de dados, utilizando ambos os métodos, considerando veiculos em di-
ferentes velocidades. A Figura 23 exibe a configuracao do cenario de simulagdo para

comparagao das técnicas.
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Figura 23 — Configuragio para simulagio do cenério de deslocamento veicular.

Conforme exibido na Figura 23, para a simulacao considerou-se o cenario de uma via
com 600 metros de extensao e oito pistas de mesmo sentido. No cenario considerou-se que
o dispositivo TST estaria no meio da pista, uma situagao irreal porém que nao compromete
a validade do experimento, visto que o foco do mesmo é a interacao dos veiculos com o
TST apds a entrada dos mesmos na area de alcance deste. Na verdade, o posicionamento
do TST neste cenario ajuda a realizar as medigoes de desempenho, considerando a area

de atuacao de sua antena omnidirecional.
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Embora a maioria da definicdo do cenario tenha sido feita no OMNet++, a emissao e
movimentagao dos veiculos foi gerada pelo SUMO. Cada simulacao considerou a existéncia
e participagao de 100 veiculos, e cada uma delas foi executada com os veiculos trafegando
em velocidades de 40 km/h a 140 km/h, em incrementos de 10 km/h.

Para cada velocidade diferente, variou-se também a forma de transmissao de dados

entre o dispositivo TST e os mdédulos VUR dentre os seguintes modos:
1 Beacon-stuffing - 1 Hz: Um beacon emitido por segundo;
d Beacon-stuffing - 3 Hz: Trés beacons emitidos por segundo;
[ Beacon-stuffing - 10 Hz: Dez beacons emitidos por segundo;
1 Associagao Wi-Fi: Modo tradicional de comunicagao Wi-Fi.

A apresentacao e analise dos resultados deste experimento constam na Sec¢ao 4.5.1.

4.5.1 Resultados

A Figura 24 apresenta os resultados do experimento, onde cada medicao apresenta o

valor médio e desvio padrao dos valores coletados.
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Figura 24 — Distancias médias percorridas até o recebimento da sinalizagdo do TSMA por vei-
culos em velocidades diversas.
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Conforme indica a Figura 24, quando utilizando o método beacon-stuffing, quanto
maior a frequéncia de envio dos beacons, mais rapidamente ocorrera a recepc¢ao dos da-
dos por parte dos dispositivos VUR. E necessdrio considerar que, tratando-se de uma
ferramenta de simulagdo, nao sdo modelados aspectos complexos da comunicagado Wi-Fi

como, por exemplo, as interferéncia de outros dispositivos.

Para realizar uma analise de viabilidade, é importante considerar um contexto realista;
logo, pensando em um cenario urbano, o foco deve ser o intervalo de velocidade até 80
km/h que contém todas as velocidades permitidas pelo artigo 61 do CTB (Cddigo de
Tréansito Brasileiro). Em todas as séries no grafico da Figura 24 nota-se uma correlagao
positiva entre o valor do eixo horizontal (velocidade méxima) e o valor do eixo vertical
(distancia percorrida até o recebimento), ou seja, quanto maior a velocidade do veiculo,
maior sera também a distancia que ele tera percorrido, a partir da posicao em que adentrou
a area de cobertura de um dispositivo T'ST, até que seu médulo VUR recupere a mensagem
de sinalizagao.

Entre todas as séries no grafico da Figura 24 o maior valor de distancia percorrida ob-
tido para a velocidade de 80 km /h foi cerca de 14 metros. Este ndo é um valor significativo,
considerando que equivale ao comprimento de pouco mais que trés carros estacionados
em fila e que a area de cobertura de uma antena Wi-Fi bésica é mais que cinco vezes
superior a isso (conforme a Tabela 3, apresentada na Segao 4.7). Ou seja, puramente de
acordo com essa simulacao, em perimetro urbano, um motorista que respeite os limites
de velocidade teria tempo de reagir adequadamente a sinalizacao recebida em qualquer

um dos quatro cenarios apresentados pelo grafico da Figura 24.

Em cenarios de rodovia a velocidade méaxima ¢é de 110 km/h e, em raciocinio anélogo
ao apresentado para o cenario urbano, esta é a velocidade mais relevante a analise. A
maior distancia média percorrida pela a velocidade de 110 km/h é de aproximadamente 18
metros e, especialmente para um cenério com poucos objetos e construgdes que obstruem
a transmissao Wi-Fi, este valor também é muito baixo se comparado a area de cobertura
de um dispositivo TST provido de uma antena Wi-Fi basica, conforme detalhamento na
Tabela 3.

As velocidades selecionadas para o experimento abrangem os limites de velocidade
previstos no cédigo de transito brasileiro com certa margem (140 km/h, limitado em 110
km/h pela legislagao). Fica evidente na Figura 24 o impacto que tem a frequéncia de
emissao dos beacons, por parte dos dispositivos TST, no desempenho geral da solugao.
E visivel, por exemplo, que a abordagem do beacon-stuffing tem desempenho inferior &
associacdo Wi-Fi tradicional quando a frequéncia de emissao de beacons adotada pelo
dispositivo TST é igual ou inferior a 1 Hz, ou seja, um beacon emitido por segundo.

Um fator relevante a analise que o simulador nao considerou no calculo das distancias

percorridas (expresso na Figura 24) é o tempo necessario para que um dispositivo VUR

faca uma busca por APs em todo o espectro wireless. E importante reforcar que o simu-
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lador também nao emula perfeitamente o impacto negativo de fatores como a velocidade
dos veiculos e interferéncias de dispositivos externos. O processo convencional de asso-
ciacao Wi-Fi envolve mais etapas de comunicacao entre os dispositivos, o que gera mais
pontos possiveis de falha quando afetado por algum desses fatores externos.

O resultado exibido na Figura 24 foi mantido, ignorando esses fatores negativos, con-
forme as medigoes obtidas do OMNet++; entretanto, na Se¢ao 4.7, é feita uma analise mais

inclusiva com relagao a estes aspectos nao simulados.

Ainda na comparacdo entre o beacon-stuffing e o método tradicional de associagao
Wi-Fi, é necessario considerar que cada associacao Wi-Fi impoe um custo de recursos
computacionais no Access Point, em questoes de memoéria e processamento, o que limitaria
a capacidade de propagacao da sinalizacdo de transito realizada por dispositivos TST,
enquanto o uso do beacon-stuffing permite a comunicagao com um nimero virtualmente
ilimitado de moédulos VUR. A Figura 25 exibe essa comparacao e as limitagoes conhecidas

para alguns dos adaptadores Wi-Fi disponiveis no mercado.
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Figura 25 — Quantidade de veiculos atendidos por abordagem e médulo Wi-Fi.

Como evidenciado na Figura 25, o método beacon-stuffing permite o uso de uma ampla
gama de interfaces Wi-Fi e oferece vantagem também quando é necessario propagar a
sinalizacao para grandes quantidades de veiculos. Ha melhorias que podem ser aplicadas
para melhorar o desempenho da técnica beacon-stuffing no TSMA, entretanto é visivel a
superioridade da mesma, com relagao ao método tradicional de associacao Wi-F%i, para
este cenario de comunicacao entre dispositivos TST e VUR, especialmente com relagao
a quantidade de dispositivos VUR que podem ser alcangados usando hardware de baixo

custo. Um comparativo mais detalhado é apresentado na Secao 4.7.
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4.6 Desempenho ao Decriptar Mensagens (TST e VUR)

Cada mensagem do TSMA recebida por dispositivos TST ou VUR deve ser decriptada
para a validacdo da mesma e recuperacao das informagoes da sinalizacao de transito con-
tidas nela. A motivagao deste experimento foi calcular o esfor¢o computacional necessario
para decriptar uma mensagem e verificar se a natureza deste procedimento inviabiliza o
uso de equipamentos de baixo custo. Assim como o experimento descrito na Secao 4.2, fo-
ram utilizados um minicomputador Raspberry Pi e a biblioteca de criptografia Crypto++.

Os dados preparados para a realizacao do experimento foram 1.000 mensagens encrip-
tadas no padrao do TSMA, ou seja, todas com tamanho de 200 bytes. A decriptacao
dessas mensagens foi realizada sequencialmente, utilizando sé um ntcleo do processador

do dispositivo, e os resultados do experimento constam na Secao 4.6.1.

4.6.1 Resultados

O tempo médio de decriptagao das mensagens foi 0,0668 segundos (66,8ms) com um
desvio padrao de 0,00055 segundos (0,55ms). Considerando um carro que trafega a 140
km/h, o tempo gasto na decriptagdo da mensagem equivale a um deslocamento de apenas
2,59 metros. De acordo com (GREEN, 2000) o tempo de reagdo humana, em condigdes
ideais, para acionar a frenagem de um dado veiculo, é situado entre 0,7 e 0,75 segundos.
Dessa forma, ¢ justificavel considerar que um processo de decriptagao realizado em menos
de um décimo desse tempo é perfeitamente satisfatorio. Sendo assim, tem-se mais uma
evidéncia da viabilidade de implementar o TSMA utilizando ferramentas de baixo custo.

O impacto deste fator é detalhado na Secao 4.7.

4.7 Analise Estimada da Comunicacao TST—VUR

Conforme mencionado inicialmente na Secao 4.5.1, é natural que ferramentas de si-
mulacao desconsiderem algumas das variaveis envolvidas nos cenarios. Na propria Sec¢ao
4.5.1, a Figura 24 apresenta um grafico, montado a partir de dados extraidos do simulador
OMNet++, cujos resultados desconsideram, por exemplo, o tempo necessario para realizar
buscas por APs no espectro wireless e o tempo necessario para decriptar a mensagem de
sinalizacao recebida. O impacto desses fatores esta detalhado e estimado nesta secao.

O procedimento de busca, que nao foi considerado pelo simulador, foi medido para
analise nesta dissertagdo. Em um experimento com 1,000 repeticoes utilizando o hardware
do protétipo (Raspberry Pi e adaptador Wi-Fi TL-WNT722N) o tempo necessario para
fazer uma busca em todo o espectro wireless foi, em média, 1,35 segundos com um desvio
padrao de 0,00052 segundos (0,52ms).

O tempo de decriptagao de mensagens do TSMA, que foi medido e detalhado na Secao

4.6, também nao foi contabilizado pelo simulador. Este tempo de decriptacao (avaliado em
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aproximadamente 0,067 segundos) e o tempo necessario para realizar um procedimento
completo de busca (avaliado em aproximadamente 1,35 segundos) foram aplicados aos
resultados do experimento da Secao 4.5.1 para estimar, de forma mais realista, o desloca-
mento de um dado veiculo desde o instante em que entra na drea de cobertura da antena
Wi-Fi de um dispositivo TST até o instante em que consegue decriptar a mensagem de

sinalizagao recebida. O resultado dessa estimativa é expresso pela Figura 26.
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Figura 26 — Distancias médias percorridas até a decriptacao de uma sinalizagao do TSMA por
veiculos em velocidades diversas.

Cada marcagao do eixo vertical (distancia percorrida) no grafico da Figura 26 foi

calculada pela soma de trés termos:

(d Média da distancia percorrida por 100 veiculos simulados na velocidade definida, até
o recebimento da mensagem de sinaliza¢do (conforme obtida por meio do OMNet++

e exibida na Figura 24);

(d Distancia que seria percorrida por um veiculo, na velocidade definida, durante o

tempo de uma busca completa no espectro wireless (1,35 segundos);

(d Distancia que seria percorrida por um veiculo, na velocidade definida, durante o
tempo necessario para decriptar uma mensagem do TSMA, dado que a chave publica

ja é conhecida (0,067 segundos).

De forma equivalente a andlise feita na Secao 4.5, ¢ importante avaliar se a solugao

¢ inviabilizada pela quantidade de tempo necesséria entre o instante em que o veiculo
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adentra a area de cobertura da antena Wi-Fi do dispositivo TST e o momento em que a
sinalizacao de transito é exibida ao motorista pelo médulo VUR. Essa andlise, baseada
nos dados expressos na Figura 26, é feita considerando o método beacon-stuffing e 3 Hz

como a frequéncia de emissao de beacons adotada pelo dispositivo TST. A Figura 27

exibe um cenario onde fica evidente o impacto deste fator.
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Figura 27 — Posi¢oes em que veiculos exibiriam a sinalizagao de transito recuperada.

A Figura 27 apresenta um cenério no qual a antena Wi-Fi omnidirecional do disposi-
tivo TST oferece cobertura a um raio de aproximadamente 90 metros. Para entender o
impacto real deste atraso, é necessario ter conhecimento dos padrées de transito descritos

no CTB. Cada uma das situagoes expressas pela Figura 27 serdo descritas abaixo:

0 Velocidade de 60 km/h ou inferior:
Essas velocidades sao tipicas de vias urbanas nas quais ha travessia de pedestres em

nivel e, possivelmente, semaforos. Dessa forma, é previsto que em varios momentos
seja necessaria a frenagem total do veiculo em resposta a sinalizagdo. Para a velo-
cidade de 60 km/h, é calculado que a sinalizagdo seria exibida no veiculo cerca de
30 metros apos adentrar a area de cobertura da antena Wi-F%. Na situacao descrita

pela Figura 27, o motorista ainda teria 60 metros de pista para reagir a sinalizacao.

[ Velocidade superior a 60 km/h:
Nessa condigao estao as vias de transito rapido (perimetro urbano, limite de 80

km/h) e as rodovias (via rural pavimentada, limite de 110 km/h). Em ambos os
casos nao ha semaforos e nao é recomendada a travessia de pedestres em nivel. Dessa
forma, seria rara, ou mesmo desnecessaria, a subita frenagem total de um veiculo
em tais vias. No cenério da Figura 27, para as velocidades de 80 km/h e 110 km/h,
o motorista teria, respectivamente, 56 e 40 metros de pista para reagir a situacgao.

Essas sao margens de seguranca pequenas, entretanto é necessario considerar que
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nenhuma das sinalizac¢Ges exibidas solicitaria a frenagem total do veiculo e considerar
também que, especialmente considerando um ambiente aberto como essas vias, é
muito modesto pensar que a cobertura dos dispositivos TST seria apenas de 90

metros, argumento que é detalhado a seguir.

Embora estes 90 metros utilizados na figura tenham um bom efeito didatico, a capaci-
dade de alcance do TST, especialmente em campo aberto, promete ser bem superior, de
forma que os motoristas teriam uma margem de seguranga maior. A Tabela 3 apresenta

resultados independentes que refor¢cam essa afirmacao.

Tabela 3 — Alcance Wi-F% de acordo com a Poténcia da Antena.

Adaptado  de: “Wireless  Antenna  Properties”. Disponibilizado  em:
<www liveport.com /support-tech /wireless-antenna-properties>, Acesso em jan. 2016.
Poténcia da Antena | Alcance
0dB 200m
4dB 440m
7dB 620m
10dB 1.2km

Conforme a Tabela 3, mesmo antenas de baixa poténcia garantem amplas areas de
cobertura aos dispositivos TST. Além disso, é previsto que painéis E-ink anexos aos dis-
positivos T'ST sempre exibam a sinalizagao atual aos motoristas, eliminando o improvavel
cenario de eles serem surpreendidos por uma sinalizagao sem ter tempo de reacao.

O procedimento de busca completa ¢ um dos fatores que mais aumenta o tempo
necessario para recebimento da sinalizacao de transito, e ele é presente tanto na abordagem

do beacon-stuffing quanto na associagdo Wi-Fi tradicional.

4.8 Avaliacao dos Resultados Frente a Hipo6tese

Na Secao 1.3 é detalhada a hipdétese que fundamenta o TSMA e norteia sua especifica-
¢ao. Tal hipdtese é, resumidamente, de que a comunicagao entre as entidades do TSMA
é viavel e eficiente. E, de fato, os experimentos apresentados nas se¢oes anteriores foram
importantes para comprovar a viabilidade e bom desempenho das solu¢oes adotadas em
cada uma das etapas da transmissao de mensagens do TSMA, desde a criagao delas no
TCMC, até seu recebimento nos dispositivos VUR dos veiculos. Em todos os experimen-
tos foram utilizados dispositivos de baixo custo, como o referido Raspberry Pi, bem como
softwares e tecnologias de uso livre sempre que aplicavel. Assim sendo, considera-se que
0s objetivos iniciais definidos para a especificagao do TSMA foram alcangados, embora

ainda haja varios desafios futuros, dentre os quais alguns sdo citados na Secao 5.2.
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CAPITULO

Conclusao

O TSMA foi apresentado, avaliado, e comparado a trabalhos correlatos nos capitulos
anteriores. Neste capitulo sdo detalhadas as contribui¢des que a proposicao desta ar-
quitetura oferece a comunidade cientifica e apresentadas algumas sugestoes de trabalhos
futuros em continuidade a esta etapa.

Um dos grandes motivadores para o desenvolvimento do TSMA foi a alta taxa de
mortalidade no transito causada, especialmente, pela imprudéncia e desatencao dos con-
dutores. De fato ha uma demanda nao-satisfeita por melhorias na infraestrutura de tran-
sito que proporcionem melhorias do trafego e promovam uma adequacao as tendéncias de
interatividade e sistemas de transporte inteligentes (ITS). Ao estudar o sistema atual de
mobilidade urbana ficou muito evidente a defasagem do modelo atual de sinalizacao de
transito, modelo este que nao sofreu grandes alteragoes desde o inicio do século XX.

Esta dissertacdo tem por foco a especificacdo do TSMA, uma arquitetura de gestao
da sinalizacao de transito que foi proposta como uma colaboracao a meta de satisfazer tal
demanda. O TSMA é um modelo pelo qual as placas de sinalizagdo podem ser alteradas
remotamente por autoridades competentes e no qual a sinalizagao, além de ser exibida em
painéis digitais externos, é apresentada aos motoristas no painel de cada veiculo, como
uma tentativa de reduzir o impacto da desatencao nas estatisticas de acidentes.

E relevante apontar que foram cumpridos todos os objetivos, que haviam sido listados

na Secao 1.2, para o desenvolvimento deste trabalho, a saber:
1 Especificagdo da arquitetura e seus componentes (Capitulo 3);
0 Detalhamento dos mecanismos de seguranga adotados no TSMA (Se¢ao 3.5);
[ Apresentagao de experimentos que validaram as etapas criticas (Capitulo 4).

A Secao 5.1 é dedicada a apresentacao das contribui¢ées do trabalho.
A Secao 5.2 traz um detalhamento das limitagoes atuais do TSMA e possiveis solugoes
que podem ser investigadas futuramente, bem como melhorias pendentes.

A Secao 5.3 lista as publicagoes que sao consequéncias diretas deste trabalho.
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5.1 Principais Contribuicoes

Um dos focos deste trabalho é demonstrar o viés inovador do TSMA, que é expresso
em diversos fatores como, por exemplo, o uso da técnica beacon-stuffing (descrita na Se¢ao
2.1.4) em um contexto de V2I e a escolha, sempre que possivel e aplicavel, de tecnologias
de baixo custo para aumentar a viabilidade da arquitetura.

Outros modelos e tecnologias ja foram descritos, por autores diversos, com objetivos
parecidos ao do TSMA, entre eles temos a tecnologia VMS (Segao 2.2.1), o modelo (SATO;
MAKANAE, 2006) (Secao 2.2.3), a solugdo (FERNANDES, 2009) (Secao 2.2.5), entre
outros. Uma comparacao feita na Secao 2.3 entre o TSMA e esses padroes citados apontou

que o TSMA é o tnico que oferece simultaneamente os seguintes recursos:
1 Exibicao da sinalizacao em tela externa ao veiculo;
 Exibicao da sinalizagao no painel do veiculo;
(1 Possibilidade de atualizacao remota da sinalizacao.

Dessa forma, é natural considerar que a proposicao do TSMA, especialmente como um
modelo nao-patenteado, constitui uma contribuicao inovadora. Todos os componentes e
entidades do TSMA foram detalhados, no caso: o TCMC (Secao 3.1), o TST (Segao 3.2)
e o VUR (Segao 3.3). A descricao desses elementos, bem como do formato de mensagem
que é transmitida entre eles (Segao 3.4), foi feita com referencial grafico e detalhamento
de cada um dos moédulos, de suas fungoes e das interagoes entre eles.

Além dos componentes citados, é relevante mencionar que a especificacdo do TSMA
envolve aspectos de seguranga (Secao 3.5), um tépico fundamental quando se precisa
garantir a integridade (dados inalterados de ponta a ponta) e autenticidade (dados provém
da origem especificada) das mensagens recebidas por um dado elemento do TSMA. A
importancia desses topicos de seguranga deve-se a alta necessidade de confiabilidade em
sistemas de transito no geral, visto que um ataque bem-sucedido a um sistema critico
como o TSMA, dependendo de seu tipo e escopo, teria alto potencial de causar acidentes
graves.

Embora toda a especificacao da arquitetura esteja permeada com conceitos de segu-
ranca, esse foco é muito evidente na descricao da mensagem de sinalizagao. Um mecanismo
de criptografia assimétrica é usado para evitar que um atacante mal-intencionado consiga
criar ou modificar mensagens que seriam aceitas como validas pelos outros elementos da
arquitetura. Neste ambito, foi necesséario rever a literatura de criptografia existente e, por
fim, foi adotado o uso do algoritmo RSA, com chaves de 1536 bits.

A mensagem de sinalizagao ¢é transmitida entre o TCMC e um dado dispositivo TST,
e propagada, a partir do dispositivo TST, para todos os moédulos VUR nas proximidades.
Houve o cuidado de definir uma mensagem que fosse leve para a transmissao e cuja

transmissao por meio do método beacon-stuffing ndo causasse segmentacao do pacote.
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Sendo assim, o resultado foi uma mensagem de sinalizacao relativamente leve, com 200
bytes de tamanho quando encriptada.

Ha fortes indicios de que a especificacao feita do TSMA cumpriu os objetivos previ-
amente estipulados. Os resultados dos experimentos realizados (Capitulo 4) confirmam
o valor, ou no minimo o potencial, do TSMA como uma solugao de relativo baixo custo
e com bom desempenho em larga escala. O cédigo-fonte dos prototipos utilizados nos
experimentos foi disponibilizado e estd acessivel publicamente por meio do GitHub em:
<https://github.com/evertonrlira/TSMA>.

5.2 Trabalhos Futuros

Apesar de todos os experimentos indicarem que o TSMA é uma arquitetura viavel e
com boa escalabilidade, sempre é bem-vinda a melhoria de pontos criticos. Dessa forma,
alguns aspectos abertos a melhorias sao expostos nesta secao.

Uma das limitagoes atuais do TSMA ¢é que a recepcao das sinalizagoes de transito
nos veiculos esta sendo atrasada devido ao custoso, porém atualmente inevitavel, proce-
dimento de busca Wi-Fi completa. Embora seja possivel definir e padronizar o canal de
frequéncias utilizado pelos dispositivos TST, atualmente nao é conhecida alguma forma de
limitar o esfor¢o de busca wireless dos dispositivos VUR a apenas uma faixa de frequéncia.

Uma das propostas para resolver essa limitacao é tentar aprimorar o iwlist, ferra-
menta de cdédigo aberto mencionada na Secao 4.4, para implementar buscas Wi-Fi em
frequéncias especificas, algo que potencialmente seria bem menos custoso que realizar a
busca completa. Outra proposta é permitir que os dispositivos VUR aceitem mensagens
de sinalizacao de TSTs que ainda estejam a distancias maiores que o previsto na especi-
ficagdo da drea de atuacao (“RANGE”) da sinalizacdo. Neste caso, a sinalizacao ficaria
armazenada temporariamente e sé seria exibida ao motorista quando o veiculo adentrasse
a area de atuacao da mesma.

Embora a tecnologia IEEE 802.11n seja utilizada com relativo sucesso na transmissao
de dados entre o dispositivo TST e os modulos VUR nas proximidades, a tecnologia
WAVE tem um potencial muito claro para este tipo de situacao e, quando os dispositivos
compativeis com a tecnologia WAVE forem mais acessiveis, seria muito positivo testar os
beneficios que ela oferece.

A estrutura atual proposta para os TCMCs é que todos tenham o mesmo funciona-
mento e importancia, sendo a area total de manutencao dividida entre areas menores de
acordo com a demanda e capacidade de gestao de cada TCMC. Uma das propostas de
mudancga nesse paradigma sugere a existéncia de uma hierarquia entre os TCMCs, de
forma que um TCMC de 1° nivel seja responsavel apenas pela gestao légica da politica
de atualizacdo das sinalizacoes e atendimento ao contato externo, enquanto TCMCs de

2¢ nivel seriam responsaveis por dar manutencao aos equipamentos e implementar a atu-
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alizacao da sinalizacGes conforme os pedidos do TCMC de 1° nivel. Este modelo poderia
ser aplicado a nivel de grandes cidades.

Um assunto passivel de investigagdo ¢ a possibilidade de haver outras formas de alte-
ragao da sinalizacao dos dispositivos TST além da atualizacao prevista por cabeamento,
algumas das propostas sdo a atualizacao por meio de veiculo especialmente equipado ou
de equipamentos portateis que estariam sob responsabilidade dos fornecedores de servicos
essenciais. Ambas as alteracoes requerem mudancas no hardware dos dispositivos TST e
tém grandes implicacoes no topico de seguranca, sendo assim, tal andlise esta em estagios
bem preliminares.

Outro assunto que pode ser investigado é “como minimizar a chance de um TST, que
perdeu temporariamente sua conexao com o TCMC, deixar de exibir sinaliza¢des até o
reestabelecimento da conexao”. Pesquisar formas e impactos de transferir conjuntos de
sinalizagbes do TCMC a cada TST, ao invés de sinalizacOes tnicas, pode ser promissor
no aspecto de confiabilidade da arquitetura.

Novamente é importante reiterar que o TSMA apresentou bons resultados nos ex-
perimentos apresentados no Capitulo 4 e nao foi descoberto qualquer impedimento a
viabilidade da solucao em larga escala. Assim sendo, esta secao de “Trabalhos Futuros”

foi dedicada apenas a propostas de melhoria que serao analisadas em momento oportuno.

5.3 Contribuicoes em Producao Bibliografica
As principais contribuigdes bibliogréaficas do trabalho sao:

( Everton Lira, Enrique Fynn, Paulo R. S. L. Coelho, Luis F. Faina, Lasaro J. Ca-
margos, Rodolfo S. Villaga e Rafael Pasquini. “An Architecture for Traffic Sign
Management in Smart Cities”. Aceito para publicacao no 30° IEEE International
Conference on Advanced Information Networking and Applications (AINA 2016),
23 a 23 de Marco de 2016, Crans-Montana - Suica. QUALIS A2.

(Q Everton Lira, Paulo R. S. L. Coelho, Luis F. Faina, Lasaro J. Camargos, Rodolfo
S. Villaga e Rafael Pasquini. “Versao Estendida de An Architecture for Traffic Sign
Management in Smart Cities”. Atualmente em elaboragao, com o objetivo de ser

submetido a uma das chamadas de edi¢bes especiais associadas ao AINA 2016.
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