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Resumo

O projeto original da Internet foi iniciado ha mais de quarenta anos, em um contexto
totalmente diferente do atual. Nesse tempo, a rede ganhou novos propoésitos e passou a
ser utilizada em &areas e atividades que seriam impenséveis durante a sua concepcao. As
novas aplicagoes as quais a rede foi submetida trouxeram consigo diversos novos requi-
sitos, que em sua maioria nao foram adequadamente atendidos devido a limitacoes na
arquitetura. Embora a especificagao original da Internet tenha um importante papel na
sua popularizagao, hoje ela atua como principal limitador de sua evolugao, o que funda-
menta a visao de que a arquitetura deva ser revista em uma abordagem clean slate. Essa
estratégia incentiva a inovacao nas propostas para as redes futuras, por nao submeté-las
as limitagoes da arquitetura atual, e por libertar os pesquisadores do problema de suporte
a rede legada. Neste contexto, o Modelo de Titulo representa uma forma revolucionaria
de entender semanticamente os novos requisitos da Internet, observando também as enti-
dades da comunicagao e suas capacidades, de maneira a definir e implementar as melhores
estratégias para o tratamento da comunicagao. A materializacao desse modelo é realizada
pela Entity Title Architecture, uma nova e flexivel arquitetura que propoe uma releitura de
importantes aspectos das redes de computadores, sobretudo das estratégias de endereca-
mento e roteamento. Este trabalho propoe uma implementacao dessa arquitetura através
de um protétipo baseado na especificagao OpenFlow, e de uma aplicacao prética com o
requisito de comunicacao multicast. A abordagem proposta é capaz de fornecer o servico
de multicast de forma eficiente, e com uma solucao adequada na camada de rede, o que
é suportado naturalmente pela arquitetura. Neste trabalho sao apresentados também os
resultados de alguns experimentos comparativos, com uma aplicagao de video, primeiro
implementado utilizando a arquitetura TCP /IP com os servigos unicast e multicast, e de-
pois, utilizando a arquitetura Entity Title Architecture com foco na agregacao de trafego
através de multicast. Os resultados demonstraram que o consumo de banda nos testes
com a abordagem proposta permanece constante, enquanto na abordagem TCP/IP com
servicos unicast, ela cresce de forma linear, proporcional ao nimero de clientes conecta-
dos. Ja na abordagem TCP/IP com servigos multicast, o padrao de consumo de largura
de banda é similar, no entanto, a abordagem FEntity Title Architecture apresenta ganhos
por diminuir o overhead desnecessario na comunicacao, e dessa maneira, por utilizar uma
largura de banda menor; por fornecer melhores estratégias para o plano de controle, atra-
vés da separacao do plano de dados; por melhorar a capacidade de enderecamento do
grupo multicast, baseando-se na utilizacao de uma nova designagao tnica, nao ambigua e
independente de topologia; e por fim, por apresentar uma proposta real de implantagao
na rede, devido ao crescente suporte ao protocolo OpenFlow, promovido pelos principais
fabricantes de equipamentos.

Palavras chave: redes de telecomunicagoes; Internet; multicast; Internet do futuro;

clean slate; modelo de entidades



Abstract

The original design of the Internet was started over forty years ago, in a totally dif-
ferent context of today’s. At that time, the network gained new purposes and began
to be used in areas and activities that would have been unthinkable during its design.
New applications based on networks usage brought a new set of requirements, most of
whom were not adequately met due to limitations in architecture. Although the original
specification of the Internet has an important role in its popularization, today it repre-
sents the main limiter of its evolution, which fosters the thought that the architecture
should be reviewed in a clean slate approach. This strategy encourages innovation in the
proposals for future networks, by not submitting them to the limitations of the current
architecture, and free researchers from the problem of supporting legacy networks. In
this context, the Entity Title Model represents a revolutionary way to semantically un-
derstand the new Internet requirements, also managing the communication entities and
their capabilities, in order to define and implement the best strategies for the treatment
of communication. The materialization of this model is performed by Entity Title Ar-
chitecture, a new flexible architecture that proposes a rereading of important aspects of
computer networks, particularly in strategies for addressing and routing. This work pro-
poses an implementation of this architecture through a prototype based on the OpenFlow
specification, and a practical application with the multicast communication requirement.
The proposed approach is able to provide the multicast service efficiently, and with an
appropriate solution at the network layer, which is naturally supported by the archi-
tecture. Are also presented in this paper the results of some comparative experiments
with a video application, first implemented using the TCP/IP architecture with unicast
and multicast services, and then, using the Entity Title Architecture, focusing on traffic
aggregation through multicast. The results showed that the bandwidth tests with the
proposed approach remains constant, while in TCP/IP approach with unicast services,
it grows linearly, proportional to the number of connected client. On TCP /TP approach
with multicast services, the pattern of bandwidth consumption is similar, however, the
approach Entity Title Architecture has won by: decreasing the unnecessary overhead in
communication, and thus using less bandwidth; providing better strategies for the control
plane, by separating the data plane; and improving the multicast addressability, based on
the use of a unique designation, unambiguous and independent of topology; and finally,
by presenting a proposal for deployment in real network, because of the Openflow broad
support by leading equipment suppliers.

Keywords: telecommunications networks; Internet; multicast; future Internet; clean

slate; entity title model.
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CAPITULO

1

Introducao

Os principios basicos da Internet foram concebidos na década de sessenta |[Baran 1964],
e o seu desenvolvimento baseou-se numa pesquisa experimental utilizando a ARPANET,
uma rede militar desenvolvida pela Defense Advanced Research Projects Agency (DARPA)
durante a guerra fria. O modelo de referéncia da arquitetura Internet baseou-se no Modelo
OSI (Open Systems Interconnection), que foi criado e aprimorado cerca de uma década
depois |[Padlipsky 1982|, e tratou o problema da comunicac¢ao de dados por meio de ca-
madas ortogonais, concebidas com principios bem definidos e importancia equivalente.
Os principais protocolos componentes dessa arquitetura foram propostos ainda nos anos
setenta |Cerf and Kahn 1974], obedecendo aos objetivos definidos pelo modelo, e com
enfoque nos requisitos basicos da época.

Nesse periodo, a camada fisica passou por uma evolugao extraordinaria, impulsionada
por processadores cada vez mais rapidos, conforme preconizado pela Lei de Moore [Moore
2006). Este fator foi determinante para a evolugao das redes, pois possibilitou ampliagao
na largura de banda e na capacidade de vazao dos enlaces a baixo custo. A malha
de elementos de rede da Internet se estendeu por todo o mundo e o nimero de hosts
interconectados aumentou rapidamente. Foram criadas novas tecnologias de transmissao
de dados, tanto wired quanto wireless, bem como foram introduzidos muitos protocolos
da camada fisica.

Por sua vez, a camada de Aplicacao, impulsionada pelos avancgos tecnologicos do meio
fisico e a crescente abrangéncia da Internet na sociedade moderna, também experimentou
grandes mudancas. O contexto de uso da rede, bem como o padrao de trafego de dados,
foi completamente alterado, devido & concepgao de novas aplicagoes para os mais diversos

fins, onde destacam-se as de transmissoes multimidia, tais como VolP, IPTV, VoD, Live
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Streaming e Video conferéncia; de compartilhamento de arquivos, através de Torrent, File
Sharing e P2P; e de processamento nas nuvens, com estratégias como SaaS, PaaS, laaS
dentre outras.

Toda as evolugoes nas camadas fisica e de aplicagao impuseram sobre a Internet mu-
dancas drésticas nos requisitos definidos em sua concepcao. H&a quatro décadas, eles
basicamente se referiam a aspectos de confiabilidade e de baixo overhead na troca de
mensagens, enquanto hoje contemplam necessidades bem mais complexas, tais como:
QoS, QoE, mobilidade, seguranca, multicast e real-time. Esses requisitos nao foram devi-
damente enderecados pelas camadas de rede e transporte, em parte pela inexpressividade
semantica das interfaces definidas pelo modelo Internet |Pereira 2012|, o que tornou-o
insensivel as reais necessidades do usuério; pela maneira pouco flexivel como esses pro-
tocolos foram projetados, o que dificulta a experimentacao de novas abordagens; e final-
mente, por interesses comerciais de fornecedores de equipamentos e servigos, o que acabou
sobrepondo-se aos objetivos cientificos, contribuindo para a desaceleracao da evolucao da
Internet [Comer 2000).

Em geral, os novos requisitos foram trabalhados na camada de aplicagao, e nao nas
inferiores, o que causou uma disfuncao nos principios filosoéficos definidos pelo Modelo
OSI. Um exemplo disso é o protocolo RTP [Group et al. 1996|, que adiciona controles
de fluxo intrinsecos & camada de transporte, ao protocolo UDP |Postel 1980c|, com uma
implementagao no nivel de aplicagao. No outro extremo, verificou-se um movimento de
especializacao do hardware nas primitivas dos protocolos de rede e transporte, o que
contribuiu para o engessamento das redes atuais, e agravamento do problema de suporte
as redes legadas.

Por todas essas razoes, a Internet enfrenta grandes desafios para sua evolucao |[Zahari-
adis et al. 2011, algo vislumbrado desde a década de noventa |Clark et al. 1991], quando
a Internet comecou a enfrentar sérios problemas relativos ao esgotamento da capacidade
de enderecamento [Egevang and Francis 1994, Group and Hinden 1993], ou mesmo antes,
quando percebida a necessidade de um identificador com maior expressividade seméan-
tica |Postel 1983 Mockapetris 1983aj, Mockapetris 1983b|. Outro ponto motivador ¢é a
grande complexidade dos planos de dados |[Rekhter and Li 1995|, arquitetura, e plano de
controle |[Aguiar 2008|, que impulsionados pelo crescimento acelerado da Internet, torna-
ram a operacao das redes uma atividade onerosa e de alto risco.

Nesse contexto, pesquisadores do mundo todo tém trabalhado em duas abordagens
[Rexford and Dovrolis 2010]: a “revolucionaria” ou clean slate |[Roberts 2009], que nao se
limita & especificagao da arquitetura atual e possibilita a concepc¢ao de novas ideias; e a
“evolucionaria”, que visa evoluir a arquitetura atual, mantendo os seus principios bésicos.

E consenso que qualquer que seja o novo modelo de Internet aceito, ele deva ser flexi-
vel, de forma a suportar as mudancas de requisitos das proximas geracgoes de aplicagoes.

Uma abordagem que vem tomando forga nos tltimos anos é a da SDN (Software Defined
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Network) |Goth 2011,|Greene 2009|, que cria uma camada de abstra¢ao para o controle
dos elementos de rede, promovendo uma separacao entre os planos de dados e de controle.
Essa ortogonalidade do plano de controle permite que as redes possam ser programadas
de acordo com um comportamento especifico, o que abre uma ampla margem de possibi-
lidades para as redes atuais e futuras. Essa camada programével esta para as redes, assim
como o sistema operacional esta para os computadores.

O Modelo de Titulo [Pereira et al. 2011| propde uma abordagem clean slate para a
Internet do futuro, que visa solucionar os problemas de enderecamento e agregacao de
trafego via multicast através de titulos, que sao identificadores de entidades, inicos, nao
ambiguos e independentes da topologia. Entende-se por entidade tudo o que se comunica
e que pode ser enderecado em uma rede, isto é, desde aplicagoes até elementos de rede,
sensores, etc. No Modelo de Titulo é definida uma nova camada de Comunicagao, que
na arquitetura proposta define dois dominios principais da comunicacao: Net-Ontology
|[de Oliveira Silva et al. 2012a] e DL-Ontology.

A sub-camada Net-Ontology é responsavel por interpretar semanticamente as necessi-
dades das entidades usuarias da camada de Comunicagao (Aplicagoes), e por viabiliza-las
eficientemente. Esse suporte aos requisitos da aplicagao ocorre através de modulos res-
ponsaveis por tratar as primitivas da rede, que implementam algoritmos especificos para
o atendimento de cada requisito. A sub-camada DL-Ontology, por sua vez, é responsavel
pela transmissao das primitivas de comunicacao através do conceito de workspace, que é
essencialmente um barramento légico, que se constitui um grupo multicast, com requisitos
bem definidos, e naturalmente suportado pela arquitetura. A definicao dos requisitos da
comunicagao se da por meio de uma descricao em alto nivel, através de uma ontologia
baseada nas redes atuais, descrita em OWL |Lacy 2005]. Essa comunica¢ao com alta
expressividade seméantica, diminui o acoplamento entre as camadas; elimina o overhead
de fungoes sobrepostas; torna a definicao de novos servigos mais flexivel; e garante que a
rede “entenda” corretamente as necessidades das entidades.

O plano de controle é tratado por um sistema distribuido, que é um super conjunto do
controlador utilizado na abordagem SDN, chamado DTS (Domain Title Service). Este
sistema é responsavel por gerir o ciclo de vida de entidades e workspaces, “entendendo”
semanticamente os seus requisitos e capacidades; por armazenar informagcoes e estatisticas
da rede; e por estabelecer a comunicagao entre entidades através de configuragoes nos

elementos de rede.

1.1 Hipotese

Acredita-se possivel a utilizacao do enderecamento horizontal proposto no Modelo de
Titulo para a agregacao de trafego via multicast de forma real. Assim, acredita-se também

que tal modelo seja implementével, e que a aproximagao semantica proposta seja capaz de
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proporcionar maior flexibilidade para as redes de computadores, garantindo um melhor

entendimento de requisitos de aplicagoes atuais e futuras.

1.2 Justificativa e Motivacao

Ao observar que a arquitetura atual é um fator limitante para a evolugao da Internet,
percebe-se que a abordagem clean slate é a tnica capaz de tornar a nova Internet flexivel
aos requisitos atuais e futuros, bem como enderegar todos os problemas identificados nas
tltimas décadas.

Para a resolucao de comunicagao multicast, foco do trabalho relatado desta dissertagao,
é necessaria uma reformulacao no enderecamento, que é em geral a maior restricao desse
requisito (multicast). Entende-se como necessaria uma separagao entre identificacao e
enderecamento, por compreenderem aspectos de naturezas completamente distintas.

A distancia seméantica, entre a aplicagao e a rede, representa um dos principais motivos
para a inabilidade da rede em atender aos novos requisitos. Basicamente, a pilha de
protocolos nao ¢ capaz de se adaptar aos requisitos da aplicacao, o que gera um “gap”,
entre necessidade e funcionalidade, e obriga a camada superior a definir explicitamente

as instancias das camadas inferiores que mais se aproximam de sua necessidade.

1.3 Objetivo

O objetivo geral deste trabalho é implementar e avaliar os componentes da Entity
Title Architecture (ETArch), para proporcionar uma solugao adequada ao requisito de
comunicagao multicast, baseada no conceito de workspace, que separa os aspectos de
enderecamento e identificacao, oferecendo suporte natural de comunicacao a grupos de
entidades.

Para tal, os seguintes objetivos especificos devem ser alcangados:

e Validar o Modelo de Titulo e detalhar os seus componentes, protocolos, algoritmos e

estratégias de implementacao, com enfoque no requisito de comunicacao multicast;

e Implementar a especificacao da DL-Ontology através de uma API (Application Layer
Interface) de baixo nivel, com acesso direto a placa de rede (em linguagem C), e

outra API de alto nivel, para a simplificacao do desenvolvimento de aplicagoes;

e Implementar uma versao inicial da especificacdo do DTS com suporte ao protocolo

OpenFlow, e com pelo menos um agente controlador da rede ativo;

e Implementar bibliotecas do plano de controle e os protocolos definidos pela arquite-
tura: Entity Title Control Protocol (ETCP) e Domain Title Service Control Protocol
(DTSCP);
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e Descrever cenarios que se beneficiem da proposta de multicast apresentada por esse
trabalho; e,

e Implementar uma aplicagao que atenda ao cenario de streaming de video sobre

multicast, de maneira a demonstrar a aplicabilidade da proposta.

1.4 Resultados Esperados

Espera-se que esse trabalho forneca base experimental para uma maior adocao da
Entity Title Architecture em trabalhos relacionados as redes futuras, justificando-se a
partir da comprovacao da relevancia dos resultados apresentados. Assim, espera-se que
este trabalho contribua para a definicao do modelo de referéncia da Internet do futuro,
sendo um ponto chave para a reducao da complexidade dos protocolos, obtido através da

aproximacao semantica entre as camadas de rede.

1.5 Escopo e Limitacoes do Trabalho

O escopo deste trabalho é o de validar o Modelo de Titulo e apresenta-lo através
de uma implementacgao inicial dos componentes da ETArch na forma de uma prova de
conceito. Também faz parte do escopo explorar o requisito de multicast, identificando
problemas e solugoes para as questoes que inviabilizam a sua adog¢ao no modelo atual,
resolvé-las com Modelo de Titulo através da separacao entre localizacao e identificacao; e
por fim, implementar uma aplicacao funcional que se beneficie do multicast apresentado,
demonstrando assim a aplicabilidade da abordagem e colhendo resultados para anélise
comparativa.

Nao é objetivo desse trabalho o desenvolvimento final de nenhum dos médulos com-
ponentes da ETArch, bem como nao sao garantidas escalabilidade e alta disponibilidade
requeridas para aplicagoes comerciais.

Também nao é escopo dessa dissertacao apresentar os avancos atuais em linhas para-
lelas do grupo de pesquisa, de maneira a nao se afastar dos objetivos definidos para o tra-
balho. No entanto tais avangos podem ser conferidos em recentes publicagoes, como: |Oli-
veira Silva et al. 2013|[Silva et al. 2014a;Silva et al. 2014b|

Nao é escopo desse projeto a interpretacao semantica das necessidades das entidades,
e nem o aprovisionamento automatico das capacidades da rede que as atendam, sendo
assumido que o grupo de multicast € homogéneo, e nao hé necessidades fundamentais
para o estabelecimento da comunicacao dentro do grupo.

Por fim, é objetivo do projeto validar a ETArch, posicionando-a como uma arquitetura
a ser utilizada na Internet do Futuro, analisando sobretudo aspectos de implantacao, como

a coexisténcia com outras abordagens e redes legada, e suas limitagoes e aplicagoes nas
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redes atuais e futuras.

1.6 Organizacao
Essa dissertagao esta organizada da seguinte forma:

e Capitulo [T]- Introdu¢ao

Introduz o assunto e apresenta hipotese, justificativa, objetivo, motivacao, re-

sultados esperados, escopo, limitacoes e organizacao desse trabalho.
e Capitulo [2]- Estado da Arte

Apresenta um breve histérico sobre a Internet; discorre sobre a sua evolucao;
mostra conceitos empregados nas redes atuais; apresenta os trabalhos das tultimas
décadas voltados para resolucao de problemas da arquitetura atual; e descreve os

trabalhos relacionados atuais para a Internet do futuro.
e Capitulo [3|- Detalhamento da Proposta

Apresenta a especificagdo Entity Title Architecture (ETArch) definindo: con-
ceitos, camadas, protocolos, sistemas, algoritmos, técnicas e abordagens utilizadas,

bem como aspectos das redes e das entidades.
e Capitulo [d]- Implementagao

Descreve uma implementagao inicial para a arquitetura ETArch, detalhando
todas as aplicagoes dos componentes implementados, bem como algoritmos, técnicas
e tecnologias empregadas. Também apresenta a implementagao de uma aplicagao
de streaming de video, que utiliza a implementagao anterior de forma & colher os

beneficios da agregacao de trafego via multicast.
e Capitulo [ - Resultados Obtidos

Apresenta as contribuicoes dessa dissertacao, aplicacoes em cenarios reais, e

resultados de testes comparativos preliminares.
e Capitulo [6]- Conclusio e Trabalhos Futuros

Conclui o trabalho, ressalta as suas contribuicoes e apresenta as perspectivas

futuras.



CAPITULO

2

Aspectos Conceituais e

Contextualizacao da Pesquisa

Acredita-se que para a concep¢ao de uma proposta viavel para as redes futuras, faz-se
necessario um profundo conhecimento da histéria da Internet até os dias atuais, de maneira
a obter uma visao clara do estado da arte das redes de computadores. O posicionamento
da abordagem proposta ante a trabalhos correlatos, mostra-se benéfico ao amadurecimento
da pesquisa, uma vez que permite avaliar os ganhos e detectar problemas, gerando assim
oportunidades de melhoria.

E importante lembrar que mesmo com o crescente movimento de novas propostas
na area de FI (Future Internet), ainda nao ha uma perspectiva clara do rumo que a
Arquitetura da Nova Internet tomara nos proximos anos. Tal movimento ganhou forca
na década de 1990, com a iminéncia do esgotamento da capacidade de enderecamento
do IPv4 [Postel 1981b|, e com a criacao de novos tipos de conteido para Internet, o que
demandou também novos requisitos de comunicacao, tais como multicast, seguranca, QoS
(Quality of Service), QoE (Quality of Experience), mobilidade e multihoming; no entanto,
diversas questoes permanecem abertas, e a arquitetura de rede continua praticamente
inalterada.

Abordagens recentes, como a ETArch (proposta neste trabalho), SDN e NFV ( Network
Functions Virtualization) |Cui et al. 2012|, tém aquecido a comunidade cientifica com
importantes trabalhos propondo uma reformulacao da arquitetura Internet. Entretanto,
essas propostas encontram-se em estagios iniciais, o que inviabiliza as suas adocoes a curto
prazo.

Nas proximas secoes sera apresentado um levantamento historico sobre as redes de
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computadores, sobressaltando os principais avangos nos tultimos cinquenta anos, e as mu-
dancas de contexto as quais a Internet foi submetida. Além disso, sao explorados aspectos
conceituais, envolvendo a formalizacao de termos, e a explanacao de aspectos-chave para
a comunicag¢ao com o requisito de multicast. Por fim, sao apresentados diversos trabalhos
correlatos no Brasil e no mundo, e como eles se relacionam com a abordagem apresentada

neste trabalho.

2.1 Breve Historico

A DARPA (Defense Advanced Research Projects Agency) é uma agéncia fundada em
1958, por pesquisadores militares americanos, com o objetivo de garantir a superioridade
tecnologica dos Estados Unidos. Em 1969 a agéncia criou a ARPANET, uma rede precur-
sora da Internet que forneceu uma maneira mais segura e resiliente para troca de dados.
Logo no inicio da década 1970, a rede comecou a ser compartilhada entre as universidades
americanas, e em 1972 a rede ja comecava a se expandir para fora do pais. Em 1974,
na RFC 675 (Specification of Internet Transmission Control Program) |Cerf et al. 1974],
Vinton Cerf, Yogen Dalal, e Carl Sunshine utilizaram pela primeira vez o termo Internet,
como uma abreviacao para “Internetworking”. Em 1981 foram apresentados os principais
protocolos, componentes da arquitetura que nascia, publicados nas RFC 791, 792, 793 (IP,
ICMP e TCP) |Postel 1981b,[Postel 1981a,Postel 1981c|. Em 1982 a arquitetura TCP/IP
foi formalizada, e foi introduzido o conceito de Internet como uma rede mundial.

Na década de 1980, a Internet experimentou um répido crescimento, o que motivou
a criagao do IAB (Internet Architecture Board) em 1983, que é responsavel por manter
a arquitetura da Internet, e gerenciar, dentre outros grupos, o IETF (Internet Engine-
ering Task Force), responséavel pelo estabelecimento dos padroes da Internet, e o IRTF
(Internet Research Task Force), cuja fungao é promover a pesquisa para a evolugao da
Internet. Nessa mesma época foi criado o IANA (Internet Assigned Numbers Authority),
que controla a numeragao dos protocolos, coordena o DNS Root e o enderecamento IP, e
prové a designagao de numeros para o RIR (Regional Internet Registries).

Em 1987, foram publicadas as RFC 1034 e 1035, que descrevem o sistema e o proto-
colo para a resolugao de nomes de dominios, o DNS (Domain Name System) [Mockapetris
1987aMockapetris 1987b|. A necessidade de uma identificagdo com expressividade seman-
tica, Gnica e nao ambigua, ja havia sido observada desde a ARPANET, quando a SRI
(Stanford Research Institute) comegou a trabalhar em um mecanismo de mapeamento
de nomes baseado em configuragoes, que utilizava um arquivo chamado “hosts.txt”, o que
ainda existe nos atuais sistemas UNIX com o nome de “hosts”. Com o crescimento da rede,
manter esse arquivos atualizados se tornou uma tarefa inviavel, o que levou Paul Moc-
kapetris a criar em 1983 um esbog¢o do DNS, publicado nas RFC 882 e 883 |[Mockapetris

1983al Mockapetris 1983a], e consolidado anos mais tarde.
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Em 1988 foi especificado o RIP (Routing Information Protocol) na RFC 1058 |Hedrick
1988|, com um algoritmo baseado em vetores de distancia para a identifica¢io das me-
lhores rotas entre dois nos, através de uma comparacao matematica. Em 1989 surgiu o
OSPF (Open Shortest Path First), definido na RFC 1131 [Moy 1989, que foi uma evolu-
¢ao natural do RIP, através do emprego de técnicas de computacao de grafos. Ao invés
de manter uma tabela de rotas, no OSPF, cada n6 mantém dados sobre todos os links da
rede, compondo assim uma abstracao de um grafo, o que torna possivel o célculo do menor
caminho de forma independente, através de um algoritmo baseado no Dijkstra. Tanto o
RIP quanto o OSPF sao considerados protocolos IGP (Interior Gateway Protocol), por
trabalharem no mesmo AS (Autonomous System), um grupo de redes IP que é gerenciada
por um ou mais operadores de rede, com uma politica tinica de roteamento. Para a inter-
conexao de ASs foi concebido o EGP (Ezterior Gateway Protocol), descrito inicialmente
em 1982 na RFC 827 |Rosen 1982|, e que ja trazia uma abordagem baseada em vetor
de distancias, assim como o seu sucessor, o BGP (Border Gateway Protocol), proposto
inicialmente em 1989 na RFC 1105 [Lougheed and Rekhter 1989|, e amplamente utilizado
ainda nos dias de hoje. O BGP apresentou ganhos em relagao ao EGP por possibilitar um
maior controle das politicas de roteamento por AS, além de corrigir problemas de loops e
apresentar melhoria de desempenho no algoritmo.

Na década de 1990, o IETF comecou a trabalhar com projetos de protocolos para a
substituicdo do IPv4, dentre eles o SIP (Simple IP), e a sua extensao, o SIPP (Simple
IP Plus) |Hinden 1994], que propds uma simplifica¢cdo na primitiva de rede, ampliagao
do tamanho do campo de enderecamento, de 32 para 64 bits, e novas abordagens de
roteamento, como por exemplo a utilizagao de cluster addresses (mapeamento de regioes
ao invés de nos isolados), e de scopes (enderegamento multicast). Em 1995, foi proposto o
[Pv6 na RFC 1883 [Deering and Hinden 1995|, que se consolidou como proposta oficial de
IPnG (IP - Next Generation) do IETF, e cujas ideias foram influenciadas pela abordagem
do SIPP. O IPv5 foi designado para o protocolo ST (Internet Stream Protocol), que foi
inicialmente proposto em 1979 na IEN 119 [Forgie 1979], e posteriormente nas RFCs 1190
de 1990 e 1819 de 1995 [Delgrossi and Berger 1995, Topolcic 1990]. O ST foi um protocolo
experimental, voltado para transmissoes de dudio e video, que nunca foi introduzido ao
publico como uma versao oficial do IP, mas que acabou influenciando o modelo atual,
como referéncia para o protocolo MPLS (Multi- Protocol Label Switching).

O IPv6 propds diversas evolugoes em relacao ao IPv4, tais como: ampliagao da capa-
cidade de enderecamento, com espaco de enderecos de até 128 bits; aprimoramentos no
cabecalho, através da inclusao de novos campos opcionais e formatacao mais flexivel; e
suporte para alocagao de recursos. No entanto, a adesao ao [Pv6 se mostrou lenta, dada
a dificuldade de adaptagao a rede legada. Paralelamente & pesquisa de IPnG foi especi-
ficado em 1993, na RFC 1519, o CIDR (Classless Inter-Domain Routing) |Fuller et al.

1993|, que forneceu uma nova forma de enderegamento de redes e nos, com a eliminagao
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das classes de enderecamento definidas no modelo anterior. Esse método trouxe ganhos
tanto no roteamento, através da agregacao de prefixos, quanto no enderecamento, com
um melhor aproveitamento da gama de enderegos disponiveis. Em 1996, na RFC 1918,
foi especificado o NAT (Network Address Translator) |[Rekhter et al. 1996, que define um
mecanismo para mapeamento de enderecos “nao-validos” de uma rede interna em endere-
¢os “validos” de uma rede externa, por meio de uma tabela hash e reescrita das primitivas
de rede. O CIDR e o NAT juntos prolongaram a vida do IPv4, por resolverem parcial-
mente o problema de limitagao no enderegcamento IP, e dessa maneira, contribuiram para
o atraso do movimento de migracao para o IPv6.

Em 1996 foi especificado na RFC 1889 o protocolo RTP (Real Time Protocol), que visa
o suporte para transmissoes de dados em tempo real. Esse protocolo foi implementado
na camada de aplicacao, sobre UDP, e adiciona controles de fluxo e de temporizacao ao
protocolo de transporte. RTP é voltado ao atendimento do requisito de tempo real, e
por isso ¢ amplamente utilizado em aplicagoes de streaming de audio e video. Evidencia-
se que o uso de um protocolo de transporte na camada de aplicacao traz um overhead
desnecessario, comprometendo o desempenho da aplicagao, desperdicando recursos, além
da violagao de aspectos filosoficos e arquiteturais. Entretanto, o modelo atual é pouco
flexivel, o que dificulta a extensao desses protocolos. Um bom exemplo desse cenario é o
protocolo SCTP (Stream Control Transmission Protocol), especificado na RFC 2960 de
2000 [Stewart et al. 2000]. Trata-se de um novo protocolo de transporte voltado para
tratamento de fluxos de midia, e que mantém as funcionalidades do UDP (transmissao
orientada a mensagem), e TCP (controle de sequéncia e congestionamento), mas que nao ¢
amplamente utilizado ainda hoje, devido a necessidade de suporte pelas redes e aplicacoes

legadas.

2.2 Evolucao da Internet

Nos 40 anos subsequentes ao nascimento da Internet, houve pouca evolugao nos as-
pectos arquiteturais das redes, principalmente nas camadas de rede e transporte. Em
contrapartida houve um consideravel aumento na complexidade da rede, que se mostrou
incapaz de atender aos novos requisitos e se adaptar as novas proporgoes da rede.

A Figura[2.1a]apresenta a taxa de crescimento do ntimero de hosts na rede nos altimos
dez anos. Nela pode ser observado que a Internet passou a interconectar mais de um bilhao
de hosts s6 na ultima década, e esse nimero tende a aumentar. Parte desse aumento se
deve a criagao de novos tipos de dispositivos, reducao dos custos, melhorias nas redes,
investimentos do governo e das empresas de telecomunicacoes, e pelo comportamento viral
da Internet.

Os padroes de utilizacao das redes foram completamente alterados, o que impulsionou

uma crescente demanda por novas funcionalidades de rede, necessérias para o atendimento
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de novos requisitos, tais como mobilidade, seguranca, QoS e comunicacao multicast, que
nao foram adequadamente resolvidos por limitagoes na arquitetura atual. Estes requisitos
muitas vezes requerem solugoes complexas, com a combinagao de diferentes funcionali-
dades, o que se agrava em cenarios de miltiplos requisitos, especialmente quando estes
apresentam caracteristicas muito divergentes.

Devido & adogao em larga escala da arquitetura TCP/IP, para a qual existe uma base
de software sem precedentes, alterar as camadas de rede e transporte se mostrou uma
tarefa quase impossivel. Embora alguns avangos tenham sido realizados como mostra
a Figura [2.2] eles representam uma pequena parcela das especificagoes publicadas nos
ultimos quarenta anos. A maioria das RFCs apresentadas na Figura se concentraram
na camada de aplicacao, o que nos trouxe ao cenario da Internet atual, composta por
um emaranhado de protocolos. Muitos desses protocolos, como é o caso do protocolo
RTP, deveriam estar posicionados na camada de transporte, no entanto, por limitacoes
arquiteturais, eles foram implementados nas camadas superiores, o que gera um acréscimo

de overhead na comunicacao e perda de desempenho.
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(a) Crescimento do ntimero de hosts. (b) Aumento do nimero de RFCs publicadas.

Figura 2.1: Relagao entre crescimento da rede e demanda de alteragoes na arquitetura.

A evolugao dos protocolos centrais da arquitetura TCP/IP é evidenciada pela Figura
2.2 que apresenta uma visao resumida das RFC 760 (IP), 761 (TCP) e 768 (UDP) [Postel
1980al, Postel 1980b)Postel 1980¢|. Pode ser observado que a especificagdo do protocolo
UDP nao sofreu alteracoes desde a sua concepcao em 1980, mesmo sendo amplamente
utilizada nos dias de hoje. As maiores alteracoes das especificacoes dos protocolos IP e
TCP ocorreram em 1981 e foram consolidadas nas RFCs 791 e 793 |Postel 1981b)| Postel
1981c]. Depois disso houve pequenas alteragoes relacionadas a definigao e utiliza¢ao de
campos do cabecalho, mas nada substancial para resolucao das demandas crescentes por

novas funcionalidades.
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Figura 2.2: A evolugao das RFC 760, 761 e 768.

2.3 Multicast na Arquitetura TCP/IP

Com a popularizagao das midias digitais e ampliacao da capacidade de vazao dos en-
laces, a comunicacao multicast se tornou um dos principais requisitos a serem atendidos
nas redes atuais e futuras. Os primeiros relatos de estudos no atendimento deste requisito
datam de meados dos anos oitenta e foram formalizados inicialmente pela RFC 966 [De-
ering and Cheriton 1985|, que conceituou o termo multicast como a transmissdao de um
tnico datagrama para um grupo de zero ou mais hosts, identificados por um endereco
unico. Nesse trabalho, Deering propds uma extensao do protocolo IP para a provisao do
servigo de multicast, baseado no modelo de datagrama e mecanismos de transmissao do
unicast.

Para o gerenciamento dos grupos multicast foi definido o protocolo IGMP (Internet
Group Management Protocol), descrito no Apéndice I da RFC 966 |Deering and Cheriton
1985]. O IGMP apresenta diversas similaridades com o ICMP (Internet Control Message
Protocol), inclusive na formatagdo de mensagens, que sao encapsuladas em pacotes IP.
Essa semelhanca foi proposital, uma vez que os autores vislumbravam a possibilidade de
unificacao desses protocolos nas implementagoes futuras. A evolugao da proposta ocorreu
através das RFC 988 |Deering 1986|, RFC 1054 |[Deering 1988] e RFC 1112 [Simpson
1996].

Similarmente ao servigco de IP Unicast, o IP Multicast nao é orientado a conexao, e
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define uma estratégia de envio de mensagens num esquema de melhor esforgo (best effort).
A diferenciacao se da através da classe de enderecamento do IP de destino, que no caso
do multicast se restringe a classe D, que compreende o grupo de enderecos entre 224.0.0.0
e 239.255.255.255. Nesta estratégia, hosts interessados em algum contetido devem se
associar & um grupo multicast, notificando os elementos de rede através do protocolo
IGMP.

No protocolo IPv6, a fatia reservada para o servico de multicast é a compreendida
pelo prefixo ff::0/8. O conceito de enderegos de broadcast foi substituido pelo de endere-
gos multicast [Hinden and Deering 1998|. Além disso, as interfaces de rede tornaram-se
capazes de se atachar a diferentes grupos multicast. A arquitetura proposta também for-
nece aloca¢ao dinamica de enderegos IP [Thaler et al. 2000], que podem ser definidos em
diferentes scopes [Hinden and Deering 2006).

Os trés principais protocolos de roteamento de trafego multicast sao o DVRMP (Dis-
tance Vector Multicast Routing Protocol) [Waitzman et al. 1988], MOSPF (Multicast
Open Shortest Path First) Moy 1994], e o PIM (Protocol Independent Multicast) [Estrin
et al. 1997, /Adams et al. 2005]. O DVRMP utiliza uma estratégia de célculo a partir de
um vetor de distancias, assim como o Routing Information Protocol (RIP) [Hedrick 1988].
Ele é o mais simples dentre os protocolos, mas apresenta limitagoes quando aplicado a
redes de larga escala. Da mesma maneira, o MOSPF foi baseado no OSPF, que analisa a
rede como um grafo, e realiza célculos utilizando o estado do enlace (link-state) por meio
do algoritmo baseado em Dijkstra. Quanto menos densa a rede, melhor é o desempenho
do algoritmo empregado pelo OSPF, por isso este protocolo é tradicionalmente evitado
em redes com essas caracteristicas de enlace. O PIM utiliza uma estratégia de roteamento
que nao depende de um protocolo para descoberta (discovery) de topologia, por isso ele
é considerado como um mecanismo protocol-independent. Ao invés disso, o PIM utiliza
outros protocolos de roteamento como o préoprio OSPF e RIP. Ha duas versoes de PIM:
uma voltada para ambientes esparsos, o PIM-SM; e uma voltada para ambientes densos,
o PIM-DM. As diferencas entre ambas as versoes estao nas estratégias de roteamento, que
sao otimizadas para ambientes de alta ou baixa densidade.

O multicast baseado em IPv4 apresenta limitacoes, tanto em aspectos técnicos quanto
de negocios |[Diot et al. 2000|, tais como: namero limitado de enderegos multicast; a
incapacidade da gestao dos grupos de forma dinamica; restrigoes de seguranca; arquitetura
complexa e dificuldades na implantacao.

O multicast baseado em IPv6 apresenta desafios no requisito de seguranca |Davies
et al. 2007|, com vulnerabilidades que podem ser exploradas por ataques. Além disso,
cendarios com requisitos de mobilidade, onde os usuarios compartilham canais com largura
de banda limitada, apresentam uma série de desafios [Romdhani et al. 2004|, dada a
combinagao desses dois requisitos.

Devido a essas limitagoes, a implanta¢ao do IP Multicast ocorre lentamente [Yiu and
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Chan 2008|, o que promoveu a adogao de Application Layer Multicast (ALM) |Hosseini
et al. 2007|, também conhecido como End System Multicast (ESM), na qual a maioria
dos problemas de multicast sobre IP sao abordados na camada de aplicacao, o que facilita
sua adog¢ao por nao implicar mudancas na arquitetura de rede.

A capacidade de implantar facilmente o protocolo ALM é uma grande vantagem em
relacao ao IP Multicast. Por outro lado, o IP Multicast oferece uma melhor utilizacao de
largura de banda utilizada na comunicagao, que é parcialmente desperdicada no ALM,
devido a sua estratégia de multicast, que se baseia na replicacao do pacote sobre as
arvores de distribuigao [Hosseini et al. 2007]. Além disso, mesmo usando ALM, questoes

como a mobilidade apresentam varios desafios relacionados as limitagoes impostas pela
arquitetura TCP /IP.

2.4 Termos e conceitos da Internet

Este trabalho almeja a implementagao de uma nova arquitetura para a Internet, capaz
de suportar os requisitos atuais e ser flexivel aos futuros, corrigindo aspectos intrinsecos
a atual, sobretudo nas estratégias de enderecamento e roteamento, bem como valida-la
através de um novo conceito de comunicacao multicast, que é atendido de forma natural
pela arquitetura. Para alcancar tal objetivo, é necessario repensar estratégias criadas e
adotadas ha anos, o que demanda uma quebra dos paradigmas atuais. Dada a natu-
reza profunda dessas mudancas, entende-se que é necessario o entendimento adequado
dos termos e conceitos ligados & Internet, tais como: arquitetura, modelo, comunicacao,

enderecamento, roteamento, semantica, ontologia etc.

2.4.1 Arquitetura

O termo arquitetura vem do grego arkhé e tékhton, que significa respectivamente prin-
cipal e construgao. FEmbora ja tenha sido empregado nos mais diversos ramos, como:
matematica, politica, filosofia e historia, o significado de arquitetura, enquanto atividade,
remete ao ato de projetar algo, de maneira a posteriormente torné-lo real, o que deu
origem ao verbo arquitetar. Ao resultado da acao de arquitetar também da-se o nome de
arquitetura, como um sinoénimo de projeto. A expressao “ Arquitetura TCP/IP” utilizada

neste trabalho se refere ao projeto original da Internet que guiou a sua construcgao.

2.4.2 Modelo

O termo modelo vem do latim modus, que significa modo, maneira. Assim, o modelo
pode ser encarado como uma definigao de como algo deve ser. O termo modelo também
¢ empregado como sindénimo de exemplo, que em geral ¢ uma representagao mais simples

de algo mais complexo, ou mais abrangente. A expressao “Modelo OSI” se refere & uma
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especificagao ISO (International Organization for Standardization), que define um padrao
para interconexao de sistemas abertos, do qual se pode instanciar a arquitetura atual da

Internet.

2.4.3 Comunicacao

O termo comunicac¢ao vem do latim communicatio e dnis, que significa a agao de se co-
municar. Na origem, comunicagao se referia aquilo que era comum que era compartilhado.
Toda comunicagao envolve um canal, interlocutores e uma mensagem. Tais requisitos se
aplicam a quaisquer comunicagoes, mesmo as humanas. Nestas, os interlocutores sao
dotados de mecanismos de transmissao, como fala, escrita e gestos; e de recepcao, como
audicao, visao e tato. Os canais variam de acordo com o mecanismo utilizado, por exem-
plo, na comunicagao através da fala, ondas sonoras sao transmitidas pelo meio fisico por
meio de um canal com largura de banda de 20kHz, e sao receptadas pelos interlocutores
através da audicao. A comunicacao nas redes de computadores ocorre de maneira simi-
lar, uma vez que as tecnologias atuais de transmissao de dados envolvem a utilizagao de

diferentes meios fisicos, e estratégias de envio e recepcao.

2.4.4 Enderecamento

O termo enderecamento refere-se ao ato de enderecar, que vem do latim medieval
directiare unido ao sufixo en, e que significa a acao de tornar direto. O enderego define
uma chave utilizada para alcangar algo, o que é um aspecto essencial da comunicacao.
O conceito de enderecamento se confunde com os conceitos de identificacao e localizagao,
que embora de naturezas distintas, sao normalmente representados como enderecos. Isso
ocorre pois em geral os emissores destinam suas mensagens diretamente aos receptores,
sem se importar com a localizagao dos alvos. Dessa maneira, a identificagao torna-se o
endereco, mesmo que nao represente a localizacao que é de fato o meio de alcancar o

destinatéario.

2.4.5 Roteamento

O termo roteamento deriva da palavra rota, que vem do latin rupta, que significa
via. Roteamento é o nome que se d& a estratégia para definicao de uma rota, que pela
definicao acima, trata-se de um caminho para o alcance de um destino determinado. Em
redes de computadores existem tradicionalmente dois tipos de roteamento, o estético e o
dinamico. No roteamento estdtico, existe uma tabela de rotas construida manualmente
em cada elemento de rede, com enderecos de hosts e de redes vinculados a interfaces do
equipamento. Essas tabelas nao se adaptam as alteragoes na rede, e nao “escalam” em

redes de grandes proporg¢oes, o que limita consideravelmente o seu uso. No roteamento
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dindmico a tabela de rotas é criada por protocolos de roteamento, tais como o BGP e
o OSPF. Esses protocolos sao programados para distribuir informagoes de rede entre os

roteadores, de forma a adaptar as rotas refletindo a topologia atual.

2.4.6 Semantica

O termo semdntica vem do grego semasia, que significa significado. A semdntica é o
estudo dos significados, e é aplicado em diversos ramos das ciéncias humanas como um
mecanismo de relagao entre significante e significado. O termo semdantica quando aplicado
a seres, normalmente é considerado como sinénimo de sentido. Na Web Semdantica por

exemplo, faz-se uso de meta-dados para dar sentido a contetidos na Web.

2.4.7 Ontologia

O termo ontologia vem do grego ontos e logoi que significa ciéncia do ser. A ontologia
foi concebida pelos gregos e explorada em diversos estudos filoséficos subsequentes, sendo
comumente definida como parte da metafisica. Esta ciéncia trata do ser enquanto ser,
isto é, do ser concebido como tendo caracteristicas comuns a todos os seres. Usualmente,
refere-se por ontologia o estudo que visa a definicao de um ser, o que é muito comum
na ciéncia da computacao. Na Web Semdantica por exemplo, a ontologia representa um
mecanismo util para um maior aprofundamento na descrigao e interpretagao do contetdo.
Nesses casos, faz-se uso de OWL (Web Ontology Language), uma linguagem utilizada na

definicao formal de “algo”, bem como suas caracteristicas e relagoes.

2.5 Enderecamento nas redes de computadores

O enderecamento é um aspecto primordial em qualquer tipo de comunicacao, por
se tratar do mecanismo que viabiliza a identificagao e localizacao, e por conseguinte, a
entrega das mensagens aos destinatarios. Toda informagao é direcionada a um publico, o
que da sentido para a comunicagao, e se baseia na definicao de um enderego.

Desde os projetos das primeiras redes de computadores, o enderegcamento foi tratado
como um importante aspecto. A camada de rede, cuja a principal instancia na arquitetura
atual é o protocolo IP, ¢ uma camada basicamente voltada ao enderecamento de hosts, o
que revela a importancia do endereco nessa abordagem.

Com o passar dos anos, a rede cresceu de maneira exponencial, e uma das solugoes para
esse problema foi a divisao de por¢oes da rede, com espagos de enderecamento distintos.
A Figura [2.3| apresenta os principais tipos redes encontrados, que também sao descritos

abailxo.
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Figura 2.3: Tipos de redes utilizadas.

PAN Personal Area Network — sao redes pessoais, voltadas para comunicacao entre dis-

positivos, como por exemplo: Bluetooth e UWB.

LAN Local Area Network — representam as redes locais, formada por nos conhecidos e

de pequenas proporcoes.

WLAN Wireless Local Area Network —sao LANs onde os hosts estao interligados através

de tecnologias sem fio.

MAN Metropolitan Area Network — sao redes em escalas metropolitanas, normalmente

formadas a partir da interconexao entre LANs em uma regiao definida.

WAN Wide Area Network — sao redes mais complexas, com nos espalhados geografica-

mente, e de grandes proporgoes.

Nao obstante a definicao de porgoes de redes, o nimero de dados que trafegam entre
0s hosts é enorme, e desde os primordios das redes, em areas com poucos hosts interco-
nectados, o processamento desses dados demandava alto consumo de CPU. Por isso foi
criada a camada MAC (Medium Access Control), que baseada em um enderego atribuido
a interface da placa de rede, filtra os pacotes enderecados ao host antes do processamento
pelo sistema operacional. A esse endereco dé-se o nome de MAC Address, e em teoria
devem ser tnicos para cada interface de rede. Com essa estratégia, surgiu uma duplicagao
no endereco das primitivas de rede, que comecaram a ter enderecos na camada de rede
(IP) e de enlace (MAC). Dessa maneira, todo n6 da rede deve manter sincronizados os
enderecos de MAC e IP, para garantir que a rede funcione adequadamente.

Para resolver o problema de descoberta do endereco MAC, em 1982 foi proposto o ARP
(Address Resolution Protocol) [Plummer 1982|, que é um protocolo para o mapeamento
entre os dois enderegos. Todos os nés da rede possuem uma tabela de mapeamento cha-
mada Tabela ARP, que é atualizada periodicamente através de broadcasts de requisi¢oes

ARP conforme definido no protocolo.
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Uma solucao possivel para o problema de trafego desnecesséario nas interfaces de rede
dos hosts seria ter nos de rede que chaveassem as mensagens diretamente entre os hosts,
baseando-se apenas no endereco definido na camada rede. Dessa maneira, nao seria
necessario o filtro da camada MAC, pois todas as mensagens que chegassem na placa de
rede seriam destinadas ao host, e assim deveriam ser encaminhadas para processamento.
No entanto, tal mudanca demandaria alteracoes nas placas de rede e nos noés, o que
contribuiu para a utilizagao do enderego MAC ainda nos dias de hoje.

Para atender aos requisitos de comunicagao nas redes de computadores, a arquitetura
TCP/IP definiu quatro tipos de enderecamentos conforme apresentados na Figura [2.4}
Unicast, a mensagem ¢é entregue a apenas uma entidade; Anycast, a mensagem é entregue
a uma entidade dentro de um grupo de possibilidades; Multicast, a mensagem ¢é entregue
para um grupo de entidades; e, Broadcast, a mensagem é entregue a todas as entidades

do dominio.

Unicast Anycast Multicast Broadcast

b4 ®_ sz

& % */sz “{’Z‘%‘}%
. h 2 | -

% # >4 ¥ (£

Figura 2.4: Estratégias de enderecamento.

O enderego IP é um espago de 32 bits tradicionalmente observados como 4 octetos.
Os primeiros bits identificam a classe e sao reservados para enderecamento da rede, e os
demais para enderecamento dos hosts. O espaco de 232 enderecos possiveis foi inicialmente
dividido em cinco classes de enderegcamento, chamadas A, B, C, D e E . As classes A, B e
C definem subespacos para enderecamento de redes e hosts; a classe D foi definida para o
enderecamento de grupos multicast; e a classe E ficou reservada para uso futuro. A Tabela
2.1 apresenta as classes de enderegamento, com o as faixas de enderegos que elas cobrem,
o padrao inicial de bits utilizado na designacao da classe, a mascara de rede padrao, a
quantidade de redes possiveis, e a quantidade de IPs disponiveis para enderecamento de
hosts.

A classes apresentavam tamanhos fixos de sub-redes, que eram definidas de acordo com
a classes de enderecamento. Essa caracteristica comecou a se tornar um problema com a
iminéncia do esgotamento de enderecos IPs disponiveis, o que motivou o surgimento do
CIDR, que flexibilizou a defini¢cao de porg¢oes da rede através de mascaras de comprimento

variado.
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Classe Faixa de enderecos Padrao Mascara Nutmero
Inicial Padrao Redes | Ips/Rede
A 1.0.0.0 a 127.0.0.0 0 255.0.0.0 128 16.777.214
B 128.0.0.0 a 191.255.0.0 10 255.255.0.0 16.384 65.534
C 192.0.0.0 a 223.255.255.0 110 255.255.255.0 | 2.097.152 254
D 224.0.0.0 a 239.255.255.255 1110 - - -
E 240.0.0.0 a 255.255.255.254 1111 - - -

Tabela 2.1: Classes de enderecamento IP.

2.6 Internet do Futuro

Pesquisadores do mundo todo tém trabalhado em duas abordagens [Rexford and Do-
vrolis 2010]. A primeira, conhecida como “revolucionéria” ou clean-slate, visa substituir
completamente a arquitetura atual, o que apresenta grandes vantagens no desenvolvi-
mento de uma nova solugao, por nao se limitar a especificagdo da arquitetura vigente. A
grande desvantagem dessa abordagem esté na dificuldade de implantacao, que ocorre pela
necessidade de suporte, ou coexisténcia, com a rede legada. A segunda abordagem, co-
nhecida como “evolucionéria”, visa o aprimoramento da arquitetura atual através de novas
ideias. A grande vantagem esta na facil implantacao, que se deve a fidelidade das ideias
propostas ao legado, o que por outro lado limita o campo de acao. Uma das principais
abordagens “evolucionarias” para a Internet é o IPv6 |Deering and Hinden 1995|, cuja
proposta realizada em 1995, ainda hoje nao foi completamente implantada [Wood 2011],
principalmente por problemas de suporte da rede. Ao se considerar todo o desenvolvi-
mento havido desde os anos 2.000 em torno da arquitetura Internet, nao é dificil perceber

que uma abordagem “evolucionéria” de facto ja estd em curso desde entao.

2.6.1 Movimentos ao redor do mundo

Nos Estados Unidos ha diversas iniciativas que propoem uma nova arquitetura para
Internet através de uma visao clean slate. Entre 2000 e 2003, o projeto NewArch [Clark
et al. 2004] comegou a discutir os objetivos e direcionar a pesquisa relacionada & Internet
do futuro. Entre 2005 e 2010, um outro projeto, o FIND (Future Internet Design) |Fisher
2007], reforgou a visao da nova arquitetura para Internet definida através de uma aborda-
gem clean slate, fornecendo amplo apoio para mais de cinquenta projetos na area. Nesse
mesmo periodo, entre 2006 e 2012, a ideia da reformulacao completa da arquitetura atual
tomou for¢a com o projeto da Universidade de Stanford chamado Clean Slate |STAN-
FORD 2006].

GENI (Global Environment for Network Innovations) é uma iniciativa do NSF (Nati-
onal Science Foundation), assim como o FIND, que consiste na criagdo de um laboratorio
virtual para a viabilizagao de pesquisas e experimentos de inovagao para transformacao

da rede. O projeto contempla uma rede distribuida pelos Estados Unidos, com infra-
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estrutura de rede, processamento e armazenamento em cada no, e é compartilhado por
diversos pesquisadores em todo pais. Com essa rede, tornam-se possiveis experimentos
das pesquisas relacionadas as redes futuras em escala.

Outra importante iniciativa da NSF ¢ o FIA (Future Internet Architectures) [Founda-
tion 2011, que é um programa criado para estimular a pesquisa e inovagao nos trabalhos
relacionados & arquitetura da Internet do futuro. Esse programa contém quatro proje-
tos que atualmente estao lidando diretamente com os aspectos da rede, tais como redes
content-centric, mobilidade, computagao na nuvem e seguranga. Um desses projetos é o
MobilityFirst [Seskar et al. 2011|, cuja arquitetura foca no aspecto de mobilidade. Essa
abordagem propoe uma nova pilha de protocolos e considera um novo esquema de ende-
regamento baseado em identificadores globais tnicos chamados GUID (Globally Unique
Identifier), o que é similar ao conceito de Titulo apresentado neste trabalho. Dessa ma-
neira, o GUID também viabiliza o atendimento dos requisitos mobilidade e multicast, no
entanto na abordagem MobilityF'irst, o plano de controle ocorre necessariamente em uma
estratégia in-band, enquanto na apresentada neste trabalho ha uma ortogonalidade no
plano de controle, que pode ser tratado também por uma estratégia out-of-band.

Na Europa, o FP7 (Seventh Framework Programme), um programa de financiamento
para a investigacao e o desenvolvimento tecnologico dos paises pertencentes & Uniao Eu-
ropeia, foi programado para durar 7 anos (entre 2007 e 2013), e foi substituido em 2014
pelo Horizon 2020.

O FP7 é constituido por quatro programas especificos (cooperagao, ideias, pessoas e
capacidades), mais um quinto programa voltado para a energia nuclear. Cada programa
define temas a serem abordados e cada tema traz um conjunto de desafios, e por fim, cada
desafio define um conjunto de objetivos. Foram abertas diversas chamadas de propostas
para o financiamento de projetos que envolvessem os objetivos definidos e ao todo foram
programados investimentos de cerca de 50,5 bilhoes de euros, um aumento de 63% em
relacao ao programa anterior, o FP6.

Um dos temas principais do programa de coopera¢ao é o Information and Communi-
cation Technologies (ICT), cujo Desafio 1 (Pervasive and Trusted Network and Service
Infrastructures) |Commission 2012a|, traz dois objetivos ligados as novas arquiteturas
de redes. Sao eles o objetivo 1.1 (Future Networks) e o 1.6 (Future Internet Research
and Ezperimentation). Assim, diversos projetos com foco na Internet do futuro foram
financiados pelo FP7, como 0 4WARD, CHANGE, MEDIEVAL, PURSUIT, SAIL, SEN-
SEI, TRILOGY e UNIVERSELF |Commission 2012b|. Estes projetos trabalham com
diferentes aspectos das redes futuras e muitos deles apresentam abordagens clean slate.

O European Future Internet Assembly, também conhecido como FIA |[Eurescom 2012|,
¢ uma uniao de cerca de 150 projetos relacionados ao desafio 1 do tema de ICT do FP7,
cujo objetivo é incentivar a colaboracao entre os grupos de pesquisa, fomentando um

movimento em prol da evolucao da Internet. Para isso, o FIA define grupos de trabalho
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com focos especificos, além de organizar eventos e publicagoes ligadas ao tema.

O 4WARD NetInf [D’Ambrosio et al. 2010| apresenta um paradigma de rede centrado
em informagoes conhecido como ICN (Information-Centric Networking), com base em
um sistema distribuido que controla a comunicacao e fornece servigos tuteis, tais como
caching, armazenamento e transporte. Ele utiliza um esquema de nomes independente
da topologia, baseado em uma chave chamada de Identificador, que esté relacionada com
o Titulo apresentado neste trabalho. Esses identificadores sao usados para registrar e
resolver os Information Objects, que sao primitivas trocadas durante a comunicacao na
abordagem NetInf.

2.6.2 Ambientes de teste no Brasil

No Brasil, o projeto FIBRE (Future Internet Testbeds Experimentation Between Brazil
and Europe) |Sallent et al. 2012, retne diversas institui¢oes de ensino de todo o pais, a
RNP (Rede Nacional de Pesquisa) e o CPqD (Centro de Pesquisa e Desenvolvimento em
Telecomunicagoes).

O projeto é o resultado de uma proposta conjunta entre Brasil e Uniao Europeia, cujo
principal objetivo é o de criar uma infraestrutura no Brasil para a pequisa e experimen-
tacao de novas arquiteturas de rede, ligada & infraestrutura europeia. Esse projeto cria
uma rede transcontinental, o que melhora os testes em escala e estreita parcerias entre
pesquisadores da América do Sul e Europa. O projeto esté alinhado ao objetivo 1.6 do
FP7, o FIRE, e por isso foi financiado por esse programa.

O EDOBRA (Eztending and Deploying OFELIA in Brazil) [ATNOG 2012], é fruto de
um pacote de trabalho em uma chamada aberta em 2012 pelo FP7/OFELIA, que inclui
Universidade Federal de Uberlandia e a Universidade de Sao Paulo, no Brasil; e a Univer-
sidade de Aveiro, em Portugal. Financiado pelo FP7, o EDOBRA promoveu uma extensao
no Brasil do OFELIA (OpenFlow in Europe: Linking Infrastructure and Applications),
que é uma testbed europeia financiada pelo FP7. Nesse projeto foram realizados testes
com a arquitetura desenvolvida neste trabalho, a ETArch, e os resultados preliminares

foram apresentados nas convencoes europeias do FP7, congressos e workshops.

2.6.3 Redes Definidas por Software

SDN é uma abordagem para redes de computadores, que cria uma interface logica
aberta e bem definida para o controle da rede, como ¢ apresentado na Figura [2.5] Essa
camada abstrai a rede e fornece servicos que permitem a sua reconfiguracao em tempo
de execugao. Por esse motivo, o SDN ¢ considerado uma ferramenta de inovagao para
pesquisas sobre as redes futuras, por separar o plano de controle do plano de dados,

através de uma solugao de software.
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Esta arquitetura desacopla o controle de rede e fungoes de encaminhamento que per-
mitem o controle da rede para se tornar diretamente programével e da infra-estrutura
subjacente a ser captada para aplicacoes e servigos de rede.

Através da abordagem SDN tona-se possivel a separacao entre os planos de dados e
controle, que podem ser programados de maneira independente da infraestrutura subja-
cente. Isso simplifica drasticamente o processo de administracao das redes, por definir
uma camada que abstrai os diferentes tipos de equipamentos, e flexibiliza a implantacao
de comportamentos de maneira pro-ativa ou reativa, através de um software centralizado
responsavel pela tramitacao da comunicagao.

Diversas aplicagoes tém se beneficiado dessa flexibilidade provida pela SDN. De fato,

a implementagao deste trabalho se baseia em OpenFlow, que materializa os conceitos de

SDN. Também na abordagem de |[Rothenberg et al. 2012|, o BGP ganha um impor-

tante reforgo de um sistema baseado em RCP (Routing Control Platform), controlado via

protocolo OpenFlow.
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Figura 2.5: Visao SDN.

2.6.4 OpenFlow

O OpenFlow é a materializacao da abordagem SDN, e implementa a separacao dos
planos de controle e dados através do conceito de fluxo e do protocolo aberto homoénimo.
A orquestracao no nivel de controle é realizada pelo Controlador OpenFlow, um software
extensivel que da suporte ao protocolo OpenFlow, e que permite a criacao de compor-
tamentos de maneira flexivel como proposto pela SDN. Dessa maneira, torna-se possivel
a implementagao de algoritmos sensiveis ao contexto de utilizacao, estado da rede e as
requisi¢oes de sistemas externos de maneira pouco intrusiva. O Controlador OpenFlow
realiza configuracoes de regras nos elementos de rede de forma a guiar o tratamento das

primitivas dos fluxos de dados no plano de encaminhamento. Essas regras definem pa-
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droes a serem utilizados como filtros para as primitivas de redes, e agdes a serem tomadas,
como por exemplo: encaminhar a primitiva para uma determinada porta e/ou alterar um
campos do cabecalho. Elas sao armazenadas em tabelas de fluxos de maneira similar as
tabelas de roteamento nos switches convencionais.

O OpenFlow versao 1.0 define a utilizagao de apenas uma tabela de fluxo no switch
conforme apresentado na Figura [2.6] enquanto nas versoes posteriores foram adiciona-
das multiplas tabelas que sao analisadas sequencialmente. O objetivo dessa estratégia é
diminuir a laténcia da rede através de uma otimizacao no processo de identificacao de
fluxos. As versoes 1.1 e 1.2 apresentaram também mudancas nas agoes possiveis para
o tratamento dos fluxos. A versao 1.3 apresentou importantes evolugoes, sobretudo na
capacidade de criacao de regras para identificacao de fluxos de maneira flexivel, e nao
mais limitada aos protocolos da Arquitetura TCP/IP. Essa nova estratégia foi chamada
de OpenFlow Extended Match (OXM) [Fernandes and Rothenberg 2014, e fornece um

importante apoio para abordagens disruptivas, por facilitar o suporte a novos protocolos

pelos switches e controladores OpenFlow.
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Figura 2.6: OpenFlow Switch 1.0

Atualmente verifica-se um grande crescimento no nimero de elementos de redes com
suporte ao OpenFlow. Grandes fabricantes de equipamentos, como Cisco, NEC, Juniper
e HP, tém investido em pesquisas sobre SDN e oferecem equipamentos com suporte ao
protocolo OpenFlow. Entretanto, o fato de SDN ter trazido & luz a possibilidade de inferir

no comportamento programado da rede, nao resolve a tarefa de dar suporte aos requisitos

atuais. Nesse contexto, pesquisadores ao redor do mundo, como [Foster et al. 2013]

e |[Kim and Feamster 2013|, estao engajados na criagao de software capazes de abstrair as
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funcionalidades da rede.

2.6.5 Virtualizagao de Funcoes de Rede

No universo das funcionalidades de uma rede, NFV (Network Functions Virtualiza-
tion), que complementa a SDN| refor¢a o conceito de manter o controle da rede em uma
camada de software independente. O NFV se alinha com os avancos da pesquisa de cloud
computing, por utilizar técnicas bem difundidas de virtualizagao e sistemas distribuidos.
Essa abordagem visa preencher a lacuna deixada pelos elementos com fungoes bem de-
finidas na arquitetura atual, como firewalls e load-balancers, na abordagem SDN. Dessa
maneira, torna-se possivel alocar “maquinas virtuais” para a realizacao de fungoes de rede
de maneira flexivel, por se basear em software, e escalavel, por ser virtualizado.

A abordagem NFV torna possivel a utilizacao de servidores comuns para a execugao
de funcgoes da rede que tradicionalmente seriam tratadas por appliances como apresen-
tado na Figura [2.7] o que otimiza a utilizagao de hardware e economiza recursos. Essa
abordagem também se beneficia de todas as vantagens da virtualizacao de servidores,
como elasticidade e resiliéncia, e de cloud computing, como processamento compartilhado
e disponibilizado como servico.

As fungoes de redes definidas pela abordagem NFV podem ser mais facilmente altera-
das, assim como a pilha de fungoes de rede utilizadas no tratamento das primitivas, pois
as ligagoes entre as maquinas virtuais é logica, diferentemente da abordagem utilizada
nas redes atuais. A questao do desempenho no acesso a placada de rede pelas méaquinas
virtuais vem sendo aprimoradas pelos principais fabricantes de componentes, como a In-
tel com o Data Plane Development Kit (DPDK), que possibilita um alto desempenho no
processamento de primitivas de rede através do acesso direto ao hardware.
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Figura 2.7: Comparacao entre a abordagem tradicional e a NFV.



CAPITULO

3

ETArch: Visao Geral de Arquitetura

para Internet do Futuro

Este capitulo objetiva apresentar a Arquitetura ETArch (Entity Title Architecture),
que introduz uma aproximacao semantica entre a camada de aplicacao e as camadas
inferiores. Tal aproximacao contribui para a reducao do overhead de comunicacao e dimi-
nuicao da redundéancia das fungoes da rede, especialmente no aspecto de enderegamento.
A maior expressividade seméantica nas camadas de rede flexibiliza a definicao de requisitos
para o estabelecimento da comunicacao, e facilita a oferta de novos servigos as camadas
superiores.

A ETArch foi concebida em uma abordagem clean slate e utilizou o Modelo de Titulo
[Pereira 2012| como referéncia, materializando os conceitos de aproximagao seméntica e da
comunicagao sem a pilha de protocolos TCP/IP. Ela foi definida em [Oliveira Silva 2013],
onde foram especificados os principais componentes dessa arquitetura. Este trabalho
apresenta um refinamento de trabalhos anteriores, bem como uma implementacao dos
conceitos envolvidos, visando as comunicagoes multicast nas redes atuais e futuras.

Através de uma estratégia de definicao de servigos com “contratos fracos”, baseados em
trocas de documentos de descri¢ao seméantica, o Modelo de Titulo viabiliza a construcao de
uma arquitetura para funcionalidades da rede similar a um framework, na qual podem ser
criados e alterados algoritmos utilizados no tratamento de primitivas, de maneira a prover
comportamentos especificos para cada requisito comunicacional definido. Nesse sentido,
as abordagens de NFV e ETArch convergem para a flexibilizacao das funcionalidades de
rede. A abordagem proposta também se relaciona com a de SDN, pela separagao do plano

de controle, que é definido através de um sistema distribuido controlador da rede.

25
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As inovagoes nos aspectos de identificacao e localizacao viabilizam a agregacao de
trafego através do servigo multicast, baseando-se no conceito de workspace, foco deste tra-
balho. Embora tal requisito ja tenha sido abordado em diversos trabalhos, com solugoes
tanto na camada de rede quanto na de aplicagao, nenhuma solugao se mostrou eficiente
de fato, por se limitar & arquitetura atual. Essas limitagoes sao impostas nao somente
as solugoes de multicast, mas também as de diversos outros requisitos, como o de segu-
ranga e QoS. O problema estéa ligado a baixa flexibilidade da arquitetura TCP/IP e ao
enderecamento hierarquico, que define uma tunica chave utilizada em ambos os aspectos

de identificagao e localizagao.

3.1 Modelo de Titulo

O Modelo de Titulo ¢ um modelo de referéncia para as redes futuras que define, dentre
outras caracteristica, a utilizacao de uma nova estratégia de enderecamento, chamado
enderecamento horizontal, cujo principal objetivo é resolver o problema de ambiguidade
do enderecamento na arquitetura atual, que representa tanto a identificacio quanto a
localizacao. Nessa nova estratégia, Titulos servem para identificagao univoca de entidades
independentemente de topologia.

Removida a ambiguidade no enderecamento, boa parte dos problemas da arquitetura
atual sao resolvidos, por estarem intimamente ligados as limitagoes desse aspecto. Dentre
esses requisitos destacam-se os de mobilidade e multicast, que se baseiam prioritariamente
nas estratégias de roteamento, que por sua vez, sao dependentes dos mecanismos de
localizacao. Uma vez que a identificagdo nao tem vinculo com a localizacao da entidade,
elimina-se a necessidade de troca de identificacao durante a migracao para outros pontos
de acesso e torna-se possivel identificar um grupo sem se limitar a localizacao fisica de
seus componentes.

Assim como o Modelo OSI, o Modelo de Titulo ¢ um modelo em camadas voltado para
a interconexao de redes. A grande diferencga esta na substituicdo das camadas de rede e
transporte, por uma Unica camada de Comunicacao, responsavel pela entrega das primi-
tivas de rede e pelo aprovisionamento de funcionalidades para tratamento dos requisitos
de comunicagao das entidades. A interface dessa camada utiliza servigos de baixo acopla-
mento, baseado na troca de documentos seméanticos, o que flexibiliza a “contratacao de
servigos” das camadas superiores. Com a “eliminacao” de camadas, e maior expressividade
nas interfaces, considera-se que esse modelo prové uma aproximagao semdntica entre a
aplicacao e a rede.

Este modelo introduz também o conceito de Workspace que é um barramento logico
independente das topologias e interconexoes das redes subjacentes e que funciona como um
“duto” para o envio de primitivas as Entidades participantes do contexto de comunicagao.

Todas primitivas sao transmitidas através do Workspace, que também ¢é identificado por
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um titulo. Dessa maneira, o Modelo de Titulo prové suporte natural ao requisito de

multicast, uma vez que toda a comunicagao é destinada a um grupo de entidades.

3.2 ETArch: Entity Title Architecture

Entity Title Architecture é a materializacao do Modelo de Titulo e apresenta solucoes
para os conceitos de enderecamento horizontal, aprorimacao semdntica e barramento lo-
gico (Workspace). Trata-se de uma arquitetura clean slate, voltada para a Internet do
futuro, cujo principal objetivo é flexibilizar a rede, de maneira a facilitar o atendimento
dos requisitos atuais e futuros, por meio da utilizacao de linguagens com expressividade
semantica.

A ETArch introduz o conceito de separacao dos planos de dados e controle, por meio de
um sistema distribuido responséavel pelo controle da rede. Esse sistema chama-se DTS e é
composto por agentes espalhados geograficamente sobre um esquema hierarquico. O DTS
é o meio pelo qual o conceito de enderecamento horizontal se torna possivel, pois como
o Titulo nesse novo modelo s6 representa a identificacao da entidade, a localizacao fica a
cargo desse sistema, que é responsavel também por armazenar informacoes sobre as enti-
dades, bem como aprovisionar os barramentos ldgicos necessarios para o estabelecimento
da comunicacao.

O conceito de barramento logico é materializado pelo Workspace, que é um provider
para as comunicacoes de um grupo de entidades, e é identificado por meio de um titulo
e um conjunto de requisitos & serem atendidos. Tradicionalmente, em termos fisicos, o
workspace & encarado como uma, drvore geradora minima entre as entidades participantes
de um grupo naturalmente multicast. Toda comunicagao é destinada a um workspace, que
é de fato o primeiro nivel de enderecamento nessa arquitetura. Dessa maneira, pode-se
dizer que a ETArch prové suporte natural & comunicagao entre um grupo de entidades, o
que chamamos de multicast natural.

Para a ETArch ndo faz mais sentido falar em quatro tipos de enderegos (Unicast,
Anycast, Multicast e Broadcast) para uma entidade, existindo apenas o enderegamento
Multicast, sendo os demais casos particulares deste.

A arquitetura também define os protocolos responsaveis pela implementacao da ca-
mada de Comunicagao. Tratam-se dos protocolos DL-Ontology e Net-Ontology, respon-
saveis respectivamente pelo encaminhamento e tratamento das primitivas da arquitetura.
Esses protocolos sao dispostos de maneira nao necessariamente paralela, respeitam os
principios filosoficos definidos pelo Modelo de Titulo, e contemplam aspectos intrinsecos
da implementagao e de implantacao nas redes atuais. Também sao apresentados dois pro-
tocolos para o plano de controle, o ETCP e DTSCP, que sao responséveis respectivamente

pelo plano de controle entre as entidades e o DTS, e pelo plano de controle interno ao

DTS.
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3.3 Definicao de Termos e Conceitos ETArch

Nesta secao serao apresentados os principais Termos e Conceitos introduzidos pelo
Modelo de Titulo, e respectivas materializagoes na Arquitetura Entity Title Architecture,
bem como os componentes filoséficos e arquiteturais essenciais ao entendimento desse
trabalho.

Entidade
Elemento principal capaz de se comunicar no ambiente distribuido criado pela arqui-
tetura e cujas necessidades de comunicacao podem ser semanticamente interpretadas
e suportadas pela camada de Comunicacao. Uma FEntidade pode ser identificada
por um conjunto de titulos, numa relacao univoca, e pode se mover durante suas
comunicagoes ao longo do Workspace. Exemplos de entidades no mundo real sao:

aplicagao, contetdo, servidor, usuario e sensores.

Titulo
Designagao tnica e nao ambigua utilizada para garantir a identificagao inequivoca
de elementos da arquitetura ETArch. Um Titulo designa apenas um elemento da
arquitetura, sendo que um elemento pode ser identificado por mais de um T4tulo. O
Titulo desempenha um papel-chave no mapeamento do enderecamento horizontal
de elementos da arquitetura para fins de localizacao.

Requisito
E uma necessidade associada a elementos da arquitetura, que representa o que é
necessario para o tratamento da comunicagao, e que deve ser garantida pelo Works-
pace. Um elemento (por exemplo uma Entidade) pode definir zero, um ou mais

requisitos para seu funcionamento, tais como QoS, QoE, multicast e seguranca.

Capacidade
E um recurso oferecido (suportado) por elementos provedores da arquitetura, que
deverao ser capazes de atender aos requisitos estabelecidos, por exemplo, para uma

determinada comunicagao.

Enderecamento Horizontal
E um tipo de enderecamento que independe da localizacao fisica ou logica de En-
tidades e outros elementos da arquitetura, permitindo que haja mobilidade sem a

necessidade de troca de endereco.

Domain Title Service (DTS)
E um sistema distribuido responsavel pelo gerenciamento do ciclo de vida de todos
os elementos da arquitetura ETArch, tais como Entidades e Workspaces. Como con-

sequéncia, o aprovisionamento de capacidades em equipamentos fisicos (por exemplo
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switches), relativas a requisitos de comunicagao de Entidades, é responsabilidade do
DTS. Este sistema “entende” os requisitos e aprovisiona as capacidades das en-
tidades, gerencia funcionalidades e configuragoes nos equipamentos para o trata-
mento adequado da comunicacao. Ele é composto por Domain Title Service Agents
(DTSA), que estao distribuidos ao longo da rede como agentes dedicados ou em

equipamentos especificos, tais como switches e roteadores.

Workspace
E um barramento logico full-dupler independente do esquema de interconexao e to-
pologias da rede subjacente, que prové as capacidades necessarias as comunicagoes
de duas ou mais entidades e pode ser identificado por um ou mais T7tulos numa
relacao univoca. O Workspace é criado por uma FEntidade que queira disponibili-
zar um espago de comunicagao (barramento logico) com um proposito especifico.
Durante a sua criacao, a Entidade informa o conjunto de requisitos que devem ser
suportados pelo Workspace a fim de atender os requisitos de todas as entidades co-
municantes. Uma nova Entidade pode se ligar também a um Workspace ja existente
e, nesse caso, o barramento logico é estendido de forma a conectar a nova entidade
participante. Da mesma forma, uma entidade pode se mover pela rede mantendo-se

associada ao workspace do qual ela ja faz parte.

DL-Ontology
Prové um mecanismo de transmissao de primitivas na camada de Comunicagao,
desempenhando o papel de uma sub-camada de enlace (DL — Data Link). Esta sub-
camada utiliza uma sintaxe abstrata baseada em Ontologia (OWL), o que flexibiliza
a definicao dos formatos das primitivas, eliminando assim o uso de formatos pré-
definidos reinantes nas tecnologias atuais, por exemplo Ethernet. Isso permite que o
formato da primitiva de rede se adapte de acordo com os requisitos comunicacionais
definidos pela entidade, o que facilita a implantacao de novas funcionalidades para
o atendimento de novos requisitos. A transmissao de dados é realizada a partir
da anélise dessas primitivas pelos elementos de rede, que colhem informacoes para
trata-las e encaminha-las segundo as politicas definidas pelo DTS. Elas referenciam
workspaces a partir da declaracao de titulos, o que torna-se possivel devido ao
estabelecimento prévio do barramento logico pelo DTS, e pelas novas estratégias de

identificacao, localizacao e roteamento apresentadas pela Arquitetura ETArch.

Net-Ontology
E responsavel pela interpretacio semantica das necessidades das Entidades, e pela
implementagao das funcionalidades que atendam & essas necessidades. Trata-se de
uma sub-camada, que utiliza uma sintaxe abstrata baseada em Ontologia (OWL),

com um mecanismo de interpretagao semantica e de modularizacao de funcionalida-
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des, que combina Requisitos e Capacidades, de forma a estabelecer a comunicagao

entre um grupo de FEntidades.

Entity Title Control Protocol (ETCP)
E o protocolo que define a interface entre Entidades e o plano de controle gerenciado
pelo DTS. Oferece servigos para gestao dos ciclos de vida de entidades e workspaces.

Exemplo: entity-register, workspace-attach etc.

Domain Title Service Control Protocol (DTSCP)
E o protocolo que disciplina as comunicacoes internas ao plano de controle do DTS

nas interagoes entre seus membros (DTSAs).

3.4 DTS : Domawn Title Service

O DTS é responsavel pela orquestracao do plano de controle que mantém os registros
de entidades e gerencia os ciclos de vida de workspaces para suporte as comunicagoes entre
entidades. Ele é responséavel pela identificacao inequivoca de titulos, e pelo gerenciamento
de requisitos comunicacionais definidos pelas entidades, assim como pelo aprovisiona-
mento dos mecanismos utilizados no tratamento das primitivas de rede. Por fim, o DTS
é responsavel pelo estabelecimento da comunicagao, o que se da através da criacao do
workspaces.

Esse sistema é composto por um conjunto de agentes chamados DTSAs, que sao res-
ponsaveis pelo controle de por¢des da rede, como apresentado na Figura[3.1 O Servigo de
Dominio de Titulo, como o DTS pode ser traduzido, tem um funcionamento hierérquico,
parecido com o do DNS, baseado em tabelas de expiracao peridédica e elementos distri-
buidos na rede em niveis hierarquicos, o que contribui para escalabilidade e resiliéncia da
arquitetura ETArch. A interconexao entre os agentes pode ser realizada em uma estra-
tégia in-band, utilizando a propria infraestrutura de rede como meio de transmissao; ou
out-of-band, com uma infraestrutura dedicada ao plano de controle. Da mesma maneira,
o plano de controle entre equipamentos de rede e os agentes do DTS pode ser realizado
de dois modos, tanto in-band quanto out-of-band, de acordo com niveis de confianca ou
numero de recursos disponiveis para a configuracao da rede. A disposicao hierarquica dos
DTSAs viabilizam a divisao da rede em fatias gerenciaveis e simplifica o controle desses
subconjuntos, por dividi-los em diferentes niveis.

A arquitetura ETArch independe da topologia da infraestrutura de rede fisica subja-
cente, deste modo, a estratégia de interconexao de redes é planejada similarmente as redes
atuais, compondo-se de LANs, WLANs, MANs, WANs e WWANs. O DTS prové um me-
canismo de controle légico hierarquico cujas atividades sao desempenhadas por agentes

com responsabilidades bem definidas. Dessa maneira, propoe-se um controle da rede em
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Figura 3.1: Visao Conceitual do DTS.

niveis (tier), no qual cada nivel “esconde” detalhes de configuragao/implementagao de
outros niveis, a fim de facilitar o controle de grandes redes.

Os niveis de hierarquia (tiers) do DTS sao interconectados por agentes especiais deno-
minados MDTSAs (Master Domain Title Service Agents). Estes agentes sao responséveis
por porgoes da infra estrutura de rede, andlogos a um dominio controlado por um ISP
(Internet Service Provider). Os agentes do nivel mais baixo da hierarquia sdo respon-
saveis pelo gerenciamento de entidades e dos elementos de redes (equipamentos) em sua
localidade, enquanto agentes de niveis superiores na hierarquia tendem a orquestrar a
rede estritamente do ponto de vista logico, deixando que os detalhes de configuracao mais
especificos sejam aprovisionados pelos agentes dos niveis inferiores. O nivel mais alto da
hierarquia de DTSAs é chamado de root level e é responséavel por uma visao macro da rede
global, sendo responséavel pelo gerenciamento de workspaces visiveis a todas as entidades
do mundo.

A estrutura aplicada ao DTS segue um esquema de arvore (invertida), justificando o
termo root para a designacao dos agentes do nivel zero. Por isso, algoritimos classicos
de busca e balanceamento podem ser aplicados a esse sistema, o que também contribui
para a estratégia de distribuicao do plano de controle. A Figura (3.2 apresenta uma visao
simplificada do DTS implantado em escala global.

O DTS tem um papel fundamental na mudanga do paradigma cliente/servidor, muito
aplicado desde os primoérdios da Internet. Nesse método, a aplicacao é iniciada do lado do
servidor, que permanece em estado de espera enquanto aguarda as solicitacoes de conexoes
dos clientes. Essa situacao gera o problema da confusao da sincronizagao entre estagoes
|Comer 2000], no qual o servidor sempre deve iniciar antes dos clientes. No Modelo de

Titulo, todas as entidades nascem aptas a serem tanto clientes quanto servidores, o que
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Root Level

Level 1/ (L-1)

Local Level

Network

Figura 3.2: Hierarquia de DTSAs em trés niveis.

introduz o paradigma entidade/entidade. Nesse novo método, quaisquer das entidades
podem assumir o papel de servidora das informacgoes, obedecendo a regras definidas no
estabelecimento da comunicacao. Isso facilita o atendimento dos requisitos de resiliéncia
por meio de um load-balancing natural, e viabiliza a comunicagao multicast real, por meio
do suporte natural a troca de mensagens em grupo.

Os aspectos de seguranga na identificagao das entidades podem fazer uso de estratégias
de senhas, certificados digitais, cadastro de origens conhecidas e analise de reputacao,
o que também ¢é escopo do DTS. Tal requisito ¢ de suma importancia na estratégia de
enderecamento horizontal proposta, por lidar com um escopo de enderecamento aberto. O
resultado disso é a necessidade de métodos mais eficientes para atestacao da identidade da
entidade, de maneira a identifica-la inequivocamente, e facilitar a sua disponibilidade para
o estabelecimento da comunicagao (ligagao ao workspace). Enquanto as estratégias que
envolvem senhas, certificados digitais e cadastro de origens conhecidas sao amplamente
utilizados na camada de aplicagao hoje em dia, aspectos como analise de reputacao ainda
estao sendo pesquisados em linhas paralelas.

O DTSA é composto por um conjunto de médulos, cujos os objetivos estao ligados ao
armazenamento e processamento de dados, e de disponibilizacao de servigos para rede.

Abaixo uma breve descricao desses componentes.

e Entity Manager — Responsavel pela manutencao dos estados da entidade, bem

como pela sua relagdo com um ou mais titulos.

e Workspace Manager — Responsavel pelo gerenciamento do ciclo de vida dos
workspaces, controlando estados, requisitos, entidades participantes e configuragao

da rede.
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e Topology Manager — Responsavel pelo conhecimento da topologia de rede, o que
é indispensavel para o aprovisionamento de workspaces. Esse moédulo tem interfaces
distintas para busca de dados de topologia, dentre elas o SNMP (Simple Network
Management Protocol) e o proprio OpenFlow. As informagoes de topologia nor-
malmente sdo mantidas através do protocolo aberto LLDP (Link Layer Discovery
Protocol) ou através de protocolos particulares, como é o caso do CDP (Cisco Dis-

covery Protocol).

e ETCP Module — Médulo que implementa o autémato do protocolo ETCP, res-

ponsavel pelo plano de controle entre o DTS e e entidades.

¢ DTSCP Module — Médulo que implementa o automato do protocolo DTSCP,

responséavel pelo plano de controle entre o DTSAs.

e NEC -Network Element Connector — Responséavel pela comunicacao com os
elementos de rede e efetiva configuracao do workspace na rede. Esse componente
abstrai os diversos tipos de equipamentos existentes e fornece amplo suporte ao
protocolo OpenFlow, que visa padronizar essa interface de configuragao através de
um formato flexivel baseado no conceito de fluxos, base para a implementacao do

conceito de workspace.

e Authentication Provider — Responsavel pela autenticacao de entidades por meio
de identidades, usando estratégias que envolvem o uso de senhas, certificados digi-

tais, cadastro de origens conhecidas e anélise de reputagao.

e Semantic Reasoner — Motor de inferéncias para a interpretacao seméantica dos
requisitos das entidades. Interpreta OWL, uma linguagem de representa¢ao seman-
tica que é utilizada para definir os requisitos da aplicacao durante o estabelecimento

da comunicacgao.

¢ Routing Module — Responsavel pelo célculo da melhor rota para a ligagao de
entidades a um workspace. Esse modulo se baseia no calculo de arvores geradoras
minimas através do uso de métricas relacionadas a custo, utilizacao, velocidade,

confiabilidade e impacto ambiental.

e Database Module — Responsavel pelo armazenamento dos dados referentes a en-

tidades, workspaces e topologias.

e Core Module — Responsavel pelos aspectos gerais do DTS, bem como pela juncao

e utilizacao dos demais moédulos.

3.5 Workspaces

Workspace é um dos conceitos centrais na arquitetura ETArch, tornando transparente

os aspectos fisicos da comunicac¢do (meios fisicos, topologias, interconexao de redes etc)
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por uma representacao de alto nivel de abstracao. O Workspace representa essencialmente
um conteudo, uma conversa, ou um proposito que se torna disponivel por meio de um bar-
ramento logico. Entidades, que queiram compartilhar a coisa oferecida pelo Workspace,
podem fazé-lo ligando-se ao barramento. Embora as capacidades do workspace definam
aspectos a ser configurados na infraestrutura de interconexao fisica, a ETArch torna es-
ses aspectos da configuragao transparentes as aplicagoes (entidades). Dessa maneira, o
Workspace é encarado como um “fim”, e nao como um “meio”, o que é primordial para o
entendimento deste conceito e é uma mudanca fundamental em relacao as arquiteturas
tradicionais.

De maneira geral, os usuérios nao estao interessados nos servidores, mas sim no objeto
(coisa) disponibilizado. Quando o usuério busca um determinado contetdo, ele nao se
atém aos detalhes relacionados & localizacao fisica e infraestrutura de rede, ele apenas
manifesta o interesse em um contetido. Nesse contexto, sao muito comuns abordagens
content-centric aplicadas aos sistemas atuais, principalmente em grandes provedores de
contetiddo como Facebook e Google. Nessas aplicagoes sao implantadas solugoes em nivel
de aplicacao, que direcionam a busca de um contetido para um determinado servidor. De
maneira semelhante, na Arquitetura ETArch, o DTS é responsével pelo estabelecimento do
workspace para a disponibilizacao do contetido de maneira transparente para a entidade.

Toda comunicacao se da por um canal, que ¢ uma parti¢do (fisica ou légica) do meio,
utilizada para ligar os interlocutores. Na arquitetura atual, o canal é definido em uma
abordagem fim-a-fim, na qual ele representa uma ligacao de “um-para-um” entre duas
entidades. O conceito de canal introduzido pelo workspace é radicalmente alterado, e se
assemelha & ideia de um barramento logico, no qual todas as entidades interessadas em
se comunicar se conectam. Esse tipo de canal passou a ser chamado de multi-end, e é
o mecanismo pelo qual a arquitetura proposta fornece suporte natural ao requisito de
multicast.

O gerenciamento de workspaces e as necessarias configuracoes de enlaces ldgicos sao
responsabilidades do DTS, como ja apresentado na seccao anterior. Dessa maneira, a
alteragao da configuracao da rede, necesséaria para cenarios de mobilidade e inclusao de
novos membros, é transparente para as entidades participantes, o que contribui para a
visao da rede sobre um ponto de vista content-centric.

Em casos onde o plano de controle ocorre numa estratégia in-band, é utilizado um
tipo especifico de workspace chamado de workspace de controle. Nele, sao transmitidos
apenas dados relacionados ao controle da rede e podem ser estabelecidos entre elementos
de redes e DTSAs ou na interconexao de DTSAs. Esse tipo de workspace nao é acessivel
as entidades normais e utiliza técnicas especificas de seguranca, como criptografia das
mensagens e troca de certificados.

O workspace é identificado por um topico, representado por meio de um titulo, assim

como ocorre na identificacao das entidades. Ele representa uma visao logica que é trans-
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formada em uma configuracao que abrange elementos de rede, possivelmente passando
por tuneis, roteamentos convencionais, e diferentes tipos de redes, tanto wired quanto
wireless. Além disso, o workspace define niveis de visibilidade, correspondente aos niveis
utilizados na distribuicdo do DTS. Dessa maneira, torna-se possivel limitar o acesso de
um determinado workspace a porcoes da rede. E possivel definir também se o workspace
é publico ou privado para acesso das entidades. Um workspace publico pode ser acessado
por qualquer entidade interessada, ja em um workspace privado, a entidade precisa ser
autorizada pelo criador do workspace (ou outras entidades administradoras), a fazer parte
do grupo.

A Figura [3.3] apresenta uma visao sobre como o workspace funciona. Nela é possivel
identificar duas porcoes da rede, controladas por dois DTSAs distintos. E calculado e con-
figurado um workspace, representado pela linha pontilhada, e é utilizado na interconexao

do provedor de contetido e dos usuarios Userl e User2.

Control Plane

P1: Entity Title Control Protocol
| P2: DTS Control Procotol
P3: OpenFlow Protocol

<@
0, Workspace1

Data Plane
P1: Entity Title Control Protocol
P4: Data Link Protocol

Inspirada em [{Oliveira Silva 20151]

Figura 3.3: Visao do workspace sobre a rede.

3.6 Camadas e Protocolos de Comunicacao

Boa parte do sucesso da arquitetura Internet se deve a adog¢ao do modelo de resolucao
de problemas em camadas (Layer), também adotado pelo Modelo de Referéncia OSI, que
¢ muito eficiente para garantir o desacoplamento de problemas ortogonais, a partir de
interfaces e servigos bem definidos. Deve-se lembrar que as redes de computadores atuais

sao essencialmente baseadas em protocolos, cuja interconexao é realizada por processos

pares |Day 2008|.
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O padrao de camadas é o ponto chave para a “interconexao de sistemas abertos”, pois
permite a aplica¢do do conceito de Separation of Concerns (SoC) de Dijkstra |Dijkstra
1982]. O SoC é um eficiente recurso para modularizacdo, pois facilita a evolugao de cada
modulo (ou camada) isoladamente. Essa modularizacao é viabilizada pela utilizagdo de
principios filosoficos bem definidos para as camadas, o que contribui para a alta coesao
dos protocolos que as compoem.

O Modelo de Titulo também é definido em camadas e, embora seja uma abordagem
clean slate, apenas reexamina as camadas de rede e transporte, definidas pelo modelo de
referéncia OSI |Tanenbaum 2002|, através de uma nova camada de Comunicacao, que é
de fato o foco deste trabalho. Isso simplifica o processo de implantacao, uma vez que
preserva as camadas fisica e de aplicacao, que foram alvos das maiores evolugoes com o

crescimento da Internet.

Application Layer

(DNS, FTP, HTTP, IMAP, LDAP,
POP, RTP, RTSP, SMTP, SNMP)

Communication Layer

Net-Ontology

DL-Ontology

Link Layer

IEEE 802 Protocol Family

Figura 3.4: Pilha de Protocolos na ETArch.

A Figura apresenta as camadas do Modelo de Titulo (Application, Communication
e Link), ressaltando as sub-camadas utilizadas na composigao da camada de Comunica-
¢ao, a DL-Ontology e a Net-Ontology. O formato nao usual da subcamada Net-Ontology
pretende demonstrar a flexibilidade da arquitetura em se adaptar aos requisitos de comu-
nicagao das entidades de aplicagdo (Application Layer). A ideia é utilizar a Net-Ontology
de acordo com os requisitos da aplicacao. Aplicagoes com mais requisitos utilizam também
mais modulos e fungoes de rede, enquanto aplicagoes sem requisitos, ou com o requisito
de baizo overhead, estabelecem a comunicacao diretamente pela subcamada de encami-
nhamento (DL-Ontology). Por exemplo, se dois hosts estabelecem um workspace para
comunicagado em uma rede local, nao ha necessidade da funcao de roteamento, como

acontece atualmente com a arquitetura Internet.
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A interface da camada de Comunicacao, assim como no Modelo OSI, é baseada no
conceito de SAP (Service Access Point), o que contribui para o desacoplamento por meio
de servigos de interface padronizados. A CSAP (Communication Service Access Point)
define um contrato de servicos similar a Interface Socket, que é amplamente utilizada pela
camada de aplicacao, diferentemente da TSAP (Transport Service Access Point), cujos
servigos sao encapsulados por esta interface. Isso significa que a camada de Comunicacao
além de prover maior flexibilidade na definicao de requisitos comunicacionais por meio
de declaracgoes ontoldgicas, define um SAP mais natural para a utilizacao das camadas
superiores. Dessa maneira, espera-se minimizar o impacto da implantacao da arquitetura
proposta na camada de aplicagao, mantendo uma interoperabilidade com os sistemas

legados.

3.7 Protocolos do Plano de Controle

A orquestracao da rede, como apresentado na Secgao [3.4] é tarefa do DTS, que uti-
liza os protocolos ETCP e DTSCP respectivamente para a comunica¢ao com entidades e
DTSAs. Através destes protocolos sao realizadas tarefas de controle referentes ao geren-
ciamento do ciclo de vida das entidades e workspaces, tais como o registro de entidades e
a busca de workspaces.

Com o controle da rede centralizada no DTS, ocorre uma separacao entre os planos
de controle e de dados, intimamente ligados a arquitetura ETArch. O desacoplamento
destes planos melhora a operacao da rede, por flexibilizar a definicao de novas politicas
e estratégias de configuracao da infraestrutura, e por simplificar o encaminhamento das
primitivas de rede, através da eliminacao da necessidade de calculo de rotas on-the-fly, ou
seja, em tempo de execugao.

No plano de controle proposto, o Workspace (barramento logico) é estabelecido antes
da comunicacao em si, similarmente ao controle nas redes de telecom. Um exemplo desse
comportamento no mundo real é observado ao iniciar uma viagem. Pode-se realizar um
plano de viagem antes de inicia-la, ou guiar-se quanto as diregoes corretas durante o
percurso. Acredita-se que a primeira situagao seja melhor, por facilitar a locomogao,
simplificar as vias e evitar erros.

Nas subsecgoes seguintes serao apresentados os dois protocolos utilizados no plano de

controle, bem como os servigos disponibilizados.

3.7.1 ETCP - Entity Title Protocol

O Entity Title Control Protocol (ETCP) ¢é o protocolo utilizado na comunicagao entre
as entidades e DTS que as controla. Esse protocolo fornece basicamente servigos para o

gerenciamento de entidades e workspaces, conforme apresentado na tabela [3.1]
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Servigo

Descrigao

ENTITY-REGISTER

Registra uma entidade no DTS através de um titulo que é
analisado no processo de autenticacao. Armazena requisitos e
capacidades da entidade, bem como a sua atual localizacao e

detalhes de acesso.

ENTITY-UNREGISTER

Remove uma entidade de todos os workspaces dos quais ela faz

parte, e remove o seu registro da Entity Database.

WORKSPACE-CREATE

Cria um workspace na Workspace Database, registra o seu titulo
através de um processo de autenticagao, e registra as capacida-
des comunicacionais oferecidas as entidades que queiram fazer

parte do workspace.

WORKSPACE-ATTACH

Adiciona uma entidade a um workspace ja existente. Neste
estdgio, o DTSA precisa modificar o barramento légico para
contemplar a nova entidade, o que é realizado por meio de um
novo célculo de arvore geradora minima, e (re)configuragao da

rede.

WORKSPACE-DETACH

Remove uma entidade de um workspace, e dispara um pro-
cesso para a modificacao do barramento logico semelhante ao

do servico WORKSPACE-ATTACH, mas com uma entidade &

menos.

WORKSPACE-DELETE

Remove um workspace da Workspace Database, e libera os re-

cursos de rede alocados no estabelecimento da comunicagao.

WORKSPACE-MODIFY

Modifica as caracteristicas de um workspace ja criado, como

niveis de acesso ou capacidades comunicacionais.

Tabela 3.1: Servicos do Entity Title Control Protocol (ETCP).

3.7.2 DTSCP - Domain Title Service Protocol

O Domain Title Service Control Protocol (DTSCP) é o protocolo utilizado na comu-

nicagao entre DTSAs, para consumo interno do DTS. Esse protocolo fornece basicamente

servigos para o gerenciamento e registro de DTSAs em Master DTSAs e busca de works-

paces conforme apresentado na tabela [3.2]
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Servigo

Descrigao

WORKSPACE-LOOKUP

Utilizado para a busca de workspaces entre DTSAs
e MDTSAs. Recurso pelo qual workspaces fora do

dominio utilizado podem ser estendidos para acesso.

DTSA-REGISTER

Registra um DTSA em seu respectivo MDTSA, de

nivel imediatamente superior.

WORKSPACE-ADVERTISE

Insere, remove ou atualiza a Workspace Database, in-
dicando que um workspace deve ser estendido por de-
terminados agentes, de acordo com os niveis de vi-
sibilidade acordados, com o intuito de estabelecer a
comunicagao entre entidades distribuidas em mais de

um dominio.

Tabela 3.2: Servigos do Domain Title Service Control Protocol (DTSCP).




CAPITULO

4

Aspectos de Projeto e Implementacao
da Arquitetura ETArch

Este capitulo tem por objetivo apresentar detalhes sobre o projeto e desenvolvimento
da Arquitetura ETArch, bem como apresentar bibliotecas e aplicagoes de apoio utiliza-
das pelo projeto. Dadas as limitagdes no teste e implantagao de uma abordagem clean
slate, deve-se ressaltar que o resultado obtido ainda nao pode ser utilizado em operacgao.
Entretanto, o desenvolvimento foi realizado em uma estratégia de “prototipo de prova
de conceito” (proof of concept prototype) [Miller 1990|, que é amplamente utilizada na
literatura correlata, e fornece um mecanismo simplificado e eficiente para os testes de
ideias.

Esta implementacao da E'TArch visa prioritariamente testar o conceito de workspace
e como ele pode ser aplicado na obtengao da agregacao de trifego via multicast. Os testes
conduzidos foram voltados aos cenarios que definem a comunicacao multicast como um
requisito central e para isso foram desenvolvidas duas aplicagoes: uma de chatting; e
outra de streaming de video. A implementacao dessas aplicacoes baseou-se nos conceitos
de enderecamento propostos por esta arquitetura, que viabilizam a comunicacao multicast
de uma maneira natural, e sobretudo real, sem redundancia desnecesséaria de dados na
rede.

No processo de desenvolvimento, identificou-se a possibilidade de utilizacao de uma
implementagao SDN na comunicacao com os elementos de rede, pela convergéncia das
ideias propostas. Essa juncao gera uma boa perspectiva quanto a interoperabilidade de
propostas para as redes futuras, pois contribui para uma padronizacao factivel com foco

na separacao do plano de controle. Nesta implementacao, a Arquitetura ETArch fornece

41
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amplo suporte ao protocolo OpenFlow, que ja é suportado pelos principais fabricantes de
equipamentos de redes. Outra grande vantagem reside na possibilidade de utilizacao de
frameworks e testbeds que ja dao suporte ao protocolo OpenFlow, o que tem sido muito
explorado pela comunidade cientifica. Nesse contexto, tornou-se possivel a experimenta-
¢ao da arquitetura proposta através do software de simulagao de redes mininet |Lantz
et al. 2010], e a implantacdo na testbed europeia OFELIA |Suné et al. 2014|, que ja foi
estendida até o Brasil, pela Universidade Federal de Uberlandia, via projeto EDOBRAH

Nas proximas segoes serao descritos os detalhes de projeto dos componentes da arqui-
tetura ETArch apresentados no Capitulo [3] bem como aplicagoes e bibliotecas utilizadas

no desenvolvimento e testes.

4.1 Sub-camada Net-Ontology

A modelagem da sub-camada Net-Ontology tem quatro principais médulos, projetados
com o intuito de fornecer servigos de alta expressividade seméantica para as camadas
superiores, e um mecanismo para analise de requisitos e orquestracao das fungoes de rede.
A Figura 4.1 apresenta esses modulos e como eles se relacionam. Nas proximas subsecoes

sao detalhados o funcionamento e a implementagao de cada modulo.

:' Net-Ontology [
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! Requirement Analysis i
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Figura 4.1: Estrutura Net-Ontology.

4.1.1 Ontology Spec

O modulo Ontology Spec é responsavel pela modelagem da ontologia que representa a

rede na Arquitetura ETArch. Esse conceito ja foi apresentada na Segao e representa

Thttp: //www.fpT7-ofelia.eu/ofelia-facility-and-islands
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uma descri¢ao formal da rede através de uma linguagem de alto nivel, que é apresentada
no Anexo [Al

A modelagem das estruturas e entidades de rede foi realizada com o intermédio da
ferramenta Protégé |[Horridge et al. 2012, versao 4.0.1. Esse software é bastante ttil na
descrigao formal de “seres”; e por esse motivo, foi utilizado na criagao da ontologia de rede
utilizada. Ele suporta a extracao de dados modelados em diferentes formatos, dentre eles
o OWL, que foi utilizado neste modulo.

Com a ontologia descrita em OWL foi criada uma API em linguagem JAVA através da
OWL API [Horridge et al. 2007], versao 3.0.0.1451. Essa API descreve com fidelidade o
modelo de dados desenhado e foi utilizada na concepcao de diversas outras componentes

da arquitetura, principalmente na implementacao do DTSA.

4.1.2 Parser/Reasoner

O modulo de Parser/Reasoner é responséavel pela interpretagao da descri¢ao ontold-
gica, realizada em OWL e modelada no moédulo Ontology Spec. Trata-se de um motor de
inferéncias, cujo papel é decisivo na flexibilizagao da rede, por proporcionar um método
mais eficiente para o “entendimento” das necessidades da aplicacao. Embora esse modulo
ainda precise ser aprimorado, nesta etapa foi utilizada uma estratégia descritiva e sem
inferéncias, baseada unicamente na analise 1éxica das defini¢oes de requisitos por meio de
expressoes requlares.

E importante lembrar que tal implementacéo nao fornece alta capacidade de interpre-
tacao semdntica na interface da camada de Comunicagao como proposto na arquitetura.
Todavia, este modulo encontra-se em estagio de evolucao por meio de uma implementa-
¢ao utilizando a API JENA [Wei et al. 2010]. Além disso, o requisito de comunicagao
multicast, que é o foco deste trabalho, nao requer servigos adicionais para a efetividade da
comunicagao, pois se beneficia naturalmente das inovagoes nos aspectos de enderecamento

apresentadas na Arquitetura ETArch.

4.1.3 RAM - Requirement Analysis Module

O modulo RAM de Andlise de Requisitos é responsavel por manipular os requisitos
da aplicacao, que sao obtidos a partir da interpretacao da descricao OWL realizada pelo
modulo Parser/Reasoner, e por combiné-los através da Ldgica de Le$niewski’s, proposta
em |Lesniewski 1930]. Esse mecanismo ¢ sensivel a mudangas de contexto que ocorrem
durante a comunicacao e, a partir de uma andlise de expressoes logicas, encontra quais
recursos tecnologicos relacionados as funcionalidades requiridas devem ser acionados.

Como exemplo, vamos supor que um servigo S1, num momento ¢;, requeira o estabe-
lecimento da comunicagao com o servigo S2, definindo um requisito especifico. O RAM

verifica se este requisito pode ser atendido através dos recursos tecnologicos R1 e R2. Em
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outro momento, t,, S1 deseja melhorar a seguranga da comunicagao através do requisito
de confidenciabilidade. Para isso, torna-se necessaria a utilizagao do recurso tecnologico

R3. Estes cenérios sao interpretados e representados pelos seguintes axiomas:

S152t — R1 A R2 (4.1)

S152ty — (R1 A R2) A R3 (4.2)

Observe-se, entao, que se pode perceber uma reconfiguragao importante da arquite-
tura, em termos dos médulos e funcionalidades requeridos em um determinado contexto,

através de alteragoes na especificagao dntica.

4.1.4 RMM - Requirement Manager Module

O moédulo RMM de Gerenciamento de Requisitos é responsavel por interpretar as re-
gras de requisitos definidos pelo modulo de analise e por acionar os algoritmos relacionados
as funcionalidades requeridas, de forma a aplicar as altera¢oes na rede necessérias para
transmissao de dados. Esses algoritmos operam de acordo com os papéis praticados pelos
elementos de rede, aplicando comportamentos especificos ao contexto de utilizacao relaci-
onados a estratégia implantada. Por exemplo, no atendimento do requisito de seguranca,
uma abordagem possivel consiste em criptografar os dados na origem e descriptografa-
los no destino. Dessa maneira, os elementos centrais da rede nao realizam nenhum tipo
de tratamento nas primitivas encaminhadas, apenas os de borda. Em outro exemplo,
no atendimento do requisito de QoS, uma possivel abordagem reside na utilizacao de
algoritmos de priorizacao e de garantia de banda nos elementos centrais.

Utilizando o exemplo citado na secao anterior, no momento ¢;, o RMM recebe os
requisitos R1 e R2 do RAM. Ele entao utiliza o médulo Ontology Spec para adicionar
fragmentos de OWL na primitiva, declarando que P; tem os requisitos R; e Ry, e depois

aciona os algoritmos implantados A; e Ay para o processamento inicial.

4.2 Sub-camada DL-Ontology

A arquitetura da sub-camada DL-Ontology se baseia em dois modulos principais, res-
ponsaveis essencialmente pelo transporte das primitivas de rede. Esta sub-camada utiliza
titulo como identificador de fluxo e é responséavel pelo encaminhamento dos dados destina-
dos a um workspace, e consequentemente para todas as entidades participantes. Quando
verificada a existéncia de fragmentos ontologicos inseridos pela instancia da sub-camada
Net-Ontology, esta é acionada antes do efetivo encaminhamento, para garantir que os re-

quisitos comunicacionais sejam cumpridos. A Figura apresenta esses modulos, e como
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eles se relacionam. Nas proximas subseccoes, sera detalhado o funcionamento de ambos

os modulos.

| DL-Ontology
1
@ E
M i
[ Net-Ontology ](‘{:,,ﬁ‘; Link Interface
i

!

Physical Medium Access

e e e 4

Figura 4.2: Estrutura DL-Ontology.

4.2.1 Link Interface

O modulo de interface de enlace é responséavel pelo aprovisionamento das fungdes para
o envio e recepgao de primitivas. Ele fornece uma interface que visa o atendimento dos
servigos definidos pela sub-camada DL-Ontology e que sao acionados tanto pela camada
de aplicagao, quanto pela sub-camada Net-Ontology.

No atual estéagio, foi desenvolvida uma biblioteca em linguagem JAVA, que utiliza o
modulo de acesso ao meio fisico através de uma abstracao de alto nivel. Essa interface
se baseia nos recursos da API JNI (Java Native Interface), o que torna transparente a
implementagao de baixo nivel dos métodos e simplifica o desenvolvimento de aplicagoes
complexas. Para fins de interoperabilidade, essa API define uma classe chamada Fin-
Socket que é bastante similar a classe Socket. O contrato com a camada de aplicagao
foi parcialmente mantido, no entanto, alguns novos conceitos foram introduzidos para o

suporte & DL-Ontology.

4.2.2 Physical Medium Access

O modulo de acesso ao meio fisico é responsavel pelo acesso direto a interface de
rede, o que se realiza por meio de médulos do sistema operacional ou drivers da placa
de rede. Trata-se de um moédulo que abstrai a relagao entre o meio fisico e a camada de
Comunicagao a partir de servigos de baixo nivel.

Esse modulo foi desenvolvido em linguagem C, através da API de Raw Sockets da in-
terface Socket para permitir a eliminagao da pilha de protocolos da arquitetura TCP /IP,
de forma a permitir acesso direto as interfaces de rede, como pode ser visto na Figura [£.3]
Como a sub-camada MAC também foi eliminada na Arquitetura ETArch, tornou-se neces-
sario impedir o funcionamento dos filtros MAC nas interfaces de rede, como apresentado

na Secao 2.5 Isso é realizado a partir da configuracao da interface de rede para operagao
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em modo promiscuo, 0 que requer execugao nos sistemas Linux em modo super-usudrio.

No. ‘ Time ‘ Source ‘ Destination ‘ Protocol| Info
JZ077 Z8%.935837037 07057 ZuL 700050 UXUS60 PRIT © CFT ) 10T 100
92678 284.989212 67:65:20:76:6c:3d 0x6466 PRI: 1 CFI: @ 1ID: 114
92679 284.989214 67:65:20:76:6C:3d 0x6466 PRI: 1 CFI: @ ID: 114
92680 284.989213 67:65:20:76:6C:3d 0x0880 PRI: @ CFI: @ ID: lee
92681 284.989218 67:65:20:76:6c:3d 0x6466 PRI: 1 CFI: @ 1ID: 114
92682 284.989439 67:65:20:76:6c:3d 0x0880 PRI: @ CFI: @ ID: 100
92683 284.989445 67:65:20:76:6c:3d 0x6466 PRI: 1 CFI: @ ID: 114
0 CFI: @

92684 284.989446 67:65:20:76:6c:3d 0x0880 PRI: ID: 1ee

b Frame 91733: 1498 bytes on wire (11984 bits), 1498 bytes captured (11984 bits)
b Linux cooked capture

b 802.1Q Virtual LAN, PRI: 1, CFI: &, ID: 114

Data (1478 bytes)

0060 ©0 04 66 81 60 06 67 65 20 76 6c 3d 66 €0 81 06  ...... ge wvl=....
0010 20 72 64 66 3a 61 62 6f 75 74 3d 22 23 46 69 6e rdf:abo ut="#Fin
0020 4d 65 73 73 61 67 65 22 20 66 72 61 67 6d 65 6e  Message" fragmen
0030 74 65 64 3d 74 72 75 65 20 73 65 71 75 65 6e 63 ted=true sequenc
0040 65 3d 32 37 39 37 2e 34 3e 3c 72 64 66 3a 74 79 e=2797.4 ><rdf:ty
0050 70 65 20 72 64 66 3a 72 65 73 6f 75 72 63 65 3d pe rdf:r esource=
0060 22 68 74 74 70 3a 2f 2f 77 77 77 2e 77 33 2e 6f "http:// www.w3.0
0070 72 67 2f 32 30 30 32 2f 30 37 2f 6f 77 6¢c 23 54 rg/2002/ O7/0wl#T
0080 68 69 6e 67 22 2f 3e 3c 53 6f 75 72 63 65 20 72 hing"/>< Source r
0090 64 66 3a 72 65 73 6f 75 72 63 65 3d 22 23 53 65 df:resou rce="#5e
00a@ 72 76 65 72 22 2f 3e 3c 44 65 73 74 69 6e 61 74 rver"/>< Destinat
0ebe 69 6f 6e 20 72 64 66 3a 72 65 73 6f 75 72 63 65 ion rdf: resource
00ce 3d 22 23 6d 6f 76 69 65 22 2f 3e 3c 50 61 79 6c  ="#movie "/><Payl
0ede 6f 61 64 28 72 64 66 3a 73 74 72 69 6e 67 3d 22 oad rdf: string="

-

Figura 4.3: Captura das primitivas de rede na Arquitetura ETArch.

Embora tal implementacao nao seja viavel em aplicagoes de larga escala, ela se mostrou
muito eficiente no alcance do objetivo de experimentacao da arquitetura, nao impactando

nos resultados obtidos. A versao atual desse desenvolvimento pode ser conferido no Apén-
dice [

4.3 Biblioteca FINLAN

O termo FINLAN é um acronimo para Fast Integration of Network Layers e imple-
menta o plano de dados do Modelo de Titulo. Esse conceito nasceu no ano de 2006, com
o inicio do grupo MEHAR. Por esse motivo a biblioteca utilizada no desenvolvimento
de aplicacoes na Arquitetura ETArch foi chamada de Biblioteca FINLAN e retne a im-
plementacao dos protocolos DL-Ontology e Net-Ontology, que sao utilizados no plano de
dados; e dos protocolos ETCP e DTSCP, utilizados no plano de controle.

A implementacao dos protocolos do plano de controle foi realizada através da lin-
guagem de programacao JAVA. Nenhuma biblioteca externa foi utilizada nesse estégio
de implementacgao, contudo acredita-se que em uma etapa posterior, solugoes de melhor
desempenho possam ser exploradas.

Nesta biblioteca sao definidos os servicos, as primitivas e os autématos relacionados
aos protocolos ETCP e DTSCP, descritos na Segao As primitivas destes protocolos
foram definidas através de mecanismos padroes de serializacao de dados JAVA e o de-
senvolvimento se baseou no padrao Observer definido pelo GoF (Gang of Four) |Gamma
et al. 1994] em seus Design Patterns. Esse padrao facilita a utilizagdo desta biblioteca, o

que é tutil na implementacao tanto do DTSA, quanto de aplicacOes usuéarias.
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4.4 DTSA - Domain Title Service Agent

Como apresentado na Secao (3.4, o DTS é um sistema distribuido composto por agentes
divididos em niveis, cuja principal funcao é gerenciar o ciclo de vida das entidades e
dos workspaces. Baseando-se na descrigao da Se¢ao [2.6.3] percebe-se que ha uma certa
similaridade entre a tarefa de gerenciamento de fluxos do Controlador OpenFlow e a de
gerenciamento de workspaces do Agente DTS. Tal similaridade se manifesta pela natureza
congruente das abordagem ETArch e SDN, que defendem pontos em comum como o da
separacao do plano de controle e o de dados. Também no inicio deste capitulo foi defendida
a utilizacao do protocolo OpenFlow, com o intuito de facilitar a implantacao e a realizacao
de testes da abordagem proposta. Dessa maneira, a implementacao do DTSA utilizada
neste trabalho se baseia na extensdo do controlador Floodlight |Big Switch 2012|, que
fornece suporte ao protocolo OpenFlow versao 1.0 através de uma implementacao em
linguagem JAVA.

A extensao do controlador Floodlight se deu por meio de uma reimplementacao da
Classe Controller, denominada por OpenflowDtsController. Esse controlador customizado
utiliza modulos nativos do Floodlight, que sao necessarios para o funcionamento bésico
do controlador, e um moédulo customizado chamado DT SModule, que é responsével pela
instanciagao do modulo principal do DTSA, o Core Module. Além disso, o DTSModule é
responsavel por “estimular” o DTSA, que opera em modo passivo, com informagoes sobre
topologia e mensagens recebidas da rede. Também foi criado o OpenFlow Connector,
que é acoplado ao barramento Network Equipment Connector (NEC), responsével pela
comunicagao com a rede, e que é utilizado sobretudo na configuracao de workspaces.

O DTSA adota uma estratégia baseada na utilizagdo de modulos, que é apresentada
em detalhes na Figura [£.4 Esses modulos foram implementados segundo os padrdes
de design definidos pelo GoF, a partir de mecanismos nativos de modularizacao JAVA.
Os detalhes sobre a implementacao desses médulos, bem como a relagao deles com o

controlador Floodlight, sao apresentados nas subsecgoes seguintes.

4.4.1 Core Module

O modulo de Core é o nucleo do sistema e é responséavel pela instanciagao e aciona-
mento dos demais modulos. Ele utiliza parametros de inicializagao que guiam o seu curso
de operagao, tais como nivel de agao, titulo e modo de operagao (ativo ou reativo). No
modo ativo, o DTSA realiza buscas de topologia, registra os elementos de rede e cria um
workspace de controle. No modo reativo, o DTSA recebe essas informagoes a partir de
um agente externo. O nivel de agao se refere a posigao hierarquica (tier) que o DTSA
opera, sendo o nivel local o mais baixo, e que lida diretamente com os elementos de rede.

Nesse contexto, o DTSA utilizado nesse trabalho foi instanciado no nivel local e em modo
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DTS

-
| [
inLib Entity Manager ™ |
w
/ Database Module
ETCP Module Semantic Reasoner Authentication Provider
="
Core Module \ /
DTSCP Module > Workspace Manager Routing Module Topology Manager

NEC - Network Element Connector

-

OpenFlow
Connector

Figura 4.4: Estrutura DTS.

reativo, sendo estimulado por uma extensao do controlador OpenFlow Floodlight.

Este modulo também define o modelo de dados utilizado, que é derivado do modelo de
Ontologia trabalhado na implementacgao do protocolo Net-Ontology, e é utilizado por todos
os demais modulos do sistema. Além disso, ele também define a logica de funcionamento
do DTSA e como os médulos sao utilizados.

Sao definidos pontos de alteracao do comportamento por meio do padrao Observer,
similares aos joint points do paradigma orientado & aspectos |[Kiczales et al. 1997|, o que
permite a alteracao do comportamento do DTSA de maneira pouco intrusiva. Atualmente
a maioria dos médulos sao acoplados através do padrao Observer, dentre eles o Workspace
Manager e Topology Manager. Outro padrao utilizado no projeto do DTSA é o IoC
(Inversion of Control) |Johnson and Foote 1988|, aplicado no conceito de Dependency
Injection. E dessa maneira que o mecanismo de logging e o modulo Database Module siao

acoplados & aplicacao.

4.4.2 ETCP/DTSCP Module

Os modulos ETCP e DTSCP sao responsaveis pela interpretacao das mensagens e pela
execucao dos automatos dos protocolos homonimos pelo DTSA, que sao apresentados na
Figura [4.5 Todos os servigos sao mapeados através da Biblioteca FINLAN, que define
também as primitivas de rede. Outros médulos do sistema sao acionados de acordo com
os servigos solicitados. Por exemplo, numa mensagem de ENTITY_REGISTER, o ETCP

Module aciona o modulo Entity Manager, que realiza a autenticacao a partir do moédulo
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Authentication Provider, e caso seja bem sucedido, o registro da entidade é concluido com

uma mensagem de sucesso.

ENTITY_REGISTER_RSP_MEG

ENTITY_REGISTER_RSP

workspace-
e
deleting
WORKSPACE_DELETE_RSP_NEG

workspace- %
created

Figura 4.5: Autémato Finito que descreve o Plano de Controle na Arquitetura ETArch.

Na estratégia de implementacao do DTSA como um super conjunto de um controlador
OpenFlow, foi definida a utilizacao do servico OFPT_PACKET_IN para o encapsulamento
das primitivas de controle. Um fator que corrobora com essa abordagem esta no compor-
tamento padrao dos switches OpenFlow, que enviam as mensagens recebidas via OFPT_
PACKET_IN para o controlador quando nao hé fluxos com regras que combinem.

Outra possibilidade reside na configuracao de uma regra que case com todas as men-
sagens de controle e as direcione ao controlador. Por fim, é possivel a criacao de um
workspace de controle, conforme proposto na Secao [3.5] que é estabelecido via configu-
racao inicial dos elementos de rede, e que destinam as mensagens recebidas ao DTSA
responsavel pelo controle do dominio de rede. Na implementacao atual é utilizada a pri-
meira abordagem apresentada, que explora o comportamento padrao dos switches Open-
Flow. Da mesma maneira, as mensagens enviadas as entidades utilizam o servico OFPT_
PACKET_OUT, que é utilizado também para o retorno de respostas em casos de requi-

si¢oes de servigos sincronos.

4.4.3 Database Module

O modulo Database Module é responséavel pela definicao e implementacao das estra-

tégias de persisténcia, que envolvem mecanismos de armazenamento e de controle de
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transacoes. Esse modulo é acoplado no sistema via Dependency Injection e fornece ser-
vigos para armazenamento e consulta de dados através da implementacao da interface
GenericStorage.

Abordagens de alto desempenho no armazenamento e acesso a dados se fazem neces-
sarias, por influenciarem diretamente na laténcia de rede durante o estabelecimento da
conexao. Além disso, a base deve ser capaz de comportar dados de toda a rede, bem como
dados referentes as entidades e workspace. Por esse motivo, uma abordagem possivel con-
siste na utilizagdo de bancos de dados nao-relacionais (NoSQL) [Huang and Luo 2014],
que sao comumente utilizados em aplicagoes que armazenam grandes quantidades de da-
dos em estruturas simples, como o Google e o Facebook. Entretanto, nao é descartada a
utilizagao de um banco de dados convencional, com um modelo de dados relacional, como
Oracle e PostgreSQL. Essa abordagem traz o beneficio de utilizar padroes de mercado
consolidados e com desempenho aceitavel, apesar das dificuldades de escalamento.

Nesse ponto do projeto, as estratégias utilizadas na implementacao desse moédulo sao
simples e baseiam-se somente na utilizagao de recursos nativos da linguagem JAVA, como

armazenamento em memoria e sincronizacao dos métodos e atributos para acesso paralelo.

4.4.4 Topology Manager

O moédulo Topology Manager é responsavel por prover informagoes relacionadas a
infraestrutura de rede, que sao armazenadas através do Database Module, e sao acessadas
pelos demais modulos, como por exemplo, pelo Workspace Manager.

Normalmente essas informagoes sao obtidas a partir de protocolos de discovery, como
o protocolo aberto LLDP (Link Layer Discovery Protocol), ou através de protocolos par-
ticulares, como o CDP (Cisco Discovery Protocol). Esses protocolos sdo suportados pelos
elementos de rede, que armazenam as informagoes de topologia em tabelas internas. Es-
sas tabelas sao consultadas a partir de diferentes estratégias e a mais comum consiste na
utilizagao do protocolo SNMP, através de MIBs (Management Information Base) especi-
alizadas em informagoes de topologia.

Também é possivel recuperar as informacoes de topologia a partir do acesso direto
ao prompt de comando dos equipamentos, realizado a partir dos protocolos SSH (Secure
Shell) ou Telnet. Nesse caso sao utilizados “robos” de software especializados no software
proprietario dos equipamentos. Alguns equipamentos também disponibilizam uma inter-
face grafica WEB, ou mesmo servigos (REST ou SOAP), que fornecem abstragoes de alto
nivel para recuperacao de dados de topologia. Por fim, alguns fornecedores disponibilizam
protocolos proprietarios para a comunicagao com os equipamentos de rede, normalmente
acessados a partir de programas especificos de gerenciamento.

Na implementacao deste trabalho, o modulo de topologia baseou-se no servico To-

pologyService do Floodlight. Essa integragao se deu a partir da instanciagao do modulo
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TopologyImpl no controlador estendido OpenFlow. Esse médulo envia mensagens LLDP
diretamente para os elementos de rede, que respondem com informacoes proprias e dos
vizinhos. Esses dados sao persistidos através do modulo StorageSource do Floodlight.

O DTS Module, que é um modulo utilizado no controlador estendido OpenFlow, define
um listener de eventos de alteracao da base de topologia, através da classe IStorageSour-
ceListener. Sao interceptadas as alteracoes das estruturas controller_switch, controller—
port, controller_host, controller_link e controller_hostattachmentpoint. Essas informagoes
sao interpretadas e enviadas ao DTS através do Topology Module, que opera em modo
passivo. Por fim, o médulo de topologia manipula os dados recebidos, que posteriormente

sao persistidos através do Database Module.

4.4.5 Authentication Provider

O modulo Authentication Provider é responséavel pela verificacao da identidade das
entidades que pleiteiam um registro no DTSA. O mesmo conceito de validagao se estende
ao registro de workspaces, cujos titulos guiam as entidades no estabelecimento da comu-
nicagao. Este moédulo é utilizado pelos modulos Entity Manager e Workspace Manager,
sempre que realizado um novo pedido de registro de titulo.

O modulo de autenticacao é de suma importancia no aspecto de seguranga da Arquite-
tura ETArch. Ele é responsavel por prover o registro inequivoco das entidades, garantindo
a integridade das aplicacoes e evitando fraudes, o que nao é um problema recente na In-
ternet. Um dos principais métodos de fraude utilizados hoje em dia é a utilizacao de
nomes de dominios dubios, que enganam os usuarios mais desatentos, e colhem informa-
¢oes privadas que sao utilizadas em outros golpes. A solucao aplicada & WEB consiste
na utilizacao de certificados digitais, dados criptografados e registro de dominios, que
possivelmente serao mantidos nas redes futuras.

Uma abordagem que vem sendo trabalhada em uma linha de pesquisa paralela no
grupo MEHAR ¢ a de autenticagao por reputagao. Essa técnica converge com os objetivos
da Arquitetura ETArch, por fornecer um mecanismo seguro e transparente para o registro
de titulos. A ideia se baseia na reputacao dos provedores de contetudo, calculado a partir de
métricas de acesso e analise de variaveis culturais dos usuérios. Um conceito semelhante ja
é utilizado em aplicagoes WEB de busca, como o Google, que apresentam primeiramente
os resultados com melhores “reputacoes”, mesmo que sem o uso explicito desse termo.

Nesse trabalho, os aspectos de seguranca e autenticagao de titulos foram postergados
para trabalhos futuros, por estarem fora do foco tratado, que consiste unicamente na
utilizacao da Arquitetura ETArch na agregacao de trafego via multicast. Por isso, o
modulo Authentication Manager, no estagio atual, apenas impede o registro de entidades
e workspaces com titulos ja utilizados. Embora tal implementacao nao seja vidvel em

larga escala, ela nao compromete o resultado almejado por esse trabalho.
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4.4.6 Semantic Reasoner

O moédulo Semantic Reasoner é utilizado para a interpretagao e combinagao dos re-
quisitos da entidade, bem como nos registros de suas capacidades. A sua implementacao
se baseia na utilizacao da Biblioteca FINLAN, que reine modulos responséveis pela ma-
terializacao do modelo ontolégico da rede e pela interpretacao seméantica de mensagens
dentre outras funcionalidades, e que também é utilizada na implementacao da instancia
da subcamada Net-Ontology. Esse modulo fornece expressividade seméantica na defini¢ao
de entidades e de workspaces, que expressam suas capacidades e requisitos em linguagens
de alto nivel semantico.

Esse modulo utiliza os modulos Reasoner, RAM e RMM, cujos detalhes de implemen-

tacao ja foram descritos respectivamente nas Seccoes|d.1.2| [4.1.3|e[4.1.4] O resultado dessa

analise ¢ utilizada pelo modulo Workspace Manager, que realiza alteracoes nos elementos
de rede para atender os requisitos definidos, e também pelo médulo Entity Manager, que

persiste as informagoes sobre as capacidades das entidades.

4.4.7 Entity Manager

O modulo Entity Manager é responsavel por gerenciar o ciclo de vida das entidades.
Para tanto, ele mapeia os servigos relacionados ao plano de controle das entidades forneci-
dos pelo moédulo ETCP Module, em agoes definidas num esquema de maquina de estados.

O tratamento desses servicos ocorre conforme descrito abaixo:

ENTITY_REGISTER
Inicialmente é realizada uma verificacao sobre o estado da entidade através do titulo
informado. Caso a entidade ja esteja registrada, ou tenha sido suspensa por alguma
irregularidade (listada na black-list), o registro é negado. Caso contrario, o processo
de autenticacao do titulo da entidade é realizado por meio do médulo Authentication
Provider, que opera da maneira descrita na Segao [£.4.5] Depois de validada a
titularidade, é analisada a descrigdo em OWL das capacidades/requisitos da entidade
a partir do moédulo Semantic Reasoner. Por fim, os dados referentes a entidade sao
persistidos através do modulo Database Module e é retornada uma DTS_MESSAGE

de sucesso.

ENTITY_UNREGISTER
Assim como no processo de registro, primeiramente é verificado o estado da entidade
que precisa estar em estado ativo para ser apta a remocao. Depois disso, ocorre
o processo ja utilizado de autenticagao do titulo da entidade através do modulo
Authentication Provider. Comprovada a autenticidade da entidade, verifica-se se ela
esta ligada a algum workspace e posteriormente é realizada a remogao da entidade

desse workspace. FEssa remocao pode gerar diversas pequenas alteracoes na rede e
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tal processo é disparado de forma paralela. S6 entao o agao de remocao da entidade

é concluida e a base de dados é atualizada através do moédulo Database Manager.

Nos dois processos apresentados acima, caso alguma das validagoes falhe ou caso algum
erro ocorra, é retornada uma mensagem de erro a entidade solicitante, através do modulo
NEC. Trata-se de uma DTS_MESSAGE, com status de falha e um cédigo de erro. A
mensagem ¢ destinada ao elemento de rede no qual a entidade esta conectada, que por

sua vez encaminha a mensagem a propria entidade.

4.4.8 Workspace Manager

O moédulo Workspace Manager gerencia o ciclo de vida de workspaces, através de uma
méquina de estados que implementa a logica de tratamento desse conceito. Esse modulo
é acessado a partir dos modulos ETCP Module e DTSCP Module, que fornecem servigos
para a manipulagao de workspaces no plano de controle. Esses servicos foram tratados

conforme descrito abaixo:

WORKSPACE_CREATE
Inicialmente é verificado o estado da entidade através do modulo Entity Manager.
Caso a entidade esteja registrada e ativa, é realizado um teste de autenticidade a
partir do modulo Authentication Provider, por questoes de seguranca. Sendo com-
provada a identidade da entidade, é realizado um processo de autorizacao do titulo
do workspace, que também utiliza o mdédulo Authentication Provider. Esse processo
de autorizacao pode utilizar um esquema de registro, semelhante ao utilizado hoje
em dia, mas sem as limitagoes do enderecamento IP. Depois de autorizado o titulo
do workspace, o médulo Semantic Reasoner é utilizado no processamentos dos re-
quisitos da comunicag¢ao e, por fim, o workspace é criado (salvo) através do Database
Module. E importante ressaltar que nenhuma alteracdo é realizada na rede nesse
estégio, o que significa que o processo de criacao do workspace representa mais um

processo de registro que de configuracao de fato.

WORKSPACE_ATTACH
Nesse processo ¢ realizada uma validagao no estado e autenticacao da entidade.
Em caso de sucesso, sao recuperados os requisitos da entidade que sao comparados
com as capacidades do workspace através dos modulos Database Module e Semantic
Reasoner. Se for comprovada a capacidade da entidade de participar do workspace, é
iniciado o processo de reconfiguracao da rede. Primeiramente é calculada a melhor
rota para a ligagao das entidades que compoem o workspace a partir do Routing
Module. Esse caminho entao é submetido a rede, a partir do moédulo NEC, que o
traduz em configuragoes nos equipamentos de rede. Por fim, a base é atualizada a

partir do médulo Database Module.
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WORKSPACE_DETACH
Primeiramente é validado o estado e a autenticidade da entidade. Além dessas
validagoes, também ¢é verificado se a entidade realmente faz parte do workspace do
qual ela almeja sair. Depois disso, é recalculado a melhor rota para a ligacao das
entidades remanescentes que compoem o workspace a partir do Routing Module.
Assim como no processo de inscri¢do, o novo caminho é submetido & rede a partir
do modulo NEC, que o traduz em configuragoes nos equipamentos de rede. Depois

disso a base é atualizada a partir do médulo Database Module.

WORKSPACE_REMOVE
Novamente é validado o estado e a autenticidade da entidade. Depois é verificada se
a entidade esté registrada como administradora do workspace, que é um pré-requisito
para a sua desativagao. Em caso afirmativo, a rota de encaminhamento do workspace
é recuperada a partir do Database Module e é utilizada para remover a configuragao
da rede, através do modulo NEC. Por fim, a base é novamente atualizada a partir
do moédulo Database Module.

WORKSPACE_MODIFY
Também ¢ validado o estado e a autenticidade da entidade. Posteriormente é verifi-
cado se a entidade esté registrada como administradora do workspace, assim como
no processo de remocao. Em caso positivo, as alteragoes solicitadas nos atributos do
workspace sao processadas. Em casos de mudanca de visibilidade, as regras passam
a valer para as proximas solicitagoes de inscricao. Em casos de mudanca dos niveis
de agao, caso o nivel aplicado seja inferior ao nivel do DTSA, todas as entidades
vinculadas a partir de outros DTSAs do mesmo nivel sao removidas do workspace.
Em casos de mudancas na titularidade, é realizado um novo processo de autorizagao
no titulo. No caso de mudanga da entidade adinistradora, a alteracao ¢ realizada
desde que a nova entidade administradora esteja inscrita no grupo. E por fim, na
mudanga de requisitos, é feita uma reavaliacao dos requisitos pelo moédulo Semantic
Reasoner, que os campara com as capacidades das entidades inscritas no workspace.
Caso as entidades nao satisfacam aos novos requisitos elas sao removidas do works-
pace. Neste ponto, caso entidades tenham sido removidas do workpaces, ou novos
requisitos tenham sido definidos, o moédulo Routing Module recalcula o caminho
6timo para as entidades inscritas que é utilizado na configuragao da rede através do

modulo NEC. Todas as alteracoes sao entao persistidas via Database Module.

WORKSPACE_LOOKUP
E realizada uma busca no banco de dados com os critérios de buscas definidos na
mensagem de lookup. Os workspaces podem ser filtrados por quaisquer dos seus
atributos e os valores podem ser definidos através do uso de wild-cards |.*7], o que

flexibiliza a busca. Os resultados da busca sao retornados através de uma DTS_
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MESSAGE ao emissor, seja ele um DTSA ou uma entidade. Apenas workspaces
publicos sao retornados na busca quando o solicitante é uma entidade. Caso seja

um DTSA, nenhum resultado é omitido.

WORKSPACE_ADVERTISE
Esse servigo é utilizado na extensao do workspace para outros dominios, bem como
a alteracao e revogagao dessa extensao. Nesse caso, a mensagem recebida contém
informagoes sobre o tipo de acao e os dados para a sua execucao. No caso de
extensao sao definidos os dois pontos extremos da rede no qual o workspace deve ser
estabelecido. Os requisitos sao analisados a partir do médulo Semantic Reasoner.
O melhor caminho possivel é calculado a partir do médulo Routing Module e a
configuracao é realizada na rede a partir do médulo NEC. Os dados sao entao
persistidos na base de dados a partir do modulo Database Module. No procedimento
para a remocao dos dados referentes ao registro do workspace, as informagoes sao
recuperadas da base a partir do moédulo Database Module, e sao utilizadas mara
a remocao da configuracao da rede a partir do moédulo NEC. O procedimento de

modificagdo ocorre de maneira similar ao da tratativa do servigo WORKSPACE_
MODIFY.

Em todos os processos apresentados acima, caso alguma das validagoes falhe ou caso
algum erro ocorra é retornada uma mensagem de erro a entidade solicitante. Isso é
realizado através de uma DTS_MESSAGE que é enviada através do moédulo NEC. A
mensagem ¢ destinada & entidade requisitante, através do elemento de rede no qual a

entidade esta conectada.

4.4.9 Routing Module

O modulo de roteamento é responsavel pela escolha do melhor caminho que envolva
todas as entidades participantes de um workspace. Esse caminho é tradicionalmente
encarado como uma arvore geradora minima, no qual os vértices sao os elementos de rede
utilizados como acesso pelas entidades.

As melhores estratégias para o célculo desse caminho envolvem a utilizagao de um dos
algoritmos cléssicos da area. Sao eles o Prim de Robert Clay Prim e o Kruskal de Joseph
Kruskal [Cormen et al. 2009]. O problema dessas abordagens esta na estratégia gulosa
que eles adotam, o que os tornam algoritmos nao resolviveis em tempo polinomial (classe
NP). No entanto, abordagem de divisao de porg¢oes da rede e utilizagao de diferentes
niveis simplifica esse processo e viabiliza a aplicacao desses algoritmos. A estratégia
consiste em limitar a visibilidade da rede em cada nivel de acao. Dessa maneira, a rede
sempre aparenta ser mais simples do que de fato é. Ao invés de um grafo tnico para a

representacao da rede, sao utilizados pequenos grafos por niveis, que apresentam apenas a
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visao simplificada da rede visivel no nivel. A simplificacao consiste em mapear dominios,
e tuplas de switches e portas, utilizadas na interconexao desses dominios.

Em cenarios reais, as principais ramificagoes da rede estao no nivel local. No core da
rede ha poucas variacoes e reduzidas possibilidades de links. Dessa maneira, a estratégia
utilizada na implementacao desse médulo, utiliza uma estratégia de dividir o problema de
escolha da melhor rota em pequenos problemas, onde cada nivel é responsavel por uma
decisao parcial.

Os algoritmos de busca de arvores geradoras minimas utilizam “pesos” nas arestas e
é a partir desses “pesos” que se considera um caminho melhor que o outro. De maneira
semelhante nas redes de computadores, ha diversas métricas envolvidas no calculo do
“peso” do enlace, sejam elas qualitativas ou quantitativas. Além disso, outras técnicas
sao lteis nesse calculo, tais como analise de historico, consulta de reservas, predicao de
utilizagao, valor monetério, anélise de reputacao e impacto ambiental. Dessa maneira,
o modulo de roteamento nao deve apenas aplicar um algoritmo para céalculo do melhor
caminho, mas também deve atuar como um analisador de “custos” do enlace, conforme as
técnicas descritas acima.

Na versao atual foi utilizado um algoritmo baseado no de Kruskal e as métricas utiliza-
das contemplaram apenas o ntimero de hops, que é uma técnica muito utilizada em estra-
tégias de roteamento atuais, como no protocolo BGP. Além disso, os testes limitaram-se
ao nivel de acao local, o que simplifica o cenario de experimentacao. No entanto, acredita-
se que os resultados apresentados sejam validos, por atenderem aos objetivos definidos.
O aprimoramento do moédulo de roteamento, bem como a sua implementacao definitiva

encontra-se em desenvolvimento em uma linha de pesquisa paralela.

4.4.10 NEC -Network Element Connector

O mo6dulo NEC funciona como uma camada de abstracao de hardware para a comuni-
cagao com a rede, no qual sao utilizados conectores com diferentes protocolos e estratégias.
Esses conectores implementam os servicos da interface ElementConnector e os mapeiam
na linguagem dos elementos de rede aos quais se destinam.

As redes atuais sao marcadas por uma miscelanea de equipamentos, de diferentes
fornecedores e modelos. Esses equipamentos normalmente nao sao padronizadas, o que
dificulta muito a operagao da rede. Embora tentativas de padronizacao ja tenham sido
realizadas, como por exemplo na definicao do protocolo SNMP e na publicacao de MIBs
com uma ontologia de rede genérica, tal objetivo nunca foi alcancado efetivamente, por
falta de interesse dos fornecedores.

A abordagem SDN, por outro lado, simplifica a operacao das redes a partir de uma
separacao entre o plano de controle e o plano de dados. Na materializacao desse conceito,

realizada pelo OpenFlow, a padronizagao do controle da rede foi aprimorada ainda mais,
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a partir da utilizagao do protocolo homénimo. Nesse modelo, os equipamentos passam a
obrigatoriamente suportar esse protocolo, que atua de maneira simples, uma vez que o
plano de controle nao ocorre mais no &mbito dos elementos de rede. O protocolo OpenFlow
define uma camada de rede programaével, assim como ocorre nos sistemas operacionais, e
a partir desse mecanismo o comportamento da rede é programado externamente através
do elemento controlador.

Embora exista uma tendéncia crescente de suporte ao protocolo OpenFlow, enca-
begado por alguns dos maiores fabricantes de equipamentos de rede, tais como Cisco,
Juniper, NEC e HP, a rede ainda é composta por intiimeros equipamentos que dao suporte
apenas as abordagens convencionais, e o processo de migragao podera ser lento e gradual.
Trata-se do problema de suporte ao legado, sendo que o médulo NEC foi planejado exa-
tamente para cenarios mistos, o que casa com os objetivos de interoperabilidade com a
rede legada. Este é um dos grandes diferenciais dessa abordagem, por representar uma
possibilidade real de implantacao de uma proposta “revolucionaria” na rede atual.

Uma das possibilidades de acesso aos equipamentos atuais esté na utilizacao da inter-
face em linha de comando, presente desde os primoérdios da rede. A estratégia consiste no

A )

desenvolvimento de “robos” de software especializados no sistema operacional do equipa-
mento sendo acessado, que traduzem as instrugoes do DTSA em comandos de configuragao
no prompt de comando. O acesso ocorre através dos bem conhecidos protocolos SSH ou
Telnet, e utiliza uma estratégia de expect para a leitura das respostas.

Também é possivel a utilizagao de web-services, disponibilizados por software propri-
etarios ou pelos proprios equipamentos. A ideia consiste no desenvolvimento de clientes
REST ou SOAP, para a tradugao das instrugoes do DTSA em chamadas de web-services.
Também é possivel implementar conectores especificos para um determinado equipamento,
o que ¢ indicado caso a unica interface possivel seja por meio de um protocolo propri-
etario. Por fim, caso o tnico acesso possivel seja a partir de um software proprietario
ou sistema WEB, sao necessarios conectores especializados mais complexos, capazes de
“hackear” essa aplicagoes, e assim, viabilizar a configuracao dos equipamentos que elas
fazem interface.

Na implementagao atual, o Ginico conector implementado foi o OpenFlow Connector,
que é responsavel pela tradugao das instrugoes de configuracao dos workspace em regras de
fluxos nos switches OpenFlow. Esse conector cria regras na tabela de fluxos dos elementos
de rede a partir do servico OFPT_FLOW_MOD. As regras definidas seguem o formato
dl_vlan=>$workspace_id,actions=output:$Sporti_id,output:3port2_id, onde o $workspace_id
¢ utilizado como id da vlan (processo acordado na primitiva de rede DL-Ontology), e
as variaveis $portl_id e $port2_id representam as portas por ondem os dados devem ser
encaminhados. O conector OpenFlow foi implementado como uma extensao do médulo
StaticFlowEntryPusher definido no controlador estendido Floodlight. Ele se conecta ao

barramento NEC a partir do padrao Observer, e se comunica com os switches a partir
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das conexoes ja estabelecidas com o controlador. A maneira como os fluxos sao criados e
alterados, de acordo com as rotas calculadas no estabelecimento dos Workflows, pode ser

observada no Apéndice [B]

4.5 Aplicacoes da Prova de Conceito

Apoés a implementagao dos componentes da arquitetura ETArch, foi identificada a
necessidade de outras aplicagbes que seriam utilizadas nos experimentos. A primeira
delas foi o DTSA Viewer, que foi implementado para facilitar a visualizagao de logs,
de estado e da topologia de rede. Posteriormente foram implementadas aplicacoes de
propositos especificos, uma de troca de mensagens (FinChat), e outra de streaming de
video (FinMovie). O objetivo dessas aplicagoes foi o de validar a implementacao da
arquitetura ETArch utilizada, e testar a proposta de agregacao de trafego via multicast

que ¢é o objetivo desse trabalho.

4.5.1 DTSA Viewer

O DTSA Viewer é uma aplicacgao utilizada para a visualizagdo do DTSA desenvolvida
em JAVA. Ela utiliza a biblioteca de componentes graficos SWING e a API de grafos
JGraph para a renderizacao da topologia. A aplicacao consiste na apresentacao de quatro
telas, como pode ser observado na Figura Essas telas tém propositos bem definidos,

que sao descritos abaixo:

Topology — apresenta uma visao da topologia de rede controlada pelo DTSA, composta
por entidades, switches, hosts e links, sendo que essa tela também define dois modos
de operacao com o mouse — o “mover”’, que move todos os elementos de posicao, e o

“editar”, que move apenas o elemento selecionado;

Console — apresenta todos as mensagens de log do sistema, que estao ligadas a execugao
de todos os modulos do DTSA, desde o discovery de topologia até a configuracao

do workspace;
Entities — apresenta uma lista de todas as entidades atualmente registradas; e,

Workspaces — apresenta uma lista com todos os workspaces atualmente registrados.

4.5.2 FinChat

O FinChat é a primeira aplicacao de teste da arquitetura ETArch desenvolvida. Ela foi
implementada em linguagem JAVA, somente com recursos da biblioteca de componentes
graficos nativa, a SWING.
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Figura 4.6: DTSA Viewer :

Sistema de visualizagao do DTSA.

Trata-se de uma aplicacao na qual é possivel criar workspaces e utiliza-los como “sa-
las de bate-papo”. Ao se registrar no workspace a entidade entra na sala e a partir de
entao, todas as mensagens enviadas para a sala sao direcionadas as demais entidades
participantes sem replicacao de dados.

Como pode ser observado na Figura [£.7] a aplicagdo consiste em uma tela para im-
pressao das mensagens recebidas, que podem conter “emoticons”; um campo para escrita
da mensagem; um label com o titulo da entidade registrada; uma lista de workspaces
selecionaveis, onde o selecionado ¢ utilizado como destino para as mensagens enviadas; e

por fim, botoes de acao com as funcionalidades de inscrigao e abandono de workspaces.

4.5.3 FinMovie

A aplicagao FinMovie é uma ferramenta utilizada para reproduzir streaming de video
sobre a arquitetura ETArch. Essa aplicacao na verdade é composta por outras duas
aplicagoes: uma publisher; e outra subscriber.

Trata-se de uma aplicagao desenvolvida em JAVA com recursos gréaficos nativos da
linguagem (AWT) conforme apresentado na Figura O formato de video utilizado é o
MJPEG, que é composto por um vetor de imagens concatenadas, codificadas no formato
JPEG, sem &udio.

O funcionamento da aplicagao ocorre da seguinte maneira: a aplicagdo publisher (uma
entidade) se registra no DTS e solicita a criagdo de um workspace para uma instancia

de transmissdo. A aplicacao subscriber-1 (outra entidade) também se registra no DTS
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FinChat
Vocé para Default: Hello World © Titulo
Appl
App2 para Default: Hello App1l @ Workspaces
) Default
Voce para Home: This is a private message to & Home

home

2 Digite o nome do workspace:

[Homd]

Cancel
&3 Disjoin || & Join

Figura 4.7: FinChat : Ferramenta de chat baseada no ETArch.

e se liga (attach) ao workspace criado pela entidade publisher. Nesse momento o DTSA
configura o workspace nos elementos de rede e os frames enviados pelo publisher chegam
ao subscriber-1 onde sao renderizados. Um novo cliente, a aplicagdo subscriber-2 (uma
outra entidade), também se liga ao workspace. O DTSA reconfigura o workspace, fazendo

com que o subscriber-2 passe a receber o streaming de video.

FinMovie

Figura 4.8: FinMovie : Ferramenta de video streaming baseada no ETArch.

Foram desenvolvidas outras duas versoes dessa aplicagao, que foram utilizadas nos
experimentos, uma utilizando o servigo unicast da arquitetura atual, com um multicast
no nivel de aplicacao, e outra com o servico de multicast da arquitetura atual. As trés

aplicacoes sao muito parecidas e se diferem basicamente nos tipos de sockets instanciados.
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Dessa maneira, acredita-se que os dados alcancados na experimentacao representem de
maneira fiel as caracteristicas de cada abordagem.

Estas duas versoes adicionais de aplicacoes, que foram criadas para uso nos experi-
mentos, objetivam a testes comparativos de medicao trafegos na arquitetura ETArch e

também na arquitetura Internet. Os resultados obtidos podem ser vistos no Capitulo [f]



CAPITULO

O

Experimentos e Resultados

Comparativos

Este capitulo apresenta os experimentos realizados neste trabalho, detalhando cenéa-
rios, testes e resultados. O objetivo primordial destes experimentos é demonstrar a vi-
abilidade dos conceitos de Workspace e agregacao de trafego via Multicast. Além disso,
apresenta numeros comparativos de aplicagoes (entidades) fazendo uso da arquitetura

Internet e da arquitetura ETArch.

5.1 Justificativa do Experimento

Hoje em dia, aplicagoes como o Netflixz e Youtube sao responsaveis por grande parte
do trafego da rede, e embora utilizem estratégias baseadas no modelo content-centric, nao
colhem os beneficios da comunicacao multicast como é proposto nesse trabalho. A ETArch
é uma arquitetura flexivel que utiliza novas estratégias de enderecamento e roteamento
capazes de prover uma experiéncia multicast real. Isso significa que a rede torna-se res-
ponsavel pela replicacao dos dados transmitidos, que ¢ realizada de maneira transparente
nos elementos de rede, sem desperdicio de banda. O caminho do fluxo de transmissao
(Workspace) ¢ estabelecido no inicio da comunicagao e pode ser alterado de acordo com
mudancas no contexto de comunicacao, tais como indisponibilidade de elementos de rede,
crescimento dos niveis de utilizacao dos enlaces e alteracao das localizagoes das entidades.
A rota utilizada é representada por uma “arvore geradora minima”, o que elimina a uti-
lizagao de caminhos redundantes desnecessariamente, e assim, reduz o trafego de dados,

por meio de uma agregacao de trafego via multicast.

63
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Acredita-se que essa agregacao de trafego via multicast possa ser utilizada pelas aplica-
¢oes ja citadas, diminuindo o trafego de dados redundantes, reduzindo custos operacionais,
e melhorando a qualidade do servigo. Por isso, o experimento foi planejado para utilizar
uma aplicagao de video streaming. Acredita-se que os resultados obtidos fornecam uma
base para justificar a utilizagao da arquitetura ETArch nas aplicacoes de video atuais,
e assim, disseminar a abordagem proposta de maneira a contribuir para a Internet do

futuro.

5.2 Descricao do Experimento

No experimento foi utilizada a aplicagao FinMowie, descrita na Secao Foram
utilizadas seis instancias executaveis dessa aplicagdo, divididas em trés pares publisher/-

subscriber, que representam as trés abordagens citadas abaixo.

5.2.1 IP Unicast

A abordagem IP Unicast se baseia na utilizagdo de uma estratégia client/server con-
vencional. Essa abordagem utiliza uma estratégia de replicacao dos dados no server, que
inicia um novo processo a cada requisi¢ao, para o envio do streaming de video a um tinico
cliente.

O fluxo de operagao da aplicagao publisher se inicia com a instanciagao de um Data-
gramSocket, que é uma implementacao de Socket UDP/Unicast em JAVA. Depois disso,
a aplicagao realiza um processo de bind em uma porta especifica, e permanece em estado
de listening, aguardando a conexao da aplicacao subscriber.

Do outro lado da rede, a aplicacdo subscriber é iniciada. E criada uma tela que sera
utilizada para apresentar os resultados e uma thread que se conecta a aplicacao subscriber,
utilizando o seu endereco IP e porta UDP. Depois de estabelecer a conexao, a thread inicia
um processo de leitura dos frames JPEGs, que sao transmitidas através do protocolo RTP,
e renderizadas na tela através da classe Toolkit, presente na biblioteca grafica JAVA AWT.

Na aplicacao publisher, quando é recebida uma solicitacao de conexao da aplicacao
subscriber, é iniciada uma nova thread para o atendimento da requisicao e a aplicagao
permanece em estado listening. Essa thread 1é o arquivo de video a partir da classe
MjpegInputStream, desenvolvida segunda a especificacao MJPEG, e comega a enviar os

frames JPEG periodicamente para a aplicacao subscriber.

5.2.2 IP Multicast

A abordagem IP Multicast se baseia nos servicos de multicast nativos da arquitetura

TCP/IP. Ela utiliza o protocolo IGMP, que ¢é responsavel pela sinalizagao, e que ¢é in-



5.2. Descrigao do Ezxperimento 65

terpretado pelo roteador. A partir dessa negociagao, os roteadores com suporte ao IP
Multicast, realizam a replicacao dos dados de maneira “transparente”.

Nessa estratégia, ha poucas diferencas de implementacao se comparada a abordagem
IP Unicast. Isso se deve a especificagdo do servigo de multicast da arquitetura TCP/IP,
que se baseou nos padroes ja definidos do servigo unicast. A diferenga na aplicagao
subscriber é que nao é realizado o processo de bind em uma porta especifica. Dessa
maneira, a aplicacao nao fica em estado listening e nem utiliza miltiplas threads no
atendimento das requisi¢oes. Na verdade nenhuma requisi¢ao é realizada na aplicagao
publisher, que nao estabelece uma relacao fim-a-fim com a aplicacao subscriber.

O processo de execucao da aplicacao publisher se inicia com a criacao de um Da-
tagramSocket. Posteriormente é instanciada uma thread (tnica para todo o processo),
que realiza a leitura do arquivo de video MJPEG a partir da classe MjpegInputStream,
e envia os frames JPEG periodicamente para um endereco IP classe D definido para a
transmissao.

A aplicacao subscriber dessa abordagem também tem uma implementacao bem similar
a utilizada na abordagem IP Unicast. A diferenca esta na utilizagao da classe Multicast-
Socket ao invés da DatagramSocket, que é uma implementacao nativa JAVA de Socket
UDP/Multicast. A aplicacao subscriber inicia os mesmos mecanismos de leitura e rende-
rizacao dos frames ja apresentados, mas antes disso é realizada a conexao com o grupo
multicast através do método joinGroup, que recebe como parametro o mesmo endereco

classe D utilizado na aplicacao publisher.

5.2.3 ETArch Workspace

A abordagem ETArch Workspace se baseia nos conceitos apresentados nesse trabalho,
através dos quais é aprovisionado um mecanismo de multicast real, suportado natural-
mente pela arquitetura.

Embora as mudancgas propostas sejam profundas em natureza, espera-se que os im-
pactos dessa mudanca na camada de aplicacao sejam minimos, o que de fato ocorre na
implementacao das aplicacoes publisher e subscriber dessa abordagem. O resultado final
é que as aplicagoes utilizadas na abordagem ETArch Workspace apresentam uma imple-
mentacao bem proxima das aplicagoes utilizadas atualmente nas abordagens IP Multicast
e (IP Unicast). Isso ocorre pois a natureza dos servigos é mantida, o que facilita no
atendimento dos “contratos” ja estabelecidos com a camada de aplicacao.

O curso de execugao da aplicagao publisher na abordagem ETArch Workspace se inicia
com a criacao de um socket para a comunicagao, assim como nas demais abordagens.
Trata-se do FinSocket, cujos conceitos ja foram apresentados na Secao A aplicacao
realiza o processo de registro do seu titulo e do workspace, que serd utilizado para a

transmissao dos dados. Por fim, a aplicagdo se inscreve no workspace e usa a classe
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MjpegInputStream para ler o arquivo de video MJPEG a ser transmitido. Similarmente a
outras aplicacoes, os frames sao enviados periodicamente através do socket aberto e sao
direcionados ao workspace que foi registrado nas etapas anteriores.

A aplicacao subscriber dessa abordagem também apresenta diversas similaridades as
demais. Sao utilizados os mesmos mecanismos de leitura e renderizagao de frames ja
apresentados. A diferenca importante esta na utilizacao da classe FinSocket, que também
foi utilizada na aplicagao publisher. A aplicacao subscriber realiza o registro do seu titulo
e se inscreve no workspace criado pela aplicacao publisher. A partir desse momento, os
frames comegam & chegar na aplicagao e sao lidos a partir do socket, exatamente como

nas outras abordagens.

5.3 Cenario do Experimento

O experimento foi realizado em uma maquina virtual com o sistema operacional
Ubuntu versao 11.04, com um Kernel Linux 2.6.38, arquitetura 32 bits. Essa méquina
virtual foi executada a partir do software VirtualBox, em uma méquina hospedeira com
Ubuntu versao 13.04, Kernel Linux 3.8.8, arquitetura 64 bits, com 8 Gb de memoria RAM,
e um processador Intel Core i5 que opera a 2.6 GHz.

A rede utilizada no experimento foi simulada através do software Mininet, versao
1.0.0 |[Lantz et al. 2010]. Esse sistema cria uma topologia de rede que pode ser utilizada
em testes, a partir de uma técnica de virtualizacao baseada em processos, e de interfaces
de rede virtuais, mapeadas através do conceito de network namespaces, presente no Kernel
Linux a partir da versao 2.6.26. O Mininet ¢ implementado na linguagem de programagao
Python e fornece amplo suporte ao protocolo OpenFlow, além de possibilitar a utiliza-
¢ao de OpenFlow Software-Switches na composi¢ao da topologia. A versao do protocolo
OpenFlow utilizada é a 1.0, que embora apresente limitagdes, nao interferiu na realizagao
do experimento.

A aplicacao utilizada no experimento, como descrito anteriormente, foi a FinMovie
descrita na Segao e utilizada em trés abordagens distintas: IP Unicast, IP Multicast e
ETArch Workspace. Todas as trés abordagens apresentadas foram submetidas aos mesmos
casos de teste, em condicoes e cenérios equivalentes. Foi utilizado um video MJPEG de
43Mb, gerado a partir do processamento de um arquivo de video pela ferramenta ffmpeg.
Foi utilizado um “video-clipe” (Be Yourself — Audioslave), codificado originalmente com
os codecs MPEG2 e AAC, e com o container AVI. As transmissoes foram analisadas a
partir do software wireshark por dez minutos em cada bateria de testes. Os dados foram
obtidos a partir da funcionalidade Statistics/IO Graphs desse software e foram plotados
através do LibreOffice. Foram realizados testes com um, dois, quatro, oito, dezesseis,
trinta e dois, sessenta e quatro e oitenta clientes simultaneos respectivamente.

A topologia de rede foi programada a partir de um script em linguagem Python
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(Apéndice . Esse script descreve a topologia da Figura e é passado como parametro
de inicializacao do Mininet. A rede utilizada é composta por seis switches e nove hosts
que hospedam a aplicagdo FinMovie. O host h2 que representa o (Video Server), é
utilizado na instanciacao do publisher, enquanto os demais hosts hospedam instancias de
subscribers que representam os clientes do streaming de video. Para iniciar as instancias de
subscribers nos hosts foi criado um script que inicia um nimero configuravel de instancias

simultaneamente.

Ubuntu VM

Rede Simulada

DTSA :=< DTSA Viewer
P Mininet

Figura 5.1: Cenario utilizado no experimento.

No cenario de experimento com a abordagem ETArch Workspace, o Mininet foi configu-
rado (via pardmetro de inicializa¢ao) para utilizar um controlador externo. O controlador
utilizado ¢ o DTSA, a partir do controlador estendido Floodlight descrito na Secao[4.4, No
cenario de experimento com o IP Unicast, o Mininet foi configurado para utilizar o con-
trolador OpenFlow padrao. Depois de iniciada a topologia, foram criadas regras de fluxos
em todos os switches manualmente, através da ferramenta ovs-ofctl. Por fim, no cenario
de experimento com o IP Multicast, o Mininet foi utilizado apenas para a virtualizacao da
topologia de rede, dessa maneira nao foi utilizado nenhum controlador, ou mesmo switch
OpenFlow. Foram criadas rotas estaticas em cada host, para o encaminhamento da gama
de enderegos IP classe D para o Gateway da rede. Dessa maneira, foi possivel negociar
a inscricao dos subscribers no grupo multicast, através do envio de primitivas IGMP ao

roteador com suporte ao IP Multicast.
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5.4 Analise dos Resultados

Os resultados alcancados nos experimentos demonstram a viabilidade dos conceitos de
Workspace e agregacao de trafego via Multicast propostos nesse trabalho. Foi constatado
também que o conceito ETArch Workspace apresentou os melhores resultados em todos
os testes, como pode ser observado nas figuras subsequentes.

A Figura [5.2] apresenta uma comparacao entre todas as abordagens do experimento.
Como esperado, a abordagem [P Unicast apresenta o maior consumo de banda, por
apresentar uma estratégia de replicacao dos dados no provedor de conteiido em nivel de
aplicagdo. A largura de banda nessa abordagem apresentou um crescimento linear, que
aumenta de acordo com o nimero de clientes conectados. E importante lembrar, que a
maioria das aplica¢oes hoje em dia, utiliza uma solu¢ao muito préoxima a esta abordagem,
0 que representa uma grande oportunidade de melhoria a partir das outras abordagens

propostas.

Comparacao do consumo de banda entre as abordagens
IP Unicast, IP Multicast e ETArch Workspace

70000
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=
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a b}
@ 10000
-’
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1 2 4 8 16 32 64 80
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Figura 5.2: Comparacao entre todas as abordagens do experimento.

J& a abordagem ETArch Workspace, diferentemente da abordagem IP Unicast, apre-
sentou um consumo de banda constante, independentemente do nimero de clientes conec-
tados. Isso ocorre pois a abordagem desse trabalho propoe uma estratégia de multicast
provido naturalmente para todas as comunicagoes pela rede. Quando a aplicacao subscri-

ber se inscreve no workspace, o DTSA recalcula as rotas de fluxo utilizadas na interconexao
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das entidades, e reconfigura os elementos de rede de maneira a estabelecer o enlace ldgico.
A partir dai, todos os dados transmitidos ao workspace, sao replicados a todas as entidades
participantes.

A abordagem IP Multicast apresentou um comportamento parecido com o da aborda-
gem ETArch Workspace, como pode ser visto em mais detalhes na Figura[5.3] Isso ocorre
porque essencialmente ambas as abordagem apresentem estratégias de comunicacao mul-
ticast, com conceitos similares, como por exemplo a relagao entre o conceito de grupo

multicast e workspace, e entre os protocolos IGMP e ETCP.

Comparacao do consumo de banda com foco
nas abordagens |P Multicast e ETArch Workspace
980
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Figura 5.3: Comparacao entre a abordagem proposta e a de multicast convencional.

Em ambas as abordagens, os dados sao replicados nos elementos de rede, no entanto, o
IP Multicast apresenta sérias limitagoes relacionadas a arquitetura TCP /IP, nos seguintes

aspectos:

Capacidade de Enderegamento — por utilizar uma estratégia de enderegcamento natural-
mente limitado, o que é agravado pela restricao da gama de enderecos possiveis a
classe D; e pela impossibilidade de utilizar esse endereco para a entrega dos da-
dos, por nao representar uma localizagao fisica, o que conflitua diretamente com as

estratégias de roteamento atuais;

Suporte da Rede — por requerer um amplo suporte dos elementos de rede e nao apenas
do “core” da rede. Sem isso, a replicacao dos dados fica restrita a porcoes da rede,

o que inviabiliza a ampla utilizacao desse servico;
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Sinalizagao de Controle — que se baseia no protocolo IGMP, que apresenta sérias limi-

tagoes na implantagdo em redes de grandes propor¢oes [Boudani and Cousin 2003|

e pelo alto overhead imposto; e,

Granularidade do Endereco IP Multicast — pois nos dias atuais vérias aplicagoes po-
dem requerer comunicacao em um host e o endereco IP Multicast endereca nos da
rede, sendo que, a tendéncia é que o enderecamento va além de aplicacoes e atinja

contetidos, coisas etc.

Os resultados apontam também que a abordagem ETArch Workspace utiliza ligeira-
mente menos banda que a IP Multicast, o que se deve a estratégia de sinalizagao simpli-
ficada e pela eliminacao do overhead desnecessario nas primitivas de rede.

Por fim, a Figura [5.4] apresenta os resultados ja expostos, com mais enfoque no com-
portamento da abordagem FETArch Workspace. Pode ser percebido que essa abordagem
disponibiliza um servico de multicast real, uma vez a variagao tanto em relagao ao tempo,

quanto em ao nimero de usuérios ¢ minima.

Analise do consumo de banda da abordagem
ETArch Workspace em relacéao ao numero de usuarios
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Figura 5.4: Relacao entre ntimero de usuarios e consumo de banda na abordagem proposta.

A comunicacao Multicast oferecida pelo conceito de Workspace permite que vérias
instancias de aplicagoes, com necessidades especificas de trafego e com ciclos de vida
independentes, possam residir no mesmo host naturalmente, o que nao é o caso das

tecnologias baseadas no protocolo IP.



CAPITULO

Conclusao e Perspectivas Futuras

Em fungao da evolugao havida no ambito das aplicagoes distribuidas, o TCP /IP apre-
senta sérias limitagoes arquiteturais, sobretudo nos aspectos de enderecamento e de su-
porte aos requisitos dessas aplicagoes. Como resultado, houve um intenso movimento de
evolucao na camada de aplicacao, com o intuito de remediar esses problemas. No en-
tanto, verifica-se que tais solugoes, além de parciais ou paliativas, nao apresentam bom
desempenho, por lidarem com o overhead imposto pela arquitetura Internet. Este cenario
¢ marcado por um desvirtuamento dos principios filosoficos das camadas definidas pelo
Modelo OSI, pois obriga a camada de aplicagao a tratar aspectos cuja natureza é voltada
para as questoes de transporte, sessao ou enderecamento.

Esse trabalho defende o uso de uma linguagem com expressividade seméantica, apta
a descrever os requisitos e capacidades das entidades em alto nivel. Nessa abordagem,
a rede é responsavel por interpretar esses requisitos, por garantir que eles sejam atendi-
dos por meio de alocacao de recursos de rede e por fomentar a utilizacao de algoritmos
especializados no tratamento das primitivas. Essa tarefa é desempenhada na arquitetura
ETArch, que centraliza o plano de controle no DTS, o orquestrador da rede e que também
é responsavel pelo gerenciamento do ciclo de vida das entidades e dos workspaces. Esse
conceito é bem similar ao SDN, por se basear essencialmente em uma separagao entre o
plano de controle e o de dados.

Na estratégia de enderegcamento da arquitetura Internet, uma mesma chave ¢ utilizada
tanto para identificacao quanto localiza¢ao dos hosts, o que gera uma dubiedade na uti-
lizacao do endereco IP. Além disso, ha uma ambiguidade no aspecto de enderecamento,
que é tratado por pelo menos duas camadas: a de enlace, que utiliza o endereco MAC; e

a de rede, que utiliza o endereco IP. Assim, verifica-se a necessidade de uma nova estra-

71
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tégia de enderecamento, baseada em uma identificagdo tnica inequivoca, nao ambigua e
independente da topologia, o que é proporcionado pela arquitetura proposta através do
conceito de titulo.

Observe que nao basta introduzir uma linguagem com expressividade seméntica nas
camadas superiores. Esta linguagem precisa ser compreendida pelas camadas subjacen-
tes, de tal modo que os requisitos das aplicagoes possam ser entendidos pelas camadas
inferiores, incluindo as camadas fisica e de enlace.

A Arquitetura ETArch propoe também uma revisao no aspecto de localizacao, que esté
intimamente ligado as estratégias de roteamento. Entende-se que a dubiedade apresentada
entre identificacao e localizagdo no enderego IP, seja o grande limitador no atendimento
de requisitos de multicast e mobilidade, que se baseiam em uma definicao de localiza¢ao
diferente da convencional, composta por multiplos enderecos, no caso do multicast, ou por
um endereco que pode ser alterado durante a comunicacao, no caso da mobilidade. Na
abordagem proposta nesse trabalho, o DTS é o responsavel por controlar a localizacao
das entidades, que podem ser alteradas em qualquer momento. Essas informacoes sao
utilizadas na composicao de workspaces, que sao os mecanismos pelos quais a comunicacao

é estabelecida.

6.1 Resultados Experimentais

A avaliacao experimental demonstrou que a abordagem proposta nesse trabalho apre-
senta um uso constante da largura de banda, independente do niimero de clientes conec-
tados, o que caracteriza a comunicacao multicast real. O impacto real desse resultado esta
na possibilidade de utilizacao desse conceito na agregacao de trafego da rede, a partir de
uma estratégia de multicast, o que torna o processo todo mais barato, através da reducao
de custos com servidores e elementos de rede.

Além disso, melhora a percepc¢ao dos usuarios, uma vez que a rede passa a garantir os
requisitos definidos pela aplicagao. Outro ponto importante é a minimizagao dos impactos
ambientais praticados pela rede, com destaque a redugao da utilizacao de energia elétrica
e dgua na infraestrutura de rede. Esse processo democratiza também a utilizagao da rede,
uma vez que todas as entidades tornam-se aptas a fornecerem contetiidos numa proporc¢ao
global, sem a necessidade de uma grande infraestrutura para isso.

Isto ocorre pois além da reducao significativa do overhead de comunica¢ao (melhor
Code Rate), os elementos de rede passam a reduzir o processamento necessario ao enca-
minhamento de primitivas, uma vez que nao ha mais roteamento n band. Na arquitetura
ETArch toda a estratégia de estabelecimento do workspace é feita pelo plano de controle.

A arquitetura ETArch foi projetada como um quebra-cabecas de blocos funcionais
(building blocks) onde somente os blocos necessérios a um workspace sao invocados naquele

contexto de comunicacao. Esta economia ¢é totalmente possivel, pois com a construcao de
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elementos de redes por meio de hardware reconfiguravel, somente consomem energia os
blocos funcionais em operacao.

Os resultados apontam também que a abordagem proposta representa uma forma
mais eficiente de comunicacao multicast que as solucoes atuais, tais como IP Multicast
(na camada de rede) e ALM (na camada de aplicagdo), por nao se limitar as estratégias
da arquitetura TCP/IP. O ETArch prové uma comunica¢ido multicast real, por meio de
mudancas drasticas nos esquemas de enderecamento e encaminhamento. Nao ha repeticao
de primitivas na comunicacao dentro do workspace, que apresenta um suporte natural
para a comunicac¢ao entre multiplas entidades, diferentemente da abordagem utilizada no
ALM, que apesar de reduzir a replicagdo, nao a elimina de fato. A estratégia do ALM
consiste em utilizar arvores de distribuicao de dados através de um contexto parcial dos
elementos de rede. Além disso, embora essa abordagem forneca uma solucgao aceitével para
a comunicagao multicast, ela ainda é submetida as limitagoes arquiteturas do TCP/IP no
que se refere ao requisito de mobilidade.

O experimento com a abordagem IP Multicast apresentou um resultado bem préximo
do experimento com a abordagem proposta, o que indica o sucesso na estratégia de comu-
nicacao multicast, por demonstrar que o trafego de dados nao se altera de acordo com o
numero de clientes conectados. No entanto, a abordagem ETArch Workspace, utiliza me-
nos banda de dados, o que se deve a estratégia de sinaliza¢ao mais enxuta, e eliminagao de
overhead desnecessario nas primitivas de rede. Além disso o IP Multicast apresenta sérias
limitagoes nos aspectos de: enderecamento, por causa do ntimero limitado de enderecos
multicast, que sao restritos a classe D; suporte da rede, uma vez que torna-se necessario
o amplo suporte dos elementos de rede para a utilizacao desse servigo; e sinalizacao de
controle, que impoe uma sobrecarga impraticavel em escala global.

Embora tenha apresentado o pior desempenho nos experimentos, a abordagem /P Uni-
cast ¢ a mais utilizada na maioria das aplicagoes de video streaming e compartilhamento
de arquivos atuais, que sao as principais beneficiadas pela comunicacao multicast. Isso se
deve a baixa flexibilidade da arquitetura TCP /IP, que impede a ado¢ao de novas estraté-
gias. Diante a impossibilidade de uma abordagem melhor para a comunica¢ao em grupo,
essas aplicagoes langam mao de desempenho, e fornecem uma solugao “forca-bruta” para
o problema, o que resulta em uma super-utilizagao da rede, e desperdicio de dinheiro com
investimentos em infraestrutura. Movida por esse cenario, a comunidade cientifica tem
trabalhado em estratégias voltadas para essa comunicacao, através do conceito content-
centric. Este conceito utiliza esquemas de replicagao de contetdo e load-balancing, que
provém uma minimizagao dos impactos do uso inadequado de servigos unicast para co-
municagao em grupo.

Portanto, é interessante frisar que, apesar do protocolo IP apresentar uma classe de
enderecamento Multicast, a realidade demonstra que nao ha aplicacoes na Internet que

facam uso desta classe. A arquitetura ETArch oferece um mecanismo de comunicagao
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multicast que de fato é factivel e utilizavel pela camada de aplicacao.

6.2 Objetivos Alcancados

As contribui¢oes deste trabalho, como planejado no Capitulo [I] sao listadas abaixo.

Foi realizada a validacao do Modelo de Titulo e uma implementacao da Arquite-
tura ETArch. Nesse processo foram redefinidos diversos conceitos, especialmente
na estratégia de enderecamento e encaminhamento, com enfoque no requisito de

multicast.

Foi implementado o protocolo DL-Ontology, que é o responsavel pela comunicagao
nessa abordagem, através de uma linguagem de “baixo” nivel, com acesso direto a
placa de rede. Assim, foi desenvolvida a libFinlan.so, voltada para sistemas Linux
32 bits.

Foi implementada uma versao inicial do DTS, a partir de uma extensao de um
controlador OpenFlow open-source. Essa versao ja apresenta uma estrutura que

podera ser ampliada em trabalhos futuros.

Foi implementada uma biblioteca com todos os protocolos de controle da arquite-
tura ETArch, chamada de Biblioteca FINLAN, ou apenas FinLib. Essa biblioteca
também apresenta uma abstracao de socket, o que facilita a sua utilizagao, e mantém

o contrato estabelecido entre a camada de transporte e aplicacao.

Foram descritos os principais cenarios beneficiados com a agregacao de trafego via
multicast, bem como principais aplicacoes da WEB destes cenarios, quais as estra-

tégias utilizadas, e como a abordagem proposta poderia ser utilizada.

Foram desenvolvidas duas aplicagoes, uma de chatting e outra de streaming de
video, especificas para os experimentos. Essas aplicacoes apresentam suporte as
trés abordagens utilizadas, IP Unicast, IP Multicast e ETArch Workspace.

No curso dessa pesquisa foram realizadas diversas publicacoes, tanto nacionais quanto

internacionais. Abaixo a lista de publicagoes.

o Multicast Traffic Aggregation through Entity Title Model - AICT 2014 — |Ama-

ral Gongalves et al. 2014].

e Cross Layers Semantic Experimentation for Future Internet — SBRC/WPEIF 2013

— |Dias et al. 2012].

e Implementing the Domain Title Service atop OpenFlow — SBRC/WPEIF 2013 —

[Oliveira Silva et al. 2012].
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e On The Analysis of Multicast Traffic Over The Entity Title Architecture — ICON
2012 — |de Oliveira Silva et al. 2012c|.

e Semantically Enriched Services to Understand the Need of Entities — LNCS e FIA
2012 — [de Oliveira Silva et al. 2012aj/de Oliveira Silva et al. 2012b|.

6.3 Perspectivas Futuras

Espera-se que a Arquitetura ETArch evolua até um estagio que viabilize a sua im-
plantacao nas redes atuais. Dessa maneira, os trabalhos futuros contemplarao priorita-
riamente a evolucao de aspectos-chave da arquitetura, tais como sequranca, mobilidade,
roteamento, sustentabilidade, QoS/QoE etc. Estes trabalhos atualmente encontram-se
em curso e serao apresentados em dissertacoes e teses futuras.

Com o estreitamento das relagoes entre o grupo MEHAR e os pesquisadores europeus,
acredita-se que sera possivel a realizacao de um trabalho conjunto, em prol de uma abor-
dagem tnica para as redes futuras. Além disso, a possibilidade de utilizagao das testbeds
europeias representa uma grande oportunidade de experimentacao da arquitetura ETArch
em larga escala, o que ja comecou a ser explorado em linhas de pesquisa paralela.

Por fim, acredita-se numa convergéncia entre o Modelo de Titulo e as abordagens
SDN e NFV, que representam as principais propostas para as redes futuras. Ha diversas
similaridades entre as propostas que podem se complementar, de maneira a conceber uma

nova e forte arquitetura para a Internet.
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APENDICE

Script Python com a Topologia do

Mininet utilizada nos Experimentos

""Custom topology used im Finlan Ezperiments

Addding the ’topos’ dict with a key/value pair to generate our
newly defined topology enables one to pass in ’--topo=

nimnn

mytopo’ from the command line.

from mininet.topo import Topo, Node

class MyTopo( Topo ):
"ETArch Experiment Topology."

def __init__( self, enable_all = True ):

"Create custom topo."

# Add default members to class.

super ( MyTopo, self ).__init__Q)

# Set Node IDs for hosts and switches

swl =1
sw2 = 2
sw3 = 3
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Apéndice A. Script Python com a Topologia do Mininet utilizada nos Ezxperimentos

swd = 4
swb =

sw6 =

hi =7
h2 = 8
h3 = 9
h4d = 10
h5 = 11
hé = 12
h7 = 13
h8 = 14
h9 = 15

# Add nodes

self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node(
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (
self.add_node (

# Add edges

self.add_edge (
self.add_edge (
self.add_edge (
self.add_edge (
self.add_edge (
self.add_edge (

self.add_edge (

swl,
sSwW2,
sw3,
swéd ,
swb,
sSw6 ,
hi,
h2,
h3,
h4,
h5,
hé,
h7,
h8,
h9,

swl,
sSwW2,
sw3,
sw3,
sw4d ,

sw4d ,

hi,

Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (
Node (

sSw2
sw3
swl
sw4
swb

swb

sw2 )

is_switch=True
is_switch=True
is_switch=True
is_switch=True
is_switch=True
is_switch=True
is_switch=False
is_switch=False
is_switch=False
is_switch=False
is_switch=False
is_switch=False
is_switch=False
is_switch=False

is_switch=False

N N N N N N N N N

N N N N N N N N N N N N N N
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self

self
self

.add_edge (
self.
self.
self.
self.
self.

add_edge (
add_edge (
add_edge (
add_edge (
add_edge (

.add_edge (
.add_edge (

h2, sw2 )
h3, swb )
hd4, swd )
h5, sw6 )
h6, sw6 )
h7, sw4 )
h8, sw3 )
h9, swl )

# Consider all switches and hosts ’on’
self.enable_all ()

topos =

{

’finlan’:

( lambda:

MyTopo () ) }
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APENDICE

B

Inicializacao do Mininet e Fluxos

Utilizados no Workspace

Inicializacao da rede simulada pelo Mininet.

root@NetExpVM:~"# mn --custom /home/openflow/

customComplexzTopos.py --topo finlan
custom in sys.argv
**x*% Adding controller
**x*x Creating network
*** Adding hosts:
hl1 h2 h3
**x*x Adding switches:
s4 sb s6
*** Adding links:
(h1, s4) (h2, s5) (h3, s6) (s4, sb5) (sb,
x**x%x Configuring hosts
hl h2 h3
**x*x Starting controller
**x%x Starting 3 switches
s4 sb s6
**x*x Starting CLI:

mininet >

s6)

Fluxos depois de iniciar uma aplicacao ‘publisher’ no hostl e uma ‘subscri-

ber’ no host3.
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92 Apéndice B. Inicializa¢ao do Mininet e Fluxos Utilizados no Workspace

mininet> dpctl dump-flows

xkx*x g4

stats_reply (xid=0xfaa33da8): flags=none type=1(flow)
cookie=0, duration_sec=8s, duration_nsec=971000000s,
table_id=0, priority=0, n_packets=1766, n_bytes=2506564,
idle_timeout=0,hard_timeout=30,dl_v1an=0x0064,actions=
output:2,output:1
*%x%x sb

stats_reply (xid=0xe4e84504): flags=none type=1(flow)
cookie=0, duration_sec=9s, duration_nsec=70000000s,
table_id=0, priority=0, n_packets=1822, n_bytes=2581487,
idle_timeout=0,hard_timeout=30,dl_vlan=0x0064,actions=
output:2,output:3
**%* 56

stats_reply (xid=0xf1b2f907): flags=none type=1(flow)
cookie=0, duration_sec=9s, duration_nsec=167000000s,
table_id=0, priority=0, n_packets=962, n_bytes=1331035,
idle_timeout=0,hard_timeout=30,dl_vl1an=0x0064,actions=
output:1,output:2

mininet >

Fluxos depois de iniciar uma aplicagao ‘subscriber’ no host2.

mininet > dpctl dump-flows

*kk g4

stats_reply (xid=0xa2b5eac26): flags=none type=1(flow)
cookie=0, duration_sec=5bs, duration_nsec=889000000s,
table_id=0, priority=0, n_packets=12360, n_bytes
=17264947, idle_timeout=0,hard_timeout=30,dl_vlan=0x0064

,actions=output:2,output:1
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stats_reply (xid=0x6c688d89): flags=none type=1(flow)
cookie=0, duration_sec=bs, duration_nsec=980000000s,
table_id=0, priority=0, n_packets=456, n_bytes=648009,
idle_timeout=0,hard_timeout=30,dl_vl1an=0x0064,actions=
output:2,output:3,output:1
*x% 56

stats_reply (xid=0x91421000): flags=none type=1(flow)

cookie=0, duration_sec=6s, duration_nsec=38000000s,

table_id=0, priority=0, n_packets=11545, n_bytes
=16077879, idle_timeout=0,hard_timeout=30,dl_vlan=0x0064

,actions=output:1,output:2
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APENDICE

FinlLib : DL-Ontology - Physical

Medium Access

#include

#include

#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

#include

/ *

¥ Class:
* Method:

¥ Signature:

*/

<jni.h>

"br_ufu_facom_network_dlop_FinSocket.h"

<net/if .h>

<netinet/ether.h>

<sys/ioctl.h>

<stdio.h>

<string.h>

<malloc.h>

<sys/socket .h>
<net/ethernet .h>

<linux/if_packet.h>

<math.h>

<errno.h>

FinSocket

()I

finOpen

95



23

24

25

26

27

28

29

30

31

32

33

51

53

54

55

56

Apéndice C. FinLib : DL-Ontology - Physical Medium Access

JNIEXPORT jint JNICALL

Java_br_ufu_facom_network_dlop_FinSocket_finOpen
(JNIEnv * env , jobject obj){

int s;
s = socket (AF_PACKET, SOCK_RAW, htons (ETH_P_ALL));
if (s == -1)

printf ("socket error\n");

return s;

* Class: FinSocket
* Method: finClose
* Signature: (I)Z

*/

JNIEXPORT jboolean JNICALL

Java_br_ufu_facom_network_dlop_FinSocket_finClose

(JNIEnv *env, jobject obj, jint sock){

return close(sock);

* Class: FinSocket
* Method: finWrite
* Signature: (Ljava/lang/String;Ljava/lang/String;I)Z

*/
JNIEXPORT jboolean JNICALL

Java_br_ufu_facom_network_dlop_FinSocket_finWrite

(JNIEnv * env, jobject obj, jint ifIndex, jint soc,
jbyteArray data, jint offset, jint len){
int result;

jbyte *buf;

/*target address*/

struct sockaddr_11 socket_address;
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/*we don’t use a protocol above ethernet layer. Just
anything herex/
socket_address.sll_protocol = htons(ETH_P_ALL);

socket_address.sll_ifindex ifIndex;

/*address size*/
socket_address.sll_halen = ETH_ALEN;

buf = (*xenv)->GetByteArrayElements(env, data, NULL);

if (finSelect (soc,0,5,0)<0)

return 1;

result = sendto(soc, &bufl[offset], len, O0,(struct

use

sockaddr*)&socket_address, sizeof(socket_address));

if(result < 0){
printf ("Error sending the packet: %d - Size %d -

", errno, len,strerror( errno ) );

(¥env)->ReleaseByteArrayElements (env, data, buf,
JNI_ABORT);

return result > 0;

JNIEXPORT jint JNICALL

Java_br_ufu_facom_network_dlop_FinSocket_finRead
(JNIEnv * env, jobject obj, jint soc, jbyteArray data,
offset, jint len){

jbyte *buf;

int result;

buf = (*xenv)->GetByteArrayElements(env, data, NULL);

%s\n

jint
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98 Apéndice C. FinLib : DL-Ontology - Physical Medium Access

result = recv(soc, buf+offset, len, 0);

(¥env)->ReleaseByteArrayElements (env, data, buf, 0);

return result;

JNIEXPORT jboolean JNICALL
Java_br_ufu_facom_network_dlop_FinSocket_setPromiscousMode
(JNIEnv * env, jobject obj, jstring ifName, jint soc){

struct ifreq ifr;

// this procedure sets the interface in promiscous mode

const char *ifNameChars = (*env)->GetStringUTFChars (env,
ifName, 0);

strcpy(ifr.ifr_name, ifNameChars);

(xenv)->ReleaseStringUTFChars (env, ifName, ifNameChars);

if (ioctl(soc, SIOCGIFINDEX, &ifr) < 0) return O;
if (ioctl(soc, SIOCGIFFLAGS, &ifr) < 0) return O;
ifr.ifr_flags |= IFF_PROMISC;

if (ioctl(soc, SIOCSIFFLAGS, &ifr) < 0) return O0;

return 1;

int finSelect(int socket, int read, int seconds, int
microseconds){
int result;
struct timeval timeout;

fd_set *rset = NULL, *xwset = NULL, errset, fdset;

FD_ZERO (&fdset) ;
FD_ZERO (&errset) ;
FD_SET (socket, &fdset);
FD_SET (socket, &errset);

timeout.tv_sec seconds;

timeout.tv_usec microseconds;
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if (read){
printf ("Read! =0\n");
rset = &fdset;
}else
wset = &fdset;
result = select(socket + 1, rset, wset, &errset, &timeout);

if (result >= 0) {
if (FD_ISSET (socket, &errset)){

result = -1;

}else if (FD_ISSET(socket, &fdset))
result = 0;

else {
result = -1;

}

return result;

JNIEXPORT jobject JNICALL
Java_br_ufu_facom_network_dlop_FinSocket_getNetIfs
(JNIEnv * env, jobject obj){

jclass mapClass = (*env)->FindClass(env, "java/util/
HashMap") ;

jclass intClass = (xenv)->FindClass(env, "java/lang/
Integer");

jclass stringClass = (*xenv)->FindClass(env, "java/lang/
String");

if (mapClass == NULL || intClass == NULL || stringClass
NULL) {

return NULL;

jmethodID initMap = (*env)->GetMethodID(env, mapClass,
init>" s n ()V");

II<



159

160

161

162

163

164

165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

181

182

183

184

185

100

Apéndice C. FinLib : DL-Ontology - Physical Medium Access

jmethodID initInt = (*xenv)->GetMethodID(env, intClass, "<
init>", "(I)V");

jobject hashMap = (*env)->NewObject(env, mapClass,
initMap) ;

jmethodID put = (*env)->GetMethodID(env, mapClass, "put",
"(Ljava/lang/0Object;Ljava/lang/0bject;)Ljava/lang/
Object;");

//Searching for network interfaces
struct if_nameindex *pif;
struct if_nameindex *head;

head = pif = if_nameindex();

while (pif->if_index) {

jobject index = (*env)->NewObject(env, intClass,
initInt, pif->if_index);
jstring name = (*env)->NewStringUTF(env, pif->if_name

)

(¥env)->CallObjectMethod (env, hashMap, put, index,

name) ;
pif++;
//Clean
if_freenameindex (head) ;
(¥env)->DeletelLocalRef (env, mapClass);

(*env) ->DeletelocalRef (env, intClass);

return hashMap;
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ANEXO

A

Descricao Ontolégica do Modelo de
Titulo - Codigo OWL

Publicado originalmente em [Pereira 2012].

<?xml version="1.0"7>

<!DOCTYPE rdf:RDF [
<!ENTITY owl "http://www.w3.org/2002/07/owl#" >
<!ENTITY dc "http://purl.org/dc/elements/1.1/" >
<IENTITY xsd "http://www.w3.org/2001/XMLSchema#" >
<IENTITY rdfs "http://www.w3.o0rg/2000/01/rdf-schema#" >
<!ENTITY rdf "http://www.w3.org/1999/02/22-rdf-syntax-ns#" >
<!ENTITY Ontology1280888215552
"http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#" >
1>

<rdf:RDF xmlns="http://www.semanticweb.org/ontologies/2010/7/
Ontology1280888215552. owl#"
xml :base="http://www.semanticweb.org/ontologies/2010/7/
Ontology1280888215552. owl"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#"
xmlns:owl="http://wwuw.w3.0rg/2002/07/owl#"
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Anezxo A. Descricao Ontolégica do Modelo de Titulo - Codigo OWL

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema#"

xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"

xmlns:0ntology1280888215552="http://www.semanticweb.org/ontologies
/2010/7/0ntology1280888215552. owl#">

<owl:Ontology
rdf:about="http://www.semanticweb.org/ontologies/2010/7/
Ontology1280888215552.owl">
<owl:versionInfo>Versao 0.1</owl:versionInfo>
<dc:language>Portugues Brasileiro</dc:language>

<rdfs:comment>Esta ontologia representa o Modelo de Titulo de

Entidade, para a proxima geracao de Internet. Esta ontologia e

utilizada para a comunicacao entre as camadas deste modelo,

entre as entidades e entre as entidades e o DTS (DomainS Title

Service) .</rdfs:comment>
<dc:title>Modelo de Titulo de Entidade</dc:title>
<dc:contributor>Grupos FINLAN e MEHAR.</dc:contributor>
<dc:date>02-Novembro-2010</dc:date>
<dc:creator> Msc. Joao Henrique de Souza Pereira e Ph.D. Sergio
Takeo Kofuji</dc:creator>
</owl:0Ontology>

<l

[IT1777777777777777777777777777777777777777777777777777777777777777777777

//

// Annotation properties

//

[IT1777777777777777777777777777777777777777777777777777777777777777777777

>

<owl:AnnotationProperty rdf:about="&owl;versionInfo"/>

<owl:AnnotationProperty rdf:about="&dc;creator"/>

<owl:AnnotationProperty rdf:about="&dc;contributor"/>

<owl:AnnotationProperty rdf:about="&dc;language"/>

<owl:AnnotationProperty rdf:about="&dc;date"/>

<owl:AnnotationProperty rdf:about="&rdfs;comment"/>

<owl:AnnotationProperty rdf:about="&dc;title"/>

<lo-

[IT1777777777777777777777777777777777777777777777777777777777777777777777
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//
// Object Properties
//
[I17777777777777777777777777777777777777777777777777777777777777777777777
-=>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#tem_Necessidade-->
<owl:0ObjectProperty rdf:about="&TitleModel;tem_Necessidade">
<rdfs:domain rdf:resource="&TitleModel ;Entidade"/>
<rdfs:range rdf:resource="&TitleModel;Necessidade"/>
<rdfs:subProperty0f rdf:resource="&owl;topObjectProperty"/>
</owl:0bjectProperty>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#tem_Titulo-->
<owl:0bjectProperty rdf:about="&TitleModel;tem_Titulo">
<rdfs:domain rdf:resource="&TitleModel ;Entidade"/>
<rdfs:range rdf:resource="&TitleModel;Titulo"/>
<rdfs:subProperty0f rdf:resource="&owl;topObjectProperty"/>
</owl:0bjectProperty>
<!--http://www.w3.0rg/2002/07/owl#topObjectProperty-->
<owl:0ObjectProperty rdf:about="&owl;topObjectProperty"/>

<l--
[I17777777777777777777777777777777777777777777777777777777777777777777777
//

// Data properties

//

11177777 7777777777777777777777777777777777777777777777777777777777777777
->

<!--http://www.w3.0org/2002/07/owl#topDataProperty-->
<owl:DatatypeProperty rdf:about="&owl;topDataProperty"/>

<h--

L1177 7777777777777777777777777777777777777777777777777777/77777/77777/7777/
//

// Classes

//

L1117 7777777777777777777777777777777777777777777777777777/77777/7777777777

>
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<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#AAA-->

<owl:Class rdf:about="&TitleModel ;AAA">
<rdfs:subClass0f rdf:resource="&TitleModel;Seguran&#231;a"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Acesso_Contabiliza&#231 ;&#227;0-->

<owl:Class rdf:about="&TitleModel;Acesso_Contabiliza&#231;&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel;AAA"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Aplicacao-->

<owl:Class rdf:about="&TitleModel;Aplicacao">
<rdfs:subClassOf rdf:resource="&TitleModel;Entidade"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Assinatura_Digital-->

<owl:Class rdf:about="&TitleModel;Assinatura_Digital">
<rdfs:subClass0f rdf:resource="&TitleModel;Titulo"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Audio-->

<owl:Class rdf:about="&TitleModel ;Audio">
<rdfs:subClass0f rdf:resource="&TitleModel;Tipo"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Autentica&#231;&#227;0-->

<owl:Class rdf:about="&TitleModel;Autentica&#231;&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel;AAA"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Autoriza&#231;&#227;0-->

<owl:Class rdf:about="&TitleModel ;Autoriza&#231;&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel;AAA"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Baixa_Latencia-->

<owl:Class rdf:about="&TitleModel;Baixa_Latencia">

<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
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</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Baixo_Jitter-->
<owl:Class rdf:about="&TitleModel;Baixo_Jitter">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Banda_Throughput-->
<owl:Class rdf:about="&TitleModel;Banda_Throughput'>
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Bidirecional-->
<owl:Class rdf:about="&TitleModel;Bidirecional">
<rdfs:subClass0f rdf:resource="&TitleModel;Direcao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Broadcast-Multiponto-->
<owl:Class rdf:about="&TitleModel;Broadcast-Multiponto">
<rdfs:subClass0f rdf:resource="&TitleModel ;Comunicacao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Camada-->
<owl:Class rdf:about="&TitleModel ;Camada'">
<rdfs:subClass0f rdf:resource="&owl;Thing"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Camada_Fisica-->
<owl:Class rdf:about="&TitleModel ;Camada_Fisica">
<rdfs:subClass0f rdf:resource="&TitleModel;Camada"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Camada_de_Enlace-->
<owl:Class rdf:about="&TitleModel ;Camada_de_Enlace">
<rdfs:subClass0f rdf:resource="&TitleModel ;Camada"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Camada_de_Entidade-->
<owl:Class rdf:about="&TitleModel;Camada_de_Entidade">
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<rdfs:subClass0f rdf:resource="&TitleModel;Camada"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Camada_de_Servico-->
<owl:Class rdf:about="&TitleModel ;Camada_de_Servico">
<rdfs:subClass0f rdf:resource="&TitleModel ;Camada"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Clareza-->
<owl:Class rdf:about="&TitleModel;Clareza">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Comunicacao-->
<owl:Class rdf:about="&TitleModel;Comunicacao">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Conex&#227;0-->
<owl:Class rdf:about="&TitleModel ;Conex&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Confiabilidade-->
<owl:Class rdf:about="&TitleModel;Confiabilidade">
<rdfs:subClass0f rdf:resource="&TitleModel;Seguran&#231;a"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Confirmada-->
<owl:Class rdf:about="&TitleModel ;Confirmada">
<rdfs:subClass0f rdf:resource="&TitleModel;Garantia_de_Entrega"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Conteudo-->
<owl:Class rdf:about="&TitleModel ;Conteudo">
<rdfs:subClass0f rdf:resource="&TitleModel ;Entidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Controle_Tamanho_Pacote-->
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<owl:Class rdf:about="&TitleModel;Controle_Tamanho_Pacote">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Criptografia-->
<owl:Class rdf:about="&TitleModel;Criptografia">
<rdfs:subClass0f rdf:resource="&TitleModel;Seguran&#231;a"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#DNA-->
<owl:Class rdf:about="&TitleModel ;DNA">
<rdfs:subClassOf rdf:resource="&TitleModel;Titulo"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#DTS-->
<owl:Class rdf:about="&TitleModel;DTS"/>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Dados-->
<owl:Class rdf:about="&TitleModel ;Dados">
<rdfs:subClass0f rdf:resource="&TitleModel;Tipo"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Direcao-->
<owl:Class rdf:about="&TitleModel;Direcao">
<rdfs:subClass0f rdf:resource="&TitleModel;Comunicacao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Duplex-->
<owl:Class rdf:about="&TitleModel;Duplex">
<rdfs:subClassO0f rdf:resource="&TitleModel;Bidirecional"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Email-->
<owl:Class rdf:about="&TitleModel;Email">
<rdfs:subClassOf rdf:resource="&TitleModel;Titulo"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Enderecamento-->

<owl:Class rdf:about="&TitleModel ;Enderecamento">
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<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Enderecamento_Estacao-->
<owl:Class rdf:about="&TitleModel ;Enderecamento_Estacao">
<rdfs:subClass0f rdf:resource="&TitleModel ;Enderecamento"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Enderecamento_Processo-->
<owl:Class rdf:about="&TitleModel ;Enderecamento_Processo">
<rdfs:subClass0f rdf:resource="&TitleModel ;Enderecamento"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Entidade-->
<owl:Class rdf:about="&TitleModel ;Entidade">
<rdfs:subClassO0f rdf:resource="&owl;Thing"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Entrega_Condicionada-Pipe_Line-->
<owl:Class rdf:about="&TitleModel;Entrega_Condicionada-Pipe_Line">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Entrega_de_Dados_Ordenados-->
<owl:Class rdf:about="&TitleModel;Entrega_de_Dados_0Ordenados">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Estacao-->
<owl:Class rdf:about="&TitleModel ;Estacao">
<rdfs:subClass0f rdf:resource="&TitleModel;Entidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Garantia_de_Entrega-->
<owl:Class rdf:about="&TitleModel;Garantia_de_Entrega">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Gerenciamento-->
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<owl:Class rdf:about="&TitleModel ;Gerenciamento">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Grava&#231 ;&#227;0-->
<owl:Class rdf:about="&TitleModel ;Grava&#231;&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Half_Duplex-->
<owl:Class rdf:about="&TitleModel;Half_Duplex">
<rdfs:subClass0f rdf:resource="&TitleModel;Bidirecional"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Hash-->
<owl:Class rdf:about="&TitleModel ;Hash">
<rdfs:subClass0f rdf:resource="&TitleModel;Titulo"/>
</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Hierarquico-->
<owl:Class rdf:about="&TitleModel;Hierarquico">
<rdfs:subClassOf rdf:resource="&TitleModel ;Enderecamento"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Horizontal-->
<owl:Class rdf:about="&TitleModel ;Horizontal">
<rdfs:subClassOf rdf:resource="&TitleModel ;Enderecamento"/>

</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Imagens-->
<owl:Class rdf:about="&TitleModel;Imagens">
<rdfs:subClass0f rdf:resource="&TitleModel;Tipo"/>
</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Jitter-->
<owl:Class rdf:about="&TitleModel;Jitter">
<rdfs:subClassOf rdf:resource="&TitleModel;QoS"/>
</owl:Class>

<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
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owl#Latencia-->
<owl:Class rdf:about="&TitleModel;Latencia">
<rdfs:subClass0f rdf:resource="&TitleModel;QoS"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Mensagem_Instantanea-->
<owl:Class rdf:about="&TitleModel;Mensagem_Instantanea">
<rdfs:subClass0f rdf:resource="&TitleModel;Tempo_Real"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Mobilidade-->
<owl:Class rdf:about="&TitleModel ;Mobilidade">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Monitora&#231;&#227;0_da_Entrega_de_Dados-->
<owl:Class rdf:about="&TitleModel ;Monitora&#231;&#227;
o_da_Entrega_de_Dados">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Multicast-Ponto_Multiponto-->
<owl:Class rdf:about="&TitleModel;Multicast-Ponto_Multiponto">
<rdfs:subClass0f rdf:resource="&TitleModel;Comunicacao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Nao_Confirmada-->
<owl:Class rdf:about="&TitleModel ;Nao_Confirmada">
<rdfs:subClassO0f rdf:resource="&TitleModel;Garantia_de_Entrega"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Nao_QOrientado-->
<owl:Class rdf:about="&TitleModel;Nao_Orientado">
<rdfs:subClass0f rdf:resource="&TitleModel;Conex&#227;0"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Necessidade-->
<owl:Class rdf:about="&TitleModel;Necessidade">

<rdfs:subClassO0f rdf:resource="&owl;Thing"/>
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</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Nuvem_Computacional-->
<owl:Class rdf:about="&TitleModel;Nuvem_Computacional">
<rdfs:subClassOf rdf:resource="&TitleModel;Entidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#0rdenacao-->
<owl:Class rdf:about="&TitleModel ;0rdenacao">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Orientado-->
<owl:Class rdf:about="&TitleModel;Orientado">
<rdfs:subClass0f rdf:resource="&TitleModel;Conex&#227;0"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Privacidade-->
<owl:Class rdf:about="&TitleModel;Privacidade">
<rdfs:subClass0f rdf:resource="&TitleModel;Seguran&#231;a"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Prote&#231 ;&#227;0-->
<owl:Class rdf:about="&TitleModel ;Prote&#231;&#227;0">
<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#QoS-->
<owl:Class rdf:about="&TitleModel;QoS">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Rede_de_Sensor-->
<owl:Class rdf:about="&TitleModel ;Rede_de_Sensor">
<rdfs:subClassOf rdf:resource="&TitleModel;Entidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Seguran&#231;a-->
<owl:Class rdf:about="&TitleModel;Seguran&#231;a">
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<rdfs:subClass0f rdf:resource="&TitleModel;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Stream_de_Audio-->
<owl:Class rdf:about="&TitleModel;Stream_de_Audio">
<rdfs:subClass0f rdf:resource="&TitleModel;Tempo_Real"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Stream_de_Video-->
<owl:Class rdf:about="&TitleModel;Stream_de_Video">
<rdfs:subClass0f rdf:resource="&TitleModel;Tempo_Real"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Tempo_Real-->
<owl:Class rdf:about="&TitleModel;Tempo_Real">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Texto-->
<owl:Class rdf:about="&TitleModel;Texto">
<rdfs:subClass0f rdf:resource="&TitleModel;Tipo"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Tipo-->
<owl:Class rdf:about="&TitleModel;Tipo">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Titulo-->
<owl:Class rdf:about="&TitleModel;Titulo">
<rdfs:subClass0f rdf:resource="&owl;Thing"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Transfer&#234;ncia_de_Dados-->
<owl:Class rdf:about="&TitleModel ;Transfer&#234;ncia_de_Dados">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.

owl#Unicast-Ponto_a_Ponto-->



366

367

368

369

370

371

372

373

374

375

376

377

378

379

380

381

382

383

384

385

386

387

388

389

390

391

392

393

394

395

396

397

398

399

113

<owl:Class rdf:about="&TitleModel;Unicast-Ponto_a_Ponto">
<rdfs:subClass0f rdf:resource="&TitleModel;Comunicacao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Unidirecional_Simplex-->
<owl:Class rdf:about="&TitleModel;Unidirecional_Simplex">
<rdfs:subClass0f rdf:resource="&TitleModel;Direcao"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Usuario-->
<owl:Class rdf:about="&TitleModel ;Usuario">
<rdfs:subClassOf rdf:resource="&TitleModel;Entidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Velocidade-->
<owl:Class rdf:about="&TitleModel;Velocidade">
<rdfs:subClass0f rdf:resource="&TitleModel ;Necessidade"/>
</owl:Class>
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#V&#237 ;deo-->
<owl:Class rdf:about="&TitleModel ;V&#237;deo">
<rdfs:subClass0f rdf:resource="&TitleModel;Tipo"/>
</owl:Class>
<!--http://www.w3.0rg/2002/07/owl#Thing-->
<owl:Class rdf:about="&owl;Thing"/>

<h--
11177777 7777777777777777777777777777777777777777777777777777777777777777
//
// Individuals
//
[IT1777777777777777777777777777777777777777777777777777777777777777777777
-->
<!--http://www.semanticweb.org/ontologies/2010/7/0ntology1280888215552.
owl#Programacao_Distribuida-->
<owl:Thing rdf:about="&TitleModel;Programacao_Distribuida">
<rdf:type rdf:resource="&TitleModel;Aplicacao"/>
<rdf:type rdf:resource="&owl;NamedIndividual"/>

<rdfs:comment>Comunicacao de necessidades, entre a camada de entidade
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e a camada de
servico, para ambientes de programacao distribuida.
</rdfs:comment>
</owl:Thing>
</rdf :RDF>
<!-- Generated by the OWL API (version 3.0.0.1451) http://owlapi.

sourceforge.net-->




